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Esipuhe

Idea on paivittaa ja tdydentaa vuonna 2003 julkaistu Verkkotaistelu 2020 -kirja
paaosin samalla joukolla. Tarkea osa artikkeleissa on reflektio asiassa, jonka
merkitys on muuttunut enemman kuin osasimme kuvitella. Kirjalla ei pyritd maa-
rittelemaan kokonaisuutta tai jarjestelemaan nykykasityksia, vaan jatkumona jo
aiemmin tehdylle osallistua keskusteluun kybertaisteluista. Esimerkiksi infor-
maatio-operaatiot sisaltdéina — propaganda — ei kuulunut alkuperaiseen, eika sita
ole liitetty tahankaan. Alkuperaisteoksen tulevaisuusoletukset ovat monin osin
toteutuneet, eika yhteiskunnan tai maanpuolustuksen informaatioistumiselle ole
viela tullut raja vastaan. Muutamassa artikkelissa on tasmennetty naita oletuk-
sia.

Luvut ovat kunkin kirjoittajan omia nakemyksia. Kohteet ja skenaariot ovat esi-
merkkeja ja heratyksia, koska varsinkin sotilaslukija on pragmaattinen. Niita
voinee yleistaa, mutta niilla ei pyrita kattavuuteen. Vaikeaa tieteellista tai kyber-
alan kielta on valtetty tarkoituksella, eika kirja edellytda ennakkotietoja asiasta.
Nakokulma on puolustajan. Kirja on kirjoitettu maanpuolustuksen nakdkannalta.
Se ei pyri kokonaisvaltaisuuteen, eika se ota kantaa muiden viranomaisten tai
toimijoiden tehtaviin. Painopiste on operaatioissa ja taktiikassa, taisteluissa eli
toiminnassa, ei motivaatioissa tai saadoksissa, jotka kuuluvat sodan ja siten
valtion ja strategian piiriin. Maanpuolustusnakdkulma tarkoittaa, etta asiaa kat-
sotaan ikdvimman, valtion olemassaolon nidkokannalta’, ei arjen. Tarkastelu
pysyy yhteiskunnan kokonaisturvallisuuden puitteissa, arkea ja kansalaisia ei
kasitella.

Kirja on osaltaan kannanotto Suomen tavoitteeseen olla johtava valtio kybertur-
vallisuudessa vuonna 2016. Uutena mukaan otettu yritysturvallisuus kuvaa, etta
tietoturvallisuuteen on panostettu Suomessa jo pitkdan maailman karkitasolla.
Valtion turvallisuusstrategia ja menettelytavat sen toteuttamiseksi ovat Suo-
messa korkeaa luokkaa. Puolustushaaraosioissa kuvataan, etta asiaan on pa-
nostettu ja panostetaan monin tavoin.

On syyta pohtia, onko kyberkyvykkyys laadun lisaksi maara- vai suhdekysymys.
Isolla maalla on paljon vastustajia ja suojattavia kohteita. Pienella maalla on
pieni maara vastustajia ja suojattavia kohteita. Mitataanko kyky osallistujien
maaralla vai silla, kuinka moni osallistuu ja kuinka vahva nain muodostunut ver-
kosto on?

Sotilasprofessori Mika Hyytiainen

' Riskin siedon tasot voi hahmottaa seuraavasti. Jatkuvuudenhallinta turvaa yrityksissa talou-
dellisen olemassaolon, estdd konkurssin. Turvallisuudella ehkaistaan ja tarvittaessa hoidetaan
ikavat asiat seka kestetaan myos henkildtappiot riittava toiminnan taso palauttaen. Valmius on
kyky tuottaa ennalta priorisoitu taso isotkin tappiot kestden, jotta yhteiskunta toimii edes
minimitasolla. Puolustus aaritilanteessa turvaa valtion eloonjaannin isoillakin tappiolla.
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Johdanto

Dosentti Tuija Kuusisto
Maanpuolustuskorkeakoulu
Taktiikan laitos

Puolustusvoimien lakisaateisten tehtavien toimintaymparistdé on automatisoitu-
massa ja yha kiinteammin integroitumassa keskenaan tosistaan riippuviin, jat-
kuvasti kehittyviin globaaleihin kyberymparistdihin. Tama muutos ei koske vain
kaytettavia teknologioita tai rajoitu ainoastaan Suomen valtion alueelle tai virtu-
aalisiin kyberymparistoihin, vaan kyseessa on globaalisti yhteiskunnan ja orga-
nisaatioiden digitalisoituminen. Tama avaa uusia mahdollisuuksia puolustus-
voimien tehtavien suunnittelulle ja toteuttamiselle sekd modernin teknologian
hyodyntamiselle. Samalla tehtavia ohjaaviin tietoihin kohdistuu yha kompleksi-
sempia uhkia, joita ei voida ainoastaan teknologisin keinoin ja menetelmin tor-
jua. Kybertoimintaymparistd on tuntematon maasto. Tarvitaan enemman koko-
naisymmarrysta siitd, mita kybertoimintaymparisté edellyttaa toimijoilta, toimin-
nalta, toimintorakenteilta ja tietojenvaihdolta.

Suomen kyberturvallisuusstrategiassa visiona on elintarkeiden toimintojen suo-
jaaminen kaikissa tilanteissa kyberuhkaa vastaan. Yhdeksi strategiseksi linjauk-
seksi on paatetty se, etta puolustusvoimat luovat kokonaisvaltaisen kyberpuo-
lustuskyvyn lakisaateisissa tehtavissa. Ministeridille hyvaksytyissa kyberturvalli-
suustehtavissa tata on tarkennettu siten, etta puolustushallinto vastaa Suomen
sotilaallisesta puolustamisesta myds kybertoimintaympariston kautta maan tur-
vallisuuteen kohdistuvia, sotilaallisiin uhkiin rinnastettavia kyberuhkia vastaan.

Taistelukentta 2020 -tutkimushanke ja siihen kuulunut majuri Mika Piiroisen
toimittama Verkkotaistelu 2020 -taustatutkimus julkaistiin Maanpuolustuskor-
keakoulun Taktiikan laitoksella vuonna 2003. Kuten edella kuvattiin, niin vuoden
2003 jalkeen kybertoimintaympariston vaikuttavuus puolustusvoimien lakisaa-
teisiin tehtaviin ja siten myos taktiikkaan ja operaatiotaitoon on kasvanut. Verk-
kotaistelu 2020 -tutkimuksen ennakoinnit vuoteen 2020 ovat osittain onnistunei-
ta mutta osittain kehitys on mennyt eri suuntaan. Taman johdosta Taktiikan lai-
toksella kaynnistettin vuoden 2013 alusta sotilasprofessori Mika Hyytidisen
aloitteesta vuonna 2003 julkaistun Verkkotaistelu 2020 -tutkimuksen ajantasais-
taminen.

Tutkimus toteutettiin kutsumalla tutkimusryhmaan ja taman kirjan artikkelien
kirjoittajiksi seka Verkkotaistelu 2020 -kirjan kirjoittajia etta esille nousseista uu-
sista nakokulmista kirjoittavia sotatieteiden ja teollisuuden asiantuntijoita. Tut-
kimuksen viitekehykseksi todettin Suomen kokonaisturvallisuus, yhteiskunnan
elintarkeiden toimintojen turvaaminen ja puolustusvoimien lakisaateiset tehtavat
ja naiden integroituminen globaaliin kybertoimintaymparistoon. Tutkimuksen
tuloksena tama kirja on tarkoitettu sekd Maanpuolustuskorkeakoulun opiskeli-
joille etta kaikille jotka ovat kiinnostuneita siita, mita haasteita kybertoimintaym-
paristd asettaa ja mitd mahdollisuuksia se tarjoaa puolustusvoimien lakisaatei-
sille tehtaville, ennen kaikkea Suomen sotilaalliselle puolustamiselle.



Tyoseminaarit ja kirjan kirjoittaminen aloitettiin vuonna 2013 vertaamalla vuo-
den 2003 kirjaan tehtyja ennakointeja taistelun kuvasta 2020 nykytilanteeseen:
Minka asioiden ennakoinneissa onnistuttiin ja mika meni toisin kuin ajateltiin?
Koska Verkkotaistelu 2020 -kirjan painos on loppunut, niin vertailtavuuden sai-
lyttdmiseksi se paatettiin julkaista verkkojulkaisuna taman tutkimuksen kanssa.

Tutkimuksessa ennakoitiin uudelleen kehitysta vuoteen 2020 mennessa ja arvi-
oitiin syntyneita tuloksia tydseminaareissa. Tutkimuksen edetessa tutkimuksen
nimi vaihtui verkkotaistelusta kybertaisteluksi. Kaytyjen keskustelujen perusteel-
la tutkimukseen otettiin mukaan lainsaadantoon liittyvaa pohdiskelua seka puo-
lustushaarojen ja elinkeinoelaman nakokulmia. Elinkeinoelaman nakokulma
katsottiin tarpeelliseksi tassa tutkimuksessa, koska elinkeinoelama toteuttaa
keskeisesti yhteiskunnan turvallisuusstrategiaa.

Kyberasioihin liittyvat kasitteet ovat melko tuoreita ja siten edelleen muotoutu-
massa. Viime vuosina teknisen lahestymistavan rinnalle on noussut kybermaa-
ilman ilmididen laajempi kasittely organisaatioita ja niiden rakenteita ja toiminto-
ja muuttavina asioina. Cyberspace on yleisesti kaytetty kyberkokonaisuutta ku-
vaava termi. Se tarkoittaa laitteistojen, ohjelmistojen, tietojarjestelmien, ihmisten
ja tietoverkoissa tapahtuvan sosiaalisen vuorovaikutuksen muodostamaa koko-
naisuutta. Cyberspace kaannetaan suomeksi usein joko kybertoimintaymparis-
toksi, kybertilaksi tai kyberavaruudeksi. Tassa kirjassa samoin kuin Suomen
kyberturvallisuusstrategiassa kaytetaan termia kybertoimintaymparisto.

Suomen kyberturvallisuusstrategiassa todetaan, ettd "Kyberturvallisuus kasittaa
yhteiskunnan elintarkeisiin toimintoihin ja kriittiseen infrastruktuuriin kohdistuvat
toimenpiteet, joiden tavoitteena on saavuttaa kyky ennakoivasti hallita ja tarvit-
taessa sietaa kyberuhkia ja niiden vaikutuksia, jotka voivat aiheuttaa merkitta-
vaa haittaa tai vaaraa Suomelle tai sen vaestolle”. Kyberturvallisuus siten nah-
daan osana yhteiskunnan kokonaisturvallisuutta, jolloin kyberturvallisuus kuuluu
yhteiskunnan elintarkeiden toimintojen turvaamiseen ja liittyy saumattomasti
myOs puolustusvoimien tehtaviin. ISO/EIC 27032:2012 termistdssa tama koko-
naisvaltainen nakemys kyberturvallisuudesta liitetdan termiin cybersafety kun
taas cybersecurity on maaritelty samaksi kuin tietoturvallisuus. Kokonaisvaltai-
nen nakemys kyberturvallisuudesta tukee parhaiten tulevaisuuden ennakointia.
Siten se muodostaa taman kirjan Iahtokohdan.

Verkkotaistelu on puolustusvoimissa 2000-luvun alkupuolella kayttoon otettu
tyonimi, josta on ryhdytty 2010-luvulle tultaessa kayttamaan termia kybertaiste-
lu. Kokonaisturvallisuuden nakokulmalta katsottuna kybertaistelu on valtioiden
suvereniteettiin, elintarkeisiin toimintoihin ja erityisesti kriittiseen infrastruktuuriin
kohdistuvan haitallisen tai vihamielisen vaikuttamisen ennaltaehkaisya ja torju-
mista kybertoimintaymparistossa. Kybertaisteluilla on mahdollista vaikuttaa se-
ka kybertoimintaymparistoon etta fyysiseen ymparistoon. Kasvavaa huomiota
on saamassa kineettinen kyber, jolla tarkoitetaan fyysisessd maailmassa ilme-
nevia tapahtumia, jotka on saatu aikaan kybertoimintaymparistdssa toteutetulla
toiminnalla. Sodankaynnissa kybertaistelut muodostavat yhden osan kaytetta-
vissa olevia resurssi- ja keinovalikoimia suunniteltaessa ja toteutettaessa maal-
la, merelld, ilmassa, avaruudessa ja kybertoimintaymparistossa tapahtuvia soti-
laallisia operaatioita.



Merkittavilla kybertaistelujen toimijoilla on mahdollisuus kayttaa pitkalle kehitty-
nyttd kyberpotentiaalia, joka perustuu kulttuuriperintéon, vaurauteen, koulutus-
jarjestelmaan, tutkimukseen ja tuotekehitykseen, kansainvaliseen liiketoimin-
taan, yhteiskunnallisiin rakenteisiin ja infrastruktuuriin. Kyberpotentiaali on glo-
baalisti keskittynytta ja sen kayttaminen perustuu yhteistoimintaan ja teknologi-
siin verkostoihin. Siten merkittavimpia kybertaisteluissa vaikuttavia toimijoita
ovat ne valtiot ja valtioiden kanssa yhteisty0ssa toimivat organisaatiot, joilla on
paasy kyberpotentiaaliin seka kyberpuolustuskykyja eli kyberosaamista ja kykya
kayttaa sita.

Kuten fyysisessa ymparistossa, niin myos kybertoimintaymparistossa toimitaan
eri toiminnan tasoilla, jotka tyypillisesti jaetaan strategiseksi, operaatiotaidolli-
seksi, taktiseksi ja operoinnin toiminnan tasoiksi. Toiminnan taso vaikuttaa sii-
hen mita resursseja ja keinoja kybertoimintaymparistdossa tai sen kautta kayte-
taan ja miten. Esimerkiksi harhauttaminen kybertoimintaymparistossa tai sen
kautta arvotetaan ja sita toteutetaan eri tavoin toimittaessa valtioiden valisten
strategisten suhteiden tasolla kuin tarkasteltaessa asiaa taisteluteknisena ky-
symyksena.

Tama kirja on kirjoitettu Taktiikan laitoksella tarkoituksena tuottaa lahtokohtia
pohdittaessa operaatiotaitoa ja taktiikkaa kybertoimintaymparistdéssa. Operaa-
tiotaidollinen toiminta on askeleiden valintaa polulla kohti strategisia tavoitteita
luoden sellaisia asetelmia ja resursseja joilla pystytdan tekemaan ratkaisuja.’
Operaatiotaidolliseen toimintaan sisaltyvat olennaisesti ennakoivat vastatoi-
menpiteet. Taktinen toiminta on "resurssien ja keinojen optimaalista suunnitte-
lua ja sovellettua kayttoa paamadrien saavuttamiseksi taisteluissa”.? Kybertoi-
mintaymparisto tuntemattomana maastona tarjoaa mahdollisuuksia yllattavien
asetelmien ja dynaamisten resurssien luomiselle sekd niiden optimaaliselle
suunnittelulle ja sovelletulle kaytolle.

Esimerkki onnistuneesta asetelman luomisesta taistelun voittamiseksi on omalle
toiminnalle edullisten tietojen jatkuva syottaminen sosiaalisen median ja tiedo-
tusvalineiden kautta ja siten huomaamattoman kohteen valloittamisen mahdol-
listaminen ilman taistelua kayttaen tunnuksettomia joukkoja. Verkossa toteutettu
mainoskampanja, joka houkuttelee uusia henkildita liittymaan tuhansien kilo-
metrien paassa toimiviin organisoituihin sotilaallista toimintaa harjoittaviin ryh-
miin, on resurssien luomista edullisesti kybertoimintaympariston kautta. Nama
esimerkit osoittavat, ettd operaatiotaitoa on jo toteutettu menestyksekkaasti ky-
bertoimintaymparistossa.

Suomen kyberturvallisuusstrategian mukaan sotilaallinen kyberpuolustuskyky
muodostuu tiedustelun, vaikuttamisen ja suojautumisen suorituskyvyista. Tassa
kirjassa kuvataan teoreettisia menetelmia ja malleja seka kasitteita ja saadok-
sid, joiden avulla voidaan tunnistaa kybertoimintaympariston asettamia edelly-
tyksia kyberpuolustuskyvylle. Kirjassa pohditaan miten kybertoimintaymparistoa
kohtaan hyokataan ja miten sitd puolustetaan eri toimijoiden muodostamien

' Kuusisto, T., Kuusisto, R. (2014). Prerequisites for Creating Resources and Compositions for
Cyber Defence. Proc of 2014 SRI Security Congress, Perth, Australia.

2 Huttunen, M. (2010). Monimutkainen taktiikka. Taktiikan laitoksen julkaisusarja 1, n:o0 2/2010,
Edita Prima Oy, Helsinki, 2010.



verkostojen yhteistydna. Lisaksi kirjassa kuvataan maa- ja ilmapuolustuksen
kybersuorituskyvyn kehittamisen perusteita. Kirja on laadittu yhteistyossa kirjoit-
tajien kesken. Kukin Kirjoittaja on kuitenkin artikkelissaan nostanut esille itse
valitsemiaan nakemyksia. Kirja ei edusta puolustusvoimien tai muiden organi-
saatioiden kantaa.

Kirja alkaa kolmella taustoittavalla luvulla, joista ensimmaisessa evl. (evp.) Sa-
kari Ahvenainen tarkastelee verkkosodankaynnin historiaa ja verkkosodan-
kaynnin kasitteen kehittymistd kolmesta eri nakdkulmasta: systeemiteoria, ky-
bernetiikka ja evoluutio. Ahvenainen osoittaa, etta nama uudet nakokulmat laa-
jentavat verkkosodan historiaa ja tuovat siihen oleellista uutta ja ennen kaikkea
systematiikkaa. Verkkosodan historia ulottuu ainakin 1980-luvulle Neuvostoliiton
kaatamiseen tai sen kaatamisen edistamiseen ei-sotilaallisella strategisella in-
formaatio-operaatiolla.

Seuraavassa luvussa dosentti, TKT Tuija Kuusisto kasittelee kybertoimintaym-
paristoa tietonakokulmasta. Kuusisto toteaa, ettd yhteiskunnan ja taistelujen
robotisoituminen ja automatisoituminen seka massadatan jalostusmenetelmien
kehittyminen ja laajeneva kayttd vaikuttavat yhteiskunnan elintarkeisiin toimin-
toihin seka puolustusvoimien mahdollisuuksiin ja vaihtoehtoihin toimia. Komp-
leksisten systeemien teorioihin perustuvan sosiaalisen systeemin mallin avulla
on mahdollista hahmottaa tata muutosta ja siihen liittyvia ilmioita seka niiden
perusteella suunnata resursseja vaikuttavimpiin kohteisiin. Kybertoimintaympa-
ristdssa voidaan tietoon vaikuttamalla kohdistaa Suomen rajojen ulkopuolelta
vaikutus Suomen alueella sijaitsevaan kohteeseen. Talta vaikuttamiselta ei voi-
da puolustautua pelkastaan Suomen maantieteellisen alueen sisalta. Siten Suo-
messa tarvitaan vuonna 2020 kansallisia ja kansainvalisia sopimuksia Suomen
sotilaalliseksi puolustamiseksi ja kybertaisteluissa onnistumiseksi.

Viimeisessa taustoittavassa luvussa tietoturva-asiantuntija, diplomi-insindori
Tomi Hasu valottaa kyberlainsaadannon ja sen kehittymisen tulkintaa kansain-
valisesta ja kansallisesta nakokulmasta seka esittaa kaksi kuvausta erilaisista
lainsdadanndllisistd suhtautumisista kybertoimintaymparistodn. Ensimmainen
korostaa tietosuojan merkitysta ja kirjesalaisuuden koskemattomuutta. Toisessa
pyritaan takaamaan globaalin informaatioinfrastruktuurin toiminta vahvalla saan-
telylla ja lukuisilla kontrolleilla. Hasun nakemyksen mukaan 2010-luvulla ylei-
sesti hyvaksytty suhtautuminen kybersodankaynnin laillisuuteen on se, etta ky-
bertoimintaymparistd on fyysisen maailman jatke, johon sovelletaan olemassa
olevia sopimuksia ja oikeuskaytantoja.

Kirjan neljannessa luvussa eversti (evp), dosentti Martti Lehto tarkastelee ky-
bertaistelun toimintaymparistdéa. Lehto kasittelee sodankaynnin muutosta, puo-
lustusjarjestelman kyberverkon rakennemallia seka kyberajan johtamisteoriaa ja
vaikuttamisteoriaa. Lehto toteaa, etta tulevaisuuden kybersuorituskyvyn kehit-
tamisessa korostuu systeeminen ajattelu. Kybermaalien valinnassa niita tulee
tarkastella systeemin osina, jolloin aikaan saadaan suoraa ja epasuoraa vaiku-
tusta. Maalien valinnassa on jarkevaa valita sellaisia, jotka nopeimmin, pitkavai-
kutteisimmin ja tehokkaimmin aikaansaavat systeemimuutoksen. Muutos saa-
daan tehokkaimmin toteutettua, kun toteutetaan kineettisia ja ei-kineettisia rin-
nakkaisoperaatioita kaikissa taistelutilan ulottuvuuksissa. Reaaliaikaisen tilan-
nekuvan muodostaminen ja jaetun tilannetietoisuuden aikaansaaminen tulee



olla yha nopeampaa. Johtamisprosessissa tarvitaan sisalléltdéan mahdollisim-
man tarkkaa ja oikein aikautettua informaatiota, jopa liikkeessa, jotta keskitetty
johtaminen ja hajautettu toiminta voidaan toteuttaa seka suojata oma toiminta
kybertaistelutilassa.

Seuraavassa luvussa sotilasprofessori Mika Hyytiainen pohtii sita, miten kyber-
hyokkays voitaisiin tehda. Hyytidinen visioi kolme erilaista ja nykykasittelyssa
marginaalissa olevaa valtiollista hyokkaysta, joita voitaisiin kayttdd Suomen ko-
konaisturvallisuutta vastaan kybermaailmassa vuoden 2020 aikaikkunassa. Vi-
sioidut hyokkaysskenaariot ovat tasmahyokkays suljettuun ymparistoon, kybe-
rympariston lamauttaminen kyberkeinovalikoimaa kayttamatta ja isku tietopaa-
omaa vastaan. Yksi hyokkayksista on epasymmetrinen kyberin suhteen. Lisaksi
esitetdan joukko havaintoja kyberperasta ja siella kaytavista taisteluista keskit-
tyen "normaalista” sodankaynnista poikkeaviin piirteisiin ja sitoen kybertaistelua
osaksi laajempia operaatioita. Artikkeli taydentaa Mikko Hyppdsen vuosikym-
men sitten visioimia taisteluskenaarioita..

Kirjan kuudennessa luvussa professori Jouko Vankka kuvaa analyyttisen hie-
rarkiaprosessin seka soveltaa sita tietoverkkopuolustuksen 2020 haasteisiin.
Kriteereiksi tietoverkkopuolustuksen haasteita arvioitaessa on valittu tiedon luot-
tamuksellisuus, eheys ja saatavuus. Tietoverkkopuolustuksen haasteiden vaih-
toehdoiksi on valittu pilvipalvelut, mobiililaitteet ja laitteistojen takaovet. Vankka
toteaa, etta suoritetun empiirisen tutkimuksen perusteella suurimmat haasteet
ovat mobiililaitteissa.

Johtaja Kari Wirman tarkastelee verkkosodankayntia yritysten toiminnan kan-
nalta. Kirjoituksessa kuvataan yritysten turvallisuusasioihin liittyvaa ajattelua,
jonka perusteella yritykset lahestyvat myos kyberturvallisuutta ja sen toteuttami-
seen laheisesti liittyvia tietoturvallisuusasioita. Wirman painottaa, ettd vastuu
kyberturvallisuudesta on jokaisella yrityksella ja organisaatiolla itsellaan. Ku-
kaan ei voi tuottaa toisen kyberturvallisuutta. Eri toimijoiden valilla tarvitaan yh-
teistoimintaa, jotta keskinaisriippuvuuksien yhteiskunnassa toimijoiden muodos-
tamien verkostojen kyberturvallisuus olisi riittavalla tasolla. Kyberturvallisuus-
verkoston keskeinen tavoite on tukea ja auttaa verkoston yksittaista toimijaa
selviytymaan mahdollisimman hyvin kyberuhkista seka kyberhairidista. Artikke-
lissa kuvatut yritysten menettelyt ja eri organisaatioiden yhteistoimintamallit ovat
se pohja, johon yhteiskunnan kyberpuolustus osaltaan tukeutuu meihin kohdis-
tuvan verkkosodan aikana.

Kirjan kahdeksannessa luvussa evl. J-P Virtanen ja majuri Janne Jokinen kirjoit-
tavat maavoimista kybertaistelukentalla. Virtanen ja Jokinen toteavat etta paa-
tahuimaavasta teknologiakehityksesta ponnistavana kybersodankaynti voidaan
perustellusti luokitella uudeksi sodankaynnin ulottuvuudeksi, joka kaikkien va-
kavasti otettavien armeijoiden on omissa kehittamisohjelmissaan huomioitava.
Vaikka kyberulottuvuutta ei olekaan viety maavoimien uudistetun taistelun kes-
kioon, ei se tarkoita sita, etteikd kyberuhkaa olisi huomioitu. Maavoimien taistelu
2015:n tueksi kehitettavien johtamis- ja asejarjestelmien teknisten ja rakenteel-
listen ratkaisuiden ohella kyberpuolustuksellinen tarkastelu on perusteltua ulot-
taa myos verkkojen ja jarjestelmien ulkopuolelle. Talldin keskeiseen asemaan
nousevat koulutus, ohjeistus, toimintatavat, johtaminen, yhteistoiminta ja asen-
teet.



Seuraavaksi eversti (evp), dosentti Martti Lehto kuvaa ilmapuolustuksen kyber-
suorituskyvyn kehittamista. Lehto kasittelee sodankaynnin evoluutiota elektroni-
sesta sodankaynnista informaatiosodankaynnin, verkkokeskeisen sodankaynnin
ja vaikutusperusteisten operaatioiden kautta kybersodankayntiin. Lehto kuvaa
ilma-aseen haavoittuvuutta seka kyberajan ei-kineettisia operaatioita. Lehto to-
teaa, etta tarvitaan ei-kineettisten operaatioiden tehokasta integroimista keske-
naan, kineettisiin operaatioihin ja puolustusvoimien yhteisoperaatioihin. Tassa
integrointikehityksessa korostuu ilmaoperaatio-keskuksen rooli seka kineettisten
etta ei-kineettisten operaatioiden johtamispaikkana.

Viimeisena lukuna on sotilasprofessori Jari Rantapelkosen kirjoittama nakemys
kybertoimintaymparistdon merkityksesta sodankaynnissa, taistelussa ja taktiikas-
sa seka kirjan artikkelien arvio.

Kirjoitettujen artikkelien perusteella voidaan todeta, etta vuonna 2020 kybertais-
teluilla vaikuttaisi olevan seuraavia piirteita:

e Sodankaynnissa kybertaisteluita kaydaan yhdessa perinteisten maalla,
merella, ilmassa ja avaruudessa tapahtuvien sotilaallisten operaatioiden
kanssa.

¢ Yhteisoperaatiot ja niiden suunnittelu ja johtaminen edellyttavat kattavaa
tilanneymmarrysta myos koskien kybertoimintaymparistéa: jatkuvaa tilan-
teen tulkintaa kokonaisymparistossa seka ennakointia paikallisesti ja
ajallisesti valittdmien tapahtumien ulkopuolelle.

¢ Yhteisoperaatioissa maaleiksi valikoituvat kybertoimintaympariston koh-
teet, jos niihin vaikuttamalla on mahdollista nopeimmin, pitkavaikuttei-
simmin tai tehokkaimmin aikaansaada muutos kokonaissysteemissa.

o Kybermaaleihin hyokataan ja niitd puolustetaan. Hydkkaysten tarkoituk-
sena on aikaansaada vaikutus kybertoimintaymparistossa tai kybertoi-
mintaymparistdon kautta fyysisessa ymparistossa.

e Elinkeinoelama ja yksittaiset yritykset ovat kybertaistelujen kohteita ja va-
lineita vaikuttaa yhteiskuntaan.

e Suomessa sijaitsevaan kybertaistelutilaan voidaan vaikuttaa Suomen ul-
kopuolelta, eika vaikuttamiselta voida puolustautua pelkastaan Suomen
maantieteellisen alueen sisaltd, minka johdosta tarvitaan kykya toimia
kybertoimintaymparistdssa Suomen rajojen ulkopuolella.

o Kybertaisteluita kaydaan jokaisessa kolmessa kybertoimintaympariston
kerroksessa eli fyysisessa, loogisessa ja sosiaalisessa kerroksessa.

e Taistelutila automatisoituu ja robotisoituu edelleen. Taistelutilan teknolo-
gisen kompleksisuuden vuoksi taisteluissa tarvitaan verkostoyhteistyota
elinkeinoelaman kanssa.

o Kybertaistelujen johtamisprosessissa tarvitaan sisalloltdan mahdollisim-
man tarkkaa ja oikein aikautettua tietoa, jopa liikkeessa, jotta keskitetty
johtaminen ja hajautettu toiminta voidaan toteuttaa seka suojata oma
toiminta kybertaistelutilassa.

Brysselissé, Belgiassa 4.12.2014

Tuija Kuusisto



1.

Verkkosodan historia ja kasitteen kehittyminen — Kriittinen,
systeeminen ja kyberneettinen katsaus vuoden 2003 artikkeliin

Evl (evp) Sakari Ahvenainen
Maapuolustuskorkeakoulu
Sakari.ahvenainen@kolumbus.fi

Yleisesikuntaeverstiluutnantti (evp.) Sakari Ahvenainen on viestiupseeri, jolla on ko-
kemusta myOs elektronisesta sodankaynnista. Han on 1990-luvulta alkaen toiminut
my0s freelance-tutkijana. Tutkimusten aiheita ovat olleet mm. sodankaynti yleensa,
informaatiosodankaynti erityisesti ja tekniikka osana sodankayntia. Informaatiosodan-
kaynnin tutkijana han on pitanyt useita kansainvalisia esityksia. Ahvenainen on jatko-
opiskelija Tampereen Teknisessa Yliopistossa (paaaine) ja Maanpuolustuskorkea-
koulussa (sivuaine). Han on kirjoittanut kuusi artikkelia Suomen Sotatieteellisen Seu-
ran vuosikirjaan Tiede ja Ase. Viimeisen noin kymmenen vuoden aikana Ahvenaisen
tutkimukset ovat keskittyneet kysymykseen siita, mita tieto tai informaatio pohjimmil-
taan on. Aihe on johtanut parin viime vuoden aikana kybernetiikan pariin. Viimeiset
noin kymmenen vuotta Ahvenainen on toiminut osapaivaisena valmiuspaallikkéna
Huoltovarmuuskeskuksen joukkoviestinta- ja myohemmin mediapoolissa. Lisatietoja
Ahvenaisen kotisivuilta: http:.//www.kolumbus.fi/sakari.ahvenainen/

Tiivistelma

Tama artikkeli on arviointi ja paivitys vuodelle 2014 kirjoittajan artikkeliin "Verkko-
sodan historia ja kasitteen kehittyminen”'. Artikkeli oli osa Maanpuolustus-
korkeakoulun vuonna 2003 julkaistua kirjaa "Verkkotaistelu 2020 — Taustatutkimus
maavoimien Taistelunkuvat 2020 tutkimukseen”?. Taman artikkelin tutkimuskysymys
on: "Mita kirjoittaja voi nyt sanoa vuoden 2003 artikkelista kolmen uuden nakokulman
— systeemiteorian, kybernetiikan ja evoluution — perusteella?” Osoittautuu, etta tassa
kayttoon otetut uudet nakokulmat laajentavat verkkosodan historiaa ja tuovat siihen
oleellista uutta sisaltda ja ennen kaikkea systematiikkaa. Kirjoittamisen yhteydessa
on syntynyt myds useampi suurempi havainto sodankaynnista varsinaisen artikkelin
ytimen ulkopuolelta. Merkittava osa uusista havainnoista liittyy kyberiin. Tarkeimpien
12 johtopaatosten luettelo on esitetty luvun 7 alussa. Myos luvun 8 kuusi uutta on-
gelmaa voidaan nahda taman tyon keskeisina tuloksina.

' S. Ahvenainen, "Verkkosodan historia ja kasitteen muodostuminen,” kirjassa M. Piiroinen, Toim.,
Verkkotaistelu 2020 — Taustatutkimus Maavoimien Taistelun kuvat 2020 tutkimukseen, Helsinki, Edita
Prima Oy, 2003, s. 12 - 42.

2 M. Piiroinen, Toim., Verkkotaistelu 2020 — Taustatutkimus maavoimien Taistelunkuvat 2020 tutki-
mukseen, Helsinki, Edita Prima Oy, 2003.



1.1 Johdanto

Tutkimusprosessina artikkelissa kaytetaan itavaltalais-brittilaisen tieteenfilosofin, pro-
fessori Karl R. Popperin esittamaa evolutiivista induktionakemysta, joka tiivistyy pro-
sessiksi: mielenkiintoinen ongelma, sen alustavat teoriat, virheiden karsinta ja uudet
ongelmat®. Prosessin ydinsanoma on, ettd nain voidaan paasta lahemmaéksi tieteel-
lista “totuutta”, mutta sitd ei voida koskaan saavuttaa®. Prosessi on myds itseensa
viittaava, rekursiivinen. Uudet ongelmat viittaavat vanhan ongelman kasittelyn jal-
keen (uutena) ongelmana (alkuperaiseen, vanhaan) ongelmaan.

Taman artikkelin ongelman alustavia teorioita ovat ensin systeemiteoria ° °, sitten
kybernetiikka, informaation systeeminen’ merkitys® ° ja kolmantena evoluutio™ .
Kutakin naistad arvioidaan sodankaynnin kannalta tavoitteena saada perusteita verk-
kosodan historian ja kasitteen uudelleenarvioinnille.

Popperin malli on, kuten kirjan nimesta selviaa, evolutiivinen: Objective Knowledge —
An evolutionary Approach. Kirjassaan Popper katsoo ratkaisseensa induktion ongel-
man: Yksittaisista havainnoista saa tiedetta, todeksi prosessoitua ja varmennettua
tietoa vain aiempiin yleisesti hyvaksyttyihin teorioihin perustuen seka kayttaen Kkriitti-
syytta ja tervetta jarkead.™

Taman artikkelin tutkimuskysymys, popperilaisittain mielenkiintoinen ongelma on:
"Mita kirjoittaja voi nyt sanoa vuoden 2003 artikkelista systeemiteoriaan, kybernetiik-
kaan ja evoluutioon perustuen ja miksi?”

1.2 Alustava teoria |: Systeemiteoria

1.2.1 Systeemit, systeemin ympéristé ja systeemin tasot

Ensimmainen alustava teoria ja analyyttinen valine vuoden 2003 artikkelin arviointiin
on systeemiteoria. Siita kasitelldaan vain seuraavat kasitteet ja nekin hyvin periaatteel-
lisesti: Mita ovat avoimet systeemit? Mika on avoimen systeemin ja sen ympariston
suhde? Mita ovat systeemitasot ja miten ne muodostuvat? Nama ovat samalla artik-
kelin alatutkimuskysymyksia ja taman paaluvun tutkimuskysymyksia.

* K. R. Popper, Objective Knowledge - An Evolutionary Approach, Clarendon Press Oxford, 1979
SRevised) s.119ja 242 - 4.

Emt. s. 16 ja 71.
°L.von Bertalanffy, General Systems Theory — Foundations, Development, Applications, New York:
George Braziller, 2003 (alunperin 1968).
GL. Skyttner, General systems theory — Problems, perspectives, World Scinetific, 2005.
4 Systeemisessa mielessa epistemologia, oppi ihmisen tiedosta ja sen rajoista on toinen merkittava
nakemys tietoon. Kirjoittaja on aiemmin I6ytanyt yhdeksan suurempaa informaation tai tiedon periaat-
teellista luokkaa, joista kaksi ovat kybernettinen tieto ja epistemologia. (S. Ahvenainen, Informaatio-
teknologia ja ihmiskunta - Systeeminen ja evolutiivinen tarkastelu, kirjassa M. Laakkonen, S.
Lamminpaa, J. Malaprade (toim.), Informaatioteknologian filosofia, Lapin yliopistokustannus,
Rovaniemi 2011, s. 118.
® N. Wiener, Cybernetics: or Control and Communication in the Animal and the Machine, 10. painos
52000) toim., Cambridge (USA): The MIT Press, 1948.

V. F. Turchin, The Phenomenon of Science — a cybernetic approach to human evolution, Adobe
Reader (pdf) toim., New York: Principia Cybernetica Project, 1977
' E. Paloheimo, Megaevoluutio, WSQY, 2002.
" J. M. Smith ja E. Szathmary, The Major Transitions in Evolution, Oxford University Press, 1995.
12 Popper, 1979 (Revised) s. 22 ja 33 - 34.



Avoin™ systeemi on erikoistuneista osista muodostuva kokonaisuus, jossa osat ovat
yhteydessa toisiinsa ja tdma kokonaisuus yhteydessa ymparistoonsa. Se, milla taval-
la osat voivat olla yhteydessa, maarittada hyvin fundamentaalisesti’® avoimen sys-
teemin luonnetta, muun muassa sen kokoa, kayttaytymista ja sita, mitka ovat tarkeita
osakokonaisuuksia systeemissa ™.

Avoimen systeemin ja sen ympariston suhde on jo edella olleen systeemin maaritel-
man mukaan keskeinen kasite systeemiteoriassa. Avoin systeemi vaikuttaa ymparis-
téonsa ja ymparistd systeemiin. Suhde on siis rekursiivinen, itseensa viittaava. Toi-
sen viittaus (vaikutus) toiseen palautuu takaisin alkuperaiseen viittaajaan (vaikutta-
jaan) muuttuneena toisen osapuolen kautta. Rekursiivisuus tarkoittaa epalineaari-
suutta, esimerkkina myohemmin tassa artikkelissa esitetty Lancasterin nelidlaki.

Biologiassa lajin ja sen ympariston muodostaman systeemin perusvalineet lajin sai-
lymiseen ovat kilpailu ja yhteistyd'®. Avoin systeemi (laji) voi sailyd muuttuvassa ym-
paristossa kahdella tavalla, joko muuttamalla ymparistoaan, kuten majava tai sopeu-
tumalla siihen, kuten sairaalabakteerit, siis muuttamalla itsedan™’.

Systeemitasot ovat evoluution kannalta oleellinen kasite. Systeemitaso tarkoittaa en-
sin, etta olemassaolossa on systeemeja, jotka rakentuvat alisysteemeista jotka ra-
kentuvat alisysteemeista ja niin edelleen. Toiseksi systeemitason idea tarkoittaa, etta
nykyisistd systeemeista voi'® rakentua uusi metasysteemi. Uudelle tasolle muodos-
tuu emergenssin'®, laadullisen muutoksen, karkeistamisen kautta uusia ominaisuuk-
sia, joita ei ole systeemin muodostaneissa osasysteemeissa.

1.2.2 Sodanké&ynnisté systeemiteorian valossa

Sodankaynnin pienin ja fundamentaalein systeeminen kokonaisuus on systeemi, jon-
ka osat ovat oma puoli (A), vastustaja (B) ja naille yhteinen toimintaymparistd (Y)%.
Nailld on kuusi?' vaikutussuhdetta. Tahan kokonaisuuteen siséltyy ensin toisen osa-
puolen sisdinen toiminta (T, tai Tp)?, sitten reaktiona (A->B tai B> A) toisen osapuo-

'3 Avoimen systeemin lisaksi suljettu systeemi on systeemien toinen luokka. Suljetulla systeemilla ei
ole yhteyksia ymparistoon.

" Fyysikko Kari Enqvistia tulkiten osien yhteydet kertovat miten heikko emergenssi synnyttda uudet
tasot olemassaolon jarjestelmiin (K. Enqvist, Monimutkaisuus — Eldvan olemassaolomme perusta,
WSOY, 2007 s. 317 — 328).

' B. Buzan ja R. Little, International Systems in World History — Remaking the Study of International
Relations, Oxford: Oxford University Press, 2000 s. 91

' Skyttner, 2005 s. 383.

'" Skyttner, 2005 s. 193.

'® Mutta ei valttamétta rakennu. Tama riippuu mm. systeemin ympéristosts ja siin tapahtuvista muu-
toksista, esimerkiksi uuden tietoteknologian synty voi olla mahdollisuus uudelle, suuremmalle organi-
saatiotasolle. Lisaksi voidaan tarvita jotain muita muutoksia, esimerkiksi vaesténkasvua uudelle tasol-
le. Se taas voi edellyttda uudenlaista ruuan tuotantoa, esimerkiksi maanviljelya. Myds kaikkien uuden
systeemin osasysteemien on oltava olemassa. Vrt. muualla kdytetty sanonta: "Viimeinen pala loksah-
taa kohdalleen”. Alkurajahdyksen ensivaiheissa Iampdtilan lasku ja avaruuden laajeneminen aiheutti-
vat useassa vaiheessa uusien systeemien syntymisen. Ensin saikeista syntyivat alkeishiukkaset, niista
atomit (Iahinna vety), niista tahdet ja niistd vetya raskaammat alkuaineet (Paloheimo, 2002, s 71 - 81).
'° Enqvist, 2007 s. 120, 124, 152, 279, 307, 313.

% 3. Ahvenainen, "Sotilas- ja siviiliteknologian eroista — evolutiivinen ja systeeminen tarkastelu,”
kirjassa Tiede ja Ase 2007, 2007 s. 208 - 9.
’IN*N-1=3*2=6:A>B,A>Y,B>AB>Y,Y>AjaY>B.

2 Esimerkiksi siirtyminen, marssi.
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len vastatoiminta (VT)? ( 2yokkays ) toisen osapuolen sisaiseen toimintaan ja vasta-
vastatoiminta (VVT = V2T)?* (puolustus) reaktiona (B>A tai A>B) vastat0|m|ntaan21
niiden syvenevat kokonaisuudet reaktiona vastapuolen edelliseen toimintaan (V3T?°,

V4T?, ...)*". Kyse on siis itseensa viittaavasta, epalineaarisesta toiminnasta.

Tama ilmenee sodankaynnissd muun muassa Lancasterin nelidlakina®®. Se kertoo
mullistavaa tietoa ylivoiman merkityksesta. Voittajan tappiot ovat kdantaen verrannol-
liset ylivoiman neliéon.?

Sodankaynnissa sailymisen peruskeinot ovat edella esitetyn systeemiteorian sovellu-
tusten mukaan (1) kilpailu (sota) (2) yhteistyo (liittoutuminen, naapuriyksikon autta-
minen), (3) itsensa muuttaminen tai (4) ymparistonsa muuttaminen.

Myoéhemmin luvussa 5.1 "Sodankaynnista evoluution valossa” esitetdan amerikkalai-
sen professori Quincy Wrightin sodankaynnin historian megamalli, joka on evolutiivi-
syyden lisaksi systeeminen. Emergenssi — uudet ilmidt ja lait — nakyy sodankaynnin
tasoissa taistelutekniikkana, taktiikkana, operaatiotaitona ja strategiana®

Sodankaynti on sotilasstrategi Karl von Clausewitzin mukaan systeemista. Jo yli 100
vuotta ennen systeemiteorian keksimista han totesi kirjansa "Sodankaynnista” 1. lu-
vun aivan alussa seuraavasti:

"Tarkoituksenamme on tarkastella aiheemme yksittaisia perustekijoita, sitten
sen yksittaisia osia tai aineksia ja lopuksi kokonaisuutta ja siina ilmenevia si-
séisié31yhteyksié, siis edeta yksinkertaisesta moniaineksiseen kokonaisuu-
teen.”

1.3 Alustava teoria Il: Kybernetiikka

1.3.1 Kyberneettinen jérjestelmé ja kyberneettinen tieto

Toinen alustava teoria ja analyyttinen valine vuoden 2003 artikkelin uudelleen-
arviointiin on systeemiteorian sovellutus, kybernetiikka. Siita kasitelldan vain seuraa-
vat kasitteet ja nekin hyvin periaatteellisesti: Mika on kyberneettinen systeemi ja mita
on Kkyberneettisen systeemin tieto? Nama ovat samalla artikkelin alatutkimus-
kysymyksia ja taman paaluvun tutkimuskysymyksia.

2 -, Esimerkiksi siirtymisessa kaytettavan sillan tuhoaminen.

E3|merk|k3| sillan ilmatorjunta tai/ja varasilta 1ahistolla.

E3|merk|k3| sillan ilmatorjunnan lamauttaminen.

% Esimerkiksi sillan ilmatorjunnan lamauttamiseen kaytettdvan ohjuksen harhauttaminen.

Ahvenamen 2007 s. 214.

® M. Hyytiginen, Report of Finnish Defence College, Tactical Department, Research Group
19.12.2001, 2001 s.16.

2 Esimerkki 1: Voimasuhteet alussa 100 — 100. Molemmat karsivat 100 yksikon tappiot, eli tuhoutuvat
lopuksi yhta aikaa. Esimerkki 2: Voimasuhteet 300 — 100. Heikompi tuhoutuu lopuksi kokonaan. Vah-
vemp| on karsinyt silloin 300/9 eli 33,3 yksikon tappiot.

% S. Ahvenainen, "Sotilasfilosofi Quincy Wright ja sodankaynnln muutos - Informaatioajan
evolutiivinen ja systeeminen ndkemys sodankayntiin,” Tiede ja Ase 2008, Suomen sotatieteellinen
seura, 2008, s. 155 - 6.

" K. Clausewitz (von), Sodankaynnista, Art House, 1998, s.15.



11

Kybernetiikkaa tarkoittaa oppia konemaisista ja inhimillisista tietoa kasittelevista itse-
ohjautuvista automaattisista jarjestelmista? 2.

Kyberneettisessa systeemissa on neljanlaista tietoa®*:

1. Jarjestelman sensorin syotetietoa (stimulaatiota) jarjestelmaan, dataa todelli-
suudesta: korva ja puhe, esimerkiksi kysymys.

2. Jarjestelmaan tallennettua ja syotetietoa kasittelevaa ja sen merkityksen tunnis-
tavaa tietoa paatéksentekoelimesséa: aivot ja muisti. Kyseinen tieto on keskeisesti
malleja todellisuudesta.

3. Tulostetietoa vaikutuselimeen (esimerkiksi vastaus, puheen tuottaminen), joka
stimuloi jarjestelmaa: toisen ihmisen korvat, vaikutustietoa ja sitten vaikutusta to-
dellisuuteen.

4. Asetustietoa systeemin tavoittelemasta tilasta, esim. eloonjaamis- ja lisaanty-
misvaisto, lampotilan asetusarvo, tarve tyydyttadvan vastauksen saamiseen jne.

5. Palautetietoa systeemin osien valilla systeemin saatamiseen: negatiivinen tai
positiivinen palaute. Palautetieto on vaikutus- ja saatdokanava systeemiin.

Naista syotetieto (ylla 1) ja tulostetieto (3) ovat siirrettavaa tietoa, jota ja vain jota
viestintatekniikassa kaytetty Claude E. Shannonin matemaattinen kommunikaatio-
teoria kasittelee®. Syétetieto on kyberneettisen jarjestelman sensoritietoa, dataa ul-
kopuolisesta todellisuudesta ja jarjestelmasta itsestaan ja tulostetieto kyberneettisen
jarjestelman toimintatietoa ulkopuoliseen todellisuuteen ja jarjestelmaan itseensa
vaikuttamiseen.

Jotta siirrettavalla tiedolla olisi merkitys, jotta se vaikuttaisi, tarvitaan tulkitsevaa tie-
toa (2). Tulkitseva tieto on paatoksentekoelimessa yksinkertaisemmillaan valinnan
tekemista joukosta® toimintavaihtoehtoja, sensorien valittdman tilanteen, todellisuu-
desta saadun datan muuttamista toiminnaksi®’ %, mutta aina myds enemman tai va-
hemman todellisuutta kuvaavia malleja, virtuaalitodellisuutta ihmisen aivoissa tai tie-
tokoneen muistissa. On siis olemassa kyberneettisen jarjestelman ulkopuolinen fyy-
sinen todellisuus ja kyberneettisen jarjestelman sisaiset, ulkopuolista todellisuutta

kuvaavat mallit, virtuaalinen todellisuus.

Informaatioetiikan professori Luciano Floridi toteaa kirjassaan "The Philosophy of
Information” vuodelta 2011, ettd hanen informaatiofilosofiansa yhtena keskeisena
kasitteena esitetty informaatiotoimija, kaksikoneinen keinotekoinen agentti toimii
kahdella tasolla, kohdetasolla ja metatasolla. Kohdetaso on yhteydessa ymparis-
toonsa. Metatason toiminnan (elaboration) kohteena ovat agentin kohdetason sisai-

%2 Wiener, 1948.

% Turchin, 1977.

% Skyttner, 2005 s. 81 - 84 ja 92

% C. E. Shannon ja W. Weaver, The Mathematical Theory of Communication, University of lllinois
Press, 1949, 1998.

% Yksinkertaisin "valinta”, kyberneettinen protosysteemi vaikuttamiseen on refleksi, aina sama vaste
samaan syotetietoon, arsykkeeseen (Turchin, 1977, s. 26). Muutama valinta voi olla esimerkiksi tais-
telu, pako tai paikalleen jaghmettyminen.

% Turchin, 1977 s. 25 - 6.

% . Floridi The Philosophy of Information, Oxford University Press, 2011 s. 164.
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set ;[gat. Metataso liittdd kohdetason kuhunkin tilaan symbolin ja tallentaa sen muis-
tiin.

Sensoritietoa tulkitseva tieto paatdoksentekoelimessa, esimerkiksi aivoissa tai tietoko-
neessa, sisaltaa geneettisesti ja kulttuurisesti perityt ja kokemuksen kautta opitut tai
ohjelmoidut todellisuuden mallit, joilla sensoritietoa, havaintoja, dataa todellisuudesta
tulkitaan.*

Jotta systeemi saavuttaisi asetetun tavoitteensa, esimerkiksi tyydyttavan vastuksen
saaminen, tarvitaan palaute, esimerkiksi saatiinko kysymykseen tyydyttava vastaus.

Kyberneettisina tietoa kasittelevina jarjestelmina voidaan nahda solu (elama), elaman
evoluution eras tulos, ihminen ja hanen laajennetut organisaationsa ja ihmisen tekni-
sen evoluution eras tulos, tietokone ja sen laajennukset eli tietokoneverkot. Naiden
jarjestelmien informaation perustasot ovat:

1. Data*': pienin tiedon yksikkd, jonka kohdesysteemi (solu, ihminen ja tieto-
kone4)3 pystyy tunnistamaan: viestin perusyksikkd (ATGS-pari*?, danne, kirjain,
bitti)™".

2. Informaatio: N kertaa data, jolla on eritysmerkitys** systeemilleen: viesti
[kodoni*®, sana lausuttuna, sana kirjoitettuna, konekielinen kasky (4-64 bit-
tia)].

3. Tietdmys: Informaation muuttuminen informaation systeemissa toiminnaksi.
Tassa vaiheessa informaatio (viesti) muuttuu merkitykseksi ja tulkinnaksi sys-
teemissaan: Yksi elaman kayttamista 20 aminohaposta, lausutun sanan luoma
mielikuva tai/ja kaynnistama toiminta, kirjoitetun sanan luoma mielikuva tai/ja
kaynnistama toiminta ja konekielisen kaskyn suorituksen seuraukset.

4. Informaatiota ja tietdmysté suuremmat tasot, jotka muodostuvat (i) Y kertaa
alemmista, metaviesti tai sen korkeammat luokat ja (ii) niiden eritysmerkityk-
sestd, koodauksesta (metaviestin tulkinta, metamerkitys), systeemilleen. Ihmi-
sella nama ylemmat tasot voivat olla esimerkiksi ymmarrys, viisaus ja valais-
tuminen. Ne taas voivat kulminoitua esimerkiksi osaamiseksi, arvoiksi ja ela-
mankatsomukseksi.

*Emt. s. 166 - 76.

OF P, Osinga, Science, Strategy and War - The strategic theory of John Boyd, New York: Routledge,
2007 s. 231.

*! Data on monikkomuoto latinan sanasta datum, "annettu”. Se sopii tdssa mielessa erityisen hyvin
tiedon pienimman yksikdn nimeksi. Muut, korkeammat tietoluokat ovat "luotuja”, dataan tai sen ylem-
piin luokkiin perustuvia.

*2 Adeniini, tymiini, guaniini tai sytosiini

* Data ja siis tieto on pohjimmiltaan ero, "a difference that makes a difference” (G. Bateson, Steps to
an Ecology of Mind, The University of Chicago Press, 2000 (1. painos 1972), s. 272, 381 ja 458),
esim. tietokoneessa ero nollan ja ykkdsen vélill&.

4 Erityismerkitys: Ei 64 satunnaista bittia tai 5 kirjainta ("koira”) perakkain, vaan eritysmerkitys: Tietty
spesifi konekielinen kasky tai tietty spesifi suomen kielen aito sana. Tama on myds emergenssia:
Esim. "koira” sanana, suomalaisilla aivoilla tulkittuna on enemman kuin viisi kirjainta yhdessa. Tama
on myos kontekstia, tiedon systeemiriippuvuutta: Muille kuin suomenkielisille ja lukutaitoisille sana
"koira” on periaatteessa vain viisi kirjainta. Lukutaidottomalle "koira” on "tahra” paperilla.

%5 Kodoni: Kolme ATGS-paria a’ nelja mahdollisuutta, 4°= 4 * 4 *4 = 64 mahdollisuutta, jotka koodaa-
vat yhden eldman 20 aminohaposta.
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Tama malli tiedon tasoista on hyvin systeeminen. Siind ylempi taso muodostuu
alemman tason erikoistuneista osista ja uudelle tasolle muodostuu uusia ominai-
suuksia. Esimerkiksi kirjaimista k, o, i, r ja a muodostuu suomenkielta osaavassa ih-
misessa mielikuva (tulkinta) tietyn elainlajin idealisoidusta edustajasta. Jos "Koira” on
viestinnassa kaytetty peitekoodi (viesti), se voi kaynnistaa vaikka kokonaisen sodan.
Tama on informaation kontekstiriippuvuutta: Tulkinta riippuu sita, mista systeemista
on kyse. Ihmisella tulkinta voi olla eri yksililla? Mallissa on keskeisesti myds muo-
donmuutosta, koodausta eli viestimuodon muuttumista toimintamuodoksi tiedon ka-
sittelyn joka vaiheessa.

1.3.2 Tietokoneesta kyberneettisené toimijana

Nykyaikaan liittyva mullistus on toisen kyberneettisen toimijan, tietokoneen syntymi-
nen ihmisen rinnalle. Informaatioetiikan professori Luciano Floridi ndkee tietokoneen
merkityksen jopa vallankumouksellisena. Hanen mukaansa tietokone on neljas val-
lankumous Kopernikuksen, Darwinin ja Freudin jalkeen. Kun Kopernikus romutti ih-
misen paikan maailmankaikkeuden keskipisteena, Darwin romutti ihmisen muusta
elavasta luonnosta poikkeavana, jumalallisena oliona ja Freud oliona, jonka tietoi-
suus on selkeaa ja taysin lapinakyvaa itsellemme, niin tietokone romuttaa ihmisen
ainoana itsendisena ja loogisena informaatiotoimijana.*® Tadma ajatus korostaa tissa
artikkelissa esitettya luokittelua kahdesta kybernettisesta toimijasta, inmisesta ja tie-
tokoneesta.

Jo aiemmin amerikkalainen fyysikko Heinz Pagels on esittanyt, etta tietokone on seu-
raavan tieteen pitkan ajanjakson tarkein tyovaline, kuten mikroskooppi ja kaukoputki
olivat aiemmin omiin tarkoituksiinsa, mikro- ja makromaailman salojen paljastami-
seen. Tietokone avaa ihmiselle monimutkaisuuden maailman ihmisen ymmartamaan
muotoon.*’

1.3.3 Sodankéynnin tyypeistéa kybernetiikan valossa

Tassa alaluvussa tarkastellaan vain kyberneettisen luokittelun perusteella luotavissa
olevia sodankaynnin tyyppeja ensin siksi, ettd kyseinen asia oli melko paljon esilla
artikkelin vuoden 2003 versiossa ja toiseksi, koska tata kirjaa tehdessa paatettiin
painottaa kasittelya kyberiin. Kyberneettisen systeeminadkemyksen perusteella (ky-
ber)sodankaynti voidaan jakaa edellisen luvun mukaan ensin kahtia toimintaymparis-
ton mukaan, riippuen siita missa toiminta tapahtuu: konkreettisessa fyysisessa, ai-
neellisessa, atomeihin perustuvassa ymparistossa vai abstraktissa, virtuaalisessa,
tietopohjaisessa, eroihin perustuvassa ymparistossa. Toiseksi kybersodankaynti ja-
kautuu kahtia sen mukaan, kuka tai mika on toimija: Inminen tai tietokone*®,

Kolmanneksi kybersodankaynti jakautuu viiteen alaluokkaan sen mukaan mihin toi-
minta kohdistuu: Ensin (1) ihmisen tai (2) tietokoneen tietoon, siten niiden kyberfyysi-
siin®® osiin (3) (4) ja lopuksi (5) kyberneettisen systeemien fyysiseen ymparistoon.

“6 L. Floridi, The Fourth Revolution: How the Infosphere is Reshaping Human Reality. Oxford Univer-
sity Press, 2014, loc. 1644-1765.

H.R. Pagels, Dream of Reason — The Computer and the Rise of Sciences of Complexity, New
York: Bantam Books, 1989.

*® Kolmas kyberneettinen jarjestelmaluokka on solu, mutta sits ei kasitella tassa artikkelissa.

49 Kyberfyysiset osat tarkoittavat kyberneettisen jarjestelman kyberneettisten osien (sensori, paatok-
sentekoelin, toimielin, asetusarvo ja palautesilmukat) fyysisia, todellisia ja atomaarisia rakenteita. Jaol-
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Nain saadaan toimintaympariston, toimijoiden ja kohteiden mukaan 2 * 2 * 5 = yh-
teensa 20 kybersodankaynnin perustyyppia. Jakamalla tieto alalajeihin ja systeemi
kyberfyysisiin pienempiin osiinsa saadaan 64 kybersodankaynnin tyyppia. Aihetta on
kasitelty laajemmin liitteessa 1.

Kybernetiikkaa ja kyberneettisia jarjestelmia on hieman laajemmin esitelty sodan-
kaynnin kannalta kirjoittajan artikkelissa "What Can We Say About Cyberwar Based
on Cybernetics?” MpKK:n kirjassa "The Fog of Cyber Defence”*® vuodelta 2013.

1.3.4 Sodankéynnista tasoista kybernetiikan valossa

Tassa alaluvussa tarkastellaan lyhyesti ja alustavasti kybersodankaynnin tasoja ja
niiden periaatteellista sisaltda sodankaynnin tavanomaisen luokittelun - taistelutek-
niikka, taktiikka, operaatiotaito ja strategia - perusteella. Tulkinnassa on kaytetty kir-
joittajan versiota aiheesta vuodelta 2007 ja 2008. Ne taas perustuvat Quincy Wrightin
kasitykseen sodankaynnin historiallisista megavaiheista®' ja niista tehtyyn kirjoittajan
artikkeliin vuodelta 2008. *

Ihmiskunnan pidemmassa evoluutiossa taistelutekniikka oli sodankaynnin vallitseva
taso aina noin vuoteen 50.000 eaa. Quincy Wrightin sodankaynnin historian evolutii-
visessa mallissa taméa on eldimellistd sodankayntia®>. Sen organisaatiotaso oli suur-
perhe tai lauma. Se oli sodankayntina aseiden kayttotaitoa kaksintaistelun voittami-
seen. Koska muita sodankaynnin tasoja ei ollut olemassa, kaksintaistelun voittami-
seen sisaltyi koko "sodan” voittaminen ja se vastasi nain myohempaa strategiaa tai-
tona sodan voittamiseen. Vastaavasti on nahtavissa, etta kybertaistelutekniikka on
kyberaseiden®® kayttétaitoa kyberkaksintaistelun voittamiseen esim. valilla systee-
mioperaattori ja hyokkaaja.

Taktiikka oli sodankaynnin uusi taso noin vuodesta 50.000 eaa. Tama oli primitiivista
sodankayntia. Se oli maarallisesti riittavien® kaksintaistelujen ja osin erikoistuneiden
kaksintaistelijoiden kayttda paikallisen taistelun voittamiseen. Koska aluksi muita kor-
keampia sodankaynnin tasoja ei ollut viela olemassa, taistelun voittaminen merkitsi
koko "sodan” voittamista ja vastasi ndin myohempaa strategiaa taitona sodan voitta-
miseen. Vastaavasti on nahtavissa, etta kybertaktiikka syntyy, kun riittavan maaran
erikoistuneita kybertaisteluvalineiden kayttajia muodostaa uuden kokonaisuuden pai-
kallisen kybertaistelun voittamiseen esim. kahden kilpailevan organisaation valilla.

la korostetaan aineellisen todellisuuden jakautumista kyberneettisen jarjestelman aineellisiin osiin ja
muuhun aineelliseen todellisuuteen.

%0'3. Ahvenainen, What Can We Say About Cyberwar Based on Cybernetics, kirjassa The Fog of
Cyber Defense, Tampere, Juvenes Print Oy, 2013, s. 154 - 168.

> Wright 1942.

%2 Ahvenainen 2007, s. 210 ja 225 ja Ahvenainen 2008, s.155 - 6

Q. Wright, A Study of War, The University of Chicago Press, 1942.

> Esim. (1) varsinaiset yleiset (esim. Word), (2) puolustukselliset ja (3) hyokkaykselliset tietokoneoh-
jelmat, (1) varsinaiset yleiset, (2) puolustukselliset ja (3) hyokkaykselliset mikropiirit, kayttdjarjestelmat,
social engineering jne.

*® Tass4 viitataan emergenssiin, siihen miten maarallinen muutos muuttuu jossain vaiheessa laadulli-
seksi. Esim. iso maara kaksintaisteluja taisteluksi, taistelutekniikka taktiikaksi tai iso maara vetyatome-
ja tdhdeksi.
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Taktiikka oli aluksi menneisyydessa heimon sodankayntitapa. Valtio korvasi heimon
suurimpana organisaationa ensimmaisen kerran noin 5000 vuotta sitten, mutta so-
dankaynti ei muuttunut®, kuten aikaisempien vaiheiden perusteella olisi pitanyt ta-
pahtua. Sodankaynti jatkui taktisena, paikallisena taisteluna. Sitd nimitetdan mm.
klassiseksi sotilaalliseksi strategiaksi (classical military strategy)®’. Se on siis valtio-
tasoista sodankayntia periaatteessa taktiikan alla. Quincy Wrightin luokittelussa tama
oli historiallista sodankayntia.

Sodankayntiin syntyi laajemmin ottaen seuraava taso vasta Napoleonin mukana ja
eritysesti USA:n siséllissodassa 1860-luvulla. Uusi taso oli operaatiotaito (operational
art). Se tarkoittaa useiden erikoistuneiden taisteluiden yhdistamista yhdeksi laajan
alueen (theater) operaatioiksi. Kyberoperaatio olisi taman mukaan useiden kybertais-
teluiden yhdistamista laajemman alueen kattavaksi operaatioksi. Tallaisena voitaisiin
pitda esim. USA:n 1980-luvun operaatiota Neuvostoliiton lydmiseksi tai USA:n ja Is-
raelin vaitettya operaatiota Olympic Games Irakin ydinaseen valmistuksen hidasta-
miksi 2010-luvulla.

Mielenkiintoisen poikkeuksen, heikon signaalin operaatitaidon historiassa muodostaa
mongolien sodankaynti 1200-luvulla. Se tayttdd USA:n armeijan majuri Pittardin mu-
kaan USA:n armeijan 1980-luvun vaatimukset operaatiotaidolle ja operaatioille. Ku-
vaavaa onkin, ettda mongolit suorittavat neljassa paivassa hevosilla Euroopan operaa-
tiossaan vuonna 1241 kolmensadan kilometrin etenemisen useaa erillista reittia pit-
kin, juuri saman verran kuin amerikkalaiset Persianlahden 1. sodassa vuonna 1991
helikopterilla ja panssarivaunuilla.®®

Quincy Wrightin luokittelussa historiallisen sodankaynnin jalkeen syntyi moderni so-
dankaynti, joka tarkoittaa kirjapainotaidon jalkeista, tieteellis-teknologista sodankayn-
tia 1500-luvulta alkaen.

Strategia perinteisesti tulkittuna (Clausewitz) on sodan yksittaisten taistelujen yhdis-
telya ja kayttamista sodan paamaarien tavoitteluun®. Kirjoittajan luokittelussa strate-
gia on oppi sodan voittamiseksi usealla integroidulla operaatiolla. Sotilaallinen kyber-
strategia olisi siis oppi kybersodan voittamiseksi usealla integroidulla kyberoperaatiol-
la. Tassa kasityksessa esim. "War on Terror” - sodan voittamisessa Irakin operaatio
oli yksi useammasta operaatiosta.

% Tassa artikkelissa esitetyn mallin mukainen hypoteesi selitykselle on, ettd uutta viestintateknologiaa
ei ollut kaytossa.

°" J. Pittard, Thirteenth Century Mongol Warfare - Classical Military Strategy or Operational Art, Fort
Leavenwort: School od Advansed Military Studies - United States Army Command and General Staff
College, 1994. s. 2.

 Emt. s. 26.

% Clausewitz, 1998 s. 101 ja 312.
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1.4 Alustava teoria lll: Evoluutio

1.4.1 Evoluutio ja aika

Kolmas alustava teoria ja analyyttinen valine vuoden 2003 artikkelin uudelleen-
arviointiin on evoluutio. Siita kasitelldan vain seuraavat kasitteet ja nekin hyvin peri-
aatteellisesti: Mika on evoluutio ja mika on ajan merkitys evoluutiossa? Nama ovat
samalla artikkelin alatutkimuskysymyksia ja taman paaluvun tutkimuskysymyksia.

Evoluutio on oppi olemassaolon muutoksesta (luonnonlakien perusteella) paitsi bio-
Iogiaan60 myo6s mm. kosmologiaan, kulttuuriin, moraaliin, uskontoon, kieleen, medi-
aan, teknologiaan, ihmiseen, oikeuteen ja geologiaan liittyvana historiallisena jatku-
mona®' 2. Evoluutio on sovellutus systeemin ja sen ympariston vaikutuksesta toisiin-
sa. Biologisen evoluution ymparisté maapallolla on auringon lammittama maapallo ja
sen miljoonat elidlajit ja systeemina kukin laji erikseen. Fysikaalisen evoluution (kos-
mologian) ymparistd oli alkurajahdys ja siina keskeisesti avaruuden laajeneminen ja
lampaotilan lasku ja systeemina aluksi atomia pienemmat osat, sitten atomit A’a lopuksi
atomeista koostuvat planeetat, tahdet, galaksit ja suuremmat galaksijoukot®®. Evoluu-
tiossa kaikki perustuu aiempaan, 13,7 miljardin vuoden historialliseen jatkumoon.

Ihminenkin on evoluution tuote®.

Kirjassaan "Megaevoluutio” professori Eero Paloheimo kasittelee evoluutiota koko-
naisvaltaisesti noin 13,7 miljardin vuoden ajalta alkurajahdyksesta tahtien muodos-
tumisen ja elaman synnyn kautta ihmiseen ja aivoihin seka niista edelleen teknologi-
aan ja avaruuden valloitukseen®®.

Evolutiivisten systeemien ominaisuuksia ovat muun muassa:

1. Olemassaolon systeemien koon kasvaminen.

2. Erikoistuminen.

3. Tiedon valityksen muuttuminen.

4. Kehittyminen aiemmista ja uusien tasojen mahdollisuus.

Seuraavassa naita evoluution ominaisuuksia kasitellaan tarkemmin: Olemassaolon
systeemit rakentuvat tasoista, joista alemmat ovat erikoistuneita, suurempien ja mo-
nimutkaisempien tasojen rakenneosia®®. lhminen on noin 260 erikoistuneen solun ja
niistd muodostuvien elimien ja elimistdjen muodostama kokonaisuus®’. lhmiseen vai-

% Biologinen evoluutio on myds esimerkki emergenssin mukaisesti uuden systeemitason mukana
syntyvasta uudesta ilmidsta, siitd miten (kompleksisesta) kemiasta tulee elama ja myds esimerkki
uuden tason uudesta teoriasta (biologia). Sama rakenne voidaan nahda sodankaynnin evoluutiossa.
®' Paloheimo, 2002.

®2 . Hanski, I. Niininiluoto ja I. Hetemaki, Kaikki evoluuutiosta, Talinna: Gaudeamus.

83 Fysikaalisen evoluution prosessi on siis systeemiteorian mukainen: Osat luovat uusia tasoja, joilla
on uusia emergentteja ominaisuuksia: atomin osat luovat ympéristén muutoksessa (lampétilan lasku)
atomin ja atomit luovat tdhden. Téhden muodostuminen vetyatomeista on myds esimerkki siitd, etta
aina ei uuteen tasoon (tahti) tarvita erikoistuneita osia, siis jotain muuta vety-atomien lisaksi. Kuitenkin
syntyy emergentti uuden tason ominaisuus, tahti ydinreaktioineen.

 Pagels, 1989 s. 48.

% Paloheimo, 2002.

% Paloheimo, 2002 s.19.

®7'S. Kauffman, At Home in the Universe — The Search of the Laws of Self-Organization and
Complexity, Oxford University Press, 1995 s. 24.
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kuttavat yksittdisen ihmisen tasorakenteen perusteella fysiikka, kemia ja biologia se-
ka ihmisen suuremmissa organisaatiosoissa niiden kautta myos psykologia ja sosio-
logia seka valtioiden valinen politiikka ja globalisaatio. Uuden tason muodostuminen
edellyttda yleensa erikoistumista®.

Biologiassa uuden, suuremman systeemitason muodostuminen edellyttaa tiedon vali-
tyksen muuttumista®. Yleisesti systeemin muodostuminen erikoistuneista osista
edellyttad kommunikointimenetelmaa systeemin osien valilla, jotta ne voivat toimia
yhdessa’®. Kommunikointimenetelma on systeemin ylatasolle keskeinen edellytys
osien kontrolliin.

Evolutiiviset systeemit kehittyvat aiemmista ja oleviin tasoihin sisaltyy uusien tasojen
mahdollisuus.”" "Kehittyvat aiemmista” sisaltda ajatuksen, ettd mitdan ei synny tyh-
jasta. Looginen jatkoajatus tasta on muun muassa se, etta tietoisuus on aivojen
emergentti ominaisuus, ei aineen ulkopuolelta tuleva erillinen ilmio.

1.4.2 Sodanké&ynnisté evoluution valossa

Tassa luvussa kasitellaan vain sodankaynnin historian kehitysta evoluution kautta
tavoitteena saada pohjaa verkkosodan historian arvioinnille. Professori Quincy
Wrightin johtaman Chicagon yliopiston laajan vuosien 1926—-1942 tutkimusprojektin
kaksiosainen ja 1552-sivuinen raportti A Study of War” sisaltaa sodankaynnin sys-
teemisen ja evolutiivisen mallin’® 3.

Wrightin tutkimusprojektin esittaman sodankaynnin historian mukaan sodankaynti ja
ihmiskunnan evoluution megavaiheet voidaan jakaa historiallisesti neljaan paavai-
heeseen. Nama paavaiheet ovat olleet elaimellinen vaihe ennen kielta, primitiivinen
vaihe kielen syntymisen jalkeen, historiallinen vaihe kirjoitustaidon syntymisen jal-
keen ja moderni vaihe kirjapainotaidon syntymisen jalkeen. Naitd vastaavat organi-
saation koot ovat suurperhe (lauma), heimo, valtio ja kulttuuri.”

Wrightin mallissa teknologisista prosesseista nousevat kauppa ja teknologia nayttai-
sivat ennakoivan poliittista ja organisatorista kehitysta’. Kauppa on keskeinen tekija
myos professorien Buzanin ja Littlen teoksessa “International Systems in World His-
tory — Remaking the Study of International Relations”’® seka professori Robert K.
Loganin teoksessa "The Extended Mind: The Emergence of Language, the Human
Mind and Culture”””. Nykyaikaa tarkastellessa kaupan ja teknologian muutos naytta-
vat selvilta: globaali vapaakauppa, erityisesti konttilikenne® (valtamerilla) ja globaali

% Turchin, 1977 s. 56.

% Smith & Szathmary, 1995 s.12 - 3.

" Wiener, 1948 s. 156 ja 160 - 1.

" 1600-luvun kuuluisa filosofi Rene Descartes oli siis vaarissa tissa valitun tulkinnan mukaan esitta-
essaan mielen ja ruumiin erillisyytta, dualismia.

2 Wright 1942.

"® Ahvenainen, 2008, s. 134 - 159.

™ Wright, 1942 s. 29 - 33 ja 37.

® Q. Wright, A Study of War, Midway Reprint toim., The University of Chicago Press, 1983 s. 351 - 2
"® Buzan & Little, 2000 s. 93 - 94, 154 - 156, 177, 234.

" R. K. Logan, The Extended Mind: The Emergence of Language, the Human Mind and Culture,
University of Toronto Press, 2007 s. 58 - 60.

8 M. Levinson, The Box: How the Shipping Container Made the World Smaller and the World Econ-
omy Bigger, Princeton University Press. Kindle Edition.
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tietoteknologia, bioteknologia jne. Odotettavissa on siis Wrightin perusteella poliittisia
ja organisatorisia muutoksia, uusia rakenteita ja systeemiteorian mukaan uusia
emergentteja ilmidita uudelle globaalille tasolle.

Wright ei esitda em. asioita teoriana, eika edes mallina, vaan kuvaa oman tutkimus-
projektinsa lopputulosta, ndkemysta sodankaynnin kehityksesta. Kaytannossa kyse
on ihmiskunnan evoluution systeemisesta teoriasta paria vuosikymmenta ennen var-
sinaisten yleisen systeemiteorian ilmaantumista.

Systeemiteorian kannalta mielenkiintoinen on Wrightin tulkinta sodankaynnin tasojen
paaselitysmallien muuttumisesta sodankaynnin tasojen kasvaessa. Wright esittaa ne
seuraavasti: eldimellinen lauma (vaistot), primitiivinen heimo (sosiologia), historialli-
nen valtio (politikka ja lait) sekd moderni kulttuuri (tiede ja teknologia) ™ ®. Wright
toteaa myo0s itse, etta kyseiset muutokset naissa sodankaynnin vaiheissa olivat niin
suuria, etta kyse ei ollut evoluutiosta, vaan systeemitason muutoksista (emergence)
sodankaynnissa®’.

Selvemmaksi asia olisi tullut, jos Wright olisi saanut sidottua kyseiset tasomuutokset
taistelutekniikan, taktiikan, operaatiotaidon ja strategian kehitykseen. Asiaan vaikutti
varmaan osaltaan Wrightin "ymparistd”, eli han oli lakitieteen professori.

Taistelutekniikkaan, taktiikkaan, operaatiotaitoon ja strategiaan liittyva rakennelma
viittaakin edella esitettyyn vastaavaan ihmiskunnan evoluution tasoihin; vaeltava
lauma (taistelutekniikka), heimo (taktiikka), valtio (klassinen sotilasstrategia®), kult-
tuuri (operaatiotaito ja strategia®) ja globaali ihmiskunta (strateginen kommunikaa-
tio).# Aihe vaatii tarkempaa tutkimusta.

Tasomuutoksen valttamaton edellytys on Wrightin mallissa uusi kommunikaatio-
tekniikka: puhe, kirjoitustaito ja kirjapainotaito ja globaali tietokoneteknologia®. Ky-
bernetiikankin mukaan informaatio sitoo systeemin osat yhteen, kokonaisuudeksi .
Edella mainitussa sodankaynnin evoluutiossa on siis osaltaan kyse siita, mita kom-
munikaatiomenetelmia on ollut olemassa aiempien sodankaynnin erikoistuneiden
kokonaisuuksien yhdistamiseen uudeksi kokonaisuudeksi. Jatkokysymyksia syntyy
mm. siitd milld uusilla informaatiovalineella taistelutekniikasta tuli taktiikkaa tai klassi-
sesta sotilasstrategiasta operaatiotaitoa?

" Wright, 1942 s. vii.

8 A. Roland, "Technology and War,” 1997. [Online]. Available: http://www.unc.edu/depts/ diplomat/
AD_Issues/amdipl_4/roland.html. [Haettu 12 Kesakuu 2010].

" Wright, 1942 s. 27.

82 Tama on merkittavin poikkeama. Valtion sodankaynti oli edelleen tuhansia vuosia klassista sotilas-
strategiaa, yhden pisteen taistelua aina operaatiotaidon syntymiseen asti. Ainoa poikkeus lienee mon-
golien sodankaynti 1200-luvulla (Pittard, 1994).

3 Strategia ymmarrettyna useamman erikoistuneen operaation muodostamana kokonaisuutena, sys-
teemina. Sodankaynnin voittamiseen liittyva strategia sisaltyy sodankaynnin aiemmissa tasoissa ky-
seiseen tason rakenteeseen.

8 3. Ahvenainen, Kyber ja sodankaynnin 5. megavaihe, [Online]. Available: http://www.kolumbus.fi/
sakari.ahvenainen/Kyber_ja 5 Megavaihe Julk _2013.pdf. [Haettu 1 Tammikuu 2014] 2013 s.7 - 14
8 Wright ei luonnollisestikaan kasittele vuoden 1942 teoksessaan globaalia tietokoneteknologiaa. Se
on kirjoittajan kasittelema ennustus Wrightin mallista (Ahvenainen, 2008, s. 134 - 159).

% Wiener, 1948 s. 156 ja 160 - 1.
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Mielenkiintoinen on myods systeemitasojen tulkinta Wrightin mallin perusteella. Ai-
emmissa vaiheissa heimo, valtio ja kulttuuri ovat olleet uudet systeemiset kokonai-
suudet. Jos siis viidennessa vaiheessa systeemikoko edelleen kasvaa globaaliksi, se
merkitsee, etta tama taso on kokonaissysteemi, valttamaton kokonaisuus toiminnalle.
Taman jatkojohtopaatokset ovat taas mielenkiintoisia mm. huoltovarmuuden, sotilaal-
lisen liittoutumisen ja yleensa globaalin tyGjaon kannalta. Yksinkertaistaen voidaan
tahan ajatukseen perustuen sanoa, etta jos ei ole globaalissa systeemissa integroitu
osa (Venaja, Pohjois-Korea), on haviaja, menneen ajan ilmio.

1.5 Virheiden karsinta

Tassa paaluvussa kasitellaan 1ahinna vuoden 2003 artikkelia tassa esitettyjen alusta-
vien teorioiden — systeemiteoria, kybernetiikka ja evoluutio — kannalta ja siita nako-
kulmasta, mita virheita tai puutteita vuoden 2003 versiossa oli edella mainittujen na-
kokulmien perusteella. Seuraavassa paaluvussa "Johtopaatoksia” esitetdan, miten
vuoden 2003 johtopaatoksia on korjattava tai taydennettava edella mainittujen uusien
nakokulmien perusteella. Aluksi kuitenkin muutama sana kaytetysta metodista.

1.5.1 K&ytetystd metodista

Kaytetty metodi tassa artikkelissa oli Popperin evolutiivinen induktio 1970-luvulta.
Popperin idean on esittanyt jo vuonna 1919 maailmankuulu fyysikko Albert Einstein,
eika induktio ei ole hanen mielesta ainoa tieteen tekemisen tapa. Tassa mielessa
taman artikkelin pohjaksi valittu metodi on vain yksi muiden joukossa.

Einstein pitaa induktiota ja deduktiota ja erityisesti intuitiota merkittavana tieteen teo-
rioiden luomis- ja Idytamiskeinona:

"Olennaisen tajuaminen suuresta tosiasiajoukosta johtaa tutkijan yhden tai
useamman peruslain laatimiseen. Tata luovaa prosessia seuraa lahinna kasi-
tyéta muistuttava vaihe, eli peruslakien seurausten paattely tai matemaattinen
johtaminen seka niiden vertaaminen kokemukseen.”®’

Einsteinin vuonna 1919 hahmottama prosessi muistuttaa selvasti aiemmin esitettya
systeemin rakennetta ja emergenssia: Ensin on suuri tosiasiajoukko ja sitten sen
"hahmo” tiivistyy yleiseksi ja yksinkertaiseksi laiksi. Prosessi on myos merkittava
esimerkki tiedon vahentamisen oleellisuudesta, jota tietotutkija Jan Kahre pitaa kehit-
tamansad matemaattisen informaatioteorian yhtena merkittavana kulmakivend® ja
fyysikko Kari Enquist fysiikan kulmakivena®®.

Vaikka muodollisesti tassa artikkelissa on kolme alustavaa teoriaa, ne ovat kaikki
systeemiteoriaa tai sen sovellutuksia. Jos aihe vaatii tastd nakokulmasta jatkotutki-
muksia, olisi hyva 16ytaa uusia teorioita asian tarkasteluun.

A Folsing, Albert Einstein — Elamankerta, Kolmas painos toim., Helsinki: Terra Cognita, 2005. s. 417.
88 J. Kahre, The Mathematical Theory of Information, Kluwer Academic Publisher, 2002 s. 71 ja 364 - 5.
% Enquist, 2007. s. 209, 326 ja 340.
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1.5.2 Systeemiteoria virheiden karsinnan ldhteenéa

Luvussa 3.1 esitettyjen systeemiteorian perusilmididen ja niiden luvussa 3.2. esitetty-
jen sodankaynnin sovellutusten perustella vuoden 2003 artikkelin rakenteesta ja joh-
topaatoksista ei I0ytynyt merkittdvampia korjaus- tai paivitystarpeita lahinna siita
syysta, etta vuoden 2003 artikkelissa aihetta ei kasitelty systeemiteorian kannalta
eika siina ollut systeemiteoriaan muutenkaan liittyvia tarkasteluja.

1.5.3 Kybernetiikka virheiden karsinnan léhteeng

Luvussa 4.1 esitettyjen kybernetiikan perusilmididen ja niiden luvussa 4.2. esitettyjen
sodankaynnin sovellutusten perusteella vuoden 2003 artikkelin rakenteesta ja johto-
paatoksista voidaan I0ytaa seuraavat virheet tai tasmennystarpeet:

Kybernetiikan kayttd tasmensi ensin toimijanakemysta. Vuoden 2003 vastaavassa
artikkelissa esitettiin, etta toimijat olisivat ihminen ja ohjelmisto. Kyberneettisesti tul-
kittuna ne ovat kuitenkin ihminen ja tietokone, kaksi fyysista kyberneettista systee-
mia, toimijaa. Ihmisessakin on "ohjelma”. Ja toisaalta ihminen ja tietokone ovat mo-
lemmat jarjestynytta fgg/sisté ainetta, joka pystyy tunnistamaan ja kasittelemaan tie-
toa, abstrakteja eroja.

Toiseksi kybernetiikan kayttd tdsmensi ja systematisoi tietoperusteisen sodankaynnin
muotoja. Vuoden 2003 muodot olivat Iahinna alan asiantuntijoiden esittamia luetteloi-
ta ja kirjoittajan alustavia ajatuksia, joihin ei liittynyt viela kybernetiikan perusilmididen
tuntemusta. Kahdeksan kyber — tai tietointensiivisen sodankaynnin lajia on laajentu-
nut 20 perustyypiksi ja edelleen tarkemmalla jaolla 64 perustyypiksi. Uutta jaottelua
on kasitelty tarkemmin alla johtopaatésluvussa.

1.5.4 Evoluutio virheiden karsinnan lahteena

Luvussa 5.1 esitettyjen evoluution perusilmididen ja niiden luvussa 5.2. esitettyjen
sodankaynnin sovellutusten perusteella vuoden 2003 artikkelin rakenteesta ja johto-
paatoksista voidaan 10ytaa seuraavat virheet tai tasmennystarpeet:

Evoluution idean mukaisesti kaikella olevalla ja olleella on historia, eli mitaan ei syn-
ny tyhjasta. Taman seurauksena on mm. se, ettd systeemeillda on muutoksia, ensin
menneisyys, esiasteita ja toiseksi myoOs aina tulevaisuus, ympariston sallimissa puit-
teissa jopa metatasoja®’.

Evoluution idea laajentaa heti verkkosodan historiaa ja samalla kasitteen syntya kau-
emmaksi historiaan, periaatteessa olemassaolon osalta alkurajahdykseen asti 13,7
miljardin vuoden paahan. Sodankaynnin osalta verkkosodan historia on edellisen
perusteella myos osa sodankaynnin yleista historiaa ja ulottuu siis periaatteessa so-
dankaynnin syntyhetkeen. Informaatiosodankaynninkin osalta verkkosodan historia
ulottuu hyvinkin toisen maailmansodan aikaiseen elektroniseen sodankayntiin ja sa-

% T3ss3 olisi syvallisemmassa ja pidemmassa analyysissa ollut mahdollisuus ongelmiin, koska oli
sotkettu kaksi eri tason ilmi6ta, systeemi (ihminen) ja systeemin osa (paatoksentekoelimen prosessi-
tieto, ohjelma). Eritasoisten ilmididen sekoittaminen toisiinsa on taas keskeinen virheiden ja paradok-
sien lahde. Kartta ei ole maasto eika nimi nimen kohde eika luku ole maara (G. Bateson, Mind and
Nature, Hampton Press, Inc, 2002 s. 27 - 8 ja 45 - 9).

o Entropian, eli hajeen mukaan aina voi tietysti tapahtua toisena vaihtoehtona systeemin "huonone-
minen”, epajarjestyksen kasvaminen.
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lakirjoituksen murtamiseen®. Ja jos sinne, niin samalla salakirjoitukseen ja sen mur-
tamiseen yleensa, siis jopa kahdentuhannen® vuoden paahan.

Verkkosodan esiaste ei ollut 1990-luvun informaatiosodankaynti, Persianlahden en-
simmainen sota vuonna 1991, koska se ei ollut ensimmainen informaatio-
sodankaynnin doktriinia toteuttava sota®. Ensimmainen informaatiosodankaynnin
doktriinia toteuttava sota oli Kylman Sodan voittaminen, Neuvostoliiton kaataminen
tai ainakin kaatamisen avustaminen strategisella ja salaisella informaatio-
operaatiolla®™. Taman hetken hypeen, kyberiin littyen on merkittavaa, etti tietokone-
tekngl(sogia ja ohjelmistot olivat keskeisessa roolissa kyseisessa 1980-luvun operaati-
ossa .

Kylman sodan voittaminen on myos keskeinen esimerkki kiinalaisen sotilasstrategin
Sunzin toteamuksesta, ettd sodankaynnin huippu ei ole sadan taistelun voittaminen
sadasta taistelusta, vaan sodan voittaminen ilman taistelua®’.

Lansimainen sotilasstrategi Karl von Clausewitz toteaa edellisesta poiketen, etta "so-
dan ... tarkoituksena on pakottaa vastustaja noudattamaan meidan tahtoamme” ja
ettd keino siihen on fyysinen vakivalta. Kasitteellisesti sotilaallisen toiminnan tavoite
on tehda vastustaja puolustuskyvyttdmaksi.*®

Kasitteellisen tavoitteen saavuttaminen voi olla mahdollista muutenkin kuin vakivallal-
la, esimerkiksi tuhoamalla vastustajan sotavoiman ytimen muulla tavalla kuin ase-
voiminen suoralla tuhoamisella fyysista vakivaltaa kayttamalla. Tama voi tapahtua
informaatioaikakaudella tuhoamalla vastustajan asevoimien ja yhteiskunnan infor-
maatioteknologinen pohja kuten kylmassa sodassa tapahtui.

Toiseen suuntaan, tulevaisuuteen tarkasteltuna evoluution idea tarkoittaa uusia asioi-
ta, eli sita, ettd vuoden 2003 jalkeen on voinut syntya uusia asioita, uutta verkkoso-
dan historiaa. Nain onkin tapahtunut, jopa kolmea® kautta, ensin vaikutusperusteiset
operaatiot (EBO) ja toiseksi strateginen kommunikaatio tai kommunikaation synk-
ronointi ja kolmantena operaation kehittdaminen (Operational Design, OD).

Komentajakapteeri Janne livonen on diplomitydéssaan "Vaikutusperusteiset konseptit:
EBO-, EBAO-, SOD- ja CA-kasiteanalyysi” tutkinut vaikutuskeskeisen sodankaynnin
kasitetta ja myods sen mahdollista seuraajaa:

92 Enigma: Saksan salakirjoituksen murtaminen. Purple: Japanin salakirjoituksen murtaminen. Suo-
messa Neuvostoliiton salakirjoituksen murtaminen.
% Roomalaisen Gaius Julius Caesarin keksimaa salakirjoitusta pidetaan yhtena ensimmaisista salakir-
!gituksesta (Caesar-menetelma).

A. D. Campen (Ed.), The First Information War: The Story of Communications, Computers, and
Intelligence Systems in the Persian Gulf War, AFCEA International Press, 1992
% T_C. Reed, At the Abyss - An Insider’s History of the Cold War, New York: Ballantine Books, 2004.
% Emt. s. 268.
" Sunzi, Sodankaynnin taito, Tampere: Gaudeamus Helsinki University Press, 2005 (alunperin n. 500
e.a.a.)s. 73.
% Clausewitz, 1998 s. 15 - 6.
% Vuoden 2003 artikkelissa paiviteltiin sitd, miten paljon "historiaa” oli saatu mahtumaan kymmeneen
vuoteen. Kirjoittaja kuitenkin totesi keskeisena johtopaatoksena, etta ”...verkkosodan kasite ja siihen
liittyva toiminta kehittyvat viela merkittavasti eteenpain seuraavina vuosikymmenind” (Ahvenainen,
2003, s. 12 ja 89 - 90).
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"Verkostokeskeinen sodankaynti ja erityisesti sen mahdollistama yhteinen ti-
lannekuva toimivat vaikutusperusteisten konseptien mahdollistajana ja niiden
ydinprggessien tukena erityisesti, kun asiaa tarkastellaan teknologiselta kan-
nalta® ™.

Majuri Kaarel Maesalu (Viron Puolustusvoimat) on tutkinut EBAO/EBO keskustelua
Yhdysvaltojen asevoimissa:

"Effects-Based Operations (EBO) seka siita kehittynyt Effects-Based Ap-
proach to Operations ovat nykyajan operatiivisen seka strategisen tason
suunnittelun avainkasitteitd Natossa ja useissa sen kumppanivaltioissa. Kon-
septi on levinnyt maailmalle alun perin Yhdysvaltojen asevoimista, mutta vii-
meaikaisten kokemusten perusteella Yhdysvallat on kuitenkin luopumassa
konseptista.””’

"Yhteisoperaatioiden tasolla tullaan EBO:n sijaan kehittdmaan Operational
Design konseptia, jossa otetaan esimerkkia maavoimilta seka merijalkavaelta.
Operational Design on filosofinen systemaattinen analyysimenetelma, joka
pyrkii koko operaation ajan tarkistamaan yhtyman keskittymista oikeaan on-
gelmanratkaisuun. Operational Design mahdollistaa komentajakeskeisen |a-
hestymistavan ongelmiin ja sopii monimutkaisia avoimia jarjestelmia vastaan.
Operational Design mahdollistaa sotataidollisen ajattelun ja sopii paremmin
ennustamattomien ja yllattavien tilanteiden ratkaisemiseen.”'%

Ongelma ei ehka ole niinkaan "monimutkaiset avoimet jarjestelmat”, vaan se, etta ne
ovat dynaamisesti muuttuvia, itsensa viittaavia epalineaarisia jarjestelmia. Kun mo-
nimutkainen jarjestelma ongelmana on ratkaistu, se on muuttunut niin paljon, etta
tarvitaan uusi ratkaisu. Professori Markku Sotarauta kutsui naita ongelmia vaitdskir-
jassaan vuodelta 1996 ’ilkeiksi”, ja piti niitd aikakauden metaforina'®®. Operational
Design on siis Sotaraudan jo 1990-luvun puolivdlissa mainitsemaa jatkuvaa ongel-
manratkaisua.

Strategisen kommunikaation asemaa yhdesta nakdkulmasta kuvaa valtiotieteen toh-
torin ja everstiluutnantti Torsti Sirenin toimittaman kirjan "Strateginen kommunikaatio
ja informaatio-operaatiot 2030” ensimmaisen luvun otsikko "Informaatiosodankayn-
nistd kokonaisvaltaiseen strategiseen kommunikaatioon”'®. Siren méaarittelee edelld
mainitussa kirjassa strategisen kommunikaation seuraavasti:

"Strategisella kommunikaatiolla tarkoitetaan sitéd kokonaisvaltaista lahestymis-
tapaa, jolla viranomaisyhteistyon, diplomatian, julkissuhteiden hoitamisen, in-
formaatio-operaatioiden seka kauppa- etta sotilaspolitikan keinoin edistetaan

1% 5 livonen, Vaikutusperusteiset konseptit: EBO-, EBAO-, SOD- ja CA-kasiteanalyysi, Helsinki:
Maanpuolustuskorkeakoulu, 2009 s. 2.

197 K. Maesalu, EBAO/EBO keskustelu Yhdysvaltojen asevoimissa, Helsinki: Maanpuolustuskorkea-
koulu, 2010 s. ii.

2 Emt. s. ii.

1% M. Sotarauta, Kohti epaselvyyden hallintaa: Pehme3 strategia 2000-luvun alun suunnittelun
l&htdkohtana, Acta Futura Fennica No 6, Finnpublishers, Jyvaskyla. 1996.

1% T Siren, Toim., Strateginen kommunikaatio ja informaatio-operaatiot 2030, Helsinki:
Maanpuolustuskorkeakoulu - Johtamisen ja sotilaspedagokiikan laitos, 2011.
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Suomen kansallisia etuja osana lantistd arvomaailmaa seka kotimaassa, etta
ulkomailla kaikissa valmiustiloissa. Strateginen kommunikaatio on luonteel-
taan prosessi, jossa samaa perusviestia (narrative) pyritdan proaktiivisesti le-
vittdmaan ...”"%

Sotatieteen tohtori Saara Jantunen toteaa vaitdskirjansa "Strategic Communication:
practice, ideology and dissonance” (2013) johtopaatoksena, etta:

"Johtamisen nakokulmasta strateginen kommunikaatio on ennen kaikkea joh-
tamismalli, jonka avulla organisaatio maarittelee itsensa, paamaaransa ja legi-
timiteettinsa. Strateginen kommunikaatio ei ole vain tydkalu julkissuhteiden ja
informaatio-operaatioiden toimeenpanossa, vaan silla on tarkea rooli organi-
saation'® jasenten hallinnassa ja kontrolloinnissa. Konseptin tamanhetkinen
kehityssuunta viestii siita, etta sita viedaan kohti viela raskaampia hallinnan
keinoja.” "%’

Jantunen siis liittda strategisen kommunikaation "ei vain” informaatiosodankayntiin,
vaan myOs verkostojen hallintaan ja johtamiseen. Lisaksi han viittaa hallintaan, joka
on uusien viestijarjestelmien, tassa tapauksessa globaalin informaatioteknologian
keskeinen tehtava, kuten aiemmin on tassa artikkelissa esitetty. Tama viittaa vahvas-
ti vuonna 2013 alkaneeseen NSA-skandaaliin ja tietovuotaja Edward Snowdeniin.'®

1.5.5 Muita havaintoja

Aiemmin todettiin, ettd uuden tason muodostuminen edellyttda erikoistumista'®®. Ai-
emmin todettiin myos, etta alkurajahdyksen jalkeen tahtien muodostuminen vetyato-
meista''? ei sisalla erikoistumista, mutta luo metasysteemin, tdhden, kun vetyatomeja
on tarpeeksi samassa tilassa. Tama romuttaa ko. periaatteen ja muuttaa sen siis sel-
laiseksi, ettd metataso voi edellyttda osiensa erikoistumista, mutta ei valttamatta.

Vuoden 2003 artikkelin verkkosodan ”historian” ajanjakson kattoi noin vuodet 1991—
2003. Tassa paivityksessa kyseisen ajanjakson asioita ei ole arvioitu juurikaan uudel-
leen johtuen ensin rajallisista resursseista ja toiseksi siita, ettd uusi nakdkulma, alus-
tavat teoriat, tuntui erityisen lupaavalta ja tarjosi tyota sekd myohemmin riittavasti
uusia lupaavia havaintoja. Kyseisen ajanjakson tarkempi analyysi jaa siis jatko-
tutkimuksiin.

Mielenkiintoista on myos Wrightin toteamus, ettd sodankaynnin muutokset sodan-
kaynnin megavaiheissa olivat niin suuria, ettd kyse ei ollut evoluutiosta, vaan sys-
teemitason muutoksista (emergence) sodankaynnissa''. Tassad Wright ei siis ole

193 Jantunen, Strategic Communication: practice, ideology and dissonance, Helsinki: National
Defence University, 2013 s. 4.

106 Englannin kielisessa tiivistelmassa organisaatio on kaannetty “inter-organization”, organisaatioiden
valiseksi, verkoksi? (S. Jantunen, 2013 s. i).

%7 Jantunen, 2013 s. ii.

1% The Guardian: Edward Snowden (http://www.theguardian.com/world/edward-snowden) (29.8.2014)
"% Turchin, 1977 s. 56.

"0 Alkurajahdyksessa muodostui vetyatomien myds lisaksi pienemmat maarat heliumia ja litiumia.
Talla ei ole kuitenkaan merkitysta tdhden muodostumiseen ja ydinreaktioiden kaynnistymiseen, pelkka
“erittain” suuri maara vetyatomeja riittaa.

" Wright, 1942 s. 27.
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oivaltanut (?), ettd systeemitason muutokset ovat oleellinen, ehka jopa oleellisin osa
(kaikenlaista) evoluutiota ja emergenssi on ko. muutosten moottori.

1.6 Johtop&atokset

Artikkelin vuoden 2003 version ja ylla esitettyjen vuoden 2014 tasmennysten osalta

voidaan todeta tiivistetysti''? seuraavaa:

1. Vuoden 2003 versiosta puuttui tieteen kannalta teoria (teoriat)**?

2. Kybernetiikka uutena teoriana systematisoi aiheen kasittelya

3. Verkkosodan historia ulottuu kauemmaksi kuin 2003 esitettiin

4. Verkkosota on kehittynyt jopa kasitteellisesti merkittavasti vuosien 2003-2014
valissa

5. Kylma Sota oli lahihistoriassa oleva merkittava esimerkki sodan voittamisesta
ilman taistelua ja verkkosodan jatkon kannalta erityisen tarkea asia

6. Kybersodankaynnin muotoja on uuden, systemaattisen jaottelun mukaan ai-
emman kahdeksan sijasta 20

7. Verkkosodan kasitteen ajallisen kehittymisen merkkipaalut ovat paivittyneet vii-
desta yhteentoista

8. Venalaiset ovat ehka kayttaneet oman informaatiosodankaynnin teoriapohjana
kybernetiikkaa

9. Kyberulottuvuus (cyberspace) on laajentunut kybernetiikalla tulkittuna tietoko-
neverkoista myos ihmisaivoihin ja niiden verkkoihin

10. Globaali taso uutena toiminnan tasona on suuri muutos

11. Sodankaynnin tyyppien lukumaara on kasvanut 333 prosenttia tietokoneen tul-
tua sodankaynnin "taysivaltaiseksi” ja keskeiseksi toimijaksi

12. Taman typpinen jatkotarkastelu on monessa mielessa tarkea. Alla naita kohtia
on kasitelty tarkemmin.

Vuoden 2003 versiosta puuttui tieteen kannalta teoria (teoriat). Se perustui la-
hinna ulkomaalaisiin informaatiosodankaynnin (vast.) asiantuntijoiden kirjoituksiin.
Nyt teorioita on I6ytynyt nelja: (1) systeemiteoria ja sen sovellutuksena (2) kyberne-
tiikka ja (3) evoluutio ja edelleen systeemiteorian ja evoluution sovellutuksena (4)
Quincy Wright ja sodankaynnin systeeminen ja evolutiivinen historia.

Kybernetiikka uutena teoriana systematisoi aiheen kasittelyd. Kybernetiikka sys-
tematisoi kybersodankaynnin tai tietointensiivisen sodankaynnin kasittelyn ja laajen-
taa sodankaynnin tietoulottuvuuden kasittelya kyberneettiseen, tietoa kasittelevan
jarjestelmaan. Vuoden 2003 artikkelissa "pydritdan asian ymparilla”, mutta (hyva)
teoria puuttuu. Oikeilla jaljilla kuitenkin oltiin.

"2 Taman tyyppinen luettelo voi tuntua jostakusta "ei-hyvaltd”. Kirjoittajan omaksumassa ajattelussa

tassa on kuitenkin kyse matemaattisen informaatioteorian (Kahre, 2002) mukaisesta keskeisesta peri-
aatteesta, informaation hukkaamisesta, tdssa tapauksessa ainakin neljalla tasolla. Ensimmaisen tason
muodostavat artikkelin viitatut 1ahteet, toisen tason artikkeli, kolmannen tason artikkelin johtopaatokset
ja neljannen tason johtopaatosten luettelo, otsikot. Artikkelin prosessi on myds aina systeeminen siina
mielessa, etta artikkelin tietona uudet johtopaatdkset on helppo tulkita uuden systeemitason emergen-
teiksi ominaisuuksiksi. Viitatut lahteet sisaltavat viittauksia niiden lahteisiin, joten parhaimmillaan ja
periaatteessa tieteellinen artikkeli liittyy lopulta kaikkeen aiemmin kirjoitettuun.

"3 Artikkelin vuoden 2003 versiossa esitettiin, jopa laajasti, uusi vuoden 2000 vaihteen verkkoteoria,
skaalavapaa verkko (Ahvenainen, 2003 s.34 - 8). Se ei kuitenkaan liittynyt artikkelin kannalta keskei-
seen verkkosodan kasitteen historian tutkimukseen, vaan itse kasitteen perusteisiin.
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Puuttuu kybernetiikka, joka on:

1. Oppi tietoa kasittelevista konemaisista tai inhimillista jarjestelmista tai
2. tiede erilaisten jarjestelmien saato- ja viestintatapahtumia tutkimiseen.

Kybernetiikka on kuitenkin vain yksi, joskin taman kirjoituksen perusteella merkittava
teoria verkkosodan ja tietointensiivisen sodankaynnin yleiseenkin kasittelyyn. Oppi
edellisesta on tarkea mm. Karl R. Popperin esittaman idean "Evolutiivinen induktio”
kannalta. Sen mukaan tieteen tekemisen pohjalla alustavina teorioina on oltava par-
haat ja testatuimmat teoriat. Vuoden 2003 artikkelissa kaytettiin viela Popperia tun-
tematta kolmea nakokulmaa, joista yksikaan ei ollut varsinainen teoria. Mita tama
tarkoittaa sodankaynnin tutkimiselle? Mitka ovat sodankaynnin parhaat ja testatuim-
mat teoriat? Ne ovat toki vain ajattelun apuvilineita, kuten jo Clausewitz totesi''* ja
tassakin kirjoituksessa esiintyy EBO:n ja OD:n valisena merkittavana erona. Sodan-
kaynti ei ole tiedetta (science), korkeintaan taitoa ja tiedetta (art and science). Onko
evolutiivinen induktio niin voimakas malli, etta sita pitaisi opettaa yhtena perusmallina
mm. MpKK:ssa sodankaynnin tutkimiseen?

Verkkosodan historia ulottuu kauemmaksi kuin 2003 esitettiin. Historia ulottuu
ainakin 1980-luvulle, Neuvostoliiton kaatamiseen tai sen kaatamisen edistamiseen
ei-sotilaallisella strategisella informaatio-operaatiolla’’®. Evoluution ideaa soveltaen
on selvaa, etta se ulottuu viela kauemmaksi. Myos taman artikkelin sisaltavan vuo-
den 2003 kirjan majurien Jari Rantapelkonen ja Jukka-Pekka Virtanen kritiikki-
puheenvuorossa esitettiin, ettd jopa suomalaisessa sotilaallisessa ajattelussa verk-
kosodan idean sovellutuksia 18ytyy viestitoiminnasta kauempaa menneisyydessa ''®.
Tahan liittyen todettakoon, etta seka suomalainen ettéa venalainen verkkosodan histo-
ria ja kasitteen kehittyminen jaavat edelleen mahdollisten jatkotutkimusten varaan.
Uudet verkkosodan historialliset vaiheet on esitetty alla vastaavassa kohdassa.

Verkkosota on kehittynyt jopa kasitteellisesti merkittavasti vuosien 2003-2014
valisséa, ensin vaikutuskeskeisen sodankaynnin, toiseksi strategisen kommunikaation
ja kolmanneksi "Operational Design” termin kautta. Tama kuvaa kirjoittajan vuoden
2003 artikkelin visiota taman alan nopeasta kehityksesta myos tulevaisuudessa. Ke-
hitys jatkunee samanlaisena ja edellyttaa siis alan aktiivista ja hyvin resursoitua tut-
kimus1t1a7. Nopea kehitys on ilmidna aikakauden yleinen trendi ja kaikkeen vaikuttava
tekija' .

Strateginen kommunikaatio viittaa vahvasti Quincy Wrightin esittdmiin sodankaynnin
suuriin evolutiivisiin vaiheisiin, joissa viides vaihe on ennustus uuden tietokone-
teknologian mahdollistamana globaalina vaikuttamisena, siis strategisena kommuni-
kaationa''®. Jos nain on, asialla on erityisen suuri merkitys sen takia, ettd kyse on
suuresta sodankaynnin muutoksesta, uudesta ja ensi kertaa myds poikkeavasta ta-
sosta.

"4 Clausewitz, 1998 s. 29 ja 273.
"% Reed, 2004.

"6 Piiroinen, Toim., 2003 s. 96.
"7 Ahvenainen, 2008, s. 153.

"8 Emt. 134 -159.
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Poikkeava se on ensin siind mielessa, etta globaalilla ihmiskunnalla ei ole maapallol-
la laajenemismahdollisuuksia suuremmaksi kokonaisuudeksi ja toiseksi siina mieles-
sa, ettd kun globaaleja ihmiskuntia on maaritelman mukaan maapallolla vain yksi,
talla tasolla ei ole sodankaynnin vaatimaan kahta, vastakkaiset intressit omaavaa
toimijaa. Talla tasolla ei siis ole sodankayntia (sic!).

Kylmé& sota oli ldhihistoriassa oleva merkittava esimerkki sodan voittamisesta
ilman_taistelua ja verkkosodan jatkon kannalta erityisen tarked asia. Kylman
sodan voittamisen paljastuminen informaatiosodankaynnin ensimmaiseksi sovellu-
tukseksi on merkittava havainto. Viela merkittavampi havainnosta tulee sita kautta,
ettd kylma sota voitettiin muilla keinoilla kuin asevoimilla, vakivallalla. Jos hyvaksyy
kylman sodan ja tulkinnan sen voittamisesta muilla keinoin, hyvaksyy samalla sen,
ettd sodan voittaminen on mahdollista muutenkin kuin vakivallalla, asevoimilla. Tal-
I6in ajattelu on kiinalaista, sunzimaista. Sodan tavoitteen, toisen osapuolen tekemi-
nen puolustuskyvyttomaksi on siis mahdollista kybersodan valineilla? Talla on merkit-
tava vaikutus muun muassa kyberturvallisuuteen ja verkkosodan uuteen kehitysvai-
heeseen, strategiseen kommunikaatioon. Onko kylman sodan voittaminen myos
heikko signaali'™ uudesta globaalista sodankédynnin muodosta?

Kybersodank8ynnin muotoja on uuden, systemaattisen jaottelun mukaan ai-
emman_kahdeksan sijasta 20. Kyberneettisen jarjestelmanakemyksen perusteella
kybersodankaynnin muodot voidaan jakaa systemaattisesti 20 luokkaan (2 * 2 * 5).
Ensin kybersodankaynnin muodot voidaan jakaa toimintaympariston perusteella kah-
teen luokkaan: fyysiseen todelliseen ja virtuaaliseen todellisuuteen. Edellinen muo-
dostuu atomeista ja jalkimmainen kyberneettisen systeemin sisalla olevasta todelli-
suuden malleista, virtuaalitodellisuudesta. Toiseksi kybersodankaynnin muodot voi-
daan jakaa kahteen luokkaan sen perustella, onko toimijana ihminen vai tietokone'?°
(automaatio). Kolmanneksi kybersodankaynnin muodot voidaan jakaa kohteen pe-
rusteella viiteen luokkaan. Naista kaksi kohdistuu ihmiseen ja kaksi tietokoneeseen,
ensin niiden tietoon ja toiseksi niiden kyberfyysiseen rakenteeseen. Viides kohde-
luokka liittyy muuhun fyysiseen ymparistoon, kuin ihmisen ja tietokoneen kyberfyysi-
seen rakenteeseen. Jaottelu on esitelty tarkemmin artikkelin liitteessa 1.

Muutama erityishavainto tasta luokittelusta:

1. Psykologinen sodankaynti on osa tata mallia ja se jakautuu tassa luokittelussa
kolmeen alaluokkaan: lyhytaikaiseen vaikutukseen, pitkaaikaiseen vaikutuk-
seen ja erityisen pitkaaikaiseen vaikutukseen. Ensimmainen perustuu viestei-
hin, toinen viestien tulkintaa ja kolmas ihmisen "asetusarvoon”.

2. Psykotroninen sodankaynti, tietokoneen toiminta inmisen tietoa vastaan saat-
taa kuulostaa erikoiselta'®!, mutta on itse asiassa ainakin venéalaisen informaa-
tiosodankaynnin osa.'?

"9 Heikko signaali tarkoittaa ensimmaisia merkkeja uudesta nousevasta trendista.

"2 Floridi 2014, loc. 1644—1765.

121 Erikoisuudesta huolimatta se on joka tapauksessa looginen osa tassa kaytettya jaottelua. Looginen
tarkoittaa tassa sita, etta kolmen luokan sisalla vaihtoehdot ovat sellaisia, etta niihin sisaltyy kaikki
k)/seisen luokan luokittelumahdollisuudet.

122 psykotroninen sodankéynti tarkoittaa vaikuttamista tietokoneen kayttajiin erityyppisin menetelmin.
Talloin tietokoneesta tulee ase ihmista, tietokoneen kayttdjaa vastaan. Nailla aseilla voidaan aikaan-
saada hallusinaatioita, pahoinvointia, tahdottomuutta, jopa kuolema (J. Saarelainen, Nakemyksia Ve-
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3. Tietokoneen ollessa floridilainen*? informaatiotoimija tai informaatioagentti, 10
kybersodankaynnin luokista liittyy toimijan perusteella ihmiseen ja 10 tieto-
koneisiin. Jalkimmaiset ovat vastaavan ihnmissodankaynnin automaattisia
muotoja.

4. Kybersodan jakautuessa fyysiseen ja virtuaaliseen todellisuuteen, sen muo-
doista 10 on todellisia ja 10 virtuaalisia. Virtuaalinen tarkoittaa tassa "tietomal-
linnettua” todellisuutta, joka on esim. tietokonepelien ydin.

Verkkosodan kasitteen ajallisen kehittymisen merkkipaalut ovat péivittyneet
viidesta yhteentoista seuraavasti (uusia asioita on kasitelty laajemmin ylla):

124 125

1. (Aiempi historia ja evoluutio) " (uusi)
2. Mahdollisesti toisen maailmansodan elektronisen sodankdynnin ja etenkin sa-
lakirjoituksen murtamisen havainnot (uusi)

3. Kylmén sodan voittaminen ja Neuvostoliiton kaataminen. Ensimméinen strate-
ginen informaatio-operaatio 1980-luvulla, (uusi)

4. (Operatiivisen) Informaatiosodankaynnin osa-alueet: kybersota ja verkkosota
(2003)*%

5. Verkkokeskeinen sodankaynti (NCW) (2003)

6. Tietokoneverkkohydkkays (CNA) ja sen organisaatio (2003)

7. USA:n puolustusministerion NCW-raportti vuodelta 2001 (2003)

8. Uusi verkkoteoria, skaalavapaa verkko (2003)

9. Vaikutusperusteinen sodankéynti (EBO ja EBAQ) (uusi)

10. Operational Design suunnittelukonsepti (uusi)

11. Strateginen kommunikaatio (uusi)

Venélédiset ovat ehkd kayttdneet oman informaatiosodankdynnin teoriapohjana
kybernetiikka. Tahan viittaa se, etta kyberneettisen systeemimallin soveltaminen luo
kybersodan alalajin, jota venalaiset kutsuvat psykotroniseksi sodankaynniksi ja jota ei
juurikaan esiinny julkisessa lansimaalaisessa keskustelussa.

Kyberulottuvuus (cyberspace) on laajentunut tietokoneverkoista myds aivoi-
hin. Yleisesti kyberulottuvuutena pidetaan tietokoneiden muodostamaa virtuaalista
todellisuutta'®’. Kybernetiikan mukaan vastaava virtuaalinen todellisuus, todellisuu-
den tietopohjaiset mallit, 16ytyvat myos ihmisen aivoista. Molemmissa tapauksissa
toiminta perustuu fyysisen, aineellisen todellisuuden abstrakteihin malleihin, joilla jo-
ko valitettavaa sensoritietoa, dataa todellisuudesta tulkitaan todellisuuteen vaikutta-
miseksi tai tietoa kasitellaan vain ko. virtuaalitodellisuuden sisalla todellisuuden ym-
martadmiseksi.

najan informaatiosodankaynnista, Maanpuolustuskorkeakoulu, Taktiikan laitos. Taktiikan tutkimuksia.
julkaisusarja 1, No 1/1999 s. 50 - 63).

123 Eloridi 2014 ja Floridi 2011, s. 166 - 176.

124 Tata vaihetta ei ole kasitelty tassa artikkelissa. Kasittely jaa jatkotutkimuksiin.

125 (yusi) tarkoittaa tassa luettelossa vuoden 2003 versiosta puuttunutta vaihetta.

126 (2003) tarkoittaa tassa luettelossa alkuperaisen vuoden 2003 artikkelin vaihetta.

'?" Ahvenainen, 2003 s. 22.
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Globaali taso uutena toiminnan tasona on suuri muutos. Jos ihmiskunnan ylin
systeemitaso on siirtymassa globaalille tasolle mm. tyonjaon osalta aiemman kulttuu-
risen tason sijasta, muutos vaikuttaa kaikilla tasolla, kuten edellisetkin vastaavat
muutokset. Kommunikaatiojarjestelma, joka mahdollistaa uuden tason on globaali
tietokoneteknologia, keskeisesti internet. Tassa mielessa kyber, ymmarrettyna hype-
na globaalista tietokoneteknologiasta, on myos erityisen merkittava ilmio.

Sodankaynnin tyyppien lukumaara on kasvanut 333 prosenttia tietokoneen tul-
tua sodankéynnin keskeiseksi toimijaksi. Tama perustuu esitettyyn kybersodan-
kaynnin systemaattiseen luokitteluun, jossa sodankaynnin (kybernettiset) tyypit ovat
kasvaneet ennen tietokonetta olevasta kuudesta tyypista tietokoneiden jalkeisen ajan

20 tyyppiin.

Taman tyyppinen jatkotarkastelu on_monessa mielesséa tarked. Ensin, perintei-
sesti ja ké¥ténn6n kannalta se on tietysti paivitys tarkeaan ja nopeasti muuttuvaan
aiheeseen '?®. Toiseksi se on kyberneettinen, itseensa viittaava g"a epalineaarinen jar-
jestelma ja tassa mielessa teoreettisesti ja tieteellisesti tarkea'?. Kolmanneksi se on
tarkeaa tieteellisen kritiikin kannalta. Tama sopii myos siihen kasitykseen, etta oppi-
misen perusmenetelma on “yritys ja erehdys”, esimerkiksi tieteessa hypoteesi tai bio-
logisessa evoluutiossa variaatiot.

Jokaisen artikkelin osalta pystytaan nyt sanomaan mita kyseisen artikkelin aiheesta
on opittu tai muuttunut noin kymmenessa vuodessa. Vahintaan yhta tarkeaa olisi
miettia sita, mita itse prosessi on opettanut yleisemmin muun muassa sotatieteen
tekemisesta, siis miettia opitun metatasoa.

Tarkeista aiheista tehtyja tutkimuksia olisi paivitettava saanndllisesti. Tama nakyy
perinteisessa tieteen tekemisessd muun muassa vaitoskirjojen osalta katsauksena
aiheen aiempaan tutkimushistoriaan. Tama liittyy myos aiemmin esitettyyn professori
Sotaraudan termiin “ilkeat ongelmat’. Ne on pidettava niiden dynaamisuuden ja
kompleksisuuden takia koko ajan ratkaisun alla.

1.7 Uudet ongelmat

Artikkelin pohjana kaytetty metodi edellyttdd uusien ongelmien syntya ja ldytamista.
Tallaisiksi tunnistettiin seuraavat asiat:

1. Mitka ovat sodankaynnin uudet emergentit ominaisuudet siirryttaessa taistelu-
tekniikasta taktiikkaan, edelleen operaatiotaitoon ja sen kautta strategiaan? Ja
viela vaikeampi kysymys: Miten kyseinen ylatason uusi ominaisuus yksityiskohtai-
sesti muodostuu alatason osista fyysikko Kari Enqvistin heikon emergenssikasi-
tyksen mukaisesti?'*®

'8 Seuraava kirja tasta aiheesta on siis syyta tehda esimerkiksi vuonna 2024.

'2% | ansimainen sivistys ja etenkin tiede syntyi keskeisesti antiikin Kreikassa. Keskeinen tieto-opillinen
muutos oli myyttien ja auktoriteettien tiedosta luopuminen ja epailyn, jarjen, vaittelyn ja dialogin nos-
taminen tilalle. Periaatteessa edellinen artikkeli ja kirjoittajan uusi tieto kayvat dialogia em. periaatteel-
la keskenaan ja luovat uutta tietoa.

139 Tama on itse asiassa kaikkien monitasoisten organisaatioiden johtamisen perusongelma: Miten
organisaation vaikutus valittyy tasolta toiselle? Miten prikaatin komentajan paatés vaikuttaa lopulta
jokaisessa prikaatin ryhmassa ja miten se muutetaan tai muuttuu eri tasoilla?
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2. Milla uusilla informaatiovalineella taistelutekniikasta tuli taktiikkaa tai klassisesta
sotilasstrategiasta operaatiotaitoa?**

3. Miten itseensa viittaava epalineaarinen prosessi, toiminta (T), vastatoiminta
(VT), vastavastatoiminta V2T, V3T, V4T jne., nakyy yleisessa'* sotilaallisessa
ajattelussa?

4. Jos vaikutusperusteinen sodankaynti, Operational Design ja strateginen kom-
munikaatio ovat olleet vuoden 2003 jalkeista kehitysta, mita on tulossa vuoden
2014 jalkeen? Voidaanko siitd sanoa jotakin?

5. Verkkosodan historiasta on nyt kartoitettu tietyt vaiheet, eli on vastattu kysy-
mykseen: Mita? Mistd ndma vaiheet johtuvat, eli miten ne ovat muodostuneet
edeltajistadn? Mika on siis vastaus kysymykseen: Miksi?

6. Onko Popperin evolutiivinen induktio niin voimakas malli, etta sita pitaisi opet-
taa yhtena perusmallina mm. MpKK:ssa sodankaynnin tutkimiseen? Kasitellaanko
sita talla tavalla missaan?

Ei-uusina ongelmina jaavat jaljelle ensin aikajakson 1991-2003 tarkempi analyysi ja
toiseksi se, etta jos aiheen jatkotutkimus on tarpeen, olisi hyva Ioytaa systeemi-
teorian tai sen sovellusten liséksi jokin muu poikkeava alustava teoria. Kolmanneksi
suomalaisen ja venalaisen verkkosodan historia jaa edelleen jatkotutkimusten va-
raan.

31 Jalkimmaisen osalta voidaan mongolien osalta sanoa 1200-luvulta, ettd hevosten osalta ja amerik-
kalaisten osalta 1860-luvulta lennattimen osalta.

132 Sotatieteessa se nakyy ainakin Lancasterin nelidlaissa (Hyytidinen, 2001 s. 16), joka kertoo mullis-
tavaa tietoa ylivoiman merkityksesta. Voittajan tappiot ovat kdantaen verrannolliset ylivoiman neliéén.
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Luku 1/ Liite: Kybersodankaynnin tyypit kybernetiikan perusteella

Kybersodankaynti voidaan jakaa kybernetiikan perusteella seuraavasti (2*2*5 =) 20

perustyyppiin:
1. Toimintaymparistén (TY) perustella kahteen'? osaan, ensin (1) fyysiseen
aineelliseen ymparistoon (TY-F), joka perustuu atomeihin ja (2) virtuaaliseen
aineettomaan, tiedolliseen ymparistoon, joka perustuu tietopohjaisiin, eroihin
perustuviin fyysisen todellisuuden malleihin (TY-V).

2. Toimijan (TO) perusteella kahteen'* osaan sen mukaan, kuka tai mika on
toimija: (1) lhminen (TO-I) tai (2) tietokone'® (TO-T) ja lopuksi

3. Kohteen (K) perusteella viiteen osaan riippuen siitd, mihin toiminta kohdistuu:
(1) ihmisen tietoon (K-I-Info), (2) tietokoneen tietoon (K-T-Info), (3) tietokoneen
kyberfyysisisiin osiin (K-T-CF), (4) ihmisen kyberfyysisiin osiin (K-I-CF) tai (5)
muuhun fyysiseen todellisuuteen, kuten maastoon ja rakennuksiin (K-MF).

Tieto (Info) sisaltaa téssa kolme aliluokkaa, ensin viestin, sitten viestin tulkinnan ja
lopuksi asetusarvon.'® Viesti edustaa lyhytaikaista vaikutusta, viestin tulkinta pitka-
aikaista vaikutusta ja asetusarvo pitkaaikaisinta vaikutusta. Edelleen ihmisen ja tieto-
koneen kyberfyysinen atomaarinen rakenne voitaisiin jakaa kybernettisen jarjestel-
man perusosien perusteella sensorin, paatoksentekoelimen, toimielimen, asetusar-
von ja palautekytkentojen fyysisiin rakenteisiin, eli viiteen alaosaan. Tama tarkempi
jaottelu antaa 2 * 2 * (3 + 3 + 5 + 5) = 64 kybersodankaynnin tyyppia. Alla on esitetty
20 perustyyppia, vastaavat kybersodankaynnin alalajit tarkemmin.

Tassa alla esitetyssa ensimmaisessa osaluettelossa toimintaymparistd on fyysinen,
atomaarinen todellisuus, jossa ihmisen tai tietokoneen toiminta kohdistuu fyysisiin
kybertoimijoihin, ihmiseen ja tietokoneeseen tai nilden muuhun toimintaymparistéon:

1. TY-F / TO-I / K-l-Info:"*" Ihmisen tiedon (viestien, viestien tulkinnan ja ase-
tusarvojen) manipulointi ihmisen toimesta. Tasta ovat esimerkkeja psykologi-
nen sodankaynti ja harhauttaminen. Kaikissa naissa on talla luokittelulla siis

138 Myds informaatioetiikan professori Luciano Floridi jakaa "maailman” hyvin saman tyyppisesti teok-

sessaan "The Philosophy of Information”. Ensin on kyberneettisen toimijan kohdetaso, joka toimii ym-
paristdn kanssa ja siten on kybernettisen toimijan metataso, jonka kohteena ovat kyberneettisen toimi-
jan sisaiset tilat (Floridi 2011 s. 166 - 176).

3% Edella mainittu informaatioetiikan professori Luciano Floridi esittda tietokonetta suorastaan vallan-
kumouksellisena uutena toimija ihmiskunnan historiassa (Floridi 2014).

% Kolmas kyberneettinen jarjestelmaluokka on solu, mutta sita ei kasitella tassa artikkelissa.

1% Tietoluokkia voisi laajentaa ihmisen ja tietokoneen osalta myds seuraavasti: (1) sensoridata sisaan
sensoriin, (2) sensorin sisdinen tieto, (3) tieto sensorista muunnoksen jalkeen paatdksentekoelimeen
(vast.), (4) paatoksentekoelimen sisainen tieto, (5) paatdoksentekoelimen tieto ulos toimielimeen ja (6)
toimielimen sisainen tieto, (7) toimielimen tieto ulos seka lopuksi (8) koko kybernettisen jarjestelman
asetusarvo.

37 Luettelon lyhenteet: TY-F = Toimintaymparistd, fyysinen. TY-V = Toimintaymparistd, virtuaalinen.
TO-I = Toimija, ihminen. TO-T = Toimija, tietokone. K-I-Info = Kohde, ihminen, tieto. K-I-CF = Kohde,
ihminen, kyberfyysiset osat. K-T-Info = Kohde, tietokone, tieto. K-T-CT = Kohde, tietokone, fyysinen.
K-MF = Kohde, muu fyysinen todellisuus.
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lyhytaikainen, pitkaaikainen ja erityisen pitkaaikainen vaikutus. Vrt. esim. aivo-
pesu.

2. TY-F / TO-l / K-T-Info: Tietokoneen tiedon (viestien, viestien tulkinnan ja ase-
tusarvojen) manipulointi ihmisen toimesta. Tasta ovat esimerkkeja hakkeri- tai
crakkerisodankaynti. Kaikissa naissa on talla luokittelulla siis lyhytaikainen,
pitkaaikainen ja erityisen pitkaaikainen vaikutus. Vrt. tiedon tai ohjelmiston
muuttaminen (vast.) tietokoneessa.

3. TY-F / TO-I / K-I-CF: Ihmisen kyberfyysisen rakenteen (osien) manipulointi ih-
misen toimesta. Tasta ovat esimerkkeja tajuttomaksi lydminen (vast.) ja sokai-
seminen.

4. TY-F / TO-1 /| K-T-CF: Tietokoneen kyberfyysisen rakenteen (osien) manipu-
lointi ihmisen toimesta. Tasta ovat esimerkkeja elektronisessa sodankaynnis-
sa hairinta ja tuhoaminen, HPM, EMP, nappaimistonauhurien asentaminen ja
mikropiirien (vast.) manipulointi

5. TY-F / TO-l / K-T-MF: Muun fyysisen ympariston manipulointi ihmisen toimes-
ta. Tasta ovat esimerkkeja siltojen ja rakennusten tuhoaminen tai ympariston
polttaminen.

6. TY-F / TO-T / K-l-Info: Ihmisen tiedon (viestien, viestien tulkinnan ja asetusar-
vojen) manipulointi tietokoneen'® toimesta. Tastd on esimerkkind psykotroni-
nen'®® sodankaynti. Tassakin luokassa on lyhytaikainen, pitkdaikainen ja eri-
tyisen pitkaaikainen vaikutus.

7. TY-F / TO-T / K-T-Info: Tietokoneen tiedon (viestien, viestien tulkinnan ja ase-
tusarvojen) manipulointi tietokoneen toimesta. Tasta ovat esimerkkeja (auto-
maattiset) vihamieliset koodit (virukset), vihamielisten koodien torjuntaohjelmat
(virustorjuntaohjelmat) ja tunkeutumisen havaitsemisohjelmat (IDS).

8. TY-F / TO-T / K-I-CF: Ihmisen kyberfyysisen rakenteen (osien) manipulointi
tietokoneen toimesta. Tastd ovat esimerkkeja (automaattiset) aseet, joiden
kohteet ovat erityisesti esim. aivojen, silmien tai korvien fyysiset rakenteet,
esim. lasersokaisu.

9. TY-F / TO-T / K-T-CF: Tietokoneen kyberfyysisen rakenteen (osien) manipu-
lointi tietokoneen toimesta. Tasta ovat esimerkkeja (automaattiset) toisen tie-
tokoneen komennot toiselle tietokoneelle, jossa komentojen suoritus tuhoaa '
fyysisesti kohdetietokoneen osia.

10.TY-F / TO-T / K-I-MF: Muun fyysisen ymparistén manipulointi tietokoneen toi-
mesta. Tastd ovat esimerkkeja kaikki (automaattiset) (tasma)aseet ja muut
vaikutussysteemit, joissa toiminta perustuu tietokoneen automaattiseen toi-
mintaan ja joiden maalit kuuluvat tahan luokkaan, esim. sillat ja rakennukset.

Tassa alla esitetyssa toisessa osaluettelossa toimintaymparistd on simuloitu todelli-
suus, jossa toiminta kohdistuu vain kybertoimijoiden (ihminen ja tietokone) sisaiseen,
virtuaaliseen maailmaan, Floridin informaatiotoimijan metatasoon''. Toiminnalla ei
siis ole fyysisia vaikutuksia. Kaikki tietokone(sota)pelit kuuluvat periaatteessa tahan

%8 Kun toimijana on tietokone, kaikkia kyseisiad kybersodankaynnin tyyppeja voidaan tulkita vastaavan

ihmissodankaynnin automaattisina versiona.

139 Psykotroninen sodankaynti tarkoittaa vaikuttamista tietokoneen kayttajiin eri tyyppisin menetelmin.
Talloin tietokoneesta tulee ase ihmista, tietokoneen kayttdjaa vastaan. Nailla aseilla voidaan aikaan-
saada hallusinaatioita, pahoinvointia, tahdottomuutta, jopa kuolema (Saarelainen, 1999 s. 50 — 63).
0 T Shimomura ja J. Markoff, Takedown - The Pursuit and Capture of Kevin Mitnick, America's Most
Wanted Computer Outlaw - by the Man Who Did It, New York: Hyperion, 1996 s. 59.

'*! Floridi 2011 5.168 - 76.
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luokkaan, samoin muuten kuin tietokoneella toteutetut (sota)pelit. Periaatteellisesti on
myoOs tarkeaa, etta puolet talla tavalla maaritellyista kybersodankaynnin tyypeista
ovat simuloituja.

11.TY-V / TO-I / K-l-Info: Simuloitu ihmisen tiedon (viestien, viestien tulkinnan ja
asetusarvojen) manipulointi ihmisen toimesta.

12.TY-V / TO-l /| K-T-Info: Simuloitu tietokoneen tiedon (viestien, viestien tulkin-
nan ja asetusarvojen) manipulointi ihmisen toimesta

13.TY-V / TO-1 / K-I-CF: Simuloitu ihmisen kyberfyysisen rakenteen (osien) mani-
pulointi ihmisen toimesta.

14.TY-V / TO-1 /| K-T-CF: Simuloitu tietokoneen kyberfyysisen rakenteen (osien)
manipulointi ihmisen toimesta.

15.TY-V / TO-l / K-I-MF: Simuloitu muun fyysisen ympariston manipulointi ihmi-
sen toimesta.

16.TY-V / TO-T / K-I-Info: Simuloitu Ihmisen tiedon (viestien, viestien tulkinnan ja
asetusarvojen) manipulointi tietokoneen toimesta

17.TY-V /| TO-T / K-T-Info: Simuloitu tietokoneen tiedon (viestien, viestien tulkin-
nan ja asetusarvojen) manipulointi tietokoneen toimesta

18.TY-V / TO-T / K-I-CF: Simuloitu ihmisen kyberfyysisen rakenteen (osien) ma-
nipulointi tietokoneen toimesta.

19.TY-V / TO-T / K-T-CF: Simuloitu tietokoneen kyberfyysisen rakenteen (osien)
manipulointi tietokoneen toimesta.

20.TY-F / TO-T / K-I-MF: Simuloitu muun fyysisen ympariston manipulointi tieto-
koneen toimesta.

On syyta huomata, etta naista 20:sta kybersodankaynnin muodosta oli olemassa en-
nen tietokoneita 1ahinna tavanomainen sodankaynti, ensin ihmisen kyberfyysiseen tai
muuhun fyysiseen rakenteeseen kohdistuneena (no 3 ja 5), sitten psykologinen so-
dankaynti (no 1) ihmisen tietoon kohdistuneena ja lopuksi ihmisen toiminta muuhun
fyysiseen ymparistéon kohdistuneena (no 5). Naiden lisaksi edellisten simulointimuo-
dot voidaan laskea mukaan “sotapeleind”, esim. sodanjohtajien paansisaisina poh-
dintoina, ajatteluna®™? (no 11, 13. 15).

Talla tavalla kyberneettisesti tarkasteltuna sodankaynnin "perustyypit” ovat lisdanty-
neet 333 prosenttia, kun tyyppien maara on kasvanut kuudesta tyypista 20 tyyppiin.
Jos kaikki sodankaynnin tyypit (N) pitdd koordinoida toisiinsa, kuten ideaali-
tapauksessa varmaan pitaisi, sodankaynnin monimutkaisuus on verrannollinen typpi-
en lukumaaran N(N-1) tuloon. Kun tietokoneista on tullut sodankaynnin "taysmaarai-
sia” toimijoita, sodankaynnin monimutkaisuus on kasvanut 1200 prosenttia, 30:sta (6
*5) 360:aan (20 * 19).

%2 Kirjan vuoden 2003 version kritiikkipuheenvuorossa taktiikkaa ei pideté niinkaan "oppina taistelui-
den voittamisesta”, vaan ajatteluna (Piiroinen, Toim., 2003 s. 95). Onko kyse kuitenkin ajattelusta, joka
tahtaa taistelun voittamiseen? Keino — pddmaara?
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2.

Tiedonhallinta paatoksenteossa kybertoimintaymparistosséa

Dosentti Tuija Kuusisto
Maanpuolustuskorkeakoulu
Taktiikan laitos

Tekniikan tohtori Tuija Kuusiston osaamisalueita ovat tietopolitikka, johtaminen ja
tiedonhallinta paatoksenteossa seka kyberturvallisuuden johtaminen ja projektijohta-
minen. Han on vaitellyt geoinformatiikasta vuonna 1995. Han on toiminut operaatio-
taidon ja taktiikan, erityisesti tiedonhallinta paatoksenteossa dosenttina Maanpuolus-
tuskorkeakoulussa vuodesta 2004 |ahtien. Han on toiminut johto- ja asiantuntijateh-
tavissa valtiovarain-, sisaasiain-, puolustus- ja maa-ja metsatalousministerididen hal-
linnonaloilla seka Nokia-yhtymassa ja pk-yrityksissa. Lisaksi han on toiminut tietojoh-
tamisen professorina Tampereen teknillisessa yliopistossa, geoinformatiikan dosent-
tina Aalto-yliopistossa seka vierailevana asiantuntijana Sitrassa ja asiantuntijana Eu-
roopan komissiossa. Han on julkaissut noin 70 tieteellista artikkelia kansainvalisissa
ja kansallisissa journaaleissa, konferenssijulkaisuissa ja kirjoissa seka toimittanut
kaksi kirjaa.

Tiivistelma

Yhteiskunnan ja taistelujen robotisoituminen ja automatisoituminen seka massadatan
kasittelymenetelmien kehittyminen ja laajeneva kayttd vaikuttavat yhteiskunnan elin-
tarkeisiin toimintoihin seka puolustusvoimien mahdollisuuksiin ja vaihtoehtoihin toi-
mia. Kompleksisten systeemien teorioihin perustuvan sosiaalisen systeemin mallin
avulla on mahdollista hahmottaa tata muutosta ja siihen liittyvia ilmidita seka niiden
perusteella suunnata resursseja vaikuttavimpiin kohteisiin. Tassa luvussa sosiaalisen
systeemin mallia sovelletaan Suomessa vuonna 2013 toteutettujen kyberturvalli-
suusharjoitusten arviointitietojen sisaltdjen analyysissa. Kybertaistelujen toimijoiden
tiedonvaihtotarpeita kasitellaan usean toimijan yhteistyota vaatineiden kriisitilanteiden
tiedonvaihtoa koskeneiden tutkimusten perusteella, joissa on todettu ettd tietojen-
vaihtotarpeet riippuvat toimijoiden rooleista, toiminnan vaiheesta ja yhteistyon kyp-
syystasosta. Kybertoimintaymparistossa voidaan tietotoon vaikuttamalla kohdistaa
Suomen rajojen ulkopuolelta vaikutus Suomen alueella sijaitsevaan kohteeseen. Tal-
ta vaikuttamiselta ei voida puolustautua pelkastaan Suomen maantieteellisen alueen
sisaltd. Siten Suomessa tarvitaan vuonna 2020 kansallisia ja kansainvalisia sopi-
muksia Suomen sotilaalliseksi puolustamiseksi ja kybertaisteluissa onnistumiseksi.
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2.1 Arvio vuoden 2003 artikkelista " Tiedon merkitys Suomen puolustamisessa”

Vuoden 2003 Verkkotaistelu 2020-kirjan artikkelissa "Tiedon merkitys Suomen puo-
lustamisessa”1 korostettiin tietoverkkojen toimivuuden ja tietojen turvaamisen olevan
tulevaisuudessa yha merkittavampaa yhteiskunnan kaikille toimijoille. Tietoverkkoihin
vaikuttamalla todettiin voitavan hydkata koko yhteiskuntaa vastaan. Nama nakemyk-
set vastaavat hyvin kuluneiden runsaan kymmenen vuoden aikana kertyneita koke-
muksia. Vuoden 2003 artikkeli kirjoitettiin keskella 1900-luvun loppupuolella kasva-
vaa huomiota saanutta ajattelua, jossa modernien yhteiskuntien katsottiin olevan siir-
tymassa teollisesta yhteiskunnasta tietoyhteiskunniksi. Tietoon seka tiedon laajamit-
taiseen kasittelyyn, jalostamiseen ja kayttoon liittyviin teknologioihin kohdistui suuria
odotuksia seka liiketoiminnassa ettd koko yhteiskunnassa niin uusien palvelujen ja
tuotteiden kuin digitaalisten sisaltdjen luomisen seka organisaatioiden ja kansalaisten
osaamisen kehittymisen mahdollistajana. Tietoyhteiskunta-ajattelu painottuen liiketa-
loudellisella nakokulmalla heijastuukin artikkelissa vahvasti. Tama on luonnollista,
silla artikkeli kirjoitettin Tampereen teknillisessa yliopistossa tuotantotalouden osas-
tolla, jossa oli panostettu tietoyhteiskuntakehityksen vauhdittamiseen aloittamalla
uusi tietojohtamisen koulutusohjelma vuonna 1999. Kirjoittajat edustivat taman koulu-
tusohjelman ensimmaista opettaja- ja opiskelijasukupolvea.

Artikkelissa kuvataan kattavasti tietojohtamiseen liittyvia peruskasitteita ja -termeja.
Tiedon luokittelu dataksi, informaatioksi ja tietdmykseksi muodostaa myds kybertoi-
mintaympariston tiedonhallinnan lahtdkohdan. Kaytetyista lahteistd Polanyin? kirja
vuodelta 1966 oli vanhin. Polanyin kirjaan sisaltyvat hiljaisen ja eksplisiittisen tiedon
kasitteet ovat edelleen laajasti kaytettyja ja selittdvat myos kybertoimintaymparistds-
sa tarvittavaa tiedonhallintaa. Polanyin kirjasta on otettu uusintapainos vuonna 2009,
mika kertonee kirjan jatkuvasta suosiosta. Myds artikkelissa esiin nostettu tietoturval-
lisuuden hallintajarjestelma BS7799-2:2002 oli kelpo valinta, silla se paivitettiin
ISO/EIC 27002:2005 tietoturvallisuusstandardiksi® ja on vakiinnuttanut paikkansa
tietoturvallisuustoiminnassa.

Kiinnostus kriittista infrastruktuuria kohtaan on huomattavasti kasvanut seka hallin-
nossa ettd koko yhteiskunnassa artikkelin kirjoittamisen jalkeen. Artikkeli sisaltaa
ajankohtaista ja oletettavasti myos vuoteen 2020 ulottuvaa kuvausta kriittisen infra-
struktuurin toimivuuden merkityksesta yhteiskunnalle ja sen toimijoille. Artikkelissa
myos tunnistettiin toimijoita eli kriittisia kohteita, joille infrastruktuurin toimimattomuus
aiheuttaisi haittaa. Myohemmin kriittiset kohteet jasennettin Suomen ensimmaisessa
Yhteiskunnan elintérkeiden toimintojen turvaamisen strategiassa vuonna 2003* elin-
tarkeiksi toiminnoiksi. Artikkelissa esitetty matriisitarkastelu kriittisen infrastruktuurin
ja toimijoiden valisesta suhteesta havainnollistaa hyvin toimijoiden riippuvuutta tieto-
verkoista seka nykyhetkella ettd vuonna 2020.

' Helokunnas, T., Laukkanen, T. & Viitanen, K. (2003). Tiedon merkitys Suomen puolustamisessa.
Teoksessa Piiroinen, M. (ed.) Verkkotaistelu 2020, Taustatutkimus Maavoimien Taistelun kuvat 2020
tutkimukseen. Maapuolustuskorkeakoulu, Taktiikan laitos. Julkaisusarja 2, N:o 2/2003.

2 Polanyi, M. (1966). The Tacit Dimension. Garden City, N.Y., Doubleday, 108s.

180 (2005). ISO/EIC 27002:2005 Information technology, Security techniques, Code of practice for
information security management, ISO/IEC JTC 1/SC 27. 115s.

* Valtioneuvosto (2003). Yhteiskunnan elintarkeiden toimintojen turvaamisen strategia. Valtioneuvos-
ton periaatepaatos 27.11.2003.
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Artikkelin varsinainen aihe on tiedon merkitys Suomen puolustamisessa. Artikkelissa
on onnistuneesti viitattu OODA-luuppiin® perustuvaan malliin kun perustellaan sita,
etta tiedolla on merkitysta toiminnassa, tassa tapauksessa siis Suomen puolustami-
sessa. Tassa kirjassa Martti Lehdon artikkelissa "Kybertaistelun toimintaympariston
teoreettinen tarkastelu” kasitellaan laajemmin yha vuonna 2020 merkittavaa OODA-
luuppiin perustuvan ajattelun soveltamista taisteluissa ja strategiassa.

Vuoden 2003 artikkelissa ei kasitella menetelmia kuvata yhteiskunnan muutosta eika
kuvata tarkempia tavoitteellisessa toiminnassa tarvittavien tietojen luokittelujen malle-
ja. Taman johdosta artikkeli jaa tiedon merkitysta pohtiessaan yleiselle yhteiskunnan
tulevan kehittymisen ominaisuuksien kuvaamisen tasolle. Artikkelin paateluvuissa
pohditaan tietoon vaikuttamisen keinoja seka valtiollisen toimijan mahdollisuuksia
suojautua haitalliselta tietoon vaikuttamiselta kuten kriittisen infrastruktuurin lamaut-
tamiselta. Tulevaisuuden ennakointina artikkelissa tunnistetaan valtiollisten toimijoi-
den kasvava riippuvuus globaalisti toisistaan seka yrityksista ja kolmannen sektorin
toimijoista. Tdma ennakointi on enemman todellisuutta nykypaivana kuin kymmenen
vuotta sitten. Esimerkiksi ulkoasiainvaliokunnan mietinndssa vuodelta 2013° koskien
Valtioneuvoston selontekoa Suomen turvallisuus- ja puolustuspolitiikasta 2012 keho-
tetaan huomioimaan huoltovarmuudessa verkostoituneen yhteiskunnan keskinais-
riippuvuuden tuomat haasteet. Huoltovarmuuskeskuksen Sopimuksiin perustuva va-
rautuminen (SOPIVA)-hankkeessa’ on ratkottu titd haastetta tuottamalla ohjeita jat-
kuvuudenhallinnan suositusten liittdmisesta sopimuksiin.

Artikkelissa myOs todetaan valtioiden valisten rajojen hamartyvan eri toimijaryhmien
toiminnassa tulevaisuudessa, mika onkin tapahtunut. Artikkelissa peraankuulutetaan
syvallisempaa tietamysta seka ihmisen toiminnasta etta tietoverkoista. Tama vaati-
mus on talld hetkelld selkeasti esilld Euroopan unionin kyberturvallisuusstrategian®
toteuttamisessa, jossa yhtena alueena on kyberkapasiteettien kehittaminen. Kaikkien
yhteiskunnan toimijoiden kyberosaamisen ja -ymmarryksen parantaminen on myds
yksi Suomen kyberturvallisuusstrategian® strategisista linjauksista.

® Hammond, G.T. ( 2001). The Mind of War; John Boyd and American Security. Smithsonian Institu-
tion Press, Washington and London, 190 s.

Osinga, F. (2006). Science, Strategy and War: The Strategic Theory of John Boyd. Abingdon, UK,
Routledge 313 s.

® Ulkoasiainvaliokunta (2013). Ulkoasiainvaliokunnan mietinté 1/2013, Valtioneuvoston selonteko
Suomen turvallisuus- ja puolustuspolitiikka 2012.

" Huoltovarmuuskeskus (2014) Sopimuksiin perustuva varautuminen (SOPIVA) -hanke.
http://www.huoltovarmuus.fi/tietoa-huoltovarmuudesta/jatkuvuudenhallinta/sopiva, vierailtu 7.3.2014
8 Euroopan Unioni (2013). Euroopan unionin kyberturvallisuusstrategia: Avoin, turvallinen ja vakaa
verkkoymparistd. http://eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf, vierailtu
7.3.2014.

® Valtioneuvosto (2013). Suomen kyberturvallisuusstrategia. Valtioneuvoston periaatepaatos

24 .1.2013. http://www.yhteiskunnanturvallisuus.fi, vierailtu 14.5.2013.
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2.2 Kybertoimintaympariston tiedonhallinnan lahtékohtia

2.2.1 Automatisoituva toimintaympéristo

Ihmiset, laitteet, prosessit, sovellukset ja robotit muodostavat parhaillaan toistensa
kanssa vuorovaikutuksessa olevia entista laajempia systeemeja. Tasta kehityksesta
kaytetaan nakokulmasta riippuen nimityksia teollinen internet, esineiden internet ja
kaiken internet — Internet of everything. Se aiheuttaa merkittdvia muutoksia kaikkien
organisaatioiden rakenteissa ja toiminnoissa. Myos puolustusvoimien lakisaateisiin
tehtaviin yha enenevassa maarin vaikuttavat ajasta, paikasta ja valtioiden valisista
rajoista rippumattomat digitaaliset sosiaaliset systeemit. Nama automatisoituvat sys-
teemit pystyvat suoriutumaan yha itsenaisemmin eri tehtavista ja niissa olevan datan
maara kasvaa. Kybertoimintaymparistdo on kuitenkin tuntematon maasto. Tarvitaan
enemman kokonaisymmarrysta siitd, mita kybertoimintaymparistd edellyttaa toimijoil-
ta, toiminnalta, toimintorakenteilta ja tietojenvaihdolta. Mista asioista tarvitaan paa-
toksia ja milloin, jotta puolustusvoimien lakisaateisia tehtavia voidaan toteuttaa myds
kybertoimintaymparistdssa ja sen kautta?

Eduskunnan tulevaisuusvaliokunnan tilaamassa ennakoinnissa "Suomen sata uutta
mahdollisuutta: Radikaalit teknologiset ratkaisut”'® on kasitelty kansallisesti Suomelle
lupaavia teknologiaratkaisuja, jotka ovat saatavilla vuoteen 2020 mennessa. Selvi-
tyksessa on analysoitu sataa tarkeinta uutta teknologiaa kaikkiaan kahdessakymme-
nessa eri arvonluontiverkossa. Yksi naista arvonluontiverkostoista on maanpuolustus
ja terrorismin torjunta, johon kuuluvien teknologiaratkaisujen ja siirtymakauden on-
gelmien voidaan kaikkien katsoa sisaltyvan kybertoimintaympariston elementteihin.
Raportissa kasitellyistd muista teknologiaratkaisuista kaiken kaikkiaan valtaosa liittyy
yhteiskunnan digitalisoitumiseen ja siten kybertoimintaymparistéén. Tama vahvistaa
kybertoimintaympariston merkityksen kasvua yhteiskunnan kokonaisturvallisuuden ja
elintarkeiden toimintojen turvaamisen kannalta.

Ennakointiraportissa todetaan, ettd autonomiset ja kauko-ohjattavat nelikopterit, ro-
bottihyonteiset, suurtehokondensaattorit, laserkanuunat, dna-kirjoittimet, tarkka ilma-
kuvaus lennokeista, keinonenat, hahmontunnistus ja kemiallinen tunnistus ja verk-
kosodankaynti tekevat vanhoista maanpuolustuskeinoista riittamattomia. Siirtyma-
kauden ongelmana nahdaan se, etta uusiin uhkiin vastaamisen tehokkaimmat keinot
ovat vaikeasti toteutettavissa ilman kattavaa tiedustelutietoa maan rajojen ulkopuolel-
ta ja ilman kykya puuttua maan rajojen ulkopuolisiin tietojarjestelmiin. Uusien tekno-
logioiden uhkina arvioidaan olevan uudet tasmaiskuihin kykenevat robotisoidut biolo-
giset ja kemialliset joukkotuhoaseet, uusien tuhoaseiden ja vanhan puolustusvalineis-
ton ilmeinen yhteensopimattomuus seka tietoverkkoihin ja automaatioon perustuvan
yhteiskunnan haavoittuvuuden kasvaminen.

Globaalien robottitilastojen’’ mukaan vuonna 2012 myytiin ammattimaiseen kayttdon
tarkoitettuja palvelurobotteja noin 16 000 kappaletta. Niista arviolta 40% oli palvelu-
robottien puolustussovelluksia, joiden suurimmat ryhmat muodostivat miehittdamatto-

"% Linturi, R., Kuusi, O. & Ahlqvist, T. (2013). Suomen sata uutta mahdollisuutta: Radikaalit teknologi-
set ratkaisut. Eduskunnan tulevaisuusvaliokunnan julkaisu 6/2013. 185s.
http://web.eduskunta.fi/dman/Document.phx?documentld=ie27613151734377, vierailtu 16.1.2014.

" The International Federation of Robots (2014). World Robotics - Industrial Robots 2013,

IFR statistical department, http://www.worldrobotics.org, vierailtu 12.3.2014.
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mat lennokit ja kenttarobotit. Vuosina 2013—2016 arvioidaan myytavan 28 000 palve-
lurobottien puolustussovellusta.'” Siten vuoteen 2020 mennessa voidaan edelleen
arvioida palvelurobottien maaran kasvavan erilaisissa maanpuolustuksen tehtavissa.
Yhden merkittavan teknologia-alueen muodostavat miehittamattomat ilma-, vesi- ja
maa-ajoneuvot kuten lennokit ja robottiautot. Tama ennakoitu robotisoituminen ja
yleisemmin taistelujen valineiden automatisoituminen vaikuttavat puolustusvoimien
mahdollisuuksiin ja vaihtoehtoihin toimia.

Suomen kyberturvallisuusstrategiassa® kyberturvallisuus nahdaan osana yhteiskun-
nan kokonaisturvallisuutta, jolloin kyberturvallisuus on osa kaikkea yhteiskunnan toi-
mintaa. Vastaavaa kokonaisturvallisuutta painottavaa nakemysta ovat edustaneet jo
aikaisemmin esimerkiksi Virtanen'? seka Rintakoski ja Autti™. Vuoden 2009 Yhdys-
valtain asevoimien tiedustelua koskevassa ohjeessa'* painotetaan kokonaisvaltais-
ta, koko yhteiskunnan kattavaa nakemysta. Huovinen et al."® perustelee toimintaym-
pariston kokonaisvaltaisen huomioon ottamisen tarvetta kyberasioiden sotilaallisessa
tarkastelussa tahan ohjeeseen nojautuen. Myds ISOn'® termeistd 'cybersafety’ on
lahelld Suomen kyberturvallisuusstrategian maaritelmaa kyberturvallisuudesta. Sen
sijaan ISO maarittelee termin 'cybersecurity’ suppeammin suoraan termin ’informati-
on security’ maaritelman perustuen.

Kokonaisvaltainen nakemys kyberturvallisuudesta yhteiskunnan elintarkeiden toimin-
tojen turvaamiseen ja puolustusvoimien tehtaviin saumattomasti liittyvina asiana tu-
kee parhaiten myds tulevaisuuden ennakointia. Siten tdma kokonaisvaltainen nake-
mys muodostaa myos taman kirjan lahtékohdan.

2.2.2 Kybertoimintaympériston piirteité

Kybertermeja ovat kybertoimintaymparisto, kybertila ja kyberavaruus, joiden kaikkien
voidaan katsoa olevan kaannoksia termistd cyberspace. Tassa kirjassa kaytetaan
termia kybertoimintaymparistd. Muita osin paallekkaisiakin kybertermeja ovat kyberu-
lottuvuus, englanniksi ‘cyber domain’ seka harvinaisemmat kyberkulttuuri ('cyber cul-
ture’) ja kybermaailma (cyber world’). ITU'’ toteaa kayttavansa termejad kybertoimin-
taymparistd, kyberymparistd ja kriittinen tietoinfrastruktuuri toistensa synonyymeina.
Maailma on laajempi kasite kuin ulottuvuus, ymparisto, tila tai avaruus ja sen johdos-
ta laajin kyberasioita kuvaava termi. Kybermaailman maaritelma on johdettavissa
termin kyber ja kdsitteen maailma maaritelmista®, jolloin kybermaailma on maa ja

'2 Virtanen, T. (2002). Four views on security. Helsinki University of Technology, Department of Com-
puter Science and Engineering, Telecommunications Software and Multimedia Laboratory, Otamedia
Oy, Espoo.

® Rintakoski, K. and Autti, M. (2008 eds.). Comprehensive Approach, Trends, Challenges and Possi-
bilities for Cooperation in Crisis Prevention and Management. Seminar publication on 17th of June,
2008 Helsinki, Finland.

“USA (2009). Joint Intelligence Preparation of Operational Environment, Joint Publication 2-01.3,
16.6.2009, http://www.fas.org/irp/doddir/dod/jp2-01-3.pdf, vierailtu 15.1.2014

'® Huovinen, P., Karkkainen, A., Lehto, M., Noronen, L., Pispa, K. & Viita, V. (2013). Kybersuoritusky-
vyt 2030. Yleisesikuntaupseerikurssi 56: Joukko vaihtoehtoja puolustusvoimien tulevaisuuteen 2030,
Maanpuolustuskorkeakoulu.

%150 (2012). ISO/EIC 27032:2012, Information technology-Security techniques -Guidelines for cy-
bersecurity.

" ITU (2011). ITU National Cybersecurity Strategy Guide, viewed 5 November 2013,
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-national-cybersecurity-guide.pdf

'® Merriam-Webster (2013). Merriam-Webster online dictionary, http://www.merriam-webster.com/,
vierailtu 9.12.2013.
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kaikki sen asukkaat, asiat ja esineet, jotka liittyvat tai koskevat tietokoneita tai tieto-
verkkoja. TAma madritelma on Iahelld ITU-T:n"® kuvaamaa kyberymparistdn maari-
telmaa sekd Hathawayn ja Klimburgin® nakemysta kybertoimintaymparistosta. Hat-
haway ja Klimburg® viittaavat ITUn"" ja 1ISOn'® méaaritelmiin ja toteavat, ettd kyber-
toimintaymparistd on laitteistojen, ohjelmistojen, tietojarjestelmien, ihmisten ja tieto-
verkoissa tapahtuvan sosiaalisen vuorovaikutuksen muodostama kokonaisuus.

Suomen kyberturvallisuusstrategiassa® kybertoimintaympariston kuvataan koostuvan
informaation kasittelyyn tarkoitetusta, yhdesta tai useammasta tietojarjestelmasta.
Ihmisten sisaltyminen kybertoimintaymparistoon ei tassa maaritelmassa ole yhta sel-
keasti todettu kuin Hathawayn ja Limburgin®® maaritelmassa. Perinteisesti tietojarjes-
telmaan kuitenkin katsotaan sisaltyvan seka ihmiset, ohjelmistot etta laitteistot.

Suomen kyberturvallisuusstrategiassa® visiona on elintirkeiden toimintojen suojaa-
minen kaikissa tilanteissa kyberuhkaa vastaan. Yhdeksi strategiseksi linjaukseksi on
paatetty se, etta puolustusvoimat luovat kokonaisvaltaisen kyberpuolustuskyvyn laki-
saateisissa tehtavissa. Ministeridille hyvaksytyissd kyberturvallisuustehtavissa®' tata
on tarkennettu siten, ettd puolustushallinto vastaa Suomen sotilaallisesta puolusta-
misesta myos kybertoimintaympariston kautta maan turvallisuuteen kohdistuvia, soti-
laallisiin uhkiin rinnastettavia kyberuhkia vastaan.

Sotilaalliselta nakdkannalta kybertoimintaymparistdé maaritelldan usein yhdeksi toi-
siinsa liittyvasta viidesta ulottuvuudesta muiden ulottuvuuksien ollessa ilma, maa,
meri ja avaruus. Kybertoimintaymparistd mallinnetaan koostuvaksi fyysisesta, loogi-
sesta ja sosiaalisesta kerroksesta seka paikkatieto, fyysinen verkko-, looginen verk-
ko-, kyberpersoona ja persoonakomponenteista.?? Fyysinen kerros muodostuu lait-
teistoista ja infrastruktuureista seka naiden fyysisista sijainneista. Looginen kerros
sisaltaa loogiset yhteydet verkossa olevien laitteiden valilla. Sosiaaliseen kerrokseen
kuuluvat seka kyberpersoonat eli toimijat verkossa etta ihmiset. Yhdella henkilolla voi
olla useita kyberpersoonia ja vastaavasti yhteen kyberpersoonaan voi liittyd monta
henkil6a.

Fyysisen kerroksen osia rakennetaan jatkuvasti lisaa: Mannertenvalisia tiedonsiirto-
yhteyksia on suunnitteilla ja rakenteilla laajasti, valtioiden sisaisia tietoliikenneyhteyk-
sia parannetaan jatkuvasti ja rakenteilla on useita, laajoja palvelinkeskuksia eri puolil-
la maailmaa. Helposti kerattavissa ja varastoitavissa oleva aurinkoenergia mahdollis-
taa tulevaisuudessa erilaisten asioiden liittamisen ja kayttamisen verkossa. Naita
verkon loogisessa kerroksessa liitettavia asioita voivat olla esimerkiksi mika tahansa
tavara tai tuote kuten puhelin, robotti seka valvonta- ja asejarjestelma. Sosiaalisessa

¥ ITU-T (2008). Overview of cybersecurity, Series X: Data Networks, Open System Communications
and Security, Recommendation ITU-T X.1205, http://www.itu.int/rec/T-REC-X.1205-200804-I, vierailtu
5.11.2013.

% Hathaway, M. and Klimburg, A. (2012). ‘Preliminary Considerations: On National Cyber Security’. In
National Cyber Security Framework Manual (Klimburg, A. ed.), NATO CCD COE Publication, Tallinn,
Estonia.

2 Turvallisuuskomitea (2014). Ministerididen kyberturvallisuustehtavat.
http://www.turvallisuuskomitea.fi, vierailtu 10.3.2014.

22 JsS ARMY (2010). Cyberspace Operations Concept Capability Plan 2016-2028, US ARMY TRA-
DOC Pamphlet 525-7-8, 22.2.2010, https://www.yumpu.com/en/document/view/8916697/cyberspace-
operations-concept-capability-plan-2016-2028, vierailtu 15.1.2014.
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kerroksessa tapahtuvan ihmisten valisen kanssakaymisen mahdollisuuksien enna-
koidaan myos entisestaan lisaantyvan.

Kybertoimintaymparistd on vuorovaikutteinen ja kompleksinen adaptiivinen systee-
mi?®, jonka yksityiskohtia ei kukaan toimijaryhma téysin tieda.?* Tunne maasto ja sen
tarjoamat vahvuudet ja heikkoudet, tassa tapauksessa kybertoimintaymparisto ja sen
mahdollisuudet ja uhat, on edelleen kaypa periaate. Kybertoimintaympariston tunte-
misen tunnusmerkeista ja menetelmista tarvitaan kuitenkin viela lisaa tietoa. Kyber-
toimintaympariston uhkien torjunnassa tarvitaan hyvaksi koettuja ja jatkuvasti kehitty-
via tietoturvallisuuden menetelmia ja ohjelmistoja. Tietoturvallisuus ei kuitenkaan voi
ratkaista kaikkia kybertoimintaympariston uhkia eika hyddyntaa sen mahdollisuuksia,
koska tietoturvallisuus on vain yksi nakokulma monirakenteiseen ja monitoiminnalli-
seen kybertoimintaymparistoon.

Merkittavillda kybertaistelujen toimijoilla on mahdollisuus kayttaa pitkalle kehittynytta
kyberpotentiaalia, joka perustuu kulttuuriperintodon, vaurauteen, Kkoulutusjarjestel-
maan, tutkimukseen ja tuotekehitykseen, kansainvaliseen liiketoimintaan, yhteiskun-
nallisiin rakenteisiin ja infrastruktuuriin. Valtioilla on parhaat edellytykset muodostaa
tata potentiaalia. Kyberpotentiaali on globaalisti keskittynytta ja sen kayttdminen pe-
rustuu yhteistoimintaan ja teknologisiin verkostoihin. Globaalit yrityksetkin tarvitsevat
kybertoimintaymparistdssa toimiakseen isantavaltion tai valtioita, joiden kyberpoten-
tiaalia ne voivat kayttaa. Siten merkittavimpia kybertaistelujen toimijoita ovat ne valti-
ot ja valtioiden kanssa yhteistydssa toimivat organisaatiot, joilla on paasy kyberpo-
tentiaaliin seka kyberpuolustuskykyja eli kyberosaamista ja kykya kayttaa sita.

Jonkin valtion kyberpotentiaalia hyddyntavat toimijat voivat toimia taman valtion kan-
nalta suotuisasti tai haitallisesti, jopa vihamielisesti. Vihamielisilla toimijoilla on taipu-
mus siirtyd toimimaan ymparistdihin, joissa on vahiten valvontaa. Kybertoimintaym-
paristo jakaantuu lukuisiin erilaisiin ja eri tavoin paasyrajoitteisiin ja erilaisin periaat-
tein kayttajien tunnistetietoja yllapitaviin kokonaisuuksiin, joissa valtiolliset toimijat,
yritykset ja muut organisaatiot seka rikolliset toimivat. Kybertoimintaymparistoon ku-
luu myds ns. pimea Tor-verkko, jossa kayttdjien identiteetti pyritdan salaamaan ja
jota kaytetdan myos rikollisiin tarkoituksiin. Kybertoimintaympariston erilaisten kayt-
tdomahdollisuuksien johdosta Suomen valtiolla tulee olla kyky valvoa ja saadella ky-
berpotentiaalin kayttoa Suomessa.

2.2.3 Kybertaistelu

Kokonaisturvallisuuden nakdkulmalta katsottuna kybertaistelu on valtioiden suvereni-
teettiin, elintarkeisiin toimintoihin ja erityisesti kriittiseen infrastruktuuriin kohdistuvan
haitallisen tai vihamielisen vaikuttamisen ennaltaehkaisya ja torjumista kybertoimin-
taymparistdossa. Kybertaisteluilla on mahdollista vaikuttaa seka kybertoimintaymparis-
toon etta fyysiseen ymparistddn. Kasvavaa huomiota on saamassa kineettinen kyber,
jolla tarkoitetaan fyysisessa maailmassa ilmenevia tapahtumia, jotka on saatu aikaan
kybertoimintaymparistdssa toteutetulla toiminnalla.

% Holland, J.H. (1996). Hidden Order: How Adaptation Builds Complexity. Cambridge, MA, Perseus
Books.

 Kuusisto, T. & Kuusisto, R. (2014b). ‘Cyber World as a Social System’. In Lehto, M. (ed.), Cyber
Security Analytics. Springer, to be published.
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Sodankaynnissa kybertaistelut muodostavat yhden osan kaytettavissa olevia resurs-
si- ja keinovalikoimia sotilaallisia operaatioita suunniteltaessa ja toteutettaessa. Yh-
dysvaltojen asevoimien nakemyksen mukaan®? operaation komentaja etsii toiminta-
vapauden sailyttamista kybertoimintaymparistossa samalla kun vastustajilta evataan
mahdollisuudet tahan valittuna ajankohtana ja valitussa paikassa. Tavoitteena on
sotilaallisten operaatioiden mahdollistaminen seka kybertoimintaymparistossa etta
ilmassa, maalla, merella ja avaruudessa.

Valtioiden valiset maantieteelliset rajat eivat maarita kybertoimintaympariston tai ky-
bertaistelujen maantieteellisia ulottuvuuksia. Kybertaistelun kohteena olevia palvelui-
ta tuotetaan eri paikoissa kuin missa niita kaytetaan. Kybertoimintaymparistossa ti-
lanteen seuraamisen vaikeutena onkin tunnistaa se mita milloinkin tapahtuu ja kenen
toimesta ja mihin vaikutus kohdistuu? On haastavaa hahmottaa, missa eri toimin-
noissa tarvittava kokonaisinfrastruktuuri sijaitsee ja mitkd ovat infrastruktuurien ja
jarjestelmien keskinaiset riippuvuussuhteet.

Toisaalta myds kybertoimintaympariston edellyttamat toimenpiteet valtiollisilta turval-
lisuusviranomaisilta ovat paikoin ristiriitaisia ja vaativat selvennysta. Miten Suomi tur-
vaa organisaatioiden ja kansalaistensa maksamisen peruspalveluiden toimivuuden
yhtendisella euromaksualueella: Single Euro Payments Area (SEPA:ssa)? Mita
Suomen sotilaallinen puolustaminen tarkoittaa suhteessa Suomeen sijoittuneille kan-
sainvalisille palvelinkeskuksille kuten yhdysvaltalaisen Googlen ja venalaisen Yande-
xin keskuksille? Puolustetaanko naiden keskusten maapinta-alaa, fyysista infrastruk-
tuuria, loogista tietoliikenneverkkoa, sosiaalista kyberpersoonien ja ihmisten muodos-
tamaa kerrosta vai ei mitaan edella mainituista? Mita resursseja ja keinoja puolusta-
misessa on kaytettavissa? Kuka on mahdollinen vihamielinen toimija ja miten viha-
mielinen toiminta tunnistetaan ajoissa ennen kuin puolustettava asia on menetetty
vihamielisen, aluksi ehka tuntemattoman toimijan haltuun?

Kybertaistelujen jasentamiseen liittyvia olennaisia kasitteita ovat tilanne seka tilanne-
tietoisuus ja -ymmarrys. Suomi-sanakirjan®® mukaan tilanne on maarahetkena vallit-
seva asiaintila tai hitaasti kehittyva tai muuttuva asema. Sotilaallisesta nakdkulmasta
tilanne on kasite, joka kuvaa erilaisilla ajallisilla maareilla rajattavissa olevia tapahtu-
mia sellaisessa aika-avaruudessa, jossa vahintaan kaksi keskenaan vuorovaikutta-
vaa oliota toimii ja jossa vahintaan yhden toimijan tulevaisuuteen tahtaava toiminta
on yhteisesti ymmarrettavasti ilmaistu.?® Tama maaritelma sopii hyvin kybertoimin-
taympariston tilanteen maaritelmaksi ja toimii myoOs tarkistuslistana tilannekuvausta
laadittaessa. Kybertoimintaymparistdn tilanne siis sisaltdéda menneisyyden tapahtumi-
en kuvauksen lisaksi ymmarrettavaa ilmaisua vahintaan yhden toimijan tulevaisuu-
teen tahtaavasta toiminnasta.

Multinational Experiment 7 (MNE7) oli 2010-luvun alkupuolella toteutettu kansainva-
linen viranomaisyhteistyokokeiluhanke, joka paneutui globaalien toimintaymparisto-
jen — merien, ilmatilan, avaruuden ja maailmanlaajuisten tietoverkkojen — kayttoon.

% Suomi-sanakirja (2013). http://www.suomisanakirja.fi, vierailtu 16.12.2013.

% Kuusisto, R. & Kuusisto, T. (toim.) (2005a) Yhteinen tilanneymmarrys — Strategis-operatiivisten paa-
tosten tukipalvelujen perusteet. Maanpuolustuskorkeakoulu, Taktiikan laitos, Julkaisusarja 4, nro
2/2005, Helsinki.
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MNE7-hankkeessa tilannetietoisuus méariteltin Endsleyn®’ maaritelman perusteel-
la.?® Taman maaritelman mukaisesti tilannetietoisuus on ymparistdén elementtien tul-
kitseva havainnointi ajassa ja tilassa sekd ymmarrys niiden merkityksesta ja kuvaus
niiden asemasta lahitulevaisuudessa. Tilannetietoisuus on siten tilanteen tapahtumi-
en tulkintaa, ymmarrysta ja ennakointia. Tilannetietoisuus on tarkemmin maaritelty
tilanteen tulkinnaksi ulkoa tulevan tapahtumadatan ja omien resurssien perusteella
seka kykyna tietda miten nyt pitda toimia.?® Tama maaritelma korostaa paamaarin
mukaista tavoitteellista toimintaa tilannetietoisuutta muodostettaessa.

Tilanneymmarrys on tilannetietoisuutta laajempi kasite sisaltaen tilanteen ja tilanne-
tietoisuuden tulkinnan kokonaisymparistossa. Se perustuu itseen ja muuhun maail-
maan tilanteessa vaikuttavien tekijoiden ja tilanteen kehittymisen tuntemiseen seka
kykyyn tietdd miten tulevaisuudessa pitaa toimia.?® Kybertoimintaympéristdssa kuten
perinteisemmissakin toimintaymparistoissa tulee siis pyrkia seka jatkuvaan tilanteen
tulkintaan kokonaisymparistossa etta ennakointiin paikallisesti ja ajallisesti valittomi-
en tapahtumien ulkopuolelle.

Paatoksenteossa tarvittava tilannetietoisuuden ja -ymmarryksen sisalto on erilainen
eri toiminnan tasoilla. Toiminnan tasoilla tarkoitetaan kansainvalisten organisaatioi-
den kuten YK, EU ja NATO tasoa, ylinta strategista valtiojohdon tasoa ja puolustus-
voimien ylimman johdon tasoa seka operaatiotaidollista ja taktista seka operoinnin ja
taisteluteknista tasoa. Ylimmilla strategisilla tasoilla tilannetietoisuus sisaltaa strategi-
sen paatoksenteon ja toiminnan kannalta vaikuttavat tiedot, mukaan lukien kybertoi-
mintaymparistda koskevat tiedot. Sotilaallisten operaatioiden johdon tilannetietoisuus
muodostuu operaation kannalta vaikuttavista kybertoimintaympariston ja muiden toi-
mintaymparistojen tiedoista. Yksityiskohtainen kybertilannekuva on talldin yksi lahde
operaation johdon tilannetietoisuutta muodostettaessa. Operaation tieto- ja viestinta-
teknisesta toteutuksesta vastaavan kokoonpanon tasolla yksityiskohtainen, jatkuvasti
yllapidettava kybertilannekuva muodostaa tilannetietoisuuden muodostamisen mer-
kittdvimman osan.

Sotilaallisten operaatioiden nakdkulmasta tilannetietoisuutta ja -ymmarrysta muodos-
tettaessa huomioitava, yhteisoperaatioiden kannalta merkittava kybertoimintaympa-
ristd on usein laajempi kuin operaatiotila ja sen taistelutilat tai se paikkatietojen pe-
rusteella rajattu tila jolta operaatiotilaan voidaan fyysisesti vaikuttaa. Tata on havain-
nollistettu kuvassa 1. Paikkatietojen perusteella rajatun merkittavan tilan laajuus sa-
moin kuin merkittavan kybertilan laajuus riippuu uhkista joita operaatioita suunnitelta-
essa ja toteutettaessa otetaan huomioon. Esimerkiksi monen viranomaisen yhteis-
tyossa toteutetuissa operaatioissa usein kaytetaan internetissa toimivia viestintavali-
neista, joiden kayttéa voidaan haitata tai estaa kaukanakin operaatiotilasta maantie-
teellisesti sijaitsevista paikoista. Sen sijaan kineettinen vaikutus usein on lahtdisin
maantieteelliselta |ahialueelta, vaikka esimerkiksi miehittamattdémia lentavia systee-
meja voidaan ohjata kaukaakin niiden fyysisesta sijainnista katsottuna.

" Endsley, M. R. (1995). Toward a Theory of Situation Awareness in Dynamic Systems, Human Fac-
tors 37:1, http://uwf.edu/skass/documents/HF.37.1995-Endsley-Theory.pdf, vierailtu 15.1.2014
% MNE7 (2013) Campaing Lexicon 1.0, Multinational Experiment 7, 28.2.2013.
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Kybertoimintaymparistossa voidaan tiedon avulla vaikuttaa yhdelle tai useammalle
toiminnan tasolle. Koska eri toiminnan tasoilla paatoksenteossa tarvittava tilannetie-
toisuus poikkeaa sisalldllisesti toisistaan, niin siten myo6s eri toiminnan tasoilla tilan-
netietoisuuteen vaikutetaan erilaisella tiedolla. Esimerkiksi harhautus on kaypa keino
kybertaisteluissa. Harhautuksen toteuttaminen taisteluteknisella toiminnan tasolla
vaatii tyypillisesti lyhyella aikavalilla toteutettua taistelutilan tapahtumia koskevaa di-
sinformaation sy6ttamista kybertoimintaymparistoon. Sen sijaan harhautus ylimmilla
strategisilla tasoilla on usein pitkajanteista vaikuttamista strategisen kommunikaation
keinoin.

Tllannetletolsuus

Merkittava
kybertoimintaympéristd

Paikkatietojen
perusteella rajattu

merkittava tila

: | ( Operaatiotila

Taistelylila

Kuva 1. Tilannetietoisuutta muodostettaessa on huomioitava seka operaatiotilassa ja
operaatiotilaan vaikuttava kybertoimintaymparisto etta paikkatietojen perus-
teella rajattu tila jolta operaatiotilaan voidaan kohdistaa fyysinen vaikutus.

Kybertoimintaymparistéssa voidaan tietoon vaikuttamalla kohdistaa Suomen rajojen
ulkopuolelta vaikutus Suomen alueella sijaitsevaan kohteeseen. Talta vaikuttamiselta
ei voida puolustautua pelkastdan Suomen maantieteellisen alueen sisalta. Siten
Suomessa tarvitaan vuonna 2020 kansallisia ja kansainvalisia sopimuksia Suomen
sotilaalliseksi puolustamiseksi ja kybertaisteluissa onnistumiseksi.
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2.2.4 Tiedonhallinnasta

Yhteiskunnan digitalisoituminen seka tieto- ja viestintateknologian arkipaivaistyminen
ovat muuttaneet tulkintoja ja luokitteluja seka kasitteesta tieto etta siihen liittyvista
kasitteista ja termeista. Tietoon liittyvia termeja kaytetaan usein paallekkain ja niiden
valinen ero on epaselva. Tieto jaetaan tyypillisesti ainakin dataksi ja informaatioksi,
mutta esimerkiksi avoin data ja avoin tieto ovat usein synonyymeinakin kaytettyja
termeja. Kybertoimintaympariston tiedonhallinnan nakokulmasta on kuitenkin olen-
naista ymmartaa datan, informaation ja tietdmyksen merkitykset. Data maaritellaan
tavallisesti yleisesti tunnetuiksi faktoiksi, jotka voidaan tallentaa ja joilla on implisiitti-
nen merkitys.?® Suomi-sanakirjan®® mukaan informaatio on tiedotus, tiedonanto ja
neuvo. Tietdmys on tiedot kokonaisuutena ja tietous.?® Informaatiotutkimuksessa
kaytetddn usein tiedon arvoketjua data, informaatio, tieto, tietimys ja viisaus, ks.*.
Kuusisto®! analysoi naitd termeja ja toteaa ettd viisaus on tietoisen olennon ominai-
suus ja eroaa siten muista tiedon arvoketjun luokista. Tiedon perusluokat ovat siten
data, informaatio ja tietamys.

Kybertoimintaympariston tiedonhallintaan kuuluu datan, informaation ja tietdmyksen
keraaminen, tuottaminen, sailyttdminen, kasittely, jakaminen ja havittdminen kyber-
toimintaymparistossa. Tiedonhallintaan liittyy tiedon luottamuksellisuuden, eheyden
ja saatavuuden turvaaminen ja tiedon salaamiseen, harhauttamiseen ja tuhoamiseen
kohdistuvien toimintojen ennaltaehkaisy ja mahdollisista hyokkayksista toipuminen.

Viime vuosina tiedonhallinnan kehittamisen painopistealueita ovat olleet sisaltdjen
hallinta ja sosiaalinen media seka kybertiedustelu, pilvipalvelut, liikkuvilla paatelait-
teilla kaytettavat palvelut seka tieto- ja kyberturvallisuus. Sisaltdjen hallintaan liittyvat
avoin tieto ja massadata eli big data, jotka eduskunnan tulevaisuusvaliokunnan ti-
laamassa ennakoinnissa'® on arvioitu kansallisesti Suomelle yhdeksi tarkeimmista
tulevaisuuden teknologisista ratkaisuista. Avoimella tiedolla tarkoitetaan tyypillisesti
tietovarantoja, jotka ovat vapaasti kaytettavissa ja kierratettavissa avoimella lisenssil-
la. Avoimelle aineistolle maaritellyt ehdot ovat saavutettavuus, uudelleenjakelu, uu-
delleenkayttd, vapaa teknisista rajoitteista, viittaaminen, integriteetti, ei henkildiden
tai ryhmien diskriminaatiota, ei diskriminaatiota kayttokohteiden suhteen, lisenssin
jakelu, lisenssi ei saa olla kokoelmakohtainen ja lisenssi ei saa rajoittaa muiden ai-
neistojen jakelua.** Usein avoimeksi tiedoksi kutsutaan tietovarantoja, joka eivat tay-
ta kaikkia edella kuvattuja ehtoja. Lansimaissa tiedon avoimuutta edistetaan julkishal-
linnossa ja tieteessd. Suomessa avointa tietoa hallinnossa edistetaan Avoimen tie-
don ohjelmassa>?, joka liittyy laajempaan avoimen hallinnon kasitteeseen. Avoin hal-

# Elmasri, R. & Navathe, S. B. (2010) Fundamentals of Database Systems, 6th edition. Addison-
Wesley.

% Haasio, A. & Savolainen, R. (2004). Tiedonhankintatutkimuksen perusteet, BTJ Kirjastopalvelu,
Helsinki, 193 s.

" Kuusisto, R. (2004). Aspects on Availability, A Teleological adventure of information in the lifeworld.
Edita Prima Oy, Helsinki, 124p.

%2 Open Knowledge Foundation (2014). The Open Knowledge Definition,
http://opendefinition.org/od/suomi/ , vierailtu 17.1.2014.

%3 VM (2014) Avoimen tiedon ohjelma. http://www.vm_fi/vm/fi/05_hankkeet/02381_avoin_tieto/
ndex.jsp, vierailtu 17.1.2014.
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linto muodostuu avoimen datan, avointen prosessien ja avointen palvelujen kokonai-
suudesta.>*

Massadatalla eli big datalla ei ole vakiintunutta maaritelmaa. Gartner®® maarittelee
massadatan suureksi maaraksi nopeasti muuttuvia erilaisia tietovarantoja, joiden
kayttd ymmarryksen muodostamista ja paatoksentekoa varten tarvitsee kustannuste-
hokkaita ja innovatiivisia tietojenkasittelyn tapoja. Liiketoiminnassa massadatan so-
vellusalueiksi nahdaan asiakkaista runsaasti tietoa keraavat yritykset kuten vanhittais-
kauppa ja teleoperaattorit. Avoimen datan ja massadatan laajamittainen kayttd on
vasta alussa. Siten on oletettavissa etta vuoteen 2020 mennessa niiden kayttd kas-
vaa huomattavasti.

Kybertiedustelu on kybermenetelmien kayttda tiedustelussa seka tiedustelua kyber-
toimintaymparistdn fyysisessa, loogisessa ja sosiaalisessa kerroksessa. Kybertiedus-
telussa hyddynnetdan myos avointa dataa ja massadataa ja sen tuottamia tietoja
kaytetaan seka operaatioissa kybertoimintaymparistossa etta maalla, merella, iimas-
sa ja avaruudessa tapahtuvissa operaatioissa.

Paatoksenteon nakdkulmasta kybertoimintaympariston tiedonhallinnan tavoitteena
on tuottaa paatoksentekijalle tietoa siitda mista asioista ja milloin on paatettava seka
mita edellytyksia kybertoimintaymparistd asettaa ja mitka ovat faktapohjaiset paatos-
vaihtoehdot. Tassa ei onnistuta keraamalla tai havittamalla kaikki mahdollinen data.
Tarvitaan edellisessa luvussa kasiteltya kattavaa tilanneymmarrysta eli seka jatkuvaa
tilanteen tulkintaa kokonaisymparistdossa ettd ennakointia paikallisesti ja ajallisesti
valittomien tapahtumien ja tunnettujen keinojen ulkopuolelle.

Datan keruu, siirtaminen ja jakelu eivat riitd, vaan tarvitaan jarjestelmissa ja ihmisissa
olevaa kykya muuntaa data informaatioksi ja tietamykseksi. Tulevaisuudessa datan
analysoimiseen on tarjolla entista kehittyneempia menetelmia. Tata kehitysta avoin
tieto ja massadata vauhdittavat. Erityisesti vuonna 2020 tarvitaan kybertoimintaym-
pariston sisaltbanalyyseja: Parametrien ja indikaattorien tunnistamista ja niiden poh-
jalta tehtyja kokonaistilanteen huomioivia arviointeja ja ennakointeja. Seuraavassa
luvussa kuvataan joitakin systeemimallinnuksen lahestymistapoja datan abstrahoin-
tiin ja ilmididen tunnistamiseen.

Kybertoimintaympariston kehittyminen mahdollistaa entista vaivattomamman tietojen
keraamisen ja jakamisen. Taman johdosta kunkin toimijan keraamien tietojen luotet-
tavuuteen, eheyteen ja saatavuuteen kohdistuu kasvavaa huomiota. Kybertaisteluis-
sa ja kybertoimintaympariston kautta tapahtuvassa vaikuttamisessa toimija voi saada
merkittavasti etua kyetessaan hankkimaan paasyn jonkin toisen toimijan analysoi-
maan tai teknologisen palvelun keraamaan tietoon. Erityisesti tietoturvapalvelujen
tarjoajiin kohdistuu merkittavia odotuksia ja haasteita tiedustelun ehkaisya ja laa-
jemmin kaikkia tietoturvallisuuden ominaisuuksia koskien. Tarvitaan myds viran-
omaisten suorittamaa valvontaa, joka turvaa mahdollisuuden yhteiskunnan elintar-
keiden toimintojen turvaamiseen ja paasyyn globaaliin kybertoimintaymparistoon.

% European Commission (2013). A vision for public services, draft version dated 13/06/2013.
http://ec.europa.eu/digital-agenda/en/news/vision-public-services, vierailtu 18.6.2014.

%% Gartner (2014). Gartner IT Glossary. http://www.gartner.com/it-glossary/big-data/, vierailtu
17.1.2014.
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Valvonnalla ehkaistaan ja tunnistetaan kybertoimintaympariston kayttaminen saados-
ten vastaiseen tai jopa rikolliseen toimintaan tai Suomen sotilaallista puolustamista
uhkaavaan tarkoitukseen.

2.3 Kybertoimintaympariston systeemimallinnuksesta

2.3.1 Fyysisen maailman ja kybertoimintaympéristén kehikko

Kybertoimintaympariston tapahtumat voivat vaikuttaa seka kybertoimintaymparistos-
sa ettd sen ulkopuolisiin asioihin fyysisissa toimintaymparistdissa. Toisaalta kyber-
toimintaympariston ulkopuolelta voidaan vaikuttaa kybertoimintaymparistoon. Kyber-
toimintaympariston ja fyysisen maailman rajapinta voidaan mallintaa kayttamalla yk-
sinkertaista fyysisen maailman ja kybertoimintaympariston kehikkoa.®® Tama kuvas-
sa 2 nakyva kehikko koostuu neljasta kentasta: fyysinen-fyysinen, fyysinen-kyber,
kyber-kyber ja kyber-fyysinen.

lImenee
Kyber
Palvelunestohy6kkays Palvelinkeskuksen
pommittaminen
Toteutus Toteutus
Kyber Fyysinen
Ohjaus- ja Taisteleminen
valvontajérjestelmien perinteisilla
toiminnan haittaaminen aseilla: kivilla,
tai estdminen kilvilla ja
kivaareilla
Fyysinen
limenee

Kuva 2. Fyysisen maailman ja kybertoimintaymparistén kehikko; muokattu®

Kukin tapahtuma voidaan mallintaa toimeenpantavaksi ja realisoituvaksi yhdessa
naista kentista. Kehikko on tyokalu, jota voidaan kayttaa esimerkiksi kun tahdotaan
varmistaa ettd sekd kybernakdkulma etta fyysisen maailman nakodkulma on otettu
huomioon vaatimusmaarittelyssa. Esimerkiksi taisteluissa, joissa kaytetaan ilman
tieto- ja viestintateknologiaa toimivaa aseistusta kuten kirveita, miekkoja, kilpia tai
perinteisida ampuma-aseita on tapahtumia, jotka seka toimeenpannaan etta realisoi-
tuvat fyysisessa maailmassa. Palvelinkeskuksen pommittaminen ja tuhoaminen tai
tiedonsiirtoyhteyksien fyysinen katkaiseminen ovat esimerkkeja tapahtumista, jotka
toimeenpannaan fyysisessa maailmassa mutta jotka realisoituvat kybertoimintaympa-
ristossa. Palvelunestohyokkays, joka kohdistuu vaikkapa tilannekuvajarjestelmaa
yllapitaviin palvelimiin tai sahkdpostiviestien tiedustelu ovat esimerkkeja tapahtumis-
ta, jotka seka toimeenpannaan etta realisoituvat kybertoimintaymparistossa. Ohjaus-
ja valvontajarjestelmien kuten ilmavalvonnan jarjestelmien toiminnan haittaaminen tai
estaminen haittaohjelmilla on esimerkki tapahtumasta, joka toimeenpannaan kyber-

% Kuusisto, R. & Kuusisto, T. (2013a). ‘Strategic Communication for Cyber-Security Leadership’. The
Journal of Information Warfare, vol. 12, issue 3, pp. 41 - 48.
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toimintaymparistdssa, mutta joka realisoituu fyysisessd maailmassa jopa ohjattavien
tai valvottavien kohteiden fyysisena tuhoutumisena.

Viime aikoina kiinnostus kybertoimintaymparistosta fyysiseen maailmaan vaikuttaviin
tapahtumiin on kasvanut. Kaytetaan termia kineettinen kyber, jolla tarkoitetaan fyysi-
sessa maailmassa ilmenevia tapahtumia, jotka on saatu aikaan kybertoimintaympa-
ristossa toteutetulla toiminnalla. Kriittisimpia ovat laajalle leviavat seurausvaikutukset,
jotka voivat aiheutua yhdestakin kybertoimintaympariston vaurioituneesta jarjestel-
masta. Esimerkiksi vaurio energiantuotantojarjestelmassa saattaa valittomasti aiheut-
taa vakavaa haittaa tai jopa pysayttaa useita yhteiskunnan kriittisia toimintoja.

2.3.2 Sosiaalisen systeemin malli

Rauno Kuusiston vaitdskirjassaan vuonna 2004>" kuvaama sosiaalisen systeemin
malli on johdettu Parsonsin® ja Habermasin>® tieteellisesta tydsta. Mallin jatkokehi-
tystd on kuvattu artikkelissa Kuusisto & Kuusisto 2009%. Kuvassa 3 oleva malli*®*’
on kokonaisvaltainen yhteiskunnan tai organisaation dynaaminen kuvaus. Mallia on
sovellettu tietoturvallisuustutkimuksessa®’ ja sitd on myds kaytetty tilannetietoisuuden
tutkimuksessa?®*° seké tietoturvallisuuskulttuurien tutkimuksessa®**'. Viimeksi mallia
on sovellettu kybermaailman ominaisuuksien ja ilmididen hahmottamisessa® ja tun-
nistettujen kybermaailman ilmididen kayttamisessa strategisen kommunikoinnin

suunnittelussa®®4?.

Mallin l1ahtdkohtana on Aristoteleen ajoilta tunnettu kasitys siita etta kaikki systeemit
koostuvat rakenteesta, toiminnoista ja tiedoista. Mallissa yhteiskunnan tai organisaa-
tion tiedot, rakenteet ja toiminnot on kukin jaettu neljaan luokkaan. Mallissa alin ker-
ros sisaltaa tietoa, keskikerros rakenteita ja ylin kerros toimintaa. Kuten kuvaan 3 on
piirretty, niin sosiaalisen systeemin mallin perusajatus on se, etta tieto rakenteessa
aiheuttaa toimintaa ja rinnakkaiset rakenteet ovat vuorovaikutuksessa keskenaan. *°

Habermas® viittaa Parsonsiin®” ja toteaa etta toimijan toimintaa ohjaavat tiedot koos-
tuvat neljasta perusluokasta: arvoista, nykyhetken faktoista, paamaarista ja normeis-
ta.?’ Samoin hén toteaa, etti sosiaalisten systeemien rakenne koostuu kulttuurista,
organisaatiosta, hallintorakenteesta ja yhteisosta. Nykyhetken faktoja kayttavat ja
arvoja muuttavat toiminnot ovat sopeutuminen, tavoitteen saavuttaminen, integroitu-
minen seka toimintatapojen yllapitdminen ja saataminen.*®**" Kulttuuriset rakenteet
ovat hitaammin muuttuvia kuin yhteisoélliset, jotka ovat pysyvampia kuin hallintoraken-

" Parsons T. (1951). The Social System, Glencoe.

%% Habermas, J. (1984). The Theory of Communicative Action, Volume 1: Reason and the Rationaliza-
tion of Society. Beacon Press, Boston, USA.

Habermas, J. (1989). The Theory of Communicative Action, Volume 2: Lifeworld and System: A Cri-
tique of Functionalist Reason. Beacon Press, Boston, MA, USA.

% Kuusisto, R., Kuusisto, T. (2009). “Information Security Culture as a Social System”. In Gupta, M. &
Sharman, R. Social and Human Elements of Information Security. Information Science Reference, IGI
Global, Hershey, New York, pp. 77 - 97.

0 Kuusisto, R., Kuusisto, T. (2007). Tilannekuvasta. Tiede ja ase, Suomen Sotatieteellisen Seuran
vuosijulkaisu N.o 65, 2007, s. 363 - 378.

! Kuusisto, R. (2007). Tietoturvakulttuurin johtaminen. Julkaisussa: Stahle, P. (toim.) Tieto ja osaami-
nen kilpailuetuna, Business Review 3/2007. 27s.

*2 Kuusisto, T. & Kuusisto, R. (2013b). *Strategic Communication for Supporting Cyber-Security’. In
Warren, M. (ed.) International Journal of Cyber Warfare and Terrorism, 3 (3): 72 - 79.
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teet, jotka ovat pysyvampia kuin organisaatiot. Habermasin® ajattelussa organisaati-
oksi nimettyna rakenteena on talous. Organisaatioksi voidaan kuitenkin kasittaa mika
tahansa resursseja kayttava kokonaistoimijan alisysteemi. Esimerkiksi koko suoma-
laista yhteiskuntaa tarkasteltaessa hallintorakenne on Suomen hallintorakenne ja
yksi organisaatio on valtioneuvosto ministeridineen. Jos valittuna rakenteellisena ta-
sona ovat puolustusvoimat, niin organisaatioina ovat puolustusvoimien organisaatiot.

Toimintatapojen Paamaarien o
yllapitdminen ja Sopeutuminen saavuttaminen Integroituminen
saataminen A A A
# . , \
Kulttuuri Organisaatio % Hallintorakenne < Yhteisé
N N 4 T
Arvot Nykyhetken faktat Paamaarat Normit
40,41

Kuva 3. Sosiaalisen systeemin malli; muokattu

Habermasin®® nakemyksen mukaan sosiaalinen systeemi pyrkii asettumaan tilaan,
jossa yhteisesti hyvaksyttyihin normeihin mukautuva yhteisd asettaa yhteisesti hy-
vaksyttavissa olevia tavoitteita hallintorakenteensa mukaisesti. Kuvassa 3 tama na-
kyy tiedon virtaamisena kunkin sosiaalisen systeemin mallin sarakkeen tietoluokasta
rakenteiden 13pi suodattuneena ohjaamaan saman sarakkeen toimintaa.*® Arvot siis
ohjaavat kulttuurin kautta toimintatapojen yllapitamista ja saatamista, nykyhetken fak-
tat ohjaavat organisaation kautta sopeutumista, padmaarat ohjaavat hallintorakentei-
den kautta paamaarien saavuttamista ja normit ohjaavat yhteison kautta integroitu-
mista. Kukin toiminta tuottaa tietoa myos vierekkaisille rakenteille eli sopeutuminen
tuottaa tietoa arvoihin ja paamaariin, paamaarien saavuttaminen tuottaa tietoa nyky-
hetken faktoihin ja normeihin, integroituminen tuottaa tietoa paamaariin ja arvoihin
seka toimintatapojen yllapitaminen ja saataminen tuottaa tietoa normeihin ja nyky-
hetken faktoihin.

Tiedon virtaamista sosiaalisen systeemin mallissa on havainnollistettu kuvassa 4.
Tieto virtaa*>*" arvoista kulttuurin seka toimintatapojen saatamisen ja ylldpitamisen
kautta normeihin, josta edelleen yhteison ja integroitumisen kautta paamaariin ja lo-
pulta nykyhetken faktoihin. Tieto virtaa myos painvastaiseen suuntaan eli sopeutumi-
sesta paamaarien ja hallintorakenteiden kautta paamaarien saavuttamiseen ja edel-
leen normien, yhteison ja integroitumisen kautta arvoihin, toimintatapojen yllapitami-
seen ja saatamiseen, nykyhetken faktoihin ja sopeutumiseen.

Habermas>® toteaa, etta jokaisella systeemilld on lahtétilanne ja tavoitetilanne seka
sisaista ja ulkoista vuorovaikutusta. Kuten kuvasta 4 nakyy, niin sosiaalisen systee-
min mallin kaksi vasemmanpuoleisinta saraketta kuvaavat lahtdtilaa ja mallin kaksi
oikeanpuoleisinta saraketta kuvaavat tavoitetilaa. Mallin vasemman- ja oikeanpuolei-

3 Bergson, H. (1911). Creative Evolution, University Press of America.
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sin sarake kuvaavat sisadisesti orientoitunutta vuorovaikutusta ja mallin kaksi kes-
kimmaista saraketta kuvaavat ulkoisesti orientoitunutta vuorovaikutusta.>’

Sosiaalisen systeemin mallin luokkien sisalté on erilainen eri toimijoilla. Luokkien si-
saltd myods muuttuu ajan kuluessa kun ulkoinen ja sisainen vuorovaikutus muuttavat
toimijoita. MyOs luokkien suhteelliset merkitykset eri toimijoille ovat erilaisia eri tilan-
teissa ja eri ajanhetkind. Esimerkiksi valtion johdon asettamat uudet paamaarat aihe-
uttavat toimintaa yhteiskunnassa hallintorakenteiden kautta. Jos uusia paamaaria
asetetaan paljon, niin paamaarien saavuttaminen toimintana korostuu edellyttaen,
ettd normit ja nykyhetken faktat sisaltden resurssit tukevat tai muuttuvat tukemaan
paamaarien saavuttamista.

Tietovirta Energiavirta

| \\ ] \\
Tavoitetila {/ | 0 Tavoitetila | o | pagmasrien |
\ Normit Paamaarat / | minen saavuttaminen/

L / N /

S ~a !

Lahtdtila Nvkvhetken Lahtétila | Toimintatapojen ,
Arvot nyktat yllapitaminen ja Sopeutuminen

saataminen

Sisaisesti Ulkoisesti Siséisesti Ulkoisesti

orientoitunut orientoitunut orientoitunut orientoitunut
vuorovaikutus  vuorovaikutus vuorovaikutus  vuorovaikutus

43,37,31

Kuva 4. Tietovirrat sosiaalisessa systeemissa; perustuu

2.3.3 Sosiaalisen systeemin mallin soveltaminen kybertoimintaympéarist6én

Kybertoimintaymparistdon toiminnot ja rakenteet muuttuvat jatkuvasti eika ole olemas-
sa ajanhetkea jolloin kybertoimintaympariston kaikki yksityiskohdat voitaisiin tietaa.
Nama kybertoimintaymparistdon piirteet ovat kompleksisten systeemien ominaisuuk-
sia.?* Kuten Kauffman® ja Ball*® kuvaavat, niin kompleksisuus tarkoittaa sita, etta
vuorovaikuttavien olioiden ja prosessien kokonaisuus ei ole taysin tai lapikotaisin
tunnettu eika tarkan tai jopa minkaan kontrollin alainen. Kompleksisten adaptiivisten
systeemien (CAS)® teorian tavoitteena on selittda yhden toimijan nakékulmasta mo-
nitoimijaisen, vuorovaikutteisen systeemin kaoottista luonnetta. Kybertoimintaympa-
ristd on kompleksinen ja adaptiivinen systeemi.?* Siten CAS-teorioita voidaan sovel-
taa ymmarryksen lisdamiseksi kybertoimintaympariston ilmidista ja piirteista.

Kompleksisille systeemeille on luonteenomaista, etta ne tuottavat kehkeytyvia ilmioi-
ta. Kompleksista systeemeista voidaan hankkia tietoa havainnoimalla naitd vasta
muotoutumassa olevia ilmidita valittuun nakdkulmaan sopivalta rakenteelliselta tasol-

* Kauffman S. (1995). At Home in the Universe: The Search for the Laws of Self-Organization and
Complexity. Oxford University Press.

*5 Ball P (2004). Critical Mass: how one thing leads to another. London, UK, Sydney, Australia, Auck-
land, New Zeland: Arrow Books.
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ta, ks. ** %> ¢ Kompleksisen systeemin sisaltdanalyysi*’ siten ettd kaytetdan sosiaa-
lisen systeemin mallia®', on yksi mahdollinen lahestymistapa tunnistaa muotoutu-
massa olevia iimidita.%*

Sosiaalisen systeemin mallia sovellettin Suomessa vuonna 2013 jarjestettyjen kyber-
turvallisuusharjoitusten arviointitietojen sisaltdjen analysointiin. Tassa tarkastelussa
rakenteellisen tasona oli koko valtion johtaminen. Sosiaalisen systeemin malli sopii
lahestymistavaksi tunnistaa kybertoimintaymparistossa kehittymassa olevia ilmioita,
koska kybertoimintaympariston tapahtumat ovat pelkistettavissa ihmisten valiseksi
toiminnaksi ja sosiaalisen systeemin malli kuvaa ihmisyhteisoa. Kybertoimintaympa-
ristd on levittdytynyt kaikille alueille, joten kybertoimintaympariston ilmidita on perus-
teltua tarkastella valtion johtamisen tasolla.

Taman artikkelin Kirjoittaja poimi vuoden 2013 suomalaisten kyberturvallisuus-
harjoitusten arviointimateriaalista analysoitavaksi seuraavia dokumentteja: Yhden
arviointiryhman laatima kooste keskeisista havainnoista, yhden arviointiryhman johta-
jan muodostama esittely keskeisistd havainnoista seka yksi yhteenveto kahden tyo-
ryhman suorittamasta arvioinnista ja jatkokehittamisajatuksista. Analysoitu dokumen-
taatio sisaltaa padasiassa yhteiskunnan kokonaisturvallisuuden edistamista koskevia
havaintoja kybertoimintaympariston nakokulmasta. Dokumentaation mallinnuksen
tulos kuvassa 3 esitetylld sosiaalisen systeemin mallilla Krippendorffin*’ kuvaaman
sisaltdanalyysitutkimustekniikan mukaisesti on kuvattu taulukossa 1.*?

Kyberturvallisuusharjoituksista keratyn aineiston sisaltdanalyysin perusteella voidaan
todeta, etta hallinnossa on tarve organisoitua uudella tavalla ja luoda uuteen tilantee-
seen soveltuva paatdksentekojarjestelma. Tama on yleinen tarve kaikissa tilanteissa,
jossa toimintaymparistd muuttuu. On myds huomattava, ettd harjoituksissa yhtena
tavoitteena oli hallinnon ja yrityssektorin yhteistoiminnan kehittdminen kyberuhkati-
lanteissa. Siten oli odotettavissa, etta kehittdmistoimenpiteitd 16ytyy hallintoraken-
teesta ja organisoitumisesta. Toisaalta myds Karkkainen*® toteaa, ettd yksi kybertur-
vallisuuden paaongelmista on vastuun jakautuminen kullekin hallinnonalalle hallin-
nonalan omien jarjestelmien turvallisuuden osalta. Vastuu on jakautunut usean toimi-
jan kesken eika kenellakaan ole kokonaisvastuuta.

* Moffat, J. (2003). Complexity Theory and Network Centric Warfare, CCRP, USA.

47 Krippendorff, K. (2013). Content analysis: an introduction to its methodology, 3rd edition. Sage,
Newbury Park, CA, USA.

8 Karkkainen (2013). The origins and the Future of Cyber Security in the Finnish Defence Forces. In
Rantapelkonen, J. & Salminen, M. The Fog of Cyber Defence. National Defence University, Depart-
ment of Leadership and Military Pedagogy, Series 2: Article Collection N:o 10.
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Taulukko 1. Kehittamisalueet (%2 Suomessa vuonna 2013 toteutetuissa kyberturval-
lisuusharjoituksissa.*?

. \{L‘IOI“O\'/aIk'Ul‘US on Vuorovaikutus on ulkoisesti orientoitunut \/‘uqova/‘kutys On.
siséisesti orientoitunut siséisesti orientoitunut

toimint Toimintatapojen yllapi- S tumi Paamaarien o
oiminta taminen ja saataminen opeutuminen saavuttaminen Integroituminen

0 10 9 4
rakenne Kulttuuri Organisaatio Hallintorakenne Yhteisd

1 18 34 9

tieto Arvot Nykyhetken faktat Paamaarat Normit
0 3 3 9
Lahtdtila Tavoitetila

Sisaisesti orientoituneen vuorovaikutuksen alueen toiminnoissa, rakenteissa tai tie-
dossa ei nahty merkittavaa kehittamistarvetta. Erityisesti arvot ja kulttuuri seka toi-
mintamallien yllapitaminen ja saataminen vaikuttavat olevan alueita, joista ei nouse
esille kehittamiskohteita. Normien alueella havaittiin jonkin verran kehittamistarpeita.
Normien laadintatarpeet olivat olleet jo ennen harjoitusten toteuttamista esilla seka
julkisessa keskustelussa etta valtionhallinnossa saadosvalmistelussa, mista saattaa
johtua se etta lainsaadannon valmistelutarpeita ei naissa harjoituksissa niin voimak-
kaasti tuotu esille.

Sisaltdanalyysissa haastavimmaksi osoittautui asioiden sijoittaminen rakenne-
luokkiin koskien erityisesti rajanvetoa organisaatio- ja hallintorakenne-luokkien valilla.
Organisaatio-luokkaan mallinnuksessa luokiteltin Suomen valtionhallinnon seka yksi-
tyisen sektorin Suomessa vaikuttavien lahinna tieto- ja viestintateknologian alan yri-
tysten organisoitumiseen ja eri toimijoiden valiseen yhteistydhon liittyvat asiat. Hallin-
torakenne-luokkaan luokiteltiin hallinnolliseen valmisteluun ja paatoksentekoon liitty-
vat asiat painottuen ylimpiin hallintorakenteisiin liittyviin asioihin. Yhteiso-luokkaan
luokiteltiin ihmisten valiseen vuorovaikutukseen liittyvat asiat huomioiden erityisesti
kybermaailmassa toteutettu vuorovaikutus ihmisten valilla. Kulttuuri-luokkaan luokitel-
tiin kulttuurin pohjalta tapahtuvaan tulkintaan liittyvat asiat. Taman tutkimuksen pe-
rusteella hallinto- ja organisaatiorakenteet kybertaisteluissa vaativat edelleen tutki-
mista.

Suomessa on viime vuosina toteutettu kriisijohtamisen kehittamista. Varautumista
varten on perustettu turvallisuuskomitea ja vuoden 2014 kevaalla ministeridille on
hyvaksytty kyberturvallisuustehtavat?’, mitka ovatkin askeleita eteenpéin. Taulukossa
1 olevan analyysituloksen perusteella vuoteen 2020 mennessa arvioidaan tapahtu-
van jonkin verran aikaisempaa enemman vallitsevaan tilanteeseen sopeutumista ja
merkittavasti enemman asetettujen tavoitteiden saavuttamiseen tahtaavaa toimintaa.
Kansallisen kyberturvallisuusstrategian toimeenpano-ohjelman®® toteuttamisella voi
onnistuessaan olla merkittava vaikutus tavoitteiden saavuttamiseen tahtaavassa toi-

* Turvallisuuskomitea (2014). Kansallinen kyberturvallisuusstrategian toimeenpano-ohjelma.
11.3.2014. www.turvallisuuskomitea.fi, vierailtu 24.3.2014.
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minnassa. Erityisesti tarvitaan yhteisesti hyvaksyttya tietopohjaa koskien kaikkia tie-
toluokkia: arvoja, nykyhetken faktoja, paamaaria ja normeja jotta saadaan luotua kes-
tava perusta kyberyhteisdon integroitumiseksi. Talla on merkittava vaikutus yhteis-
kunnan kokonaisturvallisuuteen ja elintarkeiden toimintojen turvaamiseen.

Toimintaprosessien kehittaminen on yksi tapa edistaa hallinto- ja organisaatioraken-
teiden selkiyttdmista. Puolustusvoimien nakokulmasta yksi merkittdva prosessi on
Suomessakin kayttdoon otettu Naton vuonna 2010 kuvaama yleinen operaatioiden
suunnitteluprosessi®’. Kybertaistelujen mahdollisuudet ja uhat voidaan ottaa koko-
naisvaltaisesti huomioon kun tata suunnitteluprosessia kaytettaessa myos kybertoi-
mintaymparistoon liittyvia tietoja kasitellddn prosessin kaikissa vaiheissa. Seuraa-
vassa luvussa tarkastellaan tarkemmin suunnittelu- ja paatoksentekoprosesseissa
tarvittavien tietojen luokittelua ja tietotarpeita.

2.4 Kybertoimintaympariston toimijoiden tietoprofiileista

Kybertoimintaymparistossa toimittaessa tarvitaan tyypillisesti jatkuvaa tilannetietoi-
suuden yllapitamista ja yhteistyota seka eri viranomaisten etta julkisen hallinnon ja
yksityisen sektorin toimijoiden valilla. Tavoitteellisesti toimivan organisaation sisaisia
tietovirtoja on Suomessa tutkittu 2000-luvulla ja tutkimusten tuloksena on ollut ylei-
nen tietovirtamalli.®"*" Mallia on taman jalkeen sovellettu useissa kriisitilanteiden ja
verkostopuolustuksen monen toimijan ympariston tietotarpeiden tutkimuksessa.?®
Mallia on edelleen jalostettu toimijoiden valisen yhteistydn ja tiedonvaihdon nakokul-
masta ja sovellettu kansainvalisissa, moniviranomaisyhteistyota tutkineissa Mul-
tinational Experiment 5 ja 7 (MNE5)°*>** ja (MNE7)*° kokeiluhankkeissa seka Barents
Rescue 2007°* harjoituksessa. Néihin tutkimuksiin perustuvia tiedonvaihdon malleja
on hiljattain sovellettu myds tiedonintressien profiilien muodostamisessa hatakeskus-

% NATO (2010a). Allied Command Operations Comprehensive Operations Planning Directive, COPD
Interim V1.0, 17.12.2010, Supreme Headquarters Allied Power Europe, Belgium,
http://publicintelligence.net/nato-copd/, vierailtu 16.1.2014.

*" Kuusisto, R. (2006). Flowing of Information in Decision Systems, In proc. of 39th Hawaiian Confer-
ence on Information Systems Sciences, (HICSS-39), USA January 2006

%2 Kuusisto, T. & Kuusisto, R. (2005b). The Management of Geographic Information Flows in Crisis
Situations. Proc. of the 11th Americas Conference on Information Systems, Omaha, NE, USA, 2005,
pp. 1659-1667.

Kuusisto, T., Kuusisto, R. (2006). System Modeling Approach to Network-Enabled Defense. Proceed-
ings of 2006 Command and Control Research and Technology Symposium (CCRTS), San Diego,
USA, June 20 - 22, 2006.

Kuusisto, T., Kuusisto, R., Nissen, M. (2007). Information Flow Aspects of Inter-organizational Crisis
Management. In: Journal of Information Warfare. Vol. 6, issue 2, 2007, pp. 39 - 51

%% Kuusisto, R. (2008a). “SHIFT” Theoretically-Practically Motivated Framework, Information exchange
viewpoint on developing collaboration support systems. Maanpuolustuskorkeakoulu, Taktiikan ja ope-
raatiotaidon laitos, Sarja 3, No 1/2008, 74p.

Kuusisto, R. (2008b). Analyzing the Command and Control Maturity Levels of Collaborating Organiza-
tions. In: Proceedings of 13th International Command and Control Research and Technology Sympo-
sium (13th ICCRTS), Bellevue, WA, USA, 17 -19 June 2008.

* Kuusisto, R. (2010). User Approach to Knowledge Discovery in Networked Environment. In: Sy-
vajarvi, A. & Stenvall, J. (eds.) Data Mining in Public and Private Sectors. Information Science Refer-
ence, |Gl Global, Hershey, New York, pp. 358 - 374.

*® Kuusisto, R. (2012). Information Sharing Framework for Agile Command and Control in Complex
Inter-domain Collaboration Environment. In Proc of 17th International Command and Control Re-
search and Technology Symposium, USA.
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ten toimijoiden tilannetietoisuutta varten.*® Tutkimusten tuloksena syntynyt ihmisten
tiedonvaihdon malli nakyy kuvassa 5. Mallin tietoluokkien kuvaukset ovat taulukossa 2.

Ihmisten tiedonvaihdon malli on suunnittelussa ja paatoksenteossa tarvittavan tiedon
systemaattinen kuvaus. Se perustuu filosofian, viestinnan, sosiologian, kognitiotie-
teen, organisaatiokulttuurien, tietamyksen hallinnan ja paatoksentekojarjestelmien
teorioihin. Perusoletuksena on se, etta tietojen hyddyntamisen nakokulmasta organi-
saatiot ovat yksittaisista ihmisista koostuvia sosiaalisia systeemeja. Ihmiset tekevat
valintoja saatavilla olevien tietojen perusteella. Kun organisaatioita tutkitaan tie-
tonakokulmista, niin siten seka sosiaalisten systeemien etta ihmisten tiedonproses-
soinnin nakokulmat on otettava huomioon.

Arvot Sisdinen tieto Johtopaatokset Ulkoinen tieto
/ Perus- \ / Missio, visio\ / Paatos \ / Tehtava \
oletukset P
Sosiaalisesti Keinot Vajﬁtdehdot Todennakdi-
todet arvot /' toimia set lopputilat
Fyysisesti Resurssit Mahdollﬂi‘s.uu- Ennakoidut
todet arvot | det toimia tulevaisuudet
Sosiaaliset Toimintatavgtf'""/ Reunaehddf\ Ymparisto
rakenteet
Fyysiset |- ~'/“"“"6H’1inaisu udet Tilannekuva Té'b"'a"h”mmath

\_ rakenteet RN AN ) \_ -

Kuva 5. Ihmisten tiedonvaihdon malli; perustuu®

Kuvan 5 malli sisaltaa suunnittelun ja paatoksenteon lahtotietoluokat, tiedon jalosta-
misen askeleet seka tulostietoluokat. Mallissa tiedon paaluokat ovat tietonakokul-
masta arvot, sisainen tieto, johtopaatokset ja ulkoinen tieto. Tietoluokat sisaltavat
dataa, informaatiota ja tietamysta seka hiljaista ja eksplisiittista tietoa. Arvot-
paaluokkaan kuuluvien tietoluokkien tiedot muuttuvat kaikkein hitaimmin, seuraavaksi
hitaimmin muuttuvat sisaisen tiedon paaluokkaan kuuluvien tietoluokkien tiedot seka
reunaehdot, ymparisto ja ennakoidut tulevaisuudet. Muut ulkoinen tieto- ja johtopaa-
tOkset -paaluokkiin kuuluivat tiedot paivittyvat tyypillisesti tiheammin.

Paatoksentekoprosessin nakdkulmasta tiedon paaluokat ovat taulukossa 2 kuvatusti
tilanne, rajoitukset, resurssit, keinot ja paatds. Mallin alimmalla tasolla eli tilanne-
paaluokan tasolla, joka koostuu fyysisten rakenteiden, ominaisuuksien, tilannekuvan
ja tapahtumien tietoluokista on tiedon maara suurin. Tieto jalostuu siirryttaessa kohti
mallin ylempia kerroksia.

% Norri-Sederholm, T., Kuusisto, R., Kurola, J., Saranto, K. & Paakkonen, H. (2014) A Paramedic
Field Supervisor’s Situational Awareness in Prehospital Emergency Care. In: Journal of Prehospital
and Disaster Medicine, Vol. 29, No. 2, pp. 1 - 9.



. . s oee g . vl e 26,53,56
Taulukko 2. Tietoluokkien kuvaukset paatoksentekoprosessin nakdkulmasta.

Paatos Perusoletukset Piiloisia oletuksia, jotka ohjaavat toimijan kayttaytymista.
Kulttuurin perustavaa laatua olevia ominaisuuksia.

Missio ja visio Subijektiivisia ja ilmaistuja sisaisia nakemyksia toimijan
lopputilasta.

Paatos Harkinnan, arvioinnin ja eri vaihtoehtojen valilla tapahtuneen
valinnan jalkeen tehty ratkaisu.

Tehtava Suoritettavaksi annettu tai otettu, jonkin itselleen asettama tai
jollekin kuuluva ty6, tekeminen tai velvollisuus.

Keinot Sosiaalisesti todet arvot Ajattelun ja toimintojen toteuttamisen perustaksi jossakin
ryhmaéssé yhteisesti hyvaksytyt oletukset.

Keinot Toimenpide tai menetelma3, jota sovelletaan tavoitteen
saavuttamiseksi tai tarkoituksen tayttamiseksi.

Vaihtoehdot toimia Realistisesti toteutettavissa olevat toimintavaihtoehdot.

Todennakoiset lopputilat Asetelmat, joihin toimintojen paattyessa voidaan jokseenkin
varmasti olettaa paadyttavan.

Resurssit Fyysisesti todet arvot Pateviksi hyvaksyttyja oletuksia rakenteista kuten organisaatio,
tyénjako ja osaamiset.

Resurssit Saatavilla olevia aineellisia resursseja kuten ihmiset,
taloudelliset resurssit, materiaali, laitteet ja toimistotila.

Mahdollisuudet toimia Toimijan valittavissa olevia, jotakin uutta tarjoavia mahdollisia
polkuja tavoitteeseen kuten strategiavaihtoehdot.

Ennakoidut tulevaisuudet Asioita, tapahtumia tai kehittymista jota voidaan ajatella tai
odottaa tapahtuvaksi.

Rajoitukset | Sosiaaliset rakenteet Sosiaalisen systeemin rakenne, vuorovaikutuksen periaatteet,
solmujen ja niiden keskinaisten sijaintien kuvaukset ja
havaittavissa oleva kayttaytyminen.

Toimintatavat Kuvaavat kuinka toimija voi eri tilanteissa kayttaytya ja miten
toiminta ilmenee, esimerkiksi prosessikuvaukset ja -ohjeet.

Reunaehdot Tekijoita, jotka on otettava huomioon ennen kuin suunnittelu
resurssien ja keinojen kaytosta ennakoiduissa tulevaisuuksissa
voidaan aloittaa.

Ymparisto Kuvaa sita aluetta tai tilaa, jonka katsotaan olevan vaikuttava
tassa tilassa olevan toimijan kannalta. Esimerkiksi median
toiminta sek& kansalliset ja globaalit trendit.

Tilanne Fyysiset rakenteet Toimintojen lopputuloksia kuten ryhman tekniset tulokset,
kirjoitettu ja puhuttu kieli ja taide.

Ominaisuudet Kohteiden ominaisuudet kuten organisaatioiden tai laitteiden
omaisuudet, esimerkiksi infrastruktuurikuvaukset.

Tilannekuva Kuvaus joka mahdollistaa tilanteen hahmottamisen. Esimerkiksi
raportti, dokumentti ja analysoidut johtopaatokset kuten
laaturaportit, tilastot, piirrokset ja kartat.

Tapahtumat Erilaisilla ajallisilla maareilla rajattavissa olevia tapahtumia
kuten ihmisen syntyma, kokous tai palvelunestohydkkays .
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Moniviranomaisyhteistyota tutkineen MNES -kokeiluhankkeen tiedonvaihdon tutki-
muksessa todettiin, etta toimijoiden tiedonintressi riippuu toimijan roolista organisaa-

tiossa, toiminnan vaiheesta ja toimijoiden yhteistydsuhteen kypsyystasosta.

3% Tyt-

kimuksissa tunnistetut toimijoiden roolit: paatdksentekija, suunnittelija, analyytikko ja
tilanteen seuraaja I0ytyvat tyypillisesti turvallisuusalan tilannekeskusorganisaatioista.

Tunnistetut toiminnan vaiheet ovat yhteistyosuhteen muodostaminen, suunnittelun
valmistelu, suunnittelu ja toteutus. Nama toiminnan vaiheet valikoituivat tutkimukses-
sa kaytetyksi vaihejaoksi, koska niista jokaisessa on erilainen tietojenvaihdon tarve.
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Kun tutkimuksessa kaytettya toiminnan vaihejakoa verrataan yleisen toiminnan vai-
hejakoon OODA-looppiin®, niin havaitaan ettd vaihejako on sisallytettidvissd OODA-
loopin vaiheisiin. OODA-loopin havainnointi-vaihetta vaihejaossa ei varsinaisesti ole,
perehtyminen on jaettu useaan eri vaiheeseen eli yhteistydsuhteen muodostamisen,
suunnittelun valmistelun ja suunnittelun vaiheisiin seka paatos ja toiminta on yhdistet-
ty toteuttaminen-vaiheeseen. Toimijoiden eri rooleissa ja toiminnan eri vaiheessa
kiinnostavat tietoluokat on kuvattu taulukossa 3.

Taulukossa 3 vasemmalta lukien toisessa sarakkeessa on merkitty se toimijan rooli,
joka on kiinnostunut ko. tietoluokan tiedoista: P tarkoittaa paatoksentekijaa, S on
suunnittelija, A on analyytikko ja T tilanteen seuraaja. Kolmannesta sarakkeesta kuu-
denteen sarakkeeseen on merkitty tiedonintressi kussakin toiminnan vaiheessa riveit-
tain kunkin tietoluokan osalta. XX tarkoittaa merkittavaa intressia ja X tarkoittaa in-
tressia tietoluokkaan. Taulukon 3 kuvaus ei ole taydellinen selitys eri roolien ja eri
toiminnan vaiheiden tiedonvaihdon profiileista vaan pikemminkin tiedonintressien
yleinen hahmo.

Tutkimuksissa®*®° kaytettiin toimijoiden yhteistydsuhteen kypsyystasoina Albertsin ja
Hayesin®’ viisitasoista mallia, jossa johtamisen ja yhteistydsuhteen tasot on jaettu
seuraavasti: Konfliktoitunut, ei-konfliktoitunut, koordinoitu, kollaboratiivinen ja kette-
ra®®. Konfliktoituneessa yhteistydsuhteessa ei jaeta mitaan tietoa ja ketterdssa yh-
teistyOsuhteessa kaikkien tietoluokkien sisallosta keskustellaan avoimesti yhdessa.
Taulukossa 4 on esitetty ei-konfliktoituneessa, koordinoidussa ja kollaboratiivisessa
yhteistyOsuhteessa jaettavat ja keskustelun kohteena olevat tietoluokat. Tietoluokat,
joiden sisaltd jaetaan, on tummennettu ja tietoluokat, joiden sisalldista keskustellaan
yhdessa, on ympyroity katkoviivalla.

Taulukoissa 3 ja 4 kuvatut tietoprofiilit perustuvat viranomaistoimijoiden seka yksi-
tyissektorin ja kolmannen sektorin toimijoiden yhteistyosta kansainvalisissa kriisinhal-
lintaharjoituksissa saatuihin kokemuksiin. Myos kybertoimintaymparistdssa toimitta-
essa tarvitaan useimmiten monen erilaisen toimijan kansallista ja kansainvalista yh-
teistyota. Siten tietoprofiilien voidaan olettaa muodostavan perustan myds kybertoi-
mintaymparistossa tarvittavalle tiedonvaihdolle. Tama tarkoittaa, ettda vuonna 2020
kybertoimintaymparistdssa toimiminen edellyttaa, ettd kunkin yhteistydkumppanin
kanssa jaetaan jatkuvasti toimijoiden roolien, toiminnan vaiheiden ja yhteistyosuh-
teen kypsyystasojen perusteella poimittuja tietoja. Taman oletuksen verifiointi ja vali-
dointi on jatkotutkimuksen aihe.

" Alberts, D.S., Hayes, R.E. (2007). Planning: Complex Endeavors. CCRP, USA.
%8 NATO (2010b). NATO NEC C2 Maturity Model. CCRP, USA.
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Taulukko 3. Toimijan roolista ja toiminnan vaiheesta riippuvat tietoprofiilit.>>>*
Tietoluokka P Paatoksentekija Yhteistyo- Suunnittelun Suunnittelu Toteutta-
S Suunnittelija suhteen valmistelu minen
A Analysoija muodos-
T Tilanteen taminen
seuraaja
Perusoletukset P XX
Missio ja visio P XX
Paatos PT XX XX
Tehtava P X X
Sosiaalisesti todet arvot P X
Keinot P,S XX XX XX X
Vaihtoehdot toimia P,S XX
Todennakdiset lopputilat P,S X
Fyysisesti todet arvot S X
Resurssit S,A XX XX XX XX
Mahdollisuudet toimia S,A X XX
Ennakoidut S,A X X
tulevaisuudet
Sosiaaliset rakenteet A
Toimintatavat A XX X XX
Reunaehdot A XX XX
Ymparistd A X X
Fyysiset rakenteet A
Ominaisuudet AT XX XX
Tilannekuva AT X X
Tapahtumat AT XX XX

Kybertoimintaymparistossa toimittaessa viranomaisten, yksityissektorin toimijoiden ja
kolmannen sektorin toimijoiden on tarpeen jakaa yhteistydkumppaneidensa kanssa
taulukossa 3 kuvattuja tietoja toiminnan eri vaiheissa. Kun verrataan taulukossa 3
kuvattuja tietotarpeita ja taulukossa 4 kuvattuja yhteistydsuhteen eri kypsyystasoilla
vaihdettavia tietoluokkia toisiinsa, niin havaitaan, etta vasta kollaboratiivisella ja ket-
teralla yhteistyosuhteen tasoilla on mahdollista jakaa ja avoimesti keskustella kaikista
eri toiminnan vaiheissa tarvittavista tiedoista. Kullakin kybertoimintaympariston toimi-
jalla tulee siten olla poliittisten, taloudellisten ja teknologisten kriteerein valittuja yh-
teistybkumppaneita kollaboratiivisilla ja ketterilla yhteistyosuhteiden tasoilla. Siten
Suomessa tarvitaan vuonna 2020 kansallisia ja kansainvalisia sopimuksia syvien yh-
teistydosuhteiden muodostamista ja yhteistyota seka niissa tarvittavaa tietojenvainhtoa
varten.
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Taulukko 4. Tiedonvaihto yhteistydsuhteen kypsyystasoittain.>®

4. Kollaboratiivinen Arvot Sisdinen tieto Johtopéaa- Ulkoinen tieto
Tilannetta seurataan tokset
seka suunnitelmat, L H e p H -
tietoanalyysit ja Perusoletukset Missio ja visio '____Pfit(_)i__.! Tehtava
paatokset tehdaan — — [Fe=—s=—=—===F=== e
yhdessa Sosiaalisesti |, Keinot Vaihtoehdot Todennakéiset |
todet arvot : toimia lopputilat :
]
Fyysisesti : Resurssit Mahdollisuudet Ennakoidut :
todetarvot |1 ___________[___toimia ___| _ tulevaisuudet
Sosiaaliset Toimintatavat Reunaehdot Ymparistod
rakenteet
Fyysiset Ominaisuudet Tilannekuva Tapahtumat
rakenteet
3. Koordinoitu Arvot Sisdinen tieto Johtopéaa- Ulkoinen tieto
Tilannetta seurataan ja tokset
suunnitelmat t?hdaan Perusoletukset Missio ja visio Paatos Tehtava
yhdessa
T
Sosiaalisesti F Keinot Vaihtoehdot : Todennakoiset
todet arvot I toimia I lopputilat
Fyysisesti : Resurssit Mahdollisuudet: Ennakoidut
todet arvot L ___l___toimia___M tulevaisuudet
Sosiaaliset Toimintatavat Reunaehdot Ymparistod
rakenteet
Fyysiset Ominaisuudet Tilannekuva Tapahtumat
rakenteet
2. Ei-konfliktoitunut Arvot Siséinen tieto Johtopéaa- Ulkoinen tieto
Tilannetta seurataan tokset
yhdessa Perusoletukset Missio ja visio Paatos Tehtava
Sosiaalisesti Keinot Vaihtoehdot Todennakoiset
todet arvot toimia lopputilat
Fyysisesti Resurssit Mahdollisuudet Ennakoidut
todet arvot toimia tulevaisuudet
Sosiaaliset Toimintatavat |1 Reunaehdot | Ymparisto
rakenteet | = [TTmmm===== =
Fyysiset Ominaisuudet Tilannekuva Tapahtumat
rakenteet

Yhteistydsuhteiden kehittaminen kybertoimintaymparistdssa toimimista varten tapah-
tuu tietojen jakamisen nakokulmasta siten, etta vaiheittain laajennetaan ja syvenne-
taan toimijoiden rooleittain ja toiminnan vaiheittain yhteistydkumppaneille jaettavien
ja keskusteltavien tietojen joukkoa. Yhdistamalla taulukon 3 ja 4 tuloksia havaitaan,
etta yhteistydsuhteen kehittamisen vaiheessa toimittaessa ei-konfliktoituneella yhteis-
tyosuhteen tasolla jaetaan tietoja tyypillisesti ainoastaan toimintatavoista seka orga-
nisaatioiden ja laitteiden ominaisuuksista. Siirryttdessa koordinoidulle yhteisty6suh-
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teen tasolle jaettavien tietojen joukko laajenee yhteistydosuhdetta kehitettaessa re-
sursseihin, keinoihin, fyysisesti tosiin arvoihin ja sosiaalisesti tosiin arvoihin.

Kollaboratiivisella ja ketteralla yhteistydosuhteen tasoilla yhteistyotahojen paatoksen-
tekijoiden, suunnittelijoiden, analyytikoiden ja tilanteen seuraajien rooleissa toimivien
henkildiden kanssa jaetaan jatkuvasti kunkin roolin mukaisia yhteistyosuhteen lujit-
tamisessa tarvittavia tietoja tilanteesta, rajoituksista, resursseista, keinoista ja paa-
toksista. Ensisijaisesti viestittavat tietoluokat yhteistyosuhteen lujittamiseksi ovat pe-
rusoletukset, missio ja visio, keinot, resurssit, toimintatavat seka organisaatioiden ja
laitteiden ominaisuudet. MyOs tietojen jakamista tehtavasta, sosiaalisesti tosista ar-
voista ja fyysisesti tosista arvoista tarvitaan yhteistydsuhdetta lujitettaessa.

Strateginen viestintd on organisaation paamaaratietoista viestintda tehtavan taytta-
miseksi.>® Se voidaan jakaa ldhinnd menneisyystietoja koskevaan lyhytkestoiseen
viestintdan, nykyisyystietoja koskevaan keskipitkan aikavalin viestintaan ja tulevai-
suustietoja koskevaan pitkakestoiseen viestintaan.*> Menneisyystietoja ovat esimer-
kiksi erilaiset raportit, nykyisyystietoja tavoitteita ja normeja koskevat tiedot seka tu-
levaisuustietoja arvoja, arvostuksia ja ennakoituja tulevaisuuksia koskevat tiedot. Ku-
van 6 mukaisesti sekad lyhyen, keskipitkan etta pitkan aikavalin strategista viestintaa
tarvitaan, jos tahdotaan vaikuttaa kybertoimintaymparistonkeskeisten yhteistyokump-
paneiden kasityksiin yhteistydsuhteen muodostamisessa ja lujittamisessa tarvittavista
tiedoista.

Mitd hitaammin tiedot paivittyvat, sitd kauemmin kasityksen muuttaminen niista
yleensa kestad. Kuten kuvasta 6 nakyy, niin kollaboratiivisella ja ketteralla yhteistyo-
tasoilla yhteistydsuhteiden muodostaminen ja lujittaminen kybertoimintaymparistdéssa
toimimista varten tarkoittaa lyhytkestoisen strategisen viestinnan osalta viestintaa
toimintatapoja seka organisaatioiden ja laitteiden ominaisuuksia koskevista tiedoista.

Keskipitkan strategisen viestinnan sisaltda ovat tehtava, resurssit ja keinot. Pitkakes-
toisen strategisen viestinnan keskeisen sisallon muodostavat perusoletuksia, mission
ja vision, sosiaalisesti tosia arvoja seka fyysisesti tosia arvoja koskevat tiedot. Suun-
nittelun valmistelua ja suunnittelua varten tarvitaan pitkakestoista strategista viestin-
taa myos yhteistybkumppaneiden yhteisten kokonaisvaltaisten ennakoitujen tulevai-
suuksien muodostamista varten.

% Hallahan, K., Holtzhausen, D., van Ruler, B., Vergi¢, D. & Sriramesh, K. (2007). Defining strategic
communication. In: International Journal of Strategic Communication, vol. 1, no. 1, pp 3 - 35.
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Kuva 6. Strateginen viestinta keskeisten yhteistydsuhteiden muodostamisessa ja luijit-
tamisessa kybertaisteluja varten; muokattu®"+?

2.5 Yhteenveto

Lahitulevaisuudessa Suomi on liittymassa mukaan talla hetkella suunnitteilla ja ra-
kenteilla oleviin mannertenvalisiin tiedonsiirtoyhteyksiin ja eri puolilla maailmaa ra-
kenteilla olevien laajojen palvelinkeskusten verkostoon. Suomessa toimii runsaasti
edistyneita tieto- ja viestintateknologisten palvelujen tarjoajia ja Suomessa organi-
saatiot myds kayttavat laajalti naita palveluja. Seka palvelujen tarjonnan etta kayton
arvioidaan edelleen kasvavan vuoteen 2020 mennessa. Yhden maanpuolustukselle
merkittdvan kasvavan teknologia-alueen muodostavat miehittamattomat ilma-, vesi-
ja maa-ajoneuvot eli esimerkiksi lennokit ja robottiautot. Myos palvelurobottien kayton
arvioidaan kasvavan maanpuolustuksessa. Lisaksi massadatan ja avoimen datan
jalostamiseen liittyvien teknologioiden ja menetelmien ennakoidaan entisestaan pa-
rantuvan ja niiden kayton lisaantyvan vuoteen 2020 mennessa.

Yhteiskunnan ja taistelujen robotisoituminen seka laajemminkin taisteluvalineiden
automatisoituminen ja massadatan jalostusmenetelmien kehittyminen ja kasvava
kayttd vaikuttavat yhteiskunnan elintarkeisiin toimintoihin sekd puolustusvoimien
mahdollisuuksiin ja vaihtoehtoihin toimia strategisella, operatiivisella, taktisella ja
operoinnin tasoilla. Kybertoimintaymparistd on tuntematon maasto. Paatdksentekijat
tarvitsevat tietoa siita mista asioista ja milloin on paatettava seka mita edellytyksia
kybertoimintaymparistd asettaa ja mitka ovat faktapohjaiset paatdsvaihtoehdot, jotta
puolustusvoimien lakisaateisia tehtavia voidaan toteuttaa myos kybertoimintaympa-

® Helokunnas, T. & Kuusisto, R. (2003). Strengthening Leading Situations via Time-divergent Com-
munication Conducted in Ba. Journal of eBusiness Review. Volume lll.
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ristdssa ja sen kautta. Tarvitaan kattavaa tilanneymmarrysta eli seka jatkuvaa tilan-
teen tulkintaa kokonaisymparistossa etta ennakointia paikallisesti ja ajallisesti valit-
tomien tapahtumien ja tunnettujen keinojen ulkopuolelle kaikilla toiminnan tasoilla.
Erityisesti vuonna 2020 tarvitaan kunkin toiminnan tason tietotarpeita tayttavia kyber-
toimintaympariston sisaltdanalyyseja: Parametrien ja indikaattorien tunnistamista ja
niiden pohjalta tehtyja kokonaistilanteen huomioivia arviointeja ja ennakointeja seka
tilanteen mukaista toimintaa.

Kybertoimintaymparistossa voidaan tiedon avulla vaikuttaa yhdelle tai useammalle
toiminnan tasolle. Eri toiminnan tasoilla paatoksenteossa tarvittava tilannetietoisuus
poikkeaa sisalldllisesti toisistaan, ja siten myos eri toiminnan tasoilla tilannetietoisuu-
teen vaikutetaan erilaisella tiedolla. Esimerkiksi harhautus on kaypa keino kybertais-
teluissa. Harhautuksen toteuttaminen taisteluteknisella toiminnan tasolla vaatii tyypil-
lisesti lyhyella aikavalilla toteutettua taistelutilan tapahtumia koskevaa disinformaati-
on syottamista kybertoimintaymparistoon. Sen sijaan harhautus ylimmilla strategisilla
tasoilla on usein pitkajanteista vaikuttamista strategisen kommunikaation keinoin.

Kybertoimintaymparistéssa voidaan tietotoon vaikuttamalla kohdistaa Suomen rajo-
jen ulkopuolelta vaikutus Suomen alueella sijaitseviin kohteisiin. Talta vaikuttamiselta
ei voida puolustautua pelkastaan Suomen valtion maantieteelliselta alueelta kasin.
Siten Suomessa tarvitaan vuonna 2020 kansallisia ja kansainvalisia sopimuksia
Suomen sotilaalliseksi puolustamiseksi ja kybertaisteluissa onnistumiseksi.

Operaatiotaidollinen toiminta on askeleiden valintaa polulla kohti strategisia tavoittei-
ta luoden sellaisia asetelmia ja resursseja joilla pystytdan tekemaan ratkaisuja.®’
Operaatiotaidollista toimintaa kybertoimintaymparistdssa on havainnollistettu kuvas-
sa 7. Kybertoimintaymparisto tarjoaa mahdollisuuksia luoda yllattavia asetelmia ja
dynaamisia resursseja taistelujen voittamiseksi. Onnistuneella operaatiotaidollisella
valinnalla kybertaistelu voidaan kokonaan valttaa. Esimerkiksi kybertoimintaymparis-
tossa vaeltelevilla muistitikuilla levitettyjen haittaohjelmien hyédyntaminen tuotanto-
laitosten tuotantovalineiden rikkomisessa oli yllattava asetelman luominen. Talla ase-
telmalla saavutettiin voitto ilman taistelua.

Operaatiotaito perustuu ajatteluun, jolloin on mahdollista ajattelemalla ennakoida
my0s vastustajien mahdolliset toimet. Talloin vihamielisiin toimiin voidaan varautua ja
ne voidaan mahdollisesti my6s torjua. Tama vaatii kokonaisymmarrykseen perustu-
van tilanneymmarryksen muodostamista. Systeemimallinnuksella on mahdollista
saavuttaa tarvittavaa kokonaisymmarrysta ja kokonaisymmarrykseen perustuen on
mahdollista kohdentaa sisaltdanalyysit siten etta riittdvan tasoinen tilanneymmarrys
saadaan muodostettua.

Systeemimallinnukseen ja sisaltdanalyysiin perustuvan sosiaalisen systeemin mallin
avulla kompleksisista systeemeista kuten kybertoimintaymparistosta saatavissa ole-
vien tietojen sisaltdéa voidaan analysoida ja tunnistaa kehittymassa olevia ilmidita.
Tunnistettuja ilmidita voidaan kayttaa paatoksenteossa ohjaamaan resurssien suun-
taamista vaikuttavimpiin kohteisiin. Tassa luvussa sosiaalisen systeemin mallia so-
vellettin Suomessa vuonna 2013 toteutettujen kyberturvallisuusharjoitusten arviointi-

& Kuusisto, T., Kuusisto, R. (2014a). Prerequisites for Creating Resources and Compositions for Cy-
ber Defence. Proc of 2014 SRI Security Congress, Perth, Australia.
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aineistojen sisaltdanalyysiin. Taman perusteella voidaan todeta, ettd hallinnossa on
tarve organisoitua uudella tavalla ja luoda uuteen tilanteeseen soveltuva paatoksen-
tekojarjestelma. Tama on yleinen tarve kaikissa tilanteissa, jossa toimintaymparisto
muuttuu. Vuoteen 2020 mennessa tarvitaan yhteisesti hyvaksyttya tietopohjaa koski-
en arvoja, nykyhetken faktoja, paamaaria ja normeja, jotta saadaan luotua kestava
perusta globaaliin kyberyhteisoon integroitumiseksi.

Aika
1 Kybertoimintaymparisto
P >
. o
A \ il Operaatiotaidolliset
./ T T askeleet strategisella
[ 7 polulla
"\ Y Kyber- }
N taistelu/ " | 7
D T
~ . T
__________________ N\
Kyber- /
| taistelu / /
Ve \.\‘“~:-/.__: ______
|
> Tila

Kuva 7. Operaatiotaito on askeleiden valintaa polulla kohti strategisia tavoitteita luo-
den sellaisia asetelmia ja resursseja joilla pystytdan tekemaan ratkaisuja®’

Kansainvalisten kriisihallinnan kokeiluhankkeiden tiedonvaihtotutkimusten tulosten
perusteella paatoksentekijoilla, suunnittelijoilla, analysoijilla ja tilanteen seuraajilla on
erilaiset, toiminnan vaiheista ja yhteistydn kypsyystasosta riippuvat tietotarpeet. Vas-
ta kollaboratiivisella ja ketteralla yhteistyosuhteen tasoilla on mahdollista jakaa ja
avoimesti keskustella kaikista eri toiminnan vaiheissa tarvittavista tiedoista. Yhteis-
tyosopimuksen solmineiden yhteistyokumppaneiden kanssa on siten vuonna 2020
jatkuvasti jaettava toimijoiden roolien, toiminnan vaiheiden ja yhteistydsuhteen kyp-
syystasojen perusteella poimittuja tietoja. Pitkakestoisella strategisella viestinnalla
vahvistetaan yhteisty6ta ja tuetaan kumppaneita jaettujen tietojen ymmartamisessa
ja kayttamisessa.

Kybertoimintaympariston kehittyminen mahdollistaa entista vaivattomamman tietojen
keraamisen ja jakamisen. Taman johdosta kunkin toimijan keraamien tietojen luotet-
tavuuteen, eheyteen ja saatavuuteen kohdistuu kasvavaa huomiota. Kybertaisteluis-
sa ja kybertoimintaympariston kautta tapahtuvassa vaikuttamisessa toimija voi saada
merkittavasti etua kyetessaan hankkimaan paasyn jonkin toisen toimijan analysoi-
maan tai teknologisen palvelun keraamaan tietoon. Tarvitaan myos viranomaisten
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suorittamaa valvontaa, joka turvaa mahdollisuuden yhteiskunnan elintarkeiden toi-
mintojen turvaamiseen ja paasyyn globaaliin kybertoimintaymparistoon. Valvonnalla
ehkaistaan ja tunnistetaan kybertoimintaympariston kayttaminen saadodsten vastai-
seen tai jopa rikolliseen toimintaan tai Suomen sotilaallista puolustamista uhkaavaan
tarkoitukseen.

Kiitokset

Esitan lampimat kiitokset kommenteista ja palautteesta koko kirjaa ja tata artikkelia
koskien kirjaa tydstaneelle tyéryhmalle, eli sotilasprofessori Mika Hyytidiselle, evl
(evp) Sakari Ahvenaiselle, diplomi-insin6ori Tomi Hasulle, dosentti, eversti (evp)
Martti Lehdolle, professori Jari Rantapelkoselle, professori Jouko Vankalle, evl J-P
Virtaselle ja johtaja Kari Wirmanille. Erityisesti tahdon kiittda arvokkaista kommen-
teista ev (evp) Aapo Cederbergia seka evl Vesa Valtosta seka jatkuvasta ajattelun
kehittamisesta professori Rauno Kuusistoa.
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3.

Kybersodankayntia koskevan lainsdadannon tarkastelua

Tietoturva-asiantuntija Tomi Hasu
Kyberturvallisuuskeskus
Viestintévirasto

Tiivistelma

Tassa luvussa kasitellaan aluksi Yhdysvaltojen, Naton ja muiden lansimaiden seka
Venajan ja Kiinan nakokulmia kybersodankaynnin lainsdadantoon seka kybersodan-
kayntiin liittyvaa lainsdadantéa Suomessa. Taman jalkeen esitetdan kaksi kuvausta
erilaisista lainsaadanndllisistda suhtautumisista kybertoiminta-ymparistoon. Ensim-
mainen korostaa tietosuojan merkitysta ja kirjesalaisuuden koskemattomuutta. Toi-
sessa pyritdan takaamaan globaalin informaatioinfrastruktuurin toiminta vahvalla
saantelylla ja lukuisilla kontrolleilla.

3.1 Johdanto

Tietomurtojen ja kyberhyokkaysten noustessa otsikoihin 2000-luvulla alkoi myds kes-
kustelu kyberhyokkaysten ja niihin reagoimisen laillisista perusteista. Kuten muiden-
kin uusien ilmididen yhteydessa, alussa kybertoimintaympariston tapahtumat tuntui-
vat kovin vaikeilta rinnastaa mihinkaan aikaisempaan. Nain saattoi helposti syntya
kasitys, etta kybertapahtumat olivat jotain erillista, yleisen lainsaadannon ja oikeus-
kasityksen ulkopuolella olevaa. Kuultiin jopa mielipiteitd, joiden mukaan olemassa
oleva lainsaadanto ei patisi kybertoimintaymparistossa ja olisi tarpeen kehittaa uusi
oikeuskasitys. Varsin pian kuitenkin nousi ajatus siita, ettd vaikka kyseessa on uusi
teknologia ja entisesta poikkeavat menetelmat, ehka pohjimmiltaan kyseessa olisikin
vuosituhansia vanhasta toiminnasta. Nain ollen tdhan uudelta vaikuttavaan toiminta-
muotoon voitaisiin soveltaa yleisesti kaytdossa olevia oikeuskaytantoja.

Sotilaallisen toiminnan perusperiaatteet on kirjattu YK:n peruskirjaan® ja niita on tar-
kennettu yleisesti hyvéksytyissa niin sanotuissa Geneven sopimuksissa?, joista kay-
tetdan myds nimityksia “International Humanitarian Law” tai “Law of Armed Conflict”.
Naissa sopimuksissa kasitellaan niin voimankayton saantodja (‘jus in bello”) kuin kan-
sakunnan oikeutta voimankayttoon (‘jus ad bellum”). Nyrkkisaantona voidaan pitaa
sita, ettd jokaisella kansakunnalla on oikeus itsepuolustukseen, voimankaytolla ei
saa aiheuttaa tarpeetonta humanitaarista karsimysta ja voimankayton tulee olla suh-
teutettu uhkaan.

Toistaiseksi kybertoimintaymparistd on kehittynyt spontaanisti ja markkinavetoisesti
ilman yleismaailmallisia lainsaadanndllisia linjauksia. Toiminnan siirtyessa seuraaval-
le kypsyystasolle tarve yhteisten pelisaantdjen sopimiseen korostuu kybertoimin-
taympariston eriarvoistumisen estamiseksi.

! https://www.unric.org/fi/perustietoa-yksta/13
2 http://www.icrc.org/eng/resources/documents/publication/p0173.htm
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3.2 Erilaisia lainsaadannollisia suhtautumisia

3.2.1 Yhdysvallat, NATO ja muut I&nsimaat

Vuonna 2007 Viron Pronssisoturikiistan® yhteydessa tapahtuneiden kyberhydkkays-
ten johdosta NATO perusti vuonna 2008 Tallinnaan kybertoimintaympariston tutkimi-
seen keskittyvan tutkimuskeskuksen, NATO Cooperative Cyber Defence Center of
Excellence (CCDCOE)*. Keskuksen paatehtava oli pohtia, kuinka hyvin olemassa
oleva lainsaadanto ja yleiset sopimukset kykenevat kasittelemaan kybertoimintaym-
pariston tapahtumia. Pitkallisen keskustelun ja useiden valiraporttien jalkeen
CCDCOE julkaisi vuonna 2013 johtopaatoksensa julkaisussa “Tallinn Manual on the
International Law as Applicable to Cyber Warfare”. Monet lansivaltiot perustavatkin
oman lainsaadannollisen tarkastelunsa edella mainitun Tallinnan kasikirjan johtopaa-
toksiin ja suosituksiin. Kasikirjassa linjataan 95 saantda, jotka tulisi ottaa huomioon
kyberoperaatioiden suunnittelussa ja toimeenpanossa.

Lansimaissa on yleisesti vallalla kasitys, ettd olemassa olevat lait ja kansainvaliset
sopimukset patevat kybertoimintaymparistoon sellaisenaan. Lakien ja periaatteiden
tapauskohtaisessa soveltaminen ja tulkinta on haastavaa, mutta tama johtuu paa-
saantdisesti kulttuurieroista perinteisten lainoppineiden ja teknisesti orientoituneiden
kybertoimintaympariston toimijoiden valilla.

3.2.2 Venéjé ja Kiina

Jotkut valtiot, erityisesti Venajan ja Kiinan johdolla, kannattavat varsin erilaista lahes-
tymistapaa. Heidan nakemyksensa mukaan nykyinen kybertoimintaymparisto ei ole
milldan tavalla saadelty tai hallittu, mik& vaarantaa kaikkien toimijoiden turvallisuuden
ja vimekadessa koko toimintaympariston tulevaisuuden. Tama ryhmittyma kannattaa
uudenlaisen saantelymekanismin perustamista ja toimintaympariston tiukempaa
kontrollointia®. Perusteluina kaytetaan parantuvaa turvallisuutta ja toimintavarmuutta.
Kantaa pyritaan viemaan eteenpain kansainvalisen telekommunikaatiounionin ITU:n’
kautta. Lansimaat Yhdysvaltain johdolla suhtautuvat esitykseen hyvin nuivasti.

3.3 Lainsdadantd Suomessa

Eras vuonna 2013 julkaistun kansallisen kyberturvallisuusstrategian® linjauksista oli
lainsdadanndn muutostarpeiden kartoitus. Kartoitustyossa tultiin siihen tulokseen,
ettd kyberpuolustuksen osalta suojautumiseen ja vaikuttamiseen liittyen olemassa
oleva lainsaadantdé mahdollistaa riittavat ja tarkoituksenmukaiset toimivaltuudet. Tie-
dusteluun liittyen lainsaadanto koettiin vajavaiseksi.

3 http://www.theguardian.com/world/2007/may/17/topstories3.russia
4 https://www.ccdcoe.org/
° https://www.ccdcoe.org/249.html
6 http://www.internetgovernance.org/2012/06/21/threat-analysis-of-the-wcit-4-cybersecurity/
7 . L
http://www.itu.int/en/Pages/default.aspx

8 http://www.yhteiskunnanturvallisuus.fi/fi/materiaalit/doc_download/50-suomen-
kyberturvallisuusstrategia-ja-taustamuistio
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Oman kybertoimintaympariston suojaamisen osalta laki sahkoisen viestinnan tie-
tosuojasta’ ja tietoyhteiskunnan lakikaari mahdollistavat varsin laajat toimet uhkien
havaitsemiseksi, torjumiseksi ja hyokkayksista toipumiseksi. Vaikuttamisen osalta
paadyttiin muiden lansimaiden tavoin toteamaan, etta yleisesti hyvaksytyt sodan-
kaynnin saannot patevat myds kybertoimintaymparistdossa. Mikali havaitut hyokkayk-
set tulkitaan kyberterrorismiksi, niihin kohdistuvat samat oikeuskaytannot kuin tavan-
omaiseen terrorismiin.

Ongelmalliseksi koettiin myds kansallisen kybertoimintaympariston valvonnan kasite.
Tarve maa-, meri- ja ilmavalvonnan kaltaiseen, Suomen valtion alueellista koskemat-
tomuutta valvovaan mekanismiin kybertoimintaymparistdssa on tunnistettu'®, mutta
keskustelu sen kaytannon toteuttamisesta ja lainsaadanndllisista perusteista on viela
kesken. Asian kasittelya vaikeuttaa suuret erot fyysisen maailman ja kybertoimin-
taympariston valilla. Aluevedet ja kansallinen ilmatila on selvasti maaritelty, mutta
modernin globalisaation aikana vastaavanlaisen kansallisen kybertoimintaympariston
rajaaminen voi olla jopa mahdotonta.

3.4 Kaksi mahdollista maailmankuvaa

3.4.1 Korostunut tietosuoja

2010-luvun urkintapaljastusten’ ansiosta erilaisten salausratkaisujen suosio ja saa-
tavuus on noussut rajahdysmaisesti. Valtaosa tietoliikenteesta on vahvasti salattua ja
useimmissa tiedon tallennuspalveluissa on mahdollisuus suojata tieto salausteknisin
menetelmin. Tama on romuttanut monien, erityisesti tunnisteisiin perustuvien, tun-
keutumisenestojarjestelmien toimintaperiaatteen. Tunnisteisiin perustuvat automaat-
tiset tietoturvamekanismit pyrkivat havaitsemaan viestin sisallosta ennalta maaritelty-
ja merkkijonoja. Kun viestinta ovat paaosin salattua, viestin sisaltdéa on huomattavasti
hankalampi tarkastella.

Palveluntarjoajilla tai teleoperaattoreilla ei ole velvoitetta toimia yhteistydssa viran-
omaisten kanssa. Vaikka yhteisgja ja yrityksia pyritaan kannustamaan yhteistyohon,
monien palvelujen markkinointi perustuu tietosuojan korostamiseen ja toiminnan eh-
dottomaan anonymiteettiin. Lainsdadanndssa tietosuojan merkitys on yleisesti koros-
tunut. Haitallisen toiminnan menetelmilla on merkittava rooli syyteharkinnassa. Mikali
esimerkiksi petoksessa kaytetaan sahkoisen identiteettivarkauden avulla anastettuja
vaaria henkildtietoja, tapausta ei kasitella talousrikoksena vaan identiteettivarkaute-
na. Tama on johtanut osassa vaarinkaytostapauksissa lievempiin tuomioihin.

Viranomaisilla on velvollisuus tiedottaa asianomaisia valittdmasti heihin kohdistuvista
valvontatoimista, kuten tietoliikenteen seurannasta. Parantunut yksilon tietosuoja
koskee poikkeuksetta kaikkia, myds rikollisia ja vieraan valtion toimeksiannosta toi-
mivia.

o http://www finlex.fi/fi/laki/ajantasa/2004/200405167?search%5Btype%5D=pika&search%5Bpika%5D
=laki%20s%C3%A4hk%C3%B6isen%20viestinn%C3%A4n

10 http://lwww.defmin.fi/files/2669/Kyberlainsaadantotyoryhman_asettamispaatos.pdf

B http://www.theguardian.com/world/the-nsa-files
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Tallaisessa toimintaymparistossa vaarinkaytosten tutkinta ja erityisesti ennaltaehkai-
sy on haastavaa. Vaikka kaikilla tahoilla on edelleen oikeus valvoa omien tietojarjes-
telmien toimintaa, viranomaisten ennaltaehkaiseva tiedonhankinta on vaikeutunut
huomattavasti. Usein tiedonhankintaa onkin tarkoituksenmukaista tehda muualla kuin
kybertoimintaymparistossa. Ennaltaehkaisevaan toimintaan kohdistuvien rajoitteiden
takia haitallisen toiminnan torjunnan painopiste onkin siirtynyt vahinkojen rajoittami-
seen. Koska kyberhyokkayksia ei kyeta tehokkaasti estamaan, niiden haitallisia vai-
kutuksia pyritaan minimoimaan tai rajaamaan. Toiminnan jatkuvuuden takaaminen
on korostunut ensisijaiseksi vastatoimeksi vaarinkaytosten varalle. Varautumistoimi-
en puutteellinen suunnittelu tai toteutus on pakottanut useita organisaatioita keskeyt-
tamaan tai jopa lopettamaan toimintansa.

3.4.2 Vahva kontrolli

Kaikilla kybertoimintaymparistossa toimivilla palvelujen tarjoajilla ja kayttajilla on vel-
vollisuus huolehtia niin palvelujen kuin toimiensa turvallisuudesta. Velvollisuuden to-
teuttamista valvotaan aktiivisesti ja se sisaltaa myos ilmoitusvelvollisuuden kaikista
yleista tai yksityista tietoturvaa tai turvallisuutta uhkaavista tapahtumista. limoitusvel-
vollisuus koskee kaikkia toimijoita, myos yksittaisia loppukayttajia. Erityisesti tietolii-
kenneoperaattorit ja palveluntarjoajat ovat velvollisia seuraamaan kybertoimintaym-
paristoa vaarinkaytosten varalta ja ilmoittamaan havainnoistaan viranomaisille.

Yleisesti saatavilla olevien paatelaitteiden ominaisuuksia on rajoitettu ja niiden toi-
mintaa seurataan. Laajemmilla ominaisuuksilla varustettujen laitteiden, kuten henki-
|Okohtaisten tietokoneiden, kayttajien tulee suorittaa tutkinto kybertoimintaympariston
toimintasaannoista ja hyvaksya toiminnan edellyttamat velvollisuudet. Organisaatioi-
den tietojarjestelmiin tehdaan maaraajoin tietoturvatarkastuksia valtuutettujen tahojen
toimesta. Mahdollisissa tietomurroissa ja muissa kyberhyokkayksissa hyodynnettavi-
en niin sanottujen hakkeritydkalujen valmistaminen, myynti, hallussapito ja kayttdé on
luvanvaraista. Luvan perusteena voi olla esimerkiksi tietoturvatarkastusten tekemi-
nen tai vaarinkaytdsten selvittdminen. Tyypillisia luvanhaltijoita ovat viranomaiset,
tietoturvayhtiot ja erilaiset tutkimuslaitokset. Luvanvaraista toimintaa valvotaan tiu-
kasti.

Syyteharkinnassa rikokset tulkitaan toiminnan tarkoituksen eika valineiden mukaan.
Tietomurto rinnastetaan fyysiseen murtautumiseen tai kotirauhan rikkomiseen, mikali
murtokohteen suojautumismekanismit tulkitaan puutteellisiksi.

Yksilon ja organisaatioiden toiminnalle kybertoimintaymparistdéssa on asetettu useita
rajoitteita ja velvoitteita. Viranomaisella on kattavat valtuudet paasta kasiksi jopa luot-
tamuksellisen viestinnan sisaltéon, mikali lainsaadannéssa maaritellyt edellytykset
tayttyvat. Vaarinkaytosten tekemista kybertoimintaymparistossa on pyritty vaikeutta-
maan ja niiden havaitsemista parantamaan.
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3.5 Yhteenveto

2010-luvulla yleisesti hyvaksytty suhtautuminen kybersodankaynnin laillisuuteen on
se, etta kybertoimintaymparistd on fyysisen maailman jatke, johon sovelletaan ole-
massa olevia sopimuksia ja oikeuskaytantoja. Eri ymparistot ovat vertailtavissa jopa
siina maarin, etta vakavaan kyberhyokkaykseen on taysin hyvaksyttavaa vastata ki-
neettisin toimin, mukaan lukien perinteinen asevoima.

2020-luvulle saavuttaessa keskustelu kybertoimintaymparistoon suhtautumisesta
kaydaan yksilon tietosuojan korostamisen ja kokonaisuutta suojaavien kontrollien
valilla. Tietosuojan puolestapuhujat painottavat yksilon oikeutta luottamukselliseen
viestintdan ja yksildimattémaan toimintaan. Suojausmekanismien kannattajat halua-
vat luoda kybertoimintaymparistoon vastaavanlaisen lainsaadannon kuin on kaytossa
likenteessa tai ampuma-aseiden hallussapidossa. Kukaan ei kuitenkaan kiista kan-
sakuntien oikeutta kayttaa kybertoimintaymparistéa valtiollisen voimankayton vali-
neena.
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4.

Kybertaistelun toimintaympariston teoreettinen tarkastelu

Dosentti Martti Lehto
Jyvéskyléan yliopisto
Tietotekniikan laitos

Kyberturvallisuuden dosentti, sotatieteiden tohtori, eversti evp. Martti Lehto on palvel-
lut ilmavoimissa eri tehtavissa ja Paaesikunnassa vuosian 1978-2007. Jaatyaan
elakkeelle llmavoimien esikunnan apulaisesikuntapaallikon tehtavasta, han suoritti
jatko-opinnot MPKK:n Johtamisen laitoksella vuosina 2007-2012. Vuodesta 2009
han on tydskennellyt kyberturvallisuuden maisteri- ja jatkokoulutusohjelmien koor-
dinaattorina seka kyberturvallisuuden ja kyberpuolustuksen tutkijana ja opettajana
Jyvaskylan yliopiston Tietotekniikan laitoksella. Han on osallistunut asiantuntijana
mm. Suomen Kyberturvallisuusstrategian ja sen toimeenpanosuunnitelman seka
kansallisen kyberturvallisuuden strategisen tutkimusagendan laadintaan. Han toimii
asiantuntijana Euroopan verkko- ja tietoturvaviraston (ENISA) kyberturvallisuuden
tutkimusta ja koulutusta kasittelevassa tyoryhmassa. Hanella on yli 50 julkaisua, tut-
kimusraporttia ja artikkelia kansainvalisissa ja kansallisissa journaaleissa, konferens-
sijulkaisuissa ja kirjoissa, joka kasittelevat puolustusvoimien johtamisjarjestelmaa,
kyberturvallisuutta ja -puolustusta, informaatiosodankayntia seka puolustus- ja turval-
lisuuspolitiikkaa.

Tiivistelméa

Asevoimien uudet suorituskyvyt luovat uusia mahdollisuuksia seka kineettiseen etta
ei-kineettiseen voimankayttoon kyberavaruudessa. Kyberajan suorituskyvyt mahdol-
listavat toiminnan uudessa epalineaarisessa ja rajoiltaan epamaaraisessa hybridi-
maisessa taistelutilassa. Tassa tilassa tulee voida integroida saumattomasti paatok-
sentekijat, toimijat seka ilmassa, pinnassa, pinnan alla, avaruudessa ja kyberavaruu-
dessa toimivat miehitetyt ja miehittamattomat alustat.

Kybermaailma voidaan mallintaa viisikerroksiseksi rakenteeksi, jonka osia ovat fyysi-
nen, syntaktinen, semanttinen, palvelut ja kognitiivinen. Kybermaailman uhat, haa-
voittuvuudet ja riskit voidaan kuvata ja mallintaa naissa kussakin kerroksessa. Naihin
kerroksiin on kehitetty dedikoituja hyokkaysoperaatiomalleja ja kyberaseita.

Kyberajan boydilaisen teorian mukaan sotilaallisten operaatioiden tavoitteena on
"murtaa vastustajan johtamisen henki ja tahto luomalla yllattavia ja vaarallisia toimin-
nallisia tai strategisia tilanteita". Saavuttaakseen halutun loppuasetelman taytyy toi-
mia nopeammalla tempolla tai rytmilla kuin vastustaja. Kybersodankaynnissa ei ole
rintamalinjoja vaan sodankaynti tapahtuu kaikkialla kybertilassa. Kyberhydkkaykset ja
hyokkaysvektoreiden muutokset ovat hyvin nopeita. Sodankaynnissa on siirrytty pai-
va- ja tuntiluokasta minuutteihin ja sekunteihin.
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Kybersodankaynti korostaa oman tilannetietoisuuden merkitysta ja kykya estaa vas-
tustajaa luomasta omaa tilannetietoisuuttaan. Kybersodankaynnissa korostuu periaa-
te, jossa ihannetapauksessa vihollinen ei koskaan havaitse omaa toimintaamme ja
se yllatetaan taysin.

Kybersodankaynnissa vaikuttaminen tulee kohdistaa vastustajan elintarkeisiin koh-
teisiin. Sotanayttamolla toteutettavat operaatiot taytyy suunnitella, koordinoida ja to-
teuttaa paamaarana vastustajan lydminen ratkaisevilla iskuilla. Vastustajan johtamis-
prosessiin ja -jarjestelmaan voidaan iskea kolmessa eri kyberulottuvuudessa: tiedon
ulottuvuudessa, paatoksenteon ulottuvuudessa ja tietoliikenneyhteyksien ulottuvuu-
dessa. Nakemys vihollisesta systeemind ja vihollisen johtamisjarjestelmasta tuon
systeemin tarkeimpana toimintajarjestelmana, kohdistaa kaiken kineettisen ja ei-
kineettisenvaikutuksen strategiseen lamauttamiseen ja systeemiseen vaikuttami-
seen.

Kyberhyokkaysten kohteena eivat ole vain asevoimat vaan yhteiskunnan elintarkeat
toiminnat. Nain kansallisesta kyberpuolustuksesta muodostuu kiinted osa kokonais-
maanpuolustusta.

2020-luvun kehitykselle on leimallista perinteisen ja epatavanomaisen sodankaynnin
rajan hamartyminen. Sodankayntiin sekoittuu uusia elementteja erityisesti kybertoi-
mintaymparistossa, tavoitteena pysyttaytya sodan kynnyksen alapuolella. Tarkoituk-
sellisen epavakauden yllapito ei-kineettisten operaatioiden avulla erityisesti suurvalta
voi perustella lasnaoloa ja vaikuttamista tietylla alueella.

Kybertoimintaymparistdsta on muodostunut uusi toimintatila, jossa kaytetaan hyvaksi
erilaisia sotilaallisia ja ei-sotilaallisia painostuskeinoja seka ei-kineettisia operaatioita
sodan jatkamiseksi asetettujen strategisten tavoitteiden saavuttamiseksi.

4.1 Johdanto

Maailma, jossa elamme, on muuttunut toiminnallisesti ja rakenteellisesti sadassa
vuodessa varsin paljon. Asevoimien rooli ja tehtavat ovat kuitenkin muuttuneet varsin
vahan, jos asiaa tarkastellaan riittdvan abstraktilla tasolla. Sodan luonteessa, tavoit-
teissa ja teoriassa on tapahtunut vahan muutoksia viimeisen 100 vuoden aikana.
Muutos on siis olemisen ja toiminnan tavassa — siina, miten asioita tehdaan, millai-
sissa rakenteissa toimitaan ja millaisilla valineilla asioita tehdaan.

Teknologian kehityksessa ilmenee inkrementaalisia ja revolutionaarisia vaiheita seka
voimakkaita teknologioiden valisia kilpailutilanteita, jossa disruptiiviset innovaatiot
syrjayttavat perinteisia teknologioita. Kehitys esiintyy yksittaisina suorituskykya pa-
rantavina prosesseina ja kompleksisten systeemien rakenteiden eri tasoilla. Tulokse-
na on suuria muutostiloja teknologioiden ja niiden kehitysasteiden valilla. Kaikilla ta-
soilla ilmaantuu uusia teknologioita ja vanhoja katoaa ja teknologia etenee jatkuvasti
kohti osin tuntemattomia alueita, luoden uusia ratkaisuja, systeemien tilaisuuslokeroi-
ta ja uusia tarpeita paattymattomassa kehitysprosessissa.

Uudet teknologiat luovat systeemien uusia tilaisuuslokeroita uuden teknologian tay-
tettavaksi. Kehitysprosessin aikana emme pysty ennustamaan luotettavasti, minka-
laisia kombinaatioita syntyy tai millaisia tilaisuuslokeroita luodaan, koska potentiaalis-
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ten kombinaatioiden lukumaaran kasvaessa eksponentiaalisesti, kasvavat myos sys-
teemin epavarmuustekijat. 3000 vuotta sitten oli mahdollista ennakoida teknologia
100 vuoden paahan, nyt jo muutaman kymmenen vuoden ennusteen tekeminen on
vaikeaa." Tama kiihtynyt muutosnopeus ja lisddntynyt epavarmuus lisdévat tarvetta
luoda tehokkaita teknologian seuranta- ja analyysimenetelmia, jotta paatéksentekoti-
lanteessa olisi riittava tilannetietoisuus ja mahdollisimman luotettavia tulevaisuusar-
vioita.

Paul Edwards maarittelee nopeasti tietokoneistuvan asevoiman suljetun maailman
(closed world) rakenteeksi, jonka taistelutilassa liikutaan asetelmaan, jossa jokainen
ajatus, sana ja toiminta on kohdistettu ratkaisutaisteluun. Tassa diskurssissa tietoko-
neet esiintyvat voimakkaina valineina ja metaforat lupaavat totaalista valvontaa, te-
hokasta kontrollia ja teknologisia ratkaisuja lukuisiin kompleksisiin ongelmiin. Ed-
wards kytkee suljetun maailman diskurssin kybernetiikan ja informaatioteknologian
kehitykseen. Tietokoneet luovat ja kasvattavat tata maailmankuvaa kahdella tavalla.
Ensiksi ne mahdollistavat suuren mittakaavan reaaliaikaisen tiedustelu-, valvonta- ja
johtamisjarjestelman rakenteet. Toiseksi ne helpottavat kansainvalisen politikan me-
taforien ymmartamista erilaisina systeemeina, jotka on alistettu teknologian johtoon.
Samzalla uudet rakenteet mahdollistavat uusien kybermaailman uhkien ilmentymi-
sen.

Tama vuosituhat jatkaa sita teknologista kehitysta, joka on alkanut 200 vuotta sitten.
Olemme astumassa aikakauteen, jossa nanoteknologia ja erittdin nopea tietokone-
prosessointi (kvanttitietokoneet) yhdistetdan massiivisiin tietovoimaloihin ja niiden
muodostamiin virtuaalisiin verkostoihin. Teknologia kehittyminen on ollut eksponenti-
aalista, joten tulevat vuosikymmenet tuottavat yha kiihtyvalla tahdilla uusia innovaati-
oita. Kaikki tama antaa olettaa, ettd seuraavien 30 vuoden kehitys on tuloksellisem-
paa kuin kuluneiden 30 vuoden kehitys.>

1970 luvun alussa Apollo-raketin kuualuksen tietokonekapasiteetti oli noin 40 kilobitin
luokkaa — vahemman kuin taman paivan funktiolaskimissa. Tana paivana puhutaan
yleisesti giga- ja terabittien kapasiteeteista. Uusimmissa alypuhelimissa ja tableteissa
on perinteisen kannettavan tietokoneen suorituskyky. Nykyinen kehitysvauhti on nelja
kertaa nopeampaa kuin kuluneina 30 vuotena, joten seuraavan 30 vuoden kehityk-
sen arviointi on hyvin haasteellista. 1800-luvun lopulla tiedemiesten ajatuksissa olivat
mallit ilmaa raskaammista lentokoneista, elokuvasta, massatuotantoautoista ja radi-
osta. Jos tuolloin olisi kysytty mika voimakkaammin tulisi vaikuttamaan sodankayntiin
seuraavan 30 vuoden aikana, tuskin kukaan olisi osannut sanoa, ettd saksalaisen
Nicolaus Otton ty0 polttomoottorin kehittdmisessa uudistaisi maasodankaynnin 1914
tai Wrightin veljesten tyd vuonna 1903 johtaisi strategisen ilma-aseen kehitykseen
20-vuosituhannella.*

' Arthur W. Brian, Teknologian luonne, Terra Cognita, Helsinki 2010, s. 166 - 173.

2 Edwards Paul, The Closed World, Computers and Politics of Discourse in Cold War America, MIT
Press, Cambridge, 1996, s. 12 -15.

® Weisbrook Ronald E., Captain, USN, Adapt or Die, The US Military’s Responsibility to Protect Amer-
ica by Leading the Transformations in Science and Technology, Strategic Studies Quarterly, Vol |,
Winter 2007, number 2, s. 19.

* Ibid
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Asevoimien uudet suorituskyvyt luovat uusia mahdollisuuksia seka kineettiseen etta
ei-kineettiseen voimankayttoon kyberavaruudessa. Kyberajan suorituskyvyt mahdol-
listavat toiminnan uudessa epalineaarisessa ja rajoiltaan epamaaraisessa hybridi-
maisessa taistelutilassa. Tassa tilassa tulee voida integroida saumattomasti ilmassa,
pinnassa, pinnan alla, avaruudessa ja kyberavaruudessa toimivia miehitettyja ja mie-
hittamattomia alustoja. Uusien jarjestelmien avulla voidaan yha tehokkaammin havai-
ta, seurata ja identifioida maaleja seka johtaa joukkoja ja ohjata asejarjestelmia halu-
tun vaikutuksen saavuttamiseksi. Tassa toimintaprosessissa nousee keskeiseksi
elementiksi aika. Reaaliaikaisen tilannekuvan muodostaminen ja jaetun tilannetietoi-
suuden aikaansaaminen tulee olla yha nopeampaa. Johtamisprosessissa tarvitaan
sisalléltaan mahdollisimman tarkkaa ja oikein aikautettua informaatiota, jopa liikkees-
sa, jotta keskitetty johtaminen ja hajautettu toiminta voidaan toteuttaa seka suojata
oma toiminta kybertaistelutilassa.

4.2 Teoreettinen tarkastelu

4.2.1 Sodank&ynnin muutostrendi

4.2.1.1 Verkottumisen muutos

Internet on luonut verkostojen maailman. Minuutin aikana internetissa jaetaan 216
000 valokuvaa Instagram-palvelussa, Amazonissa tehdaan kauppaa 83 000 dollarin
arvosta, YouTubeen ladataan 72 tuntia videoita ja Google-hakuja tehdaan 2 miljoo-
naa, 70 uutta domainia rekisterdidaan ja 570 uutta web-sivua luodaan, Facebookissa
tapahtuu 1,8 miljoonaa "tykkaysta”, 204 miljoonaa emailia ja 278 000 twiittia lahete-
taan.

Sotilaallisten operaatioiden toimintalogiikkana on liittda tiedon kokoojat, paatoksente-
kijat ja vaikuttajat toisiinsa joustavalla ja yksinkertaisella tavalla. Tietoverkko- ja tieto-
jarjestelmafuusion avulla luodaan informaatioinfrastruktuuri, jossa tietoa jaetaan ver-
kon osien valilla, lahetetaan ja vastaanotetaan tietoa. Informaatioinfrastruktuuri sisal-
taa fyysisia ja virtuaalisia rakenteita, tietokantoja ja menetelmia tiedonjakamista var-
ten. Verkon rakenne on kehittymassa ohjelmistoperustaiseksi, jossa laitteet ja ohjel-
misto erotetaan toisistaan. Ohjelmistoperustainen verkko (Software Defined Networ-
king, SDN) tarjoaa keinon lisata verkon kaytettavyytta ja joustavuutta. SDN-verkko
jakaantuu kolmeen abstraktiotasoon, joita ovat infrastruktuuri-, verkonhallinta- ja pal-
velukerros. SDN-verkon virtualisointi mahdollistaa redundanssin kasvattamisen, mika
lisda sen kyberhydkkaysten sietokykya ja siten taistelunkestavyytta.

Verkkokeskeisyys mahdollistaa kayttajien liikkkumisen, hajautumisen maantieteelli-
sesti seka virtuaalisten organisaatioiden toiminnan. Verkkokeskeisen toimintamalli
aiheuttaa muutoksia ja asettaa vaatimuksia johtamisjarjestelmalle. Esikun-
ta/johtokeskus perinteisina johtamispaikkoina muuttuvat ja siirrytaan keskitetysta ha-
jautetumpaan johtamispaikkakonseptiin. Samalla johtamisen tietojarjestelmat muut-
tuvat tydasemaan integroiduista jarjestelmista kayttajaprofiileihin perustuviin jarjes-
telmiin, jossa data on sijoittunut verkon osaksi "pilviin”. Tiedon luotettava reaaliaikai-
nen valitys ja kayttd koko operaatioalueella ovat valttamaton ehto muutokselle ja yh-
tendinen tilannekuva analyyseineen on tarjottava taistelija-, havittaja- ja alustasolle
saakka ja tyhjan alueen tiedot on hallittava oman toiminnan mahdollistamiseksi. Val-
vonta, tulenkdytonjohtaminen ja tilannekuva liittyvat saumattomasti toisiinsa. Perus-
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teet resurssien kaytolle pitaa syntya vastustajaa nopeammassa paatosprosessissa ti-
lannekuvaa ja vastustajan toimintatapoja ja rakennetta analysoimalla, jotta voiman-
kaytto olisi tehokasta. Samalla, kun tarkeimpien (operatiivisten) joukkojen johtaminen
on oltava mahdollista liikkeesta, tarvitaan kiintea laajakaistainen verkko maanpuolus-
tuksen kokonaisjohtamista ja yhteisoperaatioiden johtamista varten.

Tassa uudessa verkostomaailmassa verkostokeskeinen sodankaynti ja kaikki siihen
littyvat sodankaynnin muutokset liittyvat kehitykseen, jossa painopiste on siirtynyt
alustoista verkostoihin, jossa kaikki toimijat muodostavat adaptiivisen ekosysteemin
ja jossa huomio kohdistuu strategisiin valintoihin ja paatoksen optimointiin.” Verkko-
keskeinen sodankaynti on operatiivinen konsepti, joka kuvaa informaatioon ja tieto-
verkkoihin perustuvaa joukkojen organisoitumista ja taistelutapaa. Tavoitteena on
lisata suorituskykya liittamalla yhteen sensorit, paatoksentekijat ja aselavetit verkos-
toksi, joka parantaa tilannetietoisuutta, nopeuttaa paatoksentekoa, lisaa toimeenpa-
nonopeutta ja taistelunkestavyytta.

4.2 1.2 Aikakasitteen muutos

“...Agood plan violently executed now is better than a perfect plan next week.”
— Kenraali George S. Patton, Jr.

Eras taistelukentan vaikeimmin hallittavista tekijoistd on aika. Suuri maara nopeita
operaatioita edellyttaa johtajilta entista tehokkaampaa kykya kommunikoida suoraan
operaatioissa olevien joukkojen kanssa. Moderni taistelukentta vaatii kykya nopeasti
muuttaa toiminnan painopistetta, jotta voidaan sailyttaa aloite omissa kasissa. Tama
edellyttaa, etta nykyiset johtamisrakenteet, jarjestelmat ja toimintatavat on sopeutettu
muuttuneen taistelukentan olosuhteisiin.®

Tulevaisuuden taistelukentta on muuttuvampaa, hajautetumpaa, tarkempaa ja toi-
minnaltaan nopeampaa. Taulukossa 1 kuvataan muutosta, joka sodankaynnissa on
tap7ahtunut kuluneiden parin vuosisadan aikana Boydin OODA-Loopin nakékulmas-
ta.

Aikakasitteen muutoksesta esimerkkind on tulitukioperaatio Afganistanin sodassa
2001. Marraskuun lopussa Kunduzin taistelun aikana eras Pohjoisen Liiton komenta-
ja pyysi amerikkalaisilta pikaista ilmaiskua alle kahden kilometrin paassa olevalla har-
janteella kokoontuvaa talebanien joukkoa ja tankkeja vastaan. Komentaja vaati iskua
vuorokauden sisalla. Yhdysvaltain erikoisjoukkojen sotilas valitti pyynnon valittdmasti
radiolla Prince Sultanin tukikohdan operaatiokeskukseen (CAOC), joka maarasi B-
52-pommittajan pudottamaan 16 rypalepommia kohteeseen. B-52:n miehisto ei kos-
kaan nahnyt yhdeksan kilometrin korkeudesta maalia, jota erikoisjoukot valaisivat
lasersateella. Talebaneja ei isketty vuorokauden paasta pyynnosta, vaan 19 minuutin
kuluttua.

® Cebrowski Arthur K. and Garstka John J., Network-Centric Warfare: Its Origin and Future, Naval
Institute Proceedings, Annapolis Maryland, January 1998.

® Miller, C.B., USAF TACS Battle Management: Preparing for High Tempo Future Operations, United
States Air Force, 1997, s. 6.

" Ibid, s. 5.
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Useat tekijat tekivat edelld mainitun 19 minuutin ajan mahdolliseksi: maali oli selva ja
nakyvissa, tulenjohtaja oli riittavan lahella tunnistamaan maalin ja harjanne oli alueel-
la, jonne tulenjohtajalla oli lupa myontaa pommituksia esimerkiksi panssarivaunukoh-
teita vastaan. Erilaisten teknisten, toiminnallisten ja poliittisten syiden vuoksi pommi-
tusluvan saaminen kestad usein kauemmin kuin 19 minuuttia. Kosovon sodassa
kolme vuotta sitten 12 maan edustajat aanestivat siita, mita pommitetaan. Kiinteiden
maalien pommitusten hyvaksyminen kesti keskimaarin kaksi viikkoa. Yhdysvallat
paatti valttda Afganistanin operaatiossaan Kosovon ilmasodassa kaytetyn koalitio-
mallin tuomia paatoksentekovaikeuksia. Kaytanndssa operaation hyokkaysvaiheessa
vain brittijoukot osallistuivat amerikkalaisten rinnalla varsinaisiin sotatoimiin, jolloin
maalittamisen aikaviiveet voitiin supistaa minimiin.

Taulukko 1. Sodankaynnin muutos OODA-Loopin nakdkulmasta.

OODA 1700-luku I MS I MS Persianlahti Tuleva

Loop 1991 sota

Havainnointi Kaukoputki Lennétin Radio Lahes reaaliai- Reaaliaika

ka

Orientaatio Viikkoja Paivia Tunteja Minuutteja Jatkuva

Paatos Kuukausia Viikkoja Paivia Tunteja Valiton

Toiminta Vuoden ajan Kuukausi Viikko Paiva Tunti tai
mukaan vahemman

Seuraava kuvaus lIrakin sodasta vuonna 2003 havainnollistaa myo6s aikakasitteen
muutosta. 21. maaliskuuta 1.Panssaridivisioonan esikunta (lso-Britannia) antoi viisi
erilliskaskya Basran valtaamisoperaatiota varten, joissa H-hetkeksi oli maaratty 6.4
02.15. Huhtikuun 6. paivana klo 08.15 annettiin viela divisioonan erilliskasky, vaikka
toiminta oli kaytanndssa ohi Basran kaupungin romahtaessa aamupaivalla 6.4.
7.Panssariprikaatin operaatiokasky oli paivatty samalle paivalle kello 06.00, jossa ol
maininta etta "muutamat kaskyssa maaritellyt asiat ovat ehka jo tapahtuneet”. Toi-
mintaa johdettiin erillisten myShassé olevien erilliskaskyjen varassa.

Huhtikuun 21. paivana valmistui 1.panssaridivisioonan lopullinen 4.vaiheen operaa-
tiokasky: normaalipaksuisena mutta aivan liian myohaan Basran operaation nako-
kulmasta. 1.Merijalkavakidivisioona kommentoi tapahtunutta seuraavasti: "Suunnitte-
lusykli oli kaukana varsinaisen toiminnan perassa, jota edessa olevat komentajat joh-
tivat. Oma divisioonan esikunta tuotti pitkia erillis- ja operaatiokaskyja, jotka saavutti-
vat lilan myohaan rintamakomentajat, jotka olivat jo edenneet seuraavaan vaihee-

seen.”®

Korean sodan aikana pommituskohteet valittiin yleensa joka toinen viikko. Yleensa
uuden maalin havainnosta meni pommituskohteen antamiseen, kaskyttamiseen ja
toimeenpanoon aikaa noin yhdesta kahteen viikkoon. Viethamin sodan alkuvaihees-
sa maalit maarattiin kerran viikossa Valkoisen talon tiistailounaalla. Vietnamissa ei
paasty havainnosta toimintavaiheeseen juuri alle kahden viikon ja huonolla saalla
aika oli paljon pitempi. Persialahdella 1991 toimintakasky (Air Tasking Order, ATO),
jossa olivat lentokierrokset ja niiden tavoitteet, julkaistiin kerran paivassa. ATO:n te-
keminen vaati paivia, vaikka viime hetken muutoksia oli mahdollista tehda. Vuonna

® Storr Jim, Network Enabled Capabilities 2007: Exploring Situational Awareness and Decision Supe-
5iority in NEC Environment, 25th to 26th September 2007 Geneva.
Ibid.
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2003 Irakissa voitiin ATO:a paivittaa vielakin nopeammin ja tietyissa tilanteissa koko
OODA-Loop toteutui minuuttiluokassa. OODA-Loop:in kehityksestd nousee esiin
mielenkiintoinen kysymys, mika on sen teoreettinen minimi ja kuinka nopeaksi se
voidaan kaytanndssa virittaa? "°

Kun edellda kuvattuun sodankaynnin kehitykseen lisataan aika-kasitteen supistumi-
nen, olemme paasseet verkkokeskeisen sodan kaynnin ytimeen. Paatoksentekijoilla
aina poliitikoista joukon komentajaan ja yksittaiseen taistelijaan on entista vahemman
reagointiaikaa. Paiva- ja tuntiluokan aikakasitteesta olemme siirtymassa minuutti-
sekunti-luokkaan koneiden avulla. Voidaksemme olla proaktiivisia tulee sotilaalliset
valvonta-, paatoksenteko ja toimintasyklit olla todella huippuunsa viritettyja ja verkot-
tuneita.

Arvioiden mukaan perustavalaatuinen muutos sodankaynnissa tapahtuu komentajien
roolissa sodankaynnissa. Ensimmainen muutos teknologian vaikutuksessa johtami-
seen on ollut se, kuinka komentajat kykenevat johtamaan joukkojaan tietoverkon vyli.
Toinen muutos tapahtuu operaatioiden johtamisprosesseissa, kun saadaan aikaan
toimintatapamalli operaatiojohdon roolista taisteluiden johtamisessa. Viimeisin muu-
tos on ymmartaa, mika osa johtamisesta kuuluu ihmiselle ja mika voidaan jattéa ko-
neiden varaan. Kun tutkitaan tulevaisuuden koneiden sotaa, yleensa fokusoidutaan
koneiden suorituskykyyn, toimintalogiikkaan ja siihen, kuinka suuri rooli koneille voi-
daan antaa taistelukentalla. Mutta asia on paljon monimutkaisempi, koska lisaantynyt
johtamisulottuvuus ja nakyvyys taistelutilanteisiin tuovat uusia haasteita ja riskeja
johtamiseen (mikrojohtaminen). Sodan nopeus ja kompleksisuus jatkavat kasvamis-
taan, mika lisaa tarvetta johtamisen rinnakkaisten OODA-prosessien kehittamista. "

Yksi esimerkki aikatekijan muutoksesta on Slammer-verkkomato, joka lamautti osan
internetin verkkoliikenteestd vuonna 2003. Hyokkays alkoi aamulla tammikuun 25.
paivana ja se saavutti 10—15 minuutissa paaosin ne kohteet, joihin hyokkays oli koh-
distettu. Lamauttamalla viisi internetin nimipalvelua ohjaavasta 13 keskuspalvelimes-
ta aiheutettiin internetin suorituskyvyssa 30 prosentin suorituskyvyn menetys. Tata
aikakasitteen muutosta voi verrata tilanteeseen vuonna 1632, jolloin Ruotsin kunin-
gas Kustaa Il Adolf kaatui Lutzenin taistelussa ja tieto hanen kuolemastaan saapui
Tukholmaan kolmen viikon kuluttua.

4.2.1.3 Informaation ja datan lisdantyminen

Datan maara on kasvanut eksponentiaalisesti. Googlen toimitusjohtaja on todennut,
etta ihmiskunnan alkuajoista vuoteen 2003 mennessa informaatiota on luotu 5 exata-
vua ja nyt sama maara luodaan joka toinen paiva. Me tuotamme 2,5 kvintiljoonaa
(2.5x1018) tavua joka paiva. Esimerkiksi CERN-laboratorion Large Hadron Colliderin
150 miljoonaa sensoria tuottivat 22 petatavua dataa vuonna 2012.

Datan maara ja asema myos sotilaallisessa toimintaymparistossa on radikaalisti
muuttumassa. Datan maara kasvaa eksponentiaalisesti ja jalostettu ja analysoitu da-
ta on yha keskeisempi suorituskykya lisaava tekija. Datan perusteella luodun tilanne-
kuvan esittdmisen muodot ja keinot monipuolistuvat. Datan kasvu on luonut kasitteen

"% Vincent Gary A., In the Loop: Superiority in Command and Control, Vol. 6, No. 2,Airpower Journal -
Summer 1992, s. 22.

M Singer P. W., Tactical Generals, Leaders, Technology and the Perils of Battlefield Micromanage-
ment, Ai & Space Journal, Summer 2009, Volume XXIIl, No. 2, s. 83 - 86.
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"Big data” ja sen maaran kasvu lisaa tarvetta analyysimenetelmien kehittamiselle. Big
data-analyysia voi lahestya yleisesti kaytettyjen neljan V:n maarittelyjen perusteella:

volume: datan maara (seka havaintojen etta muuttujien),
variety: datan moninaisuus ja heterogeenisuus,

velocity: nopeus jolla dataa syntyy ja

veracity: datan laatu.

Big datan hyddyntaminen on vasta alkutekijdissaan, mutta tarjoaa suuria mahdolli-
suuksia niin suorituskyvyn parantamiseen ja tehostamiseen seka uusiin toimintata-
poihin.

Sotilaallisissa informaatio-operaatioissa informaatio on ajattelun keskiossa. Informaa-
tio nahdaan neljantena operatiivisena tekijana, joka sitoo yhteen operatiivisina perus-
tekijoina pidetyt joukot, tilan ja ajan. Informaatiosodankaynnissa informaatio kasite-
tdaan missa tahansa muodossa tai jarjestelmassa olevana datakertymana, joka on
hyodynnettavissa eri tekijoiden valiseen kommunikointiin ja vaikuttamiseen. Lisaksi
informaatiosodankaynti sisaltaa kasitteet informaatiojarjestelmat, informaatioymparis-
t6, informaatiotoiminnot ja informaatioylivoima. 2

Erilaiset verkostot ovat levittaytyneet 1ahes kaikille elaman alueille. Yhteiskunnan
kaikki elintarkeat toiminnat ovat enemman tai vahemman verkottuneita. Verkottunei-
suus tarkoittaa ajasta ja paikasta riippumatonta toimintaa ja toimintojen hallintaa. In-
formaation ohella verkkorakenteista on tullut tarkeitd. Toinen merkittdva muutos on
siina, etta informaatiosodankaynti katsotaan kuuluvaksi kriisien ja sodan aikaa, mutta
kyberuhat ovat osa jokapaivaista ihmisten ja instituutioiden arkea.

4.2.1.4 Autonomouksen lisaantyminen

Jokainen uusi ICT-teknologiasukupolvi tuottaa taistelukentalla olevan sotilaan ja han-
ta johtavien komentajien valille yha kasvavaa etaisyytta. Komentajien ei enaa tarvitse
olla etulinjassa miestensa kanssa, vaan voivat operoida komentopaikoilla, jotka siir-
tyvat yha taemmas uuden teknologian salliessa. Nyt tuo saman ICT-teknologian
trendi tyontaa kohti keskitettya johtamista ja riskia mikrojohtamisesta. Taman mah-
dollistaa taistelutilaan levittaytyneet erilaiset miehittdamattomat valvonta- ja seuranta-
jarjestelmat seka globaali kommunikaatiojarjestelma. Yhdysvaltain kayttamat robotti-
jarjestelmat ovat tulleet laajamittaisesti kayttoon tavalla, jota useimmat ihmiset eivat
ole edes huomanneet. Yhdysvaltain asevoimien hyokatessa lrakiin 2003 heilla ol
vain kourallinen miehittamattomia jarjestelmia kaytdssaan; vain yksi UAS-jarjestelma
(Unmanned Aerial System) tuki koko V Armeijakuntaa. Vuoden 2008 lopussa kaytos-
sa oli yhteensa 5331 UAS-laitetta; noin 700 lennokkia tuki tuota samaa V Armeija-
kuntaa. Yhteensd maa- ja ilmavoimia tuettiin lahes 600 000 UAS-lentotunnilla vuo-
dessa.

Verkottuneiden jarjestelmien ja miehittamattomien systeemien kombinaatio vaikuttaa
nykypaivan komentajiin aivan uudella tavalla. Se linkittaa heidat lahemmaksi taistelu-
kenttda yha pitemman etaisyyden paasta ja irrottaa heidat taistelutilasta. Samalla on
tapahtunut irrottautuminen ajasta. Komentajat voivat antaa kaskyja reaaliajassa ai-
van alimman tason joukoille saakka tai jarjestelmille taistelukentalla ja heilld on sa-

12 Sotatekninen arvio ja ennuste 2025, osa 2, Puolustusvoimien Teknillinen Tutkimuslaitos, julkaisuja
15, Helsinki 2008, s. 111-117.
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manaikaisesti reaaliaikainen nakyvyys sinne. Aikaisemminkin komentajat ovat olleet
etaalla taistelukentalta, mutta he eivat ole voineet nahda sita, mita taistelija nakee
aseen tahtaimen lapi, eivatkd he ole voineet vaikuttaa suoraan toimintaan taisteluti-
lassa. Uudet jarjestelmat kuten Predator-lennokki tai maasijoitteiset sensorijarjestel-
mat antavat operaattorille mahdollisuuden nahda reaaliaikaisen pintatilanteen ja sa-
manaikaisesti tehda paatoksia siita, ammutaanko vai ei.

Tama on synnyttanyt kehityspolun, jossa jokainen sotilas ja jarjestelma on mahdollis-
ta linkittda suureen informaatioverkkoon, mikd mahdollistaa hajautetut operaatiot ja
antaa suuremman aloitteellisuuden alemman tason yksikoaille ja siten vahentaa sodan
sumussa muodostuvaa kitkaa. Miehittamattomat jarjestelmat ovat muuttaneet ja
muuttavat radikaalisti toimintaa taistelukentalla, mutta samalla ovat lisanneet riskia
komentajien mikrojohtamiseen.

Teknologia on auttanut ylintd johtoa olemaan pois taistelukentan pintatilanteesta,
mutta nyt he ovat yha enemman vaikuttamassa reaaliaikaiseen toimintaan taisteluti-
lassa. Muuttaako tama kehitys sotilasjohtajuutta tulevaisuudessa? Neljan tahden
kenraali, joka kertoo ylpeana ja oma-aloitteisesti, kuinka han vietti kaksi tuntia kat-
somalla Pedatorin kuvaa, kertoo hanen tarkoituksestaan osoittaa henkildkohtaista
johtajuutta vastuullaan olevissa operaatioissa. Jokainen komentaja, joka voi nahda
mita tapahtuu taistelukentalla, haluaa tehda sen mahdollisimman taydellisella tavalla.
Kuka muu tuntee parhaiten komentajan tahdon, kuin komentaja itse? Monenlaisia
taisteluita on havitty, kun alijohtajat ovat tulkinneet vaarin tai toimenpanneet vaarin
komentajan kaskyt. Operaatiosta vastaava komentaja voi nopeasti tehda muutoksia
toimintaan taistelun keskella, mieluummin kuin seurata vanhaa operaatiosuunnitel-
maa, joka ei ena ole relevantti taistelukentan tapahtumien muuttumisen vuoksi.

Raja oikea-aikaisen johtamisen ja mikrojohtamisen valilla on hiuksenhieno ja hamar-
tyy nopeasti toimittaessa miehittamattomien asejarjestelmien kanssa. Eras pataljoo-
nan komentaja Irakissa kertoi, kuinka hanella oli 12 tdhden arvosta kenraaleja (yksi
neljan tahden, kaksi kolmen tdhden ja yksi kahden tahden kenraali) kertomassa ha-
nelle, mihin paikkaan hanen tuli joukkonsa taistelun aikana sijoittaa. Eras erikoisjouk-
kojen kapteeni kertoi, kuinka prikaatikenraali nelja organisaatiotasoa ylempaa, otti
haneen radioyhteyden heidan jahdatessaan yhta irakilaiskapinallista, joka oli paassyt
karkuun hyokkayksen aikana. Katsoen Predatorin kuvaa komentokeskuksessa Bag-
dadissa, kenraali antoi ohjeita kapteenille, ei vain kuinka hanen tuli jarjestaa joukkon-
sa, vaan kuinka hanen yksittaiset sotilaansa tuli sijoittaa. Afganistanissa eraalle tais-
teluajoneuvon kuljettajalle antoi upseeri satojen kilometrien paasta ohjeita, mita tieta
hanen tuli edetd hydkkayksessa.™

4.2.2 Puolustusjérjestelmén kyberverkon rakennemalli

Puolustusvoimien kybertoimintaympariston infrastruktuuri koostuu puolustusvoimien
ja puolustushaarojen erilaisista verkostoista seka yhteiskunnan muista verkoista ja
internet-ymparistdsta. Puolustusvoimien kyberinfrastruktuuri fuusioi kaikki tietoliiken-
neverkot, tietokannat ja informaatiolahteet maan kattavaksi virtuaalisysteemiksi.

3 Singer P. W., Tactical Generals, Leaders, Technology and the Perils of Battlefield Micromanage-
ment, Air & Space Journal, Summer 2009, Volume XXIIl, No. 2, s. 78 - 80.
Ibid.
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Martin C. Libicki’ on luonut kybermaailmaan rakenteen, jonka idea perustuu OSI-
malliin (Open Systems Interconnection Reference Model). OSI-malli kuvaa tiedonsiir-
toprotokollien yhdistelman seitsemassa kerroksessa. Kukin kerroksista kayttaa yhta
alemman kerroksen palveluja ja tarjoaa palveluja yhta kerrosta ylemmas. Soveltaen
Libickin kybermaailman mallia on mallinnettu viisikerroksinen hierarkkinen verkosto-
malli, jossa kerroksina ovat fyysinen, syntaktinen, semanttinen, palvelut ja kognitiivi-
nen (kuva 1).

]

Kognitiivinen kerros ]

——

* Paatoksentekijan ja sotilaan inhimillinen ongelmanratkaisu- ja tulkintaymparisto
* Informaation merkityssisallon ymmartdminen ja tulkinta

{ Palvelukerros }
® Strategisen johtamisen ja voimankayton palvelut
* TVIM-palvelut, huolto- ja logistiikkajarjestelman palvelut

[ Semanttinen kerros }

* Puolustusvoimien eri jarjestelmien sisdltama hallitsema informaatio- ja tietosisdltd
= Operaattorin hallinnassa olevat jarjestelmien toimintojen ohjaus

——
| S—

Syntaktinen kerros

* Puolustusvoimien tele- ja tietojarjestelmien ohjaus ja hallinta
* Tele- ja tietoverkkojen verkkoprotokollat, liityntateknologiat, virheenkorjaus, kattelyt

3

Fyysinen kerros )

——

* Puolustusvoimien kaytdssa oleva fyysinen tele- ja tietoverkko
» VVerkkolaitteet, kytkimet, reitittimet, verkkosovittimet, kiintedt ja langattomat yhteydet

Kuva 1. Kybertoimintaympariston hierarkkinen tasomalli

Fyysiseen kerrokseen kuuluvat tiedonsiirtoverkon fyysiset osat, kuten verkkolaitteet,
kytkimet, reitittimet seka kiinteat etta langattomat yhteydet. Syntaktinen kerros muo-
dostuu erilaisista jarjestelmien ohjaus- ja hallintaohjelmista, liityntateknologioista se-
ka toiminnoista, joilla verkkoon kytketyt laitteet ovat vuorovaikutuksessa keskenaan,
kuten verkkoprotokollat, virheenkorjaus, kattely jne. Semanttiseen kerrokseen kuuluu
kayttajien ja operaattoreiden jarjestelmissa oleva informaatio ja tietosisallot seka eri-
laiset, kayttajan hallinnassa olevien toimintojen ohjaus. Palvelukerros sisaltaa puo-
lustusvoimien tiedustelu-, valvonta- ja johtamisjarjestelmien, taistelu- seka huolto- ja
logistiikkajarjestelmien erilaiset palvelukokonaisuudet. Kognitiivinen kerros kuvaa
paatoksentekijan, operaattorin ja yksittdisen sotilaan informaation ongelmanratkaisu-
ja tulkintaymparistd6a, maailmaa, jossa informaatiota tulkitaan ja muodostetaan henki-
|6kohtainen tilannetietoisuus. '

' Libicki Martin C., Conquest in Cyberspace — National Security and Information Warfare, Cambridge
University Press, New York 2007, s. 236 - 240.
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4.2.3 Kyberajan johtamisteoria

Yhdysvaltalaisen eversti John Boydin (1927-1997) teorian mukaan sotilaallisten ope-
raatioiden tavoitteena on "murtaa vastustajan johtamisen henki ja tahto luomalla yllat-
tavia ja vaarallisia toiminnallisia tai strategisia tilanteita".'® Saavuttaakseen halutun
loppuasetelman taytyy toimia nopeammalla tempolla tai rytmilla kuin vastustaja. Toi-
sin sanoen Boydin sodankaynnin paamaarana on tehda vastustajasta toimintakyvy-
ton estamalla hanta kayttamasta riittavasti aikaa paatoksentekoon ja toimintaan so-
dan jo muutenkin epavarmoissa olosuhteissa. Sotatoimien tulee fokusoitua vihollisel-
le (1) epavakaan ja uhkaavan toimintaympariston luomiseen ja yllapitamiseen, ja (2)
hairita tai lamaannuttaa hanen kykynsa sopeutua tallaiseen ymparistoon.

Boyd toteaa, etta jokaisen operaatiomallin tavoitteena on estaa vastustajan toimin-
nan vapaus, samalla kun parannetaan omaa toimintavapauttamme ja kykya toimia
ennen vastustajaa.'” Boydin analyysissa ja synteesissa strateginen peli koostuu vuo-
rovaikutuksesta ja eristamisesta; strategia on peli missa meidan on kyettava vahen-
tamaan vastustajan kykyd kommunikoida ja olla vuorovaikutuksessa ymparistonsa
kanssa samalla kuin yllapidetaan tai parannetaan omaa kykyamme tehda samoin.
Han keskittyy ajattelussaan kolmeen tasoon: fyysiseen, henkiseen ja moraaliseen.
Fyysinen taso edustaa materia-, energia- ja informaatiomaailmaa, jossa me itse ku-
kin olemme osa, maailma, jossa elamme. Henkinen taso edustaa tunteellista/alyllista
toimintaa, me kehitdmme sopeutuaksemme tai selviytydksemme tuossa fyysisessa
maailmassa. Moraali edustaa kulttuurisia menettelyohjeita tai kaytdésnormeja, jotka
seka rajoittavat etta yllapitavat ja fokusoivat meidan emotionaalisia/alyllisia reaktioi-
tamme. Naita tasoja han kasittelee eristdytymisen ja vuorovaikutuksen nakokulmas-
ta. Suljettu ja eristaytynyt jarjestelma romahtaa 1ja sopeutuva, strategisesti kettera
seka muuntautumiskykyinen jarjestelmé selviytyy.'®

Boydin teorian mukaan operatiivisen tason taisteluoperaatioprosessissa suunnitel-
laan ja toimenpannaan alkuperaiset ja edelleen jalostetut operaatiosuunnitelmat. Ta-
ta vastustajan prosessia tulee voida hairitd nopeasti ja toistuvasti monitasoisilla toi-
menpiteilld. Nama monitasoiset toimenpiteet, joita on kompressoitu ajan suhteen,
aikaansaavat nopeasti tosia ja epatosia yhteensopimattomuuksia tai anomalioita,
jotka uhkaavat vastustajan toimintakykya. Vihollisen taytyy eliminoida nama epatodet
yhteensopimattomuudet, jotta hanen reaktionsa pysyisivét relevantteina.®

Sodassa tulee toimia vastustajan OODA-silmukoiden sisalla tai tunkeutua hanen
mieleensa seka ajan ja tilan hahmotuskykyynsa tavoitteena luoda uhkaavien tai ei-
uhkaavien tapahtumien ja toimien kasaumia seka aiheuttaa toistuvasti ristiriitaisuuk-
sia vastustajan havaitsemien tai kuvittelemien tapahtumien ja toimien ja sellaisten
tapahtumien ja toimien, joihin hanen taytyy selviytyakseen reagoida, valilla. Talla ta-
valla vastustaja kiedotaan epamaaraiseen, uhkaavaan ja ennalta arvaamattomaan
maailman, jossa vallitsee epavarmuus, epaily, epaluottamus, sekaannus, epajarjes-
tys, pelko, paniikki ja kaaos. Boydin teoriassa tuli tuhota vastustajan moraalinen-

'® Lind William S., Military Doctrine, Force Structure, and the Defense Decision-Making Process, Air
University Review 30, No. 4, May—June 1979, s. 22.

' Boyd John R., Patterns of Conflict, December 1986, s. 128.

'® Boyd John R., The Strategic Game of ? And ?, June 1987, s. 33 - 37.

¥ Fadok David S., John Boyd and John Warden, Air Power’s Quest for Strategic Paralysis, Thesis in
Air University, Montgomery Alabama 1995, s. 15.
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mentaalinen-fysikaalinen harmonia, tuottaa lamautusvaikutus ja romahduttaa hanen
tahtonsa vastarintaan (kts. kuva 2).%°

Synteesi Idea

Asevaikutus:

Vastustaja sidotaan, sitd harhautetaan ja
sen huomiokykya ja voimaa
heikennetddn ja samalla (tai nailla
tavoilla) ylikuormitetaan vaikutukselle
alttiita kriittisid kohtia ja heikennetdan
vastustajaa.

Liike:

Tallaisia vaikutukselle alttiita mutta
kriittisia vhteyksia, keskuksia ja

toimintoja  tuhotaan, harhautetaan, Tuhota vastustajan moraalinen,
hairitaan tai ylikuormitetaan tai niita henkinen ja fyysinen harmonia,
otetaan haltuun, minka jalkeen vihollisen lamauttaa hdnet ja murtaa hdnen
jarjestelman jaanteisiin voidaan halunsa jatkaa vastarintaa.

tunkeutua, niitd voidaan pirstoa ja ne
voidaan eristad puhdistusoperaatioita tai
sulauttamista varten.

Moraali:

Luodaan pelon, ahdistuksen ja
eristdytyneisyyden ilmapiiri ja ndin
katkaistaan ne inhimilliset siteet, jotka
ovat orgaanisen kokonaisuuden
olemassaolon edellytys.

Tavoite:
Estda vastustajaa toimimasta
muuttuvien olosuhteiden

edellyttamallda tavalla ja ndin
tehda se voimattomaksi.

Kuva 2. Boydilainen malli vastustajan toimintakyvyn tuhoamisesta

Boydin analyysin mukaan kompleksisten systeemien, kuten asevoimien lamauttami-
nen ja tuhoaminen onnistui parhaiten vaikuttamalla systeemin tarkeimpien osien vuo-
rovaikutukseen. Vastustajan elintarkeiden osien kommunikaation ja vuorovaikutuk-
sen tuhoaminen estaisi sen koordinoidun toiminnan. Clausewitzildiseen perinteeseen
kuuluu vaikuttaminen vihollisen painopisteeseen.?' Boydin mielesta tehokkainta oli
vaikuttaa painopisteiden vilisiin yhteyksiin ja toimintoihin kuin itse painopisteeseen.?

Boydin mukaan menestyaksemme taistelussa meidan tulee toimia ja reagoida nope-
ammin kuin vastustaja. Taman mallin han esitti OODA-Loopissaan (Observe-Orient-
Decide-Act). Hanen mukaansa "jos emme luo kaikkia edella esitettyja asioita sisalta-

2 Boyd John R., Patterns of Conflict, December 1986, s. 136.

2 Clausewitz von, Carl, Sodankaynnista, Art House, 2002, s. 16-17, 30, 34 - 37.

2 Kagan Frederick W., Finding the Target, the Transformation of American Military Policy, Encounter
Books, New York 2006, s. 108 - 110.

Hammond Grant T.; The Mind of War, John Boyd and American Security, Smithsonian Books, Wash-
ington, 2001, s. 129.
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via OODA-Loop:ja ja jos emme pysty tunkeutumaan muiden OODA-Loop:ien (tai
muiden ymparistdjen) sisaan, huomaamme olevamme kykenemattdmia ymmarta-
maan ja muokkaamaan todellisuutta, joka on jatkuvassa kehityksen tilassa, alati
muuttuva, epavarma, ja ennalta arvaamaton, emmeka pysty sopeutumaan tallaiseen
todellisuuteen, eika se pysty muokkaamaan ajatteluamme.”®

Boyd yhdistad suurstrategian epistemologiaan, ja esittdd paatdoksenteon mallin ky-
berneettisena kaksoissilmukkana (kts. kuva 3). Sinansa yksinkertainen malli on kui-
tenkin moniosainen ja kokonaisvaltainen, sisdltden syvallisen prosessin, joka on
enemman kuin idea nopeasta OODA-Loop:ista.?*

Observe Orient Decide Act
'mF“C'ﬂ Implicit
Unlclding | GJidan:e Tultural™ Guidance
Cirumstancas & Control %IT Ur & Contral
/—\ Geretnc / F
erlta Analy es& Decisi Acti
Observations L—""-ﬂ' Synthesis __tal_,< ecision ction
o Farweard \LHypothesiS (Test)
/ m’eulous
Outaida \E"”e"?" Unfelding
Infonnatian , \ \..__‘_‘___.‘___/ Interaction
Unfolding .W th
ntaraction Feedback Environment
With

Feedback

Environment
L

Kuva 3. The OODA “Loop”?®

OODA-Loopin idea on, etta henkild havainnoi tapahtumaa tai tilannetta, evaluoi ha-
vaintoa geneettisesta, kulttuurisesta, psykologisesta ja muiden mentaalisten taipu-
musten nakokulmasta, paattaa tarkoituksenmukaisista vastatoimenpiteista ja sitten
panee paatoksen toimintaan. Tata prosessia toistetaan jatkuvasti. Kompleksisilla or-
ganisaatioilla, kuten asevoimilla, on moninkertaisia OODA-Loopeja toiminnassa sa-
manaikaisesti. Alemman tason loopit toimivat yleensd nopeammin kuin ylemman ta-
son, mutta ne ovat harmonisoitu yhteen kompleksisella tavalla. Boydin mielesta on
olennaista yllapitaa suurinta mahdollista joustavuuden ja aloitteellisuuden tasoa, jotta
toimenpiteet voidaan pitaa sdanndnmukaisesti nopeina ja ennakoimattomina. %

Boydin synteesin mukaan asevoima, joka kykenee adaptoitumaan ja reagoimaan
nopeimmin jatkuvasti muuttuvissa taistelukentan ymparistdissa, on voittaja. Toisin
sanoen sota on pelkastaan suurella nopeudella tapahtuva luonnonvalintainen pro-

Boyd John R., The Essence of Winning and Losing, June 1995, s. 2.

Osmga Frans P.B., Science, Strategy and War, The Strategic Theory of John Boyd, Routledge,
London and New York 2007, s. 230.

Boyd John R., The Essence of Winning and Losing, June 1995, s. 4.

Kagan Frederlck W., Finding the Target, the Transformation of American Military Policy, Encounter
Books, New York 2006 s. 104 - 105.
Hammond Grant T.; The Mind of War, John Boyd and American Security, Smithsonian Books, Wash-
ington, 2001, s. 129.
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sessi. Paikallaan pysyva armeija (fyysisesti tai virtuaalisesti), joka on sitoutunut yksit-
taiseen muuttumattomaan teknologiaan, voitetaan ja tuhotaan nopeasti.?’

OODA-silmukan tai paatoksentekosyklin ehdoton edellytys on ketteryys taktisella,
operatiivisella ja strategisella tasolla. Meidan ei pida vain ajatella vastustajaa nope-
ammin, meidan taytyy myos liikkua hantd nopeammin fyysisessa ja virtuaalisessa
taistelutilassa. Jotta nopeasta tekniikan kehityksesta hyodyttaisiin parhaiten, tarvitaan
sek'g't8 henkista etta fyysista ketteryytta niin operaatiokeskuksissa kuin taistelutilassa-
Kin.

OODA-Loop:in periaatteen mukaisesti johtajien tulee tehda paatoksia nopeasti mutta
joustavuutta taytyy yllapitaa sopeutumalla jatkuvasti muuttuvaan ymparistoon. Johta-
jien taytyy myos harjaantua tilanteisiin, jossa heidan tulee toimia komentajan tahtoti-
lan perusteella. Jatkuvaa havainnointia ja tilannetietoisuuden g/llépitoa tullee myos
kouluttaa, jotta OODA-Loop saadaan toimimaan optimaalisesti.?

Vihollisen OODA-Loop:in analyysissa kysymys on siitd, mita vihollinen tulee havait-
semaan, tai mitd han havaitsee nyt? Ihannetapauksessa vihollinen ei koskaan ha-
vaitse omaa toimintaamme ja se yllatetdan taysin. Sun Zu:n nadkemys harhautukses-
ta on havaittavissa Boydin ajattelussa. Yllatysta voi toteuttaa hyokkaamalla yolla pai-
van sijasta. Se voidaan saada aikaan hyokkaamalla taistelualueen takaosasta, sivus-
tasta tai vahiten odotetusta suunnasta. Oikein toteutetut harhautukset ja demonstraa-
tiot ovat perusasioita, kun halutaan kiistda vastustajan kyky tarkkaan havainnointiin.
Komentajan ei pitaisi luoda tunnistettavissa olevaa toimintatapaa, jonka vihollinen voi
tunnistaa ja kayttda hyvakseen.*

Tama myos koskee myoOs vihollisen taistelukentan tiedustelukykya. liman jatkuvaa
tiedustelua vihollisella on vaikeuksia laatia toimivia taistelusuunnitelmia. Vihollisen
tiedustelukyvyn estaminen tai vaikeuttaminen mahdollistaa komentajan paasemisen
vihollisen OODA-Loop:in sisalle, ja tama lisda komentajan suunnitelman tehokkuutta.
Jos komentaja estaa viholliselta kyvyn havaita tarkkaan tilannetta, vihollisen OODA-
Loop:lla ei ole toimintaedellytyksia. Taman jalkeen vihollisen tilanteen hahmottami-
nen, paatdksenteko ja toiminta ovat aina virheellisia. '

4.2.4 Kyberajan vaikuttamisteoria

Yhdysvaltalaisen everstin John Wardenin (1943-) teorian mukaan sodan kineettiset
operaatiot kaydaan kolmiulotteisessa tilassa: maalla, merella ja ilmassa. lima-aseella
voidaan iskead vastustajaan satoja tai tuhansiakin kilometreja maa- ja merivoimien
edelld. Hanelle ilmavoima on monella tavoin hyokkayksen ensimmainen aalto riip-
pumatta siita, toimiiko se maatukikohdista vai lentotukialuksilta. Se on erittain liikku-

" Mason Steven, John Boyd and strategic Naval air power, United States Naval Institute Proceedings,
Vol. 129, No. 7, Annapolis, Jul 2003, s. 77.

% Shanahan John N.T., Shock-Based Operations, New Wine in an Old Jar, Air & Space Power Jour-
nal - Chronicles Online Journal, 15 October 2001, s. 3.

2 Bazin Aaron A., Boyd’'s O-O-D-A loop and the infantry company commander, Infantry, Vol. 94, No.1,
January/February 2005, s. 18.

Curtenaz Sylvain, Effects-Based... what, Military Power Revue, eine Beilage zur Allgemainen
Schweizerischen Militarzeitschrift, ASMZ, August 2008, s. 23.

%0 Bazin Aaron A., Boyd’s O-O-D-A loop and the infantry company commander, Infantry, Vol. 94, No.1,
January/February 2005, s. 18 - 19.

*bid, s. 19.
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vaa ja helposti keskitettdvaa. lImavoimalla voidaan hallita taistelutilan kolmatta ulot-
tuvuutta ja voittaa aikaa maavoimien siirtamiseen ja ryhmittamiseen toisessa ulottu-
vuudessa kaytavaa taistelua varten.*

Vaikuttaminen tulee kohdistaa vastustajan elintarkeisiin kohteisiin (= painopiste), jot-
ka muodostavat hierarkkisen rakenteen. "Sodankaynnin jokaisella tasolla on yksi tai
useampia painopisteitd. Jos painopisteitd on useita, voimaa taytyy suunnata niista
jokaista vastaan tavoitteen saavuttamiseksi. Kaikissa tilanteissa sotanayttamolla suo-
ritettavat operaatiot taytyy suunnitella, koordinoida ja toteuttaa silta pohjalta, etta nii-
den paamaara on vastustajan lydominen ratkaisevilla iskuilla. Painopisteita, joilla to-
della on merkittdva vaikutus systeemin toimintaan, on suhteellisen vahan. Vaikutta-
minen painopisteisiin on hyvin kustannustehokas tapa toimia. Rinnakkaisoperaatioilla
voidaan aikaan saada suhteellisen lyhyessa ajassa hyvin suuria muutoksia vastusta-
jan elintarkeissa jarjestelmissa ja toiminnoissa.®

Warden kuvaa vastustajaa ja yhta jarjestelmallista maalien valintatapaa Five Ring-
mallilla (kts. kuva 4). Sisin keha on hanen mukaansa tarkein, silla sielld on johto -
"ainoa vastustajan toimija, joka voi tehda myonnytyksia®”. Kaiken toiminnan ™tulisi
kohdistua vastustajan johdon mieleen tai vastustajan jarjestelmaan kokonaisuutena”.
Jos johtoon ei voida iskea suoraan, johtajiin on kohdistettava epasuoraa painetta niin
paljon, etta he toteavat mydnnytykset valttamattomiksi, huomaavat toimintamahdolli-
suuksiensa kadonneen tai havaitsevat valtionsa olevan fyysisesti kykenematon jat-
kamaan vihollisuuksia.®*

Tarkeysjarjestyksessa seuraava keha edustaa yhteiskunnan elintarkeita toiminto-
jalprosesseja, silla niiden tuhoaminen tekee elamisen vaikeaksi, eika valtio kykene
huolehtimaan kansalaistensa elintarkeista toiminnoista, joten se joutuu tekemaan
merkittavia myonnytyksia. >

Seuraava keha on kriittinen infrastruktuuri. Tuossa kehassa on logistiikkaverkko, joka
kuljettaa siviili- ja sotilaskayttoon tarkoitettuja tavaroita ja palveluja valtion koko alu-
eella. Siihen kuuluvat rautatiet, lentoyhtiét, valtatiet, sillat, lentokentat, satamat ja
muut vastaavat laitteistot ja jarjestelmat samoin kuin padosa teollisuudesta, josta
suurin osa jaa yhteiskunnan elintarkeiden toimintojen kehan ulkopuolelle. Hyokkays
infrastruktuuria vastaan tarkoittaa, etta "valtiojarjestelman energiataso romahtaa no-

peasti ja jarjestelman kyky vastustaa vastustajan vaatimuksia heikkenee”.>®

%2 Warden John A., Planning to Win, Air University Review, Vol. XXXIV, No. 3, March—April 1983, s. 97.
¥ Warden John A., The Air Campaign: Planning for Combat, toExcel reprint, 1998, s. 7.

Warden John A., Strategic Thinking and Planning, Venturist Publishing, Montgomery Alabama, 2000,
s. 36.

% Warden John A., The Enemy as a System, Airpower Journal, Spring 1995, s. 49 - 51

West Scott D., Warden and the Air Corps Tactical School -Déja Vu?, thesis presented to the Faculty of
The School Of Advanced Air and Space Studies, Air University Press, Maxwell AFB, Alabama, Octo-
ber 1999, s.11.

%% Warden John A., The Enemy as a System, Airpower Journal, Spring 1995, s. 49 - 51.

West Scott D., Warden and the Air Corps Tactical School -Déja Vu?, thesis presented to the Faculty of
The School Of Advanced Air and Space Studies, Air University Press, Maxwell AFB, Alabama, Octo-
ber 1999, s.11.

% Ibid.
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Seuraavaa, vaestda kuvaavaa kehaa, vastaan on “vaikea hyokata suoraan, vaikka
moraalisia nakokohtia ei otettaisikaan huomioon”. Warden ei kannata suoria tai epa-
suoria hyokkayksia vihollisvaltion vaeston moraalin murentamiseksi, silla hanesta
suorat iskut siviileja vastaan ovat "moraalisesti tuomittavia” ja yritykset moraalin hei-
kentamiseksi epasuorilla iskuilla ovat aina olleet tehottomia.>’

Johtaminen

Vaesto

Asevoimat

= painopiste

Kuva 4. Wardenin Five Rings -malli*®

Viimeisessa kehassa ovat vihollisvaltion asevoimat. Vaikka asevoimia yleensa pide-
taan clausewitzilaisesta nakokulmasta sodankaynnin toimijoista tarkeimpina, ne ovat
tosiasiassa keino tavoitteiden saavuttamiseksi; toisin sanoen, niiden ainoa tehtava on
suojata omien sisempien kehien toimijoita tai uhata vastustajan sisempia kehia. Val-
tio saadaan varmasti taipumaan myonnytyksiin heikentamalla se asevoimia, ja jos ne
tuhotaan kokonaan, valtio saattaa olla pakotettu tekemaan viimeisimmankin myonny-
tyksen yksinkertaisesti siita syysta, etta johto tietda sisempien kehiensa joutuneen
puolustuskyvyttomiksi ja todennakoisesti tuhon omiksi. Nykytekniikka on tuonut saa-
taville uusia ja poliittisilta vaikutuksiltaan tehokkaita vaihtoehtoja, joiden myo6ta kent-
taarmeijoista on tullut keino paamaarien saavuttamiseksi sen sijaan, ettd ne olisivat
itsetarkoituksellisia paamaaria.>°

37 .
Ibid.

ZZ Warden John A., Martti Lehdon haastattelu Montgomery, Alabama, 23.2.2011.
Ibid.
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Lopuksi Warden korostaa, ettd hanen viiden kehan mallinsa kuvaa nykyaikaisen vi-
hollisvaltion toimijoita, ja etta hyokkaamalla jokaista kehaa vastaan vastustajan ase-
voima voidaan eristaa johdosta ja tehda merkityksettomaksi. Tavoitteeseen paastaan
parhaiten edella kuvatulla tavalla sen sijaan, etta iskut kohdistettaisiin vain uloim-
paan, vastustajan asevoimaa kuvaavaan kehaan.*

Kehilla sijaitsevia painopisteitd/kohteita on yleensa toiminnan kannalta liikaa. Irakin
1991 ilmaoperaation suunnitteluvaiheessa Checkmate-ryhma maaritteli yli 200 000
tarkeda maalia Irakissa. Maalin valinnassa maalien maara ole itsetarkoitus, niita tulee
tarkastella systeemin osina. Tama tarkoittaa, etta vaikuttaminen johonkin maaliin vai-
kuttaa suoraan tai epasuoraan toiseen. Irakissa vaikutettin maan energiajarjestel-
maan tavalla, joka esti sen strategisen tason toiminnan ja lamautti myos asevoimien
suorituskykya. Maalien valinnassa on jarkevaa valita sellaisia, jotka nopeimmin, pit-
kévaﬂ(utteisimmin, taloudellisimmin ja tehokkaimmin aikaansaavat systeemimuutok-
sen.

Wardenin mukaan vastustajan johtamisprosessiin ja -jarjestelmaan voidaan iskea
kolmessa eri kyberulottuvuudessa: tiedon ulottuvuudessa, paatoksenteon ulottuvuu-
dessa ja tietoliikenneyhteyksien ulottuvuudessa. Jos johtoa kyetaan hairitsemaan
rittavasti missa tahansa naista ulottuvuuksista, vastustajan operaatioiden tehokkuus
alkaa heikentya dramaattisesti. Johto on todellinen painopiste ja sitd vastaan kannat-
taa iskea kaikissa olosuhteissa, joissa hyokkays on mahdollista. Jokaista ulottuvuutta
vastaan voidaan hyokata suorasti tai epasuorasti, ja paras toimintamalli riippuu kul-
loisestakin tilanteesta. Paatdksenteon ulottuvuus on selvasti avainasemassa, silla
ilman sitd kaksi muuta ulottuvuutta menettivat merkityksensa. *?

Wardenin mukaan emme voi ajatella strategisesti, jos ajattelumme Iahtokohtana ovat
yksittaiset lentokoneet, lentosuoritukset tai asejarjestelmat — tai jopa vastustajan
koko sotilaallinen voima. Meidan taytyy keskittdd huomiomme ensin vastustajaamme
kokonaisuutena. Strategisessa ajattelussa tulee huomio kohdistaa systeemi-
vaikutuksiin eika yksittaisiin maaleihin. Tuhotut lentokoneet, panssarivaunut, laivat,
sotilaalliset rakenteet tai aiheutetut tappiot elavalle voimalle eivat valttamatta ilmenna
systeemivaikutusta. Warden mainitsee esimerkkina hyokkaykset Irakin sahkoverkos-
toa vastaan. limahydkkayksella tuhottiin vain 10 % sahkdverkosta, joka taktisen arvi-
on mukaan oli kehno suoritus. Kaytannossa naiden iskujen perusteella Irak pimeni
taysin, jolloin strategisen vaikutusanalyysin mukaan suoritus oli erinomainen, ts. sys-
teemivaikutus on yksittdisia taktisia vaikutuksia jarkevampi analyysimuoto.*?

40 1.
Ibid.

* Warden John A., Strategic Thinking and Planning, Venturist Publishing, Montgomery Alabama,

2000, s. 31.

Warden John A., luento Maanpuolustuskorkeakoulussa Helsingissa 25.5.2010.
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Warden John A., luento Sotatieteen paivilla Maanpuolustuskorkeakoulussa Helsingissa 25.5.2010.
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4.2.4.1 Five Rings operaatiokonsepti

Persianlahden sodan ilmaoperaatioita vuonna 1991 voidaan pitaa kyberajan ilmaso-
dan avauksena. Elokuun 2. paivana Irak hyokkasi Kuwaitiin ja valloitti maan nopeasti.
Presidentti Saddam Hussein liitti Kuwaitin Irakin 19. maakunnaksi. YK:n talouspakot-
teet ja vaatimukset eivat tehonneet, joten Yhdysvaltain johtama liittokunta suunnittel
kaksiosaisen operaation Desert Shield ja Desert Storm. Desert Shield alkoi 7.8.1990
jatkuen siihen saakka, kunnes 17.1.1991 alkoi monikansallinen operaatio Desert
Storm tavoitteenaan saada Irak vetaytymaan Kuwaitista. Desert Storm alkoi ilmaope-
raatiolla, jota seurasi 24.2 alkanut maaoperaatio. 100 tuntia kestanyt maaoperaatio
paatti sodan 28.2.1991.

Sodan kestettya 24 tuntia pommitusten kohteeksi olivat joutuneet sotilaallisten koh-
teiden lisaksi Irakin alueella olevat sillat, tehtaat, telakat ja satamat. Tuon vuorokau-
den aikana lennettiin yli 1300 hyokkayksellista lentosuoritusta. Sodan ensimmaisen
vuorokauden tarkein saavutus ei kuitenkaan ollut lentosuoritusten maara, vaan tapa,
jolla ne oli suunniteltu haluttujen vaikutusten aikaansaamiseksi. llmasodan ensim-
maisen 24 tunnin ajalle laaditussa hyodkkayssuunnitelmassa iskujen kohteeksi oli
maaritetty 152 erillistd maalia ja lisaksi Irakin maavoimien joukkoja ja ilmatorjuntaoh-
jusasemia.

Ensimmaisen vuorokauden hyokkayssuunnitelmassa oli enemman maaleja, kuin mi-
ta koko Yhdysvaltain 8" lima-armeijalla oli ollut vuosina 1942 ja 1943 (noin 50 maa-
lia), ja noiden 24 tunnin aikana ilmasta kasin oli isketty useampaan erilliseen kohtee-
seen kuin koskaan ilmasodankaynnin historiassa. Iskunopeus oli yli tuhat kertaa suu-
rempi kuin ilmaoperaatioissa Saksaa vastaan vuonna 1943. Tuolloin Saksa kykeni
toipumaan pommituksista ja saattoi jatkaa sotatoimia yli kaksi vuotta. Irakissa iskut
aiheugtivat 24 tunnissa shokkivaikutuksen, josta maa ei pystynyt toipumaan lain-
kaan.

Rinnakkaissodankaynnissa isketaan yhta aikaa valtion johtoon ja yhteiskunnan elin-
tarkeisiin toimintoihin kuten dljynjalostamoihin, voimalaitoksiin, likenneverkkoon, joh-
don ja vaeston valisiin tiedotuskanaviin ja vastustajan asevoimaan. Nain voidaan vai-
kuttaa vastustajan toimintakykyyn selvasti nopeammin ja tehokkaammin kuin perin-
teisissd perakkaisoperaatioissa.*® Kuvassa 5 on esitetty rinnakkais- ja perakkaisope-
raatioiden vaikuttavuus Wardenin nakemyksen mukaan.

* Deptula David A., Effects Based Operations: Change in the Nature of Warfare, Aerospace Educa-
tion Foundation, Defence and Airpower Series, Virginia 2001, s. 1 - 2.

Warden John A., luento Sotatieteen paivilla Maanpuolustuskorkeakoulussa Helsingissa 25.5.2010
Warden John A., Strategic Thinking and Planning, Venturist Publishing, Montgomery Alabama, 2000,
s.43-44,

4 Deptula David A., Effects Based Operations: Change in the Nature of Warfare, Aerospace Educa-
tion Foundation, Defence and Airpower Series, Virginia 2001, s. 3 - 4.

Warden John A., luento Sotatieteen paivillda Maanpuolustuskorkeakoulussa Helsingissa 25.5.2010.
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Aika vaikuttaa tarkeisiin painopisteisiin

P.= onnistumismahdollisuus

Kuva 5. Rinnakkaisoperaatiot vs. perakkaisoperaatiot Wardenin mallin mukaan*®

4.2.4.2 Vaikutusperustainen operaatiokonsepti

Vaikutusperustainen operaatiokonsepti (Effects Based Operation, EBO) sai alkunsa
John Wardenin luomasta operaatio Desert Stormin maalittamisstrategiasta. Tuolloin
sekad Wardenin Checkmate-suunnitteluryhma Pentagonissa etta everstiluutnantti Da-
vid Deptulan Black Hole -suunnitteluryhma Riadissa keskittyivat pelkan maalien tu-
hoamisen sijasta analysoimaan maalien vaikutuksia, jotka tukisivat ilmaoperaation
tavoitteita.

EBO-konseptin perustana on Wardenin Five Rings -malli. Sodan jalkeen David Dep-
tula jatkoi maalittamisen analysointia ja hahmotteli EBO-kasitetta Five Ringsin pohjal-
ta. Wardenin mukaan Five Rings -prosessissa toinen kehitysaskel tai -vaihe on halut-
tujen vaikutuksien maarittaminen painopistettd varten. Ensimmainen askel on paino-
pisteiden tunnistaminen. Deptula paatti keskittya syvallisemmin vaikutusanalyyseihin.
Yhdysvaltain Tactical Air Commandin (TAC) sisélla oli paljon Five Rings -mallin vas-
tustajia, minka vuoksi Five Rings nimena heratti epaluuloja ilmavoimissa, joten uusi
konsepti nimettiin EBO:ksi. Deptula keskittyi painottamaan toiminnan vaikutuksia ja
pystyi titen edistdmaan konseptin kehittamista.*’

EBO-kasite laajentaa taktista ajattelua ja tuo siihen mukaan sodan operatiiviset ja
strategiset tasot. Mikali pitaa vihollisvaltiota "jarjestelmien jarjestelmana”, siita seu-
raa, ettd hairid yhta jarjestelmaa vastaan vaikuttaa jarjestelman muihin osiin kuten
tuhotut tietolikenneyhteydet integroidussa TVJ-jarjestelmassa.*®

*6 Warden John A., luento Sotatieteen paivilla Maanpuolustuskorkeakoulussa Helsingissa 25.5.2010.
*" Warden John A., Martti Lehto haastattelu, Montgomery Alabama, 25.11.2009.

8 Foster H. A., Organizing for Effect: Assessing the Institutional Machinery Needed to Effectively
Conduct Effects-based Operations, Master of Military Studies, United States Marine Corps, Command
and Staff College, Marine Corps University, Quantico, Virginia, 2002.
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Rinnakkaissodankaynti on yksi sotilaallisen voiman kayttétapa. Se on sarja vastusta-
jan painopisteita vastaan tehtavia samanaikaisia hyokkayksia tavoitteena vastustajan
strateginen lamauttaminen. Vastustaja on lamautettu strategisesti, kun se ei enaa
kykene tehokkaaseen vastarintaan. Samanaikaisten hyokkaysten tunnusomainen
piirre on niiden nopeus. Rinnakkaissodankaynnin perimmainen tavoite ei ole yksin-
omaan strateginen lamauttaminen, vaan lamauttamisen on myos tapahduttava no-
peasti. Rinnakkaissodankaynti on nopeatempoista ja usein sita kutsutaankin hyper-
sodaksi. Silla voidaan vahentaa (kummankin osapuolen) tappioita, pienentaa voima-
varojen tarvetta, sailyttdd omien nakokantojen uskottavuus (jos aika on merkittava
tekijd) ja estaa vastustajaa toipumasta tai ryhtyméasta vastatoimiin.*®

Rinnakkaissodankaynti edustaa "vallankumousta sotilaallisessa ajattelussa”, ja vaiku-
tusperustaiset operaatiot ovat taman sodankaynnin muodon yksi tarkeimmista teki-
jOista. Vaikutusperustainen lahestyminen ei ole vain tapa hyddyntaa uutta tekniikkaa,
vaan se edellyttaa jo perustasolla uusien ajatusmallien omaksumista sotatoimien
suunnittelussa. Vaikutusperustaisilla operaatioilla saavutetaan useita hyotyja. Ensik-
sikin ne ovat toteuttamiskelpoinen vaihtoehto kulutus- ja tuhoamissodalle keinona
pakottaa vastustaja kayttdytymaan halutulla tavalla; toiseksi, niissa hyddynnetaan
olemassa olevia asejarjestelmia samalla kun uusi tekniikka tekee tuloaan; ja kolman-
neksi, sotilasorganisaatioiden taytyy muuttua voidakseen suorittaa vaikutusperustai-
sia operaatioita parhaan mahdollisen hyodyn tuottavalla tavalla. Vaikutusperustaisten
operaatioiden onnistumisen ehdoton edellytys on jarjestelmaperustainen tiedustelu-
tiedon analysointi. Ellei tiedeta riittavan tarkasti, mitd vastustaja tarvitsee pystyak-
seen johtamaan sotatoimia ja vaikuttamaan haluamallaan tavalla, rinnakkaissodan-
kaynti ei voi olla tehokasta. Avaruuteen sijoitetuilla jarjestelmilla, ICT-teknologioilla ja
nopealla tiedonsiirrolla voidaan pienentaa varsinaiselle taistelualueelle sijoitettujen
joukkojen ja asejarjestelmien maaraa ja siten pienentad systeemin haavoittuvuutta.
Tarvittavat muutokset voivat tuoda mukanaan aikaisempaa laajemman tukeutumisen
sotatoimialueen ulkopuolisiin johtamis- ja tiedusteluorganisaatioihin, hajautettuja stra-
tegisen tiedustelun rakenteita ja alustasta rippumattomia jarjestelmia, jotka kykene-
vat tuottamaan tietoa suoraan kayttsjille.*

4.3 Johtopaatoksia kybertaistelun kehityksesta

Sotilaalliset operaatiot edellyttavat tarkkaa analysointia, joiden kohteina ovat vastus-
tajan painopisteet, solmukohdat ja elintarkeat haavoittuvat kohteet. Vain tallaista ko-
konaisvaltaista lahestymistapaa kayttamalla sotilaskomentajat pystyvat ymmarta-
maan kaikilla tasoilla, miten strategiset tavoitteet ovat saavutettavissa kineettisilla ja
ei-kineettisilla operaatioilla. Operaatiot onnistuvat, jos vastustajan elintarkeisiin sol-
mukohtiin hyokataan kaikin mahdollisin fyysisin ja informaatioteknologian keinoin.
Talla tavalla voidaan tuhota vastustajan kyky mukautua tilanteen muutoksiin ja saa-
daan hanet uskomaan, ettd haneen kohdistuu iskuja aina fyysisesta kerroksesta
kognitiiviseen kerrokseen saakka. Silloin mikaan ei nayta olevan turvassa. Aina kun

*9 Pardo Jr. John R., Parallel Warfare, Its Nature and Application, in Karl P. Magyar, ed., Challenge
and Response, Air University Press, Maxwell AFB, Alabama, 1994, s. 313 - 314.

Warden John A., Strategic Thinking and Planning, Venturist Publishing, Montgomery Alabama, 2000,
s. 42.

%0 Deptula David A., Effects Based Operations: Change in the Nature of Warfare, Aerospace Educa-
tion Foundation, Defence and Airpower Series, Virginia 2001, s. 17 - 20.
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vastustaja kokoaa itsensa toimintaympariston muutoksen edellyttamalla tavalla,
vaihdetaan painopistetta ja isketaan muihin vastustajalle yhta tarkeisiin kohteisiin,
jolloin vastustajan tilannetietoisuus heikentyy ja pirstoutuu, ennen kuin han tietaa,
mista isku tuli. Kineettiset ja ei-kineettiset operaatiot perustuvat informaatioteknologi-
an laaja-alaiseen hyddyntamiseen.®’

Kyberoperaatioissa korostuu vaatimus toiminnan nopeudesta ja laajuudesta. Puolus-
tajan jarjestelmat ovat alttiita kyberhyokkayksille asevoimien koko taistelutilan laajuu-
dessa. Kybersodankaynnissa ei ole rintamalinjoja vaan sodankaynti tapahtuu kaikki-
alla kybertilassa. Kyberhyokkaykset ja hyokkaysvektoreiden muutokset ovat hyvin
nopeita. Sodankaynnissa on siirrytty paiva- ja tuntiluokasta minuutteihin ja sekuntei-
hin.

Kyberhyokkaysten kohteena eivat ole vain asevoimat vaan yhteiskunnan elintarkeat
toiminnat. Yhteiskunnan elintarkeat toiminnot on pystyttava turvaamaan kaikissa ti-
lanteissa. Suomi on tietoyhteiskuntana riippuvainen tietoverkkojen ja -jarjestelmien
toiminnasta ja siksi kybertoimintaymparistossa toteutettavia hyodkkayksia voidaan
kayttaa poliittisen ja taloudellisen painostuksen valineina ja vakavassa kriisissa yhte-
na vaikuttamiskeinona perinteisten sotilaallisten voimakeinojen ohella.®* N&in kansal-
lisesta kyberpuolustuksesta muodostuu kiintea osa kokonaismaanpuolustusta.

Kybersodankaynnissa korostuu Boydin ajattelu, jossa meidan tulee toimia ja reagoi-
da nopeammin kuin vastustaja kehittdmansa OODA-Loopin (Observe- Orient-
Decide-Act) mukaisesti. OODA-Loop soveltuu erinomaisesti kybersodankaynnin mal-
lintamiseen ja kyberoperaatioiden johtamiseen. Kybertilannetta tulee havainnoida ja
evaluoida useista eri nakdkulmista paattaa tarkoituksenmukaisista vastatoimenpiteis-
ta ja toteuttaa naita toimenpiteita vastustajaa nopeammassa syklissa. Asevoima, joka
kykenee adaptoitumaan ja reagoimaan nopeimmin jatkuvasti muuttuvissa kybertais-
telukentan ymparistoissa, on voittaja.

Boydilaiseen ajatteluun liittyy myos tarve ketteryyteen taktisella, operatiivisella ja
strategisella tasolla. Vastustajaa nopeamman paatdksenteon lisaksi tarvitaan hanta
nopeampaa liiketta ts. kykya operoida vastustajaa nopeammin kybertoimintaymparis-
tossa. Aikatekijoiden ollessa minuutti- ja sekuntiluokkaa tarvitaan lisaantyvaa tehok-
kuutta ja autonomusta paatoksenteko ja toimintaprosesseissa.

Boyd korostaa oman tilannetietoisuuden merkitysta ja kykya estaa vastustajaa luo-
masta tilannetietoisuuttaan. Kybersodankaynnissa korostuu periaate, jossa ihanne-
tapauksessa vihollinen ei koskaan havaitse omaa toimintaamme ja se yllatetaan tay-
sin. Lisaksi tarvitaan tehokasta harhautusta. Oikein toteutetut harhautukset ja de-
monstraatiot ovat perusasioita, kun halutaan kiistda vastustajan kyky tarkkaan ha-
vainnointiin. Tehokas kybertiedustelu mahdollistaa paasemisen vihollisen OODA-
Loop:in sisalle, mika lisda operaatioiden tehokkuutta ja vaikuttavuutta.

*" Shanahan John N.T., Shock-Based Operations, New Wine in an Old Jar, Air & Space Power Jour-
nal - Chronicles Online Journal, 15 October 2001, s. 6 - 7.
°2 Suomen kyberturvallisuusstrategia, Valtioneuvoston periaatepaatos 24.1.2013.
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Wardenin teorian mukaisesti kybervaikuttaminen tulee kohdistaa vastustajan elintar-
keisiin kohteisiin. Kybervaikuttamista voidaan kohdistaa Five Ring-mallin mukaisesti
kaikille eri tasoille, joista johtaminen muodostaa tarkeimman kohteen. Kaiken toimin-
nan “tulisi kohdistua vastustajan johdon mieleen tai vastustajan jarjestelmaan koko-
naisuutena”. Toteuttamalla kyberhyokkayksia jokaista kehdd vastaan vastustajan
asevoima voidaan eristaa johdosta ja tehda merkityksettomaksi.

Tulevaisuuden kybersuorituskyvyn kehittamisessa korostuu systeeminen ajattelu.
Kybermaalien valinnassa niita tulee tarkastella systeemin osina, jolloin aikaan saa-
daan suoraa ja epasuoraa vaikutusta. Maalien valinnassa on jarkevaa valita sellaisia,
jotka nopeimmin, pitkavaikutteisimmin ja tehokkaimmin aikaansaavat systeemimuu-
toksen. Muutos saadaan tehokkaimmin toteutettua, kun toteutetaan kineettisia ja ei-
kineettisia rinnakkaisoperaatioita kaikissa taistelutilan ulottuvuuksissa. Jokaista ulot-
tuvuutta vastaan voidaan hyokata suorasti tai epasuorasti, ja paras toimintamalli riip-
puu kulloisestakin tilanteesta. Strategisessa ajattelussa tulee huomio kohdistaa sys-
teemivaikutuksiin eika yksittaisiin maaleihin.

Wardenin mukaan: "Jos haluamme ajatella strategisesti, meidan taytyy kasitella vas-
tustajaa alajarjestelmista koostuvana jarjestelmana. Kun miellamme vastustajan jar-
jestelmaksi, meilla on paremmat mahdollisuudet pakottaa tai houkutella hanet tilan-
teeseen, jossa omista tavoitteistamme tulee hanen tavoitteitaan, ja voimme tehda
taman mahdollisimman vahalla vaivalla ja onnistumisen mahdollisuutemme ovat par-
haimmat.”®® Edelleen Warden toteaa, etta "sodan strateginen paamaara on pakottaa
vihollisvaltio tai vihollisjarjestelma toimimaan halutulla tavalla. Adrimmaisessa tapa-
uksessa tavoitteen saavuttamiseksi saattaa olla tarpeen tuhota vihollisvaltio tai sen
jarjestelma. Kohteenamme on kuitenkin koko jarjestelma, eivat vastustajan sotilaalli-
set voimavarat.” **

Nakemys vihollisesta systeemina ja vihollisen johtamisjarjestelmasta tuon systeemin
tarkeimpana toimintajarjestelmana, kohdistaa kaiken kineettisen ja ei-
kineettisenvaikutuksen strategiseen lamauttamiseen ja systeemiseen vaikutukseen.

2000-luvun asymmetrinen sodankaynti on luonut uuden asetelman, jossa raja perin-
teisen ja epatavanomaisen sodankaynnin valille on hamartynyt. Talle uudelle usein
jaatyneisiin konflikteihin liittyvalle konseptille on annettu nimeksi hybridisodankaynti.
Kasite on hankala, koska hybridisodankaynnissa toimitaan sodan ala- ja ulkopuolella.
Sodankaynti sodan ulkopuolella on vaikeasti maariteltavissa, koska kansainvalinen
oikeus ei maarittele taman tyyppista tilannetta. Toiminta perinteisin sodankayntikasit-
tein sodan ja osittain fyysisen maailman ulkopuolella virtuaalisessa kybermaailmassa
on haasteellista.

Hybridisodankaynnin maarittelyn ja aseman haasteista huolimatta yha laajemmin on
esimerkkeja, jossa kineettista sodankayntia on jatkettu matalan intensiteetin kineet-
tisten ja ei-kineettisten operaatioiden avulla. Venajan sotatoimet Ukrainassa vuonna
2014 ovat esimerkki sodankaynnista, jossa erikoisjoukkojen rajoitetun voimankayton,
poliittisen, sotilaallisen ja taloudellisen painostuksen, strategisen kommunikaation

:i Warden John A., The Enemy as a System, Airpower Journal, Spring 1995, s. 42.
Ibid, s. 47
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seka erilaisten ei-kineettisten operaatioiden avulla on luotu epavakaa Ita-Ukraina
alue, jota Venaja hallitsee.

Afganistanissa ja Irakissa aktiivisten sotatoimien paattyminen ei paattanyt sotaa. Ti-
lanne on jatkunut epavakaana, jossa edella kuvatut kineettiset ja ei-kineettiset ope-
raatiot ovat arkipaivaa. Perinteisin sodankaynnin keinoin ei ole saavutettu rauhaa
vaan siirrytty sodankaynnin toiselle tasolle, jossa siis hybridi-periaatteella yhdistetaan
pehmeita ja kovia sotilaallisia operaatioita. Hybridisodankaynnin ilmentymista ovat
edistdneet hyokkayksellisten kybersuorituskykyjen kehittyminen ja miehittamatto-
myyden lisaantyminen. Tata kehityssuuntaa on edistanyt ajatus yha tarkemmista
tasmaoperaatioista, joissa voidaan optimoida vaikutus kohteessa, minimoida omat
tappiot seka vaikutukset siviileihin ja siviilikohteisiin.

Kybertaistelutila ja miehittamattomyys ovat alentaneet sodankaynnin kynnysta muut-
taneen perinteistd sota-rauha-asetelmaa. Tahan asetelmaan liitettiin kylman sodan
aikana kasite harmaasta vaiheesta, jolla ymmarrettiin aikaa ennen varsinaista sotaa.
Hybridisodankaynti on tuonut tilan, joka voi edeltda perinteista sotaa, ilmeta sodan
aktiivisen vaiheen jalkeen tai ilman perinteista sodankayntia. Uusi sodankaynnin pa-
radigma on syrjayttamassa perinteisen mallin sodan julistamisesta rauhan sopimuk-
seen luomalla tilan, jossa sotaa ei julisteta eika rauhaa solmita, vaan hybridisodan-
kaynnin kohde joutuu eldamaan hyvinkin pitkdan konfliktin ja epavakauden keskella,
jossa yha enenevassa maarin kybertoimintaymparistd on toiminnan kohteena.

2020-luvun kehitykselle on leimallista perinteisen ja epatavanomaisen sodankaynnin
rajan hamartyminen. Sodankayntiin sekoittuu uusia elementteja erityisesti kybertoi-
mintaymparistdssa tavoitteena pysyttaytya sodan kynnyksen alapuolella. Tarkoituk-
sellisen epavakauden yllapito ei-kineettisten operaatioiden avulla erityisesti suurvalta
voi perustella lasndoloa ja vaikuttamista tietylla alueella. Toimintaa perustellaan rau-
hanturvaamisella, tasapainon sailyttamisella, omien etujen ja kansalaisten suojaami-
sella tai liittolaisten tukemisella, kaikella naennaisesti hyvaksyttavalla toiminnalla.
Kybertoimintaymparistd on luonut uuden tilan vaikuttaa toisen valtion alueella kaytta-
en hyvaksi erilaisia sotilaallisia ja ei-sotilaallisia painostuskeinoja poliittisten ja soti-
laallisten tavoitteiden saavuttamiseksi.



90

5.

Miten tekisin kyberhydkkayksen?

Mika Hyytidinen
Sotilasprofessori, suomalainen sotataito
Maanpuolustuskorkeakoulu

Tiivistelma

Artikkelissa visioidaan kolme erilaista ja nykykasittelyssa marginaalissa olevaa valti-
ollista hyokkaysta, joita voitaisiin kayttaa Suomen kokonaisturvallisuutta vastaan ky-
bermaailmassa vuoden 2020 aikaikkunassa. Yksi hyOkkayksista on epasymmetrinen
kyberin suhteen. Lisaksi esitetaan joukko havaintoja kyberperasta ja siella kaytavista
taisteluista keskittyen "normaalista” sodankaynnista poikkeaviin piirteisiin ja sitoen
kybertaistelua osaksi laajempia operaatioita.

Artikkeli taydentad Mikko Hypposen vuosikymmen sitten visioimia taisteluskenaarioi-
ta. Painotus on nyt valtioiden toimissa. Lukeminen ei edellyta teknista tai syvallisem-
paa kyber-tietamysta.

Artikkelin lopussa on joukko kirjoitustyon aikana syntyneita ajatuksia ja johtopaatok-
set. Kaikki pohdinta on kirjoittajan omaa eika edusta puolustusvoimien tai Maanpuo-
lustuskorkeakoulun virallista kantaa.

5.1 Tausta ja tarkoitus

Artikkeli on jatkumoa Mikko Hyppdsen vuonna 2003 kirjoittamaan tekstiin, jota kan-
nattaa lukea rinnalla. Aloitan Mikon itsensa tekemalla analyysilla. Vastasin vuonna
2003 koko tutkimushankkeesta, jonka osa alkuperainen kirja oli: asetin raamit ja osal-
listuin skenariointiin, joten vahdinvaihto on helppo. Olen itse lahestynyt kyberia ai-
heena kun paikkatietotekniikkaopintojeni jalkeen siirryin paaesikuntaan johtamisjar-
jestelmaosastoon ja sitten tutkimuslaitokseen, jossa tatakin asiaa tutkittiin.

Edellisen kirjan kokoaja, tuolloinen viestitaktiikan opettaja Mika Piiroinen kirjoitti dis-
kussiossa nain: "Pelottavaa on se, etté asiat, jotka me kuvittelemme tapahtuvan tule-
vaisuudessa, Kyetdénkin toteuttamaan jo tdnéén. Mité sitten kyetéén toteuttamaan
tulevaisuudessa?”. Yritan vastata osaltani tahan haasteeseen. Koska tehtavana on
innovoida, eika taktiikan nakokulmasta kirjoitettua kybermateriaalia juuri ole, teksti
nojaa ennen muuta paattelyyn. En siis ole tietoisesti referoinut kenenkaan muun
skenaarioita, vaikkakin viime vuodet ovat tartuttaneet mieleen ja muistiinpanoihin pal-
jon muilta. Stuxnet-analyysi on toki ollut osaltaan pohjana.

Mikon ennakoimat hyodkkaysskenaariot ovat jo ehtineet pienimuotoisempina tapah-
tua, joten paivitys on tarpeen. Kaytan samaa kolmen erilaisen skenaarion rakennetta,
mutta painotan niita eri tavalla. Kymmenessa vuodessa verkkohyokkays on muuttu-
nut eksoottisesta ilmidsta ensin arkipaivaksi, sitten laajaksi valtioidenkin painostusva-
lineeksi ja jo nyt tasmaytetyksi aseeksi. On kuitenkin hyva muistaa, etta sotimisesta
harvoin poistuu mitaan, joten edellisen kirjan skenaariot ovat sinallaan edelleen voi-
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massa muistuttaen, ettd sotimiseen kaytetaan aina erilaisia keinoja, myos kyberia,
toisiinsa lomittaen.

Maalina on Suomi Oy, eivat yksittaiset kansalaiset tai yritykset. Hakkereiden ja taval-
listen tai epatavallistenkin rikollisten toimet olen jattanyt ne paremmin osaaville ja
suuntaan siihen, minka Mikko toteaa edellisen version suurimmaksi puutteeksi, valti-
ollisiin toimijoihin. Kasittely tapahtuu kokonaisturvallisuuden viitekehyksessa, mutten
ota kantaa viranomaisten valisiin tyonjakoihin. Katson kuitenkin, etta jos vaikkapa
sahkonjakelun tai sillan katkaiseminen on ”luvallista” ohjuksella, se on sita myos ky-
berasein ja matalammalla kayttokynnyksella. En pohdi lakia tai valtuuskysymyksia,
mutta toimin sodan oikeussaantdjen puitteissa.

Haluan ravistella nyt vallalla olevaa ajattelua, jossa kyber = internet, kyber = koodi,
kyber = kivaa ja vapaata tai kyber = kaikki. Kybertaistelu on raakaa ja paamaaratie-
toista, yksi taistelutanner muiden joukossa. Kaikki aseeksi sopiva teknologia on ta-
hankin asti sellaiseksi muutettu, eika kyber ole poikkeus. Monia aseita on myos kay-
tetty rikoksiin. Kyberissa ehka pelottavinta on aseiden hankinnan ja valmistamisen
helppous yhdistettyna siihen, kuinka vahan asiaa valvotaan, kuinka pienia ovat ran-
gaistukset ja kuinka isoja voivat olla vaikutukset. Jos tahan ei saada muutosta, verk-
kotaisteluita tullaan kaymaan pidakkeettomasti ja matalin kynnyksin.

Otan itselleni vastuuvapautuksen. Jos siviili visioi taktiikkaa, sen voi tehda julkisesti.
Kun sotilas tekee samaa, syntyy kysymys: nainkd puolustusvoimat todella tekee ja
ajattelee. Vastaus on El. Annoin Mikon tapaan ajatukseni lentaa ja valitsin karjistetty-
ja esimerkkeja, joilla olen itse yrittanyt omia ammattirutiinejani rikkoa. Ajatukset ovat
omiani. Jos ne l6ytyvat muualtakin, olkoon se esimerkkinad niiden yleisyydesta, ei
akateemisesta tai muusta varkaudesta.

Suurin pontimeni on sama kuin hyvan scifikirjailijan: dystopiaa ei kirjoiteta toivomuk-
seksi vaan varoitukseksi, ettei kuvattu tapahtuisi.

5.2 Vuoden 2003 artikkelin itseanalyysi
Mikko Hyppdnen arvioi ennakointiaan kesalla 2013 seuraavasti:

Vuonna 2002, kun kirjoitin ennustuksia vuoden 2020 verkkotaisteluista, annoin aja-
tuksen todella lentédé. Mielesténi onnistuin ennustuksissani hyvin - ja huonosti.

Lienee nyt jo selvéé, ettd vuonna 2020 markkinoilta ei tule I16ytyméén ennustamiani
3D-muistipiirejé, joilla voisi tallentaa Hollywood-elokuvien koko historian. Téllaiselle ei
ole tarvetta internetin videopalveluiden 1&apilyénnin ansiosta.

Sen sijaan onnistuin ennustamaan Anonymous-likkeen nousun aika tarkalleen oi-
kein. Kuten ennustin, verkossa todella nykyéaén toimii autonomisesti toimivia aktivisti-
ryhmié, jotka kéyttévét verkkohybkkéyksié protestoinnin vélineend. Tarkeimpé&né tyo-
vélineené heillé ovat palvelunestohybkkéykset ja tietomurrot ja kohteena mm. pank-
kimaailma. Vuonna 2002 ei vielé ollut olemassa juuri minkéénlaista vuotokulttuuria
("leaking"), joten senkin ennustamista voi pitdd hyvin onnistuneena. Viittasin myés
haktivistiliikeen "karismaattiseen johtajaan”, ja tekisi mieli todeta ettd ennustin Julian
Assangen tai kenties Edward Snowdenin nousun.
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Suurin virheeni tulevaisuuden verkkotaisteluiden ennustamisessa kuitenkin oli se,
etten ennustanut valtiollisten toimijoiden nousemista. Vuonna 2002 olisi tuntunut tay-
deltd utopialta ajatella, etta sivistyneet valtiot oikeasti kehittéisivét valtiollisia haittaoh-
Jjelmia ja oikeasti hybkkaisivét niilld muita valtiota vastaan — jopa ydinjarjestelmié vas-
taan. Néin kuitenkin k&vi.

Ténéa péaivanéa valtiot kédyttavéat haittaohjelmia monella eri tavalla. Poliisit kayttavét ta-
kaportteja ja troijalaisia osana rikostutkintaa. Tiedusteluorganisaatiot tekevét vakoilua
esim. APT-hybkkéyksilla, ja tiedédmme, ettd monien maiden armeijat valmistautuvat
oikeaan verkkosotaan rakentamalla hybkkédyskykya. Nyt, vuonna 2013, verkkosotaa
emme ole vield ndhneet. Léhinné sita lienee tapaus Stuxnet, mutta sekin pitdnee las-
kea vasta verkkosabotaasiksi eikd varsinaiseksi sodank&ynniksi. Lienee kuitenkin
selvéé ettd seuraava sota, joka soditaan teknisesti kehittyneiden valtioiden vaélilla,
tulee varmasti siséltdméén verkkosodan tai kybersodan elementteja.

Olen nyt Mikkoon nahden siina suhteessa edullisessa tilanteessa, etta 2020 on var-
sinkin sotilaallisesti jo kulman takana, aseita rakennetaan ja kyber otetaan vakavasti.
Kun lisdksi suuntaan skenaariot kovempiin kohteisiin, niihin osin patee sama kuin
aseisiin yleisemminkin: teknologia ei ole aivan viimeisinta uutta, kun ei ole maalikaan:
valtiomaalit ovat kerrostumia eri ikaisista tekniikoista. 2020 parhaassa iskukunnos-
saan olevat Hornet-havittajamme ovat esimerkiksi paljolti 1970-luvun tekniikkaa, joka
on lahes immuunia 2020-luvun uusimmille internetasekeksinndille.

Muutama havainto® Stuxnetista perustaksi. Hydkkdyksen ammattitaito, koodin vaati-
man analyysin monimutkaisuus ja hydkkayksen tavoite osoittavat, etta kyse oli taman
artikkelin kuvaamasta hyokkaajasta. Hyokkays kohdennettiin suljettuun teollisuusau-
tomaatioymparistéon valineella, jota virussuojausohjelmistot eivat voineet tuntea.
Maali oli monimutkainen, samoin kaksi hyokkaysvektoria, ja tavoite oli jopa salata
koko hydkkays. Jos vastaava hyodkkays olisi kohdennettu helpompiin, internetiin
avoimiin yhteiskunnalle kriittisiin jarjestelmiin, sita ei olisi haluttu salata ja vahingot
olisi maksimoitu, tuho olisi ollut merkittdvaa. Samalla kun hyokkaajien kyvyt kasva-
vat, hyokkayksille kriittisia jarjestelmia kytketaan yha enemman verkkoon liiketalou-
dellisista, tehokkuus- ja mukavuussyista. Toisaalta osa maista on jo nyt ilmoittanut,
ettd vakavaan kyberhyOokkaykseen vastataan kaikilla sotilaallisilla keinoilla. Kyberso-
timinen on siis jo kdynnissa, samoin kyberkilpavarustelu.

5.3 Taustaoletukset vuoden 2020 tilanteesta

Ihmisella on taipumus ylikorostaa lahiajan muutosvauhtia ja aliarvioida pidempaa ai-
kaa, joten ihan tarkkana maareena en vuotta 2020 pida.

Kaytan seuraavia perusolettamia Suomen tilanteesta:

e Suomi on kehittynyt kyberriippuvainen tietoyhteiskunta, jonka toimintoja vas-
taan on hyokatty aktiivisesti jo kahden vuosikymmenen ajan. Vaikka haavoit-
tuvuuksia on, resilienssi normaaliajan tapahtumille on kehittynyt korkeaksi.
Suomessa on paljon maaleja, mutta Suomi on vaikea maali.

' Kuvaus on tiivistetty tutkimusraportista Ralph Langner: How to kill a Centrifuge, November 2013,
www.langner.com]



93

e Uhka taman artikkelin nakdokulmasta on valtiollinen vahva toimija tai mahdolli-
sesti erittdin vahva ja pitkajanteiseen itsenaiseen kehittamistyohon kykeneva
verkottunut yhteiso.

e Suomi on edelleen sotilasliittojen ja niiden suoman tuen ulkopuolella.

Teknologisesti kdytin seuraavia olettamia?®:

o Tietoverkot, jarjestelmat, lasna-aly ja piirit ovat teollista perua paaosaltaan
muualta kuin Suomesta. Niitd operoivat moninaiset yritykset. Kaikki toiminnat
ovat kilpailun ja tarjonnan takia monin osin paallekkaisia.

e Esineiden internet on kaytdssa, littymien maara on satakertaistunut nykyises-
ta. Yha useampi laite on "aina verkossa”.

e Yksikaan teknologia ei omaa enemmistoa sen paremmin kayttojarjestelmissa
kuin verkoissa. Poikkeuksia tahan loytyy hyvin kapeilta sektoreilta.

e Riippuvuus tietoverkoista ja tietoa tuottavista seka kasittelevista laitteista on
sellainen, ettei niille I6ydy manuaalista korvaajaa kuin siirtymalla takaisin
1960-luvulle. Tama koskee mydOs viranomaisia, joiltakin osin myds puolustus-
voimia.

e Laajennettujen turvallisuusviranomaisten TUVE-ymparistd eristettyna ratkai-
suna on kaytossa suojaten “irtikytkennalla” internetista yhteiskunnan turvalli-
suuden tarkeimpia toimintoja. Myds valtionhallinnon muu verkko on osin ero-
tettu. Internetin haavoittuvuus on osin johtanut klusteroitumiseen muuallakin,
mutta internetin koko rakenne ei ole hajautunut.

5.4 Ensimmainen skenaario: Tasmahyokkays suljettuun ymparistoon
(TY-F / TO-T / K-F4, TY-F / TO-l / K-T-C-VT)?

Isku Iranin ydinmateriaalin jalostusta vastaan® tapahtui suljettua valtiolle keskeista
korkean turvallisuuden kohdetta vastaan. Merkittavaa oli, ettda kohteena oli teolli-
suusautomaatio ja sen ohjausjarjestelma, SCADA, jonka rooli ja verkottuminen esi-
neiden internetin myota myos suljetuissa ymparistoissa kasvavat koko ajan.

Vastaavia ymparistdja on yhteiskunnalle kriittisessa infrastruktuurissa jo nyt laajasti
alkaen sahkonjakelusta ja energiantuotannosta paattyen elintarvikejalostukseen ja
sairaala-automaatioon laboratorioineen®. Kohteena voi olla mikd tahansa téllainen

2 Alkuperaisessa teoksessa Mikko Hyppdnen on esittanyt suurehkon maaran yhteiskunnan oletettuja
konkreettisia ominaisuuksia, joista paaosa on edelleen relevanttia. Itse listasin sellaisia asioita, jotka
vaikuttavat enemman taktisella tasolla yleisemmin.

® Ks. luku 2 teoreettiset maaritelmat.

* STUXNET hydkkays on ehkapa eniten popularisoitu tapaus talla hetkelld. Tarkoitus tassa tekstissa ei
ole viitata vain siihen, koska vastaavia tapahtuu ennen tarkasteluvuotta varmasti useita maalien, tun-
keutumiskeinojen ja vaikutusten vaihdellessa — epailemattd merkittava osa ellei pddosa naista jaa
julkisen tiedon ulkopuolelle. Hyokkays on kuitenkin siind mielessd merkittava, etta se ainakin julkisuu-
dessa aloitti uuden aikakauden kybersodankaynnissa seka myds siksi, etta hydkkays oli vaihtoehto
fyysiselle vaikuttamiselle sisaltden myos kustannusvertailua.

® Tallaisen mikropiireilla ohjatun ja erilliseksi luullun valineistdn maara on jo nyt jokaisella kriittisen
infrastruktuurin alalla hyvin merkittédva, eika asiaa sen uutuuden vuoksi ainakaan asiakas hallitse. Ko-
konaisuus muodostuu suuresta joukosta eri-ikaisia ja varsin suljettuja niin asiakkaalle kuin muille toi-
mittajille nayttaytyvia "mustia laatikoita”, joita kuitenkin kasvavissa maarin verkotetaan yhteen ja ylla-
pidetédan etdyhteyksin suljetuiksi luulluissa verkkorakenteissa. Energia jakeluineen, logistiikka ja teolli-
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ymparisto riippuen siitd, mika hyokkaajan kokonaistavoite on. Kosovon ja Irakin so-
dissa lansi tasmaiski energianjakeluun ja tieverkostoon, joten kyberissakaan kynnys-
ta tuskin on. Myds sotilasorganisaatiot kayttavat ytimissaan aivan tavallisia ohjelmis-
toja toiminnanohjauksesta valikerroksiin ja tietokantoihin, jolloin niihin suunnatut
hyokkaykset saattavat helposti karata myos siviililaitoksiin.

Tyypillista on, etta kyberase tuodaan tallaiseen ymparistoon ihmista hyvaksi kaytta-
en. Teko voi olla ajattelematon, vahinko tai tahallinen. Kuten alkuperaisen teoksen
puolustusluvussa todetaan, tallaiselta ei voi suojautua koskaan taysin.

Uusi tapa on tuoda ase kayttden kokonaisuuden omia piirteitd hyvaksi. Tallaisesta
nykyesimerkki on RFID kun fyysinen tavara varustetaan radiotaajuisesti luettavalla
sirulla. Siru laajimmillaan paitsi tietaa lahettdjansa, maaranpaansa ja kasittelijansa,
myoOs seuraa itse kulkuaan. Mita tehokkaammaksi logistiikka kehitetaan, sita enem-
man alya on rakennettava myos sen kuljettamiin tavaroihin. Tallainen etaluettava siru
voidaan esimerkiksi laittaa paketin sisaan ja aktivoida aikautettuna tai aktivoijan ohi
mennessaan, tai se voidaan vieda sisaan fyysisesti tunkeutumalla ja vaihtamalla joku
laillinen siru. Ihmistenkin tunnistaminen ja kayttovaltuushallinta on haaste, ja esinei-
den internetissa tama haaste moninkertaistuu.

On siis syyta olettaa, etta haluttuun suljettuunkin ymparistodn paastaan sisaan.

Merkittavin hyokkaajan resursseja kuluttava tekija on, etta suljettu ymparisto ja sen
tekniikat pitaa tuntea erittdin hyvin. Koska Suomi on pieni, ostamme lahes kaiken
muualta ja lahes kaikki loputkin voi ostaa taalta ennalta, joten tekniikassa salaisuuk-
sia on vahan. Yksi tapa on yrittda salata kaytetyt tekniikat, mutta se on Suomessa
muutamia erikseen paatettyja poikkeuksia lukuun ottamatta laitonta julkisissa han-
kinnoissa. Vaikka tiettyjen materiaalien, kuten aseiden, viennissa on rajoituksensa,
on sinisilmaista luottaa siihen, ettei vastustajamme niita saisi yksittaisina hankituksi.
Samoja valineita kayttavat muutkin, ehka vastustajamme isommat vastustajat, joten
paras suojamme saattaakin olla haluttomuus paljastaa |0ydetyt heikkoudet Suomen
kaltaisen vahaarvoisen maalin takia.

Alkuperaisessa skenaariossa kohteena oli yritys. Yleisimmin tallaisia hyokkayksia on
meilla valaytelty energianjakelua, teleoperointia tai logistiikanhallintaa vastaan. Koh-
dennan tdman skenaarion vahemman tunnettuun Suomen suljetun sotilasympariston
teollisuusautomaatioon kayttaen yhta esimerkkia hyvaksi.

Sotilaslaitteissa on kasvava maara teollisuusautomaatiota. Uusin panssarintorjunta-
aseemme on tasta hyva esimerkki®. Sen edeltdja oli taysin tyhma rekyyliton raketti,
jolloin kaikki osumiseen liittyva paattely etaisyydesta ja maalin likenopeudesta lahti-
en, ja nama kompensoiva tahtayspisteen valinta, oli kayttajan vastuulla. Raketti vai-
kutti osuttuaan ehka kohtaan, johon ampuja halusi, tai johonkin muuhun todennakoi-
sesti vaikeammin lapaistavaan kohtaan. Uudessa aseessa kayttaja vain seuraa maa-

suustuotanto ovat jo olleet fyysisen sodankaynnin kohteena useammassa sodassa, joten niiden voi-
daan olettaa olevan sitd myds vahemman vakivaltaisessa kybersodankaynnissa.

€ Uskallan kayttaa tata, koska kaytan vain aseeseen liittyvia jo julkaistuja ominaisuuksia esimerkkina.
Vastaavia laitteita modernilla asevoimilla on kymmenia erilaisia alkaen yksittaisistd ohjelmoitavista
kranaateista.
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lia, kunnes laite on paatellyt oikean lentoradan. Lisaksi raketti lentda maalin yli, tun-
nistaa sen ja rajahtaa oikealla hetkella maalin heikon kohdan ylla.

Uusi ase ei toki ole kiinni esineiden internetissa edes suojatussa ja suljetussa ver-
kossa, enka oleta nain laajasti olevan viela 2020 aikaikkunassa uudempienkaan jar-
jestelmien osalta. Ase kuitenkin kiinnitetaan aika ajoin jarjestelmaan, joka paitsi tar-
kistaa huollollisen kunnon myds paivittda aseen alya. Tama jarjestelma taas kytke-
taan ainakin jollakin tavalla valmistajan lahdejarjestelmaan, josta paivitys saadaan.
Seka valmistajan jarjestelma ettd huoltojarjestelma ovat jo nyt tyypillisesti tavallisia
tydasemia, joissa asetekniikka on lahinna erikseen koodattu sovellus.

Nain avautuu ainakin kolme hyokkaysvaylaa. Itse aseen "alyn” voi yrittaa rikkoa vaik-
kapa HPM-pulssilla tai joissakin tapauksissa kytkeytymalla siihen mock up-
tyyppisella laitteella. Oikea taajuus ja teho voidaan valita seka tunkeutumiskokeilu
tehda, mikali saadaan haltuun vastaava ase. Toisena huoltolaite voidaan saastuttaa
asentamalla siihen koodia tai jopa vaarentamalla vain parametreja, yksinkertaisimmil-
laan ostamalla joku huoltohenkild tama tekemaan. Kolmanneksi voi olla mahdollista
ostaa valmistajan rikolliselta tyontekijalta koodi, jota kaytetaan. Vaikka temppu ei ole
helppo, se ei ole mahdoton, ja integroituvassa valineistdssa se on myds varsin kus-
tannustehokas.

Esimerkkitapauksessa pienin harmi syntyy siita, ettei osa aseista toimi kun niiden aly
on rikottu. Merkittava harmi syntyy siita, ettd osa aseista kayttaytyy vaarin ja rajahtaa
esimerkiksi aina maalin takana paljastaen kayttajan. Suurin harmi syntyy siita, jos
ase muuttuu my0s vaaralliseksi kayttajalle. Viimeinen on ehka mahdotonta siksi, etta
aseissa edelleen tallainen estetdan enemmankin mekaanisesti kuin ohjelmistollisesti.
Lyhyen aikaa voi myo0s riittaa, etta hyokkaaja kykenee uskottavasti osoittamaan te-
konsa vaikutukset kayttdjille ja aikaansaamaan nain epavarmuutta ja epaluottamusta
omaan sotavarustukseen.

Mikali hyokkays johtaa siihen, etta kyseinen asejarjestelma on epaluotettavuutensa
takia kokonaan poissa kaytosta, haitta on todella merkittava. Panssarintorjunta on
kokonaisuus, jossa jokainen pala nojaa toiseensa. Jos joku pala puuttuu, kokonai-
suuteen jaa paha aukko ja vahinko on paljon suurempi kuin esimerkiksi tarkeankin
materiaalivaraston taydellinen fyysinen tuhoaminen. Juuri tietynlaisen materiaalin
tuhoaminen nopeasti monista kymmenista fyysisista varastoista taysin olisi kineetti-
sella vaikuttamisella mahdotonta. Kyber siis kykenee oikein kohdennettuna yllatta-
vaan jarjestelmavaikutukseen, se on tdsmaytettavissa. Pahimmillaan vaikutus ulottuu
koko taktiikkaan.

Hyokkays eskaloituu myos muihin asetta kayttaviin maihin epavarmuutena. Se vai-
kuttaa paljon myos kyseisen aseen valmistajaan. Koska oma kykymme poistaa on-
gelma perustuu lahinna oikean paivityksen ajamiseen kaikkiin aseyksiloihin, syntyy
vahintaan aikavoitto. Lisaksi heraa epailys siita, mitd muuta on manipuloitu, ja hyok-
kaaja voi varsin uskottavasti uhata nain muitakin suorituskykyja.

Sotilasymparistd on 2020 edella kuvatuissa rakenteissa edelleen varsin hajautettu.
On myo6s huomattava, etta talldinkin on edelleen kaytéssa jopa 1970-luvulla tehtyja
ohjelmistoja, joten tuijottaminen vain uusimpaan ei anna kuin pienen kuvan asiasta.
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Heterogeenisuus suojaa kokonaisuutta, mutta toisaalta se tekee puolustuksesta
haastavaa ja jopa uskottavalla propagandalla voi saada tuloksia aikaan.

Kuvatunlainen hyokkays voi olla osa painostusta tai sotilaallista ensi-iskua. Se voi
olla myo6s osa pitkittynytta kriisia, jossa vastustaja osoittaa kohteeksi valitun toimijan
kyvyttomyyden suojata oma "alynsa” ja vaaran aiheuttamisen omalle henkilostolleen.
Materiaaliin kohdennettuna hyokkays saa enemman aitojen tekojen luonteen kuin
ihmisiin propagandana suunnattuna, jolloin tulos on monin osin vakuuttavampi ja vai-
keampi kiistaa.

5.5 Toinen skenaario: kyberympariston lamauttaminen kyberkeinovalikoimaa
kayttamatta

(TY-F / TO- /| K-F4 + TY-F / TO-1/ K-I-C-VT, TY-F / TO-T / K~(T+1)-S)

Alkuperaisessa skenaariossa fyysinen vaikuttaminen on merkittdva osa toimia, joilla
verkkohyodkkaysta tuetaan tai joita toteutetaan verkkohyokkayksen rinnalla. Koska
kyber-alan ihmiset yllattavan usein unohtavat, ettd vuorovaikutus toimii myoés fyysi-
sesta maailmasta kybermaailmaan, tdma skenaario on pelkistetty kayttamaan vain
fyysista ja henkista hyokkaysvaylaa.

Pilvipalvelu viittaa siihen, etta tieto sijaitsisi jossakin ei-fyysisessa ymparistdéssa. Mo-
biilikayttd taas saa aikaan illuusion siita, etta tieto kulkisi jotenkin aineettomasti. Mo-
lemmat ovat vaaria kasityksia. Tieto on fyysisissa muisteissa ja "kybersateilyn” esta-
minen on sotilaallisin elektronisen sodankaynnin keinoin varsin helppoa.

Maamme kriittiset tietovarastot sijaitsevat fyysisesti Suomessa. Tietovarastot ovat
eritasoisesti fyysisesti suojattu seka tiedot kohtuullisin maarin monennettu ja suojattu
varmuuskopioin. Harva tietovarasto on kuitenkaan suojattu kovalta sotilaalliselta is-
kulta. On my6s ymmarrettava, etta tietovarastojen laitekanta ja ohjelmistot ovat spe-
sifeja, eika niiden korvaaminen suurissa maarin nopeasti ole mahdollista. Nain iskun
ei tarvitse kohdistua tasmalleen tiettyyn tietoon, vaan isku voidaan kohdistaa tiettyyn
ymparistoon ja aiheuttaa kapasiteetille vakava hairictila.

Oletan, ettad 2020 tallaisia suojattuja tietovarastotiloja on jotakuinkin saman verran
kuin nykyisin, ja ettd niiden sijainteja on tiedusteltu 5-20 vuoden ajan, osin kauem-
minkin. Hyokkays voi kohdentua itse laitteisiin, valittomiin tietoliikenneyhteyksiin, kul-
kuvayliin tai energianjakeluun. Valitsemalla kohde oikein voidaan vaikuttaa koko fyy-
siseen tietovarastoon eli usein useampaan toimijaan, ja jossakin maarin samalla
varmuuskopioihin ja jopa monennettuihin palveluihin. Valine voi olla fyysisen tuhoa-
misen lisiksi myds elektroniikkaan kohdistettu HPM-pommi’.

" HPM eli korkean energian mikroaaltoase, on ollut peikkona ainakin kaksi vuosikymmenta. Nyt vali-
neet ovat arkipaivaistymassa muun muassa tienvarsipommien laukaisun estamisessa, ja kertakayt-
tosahkovirtalahteiden kehitys on pitkalla. Jo alkuperaisessa raportissa esitetty kohtuullisen pienikokoi-
nen ja varsinkin perinteisiin tietokoneisiin verrattuna riittdvan tehokas valine on kohtuullisin kustannuk-
sin tehtavissa. Laitteen jaljet elektroniikassa muistuttavat vakavia kayttdéhairidita ja elektroniikkaoi-
kosulkuja, eika niitad ole helppoa todentaa. Lainsaadanndllisesti laite rinnastuu tahalliseen hairintaan.
Voi olla mahdollista, etta tallaisen kohtuutehoisen laitteen voi valmistaa itse COTS-osista 2020-luvulla.
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Kaikki tietoliikenne kulkee valokaapeleissa runkoverkon osalta. Kaapeliverkko on si-
jainniltaan tiedusteltavissa, kaivinkoneyrittdjamme kertovat taman tasta fyysisen vai-
kuttamisen tehokkuudesta. Osa haavoittuvista paikoista 10ytyy uutisista paattelemal-
la. Valokaapeliverkko on yleensa sellainen, etta kohtuullisella maaralla tavallista lou-
hintarajahdysainetta maahan upottaen se on tuhottavissa korjaajan kannalta hyvin
hankalalla tavalla. Rajahteiden maahan upottaminen on mahdollista tehda nopeasti-
kin kayttaen linnoittamistekniikoita, tai se voidaan tehda jo ennalta.

Hyvin mietittyna on mahdollista fyysisesti yhteyksiltdan eristaa ja valittomilta tietova-
rastoilta tuhota yhteen paikkaan keskitetty tietointensiivinen kohde kuten lennonjohto,
rautatieohjauskeskus tai energianohjauskeskus. Mikali tallaisille ei ole aitoja hajautet-
tuja vaistopaikkoja, vaikutus voi olla varsin pitkakestoinen. Vaikka kyberissa etaisyy-
det eivat merkitse, liika fyysinen keskittaminen saattaa nopeasti johtaa fyysiseen
haavoittuvuuteen, jota vain tietojen varmistaminen kauaksikin ei suojaa. Paras tapa
on pitdad myos tilat ja kayttajat riittavan hajautettuna, ja kayttaa kyberin mahdollisuuk-
sia keskittda hajautettu fyysinen toiminta hyvaksi.

Ehkapa haavoittuvin osa kyberymparistda ovat sen tarkeimmat yllapitajat. Esimerkik-
si kokoamalla ja analysoimalla seminaarien osallistujalistoja saa jo kohtuullisen hy-
van maaliluettelon, joka sisaltaa paitsi julkiesiintyjat myds keskeiset kuulijat. Oletan,
ettda 2020 kyseinen joukko on vain vahan suurempi kuin nykyisin.

Kun kohderyhma maalitetaan hyvin ja isketdan viisaasti suhteessa tavoitteisiin, voi-
daan hyokkays kohdentaa vain johonkin kriittiseen infrastruktuuriin se jopa romahdut-
taen osaamiseltaan, tai vaikkapa OSI-mallin tai tietyn sovelluskokonaisuuden kautta
poikittain laajasti koko tietoinfrastruktuuriin. Esimerkiksi SAP-toiminnan ohjausjarjes-
telmaa kayttavat niin puolustusvoimat kuin koko valtionhallinto, useampi keskeinen
kaupunki ja tarkein teollisuutemme. Jos akkia tallaisen kokonaisuuden keskeisimmat
asiantuntijat puuttuvat, ja jarjestelmaa vastaan hyokataan myos muutoin, vaikutus voi
olla hyvinkin pitkakestoinen. Kun kaameimmat hydkkayksen tulokset julkaistaan kiih-
koislamistien tyyppisena propagandana ja riittavan usealle asiantuntijalle todistetaan
heidan olevan fyysisesti vaarassa, vaikutus voi pienessa maassa olla hyvinkin mer-
kittava. Kaikkea ei voi suojata, joten resilienssi on rakennettava muilla keinoin.

Taktinen jarjestelmavaikutus saadaan aikaan, kun osataan iskea hallinnonalojen va-
lisiin rakenteisiin, jolloin sektoroitunut puolustus haastetaan tehokkaasti. Rakenne,
jossa yksi on sopinut fyysiset asiat, toinen palvelut, kolmas on kayttaja ja neljas toi-
siokayttaja, antaa mahdollisuuden aiheuttaa merkittava hallinnollinen sekaannus kriit-
tisessa vaiheessa hyOkkaysta. Paras vaikutus syntyy, mikali eri hallinnonalat saa-
daan riitelemaan keskenaan vastuista ja toimenpiteista harvoissa asiantuntijayrityk-
sissa, mikali priorisointeja ei ole yhdessa kyetty tekemaan ja jokaisen alan vaatiessa
itselleen luvattua palvelutasoa jopa viranomaisvelvoittein. Jos palvelun varsinaisista
tuottajista ei ole kokonaiskuvaa, yksi isku saattaa kohdentua ennakoimattomalla ta-
valla useampaan hallinnonalaan.

Mitd monimutkaisempi ja sektoroituneempi hallinto on, sitd haavoittuvampi se on niin
fyysisille kuin verkon kyberiskuille. Toisaalta vaaranlainen keskittaminen, jossa palve-
lun omistajan kasitys palvelusta ja sen tuotantotavasta irtautuvat toisistaan, altistaa
my0s hallintorajapintoihin kohdennettaville iskuille.
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Tietotekniseen kyberymparistoon kohdentuu jatkuvasti hyokkayksia ja yksittaisia alo-
ja on jo ollut "pois pelista” pitkiakin aikoja laite-, yhteys- ja sovellusvirheiden takia.
Koska kokonaisvaikutusta ei ole syntynyt, on syyta olettaa, etta nykyisen kokonai-
suuden keskeinen suojamekanismi on sen hajautuneisuus. Reikia on helpompi 0y-
taa, mutta toisaalta ne eivat johda kovin laajalle. Nykyjarjestelma ei siis ole riittavan
kompleksi siind merkityksessa, etta siihen olisi syntynyt emergentteja haavoittuvuuk-
sia. Toisaalta fyysisia vaikutuksia kyberymparistdamme kohtaan ei ole kertaakaan
massoitettu, joten tdma asia on tavallaan testaamatta.

Kun katsoo seka julkishallinnon ettd keskeisten palveluntuottajien suunnitelmia,
vuonna 2020 kyberymparistomme on nykyista paljon keskitetympi. Jos suojausta ke-
hitetdan hyvin, tilanne paranee, vaikkakin integraation kasvaessa myos vahinkojen
suuruus kasvaa. Emergenttien haavoittuvuuksien syntymisen todennakoisyys on
kasvussa. Haastavinta saattaa kuitenkin olla muutostilanne, jossa hajautuneet asiak-
kaat eivat enaa paivita nykypalvelujaan uutta odotellessa: jossakin kohdassa kehitys-
ta olemme nykytilan ja tavoitetilan erityisen haavoittuvassa yhdistelmassa. Naihin
hetkiin kohdentuu myds paljon inhimillista osaamispuutetta, koska oppimisprosessi
vanhojen rakenteiden yllapitajilla on viela kesken.

Kuvatuilla valineillda voi myos tehda hyokkayksen, jossa hyokkaaja jaa ainakin rikos-
oikeudellisessa mielessa paljastumatta. Laitetiloissa tapahtuu tulipaloja, kaivinkoneet
katkovat kaapeleita ja rajahdyksia sattuu. Kohtuutehoisia HPM-lahteita pystyy jo nyt
ostamaan, ja 2020 sellaisen kyennee myds valmistamaan COTS-osista. HPM etuna
on, etta sen vaikutus nayttaa paljon laitevialta. Vakivaltaa saa ostaa yha tuotteiste-
tummin, varsinkin silld uhkaamista, ilman valitonta paljastumisriskia. Merkittdva osa
hyokkayksesta voidaan tehda tyota ostamalla, laillisesti. Kyberverkkohyokkayksen
erityisena haasteena nahdaan kyky hyokkaajan salaamiseen, mutta tietyssa mitassa
tama koskee myos fyysista vaikuttamista kybermaailmaan.

Kun fyysiseen iskuun liittaa viivastettyna perinteisen kyberhyokkayksen, teho on suu-
rin. Puolustaja on joutunut siitymaan varamenetelmiin ja paljastanut verkossa muu-
toksiaan. Korvaavat jarjestelyt omaavat heikomman suojan ja kayttooikeuksia joudu-
taan nopeasti parsimaan aiheuttaen verkkovalvojille pitkaan hairioita, joiden kohinaan
hyokkaaja kykenee soluttautumaan. Fyysisella iskulla voidaan avata vayla bittiope-
raatioille riisuen suojauksia ja aiheuttaen hammennysta.

Haluan kiistaa sen itsestaanselvyyden, etta sota aina alkaisi kyberin bittioperaatiolla
laajentuen vasta myohemmin, ellei tavoitteisiin jo paasty, fyysisempiin vaikutuksiin.
Varsinkin, jos kyber tuijottaa vain bittejaan, se muuttaa itsensa yha haavoittuvam-
maksi fyysiselle vaikuttamiselle.

5.6 Kolmas skenaario: Isku tietopaaomaa vastaan
(TY-F / TO-I / K-I-C-VT, TY-F / TO-T / K-T-C-V, TY-F / TO-T / K-T-C-VT)

Alkuperaisessa skenaariossa hyokkays kohdennettiin kiivaassa Kkilpailutilanteessa
Suomi Oy:n arvokkaimpaan yritykseen, Kapulaan, ja hydkkaaja oli toinen monikan-
sallinen jattilainen. Skenaario sopi my6s maan painostamiseen uhkaamalla sen ar-
vokkainta yritysresurssia ja kiistamalla maan kyky suojata vakavilta hydkkayksilta.
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Vastaava tilanne voitaisiin saada aikaan kayttamalla edellisten skenaarioiden valinei-
ta, joten en kertaa niita. Sen sijaan kohdennan tassa hyokkayksen tietovarantojen
oikeellisuutta, laajassa mitassa tulkiten siis eheytta vastaan, pyrkien tekemaan tasta
2020-ajan keskeisesta omaisuudesta arvotonta. Lisdan myds hyokkayksen toteutus-
aikaa. Erityisesti pyrin horjuttamaan luottamusta julkista valtaa kohtaan osoittamalla,
ettd se on paitsi puolustuskyvytdon, myds uhka kansalaisilleen. Luottamus on kyberin
voimanlahde, se on siis tarkein maali.

Hyokkayksen tavoitteena on mahdollisimman laaja epavarmuuden aiheuttaminen.
Tassa skenaariossa hyokkays kohdennetaan julkishallintoon, joka toimii ynéa enem-
man yritysmaisesti. Suoritustapana on laaja todistettu eheyshydkkays.

Hallinnossa on joukko ydinrekistereita, joihin muu hallinto perustuu. Tallaisia ovat
muun muassa vaestorekisteri henkildtunnuksineen, jota ilman emme olisi kybermaa-
iimassakaan olemassa, verorekisteri joka on sama yrityksille, maanomistusrekisteri ja
vaikkapa 2020-luvun valtion keskitetty kayttajahallintorekisteri, jota ilman virkamiehis-
to ei paase toihinsa. Ydinrekisterit suojataan jo nyt monin eri keinoin.

Laskin vaitéskirjassani, etté neliportaisessa analyysissa riittda, kun 6% lahtdaineiston
datasta on vaaraa®. Lahtétilanteessa vaaraa on luontojaan aina jonkin verran, koska
tiedonkeruu ei koskaan ole virheetonta. Tehokas tapa salata ydinrekisteri kokonai-
suutena on siis vaarentaa siita haluttu osa, ja toimittaa vaarennyksen oikaisukoodi
vastaanottajille muiden saadessa vapaasti katsella vaarennettya varantoa jopa usko-
en sita oikeaksi. Tata siis voidaan kayttaa myos salaamiskeinona.

Jo pitkdan on esitetty skenaarioita, joissa tunkeutuja muuttaa dataa pidemman ajan
kuluessa vaha vahalta, jolloin myos kaikki varmennukset ja varmuuskopiot saastuvat.
Varsin pitkaan tallainen toiminta pysyy perusvirheiden kohinan suuruisena, varsinkin
mikali koko aineistoa ei ajoittain kayda erikseen lapi massana. Koska ydinrekisteri on
muiden vertailukohtana, integroidussa ymparistossa virheet siirtyvat tehokkaasti koko
tietoinfrastruktuuriin.

Ensimmaisen skenaarion hyokkays on pahimmillaan juuri eheyshyokkays. Jos esi-
merkiksi sotilas ei luota aseeseensa, potilas laboratoriotuloksiinsa, johtaja myyntira-
porttiin tai maanmittaaja lahtotietoihinsa, vaikutus kohdentuu varsin laajalle.

Eheyshyokkayksessa ei ole tarpeen saada aikaan tietojarjestelmien romahtamista.
Riittaa todistus siita, etta riittdva maara tietoa on vaarennettya, jolloin kayttajat kiista-
vat loput aiheuttaen vakavan viiveen ydinvarannon kaytolle. Kun tietotekniikkaan pe-
rustuva prosessi saadaan virhetilanteessa manuaaliseksi, se jo nyt vie monin kerroin
aikaa. Useasti manuaalisesta prosessista on joko kokonaan luovuttu tai ainakaan sita
ei ole harjoiteltu. Vaikka vaikutustapa on hiipiva, myos eheyshyokkayksen voi ajoittaa
haluamalleen hetkelle.

® En esita tassa tarkkaa laskukaavaa, mutta jo laskulla 0,94 potenssiin N varsin pian saa aikaiseksi
luvun, jonka suuruista riskid paatoksenteko ei enda kesta. Mitd monimutkaisemmaksi hallinto tulee,
sitd pidempia ovat ketjut ja sitd herkempi hallinto on datavirheille.
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Eheyshyokkaysta voidaan tehostaa varastamalla tietoa ja julkaisemalla sita, osin
myo0s vaarennettyna. Harvalla kansalaisella tai yrityksella on viranomaisrekistereissa
oikeasti salattavaa tietoa, mutta jos epailee rekisteritiedon olevan vaaraa, tilanne
muuttuu aivan eri tavalla uhkaavaksi.

Erityisen tehokas hyokkays on, mikali se johtaa kiistoihin hallinnonalojen valilla, alo-
jen ja keskitetyn palvelutuotannon valilla tai eri hallintotasojen valilla. Tallainen vaiku-
tus syo nopeasti keskinaista luottamusta ja lamauttaa johtamisen, jolloin kansalaisten
ja yritysten tarkein odotus eli turvallisuus, petetaan. Mikali kaikki on lisaksi saadelty
tarkasti, tilanne voi olla normaalisaatelylla korjaamaton ja johtaa nopeastikin poikke-
usvaltuuksien kayttdtarpeeseen ja kriisiytymisen vahvistamiseen. Tama voi juuri olla
hyokkaajan tavoite, joka oikeuttaa muiden vahvempien hyokkaysvalineiden kayton.

Yrityksilla alkaa jo nyt olla kasitys aineettoman paaomansa arvosta. Jopa brandille
osataan laskea hinta. Julkishallinnolla ei tietddkseni ole mitdan vastaavaa, ja esimer-
kiksi jo myytava peruskoulu edelleen kirjoitetaan pienella ilman ™-merkintaa. Tieto-
varantojen priorisointi on aloitettu osana kyberstrategian jalkauttamista, mutta haa-
voittuvuuksia loogisellakin tasolla lienee viela vuonna 2020.

Jos eheyshyokkays suunnataan kayttaen vaikkapa etnista vahemmistoa erityisena
kohteena osoittamaan julkishallinnon syrjintaa, ja sita tehostetaan vahvalla informaa-
tio-operaatiolla, vaikutus voi olla pitkakestoinen.

5.7 Yhdistetyista operaatioista ja hyokkaysrakenteista

Nykyajattelussa kybertaistelu nahdaan laajemman vakivaltaisen vaikuttamisen val-
misteluna tai ensimmaisena asteena.® Joskus jopa ndhdain, etta koko taistelu voitai-
siin kayda kyberymparistdssa, varsinkin kun siihen luetaan mukaan sahkdinen infor-
maatioymparisto ja siella kaytava propagandataistelu.

Itse naen sotilaana, ettd kyber on seka ymparistona etta valineina tdydennys sodan-
kaynnin kokonaisuuteen siitd mitdan aiempaa poistamatta. Kyberia kaytetaan, kun se
sopii operaation rakenteeseen ja on muita sotilaallisesti edullisempi, tai muita resurs-
seja kaytetdaan muualle. Jalkimmaisesta johtuen kyberaseita myos kaytetaan, kun ne
on kerran rakennettu.

Sodan fyysinen intensiivivaihe toteutetaan suljetussa ymparistdossa, johon kyber pe-
rinteisesti vaikuttaa fyysisen laitteiden tuhoamisen ja elektronisen tiedonsiirtoon vai-
kuttamisen kautta. Mikali bittien maailman vaikuttamista ei ole valmisteltu ja tata lau-
kaista, on epavarmaa, ehditdankd koko operaatiota tehda intensiivivaiheen aikana.
Tallaisesta esimerkkina on ensimmaisen skenaarion hyokkays, jonka karki voidaan
suunnata puolustajaa vastaan myds operaation aikana, mikali ollaan varmoja siita,
etta vaikutus kayttajiin on suurempi kuin hyokkaamalla hieman ennalta.

Kyberhydkkayksen salattavuus on sotilaallisesti paaosin myytti. On eri asia "tietad”
hyokkaaja kuin pystya se lainsaadannon mukaisesti aukottomasti todistamaan. My0s
vastahydkkaykseen voidaan kayttda samoja salaamisen valineita ja isku voidaan
suunnata hyokkaajan haavoittuvuuksiin, ei sen hyokkaysrakenteisiin. Jos vaikutukset
ylittavat kansallisen normaaliajan kestokyvyn, kayttoon otetaan uudenlaisia valineita.

® Ks. esimerkiksi puolustusvoimien vaikuttamisen doktriini (TLL IV).
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Kybermaailmassa on jo nyt "palkkasotilaita”, joita saa ostettua hyokkayksiinsa, mutta
kun katsoo valtioiden jo nyt kohdentamia panoksia kyberjoukkoihinsa, palkkasotilai-
den vaikuttavuus vahenee.

Skenaariossa kaksi pyrin jo osoittamaan, ettd kybermaailmaa vastaan saattaa olla
tehokasta aloittaa hydkkays epasymmetrisesti fyysisen maailman kautta. Koska tama
on tehokasta ja varsin varmaa, fyysinen vaikuttaminen voi hyvin olla kyberpainottei-
senkin sodan ensimmainen vaihe.

Kyber on informaatiosodankaynnin ja propagandan keskeinen alusta. Talla hetkella
vaikutus nahdaan ensi sijassa sortotoimissa heikomman mahdollisuutena saada aa-
nensa kuuluviin. Suomi on maana vuonna 2020 edelleen niin vahva kybertilan toimi-
ja, ettei edella esitetty ole relevantti nakokulma hyodkkaajan vahvuudesta huolimatta:
suomalaista verkkoviestintaa ei voi kokonaisuutena lamauttaa. Myos hyokkaaja ky-
kenee avoimessa yhteiskunnassa esittdamaan jatkossakin haluamansa argumentit
montaa eri kanavaa pitkin myds Suomessa ja suomalaisille. Tama ulottuvuus on kay-
tossa sodan kaikissa vaiheissa, siis kaikissa taisteluissa.

5.8 Joitakin havaintoja

Yhteiskunnan internetiin liitetyt verkottuneet toiminnat ovat luontainen kyberiskujen
kohde. Koska sotilaat iskevat naihin taisteluissa myos fyysisesti, niihin epailematta
isketdan myos kyberissa. Vaikka iskujen estaminen fyysisessa maailmassa on viran-
omaisten ja aarimmillaan sotilaiden tehtava, perusturvallisuudesta ja toipumisesta
vastaa iskujen kohde itse. Oletan, ettd 2020 mennessa sama jako on kaytdossa myos
kyberperan taisteluissa. Kybertaistelu 2020 on siis mitd suurimmissa maarin yhteis-
kunnan kaikkien tasojen voimavarojen kayttoa. Jo nykykriisit osoittavat, etta yhteis-
kunnan laajemmat voimavarat aina rikollisia myoten voidaan myds valjastaa hyok-
kaajan kayttoon.

Kyberhyokkaysten erityinen ominaisuus on, etta sen lahde voidaan ainakin pitavilta
todisteilta salata "normaalia” hyokkaysta paremmin. Tama tarkoittaa myos sita, etta
kyberissa "Mainilan laukaukset” voidaan ampua paljon luovemmin kuin vuonna 1939
tehtiin. Hyokkayksia tapahtuu jatkuvasti, ja niihin liittyvat todisteet on lahes yhta help-
poa vaarentaa kuin katkea itse hyokkays.

Kyberin erityinen ominaisuus on, etta se talla hetkella tulkitaan yhteiseksi vapaaksi
tilaksi. Ennakoin, etta jo nyt kdynnissa oleva kehitys kybermaailman rajojen maarit-
tamiseksi jatkuu kiihtyen, jolloin 2020 tilanne on jo nykyisesta poikkeava. Kaytan
kansallisvaltion maarittamasta kyberalueestaan nimitysta kyberpera vertauksena
maaperaan aluevesineen ja ilmatiloineen, jotka valtio katsoo omakseen, joita se val-
voo ja joihin kohdistuvilta hyokkayksiltd maa puolustautuu.

Suomen fyysisella maaperallda on kasvava maara muiden maiden lakien mukaan ky-
berissa toimivia yrityksia ja tilanne on lainsaadannon osalta nyt epaselva. Toisaalta
suomalaisessa kyberperassa eli yrityksissa, jotka toimivat Suomen lakien mukaan,
tuotetaan palveluita muiden valtioiden toimijoille ja naiden vastustajille. Ruotsi katsoo
jo oikeudekseen seurata kaikkea sen kyberperan rajat ylittavaa liikennetta. Kiina ra-
joittaa voimakkaasti seka ulkoliikennetta etta maan sisaisia kyberpalveluita.
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[Imatilan korkeus ja merialueen kansallinen koko maarittyivat aikoinaan silla, mika oli
kunkin valtion todellinen kyky valvoa ja vaikuttaa alueella. Lakirakenteet ja sopimuk-
set tulivat myéhemmin. Vastaava kehitys on jo nyt kdynnissa kyberissa ja kukin valtio
valvoo jo omalla tavallaan ja kyvyilladn omaa kyberperaansa.

Tavoitteeni ei tassa tekstissa kuitenkaan ole perustella, miksi juuri kuvaamallani ta-
valla kavisi vaan pohtia, mihin kyberperan kaytté ja suojaaminen voisi taistelujen
kannalta johtaa.

On jo nyt mahdollista, ettd Suomen kyberperalla sotaa kay kaksi tai useampia tahoja
ilman, ettd Suomi on sinallaan tdman sodan osapuoli. Heraa siis kysymys, mita suo-
malaiset kyberjoukot talldin tekevat, keta ne mahdollisesti suojaavat ja miten suojau-
dumme taistelujen tuholta? Koska kyberin kaupallinen teknologia on kaikkialla hyvin
samanlaista, suurena vaarana on, etta tallainen sodankaynti kohdentuu tietovoima-
loissamme harhalaukauksina myds meihin.

Vastaavasti me saatamme joutua puolustautumaan jonkun muun valtion omaksi ky-
berperakseen tulkitsemalla alueella. Voi jopa olla, etta taisteluja kadydaan laajastikin
muualla. Fyysisessa maailmassa koukkausmahdollisuuksia hydkkaajalle on rajallinen
maara, mutta kybermaailmassa niita on erittdin paljon. Staattinen puolustus linnoituk-
sineen ei siis ole vaihtoehto, on osattava puolustautua liikesodankaynnin keinoin.
Niinpa hyokkayksesta seuraus ei valttamatta olekaan puolustustaistelu, vaan koh-
taamishyokkayksen tyyppinen tilanne.

Jo talla hetkella jotkut yritystoimijat, kuten suuret pornonlevittajat, ilmeisesti kayttavat
automaattisia verkkohyokkayksia osana puolustustaan. Ammattimaista hydkkaajaa
tama tuskin pelottaa, mutta satunnaiselle avoimesta hyokkaysarsenaalista ammenta-
valle tama on pelote. Vastaavat automaattihyokkaykset voivat hyvin olla valtavirtaa
2020 tienoilla, jotta kaapatut koneet saadaan nopeasti hiljennettya. Jo talla hetkella
esimerkiksi fyysisten sotilaslentokoneiden puolustustoimista osa on automatisoitu ja
on syyta olettaa, etta nain menetellaan myos verkoissa.

Automatisointi avaa mielenkiintoisia mahdollisuuksia hyokkaajalle. Kayttamalla sopi-
vaa palvelinta apuna puolustaja saatetaan saada taistelemaan jopa itsensa kanssa
tai ystavallismielisen, neutraalin tai viela osallistumattoman tahon kanssa. Toisaalta
koneiden valtaaminen voi aiheuttaa vastatoimia jo ennen kuin oma hydkkays on edes
aloitettu. Onkin nahtavissa, etta hyokkays voi aiheuttaa laajan "parvimaisen” vasta-
hyokkayksen, jota sotilasliittojen “kyberreserveillda” saatetaan viela tukea monesta
kanavasta. Mikali hyokkaysten maara kasvaa nykyista vauhtia, osa tallaisesta saate-
taan hyvinkin automatisoida.

Mielenkiintoinen kysymys on, kuinka vakava hyokkays Suomen kyberperalla voidaan
tehda ja keta vastaan, jotta se tulkitaan hyokkaykseksi valtiovaltaa vastaan tai hyok-
kayksen kohteen puolustautumista tuetaan ulkopuolisin toimin. Uskon, ettd nykyinen
kasitys yhteiskunnan kriittisesta infrastruktuurista tulee vuoteen 2020 mennessa kat-
tamaan myos kyberymparistdn nykyista paljon laajemmin.

Mikali hyokkaa reaalimaailmassa sotilaskohteeseen, sotilailla on kaikissa maissa oi-
keus vakivallan kayttoon ilman poliisia. Pidan erikoisena, jos vastaava oikeus ei patisi
myo6s 2020-ajan kybermaailmassa.
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Muistutan sotilaille, etta tyonjaosta riippumatta kyberhyokkaykseen voidaan kayttaa
kaikkia keinoja hakkereista ja rikollisista alkaen, vaikkei nain ole menetelty fyysisessa
maailmassa enaa aikoihin. Tasta syysta viranomaisten saumaton yhteistoiminta on
elintarkeaa kyberpuolustusta kaytettaessa.

5.9 Johtopaatokset

Ahvenainen esittda luvussa 2 vertailukohdat systeemiteoriaan ja siina taisteluyhtaloi-
hin. Palvelunestohyokkays vertautuu epasymmetriseen parveilutaisteluun, jota Lan-
chester kuvaa taisteluyhtaloissaan nelidlain (maaleihin tadhdataan) ja lineaarilain
(ammutaan maalialuetta) yhdistelmana. Talldin myds puolustajan ylivoimatilanteessa
hyokkaajan alkuvaiheen etu on merkittdva'®. Yleisimmissa palvelunestohydkkéyksis-
sa tallainen taistelutapa nakyy puhtaimmillaan. Fyysista iskua ei ole laajamittaisena
ja tasmaytettyna kaytetty kyberymparistéa vastaan, vaikkakin isoissa operaatioissa
on isketty palvelukeskuksia ja tiedonsiirtoyhteyksia vastaan. Toisaalta palvelinkes-
kuksia on fyysisesti suojattu vuosikymmenia. Kun kyberpuolustusta kehitetaan, ei ole
syyta unohtaa sen fyysista haavoittuvuutta eikd varsinkaan mahdollistaa tilanteita,
joissa kaksoistornien tapaan myods varmistukset tuhoutuvat fyysisessa iskussa. On
hyva myos muistaa teknisten avainhenkiloiden yllapitava ja vaurioita korjaava rooli
kybertoiminnoissa.

Eheyshyokkays on esimerkki pitkdaikaisesta vaikuttamisesta, johon kaytetaan paljon
panoksia, mutta jonka tulokset kaytetaan tarvittaessa nopeasti ja jopa liioitellusti. Tie-
toa voidaan varastaa tai paasy siihen estaa, mutta pelottavinta on tiedon tekeminen
arvottomaksi.

Resilienssi on keskeinen puolustajan valine. Vaikka hyokkaaja tietaa paasevansa
lapi ja iskevansa kohteisiin, puolustajan kykya sietaa, kestaa ja toipua hyokkayksista
on hyvin vaikea ennakoida. Tassa tullaan sodankaynnin perinteiseen ajatteluun, jos-
sa taistelut kietoutuvat toisiinsa ja "sodan usvaan”.

Vastahyokkays on tekija, joka hyokkaajan on aina otettava huomioon.

0Ks. Hyytidinen 2002, jossa asiaa on tarkasteltu yhtaléiden ja fyysisen maaston nakdkulmasta. Kyber
muodostaa myds tavallaan taistelumaaston.
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6.

Tietoverkkopuolustuksen haasteiden 2020 arviointi analyyttisella
hierarkiaprosessilla

Jouko Vankka
Maanpuolustuskorkeakoulu
Sotatekniikan laitos

Professori Jouko Vankan osaamisalueita ovat tietoverkko-operaatiot, ohjelmistoradi-
ot, kriittisen infrastruktuurin tilannekuva ja kayttoliittymasuunnittelu. Han on vaitellyt
signaalinkasittelysta vuonna 2000 Teknillisesta Korkeakoulusta. Han on ollut tutkija-
na Puolustusvoimissa ja Teknillisessa Korkeakoulussa. Han on toiminut sotateknii-
kan, erityisesti radiotietoliikennetekniikka dosenttina Maanpuolustuskorkeakoulussa
vuodesta 2007 Iahtien. Han on julkaissut noin 90 tieteellista julkaisua, kolme patenttia
ja kolme kirjaa (Direct Digital Synthesizers: Theory, Design and Applications (Kluwer
Academic Publishers, 2001), Digital Synthesizers and Transmitters for Software Ra-
dio (Springer-Verlag New York, 2005) ja Maavoimien Taktisen Verkon Tekniikat ja
Standardit, 2009).

Tiivistelma

Analyyttinen hierarkiaprosessi (AHP) on monikriteerimenetelmaan perustuva paatok-
sentekomenetelma. Monikriteerianalyysilla useita ristiriitaisia nakemyksia voidaan
ottaa huomioon ongelman ratkaisussa. Suurehkojen moniulotteisten ongelmien rat-
kaisussa taytyy ottaa huomioon monia kriteereja, jotka saattavat olla luonteeltaan
hyvinkin erilaisia. Kriteereita voivat olla puhtaasti tekniset kysymykset esimerkiksi
saa1tavuus, eheys, luottamuksellisuus, kustannukset seka vaikkapa psykologiset teki-
jat.

AHP:ssa tutkittava ongelma jaetaan osatekijoihin hierarkiarakenteella (ks. kuva 1).
Lahtokohtana on yksinkertaistaa monimutkainen ongelma parivertailutasolle, jossa
ihminen kykenee helposti hahmottamaan kahden samankaltaisen vaihtoehdon valille
eron tietyn kriteerin kautta. Monitasoinen ongelma pilkotaan siis kasittelykelpoisiksi
osiksi, jolloin arvioitsija pystyy kerrallaan keskittymaan pienempaan asiakokonaisuu-
teen ja saa oletettavasti luotettavamman tuloksen. AHP:ssa suositellaan, etta kullakin
hierarkian tasolla keskenaan vertailtavaksi asetettaisiin enintaan noin 7 vaihtoeh-
toa/kriteeria. Suositukselle esitetdan psykologisia perusteita: ihmisen on vaikea hah-
mottaa tilannetta, jossa mukana on kovin monta vaihtoehtoa/kriteeria.?

! Analytic hierarchy process. [viitattu 25.5.2014]. Saatavissa:
http://en.wikipedia.org/wiki/Analytic_hierarchy_process.

% Lehtinen, M. Operaatioanalyysia sotilaille. Maanpuolustuskorkeakoulu, Tekniikan laitos, Helsinki
2003, 69 s.



105

. TIETOVERKKO
Tavoite PUOLUSTUKSEN
HAASTEET 2020
- - Luottamuksel-
Saatavuus Eheys lisuus

i - Mobiili- Laitteistojen
b/alhtoethtJ Slelealis b laitteet takaovet

Kuva 1. Hierarkiapuu

6.1. Analyyttinen hierarkiaprosessi (AHP)

AHP-menetelmassa kaytetaan hierarkkista mallia, joka kasittaa kriteerit seka vaihto-
ehdot (ks. kuva 1), joilla tavoitteeseen paastaan tai se voidaan ratkaista. Menetelma
on kehitetty seuraaville periaatteille:*
e hierarkian rakentaminen: tavoitteeseen paasemiseen vaikuttavat kritee-
rit/vaihtoehdot
e parivertailut: maaritetaan kriteerien ja vaihtoehtojen painokertoimet
e parivertailujen johdonmukaisuuden arviointi (ks. luku 6.1.3).

Hierarkian ylapaan muodostaa tutkittava tavoite eli ongelma. Hierarkian alimmalla
tasolla on valinnan kohteena olevat vaihtoehdot (ks. kuva 1). Tavoitteen ja vaihtoeh-
tojen valiin sijoitetaan kriteerit alakriteereineen. Jos vertaillaan kriteereja (ks. kuvan 2
vasen ylaosa), kysytaan: "Kumpi kriteereistd on parempi ao. tavoitteen suhteen ja
kuinka paljon parempi se on?". Jos vertaillaan vaihtoehtoja (ks. kuvan 2 alaosa), ky-
sytaan: "Kumpi vaihtoehdoista on parempi ao. kriteerin suhteen ja kuinka paljon pa-
rempi se on?". Parivertailussa paatetaan ensin, onko A; vai A; toivottavampi tai pa-
rempi tai tarkeampi kriteerin K; kannalta (ks. kuvan 2 alaosa), ja jos esim. A; paate-
tdan paremmaksi, paremmuuden maaraa arvioidaan viisiportaisesti: "yhta hyva" -
"hiukan enemman" - "selvasti enemman" - "erittain selvasti enemman" - "aarimmai-
sen selvasti enemman” (ks. taulukko 1). Vaihtoehdot konvertoidaan numeroarvoiksi
1, 3, 5, 7, 9, jolloin tilaa jaa viela "silta valiltd" —arvioille (2, 4, 6, 8). Jos tata lukua
merkitaan aj:lla, on tultu tulokseen, jonka mukaan A; on a; kertaa niin suotava tai tar-
kea kuin A, vertailtavana olevan kriteerin/vaihtoehdon suhteen.?

® Salminen, E. & Lehtinen, M. Analyyttinen hierarkiaprosessi- Expert Choice — ohjelman kéytto.
Maanpuolustuskorkeakoulu. Tekniikan laitos. Helsinki 2000, 10 s.



106

Taulukko 1. Parivertailussa kaytettava asteikko®®

Lukuarvo Madritelma Kuvaus

1 Yhté hyva Kahden elementin vlille ei
voida tehdé eroa

3 Hiukan enemman Elementtia voidaan pitaa
jonkin verran toista parempana

5 Selvasti enemman Elementti on selkealld tavalla
vertailukohdetta parempi

7 Erittdin selvésti enemman Elementti on selkedlld tavalla
voimakkaasti vertailukohdetta
parempi

9 Aarimmaisen selvasti enemman Elementti on voimakkaimmalla

mahdollisella tavalla
vertailukohdetta parempi

Kun parivertailut on tehty, voidaan kaikille AHP-mallin kriteereille laskea omat paino-
kertoimensa, jotka mahdollistavat mallin kayttamisen vaihtoehtojen vertailemiseen ja
saatujen arvojen hyddyntamiseen lopullisessa paatdksenteossa. Parivertailut eivat
yleensa johda taysin johdonmukaisiin lukuihin: siita, etta A; on arvioitsijan mielesta
kaksi kertaa niin suotava kuin A; ja A; kaksi kertaa niin suotava kuin A, ei valttamatta
seuraa, etta A; olisi arvioitu nelja kertaa niin suotavaksi kuin A,. Taman epatasapai-
non poistamiseksi muodostetaan luvuista matriisi

josta pyritddn matemaattisesti maarittamaan

de.?

"paras" vaihtoehtojen preferenssisuh-

Alakolmiomatriisin elementit ovat ylakolmiomatriisin kdanteislukuja, jolloin vertailu on
siina mielessa symmetrista, etta A; on talloin 1/a; = a; kertaa niin suotava tai tarkea
kuin A;. Ylla olevan k x k-tyyppisen matriisin A ja k x 1-tyyppisen vektorin
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kertolasku tuottaa k x 1-tyyppisen vektorin

Ax = Xq @gq F Xg Fm Xy

%q g F Xl £ Xy

Jos sattuu kaymaan niin, ettd AX on suorastaan lukuvakio A kertaa X, niin X on A:n
ominaisvektori ja A vastaavasti A:n ominaisarvo, k x k-tyyppisella matriisilla on enin-
ta4an k eri ominaisarvoa.?

Jos parivertailujen tuottamat arviot olisivat taysin johdonmukaisia, matriisin A vaaka-
rivit saataisiin ensimmaisesta jakamalla taman alkiot vuoron peraan luvuilla ay;. Tal-
laisella matriisilla on vain yksi ominaisarvo, joka on k, ja sen ominaisvektoreita ovat
matriisin pystyvektorit. Vaihtoehdon A; painokerroin olisi ominaisvektorin elementti x;
jaettuna ominaisvektorin elementtien summalla.?

Tarkastellaan sitten realistisempaa tilannetta, jossa matriisi A perustuu likimain joh-
donmukaisiin arvioihin. Silloin A:n suurin ominaisarvo on vahan suurempi kuin k ja
A:lla saattaa olla useampia ominaisarvoja. AHP:ssa approksimoidaan parivertailujen
kokonaisuutta A:n suurimpaan ominaisarvoon (Amax) liittyvalla ominaisvektorilla. Suu-
rimpaan ominaisarvoon liittyvan ominaisvektorinkayttd preferenssilukujen yhdistami-
sessa on sopimuskysymys, mita ei voi perustella puhtaasti matemaattisesti. Matriisin
ominaisarvojen ja ominaisvektorien laskenta on matemaattinen tehtava, josta ei

yleens suoriudu "manuaalisesti".?

6.1.1 Kokonaispainokertoimet

Parivertailujen ja matriisin ominaisvektorien maarityksen jalkeen lasketaan eri vaihto-
ehtojen kokonaispainokertoimet (ks. kuva 2). Jos vaihtoehdon A; painokerroin kritee-
rin K; suhteen on s; ja vaihtoehdon K; tarkeys ylemman tavoitteen suhteen on w;, niin
vaihtoehtojen A; kokonaispainokertoimet tavoitteen suhteen saadaan kaavasta (ks.
kuva 2)

i
Fokenalspainexsrrolnd, = Z W, Fgre
m=0
Lopputuloksena saadaan vaihtoehtojen kokonaispainokertoimet tavoitteen kannalta.?
Artikkelissa kaytetaan painokertoimien laskentaan Expert Choice tietokoneohjelmaa,
jossa ylldoleva laskentatapa on distributive mode.*

Kaikkien vaihtoehtojen tulee olla tarkastelussa yhta aikaa mukana. Jos alkuperaiseen
vaihtoehtovalikoimaan lisataan vaihtoehto, saattaa uusi laskenta vaihtaa myo6s alku-
peraisten vaihtoehtojen keskinaista jarjestystd vaikka alkuperaisten parivertailujen
tulokset pysyisivat ennallaan. Syy tahan ilmiédn on kunkin vertailun tuottamien pai-
nokertoimien pieneneminen, kun kokonaispainokertoimien summaa 1 jaetaan use-
ammalle ottajalle. Eras tapa valttaa tatad ongelmaa on jakaa pisteet niin, etta jokai-
sessa alimman tason vertailussa (ks. kuvan 2 alareuna) paras vaihtoehto saa piste-

* Ishizaka, A. & Labib, A. Analytic Hierarchy Process and Expert Choice: Benefits and Limitations.
ORInsight, 22(4), 2009, s. 201 - 220.
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maaran 1 ja muiden pistemaaraksi tulee s;/max(s;), missa sj:t ovat alkuperaiset pai-
nokertoimet. T&ta laskentatapaa (ideal mode Expert Choice tietokoneohjelmassa®)
suositellaan kaytettavaksi erityisesti silloin, kun ensisijaisesti tarkoitus on etsia paras-
ta vaihtoehtoa, ei niinkaan kaikkien vaihtoehtojen paremmuusjarjestysta.>

6.1.2 Useita arvioitsijoita

Jos parivertailuja tekee usea asiantuntija, ja he eivat voi neuvottelemalla sovittaa yh-

teen nakemyksiaan, on parivertailujen pisteet yhdistettava jarkevasti. Aritmeettinen
keskiarvo ei ole hyva tapa. Jos kahdesta arvioijasta toinen tuottaa luvun a;= 5 ja a; =
1/5, ei keskiarvo 2,6 tunnu jarkevalta yhteismielipiteeltd. AHP suosittaa kayttdmaan
mielipiteiden yhdistamisessa geometrista keskiarvoa. Edella olevan esimerkin tilan-

teessa geometrinen keskiarvo on (5 x 1/5)"2 =13

- e . - .
R B Kriteerit: 1,2,...,i
[ [ [} . .
glels Vaihtoehdot: 1,2,...,
g2
Kriteeri #1 ]
Parivertailu N
Kriteeri #2 matriisi 2
Kriteeri #3 W3
Kokonaispainokerroin Vaihtoehto #1 Sy Sy S31 (W7S11) + (Wp"Sq) + (W5"Sg3)
Kokonaispainokerroin Vaihtoehto #2 | = | w, | sy, + W, | Sy + W | sz =] wytsiy) + (Wotsy) + (Wa'Syp)
Kokonaispainokerroin Vaihtoehto #3 Sg 8 Sa3 (W1*Sq3) + (W5*Sp3) + (W5*S33)
R R Ry v R H R
218 L olere 21 el e
|l | © |l |l < |l | ©
ol O © ol O © ol O ©
Ll el L 2| el e Ll Ll L
E|E|E E|E|E E|E|E
O © ® o ©f ® o © ®
1232 R S22
Vaihtoehto #1 | St vaintoeto #1 | 521 eedic - Sat
arivertalu arivertallu arivertallu
Vaihtoehto #2 i > | s, Vaihtoehto #2 matriisi > | sp» Vaihtoehto #2 matriisi > | sy
Vaihtoehto #3 St Vaihtoehto #3 Szs Vaihtoehto #3 | Sz
Kriteeri #1 Kriteeri #2 Kriteeri #3

Kuva 2. Painokertoimien laskeminen parivertailumatriisin avulla

® Tutorial for Analytic hierarchy process. [viitattu 25.5.2014]. Saatavissa:

http://www2.ing.puc.cl/ics2805/lecturas/ahp.pdf
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6.1.3 Parivertailujen johdonmukaisuus

Parivertailujen johdonmukaisuutta arvioidaan laskemalla johdonmukaisuusindeksi
(ClI, consistency index)

_l:ll'mﬂ.x - IEE
€ E—1 '

jossa Amax On k X k-tyyppisen matriisin suurin ominaisarvo. Johdonmukaisuussuhde
(CR, consistency ratio)

saadaan jakamalla johdonmukaisuusindeksi teoreettisesti lasketulla sellaisen vertai-
lumatriisin satunnaisindeksilla, joka perustuu aivan satunnaisesti tehtyihin valintoi-
hin.? Ndma satunnaisindeksit (R/, random index) ovat seuraavanlaisia:

k 3 4 5 6 7 8 9 10 11 12 13 14

RI 10,52 0,89 | 1,11 (1,25 1,351,440 145 1,49 /151154 1,56 |1,57

Katsotaan, ettd johdonmukaisuussuhde (CR) tulisi olla alle 0,1. Muussa tapauksessa
parivertailut ovat niin epdjohdonmukaisia, etta niiti on syyta viela harkita.’

AHP-hierarkian johdonmukaisuussuhde (CRH, consistency ratio of the hierarchy)
lasketaan jakamalla hierarkian johdonmukaisuusindeksi (C/H, consistency index of
the hierarchy) hierarkian satunnaisindeksilla (R/H, random index of the hierarchy) °

CIH I w,CI

CRE = oim = T w.RL

AHP-hierarkian johdonmukaisuusindeksi (C/H) lasketaan kertomalla jokaisen pariver-
tailumatriisin johdonmukaisuusindeksi (C/) tavoitteen tai hierarkiapuussa valittémasti
ylapuolella olevan kriteerin painoarvolla, ja kertolaskujen tulokset lasketaan yhteen.
Esim. kuvassa 2 kriteerien parivertailumatriisin johdonmukaisuusindeksi kerrotaan
ykkosella (tavoitteen painoarvo), ja jokaisen kriteerin painokertoimella w; kerrotaan
vastaavan parivertailumatriisin johdonmukaisuusindeksi Cl/. Vastaavasti AHP-
hierarkian satunnaisindeksi (R/H) lasketaan kertomalla jokaisen parivertailumatriisin
satunnaisindeksi (R/) tavoitteen tai hierarkiapuussa valittdmasti ylapuolella olevan
kriteerin painoarvolla, ja kertolaskujen tulokset lasketaan yhteen.

6 Saaty, T. Decision Making with Dependence and Feedback The Analytic Network Process. RWS
Publications, Pittsburgh, 1996, 287 s.
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6.1.4 AHP-menetelmén luotettavuus
Menetelman luotettavuutta tarkastellaan seuraavien epavarmuustekijoiden kautta:

Keskindinen riippuvuus: Kriteerien keskinainen riippuvuus toisistaan voi ai-
heuttaa tilanteen, jossa AHP-menetelman hierarkkista mallia on hankala ra-
kentaa.’

Parivertailujen johdonmukaisuus: Asiantuntijan johdonmukaisuutta tarkas-
tellaan hierarkian johdonmukaisuussuhteella (CRH), jonka raja-arvo satunnai-
suudelle on 0,1 (ks. luku 6.1.3).

Rank reversal: Jos alkuperaiseen vaihtoehtovalikoimaan lisataan vaihtoehto,
saattaa uusi laskenta vaihtaa myds alkuperaisten vaihtoehtojen keskinaista
jarjestysta vaikka alkuperaisten parivertailujen tulokset pysyisivat ennallaan
(ks. luku 6.1.1). 7

Tarkeysjarjestys: lhmisella on taipumus kayttaa vain tiettyja numeroita tai
vastauksia, jotka voivat sisaltda kaikesta huolimatta lahinna ordinaalista infor-
maatiota (tirkeysjarjestys) eivatka vastaa taulukon 1 asteikkoa.’
Preferenssivastaavuus: AHP:n lukuarvoja (ks. taulukko 1) vastaavat numee-
riset arviot riippuvat asiayhteydesta. Valmiiksi rakennetut asteikot eivat valtta-
maétta vastaa vastaajan todellisia preferensseja (mieltymyksia).”

Range effect: Asiantuntijat eivat huomioi riittavasti kriteerien ja vaihtoehtojen
vaihteluvalien edellyttamia muutoksia vertailuissa. Esimerkiksi saatavuuden
paino saattaa olla sama riippumatta siita onko saatavuushairion vaihteluvali
hetkellista katkosta useita paivia kestavaan katkoon. Vika voi olla AHP-
kyselyssa, jotka ei tuo vaihteluvalia tarpeeksi selkeasti esiin.’

6.2 Tietoverkkopuolustuksen haasteet 2020
Tietoverkkopuolustusta kuvaava malli (ks. kuva 1) muodostuu kolmesta paakriteeris-

ta:
[ ]
[ ]

luottamuksellisuus,
eheys
ja saatavuus,

seka vaihtoehdoista:

pilvipalvelut,
laitteistojen takaovet
ja mobiililaitteet,

ja tavoitteesta (ongelmasta)

tietoverkkopuolustuksen haasteet 2020.

" Analyyttinen hierarkiaprosessi (AHP). Aaltoyliopiston verkkojulkaisu. 5. luento: 10.10.2008. [viitattu
25.5.2014]. Saatavissa: http://www.sal.tkk.fi/vanhat_sivut/Opinnot/Mat-2.3134/luennot2006.html
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6.2.1 AHP-mallin kriteerit

Tietoturvan analysointimalleista CIA on yksinkertaisin ja yleisimmin kaytetty.® CIA on
lyhenne termeista confidentiality (luottamuksellisuus), integrity (eheys) ja availability
(saatavuus). Tietoverkkopuolustuksen haasteista 2020 kuvaava malli muodostuu
kolmesta kriteerista, jotka ovat luottamuksellisuus, eheys ja saatavuus (ks. kuva 1).
Parivertailujen tuloksista (ks. kuva 2 oikea ylareuna) lasketaan eri kriteereille paino-
kertoimet, jotka ilmaisevat niiden painoarvoa tietoverkkopuolustuksen haasteissa
2020. Tietoverkkopuolustuksen haasteiden 2020 kriteerien tarkastelu rajautuu CIA
malliin:

Luottamuksellisuus (engl. confidentiality): tietoa paasevat kasittelemaan ainoastaan
ne, joilla on oikeus kasitella tietoa.

Eheys (engl. integrity): tiedon kasittelymekanismit takaavat tiedon virheettoman kasit-
telyn. Tieto ei siis voi huomaamatta muuttua kasittelyprosessin aikana. Kriteeri ei ta-
kaa tiedon oikeellisuutta, jos tieto on Iahtdkohtaisesti vaarin.

Saatavuus (engl. availability): tieto ja sen kasittelymekanismit ovat aina oikeutettujen
kayttajien saatavilla.

6.2.2 AHP-mallin vaihtoehdot

Analyyttisen hierarkiaprosessin mallin eri vaihtoehtoja keréttiin kirjallisista lahteista
10. 11,12, 13 gotatekniikan laitoksen asiantuntijaryhma (kolme henkilda) valitsi Delfoi-
menetelman’™ haastattelukierrosten jalkeen seuraavat kuvan 1 vaihtoehdot (pilvipal-
velut, laitteistojen takaovet ja mobiililaitteet). Parivertailujen tuloksista laskettiin jokai-
selle vaihtoehdolle painokertoimet kriteerin suhteen, ja tama toistetaan jokaiselle kri-
teerille (ks. kuva 2 alareuna). Seuraavaksi selvitetddan AHP-mallin eri vaihtoehtojen
perusteita.

6.2.2.1 Pilvipalvelut

Pilvipalvelut on yleisnimitys palveluille, joita voi kayttéda Internetin avulla riippumatta
palvelun sijainnista." Pilvipalvelut jaetaan julkiseen, yksityiseen tai niiden hybridiin,
joilla on eri turvallisuusriskit.'® Ulkoisten palveluiden lisaksi myds pilvipalvelumallin

® Information security. [viitattu 25.5.2014]. Saatavissa: http://en.wikipedia.org/wiki/Information_security
® DeGusta, M. Are Smart Phones Spreading Faster than Any Technology in Human History?. MIT
Technology Review. 2012 Toukokuu 9. [viitattu 25.5.2014]. Saatavissa:
http://www.technologyreview.com/news/427787/are-smart-phones-spreading-faster-than-any-
technology-in-human-history/

% Evans, D. The Internet of Things: How the Next Evolution of the Internet Is Changing Everything.
Cisco. 2011 Huhtikuu. [viitattu 25.5.2014]. Saatavissa:
www.cisco.com/web/about/ac79/docs/innov/loT_IBSG_0411FINAL.pdf

" Burt, D. Cyberspace 2025: Today's Decisions, Tomorrow's Terrain. Microsoft. 2014 Kesékuu.
Lviitattu 25.5.2014]. Saatavissa: http://www.microsoft.com/security/cybersecurity/cyberspace2025/

2 Clark, J. Cloud computing: 10 ways it will change by 2020. 2012 Heindkuu 31. [viitattu 25.5.2014].
Saatavissa: http://www.zdnet.com/cloud-computing-10-ways-it-will-change-by-2020-7000001808/

® Andress, J. & Winterfeld S. Cyber Warfare: techniques, tactics and tools for security practioners. 2.
painos. Elsevier: USA, 2013, 324 s.

" Delfoi-metodi. [viitattu 15.8.2014]. Saatavissa: http://fi.wikipedia.org/wiki/Delfoi-metodi

'® Salo, I. Pilvipalveluiden edut ja riskit yritysnakékulmasta. Maaliskuu 2010, Systeemityd. [viitattu
25.5.2014]. Saatavissa: http://www.eufris.fi/kuvat/Systeemityo3 2010_ImmoSalo.pdf

'® Zaerens, K. Enabling the Benefits of Cloud Computing in a Military Context. 2011 IEEE Asia-Pacific
Services Computing Conference (APSCC’11). Korea (South). Joulukuu 2011, s. 166 - 173.
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mukaisesta organisaation omasta arkkitehtuurista kaytetaan nimitysta yksityinen pil-
vipalvelu." Palveluita kayttdonottavalle organisaatiolle pilvipalvelut lupaavat kustan-
nussaastoja ja parempaa kustannusrakennetta kiinteiden kustannusten vaihtuessa
muuttuviksi, lahes rajatonta skaalautuvuutta tietotekniikkaresursseihin, paikkariippu-
mattomuutta, ajantasaisuutta ja muita houkuttelevia etuja.'® Pilvipalveluiden kayttd on
haaste sotilasorganisaatiolle, koska palveluiden saatavuudessa taytyy luottaa mo-
nesti ylikansalliseen organisaatioon. Sotilasorganisaatiolle on tarkeaa tietaa tietojen
sailytyksen ja kasittelyn fyysinen paikka, ja milla organisaatioilla ja viranomaisilla on
paasy tietoihin.

Palveluntarjoajista suurimmilla kuten Amazonilla, Googlella ja Microsoftilla on palve-
linkeskuksia usealla mantereella, milloin ongelmia voi aiheuttaa kansainvalisessa
pilvipalvelussa maakohtaiseen tietosuojaan ja sen lainsaadantdon liittyvat ristiriidat
(esim. USA:n ja EU:n yksityisyyden lait ovat erilaisia)."” Palvelinkeskukset mahdollis-
tavat keskitetyn tietoturvan, mutta palveluita hyodyntavien kayttajakohtaisten aineis-
tojen tai sovellusten tietoturva taytyy huolehtia tilaajan toimesta. Palvelinkeskukset
ovat kohteita palvelunestohydkkayksille ja tietomurroille. Suuret palveluntarjoajat pys-
tyvat mitoittamaan palvelimet ja tiedonsiirtokapasiteetin kestamaan laajoja hajautettu-
ja palvelunestohyodkkayksia. Palvelunestohydkkayksia suurempi haaste on tietojar-
jestelmien haavoittuvuudet ja niiden avoimuus seka saavutettavuus tietoverkossa. '
Tietoturva on kustannus palveluntarjoajalle, siksi tilaajan edut eivat aina ole yhtene-
vat toimittajan etujen kanssa. Epaonnistumisista ja tietovuodoista esimerkkina ovat
Microsoftin omistaman Dangerin Sidekick-skandaali vuodelta 2008, jossa Sidekick-
puhelimien pilveen tallentamat tiedot hetkeksi kadotettiin taysin, seka Operaatio Au-
rora tietomurto vuodelta 2009 kohteena esim. Google.?

Pilvipalveluiden saatavuuteen liittyvia riskeja ovat pilvipalvelun ongelmat, palveluntar-
joajan konkurssi ja palvelunestohyokkaykset. Palveluntarjoajat tarjoavat saatavuuden
takaavia palvelutasosopimuksia (SLA), joista tyypillinen on 99,9 %:n palvelutason
lupaava SLA." Kolmansien osapuolien tai pilviorganisaation tydntekijat voivat muut-
taa tiedostoja ja jarjestelmia, mika voi aiheuttaa ongelmia tietokantojen eheyteen.
Pilvipalveluiden luottamuksellisuuden uhkia ovat salakuuntelu, kolmansien osapuo-
lien tai pilviorganisaation tyontekijoiden paasyoikeudet tietoihin, huijaukset, tietoryos-
tot. Pilvipalveluarkkitehtuuri, jossa pilviympariston sisalté on salattu ja tietoliikenne
valvottua ja todennettua, suojaa osittain tiedustelulta ja tiedon vaaristamiseltd seka
virheellisen tiedon syoéttamiseltd (huom. National Security Agency:n (NSA) kyvyk-
kyys?'). Tietosisallén salaus saattaa hidastaa ulkopuolisen toimijan sisallén selvitysta
riittdvasti, jotta esimerkiksi tiedon ajantasaisuus ja oikeellisuus saadaan varmistettua
operatiivisella tasolla.

' Pilvilaskenta. [viitattu 25.5.2014]. Saatavissa: http://fi.wikipedia.org/wiki/Pilvilaskenta

'8 Zaerens, K. FM, jatko-opiskelija, Maanpuolustuskorkeakoulu. Helsinki. Haastattelu, pilvipalvelut,
25.5.2014. Haastattelumuistiinpanot tutkijalla.

1% 2009 Sidekick data loss. [viitattu 25.5.2014]. Saatavissa:
http://en.wikipedia.org/wiki/2009 Sidekick data_loss

20 Operation Aurora. [viitattu 25.5.2014]. Saatavissa: http://en.wikipedia.org/wiki/Operation_Aurora

2 Appelbaum, J., ym. NSA's Secret Toolbox: Unit Offers Spy Gadgets for Every Need. 2013 Joulukuu
30, Spiegel International. [viitattu 25.5.2014]. Saatavissa:
http://www.spiegel.de/international/world/nsa-secret-toolbox-ant-unit-offers-spy-gadgets-for-every-
need-a-941006.html
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6.2.2.2 Mobiililaitteet

Kaupalliset mobiililaitteet ovat talla hetkelld kehityksen moottori.® Sotilastietoliikenne-
tekniikka on jaanyt jalkeen siviilitekniikan kehityksessa, koska siviiliteknologian tuote-
kehityspanokset ovat suuremmat ja kilpailu kovempaa siviilimarkkinoilla.?? Vertaa-
malla uusimman alypuhelimen?® ja sotilasradion®* ominaisuuksia huomaa eron, vaik-
kakin sotilasradio toimii vaativissa ymparistdolosuhteissa esim. akunkesto pakkasel-
la. Todennakadisesti tama kehitys jatkuu tulevaisuudessa, koska siviilipuolen markki-
nat ja kehitysresurssit ovat suuremmat.?

Tassa luvussa kasitellaan mobiililaitteita (esim. alypuhelimet, tabletit ja kannettavat
tietokoneet) sovellusalustan nakékulmasta. DARPA Transformative Apps projektissa
Yhdysvaltojen armeija kehittda ohjelmistosovellusten (engl. apps) sovelluskauppaa,
josta sotilaat voivat ladata taistelukentan vaatimukset tayttavia ohjelmistosovellutuk-
sia alypuhelimiin ja tabletteihin.?® Sovellutukset palvelevat erilaisia tarpeita taktisella
taistelukentalla esim. raportointia, operaatioiden suunnittelua, tiedustelua, valvontaa,
reaaliaikaista yhteistyota, paikkatietoa, visualisointia, analyysia, kielen kaantamista,
koulutusta ja kuljetusten seurantaa. Android-kayttojarjestelma on sovellusten alusta-
na, ja kayttoliittymasuunnittelussa painotetaan yksinkertaisuutta ja helppokayttoisyyt-
ta. Jotkut sovellukset toimivat ilman verkkoyhteytta, toiset taas tarvitsevat verkkoyh-
teyden, jonka taytyy kestaa vyhteyskatkoja. Ohjelman tavoitteena on turva-
arkkitehtuuri taktiselle tasalle, joka on yhteensopiva kaupallisten mobiililaitteiden
kanssa. Nykyisin monilla sotilailla ja reservilaisilla on alypuhelin, siksi konseptilla on
valtava potentiaali.

Huolta ovat herattaneet muun muassa laitteiden katoaminen ja varastaminen, laittei-
den ja tietojen havittaminen kayton jalkeen, tietovuodot, armeijan tietojen luvaton
kayttd seka haittaohjelmien leviaminen mobiililaitteista armeijan verkkoon. Tuhannet
yritykset kohtaavat samoja haasteita, kun tyontekijat tekevat tyotehtavia omilla mobii-
lilaitteilla. Tasta kaytetaan termia engl. BYOD (bring your own device). Tyontekijat
kayttavat mobiililaitteita tydossaan joka tapauksessa, siksi tama kannattaa huomioida
yrityksen tietoturvakaytannoissa. Mobiililaitteista puuttuvat usein salasanasuojaus,
tietoturvaohjelma seka kayttojarjestelma- ja ohjelmistopaivitykset (alttiita hyvaksikay-
tolle). Monesti mobiililaitteissa on luottamuksellisia tietoja, ja ne yhdistetdan suojat-
tuihin verkkoihin ilman valvontaa.” Mobiililaitteiden kayttdjien tunnistamiseen viran-
omaisverkoissa voidaan kayttaa biometrista tunnistamista, mutta ongelmaksi muo-
dostuu biometristen tunnisteiden vaihtaminen niiden joutuessa vaariin kasiin, mika on
mahdotonta (esim. sormenijaljen vaihtaminen).

Mobiililaite on yhteydenpitovaline sosiaaliseen mediaan (esim. Facebook), jossa
henkilot jakavat digitaalisia henkilotietoja, operaatioiden paikkatietoja ja valokuvia.
Mobiilaitteissa on langaton yhteys, joka voi paljastaa sotajoukon sijainnin elektroni-

2 Tegnelia J. (ym.). The Strategic Direction For Army Science and Technology. Department of the
Army Army Science Board Directorate. Washington. 2013. [viitattu 25.5.2014]. Saatavissa:
http://www.fas.org/irp/doddir/army/asb-strat.pdf

% Galaxy S5. [viitattu 25.5.2014]. Saatavissa:
http://www.samsung.com/fi/consumer/mobile/mobilephones/smartphones/SM-G900FZWANEE
 RF-7800V Handheld VHF Radio. [viitattu 25.5.2014]. Saatavissa:
http://rf.harris.com/capabilities/tactical-radios-networking/rf-7800v/

% Transformative apps. [viitattu 25.5.2014]. Saatavissa:
http://www.darpa.mil/Our_Work/I20/Programs/Transformative_Apps.aspx
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sen tiedustelun avulla (esim. alypuhelin lahettaa jatkuvasti tietoja tukiasemalle). Tu-
levaisuudessa mobiililaitteet ovat kasvava haaste turvallisuusvastaaville. Riskia voi-
daan vahentaa koulutuksella, laitteiden rekisterdinnilla, palomuureilla, haittaohjelmien
estoilla, kunnollisilla salasanoilla tai muilla luotettavilla todentamismenetelmilla ja tie-
dostojen automaattisella havittamisella murtautumisyritysten jalkeen. Matkapuhelimet
yleistyvat tulevaisuudessa taistelukentilla sotilaiden varustuksessa, mika tekee niista
keskeisia tekijéita tulevaisuuden verkkotaistelussa.?®

6.2.2.3 Laitteistojen takaovet

Takaovi on ohjelma, joka antaa hyokkaajan ohittaa jarjestelman normaalit turvalli-
suustarkastukset ja laskee tunkeutujan sisaan jarjestelmaan taman itsensa maarit-
tamilla kayttdoikeuksilla.?” Spiegel-lehden mukaan National Security Agency:n (NSA)
vakoilusovelluksia on ollut mukana Samsungin, Western Digitalin, Seagaten ja Max-
torin laitteissa, Juniper Networksin palomuureissa seka Ciscon, Dellin ja Huawein (!)
verkkojarjestelmissa.?® Takaovia voidaan nykyaan kehittda viruskehittimilld, ja taka-
oven kehittdja voi aina tarkistaa 10ytaako virustarkistus sen. Siksi on suoraviivaista
kirjoittaa uusi takaovi, jota virustarkistus ei tunnista. Virukseen voi myos liitaa erilaisia
napparia menetelmia ohjelmakoodin muuttamiseksi, virustarkistusohjelman sormen-
jalkitietokannan tuhoamiseksi, ym. Kaytannodssa virustarkistus siis toimii siten, etta
tarkistusohjelma tunnistaa tunnetut virukset (oletus: virustarkistusohjelman paivityk-
set ovat kunnossa). Puolustusmenetelmassa on siis aukko; uudet hyvin tehdyt viruk-
set paasevat lapi. Virustorjuntaohjelmien tunnistuskykya viruksia vastaan voi paran-
taa lisdamalla niihin heuristisia menetelmia (esim. kayttaytymisen seurantaa ja arve-
luttavien komentojen etsimista). Ei voida kuitenkaan olettaa, ettd ero normaalissa tai
haittaohjelman toiminnassa olisi kovin suuri. Laaja tulkinta johtaa useampien haitta-
ohjelmien havaitsemisen, mutta myos useampiin vaariin halytyksiin. Vastaavasti tiuk-
ka tulkinta johtaa pienempaan maaraan virhehalytyksia, mutta samalla myds useam-
pia uusi haittaohjelma jaa huomaamatta. Jos hyokkays on kohdennettu niin tarkasti,
etta kaytossa oleva virustorjuntaohjelmisto ja sen versio on hyokkaajan tiedossa, vi-
rustorjuntaohjelman tunnistuskyky haittaohjelmaa vastaan voidaan testata etukateen.

Perinteisesti asevoimilla on ollut kaytossa ns. Goverment Off the Shelf (GOTS) oh-
jelmistoja, mutta nykyisin suuntaus on Commercial Off the Shelf (COTS) ja/tai Open
Source ohjelmistojen kayttd kustannuksien saastamiseksi. On hyvin vahan laitteistoja
tai ohjelmistoja, jotka eivat sisalla ulkomaisia ohjelmistokirjastoja ja komponentteja.'
Monimutkaisten laitteistojen todentaminen ja testaaminen on erittdin vaikeaa. Jokai-
nen toiminto on tarkistettava, etta laite toimii luvatulla tavalla ja siina ei ole piilotettuja
ominaisuuksia, jotka voivat aiheuttaa haittaa koko asejarjestelmalle tai sisaltaa piilo-
tetun takaoven ja tuntemattomia haavoittuvuuksia. Takaovi voi olla piilotettuna mik-
ropiireihin, joita on monissa ase- ja johtamisjarjestelmissa (viestiasemat, aselavetit
jne.). Vihollinen voi aktivoida loogisen pommin, joka poistaa pelistd monet edistyneet
ase- ja johtamisjarjestelmat.

[%°] IBM: Mobile Phone, Cloud Security Issues Can Impact IT. [viitattu 25.5.2014]. Saatavissa:
http://www.cio.com/article/678717/IBM_Mobile_Phone_Cloud_Security Issues_Can_Impact_IT?page
=1&taxonomyld=3089

[27] Takaovi. [viitattu 25.5.2014]. Saatavissa: http://fi.wikipedia.org/wiki/Takaovi
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6.3 AHP-Kysely

AHP-mallin (ks. kuva 1) kriteerien ja vaihtoehtojen painokertoimet maaritettiin pari-
vertailuilla, joiden suorittajiksi valittin Maanpuolustuskorkeakoulun sotatekniikan lai-
toksen asiantuntijoita. Kysely toteutettiin kyselylomakkeella, johon Sotatekniikan lai-
toksen kolme asiantuntijaa. Tarkennettu ohjeistus annettiin jarjestettyjen kyselyjen
yhteydessa. Kolmen asiantuntijan parivertailujen pisteet on yhdistettava jarkevasti,
mihin analyyttinen hierarkiaprosessi suosittaa kayttamaan geometrista keskiarvoa
(ks. luku 6.1.2).

6.3.1 AHP-kyselyn tulokset

Expert Choice-tietokoneohjelman laskemat kriteerien ja vaihtoehtojen painokertoimet
on esitetty kuvassa 3. Kolmen asiantuntijan vastausten perusteella kriteerien paino-
arvot muodostuivat seuraavasti:

o luottamuksellisuus 0,413 (41,3 %)

o eheys 0,26 (26 %)

o ja saatavuus 0,327 (32,7 %).

ja vaihtoehtojen painoarvot:
o pilvipalvelut 0,356 (35,6 %)
o laitteistojen takaovet 0,439 (43,9 %)
e  ja mobiililaitteet 0,205 (20,5 %).

Luottamuksellisuus on tarkein CIA-mallin kriteeri 2020 (ks. kuva 3). Luottamukselli-
suus on paljon esilla lehdistdssa esim. Snowdenin tapaus.?' Saatavuuden ovat nos-
taneet toiseksi tarkeammaksi haasteeksi palvelunestohyokkaykset, joita on tapahtu-
nut esim. Virossa?® ja Georgiassa®. Palvelunestohydkkayksia on helppo toteuttaa ja
niita vastaan on vaikea taysin suojautua, siksi saatavuus on tulevaisuudessa toiseksi
tarkein haaste. Eheyden painoarvo oli 26 %, koska eheyteen liittyvia hydkkayksia on
ollut julkisuudessa vain vahan. Siksi niita ei ehka nahty tulevaisuuden uhkana.

Kriteerikohtaisesti tarkasteltuna asiantuntijat arvioivat mobiililaitteiden olevan suurin
haaste kaikissa kriteereissa, pois lukien saatavuus, jossa pilvipalvelut olivat samois-
sa lukemissa (ks. kuva 4). Mobiiliymparistéssa puuttuu usein keskitetty hallinta, ja
kayttajat hallitsevat laitteitaan paakayttajan oikeuksin. Siksi suurin uhka eheydelle ja
luottamuksellisuudelle ovat mobiililaitteet. Pilvipalvelut teoriassa mahdollistavat keski-
tetyn ja ammattitaitoisen tietoturvan, mutta kaytinndssa niin ei aina ole.*® Pilvipalve-
lujen luottamuksellisuuteen liittyy ongelmia esim. sisapiirin uhka (insider threat) ja
valtioiden tiedustelu.®! Laitteiston takaovista on vahan tietoa, siksi sen painoarvo oli
pienin kaikissa kriteereissa. Laitteiston takaovet ovat uhka isoille organisaatioille, jot-
ka ovat kohdistettujen hydkkaysten (advanced persistent threat, APT) kohteita.

%] 2007 cyberattacks on Estonia. [viitattu 25.5.2014]. Saatavissa: http://en.wikipedia.org/
wiki/2007_cyberattacks_on_Estonia

] Cyberattacks during the Russo-Georgian war. [viitattu 25.5.2014]. Saatavissa:
http://en.wikipedia.org/ wiki/Cyberattacks_during_the 2008 South Ossetia_war.

0 Warr, P. Evernote hacked, forces millions of users to reset their passwords. 2013 Maaliskuu 13,
Wired. [viitattu 25.5.2014]. Saatavissa: http://www.wired.co.uk/news/archive/2013-03/04/evernote-
hacked

31 Zetter, K. Report: NSA Is Intercepting Traffic From Yahoo, Google Data Centers. 2013 Lokakuu 30,
Wired. [viitattu 25.5.2014]. Saatavissa: http://www.wired.com/2013/10/nsa-hacked-yahoo-google-
cables/
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6.3.2 AHP-menetelméan luotettavuus

Preferenssivastaavuutta (ks. luku 6.1.4) tarkasteltaessa on muistettava, etta tutki-
muksessa vastaajina oli suppea ryhma saman toimialan asiantuntijoita. Asiantuntija-
joukon toimialatuntemus on merkittavaa, valittavina olevien vaihtoehtojen erikoisasi-
antuntijuus ei ollut valttamatta syvallista. Asiayhteyksien voidaan olettaa olevan nain
suppealla ClIA-mallin kriteeristolla suhteellisen yhtenevaiset, joten vastaajien todelli-
set preferenssit on mahdollista saada esiin. Preferenssivastaavuutta karsittiin kokei-
lemalla kyselylomakkeen kayttdéa kyselyn ulkopuolisella asiantuntijalla ja korjaamalla
kysymysasettelua epaselvissa kohdissa. Lisaksi asiantuntijoille annettiin viela opas-
tus kyselylomakkeen tayttdon henkilokohtaisesti, milla vahennettiin tarkeysjarjes-
tysongelmaa ja range effect:ia (ks. luku 6.1.4).

Asiantuntijoiden ja heidan keskinaista johdonmukaisuutta tarkastellaan hierarkian
johdonmukaisuussuhteella (CRH), jonka arvoksi Expert choice -tietokoneohjelma
palautti 0,06. Koska raja-arvo satunnaisuudelle on 0,1 (ks. luku 6.1.3), vertailun lop-
putulos on johdonmukainen. Tulevaisuuden ennustaminen on vaikeaa tietoverkko-
puolustuksen haasteissa, siksi asiantuntijoiden painotuksissa oli eroja (johdonmukai-
suussuhde ei ollut selvasti alle 0,1). Erot syntyivat jokaisen nakemysten, kokemusten
ja intuitioiden vaikuttaessa vastausten painoarvoihin. AHP-kysely oli asiantuntija-
haastattelu tietoverkkopuolustuksen haasteista 2020 sotilaallisessa kontekstissa (ka-
pea erityisala), siksi otoskoko jai suppeaksi (Sotatekniikan laitoksen kolme asiantunti-
jaa). Asiantuntijoiden maaran kasvattaminen ei valttamatta paranna merkittavasti en-
nustuksen osuvuutta tulevaisuudesta talla nopeasti kehittyvalla alalla. Esim. asian-
tuntijoiden vaara paradigma aiheuttaa sen, etta otoskokoon kasvattaminen ei paran-
na tuloksia, koska AHP-kyselyssa lasketaan geometrinen keskiarvo asiantuntijoiden
parivertailujen vastauksista (ks. luku 6.1.2).

6.4 Johtopaatokset

Artikkelissa on esimerkilla osoitettu AHP-paatdksentekomenetelman kayttokelpoi-
suus tietoverkkopuolustuksen haasteiden analyysissa. Luottamuksellisuus on talla
hetkella ClIA-mallin tarkein kriteeri ja hyvin todennakdisesti myds vuonna 2020. Pal-
velunestohyokkayksia on helppo toteuttaa ja niitd vastaan on vaikea taysin suojau-
tua, siksi saatavuus on tulevaisuudessa toiseksi tarkein haaste.

AHP-kyselyssa suurimmat haasteet liittyivat mobiililaitteisiin. Palomuurit, haittaohjel-
mien estot, kunnolliset salasanat ja tiedostojen automaattinen havittdminen murtau-
tumisyritysten jalkeen parantavat mobiililaitteiden tietoturvaa. Organisaatioiden kan-
nattaa myos salata mobiililaitteiden tiedot niin, ettd ainakin organisaation tarkeimmat
tiedot pysyvat salaisina. Suurin heikkous on ihminen, ja organisaatioiden politikan
vastainen toiminta (tahallisesti tai tahattomasti).

Organisaatiot ottavat kayttoonsa koko ajan uusia pilvipalveluja ja -sovelluksia. Pilvi-
palvelujen tarjoajilla on teoriassa paremmat resurssit huolehtia tietoturvasta kuin yk-
sittaisilla yrityksilla, koska he voivat jakaa kalliin ratkaisun kustannukset usealle tilaa-
jalle. Ammattilaisten tekemat pilven turvapalvelut suojaavat organisaationverkostoja
tehokkaammin kuin asiakkaiden omat toteutukset. Pilvipalveluiden kayttd on haaste
organisaatiolle, koska palveluiden saatavuudessa taytyy luottaa monesti ylikansalli-
seen organisaatioon. Ongelmaa voidaan ratkaista yksityisella pilvipalvelulla, mutta
silloin menetetaan ainakin osa kustannushyodyista ja teoreettisesta rajattomasta ka-
pasiteetista.
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Tiivistelma

Taman artikkelin tarkoituksena on tarkastella verkkosodankayntia yritysten toiminnan
kannalta. Kirjoituksessa on kuvattu yritysten turvallisuusasioihin liittyvaa ajattelua,
jonka perusteella yritykset Iahestyvat myos kyberturvallisuutta ja sen toteuttamiseen
laheisesti liittyvia tietoturvallisuusasioita.

7.1 Johdanto

Yksityinen sektori tuottaa monet nyky-yhteiskunnan toiminnan kannalta tarkeista pal-
veluista. Lisaksi kriittinen infrastruktuuri on lahes kokonaan yksityisessa omistukses-
sa. Tasta johtuen elinkeinoelaman ja osittain myds kolmannen sektorin (vapaaeh-
toissektori kuten esimerkiksi yhdistykset ja saatiot) merkitys on kasvanut aikaisem-
paan verrattuna.

Tata taustaa vasten on perusteltua olettaa, ettda Suomeen mahdollisesti kohdistuvien
vihamielisten toimien kohteena tulee olemaan myds yksityisen sektorin toimijoita.
Yritykset tulevat olemaan hyokkagjan kohteita, mikali yrityksiin vaikuttamalla hyok-
kaaja kokee saavuttavansa omia tavoitteitaan. Mahdollisessa sodankaynnissa elin-
keinoelaman toimijoihin kohdistuvat kybertoimet liittyvat todennakadisesti verkkotaiste-
lun kybertaistelutekniikkaan ja -taktiikkaan.

Kirjoituksen “piilotettu” paaviesti on seuraava: yritykset pyrkivat tilanteeseen, jossa
riskienhallinnan keinoin maaritelty ja saavutettu yrityksen toimintaan ja toimintoihin
liittyvat jaannaosriskit olisivat toiminnan kannalta tarkoituksenmukaisella tasolla — eivat
liian suuria mutteivat mydskaan liian pienia.’

Jaanndsriskin arviointia helpottaa se, etta monet yritykset ovat normaalioloissakin
"taistelutilanteessa” niihin kohdistuvien tietoturvaloukkausten takia: tietoverkkojen
kautta tapahtuvat "koputtelut” ja erilaiset tunkeutumisyritykset ja hyokkaykset ovat
varsin yleisia — "business as usual’. Vaikka naita tietoturvaloukkauksia ja niiden yri-
tyksia ei pida rinnastaa sodankayntiin, ne kuitenkin palvelevat osaltaan puolustusky-
vyn kehittamista. Varsinaisista kybersotatoimista taman paivat hyokkaykset poikkea-
vat todennakdisesti vain kahdella tavalla: (1) tekija on ensisijaisesti joku muu kuin
valtiollinen toimija ja (2) hydkkaysten intensiteetti on alhaisempi. Muilta osin tietojar-
jestelmiin kohdistuvat toimet vastaavat varsinaisia kyberhyodkkayksia (hyokkaajan
ammattitaito, menetelmat, jne.). Puolustuksen kannalta silla ei liene merkitysta, poik-
keavatko hyokkaajan lopullinen tavoite ja motivaatio nykytoimijoiden vastaavista.

' Haluan tassa yhteydessa korostaa, ettd jaanndsriskia ei suinkaan aina maaritella taloudellisin perus-
tein, vaikka ne lienevatkin varsin vallitsevia.
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Artikkelissa on ensin tarkasteltu yleisesti yritysten uhkamaailmaa mitenkaan erityi-
sesti korostamatta kyberuhkia, sillda niiden kohtelu yritysten riskienhallinnassa ei
oleellisesti poikkea muiden merkittavien riskilahteiden kasittelysta — tarkeat asiat
saavat aina ansaitsemansa painoarvon. Kyberhyokkayksia on kuvattu varsin lyhyesti
niihin sen syvallisemmin tassa yhteydessa paneutumatta.

Artikkelin ehkapa tarkein sisalto liittyy lukuun 7.3, jossa kuvataan kaytannon kyber-
turvallisuusty6ta. Vastuu kyberturvallisuudesta on jokaisella yrityksella ja organisaati-
olla itsellaan, ja vain organisaatiolla itsellaan: kukaan ei voi tuottaa toisen kybertur-
vallisuutta. Eri toimijoiden valilla tarvitaan yhteistoimintaa, jotta keskinaisriippuvuuk-
sien yhteiskunnassa toimijoiden muodostamien verkostojen kyberturvallisuus olisi
riittavalla tasolla. Kyberturvallisuusverkoston keskeinen tavoite on tukea ja auttaa
verkoston yksittaista toimijaa selviytymaan mahdollisimman hyvin kyberuhkista seka
kyberhairidista.

Tassa artikkelissa kuvatut yritysten menettelyt ja eri organisaatioiden yhteistoiminta-
mallit ovat se pohja, johon yhteiskunnan kyberpuolustus osaltaan tukeutuu meihin
kohdistuvan verkkosodan aikana.

7.2 Yrityksiin kohdistuvista uhkista ja riskeista

Suomen kyberturvallisuusstrategian perustelumuistiossa todetaan seuraavasti: "Ny-
kyisin valtaosa kriittisesta infrastruktuurista ja sen palveluista on yksityisen sektorin
omistamaa ja tuottamaa. Yritysten edellytyksia huolehtia liiketoimintansa jatkuvuu-
desta kyberuhkatilanteissa parannetaan ja siten lisataan luottamusta niiden tuottami-
en hyodykkeiden saatavuuden jatkuvuuteen.”

Yrityksiin kohdistuu oikeushenkiloind samoja uhkia kuin luonnollisiin henkilGihin ja
muihinkin toimijoihin kuten viranomaisiin.

Kuvassa 1 yritykset on sijoitettu vuoden 2006 yhteiskunnan elintarkeiden toimintojen
suojaamisen strategiassa kuvattuun suomalaisittain nahtyyn uhkakenttaan. Kaikki
kuvassa esitetyt uhat — niin kansalliset kuin kansainvaliset — heijastuvat myds Suo-
messa toimiviin yrityksiin. Ne ilmenevat yritysten riskien hallinnassa muun muassa
like-, tuote-, sopimus- ja vastuu- seka tietoriskeind. Kaikki riskit edellyttavat niiden
arviointia ja hallintaa, jotta riskit pysyvat toiminnan kannalta hyvaksyttavalla tasolla.
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Kuva 1. Yritykset ja yritystoiminnan riskit vuoden 2006 YET T-periaatepaatoksen uh-
kakentassa

Jokainen yritys harjoittaa muodossa tai toisessa riskien hallintaa. Riskienhallinnan
prosessi ja sen systemaattisuus vaihtelevat toiminnan luonteesta ja laajuudesta riip-
puen, mutta jokainen yritys pyrkii hallitsemaan riskejaan kaytettavissaan olevin tar-
koituksenmukaisin keinoin.

7.2.1 Riskien hallinnasta

Riskienhallinta on seurauksiltaan merkittavien kielteisten tapahtumien (riskien) jar-
jestelmallistd maarittelya ja niihin varautumista. Merkittavia riskeja ovat ne, joista tie-
toisuus vaikuttaa tai vaikuttaisi organisaation johdon paatoksentekoon. Riskienhallin-
ta on prosessi, joka nivoutuu toimintoihin, joiden riskeja kasitellaan.?>

Usein vaitetaan, etta kaikki mahdolliset uhkat voivat kohdistua mihin tahansa yrityk-
seen samalla tavalla. Talla perusteella kaikkien yritysten riskien pitaisi olla samanlai-
sia. Nain ei tietenkaan kaytannossa ole.

Uhkan ja riskin suhde on jokaisella yrityksella erilainen, silla yritysten toimintaympa-
ristd luo perustan kyseisen yrityksen riskeille. Vaikka yritykset toimisivat jopa samalla
toimialalla, niiden riskit eivat ole samanlaiset johtuen yritysten erilaisista toimintamal-
leista ja tavoista organisoitua niin sisdisesti kuin suhteessa niiden ymparistoon.*

2 http://fi.wikipedia.org/wiki/Riskienhallinta, viitattu 3.7.2014.

® Riski voidaan nahda my6s mahdollisuutena eika pelkastaan kielteisena ilmiéna kuten edella kappa-
leen alussa annetaan ymmartaa.

* Katso Ahvenaisen systeemien kayttaytymista koskeva luku.
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Riskin kasittely

Kuva 2. Riskienhallinnan prosessi (SFS-ISO 31000:2011)

Tietoihin liittyvat riskit kuuluvat luonnollisesti systemaattisen hallintamenettelyn piiriin.
Naita riskeja on totuttu [ahestymaan tietoturvaan liittyvina riskeina (Information Secu-
rity => Cyber Security -riskeina). Tata perinteista lahestymistapaa pyritaan taydenta-
maan® yha enemman silla, mika merkitys tai vaikutus tiedoilla, tietovarannoilla seka
niiden kasittelyyn tarkoitetuilla teknisilla tietojarjestelmilla on yrityksen toimintoihin.
Tietoihin ja tietojarjestelmiin liittyvien riskien hallinnassa tulee korostumaan yha ene-
nevassa maarin tietojarjestelmille seka niiden toiminnalle ja toimintavarmuudelle ase-
tettujen vaatimusten maarittely ja vaatimusten toteutuminen kaytanndssa.

7.2.2 Tietoihin liittyvisté uhkista ja riskeista

Tietoturvauhkien taustalla olevien tekijoiden tarkoitusperat voidaan jaotella monella
eri tavalla.

Uhkakuvatarkasteluun vaikuttaa olennaisesti se, miltd toiminnan tasolta tarkastelu
tehdaan. Jos tarkastelu tehdaan koko organisaation toiminnan kannalta, tulokset ja
johtopaatokset poikkeavat taysin niista, joihin paadytaan tarkasteltaessa yksittaisen
toimintaprosessin tai tietojarjestelman uhkia. Jotta tarkastelu tekemisessa olisi jotain
jarkeda, keskeista on valita ja maaritella tarkasteltava asiakokonaisuus tarkoituksen-
mukaisella tavalla.

Organisaation toiminnassaan késittelema tieto® (Ahvenainen on kasitellyt tarkemmin
luvussa 1, mita tieto on.) tulee ottaa lahtékohdaksi useimmissa kybertoimintaympa-
ristoon liittyvissa uhkatarkasteluissa. Uhkien tarkastelu tiedon nakokulmasta auttaa
organisaatiota maarittelemaan tietojen suojaamisen kannalta tarkoituksenmukaiset
menettelyt: mikali tieto on tunnistettu, sitd mahdollisesti uhkaavat tekijat on mahdol-

® Esimerkiksi Suomen kyberturvallisuusstrategia pyrkii tahan.

® Tieto tarkoittaa tassa yhteydessa tieto kyberneettisen jarjestelman merkityksessa, jolloin tieto on
jarjestelman kannalta merkityksellinen ero. Ero voi esimerkiksi olla anturilta saatu Iampédtilatieto, saa-
tolaitteen ohjaussignaali, asiakkaan henkilétunnus, ohjelmakasky jne.
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lista tunnistaa. Taman jalkeen valitaan suojautumiskeinot’ kayttden hyvaksi riskien-
hallinnan® yleisia periaatteita ja kaytanteita.

7.2.3 Tietojérjestelmén turvallisuutta vai tietojarjestelmén avulla tuetun tai toteutetun
toiminnan turvallisuutta

Tietojarjestelmiin liittyvien uhkien tarkastelun kannalta on tarkeaa erottaa kaksi eri-
laista lahestymistapaa: tarkastellaanko uhkia (1) tietojen ja niita kasittelevien tietojar-
jestelmien kannalta® tai tarkastellaanko uhkia (2) niiden toimintojen tai toimintapro-
sessien kannalta'®, joita tehostetaan tai jotka ovat tietotekniikan mahdollistamia uusia
toimintamalleja.

Ensimmainen vaihtoehto kuvaa lahinna sita toimintamaailmaa, jota on perinteisesti
totuttu kutsumaan tietojarjestelmien tietoturvallisuudeksi ja siitd huolehtimiseksi (In-
formation security, Cybersecurity). Jalkimmainen taas liittyy ensisijaisesti erilaisten
prosessien ja toimintojen varmistamiseen (Cybersafety). Ero on erityisesti tarkastelu-
kulmassa ja -tavassa eika niita pysty taysin erottamaan toisistaan.

Tarkastelukulmat eroavat kuitenkin toisistaan merkittivasti. Toimintaprosessin'! kan-
nalta tehty tarkastelu pakottaa pohtimaan erilaisten tietojen merkitysta kyseisessa
systeemissa. Tama tarkastelutapa korostaa varsinaisen toimintaprosessin omistajan
roolia.

Jarjestelmien tietoturvallisuuteen liittyva tarkastelu puolestaan painottaa jarjestelmien
toiminnan turvallisuudesta vastuussa olevien toimijoiden panosta.

Jarjestelman omistajat asettavat vaatimukset toiminnan turvallisuudelle (Cybersecuri-
ty) ja toteuttajien vastuulla on huolehtia siita, etta kyseiset vaatimukset toteutuvat
kaytanndssa (Information Security, Cyber Security).

Kyberuhka tarkoittaa Suomen kyberturvallisuusstrategian mukaan mahdollisuutta
sellaiseen kybertoimintaymparistoon vaikuttavaan tekoon tai tapahtumaan, joka to-
teutuessaan vaarantaa jonkin kybertoimintaympaéristdsta riippuvaisen toiminnon.'?
Strategian sisaltdo painottuu kyberturvallisuuden "Cybersafety’-nakokulmaan. Tama
onkin luonnollista, silla tietoturvallisuus on ollut agendalla jo pitkaan.

” Control: countermeasure; means of managing risk, including policies, procedures, guidelines, prac-
tices or organizational structures, which can be administrative, technical, management, or legal in
nature (ISO-IEC 27032:2012).

® Tahan voisi lisita muutaman viittauksen joko standardeihin tai kaytettavissa oleviin muihin tydkalui-
hin (esim. pk-rh —sivustoon).

® Cybersecurity: Cyberspace security, preservation of confidentiality, integrity and availability of infor-
mation in the Cyberspace, ISO-IEC 27032:2012.

10 Cybersafety: condition of being protected against physical, social, spiritual, financial, political, emo-
tional, occupational, psychological, educational or other types or consequences of failure, damage,
error, accidents, harm or any other event in the Cyberspace which could be considered non-desirable,
ISO-IEC 27032:2012.

" Toimintaprosessin (useimmiten avoin systeemin, ks. Ahvenaisen luku).

'2 Suomen kyberturvallisuusstrategia, Valtioneuvoston periaatepaatos 24.1.2013.
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7.2.4 Hybkkaysten motiiveista

Tietoihin ja tietojarjestelmiin pyritdan vaikuttamaan monista eri syista ja monien eri
vaikuttimien takia.

Kyberhydkkaysten tekijdiden vaikuttimet voidaan luokitella esimerkiksi seuraaviin
ryhmiin:

¢ haitan aiheuttaminen

e haktivismi

e vakoilu (taloudellinen tai valtiollinen)

e taloudellisen edun hankkiminen

Useiden hyokkaysten tarkoituksena on pyrkia aiheuttamaan haittaa teon kohteena
olevalle taholle ilman varsinaista suurempaa ideologista tavoitetta. Keskeisena vai-
kuttimena tekijalla on usein jannityksen tavoittelu tai pyrkimys ansaita arvostusta kol-
legoiden keskuudessa esimerkiksi osoittamalla kykenevansa johonkin aikaisemmin
tekemattomaan ("proof of concept”).

Haktivismilla tarkoitetaan tietoverkossa tapahtuvaa toimintaa, jolla halutaan saada
aikaan huomiota tai muutosta johonkin tiettyyn asiaan™. Haktivismia on esimerkiksi
www-palveluun murtautuminen ja sen sotkeminen.

Vakoilun avulla tavoitellaan etua kilpailijan tai vastapuolen toimintaa selvittamalla.
Yritysvakoilulla pyritdan hankkimaan oikeudettomasti tietoa toiselle kuuluvasta yritys-
salaisuudesta ja kayttamaan sita tavalla tai toisella omaksi hyvaksi.

Valtioihin kohdistuva vakoilu on yleensa vieraan valtion lukuun tehtavaa toimintaa,
jonka tavoitteena on hyodyttaa vierasta valtiota tai vahingoittaa vakoiltua valtiota
hankkimalla tietoa kohteena olevan maan tarkeasta edusta tai toiminnasta.

Erityisesti jarjestaytyneen rikollisuuden tavoitteena on taloudellisen edun tavoittelu
erilaisiin tietojarjestelmiin ja niiden késittelemaan dataan'® oikeudettomasti vaikutta-
malla.

3 Hydkkayksella tarkoitetaan tassa yritysta tuhota, paljastaa, muuttaa, estaa, varastaa tai saavuttaa
oikeudettomasti paasy tai kayttda muutoin oikeudettomasti joko tietojarjestelmaa tai sen kasittelemaa
dataa. (attack: attempt to destroy, expose, alter, disable, steal or gain unauthorized access to or make
unauthorized use of an asset, ISO-IEC 27000:2014).

" http://fi.wikipedia.org/wiki/Haktivismi, viitattu 3.7.2014.

'® Datalla tarkoitetaan sellaisessa muodossa olevien tosiseikkojen, tietojen tai kasitteiden esitysta, etta
se soveltuu kasiteltdvaksi tietojarjestelmassa, mukaan lukien ohjelmat, joiden avulla tietojarjestelma
pystyy suorittamaan jonkin toiminnon. Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU "Tie-
toverkkorikosdirektiivi”.
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7.3 Kyberhyokkayksista

7.3.1 Tietoverkkohybkkéyksen anatomia

Tietojarjestelmaan kohdistuva hyokkays noudattaa varsin pitkalti perinteiseen taiste-
luun valmistautumista. Kohdistettua hyokkaysta ei kaytannossa koskaan tehda sat-
tumanvaraisin menetelmin, vaan toteutus on suurella todennakodisyydella huolellisesti
valmisteltu ja toteutus on tarkkaan harkittu jo edelta kasin.

Tietojarjestelmaan kohdistuvan hyokkayksen paavaiheet ovat:
1. tiedustelu

2. tunkeutuminen

3. haittaohjelmien lataaminen ja asentaminen

4. tietoihin kohdistuvat toimet

5. jalkien havittaminen

Tiedusteluvaiheessa (1) kohteesta kerataan eri menetelmin tietoja, joiden perusteella
hyokkayksen onnistumisen todennakdisyytta parannetaan. Esimerkiksi internetin eri
julkisista tietolahteista on todennakdisesti saatavilla suuri maara kohteeseen liittyvia
tietoja. Ensisijaisesti tiedusteluvaiheessa pyritdan selvittdmaan kohteen suojaustavat
(preventive controls, detective controls).

Tunkeutumisvaiheen (2) tavoitteena on saada omaa ohjelmakoodia kohteen tietojar-
jestelmiin. Hyokkaajan toimintatavasta riippuen koodi saattaa jaada passiiviseksi tai
se saattaa aktivoitua. Aktivoiduttuaan ohjelmakoodi yleensa hakee varsinaista haitta-
ohjelmakoodia ja asentaa sen kohdejarjestelmaan (3).

Taman jalkeen alkaa varsinainen tietoihin kohdistuva toiminta (4), joka saattaa liittya
kyseisten tietojen luottamuksellisuuteen, eheyteen tai kaytettavyyteen. Hyokkayksen
tavoitteita ja vaikuttamisen eri tapoja on tarkasteltu taman kirjan luvussa 1. Hyokka-
yksia tarkasteltaessa on tarpeen tehda ero siina, onko teon tavoitteena vaikuttaa pel-
kastaan tietojarjestelmaan ja sen dataan (pyritaan esimerkiksi saamaan tieto salassa
pidettavasta suunnitelmasta) vai onko varsinaisena kohteena tietojarjestelman toi-
minnasta riippuva toiminto tai prosessi ja tietojarjestelmaa kaytetaan niihin vaikutta-
miseen (esimerkiksi Stuxnet, jolla pyrittiin vaikuttamaan kohdevaltion oletettuun ky-
kyyn rikastaa uraania).

Viimeinen vaihe on yleensa hyokkayksesta jaaneiden jalkien siivoaminen (5), jotta
hyokkayksen ja sen tekijan selvittaminen olisi mahdollisimman vaikeaa ja hankalaa.
Nama toimet kohdistuvat yleensa erilaisiin jarjestelmien lokitiedostoihin, jotka joko
tuhotaan tai joiden sisaltda muutetaan. Jos hydkkayksen paljastumisesta ei ole hyok-
kaajalle haittaa, aarimmainen keino jalkien peittamiseen on koko kohdejarjestelman
ja sen kaikkien tietojen tuhoaminen palautuskelvottomaan muotoon.

7.3.2 Hybkkdykseen kéytettévisté tybkaluista

Kyberhyokkayksen tekemiseen on lahes lukematon maara erilaisia keinoja ja tyoka-
luja, mika oleellisesi vaikeuttaa puolustajan tehtavaa. Tassa kirjoituksessa ei ole tar-
koitus paneutua syvallisemmin erilaisiin hyokkaystekniikoihin.
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Hoque et al. ovat kirjoittaneet erittain kattavan verkkohyodkkayksiin seka niiden toteut-
tamisgen ja hyokkaystyokaluihin liittyvan artikkelin nimelta Taxonomy, tools and sys-
tems ™.

Kirjoittajat esittelevat artikkelissa hyokkayksen eri vaiheissa kaytettavia tyokaluja.
Tekstin tarkein anti muille kuin tietotekniikan ammattilaisille lienee se, etta lukija saa
kasityksen siitda huimasta valmiiden keinojen valikoimasta, joka hyokkaajalla on kay-
tettavissaan.

Taman Kkirjoituksen liitteeseen on poimittu lyhyet kuvaukset kolmesta eri hyokkays-
menetelmien luokittelujarjestelmasta. Taksonomioiden perusteella lukijan on mahdol-
lista muodostaa kuva kyberymparistoon kohdistuvista uhkista ja hyokkaysmahdolli-
suuksista.

Kyberhyodkkaysten luokitteluun ei ole yleisesti kayttoon hyvaksyttya luokittelua. Vuo-
sien saatossa on esitetty useita eri luokitteluperiaatteita ja -menettelyja, mutta mis-
taan niista ei ole muodostunut yleista, tosiasiallista kaytantéa. Asiassa on myos syyta
ottaa huomioon se, etta aikaisemmin ei edes ole kaytetty termia kyberhydkkéys,
vaan tietojarjestelmiin kohdistuneita hyokkayksia on kutsuttu — ja kutsutaan — nimella
tietoturvaloukkaus.

7.3.3 Tietojérjestelmien turvallisuuteen ja kyberturvallisuuteen liittyvéastéd materiaalista

Netti on tdynna erilaisia tietojarjestelmien turvallisuuteen liittyvia kirjoituksia®’. Sama-
ten erilaisia kirjoja asiasta lI0ytyy runsain mitoin. Jarjestelmien turvallisuuteen liittyvan
tiedon puutteella tai tiedon hankalalla saatavuudella ei ainakaan mahdollisia turvalli-
suuspuutteita voi selittda. Ongelma onkin ehka juuri painvastainen: tietoa on ’liikaa”
ja sen johdosta oleellisen erottaminen epaoleellisesta saattaa osoittautua hankalaksi.

7.4 Kyberturvallisuustyd kaytanndssa

Suomen kyberturvallisuusstrategian vision mukaan Suomi pystyy suojaamaan elin-
tarkeat toimintonsa kaikissa tilanteissa kyberuhkaa vastaan.

Visiossa esitetyn tavoitteen saavuttaminen edellyttdad panostuksia usealla eri tasolla.
Perusta onnistumiselle luodaan kussakin yksittdisessa organisaatiossa, jonka toimin-
taa tuetaan useilla eri tavoilla. Verkottunut toiminta ja erikoistumisen johdosta synty-
neet verkottuneet toimintamallit myos edellyttavat yhteistoiminnan osapuolilta sitou-
tumista yhteisiin menettelyihin. Normisto toimii tdssa keskeisena valineena. Lisaksi

'® Hoque, Monowar H. Bhuyan, R.C. Baishya, D.K. Bhattacharyya, J.K. Kalita, Network attacks: Ta-
xonomy, tools and systems, Journal of Network and Computer Applications,
http://dx.doi.org/10.1016/j.jnca.2013.08.001.

Tata kirjoitettaessa viitatun artikkelin tarkistamaton k&sikirjoitus on saatavilla verkko-osoitteesta
https://acg6415.wikispaces.com/file/view/Journal+of+Network+and+Computer+Applications+2013+Ho
%ue.pd. Viitattu 4.7.2014.

Hyva ja lyhyt yhteenveto tietojarjestelmien turvallisuuteen vaikuttavista tekijoista 16ytyy esimerkiksi
verkko-osoitteesta http://www.academia.edu/5203365/The_Current_Status_of Network Security
and_Forensics_ -Literature_Review 2013 - Semester_One_PAPER _IT8417-Network Security_and_
Forensics_Post_Graduate_Diploma_Faculty _of Business_and_Information_Technology Lecturer.
Kirjoitus sisaltdd myds kattavan koosteen Iahdeteoksia. Viitattu 4.7.2014
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toimijoiden on otettava myds huomioon kansalliset rajat ylittavat toimintaprosessit ja
niihin liittyvat informaatiovirrat.

Yhteistoiminta (toimialariippumaton)

Toimialatoiminta

Organisaatiokohtaiset toimet

Yritys X Org X

Yritys Y OrgyY

Yritys Z OrgZ

Kuva 3. Kyberuhkaa vastaan suojaudutaan usealla eri tasolla ja tavalla

7.4.1 “Kohdepuolustusta” eli yksittédisten organisaatioiden suojautumista

Jokaisen toimijan tulee huolehtia oman toimintansa turvallisuudesta. Kaytannossa
tama tarkoittaa sita, ettad yksittdisen organisaation on suunniteltava ja rakennettava
omista lahtokohdistaan ja omaan riskihallintaansa perustuva turvallisuusratkaisu.

Lahtokohta on jalleen kerran riskienhallinta ja kyberturvallisuudesta puhuttaessa eri-
tyisesti yrityksen tai organisaation tietoihin kohdistuvien riskien hallinta.

Suomen kyberturvallisuusstrategia korostaa kybertoimintaympariston turvallisuuden
merkitysta (elintarkeiden) toimintojen suojaamisessa. Suojaamisen ensimmainen as-
kel on organisaation toiminnan kannalta kriittisen kyberympariston tunnistaminen:
mitka tiedot ja tietojen jarjestelmat ovat keskeisia organisaation toiminnan kannalta?
Tunnistaminen luo edellytykset kriittisten jarjestelmien toimintavarmuuteen liittyvien
vaatimusten maarittelylle ja asettamiselle. Vaatimusten ensisijainen tavoite on pyrkia
suojaamaan organisaation toiminta kybertoimintaymparistén mahdollisten hairididen
vaikutuksilta.
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Asetetut vaatimukset toteutetaan kaytannossa tietoturvallisuuden hallintajarjestelman
mukaisin menettelyin. Hyvia malleja ja parhaita kaytanteita (best practices) turvalli-
suuden kehittamiseen ja yllapitamiseen on lukuisia. ISO-IEC 27000 -sarjan tietotur-
vastandardeihin perustuvat hallintajarjestelmat ovat yleisesti kaytossa.'®

Sarjan standardien ohjeet ja suositukset liittyvat ensisijaisesti kunkin organisaation
omien tietoturvamenettelyjen ja -rakenteiden yllapitdmiseen seka kehittdmiseen.
Standardisarjaan kuuluu myods osia, jotka keskittyvat organisaation ja sen sidosryh-
mien valiseen tietojen ja tietojarjestelmien turvallisuuteen.

7.4.2 "Aluepuolustusta” eli toimialan yhteisty6téa

Useilla toimialoilla on tarkoituksenmukaista harjoittaa yhteistoimintaa erilaisissa ky-
berturvallisuuteen liittyvissa kysymyksissa.

Yhteistyo liittyy kaytannossa toimialalla useampaan toimijaan kohdistuvien uhkien
tunnistamiseen, tarkoituksenmukaisten suojautumiskontrollien valintaan ja kehittami-
seen, hyOkkaysten torjumiseen sekd hyodkkayksistd palautumiseen. Yhteistoiminta
tahtaa siihen, etta toimialaverkoston kokonaisosaaminen tukisi mahdollisimman hyvin
yksittaisen toimijan toimintaedellytyksia yhteista uhkaa vastaan.

Yhteistoimintarakenteista huolimatta vastuu kaytannon suojautumisessa on aina vii-
me kadessa yksittaisella toimijalla.

7.4.3 "Valtakunnan puolustusta” eli toimialarajat ylittdvaéa yhteistyotéa

Yhteiskunnan toimintojen keskinaiset riippuvuudet edellyttavat toimialarajat ylittavaa
yhteistoimintaa kybertoimintaymparistéon kohdistuvien hydkkayksiin (eli useimmiten
kaytanndssa tietoturvaloukkauksiin tai tietomurtoihin'®) suojautumisessa ja niiden
torjumisessa.

Viestintaviraston osana toimiva kyberturvallisuuskeskus toimii yhteistoimintaverkos-
ton ytimena. Keskus keraa verkostostaan tietoja erilaisista kybertoimintaymparistoon
kohdistuvista uhkista, hairidista ja tietoturvaloukkauksista, analysoi saamiaan tietoja
seka jakaa tietoja verkostoonsa verkoston toimijoissa (organisaatioissa) hyodynnet-
tavaksi paatdksenteon tukena.

Kyberturvallisuuskeskuksen toiminta jakaantuu tassa tarkasteluyhteydessa kahteen:
(1) tietoturvallisuustoiminnan tukemiseen seka (2) kyberturvallisuuden edistamiseen
tietoturvauhkien vaikutusarviointien avulla.

18 Standardisarjasta ja sarjan standardien kaytdsta on lisatietoa esimerkiksi verkko-osoitteissa
https://www.iso.org/obp/ui/ttiso:std:iso-iec:27000:ed-3:v1:en seka http://www.27000.org/. Viitattu
15.8.2014.

' Tietomurto tarkoittaa tassa yhteydessa sellaista tekoa, jonka avulla joku tunkeutuu oikeudettomasti
kayttamalla hanelle kuulumatonta kayttajatunnusta taikka murtamalla muuten turvajarjestelyn tietojar-
jestelmaan, jossa sahkoisesti tai muulla vastaavalla teknisella keinolla kasitellaan, varastoidaan tai
siirretaan tietoja tai dataa, taikka sellaisen jarjestelman erikseen suojattuun osaan. Tietomurto tarkoit-
taa myo0s sellaista tekoa, jossa tietojarjestelmaan tai sen osaan tunkeutumatta teknisen erikoislaitteen
avulla tai muuten teknisin keinoin turvajarjestelyn ohittaen, tietojarjestelman haavoittuvuutta hyvaksi
kayttaen tai muuten ilmeisen vilpillisin keinoin oikeudettomasti ottaa selon tietojarjestelmassa olevasta
tiedosta tai datasta. (Tietomurron kuvaus johdettu Euroopan parlamentin ja neuvoston direktiivista
2013/40/EU eli "Tietoverkkorikosdirektiivista”).
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Tietoturvallisuuden parantamiseksi kyberturvallisuuskeskus keraa yhteistoimintaver-
kostonsa jasenilta tietoja tietoturvauhkista sekd mahdollisista tietomurroista. Keskus
jalostaa tiedoista tietoturvallisuuteen liittyvia ohjeita ja yhteenvetoja verkostonsa ja-
senten kayttoon ja verkostossa hyddynnettavaksi.
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Kuva 4. Kyberturvallisuuskeskus tukee tietoturvallisuuden ja kyberturvallisuuden ylla-
pitoa seka kehittamista

Kyberturvallisuuden parantamiseksi keskus lahettaa keraamiaan tietoja yhteistyota-
hoilleen, jotta nama laatisivat havaintoihin liittyvia vaikutusarvioita oman toimintansa
tai toimialansa kannalta. Palautteena saamiensa arvioiden pohjalta kyberturvalli-
suuskeskus laatii arvioitavan ilmion tai tapahtuman vaikutuksista koosteen — vaiku-
tusarvioiden arvio, analyysien analyysin — jonka keskus toimittaa edelleen yhteistyo-
tahojensa kayttoon. Kuva 4 pyrkii havainnollistamaan toimintamallien liittymista toi-
siinsa.

7.4.4 Yhteistoiminnan tuki

Yhteistoimintaverkostot saattavat tarvita tukitoimintoja, joiden tarkoituksena on pal-
vella kaikkia yhteistoimintaverkostoja niiden toimialoista riippumatta.

Tallaisia tukitoiminnoiksi kuvattavia toimijoita ovat esimerkiksi akateeminen maailma,
erilaisia tietoturvapalveluja tarjoavat organisaatiot ja klusterit, jonkin teeman tai jonkin
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tarkoituksen toteuttamiseksi perustetut organisaatiot kuten huoltovarmuusorganisaa-
tio.

Tunnusomaista naille toimijoille on se, etta niiden tarkoituksena on tukea omalla eri-
koisosaamisellaan ja palveluillaan muita toimijoita selviamaan omista haasteistaan.

7.4.5 Normisto

Erilaiset normit muodostavat pohjan niin yksittaisen organisaation turvallisuustoimien
toteuttamiselle kuin yhteistoiminnan harjoittamiselle. Normien merkitys korostuu sita
enemman, mita useampien toimijoiden tulisi noudattaa samoja periaatteita osana
informaatioekosysteemia, informaatioprosesseja tai toimintaverkostoa.

Normipakin raskain tyokalu on lainsdadanto ja sen nojalla annetut alemman asteiset
saadokset. Pakissa on myos muita valineita, joista mainittakoon erilaiset standardit
(esimerkiksi tietoturvastandardit seka korttimaksamiseen liittyva PCl-standardi), viral-
liset ja epaviralliset kdytannesaannoét (esimerkiksi best practices, huoltovarmuusor-
ganisaation kyberturvallisuussuositukset ja muut julkaisut), yleisesti hyvaksytyt toi-
mintatavat (esimerkiksi netiketti), jne.

7.4.6 Kansainvaélinen toiminta

Suomalainen yhteiskunta on nykyisin pitkalti integroitunut erilaisiin kansallisiin toimin-
taprosesseihin. Nama prosessit tukeutuvat kybertoimintaymparistoon. Voitaneen vait-
taa, etta itse asiassa suuri osa kyseisista ylikansallisista prosesseista on olemassa
kybertoimintaympariston luomien mahdollisuuksien johdosta.

Kansainvalinen toimintaverkosto, sen turvallisuus seka verkoston jasenten kesken
harjoitettava yhteistoiminta on valttamaton kyseisen informaatioekosysteemin eri in-
formaatioprosessien toimintavarmuudelle ja -kyvylle. Erilaiset uhka- ja hairitilanteet
asettavat verkoston ja sen jasentenyhteistoimintakyvylle lukuisia vaatimuksia.

Edella kuvatun perusteella voitaneen vaittaa, etta "puhdas impivaaralaisuus” on tullut
tiensa paahan: Suomen tulee pysya mukana kansainvalisissa jarjestelmissa ja pro-
sesseissa viimeiseen saakka eika lahtokohtaisesti pyrkida rakentamaan pelkastaan
Suomea palvelevia korvaavia jarjestelyja. Lentoliikenne kay hyvasta esimerkista: su-
juvan lentoliikenteen mahdollistamiseksi Suomen tulee pysya osana kansainvalista

Iennonory usjarjestelmaa. Vastaavalla tavalla maksuliikenne ei suju hairiditta, mikali
yhteydet kansainvaliseen maksujenvalitysjarjestelmaan eivat toimi.

7.5 Johtopé&atoksia ja kysymyksia

Yritykset tulevat olemaan mahdollisessa verkkotaistelussa hydkkaysten koh-
teina. Mihin yrityksiin hyokataan, riippuu siita, mika on hyokkaajan tavoite: jos halu-
taan vaikuttaa esimerkiksi kansalaisten henkiseen toimintakykyyn, kohteena ovat
sellaiset yritykset ja organisaatiot, joiden toiminnan hairiét vaikuttavat eniten ihmisten
sietokykyyn — talvella sahkon ja lammon jakelu. Jos taas halutaan vaikeuttaa fyysis-
ten vikojen korjausta, voidaan pyrkia hairitsemaan korjaajien paasya vikapaikalle
esimerkiksi ruuhkauttamalla likenne kaoottiseen tilaan sekoittamalla liikennevalojen
ohjaus. Hyodkkaajan kaytettavissa oleva keinovalikoima on teoriassa lahes rajaton.

20 Yhteydet tarkoittavat tdssa laajempaa kokonaisuutta kuin pelkédstaan tietoliikenneyhteyksia.
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Hyodkkayksen kohteeksi joutumisen todenndkdisyytta kasvattaa toimijan yh-
teiskunnallinen merkitys: infrastruktuurit®' ja niitd yllapitavat toimialat tulevat ole-
maan ensisijaisia kohteita, silla niiden kautta voidaan vaikuttaa laajasti koko yhteis-
kuntaan.

Yhteiskunta on systeemi, joka muodostuu osajarjestelmista. Voidaanko yksittdi-
seen osajarjestelmaan (esimerkiksi yritykseen tai toimialaan) vaikuttamalla ha-
[ottaa ylatason systeemi (yhteiskunnan toiminta)? Kysymys liittyy oleellisesti tas-
sa artikkelissa tarkasteluihin kysymyksiin, silla erilaisten yrityksille ja niiden toiminnal-
le verkkohyokkaysten keinoin aiheutettujen hairididen suorat ja epasuorat kaskadiset
vaikutukset saattavat olla vahintaankin yllatyksellisia. Tulokulma edellyttaisi lisatutki-
mista.

Tietoverkkojen kautta toimintoihin kohdistuvia uhkia ei voida millddn menetel-
milld taysin poistaa. 'Kaytetaan-tietotekniikkaa-hyvaksi-kaikista-uhkista-huolimatta’
-ajatuksen hyvaksyminen ja siihen nojautuvan ICT-jarjestelmien kayttéa koskevan
lahestymistavan valinta takaa ICT:n kayton evolutiivisen kehittymisen edellytykset.
Yksi ajattelumallin kayton seuraus on monimuotoisuuden lisaamisen kautta toiminto-
jen kompleksisuuden lisdantyminen, jolloin hydkkaajan on entista vaikeampaa vaikut-
taa laajoihin kokonaisuuksiin. Hyva esimerkki ajattelumallin tuloksesta on Internet:
sen vaitetaan toimivan juuri siksi, etta se on koko ajan rikki.

Verkkohyokkayksiltéd suojautumista ei voida rakentaa pelkan hyokkaysten torjunnan
varaan. Puolustuksen on_perustuttava luonteeltaan _erilaisiin_kontrolleihin?*:
pelote (deterrant controls), ennaltaehkaisy (preventive controls), havaitseminen (de-
tective controls), reagointi ja toipuminen (reactive and recovery measures and tools)
seka korjaavat toimet (corrective measures).

Tietoverkkohydkkaysten havaitsemiseen liittyvien _menettelyjen kehittdminen
edellyttdd merkittavia lisdpanostuksia: uusia hyodkkaysmenetelmia (haavoittu-
vuuksien hyvaksikayttotapoja) keksitaan jatkuvasti, jolloin niiden avulla toteutettujen
tietoturvaloukkausten havaitsemisen merkitys korostuu — ainoastaan tunnetut hyok-
kaystavat on mahdollista estaa kattavasti ja tunnetut haavoittuvuudet voidaan korja-
ta.

Jokainen luvussa 7.4 kuvattu taso edellyttdd omaa suojautumisen strategiaa,
joissa alemmat tasot tukevat ja toteuttavat kaytannossa ylemman tason strategiaa.
Tarkein toimija on kuitenkin aina yksittdinen yritys tai organisaatio sen halli-
tessa omaa kyberturvallisuuttaan, silla koko verkoston toimintakyky riippuu aina
tavalla tai toisella verkoston yksittaisten solmujen kyvykkyyksista. Yksittaisen toimijan
kyvyt ovat verkoston kannalta tarkeita etenkin kahdesta syysta: ensinnakin kaikki vi-
hamieliset toimet kohdistuvat aina johonkin yksittdiseen kohteeseen, joita toki voi olla

1 Valtioneuvoston paatds huoltovarmuuden tavoitteista (VNp 857/2013) maarittelee kriittisiksi infra-
struktuureiksi seuraavat: energian tuotanto-, siirto- ja jakelujarjestelmat, tieto- ja viestintajarjestelmat, -
verkot ja -palvelut, finanssialan palvelut, liikenne ja logistiikka, vesihuolto, infrastruktuurin rakentami-
nen ja kunnossapito seka jatehuolto.

22 Kontrolli, engl. control (ISO/IEC 27000:2014(en)): measure that is modifying risk

Note 1 to entry: Controls include any process, policy, device, practice, or other actions which modify
risk.

Note 2 to entry: Controls may not always exert the intended or assumed modifying effect.
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samaan aikaan useita), jolloin kyseisen kohteen havaitsemis- ja torjuntakyvysta riip-
puu paljon. Toiseksi hyokkaaja saattaa pyrkia vaikuttamaan mieluummin verkoston
huonommin suojattuun solmuun kuin hyvin suojattuun ytimeen ja saada onnistuneen
sivustahyokkayksen avulla aikaan toivomansa vaikutuksen koko systeemissa. Tata
voi havainnollistaa kysymykselld: "Miksi tunkeutua hyvin suojattuun ’ytimeen’, jos
saman vaikutuksen saa aikaiseksi tunkeutumalla muutamaan huonosti suojattuun
'sensoriin’?”

Kokonaisuus ratkaisee. Kaikilla sodankaynnin tasoilla (strategia, operaatiotaito,
taktiikka) riittavan kyvykas voittaa, yhdella tasolla kyvykkyys ei valttamatta takaa on-
nistumista. Suomen kyberturvallisuusstrategiassa esitetyn vision ja tavoitteiden saa-
vuttamisen kannalta on tarkeaa panostaa yhteistyohon ja yhteiseen toimintamalliin
perustuvaan kyberturvallisuuden ja kyberuhkien torjunnan edistamiseen. Aito yhteis-
toiminta luo edellytykset verkoston emergenssille.

Jokaisen toimijan on suojattava omat tietojarjestelmansa kyberuhkia vastaan
tarkoituksenmukaisella tavalla. Toteutus maaraytyy edelld kohdassa 7.2.1 kuvatun
hyvaksyttavan jaannodsriskin arvioinnin perusteella.

Jaanndsriskin maarittelyyn liittyy merkittava kysymys: onko yksittdisen organisaa-
tion kannalta hyvéaksyttava riski koko yhteiskunnan kannalta tarkasteltuna riit-
tavan pieni? Voiko siis syntya tilanne, jossa organisaation toiminnan kannalta tarkoi-
tuksenmukainen ratkaisu olisi yhteiskunnan toimivuuden kannalta riittamaton? Vas-
taus kysymykseen ei ole yksinkertainen: jaanndsriskin mitoittaminen aina nollaksi eli
riskin poistaminen — kaiken tulee toimia aina ja kaikissa tilanteissa — on utopistinen ja
kansantalouden kannalta kestamaton ratkaisu. Toisaalta kriittisten jarjestelmien pet-
taminen saattaa romahduttaa muita jarjestelmia ennalta arvaamattomalla tavalla.
Asia vaatisi lisaselvityksia ja tutkimusta.
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Luku 7/ Liite: Hydokkaysten luokittelusta

Kyberhyokkaysten luokitteluun ei ole yleisesti kayttoon hyvaksyttya luokittelua. Vuo-
sien saatossa on esitetty useita eri luokitteluperiaatteita ja -menettelyja, mutta mis-
taan niista ei ole muodostunut yleista, tosiasiallista kaytantda. Asiassa on myos syyta
ottaa huomioon se, ettd aikaisemmin ei edes ole kaytetty termia kyberhydkkéys,
vaan tietojarjestelmiin kohdistuneita hyokkayksia on kutsuttu nimella tietoturvalouk-
kaus. Kaytanndssa on myos tarpeen tehda ero siind, onko teon tavoitteena vaikuttaa
pelkastaan tietojarjestelmaan ja sen dataan vai onko varsinaisena kohteena tietojar-
jestelman toiminnasta riippuva toiminto tai prosessi ja tietojarjestelmaa kaytetaan
niihin vaikuttamiseen.

Hyokkaysmenetelmien luokittelusta on poimittu tahan mukaan lyhyet kuvaukset kol-
mesta eri luokittelujarjestelmasta. Taksonomioiden avulla on helpompi muodostaa
yleiskuva erilaisista kyberymparistodon kohdistuvista uhkista seka vaikutuskeinoista ja
-mahdollisuuksista.

AVOIDIT: A Cyber Attack Taxonomy

Simmons et al.?® ovat kehittaneet hydkkaysten luokittelujarjestelmén, joka perustuu
viiteen hyokkaysta kuvaavaan tekijaan. Ne ovat hyokkayksen toteutustapa (Attack
Vector), hydkkayksen vaikutus toimintaan (Operational Impact), puolustautumistapa
(Defense), hydkkayksen vaikutus tietoon (Informational Impact) ja hyokkayksen koh-
de (Target). Tekijoiden mukaan puolustautumistapa-luokittelutekija on tarkoitettu hel-
pottamaan tietojarjestelmien paakayttajia suojaamaan jarjestelmansa kyseista hyok-
kaysta vastaan tai pienentamaan hydkkayksen aiheuttamaa haittaa.

Tekijdiden mukaan heidan kehittdmansa luokittelun avulla on mahdollista luokitella
aikaisempia luokittelumenetelmia helpommin eri hyokkaystapojen yhdistelmia kaytta-
vat hyokkaykset. Luokittelun avulla hyokkdays on myos mahdollista palastella, jotta
hyokkays ja sen toteutustapa olisi helpompi ymmartaa ja siten helpottaa suojautumi-
sen suunnittelua ja toteutusta.

% Chris Simmons, Charles Ellis, Sajjan Shiva, Dipankar Dasgupta, Qishi Wu, AVOIDIT: A Cyber At-
tack Taxonomy, University of Memphis, Department of Computer Science,
http://issrl.cs.memphis.edu/files/papers/CyberAttackTaxonomy_IEEE_Mag.pdf, viitattu 3.7.2014.
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Kuva 5. AVOIDIT: A Cyber Attack Taxonomy

Luokittelu antaa hyvan ja havainnollisen kuvan hyokkaajan kaytossa olevista lukuisis-
ta keinoista, joista han voi valita tavoitteensa saavuttamisen kannalta parhaat.

ENISA
Euroopan unionin tietoturvavirasto ENISA esittelee omilla verkkosivuillaan eri CERT-
ryhmien kehittamia ja kayttamia luokittelujirjestelmia®*.

Virasto esittelee sivuillaan nelja eri luokittelutapaa. Ne poikkeavat toisistaan merkitta-
vasti eika virasto edes varsinaisesti suosittele mitaan niista yhteiseen ja yleiseen
kayttoon.

Virasto perustelee verkkosivustollaan yleisella tasolla jonkin luokittelujarjestelman
kayttoon oton tarpeellisuutta. Tarkeimpana syyna virasto pitdaa muun muassa sita,
etta ilman yhteista (kansallista) luokittelujarjestelmaa luotettavan tilastotiedon keraa-
minen ei kaytanndssa ole mahdollista.

2 http://www.enisa.europa.eu/activities/cert/support/incident-management/browsable/incident-
handling-process/incident-taxonomy/existing-taxonomies, viitattu 3.7.2014.



134

A taxonomy of network and computer attacks - Hansman & Hunt
Luokittelujarjestelmista kiinnostuneiden kannattaa tutustua artikkeliin®®, jossa Simon
Hansman ja Ray Hunt esittelevat kehittamaansa luokittelutapaa.

Artikkelissa esitetaan myos varsin kattava katsaus aikaisempiin luokittelumenetel-
miin.

Edella kuvattu AVOIDIT-menetelma perustuu osaltaan tahan Hansman et al. esitta-
maan luokitteluun.

% http://ants.iis.sinica.edu.tw/3BkMJ9OITeWXTSrrvNoKNFDxRm3zFwWRR/17/ attacks%20taxonomy.pdf,
viitattu 3.7.2014.
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8.

Maavoimat kybertaistelukentalla — Nak6kulmia viidenteen
sodankaynnin ulottuvuuteen

Everstiluutnantti Jukka-Pekka Virtanen ja majuri Janne Jokinen
Johtamisjérjestelméosasto
Maavoimien esikunta

Everstiluutnantti Jukka-Pekka Virtanen tyoskentelee palvelupaallikkbna Maavoimien
esikunnan johtamisjarjestelmaosastolla vastaten maavoimien kaytossa olevista joh-
tamisjarjestelmapalveluista ja niiden kehittamisesta. Han on palvellut aikaisemmin
muun muassa Maavoimien esikunnan suunnitteluosastolla, viestipataljoonan komen-
tajana, Liikenne- ja viestintaministerion yhteysupseerina, Viesti- ja sahkdteknisen
koulun apulaisjohtajana, viestitaktiikan opettajana Maanpuolustuskorkeakoulussa,
osastoesiupseerina Maavoimaesikunnan viestiosastolla seka joukkueenjohtajana ja
varapaallikkona Reserviupseerikoulun Viestikomppaniassa. Viestiaselajin ja johta-
misjarjestelmaalan tehtavien ohessa Virtanen on ollut kehittdmassa informaatio- ja
johtamissodankaynnin kokonaisuutta, joka kaynnissa olevassa muutoksessa on pai-
nottunut yha vahvemmin kyberpuolustuksen eri osa-alueisiin. Han on Kkirjoittanut
useita johtamisjarjestelmaalaa, viestiaselajia ja tietoverkkosodankayntia kasittelevaa
artikkelia erilaisiin maanpuolustuksen ja turvallisuusalan julkaisuihin.

Majuri Janne Jokinen tydskentelee tietoturvallisuus- ja tietohallintosektorin johtajana
Maavoimien esikunnan johtamisjarjestelmaosastolla. Han vastaa maavoimien tieto-
turvallisuudesta, tietohallinnosta ja kyberpuolustuksen suorituskykyjen kehittdmises-
ta. Aikaisemmin han on palvellut Karjalan prikaatissa viestipataljoonan pataljoonaup-
seerina ja toimistoupseerina seka pitkaaikaisesti perusyksikdon varapaallikon ja paal-
likon tehtavissa. Jokisen aikaisempi kokemus esikunta- ja viestijoukkojen johtamises-
ta ja niiden kaytossa olevista johtamisjarjestelmista tuo kaytannon laheisen nakdkul-
man kyberpuolustuksen suorituskykyjen kehitystyohon.

Tiivistelma

Arvioidaan, etta kybersodankaynti tulee olemaan suurempi vallankumous kuin mita
ruuti ja ilma-aseet olivat aiemmissa sodissa. Paatahuimaavasta teknologiakehityk-
sesta ponnistavana se voidaankin perustellusti luokitella uudeksi sodankaynnin ulot-
tuvuudeksi, joka kaikkien vakavasti otettavien armeijoiden on omissa kehittamisoh-
jelmissaan huomioitava. Vahva viesti uhkan olemassa olosta ja vaikutusmahdolli-
suuksista niin vastapuolen paatdksentekoon kuin varsinaisiin sotatoimiinkin valittyy
tarkastelemalla esimerkiksi Georgian tai Ukrainan tapahtumia. Vaikka kyberulottu-
vuutta ei olekaan viety maavoimien uudistetun taistelun keskioon, ei se tarkoita sita,
etteikd kyberuhkaa olisi huomioitu. Maavoimien taistelu 2015:n tueksi kehitettavien
johtamis- ja asejarjestelmien teknisten ja rakenteellisten ratkaisuiden ohella kyber-
puolustuksellinen tarkastelu on perusteltua ulottaa myds verkkojen ja jarjestelmien
ulkopuolelle. Talldin keskeiseen asemaan nousevat koulutus, ohjeistus, toimintata-
vat, johtaminen, yhteistoiminta ja asenteet.
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8.1 Taistelu verkoissa — maapuolustuksen uusi elementti?

Puolustusvoimat on entistéakin vahvemmin sidoksissa yhteiskunnan suorituskykyihin.
Tietotekninen kehitys on tehostanut toimintaa ja mahdollistanut asioita, jotka en-
tisaikoina kuuluivat 1ahinna tieteiselokuviin — mielikuvituksen ollessa rajana. Tana
paivana on toisin. Jarjestelmat linkittyvat toisiinsa ja kokonaismaapuolustuksen viite-
kehyksessa raja yhteiskunnan eri toimijoiden ja puolustusvoimien valilla hamartyy.
Syventyva jarjestelmaintegraatio hyddyntaa yhteisia tekniikoita ja palveluita, joiden
kayttéa todellisuudessa vain paasyoikeudet rajoittavat — jos nekaan. Samalla tieto-
tekninen riippuvuus on lisannyt yhteiskunnan haavoittuvuutta, jonka kriittisyytta lisaa-
va kehityskulku linkittaa kansallisen puolustuksen lisdantyvassa maarin laajempiin
kansainvalisiin turvallisuusrakenteisiin. Verkkojen kautta suunnattuja uhkia onkin yha
vaikeampi torjua pelkastaan perinteisia organisaatio- tai valtiorajoja noudatellen.

Tehokkuusajattelusta ja ydintehtaviin keskittymisestd seuranneet ulkoistamiset ja
kumppanuudet ovat lisanneet keskinaisriippuvuutta ja samalla myos kyberturvalli-
suuden merkitysta. Mikali tieto ei liiku, ei mydskaan tavara tai ihmiset liiku, eika esi-
merkiksi tykistd ammu tai muonataydennys tavoita etulinjassa taistelevaa komppani-
aa. Kyberturvallisuuteen on suhtauduttava vakavasti ja meidan on kehitettava kyky-
amme toimia uudessa ulottuvuudessa. Meidan kriittisiin toimintoihimme kohdistuvan
tiedustelun lisdksi kyberuhkia ovat tietomadot, virukset ja haittaohjelmat seka varsin
tutuiksi kayneet palvelunestohyokkaykset, joiden aiheuttamat hidasteet tuotantopro-
sesseissa ja logistiikkaketjuissa voivat olla merkittavia. Sotatoimissa tietoverk-
kosodankayntiin kytkeytyy vahvasti myods fyysinen vaikuttaminen — siis jarjestelmien
ja niiden avainosaajien tuhoaminen asein ja pommein. Helpohkon saatavuutensa
johdosta on tuhovoimaisia kyberaseita armeijoiden ja muiden "virallisten” tahojen li-
saksi myos erilaisten epavirallisten ryhmien hallussa, mista johtuen verkkoja hyodyn-
tavan "haktivismin” ja rikollisuuden uhka on yha merkittavampi. Toisaalta kyberympa-
ristd6 muuttaa myos mahdollisuuksiamme kerata esimerkiksi ennakkovaroituksessa
tarvittavia tietoa, koska aikaisemmin perinteisilla menetelmilla keratyt tiedot ovat siir-
tyneet tietoverkkoihin.

Puolustusvoimauudistuksen vanavedessa maavoimat uudistavat taistelutapaansa,
jossa lahtékohdat ovat varsin perinteisissa uhkamalleissa. Koko maata puolustetaan
— edelleenkin. Toki uusia elementteja on mukana, joihin muun muassa kybersodan-
kaynnin suorituskyvyt luetaan. Vahemmista joukoista on saatava aina ja aina vain
enemman tehoa, jota uudistetulla joukkorakenteella seka kehittyvilla johtamis-, tie-
dustelu- ja asejarjestelmilla pyritdan optimoidusti tukemaan. Sotakokemukset ja eri-
tyisesti suomalaisen sotilaan vahvuudet viedaan keskioon. Uudistetussa taistelussa
pyritdan aktiivisuuteen ja joustavuuteen, jossa hyddynnetaan koko taistelutilan sy-
vyytta. Materiaalihankinnoilla korvataan elinkaarensa paassa olevien jarjestelmien
suorituskykyja, mutta massan ollessa suuri jda sodan ajan joukoilla mittava maara
my0s vanhaa kalustoa kayttoon.

Maavoimallisten toimintatapojen uudistaminen edellyttda johtamisjarjestelman ohella
my0s johtamisen ja toimintatapojen kehittamista. Komentajien on kyettava johtamaan
taistelussa hajallaan olevia joukkojaan taktisen johtamisjarjestelman tiedoilla ja pal-
veluilla, joihin alajohtoportaan ja aselajien taistelujohtojarjestelmien on kyettava jous-
tavasti ja taistelunkestavasti liittymaan. Nain komentaja voi ottaa johtamisproses-
seihinsa alaistensa lisaksi myds tukevat ja tuettavat seka kaikki muut taistelutilassa
toimivat osapuolet. Taistelukonseptin toimeenpanossa johtamisjarjestelmat ovat
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merkittdvassa asemassa ja voidaan perustellusti todeta, ettei uudistetun taistelutavan
toimeenpano onnistu ilman johtamisjarjestelmamuutosta. Uudistetun taistelutavan
ohjaamana kehitetdan voimallisesti Maapuolustuksen johtamisjarjestelma M18:aa
(MAPUJOJA M18) alhaalta yldspain ryhma- ja joukkuetasalta alkaen painopisteen
ollessa maavoimien perusyhtymissa eli taisteluosastoissa.

Johtamisjarjestelmien tarkeys nostaa kybersodansodankaynnin elementit aivan uu-
teen asetelmaan. Kiihtyvan teknologiakehityksen ja lyhenevien elinkaarien rinnalla
haasteen tai miksipa ei jopa mahdollisuuden juuri verkkosodankaynnin nakokulmasta
tuovatkin uusimuotoisten taisteluosastojen rinnalle jaavat vanhemmalla kalustolla
varustetut joukot, joita maavoimien sodan ajan vahvuudessa sailyy varsin mittava
maara. Toinen, ehka vielakin mielenkiintoisempi nakokulma syntyy Paaesikuntajoh-
toisista yhteisen vaikuttamisen resursseista, jotka nayttelevat merkittavaa roolia eri-
tyisesti sotatoimien ratkaisuvaiheissa. Tama korostaa myos puolustushaarojen valis-
ta yhteistoimintaa, joka sekin perustuu lahes taysin verkkoihin seka jarjestelmien ja
laitteiden yhteentoimivuuteen. Myos kehitystydon kohteena oleva paikallispatal-
joonakonsepti tuo kehittamiseen uudenlaista haastetta.

Viestijarjestelmien nakokulmasta on tietoverkkosodankaynnin toimintaymparistossa
tapahtunut muutakin kuin pelkkaa teknista kehitysta. Viela viime sodissa vallitsi vah-
va viestiyhteyskeskeinen ajattelumalli. Sotien jalkeisina vuosikymmenina siirryimme
materiaalitilanteen kehittyessa verkkoajatteluun, jolloin tosiasiallisesti elementit verk-
ko-operaatioihin alkoivat pikku hiljaa syntya. Viestitoiminnan rinnalla kehittyi myos
elektroninen sodankaynti, joka alkuaan keskittyi radioyhteyksien kuunteluun ja tulkin-
taan laajentuen aikojen saatossa myos vaikuttamisen osa-alueille. Elektronista so-
dankaynti voidaankin hyvalla syylla pitaa verkkosodankaynnin esiasteena. Teknisen
kehityksen edetessa verkkoajattelu muuttui yhtyman viestijarjestelmahankintojen sii-
vittdmana jarjestelmaajatteluksi. Verkkoja ja jarjestelmia oli ryhdyttava valvomaan,
joka tietotaidon ja tekniikan kehittyessa avasi mahdollisuuden myos verkkojen avulla
tapahtuvaan vastustajan johtamisjarjestelmien tiedusteluun ja hairintaan. Kehitystyon
kohteena oleva Maapuolustuksen johtamisjarjestelma M18 jatkaa valittua kehityskul-
kua tarjoten uusia mahdollisuuksia niin puolustajalle kuin hydkkaajallekin.

Verkkoulottuvuus on siis l1asna kaikessa toiminnassa, lavistaen erilaiset rajapinnat ja
ulottuen kaytannossa etulinjan taistelijasta korkeimpiin esikuntiin ja niissa toimiviin
sodan johtajiin. Tietoliikenteen, jarjestelmien ja ohjelmistojen lisaksi tietoverk-
kosodankaynnin kohteena ovat niin yllapitgjat kuin kayttajatkin. Jarjestelmiin tunkeu-
tuminen ja haittaohjelman asentaminen on mahdollista yhtalailla normaali- kuin poik-
keusoloissa. Haittaohjelman tai viruksen syottaminen jarjestelmiin voi tapahtua tahal-
lisesti, mutta myos inhimillisen virheen tai selkean laiminlydnnin seurauksena. "Saas-
tuneet” jarjestelmat eivat toimikaan halutulla tavalla — tykistd ei ammu tai ampuu pa-
himmassa tapauksessa haittaohjelman saastuttamalla maalitiedolla omia joukkoja!

Pohdintoihin nouseekin kysymys: Mitd on suomalainen tietoverkkosodankaynti tai
kyberpuolustus? Kopioimmeko edelleenkin suurvaltojen toimintamalleja sellaisenaan,
jotka aktiivisimmat pyrkivat lahes vakipakolla jalkauttamaan meikalaisiin toimintamal-
leihin. Toki tdssa on paljon hyvaakin — "pyoraa ei kannata keksia uudelleen” ja "rusi-
nat kannattaa kerata pullasta”, mutta tunnistamme myos uhkan, jossa juuri kansalli-
sista lahtokohdista ja ennen muuta resursseista tehty kriittinen tarkastelu jaa liian
vahalle. Muutoksessa keskeisintd onkin ymmartaa, mihin muutos perustuu ja mitka
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ovat muutoksen edellytykset. Jos kansainvalinen malli tayttda kansallisen ympariston
vaatimukset, ei periaatteessa ole syyta hylkia myoskaan suurvaltojen uusia konsep-
teja. Kansallisesti onnistumisen edellytyksena on huolellisesti rakennettu vastuunjako
ministerion, Paaesikunnan ja puolustushaarojen valilla.

8.2 Maavoimien taistelu 2015 - uusia vaatimuksia johtamisjarjestelmalle

Uudistetun maapuolustuksen tavoitteena on tuottaa vastustajalle sellaiset tappiot,
ettd sen hyokkaysvoima tyrehtyy. Tulevaisuuden taistelukentallda joukkojen vastuu-
alueet kasvavat ja taisteluja kaydaan syvemmalla alueella - koko taistelutilassa.
Maavoimien on toteutettava sille kasketty tehtdva vahemmilla, mutta suorituskykyi-
semmilla ja eri taistelulajeja monipuolisesti hyodyntavilla joukoilla. Tavoitteidensa
tueksi maavoimat uudistavat taistelutapaansa. Maavoimien taistelu 2015 on hyokka-
yksesta, puolustuksesta ja viivytyksesta muodostuva kokonaisuus, jolla kulutetaan,
lyddaan tai tuhotaan vihollinen. Uudistettu taistelutapa yhdistdd monia kaytdssa ole-
via taktisia periaatteita korostaen kaavamaisuuden ja jaykan puolustustaktiikan sijas-
ta aktiivisuutta, aloitteellisuutta, liiketta ja joustavuutta.

Maavoimien taistelu 2015 uudistaa organisaatioiden, materiaalin ja johtamisen ohella
erityisesti alueellisten joukkojen kayttd- ja toimintaperiaatteita. Se perustuu alueellis-
ten joukkojen vaikuttamiskykyyn, johon yhdistyvat operatiivinen tulenkayttdé hyokkaa-
jan syvyyteen seka operatiivisten joukkojen kaytto tilanteen vakauttamiseksi ja aloit-
teen tempaamiseksi. Taistelua tuetaan raja- ja paikallisjoukoilla. Uudistettu taistelu-
tapa korostaa taistelutilan valmistelujen merkitysta, joita joukot tekevat muokatak-
seen taistelutilaa omalle toiminnalle edulliseksi ennen taistelua, taistelun aikana ja
viela taistelun jalkeenkin. Linnoittamisen ja suluttamisen lisaksi siihen sisaltyy muun
muassa materiaalin hajauttaminen, tieston kayttd, johtaminen seka salaaminen ja
harhauttaminen. Vaikutuskeskeisyys korostuu, joka on maavoimien joukkojen ja ase-
jarjestelmien koordinoitua kayttda puolustusvoimien yhteisten suorituskykyjen seka
muiden puolustushaarojen tukemana.
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Kuva 1. Maavoimien taistelu 2015 perustuu syvaan vaikuttamiseen ja suorituskykyjen
optimoituun kayttéon.

Maaoperaatioissa kaytettavia yleisia taktisia periaatteita ovat aktiivinen ja paattavai-
nen toiminta, yllatykseen pyrkiminen, olosuhteiden ja maaston hyvaksikaytto, voimien
vaikutuksen keskittdminen, voimien taloudellinen kaytto ja vaikutusperusteinen ope-
rointi. Maaoperaatioiden suunnittelua ja toimeenpanoa ohjataan toteutusperiaatteilla,
joita ovat vaikutuskeskeisyyden lisaksi aktiivisuus ja tavoitteellisuus, monipuolisuus,
ennakointi, synkronointi ja ketteryys. Maavoimien suorituskykyjen kaytettavyytta saa-
delladn valmiuden saatelyjarjestelmalla tilanteenmukaisesti. Valmiuden kohottaminen
kaynnistetaan normaaliolojen voimavaroilla ja valtuuksilla, joita vahvennetaan tilan-
teen edellyttamalla tavalla kayttéon saatavien valmiuslainsdadannon toimivaltuuksien
perusteella.

Maapuolustuksen joukot jaetaan kayttoperiaatteensa mukaan operatiivisiin, alueelli-
siin ja paikallisjoukkoihin. Operatiivisia joukkoja kaytetaan sotilaallisen voimankayton
ennaltaehkaisyyn, yllattavien tilanteiden hallintaan ja ratkaisutaisteluissa painopis-
teen muodostamiseen seka hyokkaajan lydmiseen ensisijaisesti osana yhteisoperaa-
tiota. Alueellisilla joukoilla luodaan maapuolustuksen valtakunnallinen kattavuus. Niil-
& suojataan puolustusvalmisteluja ja luodaan edellytykset operatiivisten joukkojen
toiminnalle. Alueellisilla joukoilla sidotaan hyokkaaja taisteluun, kulutetaan sen taiste-
luvoimaa, suojataan tarkeitd kohteita ja estetdan hydkkaajan paasy strategisesti tar-
keille alueille. Paikallisjoukkojen tehtavina ovat joukkojen perustaminen, kohteiden ja
henkildiden suojaaminen, valvonta ja vartiointi, joukkojen perustaminen ja tayden-
nyskoulutus seka virka-apu muille viranomaisille. Paikallispuolustuskonseptissa va-
paaehtoinen maanpuolustuskentta kytketaan entistakin vahvemmin sotilaallisten suo-
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rituskykyjen kehittamiseen. Joukot jaetaan valmiusvaatimusten mukaan valmiusjouk-
koihin, paajoukkoihin ja erikseen perustettaviin joukkoihin.

Alueelliset joukot organisoidaan paaosiltaan taisteluosastoiksi, joiden organisaatio ja
erityisesti sotavarustus raataldidaan tehtavien edellyttamalla tavalla. Puolustavan
taisteluosaston taistelukyky muodostuu eri aselajien tukemasta komppanioiden tais-
telusta ja nain saatavasta yhteisvaikutuksesta. Taistelu perustuu jalkavaen kasiasei-
den, panssarintorjunta-aseiden, sulutteiden ja epasuoran tulen kayttoon, joka kul-
minoituu entistakin enemman yksittaisen taistelijan tilannetietoisuuteen. Hajautettuun
taisteluun tarkoitettu jaakaripataljoona taistelee laajalla ja syvalla alueelle partio-,
joukkue- ja komppaniakokonaisuuksina tehden yllakoita ja iskuosastoiskuja. Hyokka-
ykseen tarkoitetun taisteluosaston suorituskyky muodostuu panssaroitujen ajoneuvo-
jen liikkkuvuudesta ja jalkavaen lahitaistelukyvysta, jota tuetaan muilla aselajeilla.
Operatiiviset joukot ovat edelleen maavoimien suorituskykyisimpia joukkoja ja niilla
luodaan taisteluiden painopiste. Operatiivisiin joukkoihin kuuluu muun muassa jaaka-
riprikaateja, mekanisoituja ja moottoroituja taisteluosastoja, helikopteripataljoona ja
erillisyksikoita.

Maavoimien taistelu 2015 muuttaa myods tiedustelun tehtavakenttaa ja asettaa uusia
vaatimuksia toimintaymparistd- ja tilannetietoisuudelle. Tieto on voiman moninker-
taistaja. Oma toiminta on pystyttdva muuttamaan reagoivasta aloitteelliseksi. Omat
joukot ja tuli on kyettava suuntaamaan tehokkaasti taisteluun ja taisteluita on voitava
kayda informaatioylivoiman mahdollistavan tilannekuvan avulla. Operaation aikana
on pystyttava selvittamaan riittdvan aikaisin, minka vaihtoehdon hyokkaaja valitsee.
Myos vaikutus kohteessa on kyettava arvioimaan - lamautuiko vai tuhoutuiko. Tie-
dustelu, valvonta ja maalittamistuki (TVM) muodostavat kokonaisuuden, jolla yhdiste-
taan tiedustelujarjestelman suorituskyvyt kokonaisuudeksi. Johtamisjarjestelma
mahdollistaa tiedustelutietojen esittdmisen erilaisissa paatelaiteissa. Maavoimien tie-
dustelu toimii kiintedna osana verkottunutta sotilastiedustelun kokonaisjarjestelmaa,
joka mahdollistaa eri tiedustelualojen kuten partio-, signaali-, elektronisen-, lento-,
kuvaus-, henkilo-, geo- ja vastatiedustelun hyvaksikayton. Uusina jarjestelmina kayt-
téon otetaan muun muassa minilennokkeja ja maasensoreita.

Uudistetussa taistelutavassa on kyettava paikantamaan vastustajan kriittisia joukkoja
ja jarjestelmia ja tuotettava kaytossa olevilla suorituskyvyilla riittavat kertautuvat tap-
piot. Kineettisten suorituskykyjen rinnalla on kaytettava ennakkoluulottomasti ja roh-
keasti ei-kineettisia suorituskykyja, kuten elektronista ja psykologista vaikuttamista
seka harhauttamista. Tiedustelusensoreiden on kyettava paitsi havaitsemaan haluttu-
ja kohteita, paikantamaan niiden kriittisia osia maaleiksi tulenkayton edellyttamalla
tarkkuudella ja lahettdamaan tulikomento. Tulta kaytetaan laaja-alaisesti myés oman
ryhmityksen sisaan, mika korostaa tosiaikaisen ja ehean tilannekuvan merkitysta.
Vaikutusperustainen toimintatapa edellyttaa kykya arvioida vaikutusta maalissa. Mo-
nimuotoiset tilanteet asettavat suuria vaatimuksia myds ampumatoiminnan johtami-
selle seka toiminnan mahdollistavalle johtamisjarjestelmalle. Tulitehtavat on kyettava
tarvittaessa jakamaan aseittain, johon kytkeytyy erikoisampumatarvikkeiden kaytto.
Tavoitetilassa vaikuttamisen keinovalikoiman tulisi perustua tietojarjestelmaavustei-
seen systemaattiseen laskentaan ja siitd johdettuun suositukseen. Raskasaseyksi-
koiden on tuliasematoiminnassa haettava suojaa hajaryhmityksesta ja liikkeesta, eri
tavoin hankittua ballistista suojaa unohtamatta.



141

liImatorjunnan valvonta- ja johtamisjarjestelman merkitys tilannetietoisuudessa ja joh-
tamistoiminnassa on ilmatorjuntayksikoiden tehokkaan kayton kannalta keskeista.
Tavoitteena on integroida ilmatorjunnan tulenkayton johtaminen kiintedksi osaksi il-
mapuolustuksen tulenkayton johtamista. Kalustohankintojen lisaksi olemassa olevia
jarjestelmia on modernisoitu, joiden ansiosta maavoimien joukkojen ilmatorjunta on
siitymassa erityisesti johtamisjarjestelman, tulenantokyvyn ja pimeatoimintakyvyn
osalta uuteen aikakauteen. Maavoimien taistelu 2015 muuttaa ilmatorjunta-aselajin
taktisia kayttoperiaatteita. Yksikoiden rajallinen maara pakottaa monikayttoisyyteen
seka organisaatiosidonnaisuuden sijasta tehtavan ja toiminnallisuuden perusteella
muodostettuihin joustaviin taistelujaotuksiin. Yksittaisten kohteiden tai kohderyhmien
suojaamisen sijasta korostetaan kumulatiivisten tappioiden tuottamista ilma-aseelle.
Ohjuksia ammutaan paasaantoisesti vain erittain edullisista maalitilanteista. Kivaari-
ilmatorjunnan sijasta helikoptereita ammutaan vaunuaseilla ja singoilla seka muilla
perinteisilla panssarintorjunta-aseilla. Taistelutapa huomioi paremmin ilmasuojelulli-
set nakokohdat, mutta edelleen on perusteltua korostaa saan ja likkeen hyodynta-
mista, huoltokuljetusten suuntaamista suojaisille reiteille, hajaryhmitysta, peitteisen ja
linnoittamiskelpoisen maaston kayttdéa seka maastouttamista.

Suomen puolustusdoktriinin Iahtdkohtana on oman maan puolustaminen ja siten tais-
telut valmistaudutaan kdymaan valtakuntamme maa-, meri- ja ilmatilassa. Asetelma
tarjoaa meille merkittdvan edun hyokkaajaan nahden — voimme valmistella taisteluti-
laa tahtomme mukaisesti jo normaalioloista alkaen. Hyodyntamalla taman edun tay-
simaaraisesti vaikutamme merkittavasti taisteluihin ja voimasuhteiden kehittymiseen
niiden eri vaiheissa. Uudistettuun taistelutapaan sisaltyva omien joukkojen aktiivinen
kayttd koko taistelualueen syvyydessa edellyttaa toimintojen valmistelua, joukkojen
suojaamista ja vastustajan liikkeen ohjaamista taistelusuunnitelmaa tukevalla tavalla.
Taistelutilan valmisteluun voidaan lukea ainakin tiedustelun, tulenkayton ja johtami-
sen toimintaedellytysten rakentaminen seka joukkojen perustamisen ja niiden kayton
edellytyksien tukeminen. Pioneeritoiminnallisesti tarkasteltuna tehtavat voidaan jakaa
taistelutilan valmisteluun, taistelutilan muuttamiseen taistelujen aikana ja suoritusky-
vyn yllapitoon. Linnoitteita on rakennettava selvasti entisaikoja enemman ja niiden on
oltava yksinkertaisia. Maanrakennus- ja elementtiteollisuus sidotaan etupainoiseen
toimintaan normaalioloissa tehtavin sopimuksin. Yritysten toiminta testataan harjoi-
tuksissa ja samalla harjoitellaan linnoittamisen johtamisjarjestelmaa.

Vaikutusperusteinen suluttaminen suunnitellaan suluttamisvyohykkeina, jotka liite-
taan komentajan taisteluajatuksessa kiinteasti joukkojen ryhmitykseen tai liikkeeseen
seka muiden vaikuttamisen elementtien keskitettyyn kayttédn. Suluttamisvydhykkeet
ovat ohjaavia, hidastavia tai pysayttavia ja niiden avulla yksittaisten sulutteiden
suunnittelu laajenee vaikutusperusteiseksi taktiseksi ajatteluksi. Tahan kayttéon ol-
laan hankkimassa kehittyneitd ohjelmoitavia, monikayttoisia miinoja. Vyohykkeiden
rakenteen suunnittelussa huomioidaan epasuoran tulen, panssarintorjunnan ja jouk-
kojen suorittamien iskujen koordinoitu toimeenpano. Samanaikaisesti oma toiminta
tulee salata seka sailyttaa joukot ja jarjestelmat taistelukykyisina. Maastouttamisella
ja hajauttamisella vaikeutetaan joukon paikantamista ja tunnistamista seka asevaiku-
tuksen kohdistamista. Paljastumisen lisaksi maastouttamisella voidaan katkea joukon
tai toiminnan luonne, kun sahkomagneettisen tiedustelun tuottama tieto niista saa-
daan mahdollisimman samankaltaiseksi.



142

Menestyminen taistelukentalla edellyttda myods toimivaa logistiikkajarjestelmaa, jossa
korostuvat ampumatarvikkeiden, polttoaineiden ja veden taydennysjarjestelma seka
suorituskykyinen laakintahuolto. Huollon on pystyttava tukemaan laajalla alueella
likkuvia ja teknisella materiaalilla varustettuja taistelujoukkoja. Kenttahuollolta vaadi-
taan liikkuvuutta, korkeaa teknista osaamista, hyvaa tilannekuvaa ja toimivia johta-
misjarjestelmia. Tuen kohdistuminen oikea-aikaisesti ja oikeaan paikkaan korostuu.
Hallitakseen tilaus-toimitusketjuja on kyettava liittymaan seka tuettavien johtamisyh-
teyksiin etta niihin verkkoihin, joissa ylemmat huollon laitokset ja naapurit toimivat.
Huollon luoman tukeutumisverkoston rakenteen ja volyymin saatamiseksi on huollon
johtajien tiedettava asiakkaiden liikkeet ja huoltotilanteen kehittyminen. Materiaalin
tietojarjestelman kautta tilannut asiakas pystyy seuraamaan tekemansa tilauksen
kasittelya ja toimituksen etenemista omalta paatelaitteeltaan. Tekniikan kehittyessa
kayttajien oma kyky ja muu kenttdhuolto rajoittuu vain vika-analyysiin ja komponent-
tien vaihtoon seka pieniin korjauksiin. Teollinen korjaus tulee saada yha lahemmas
tuettavia joukkoja esimerkiksi kunnossapitopartioin. Haasteita hallitaan varaamalla
vaihtolaitteistoja, tehostamalla varaosalogistiikkaa, seuraamalla sotavarusteiden kay-
tettavyyttad ja rakentamalla liikkuvia kunnossapitoyksikdita ja -partioita, johon myds
strategisen kumppanin, Millog Oy:n suorituskykyjen kehittdminen kiinteasti kytkeytyy.

Maajoukkojen toimintatapojen uudistaminen edellyttaa johtamisjarjestelman ja johta-
mistapojen uudistamista. Merkittdvaa on, ettd muutos siirtda viestitoiminnan paino-
pisteen perinteiselta prikaatitasolta taisteluosastoihin ja hajautettuihin jaakaripatal-
jooniin, joihin rakennetaan yhtenainen digitaaliseen tekniikkaan perustuva taistelujar-
jestelma. Uusia taisteluosastoja johdetaan taktisen johtamisjarjestelman palveluilla,
joihin kaikki perusyksikoiden ja aselajien taistelujohtojarjestelmat liittyvat. Taistelu-
osaston komentaja voi halutessaan liittda johtamisprosesseihinsa alaisten lisaksi
myos tukevat, tuettavat seka muut taistelutilassa toimivat osapuolet. Taisteluosaston
johtajille tuotetaan reaaliaikaista tilannekuvaa, jonka tukemana he kykenevat hah-
mottamaan omien joukkojen toimintavaiheen ja vastustajan tilanteen. Taisteluosasto
kykenee analysoimaan taistelutilassaan toimivan vastustajan tavoitteita, voimia ja
heikkouksia. Suunnitteluprosessin tavoite on rajoittaa vastustajan ja laajentaa omia
operaatiomahdollisuuksia seka mahdollistaa operatiivinen yllatys, jossa komentajan
ja asiantuntijoiden kesken toteutettu sotapelaaminen nayttelee merkittavaa roolia.
Johtamisjarjestelman tuella komentaja kykenee sailyttdmaan ymmarryksensa yleis-
ja perustilanteesta, eika han jaa "komentokorsunsa” vangiksi. Komentaja pystyy jal-
kautumaan johdettaviensa luokse menettamatta otetta taktiseen johtamiseen tai yh-
teytta esikuntansa suunnitteluprosessiin.

Johtamisjarjestelma tukee joukkojen yhteenkuuluvuutta kyberulottuvuudessa, ennak-
kovaroituksen saamista seka johtajien paatdksentekoa ja tahdonilmausten saamista
tukeviin organisaatioihin. Se liittaa johtajat, erilliset ase- ja sensorijarjestelmat, ajo-
neuvot, joukot ja niiden tuen taistelujarjestelmaksi. Johtamisjarjestelman tuottaman
tilannekuvan tieto vastustajasta, omasta toiminnasta ja olosuhteista on erityisen tar-
keda joukkojen toimiessa hajaantuneena. Tilannekuva on jaettavissa ajallisesti ja
alueellisesti kaikkiin maavoimien tieto- ja taistelujohtojarjestelman paatelaiteisiin aina
jaakariryhman johtajasta huoltopartioon asti. Taistelujohtojarjestelman avulla joukko-
jen tehtavataktinen toiminta tehostuu ja oma toiminta kyetadan tahdittamaan muiden
toimintaan. Taistelujohtojarjestelmassa tulenjohtokykyiset partiot ja ryhmat nakevat
toisensa useimmiten vain "kybertilassa” - taktisena merkkina tilannekuvassa. Tilan-
nekuvan perusteella ne kykenevat tunnistamaan vastustajan heikot kohdat ja vaikut-
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tamaan niihin taisteluosaston ja sen taistelua tukevien jarjestelmien yhteisvaikutuk-
sella. Jarjestelmien kokonaisvaltaiseen kehittamiseen kytkeytyy ohjelmoitavan elekt-
roniikan yllapito- ja varastointijarjestelyt. Jarjestelmien laitteet sailytetdan verkkova-
rastoissa, jolloin niita voidaan paivittaa tarvittaessa.

Taisteluosaston suorituskykyjen tehokas kayttd ja menestyminen yha monimutkais-
tuvassa taistelutilassa edellyttavat vahvaa tukea verkostolta. Tiedonvalityksen paino-
piste siirtyy puheesta tiedonkasittelyyn, jossa korostuvat yksittaisten komentopaikko-
jen sijasta verkostojen seka joukkueiden ja naiden johtajien tukeminen. Viestitoimin-
nan johtaminen laajenee viestiasemien ja komentopaikkojen johtamisesta taistelujoh-
tojarjestelman palveluiden ja tietojen johtamiseen. Tarkeimpia tuettavia prosesseja
ovat tilannekuva seka tulenkayton ja tuen johtaminen. Viestijarjestelmalta vaaditaan
tappioiden sietokykya. Jarjestelman on kyettava kayttamaan automaattisesti erilaisia
yhteysmuotoja. Taistelutilan valmistelu ja kaapeliverkon muokkaaminen seka raken-
taminen taistelusuunnitelmaa tukevalla tavalla korostuvat. Johtamisjarjestelman toi-
mintaa ohjataan viestitaktiikalla, jossa tarkeimpina mittareina ovat johtamisjarjestel-
mapalveluiden kaytettavyys ja luotettavuus. Johtamisjarjestelman on kyettava taiste-
lutekniikan ja taktiikan tavoin oppimaan uutta eteen tulevista ennakoimattomista tilan-
teista. Viestitaktiikalla onkin vastattava kysymykseen: Milloin on paras hetki opettaa
jarjestelmille uusia asioita ja milloin jarjestelman tulisi olla muuttumaton.

Kaytannon tasolla tietoverkkosodankaynti tai kyberpuolustus kytkeytyy operaatiotur-
vallisuuden kokonaisuuteen. Kysymys on tiedon kokonaisvaltaisesta eheydesta, kay-
tettavyydesta ja luottamuksellisuudesta — ei siis pelkastaan siirrettavasta tiedosta. On
varmistuttava jarjestelmissa olevien ohjelmistojen eheydesta, kaytettavyydesta ja
luottamuksellisuudesta, samalla kun huolehditaan ihmisten eheydesta, kaytettavyy-
desta ja luottamuksellisuudesta. Perusteiksi meidan on arvioitava, mista tiedoista
olemme itse toiminnan kannalta riippuvaisia. Vastaava pohdinta on tehtava vihollisel-
le elintarkeasta tiedosta. Liittamalla naihin tiedon ajallinen tarve, eli se milloin tieto
pitda olla kaytdssa, voidaan jo varsin mallikkaasti rakentaa toiminta-ajatusta verkko-
rakenteista, tiedonsiirtotarpeista seka salaus- ja taltiointiratkaisuista. Rinnalla voimme
pohtia sita, vastaako johtamisen konsepti ja toimintamallit tilanteisiin, joissa yhteydet
ovat poikki ja sahkoiset jarjestelmat lamautuneita.

Pitamalla tehtavataktiikan periaatteet keskidossa, voimme perustellusti arvioida, mil-
loin ylemman johtoportaan komentopaikan puuttuminen verkoista alkaa oikeasti vai-
kuttaa alemman johtoportaan toimintaan ja milloin viimeistaan tarvitaan "peliliikkeita™?
Hyva on myo6s pohtia sita, pitadkd kaiken tiedon olla jarjestelmissa vai voisiko osa
siitd olla edelleenkin taltioituna pelkastaan ihmisten aivoihin, joista viime vuosina on
tullut enintdan varmuuskopiointiin soveltuvia tietovoimaloita. Ja tulisiko tarkeimmat
asiat hoitaa jollain muilla tavoin kuin jarjestelmia hyédyntaen — esimerkiksi henkilo-
kohtaisina tapaamisina? Paraskaan jarjestelma kun ei korvaa alaisten tuntemusta ja
suullisen kaskyn tehokkuutta. Kyberaikakausi korostaakin juuri perinteisten johtamis-
tapojen hyddyntamisen elintarkeytta.

Tarkeaa on tehda pohdintaa myos siita, miten verkkotaisteluja johdetaan. Onko meil-
le syntymassa ristiriitatilanne nykyisen johtamiskulttuurin ja verkkosodankaynnin joh-
tamisen asettamien vaatimuksien valille? Vain ihmista voi johtaa, josta lahtokohdasta
arvioiden minkaan ei pitaisi perusteiltaan muuttua. Kokemukset verkkotaistelujen joh-
tamisesta ja suunnitelmien toimivuudesta ovat vasta karttumassa, mutta kehitys kul-
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kee vaajaamatta eteenpain. Tassa, kuten monessa muussakin tekniikan ja tilanneku-
van kehittymiseen kytkeytyvassa asiakokonaisuudessa saattaa vaarana olla mikro-
managerointi, jolloin kokonaisuus ja verkkosodankaynnin kytkeytyminen siihen saat-
tavat hamartya. Pidettakoon tietoverkkosodankaynti edelleenkin tukevassa roolissa,
koska silla ei tulla nyt, eikd myoskaan nakyvassa olevassa tulevaisuudessa ratkai-
semaan ainuttakaan sotaa.

Toki johtamisprosessin kehittamiselle on aina tarvetta. Tietoverkkosodankaynti on
linkitettava osaksi prosesseja, joissa taisteluista vastaavien komentajien on kyettava
asettamaan yksiloityja vaatimuksia muun muassa operaatioiden turvallisuudelle.
Olemmekin varsin mielenkiintoisessa tilanteessa. Samanaikaisesti, kun maavoimat
nayttaytyvat uudessa doktriinissa sotatoimien taktisena tasona muiden puolustushaa-
rojen tapaan, olemme ottaneet kayttoon FINGOP-suunnitteluprosessin. Tydkalun,
joka pakottaa meidat keraamaan perusteita taktisen tason lisaksi niin operatiiviselta
kuin jopa poliittis-strategiselta tasolta. Prosessi pakottaa perusteellisuuteen. Sen pe-
rusteella syntyy taydellinen systeemikuvaus, joka mahdollistaa tarvittaessa myos
oman jarjestelmamme romahduttamisen. Kaikesta huolimatta tai juuri mainituista
syista uusi prosessi tarjoaa erinomaisen tyokalun myos verkkosodankaynnin suunnit-
teluun.

8.3 Johtamisjarjestelma M18 — tekninen ja taktinen haaste

Puolustusvoimissa johtamisjarjestelman suorituskyky muodostuu joukkojen ja jarjes-
telmien johtamisen mahdollistavasta johtamisen tuesta ja johtamisen infrastruktuuris-
ta. Suorituskyky nayttaytyy tarvitsijoille johtamista tukevina johtamisjarjestelmapalve-
luina, niiden tuottamisessa kaytettavina tietojenkasittely- ja tiedonsiirtojarjestelmina
seka palveluiden tuottamisesta vastaavina johtamisjarjestelmaalan joukkoina. Joh-
tamisjarjestelman suorituskyvylla yhdessa tiedustelun, valvonnan ja maalittamisen
tuen (TVM) kanssa mahdollistetaan kyberpuolustus — joka sekin korostaa verkkojen
ja erityisesti niiden suojaamisen merkitysta.

Puolustusvoimallisesti johtamisjarjestelmapalvelut jaetaan tieto- ja jarjestelmapalve-
luihin. Tietopalvelut tukevat johtamisessa tarvittavaa organisointia, tilanneymmarryk-
sen muodostamista, suunnittelua, paatdksentekoa, toimeenpanoa ja arviointia. Tie-
topalvelujen kayttd edellyttaa jarjestelmapalveluja. Jarjestelmapalvelut tukevat tieto-
palveluihin liittyvaa tietojen kasittelya, valitysta, tallennusta, hallintaa ja hakua seka
aika- ja paikkatietojen hallintaa. Tietopalvelut antavat perusteet johtamisjarjestelman
verkostorakenteen eli johtamisen infrastruktuurin suunnittelulle, rakentamiselle ja yl-
lapidolle seka kaytolle. Johtamisjarjestelmapalveluita ohjataan ja kehitetaan kahdes-
sa palvelulinjassa. Puolustusvoimien paatehtavissa tarvittavat operaatioiden johtami-
sen ja vaikuttamisen operatiiviset johtamisjarjestelmapalvelut tuotetaan puolustus-
voimien palvelulinjaa kayttaen. Operaatioiden tukemisen ja yhteiskuntaan tukeutumi-
sen mahdollistavat hallinnolliset johtamisjarjestelmapalvelut hankintaan p&aosin
kumppaneilta Valtionhallinnon palvelulinjaa kayttaen.

Maapuolustuksen nakdkulmasta johtamisjarjestelmalla ymmarretaan viestijoukkojen,
viesti- ja tietojarjestelmien, johtamispaikkojen, prosessien ja niiden tuotteiden seka
varamenetelmien muodostamaa kokonaisuutta. Johtamisjarjestelma mahdollistaa
operatiivisen suunnittelun, operaatioiden toimeenpanon seka tilannekuvan muodos-
tamisen, jakamisen ja yllapitamisen. Jarjestelma hydédyntaa maavoimien viestijoukko-
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jen ja Puolustusvoimien johtamisjarjestelmakeskuksen seka sita tukevien organisaa-
tioiden palveluita ja resursseja. Maapuolustuksen johtamisjarjestelma mahdollistaa
valmiuden kohottamisen, perustettavien johtoportaiden ja hajautetusti toimivien jouk-
kojen johtamisen, taistelutilan valvonnan, tiedustelun, tilannekuvan kokoamisen seka
tulen keskitetyn johtamisen ja vaikutuksen koordinoinnin. Se mahdollistaa myods yh-
teistoiminnan meri- ja ilmavoimien, Rajavartiolaitoksen seka muiden viranomaisten ja
yhteistydkumppaneiden kanssa.

/ MAAPUOLUSTUKSEN JOHTAMISJARJESTELMA

Viestijarjestelmat

Viestijoukot Tietojarjestelmat

JOHTAMIS-

JARJESTELMA-
PALVELUT

Johtamispaikat Varamenetelmét

Prosessit ja
niiden tuotteet

Kuva 2. Maapuolustuksen johtamisjarjestelma sisaltaa seka toiminnallisia etta tekni-
sia osakokonaisuuksia.

Johtamisjarjestelman suunnittelu, rakentaminen ja yllapito noudattavat rinnakkaisen
suunnittelun, toimeenpanon ja tilannekuvan prosesseja siten, etta kukin joukko vas-
taa ensisijaisesti omasta johtamisjarjestelmastaan. Perusratkaisussa ylempi johtopor-
ras vastaa alemman johtoportaan liittdmisesta omaan jarjestelmaansa. Prosesseissa
huomioidaan palveltavien joukkojen toiminta, joka korostaa taistelutilan valmistelujen,
hajauttamisen, liikkkeen, linnoittamisen, ryhmitysmuutosten, harhauttamisen ja vastus-
tajan maalitiedustelun kyllastamisen merkitysta. Jarjestelma tukee joukkoja puhe-,
sanoma- ja tietojarjestelmapalveluilla siten, ettd ne kykenevat toteuttamaan tehta-
vansa kaikissa taistelun vaiheissa. Maapuolustuksen johtamisjarjestelma on saman-
aikaisesti seka palvelukykyinen etta taistelunkestava. Jarjestelman yllapito perustuu
porrastetusti toteutettuun tekniseen valvontaan ja hallintaan. Kokonaisvalvonnasta
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vastaa Maavoimien operatiivinen jarjestelmakeskus, joka toimii myos valtakunnalli-
sena tukiorganisaationa hairididen korjaamisessa.

Maapuolustuksen viestijarjestelma muodostuu maapuolustuksen liityntaverkosta
(MAAVNET) ja siihen liitetyista alueellisten johtoportaiden, yhtymien, taisteluosasto-
jen, pataljoonien ja rajavartiostojen seka aselaji- ja toimialajoukkojen viestijarjestel-
mistd, jotka jakaantuvat edelleen erilaisiin verkkoihin. Yhteydet voidaan toteuttaa
langattomina tai langallisina. Maapuolustuksen viestijarjestelma on yhtenainen inter-
netin tavoin toimiva digitaalinen tiedonsiirtoalusta, joka varmistaa keskeisten taktisten
palveluiden toimivuuden ja alustan yhteensopivuuden kohdearkkitehtuurin seka mui-
den puolustushaarojen kanssa. Se on kiintea osa puolustusvoimien verkostoraken-
netta, joka mahdollistaa puolustusvoimien kaikkien suorituskykyjen integroidun kayt-
tamisen ja puolustusjarjestelman osajarjestelmien yhteistoimintakyvyn. Viestijarjes-
telmasta muodostetaan yhteydet turvallisuusviranomaisten yhteiseen tietoliikenne-
verkkoon (TUVE) ja sen palveluihin seka tarvittaessa eri operaattoreiden tietoliiken-
neverkkoihin.

MAAPUOLUSTUKSEN VIESTIJARJESTELMA

Aselaji- ja toimiala\
joukkojen
viestijarjestelma

Rajavartioston
viestijarjestelma

Prikaatin viestijarjestelma

Taisteluosaston
viestijarjestelma

Taisteluosaston
viestijarjestelma

Hajautetun
jadkaripataljoonan
viestijarjestelma

Runkoverkot
Liityntaverkot
Dataverkot
Radioverkot
Sanomaverkot
Puheverkot

Hajautetun
jaakaripataljoonan
viestijarjestelma

Taisteluosaston
viestijarjestelma

Kuva 3. Maapuolustuksen viestijarjestelma muodostaa tietoverkkosodankaynnin tek-
nisen alustan.

Yhtymien viestijarjestelmat ovat liikkkuvia ja suurimman tiedonsiirtokapasiteetin
omaavia. Taisteluosastojen viestijarjestelmat ovat myds liikkuvia, mutta tiedonsiirto-
kapasiteetiltaan yleensa pienempia. Viestijarjestelmissa kaytetaan A-, C- ja E-tyypin
viestiasemia. Viestiasema (A) on seka yhtymien etta taisteluosastojen viestijarjestel-
mien rungon viestiasema, jolla muodostetaan runkoverkko ja liitetdan alajohtoportaita
siihen. Liityntaverkon viestiasemalla (C) laajennetaan taisteluosaston viestijarjestel-
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man runkoa liityntaverkoksi, liitetddn alajohtoportaita viestijarjestelmaan ja liitytaan
ylemman johtoportaan viestijarjestelmaan. Viestiasema (E) on komppanian asema,
jolla liitytaan taisteluosaston runko- tai liityntaverkkoon. Kaikkia asemia kaytetaan
johtamispaikkojen, alajohtoportaiden ja aselajijoukkojen liittamiseen.

Maavoimien tietojarjestelma (MATI) on yhtenainen ohjelmisto-, sovellus-, verkko- ja
paatelaiteperhe, jonka palveluilla tuetaan maaoperaatioiden johtamista ja yhteisten
suorituskykyjen kayttoa kaikilla johtamistasoilla seka yhteistoimintaa muiden puolus-
tushaarojen ja yhteistyotahojen kanssa. Tietojarjestelmalla suunnitellaan toimintaa,
toimeenpannaan suunnitelmia ja tehtavia, muodostetaan johtamista tukevaa tilanne-
kuvaa seka johdetaan taisteluita. Tietojarjestelman kehittdmisen painopiste on maa-
voimien taisteluosastoissa (perusyhtyma). Perusyksikdissa tietojarjestelmapalvelut
tuotetaan ryhma- ja partiotasolle maavoimien tietojarjestelmaperheeseen kuuluvalla
taistelunjohtojarjestelmalla (TSTJJ). Ylemmilla johtamistasoilla palvelut integroidaan
osaksi puolustusvoimien yhteista Leijona-ymparistoa.

Tietojarjestelmapalveluiden lisaksi johtamista tuetaan muun muassa puhe- ja sano-
mapalvelulla, jotka ulottuvat liikkuville partioille, sensoreille ja aselaveteille. Maapuo-
lustuksen johtamisjarjestelmapalveluiden rinnalla kaytetdan puolustusvoimien yhtei-
sia hallinnollisia ja operatiivisia tietojarjestelmapalveluita, viranomaisten kenttajohta-
misjarjestelmapalveluita seka meri- ja ilmavoimien tietojarjestelmapalveluita. Vara-
menetelmilla varmennetaan johtamista tilanteissa, joissa sahkoiset palvelut eivat ole
kaytdssa. Naihin kuuluvat muun muassa lahetti- ja kuriiripalvelut, henkildkohtainen
tapaaminen seka karttojen yllapito.

8.4 Verkkotaistelu — maavoimien nakdkulma

Kansallisen kyberturvallisuusstrategian mukaisesti puolustusvoimiin luodaan koko-
naisvaltainen kyberpuolustuskyky lakisdateisten tehtavien hoitamiseksi. Tama edel-
lyttda tarvittavia toimivaltuuksia, sujuvaa tiedonvaihtoa ja yhtenaisia toimintamalleja
eri toimijoiden valilla, seka ennen kaikkea henkiloston osaamisen kehittamista. Maa-
voimien rooli osana kyberpuolustuksen kokonaisuutta korostaa omien johtamisjarjes-
telmien ja -ymparistojen suojaamista. Tehtava edellyttda maavoimilta kykya muodos-
taa kyberpuolustuksen tilannekuva kaytossa olevista lahteista, valvoa oman koh-
dearkkitehtuurin jarjestelmia, havaita ja torjua niihin kohdistuvat vihamieliset toimen-
piteet seka kykya toipua hydkkaysten vaikutuksista.

Kyberymparistd on sahkodisessa muodossa olevan informaation kasittelyyn tarkoitet-
tu, yhdesta tai useammasta tietojarjestelmastd muodostuva toimintaymparisto, jolle
on tunnusomaista elektroniikan ja sdhkomagneettisen spektrin kayttd datan ja infor-
maation varastointiin, muokkaamiseen ja siirtoon tiedonsiirtoyhteyksien avulla. Ky-
berpuolustus on kyberturvallisuuden maanpuolustuksellinen osa-alue. Kyberpuolus-
tuksen suorituskyky muodostuu tiedustelu- ja valvontakyvyista seka vaikuttamisen ja
suojautumisen Kkyvyista. Kyberpuolustuksen kokonaisuuden suunnittelusta vastaa
Paaesikunnan johtamisjarjestelmaosasto. Kyberpuolustusoperaatiot toteutetaan osa-
na muita puolustusvoimien operaatioita. Lisaksi johtamisen suorituskyvylla, yhdessa
tiedustelun, valvonnan ja maalittamisen tuen suorituskyvyn kanssa, mahdollistetaan
tiedustelu ja valvonta, suojautuminen seka vaikuttaminen kybertoimintaymparistdssa
(kyberpuolustus).
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Ennaltaehkaisevassa toiminnassa korostuu tuotannossa olevien ja kehitettavien joh-
tamisjarjestelmakokonaisuuksien tai niiden osien tietoturvallisuuden perustekijoista
huolehtiminen. Teknisella tietoturvallisuudella voidaan suojaamistoimenpiteita toteut-
taa tiettyyn rajaan asti kustannustehokkaalla tavalla, mutta taysin suljettuja ja turvalli-
sia tietoliikenneverkkoja tai tietojarjestelmia ei nykypaivana kyettane rakentamaan.
Oleellista onkin ymmartadd omat haavoittuvuudet ja peilata niitd vasten uhkia, joita
vastaan suojautumistoimenpiteita tulee suunnitella, valmistella ja tarvittaessa toi-
meenpanna. Kokonaisuudessa merkittdvaa roolia nayttelee edelleenkin ihmisten
osaaminen — toki teknisten apuvalineiden tuottamien suorituskykyjen rinnalla.

Yleisesti tarkasteltuna kyberturvallisuusymparistossa uhkat muodostuvat ei valtiollis-
ten ja valtiollisten toimijoiden toteuttamista operaatioista. Ei-valtiollisten toimijoiden
muodostaman uhkan voidaan arvioida vaikuttavan maavoimien toimintaan lahinna
hallinnollisten jarjestelmien kautta, joten niiden vaikutukset operatiiviseen toimintaa
lienevat vahaiset. Valtiollisten toimijoiden kyky vaikuttaa operatiivisiin jarjestelmiin
muodostaakin huomattavasti vakavamman uhkan niin normaali- kuin poikkeusolois-
sa. Tasta johtuen maavoimilla tulee olla kyky arvioida sita vastaan kohdistuvia uhkia,
havainnoida poikkeamat omissa jarjestelmissaan ja kaynnistaa tarvittavat toimenpi-
teet hyokkayksen estamiseksi tai rajoittamiseksi ja palauttaa toimintakyky onnis-
tuneesti. Keskeista kyberhyodkkaysten torjunnassa on kyky pitda kaytdssa olevat jar-
jestelmat ajan tasaisina, joka edellyttaa saanndllisin valiajoin tehtavia jarjestelmapai-
vityksia. Perusvaatimuksena on, etta tuotantoymparistoon asennetaan vain testattuja
ja vakioidussa prosessissa hyvaksyttyja paivityksia. Suurempien paivitysten ohella
tuotantoympariston ajantasaisuus varmistetaan saanndllisilla tietoturvapaivityksilla,
joiden tarpeellisuutta yllapitohenkildsto arvioi paivittaisessa toiminnassaan.

Omien haavoittuvuuksien tunnistaminen ja niihin kohdistuvien hydkkaysten vaikutta-
vuuden arviointi on oleellinen osa suojautumistoimenpiteiden tehokkuutta. Perusvaa-
timuksena on verkkojen aukoton ja yli rajapintojen ulottuva automatisoitu tekninen
valvonta. Tilanteenarviointiprosessin avulla kyetaan hallitsemaan riskeja seka luo-
maan jarjestelmien valvonnan ja hallinnan painopiste vallitsevan tilanteen edellytta-
malla tavalla. Nain resurssit kyetaan kohdentamaan hyokkaysten havaitsemiseen,
torjuntaan ja aiheutuvien tappioiden minimoimiseen seka nopeaan toipumiseen. Toi-
menpiteiden onnistuminen edellyttaa johtamisjarjestelmien yllapidosta vastaavan
henkildston vankkaa ammattitaitoa seka tiivista vuoropuhelua tekniikan ammattilais-
ten ja operatiivisten paatoksen tekijoiden valilla.

Maapuolustuksen suorituskykyjen teknistyminen ja yha vahvempi IP-pohjaisuus (in-
ternet protocol) myds taktisen tason johtamisjarjestelmissa vaikuttaa voimakkaasti
juuri kyberpuolustuksen nakodkulmasta annettavaan koulutukseen yksittaisesta soti-
laasta ylimpaan johtoon. Teknisten johtamisjarjestelmien ja paatelaitteiden tuomiin
haasteisiin ei kyeta vastaamaan vain teknisilla apuvalineilla. Yleisesti voidaankin ar-
vioida kyberpuolustuksen suorituskykyjen muodostuvan suurilta osin inhimillisista
tekijoista. Kysymys on ennen muuta seka loppukayttajien etta jarjestelmien yllapito-
tehtavissa tyoskentelevien ihmisten osaamisesta ja asenteista. Tarvittavan osaami-
sen kehittamisessa keskeista onkin eri toimijoiden valinen tiivis ja tavoitteellinen yh-
teistyo.
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Puolustusvoimien verkkosodankayntioperaatioita johtaa Puolustusvoimien johtamis-
jarjestelImakeskus, jonka kokonaisuuden osana maavoimat toimii. Johtamisjarjestel-
makeskus yllapitad puolustusvoimien CERT-toimintaa (Computer Emergency Res-
ponse Team, PVCERT). PVCERT toimii tiivissa yhteistydssa seka valtionhallinnon
ettd kansainvalisten toimijoiden kanssa. Maavoimissa verkkosodankayntia johtaa
Maavoimien esikunnan johtamisjarjestelmaosasto ja toteuttajana on Maavoimien
operatiivinen jarjestelmakeskus. Alajohtoportaat osallistuvat oman johtamisjarjestel-
mansa suojaamiseen. Johtamisjarjestelmamateriaalin ja ohjelmistojen hallinta var-
mistetaan ohjelmoitavan elektroniikan yllapidolla ja samalla edesautetaan myds tar-
keimpien jarjestelmien toimintakykya ja tietoturvallisuutta joukkoja perustettaessa.
Nain mahdollistetaan myds perustettavien joukkojen ja jarjestelmien joustava seka
tietoturvallinen liittaminen johtamisjarjestelmaan valmiutta kohotettaessa.
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Kuva 4. Vaikka verkot ovat kyberulottuvuuden keskeisinta toimintakenttaa, on vas-
tuunjako johtamisjarjestelma- ja kybertoiminnan valilla oltava selva.

Maapuolustuksen johtamisjarjestelma suojataan vastustajan tietoverkkosodan-
kaynnilta, jonka lahtdkohtana on, ettd operaatioiden suunnittelussa ja johtamisessa
huomioidaan vastustajalla olevat suorituskyvyt. Operaatioiden suunnittelu ja toi-
meenpano on varmennettava siten, etta toimintaa kyetaan jatkamaan myods tietojar-
jestelmien lamautumisen jalkeen. Toiminnan tueksi joukot laativat tietoturvaohjeita,
joihin kirjatut kaytannot koulutetaan koko henkildstolle ja niiden noudattamista myos
valvotaan.
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Maavoimien kohdearkkitehtuuriin kohdistuvien riskien hallinta toteutetaan kahdessa
vaiheessa. Ensimmaisessa vaiheessa varaudutaan perustamisjarjestelmaan kohdis-
tuvaan kyberuhkaan pitamalla sovellukset ja laitteet ajantasaisena verkkovarastoin-
nin, ohjelmistojen ja konfiguraation palautuskyvyn seka ottomateriaalitdydennysten
avulla. Tietoturvallisuuden kannalta jakelu- ja konfiguraatiohallinta on avainasemas-
sa. Toisessa vaiheessa maapuolustuksen tietosisaltojen eheys- ja luottamukselli-
suusriski muodostuu taistelun aikana, mikali vastustajan tai muiden operaatiotilassa
vaikuttavien haltuun joutuu tietoja laitteiden ja solmujen menetyksesta johtuen. Riskia
hallitaan sailyttamalla tarkea tieto puolustusvoimien keskitetyissa palveluissa, joista
otetaan taistelujarjestelmien kayttoon tehtavan edellyttama ote. Tietoturvan jarjeste-
lyihin vaikuttaa myos tiedon elinkaari, joka lyhenee siirryttdessa organisaatiotasossa
alemmas. Taisteluosastossa tiedon elinkaari on erittain Iyhyt ja mahdollisuuksien
mukaan syntyva tieto valitetaan kiinteisiin tietovarastoihin sailytettavaksi.

Perusta maavoimissa palvelevien asevelvollisten ja palkatun henkiloston osaamiselle
muodostuu Paaesikunnan ohjauksen mukaisesti tietoturvallisuuden perus-, yllapito-
ja taydentavasta koulutuskokonaisuudesta. Koko henkildstolle koulutetaan tietotur-
vallisuuden perusteet, jossa tavoitteena on varmistaa henkiloston osaaminen tietojen
suojaamisessa, palveluymparistdjen suojaamisessa vaarinkaytoksilta ja salassa pi-
dettavan tiedon kasittelyssa seka ennalta ehkaista tahattomia virheita ja vahinkoja.
Tietoturvallisuuden perusta rakennetaan osaavaan, motivoituneeseen ja hyvalla
asenteella toimivaan henkilostoon. Koulutuksen perusteella joukkoihin sijoitettu hen-
kilostd osaa kayttaa tehtavassa tarvittavia paatelaitteita turvallisesti. Henkilokunnan
osaamista varmistetaan vuosittain jarjestettavalla yllapitavalla koulutuksella ja reser-
vilaisten kertausharjoituksiin liitetylla koulutuksella. Koulutuksessa hyodynnetaan
monimuotoisia opetuspaketteja. Tahan kuluu muun muassa internetissa toimiva kou-
lutusjarjestelma, joka sisaltaa koulutus- ja testiosuudet. Taydentavaan koulutukseen
voidaan liittaa tietojarjestelmien ja -sovellusten eriytyvia osuuksia seka tietoturvalli-
suuden osa-alueisiin painottuvia koulutuksia. Naiden koulutuspakettien avulla reser-
vildiset voivat aiempaa paremmin valmistautua tuleviin harjoituksiin.

Henkildston osaamisen pitkajanteisessa kehittamisessa on sotilasopetuslaitoksilla
merkittava rooli. Kyberpuolustuksen opetusta kehitetdan kiinteaksi osaksi sotilasope-
tuslaitoksissa annettavaa perus- ja jatkokoulutusta. Tama mahdollista koulutuksen
sisallon kehittdamisen palvelemaan kokonaisuutta, yhtenaistaa annettavan koulutuk-
sen seka vapauttaa joukoissa koulutukseen sidottuja resursseja yllapitavaan ja tay-
dentavaan koulutukseen. Uudelleen organisoidun Maasotakoulun koulutustarjonnas-
sa sailytetaan johtamisjarjestelmaalalla tyoskentelevalle henkildstdlle suunnatut opin-
tokokonaisuudet. Niiden avulla voidaan rakentaa hyva perusta johtamisjarjestelmien
yllapitotehtaviin harjaantuvalle henkildstolle. Osaamista syvennetaan kaytannon har-
jaantumisella omissa joukko-osastoissa.

Saanndllinen harjoittelu on edellytys osaamisen yllapidolle, johon vaikutetaan suun-
nittelemalla ja sitouttamalla henkildstdé harjaantumaan sodan ajan sijoituksensa mu-
kaiseen tehtavaan. Kokonaiskehittamisen kannalta on keskeista tuoda kyberpuolus-
tuksen osa-alueiden harjoittelu osaksi normaalia maavoimien harjoitustoimintaa. Ta-
han voidaan tehokkaasti hyodyntaa rakennettuja kyberpuolustuksen harjoitusympa-
ristdja seka toteuttamalla harjoitteita saanndllisesti myds tuotantokaytdssa olevissa
johtamisjarjestelmaymparistoissa. Keskeinen osa suorituskykyjen kehittamisessa on
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myads eri toimijoiden valisella tiiviilla yhteistyolla seka kyberturvallisuuden verkostojen
hyodyntamisella.

Maavoimat kehittda omalta osaltaan kyberpuolustuksessa tarvittavaa yhteistoimintaa
puolustusvoimien sisaisten, muiden viranomaistahojen seka yksityisen sektorin toimi-
joiden kanssa. Verkostojen luominen ja niiden taysipainoinen hyodyntaminen
edesauttaa kaikkien toimijoiden tilannetietoisuuden ja osaamisen kehittymista kaikilla
osa-alueilla. Yhteistoiminnan tavoitteena on samalla valttaa paallekkaisten toiminto-
jen rakentumista ja vapauttaa kunkin toimijan resursseja sille tarkeimpiin toimintoihin.
Pienen maan resurssit on kaikissa tilanteissa osattava ja kyettava kohdentamaan
oikein.

Maavoimien henkildstd osallistuu aktiivisesti kyberpuolustuksen suorituskykyjen ke-
hittamiseen. Kyberpuolustuksen kehittamisessa alan osaajia sitoutetaan rakenta-
maan yhteiskayttoisia ja yhteensopivia tyokaluja. Yksin ei kukaan tassa ymparistossa
kykene turvaamaan johtamisjarjestelmiensa kaytettavyytta kaikissa tilanteissa. Ky-
berpuolustus onkin oiva esimerkki siita, kuinka vain rakentavalla yhteistydlla voi jo-
kainen toimija saavuttaa omat tavoitteensa.

Maavoimissa yhteistyd nakyy konkreettisesti henkiloston osallistumisena kansainva-
lisiin ja kansallisiin harjoituksiin, seminaareihin, tutkimushankkeisiin seka eri kursseil-
le ja opetustilaisuuksiin. Kansainvalisissa harjoituksissa voidaan kehittaa henkiloston
yksilollistéd osaamista seka erityisesti organisaatioiden valistaa yhteistoimintaa ja yh-
teensopivuutta kansainvalisessa toimintaymparistéssa. Harjoituksiin osallistuminen
mahdollistaa myos kyvykkyyksien vertailun eri maiden osallistujien valilla. Tilaisuuk-
sissa on keskeista tunnistaa parhaita kaytantoja, joita voidaan tehokkaasti kayttaa
myo0s kansallisessa kyberpuolustuksessa.

Osallistuminen kansallisiin kyberpuolustus- tai kyberturvallisuusharjoituksiin mahdol-
listaa maavoimien verkostoitumisen ja yhteistoiminnan kehittdmisen muiden puolus-
tusvoimien toimijoiden seka& puolustusvoimia keskeisesti tukevien tahojen valilla.
Keskiossa tulee olla kansallisesti yhteensopivat prosessit ja toimintatavat. Selkeat
yhteistoimintasuhteet ja vastuujako eri toimijoiden valilla on edellytys sujuvalle kans-
sakaymiselle ja tiedon vaihdolle. Myds kansallisesti tarkasteltuna parhaiden kaytanto-
jen vertailu seka niiden hyodyntaminen oman organisaation toiminnan kehittamises-
sa tulee olla tavoitteena.

Yhteistoimintaa harjoitetaan seka aluehallinto- etta paikallistasolla. Paikallistason yh-
teistoiminnan merkitysta ei pida missaan tilanteessa vaheksya. Sen onnistuminen voi
parhaimmillaan luoda sellaisen voimavaran, jonka merkitys varsinkin poikkeusolojen
toiminnassa muodostuu jopa ratkaisevaksi tekijaksi. Paikallistason yhteistoiminnassa
on viela talla hetkella varsin paljon toisistaan poikkeavia kaytantoja. Toimivien osien
tunnistaminen ja niiden koostaminen yhtenaiseksi toimintamalliksi siirtaa yhteistoi-
minnan seuraavalle tasolle.

Organisaatioiden valisen yhteistoiminnan merkitysta vahaisemmalle huomiolle ei tule
myoOskaan jattaa organisaation sisaisten toimijoiden yhteistyota ja kommunikaatiota.
Ymmarrettava vuoropuhelu operaation johdon ja kyberasiantuntijoiden valilla on edel-
lytys toiminnalle asetettujen tavoitteiden saavuttamiselle. Nykytilanteessa mainitut
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toimijat eivat ymmarra riittavan usein ja syvallisesti toisilleen lahettamia signaaleja.
Tasta esimerkkina ovat MNE7-kokeiluharjoituksesta raportoidut havainnot.

Kokeiluharjoitus keskittyi tilannetiedon valittamisen haasteeseen tietoverkkoja ja -
jarjestelmia yllapitavien toimijoiden ja kokonaisuudesta vastaavien paatoksen-
tekijoiden valilla. Keskeiset havainnot kiteytettiin kahteen kokonaisuuteen: Paatok-
sentekijalle ymmarrys kyberasiantuntijan toiminnasta on osin puutteellinen. Kybe-
rympariston tilannetieto on vaikeasti yhdistettavissa muuhun tilannetietoon ja se on
vaikea ymmartaa osaksi kokonaistilannekuvaa. Luontaisesti sitd on helpompi kasitel-
la muusta toiminnasta erillisena osana, joka kuitenkin on vaara lahestymistapa. Ke-
hittyminen vaatii saanndllisia kokeilutapahtumia tai -harjoituksia, jotta ymmarrys eri
tasoille syntyisi ja syvenisi. Paatoksen teossa korostuu lopulta aina ihmisen osaami-
nen ja ymmarrys. Paatoksen tekijan kiinnostus ja aito vuorovaikutus ovat perusedel-
lytyksia tilannetietoisuuden syntymiselle.

Kyberasiantuntijoille tarkeaa on kyky ymmartaa ja ennakoida vahingollisen toiminnan
mahdolliset vaikutukset omaan kriittiseen tekemiseen. Asiantuntijoiden on kuitenkin
vaikea kuvitella niita tarpeita, joita paatoksen tekijalla voisi olla. Tahan problematiik-
kaan ei liene ratkaisuna teknisten apuvalineiden lisddminen, vaan pikemminkin joh-
don tietotarpeiden parempi ymmartaminen. Tama edellyttaa kyberasiantuntijalta laa-
jempaa ymmarrysta kokonaistoiminnasta ja omasta roolistaan siina. Asiantuntijalta
edellytetaan siis monimutkaistuvassa ymparistossa entista laaja-alaisempaa koulu-
tusta ja ymmarrysta seka pidempaa kokemusta paremman kommunikaation synnyt-
tamiseksi johdolle.

Sotilasorganisaation toiminnassa ei pida vaheksya toimivan vuorovaikutuksen merki-
tysta. Jokaisen toimijan on astuttava pois omalta mukavuusalueeltaan laajemman
ymmarryksen luomiseksi ja tavoitella nain molemmin puolin parempaa tilannetietoi-
suutta. Toki tarkastelussa on huomioitava organisaatiotaso, jossa lahtokohtaisesti
voidaan olettaa alemman organisaatiotason toimijoiden olevan kiinteammassa vuo-
rovaikutuksessa paivittaisessa toiminnassa kuin ylemman tason toimijat, jolloin ym-
marrys voi olla luontaisesti parempi. Tarvitsemme kokemusperaista tietoa kyberasi-
antuntijoiden ja yleisjohdon valisista tiedonvaihtotarpeista, jonka perusteella on mah-
dollista kehittda ohjeistusta erilaisissa tilanteissa kaytettavistda menetelmista. Yleis-
johtajia tulisi sijoittaa “yhteysupseereiksi® kyberkeskuksiin ja painvastoin. Lisaksi
yleisjohtajien koulutukseen tulisi sisaltya jakso, jossa toimitaan osana "kyberorgani-
saatiota” omaa organisaatiota vastaan.

Tarkasteltaessa maavoimien poikkeusolojen joukkojen varustelua tai tehtaviin sijoite-
tun henkilostdon osaamista on huomioitava asevelvollisuuteen perustuva jarjestel-
mamme. Palkatun henkiloston maara suhteessa reservilaisiin on erittain pieni. Tama
edellyttda taktisilta johtamisjarjestelmiltd yksinkertaisuutta ja helppoa hallittavuutta
monimutkaisuuden ja erityisosaamisen sijasta. Tama nakokulma onkin otettava joh-
tamisjarjestelmien kehittamisessa erityisen tarkasti huomioon. Peruskayttajatasolle
kehitettavat ja tarjottavat ratkaisut tulee rakentaa mahdollisimman yksinkertaisiksi.

Teknistyvat johtamisjarjestelmat edellyttavat joka tapauksessa sitd operoivalta ja yl-
lapitavalta organisaatiolta osaamista, joka on kyettava kouluttamaan joukolle varus-
miespalveluksen aikana ja yllapitamaan kaytettavien kertausharjoitus-vuorokausien
ja sita tukevan vapaaehtoisen maanpuolustuskentan toimenpitein. Tassa suhteessa
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asevelvollisuusarmeijan hyvana puolena voidaan nahda erittdin vahva [CT-alan
osaaminen. Tunnistamalla jo varusmiespalveluksen aikana oikeat osaajat oikeisiin
tehtaviin voidaan edesauttaa osaamisen syntymista esikunta- ja viestiyksikoiden or-
ganisaatioihin. Osaamisen yllapitaminen edellyttdaa vahintdan avainhenkiléston saan-
ndllista kertausharjoittamista, jotta hankittu ammattitaito kyetdan sailyttdamaan ja
mahdolliset siviilissa hankitut taidot jalkauttamaan sodan ajan joukkojen toimintaan.

Perusta poikkeusolojen toiminnalle on rakennettava jo normaaliolojen aikana. Johta-
misjarjestelmat on rakennettava tietoturvallisuudelle asetettavat perusvaatimukset
huomioiden. Kytkemalla tekninen tarkastustoiminta, mukaan lukien saanndlliset haa-
voittuvuustestaukset, luontevaksi osaksi suorituskyvyn elinkaarihallintaa, luodaan
perusta johtamisjarjestelman ajan tasalle pitamiseksi. Jarjestelma-kokonaisuuksien
valvontaan ja hallintaan luotavat tekniset apuvalineet ovat vain osa siihen liittyvaa
suorituskykya. Jo aiemmin useasti mainittu henkiloston osaaminen lienee viela huo-
mattavasti tarkedmpi osa. Tietoturvallisuuden perusta syntyy osaavasta ja vastuunsa
tuntevasta henkilostosta. Tata koulutuksen osa-alueen sisaltoéa tuleekin tarkastella
jatkuvasti kriittisesti ja paivittaa sita tilanteen edellyttavalla tavalla.

Sotilaskulttuurissa organisaatiot ovat tottuneet toimimaan tiukastikin kontrolloitujen
toimintatapojen mukaisesti - ja nain varmasti myos tulevaisuudessa. Tama edellyttaa
kaikilla toiminnan tasoilla vakioituja prosesseja ja toimintamalleja seka niiden mukais-
ta saannodllista harjoittelua. Tilanteenmukainen toiminta edellyttaa aina selkarankaan
iskostuneen rutiininomaisen toimintatavan, jonka jalkeen soveltaminen mahdollistuu
tilanteen vaatimalla tavalla.

8.5 "Huomispaivan sotiakaan ei ratkaista verkoissa"

Tekniikan alati kiihtyva kehitys ja silla hallittavan tietomassan moninkertaistuminen
nostaa tietoverkkojen merkityksen aivan uudelle tasolle ja on omalta osaltaan pakot-
tanut puolustusvoimat rakentamaan kybersodankaynnin suorituskykyja. Tama ei kui-
tenkaan ole nykypaivana pelkastaan sotavaen haaste, vaan sen tarkeyteen on herat-
ty laajasti koko tietoyhteiskunnassa. Ihmisten teknologiaosaaminen on syventynyt ja
tietotekniikan hyodyntaminen kuuluu lahes jokaisen kansalaisen perustoimintoihin.
Tietotekniikka on arkipaivaistynyt merkittavalla tavalla, joka kehityspolkuna voidaan
tunnistaa myos puolustusvoimissa. Kaupallisen teknologian kayton yleistyessa kehi-
tys jalkauttaa taistelunjohtojarjestelmat perusyksikoihin ja paatelaitteet lahes jokaisel-
le taistelijalle. Toki matkaviestimet ja erityisesti alypuhelimet ovat tehneet taman sivii-
limaailmassa jo aika paivia sitten.

Tietoverkkosodankaynti nayttaytyykin  monilla tavoin myo6s tietoyhteiskunta-
kehityksessa. Hyva niin, silla kyberpuolustuksen suorituskykyja ei ole mahdollista,
eikd edes jarkevaa rakentaa pelkastaan puolustusvoimalahtdisesti. Verkottuneen
yhteiskunnan kehittamisen tueksi on valtioneuvoston johdolla rakennettu kansallinen
kyberturvallisuusstrategia, jolla hallinnonaloilla suoritettavia toimenpiteitd koordinoi-
daan. Merkittavia toimenpiteita onkin kaynnistetty jo varsin mittava maara. Paa-
esikuntaan on perustettu aiheeseen vihkiytynyt sektori. Olemme niin ikaan siirtymas-
sa erillisista, varsin omaehtoisesti ja vaihtelevalla menestyksella toteutuneista tietolii-
kenneratkaisuista yhteiseen kaikkia tarvitsijoita palvelevaan turvallisuusverkkoratkai-
suun. Kybersuorituskyvyt ovat niin ikdan prioriteetissa kansainvalisia yhteistydmuoto-
ja ja painotuksia tarkasteltaessa. Taustalla on hyva muistaa, ettd olemme edelleenkin
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sidoksissa varsin voimallisesti kansalliseen infrastruktuuriin ja voimavaroihin. Esimer-
kiksi tele- ja tietotekniikka-alan yritysten merkitysta poikkeusoloissa ja niihin varau-
tumisessa ei ole milladan muotoa syyta aliarvioida tai laiminlydda — energia-alan yri-
tyksista puhumattakaan.

Kyberpuolustuksen lahtokohdat, tavoitteet ja paamaarat yhtyvat muuhun sodankayn-
tiin. Tarvetta oman aselajin, toimialan tai perati puolustushaaran rakentamiselle ei
ole, vaikkakin kyberulottuvuudesta muodostuva kokonaisuus on niin merkittava, etta
se tulee huomioida yha vahvemmin operatiivisessa paatdksen teossa. Ristiriitaiset
tarpeet ja tavoitteet on ratkaistava kokonaisuuden kannalta parhaalla tavalla, ei osa-
jarjestelmia optimoimalla. Kyberista ei tule sellaista sodankaynnin ulottuvuutta, joka
ratkaisisi sodat yksin. Nain siitdkin huolimatta, ettd jo informaatiosodankaynnissa
keskeinen kysymys oli, voitaisiinko silla toteuttaa sotataidon huipentuma - sodan voit-
taminen ilman taistelua. "Vanhanaikaisten” sotien kayminen ei olekaan millaan muo-
toa todiste siita, ettei sodan voittamista ilman taistelua tapahtuisi. Krimin liittdminen
Venajaan on hyva esimerkki tasta.

Tietoverkkosodankaynnilla tuetaan muita operaatioita, joka pelkistettyna tarkoittaa
oman toiminnan mahdollistamista seka suojaamista vihollisen vaikutuksilta ja sa-
manaikaista vihollisen toiminnan vaikeuttamista. Maapuolustuksessa siihen kytkeytyy
paljon muutakin kuin pelkastdan verkossa tapahtuva toiminta. Se on osa operaa-
tioturvallisuutta, jossa verkkojen ja verkostojen ohella pitaa suojautua myds fyysiselta
vaikuttamiselta. Kaytettavissa olevat valineet maaraytyvat hankittavien jarjestelmien
ja niiden suorituskykyjen, mutta myos kaytettavissa olevien toimivaltuuksien mukaan.
Tahan kytkeytyy vahva poliittinen ulottuvuus, jossa tietoverkkosodankaynti haastaa
myoOs valmiuslainsaadanndn kehittajat. Verkkoulottuvuus tulee huomioida etupainoi-
sesti valmiuden saatelyn eri vaiheissa, jottemme kriisin syvetessa jaa "tuleen ma-
kaamaan” ja joudu valmistautumattomana "kybertulikasteen” yllattamaksi.

Johtamisjarjestelma ja siihen kuuluvat viesti- ja tietojarjestelmat ovat keskeinen osa
taman paivan taistelukenttaa - tulevaisuudesta puhumattakaan. Johtamisjarjestelman
tekninen tuntemus ja kyberulottuvuuden ymmartaminen osana kokonaisuutta onkin
kyberosaamisen kehittamisen perusta. On ymmarrettava, mita ollaan suojaamassa.
Merkittavin ero kyberin ja "perinteisten” sodan ulottuvuuksien valilla on se, etta kybe-
rissa taistelukentaksi muodostuvat verkot ja niissa toimivat jarjestelmat seka tietova-
rannot. Verkkotaistelukentta ei siis tunne maantieteellisia rajoja, vaan nayttaytyy glo-
baalina, jonka kasitteellistamista vihollisen epamaaraisyys vaikeuttaa merkittavasti.

Toimijoiden maara kyberulottuvuudessa kasvaa jatkuvasti. Monet valtiot panostavat
vahvasti kybersuorituskykyihin ja kehittdvat omia kyberorganisaatioitaan, yhteistoi-
mintaa ja johtamista, mutta toistaiseksi vahva koordinaatio eri toimijoiden valilta puut-
tuu. Keskeisimmat kybervaikuttamisen kohteet ovat poliittinen paatoksentekojarjes-
telma seka energia- ja taloussektori, joilla luonnollisesti on valillinen vaikutus myos
puolustusvoimien toimintaan. Haasteellisuutta asian hallitsemiseen tuo se, etta ky-
bertoimintaan kytkeytyy niin nyt kuin tulevaisuudessakin merkittavalla tavalla verkko-
rikollisten ja haktivistien toiminta, joiden toiminnassa lainsaadanto ja politikka eivat
ole milladn muotoa rajoittavia tekijoita.
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Vastaavalla tavalla, kun meillda on oikeus puolustaa maa-, meri- ja ilmatilaamme vi-
hollisen hyokkayksilta, tulee meilla olla oikeus puolustaa tietoyhteiskunnan verkkoja
ja jarjestelmia eli kyberulottuvuutta — tarvittaessa myds sotilaallisin keinoin. Samalla
myo0s sodankaynnin raja hamartyy, joka tekee asiasta vielakin haasteellisemman ja
edellyttaa politiikoilta rohkeita paatoksia jo syvassa rauhan tilassa — tdssa on hyva
seurata millaisia paatoksia lahialueella olevat valtiot tekevat. Tietoverkkosodankayn-
nin luonteesta ja toimintatavoista johtuen on siihen valmistauduttava kaikilla tasoilla
niin siviili- kuin sotilasyhteisdissa, jossa patee varsin mainiosti sanonta "yhta vahva,
kuin heikoin lenkki”, silla on turha uskotella, ettd verkkoulottuvuus jaisi vastustajalta
kayttamatta.

Maavoimat uudistavat taistelutapaansa kokonaisvaltaisesti. Lahes kaikki elementit
ovat muutoksessa, jossa tavoitteena on uuden konseptin optimaalinen tukeminen.
Maavoimien taistelu 2015 korostaa taistelutilan valmistelujen merkitysta, johon myos
verkkotaisteluvalmistelut on kytkettava. Konseptiin sisallytetyt ajatukset aktiivisesta,
yllatykseen pyrkivasta ja syvasta tappiota kumuloivasta taistelusta, johon kytkeytyvat
vahvasti menestyksen hyvaksikayttd seka oveluuden ja harhauttamisen elementit
istuvat varsin mallikkaasti myos tietoverkkopuolustuksen kehittamiseen. "Kybe-
resimerkiksi” taistelutilan muokkaamisesta voidaan nostaa Edward Snowden, joka
onnistui hyvinkin ansiokkaasti muokkaamaan internettia itselleen edulliseksi. Kyber-
puolustuskonsepti pitda rakentaa yhdessa, mutta sisdan on ehdottomasti kirjattava
kyky saarekkeisesta, taysin muista erillaan tapahtuvasta toiminnasta. Passiivisella,
syviin poteroihin perustuvalla linjapuolustuksella ei huomispaivan taistelussa ole
mahdollisuuksia menestya. Puolustuksen on oltava syva, koko yhteiskunnan kasitta-
va ja siihen on sisallytettava vaikuttamisen elementteja — hyokkays kun on edelleen-
kin paras puolustus!

Paatahuimaavasta teknisesta kehityksesta huolimatta kansallinen puolustus rakentuu
tulevaisuudessakin reservildisten ja heidan osaamisensa varaa. Kaadereiden vahai-
syys ja sodan kitka korostavat tietoverkkosodankayntikykyjen kehittdmisessa valittu-
jen teknisten ja toiminnallisten ratkaisumallien yksinkertaisuutta. Teknisina keinoina
voidaan kayttda muun muassa jakelunhallintaa, palveluluetteloita, verkkovarastointia
osana ohjelmoitavan elektroniikan yllapitoa, paasyoikeuksien rajaamista seka tietolii-
kenteen ja palveluiden valvontaa, jonka tulisi olla mahdollisimman pitkalle automati-
soitua. Toiminnallisesta nakokulmasta menestyminen verkkotaistelukentalla edellyt-
taa ajantasaista tietoturvaohjeistusta, sen mukaisesti rakennettuja ja yllapidettyja jar-
jestelmia seka ennen muuta henkiloston jatkuvaa kouluttamista, jossa myos asen-
teellinen nakodkulma saa riittdvan huomion.

Uudistettu taistelutapa yhdessa uusien viesti- ja tietojarjestelmien kanssa siirtaa mei-
dat yha syvemmalle jarjestelmaajattelun polulla — uhkine ja mahdollisuuksineen. Vii-
meistaan internet-protokollan yleistyminen on poistanut loputkin tekniset esteet verk-
kosodankaynnin lapimurrolta. Jarjestelmat alyllistyvat ja taistelutila tyhjenee, jonka
seurauksena yksittaisten henkildiden osaamisen merkitys nousee entistakin tarke-
ampaan asemaan. Edella mainittu ei sulje millaan muotoa pois sita, etteikd johtajien
tulisi osata edelleenkin kayttaa joukkoja ja valineita tilanteen vaatimalla ja mahdolli-
simman innovatiivisella tavalla. Ja mika hienointa kaynnissa oleva kehitysty0 synnyt-
taa kayttéomme elementteja, joilla on uskoaksemme lahes rajattomat mahdollisuudet
rakentaa juuri sita peraankuulutettua suomalaista kyberpuolustusta.
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9.

Kybertaistelu ilmavoimaympaéaristossa

Dosentti Martti Lehto
Jyvéskylén yliopisto
Tietotekniikan laitos

Kyberturvallisuuden dosentti, sotatieteiden tohtori, eversti evp. Martti Lehto on palvel-
lut ilmavoimissa eri tehtavissa ja Paaesikunnassa vuosina 1978-2007. Jaatyaan
elakkeelle llmavoimien esikunnan apulaisesikuntapaallikon tehtavasta, han suoritti
jatko-opinnot MPKK:n Johtamisen laitoksella vuosina 2007-2012. Vuodesta 2009
han on tydskennellyt kyberturvallisuuden maisteri- ja jatkokoulutusohjelmien koor-
dinaattorina seka kyberturvallisuuden ja kyberpuolustuksen tutkijana ja opettajana
Jyvaskylan yliopiston tietotekniikan laitoksella. Han on osallistunut asiantuntijana
mm. Suomen Kyberturvallisuusstrategian ja sen toimeenpanosuunnitelman seka
kansallisen kyberturvallisuuden strategisen tutkimusagendan laadintaan. Han toimii
asiantuntijana Euroopan verkko- ja tietoturvaviraston (ENISA) kyberturvallisuuden
tutkimusta ja koulutusta kasittelevassa tyoryhmassa. Hanella on yli 50 julkaisua, tut-
kimusraporttia ja artikkelia kansainvalisissa ja kansallisissa journaaleissa, konferens-
sijulkaisuissa ja kirjoissa, joka kasittelevat puolustusvoimien johtamisjarjestelmaa,
kyberturvallisuutta ja -puolustusta, informaatiosodankayntia seka puolustus- ja turval-
lisuuspolitiikkaa.

Tiivistelméa

Elektronisen sodankaynnin, informaatiosodankaynnin ja kybersodankaynnin operaa-
tiot muodostavat kyberajan ei-kineettisten verkostoperustaisten operaatioiden koko-
naisuuden. lImasodankdynnissd nama operaatiot muodostavat verkottuneen koko-
naisuuden, jossa eri operaatiomuotojen avulla pyritaan saavuttamaan llmasodan-
kaynnille asetetut tavoitteet. Kybersodankaynti ei ole syrjayttanyt aikaisempia ei-
kineettisia sodankaynnin muotoja vaan laajentunut kybermaailman uusille bittien
muodostamille toiminta-alueille.

Kyberturvallisuusteknologian kehitys ei ole irrallinen ilmid vaan se on vahvasti linkit-
tynyt yhteiskuntarakenteisiin ja sen eri turvallisuustoimijoiden tarpeisiin ja odotuksiin.
Uusista teknologisista ratkaisuista otetaan kayttoon ne mitka parhaiten tuottavat lisa-
arvoa, tehokkuutta, vaikuttavuutta jne.

Teknologian kehitys on jatkuvaa, syklista, epalineaarista ja perustuu aikaisemmille
innovaatioille. Mitaan ei luoda tyhjastd vaan jokaisella teknologialla on historiansa.
Teknologialla on suhde omaan aikaansa, ilmio valjastetaan teknologian kayttoon, kun
teknologian kypsyysaste on oikea.

Kyberteknologian kehittamisen rinnalla on huolehdittava kybersodankaynnin kognitii-
visen dimension kehittamisesta. Yksild (paatdoksen tekija — yksittainen sotilas) laittei-
den ja jarjestelmien kayttajana on viimekadessa luomassa kybersuorituskykyisyytta.
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Kyberteknologia nopea kehitys ja systeemien monimutkaistuminen edellyttavat kog-
nitiivisen osan kehittamista rinnan teknologian kanssa. Kehittamisen keskioon nou-
see kaikkien toimijoiden kyberosaamisen kehittaminen uusien suorituskykyvaatimus-
ten edellyttamalle tasolle.

Kybersodankaynnin suorituskykyjen kehittamisella luodaan ilmasodankaynnin evo-
luution transformaatiohyppyja, jotka vievat sodankaynnin luonnetta ja olemusta uusil-
le tasoille ja tuottavat uuden strategisen tilan, jossa ilmasota voitetaan tai havitaan.

9.1 Johdanto

Maailma, jossa elamme, on muuttunut toiminnallisesti ja rakenteellisesti sadassa
vuodessa varsin paljon. Asevoimien rooli ja tehtavat ovat kuitenkin muuttuneet varsin
vahan, jos asiaa tarkastellaan riittavan abstraktilla tasolla. lImasodan luonteessa, ta-
voitteissa ja teoriassa on tapahtunut varsin vahan muutoksia lentokoneen historian
aikana. Muutos on siis olemisen ja toiminnan tavassa — siina, miten asioita tehdaan,
millaisissa rakenteissa toimitaan ja millaisilla valineilla asioita tehdaan.

llImakomponentin uudet suorituskyvyt antavat mahdollisuuden seka aseellisen voi-
man kayttoon etta ei-kineettisen voiman kayttoon kyberavaruudessa. Lisaksi nama
suorituskyvyt antavat mahdollisuuden toimia uudessa epalineaarisessa ja rajoiltaan
epamaaraisessa taistelutilassa. Tassa tilassa tulee voida integroida saumattomasti
ilmassa, pinnassa, pinnan alla, avaruudessa ja kyberavaruudessa toimivia miehitetty-
ja ja miehittdamattémia alustoja, joiden avulla voidaan havaita, seurata ja identifioida
maalit seka johtaa asejarjestelmia halutun vaikutuksen saavuttamiseksi. Verkottunei-
den ei-kineettisten operaatioiden johtamisessa keskeiseksi elementiksi nousee aika.
Johtamisprosessissa tarvitaan sisalloltaan mahdollisimman tarkkaa ja oikein aikautet-
tua informaatiota, jopa liikkeessa, jotta keskitetty johtaminen ja hajautettu toiminta
voidaan toteuttaa seka suojata oma toiminta kybertaistelutilassa.

9.2 limapuolustuksen kybersuorituskyvyn kehittaminen

9.2.1 Kybersodankéynnin méarittely

Kybersodankayntikasitteelle ei ole yleisesti hyvaksyttya maaritelmaa ja sita kaytetaan
hyvinkin laajasti kuvaamaan tapahtumia ja toimia. Kybersodankayntikasite tuli voi-
makkaasti esiin vuosina 2008-2010 ja se osin syrjaytti aikaisemmin kaytetyn infor-
maatiosodankaynti-kasitteen, joka oli formuloitu 1990-luvun puolivalissa. Toisille ky-
bersodankaynti on sotaa virtuaalimaailmassa, toisille se on vastakohta kineettiselle
sodankaynnille. OECD:n vuoden 2011 raportin mukaan kybersodankayntiin liittyy
samat elementit kuin ns. tavalliseen sotaankin: kosto ja pelote. Tutkijat yhtyvat kasi-
tykseen siita, etta kybersodankaynnin maarittelyn tulisi perustua sodan tavoitteisiin ja
motiiveihin eika niinkaan kyberoperaatioiden muotoihin. Heidan mielestaan sota on
aina muodoltaan laaja-alainen kasittaen kaikki sodankaynnin muodot, jolloin kyberso-
ta on yk1si sodankaynnin muoto, jota kaytetaan perinteisen kineettisen vaikuttamisen
rinnalla.

' OECD/IFP Project on Future Global Shocks, report: Reducing Systemic Cybersecurity Risk,
14.1.2001, s. 13.
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Vuonna 2008 Yhdysvaltain ilmavoimat maaritteli kyberavaruuden seuraavasti:
“Cyberspace is a domain characterized by the use of electronics and the electro-
magnetic spectrum to store, modify, and exchange data via networked systems and
associated physical infrastructures.” 2

Samana vuonna Yhdysvaltain apulaispuolustusministeri Gordon England maaritteli
kyberavaruuden seuraavasti: “Cyberspace as a global domain within the information
environment consisting of the interdependent network of information technology in-
frastructures, including the Internet, telecommunications networks, computer sys-
tems, and embedded processors and controllers. »3

Kybersodankayntiin patevat sodankaynnin yleiset periaatteet. Kyberoperaatioita ei
toteuteta satunnaisesti, vaan niita edeltda tilannekuvan muodostaminen tiedustelun
ja valvonnan avulla seké tarkka maalien analysointi ja valinta.*

Kybersodankaynnissa kaytetaan hyvaksi globaaleja tietoverkkoja. Kevaalta 2007 Vi-
roon kohdistui verkkohyokkaysten sarja, jonka kohteina olivat kolmen viikon ajan
mm. valtiojohto, poliisi, pankkilaitos, media ja yritysmaailma. Paatoimintamuotoina
olivat palvelunestohyokkaykset, joiden kohteina olivat mm. web-serverit, e-mail-
serverit, DNS-serverit ja reitittimet. Virolaisten mukaan tata hydkkaysta ei voida pitaa
varsinaisena kybersodankayntind vaan kyberkonfliktina.> Muodoiltaan siind oli ele-
mentteja, jotka antavat viitteita valtiollisesta kybersodankaynnista, mutta Viron oman
maarittelyn mukaisesti kysymys oli sotaa alemmasta kyberkonfliktista, koska Viro ja
Vendja eivat olleet sotatilassa keskenaan.

Venajan ja Georgian valinen sota, toiselta nimeltdan Etela-Ossetian sota oli elokuun
2008 ensimmaisella viikolla Georgian sotavoimien ja Etela-Ossetian armeijan seka
Venajan federaation joukkojen valilla kayty sota. Useat georgialaiset ja eteldossetia-
laiset verkkosivut joutuivat jo 8. elokuuta palvelunestohyokkaysten kohteiksi.
Georgialaisia sivustoja vastaan hydkkays alkoi 9. elokuuta vastaisena yona. Hyokka-
ykset kohdistuivat Georgian valtion ja presidentin sivustoille seka Georgia-online-
sivustolle. Georgian viranomaiset paattivat 11. elokuuta taistella "disinformaatiota”
vastaan ja keskeyttivat kaikkien venalaisten televisiokanavien lahetykset maassa.
Georgian johtava internetyhteyden tarjoaja Caucasus Online esti paasyn kaikille .ru-
paatteisille verkkosivuille. Vengjan uutistoimiston RIA Novostin sivuille hyokattiin ja
ne kaatuivat muutamaksi tunniksi 10. elokuuta. Venalaisen englanninkielisen tv-
kanavan RussiaTodayn sivuilla hyokattiin ja ne kaatuivat 12. elokuuta noin vuoro-
kauden ajaksi. Georgian keskuspankin ja puolustusministerion sivuille murtauduttiin,
joissa kuvamateriaalia muutettiin.

2 Program Action Directive (PAD) 07-08, Implementation of the Secretary of the Air Force Direction to
Establish Air Force Cyberspace Command (AFCYBER), Office of the Secretary of the Air Force,
Washington, D.C January 24, 2008.

® Gordon England, “The Definition of Cyberspace,” memorandum, Washington, D.C., May 12, 2008, in
Air Force Cyber Command (Provisional) Decision Support, RAND Corporation, 2010.

* Filiol Eric, Operational Aspects of Cyberwarfare or Cyber-Terrorist Attacks: What is truly Devastating
Attack Could do, Proceedings of the 8th European Conference on Information Warfare and Security,
University of Minho and the Military Academy Lisbon, Portugal 6-7 July 2009, s. 71 - 79.

® Rain Ottis, Analysis of the 2007 Cyber Attacks Against Estonia from the Information Warfare Per-
spective, Proceedings of the 7th European Conference on Information Warfare and Security University
of Plymouth, UK, 30 June — 1 July 2008, s. 163 - 167.
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9.2.2 Sodankéaynnin evoluutio

Antoine Bosquet jakaa sodankaynnin evoluution neljagén periodiin. 1600-1700-
lukujen mandédveri-intensiivinen toimintatapa perustui mekanistiseen (clockwork) so-
dankayntiin. Tama aikakausi huipentui Frederik Suuren kehittamaan Preussin armei-
jaan, joka oli aikansa tehokkain. Han pyrki ratkaisemaan komentajan ikuisia haastei-
ta: taistelukentan epavarmuus ja komentajan tahdon taytantédnpanon rajoitukset.
Juuri kun naytti silta, ettd Frederik Suuri olisi 16ytanyt ratkaisun asevoiman kaytolle,
sodankayntiin tuli uusia dynaamisia vaatimuksia.® 1800-luvun alussa alkoi termody-
namiikan kehittyminen, joka nakyi joukkojen operatiivisen ja jopa strategisen liikku-
vuuden parantumisena. Aikaisemmin joukkojen liikkuvuus oli perustunut “ihmisvoi-
maan” ja "hevosvoimaan”, nyt niita voitiin korvata aluksi hdyryvoimalla sitten poltto-
moottorin voimalla. Sodankaynnista tuli energiaintensiivinen, joka nakyi seka aseissa
etta joukkojen liikkuvuudessa. Il maailmasota oli taman vaiheen huipentuma, jossa
materiaalisista resursseista tuli sodan voiton avain.’

9.2.2.1 Elektroninen sodankaynti

Toisen maailmansodan jalkeen elektromagneettisesta ulottuvuudesta tuli uusi so-
dankaynnin elementti. Vietnamin sodasta aina Irakin ensimmaiseen sotaan 1991
saakka johtamisen ja paatoksenteon tarvitseman informaation riittamattomyytta tais-
telukentalla pyrittiin ratkaisemaan tietotekniikan avulla. Taistelukentan epavarmuu-
den uskottiin johtuvan informaation puutteesta. Uusi kybernetiikan aika pyrki ratkai-
semaan ongelmia tietokoneiden laskentakyvyn avulla ja luomalla uusia kommunikaa-
tioteknologioita. Teknologiaa lahestyttiin erilaisten systeemianalyyttisten mallien avul-
la, jolloin laitteet ja koneet muodostivat monimutkaisia systeemeita. Peter Checkland
maarittelee systeemin ominaisuuksiksi, ettd se koostuu erityisesta, maariteltavissa
olevasta yhtenaisesta kokonaisuudesta, jonka osat ovat hierarkkisessa suhteessa
toisiinsa. Nama osat voivat kukin muodostaa oman systeeminsa. Siita huolimatta
systeemi on sellaisenaan jotain enemman kuin osiensa — alasysteemiensa — summa.
Tama johtuu siita, ettd sen luonteeseen kuuluu osien lisaksi myos prosesseja niiden
valilla, vuorovaikutusta, informaation ja energian siirtoa.® Kylman sodan aikana in-
formaatioteknologiaa kehitettiin ratkaisuksi taistelukentan kaaoksen ja epavarmuuk-
sien ratkaisemiseen. Tietoteknisten jarjestelmien miniatyyrisoinnin, diffuusion ja uusi-
en kommunikaatiovalineiden seurauksena on ollut informaatioparadigman kehittymi-
nen. Kaaos- ja kompleksisuusteorioiden kehittyminen on lisannyt ymmartamysta ver-
kostojen ja hajautetun johtamisen mahdollisuuksista.®

Elektronisen sodankaynnin (Electronic warfare, EW) keinoin hydkkaaja pyrkii vaikut-
tamaan informaation kulkuun siten, etta johtamisen ja tulenkayttojarjestelmien luotet-
tavuus alenee ja informaatiorakenteiden kaytettavyys pienenee. Elektroninen sodan-
kaynti on keskeinen tekija tavoiteltaessa ilmanherruutta ja informaatioylivoimaa.
EW:n tehokkuus perustuu sen suhteeseen ilma- ja informaatio- ja kyberoperaatioihin,
joita tuetaan laajalla skaalalla erilaisia kyvykkyyksia.

6 Bosquet Antoine, The Scientific Way of Warfare, Columbia University Press, New York, 2009, s. 62.
! Bosquet Antoine, The Scientific Way of Warfare, Columbia University Press, New York, 2009, s. 90 - 91.
® Checkland P. (1981), Systems Thinking, Systems Practice, John Wiley & Sons Ltd., reprinted
version 1990, s. 4 - 11.

° Bosquet Antoine, The Scientific Way of Warfare, Columbia University Press, New York, 2009, s. 161.
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9.2.2.2 Informaatiosodankaynti

Tieto on aina ollut tarkeaa taistelukentalla. Taistelukentta on laajentunut taistelutilak-
si, jossa joukot ja sotilaat ovat tulleet riippuvaiseksi informaatiosta, sahkoisesta tie-
donsiirrosta ja energian jakelusta. Martin C. Libicki maaritteli vuonna 1995 informaa-
tiosodankaynnin (Information Warfare, IW) osa-alueiksi: °

e Johtamissodankaynti (command-and-control warfare, C2W)
Tiedusteluperusteinen sodankaynti (intelligence-based warfare, IBW)
Elektroninen sodankaynti (electronic warfare, EW)
Psykologinen sodankaynti (psychological operations, PSYOPS)
Hakkerisodankaynti (hackerwar)
Taloudellinen informaatiosodankaynti (information economic warfare, IEW)
Kybersota (cyberwar)

Hanen maarittelyssaan informaatiosodankaynnista tuli ylakasite, joka sisaltaa seka
elektronisen sodankaynnin ettd kybersodankaynnin osa-alueet. Yhdysvaltain ilma-
voimissa informaatio-operaatiot jaetaan seuraavasti: "’
e vaikutusoperaatiot (Influence Operations)
psykologiset operaatiot (psychological operations, PSYOPS)
sotilaallinen harhautus (military deception, MILDEC)
operaatioturvallisuus (operations security, OPSEC)
vastatiedusteluoperaatiot (counterintelligence (Cl) operations)
vastapropagandaoperaatiot (counterpropaganda operations)
viestinta (public affairs (PA) operations)
Verkko-operaatiot (Network Warfare Operations)
verkkohydkkays (network attack, NetA)
verkkopuolustus (network defense, NetD)
verkko-operaatiotuki (network warfare support, NS)
elektronisen sodankaynnin operaatiot (Electronic Warfare Operations)
elektroninen hyokkays (electronic attack)
elektroninen suojautuminen (electronic protection)
elektronisen sodankaynnin tuki (electronic warfare support)

Suomalaisen nakemyksen mukaan “informaatiosodankaynti on yhteiskunnalliseen ja
sotilaalliseen paatoksentekoon ja toimintakykyyn seka kansalaisten mielipiteisiin vai-
kuttamista ja taltd suojautumista kayttamalld hyvaksi informaatioymparistéa. Infor-
maatiosodankayntia voidaan kayda yhteiskunnallisin, poliittisin, psykologisin, sosiaa-
lisin, taloudellisin ja sotilaallisin keinoin kaikilla sodankaynnin tasoilla. Informaatioso-
dankaynti koskee koko yhteiskuntaa ja on siten luonteeltaan paaosin turvallisuuspo-
littista seka toiminnallisesti valtakunnallista strategista tasoa koskettavaa toimintaa.
Informaatiosodankaynnissa paamaaranad on kansallisten tavoitteiden mukaisesti
hankkia ja yllapitaa informaatioylivoima.”'?

1% ibicki Martin C., What Is Information Warfare? Strategic Forum Number 28 May 1995.
" Air Force Doctrine Document 3-13, Information Operations, 11 January 2005.
'2 Sotilaalliset informaatio-operaatiot doktriini, Paddesikunta 2004.
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Suomalaisessa doktriinissa sotilaalliset informaatio-operaatiot (SIO) ovat puolustus-
voimien suunnittelemia toimia, joilla suojataan elintarkea informaatioymparistd. Soti-
laallisilla informaatio-operaatioilla vaikutetaan valikoitujen kohteiden informaatioon,
informaatiorakenteisiin ja informaatiotoimintoihin seka toimijoiden kayttaytymiseen
samalla kun vastaavalta vihamieliselta toiminnalta suojaudutaan. '

Informaatio voidaan maaritellad resurssiksi, jolla on kaksi ulottuvuutta. Se muodostuu
eri keinoin keratysta datasta seka systeemista, jonka avulla dataa on tulkittu ja ana-
lysoitu, siten tuottaen datalle merkitysta. Teknologian avulla voidaan lisata informaa-
tion arvoa. Tietokantojen, tietoverkkojen ja data-analyysin avulla asevoimat voivat
luoda korkeamman tason jaettua tilannetietoisuutta, paremmin synkronoitua johta-
mista ja tiedustelua seka muuttaa informaatioylivoima ylivoimaksi myos fyysisessa
taistelutilassa.

9.2.2.3 Verkkokeskeinen sodankaynti

Yhdysvaltalaisessa diskurssissa tuli 1990-luvun lopulla kayttoon kasite verkkokeskei-
nen sodankaynti (Network Centric Warfare, NCW), jossa informaation rinnalle nostet-
tiin verkosto. NCW-konsepti tuli julkisuuteen vuonna 1998 US Naval Instituten julkai-
sussa “Network-Centric Warfare: Its Origin and Future”, jonka olivat laatineet vara-
amiraali Arthur K. Cebrowski ja John Gartska. Heidan mukaansa "melkein 200 vuo-
den ajan valineet ja sodankaynnin taktiikka ovat kehittyneet sotilaallisten teknologioi-
den kanssa. Nyt perustavanlaatuiset muutokset vaikuttavat sodan luonteeseen”.”

Yhdysvaltalainen termi verkostokeskeinen sodankaynti ja brittildinen vastine verkos-
toavusteinen puolustus (Network Enabled Defence, NED) viittaavat samaan kasittee-
seen. Kyseessa on verkottuneesti toimivan yhteiskunnan kaikkien voimavarojen hyo-
dyntaminen sotilaallisiin tarkoituksiin. Eron ajattelussa tekee suhtautuminen verkos-
ton asemaan — onko verkosto maaradvassa asemassa vai verkostomaisena alustana
eri jarjestelmille.™

Verkkokeskeinen sodankaynti ja kaikki siihen liittyvat sodankaynnin alalla tapahtu-
neet vallankumoukselliset muutokset syntyvat ja saavat voimansa Yhdysvalloissa
tapahtuvista perustavaa laatua olevista yhteiskunnallisista muutoksista. Naille muu-
toksille on ollut ominaista ennen muuta yhtaaikainen kehitys talouselaman, tietotek-
niikan, liikke-elaman toimintatapojen ja organisaatioiden aloilla ja niita yhdistaa kolme
teemaa: '®
e painopiste on siirtynyt alustoista verkostoihin.
e on siirrytty tarkastelemasta toimijoita itsenaisina tekijoina tarkastelemaan niita
osana jatkuvasti mukautuvaa ekosysteemia ja
e on ymmarretty, kuinka tarkeitd strategiset valinnat ovat tallaisiin ekosystee-
meihin mukautumiselle tai jopa niissa selviytymiselle.

® Sotilaalliset informaatio-operaatiot doktriini, Padesikunta 2004.

% Cebrowski Arthur K. and Garstka John J., Network-Centric Warfare: Its Origin and Future, Naval
Institute Proceedings, Annapolis Maryland, January 1998.

Senenko Christopher M., Network Centric Warfare And The Principles Of War, Master of Science
Degree, Joint Forces Staff College, Joint Advanced Warfighting School, 5 April 2007, s. 1 - 6.

' |lvonen Janne, Vaikutusperusteiset konseptit: EBO-, EBAO-, SOD- ja CA-kasiteanalyysi, diplomityd,
MPKK, 2009.

'® Cebrowski Arthur K. and Garstka John J., Network-Centric Warfare: Its Origin and Future, Naval
Institute Proceedings, Annapolis Maryland, January 1998.
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Konsepti julkaistin myohemmin kirjassa Network Centric Warfare, jonka Kkirjoittajia
olivat John Gartskan lisaksi David S. Alberts ja Frederick P. Stein. Heidan maaritte-
lynsd mukaan verkostokeskeinen sodankaynti on informaatioylivoiman mahdollistava
toimintakonsepti, joka luo kasvavaa taisteluvoimaa verkottamalla sensorit, paatok-
sentekijat ja aselavetit, jotta saavutetaan jaettu tilannetietoisuus, kasvava paatoksen-
teon nopeus, suurempi toiminnan nopeus, suurempi voimankayton fyysinen vaikutta-
vuus, suurempi omien joukkojen eloonjaamistodennakdisyys ja suurempi toiminnan
itsesynkronointi.'’

Verkostokeskeinen sodankaynti kasitteena kuvaa laajasti ottaen verkostoituneiden
strategioiden, uusien taktiikoiden, tekniikoiden, menetelmien ja organisaatioiden yh-
distelmaa, jolla voidaan saavuttaa ratkaiseva etu — ylivoimatekija — sotilaallisissa
operaatioissa.'®

Verkostokeskeisyys sodankaynnissa on tarkoittanut siirtymista tietokoneiden lasken-
taintensiivisesta mallista verkostointensiiviseen malliin. Tassa mallissa Antoine Bos-
quet yhdistad kompleksisuuden ja kaoottisuuden muodostaen monimutkaisen kaa-
osmallin (chaoplexity). Taman mallin kehityssuuntia ovat olleet verkkokeskeinen so-
dankaynti ja sen monet muunnelmat, kuten verkostopuolustus. Verkostopuolustuk-
sen teoreettiseen viitekehykseen liittyvat mm. itseorganisoituminen, itsesynkronisoi-
tuminen ja parveilu.'®

9.2.2.4 Vaikutusperusteiset operaatiot

Vaikutusta korostava operaatiomalli (Effects Based Operation, EBO) sai alkunsa
operaatio Desert Stormin maalittamisstrategiasta. Tuolloin suunnittelijat keskittyivat
pelkan maalien tuhoamisen sijasta analysoimaan maalien vaikutuksia, jotka tukisivat
ilmaoperaation tavoitteita.

EBO-kasite laajentaa taktista ajattelua ja tuo siihen mukaan sodan operatiiviset ja
strategiset tasot. Mikali pitaa vihollisvaltiota "jarjestelmien jarjestelmana", siitd seu-
raa, etta hairid yhta jarjestelmaa vastaan vaikuttaa jarjestelman muihin osiin, kuten
rikkoutuneet tietoliikennelinkit integroidussa ilmapuolustusjarjestelmassa. EBO:n ta-
voitteena on:?°

¢ tunnistaa vihollisen kriittiset haavoittuvuudet ja kytkokset, jotka pitavat sen jar-
jestelmat koossa;

e maarittaa vaikutukset, jotka ovat valttamattomat vihollisen koheesion rikkomi-
seksi tai vihollisen pakottamiseksi alistumaan tahtoomme tai muuttamaan ha-
nen kayttaytymistansa;

e ottaa kayttoon kaikki tarvittavat valtion diplomaattiset, sotilaalliset, taloudelliset
ja tiedolliset resurssit, jota vaaditaan tuottamaan halutut vaikutukset; ja

e arvioida operaation kehittymista ja tehda tarvittavia muutoksia.

' Alberts David S., Garstka John J., and Stein Frederick P., Network Centric Warfare: Developing and
Leveraging Information Superiority, 2d revised ed., Washington, D.C.: CCRP, 2000, s. 2.

'® Garstka John J., Network-Centric Warfare Offers Warfighting Advantage, Signal, May 2003, s. 58.
19 Bosquet Antoine, The Scientific Way of Warfare, Columbia University Press, New York, 2009, s.
233 - 234.

2 Foster H. A., Organizing for Effect: Assessing the Institutional Machinery Needed to Effectively
Conduct Effects-based Operations, Master of Military Studies, United States Marine Corps, Command
and Staff College, Marine Corps University, Quantico, Virginia 2002, s. 3 - 4.
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Tutkijoilla ei ole yhtenevaa kasitysta siita, ovatko vaikutusperusteiset konseptit kiinte-
asti litoksissa verkostosodankayntiin. Yleisesti niita pidetaan toisiaan taydentavina.
Verkostokeskeinen sodankaynti luo mahdollisuuksia ja toimii alustana vaikutuksiin
perustuvien operaatioiden toimeenpanolle. Lisaksi verkostokeskeisyys ja erityisesti
sen mahdollistama yhteinen tilannekuva toimivat vaikutusperusteisten konseptien
mahdollistajana ja niiden ydinprosessien tukena.?'

EBO analyyttisena kasitemallina ei ollut riittdva toimeenpantavaksi osana sotilaallista
paatoksenteko- ja johtamisjarjestelmaa. Tasta syysta Yhdysvalloissa siitd muokattiin
EBAO (Effect Based Approach to Operations). EBAO:ssa vaikutusperusteinen ajatte-
lu on keskittynyt ja sovellettu sotanayttdamon strategiselle ja operatiiviselle tasolle se-
ka mukautunut osaksi silloisia suunnittelu-, toimeenpano- ja arviointiprosesseja.
EBAO:sta tuli kasitteellisemman systeemiperustaisen EBO-mallin, sovellus hyédyn-
nettavaksi sotandyttdmon strategisella ja operatiivisella tasalla.?

9.2.2.5 Kybersodankaynti

Kybersodankaynti on 2000-luvun malli, johon on koottu yli 100 vuoden elektronisen
toimintaymparistdon evoluutio.

Kyberajattelun myo6ta on haluttu tuoda informaatioympariston keskiossa olevan in-
formaation rinnalle kyberavaruuden rakenteet eli kriittinen infrastruktuuri ja sodan-
kaynnin johtamis- ja toimeenpanoprosessit. Liséksi kyberajattelussa on esitetty uu-
delleen ajatus totaalisesta sodasta, jossa vaikuttamisen kohteena ei ole vain sotilaal-
linen toimintaymparistd vaan koko yhteiskunta ja sen rakenteet. Erilaiset verkostot
ovat levittaytyneet lahes kaikille elaman alueille. Yhteiskunnan kaikki elintarkeat toi-
minnat ovat enemman tai vdhemman verkottuneita. Verkottuneisuus tarkoittaa ajasta
ja paikasta riippumatonta toimintaa ja toimintojen hallintaa. Informaation ohella verk-
korakenteista on tullut tarkeita. Toinen merkittdva muutos on siina, etta informaatio-
sodankaynti katsotaan kuuluvaksi kriisien ja sodan aikaa, mutta kyberuhat ovat osa
jokapaivaista ihmisten ja organisaatioiden arkea.

Asevoimat ovat vastaavalla tavalla kehittyneet informaatiosta, verkostoista, sahko-
energiasta riippuvaisiksi, siis koko elektronisesta maailmasta, jossa tietotekniikan
erilaiset sovellukset ovat kiinted osa asevoimien laitteita ja jarjestelmia. Kyberava-
ruus fuusioi kaikki tietoliikenneverkot, tietokannat ja informaatiolahteet globaaliksi
virtuaalisysteemiksi.

lImanherruuden hankkiminen ja sailyttdminen on kompleksinen tavoite. Perinteisen
ilmatilan hallinnan lisaksi hallittavaksi tiloiksi ovat tulleet avaruus ja kyberavaruus.
My6s suomalaisessa kontekstissa nailla elementeilld on yha suurempi merkitys. Ava-
ruudellisten kykyjen kaytto tulee tulevaisuudessa olemaan yha merkityksellisempaa
erityisesti kun kaytetaan ilma-aseen ilmasta maahan kykya tai kun toimitaan kan-
sainvalisissa kriisinhallintaoperaatioissa. llmapuolustuksen toimintakyky tulee perus-
tumaan naiden kolmen tilan hallintaan. Samalla luodaan kyky kayttaa hyvaksi yhteis-
operaatioiden synergiaetuja. Taistelutilan hallinta edellyttaa joustavaa kykya toimia
eri tilojen valilla ja suhteellisen edun saavuttamista ja sen yllapitoa. Tama eri taistelu-

2 llvonen Janne, Vaikutusperusteiset konseptit: EBO-, EBAO-, SOD- ja CA-kasiteanalyysi, diplomityd,
MPKK, 2009.
2 |lvonen Janne, Vaikutusperusteiset konseptit: EBO-, EBAO-, SOD- ja CA-kasiteanalyysi, diplomityd,
MPKK, 2009.
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tilojenhallinnan suorituskyky mahdollistaa vaikutusperusteisen toimintatavan, jossa
maalin valinta tapahtuu ilmasodankaynnin kannalta tarkeimpiin kohteisiin.

2010
1990
Kyber-
1980 O Verkko- sodankaynti
O keskeinen
1940 informaatio- sodankaynti
sodankaynti
O Elektroninen
1900 sodankaynti
O Kommunikaatio-
sodankaynti

Kuva 1. Evoluutio kommunikaatiosodankaynnista kybersodankayntiin

llImakomponentin eri taistelutilojen hallinta antaa mahdollisuuden seka aseellisen
voiman kayttoon etta ei-kineettisen voiman kayttoon kyberavaruudessa. Tama suori-
tuskyky antaa mahdollisuuden toimia uudessa epalineaarisessa ja rajoiltaan epa-
maaraisessa taistelutilassa. Tassa tilassa tulee voida integroida saumattomasti il-
massa, pinnassa, pinnan alla, avaruudessa ja kyberavaruudessa toimivia miehitettyja
ja miehittamattomia alustoja, joiden avulla voidaan havaita, seurata ja identifioida
maalit sekd johtaa asejarjestelmia halutun vaikutuksen saavuttamiseksi. Tassa pro-
sessissa nousee keskeiseksi elementiksi aika. Johtamisprosessissa tarvitaan sisallol-
tdan mahdollisimman tarkkaa ja oikein aikautettua informaatiota, jopa liikkeessa, jotta
keskitetty johtaminen ja hajautettu toiminta voidaan toteuttaa. Tama vaatii johtamisen
ja doktriineiden kehittamista, joista on tullut yha kriittisempia.

9.2.3 Uhka- ja haavoittuvuusmalli

Uhka, haavoittuvuus ja riski muodostavat toisiinsa liittyvan kokonaisuuden. Lahtokoh-
tana on jokin arvoa sisaltava fyysinen esine, tieto, osaaminen tai muu immateriaali-
nen oikeus, joka halutaan suojata ja turvata. Uhka on jokin haitallinen ja mahdollinen
kybermaailman tapahtuma, jonka ilmentymistad kuvataan todennakdisyydella. Haa-
voittuvuus on systeemin eri osissa oleva heikkous, joka lisaa tapahtuman todenna-
koisyytta tai kasvattaa sen aiheuttamia vahinkoja. Haavoittuvuus voidaan jakaa ih-
misten toiminnassa, prosesseissa tai teknologiassa ilmentyviin haavoittuvuuksiin.
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Riski on vahingon odotusarvo. Se saadaan kertomalla todennakoisyys vahingon suu-
ruudella. Riskia voidaan tarkastella seka taloudellisen arvon etta maineen menetta-
misen kannalta. Riskia voidaan hallita sitd poistamalla, pienentamalla tai hyvaksy-
malla. Riskia voidaan pienentaa ohjeistuksin ja saantelytoimenpitein, kehittamalla
puolustusvoimien prosesseja ja sisasta yhteisollisyytta seka kehittamalla teknologisia
ratkaisuja.

Richard Hundley ja Robert Anderson jakavat kybermaailman haavoittuvuudet seu-
raavasti:®

e Toimintoperustaisia
o toimintajarjestelmat
O prosessit
e Kayttajaperustaisia
o autentikointi
0 salasanat
e SW-perustaisia
o takaovi
0 ohjelmistovirheet
0 asennusvirheet
e HW-perustaisia
0 suunnitteluvirheet
0 komponenttivirheet
e Verkkoperustaisia
o TCP/IP

9.2.3.1 lima-aseen haavoittuvuudesta

Asejarjestelmat ovat yha riippuvaisempia ohjelmistosta, tietokonelaitteistosta ja ver-
kottuneesta toiminnasta taistelukentalla ja siksi asejarjestelmat ovat myds kyber-
hyokkaysten kohteita. Lentokone on hyva esimerkki kybersodankaynnin siirtymisesta
asejarjestelmiin. Aikaisemmin havittajan suorituskyky ja toiminta perustuivat koko-
naan fyysisiin laitteisiin ja konstruktioihin. Nykyisin vahintdan 75 prosenttia havittajan
suorituskyvysta perustuu ohjelmistoihin ja tietotekniikkaan. llman tietotekniikan sovel-
luksia koneet eivat olisi hallittavissa tai eivat saavuttaisi haluttuja suorituskykyja. Ko-
neiden ohjelmistoriippuvuus kasvaa ja tietokoneille annetaan suurempi vastuu erityi-
sesti dariolosuhteissa. Esimerkiksi F-22 kayttaa tiukassa kaartotaistelussa tietokonet-
ta tyontovoiman ja liikehtimisen hallintaan ja suorituskyvyn optimointiin. Nykyaikaista
havittajaa ohjataan ja sen moottoreita hallintaan elektronisesti ja sen asejarjestelmat
ovat tietokoneohjattuja. Koneen fyysisesta ja mekaanisesta hallinnasta on siirrytty
tietokoneiden ohjelmistoavusteiseen hallintaan.?*

% Hundley Richard 0. and Anderson Robert H., Emerging Challenge: Security - and Safety in Cyber-
space, IEEE, Winter 1995/1996.
% Alford Lionel D., Cyber Warfare: The Threat to Weapon Systems, WSTIAC Quarterly, Vol.9, Nr.4, 2009.
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Nykyisin ohjelmisto maarittelee nykyaikaisen asejarjestelman vahvuuden tai tehok-
kuuden ja tarjoaa perustan monien erilaisten laitteiden ja systeemien yhteistoiminalle
verkottuneessa toimintaymparistossa. Ohjelmistollisuus ja verkottuneisuus tarjoavat
aivan uudenlaisia ratkaisuja ilmasodankaynnin operaatioihin, mutta samalla lisaanty-
vat haavoittuvuudet, jotka tarjoavat kasvavia hydkkaysmahdollisuuksia.?®

F-22 on esimerkki tietokoneohjelmistojen kontrolloimasta lentokoneesta, joka sisaltaa
ja on yhteydessa integroituihin tietojarjestelmiin. F-22 ei ole suljettu systeemi; ulkoi-
set tietojarjestelmat paivittavat ja integroivat F-22:n osaksi ilmaoperaatiota lennon
aikana. Naiden ulkoisten yhteyksien vuoksi eivat ainoastaan tietojarjestelmat ole
hyokkaysten kohteena vaan kaikki koneen tietojarjestelmat ja niiden ohjaamat fyysi-
set systeemit. Taulukossa 1 on esitetty eri aikakausien lentokoneiden riippuvuus oh-
jelmistoista ja tietojarjestelmista.?

Taulukko 1. Sotilaslentokoneen riippuvuus ohjelmistoista ja tietojarjestelmista

Havittaja Vuosi Ohjelmistojen
osuus toi-
minnoista (%)

F-4 1960 8

A-7 1964 10
F-111 1970 20
F-15 1975 35
F-16 1982 45
B-2 1990 65
F-22 2000 80

Nykyinen ilmasodankaynti on taysin riippuvainen C4ISR-jarjestelmasta. lImaoperaa-
tioiden johtaminen, koordinointi ja kommunikaatio edellyttavat toimivaan johtamisjar-
jestelmaa. Johtamisjarjestelma on haavoittuvin osa ja siksi sen tulee olla asevoimien
kyberpuolustuksen tarkein kohde. Taman paivan ilmapuolustuksen johtamisjarjes-
telma on monimutkainen kokonaisuus radioista, tutkista, suurtietokoneista, PC-
laitteisiin ja sulautettuihin jarjestelmiin. Se kayttaa asevoimien tietoverkkojen lisaksi
internettia, siviiliverkkoja, langattomia ratkaisuja, siviili- ja sotilasviestintajarjestelmia,
navigaatiojarjestelmia seka laajan taajuusalueen radioverkkoja. Johtamisjarjestelman
verkottuneisuus luo haavoittuvuuden. Tunkeutuminen on mahdollista missa tahansa
jarjestelman osassa ja hyokkays voi vaikuttaa tutkavalvontaan, tietoliikenteeseen tai
ilmatorjuntaohjusjarjestelmaan. Se voi lamauttaa tulenkaytdon johtamisjarjestelman,
paikannusjarjestelman tai liikkuvat viestijarjestelmat. Systeemin kompleksisuus tekee
mahdottomaksi kokonaan eliminoida haavoittuvuudet seka havaita ja jaljittaa tunkeu-
tumiset systeemin sisalle. Verkottuminen lisaa ilmapuolustusjarjestelman suoritusky-
kya, mutta samalla lisaa kyberturvallisuutta vaarantavia haavoittuvuuksia.?’

% Alford Lionel D., Cyber Warfare: The Threat to Weapon Systems, WSTIAC Quarterly, Vol.9, Nr.4, 2009.
% Alford Lionel D., Cyber Warfare: The Threat to Weapon Systems, WSTIAC Quarterly, Vol.9, Nr.4, 2009.
" Alford Lionel D., Cyber Warfare: The Threat to Weapon Systems, WSTIAC Quarterly, Vol.9, Nr.4, 2009.
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Kuvassa 2 on esitetty luvussa 5 kuvatun tasomallin mukaan jaoteltuna eri kerroksiin
liittyvia haavoittuvuuksia ilmapuolustusjarjestelman nakodkulmasta.

—[ Kognitiivinen kerros ]

= Tiedon, osaamisen ja kompetenssien puutteet, puutteellinen kybertilannetietoisuus,
“sinisilmaisyys”

—[ Palvelukerros ]

+ Riittdmatdn kyberturvallisuuden johtaminen, puutteelliset turvallisuusprosessit,
ohjelmistotuotannon puutteet

Semanttinen kerros ]

» Puutteellinen tietosuojaus, heikko varmuuskopiojdrjestelmd, puutteet
ohjelmistosuunnittelussa ja -tuotannossa

—[ Syntaktinen kerros ]

= Puutteelliset SIEM/IDS/IPS -jarjestelmat, epatarkka tekninen kybertilannekuva, heikko
jarjestelmien suojaustaso

|

Fyysinen kerros J

= Puutteellinen fyysinen suojaus, suojaamattomat WLAN-verkot, verkkosalaukset
puutteet, suojaamattomat laitteet

Kuva 2. Haavoittuvuudet kybermaailman eri tasoilla

9.2.4 Kyberajan ei-kineettiset operaatiot

Elektronisen sodankaynnin, informaatiosodankaynnin ja kybersodankaynnin operaa-
tiot muodostavat kyberajan ei-kineettisten verkostoperustaisten operaatioiden koko-
naisuuden. limasodankaynnissa nama operaatiot muodostavat verkottuneen koko-
naisuuden, jossa eri operaatiomuotojen avulla pyritdan saavuttamaan limasodan-
kaynnille asetettuja tavoitteita. Kybersodankaynti ei ole syrjayttanyt aikaisempia ei-
kineettisida sodankaynnin muotoja vaan laajentunut kybermaailman uusille bittien
muodostamille toiminta-alueille.

Kyberoperaatio voidaan maaritella kyberperusteisiksi hyokkayksiksi niin sotilas- kuin
siviili-infrastruktuuria vastaan. James Mulvenon maarittelee kyberkonfliktin "laajamit-
taiseksi poliittisesti fokusoiduksi konfliktiksi, jossa kéytetddn hybkkéyksellisia ja puo-
lustuksellisia suorituskykyjé digitaalisten jarjestelmien, verkkojen ja infrastruktuurien
héiritsemiseksi”.?®

9.2.4.1 Sotilaalliset informaatio-operaatiot

Informaatiosodankaynnin operaatioiden avulla pyritdan hankkimaan informaatioyli-
voima eli tilanne, jossa on kyetty luomaan itselleen edullisen asetelman informaatio-

% Mulvenon James, Toward a Cyberconflict Studies Research Agenda, the IEEE Computer Society,
2005, s. 52 - 55.
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ymparistdssa. Talldin informaatioylivoiman omaavalla on luotettavampaa, tarkempaa
ja oikea-aikaisempaa tietoa. Informaatioylivoiman haltijalla on kaytettavissa hyvat
tiedon saamis- ja hyddyntamismahdollisuudet, ajankohtainen ja tarkka tilannekuva
seka operatiivinen toimintavapaus operaatioalueella.?

Kyberajan informaatio-operaatiot kohdistuvat tietoon/informaatioon. Sotilaalliset in-
formaatio-operaatiot vahvistavat ja tukevat ilmavoimien operaatiokykya seka ilma-
puolustuksen johtamisjarjestelman toimintaa tiedon ja informaation nakdkulmasta.
Informaatio-operaatioita ovat operaatioturvallisuus, harhauttaminen, psykologiset
operaatiot ja viestinta. Operaatiot sovitetaan yhteen muiden ei-kineettisten operaati-
oiden ja kineettisten ilmaoperaatioiden kanssa. Lisdksi nailla operaatioilla on kiintea
yhteys puolustusvoimien yhteisoperaatioihin.

Operaatioturvallisuudessa keskitytaan kriittisen tiedon tunnistamiseen, informaatio-
uhkien arvioimiseen, haavoittuvuuksien analysoimiseen, riskien arvioimiseen ja sopi-
vien operaatioturvallisuustoimien valintaan ja toteuttamiseen.°

Psykologiset operaatiot tukevat seka kansallista etta puolustusvoimien strategista
kommunikaatiota. Operaatioiden avulla vahvistetaan kansallisia sodankaynnin paa-
maaria, puolustusvoimien toimintakykya aina komentajatasolta yksittaisiin taistelijoi-
hin saakka. Tavoitteena on erityisesti suojata omat kriittiset informaatiotoiminnot.

Tiedottaminen on organisatorisesti erillinen, mutta toiminnallisesti Iaheinen osa psy-
kologisia operaatioita. Viestinta ja siihen keskeisenda osan kuuluva tiedottaminen
suunnitellaan tukemaan sotilaallisia informaatio-operaatioita, vaarantamatta viestin-
taorganisaation uskottavuutta.>’

9.2.4.2 Elektronisen sodankaynnin operaatiot

Elektronisen sodankaynnin operaatiot jaetaan elektroniseen vaikuttamiseen, elektro-
niseen suojautumiseen ja elektroniseen tukeen. Elektroninen vaikuttaminen tarkoittaa
hairintaa ja harhauttamista, elektroninen tuki tarkoittaa tiedustelua ja valvontaa.
Elektroninen suojautuminen on elektronisten jarjestelmien kayttajien suojautumistoi-
menpiteita vastustajan elektronisen sodankaynnin operaatioita vastaan. Kaikilla nailla
on yt;;[eys informaatio- ja kyberoperaatioihin sekd ilmasodankaynnin kokonaisuu-
teen.

Elektroninen vaikuttaminen kasittaa kaikki ne toimenpiteet, joilla sahkomagneettisen
spektrin valityksella pyritdan estamaan, hidastamaan tai vahentamaan vihollisen
sahkdmagneettista sateilya hyodyntavien tai elektroniikasta riippuvien jarjestelmien
kayttoa taikka suuntaamaan kayttdé oman toiminnan kannalta edulliselle alueelle.
Elektroninen vaikuttaminen jakautuu elektroniseen hairintaan, elektroniseen harhaut-
tamiseen ja elektroniseen lamauttamiseen.®

2 Sotilaalliset informaatio-operaatiot doktriini, Padesikunta 2004
% Sotilaalliset informaatio-operaatiot doktriini, Padesikunta 2004
*1 Sotilaalliset informaatio-operaatiot doktriini, Padesikunta 2004
%2 Sotilaalliset informaatio-operaatiot doktriini, Padesikunta 2004
* Sotilaalliset informaatio-operaatiot doktriini, Paaesikunta 2004
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Elektronisen suojautumisen toimenpitein varmistetaan omien jarjestelmien tehokas
kayttd huolimatta vihollisen elektronisesta vaikuttamisesta ja tuesta. Elektroninen
suojautuminen jakautuu aktiiviseen ja passiiviseen suojautumiseen.*

Elektroninen tuki tuottaa elektronisten lahetteiden ilmaisun ja paikantamisen perus-
teella tilannekuvaa ja sita tdydentavia tietoja. Se on reaaliaikaista tiedustelua ja val-
vontaa, joka kohdistuu sahkomagneettista sateilya kayttaviin jarjestelmiin. Elektroni-
nen tuki jakautuu elektroniseen tiedusteluun ja valvontaan, elektroniseen maalinosoi-
tukseen ja elektroniseen uhkavaroitukseen. >

9.2.4.3 Kyberoperaatiot

Kyberoperaatiot muodostavat kokonaisuuden, jolla horjutetaan vastustajan kybertoi-
mintaympariston tieto- ja informaatioperusteisia jarjestelmia ja rakenteita seka eri
toimijoiden tilannetietoisuuden muodostumista samalla, kun suojataan omia seka
defensiivisin etta offensiivisin keinoin. Kybersodankaynnissa kyberoperaatiot eivat
ole kokonaan itsenaisia, muusta sodankaynnista erillaan olevia operaatioita, vaan
kiintea osa kokonaisoperaatioita.

Kyberoperaatiot voidaan jakaa hyokkayksellisiin toimiin (kybervaikuttaminen), puolus-
tuksellisiin toimiin (kybersuojautuminen) ja tiedusteluun (kybertiedustelu) kybertoimin-
taympariston eri rakenteissa.

Kyberpuolustuksen suorituskyvyt merkitsevat uusia maarittelyita ja tarkennuksia voi-
mankayton saannoksiin erityisesti kybertiedustelun ja -vaikuttamisen osalta. Kyber-
vaikuttamisen kehittamisen tavoitteena tulee olla, etta siihen soveltuisivat samat pe-
riaatteet kuin perinteiseen voimankayttoon.

Kybervaikuttamisen suorituskyvylla vaikutetaan vastustajan toimintaan kohdistamalla
toimenpiteitad sen jarjestelmiin ja verkkoihin niiden haavoittuvuuksia hyédyntaen. Vai-
kuttamisen tavoitteena on vastustajan tietojarjestelmien, tietoverkon ja sen laitteiden
toiminnan hairitseminen, tietoverkon tai sen sisaltaman tiedon kaytdn rajoittaminen,
kaytettavyyden heikentaminen tai tuhoaminen seka ylivoiman saavuttaminen kyberti-
lassa.

Kybersuojautumisen suorituskyvylla estetaan, rajataan ja lievennetadan hyokkaajan
eri jarjestelmiin ja verkkoihin toteuttamien tietoverkko-operaatioiden vaikutuksia. Ky-
bersuojaaminen kasittaa sellaisia tietoverkoissa tapahtuvia toimia kuten suojautumi-
nen, valvonta, analysointi, havainnointi ja vastatoimenpiteiden toteuttaminen verkko-
hyokkayksia, tunkeutumisia ja muita luvattomia toimia seka hairiditd vastaan, joilla
pyritdan tekemaan tietojarjestelmat ja -verkot toimintakyvyttomiksi. Suojautumisen
tavoitteena on kyky suojata oma tieto seka johtamis- ja tietojarjestelmat sailyttaen
rittava operaatioiden johtamiskyky.

* Sotilaalliset informaatio-operaatiot doktriini, Padesikunta 2004
%% Sotilaalliset informaatio-operaatiot doktriini, Padesikunta 2004.
% Joint Doctrine for Information Operation (Joint Pub 3-13), Department of Defence, 9 October 1998.
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Kybertiedustelun suorituskyvylla tuotetaan tietoa kybertoimintaympariston toimijoiden
jarjestelmien ja verkkojen kokoonpanoista ja haavoittuvuuksista seka arviota toimijoi-
den kyvyista toteuttaa tietoverkko-operaatioita. Kybertiedustelun tavoitteena on luoda
suojautumisen ja vaikuttamisen edellyttama tilannetietoisuus, uhkavaroitus ja maa-
linosoitus.

Vastustaja toteuttaa erilaisia kyberhyokkayksia kybermaailman eri rakenteisiin. Lu-
vussa 5 esitetyn kybermaailman rakennemalliin liitettyna fyysiseen kerroksen voi-
daan kohdistaa seka kineettista etta ei-kineettista vaikutusta. Kineettisella asevaiku-
tuksella voidaan tuhota fyysisia verkkoja, ilmapuolustuksen eri jarjestelmia ja niiden
osia seka tietovarastoja (data warehouse). Persianlahden sodissa kineettisilla hyok-
kayksilla tavoiteltin myos vaikutusta kybertoimintaymparistossa. Fyysisen maailman
uhkia ovat myos laitejarjestelmien komponenteissa olevat haittaohjelmat ja takaportit.

Hyokkayksella syntaktista kerrosta vastaan tavoitellaan jarjestelman tai sen osien
saamista hallintaan. Hyokkayksilla voidaan lamauttaa verkkojen toimintaa ja avata
mahdollisuuksia hyokkayksille muita kerroksia vastaan.

Kyberhyokkayksen kohteena semanttista kerrosta vastaan on informaatio. Kyberva-
koilu voidaan maaritella toimiksi, joilla hankitaan salaisia tietoja (sensitiivinen, yksi-
tyisoikeudellinen tai turvaluokiteltu) yksityisilta ihmisilta, kilpailijoilta, ryhmilta, hallituk-
silta ja vastustajilta poliittisen, sotilaallisen tai taloudellisen edun saavuttamiseksi
kéyat;éen laittomia menetelmia internetissa, verkoissa, ohjelmistoissa tai tietokoneis-
sa.

Hyokkayksella palvelukerrosta vastaan pyritddn lamauttamaan verkkopalveluiden
toiminta. Palvelunestohyokkays (Denial of Service, DoS) tarkoittaa verkkohyokkays-
ta, jossa pyritdan estamaan verkkosivuston tarkoitettu kaytto.

Hyokkays kognitiivista kerrosta vastaan on hyokkays paatdksentekijoita, komentajia
ja kaikkia jarjestelmien kayttajia vastaan. Hyokkayksilla pyritaan estamaan oikeanlai-
sen tietoisuuden syntyminen ja boydilaisen ajattelun mukaisesti romahduttaa taisteli-
jan moraalinen-mentaalinen-fysikaalinen harmonia, tuottaa lamautusvaikutus ja ro-
mahduttaa hanen tahtonsa vastarintaan.

Kuvassa 3 on esitetty erilaisia hyokkaysmalleja ja -vektoreita kybermaailman eri ker-
roksia vastaan.

Informaatiosodankaynnin, elektronisen sodankaynnin ja kybersodankaynnin operaa-
tiot muodostavat toisiaan tdydentavan monikerroksisen ei-kineettisen operaatiokoko-
naisuuden, joka edellyttda eri osa-alueiden saumatonta yhteistoimintaa. Naiden so-
dankayntimuotojen tarkkarajainen maarittely on vaikeaa, kun kullakin niistd on oma
kehitysprosessinsa mukainen historia. Tarkkoja maarittelyja tarkeampaa on tarkastel-
la toteuttavia operaatiota ilmasodankaynnin kokonaistavoitteiden nakdkulmasta ja
luoda kyky eri operaatioiden tehokkaalle suunnittelulle ja toimeenpanolle verkostoitu-
neessa kybertoimintaymparistossa.

37 Liaropoulos Andrew, War and Ethics in Cyberspace: Cyber-Conflict and Just War Theory, Proceed-
ings of the 9th European Conference on Information Warfare and Security, the Department of Applied
Informatics University of Macedonia Thessaloniki Greece 1-2 July 2010, 177 - 182.



172

lImasodankaynnissa ei-kineettisistd operaatioista korostuvat elektronisen sodan-
kaynnin operaatiot. llmavoimilla on pitka perinne toimia elektromagneettisessa toi-
mintaymparistdossa. llmasodankaynnin johtamiselle ja ilmaoperaatioiden toteuttami-
selle elektromagneettisen toimintaympariston hallinta on valttamatonta. limapuolus-
tuksen informaatio-operaatioissa korostuu operaatioturvallisuus. Kybersodankayn-
nissa kybervaikuttamisen tulee olla keskitetysti johdettua yhteisoperaatiotoimintaa.
Kybermaailman laajuus ja kompleksisuus eivat mahdollista tehokkaita puolustushaa-
rakohtaisia kybervaikutusoperaatioita. limapuolustuksen osalta painopiste on kyber-
suojaamisen toteuttamisessa ja osallistumisessa kybertilannekuvan muodostami-
seen. Kybertilannekuvan muodostaminen tulee olla keskitetty koko puolustusvoimia
koskeva toiminta, jossa kaytetdan hyvaksi puolustushaarojen erityisosaamista. Ku-
vassa 4 on esitetty malli verkkokeskeisten ei-kineettisen operaatioiden kokonaisuu-
desta.

—[ Kognitiivinen kerros ]

= Kyberhyokkays: Social engineering, Phishing, Online behavior tracking,
Rogueware/Scareware, Identity Theft, Sybil Attack

—[ Palvelukerros ]

* Kyberhyokkdys: Denial-of-service (DoS) , Distributed denial-of-service (DDoS) attack,
Spoofing, Advanced Persistent Attack

Semanttinen kerros ]

* Kyberhyokkays: Tietovarkaus, tiedon tuhoaminen tai vddrentdminen, tiedon
saastuttaminen, tiedon luottamuksellisuuden, eheyden ja saatavuuden kiistiminen

—[ Syntaktinen kerros ]

= Kyberhyokkays: SysAdmin assumption, Drive-by Exploits, SQL-Injection Attacks, Search
Engine Poisoning

Fyysinen kerros J

s Kineettinen tuhoaminen, fyysinen varkaus/katoaminen/vahinko
 Kyberhyo6kkays: Component Corruption, Hack/Shack/Lab/Fab attack

Kuva 3. Kyberhyokkaysmuotoja eri kybermaailman kerroksia vastaan

Verkkokeskeisyys ja vaikutusperustaisuus voidaan kytkea osaksi ei-kineettisia ope-
raatioita. Verkostokeskeisyys toimii sotilaallisen toimintaympariston alustana, jossa
ei-kineettisia operaatioita yhdessa kineettisten operaatioiden kanssa toteutetaan vai-
kutusperustaisen operaatiokonseptin avulla. Yhteinen tilannekuva ja jaettu tilannetie-
toisuus toimivat koko operaatioajattelun keskiossa.

Vaikutusperustainen operaatiokonsepti kytkee toisiinsa strategisen ja operatiivisen
tason tavoitteet ja halutut tulokset seka tavoitteisiin paasemiseksi tarvittavat kineetti-
set ja ei-kineettiset toimenpiteet. Yhdysvaltain puolustushaarojen yhteisen johtopor-
taan tutkimus- ja kehittamisosaston yhdessa luonnosasiakirjassa maaritellaan vaiku-
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tusperustaiset operaatiot "prosessiksi, jonka paamaara on vaikuttaa vastustajaan
taktisella, operatiivisella ja strategisella tasolla kayttaen kaikkia sotilaallisia ja muita
kansallisia kykyja synergiaa toteuttaen ja kertautuvalla ja voimaa asteittain kasvatta-

valla tavalla niin, ettd saadaan haluttu strateginen tulos”.®

Informaatio- Elektroninen
sodankaynti sodankaynti

- Operaatioturvallisuus - Elektroninen vaikuttaminen
- Harhauttaminen - Elektroninen suojautuminen
- Psykologiset operaatiot - Elektroninen tuki

- Viestinta

Verkkokeskeinen toimintaympéristo

Vaikutusperustainen operaatiokonsepti

Kuva 4. Verkkokeskeinen ei-kineettisten operaatioiden kokonaisuus

Kyberajan taistelukentta ja -tila tulee nahda kokonaisuutena ilman ajallisia tai tilaan
liittyvia rajoitteita. Komentajien tulee ymmartaa kaikki keskeiset taistelutilan jarjestel-
mat ja niiden osat seka vuorovaikutussuhteet, riippumatta niiden ajallisesta, fyysises-
ta tai virtuaalisesta paikasta.>®

%8 Herndon Robert B., Robinson John A., Creighton James L., Torres Raphael, Bello Louis J., Effects-
Based Operations in Afghanistan - The CJTF-180 Method of Orchestrating Effects to Achieve Objec-
tives, Field Artillery, January-February 2004, s. 26

% |lvonen Janne, Vaikutusperusteiset konseptit: EBO-, EBAO-, SOD- ja CA-kasiteanalyysi, diplomityd,
MPKK, 2009.
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Vuorovaikutteisuus on taistelukentan ja -tilan perusominaisuus. Omien ja vastustajan
toimien vuorovaikutus tulee nahda kaksisuuntaisena ja dynaamiseen vuorovaikutuk-
seen perustuvana. Operaatioiden vaikuttavuutta tulee tarkastella kokonaistoiminnan
nakokulmasta. Oleellista on ymmartaa systeemien ja niiden osien suhteiden ja vuo-
rovaikutuksen merkityksellisyys, silla vuorovaikutusten esiintyminen paljastaa tar-
keimmat taistelutilan systeemit. Tallaiset systeemit ovat usein tarkeita halutun vaiku-
tuksen kohteita.40 Samalla kun taistelukentan tilan eri osien keskinaisriippuvuus an-
taa yha parempia mahdollisuuksia tehokkaaseen puolustukseen, luo se uusia haa-
voittuvuuksia hyokkaajan nakokulmasta.

9.2.5 Kybersuorituskykyisyyden teknologinen kehittdminen

Kyberturvallisuusteknologian kehitys ei ole irrallinen ilmio vaan se on vahvasti linkit-
tynyt yhteiskuntarakenteisiin ja sen eri turvallisuustoimijoiden tarpeisiin ja odotuksiin.
Uusista teknologisista ratkaisuista otetaan kayttoon ne mitka parhaiten tuottavat lisa-
arvoa, tehokkuutta, vaikuttavuutta jne.

Teknologian kehitys on jatkuvaa, syklista, epalineaarista ja perustuu aikaisemmille
innovaatioille. Mitaan ei luoda tyhjasta vaan jokaisella teknologialla on historiansa.
Teknologialla on suhde omaan aikaansa, ilmio valjastetaan teknologian kayttoon, kun
teknologian kypsyysaste on oikea. Teknologian kypsymista on vaikea ennustaa, silla
kehityksessa on monia teknologiaan, talouteen ja osaamiseen liittyvia tekijoita, jotka
ratkaisevat sen, milloin mikin lapimurto tapahtuu.

Kyberteknologian kehitys muodostaa kollektiivin, jossa mukana ovat kaikki aikai-
semmat ja nykyiset tekniset tietomallit, kasitemallit, algoritmit, arkkitehtuurit, kom-
ponentit, laitteet, moduulit, systeemit, teknologiat, prosessit, toimintatapamallit ja in-
stituutiot, jotka ovat tai ovat olleet kaytossa. Kyberteknologian kehitys perustuu alki-
oille, jotka toimivat premisseina seuraaville teknologisille innovaatioille. Talla perus-
teella mm. W. Brian Arthur vaittaa, etta teknologia kehittyy olemassa olevien teknolo-
gioiden kombinaatiosta. Teknologian kollektiivin uudet premissit siis syntyvat ja nou-
sevat esiin jo olemassa olevista teknologioista autopoieettisen teorian mukaisesti.*’
Tietokoneen kehittyminen edellytti pitkda elektroniikka-alan eri alan alkioiden ja kom-
ponenttien evoluutiota ja niiden tulemista esiin seka fysikaalisten ja elektromagneet-
tisten ilmididen ymmartamista, ennen kuin tietokone teknologisena kombinaationa oli
valmis syntymaan. Kombinaatio toimii yhtena teknologian evoluutiota eteenpain vie-
vana voimana ja toisena voimana on tilaisuuslokeroita luova kysynta/tarve. Teknolo-
gian tilaisuuslokerot syntyvat teknologian ja tarpeen valisessa jatkuvassa vuorovaiku-
tusprosessissa, joka saa seka ulkoisia etta sisaisia syotteita.

Kybersuorituskyvyn muutosta analysoitaessa voidaan tekninen, toiminnallinen ja tek-
nologinen muutos erottaa toisistaan. Teknisena muutoksena voidaan ymmartaa fyy-
siset laitteet, kuten esimerkiksi tietokoneen uudet kehitysversiot tai ohjelmistojen uu-
det versiot. Toiminnallisena muutoksena voidaan pitaa uusien toiminnallisuuksien
joukkoa, ts. uusia toimintatapamalleja ja prosesseja, joita otetaan kayttéon. Tietoko-
ne laitteena edustaa teknistd muutosta ja tietokoneen avulla toteutettu kybertilanne-
kuvan muodostaminen tai kyberoperaation toteuttaminen edustavat toiminnallista

“ llvonen Janne, Vaikutusperusteiset konseptit: EBO-, EBAO-, SOD- ja CA-kasiteanalyysi, diplomityd,
MPKK, 2009.
** Arthur W. Brian, Teknologian luonne, Terra Cognita, Helsinki 2010, s. 155.
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toimintatavan muutosta. Teknologinen muutos edustaa uusien parametrien joukkoa,
ts. uutta kontekstia, jossa tekniset ja toiminnalliset muutokset tuovat esiin uuden toi-
mintaympariston. Tietokone laitteena loi uusia toiminnallisuuksia ja toimintatapamal-
leja ja teknologisena muutoksena se loi ilmasodankayntiin uuden tilaisuuslokeron,
uuden kontekstin.*?

Kybersodankaynnin uusilla laite- ja palveluinnovaatiolla luodaan ilmasodankaynnin
evoluution transformaatiohyppyja, jotka vievat sodankaynnin luonnetta ja olemusta
uusille tasoille ja tuottavat uuden strategisen tilan, jossa ilmasota voitetaan tai havi-
taan.

Suomen kansallinen kyberturvallisuusstrategia taustamuistioineen maarittaa puolus-
tusvoimien kybervastuut ja -tehtavat yleisella tasolla. Strategian mukaan puolustus-
voimien tulee luoda kokonaisvaltainen kyberpuolustuskyky lakisaateisissa tehtavis-
saan. Sotilaallinen kyberpuolustuskyky muodostuu tiedustelun, vaikuttamisen ja suo-
jautumisen suorituskyvyista. Puolustusvoimien tulee suojata omat jarjestelmansa ja
verkkonsa seka luoda ja yllapitaa kykya tiedusteluun ja vaikuttamiseen. Tiedustelun
suorituskyvyilla on tuotettava tietoa kybertoimintaympariston toimijoiden jarjestelmien
ja verkkojen kokoonpanoista ja haavoittuvuuksista. Lisaksi on kyettava tuottamaan
tietoa toimijoiden kyvyista toteuttaa kyberoperaatioita.*?

Kyberuhkien syntyminen on kyettava havaitsemaan ajoissa ja kybermaailman ilmioita
ja tapahtumia on kyettdva seuraamaan reaaliajassa. Tama edellyttdd sotilaallisen
kybertilannekuvan muodostamista puolustushallinnon verkoissa ennakkovaroituksen
ja valmistautumisajan saamiseksi seka vaikuttamisen toteuttamiseksi. Tilannetietoi-
suuden muodostaminen edellyttaa kykya valvoa ja tehda havaintoja kybermaailmas-
ta. Puolustusvoimien kybertilannekuvaymparisto toimii kiintedssa yhteistyossa kan-
sallisen kyberturvallisuuskeskuksen kanssa.

Puolustusvoimat rakentaa kyberpuolustuksen suorituskykya, johon luodaan tieduste-
lun, vaikuttamisen ja suojautumisen edellyttamat tekniset ja toiminnalliset ratkaisut.
Kybersuorituskyvyn rakentaminen perustuu sotilaallisen kyberuhkan perusteella laa-
dittuihin suorituskykyvaatimuksiin ja kaytettavissa oleviin resursseihin.

Paaesikunta johtaa kyberpuolustuksen suorituskykyjen kehittamista ja kayttéa Puo-
lustusvoimissa. Paaesikunnan alaiset laitokset kehittdvat, rakentavat ja yllapitavat
kybersuorituskykyja seka vastaavat kaytannon toimenpiteista. Puolustushaarat vas-
taavat omien kohdejarjestelmiensa suojaamisesta ja valvonnasta seka tuottavat ky-
bervaikuttamisen suorituskykya omalla osaamisellaan.

Kyberteknologian kehittamisen ytimessa on eri kombinaatioiden fysikaalinen ja men-
taalinen yhdistaminen toiminnalliseksi kokonaisuudeksi. Tata prosessia pitaa ylla
teknologian autopoieettisen luonteen lisaksi ulkoiset vaikutteet. llmasodankaynnin
uudet operaatiokonseptit luovat uusia kysyntatarpeita, systeemin kysyntalokeroita,
joiden vaatimusten tayttamiseksi teknologia kehittyy. Sotilasorganisaation toiminnas-
ta syntyvat institutionaaliset tarpeet luovat myds uusia kysyntalokeroita. Kysyntatar-

42 Beyerchen Alan, From radio to Radar, in Murray Williamson and Millett Allan R. (edit.), Military Inno-
vation in the Interwar Period, Cambridge University Press, Cambridge 1996, s. 268.
*3 Suomen kyberturvallisuusstrategia, Valtioneuvoston periaatepaatos 24.1.2013.
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peiden ja teknologisten mahdollisuuksien valilla on yleensa ristiriita, joka pyrkii tasa-
painotilaan. Epatasapainoa luo teknologian sisainen kehittyminen, kun uudet inno-
vaatiot edellyttavat muutoksia systeemin muissa rakenteissa. Teorian ja instituutioi-
den evoluutio kohtaa usein teknologian rajoituksia ja siten syntyy naiden valille ristirii-
tatilanteita. Naita ratkaistaan uusilla teknologisilla innovaatioilla, jotka voivat luoda
uusia epatasapainotilanteita. 4

Tama kehitysprosessi ei ole yhtenainen ja tasainen. Teknologian kehityksessa lisa-
tdan ja poistetaan teknologioita, luodaan tilaisuuslokeroita uusille teknologioille ja
paljastetaan uusia ilmidta. Evoluutiossa ilmenee inkrementaalisia ja revolutionaarisia
vaiheita seka voimakkaita teknologioiden valisia kilpailutilanteita, jossa disruptiiviset
innovaatiot syrjayttavat perinteisia teknologioita. Kehitys esiintyy yksittaisissa tekno-
logioissa suorituskykya parantavina prosesseina seka suurissa ja laajoissa komplek-
sisissa systeemeissa, jossa yha uudet alkiot muokkaavat kokonaisuutta yha moni-
mutkaisemmaksi. Tuloksena on turbulenssia teknologioiden ja kehityksen eri tasoilla.
Kaikilla tasoilla ilmaantuu uusia teknologioita ja vanhoja katoaa ja teknologia etenee
jatkuvasti kohti osin tuntemattomia alueita, luoden uusia ratkaisuja, systeemin loke-
roita, uusia tarpeita paattymattomassa kehitysprosessissa. Kehityksessa on orgaani-
sen evoluution piirteita, koska uudet teknologia kerrokset muodostuvat entisten paal-
le, joiden ajallinen kehittyminen voidaan identifioida. Teknologia on omaksunut suku-
polvi-kasitteen, joka kuvaa tietokoneen tai ohjelmiston uusimman tuotteen suhdetta
aikaisempiin malleihin. *°

Puolustusvoimien kybertoimintaympariston verkottuneisuus aina voimankaytosta
huolto- ja logistiikkajarjestelmiin saakka edellyttavat keskitettya tilannekuvan luomista
ja kybervaikuttamista. limapuolustuksen ei-kineettiset operaatiot keskittyvat elektro-
nisen sodankaynnin operaatioihin, osallistumiseen yhteisinformaatio-operaatioihin ja
kybertiedusteluun seka omien jarjestelmien suojaamiseen kyberhyodkkayksia vas-
taan.

Kybersodankaynnissa ilmapuolustuksen toiminta kohdistuu defensiivisiin toimintoihin.
llImavoimissa tulee kehittdd kybertilannetietoisuutta yhdessa muiden toimijoiden
kanssa ja luoda uhka- ja riskianalyysin ilmapuolustuksen kriittisesta infrastruktuurista
ja informaatioinfrastruktuurista. Lisaksi tarvitaan edella kuvattujen ei-kineettisten ope-
raatioiden tehokasta integroimista keskenaan, kineettisiin operaatioihin ja puolustus-
voimien yhteisoperaatioihin. Tassa integrointikehityksessa korostuu ilmaoperaa-
tiokeskuksen rooli seka kineettisten etta ei-kineettisten operaatioiden johtamispaik-
kana.

Kyberteknologian kehittdmisen rinnalla on huolehdittava kybersodankaynnin kognitii-
visen dimension kehittamisesta. Yksilo (paatoksen tekija — yksittainen sotilas) laittei-
den ja jarjestelmien kayttajana on viimekadessa luomassa kybersuorituskykyisyytta.
Kyberteknologia nopea kehitys ja systeemien monimutkaistuminen edellyttavat kog-
nitiivisen osan kehittamista rinnan teknologian kanssa. Kehittamisen keskiéon nou-
see kaikkien toimijoiden kyberosaamisen kehittdminen uusien suorituskykyvaatimus-
ten edellyttamalle tasolle.

** Arthur W. Brian, Teknologian luonne, Terra Cognita, Helsinki 2010, s. 188 - 189.
*® Arthur W. Brian, Teknologian luonne, Terra Cognita, Helsinki 2010, s. 189 - 190
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9.2.6 Kybermaailma 2020

Kybermaailman sotilaallisessa ulottuvuudessa korostuvat 2020-luvulla tilannetietoi-
suus, kyberpelote, kyberfyysiset systeemit ja kognitiotason vaikuttaminen.

Sotilaallista kybertilannetietoisuutta rakennetaan lahes kaikissa maissa. 2010-luvulla
useissa maissa on perustettu kyberturvallisuuskeskuksia vastaamaan kansallisesta
kybertilannekuvasta ja koordinoimaan kyberturvallisuustoimenpiteitd. Seuraava askel
on ollut asevoimien kyberpuolustuskeskusten rakentaminen, joiden tehtavana on
kansallisen kybertilannekuvan muodostaminen ja kyberoperaatioiden johtaminen.

Kybersodankaynnin asema puolustushaarana, aselajina tai operaatiokonseptina
vaihtelee maittain, mutta tavoitteena on kybertilannetietoisuuden kehittdminen paa-
toksenteon ja kyberoperaatioiden johtamisen perustaksi.

Kyberpelotetta tulevat ainakin kaikki suurvallat rakentamaan. Kiina on julkisesti ilmoit-
tanut rakentavansa kyberpelotteen ydinpelotteen rinnalle. Kyberpelotteen kehittamis-
ta kiihdyttda sen edullisuus. Siind missd modernin haivehavittadjan hinta on yli 100
miljoonaa euroa, niin hyokkaysohjelmien koodaaminen maksaa korkeimmillaan
kymmenia miljoonia euroja. Koulutettuja osaajia ei tarvita kyberaseiden suunnitte-
luun, kehittamiseen ja kayttoon tuhansia vaan kymmenilla huippuosaajilla voidaan
tuottaa maailmanluokan kybersuorituskykyja. Tassa uudessa tilanteessa maailman-
politikan voimasuhteet saattavat muuttua, jos useat maat todella investoivat kyber-
pelotteeseen.

Kyberfyysisen maailman asioiden ja laitteiden verkottuminen eli Internet of Things
(loT) on nopeasti kasvava ala, jossa syntyy miljardiluokan liikketoimintaa. Internet of
Things -markkinan suurin kasvu syntyy analytiikasta, sovelluksista ja palveluista.
loT:n sanotaan edustava kolmatta teollista vallankumousta, jossa tuotanto ja liiketoi-
minta siirtyvat digitaalisiin toimintaprosesseihin, kanaviin, sisaltéihin ja transaktioihin.
loT tulee olemaan kyberfyysinen ekosysteemi, jossa miljardit esineet ja laitteet kom-
munikoivat keskenaan.

Sotilaalliset jarjestelmat eivat jaa loT:n ulkopuolelle. Siitd muodostuu sotilaallisten
asioiden ja laitteiden internet eli Internet of Military Things. Laite- ja jarjestelmatasolla
tapahtuu konvergenssi sotilaallisten ja siviilipohjaisten ratkaisujen valilla. Laitteiden ja
jarjestelmien alykkyys rakentuu mikro- ja nanoelektroniikan perustalle niin sotilas-
kuin siviilisovelluksissakin. Tama kehitys on aiheuttanut kyberuhkien laajentumista
ohjelmisto- ja verkkotasolta (software) laite- ja jarjestelmatasolle (hardware). Pahim-
pien arvioiden mukaan 40 %:ssa Yhdysvaltain asevoimien jarjestelmia on korruptoi-
tuneita laitteita ja osia.

Samalla, kun yha enemman huomiota on kiinnitetty haittaohjelmien havaitsemiseen
ja torjuntaa, niin hyokkaykset ovat siirtyneet verkkojen ohella laitteisiin. Tallaisia
hyokkaysvektoreita on erilaisia, kuten haittaohjelman asentaminen laitteen installoin-
tivaiheessa, toimintalogiikkkaa muuttavan osan asentaminen laitteeseen sen varas-
tointivaiheessa, hyokkayksen kohdistaminen laitteen kehittamisprosessiin jo laborato-
riovaiheessa tai haittaohjelman asentaminen mikropiireihin jo niiden valmistusvai-
heessa. 2020-luvulla korostuu kyberfyysinen toimintaymparisto, jossa kyberoperaati-
ot kohdistuvat seka virtuaaliseen maailmaan etta fyysiseen laiteymparistodn. Tama
korostaa valvonnan, hallinnan ja tilannetietoisuuden rakentamista aina laitteiden ja
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ohjelmistojen suunnittelu- ja laboratoriovaiheesta niiden tuotantovaiheeseen, imple-
mentaatio- ja kayttoonottovaiheeseen ja itse systeemien kayttoon.

2020-luvun kybermaailman suurimmat taistelut kdydaan ihmisten mielissa. Strategi-
sessa kommunikaatiossa ei-kineettisten operaatioiden avulla tavoitellaan sodan voit-
tamista kayttaen mahdollisimman vahan kineettista voimaa. Strategisesta kommuni-
kaatiosta on tullut valtioille toimintatapa, jolla se pyrkii luomaan kansallista turvalli-
suutta ja kansakunnan yhtenaisyytta seka vahvistamaan tarvittavia uhkakuvia kansa-
laisten ja sotilaiden mielissa. Strategisen kommunikaation paradigmassa koko maa-
ilma on kybertaistelutila, jossa informaatiota on vaikea hallita. Sosiaalisen median eri
muodot ulottuvat taistelukentalle ja se haastaa valtiollisen kontrollin.

Strategisen kommunikaation paradigma ei hylkaa kineettisten suorituskykyjen suun-
nittelua, kehittamista, rakentamista ja kayttoa, mutta niiden ensisijaisuus asetetaan
kyseenalaiseksi. Siina missa kineettisten suorituskykyjen kaytté on nakyvaa, niin
strateginen kommunikaatio on nakymattomampaa ja se halutaankin verhota esimer-
kiksi patriotismin ja kansallisten etujen suojaamisen taakse. Ei-kineettisten operaati-
oiden suorituskykyjen kehittamiskohteina ovat erityisesti psykologiset operaatiot,
harhauttaminen ja operaatioturvallisuus.

Kansallisen puolustuksen nakdkulmasta puolustusvoimien tulee sailyttdaa oma toimin-
tavapautensa ja vaikuttaa vastustajaan kaikilla ei-kineettisilla operaatioilla kybertais-
telutilassa kaikissa olosuhteissa. Puolustusvoimien tulee kyeta kiistamaan vastusta-
jan toimintavapaus koko kybertaistelutilassa. Tama edellyttdd puolustusvoimien ky-
berpuolustuskeskusta, jolla on riittdva kyky kybertilannekuvan luomiseen ja yhteisten
kyberoperaatioiden johtamiseen. Puolustusvoimat tarvitsee kyvykkyyksia tilannetie-
toisuuden luomiseen, vastustajan kyberhaavoittuvuuksien tiedusteluun, maalittami-
seen ja vaikuttamiseen tavoitteena kohteiden haltuunotto, lamauttaminen tai tuhoa-
minen. Puolustushaaroilla tulee olla kyky hallita omaa kybertoimintaymparistoaan.
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10.

Kybertaisteluiden kritiikki - kohti menetettya vai menestynytta
taktiikkaa?

Sotilasprofessori Jari Rantapelkonen
Taktiikan laitos
Maanpuolustuskorkeakoulu

Jari Rantapelkonen on tulevaisuuden sotataidon sotilasprofessori Maanpuolustus-
korkeakoulussa. Rantapelkonen on vaitellyt sotatieteiden tohtoriksi sodan johtami-
sesta vuonna 2006. Everstiluutnantti Rantapelkonen on kiinnostunut teknologian vai-
kutuksista operaatiotaitoon ja taktiikkaan seka informaatiosodan filosofiasta ja kay-
tannoista.

10.1 Kyberin hamaéré ja valo

Kyberin hamara on vertauskuva sille, kuinka kyber koetaan asevoimissa. Kyberista
puhutaan jo sujuvasti, vaikka kasitteen maarittelytyd on koettu vaikeaksi. Kyber koe-
taan sotilaskulttuurissa viela paaosiltaan kaukaiseksi ja epamaaraiseksi alueeksi.
Tata vaikeasti tartuttavaa moykkya pidetaan kuitenkin tulevaisuuden sodankaynnille
tarkeana kehitettavana suorituskykyalueena.

Kyberin hamaraan etsitaan valoa tutkimuksen keinoin ja harjoittelemalla kybertaiste-
luita. Kyberin hamaran valaistumista ei edista se, etta kyberista puhutaan taisteluihin
jotenkin erillisena kuuluvana tekijana, bittien ujelluksena tietoverkoissa. Valaistumi-
nen koetaan vasta kun kybertaisteluilla on konkreettista vaikutusta sotilasjoukkojen
toimintaan: tiedusteluun, johtamiseen, tulenkayttoon ja/tai logistiikkaan.

Aina silloin talloin viela kuulee vaitettavan, etta kyber on tulevaisuutta. Vaite siita, etta
kyber ei olisi asevoimien toiminnassa taman paivan arkea, on yksi suurimmista sota-
taidollisista vaarinymmarryksista. Kyber nakyy, tuntuu ja on lasna konflikteissa vah-
vasti jo tdnaan’. Nain ei ole vain pelkastaan huipputeknologisten maiden asevoimis-
sa, kuten Yhdysvalloissa tai Ruotsissa. Kyber on seka toimintaymparisto etta valine
toimijoille niin Afganistanissa kuin erilaisissa kumouksellisissa aseellisissa ryhmitty-
missa Syyriasta Somaliaan. Tasta kdy esimerkkind Anonymous-jarjestd, joka julisti
kybersodan Isisille syyskuussa 20142

Tietoverkkoja on kaytetty jo vuosia tiedusteluun, seka tietojen keraamiseen etta nii-
den analysoimiseen. Tietoverkkoja on kaytetty jo vuosia tietojen valittamiseen ja vies-
tintdan. Maavoimien tulenkayttoa ei ole ilman tietoverkkoja, ilmavoimien havittajat
eivat lenna ilman ohjelmistoja eivatka merivoimien alukset liiku saaristossa ilman tie-
toteknisia navigoimisjarjestelmia. Tama riippuvuus vain kasvaa. Kyber hiipii ja on jo
hiipinyt hamarasta tekijaksi, jota ilman fyysista vakivaltaa on vaikea kayttaa ja sotia

! Arquilla (2012). Cyberwar Is Already Upon Us. Foreign Policy, Mar/Apr 2012, issue 192, s.-1 - 4.
% Kashyap, Praveen (2014). Anonymous Hackers to launch Cyber War against ISIS. Anonymous
Anonymous Headlines News, Sept 24, 2014.
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kayda. Kyber ei ole enaa tulevaisuutta eika kyber ole pelkastaan hakkereiden tou-
hua. Kyberiin suhtaudutaan vakavasti asevoimissa®. Toisaalta on ymmarrettava, ettd
kyber ei ole pelkastaan asevoimien vastuulle salytetty asia, pikemminkin painvastoin.
Suuri vaarinymmarryksen hamara valaistuu vasta, kun kyberin ymmarretaan merkit-
sevan kaikille: politiikalle, taloudelle, asevoimille, viihteelle — kaikille ihmisille jotain
tarkeaa — jo tanaan.

Kyberiin liittyvien epamaaraisyyksien selkeyttaminen ei ole helppoa. Kyberin rajojen
maarittaminen on lahes mahdotonta monien keskinaisriippuvuuksien takia. Toisista
sodista saamme, kiitos kyberin, paivittain informaatiota suoraan koteihimme (Ukrai-
na), kun taas toisista emme kuule juuri mitdan (Kongo). liman kyberverkkoja sodat
tuskin olisivat nykyisenkaltaisia informaatiointensiivisia mediaspektaakkeleita.

Kyber mahdollistaa aikamme informaatiosodat, joissa sekoittuvat fakta ja fiktio seka
tieto ja tunne. Kyber ei suinkaan ole tehnyt tilannekuvista ymmarrettavampia vaan
hamarampia. Mediasta ja sosiaalisesta mediasta on tullut osa kyberia, joka viela
vuosia sitten oli hakkereiden ja tekniikan erikoisosaajien temmellyskenttaa. Kyber on
paradoksaalisesti osaltaan vaikuttanut siihen, etta uutisoinnin peruspilarit, viestinnan
uskottavuus ja luotettavuus, ovat koetuksella, vaikka tarkoituksena on parantaa tilan-
nekuvaa ja ymmarrysta siitd, mitd ymparillamme tapahtuu. Taman paivan kyber pii-
loutuu informaatiovirtoihin tavalla, jota asevoimat eivat voi jattda huomiotta omassa
toiminnassaan.

Kyber laajentaa taistelutilaa. Kun tarkastellaan taistelukenttia Ukrainassa, Syyriassa
tai Irakissa, kyber on eittamattd osa sodankayntia. Kyberin erityispiirteena voidaan
pitaa sita, etta kyber ei tunnusta valtioiden rajoja samaan tapaan kuin fyysiset valtioi-
den rajat kontrolloivat liikennetta. Kyber saa taistelut ulottumaan taisteluita kayvien
maiden fyysisten rajojen ulkopuolelle. Taistelut verkossa eivat rajoitu sotaakayviin
maihin, vaan ne ulottuvat fyysisen alueen ulkopuolelle, myos verkkojen ulkopuolelle,
sotaa kaymattomien ihmisen tajuntaan, jolloin kyberymparistossa kaikista tulee osal-
lisia. Kyber kyseenalaistaa perinteisen sodankaynnin kasitteen.*

Kyber tekee aseen maarittelystd ongelmallisen®. Kyberia on kuitenkin kaytetty takti-
sena "aseena” jo vuosia ennen nykyhetkea, esimerkiksi Egyptissa (2012), Libyassa
(2011), Iranissa (2010), Georgiassa (2008) ja Virossa (2007) ja Lahi-idassa (2006).
Kyberin valo on nayttaytynyt hakkereiden harmittomasta matosodasta Stuxnet-
haittaohjelman aiheuttamiin fyysisiin vaikutuksiin. Samalla kyberin kasitteistd ky-
seenalaistaa sotilaan ja koko sodan maaritelman siita, kuka kay sotaa ja mita sota
on. Kyber ei ole kaytanndssa pelkastaan jaanyt aseen maarittelyn tasolle, tekniseksi
taituruudeksi tai kikkailuksi verkoissa, vaan kyberistd on muodostunut toimintaympa-
ristd, jossa tiedustellaan, maalitetaan, mobilisoidaan ihmisia sotaan ja vaikutetaan
mielipiteisiin.®

*Ks. myds Rantapelkonen, Jari & Salminen, Mirva (2013). The Fog of Cyber Defence.

* Huhtinen, Aki ja Rantapelkonen, Jari (2008). Messy Wars. Finn Lectura, Helsinki.

® Ulkoasiainvaliokunta (2014). Asevalvontaa kehitettiva vastaamaan uuden aseteknologian ja kyber-
turvallisuuden haasteita. Eduskunnan ulkoasiainvaliokunnan mietintd koskien aseteknologian kehitys-
ta ja sen vaikutusta aseriisuntaan ja asevalvontaan (K 13/2013 vp). Ulkoasianvaliokunnan mietintd
5/2014 vp, 9. huhtikuuta 2014.

® Ks. esim. Hollis, David (2010). Cyberwar Case Study: Georgia 2008. Small Wars Journal.
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Informaatio- ja viestintateknologia on kyberisoinut yhteiskuntia. Teknologian muo-
vaama evoluutio on samalla laajentanut sodankaynnin ulottuvuuksia mittoihin, joita ei
ollut Verkkotaistelut 2020 -kirjan julkistamisen aikoihin, hieman yli kymmenen vuotta
sitten, yhta helppoa kuvitella kuin tana paivana. Valtioista on tullut keskeisia toimijoita
kyberavaruudessa niin tiedustelun kuin vaikuttamisenkin suhteen. Ohjelmistoista on
tullut aseisiin verrattavia vaikuttamisen valineita. Koneista on tullut sotilaita tehok-
kaampia, ainakin informaation valittamisen rintamilla. Samalla kyberista on tehty yha
kokonaisvaltaisempaa asiakokonaisuutta, jonka merkitysten ymmartaminen ja hallin-
ta on tullut haasteelliseksi.

Tulevaisuus ei valttamatta nayta pelkastaan positiiviselta, silla kyberhyokkayksien
arvioidaan seuraavan vuosikymmenen aikana lisdantyvan. Osana Digital Life in 2025
-projektia, asiantuntijat arvioivat, ettd vuoteen 2025 mennessa kyberhyokkayksilla
aiheutetaan laajaa vahinkoa ja haittaa kansalliselle turvallisuudelle ja kyvylle puolus-
taa maata ja ihmisia. Laaja vahinko on maaritetty merkittavaksi inmishenkien mene-
tyksiksi, omaisuuden tuhoksi ja varkauksiksi arvoltaan kymmenia miljardeja dollarei-
ta. Nain tulevaisuus vaatii toimenpiteita, joihin valtion ja yhteiskunnallisten toimijoi-
den, kuten asevoimien ja organisaatioiden, tulee ryhtya varautuakseen kyberuhkiin.’

10.2 Kybertaktiikan lupauksen lunastaminen

Vuonna 2003 julkaistun Verkkotaistelu 2020 -kirjan kritiikkipuheenvuorossa peraan-
kuulutettiin tekniikan ensisijaisuuden sijaan kybertaktiikan kehittamisti®. Kybertaiste-
lut eivat ole nousseet taktiikan huomion keskioon kuten jalkavaki, tykisto, viesti tai
huolto — huolimatta kyberpuheiden hypesta®.

Kybertaistelut eivat ole taktisen ajattelun ytimessa. Yksi syy on kyberin kompleksi-
suus ja samalla muutoksen nopeus, joka ei ole jattanyt tilaa taktiikalle. Kybersuori-
tuskyvyn kehittgjilla on ollut tarpeeksi tekemista toimivan kybertoimintaympariston
kehittamiseksi. Toinen syy voi olla kyberin teknologinen luonne, jossa ei ole tilaa tak-
tilkalle. Kolmas syy, joka juontaa juurensa kahdesta edella mainitusta, on asevoimien
kulttuuri. Kybertaisteluiden suunnittelua ja toimeenpanoa ei ole asevoimissa koettu —
huolimatta retoriikasta — samalla tavalla operatiiviseksi asiaksi, kuten 2000-luvun
alussa kuviteltiin. Kyberista ei ole tullut asevoimissa samalla tavalla koettua valinetta
kuin muista, perinteisemmista, aseista ja sotilasjoukoista. Tama taas voi johtua ase-
voimien kulttuurista, jossa korostuu fyysisyys ja konkreettisuus, se, etta vaikutus ha-
lutaan nahda saman tien.

Vuonna 2003 kirjoitetusta kritiikkipuheenvuorosta voi lainata tahan yhteyteen edel-
leen osuvan ajatuksen: "Sotilaiden on vaikea ollut tarttua tdhan monimutkaiseen ja
moniselitteiseen verkkotaisteluilmioon. Se nakyy tassa kirjassa kirjoittajien valinnas-

" The Guardian (2014). The Guardian (2014). Internet experts see ‘major cyber attacks’ increasing
over next decade. The Guardian, Oct 29, 2014. Online http://www.theguardian.com/technology/
2014/oct/29/major-cyber-attacks-internet-experts

8 Rantapelkonen, Jari & Virtanen, Jukka-Pekka (2003). Kritiikkipuheenvuoro — verkkotaistelut
"tekniikasta taktiikkaan” -tiella? Kirjassa Piiroinen, Mika (toim.) (2003). Verkkotaistelu 2020.
Taustatutkimus Maavoimien taistelun kuvat 2020 tutkimukseen, Taktiikan laitos, Julkaisusarja 2, N:o
2/2003, s.93-111.

® Rantapelkonen Jari (2014). Kyberpuheen osumat ja heittolaukaukset. Maanpuolustuskorkeakoulu,
7.2.2014. Saatavilla Googlesta hakemalla otsikon mukaista tekstia.
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sa. Toisaalta kirjoittajien valinta osoittaa viisasta harkintaa, silla mukaan on saatu
Puolustusvoimien ulkopuolisia asiantuntijoita.'®”

Kyber ei ole onnistunut lunastamaan tai raivaamaan paikkaa ainakaan sotilaallisesta
ytimesta, kuten komentajien operatiivisista perusajatuksista tai operaatiopaallikdiden
piirtdmista hyokkays- ja puolustusliikkeista. Se panee kysymaan, onko kyberin ase-
man tuleminen operatiiviseen ytimeen viela tulevaisuudessa vai onko se l6ytanyt
paikkansa erikoisasiantuntijoiden taistelutekniikkana, hieman samaan tapaan kuin
johtamisjarjestelmien "pyorittaminen” yhtymissa asemoituu.

Kyber on mita todennakoisimmin tekemassa suurempaa lapimurtoa Suomeen ja sen
puolustusvoimiin. Yksi indikaatio on Suomen kyberturvallisuusstrategian ja sen toi-
meenpano-ohjelman julkaiseminen. Puolustusvoimissa on harjoiteltu kybertaisteluita,
pienessa mittakaavassa ja valikoidulla joukolla, jo vuosikymmenen ajan. Suomalaiset
kyberasiantuntijat yrityksista ja turvallisuustoimijoista ovat harjoittaneet kyberyhteis-
tyota useiden maiden kanssa niin tiedonvaihdon kuin oppimisen ja harjoittelun alueil-
la useiden maiden valilla.

Kyberin tulemisen pitkdan uumoilu osoittaa, ettd sodankaynnissa harvoin tapahtuu
vallankumouksia, ainakaan kovin nopeasti. Sodankaynnin muutokset ovat usein hy-
vin evolutiivisia, joihin kuuluu toki sykayksellisyys. Vaikka teknologian puolella tapah-
tuisi harppauksia, muutokset tapahtuvat hitaasti, mika taas johtuu kulttuurisista teki-
joista. Kyber on selkeasti muuttanut suomalaisten tapoja (pankissa-asiointi, lehtien ja
kirjojen lukeminen, suunnistaminen teknisten valineiden avulla, uutisten lukeminen
verkosta tai vaikkapa ystavien tapaaminen verkossa ja sosiaalisessa mediassa).
Muutos on ravisuttanut myds perinteista asevoimakulttuuria, joskin muutos olisi tek-
nologian puolelta tarkasteltuna voinut olla nopeampaa ja dramaattisempaa.

Puolustusvoimat on haasteiden tienhaarassa, jossa se joutuu tekemaan arvovalintoja
tulevaisuuden suhteen. Sodan ajan vahvuutta on supistettu sadoilla tuhansilla ihmisil-
la. Luku on hurja. Puolustusvoimille osoitetut maararahat eivat kasva, ja samoilla
maararahoilla ei ole samanlaista ostovoimaa kuin aiemmin, silla teknologia kallistuu
nopeammin kuin ostovoima. Puolustusvoimille osoitetuilla taloudellisilla varoilla saa
aiempaa vahemman. Kompensaatiota haetaan uudesta teknologiasta ja uusista toi-
mintatavoista.

Puolustusvoimat haluaa kehittaa tulevaisuuden sotilaallisia kykyjaan myos verkossa,
kybertoimintaymparistdssa. Kybertaistelut ovat osa sodankayntia, mutta verkossa
voidaan taistella my0s itsenaisesti ilman niiden liittymista toimintaan maalla, merella
ja ilmassa. Tama tosin voi olla hyvin hankalaa. Vaikka verkkotaistelut eivat enaa ole
uusi asia, on uutta se, ettd sodan ajan joukot ovat yha enemman riippuvaisempia
kyberista, tiedustelun, valvonnan ja johtamisen seka tulenkaytodn jarjestelmista, jotka
perustuvat kriittisilta toiminnoiltaan informaatio- ja viestintateknologiaan.

Muutamissa lantisissa asevoimissa on kyberia varten perustettu oma puolustushaara
tai ainakin merkittava johtoporras koordinoimaan verkoissa tapahtuvaa puolustusta ja

1% Rantapelkonen, Jari & Virtanen, Jukka-Pekka (2003). Kritiikkipuheenvuoro — Verkkotaistelut
"Tekniikasta taktiikkaan” — tiella? Teoksessa Piiroinen, Mika, toim. (2003). Verkkotaistelu 2020.
Taktiikan laitoksen julkaisusarja 2, N:o 2/2003, Maanpuolustuskorkeakoulu, Helsinki, s.96.
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hyokkaysta. Esimerkiksi Yhdysvalloissa perustettiin vuonna 2009 kyberia varten oma
johtoporras suunnittelemaan ja toimeenpanemaan niin puolustuksellisia kuin hyokka-
yksellisia kyberoperaatioita maailman tietoverkoissa. Kyberjohtoportaan tavoitteena
on taata Yhdysvalloille ja sen liittolaisille toimintavapaus kyberavaruudessa samalla
kun se estetaan niiden vastustajailta.

My6s Venaja on ollut aktiivinen kyberrintamilla. Kyberhydkkaykset Virossa vuonna
2007 ja Georgiassa vuonna 2008 ovat paljon kaytettyja esimerkkeja siita, kuinka ky-
beria on viime vuosina kaytetty. Viroon on perustettu "Nato Cooperative Cyber De-
fence Center of Excellence”, joka sai kansainvalisen tunnustuksen vuonna 2008 siita,
ettd kyseessa on sotilaallinen kyberiin keskittyva organisaatio. Keskuksen tehtavana
on tukea kyberpuolustuksen kehittamista. Norjassa perustettin vuonna 2012 ase-
voimiin uusi puolustushaara nimeltd "Cyberforsvaret”. Kyberistd on selkeasti tullut
asevoimien osa ja osa niiden sotilaallista toimintaa.

Tarkea kysymys, jota puntaroidaan, on pitaisiko erillista kyberrintamaa johtaa vai on-
ko kyber keskeinen osa kaikkea toimintaa. Tama vaikuttaa myds mahdollisuuksiin
kehittaa verkkotaisteluissa vaadittavaa kybertaktiikkaa. llman kybertaktiikkaa taiste-
luilta puuttuu ajatus. ja ilman ajatusta ei ole paamaaratietoista toimintaa.

10.3 Operaatiotaidon kehittamisesta

Pelkka kyberstrategia ei anna riittavasti perusteita kybertaktiikan kehittamiselle. Ky-
bertaistelutekniikan kehittaminen sen sijaan antaa perusteita kybertaktiikan kehitta-
miselle. Sotataidossa operaatiotaito on avain menestyksekkaaseen taktiikkaan, silla
operaatiotaidon unohtaminen johtaa vain loputtomiin taisteluihin ilman liityntaa laa-
jempiin sodankaynnin kokonaisuuksiin.

Operaatiotaidollisesti kyberissa riittda haasteita aina kyberin kasitteesta ja kasitteel-
listamisesta verkkotaistelukentan laajuuteen. Kun verkkotaisteluiden kasitteen epa-
maaraisyytta kritisoitiin yli kymmenen vuotta sitten, sama patee nykyisin kyberin tai
paljon Kiistellyn kybersodankaynnin kasitteisiin. Kyberoperaatioiden rajojen maaritta-
minen ja niiden hallinta johtanee laadukkaampaan taktiikkaan.

Verkkotaisteluiden laajenemisen kannalta haasteet tuntuvat kuitenkin lisaantyvan.
Internet monimutkaistuu samalla kun se on yha isompi osa tulevaisuuden kybertais-
telukenttaa, myos asevoimien toimintaa. Australian asevoimien mukaan kybersodan-
kaynti, harhauttaminen ja disinformaatio internetissa ovat keskeinen osa tulevaisuu-
den sodankayntia ja asevoimien sotilaallisia operaatioita. Trendi on jo laajemmaltikin
eri maissa havaittavissa, joskaan Australian asevoimissa ei ole selkeita ohjeita siita,
kuinka nailla taktisilla keinoilla vaikutetaan vastustajaan''. Kyber ei ole enaé itsenéi-
nen saareke, jolla ei olisi selvia yhteyksia ja liittymapintoja sotataidon muille alueille.

Lantisissa asevoimissa kuljetaan operaatiotaidollisesti ja taktisesti eriskummalliseen
suuntaan. Harhauttamista rajataan ulos operaatiotaidon valinepakista. Esimerkiksi
puolustusvoimain komentaja on todennut, ettd "Suomi ei perusta disinformaatiojouk-

" Dorling, Philip (2014). ADF to embrace cyber warfare in future military operations. The Sydney
Morning Herald, May 5, 2014. See: http://www.smh.com.au/federal-politics/political-news/adf-to-
embrace-cyber-warfare-in-future-military-operations-20140505-zr4ws.html#ixzzZ3CM3Br4FN.
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koja”. Tama on Akilleen kantapaa taistelukentalla, jossa vastassa on joukko, jolla ky-
seiset keinot ovat kaytossa. Toisaalta voisi helposti kuvitella, etta tekninen harhaut-
taminen olisi hyvaksytympaa kuin sisallollinen harhauttaminen, esimerkiksi medias-
sa. Tama puoltaa ajatusta, jossa kybertaktiikka ja sen kehittamisen suunta jaisi tek-
niikan tasolle, ja se olisi siten hallitumpi kokonaisuus. Tallaisille ajatuksille, jossa jokin
sodankaynnin keskeinen periaate jatettaisiin kybertaktiikan kirjosta pois, tulisi varata
aikaa ja paikkoja keskustella lapikotaisin mista oikein on kysymys. Harhauttaminen
kun on ollut kautta sotataidon historian keskeinen osa sodankayntia. Paradoksaalista
on se, etta informaatioaika on vain lisannyt harhauttamisen mahdollisuuksia ja kay-
tantoja. Media on kdyhan miehen tiedustelumaasto ja rikkaan miehen propaganda-
alusta. Kyberymparistd luo molemmille oivia mahdollisuuksia. Kuinka hyvaksyttavia
ne ovat, on kysymys, jota tulee jatkossa avata, silla sita kysymysta ei tassa kirjassa
tarkastella.

Suomen puolustuksen strategia on perustunut puolustamisen ajatukselle. Suomen
kyberstrategian linjausten mukaan Puolustusvoimille tulisi kuitenkin kehittdaa koko-
naisvaltainen kyberpuolustuskyky. Se tarkoittaa kykya tiedustella kyberymparistossa
ja analysoida informaatiotulvaa seka toimeenpanna puolustuksellisia ja hyokkayksel-
lisia kyberoperaatioita. Tiedustelulain valmistelu Suomessa on viime aikoina heréatta-
nyt keskustelua. Aika nayttaa, millaisia ratkaisuja sen suhteen tehdaan, mutta vaiku-
tukset voivat pahimmillaan olla "kokonaisvaltaisen puolustuskyvyn” kannalta dra-
maattisia. Kyberoperaatioiden mahdollisuuksia saatetaan Suomessa rajata itse ja
oma-aloitteisesti. Seurauksena voi olla puutteellinen verkkotiedustelukyky, mika tar-
koittaa sita, ettd puolustaja on enemman tai vahemman sokea ennen kuin yhtaan
laukaustakaan on ammuttu. Seurauksena on puutteellinen hydkkayskyky. Puolustaja
ei voi tietda, mihin se hydkkaa, jos se ei tunne kybertoimintaymparistda, kyberin "tais-
telumaastoa”, riittavan hyvin.

Toisaalta voidaan ajatella ja samalla valttaa kyseinen kritiikki siten, etta itse laki ei
estaisikdan suorituskykyjen kehittamista eika kybertaisteluiden harjoittelua, vaan se
estaisi pelkastaan tiedustelu- ja hyokkayskyvyn rauhanaikaista kayttoa. Nain ollen
vuonna 2003 kritiikkipuheenvuorossa tehty ehdotus liittda verkkotaisteluiden kasitteet
valmiuslainsaadantoon pitaa edelleen ajankohtaisuudessaan paikkaansa.

10.4 Verkkotaisteluiden ja kyberaseiden luonteesta

Verkkotaisteluista on kasitteellisesti ja taisteluteknisesti kirjoitettu paljon. Sen sijaan
Puolustusvoimien nakdkulmasta aiheesta ei julkisesti juuri ole kirjoitettu. Merkittavin
lienee 2013 Maanpuolustuskorkeakoulun sarjassa julkaistu The Fog of Cyber Defen-
ce.

Maailmalla on kuitenkin menty kymmenessa vuodessa lujaa, niin kybertaistelukyvyn
kehittamiseksi kuin sen kayttamisen suhteen. Verkkotaistelukyvyn kannalta tarkastel-
tuna Suomessa kamppaillaan edelleen kybertoimintaymparistdon perusteiden ja suori-
tuskyvyn kehittamisajatusten parissa. Toisaalta Suomessa on kehitetty huippuosaa-
mista erityisesti tietoturvallisuuden ja siihen liittyvan toiminnan alueilla.

Verkkotaisteluiden kannalta tarkasteltuna keskeinen kehitys on nakynyt "kyberasei-
den” saralla. Niiden rinnastaminen perinteisiin aseisiin on ongelmallista, mutta "kybe-
raseiden” kayttoé tuntuu vain lisdantyvan. "Tahan on useita syita, joista yksi on kybe-
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raseiden edullisuus verrattuna perinteisiin aseisiin. Ongelmaksi tassa kehityksessa
nahdaan muun muassa se, etta kyberaseet tarjoavat kaytanndéssa mahdollisuuden
anonymiteettiin. Kyberase, esimerkiksi haittaohjelmisto, poikkeaa luonteeltaan ryn-
nakkokivaarista, ohjuksista, panssarivaunuista ja muista tavanomaisista aseista. Ver-
taus aseeseen on ongelmallinen. Lisaksi kyberaseiden kaksoiskayttdo seka siviilitar-
koituksiin etta sotilaallisiin tarkoituksiin lisda valvonnan haasteita. Samalla kyberasei-
den havaittavuus lisaa haasteita. '

Ehka yksi vaikeimpia haasteita aseriisunnalle on yleisesti ohjelmistojen elinaika.”
Tama kertoo hyvin verkkotaisteluiden luonteesta, siita, kuinka "Kyberiin vaikuttavat
trendit haastavat perinteisen turvallisuusajattelun varaan rakennetut ajatusmallit, val-
tarakenteet, johtamismallit ja jaykahkot toimintatavat.” Tassa maailmassa "ratkaisuksi
on haettu joustavampia ajatusmalleja ja toimintatapoja seka verkostoitumista silla
kyberymparistda ei voi yksiselitteisesti rinnastaa muihin toimintaymparistoihin.”*?

10.5 " Tartuntoja” kirjan artikkeleista

Tarkastelen seuraavaksi mita kirjan artikkelit saavat ajattelemaan verkkotaisteluista.
Kirja Kybertaistelu 2020 tarjoaa kybertaisteluun useita eri nakokulmia. Lahtokohta on
perusteltu, silla ei ole olemassa yhdenlaista kybertaistelua. Kyber nayttaytyy hyvin
erilaiselle riippuen mista sita tarkastellaan, esimerkiksi kyberhistorian, teoreettisesti,
tiedonhallinnan, lainsaadannon, hyokkayksen, puolustuksen, yrityksen, maavoimien
tai ilmavoimien nakodkulmasta. Oleellista onkin kysya mika naista nakdkulmista maa-
rittda kybertoimintaymparistoa ja mika niista luo toiminnalle rajat. Tama kirja kertoo
tarpeesta, jossa yhdellda nakokulmalla ei ole mahdollisuuksia menestya verkottu-
neessa maailmassa vaan tarvitaan useita, rinnakkaisia, yhtaaikaisia nakokulmia, jot-
ka vaikuttavat puolustusvoimien kybertaistelukyvyn kehittamiseen.

"Verkkotaisteluiden historia" on erittain tarpeellinen artikkeli kuvaamaan kyberin his-
toriaa ja kytkemaan kyber osaksi laajempaa kehitysta. Ahvenaisen artikkelin ansiosta
lukijalla on mahdollista paremmin ymmartaa nykyista keskustelua verkkotaisteluista.
Ahvenaisen nakdkulma panee miettimaan miten kavisi kybertaktiikan jos kyber poh-
jaisi teoreettisen ajattelun kybernetiikkaan. Kavisikd kybertaktiikalle kuten kritiikissani
yhtena vaihtoehtona esitan, etta kyber jaisi pelkastaan joko systeemiksi tai taistelu-
tekniikaksi ilman taktiikkaa.

Samalla Ahvenainen kuitenkin muistuttaa, etta sodankaynti on myos taitoa, joka liit-
tyy ihmisiin — pelkan kyberneettisen jarjestelman ja sen "saatelyn” sijaan. Jatkopoh-
dintoja varten olisi mielenkiintoista kuulla millaisia taitoja verkkotaisteluissa tarvitaan.
Onko kysymys yksilon kybertaidoista, organisaation taidoista toimia kybertoimin-
taymparistossa vai onko kysymys kybertaisteluiden perusajatuksista, taisteluiden
suunnittelusta ja taidokkaasta toimenpanosta? Tama saattaa johtaa vastaukseen
kuinka kyber tulisi ymmartaa.

'? Rantapelkonen, Jari (2014). Kansallinen turvallisuus kohtaa kybertrendit — haasteista tanan ja
huomenna. Futura 2/2014, s.49 - 57.
'* Rantapelkonen, Jari (2014). Kansallinen turvallisuus kohtaa kybertrendit — haasteista tanan ja
huomenna. Futura 2/2014, s.49 - 57.
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Vallalla olevan kasityksen mukaan kyber on asevoimille uusi toimintaymparisto, jossa
tulisi kyeta taistella. Ahvenaisen mukaan tama kasitys kyberista on kuitenkin liian
pelkistetty ymmarrys. Ahvenainen antaa ymmartaa, ettd kysymys on vaarinymmar-
ryksesta silla kyber on myds ihmisen paassa™. Juuri taméa paatelma puoltaa ajatusta
kybertaktiikan kehittdmiseksi. Taktiikan tulee kertoa selkeista tavoitteista ja paamaa-
rista. Taktiikassa tulee toimeenpanna tilanteeseen sopivia periaatteita. llman ihmista
ei ole ajattelua ja ilman ajattelua ei ole taktiikkaa. Ehka tdma on verkkotaisteluiden
historian sanoma, josta myos systeeminakokulma kertoo.

"Tiedonhallinta paatoksenteossa kybertoimintaymparistossa" -artikkeli “ilotulittaa”
erilaisia malleja, jotka osoittavat kuinka monimutkaisessa toimintaymparistossa ky-
bertaistelut tapahtuvat. Samalla artikkeli on erinomainen kattaus kybertoimintaympa-
riston teoreettisesta hahmottamisesta.

Huolimatta toimintaympariston monimutkaisuudesta, Tuija Kuusisto kertoo selkeasti
kuinka tiedonkeruu on entista helpompaa. Tama johtuu kybertoimintaympariston ro-
botisoitumisesta ja automatisoitumisesta. Ne luovat uusia mahdollisuuksia kayttaa
hyvaksi erilaista massadataa kybervaikuttamisen alueella niin konflikteissa kuin rau-
han aikana seka niin yritystoimijoiden kuin kansallisten turvallisuustoimijoidenkin.

Puolustusvoimille oleellista on pohtia millaisilla organisaatiorakenteilla ja toimintapro-
sesseilla paastaisiin kybertoimintaymparistossa parhaisiin tuloksiin erityisesti johta-
misen ja paatdoksenteon alueilla. Yhdeksi teoreettiseksi ratkaisuksi on esitetty rihmas-
toteoriaa, jossa rinnakkainen tekeminen on nousemassa ratkaisuksi aikamme infor-
maatiosotien sekametelisoppiin'®. Kuusisto kiinnittdd menetelmien tasolla huomiota
muun muassa sisalldnanalyysimenetelmien hyddyntamisen tarkeyteen. Bisnesmaa-
iimassa niiden kaytté on arkipaivaa. Liiketoimintamallit ovat yksi mahdollisuus tutkia
kuinka parjata digitaalisessa maailmassa. Toisaalta esimerkiksi Amazon on osoitta-
nut, ettd on parempi toimeenpanna liiketoimintamalli hyvin kuin ottaa tyhjasta otettu
uusi malli. Amazonin esimerkki rohkaisee pohtimaan menestystekijoita, mutta samal-
la asiakaslahtoisyytta. Organisaatiorakenteiden ja toimintaprosessien tulisi Amazonin
mallin mukaan lahtea ajatuksesta, jossa kaikki tehdaan asiakkaan ehdoilla.

Mita tama sitten voisi tarkoittaa verkkotaisteluille ja kybertaktiikalle? Laadukas taktiik-
ka perustuu tiedolle. Tiedonkeruun ja analyysin laajentaminen kybertoimintaymparis-
téon on tapahtunut mutta siihen liittyvien organisaatiorakenteiden ja prosessien kehit-
taminen on kesken. Tassa Kuusiston esiin nostamat mallit ja tyokalut voisivat tuoda
lisdarvoa. Samalla keskeiseksi kybertoimintaympariston kysymykseksi on noussut
sosiaalisen mediaympariston analysoiminen. Tama taas nostaa kysymyksen mika on
sosiaalisen median merkitys puolustusvoimille (sensori, toimintaymparistd, vaikutta-
misen valine jne.) ja mita se merkitsee kybertaisteluiden taktiikalle.

"Kybersodankayntia koskevan lainsaadannon tarkastelua" on hyva osoitus kuinka
uusi ilmié voi sisaltda vanhoja jo aiemmin koettuja asioita ja toimintoja. Keskustelu
kyberoperaatioiden laillisista perusteista on tarkea osa puolustuskyvyn kehittamista.

" Ahvenainen, Sakari (2014). Kun hype riisutaan kyberista saadaan kybernetiikka. Viestimies 3/2014,
s.15-18.

'® Huhtinen, Aki ja Rantapelkonen, Jari (2014). Rihmastoajattelu strategisena kommunikaationa. Te-
oksessa Rantapelkonen, Jari, toim. (2014). Helsinki, Maanpuolustuskorkeakoulu, s.126 - 134.
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Tomi Hasu kiinnittdd huomiota siihen, kuinka kybertoimintaymparistd on fyysisen
maailman jatke. Suurvallat ovat ottaneet strategioihinsa oikeuden vastata kyberhyok-
kayksiin kineettisin toimin. Tama herattda pohtimaan kuinka puolustusvoimissa, yh-
teistydssa muiden toimijoiden kanssa, tulisi verkoissa operoida rauhan, kriisin ja kon-
fliktin aikoina ja kuinka operoida strategisella, operatiivisella ja taktisella tasolla.

Lainsaadannon merkitys on keskeinen maarittdmaan sita mika kybertoimintaymparis-
tossa on sallittua ja mika ei. Lainsaadanto luo rajat kybertoiminnalle. Hasu toteaa
selvasti, ettd jo nykyisellaan yleisesti patevat sodankaynnin saannot patevat myos
kybertoimintaymparistossa. Tassa mielessa suomalainen doktriini alueellisesta puo-
lustuksesta nayttaa esimerkilldadn kuinka maalla, merella ja ilmassa voidaan harjoit-
taa tiedustelua seka puolustaa ja hyokata. Miksipa ei sitten "touhuttaisi” jo taysilla
kybertoimintaymparistdssa silla, kuten Hasu osuvasti kirjoittaa, kybertapahtumat ei-
vat ole erillisia, yleisen oikeuskasityksen ulkopuolella olevaa toimintaa.

"Kybertaistelun teoreettinen tarkastelu" -artikkelissa pohditaan sodankaynnin trendeja
ja niiden merkityksia. Martti Lehto kirjoittaa kuinka kybersodankaynnista puuttuvat
rintamalinjat. Taistelemisen aika on kaventunut sekuntiluokkaan. Jos tama pitaa
paikkaansa, voidaan hyvin todeta, ettd kysymys on vallankumouksellisesta sotatai-
dollisesta muutoksesta. Kun kybertaisteluita voidaan kayda kaikkialla ja kun jokapai-
vaiset "kyberhyokkaykset” saavat aikaan jatkuvan halytystilan, voidaan todeta kuinka
kybertaisteluista on tullut normaali olotila. Jarjestelmille normaalista olotilasta on sa-
malla pysyva poikkeustila: Pysyvasta turvattomuudesta ei ole paluuta turvalliseen
elamaan, jossa elettaisiin ilman huolia. Aika pessimistinen nakyma.

Sotataidollisesti 1ahin esimerkki 10ytyy Israelista. Lahi-idassa on kayty sotaa, valilla
enemman ja valilla vahemman intensiivisesti viimeiset vuosikymmenet aina valtion
synnysta lahtien. Teoreettisesti ajateltuna keskittyminen sotimiseen vailla padmaaraa
on hyvan yhteiskunnallisen elaman kannalta tarkasteltuna epasuotuisa ajatus, aina-
kin poliittisesti, onhan sota politiikan jatkamista toisin keinoin. Sodalla pyritaan ratkai-
semaan poliittisia ongelmia. Millaisia ongelmia kybersotimisella pyritdan ratkaise-
maan?

Kybersodankaynnin teoreettinen perusta ei ole irrallaan muusta sosiaalisesta todelli-
suudesta. Kybersodankaynti on liitoksissa myOds maalla, merella ja ilmassa, mutta
my0s ihmisen kognitiivisessa tietoisuudessa kaytaviin kamppailuihin. Tassa mielessa
Lehdon artikkeli antaa roimasti pohdittavaa sotatieteelliselle keskustelulle, mika ky-
bersodankaynnissa on uutta ja mika vanhaa ja mika niiden valilta.

Toisaalta artikkelissa tarkastellaan kybersodankayntia nimenomaan jo tunnettujen
sodankayntimallien ja teorioiden kautta. Clausewitzilaisittain ajateltuna sodankayn-
nissa olevat piirteet muuttuvat teknologian muuttumisen mydéta. Suuri kysymys on
muuttuuko sodankaynnin luonne, kun sota ymmarretaan vakivaltaisena toimena ja
jossa ihmiset saatetaan hengenvaaraan, jopa kuolemaan. Jos kybertaistelut muutta-
vat taman oletuksen, on kysymys uudenlaisesta toiminnasta. Nain kybertaktiikka
saattaa tarvita uudenlaisia teorioita ja perusteita selittamaan rintamalinjojen puutetta
ja ikuisesti jatkuvia kybertaistelujen kaytantoja. Artikkelissa kybertaistelut kuitenkin
sijoitetaan jo olemassa oleviin teoreettisiin sotataidon kehityksiin. Tama saattaa ker-
toa siita, etta joko kybertaisteluissa ei lopulta olekaan mitaan uutta tai sitten emme
ole viela kyenneet vanhoilla teorioilla uudenlaista sodankayntia hahmottamaan.
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"Miten tekisin kyberhydkkayksen?", on Mika Hyytidisen kirjoittama artikkeli, jossa ku-
vitellaan yksi tapa kuinka vieras valtio hyokkaisi Suomeen. Hyytidisen mukaan ek-
soottisten verkkohyodkkaysten arki ja aika on ohitse. Valtiot eivat kayta verkkohyodkka-
yksia pelkastaan painostamiseen. Ohjelmistojen kehittyminen on johtanut tilantee-
seen, jossa kyberia voidaan kayttaa "tasmaaseena”.

Tasmaasevertaus hieman yllattaa, mutta on mielenkiintoinen. Kyberia on pidetty —
huolimatta Stuxnetin esimerkista — yleisesti aseena, jonka vaikutusta ei voida ajoittaa
eikd kohdistaa samalla tavalla kuin perinteisilla aseilla. Voidaan kysya, onko kyber-
tasmaaseille edes tarvetta, jos vieras valtio paattaa hyokata suomalaista kriittista inf-
rastruktuuria, joka on jo rauhan aikana haavoittuvainen erilaisille hairidtekijoille, vas-
taan. Toisaalta laajemmin kybertoimintaymparistoa tarkasteltuna voidaan kysya 10y-
tyykd kyberverkoista ja infrastruktuureista yhta sellaista kohdetta ja maalia, joka la-
mauttaisi koko Suomen tietoliikenteen. Tatd pohdintaa on joka tapauksessa syyta
jatkaa silla se luo pohjaa kybertaktiikalle seka operaatiotaidolle.

Toinen tekija, joka tulee vaikuttamaan kybertaktiikkaan, on autonomisoituminen. Osa
kyberhyokkayksissa kaytettavista "aseista” on jo itsenaisesti toimivia. Ja mikali naita
"aseita” on helppo valmistaa, kuten annetaan ymmartaa, niin olisiko pelottavin kan-
sallista turvattomuutta aiheuttava skenaario sittenkin se, etta kuka tahansa voi ulkois-
taa kyberhyokkaykset ohjelmistoille ja koneille ilman tiivista hyokkayksiin osallisuutta.
Mita tama merkitsee tulevaisuuden kyberhyokkayksille?

Tama ajatuspolku palauttaa Hyytidisen kuvaaman valtiollisen toimijan tekemat hyok-
kaykset lahtoruutuun. Valtio ei taman logiikan mukaan enaa omista sotaa eika kyber-
hyokkayksia. Kyberin kehitys on johtanut tilanteeseen, jossa valtion monopoli sodan-
kavijana on murrettu. Paatelma on itse asiassa sama, johon jo yli kymmenen vuotta
sitten Verkkotaistelut 2020 -julkaisussa paadyttiin. Tama panee kysymaan onko ajat-
telu kyberista kehittynyt vai onko se kulkemassa kehaa tai palaamassa juurilleen
hakkereiden asearsenaaliksi. Se kuka on kyberhydkkaysten takana todennakdisim-
min ja mika on se taho joka saa vakavinta tuhoa aikaan ovat kaksi eri kysymysta.

Todennakoisin kyberhyokkaaja saattaa olla ei-valtiollinen toimija. Valtiollisen toimijan
taas voidaan ajatella saavan eniten Suomessa tuhoa aikaan. Toisaalta terroristi- tai
aktivistijarjestot saattavat saada aikaan yhta pahaa jalkea kuin valtiolliset toimijat.
Talldin Hyytidisen kuvaama visio matalan tason kriisista, jatkuvasta kybersodan-
kaynnista, saisi jo rauhan aikana yhta vahvoja seurauksia aikaan kuin sota-aikana.
Olipa toimija kuka tahansa, niin kyber hamartaa tassakin perinteisen ajattelun, koska
kybertoimintaymparistossa kaydaan taman logiikan mukaan jatkuvaa sotaa. Sotilaal-
lisesti tarkasteltuna tallainen skenaario lamauttaa etenkin uudet aseet ja sotilaalliset
jarjestelmat, silla niissa on entista enemman mikropiireja ja bitteja eivatka suljetut-
kaan sotilaalliset tietojarjestelmat ole suojassa ulkopuolisilta vaikutuksilta monista
keskinaisriippuvuuksista johtuen. Nain hyokkays Suomi Oy:ta kohtaan ei jata puolus-
tusvoimien tiedustelun, valvonnan, johtamisen ja tulenkayton jarjestelmia ja palveluita
rauhaan. Sotilaallisesti kriittisia jarjestelmia voidaan vahingoittaa pelkalla informaa-
tiosodankaynnilla ja propagandalla, jolle kybertoimintaymparistd antaa uusia mahdol-
lisuuksia.
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Miten tallaista skenaariotta vastaan voidaan Suomelle ja sen puolustusvoimille ra-
kentaa resilienssia? Hyytidisen kuvaamissa skenaarioista selviamiseksi resilienssi on
ennen kaikkea asennetta eika tekniikkaa. Kybertaktiikan kehittamiselle tama antaa
selvan suunnan: kybertaistelutekniikan ensisijaisuus tulee kyseenalaistaa, mutta ei
unohtaa.

"Tietoverkkopuolustuksen haasteiden 2020 arvioiminen" -artikkelissa kuvataan kyber-
toimintaymparistossa vaikuttavia teknisia haasteita. Jouko Vankan artikkeli yllattaa
siind, etta se ei yllata. Tulevaisuuden puolustuksessa keskeisia kriteereita, joita artik-
kelissa kaytetaan arvioinnin tukena, ovat saatavuus, eheys ja luottamuksellisuus.
Yllattavaa kylla, psykologiset tekijat on nostettu tekniikan artikkelissa kriteeriksi, jos-
kin sita valitettavasti ei kuitenkaan arvioida. Kybertaktiikan kannalta olisi tarkeaa poh-
tia, mika vaikutus henkiseen kriisinsietokykyyn vaikuttavilla tekijoilla on kybertaiste-
luille.

Vankan tavoitteena on testata voidaanko analyyttista hierarkiaprosessia (AHP) kayt-
taa paatoksentekomenetelmana kybertoimintaympariston kaltaisessa ymparistdossa
moniulotteisten ongelmien ratkaisemiseen tilanteissa, joissa on useita ristiriitaisia na-
kemyksia. Artikkelissa arvioitiin pilvipalveluita, laitteistojen takaovia ja mobiililaitteita
tulevaisuuden tietoverkkopuolustuksen haasteina. Artikkelissa paadytaan arvioon,
jonka mukaan luottamuksellisuus on tarkein kriteeri, ja saatavuus toiseksi tarkein.
Luottamuksellisuus on ollut paljon esilla ns. Snowden tapauksen johdosta. Saata-
vuus on noussut tarkeaksi tekijaksi niin Viron kuin Georgian sodan yhteyksissa.

Artikkelissa ei ole tarkasteltu asiaa puolustusvoimien kannalta. Tosin kriteerit saattai-
sivat olla paljolti samansuuntaisia. Yksi peruste on se, ettd puolustusvoimien omien
jarjestelmien eristaminen internetistd tulee olemaan tulevaisuudessa haaste. Ulko-
puoliset voivat paasta helpommin salassa pidettaviin tietoihin kasiksi. Kybertasma-
ase-retoriikassa luottamuksellisuuden ongelma saattaakin olla huomattavasti suu-
rempi silla jarjestelmat ja ohjelmistot paivittyvat Iahes paivittain — usein operatiivisen
toimijan kannalta ulkopuolisten tahojen tekemien paivitysten vuoksi. Toisaalta kyber-
tdsmaaseen kayton helppous on ongelmallista hydkkaajan kannalta. Puolustajana
kannalta jatkuvat paivitykset saattavatkin olla hyvasta, vaikka kayttajat saattavat aja-
tella toisin.

Eheyttd sen sijaan ei nahty tulevaisuuden uhkana. Tama hieman yllattaa, silla ai-
kamme sodat ovat osoittaneet, ettd kaytettavissa olevien tietojen luotettavuus, ajan-
tasaisuus ja oikeellisuus voidaan haastaa, ainakin julkisuudessa.

Suurimmaksi haasteeksi tulevaisuudessa nousi mobiililaitteet. Artikkelin lopussa jaan
hieman ihmettelemaan paatelmaa, jonka mukaan suurin heikkous on ihminen. Eiko
tietoverkkopuolustuksessakin kehitys vie kohti yha kyberisoituneempaa tulevaisuutta,
jossa koneet ja ohjelmistot hoitavat yha enemman ihmisten ja sotilaiden puolesta
kriittisia prosesseja ja tiedonvirtaa. Eivatkd koneet ja ohjelmistot ole tallin suurin on-
gelma. Onko kybersodankaynnin virallisella agenda asia, jonka mukaan ihminen pi-
taisi poistaa tietoverkkopuolustuksen kriittisista solmuista. Mita tama tarkoittaa kyber-
taktiikan taitamiselle? Tatakin tulisi tutkia lisaa.
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"Verkkotaistelu yritysten nakdkulmasta" -artikkelissa valotetaan kybertaisteluiden ku-
vaa sotilaallista nakokulmaa laajemmin. Kari Wirman osoittaa kuinka kyberista on
tullut yrityksille uhkakuva, jota puntaroidaan riskin nakokulmasta. Yritykset ovat jou-
tuneet mukaan verkkotaisteluiden maailmaan, jossa ei enaa tarvita sotilaallisia uhka-
kuvia osoittamaan kuinka vakavasta uhasta on kysymys. Verkkouhista muodostuu
yrityksille taloudellisia uhkia, joista taas voi muodostua uhkia kansalliselle turvallisuu-
delle.

Yksi mielenkiintoisimmista ajatuksista, joka Wirmanin artikkelista nousee pintaan, on
riskinakokulma. Taisteluiden nakeminen riskienhallinnan nakokulmasta haastaa sota-
taidollista ja taktiikan ajattelua. Riskindkdkulma on suhteellisen tuore nakokulman
taisteluiden luonteen arviointiin. Kybertaisteluita ei kayda valttamatta taistelutahdos-
ta, ideologisista, uskonnollisista tai fyysisiin resursseihin liittyvistd syista vaan ris-
kienhallinnan nakdkulmasta. Yritystoiminnan digitalisoitumisessa ei ole kysymys pel-
kastaan kaupankaynnista ja brandista vaan organisaation kayttaytymismallista ja sen
muutoksesta.

Juuri tama sama tuore nakokulma riskienhallinnasta antaa samalla mahdollisuuden
kybertaistelukritiikille. Kyberista tulee yritykselle riskitekija, koska kyberin suomia ja
luomia mahdollisia haavoittuvuuksia ei tunneta. Kyber on vienyt sodan verkkoon,
verkko on tuonut sodan yrityksiin ja yritykset kybersotiin. Yritykselle on jaanyt jaljelle
vain riskienhallinta, silla hyokkaajalla on enemman valtaa yrityksen puolustajiin nah-
den. Lahtokohta on tappiollinen, mutta ilmeisesti realistinen. Kybertoimintaympariston
merkitys nakyy yrityksissa asenteissa kohdata kyberhyokkays.

Kybertaisteluiden kritiikki riskeistd panee pohtimaan, ratkeaisiko kirjoituksessa esiin
nostettu kybertaisteluiden riskienhallinnan ongelma ajattelun tasolla eika kybertekno-
logian tasolla. Tulevaisuus on ennustamaton ja odottamaton eika niinkaan lineaari-
sesti skenaarioitu, jolloin kaikkeen ei voi varautua ja tappioita syntyy. Onko niin, etta
yrityksissa hyvaksytaan lahtokohtaisesti tietty maara tappioita? Riskinakdkulman mu-
kaan toiminnassa otetaan riskeja koska aloite on hyokkaajalla eika kyberhyokkayksia
voi taysin hallita.

Riskienhallinnan nakdkulmasta taydellista kybertaktiikkaa ei ole eika tule. Nain ollen
myos riskienhallinnan nakokulma johtaa ajatteluun resilienssin kehittamisesta. Tama
taas voi johtaa kehittamaan yritysten kykya kokeilla ja verkottua. Kokeilukulttuurin
kehittdminen on yrityksissa tarkeaa varsinkin kun elamme “Internet of things” -aikaa,
jonka on sanottu olevan yhta suuri disruptio kuin itse Internet Taman vuoksi kyber-
tai?et;elut tulisi nahda laajemmassa kontekstissa kuin pelkastaan riskienhallinnan kaut-
ta.

"Maavoimat kybertaistelukentalld" -artikkeli osoittaa selkeasti kuinka riippuvaisia
maavoimat on informaatioteknologiasta. Maavoimat keskittaa arvokasta, jopa sen
toiminnalle erittain kriittista tietoa pilveen. Pilvipalveluiden kaytettavyydesta ei voi so-
dan aikana olla varma, koska pilvipalvelut eivat ole kayttajansa kontrollissa. Nain
maavoimat on yhteiskunnan heijastuma palveluiden keskittamisessa.

'® Coker, Christopher (2009). War in an Age of Risk. Cambridge: Polity Press.
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Toisaalta maavoimat uudistaa taistelutapaansa hajauttamalla joukkoja. Akilleen kan-
tapaaksi voi muodostua taktisen johtamisjarjestelman kyky palvella tilanteissa, joissa
joko vihollisen asevaikutus tai kybervaikutus mukaan lukien elektroninen sodankaynti
kohdistuu palveluiden kannalta maapuolustuksen kriittisiin kohteisiin.

Kirjoittajat huomauttavat, etta jontamisjarjestelmien tarkeys nostaa kybersodankayn-
nin elementit uuteen asetelmaan. Tasta "uudesta asetelmasta” ja palveluajattelun
vaikutuksista viestitaktiikkaan olisi mielellaan lukenut lisaa, erityisesti siita mita se
kaytanndssa merkitsee maavoimien taktiikalla. Toisaalta kirjoittajat toteavat — hieman
ristiritaisesti — monien tietoteknisten riippuvuuksien ja niiden lisaantymisen kuvaami-
sen jalkeen, ettd "pidettakoon tietoverkkosodankaynti edelleenkin tukevassa roolissa,
koska silla ei tulla nyt, eikd myoskaan nakyvassa olevassa tulevaisuudessa ratkai-
semaan ainuttakaan sotaa”. Tosin esimerkiksi Ukrainan sodassa Krim vallattiin 2014
pelkalla informaatiolla ampumatta kaytannossa laukaistakaan.

Maavoimissa kybersodankaynti konkretisoituu operaatioturvallisuudeksi. Teknisten
jarjestelmien tietoturvallisuus nousee tarkedaan asemaan. Vaikka kirjoittajat eivat ar-
vota maavoimissa olevien kriittisten tietojen eheytta, kaytettavyytta ja luottamukselli-
suutta, niin voisi kuvitella, ettd tiedon kaytettavyys nousisi tarkeimpaan asemaan
maavoimien taisteluosastojen liiketta ja tulenkayttoa. Talla arvottamiselle saattaa olla
vaikutuksia myods kybertaktiikan kehittamiselle.

Artikkeli kertoo yhdesta maapuolustuksen suorituskykya koskevasta vakavasta oi-
reesta. Kybertaistelukenttd ndhdaan maavoimissa vain puolustuksen kautta. Joko
maavoimilla ei ole edes ajatusta nahda kybertaistelukenttaa vakavasti otettavana
uhkana, maavoimilla ei ole tarkoitus kayda kyberhyokkayksiin tai sitten kyberhyok-
kayskyvyn kayttaminen on maavoimissa leimattu salaisten leimojen taakse. Kirjoitta-
jat antavat yhden loogisen selityksen: maavoimissa kyber nayttaytyy omien jarjestel-
mien suojaamisena ja tukitoimintana. Kyberilla ei ole maavoimissa muuta merkitysta.
Artikkeli antaa kuvan, jonka mukaan Maavoimien johtamisjarjestelma on sama kuin
maavoimien kyberpuolustus.

Toisaalta Jukka-Pekka Virtanen ja Janne Jokinen kirjoittavat kuinka taktisen johta-
misjarjestelman palvelut nousevat osana maavoimien tiedustelua, liiketta ja tulen-
kayttoa avainasemaan. Talloin olisi hedelmallista lukea pohdintaa palveluiden vaiku-
tuksista taktiikkaan esimeriksi siitd kuinka paljon palveluiden kaytettavyyden puuttu-
minen on itse aiheutettua ja miten viholliselta estetdan kyky vaikuttaa palveluihin.
Enta ovatko maapuolustuksessa korostetut taktiset periaatteet patevia myos maa-
voimien kybertaistelukentalla?

Tama kertoo toisesta vakavasta oireesta, siita, ettd kybertaistelukentalla ei ole maa-
voimissa taktiikkaa. Nayttaa sille, etta kybertaktiikka on vasta kehitteilla ja se nayttay-
tyy tana paivana johtamisjarjestelmatekniikkana, johtamisjarjestelmien suojaamisena
ja johtamisjarjestelmien tuottamina palveluina. Johdannossa kirjoitetaankin kuinka
kyberpuolustuksen tarkastelu tulisi ulottaa kyberin; verkkojen ja jarjestelmien ulko-
puolelle koulutukseen, ohjeistukseen, toimintatapojen kehittdmiseen, johtamiseen ja
yhteistoimintaan. Naiden aukaiseminen on tarpeen maavoimien kybertaistelukentan
avaamiseksi. Sellainen saattaisi avartaa kokonaisvaltaisempaa kuvaa kybertaisteluis-
ta.
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"Kybertaistelu ilmavoimaymparistossa" -artikkeli kertoo kybertaisteluiden evoluu-
tionaarisesta luonteesta. Sodankaynnin kaytannot ovat muovanneet sotataidon teori-
oita. Martti Lehdon artikkelista huokuu nakemys kuinka maailmalla tapahtuva sota-
taidollinen kehitys vaikuttaa vahvasti myds Suomen ilmavoimien tapaan taistella.

Toisaalta artikkeli osoittaa kuinka kyber koetaan erilliseksi, hieman kaukaiseksi
asiaksi. Lehto kuitenkin Kirjoittaa kuinka "kybersodankaynnissa kyberoperaatiot eivat
ole kokonaan itsenaisia, muusta sodankaynnista erillaan olevia operaatioita, vaan
kiinted osa kokonaisoperaatioita.” Myds ilmavoimissa kyberiin liittyvat maaritelmat ja
suorituskyvyn kehittaminen seka kybertaisteluiden mallit ovat vasta alkutekijoissaan.
Sen sijaan ilmavoimissa elektronisella sodankaynnilla on pitkat perinteet. Voidaankin
kysya onko elektromagneettisen spektrin hallinta myos tulevaisuudessa ensisijainen
toimintaymparistd kyberiin nahden silla ilmapuolustuksessa kyber koetaan lahinna
puolustuksellisena kybersuojaamisena.

Toisaalta Lehto nakee kuinka kyberteknologialla, uusilla laitteilla ja palveluinnovaati-
oilla voidaan luoda ilmasodankaynnin tulevaisuutta jopa "transformaatiohypyin”. Aika
nayttaa voidaanko kyberilla tai kyberohjelmilla ja kyberroboteilla tuottaa uudenlaista
strategista tilaa, jossa ilmasota voitetaan tai havitaan, kuten Lehto pohtii. Tama pa-
nee kysymaan onko sotilaskulttuurissa valmiutta hypata teknologiapolven yli. Ei-
valtiollisilla toimijoilla on tallaista valmiutta, mutta onko valtiollisilla toimijoilla. Tama
panee kysymaan onko ilmavoimat evolutiivisen kehityksen vanki. Talldin teknologias-
sa ei voi hypata tulevan teknologian yli esimerkiksi odottamalla 10 vuotta tai ei voida
myoskaan menna taaksepain sukupolvella, koska on elettava evoluution mukana.

llImavoimien kybertaistelu artikkelissa esitellaan erittdin mielenkiintoinen taulukko,
jossa kerrotaan kuinka paljon havittdjan suorituskyvysta on kyberin varassa ja kuinka
paljon se on lisdantynyt. Lehto havahduttaa lukijansa kuinka "nykyisin vahintaan 75
prosenttia havittgjan suorituskyvysta perustuu ohjelmistoihin ja tietotekniikkaan”. Mita
kehittyneempi havittdja sitd enemman havittajan riippuvuus kasvaa ohjelmistoista ja
tietojarjestelmista. Taman mukaan ilmavoimien taisteluiden menestys perustuu entis-
tda enemman kyberteknologiaan, jossa haavoittuvuuksien hyvaksikayttaminen on va-
kavasti otettava uhka. Tama saattaa selittaa sen, miksi ilmavoimissa kyber koetaan
ennen kaikkea puolustuksellisena asiana, kybersuojaamisena.

Toisaalta jos ilmavoimien kybertaisteluissa jo lahtokohtaisesti “jumiudutaan” vain
puolustamiseen, niin voidaan kysya sotataidon historian perusteella, mitka ovat on-
nistumisen mahdollisuudet menestya — varsinkin kun havittajien toiminta ei perustu
suljettuun systeemiin silla ilmaoperaatioiden aikana voidaan tietojarjestelmia paivit-
taa.

Ehka suurin kyberymparistddn liittyva operaatiotaidollinen puute ei olekaan se kuinka
riippuvaisia ilmavoimissa ollaan kyberista tai kuinka puolustuksellisia iimavoimat ovat
vaan se kuinka ei-kineettisissa operaatioissa hallitaan aikaa. Ajanhallinta koskettaa
ennen kaikkea kysymysta kognitiivisen dimension ymmartamisesta. Se maarittaa
kuinka ilmavoimien kybertaistelukyvysta voitaisiin kehittda kokonaisvaltainen taistelu-
kyky. Nain ilmavoimien kybertaistelulle annettaisiin mahdollisuus kehittya teknologian
tasolta aivan uudelle tasolle; kybertaktiikan tasolle.
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10.6 Paatelmia ongelmista ja niiden ratkaisuista

Kirja verkkotaisteluista on tervetullut nostamaan keskustelua kybertaisteluiden kehit-
tamisesta seka niiden roolista Puolustusvoimien sodan ajan toiminnassa. Kirjan joh-
dannon paatelmissa todetaan selvasti, kuinka kybertoimintaymparistd on yha merkit-
tavampi osa muuttuvaa sodankayntia, ja sodankaynnin perusteista halutaan kayda
perusteellista keskustelua.

Kirjan artikkeleista, kun niitd vertaa vuonna 2003 julkaistuun Verkkotaistelu 2020
-kirjaan, voidaan paatella, etta kyber on kehittynyt teknologisesti uudelle tasolle. Voi-
daan myo0s vaittaa, etta kyberin teoreettinen perusta lepaa teknologian varassa. Tek-
nologia ei sotahistorian perspektiivista ole kuitenkaan ratkaissut sotia, harvoin myds-
kaan taisteluita.

Vuoden 2003 julkaisussa peraankuulutettiin verkkotaisteluiden taktiikan kehittamista.
Tama kuulutus on osoittanut yltidoptimistiseksi harhaksi. Kybertaisteluille ei ole on-
nistuttu kehittdmaan kymmenessa vuodessa taktiikkaa puhumattakaan operaatiotai-
toa. "Kybertaistelut” ovat hyvin tekninen, osin myos taistelutekninen asia. Tama on
sikali erikoista, ettd taman kirjan kirjoittajat toteavat lahes yksissa tuumin, kuinka riip-
puvaisia aikamme asevoimat ovat teknologiasta. Tallaisiin teknoriippuvuuden tuotta-
miin haavoittuvuuksien ongelmiin ei kuitenkaan |0ydeta ratkaisua. Teknologisen on-
gelman ratkaiseminen lisaamalla kyberteknologiaa nayttaa vaistamattomalle suun-
nalle. Toisaalta ratkaisu kyberongelmiin voisi I6ytya toimintatapojen muuttamisesta
uudenlaisten digitaalisen ajan liiketalousmallien esimerkkien mukaisesti. Sotilaskielel-
la se tarkoittaa taktiikan kehittamista, kybertaktiikan. Kybertaisteluiden taktiikkaan ei
ole saatu viela kokonaisvaltaista otetta, ei kunnolla edes ajatuksen tasolla.

Kehittyneesta taktiikasta, esimerkiksi kybertaktiikasta voidaan puhua vasta silloin,
kun kybertaisteluiden kaymiseksi on selvilla yleiset kybertaisteluiden periaatteet, ky-
berjoukoilla on hyvaksytyt kayttdperiaatteet ja kybertaisteluiden kaymiseksi on Kirjoi-
tettu ohjesaanto. Taktiikan kehittaminen edellyttaa, etta kybertaisteluiden kaymisesta
keskustellaan ja kirjoitetaan sotatieteellisessa yhteisdssa, johon tamakin kirja pyrkii.

Mikali kyber ei ole luonnollinen osa taistelusuunnitelmia eika sitd systemaattisesti
kouluteta sodan ajan johtajille ja joukoille, ei voi puhua kybertaktiikasta. Kun kyber
leimautuu yleiseksi filosofiseksi keskusteluksi ilman kaytantéja, jaavat kybertaistelut
teknohakkereiden bittipuuhasteluksi, yksittaisiksi haittaohjelmiksi, mediaseksikkaaksi
aiheeksi tai puolihalvaantuneiden (puolustus ilman hyokkayskykya) ja sokeiden (tie-
dustelu ilman kaukonakokykyd) rampojen suojautumispuuhasteluksi. Sellainen ei
edista todellisen taktiikan kehittamista.

Todellinen kybertaktiikka pohtii, mista taistellaan, milloin taistellaan, miten taistellaan
seka mista taistelut aloitetaan ja missa ratkaisutaisteluita kaydaan. Kybertaktiikan
kehittdminen vaatii taktisten ajatusten ja taktisten periaatteiden kehittamista, taistelu-
suunnitelmia seka taktisten periaatteiden soveltamisen taitoa. Kyberilta puuttuu tak-
tiikan opetus. Opetuksessa voitaisiin kayttaa tunnettuja taisteluita mallia Tolvajarven
taistelut tai Normandian maihinnousuoperaatio. Stuxnet ei tayta naita vaatimuksia.
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Kybertaistelutaktiikan kehittamisen ongelma voidaan ratkaista kahdella tavalla:

1. Luodaan kybertaistelutaktiikan perusteet.
2. Todetaan kyber taistelutekniseksi tai toimintaa tukevaksi tekijaksi, eika haiha-
tella taktiikan kehittamisen peraan.

Kybertaktiikkaa voidaan kehittaa hankkimalla omia kokemuksia seka oppimalla mui-
den kokemuksista, kuten taisteluteknisella tasolla on jo harjoiteltukin. Naista voidaan
jalkauttaa kybertaktiikkaa. Kybertaistelutaktiikan luominen edellyttaa taktisten periaat-
teiden tutkimusta opetuksen tueksi. Hieman on Suomessakin jo pohdittu, sailyvatko
taktiset periaatteet, kuten aktiivisuus, harhauttaminen'” tai menestyksen hyvaksikayt-
t6 kybertaisteluita ohjaavina tekijoina'®. Synnyttaakd kyber uusia taktisia periaatteita,
tai painotetaanko kybertaktiikassa sotahistoriassa tuttuja periaatteita jollain tavalla?
Samalla on pohdittava, millaisia kyberiin liittyvia taktisia kayttoperiaatteita ja keinoja
on mahdollista informaatioymparistossa seka maalla, merella ja iimassa kayttaa.

Toinen ratkaisu kybertaktiikan kehittymattdomyyteen on lopettaa haikailu paasysta
taktiikan kineettiseen ytimeen. Todetaan, etta kyber tukee kaikkea toimintaa maalla,
merelld ja ilmassa. Kyber on korkeintaan taistelutekninen asia, josta ei kehitetdkaan
kybertaktiikkaa sen teknisesta luonteen takia. Kyber voisi ytimetisoitua nain mennee-
seen, tietoturvallisuuteen.

Vaihtoehto yksi tuntuisi kuitenkin houkuttelevimmalta. Se voitaisiin analogisesti rin-
nastaa maavoimien aselajien taktiikoihin, silla esimerkiksi tykistolla on tykistotaktiik-
ka, viestilla viestitaktiikka ja huollolla huoltotaktiikka. Suunnitelmallinen ja menestyk-
sellinen toiminta kyberymparistdssa ei onnistu pelkastaan juoksemalla kilpaa tekno-
logian kanssa, silla puolustaja on aina reagoivassa moodissa hyokkaajaan nahden.
Suunnitelmallinen toiminta kyberymparistossa vaatii kybertaktiikan kehittamista.

Kyber nayttaytyy kuitenkin lahitulevaisuudessakin taistelutekniikalle. Teknologian no-
pea kehitys seka sotataidon kineettisyyden kulttuuri tukevat tata paatelmaa. Se mika
voi muuttaa ajatusta kybertaistelutaktiikan kehittamiseksi, on kulttuurimuutos, jossa
informaatiolla on merkitysta taisteluille. Esineiden internet on osiltaan jo lasna, ja se
on suuri asiakokonaisuus, joka muuttaa sodankayntia ja sotataitoa 2020-luvulla. Esi-
neiden internetin merkitys johtamiselle, tulenkaytolle ja logistiikalle on kysymys, jota
ei saa unohtaa ja jota kannattaa tutkia myos kyberin nakdkulmasta. Tallainen fyysi-
sen ja virtuaalisen ympariston yhteen kietoutuminen pakottaa pohtimaan kybertaiste-
luiden mahdollisuuksia ja merkityksia Puolustusvoimien sodan ajan toiminnalle.

' Miettinen, Eero & Pakarinen, Markku (2001). Harhauttaminen tietoverkoissa. Viestimies 2/2001.

'® palm, Veiko; Salin, Kari; Kuusisto, Rauno & Huttunen, Mika (2005). The Principles of War in the
Information Age. Teoksessa Kuusisto, Rauno & Rantapelkonen, Jari (2005). Struggling to Understand
Information war. Department of Leadership and Management Studies & Department of Tactics and
Operations Art. National Defence University, Helsinki, s. 181 - 199.
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Todellista operaatiotaitoa on kyky yhdistaa toiminta eri ymparistdissa maalla, merella,
ilmassa ja kybertoimintaymparistossa tai kuten Tuija Kuusisto Kirjoittaa johdannossa
kybertaktiikka, joka nayttaytyy kybertaisteluina "kolmessa kybertoimintaympariston
kerroksessa eli fyysisessa, loogisessa ja sosiaalisessa kerroksessa”. Tama edellyt-
taa sellaisen tulevaisuuden kybertaktiikan kehittamista, jossa ihmisia on entista va-
hemman ja automatisoituja koneita ja ohjelmistoja enemman. Se panee kysymaan,
voidaanko kybertaisteluita nahda tai voidaanko kybersodankaynnista saada ennak-
kovaroitus. ™

Teknologinen kehitys joka tapauksessa tulee olemaan yksi keskeinen kybertaistelui-
den maarittaja. Kyberoperaatioiden rajaamisesta ja samalla luonteen muutoksesta
kertoo hyvin John Arquilla, joka lanseerasi kybersota (cyberwar) termin vuonna 1993.
Han kuvaa kybersodankaynnin kehityksen seuraavaa askelta: lennokit ovat jo lenta-
neet merivoimien testeissa tietokoneidensa turvin. Tama tarkoittaa sita, etta koneet
paattavat itsenaisesti, milloin ne ampuvat ja milloin eivat®®. Arquillan mukaan tista on
useita etuja: suurempi kyky kestda G-voimia, ja taisteluissa ei tarvitse huomioida
esimerkiksi sellaisia vaaroja, joissa jouduttaisiin arvioimaan omien tappioiden vaiku-
tuksia tai kohtaamaan tilanteita, joissa ihminen vasyy ja tekee virheita.?'

Samalla tulevaisuuden teknologia ja sen kayttajat tulevat maarittdmaan, mika on ky-
berin asema ja paikka osana sotataitoa, operaatiotaitoa ja taktiikkaa. Ihmisten osaa-
minen on kybertaisteluissa, ainakin viela lahitulevaisuudessa, tarkein kyky®?. Lienee
selvaa, etta pelkalla taistelutekniikalla ei kybertaisteluiden melskeessa pitkalle potkita
— eikd myoskaan pelkalla strategialla. Kyberin hamara kertoo taman kirjan valossa
siitd, ettd on ratkaistava perusongelma, mihin kyber asemoituu osana sotilaallista
toimintaa, ytimeen operatiiviseksi kyvyksi, reunalle tukitoiminnoksi vai sodankaynnin
alustaksi teknologiseksi asiaksi. Ainakin kahdessa ensimmaisessa vaihtoehdossa on
tilausta kehittdd suomalaista kybertaktiikkaa ja jalkimmaisessa kyber tulee ottaa tak-
tiikassa huomioon.

'¥ Rantapelkonen, Jari (2014). Kansallinen turvallisuus kohtaa kybertrendit — haasteista tanaan ja
huomenna. Futura 2/2014, s. 49 - 57.

20 Arquilla (2012). Cyberwar Is Already Upon Us. Foreign Policy, Mar/Apr 2012, issue 192, s.1 - 4.

z Cooper, Elise (2012). The Future and Fears of Cyber-Warfare. American Thinker, March 31, 2012.
See http://www.americanthinker.com/2012/03/the_future_and_fears_of_cyber-warfare.html.

22 Moshkovitz, Uzi (2014). Yesterday IDF Thwarted Cyber Attack; Today IDF General Speaks About
Future of Cyber Warfare. Ks. http://www.idfblog.com/blog/2014/04/08/future-cyber-warfare-speech-
head-idf-telecommunications-branch/



Maanpuolustuskorkeakoulu Puh. +358 0299 800 ISBN 978-951-25-2618-5 (PDF)
Taktiikan laitos www.mpkk.fi ISSN 1238-2752

PL 7, 00861 HELSINKI

Suomi » Finland



	Kyber taistelu 2020_etu
	Kybertaistelu 2020 0.86(editoitu, vers 2)
	Johdanto
	1. 
	Verkkosodan historia ja käsitteen kehittyminen – Kriittinen, systeeminen ja kyberneettinen katsaus vuoden 2003 artikkeliin
	1.1 Johdanto
	1.2 Alustava teoria I: Systeemiteoria
	1.2.1 Systeemit, systeemin ympäristö ja systeemin tasot
	1.2.2 Sodankäynnistä systeemiteorian valossa

	1.3 Alustava teoria II: Kybernetiikka
	1.3.1 Kyberneettinen järjestelmä ja kyberneettinen tieto
	1.3.2 Tietokoneesta kyberneettisenä toimijana
	1.3.3 Sodankäynnin tyypeistä kybernetiikan valossa
	1.3.4 Sodankäynnistä tasoista kybernetiikan valossa

	1.4 Alustava teoria III: Evoluutio
	1.4.1 Evoluutio ja aika
	1.4.2 Sodankäynnistä evoluution valossa

	1.5 Virheiden karsinta
	1.5.1 Käytetystä metodista
	1.5.2 Systeemiteoria virheiden karsinnan lähteenä
	1.5.3 Kybernetiikka virheiden karsinnan lähteenä
	1.5.4 Evoluutio virheiden karsinnan lähteenä
	1.5.5 Muita havaintoja

	1.6 Johtopäätökset
	1.7 Uudet ongelmat
	Luku 1/ Liite: Kybersodankäynnin tyypit kybernetiikan perusteella

	2.
	Tiedonhallinta päätöksenteossa kybertoimintaympäristössä
	2.1 Arvio vuoden 2003 artikkelista ”Tiedon merkitys Suomen puolustamisessa”
	2.2 Kybertoimintaympäristön tiedonhallinnan lähtökohtia
	2.2.1 Automatisoituva toimintaympäristö
	2.2.2 Kybertoimintaympäristön piirteitä
	2.2.3 Kybertaistelu
	2.2.4 Tiedonhallinnasta

	2.3 Kybertoimintaympäristön systeemimallinnuksesta
	2.3.1 Fyysisen maailman ja kybertoimintaympäristön kehikko
	2.3.2 Sosiaalisen systeemin malli
	2.3.3 Sosiaalisen systeemin mallin soveltaminen kybertoimintaympäristöön 

	2.4 Kybertoimintaympäristön toimijoiden tietoprofiileista
	2.5 Yhteenveto
	Kiitokset

	3.
	Kybersodankäyntiä koskevan lainsäädännön tarkastelua
	3.1 Johdanto
	3.2 Erilaisia lainsäädännöllisiä suhtautumisia
	3.2.1 Yhdysvallat, NATO ja muut länsimaat
	3.2.2 Venäjä ja Kiina

	3.3 Lainsäädäntö Suomessa
	3.4 Kaksi mahdollista maailmankuvaa
	3.4.1 Korostunut tietosuoja
	3.4.2 Vahva kontrolli

	3.5 Yhteenveto

	4. 
	Kybertaistelun toimintaympäristön teoreettinen tarkastelu
	4.1 Johdanto
	4.2 Teoreettinen tarkastelu
	4.2.1 Sodankäynnin muutostrendi
	4.2.1.1 Verkottumisen muutos
	4.2.1.2 Aikakäsitteen muutos
	4.2.1.3 Informaation ja datan lisääntyminen
	4.2.1.4 Autonomouksen lisääntyminen

	4.2.2 Puolustusjärjestelmän kyberverkon rakennemalli
	4.2.3 Kyberajan johtamisteoria
	4.2.4 Kyberajan vaikuttamisteoria
	4.2.4.1 Five Rings operaatiokonsepti
	4.2.4.2 Vaikutusperustainen operaatiokonsepti


	4.3 Johtopäätöksiä kybertaistelun kehityksestä 

	5. 
	Miten tekisin kyberhyökkäyksen?
	5.1 Tausta ja tarkoitus
	5.2 Vuoden 2003 artikkelin itseanalyysi
	5.3 Taustaoletukset vuoden 2020 tilanteesta
	5.4 Ensimmäinen skenaario: Täsmähyökkäys suljettuun ympäristöön
	5.5 Toinen skenaario: kyberympäristön lamauttaminen kyberkeinovalikoimaa käyttämättä
	5.6 Kolmas skenaario: Isku tietopääomaa vastaan
	5.7 Yhdistetyistä operaatioista ja hyökkäysrakenteista
	5.8 Joitakin havaintoja
	5.9 Johtopäätökset

	6. 
	Tietoverkkopuolustuksen haasteiden 2020 arviointi analyyttisellä hierarkiaprosessilla
	6.1. Analyyttinen hierarkiaprosessi (AHP)
	6.1.1 Kokonaispainokertoimet
	6.1.2 Useita arvioitsijoita
	6.1.3 Parivertailujen johdonmukaisuus
	6.1.4 AHP-menetelmän luotettavuus

	6.2 Tietoverkkopuolustuksen haasteet 2020
	6.2.1 AHP-mallin kriteerit
	6.2.2 AHP-mallin vaihtoehdot
	6.2.2.1 Pilvipalvelut
	6.2.2.2 Mobiililaitteet
	6.2.2.3 Laitteistojen takaovet


	6.3 AHP-Kysely
	6.3.1 AHP-kyselyn tulokset
	6.3.2 AHP-menetelmän luotettavuus

	6.4 Johtopäätökset

	7. 
	Verkkotaistelu yritysten näkökulmasta
	7.1 Johdanto
	7.2 Yrityksiin kohdistuvista uhkista ja riskeistä
	7.2.1 Riskien hallinnasta
	7.2.2 Tietoihin liittyvistä uhkista ja riskeistä
	7.2.3 Tietojärjestelmän turvallisuutta vai tietojärjestelmän avulla tuetun tai toteutetun toiminnan turvallisuutta
	7.2.4 Hyökkäysten motiiveista
	7.3.1 Tietoverkkohyökkäyksen anatomia
	7.3.2 Hyökkäykseen käytettävistä työkaluista
	7.3.3 Tietojärjestelmien turvallisuuteen ja kyberturvallisuuteen liittyvästä materiaalista
	7.4.1 “Kohdepuolustusta” eli yksittäisten organisaatioiden suojautumista
	7.4.2 ”Aluepuolustusta” eli toimialan yhteistyötä
	7.4.3 ”Valtakunnan puolustusta” eli toimialarajat ylittävää yhteistyötä
	7.4.4 Yhteistoiminnan tuki
	7.4.5 Normisto
	7.4.6 Kansainvälinen toiminta

	7.5 Johtopäätöksiä ja kysymyksiä

	8. 
	Maavoimat kybertaistelukentällä – Näkökulmia viidenteen sodankäynnin ulottuvuuteen
	8.1 Taistelu verkoissa – maapuolustuksen uusi elementti?
	8.2 Maavoimien taistelu 2015 - uusia vaatimuksia johtamisjärjestelmälle
	8.3 Johtamisjärjestelmä M18 – tekninen ja taktinen haaste
	8.4 Verkkotaistelu – maavoimien näkökulma
	8.5 "Huomispäivän sotiakaan ei ratkaista verkoissa"

	9. 
	Kybertaistelu ilmavoimaympäristössä
	9.1 Johdanto
	9.2 Ilmapuolustuksen kybersuorituskyvyn kehittäminen
	9.2.1 Kybersodankäynnin määrittely
	9.2.2 Sodankäynnin evoluutio
	9.2.2.1 Elektroninen sodankäynti
	9.2.2.2 Informaatiosodankäynti
	9.2.2.3 Verkkokeskeinen sodankäynti
	9.2.2.4 Vaikutusperusteiset operaatiot
	9.2.2.5 Kybersodankäynti

	9.2.3 Uhka- ja haavoittuvuusmalli
	9.2.3.1 Ilma-aseen haavoittuvuudesta

	9.2.4 Kyberajan ei-kineettiset operaatiot
	9.2.4.1 Sotilaalliset informaatio-operaatiot
	9.2.4.2 Elektronisen sodankäynnin operaatiot
	9.2.4.3 Kyberoperaatiot

	9.2.5 Kybersuorituskykyisyyden teknologinen kehittäminen
	9.2.6 Kybermaailma 2020


	10. 
	Kybertaisteluiden kritiikki - kohti menetettyä vai menestynyttä taktiikkaa?
	10.1 Kyberin hämärä ja valo
	10.2 Kybertaktiikan lupauksen lunastaminen
	10.3 Operaatiotaidon kehittämisestä
	10.4 Verkkotaisteluiden ja kyberaseiden luonteesta
	10.5 ”Tartuntoja” kirjan artikkeleista
	10.6 Päätelmiä ongelmista ja niiden ratkaisuista


	Kyber taistelu 2020_taka2

