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THVISTELMA

Tutkielmassani tutkin kyberhydkkayksen vaikutuksia.

Paatutkimuskysymys on: Mita tapahtuu kyberhyotkkayksen aikana?
Paatutkimuskysymysta tukevia alakysymyksia ovat:

o Mita tarkoittaa kyberhyokkays?

o Miten kyberhyokkayksen vaikutuksia voi ennaltaehkéaista?

o Mitd kyberhyokkayksissa on tapahtunut 2000-luvulla?

Kaytettavana tutkimusmenetelmana on laadullinen kirjallisuustutkimusmenetelma.
Tutkimuksen aineistona on ruotsin-, englannin- ja suomenkielista kirjallisuutta, inter-
netlahteitd seka aikakauslehtia.

Keskeisind johtopaatoksind havaittiin, ettd kyberhyokkayksen vaikutus yhteiskunnal-
le voi olla merkittdvan suuri ja oikeanlaisten kyberstrategisten ratkaisujen ja ennal-

taehkaisyn avulla voidaan suojautua huomattavilta yhteiskunnallisilta tappioilta.
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nekuva, elektroninen sodankaynti, elektroninen vaikuttaminen, elektroninen suojau-

tuminen
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KYBERHYOKKAYKSEN VAIKUTUKSESTA

1 JOHDANTO

Viime ajat ovat osoittaneet kaikkien palveluiden olevan haavoittuvia kyberhyokkayk-
sid vastaan. Jos hyokkaykselle ei ole jarkevaa perustetta, saattaa hyokkaaja tehda
sen huvikseen tai edistadakseen muuten omia tarkoitusperiaan. Puolustautumiseen
on kannattavaa panostaa, erityisesti jos vahingon maara hyokkayksen toteutuessa

on merkittava. [7, s. 16]

Suomen kyberturvallisuus kokonaisuutena rakentuu elinkeinoelaman varaan, koska
suurin osa kriittisesta yhteiskunnan infrastruktuurista on yksityisen sektorin omistuk-
sessa. Puolustusvoimat voi lisaksi omassa toiminnassaan hyodynt&aé yhteiskunnan —

niin yritysten kuin yksityisten henkiléiden — osaamista.

— Aika paljon voidaan yritysten varaan laskea puolustuksessa. Tekninen osaaminen
jarjestelmien ja laitteiden osalta, joita yritys itse tuottaa, on paras siella itse yritykses-
sa, puolustusvoimien johtamisjarjestelmapaallikko, prikaatikenraali llkka Korkiamaki

toteaa.

Yksi kyrberuhkiin varautumisen tarked osa-alue puolustusvoimissa on harjoitustoi-
minta. Mittava varautumisharjoitus oli syyskuun lopulla Riihimé&ella jarjestetty tietojar-

jestelmaalan valmiusharjoitus T13TO. Tana vuonna harjoitus pureutui toimijoiden yh-
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teistydn sujuvuuteen kyberuhkatilanteissa. Korkiamaen mukaan harjoituksessa ku-

vattiin pelitoiminnalla tilanteita, joiden mukaan harjoitusorganisaatio toimi.

— Pyrimme saamaan harjoitukseen vastavuoroisuutta. Tietylla tavalla tAméa oli case-
toimintaa, mutta kyseessa oli jatkuva tilanne, johon organisaation toimenpiteilla oli
vaikutusta. Pelikuvaus kesti noin puolitoista vuorokautta yhta mittaa, Korkiamaki sa-
noo. Harjoitukseen osallistui yli sata organisaatiota ja yli 200 henkiléa. Ministeriiden
ja virastojen ohella mukana oli yrityksia ja yhteisoja esimerkiksi tietotekniikan, liiken-

teen, terveydenhuollon ja logistiikan alalta. [12, s. 3]

1.1 Tutkimuksen tausta, aiempi tutkimus aiheesta, tutkimuskysymykset ja

paamaara

Tutkimuksen taustana on johtamisjarjestelmaopintosuunnan valintaa seurannut loo-
ginen sotatekniikan paaainevalinta. Tasta edelleen seurasi mielenkiinto uutta aihetta
kohtaan, jota ei Suomessa ole paljon tutkittu. Aiheesta I6ytyi lahinnd englanninkieli-
sia verkkojulkaisuita ja joitakin niteita. Tutkimuksen valintaan vaikutti myds tutkijan
suppea kasitys aihealueesta ja halu kehittdd omaa tietamysta.

Paatutkimuskysymys on:

e Mita tapahtuu kyberhyokkayksen aikana?

Paatutkimuskysymysta tukevia alakysymyksié ovat:

o Mita tarkoittaa kyberhyokkays?

o Miten kyberhyokkayksen vaikutuksia voi ennaltaehkéaista?

o Mitd kyberhyokkayksissa on tapahtunut 2000-luvulla?
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Tutkimuksen tavoitteena on laajentaa ndkemysta kybersodankaynnista yleisella ta-
solla. Tavoitteena on etsié vastauksia tutkimuskysymyksiin ja koota johdonmukaiset

paatelmat tutkielman loppuun.

1.2 Tutkimusmenetelma ja tutkimuksen rakenne

Tutkimuksessa kaytettava tutkimusmenetelma on laadullinen kirjallisuustutkimusme-

netelma.

Tutkimus alkaa johdannolla, jossa kasitelladn tausta ja paaméaard seka kerrotaan
paatutkimuskysymys ja tutkimuskysymykset. Johdannossa kerrotaan kaytettava tut-

kimusmenetelma ja avataan tarkeimmat kasitteet. Johdannon lopussa rajataan aihe.

Toisessa luvussa puretaan kyberhyokkayksen maaritelma ja erotellaan se elektroni-
sesta sodankaynnistda. Kolmannessa luvussa analysoidaan kyberhytkkayksen aika-
na tapahtuvia asioita ja paneudutaan kyberhyokkayksen ennaltaehkaisyyn sekéa tor-
jumiseen ja siltéd suojautumiseen. Neljdnnessa luvussa esitellaan esimerkkeja tapah-
tuneista tunnetuista kyberhyokkayksista maailmalla 1900- ja 2000-luvulla. Lopuksi

kootaan johdonmukaiset paatelmét johtopaatoksiin.

1.3 Tarkeimmét kasitteet

Tutkimuksen keskeisimmat k&sitteet ovat kybersodankaynti, kyberhyokkays, kybera-
varuus, taistelukenttd, tietoverkko, tilannekuva, elektroninen sodankaynti, elektroni-

nen vaikuttaminen, elektroninen suojautuminen. Alla esitellaan kasitteet lyhyesti.

Kybersodankéaynti:

Kybersodankaynti on jatkuvasti kehittyva sodankaynnin ala. Useiden eri kyberhydk-
kaysten muodostama kokonaisuus vaihdellen sisaisistd hyokkayksista valtionjohtoa
vastaan ulkoisiin hydkkayksiin, joiden tavoitteena voi olla strategisen tason internet-
sivujen kayton estaminen. Ulkoisten hyokkaysten taustalla voi olla jopa kokonaisia
valtioita. [1, s. 39]



Kybersodankéynnin tavoitteena on héirita, estda kayttda tai tuhota tietoa sisaltavia
tietokoneita tai tietokoneverkkoja. Kyberavaruudessa kaytava sodankaynti on kilpaili-

jan tiedon ja tietojarjestelmien muokkaamista jalkia jattamatta. [2, s. 29]

Kyberhyokkays:

Kyberhytkkays tarkoittaa tietokoneiden, tietoverkkojen tai niiden sisaltdman tiedon

kayton hairitsemiseen, estamiseen, laitteiden hajottamiseen tai tuhoamiseen tahtaa-

vaa toimintaa. [2, s. 170]

Kyberavaruus:

Tietoverkon sahkoinen tietotila, jossa eri tietojarjestelmien valinen viestintd on mah-

dollista. Kyberavaruutta kuvaillaan myds keinotekoisesti ja tietokoneellisesti luoduksi

todellisuudeksi. [6, s. 17]

Taistelukentta:

Historiassa taistelukentta on vastannut kaytdnnéssa maata ja merta. Uusia ulottu-

vuuksia ovat ilma, fyysinen avaruus ja kyberavaruus [10, s. 26-29]. Tutkielmassa

taistelukentalla ei tarkoiteta ainoastaan tilaa, jossa ihmisen on fyysisesti mahdollista

likkua, vaan myos aluetta, jossa tieto liikkuu.

Tietoverkko:

Tietoverkko on tietokoneita ja laitteita yhdistava kanava tiedonjakoa ja tiedon varas-

tointia varten. Yksi tunnetuimmista tietoverkoista on internet. [3, s. 22]



Tilannekuva:

Nykyaikaisen taistelun voittamisen perusedellytys, joka muodostuu omien ja vastus-
tajan joukkojen tilanteesta, ymparistosta ja muista osapuolista. Tilannetietoisuus
edellyttaa viimeisinta, korrektia ja kattavaa tilannekuvaa eri johtoportaissa. Tilanne-
kuvan on perustuttava kaikkialla samaan tietoon. Taman edellytyksena ovat reaaliai-
kaiset viestiyhteydet. [5, s. 215]

Elektroninen sodankaynti:

Hyokkdaminen vihollista vastaan tai elektromagneettisten kohteiden hallitseminen
hyodyntaen elektromagneettista energiaa jollain sotilastoimella. Paaalalajit ovat
elektroninen vaikuttaminen (ELVA), elektroninen suojautuminen (ELSU) ja elektroni-
nen tuki (ELTU). [2, s. 172]

Elektroninen vaikuttaminen:

Elektroninen vaikuttaminen on elektronisen sodankaynnin osa-alue. Siina kaytetaan
hyvaksi elektromagneettista, kohdistettua energiaa tai hakeutuvia aseita henkildst6a,
rakennettuja kohteita tai varusteita vastaan tarkoituksena hajottaa, lamauttaa tai tu-
hota vihollisen kyky kayda taistelua. Lyhennetaan ELVA. Elektroninen vaikuttaminen
siséltda keinot vihollisen elektromagneettisen spektrin tehokkaan kaytén estamiseksi
tai vaikeuttamiseksi seka elektromagneettista tai kohdistettua energiaa ensisijaisena
tuhoavana koneistonaan kayttavien aseiden kuten lasereiden, radioaaltoaseiden ja

hakeutuvien aseiden kayton. [2, s. 172]

Elektroninen suojautuminen:

Elektroninen suojautuminen siséltaa keinot henkildston, rakennettujen kohteiden ja
varusteiden suojaamiseksi ulkopuolisen tahon elektronista sodankayntid vastaan ta-
man pyrkiessa hajaannuttamaan, lamaannuttamaan tai tuhoamaan oman taisteluky-
vyn. Lyhennetaan ELSU. [2, s. 172]



1.4 Aiheen rajaus

Aihe rajautuu kyberhydkkayksen vaikutuksiin yleisella tasolla. Tutkimuksessa ei sy-
vennyta yksittaisiin laitteisiin tai johtamisjarjestelmasovelluksiin, vaan pysytellaan
yleisella tasolla. Tutkielmassa painottuu laajemman tukirakenteita vastaan tehdyn
kyberhyokkayksen vaikutus yhteiskuntaa vastaan sekd ennalta ehkaiseva toiminta
strategisella tasolla yleisten toimintamahdollisuuksien takaamiseksi. Elektroninen
sodankaynti sisaltdaen elektroninen vaikuttaminen ja suojautuminen kasitellaan lyhy-

esti.

2 KYBERHYOKKAYKSEN MAARITELMA

Inhimillinen tekija vaikuttaa merkittavasti erityisesti taktisella tasolla. Informaatioyli-
voima tarkoittaa koko taistelutilassa olevan tiedon hallitsemista. Perinteisen elektro-
nisen sodankaynnin kenttd on laajentumassa kyberavaruutta laajempaa informaatio-
avaruutta kohti. Informaatioylivoiman saavuttamiseksi on hallinnoitava taistelutilassa
olevaa tietoa. Informaatiorakenteet on suunniteltava tukemaan viestitaktiikkaa. Tie-
dosta on tullut hallitsemisen arvoinen resurssi, jota voi kayttdd aseena. Tulevaisuu-
den taistelukentalla tavoitteena on joukkojen tuhoamisen sijaan johtamisjarjestelmien

tuhoaminen. [5]

Kun molemmilla taistelevilla osapuolilla on kolme tietoverkkojen suomaa etua, tilan-
netieto, paikannuskyky ja kyky johtaa hajautettuja joukkoja yhtendisesti, ratkaisevaa
taistelussa on I6ytaa ja tuhota vastapuolen fyysinen voima. Kaytannossa hyokkaami-
sen pitaisi muodostua tdrkeammaksi kuin suojautuminen hajauttamalla. Jos nain oli-
si, molemmat verkottuneet osapuolet olisivat haavoittuvaisempia verrattuna taiste-
luun ilman kybertukea. Paremmalla kybertuella varustautuneella joukolla on parem-
mat mahdollisuudet |6ytaa ja tuhota vastapuoli, mutta ensimmainen olisi haavoittu-

vampi ja heikompi, jos sitd vastassa olisi kybertuella varustautumaton vihollinen.

Nopean paatoksenteon merkitys taktisella tasolla tulee korostumaan. Ajan ja tiedon

hallinta on elintarkeda voiton sekd nerokkaan taktisen ajattelun ja paatdksenteon
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kannalta. Voitto lankeaa sille, jolla on paras yhdistelma onnea, yllatyksellisyytta, vir-

heenhallintaa ja korkealle koulutettu henkilésto [10, s. 62-63].

2.1 Elektroninen sodankaynti vs kybersodankaynti

Kybersodankaynti on informaatiosodankéayntia kyberavaruudessa. Kyberavaruus viit-
taa tietokonejarjestelmiin, tietoverkkoihin, viestintajarjestelmiin ja kaikkiin niiden tu-
kemiin rakenteisiin ja toimenpiteisiin. Silla vaikutetaan tietojarjestelmiin, tiedonsiir-
toon tai tietoon itseensa seka suojataan omaa tietoa, tietojarjestelmia ja tiedonsiirtoa.
[3,s.13]

Elektroninen sodankaynti on tiedon valvomista ja kerdamista elektronista sateilya
kayttavista tai lahettavista jarjestelmista, naihin jarjestelmiin vaikuttamista tai jarjes-

telmien suojaamista. [3, s. 12-13]

2.2 Elektroninen vaikuttaminen ja suojautuminen

Taistelun alkamista edeltaa usein tehokas viestijarjestelmien tiedusteleminen seka

hairinté-, harhautus- ja tuli-iskuyritykset. [5, s. 133]

Jokaisen viestivalineen kayttajan tulee osata omat suojautumismenetelmansa. Yksit-
taisistd elementeista koostuva kokonaisuus on vain siten suojattavissa oikealla het-

kelld. Muistettavia perusasioita ovat:

Toimintaymparisto

Kaytettavan viestintajarjestelman suorituskyky
Vastustajan suorituskyky

Vastustajan paatoksenteon ja johtamisen ennakointi
Viestijarjestelman rakenteen salaaminen
Viestijarjestelman muutosten salaaminen
Viestijarjestelman osien maaran salaaminen

Aikautuksen salaaminen

© © N o 0o A~ wDbdE

Liikkeella tai linnoittautumisella suojautuminen
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Ensimmaisend on suojauduttava tiedustelulta, sitten tuhoutumiselta ja kolmanneksi
hairinnaltd. Ajan merkitys on huomioitava. Nopeampi osapuoli taistelussa sailyttaa

todennakodisemmin johtamiskykynsa. [5, s. 133-134]

3 KYBERHYOKKAYS

Kyberhytkkéays voidaan jakaa kahteen osaan: hytkkayksiin infrastruktuuria vastaan

ja hyokkayksiin tietolahteita vastaan. [6, s. 51]

Yhdysvallat maarittelee kyberhyotkkayksen tavoitteiksi tietokoneen, tietoverkon tai
niissa olevan tiedon hairitsemisen, estamisen, muokkaamisen tai tuhoamisen. Ta-
man taka-ajatuksena on sotilaallisen tai poliittisen paatdksenteon vaikeuttaminen

hyokkayksin tietolahteita vastaan [9, s. 27].

3.1 Kyberhydkkayksen aikana

Hyokkays sotilaallisia tietoverkkoja vastaan voi vaikeuttaa puolustusvoimien kykya
kohdata vihollinen tehokkaasti. Hyokkays siviiliyhteiskuntaa vastaan kuten hydkkays
viestinta- tai sdhkoverkkoja vastaan, saattaa huomattavasti vahingoittaa sotilaallisen
organisaation kykya toteuttaa tehtavansa. Tama korostuu nykypaivan puolustusvoi-

missa, jotka ovat &arimmaisen riippuvia useista siviiliyhteiskunnan jarjestelmista.

Kyberhytkkayksen tekninen vaikutus nakyy jarjestelman tai sen osan menetettyna
kykyna suorittaa oma tehtavansa sille tarkoitetulla tavalla: esimerkkina jarjestelman
tai sen osan ylikuormittuminen tai tuhoutuminen. Kyseinen jarjestelma voi sotilasso-
vellutuksissa tarkoittaa johtamisjarjestelmad, joka mahdollistaa tehokkaan paatok-
senteon sek& kaskyjen valittdmisen. Liséksi siviiliyhteiskunnan kriittinen infrastruktuu-
ri, joka mahdollistaisi taistelutilanteessa tehokkaan huollon kuten taydennykset ja
muonitukset, on riippuvainen tietoverkkopohjaisista jarjestelmistd. Nama jarjestelmat
on rakennettu avoimiin tietoverkkoihin, koska ne ovat riippuvaisia ulkopuolelta tule-

vista kayttajista.

Myds suljetuilla ja puoliavoimilla tietoverkoilla on haavoittuvat kohtansa. Vaikka jar-

jestelm& olisi rajattu sotilaskayttoon, sen komponentit todennékaoisesti tarvitsevat
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ajoittaisia paivityksia siviilipuolelta. Hyvana esimerkkina on suljettu sotilaallinen ilma-
valvontajarjestelma. Taten sekin on haavoittuvainen mahdolliselle kyberhydkkayksel-
le. [6, s. 33-34]

Kyberhytkkéayksessa voidaan kayttaa hyvaksi bottiverkkoja. Botilla tai robotilla tarkoi-
tetaan tassa yhteydessa ohjelmaa joka joko suorittaa irrallaan pienia toistuvia tehta-
via tai toimii valittdjana, jota itse hyokkaaja hallitsee ja kaskee suoraan. Kun téllainen
botti on jollakin tavalla latautunut tietokoneelle, esimerkiksi sdhkdpostin tai muun tie-
doston liitteend, voi hyokkaaja kaskea sita suorittamaan toimintoja taysin tietokoneen
kayttajan huomaamattomissa. Kun sama botti on tarttunut useaan tietokoneeseen,
puhutaan bottiverkosta. Yhta téllaisen verkon tietokonetta voidaan kutsua zombieksi.
[16, s. 40-41]

3.2 Vastareaktio kyberhydkkaykseen

Tarkein vastareaktio kyberhyokkaykselle on riskien arviointi ja ennaltaehkaiseminen.
On kyettava varautumaan uhkakuvaan laaja-alaisesti. Jotta ennaltaehkaiseminen on

tehokkaasti mahdollista, on katsottava tilannetta mahdollisen hydkkaajan silmin.

Esimerkkina Naton ensisijainen tavoite kyberpuolustukselle (2012) on varmistaa es-
teeton kyberymparistdn kaytto ja jarjestelmien koskemattomuus. Tamé tehokas suo-
jautuminen vaatii nopeita paatoksia ylatasolla ja niiden nopeaa valittamista taktiselle
tasolle [8, s. 20].

Tahankin patee sanonta tilaisuus tekee varkaan”. Esimerkiksi DDoS-hyotkkayksen
vuokraaminen tunniksi maksaa kymmenen ja paivaksi 50 yhdysvaltain dollaria, 1000
tietokoneen tartuttaminen haavoittavilla koodeilla noin 50 yhdysvaltain dollaria Eu-

roopassa ja 160 Yhdysvalloissa [6, s. 58].

Ensiarvoisen tarkeaa on palvelun valvonta hytkkayksen havaitsemiseksi. Jos jarjes-
telmat on mitoitettu palautumaan hyokkayksisté ja toimintahairidsta riittavan nopealla

palautumisajalla, hyokkayksen teho jaa vahaiseksi. [7, s. 5; 6, s. 37]
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Suomella on pienend, osaavana ja yhteistyOkykyisend maana erinomaiset edellytyk-
set nousta kyberturvallisuuden karkimaaksi. Meilla on vahva osaamisperusta seka
pitkat perinteet tiivista ja luottamuksellisesta yksityisen ja julkisen sektorin yhteistyds-

ta seka hallinnon alojen vélisesta yhteistyosta.

Nykyisesséa kybersodankaynnissa hyokkaykset ovat silla tasolla, etteivat ne valtta-
matta rajoitu tietojarjestelmiin, vaan kykenevat vaikuttamaan myags fyysiselle tasolle
kuten esimerkiksi jonkin tietokoneohjatun laitteen tai esineen toimintaan. Kyberhyodk-
kays on erityisen helposti toteutettavissa, mikali kohteen tietoturva ei ole riittavalla
tasolla. My0s internetista eristettyihin verkkoihin on mahdollista murtautua vaikkapa
fyysisten tallennusvalineiden avulla. Tama korostaa tietoturvasta huolehtimisen mer-
kityksellisyytta muun muassa henkiloston koulutuksen tasolla seka ohjelmistojen ja
fyysisten laitteiden tasolla. Tietoturvan merkitysta ei kuitenkaan tulisi korostaa liikaa.
Talloin tietoturvasta voi syntya painvastoin jokapaivaista tydskentelya rasittavaa, kun

tietoturvan rajat saattavat hamartya yksittéaisten tyontekijoiden silmissa. [14, s. 23]

3.3 Suomen strategiset linjaukset kybertuvallisuudesta

Suomen kyberturvallisuuden visiona on, etta:

» Suomi kykenee suojaamaan elintarkeat toimintonsa kaikissa tilanteissa
kyberuhkaa vastaan.

» Kansalaisilla, viranomaisilla ja yrityksilla on mahdollisuus tehokkaasti
hyodyntaa turvallista kybertoimintaymparistééd ja sen suojaamiseen syntyvaa
osaamista seka kansallisesti ettd kansainvalisesti.

* Vuonna 2016 Suomi on maailmanlaajuinen edellakavija kyberuhkiin

varautumisessa ja niiden aiheuttamien héairiétilanteiden hallinnassa. [13 s. 3]
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1. Viranomaisten ja muiden toimijoiden valinen tehokas yhteistyomalli

Aktiivisella yhteistoiminnalla eri toimijoiden valilla edistetdaan jaettua tilannetietoisuut-
ta ja tehokasta uhkien torjuntaa. Eri toimialojen toimintaa hairidtilanteissa harjoitel-
laan méaaraajoin seka kansallisessa ettd kansainvalisessa mittakaavassa. Kansain-
valisissa harjoituksissa saatua kokemusta jaetaan tehostetulla tiedonvaihdolla ja
koordinoinnilla. Tavoitteena on oman toiminnan ja jarjestelmien haavoittuvuuksien

l6ytaminen, suorituskyvyn kehittaminen seka henkildéston harjoituttaminen. [13, s. 7]
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2. Keskeisten toimijoiden tilannetietoisuuden parantaminen

Toimijoiden tilannetietoisuutta parannetaan tarjoamalla paivitettyd, koottua ja jalos-
tettua tietoa hairidistd, haavoittuvuuksista ja niiden vaikutuksista. Tilannekuvassa
nakyvat arviot ja ennusteet aiheutuvista uhkista. Kyberuhkien ennaltaehkaisy vaatii
poliittisen, sosiaalisen, teknisen, kulttuurisen, teknologisen ja taloudellisen tilanteen
arvioinnin. Viestintaviraston osana toimiva Kyberturvallisuuskeskus luodaan taman ti-
lannekuvan tuottamiseksi ja yllapitamiseksi. Kyberturvallisuuskeskus keraa ja valittaa
tietoa kyberuhista. Tiedon saaja puntaroi oman toimialansa ja vasuunsa kannalta tie-
toa. Eri toimijat tuottavat analyyseja, jotka lahetetdan takaisin Kyberturvallisuuskes-
kukseen. Kyberturvallisuuskeskuksessa ne edelleen liitetddn yhteiseksi paatoksen-
teon pohjaksi eri toimijoille. Valtioneuvoston tilannekeskuksella on kéaytettavissaan
paivitetty ja monipuolinen kyberturvallisuuden kokonaistilannearvio. Sen osina ovat
Kyberturvallisuuskeskuksen yhdistetty tilannekuvaus ja hallinnonalojen arvio kyber-

tapahtumien vaikutuksista elintarkeille tahoille. [13, s. 7]

3. Yhteiskunnan elintarkeiden toimintojen turvaamisen kannalta olennais-
ten yritysten ja organisaatioiden kyberhavainnointikyvyn yllapito ja kehittami-

nen

Yhteiskunnan elintarkeiden toimintojen kannalta keskidssa olevat yritykset ja organi-
saatiot ottavat kattavasti huomioon kyberuhkatekijat turvallisuus- ja valmiussuunnitte-
lussaan seka pitavat ylla suojautumiskykya. Tavoitteena on mahdollisten hairididen
tunnistaminen, havainnointi ja reagointi pienimmilla mahdollisilla haittavaikutuksilla.
Olennaista on sietokyvyn kehittdminen seka varatoimintojen suunnittelu ja harjoittelu

sille tasolle, ettd kyberhytkkayksen alla kyetadn toimimaan.
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4. Poliisin toimintamahdollisuuksien takaaminen kyberhyokkayksien ennal-

taehkaisyssa

Poliisi on kyberrikollisuutta seka kybertoimintaympéristdd koskevan laittoman toimin-
nan esitutkintaviranomainen. Lisaksi poliisi on yksi tarkeimmistd kohdan kaksi kes-
keisista toimijoista ja muodostaa oman analyysinsa Kyberturvallisuuskeskuksen yh-
distettya kyberturvallisuuden tilannekuvaa varten. Poliisin toimivaltuuksista, resurs-
seista seka osaavasta ja motivoituneesta henkilostésta huolehtiminen on tarkea osa
kybertoimintaympéristoon kohdistuvan rikollisuuden ennaltaehkéisya. Poliisin kan-
sainvalista operatiivista tyota jatketaan ja syvennetdén vastaavien toimijoiden kuten
Europolin ja Euroopan Unionin maiden muiden lainvalvontaviranomaisten kanssa.
[13, s. 8]

5. Puolustusvoimat takaa kyberpuolustuskyvyn

Sotilaallinen kyberpuolustuskyky on tiedustelua, vaikuttamista ja suojautumista. Puo-
lustusvoimat suojautuu kyberuhilta niin, ettd kykenee suoriutumaan lakisédateisista
tehtavistaan; kokonaismaanpuolustuksesta, muiden viranomaisten tukemisesta seka
kansainvaliseen kriisinhallintaan osallistumisesta. Taman suorituskyvyn varmistami-
seksi kybertoimintaymparistossa kehitetaan tiedustelu- ja vaikuttamiskykya muun so-
tilaallisen toiminnan kehittdmisen rinnalla. Puolustusministerion johdolla laaditaan
toimivaltuussaanndosto, joka helpottaa edelld mainittujen tehtavien tayttamista. Tassa
saannostdssa tunnistetut puutteet korjataan lainsaadannon toimenpitein. Viranomai-
set harjoittelevat ja kehittdvat yhteistoiminnassa kyberpuolustusta kansallisella ja

kansainvaliselld seka strategisella etta taktisella tasolla. [13, s. 8]

6. Kansainvélisten organisaatioiden ja yhteisty6foorumeiden toimintaan

osallistuminen

Kansainvélisen yhteistyon tavoitteena on parhaiden kaytantdjen jakaminen ja oppi-
minen seka soveltaminen kansallisen kyberturvallisuuden tason nostamiseksi. Jokai-
nen viranomainen toimii yhteistyéssa niiden omalla toimialallaan niiden valtioiden ja
organisaatioiden kanssa, jotka ovat kansainvalisesti edellakavijoita kyberturvallisuus-

ymparistdéssa. Aktiivisen yhteistybn muotoja ovat muun muassa tutkimus- ja kehitta-
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misyhteistyd, organisaatioiden tydryhméatydskentely, sopimusten valmistelutyt ja
kansainvaliseen harjoitustoimintaan osallistuminen. Suomelle tarkeitd foorumeita
ovat esimerkiksi EU, YK, NATO, ETYJ ja OECD.

7. Kaikkien yhteiskunnan toimijoiden kyberosaamisen ja -ymmarryksen ke-

hittdminen

Keskeisimpien yhteiskunnan toimijoiden kybertietoisuuden ja suorituskyvyn paranta-
misen liséksi keskitytddn yhteisten kyber- ja turvallisuusohjeistojen kehittdmiseen.
Myo0s yhteiskunnan elintarkeiden toimintojen kannalta keskeisimmat yritykset ja jar-
jestot otetaan mukaan harjoitustoimintaan kokonaisvaltaisemman valmiuden aikaan-
saamiseksi. Liséksi perustetaan strateginen kyberturvallisuuden huippuosaamisen
keskittyma. Sen tavoitteena on tarjota tutkimusty6hon ja tutkimustietoa hyddyntaville
tahoille tapa tehda tehokasta, tiivista ja pitkdjanteista yhteistyota. Panostusta lisataan
tutkimukseen, tuotekehittelyyn ja kolutukseen. Tama luo vahvan edellytyksen kansal-

lisen kyberosaamisen kehittymiselle. [13, s. 9]

8. Lainsaadannon keinoin varmistetaan edellytykset tehokkaaseen kyber-

turvallisuustoimintaan

Hallinnolliset ja elinkeinoeldmé&n tahot selvittavat yhteistyona lainsdddannon ja kehit-
tamistarpeen kybertoimintaymparistoon liittyen. Selvityksen tuloksena laadittavat ke-
hittdmisehdotukset edistavat kyberturvallisuusstrategian tavoitteita. Lisaksi tarkoituk-
sena on varmistaa lainsdadannon sallivan riittavat toimivaltuudet eri viranomaisille
huolehtia yhteiskunnan elintarkeiden toimijoiden seka valtion turvallisuuden suojaa-
misesta kyberuhkia vastaan. On myds huomioitava kansainvalisista sopimuksista
johtuvat esteet, rajoitteet ja velvoitteet, jotka voivat haitata tehokasta tiedonsaantia ja
—vélitysta viranomaisten ja muiden tahojen valilla. On myds arvioitava onko naille
vastuuviranomaisille luotava lainsdadannon keinoin paremmat mahdollisuudet tie-
donsaantiin ja kokoamiseen ennaltaehkéisevana keinona. Kuitenkin siten, etté sa-
malla huomioidaan perusoikeudet kuten yksityisyyden suoja. Monet yritykset toteut-
tavat suurimman osan kyberkyvykkyyden, osaamisen ja palveluiden luomisen ja suo-
jaamisen, silla suuri osa yhteiskunnan kriittisesta infrastruktuurista on yksityisten ta-

hojen omistamaa. Lainsaddannon keinoin tulee mahdollistaa myds liikketoiminnan
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kehittamisen edellytykset. Se on edellytyksena kansainvaliselle kilpailukykyiselle ja
vientimahdollisuudet omaavalle kyberosaamiselle. Taten Suomi kehittyy myés inves-

tointeja ja sijoituspaatoksia houkuttavana kyberturvallisuuden toimintaymparistona.

9. Viranomaisten ja elinkeinoelaman tahojen tehtavien maarittely seka yh-

teiset perusteet vaatimusten hallinnalle

Selkeiden vastuiden ja tehtavien maarittely ja jakaminen on ehdoton edellytys kyber-
toiminnan kehittdmiselle. Kaytdnnossa jokaisen hallinnonalan on tehtava arviointi ja
analyysi riskien ja haavoittuvuuksien tunnistamisesta seka niiden hallinnan tasosta.
Tulosten perusteella on mahdollista laatia toimeenpano-ohjelmat kullekin hallin-
nonalalle. [13, s. 10]

10. Toimeenpanon valvomisen ja toteuman seuraaminen

Jokaisen toimialan strategian toimeenpanosta seka kybertoimintaympariston tehtavi-
en toteuttamisesta vastaa jokin ministerio tai virasto. Perustetaan Turvallisuuskomi-
tea seuraamaan ja yhteen sovittamaan strategian toimeenpano. Paamaarina ovat
puutteiden tunnistaminen, vastuista varmistuminen ja péaallekkaisen toiminnan valt-
taminen. Toimivaltainen viranomainen tekee asiasta saadetyt varsinaiset paatokset.
[13, s. 11]
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4 ESIMERKKEJA KYBERHYOKKAYKSISTA 2000-LUVULLA

4.1 Toinen TSetSenian sota 1997-2001

Konfliktin aikana molemmat osapuolet, sekd venalaiset etta tsetseenit, kayttivat hy-
vakseen kyberavaruutta operaatioon liittyvan tiedon kytkemiseen voidakseen hallita

ja muokata julkisuuskuvaa.

Mydhemmin konfliktin jo virallisesti paatyttya, kun venalaiset Spetsnaz-erikoisjoukot
hyodkkasivat vapauttamaan Tsetseeni-terroristien 26. lokakuuta 2002 Moskovan teat-
terissa panttivankeina pitamia venalaisia siviileja, ilmoitettiin Venajan federaation tur-
vallisuuspalvelun FSB:n kaataneen kaksi tarkeda tsetseenien verkkosivustoa. [1, s.
3]

4.2 Digital Pearl Harbour 2002

U. S. Naval War College suoritti heindkuussa 2002 kokeen, jossa kohdistetuilla ky-
berhyokkayksilla iskettiin internetia, sahko- ja puhelinverkkoja seka talousjarjestel-
maa vastaan. Koe osoitti internetin olevan haavoittuvaisin testatuista jarjestelmista.

Yhdysvaltojen puhelinverkostoa ei onnistuttu haavoittamaan. [6, s. 36-37]

4.3 Viron pronssipatsaskiista 2007

Kyberhyokkaykset liittyivat Neuvostoliiton 1947 Tallinnaan pystyttamaan pronssipat-
saaseen. Sen virallinen nimi oli "muistomerkki Tallinnan vapautumiselle”. Viron it-
sendistyttya 1991 herasi kysymys neuvostoaikaisten muistomerkkien kohtalosta.
Pronssipatsas jatettiin paikalleen, mutta siitd tuli toisessa maailmansodassa kaatu-
neiden muistomerkki. Tama ei kuitenkaan estanyt patsasta muuttumasta kiistojen
keskipisteeksi. Viron venéalaiset jarjestivat vuotuisia juhlia patsaan laheisyydessa 9.5.
Venajan niin kutsuttuna "Voiton paivanad” seka 22.9, Tallinnan vapautumisen vuosi-
paivana. Tama oli kuitenkin monien virolaisten mielesta vihamielinen ele, koska viro-

laisten puolelta katsottuna patsas on my6s symboli Neuvostoliiton valloittamaksi
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jddmisesta. Virolaisten ndkdkulmasta avoin venalaisten merkkien ja neuvostosymbo-

lien esittaminen juhlien aikana oli miehittdmisen ylistamista.

Toukokuun yhdeksantena paiva 2006 patsaan luona tapahtui yhteenotto, kun vena-
laiset juhlijat hyokkasivat Viron lippua kantaneiden mielenosoittajien kimppuun. Yh-
teenoton jalkeen alkoivat vaatimukset pronssipatsaan siirtamisesta pois Tallinnan
keskustasta ja siirtdmisesta muualle. Vuoden 2007 alussa Viron hallitus hyvaksyi
kaksi lakia, joiden nojalla Pronssipatsas ja muut samankaltaiset muistomerkit voitai-
siin siirtda niille paremmin sopivalle paikalle. Valmistelut pronssipatsaan ja sen lahel-
le haudattujen neuvostosotilaiden siirtamisesta alkoivat 26.4.2007. Patsas ja sen la-
hiymparistd aidoitettiin ja asiaton paasy sen luo estettiin. Samana iltana siirtoa vas-
tustaneet venalaiset osallistuivat laajoihin mellakointeihin seka levottomuuksiin, jotka
kestivat lapi yon. Pronssipatsas siirrettiin suunnitellusti Tallinnan sotilashautausmaal-

le ja julkistettiin uudella paikalla 30.4. ja tilanne rauhoittui.

Mellakoiden aikaan 27.4. alkoivat kohdistetut kyberhyotkkaykset Viroa vastaan. Koh-
teina olivat paaosin valtiollisten laitosten kotisivut. Hyokkéaykset koostuivat laajasta
roskapostittamisesta seka niin kutsutuista DDOS-hyokkayksista. Huhtikuun viimeise-
na paivand hyokkaysten maara lisaantyi merkittavasti. Hyokkaysten kohteena olevi-
en internetsivujen maara lisdantyi ja levisi kattamaan internetpalveluntarjoajat ja jul-
kisen median. Hyokkayksen jatkuivat paivittaisind aina 16.5. asti, jonka jalkeen tilan-
ne palautui lahes normaaliksi. Suurin osa hyokkayksista tuli Vengjan maaperalta ja
niin tekniset seikat kuin hyokkayksien vaatimat resurssit viittaavat Vengan Duuman

littyneen hyokkayksiin. Venajan federaatio luonnollisesti kiisti kaikki kytkokset.

Venaja on myos kieltanyt olevansa vastuussa muista toimista Viroa vastaan. Kuiten-
kin jo vuoden 2007 alussa Vengjan federaation johto varoitti Viroa siirtamasta prons-
sipatsasta ja 23.4. se jatti kirjallisen diplomaattisen viestin asiasta. Jo ennen patsaan
siirtoa Venajan valtion hallitsemissa viestintavalineissa hyokattiin sanallisesti Viroa
vastaan. Lisaksi mellakoiden aikana Ven&jan Tallinnan suurlahetystd oli laheisissa
valeissd mellakoiden johtajien kanssa. Moskovassa puolestaan Viroa vastustaneet
mielenosoittajat piirittivat Viron suurldhetystéa viikon estden sen normaalin toimin-
nan. Kaytdnnodssa Venaja myos asetti Virolle taloudellisia pakotteita aloittamalla viro-

laisten tuotteiden boikotoinnin Vengjalla. [16, s. 86-87]
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Tavoitteena ei ollut tunkeutua jarjestelmiin, vaan estda muiden kayttajien paasy.
Vaikka selvaa yhteytta Vengjan hallitukseen ei 16ytynyt, myodnsi Duuman Sergei Mar-

koviin liitetty Konstantin Goloskokov joidenkin tahojen olleen mukana iskuissa.

Vastaavanlaisia hydkkayksia on toteutettu luottokorttiyhtioita, Israelilaisia pankkeja ja
porsseja seka esimerkiksi Hizbollahia, Hamasia ja palestiinalaisia tietoverkkoja vas-
taan. Kosovon kriisissd 1999 Pohjois-Atlantin sotilasliitto pysaytti vastaavanlaisilla
kyberhyokkayksilla serbialaisia tietoverkkoja ja Jugoslavialaiset aktivistit yrittivat
muuttaa kyberavaruudessa ollutta tietoa tukemaan omia tavoitteitaan. [1, s.3; 6,
$.39-40]

4.4 Georgiansota 2008

Georgiansodassa ensimmaisen kerran kyberhyokkayksia seurasi kahden valtion va-
linen suora sotilaallinen konflikti, joka toteutui maalla, meressa ja ilmassa. Tarkkaan
suunniteltujen kyberhyodkkaysten sarjan kohteena olivat Georgian hallituksen inter-
netsivujen liséksi Yhdysvaltojen ja Iso-Britannian suurlahetystdjen sivustot. Hyokka-
ysten seurauksena Georgian valtiovalta joutui tukeutumaan ulkopuolisten valtioiden

tietojarjestelmien tukeen. [1, s. 3; 6, s. 40-41]

Konfliktilla on peruja vuosiin 1991-1992, jolloin Etela-Ossetia pyrki eroamaan ema-
maastaan Georgiasta. Vuosina 1992-1993 itsenaisyyskiista johti aseellisiin taistelui-
hin ja osa georgialaisista joutui pakenemaan. Taisteluiden seurauksena Georgiaan
kuulunut Abhasian alue siirtyi hallinnoltaan venalaismielisille paikallishallinnoille.
Georgian johto katsoi Venajan antaneen tukea edella mainituille separatisteille, mika
johti Venaja-suhteiden kiristymiseen. Vendjan paamaarana oli tuolloin jo Georgian it-

sendisyyden kyseenalaistaminen ja asemansa sailyttaminen etupiirissdan. [17, s. 43]

Vengjan ja Georgian valit tulehtuivat uudelleen 2004 vallankumousta seuranneen
uuden presidentin Mikhail Saakasvilin lansimyonteisesta politikasta johtuen. Kesa-
kuussa 2004 georgialaiset puuttuivat venalaisten asekuljetuksiin, minka seurauksena
Vengja katkaisi sahkon syoton Georgian alueelle. Vengja katkaisi myos liikenneyh-
teyden Vendjalle Georgian sotilastieta pitkin saman vuoden syyskuussa. 2005 allekir-
joitettiin sopimus, jonka mukaan Vendja vetaisi joukkonsa pois Georgian alueelta

vuoden 2008 loppuun mennessa. Vuonna 2007 kuitenkin sotilaallinen voima tuli sel-
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vasti mukaan Vengjan painostuskeinoihin, kun ilmavoimien hyodkkaykset alkoivat
Georgian hallintorakennuksia vastaan Kodorin solan alueella maaliskuussa. [17, s.
45-46]

4.5 Kirgisia 2009

Kirgisian riippuvuus Venajan kautta kulkevista verkkoyhteyksista muuhun maailman
johti internetin kayttomahdollisuuden katkeamiseen jopa kymmenen paivan ajaksi
18.-28. tammikuuta 2009. Kirgisiassa kaydyn poliittisen valtataistelun yhteydessa
Vendaja painosti Kirgisiaa sulkemaan yhdysvaltalaisen lentotukikohdan maassa, min-

k& seurauksena verkko-operaattoreiden toimintamahdollisuudet estyivét.

5 JOHTOPAATOKSET

Suomen kyberturvallisuuden strategiassa linjataan, etta Suomi vahvistaa kansallista
kyberturvallisuutta osallistumalla aktiivisesti ja tehokkaasti kyberturvallisuuden kan-
nalta keskeisten kansainvalisten organisaatioiden ja yhteistytéfoorumeiden toimin-
taan. Kansainvalisen yhteistoiminnan tavoitteena on vaihtaa tietoja ja kokemuksia
seka oppia parhaista kaytannoista, jotta kansallisen kyberturvallisuuden tasoa voi-
daan kohottaa. Yhteistyon lahtokohtana niin Naton kuin Euroopan Unionin kanssa on
molempia osapuolia hyddyttava ja resursseja sdastava toiminta. Naton yhteisty6-
mahdollisuuksien lahtékohtana on toiminta rauhankumppanuusmaana ja EU:n ja-
senmaana. Kyberpuolustus koetaan usein herkéksi aiheeksi, mutta perustason toi-
minnoissa yhteistydmahdollisuudet ovat hyvat vaarantamatta kansallista kriittista tie-
toa. Tastd on hyvana esimerkkina tutkimus- ja kehittamistyd seka koulutus- ja harjoi-

tustoiminta. [8, s. 13]

Informaatioteknisella jarjestelmalla tulee olla oppiva organisaatio joka kehittaa tieto-
taitoaan ja kykyaan samaa tahtia kuin uudet jarjestelmat kehittyvat ja niita syntyy.
Toimiakseen organisaatio tarvitsee selvat linjat silhen, mita vastaan tulee toimia ja

mité vastaan kyetaan toimimaan yhdessa esimerkiksi puolustusvoimien ja yhteiskun-
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nan tasolla. Kyberhydkkays on taten ikaan kuin strateginen ase taktisessa toimin-

nassa. [6, s. 76]

Puolustusvoimien on kyettava hallitsemaan seka psykologiset etta tekniset nakokul-
man kybersodankaynnissa. Tasta syysta rajalliset resurssit tulee jakaa tavoitellun te-
hokkuuden saavuttamiseksi. Tama onnistuu esimerkiksi oikeanlaisten yhteistyo-
kumppaneiden avulla. Pienvaltiossa korkeatasoista teknologiaa [0ytyy yritysmaail-
masta ja yliopistoista. Yritys- ja yliopistomaailma voi padosin suuntautua teknisiin na-
kokulmiin kun taas puolustusvoimat voi keskittaa voimavaransa psykologisiin osiin.
Tama jako on looginen jo siksi, etta yritysten ja yliopistojen toiminta on muutenkin
riippuvaista uusista tutkimuksista ja tiedosta. Naiden tutkimusten rahoittaminen on
mahdollista muutenkin kuin valtion avustuksella, koska niilla on myds kaupallista ar-
voa. Sen sijaan puolustusvoimilla on tapana keskittya johtamiseen ja paatoksente-
koon seka niihin vaikuttamiseen. Tata taitoa 16ytyy puolustusvoimien tietoverkko-

operaatioiden asiantuntijoilta psykologisen sodankaynnin hallinnan liséksi.[6, s. 77]

Puolustusvoimien pitaa tukea ja vahvistaa muiden puolustushaarojen kybertoiminta-
kykya mahdollisessa kriisitilanteessa. Tama edellyttaa valmistautumista rauhan aika-
na. Osa tasta valmistautumisesta voi sisaltaa laitonta toimintaa elintarkeiden jarjes-

telmien ja valttamattoman tiedon turvaamiseksi. Toiminta on suunnattava kykyyn ha-

vaita hyokkayksen mahdollistavat haavoittuvuudet. [6, S.77-78]

Jokaisessa nykypaivanpoliittisessa ja sotilaallisessa konfliktissa on jonkin verran,
joskus enemman joskus vahemman, kyberulottuvuutta. Hy6kkaajilla on kaytettavis-
saan laaja ja tehokas arsenaali kyberstrategioita ja -taktiikoita. Internet on todella
haavoittuvainen hydkkayksille ja sen kayton lisddntyminen tarkoittanee, etta tulevai-
suudessa voitot kyberavaruudessa tulevat linkittymaan vahvasti voittoihin perinteisis-
sa maataisteluissa. Kybertaktiikassa esimerkiksi valtiollisella hyokkaajalla on todella
hyva hyotysuhde verrattaessa riskeja ja tappioita mahdolliseen onnistumiseen, mika
tekee siita erityisen houkuttelevaa. Kaytdnndssa kysymys ei endé ole onnistutaanko
valtiotason turvallisuussuunnittelijat yllattamaan kyberhyokkayksilla, vaan milloin se

tapahtuu ja missa olosuhteissa tai mittakaavassa.

Kyberhyokkays sotilaallista verkkoa tai jarjestelmaa vastaan voi olla ty6lasta. Toisaal-
ta hakkereilla on kaytettavissaadn hammastyttavan paljon ilmaisia sovelluksia ja oh-

jelmia, joilla taitava ja osaava hyokkagja kykenee saamaan aikaan merkittavaa tu-
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hoa. Hyokkaajat ovat usein tietoisia jarjestelmien heikkouksista ja haavoittuvuuksista

ja itse hyokkaysta edeltaa monesti avoimien lahteiden tiedustelua.
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