MAANPUOLUSTUSKORKEAKOULU

AD HOC -REITITYSPROTOKOLLIEN HYODYNTAMISMAHDOLLISUUDET TU-
LEVAISUUDEN TAISTELUKENTALLA

Kandidaatintutkielma

Kadetti

Ismo Reunamaiki

Kadettikurssi 98

Maavoimien JOJA-opintosuunta

maaliskuu 2014



MAANPUOLUSTUSKORKEAKOULU

Kurssi Linja
Kadettikurssi 98 Maavoimien johtamisjérjestelmélinja
Tekija

Kadetti Ismo Reunamaiki

Tutkielman nimi

Ad hoc -reititysprotokollien hyodyntimismahdollisuudet tulevaisuuden taistelukentilli

Oppiaine, johon tyd liittyy Sailytyspaikka

Sotatekniikka Kurssikirjasto (MPKK:n kirjasto)
Aika Maaliskuu 2014 Tekstisivuja 22 Liitesivuja 4
TIIVISTELMA

Tulevaisuuden taistelukenttd tulee asettamaan useita haasteita asevoimille. Joukot liikkuvat
enemmaén ja nopeammin sekd sijaitsevat hajaantuneemmin taistelualueilla. Tilannetietoa
pystytdén tuottamaan kehittyneilld jarjestelmilld, jolloin niiden siirtimiseen kdytettyjen
viestijarjestelmien pitdd pystyé toimittamaan tatd kasvanutta informaation méérad. Ad hoc ja
Mobile Ad Hoc Network (MANET) -verkoilla voidaan siirtdd suuria méiérid informaatiota tai
dataa joukkojen vélilld. Verkoissa kdytetyt reititysprotokollat maarittavit miten léhetetty tieto
litkkkuu verkossa. Oikealla reititysprotokollan valinnalla pystytidén vaikuttamaan verkon
ruuhkautumiseen, tiedon siirtymisen varmuuteen, tiedonsiirtonopeuksiin, kaluston
toimintakykyyn seké siirtotien toimivuuteen.

Paatutkimuskysymykseni on: Mitd kdyttomahdollisuuksia AD HOC -reititysprotokollilla on
tulevaisuuden taistelukentélld? Tutkimusta tukevat alakysymykset: Mitd viestillisid vaati-
muksia tulevaisuuden taistelukenttd voi asettaa MANET-verkolle? Mité eroja erilaisilla ad
hoc -reititysprotokollilla on? Mité vaikutuksia erilaisilla siirtoteilld on MANET-verkossa?

Tutkimukseen kéytetty aineisto on keritty internet- seka kirjallisuusléhteistd. Lahteisiin sisél-
tyy aihepiirin kuuluvia tutkimuksia, artikkeleita, oppaita ja yritysten tuote-esitelmid. Johto-
paétoksend voidaan todeta, ettd taistelukentdn muuttujat mairittdvit parhaan kaytettdvén rei-
titysprotokollan. Olennaisena tekijind on hahmottaa verkkoa kayttivin joukon tarve seké
minkélaista dataa verkossa liikkuu. Erilaiset reititysprotokollat soveltuvat paremmin erilaisil-
le joukoille ja erilaiseen toimintaymparistoon. Reititysprotokollaa valittaessa tulee huomioida
kaytossd olevat siirtotiet, jotta tiedonsiirtokaistaa ei tuhlata ja télld tavalla ruuhkauteta verk-
koa.
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AD HOC -REITITYSPROTOKOLLIEN HYODYNTAMISMAHDOLLISUUDET TU-
LEVAISUUDEN TAISTELUKENTALLA

1 JOHDANTO
1.1 Aihealueen esittely

Tulevaisuuden sodankdynnissd armeijat turvautuvat entisti enemmén parempaan informaatio-
teknologiaan. Verkot, joissa informaatio liikkuu, voidaan karkeasti jakaa kahteen eri luok-
kaan: strategisiin ja taktisiin verkkoihin. Nykyaikana sodankdynti tukeutuu enemmén infor-
maatioteknologian hyddyntdmiseen ja siithen, miten viestimme keskendmme. Taktisella tasol-
la tilannetietojen yllédpito ja jakaminen omille joukoille korostuu enemmaén teknologian tarjo-
tessa mahdollisuuden ldhettdd esimerkiksi suorassa ldhetyksessd videokuvaa taistelukentiltd
tai muita vastaavia palveluita. My0s taistelukentdlld olevien joukkojen litkkeestd johtuviin

ongelmiin pitdd pystyd vastaamaan entistd paremmin. [1]

Erilaiset ad hoc -verkkosovellutukset ovat kdytossd kansainvilisesti erilaisilla sovelluksilla.
Ad hoc ja sen liikkuvat versiot mahdollistavat sotilaskdyttoon lupaavan méérian erilaisia hyo-
dyntdmismahdollisuuksia [2]. Asevoimien jdrjestelmien verkottumisen myo6té erilaisilla reiti-
tysprotokolilla on tirked osa toimivan verkon muodostamiseksi. Ad hoc, Mobile Ad hoc Net-
work (MANET) -verkot seki niiden tarjoama haasteellinen ympdristo reititysprotokolille on
paljon tutkittu ala nykyéddn, kuten ldhteet [2], [3] ja [4] osoittavat. Useat eri asevoimat kéiytti-
vit erilaisia MANET-verkkoja ja jopa yksityisen sektorin yritykset tarjoavat niitd sotilaskayt-
toon [5]. Eri tutkimuksien pohjalta voidaan todeta, ettd erilaisen reititysprotokollan valinta voi

merkitd paljon taistelukentélla.

1.2 Tutkimuskysymykset

Tutkimuksen tarkoituksena on selvittdd, miten erilaisia reititysprotokollia voidaan hyddyntaa
tulevaisuuden taistelukentilld. Tutkimuksessa vertaillaan erilaisia reititysprotokollia ja niiden
mahdollisia kidyttomahdollisuuksia. Erilaiset reititysprotokollat tarjoavat erilaisia etuja ja hait-
toja toisiinsa ndhden; isoimpana muuttujana voidaan pitdd kayttoymparistod, joka suurimmilta
osin madrdd minkaélaista reititysprotokollaa on tehokkainta kayttdd. Tutkimuksessa tarkastel-

laan my0s lyhyesti siirtotien vaikutusta MANET toimintaan.
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Tutkimuksen padkysymys on: Mitd kdyttdmahdollisuuksia on ad hoc -reititysprotokollilla

tulevaisuuden taistelukentalla?

Tutkimuksen alakysymykset:

1. Mita viestillisid vaatimuksia tulevaisuuden taistelukenttd voi asettaa MANET-
verkolle?
2. Mitd eroja erilaisilla ad hoc -reititysprotokollilla on?

3. Mita vaikutuksia erilaisilla siirtoteilld on MANET-verkossa?

1.3 Tutkimusaineisto

Tutkimus perustuu suurimmilta osin Guide To Wireless Ad Hoc Networks -kirjaan. Teoksen
tueksi olen valinnut kotimaista kirjallisuutta joka késittelee aihetta enemmin sotilasndkdkul-
masta. Tutkimuksessa kéytetyistd internetléhteistd saatu tieto on varmennettu kirjallisuuslidh-

teista.

Ad hoc -reititysprotokollia kisitellessé teosten ikd ei nouse ongelmaksi, silld niistd saatua tie-
toa voidaan pitdid edelleen totena. Lihteisséd kdytetyt termit, kdsitteet ja kokonaisuudet sdilyvit
péddosin samoina tulevaisuudessa [6]. Poikkeuksena on mahdollisesti tulevaisuudessa muuttu-
vat tekijat kuten miten taistelukenttd tulee muuttumaan 20 vuoden kuluessa [7]. Télloin olen

pyrkinyt kdyttimain mahdollisimman uutta aineistoa [1] ja [8].

14 Tutkimusmenetelmé

Tutkielma on kirjallisuustutkimus. Lahdekritiikki ja tulevaisuudentutkimus ovat tutkielman
padmenetelméit. Lahdekritiikki on huomioitu kéyttdmalld useita 14hteitd ja vertaamalla ristiin
niiden tietoa. Tutkimuksessa on otettu huomioon ldhteiden alkuperi ja se, missd muualla niitd
on kaytetty. Tulevaisuudentutkimus perustuu kerédtyn tiedon arvioimiseen ja vertaamalla niitd

mahdollisiin tulevaisuuden trendeihin.

Tutkimuksessa ei ole hypoteesia, vaan siind selvitetddn eri ldhteitd tutkimalla ja vertailemalla,
onko tiettyihin ympéristoihin paremmin soveltuvia reititysprotokollia. Tutkimuksen alussa
arvioidaan mahdollista kdyttdympéristod MANET-verkoille johon erilaisia reititysprotokollia

verrataan.



1.5 Tutkimuksen rakenne

Tutkimus koostuu viidestd pddluvusta ja niiden alle tuotetuista alaluvuista. Tarkeimmat luvut
ovat 2, 3 ja 4, jotka siséltévit varsinaisen tutkivan osan. Tdmin jédlkeen tulee johtopadétdsluku,

joka sisdltdd aikaisempien lukujen perusteella tehdyt havainnot ja paédtelmat.

Ensimmadinen luku on johdanto, joka esittelee tutkittavan aiheen sekd perusteet milld tutkimus

on tehty.

Toinen luku siséltdd tutkimukseen liittyvét suuremmat kokonaisuudet ja niihin liittyvén teori-
an. Luvussa esitellddn lyhyesti tulevaisuuden taistelukenttdd ja sen viestillisid vaatimuksia.
Liséksi esitellddn infrastruktuurinen, ad hoc ja MANET-verkko ja niiden eroavaisuuksia ver-

taillaan keskenéén.

Kolmas luku siséltdd tutkimukseen liittyvdt ad hoc -verkoissa kdytettdavit reititysprotokollat.
Alaluvuissa esitetddn reititysprotokollien kdyttdytymismalleja ja pohditaan niiden kédyttomah-
dollisuuksia tulevaisuuden taistelukentélld. Reititysprotokollien eroja vertaillaan toisiinsa ja

niiden hyotyja seka haittoja esitellddn erilaisissa ympéristoissa.

Neljinnessa luvussa kasitellddin MANET-verkkoihin liittyvid siirtoteitd. Eri siirtoteiden tekni-
sid ominaisuuksia vertaillaan niiden mahdollisiin vaikutuksiin muun muassa verkkotopologi-

aan ja mahdollisiin kdyttomalleihin tulevaisuuden taistelukentén eri ymparistoissa.

Viidennessd luvussa aikaisempien lukujen paddtelmét kootaan yhteen. Niistd muodostetaan
vastaukset aikaisemmin esitettyihin tutkimuksen pdi- ja alakysymyksiin. Mahdolliset jatko-

tutkimuksen tarpeet tuodaan esille myos téssd luvussa.

1.6 Rajaukset ja kisitteet

Tutkimuksessa selvitetddn miten reititysprotokollien erilaisten kéyttdytymismallit toimivat
sekéd kuinka hyvin ne mukautuvat muuttuvaan verkkotopologiaan. Esimerkiksi reititysproto-
kollien ohjelmointia tai MANET-verkoissa kéytdssd olevien laitteiden ominaisuuksia ei tut-
kimuksessa kasitelld. Tutkimuksessa on kuvattu miten eri reititysprotokollat vaikuttavat verk-

kotopologiaan laitteiden ollessa esimerkiksi litkkeessa.
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Tutkimuksen keskeiset kisitteet kuten MANET, ad hoc, verkkotopologia, infrastruktuurinen
verkko, proaktiiviset ja reaktiiviset reititysprotokollat sekéd tulevaisuuden taistelukenttd on
madritelty liitteessd. Isolle osalle kisitteistd ei ole suomenkielistd vastinetta, josta syystd tut-

kimuksessa kédytetdén niistd englanninkielisid termeja.



2 AD HOC JA MANET OSANA TULEVAISUUDEN TAISTELUKENTTAA

2.1 Tulevaisuuden taistelukentti

Nykypdivéni ja vield enemmaén tulevaisuudessa kaikki taistelukentilld sijaitsevat jirjestelméit
yhdistyvét kokonaisuudeksi, jota kutsutaan digitaaliseksi taistelukentéksi [8]. Kolmen aikai-
semman ulottuvuuden liséksi (maa, meri, ilma) taistelukentilld ovat kasvaneet neljannen (ai-
ka) sekd viidennen (sdhkomagneettinen spektri) elementin merkitykset. Neljds ja viides ele-

mentti ovat ajaneet asejirjestelmien integroitumisen toisiinsa.

Sodankdynnin neljds ulottuvuus eli aika korostaa, miten omia voimavaroja kdytetdédn. Voiman
keskittiminen oikeana aikana halutussa kohteessa lisdd tarvetta yhtendisille keskendén kom-
munikoiville asevoimille. Hyokkéyksessa koordinoidut iskut ja puolustuksessa voimavarojen

oikea-aikainen sijoittaminen ovat osa nykypéivin sodankdyntid. [8]

Sdhkomagneettinen spektri muodostaa viidennen ulottuvuuden. Johtajien kyky paivittad tilan-
netietoisuuttaan perustuu sidhkdmagneettisen spektrin avulla tehtyihin havaintoihin. Nykyéén
joukkojen johtaminen tukeutuu vahvasti sdhkomagneettisen spektrin tuomaan teknologiseen
kehitykseen. Jos johtajalta viedddn sdhkomagneettisen spektrin hallinta, hédn ei kykene tehok-

kaasti kdyttdmadn muita resurssejaan kuten tulivoimaa. [ 8]

Nykyinen tietoyhteiskunta on siirtdnyt sodankdynnin johtamis- ja tietosodankdynnin aikaan
[8]. Aikaisemmat sodankdynnin periaatteet ovat muokkaantumassa tai kokonaan poistumassa

taistelukentilta.

Téarkednd muuttujana tulevaisuuden taistelukentilld voidaan pitdd tilannetietoisuutta. Sitd voi-
daan pitdd mahdollisuutena sekd haasteena, silld komentaja jolla on parempi kuva taisteluken-
tdn fyysisestd ympdristostd, pystyy myods hahmottamaan paremmin viholliskomentajan ym-
marryksen taistelun tilasta. Tulevaisuuden parempi tilannetietoisuus voi aiheuttaa ongelmia
esimerkiksi esikuntien johtosuhteiden kanssa, jos saatavaa tietoa ei pystytd analysoimaan tar-
peeksi tehokkaasti ja jos organisaatiorakenteet aiheuttavat tiedonkululle hidasteita. Téarkeéda
tilannetietoisuuden hyddyntdmisen kannalta on myds kdytettdvit viestijarjestelmait, joilla in-

formaatiota siirretdin eteenpdin. [9]

Massan ja sodassa kdytetyn materiaalin merkitys on vihentynyt suhteessa taistelussa tarvitta-
vaan tiedon mééradn seké laatuun [8]. Tietoylivoima ei yksinéén riitd, vaan silld luodaan puit-

teet kiyttdd muita voimavaroja. Pyrkimyksend on omien resurssien sadstelids ja tehokas kayt-



6

tdminen. Viestijdrjestelmissd tdmé tarkoittaa sitd, ettd meiddn tulee saada tarvittava maard
tietoa mahdollisimman nopeasti halutulle organisaatiolle. Tiedon mééran ja laadun kasvaessa
lahetettdvan datan koko kasvaa. Puolustusvoimien kyky vastata kasvavaan datavirtaan riippuu
tutkimuksesta, jonka avulla sddstetdéin resursseja seki tarpeiden tunnistamisesta ja niille oi-

keiden ratkaisujen kehittdmisestd [6].

Taistelu voidaan jakaa neljdén elementtiin: 1) Tiedustelu, valvonta ja johtaminen 2) Tulivoi-
ma 3) Liike 4) Taistelukyvyn sdilyttdminen [8]. Kaikkien joukkotasojen taistelualueet sy-
venevit ja laajenevat teknologian tarjotessa tehokkaampaa kalustoa sotilaiden kdyttoon. Ke-
hittyneiden asejarjestelmien, elektronisen vaikuttamisen keinojen ja informaatiosodankdynnin
menetelmilld kyetddn vaikuttamaan vastustajan koko suorituskykyyn. Isolle alueelle hajaantu-
neet joukot ovat pakottaneet asevoimat ja yritykset kehittdmadn jérjestelmid, joilla pystytdén
toteuttamaan joukkojen vilinen tiedonsiirtdiminen [10]. Paremmilla laitteilla pystytdén kéyt-
tdmddn myods niille sopivampia uusia ohjelmistoja ja protokollia, joilla toiminnasta saadaan

edelleen tehokkaampaa.

Jarjestelmien keventyessd litkkeelld tulee olemaan merkittdvdmpi vaikutus taistelussa kuin
niiden tulivoimalla [8]. Liikkeelld suojataan omat joukot ja mahdollistetaan neljdnnen dimen-
sion eli ajan hallinta. Seuraavan 20 vuoden aikana asejérjestelmien siirtymisnopeudet kasva-
vat ja niiden polttoainekulutus laskee [1]. Samalla jérjestelmid kehitetddn kykeneviisiksi toi-
mimaan litkkeen aikana (esim. AMOS). Hajautetut, nopeat sekd koordinoidusti hyokk&aavét
joukot asettavat viestijdrjestelmille vaatimukseksi, ettd ne kykenevit toimittamaan tietoa no-

peasti ja katkeamatta asejirjestelmid kayttavien joukkojen vélilla.

Joukkojen litkkumisen ja tulivoiman kasvaessa niiden johtamisen merkitys tulee kasvamaan
entisestddn. Liikettd ja asejirjestelmien tulta pitdd pystyd synkronoimaan joukkojen vililla tai
muuten vaikutusta ei saada halutulla tavalla. Paremmalla tilannetietoisuudella ja kyvylla
koordinoida joukkojen liikettd voidaan saavuttaa ylivoima milld taistelu voitetaan. Tulevai-
suudessa viestijdrjestelmien kyky vastata tdhén liikkeeseen ja tietoliikenteen méédrdan koros-

tuu.

2.2 Ad hoc

Ad hoc -verkko tarkoittaa verkkoa jolla ei ole keskitettyd asemaa, joka kontrolloisi verkon
muodostumista. Verkon solmut ldhettdvit, vastaanottavat ja vilittdvit sen sisdlld liikkuvaa

dataa. Télloin kaikki vélittdvét solmut toimivat verkossa myos reitittimind. Koska ad hoc -



7

verkossa ei yleensd ole pysyvidd infrastruktuuria ja kaikki sen solmut kykenevét vilittdimain
viestejd, on se helppo pystyttdd nopeasti halutulle alueelle. Jos verkon solmut vioittuvat tai
tuhoutuvat, niin ad hoc -verkossa on mahdollista ylldpitdd eri yhteysvilit, koska solmut auto-
maattisesti reitittyvit keskenddn uudelleen. Ad hoc -verkkojen siirtotiet on usein toteutettu
langattomilla yhteyksilld. Namé langattomat verkot yleensa liittyvét kiintedn infrastruktuurin
verkkoihin yhden tai useamman pisteen kautta. Kytkemaélld ad hoc -aliverkot kiinteddn verk-

koon voidaan timén ylemmaén verkon palveluita tarjota ad hoc -verkon kayttéjille. [4]

Ad hoc -verkkojen perusta on luotu 1970- ja 1980-luvulla, kun DARPA kehitti radioverkkoon
parempaa ja kestdvimpéad ratkaisua jota pystyttdisiin kdyttiméén taistelukentélld. Vaikka ad
hoc -verkot suunniteltiin alun perin sotilaskdyttoon, niin suurin osa kdytosté ja aiheeseen liit-
tyvéstd tutkimuksesta tehdddn kuluttajapuolella. Sotilaskdytosséd olevat ad hoc -verkot hyoty-
vit kuluttajapuolen kehityksestd, mutta sotilaskdytolld on erikoisvaatimuksia kaytettdville
teknologialle. Esimerkiksi laitteiden tulee kestdd ympéristostd tulevia haittoja ja verkon tulee

kyetd vastaamaan siind nopeasti tapahtuviin topologian muutoksiin. [11]

Ad hoc -verkot tarjoavat paljon sellaisia ominaisuuksia joita tarvitaan haastavassa sotilaskéy-
tossd. Ad hoc -verkosta voidaan rakentaa paljon kestdvampid verrattuna kiinteisiin verkkoihin
johtuen niiden kyvystd automaattisesti korjata ja muokata verkkotopologiaansa [2]. Langat-
tomuus ja nopeat muutokset asettavat paljon vaatimuksia kéytettiville laitteille ja verkossa
kéytettdville protokollille. Tulevaisuuden taistelukentilld ad hoc -verkot soveltuvat joukkojen

tilannetietoisuuden ylldpitimiseen.

2.3 MANET

Liikkuva ad hoc -verkko (Mobile ad hoc network, MANET) pystytddn rakentamaan solmujen
ollessa liikkeesséd ja normaalin ad hoc -verkon tapaisesti ilman keskitettyd kontrolloivaa yk-
sikkod [12]. MANET-verkot kykenevit itsendisesti muodostamaan monimutkaisia verkkoja
vaikka solmut olisivat liikkeessd. MANET-verkko tarvitsee kéyttdjaltd vain vdhidn valvontaa
tai manuaalista ty6td. Ndiden ominaisuuksien vuoksi MANET-verkot soveltuvat erittidin hyvin
sotilaskdyttoon. Esimerkiksi nopeasti liikkuvat ja laajalle alueelle hajautetut tiedustelijat pys-

tyvit liikkkeestddn huolimatta pysymian yhteydessa toisiinsa ja ylempaan johtoportaaseen.

MANET-verkoilla on monia erilaisia kédyttosovellutuksia erilaisiin toimintaympéristoihin ja
tilanteisiin. Esimerkiksi liikkuvat vaunut kykenevét ylldpitdmiin verkkoaan maastossa, jossa

korkeuserot estivét suorat yhteydet solmujen vélilli. MANET-verkot tarjoavat mahdollisuu-
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den toteuttaa haastavia sotilasoperaatioita. MANET-verkko kyetdén pystyttimdin sellaiselle
alueelle minne ei ole mahdollista rakentaa kiinteda verkkoa. Télla tavalla sotilaille voidaan
muodostaa verkko esimerkiksi vihollisen alueella tai sellaiselle alueelle minne ei ole aikaa

rakentaa muita verkkoja. [2]

Vaikka MANET-verkot tarjoavat paljon etuja sotilaskdyttoon niin asettaa se samalla isoja
haasteita verkolle ja siind kéytettdville laitteille. Verkon solmujen liikkeen takia sen reititys-
protokollan pitdd pystyd ylldpitdimdin yhteysvilit ja mahdollistamaan viestien litkkuminen
koko verkossa. Yhteysvilit voivat nopeasti muodostua ja poistua verkosta, jolloin solmuilla
pitdd olla kyky ylldpitdd verkkotopologiaansa. Kiintedn verkon reititysprotokollat eivit kyke-
ne vastaamaan litkkuvien solmujen asettamia vaatimuksia. Koska jokainen solmu toimii sekéa
1sdntdnd sekd reitittimend, ne joutuvat pakettien litkkuessa jokaisen yhteysvilin aikana teke-
méén reitittimen tyot. Vaikka MANET-verkot tarjoavat huomattavia etuja taistelukentdlld,

niin niiden asettamat vaatimukset ohjelmistoille ja laitteille vaatii lisdd tutkimusta. [12]



3 REITITYSPROTOKOLLAT

Solmujen jatkuva liike, maasto, viestintdvélineiden muuttuminen kiinteistd varmoista yhteyk-
sistd langattomiin epdvarmempiin aiheuttavat isoja haasteita MANET-verkkojen reitityspro-
tokollille. Langattomien yhteyksien kaistan leveydet ovat huomattavasti pienempid verrattuna
esimerkiksi kuituyhteyksiin tai muihin kiinteisiin yhteyksiin, jolloin reititysprotokollan pitdd
pystyd pitdmddn verkko ruuhkautumatta [4]. Taistelukentélld tiedusteluun, valvontaan ja joh-
tamiseen kéytettyjen yhteyksien ylldpitdmisen merkityksen kasvaessa on olennaista, ettd reiti-
tysprotokollat pystyvét toimimaan halutulla tavalla [1]. Tastd syystd MANET-verkkoihin on
kehitetty useampia erilaisia reititysprotokollia, jotka pystyvét vastaamaan erilaisiin tilantei-

siin.

MANET-verkoissa kaytettéville reititysprotokollille asetetaan selvid vaatimuksia jotta ne vas-
taavat haluttuun tarpeeseen. Reititysprotokollan tulee kasvattaa verkon varmuutta. Jokaisella
solmulla tulee olla kyky itsendisesti tehda pédétoksid verkossa yhteistydssid naapuriensa kans-
sa. Koska kaksisuuntainen liikenne ei yhteysvéleilld aina ole mahdollista, niin reititysproto-
kollat on suunniteltava oletuksella, ettd kaikki yhteysvilit olisivat yksisuuntaisia. Koska lait-
teet, mitd joukot kantavat mukanaan, on suunniteltu mahdollisimman pieniksi, se myds yleen-
sd vaikuttaa niiden akkukokoon. Pienilld akuilla akkukesto on myds yleensd heikompi, joten
reititysprotokollien tulee jakaa reitityskuormaa mahdollisimman tehokkaasti pidentddkseen

akkukestoa.

MANET-verkkojen suojaus on huomattavasti vaikeampaa kuin esimerkiksi kiinteiden verkko-
jen. Langattomia yhteyksid pystytddn tiedustelemaan ja héiritseméédn helpommin kuin kiintei-
td. Fyysisen tason ongelmilta on helpompi suojautua esimerkiksi taajuushypinndlld, mutta
reititystason suojaus asettaa enemmain haasteita. Tapoja joilla reititystasolla yritetdén suojata
viestintdd, on esimerkiksi viestien kryptaus tai solmujen vélille asennetut todennusjérjestel-

mat.

Viimeiseksi pitdd ottaa huomioon QoS (Quality of Service). Nykyédin taistelukentéltd vaadi-
taan reaaliaikaista videokuvaa ja muita raskaita ldhetteitd, jolloin reititysprotokollan pitda pys-

tyd suoriutumaan vaatimuksiin ndhden. [12]

Reititysprotokollat jakautuvat kahteen luokkaan: reaktiivisiin ja proaktiivisiin. Proaktiivisia
protokollia kutsutaan myos taulukko-ohjatuiksi (table-driven) ja reaktiivisia vaatimusohja-

tuiksi (on-demand). Proaktiiviset protokollat tiedustelevat jatkuvasti naapureiltaan tietoja
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muodostaakseen kuvan verkon rakenteesta. Néistd muodostuvat taulukot joiden avulla ver-
kossa litkenndinti solmujen vélilld onnistuu haluttuun tapaan. Reaktiiviset protokollat toimi-
vat herdttimélld halutut solmut tarpeen mukaan. Datan liitkkuessa verkossa solmut tarpeen
mukaan tiedustelevat naapureilta parhaan tavan reitittdd liikennettd. Kolmantena luokkana
voidaan pitdd hybridiluokkaa, jossa sovelletaan kahden aikaisemmin mainitun luokan ominai-
suuksia. Hybridiprotokollat joko jatkuvasti toimivat osittain reaktiivisesti ja proaktiivisesti, tai
tilanteen mukaan vaihtelevat kokonaan ndiden kahden protokollatyypin vililld. Esimerkiksi
sotilaiden ollessa ldhelld toisiaan verkko toimii proaktiivisesti, mutta hajaantuessa kauemmas

toisistaan ja yhteysvélien kasvaessa pidemmiksi verkko vaihtaa protokollan reaktiiviseen. [4]

Verkossa reitittdmisessd pitdd ottaa myds huomioon viestitystapa. Unicast-ldhetykset (yhdeltd
yhdelle), multicast-ldhetykset (ryhmddn ldhetykset) ja geocast-ldhetykset (maantieteelliseen
tietoon perustuva ldhetys) asettavat erilaiset haasteet eri reititysprotokollille. Riippuen verkon
solmujen maidrdstd ja tavasta milld ldhetykset verkossa toteutetaan voi reititysprotokollalla

olla suuri merkitys. [4] [11]

3.1 Optimized Link State Routing

Optimized Link State Routing (OLSR) on paranneltu versio perinteisestd link state routing -
reititysprotokollasta. Se perustuu edelleen samaan algoritmiin, mutta tiettyjd asioita on kehi-
tetty aiempiin protokolliin verrattuna. Perinteisessd link state -reitityksessd kaikki naapu-
risolmujen kanssa muodostetut yhteydet on tunnistettu ja tieto niiden vililld on koko verkossa
vuodettu. OLSR:ssd erona on, ettd se suorittaa tiedon jakamista solmujen uusimmalla tiedolla.
Télld tavalla paketit 10ytédvit kohdesolmun aina, vaikka solmut olisivat litkkeessd. Solmujen
litkenopeus ei saa olla liian suuri, koska télldin solmut eivét valttdmattd pysty pitdiméadn kirjaa

naapureistaan.

OLSR:sséd optimisaatio on toteutettu kahdella tavalla. Ensimmaiiseksi OLSR:ssd solmut eivét
endd vilitd tietoa kaikkien naapurisolmujen kanssa muodostettujen yhteyksien vililld. Sol-
muille on kisketty muutama yhteysvili, jonka kautta se reitittdad viestinsd. Toiseksi turhia uu-
delleen ldhetyksid on vihennetty méérittdmaéllé tietyt solmut toimimaan lahetysliikenteen vi-
littdjind. T4lld tavoin verkon kontrollointiliikennettd minimoidaan, koska vain ndmi valitut

solmut pystyvit uudelleen ldhettdiméén omia viestejdén verkossa ldhetyksen aikana. [12]
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Vilittajasolmu

Kuva 1 Esimerkki OLSR-verkkorakenteesta [12]

Léhettdvat solmut laskevat reitin kohdesolmuun ndiden vilittdjasolmujen kautta. Vailitti-
jasolmut valitaan siten, ettd ne ovat verkossa yhden yhteysvilin pédédssd solmuista joilla on
kaksisuuntaiset yhteydet [12]. Kuva 1 néyttdd esimerkin yksinkertaisesta OLSR-
verkkorakenteesta ja vilittdjdsolmujen sijoittelusta. Vilittdjdsolmujen oikealla asettelulla pys-

tytddn minimoimaan verkossa tapahtuvaa liikkennointia.

OLSR soveltuu parhaiten verkkoihin joissa on paljon solmuja ja sijaitsevat toisiinsa ndhden
lahekkdin. Mitd suurempi ja tithedmpi verkko on, niin sitd enemméin solmujen vilistd liiken-
nettd pystytddn optimoimaan [7]. Tulevaisuudessa maastossa tapahtuvat taistelut ovat ha-
jautettuja, joten OSLR ei vélttimaitta sovellu parhaiten liikkuvaan sodankdyntiin metsdmaas-
tossa. OLSR soveltuu hyvin asutuskeskuksissa tapahtuviin puolustustaisteluihin tai metsé-

maastossa tapahtuvaan aluepuolustukseen.

3.2 Dynamic Source Routing

Dynamic Source Routing (DSR) perustuu solmujen kykyyn itse muodostaa reitti kohdesol-
muun useiden yhteysvilien kautta. Liikkeessd olevien solmujen tulee pdivittdd omaa reittitie-
tokantaansa kaikista solmulle tiedetyisti reiteistd. Tietokanta péivittyy, kun solmujen vélisissé

yhteysvileissé tapahtuu muutoksia esimerkiksi liikkeen takia. [12]
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Reititys DSR:ssd tapahtuu kahdessa vaiheessa. Ensimmadiseksi solmu tarkistaa omasta tieto-
kannastaan onko silld jo valmiiksi tiedossa reitti haluttuun kohdesolmuun. Jos reitti on jo tie-
dossa, niin solmu pystyy suoraan ldhettdmiin paketin kohteeseen. Jos kohteeseen ei ole val-
mista reittid tiedossa, niin solmu aloittaa reitin etsimisen ldhettdmallad tiedusteluldhetyksen
naapurisolmuihin. Reitin tiedusteluldhetykseen siséltyy alkuperdisen viestin kohdesolmun
osoite sekd yksilollisen tunnistenumeron. Tiedusteluldhetys kulkee muiden solmujen vélityk-
selld aina kohdesolmuun asti. Tdmin jélkeen solmujen reittitietokannat péivittyvit ja paketit

voi kulkea normaalisti solmujen vélilla. [12]

Solmut késittelevit tiedusteluldhetykset vain siind tapauksessa jos se ei ole aikaisemmin kasi-
tellyt sitd tai silld ei ole rekisterdity reittid haluttuun kohteeseen. Vastaus reitin tiedusteluun
lahetetddn alkuperdiselle 1dhettdjélle, kun reitti on selvitetty vélissd olevien reitittdvien solmu-

jen avulla tai kohdesolmussa. [12]

s2 S6
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Kuva 2 Esimerkki DSR-verkkorakenteesta [3]

Kuva 2 esittdd esimerkin mahdollisesta DSR-verkkorakenteesta ja reitin etsimisestd. DSR

pyrkii hakemaan reitin missd on mahdollisimman vihén solmuja vilissa.

DSR-protokollaa voidaan pitdd varmana reititysprotokollana, koska solmut reaktiivisesti itse
ylldpitavat verkon kuntoa. Ongelmaksi nousee, ettid verkon kasvaessa se voi ruuhkautua hel-
posti ja solmujen vilisten etdisyyksien kasvaessa tiedonsiirto voi hidastua tai katketa koko-
naan. DSR:34 voi kéyttdd litkkuvassa sodankdynnissd, mutta solmujen maird ei saa kasvaa

liian suureksi.

33 Dynamic Destination-Sequenced Distance-Vector Routing Protocol

Dynamic Destination-Sequenced Distance-Vector Routing Protocol (DSDV) perustuu Bell-
man-Ford-reititysalgoritmiin, mutta sithen on tehty muutoksia. Jokainen verkon solmu yllépi-

tad reittitietokantaa, joka sisdltdd mahdolliset kohdesolmut ja niiden vililld olevan yhteysvili-
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en madrin. Jokainen kohde on merkitty sarjanumerolla, joka méérdytyy kohdesolmun perus-
teella. Verkon solmut pitdvét ylld topologiaansa kahdella tavalla. Verkon solmut ylldpitévat
reittitietokantaansa jaksottaisilla péivitysldhetyksilld tai jos verkossa tapahtuu suurempia
muutoksia — esimerkiksi solmu tai tirked yhteysvili katoaa verkosta — niin pdivityslahetykset
suoritetaan valittomasti. DSDV-verkossa solmut mainostavat omaa reittitietokantaansa broad-
casting- tai multicasting-menetelmalld sen hetkisille naapureilleen. Koska solmut mainostavat
omia tietokantojaan niin verkon kaikilla solmuilla on sen hetken uusin tieto verkon topologi-
asta ja siind tapahtuneista muutoksista. Jatkuvat reittitietokantojen mainostamiseen tehdyt

lahetykset voivat ruuhkauttaa verkkoa turhaan. [12]

DSDV-verkot pitavit ylld reititystietokantojaan kahdella tavalla. Solmu pystyy ldhettiméén
koko reititystietokannan tai osan siitd naapureilleen. Solmut ldhettavit harvemmin koko reiti-
tystietokantaansa naapureille, jos verkossa ei tapahdu paljoa liikettd. Jos verkon topologiassa
ei tapahdu paljoa muutoksia, niin solmujen on tehokkaampi ldhettdd vain osa reittitietokan-
nastaan. Jos verkon solmujen vélille syntyy paljon liikettd, niin nditd osapdivityksid tulee lii-
kaa ja niistd saattaa kasvaa liian suuria, jolloin verkko saattaa ruuhkautua (NPDU). Téllaisissa
tapauksissa koko reititystietokannan l1dhettiminen on yleensd tehokkaampaa. Léahetetyt pake-
tit, joilla péivitetdén solmujen reittitietokantoja, sisédltavét sarjanumeron joka mairdytyy lah-
desolmun perusteella. Korkein sarjanumero tarkoittaa, ettd se on uusin, jolloin solmut péivit-
tavit reittitietokantansa sen perusteella. Solmut ldhettdvat mainosldhetyksidén tietyilld aikain-

tervalleilla, jolloin reitit on muodostettu uusimmalla tiedolla ja ne toimivat parhaiten. [12]

S1 S4 s7

S3

S5 it B
S2 1 S2

Kuva 3 Esimerkki DSDV-verkkorakenteesta [12]

Kuvan 3 esimerkin mukaisesti, jos solmu 2 (S2) siirtyy S6:n viereen, niin koko verkonkuvaa
ei tarvitse muokata vaan pelkdstdén S2:n siirto tarvitsee paivittdd reititystietokantoihin. Tieto

siirrosta siirtyy solmujen vélilld ja piivittyy tietokantoihin.

DSDV:ti tulisi kayttda silloin jos verkon topologiaa halutaan ylldpitdd jatkuvasti ja tarkasti.

Eri komentopaikkojen vélisten yhteyksien varmistaminen soveltuu DSDV:lle hyvin. Myds
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virran kulutus tai kaluston tehokkuus ei ole ongelmana, silla komentopaikkojen yhteydessé on
tehokkaampaa kalustoa sekd mahdollisesti verkkovirtaa, mitd jalkaisin liikkuvilta joukoilta ei

valttdmatta 16ydy.

3.4 Ad hoc On-Demand Distance Vector Routing

Ad Hoc On-Demand Distance Vector Routing (AODV) on kehittyneempi versio DSDV:std.
DSDV:n ollessa proaktiivinen reititysprotokolla, niin AODV on reaktiivinen. AODV:ssd vi-
hennetddn lahetyksien médrdd muodostamalla reittejd vain tarpeen vaatiessa. DSDV:ssd 1dh-
desolmun ldhettdessd paketteja sen tulee ldhettdd naapurisolmuihin reitintiedustelupaketti.
Naapurisolmujen tulee vilittdad tiedustelupakettia kunnes se 16ytdd kohdesolmun. Tiedustelu-
lahetyksen aikana vilittdjasolmut tallentavat tietokantaansa reitin naapurisolmuun misté tie-

dusteluldhetys saapui. Tdlla tapaa liikenne vastakkaiseen suuntaan nopeutuu.

Jos vilittdjdsolmuihin tai kohdesolmuun saapuu sama tiedusteluldhetys, niin ne hylitdan. Vas-

taus kohdesolmusta ldhdesolmuun toteutetaan muodostettua reittid pitkin. [12]

Léhdesolmun liikkuessa se ldhettdd uuden reitintiedusteluldhetyksen. Jos reitilld oleva vilitti-
jasolmu litkkuu sen naapurit pystyvit ldhettiméén tiedon tdstd kohdesolmuun, timén jilkeen
kohdesolmu paittdd tarvitseeko uutta reittid solmujen vililld tiedustella. AODV:n ero
DSDV:hen on, ettd paikallisen linkin katketessa se ei ldahetd ldahetystd koko verkkoon. Poikke-
uksena on jos reitti toimii kdynnissd olevan yhteyden reitilld tai jos se kuuluu olemassa ole-
vaan multicast-puuhun [4]. AODV suorittaa reitintiedusteluldhetyksid reaktiivisesti, eli silloin

jos ldhetykselle on tarve. [4] [12]

AODV ei ruuhkaudu niin helposti kuin DSDV, jolloin sitd voidaan kdyttdd esimerkiksi sellai-
sissa verkoissa, joissa solmut liikkuvat paljon. Myds virrankulutus on pienempai. AODV

soveltuu taktisen tason sodankdyntiin — esimerkiksi ryhmien véliseen viestintddn maastossa.

3.5 Zone Routing Protocol

Zone Routing Protocol (ZRP) soveltuu hyvin verkkoihin, joissa solmut ovat levinneet suurelle

alueelle ja litkkkuvat paljon. ZRP on proaktiivinen protokolla, jossa solmut ylldpitivit reittitie-

tokantaansa aluekohtaisesti. Tatd aluetta kutsutaan reititysalueeksi. [12]
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Solmut muodostavat reitit tiedustelemalla naapureiltaan yhteysvilid ja saamalla vastauksen
kohdesolmulta. Reititysalueet muodostuvat useista solmuista, jotka tietdvit omat naapurisol-
munsa. Naapurisolmu maééritellddn solmuna, jonka kanssa voidaan muodostaa suora yhteys
ilman vilittdjdsolmuja. ZRP:ssd pakettien ldhettdiminen suoritetaan reitin tiedustelulla missi
tiedusteluldhetys ohjataan poispdin ldhdesolmusta ja katetuista reititysalueista. Tiedustelulé-
hetyksen edetessd yksittdinen solmu tunnistaa, onko kohdesolmu sen reititysalueella ja mer-
kitsee kaikki solmut katetuiksi, jos kohdesolmu ei kuulu niithin. Léhetys etenee reititysaluees-
ta seuraavaan, kunnes vilittdjdsolmu tunnistaa kohdesolmun ja ohjaa ldhetyksen siihen. Koh-

desolmu vastaa ldhdesolmulle kdyttden kdinteisesti muodostettua reittid. [12]

Kuva 4 Esimerkki ZRP-verkkorakenteesta [13]

ZRP:td kyetddn hyodyntdmién suurien verkkojen reitityksessd. Suuri verkko voi olla esimer-
kiksi prikaatitason verkko. Kuvan 4 erivériset ympyrit voisivat kuvata prikaatin pataljoonia ja
neliot niiden sisdlld niiden yksikoitd. Alueiden sisdlld voi olla myds mahdollista kayttda eri
reititysprotokollia kuitenkin niin, ettd koko ZRP-verkon alla toimivien solmujen viliset yh-

teydet pysyvit ylli liikkeestd riippumatta.
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4 AD HOC -SIIRTOTIET

Fyysinen kerros siséltdd viestiliikenteen tekniikan jossa yhteyden raakabitit kulkevat. OSI-
malli (liite 2) kuvaa eri kerrosten vastuut ja niiden alle kuuluvat protokollat. Langattomissa
verkoissa, kuten MANET-verkoissa, fyysisen kerroksen tehtdivind on muodostaa yhteydet
muiden solmujen viélille. Tdméd tapahtuu esimerkiksi radioteitse. Fyysisen kerroksen muita
tehtdvid on véyldn kapasiteetin jakaminen kanavien kesken, kanavakoodaus, virheenkorjaus
sekd joissain tapauksissa my0s salaaminen. Ad hoc -verkoissa voi olla useita solmuja, jonka

takia fyysisen kerroksen toimivuus on olennaista. [4]

Vaihtoehtoja langattoman verkon fyysisen kerroksen toteutukseen on useita. Sotilasymparis-
toissd yleisin toteutusmalli on radiotaajuuksien kédyttdminen. Muita vaihtoehtoja ovat infra-
punataajuudet tai laserséteily. Oikeanlaisen tekniikan valinta fyysiselle kerrokselle on tarkedd
viestiyhteydelle, koska se mairittelee pitkille verkon topologian toimivuuden sekd solmujen

vilisen tiedonsiirtokapasiteetin. [4]

Sotilasympéristdissd ad hoc -verkkoja on toteutettu usein myos langallisin yhteyksin. Talloin
verkosta voidaan kayttdd nimitystd semi ad hoc -verkko [4]. Langattomiin verrattuna langalli-

set yhteydet ovat varmempia ja tarjoavat myos vakaamman tiedonsiirtokapasiteetin.

Tutkimuksessa tarkastellaan MANET-verkkoihin soveltuvia siirtoteitd. Langalliset yhteydet
ovat solmujen liikkeestd johtuen hankala toteuttaa, joten tutkimuksessa kisitelldéin ainoastaan

langattomia yhteyksid, joita voidaan muodostaa suoraan solmulta toiselle.

4.1 VHF-kaista

Very high frequency eli VHF-kaista soveltuu liikkuvaan sodankdyntiin useasta syystd. Se
tarjoaa kenttdolosuhteisiin nihden sopivan tasapainon kantaman, tiedonsiirtonopeuden ja te-
honkulutuksen valilld. VHF-kaistalla toimivien radioiden taajuus on yleensd 30-88 MHz:n

valilla. [8]

Kaytettdvien radioiden tehot vaihtelevat 0,25 W:n ja 50 W:n vililld riippuen siitd, onko laite
jalan kannettavana vai ajoneuvossa. 30-88 MHz:n taajuusvililli voidaan péddstd alemmilla
lahetystehoilla 8-9 kilometrin ja ylemmilld 50 kilometrin kantamaan. Pitkén kantaman ja kor-
kean ldhetystehon kayttd ei valttiméttd ole tarkoituksenmukaista, silld se lisdd todenndkdi-

syyttd lahettijdn havaitsemiseen elektronisella tiedustelulla. [8]
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Nykypéivén ja tulevaisuuden sodankdynnissd radioiden méérd on kasvanut, jonka takia niiden
viliset kantamat ovat keskimddrin pienentyneet. Tdmé sen sijaan mahdollistaa korkeampien
taajuuksien kdyttamistd, jolloin radioiden vilistd siirtokapasiteettia kyetdén kasvattamaan.
Radioiden laskentateho on myds kasvanut teknologian kehityksen ohessa, jolloin niitd on

mahdollista kayttid MANET-verkossa reititykseen. [§]

4.2 TETRA

Trans-European Trunked Radio (TETRA) toimii trunking-jérjestelméand, joten siind voidaan
luoda yhteys radioiden vililld suoraan tai tukiaseman kautta. Yleisesti yksityisen ja viran-
omaissektorin kiytdssd oleva standardi mahdollistaa tiedon vilityksen vaativissa olosuhteissa.
Normaalisti radiot keskustelevat tukiaseman kautta, mutta jouduttuaan esimerkiksi katveeseen
tukiasemasta, ne kykenevit muodostamaan suoria yhteyksid keskendin (Direct Mode Opera-

tion, DMO), joka on merkittdvi taktinen etu verrattuna esimerkiksi GSM-verkkoon. [8]

TETRA-jdrjestelma kayttdd Euroopassa 380-400 MHz:n ja 410-430 MHz:n kaistoja [8]. 410-
430 MHz:n taajuusalue on kaupallisille lisensseille varatussa kédytdssd. Yhden kanavan nope-
us on 7,2 kbit/s, jolloin kaikkien neljdn kanavan ollessa kédytdssd suurin tiedonsiirtonopeus on
28,8 kbit/s. Tilaajaradioiden teholuokka on 1-30 W. Tilaajat seké tukiasemat kykenevit toi-

mimaan liikkeestd, joka lisdd jérjestelmén taktisen kdyton mahdollisuuksia. [8] [6]

TETRA:n tietoturvaominaisuudet mahdollistavat sen litkenteen siirtimisen muihin verkkoihin
[8]. Taistelukdytdssd ongelmat esiintyvdt sen hairintdsietokyvyssid. Toimiessaan alemmalla
toimintataajuudella jarjestelmédn etenemisvaimennus on pienempi, jonka takia TETRA:lla on

huonompi suoja héirintda vastaan.

4.3 WLAN-standardit

Wireless local area network (WLAN) -standardit toimivat 2,4 GHz:n ja 5 GHz:n taajuusalu-
eilla. Korkeilla taajuusalueilla kyetdan luomaan suuren tietosiirtonopeuden omaavia yhteyk-
sid, mutta yhteysvilit jadvat lyhyiksi. Institute of Electrical and Electronics Engineers (IEEE)
-jarjeston 802.11-standardit toimivat néilld taajuusalueilla ja tavallisimmat kdytetyt moduloin-
titekniikat ovat Frequency-hopping spread spetrum (FHSS) ja Direct-sequence spread spect-
rum (DSSS). Kaikki standardit mahdollistavat liikenndinnin 100 metrin etdisyydelld esteetto-

missé tilassa, mutta kantamaa on mahdollista kasvattaa suuremmaksi. [ 14]
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4.3.1 802.11-standardit

Alkuperidisen 802.11 legacy -standardin pohjalta muokattiin 802.11a WLAN -standardi. Stan-
dardi kykenee teoriassa 5 Mbit/s tiedonsiirtonopeuksiin, vaikka kdytdnnon nopeudet ovat 1-2
Mbit/s alueella. 802.11a:n taajuusalue on SGHz jonka takia yhteydet tarvitsevat esteettomén

ndkoyhteyden. Téstd syysté standardi soveltuu huonosti taktisesti hyddylliseen kayttoon. [14]

802.11b toimii 2,4 GHz:n taajuusalueella. Sen tukee ainoastaan 11 Mbit/s tiedonsiirtonopeut-
ta. 2,4 GHz:n taajuusalue on siitd ongelmallinen, ettd sitd ei ole sddnndstelty tiettyd kayttoad
varten (vrt. TETRA 380-400 MHz ja 410-430 MHz). Téastd syysté ldhetykset ja laitteet saatta-
vat kdrsid muista samalla taajuusalueella toimivista laitteista. Kantama riippuu ympéristosta,

lahetystehosta ja vastaanottimesta. [14] [15]

802.11g toimii 2,4 GHz:n taajuusalueella ja kykenee jopa 54 Mbit/s siirtonopeuksiin. Stan-
dardissa yhdistetddn 802.11a:n ja 802.11b:n hyvid puolia. Standardeja yhdistimilld on saatu
yhteysvileille parempi kantama ja tiedonsiirtonopeudet ovat myds kasvaneet. 2,4 GHz:n alu-

eella toimimisesta esiintyy kuitenkin samoja hiiridongelmia, kuin aikaisemmin. [14]

802.11n tarkoituksena on kasvattaa tiedonsiirtonopeudet WLAN-verkoissa jopa 600 Mbit/s
tasolle. Kédytdnnon nopeudet ovat kuitenkin 100-200 Mbit/s luokkaa. Tekniikka perustuu use-
an antennin kayttéon jolloin tiedonsiirtonopeuksia pystytddn kasvattamaan. 802.11n pystyy
toimimaan 2,4 GHz:n ja 5 GHz:n taajuusalueilla. Kantamat voivat olla parhaimmillaan 800 m

luokkaa. [14] [16] [17]

4.3.1 Bluetooth

Bluetooth toimii 2,4 GHz:n taajuusalueella. Yhteysvilin kantama riippuu minka luokan laite
on kyseessd. Bluetooth-laitteet on luokiteltu kolmeen eri luokkaan léhetystehon ja kantaman

perusteella:

1. luokka: Suurin ldhetysteho 100 mW, kantama noin 100 m
2. luokka: Suurin ldhetysteho 2,5 mW, kantama noin 10 m

3. luokka: Suurin ldhetysteho 1 mW, kantama noin 1 m

Toistaiseksi Bluetooth ei ole soveltunut 1dhiverkkojen rakentamiseen pienen tiedonsiirtoky-
kynsé johdosta, mutta vuonna 2009 ilmestynyt Bluetooth 3.0 kykenee jo 24 Mbit/s tiedonsiir-
tonopeuksiin. Tiedonsiirtonopeuden kasvun myo6td Bluetooth soveltuu myos lédhiverkkojen

muodostamiseen. [14] [18]
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Samalla taajuusalueella toimivien laitteiden héirinndn vilttimiseksi kdytetddn Bluetoothissa
taajuushypintdd [14]. Bluetooth soveltuu hyvin pinta-alallisesti pienen alueen tiedonsiirron
toteuttamiseen. Tietoturva on toteutettu kahdella eri tekniikalla: laitteiden todennuksella ja

lahetyksen salaamisella. Ndin Bluetooth on my0s kéytossa tietoturvallinen [14] [18].

4.4 Siirtoteiden vertailu
Reititysprotokollan toiminnan kannalta on olennaista valita tarpeeseen sopiva siirtotie. Vai-
kuttavia muuttujia on solmujen etdisyys toisistaan, toimintaympéristd sekd minkélaista dataa

yhteysvililla tulee liikkkumaan.

Taulukko 1 Eri siirtoteiden perusominaisuuksia

Siirtotie Taajuus Teho Kantama* Tiedonsiirtokyky**
VHF 30-88 MHz 0,25W, 50W 8-9km,50km | 16 kbit/s (puhe),
9600 bit/s (data)
TETRA 380-400 MHz, | 1-30 W 250 m (DMO) | 28,8 kbit/s
410- 430 MHz

802.11a 5 GHz 100 mW 120 m 1-2 Mbit/s

802.11b 2,4 GHz 100 mW 140 m 11 Mbit/s

802.11g 2,4 GHz 100 mW 140 m 54 Mbit/s

802.11n 2,4 GHz, 5 GHz | 100 mW 250 m 600 Mbit/s
Bluetooth 2,4 GHz I mW,25mW, |1 m, 10 m, 100 | 24 Mbit/s

100 mW m

* Tyypillinen kantama maastossa, riippuu kaytettdvistd kalustosta, antennista ja maastosta.

** Suurin tiedonsiirtokyky, riippuu kéytettdvien kanavien méaérasta.

Taulukosta 1 voidaan havaita, ettd taajuuden noustessa myos tiedonsiirtokyky paranee, mutta
tehokkaan kantaman etdisyydet huononevat. Langattomissa yhteyksissi joissa tarvitaan suuria

tiedonsiirtokykyjé, on yleensé turvauduttava WiFi-tekniikkaan.

Teho vaikuttaa kéytettdvan kaluston kokoon. Suuret virtaldhteet ja akustot vaikuttavat joukon
liikkkumiskykyyn hidastavalla tavalla. Suuria méarid séhkomagneettista siteilyé tuottavat jou-
kot ovat myds helpommin havaittavissa. Solmujen vilisen yhteyden ylldpito on siirtotietd
valittaessa prioriteetti, mutta on huomioitava kuinka pitkdédn téité siirtotietd voidaan yllapitda

ilman huoltoa, sekd mitd muita riskeji sen valinnassa mahdollisesti on.
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Siirtotietd valittaessa on huomioitava muut sen mukana tulevat ominaisuudet. VHF:114 voi-
daan muodostaa pitkid yhteysvélejd, mutta sen havaitseminen on suhteellisen helppoa tutkaa-
malla. WiFi-tekniikassa kdytettdvit pienet ldhetystehot ja pienet kantamat voivat tehdd yh-

teysvileistd vaikeasti havaittavia, mutta helposti hdirittidvid ja kuunneltavia.
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5 JOHTOPAATOKSET

Erilaisten ad hoc -reititysprotokollien soveltuvuus riippuu toimintaympéristostd, verkon ra-
kenteesta, kalustosta seké tehtdvésti. Joukon liikkuvuus vaikuttaa siithen kykeneekd reititys-
protokolla pitdmddn ylld verkkotopologiaansa vaaditulla tasolla. Taistelukentdlld ei ole enda
samanlaisia statiivisia puolustustaisteluja mitd ennen on ollut, joten kaikki taistelun lajit vaa-

tivat reititysprotokollilta kykyd vastata solmujen liikkeeseen.

Johtaminen korostuu nykysodankdynnissd ja siind eteenkin tilannetietoisuuden ylldpitdminen.
Joukkojen hajauttaminen ja niiden litkkeessd oleminen vaikuttaa tiedon siirtymiseen komen-
topaikoille. Jotta tieto saadaan alajohtoportailta yldjohtoportaille, niin tarvitaan taisteluun so-

veltuvat siirtotiet ja joukon rakenteelle sopivat reititysprotokollat.

OLSR soveltuu parhaiten suuriin tiheisiin verkkoihin. Jos joukot ovat laajalle alueelle ha-
jautettuna ja solmujen vélinen litke kasvattaa etdisyydet niiden vélilld liian suuriksi, niin ky-
seinen reititysprotokolla ei vilttimattd tue joukon taistelua parhaalla tavalla. Paras tapa sovel-
taa kyseistd reititysprotokollaa on silloin, kun solmut liikkeestdén huolimatta pysyvit toisis-
taan verkkotopologian rakenteen ylldpitdmisen tarvittavissa rajoissa. OLSR-verkossa eri siir-
toteitd voitaisiin hyvinkin yhdistelld. Jos joukolta ei tarvita tietoa mika vaatii suurta tiedonsiir-
tonopeutta, se voisi kdyttdd VHF-yhteyksid. Tarvittaessa tieto voitaisiin siirtdd korkeammilla

taajuuksilla esimerkiksi kdyttdmalla 802.11-, TETRA- tai Bluetooth-yhteyksié.

DSR toimii reaktiivisena reititysprotokollana resurssitehokkaasti. Ainoana ongelmana siind
esiintyy, ettd verkon solmujen méairdn kasvaessa se saattaa helposti ruuhkautua. DSR soveltuu
my0s MANET-verkkoihin ja liitkkuvaan sodankdyntiin, mutta solmujen viliset etdisyydet
eivit saa kasvaa litkkaa, koska tdlloin litkenndinti verkossa hidastuu. Yksi tapa hyddyntda
DSR:434 on pitdd sitd esimerkiksi kdytossd joukkueen kokoisissa verkoissa ja jatkaa yhteys
yldjohtoportaisiin eri kanavaa seka reititysprotokollaa pitkin. Joissain tapauksissa siirtotiend
pystyttdisiin kdyttdimain jopa korkeita 2,4 GHz:n taajuuksilla olevia (esim. 802.11n) yhteyk-
sid. Télloin voisi olla mahdollista esimerkiksi siirtdd suoraa videokuvaa joukkojen valilla rei-
titettynd yldjohtoportaille. Yleensd jatkoyhteys yldjohtoportaille jouduttaisiin etdisyyksien

vuoksi jatkamaan kiinteélld yhteydelld, kuten valokuidulla.

AODV:n resurssitehokkuus ja kyky ylldpitdid melkein samalla tasolla verkkotopologiaansa
DSDV:hen verrattuna tekee siitd taktisesti kdyttokelpoisemman reititysprotokollan edeltdjién-

sd verrattuna. Liikkeestd riippumatta AODV kykenee ylldpitdmdin verkkotopologiansa.
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AODV ei silti sovellu kéyttoon liian suuriin verkkoihin, koska niisséd se kérsii yhteyksien yl-
lapitamisestd sekd tiedonsiirron hidastumisesta. AODV voidaan kéyttdd esimerkiksi komp-
panian hyokkéys- tai puolustustaistelussa. Télloin verkon solmujen miéra ei kasva liian suu-

reksi ja niiden liike ei haittaa verkkotopologian yllépitoa.

ZRP:td voidaan kdyttdd suurissa verkoissa joissa solmujen vélilld tapahtuu paljon liikettd.
Tatd reititysprotokollaa kyetddn kdyttdmadn hyviksi suurien joukkojen hyokkdys- ja puolus-
tustaisteluissa. Riippuen mitd dataa solmujen vélilld halutaan liikkuvan, niin siirtoteitd voi-
daan jélleen kerran vaihdella. Pidemmille yhteysvileille soveltuvat parhaiten VHF-siirtotiet,
mutta télloin tulee muistaa, ettd tiedonsiirtonopeus hidastuu. Jos suuria miéréé tietoa halutaan
siirtdd pidempid matkoja, niin tehokkaampana voidaan pitdé kiinteiden yhteysvélien hyddyn-
tdmistd. Talloin paljon liikkuvien, mutta tiiviiden sekd pienten joukkojen sisilld voidaan kéyt-
tad esimerkiksi 802.11- tai Bluetooth-yhteyksid, ja ndiltd joukoilta yhteydet voidaan jatkaa

kayttdmalla tukiasemalta 1dhtevaa kiintedd yhteytta.

Ad hoc -reititysprotokollien jatkotutkimuksia tulisi suorittaa kenttdtutkimuksin. Suomen ol-
lessa maa, jossa voidaan taistella vahvasti hajautettujen joukkojen kanssa, tarvitaan viestijér-
jestelmid, joilla ndma litkkuvat hajautetut joukot kykeneviat kommunikoimaan ja péivittimaan
tilannetietojaan. Jo taistelijatasolla voidaan kerdtd sekd jakaa tietoa esimerkiksi sotilaan ter-
veydentilasta [19]. Useasta kohteesta téllaisen data siirtiminen kuormittaa siirtoviyldéd ras-

kaasti.

Mahdollinen jatkotutkimusaihe voisi olla reititysprotokollien kokeilu eri sovelluksissa. Tut-
kimalla eri joukkotasoilla saman sovelluksen toimintaa, mutta vertaamalla siirtoteiden seka
reititysprotokolla valintojen vaikutusta tiedonsiirtoon, voitaisiin selventdd eri sovelluksille
sopivimmat vaihtoehdot. Asejérjestelméd joka huomattuaan vihollisen toteuttaa automaattisesti
vastatoimet sithen, mutta vélittdd my0s tiedon havainnosta ja kdskyn vastatoimista l14dhelld
oleville maa-, meri- ja ilmajoukoille, vaatisi reititysprotokollalta nopeaa verkkotopologian
paivityskykyd laajalla alueella erilaisiin viestijirjestelmiin. Muita tutkimuskohteita on uuden
kaluston sisdénotto ja sille sopivimman reititysprotokollan 16ytdminen riippuen sen kéyttotar-

koituksesta.
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LIITELUETTELO

Liite 1 Tutkimuksessa kiytettivit keskeisimmiit Kisitteet

Ad hoc: Verkossa kéytettdva viestimistapa jossa laitteiden vélinen liitkenndinti suoritetaan
ilman tukiasemia. Langattomassa ad hoc -verkossa verkon rakentaminen ja ylldpito tapahtuu

automaattisesti.

MESH: MESH-verkossa jokaisen verkon solmun on omien viestien vastaanottamisen lisdksi
kyettdva reitittdmadn muiden solmujen viestejd. MESH-verkot ovat automaattisesti reitittyvi.
MESH-verkko pystyy itsendisesti vaihtamaan tukiasemiaan ja pystyy ndin korjaantumaan

verkkoon tullessa muutoksia.

MANET: (Mobile Ad hoc Network) MANET-verkot muistuttavat paljon MESH-verkkoja,
mutta verkon solmut ovat liikkeessd. Usean langattoman laitteen MANET-verkko voidaan

muodostaa nopeassa ajassa ilman valmista infrastruktuuria.

QoS: (Quality of Service) Kuvaa verkon kykya toteuttaa siind tapahtuvaa liitkennettd. Arvioi-
tavia ominaisuuksia on esimerkiksi viive, palvelun saatavuus ja datapakettien hdvidmisen to-

denndkdisyys.

Verkkotopologia: Verkkotopologian muodostaa verkossa olevat solmut ja niiden vilille

muodostuvat yhteydet. Verkon perusrakenne rakentuu néistd yhteysvileista ja solmuista.

Solmu: Solmu on verkossa oleva yhteyspiste joka vilittdd viestin eteenpiin tai on yhteysvélin
péétepiste. Fyysiselld tasolla solmu on verkossa oleva laite joka vastaanottaa, ldhettdd ja vilit-

taa dataa.

Reititysprotokolla: Reititysprotokolla mééarittdd kuinka verkon reitittimet tai solmut keskus-
televat keskendén. Solmut jakavat tietoa vilittdomaésti naapurissa olevien solmujen kanssa ja
tdmin jilkeen tieto jactaan eteenpdin jolloin jokaiselle solmulle muodostuu kuva verkkotopo-

logiasta..

Proaktiivinen protokolla: Proaktiiviset reititysprotokollat jakavat jatkuvasti tietoa solmujen
sijainneista ja tilasta verkossa. Jokaisella solmulla on télloin vélittdmaésti tiedossa verkon to-

pologia datan ldhettdmistd, vastaanottamista tai valittdmistd varten.



Reaktiivinen protokolla: Reaktiiviset reititysprotokollat alkavat jakaa tietoa toisilleen vasta
sithen tullessa tarvetta. Esimerkiksi viestin 1dhtiessd yhdeltd solmulta toiselle vélissd olevat

solmut herddvét tiedustelemaan naapurisolmuilta verkkotopologiaan liittyvaa tietoa.

Trunking-jarjestelmi: Suljettu radiojirjestelmé, jonka kantamaa on vahvennettu tukiasema-

verkon kautta.

Frequency-hopping spread spectrum (FHSS): FHSS tunnetaan my0s taajuushyppelyna.
Radioldhetyksessi taajuutta vaihdetaan tietyn algoritmin mukaisesti. Algoritmi voi olla satun-
nainen tai etukdteen sovittu. Jotta yhteys toimisi, seké ldhettdjén ettd vastaanottajan tulee tie-

tdd algoritmista johtuva taajuusvaihtelevuus.

Direct-sequence spread spectrum (DSSS): Suorasekventointia kédyttdessd ldhetys puretaan

pieniin paloihin ja ldhetetddn koko kaytettdvilld taajuusalueella yhtend signaalina.

Reititystaulu: Solmu voi tallentaa tietokantaansa mahdollisien eri reittien tietoja. Reititystau-
lu siséltéa tietoja naapurisolmujen etédisyydestd, eli kuinka monen hypyn pééssd kukin solmu
sijaitsee toisestaan. Muita tallennettavia tietoja voivat olla esimerkiksi védylien nopeudet, sol-

mujen nimet ja muu verkkokuvan ylldpitoon tarvittava informaatio.

NPDU: Network Protocol Data Unit. Yksikko jonka tarkoituksena on méérittda kyseisen
verkkokerroksen protokollan sisdltimad informaatiota esimerkiksi kdyttéjétietoja tai osoitetie-

toja.



Liite 2 OSI-malli (Open System Interconnection)

Kansainvilinen standardointiorganisaatio ISO (International Organization for
Standardization) kehitti tietoverkkojen yhteensopimattomuusongelmien poistamiseksi
seitsenkerroksisen OSI-mallin, jonka avulla tutkijat ja yritykset kykenisivét

yhtendistimdin verkkonsa.

OSI-malli ei ole endd nykyaikana suosittu, mutta soveltuu edelleen yksinkertaisena tyo-
vélineend verkkojen tarkasteluun. OSI-mallin ymmaértdminen auttaa ymmartdmain mui-

ta pinomalleja.

Jokainen kerros on oma itsendinen kokonaisuutensa, mutta kerroksilla on riippuvuus-
suhde naapuri kerroksista. Tiedon siirtyessd eteenpiin kerros kéyttdd alempana olevan

kerroksen palveluita hyvdkseen, seki tarjoaa omia palveluita ylemmalle kerrokselle.

7. Sovelluskerros 7. E-mail, video, puhelu.

6. Esitystapakerros 6. Datan muoto.

5. Istuntokerros 5. Kellotaajuus.

4. Kuljetuskerros 4. TCP, UDP, ruuhkan hallinta.

3. Verkkokerros 3. IP, reititys, osoitteistus.

2. Siirtoyhteyskerros . :
havaitseminen.

1. Fyysinen kerros

2. ATM, ethernet, bittien kehystys, virheiden

1. Radio, ethernet, raakabittien kuljetus.

Kuva 5 OSI-mallin kerrokset

1. Fyysinen kerros kisittelee joko langallista tai langatonta fyysistd tekniikkaa jossa
raakabitit kulkeutuvat. Esimerkkejd kdytetyistd tekniikoista on radiotie, valokuitukaape-

li seka liittimet.

2. Siirtoyhteyskerros rakentaa kehyksen. Kerroksen toiminta on raskaasti riippuvainen

fyysisen kerroksen toiminnasta.
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3. Verkkokerros hoitaa globaalin reitityksen sekd kohdesolmun 16ytdmisen verkosta.

4. Kuljetuskerros huolehtii siitd, ettd paketit tulevat perille oikeassa jirjestyksessd. Kul-

jetuskerros voi toimia kahdella eri yhteyskdytannolld: TCP ja UDP.

5. Istuntokerros huolehtii useiden, saman yhteyden sisélld kulkevien istuntojen multi-

pleksoinnista.

6. Esitystapakerros muuttaa datan kayttdjdlle hyodylliseen muotoon. Esimerkiksi Uni-

code-tekstin kiinankielisiksi merkeiksi tai bittisarjat déniksi.

7. Sovelluskerros sisdltdd itse kaytettdvit sovellukset, kuten sdhkopostit tai kuvankésit-

telyohjelmat.

Léhde: Kosola J., Solante T., Digitaalinen taistelukenttd: Informaatioajan sotakoneen

tekniikka, Helsinki, Maanpuolustuskorkeakoulu, 2003, ISBN 951-25-1449-4



