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THVISTELMA

On vaikeaa kuvitella, etta tulevaisuuden sodatdidyh ilman kyber-elementtia. Tama uus
sodankaynnin ulottuvuus luo uusia haasteita selioisuuksia valtioille. Tasta on osoi-
tuksena mm. valtioneuvoston tekema kyberturvalbstrategia tammikuussa 2013 seké
Viestintavirastoon perustettu Kyberturvallisuuskeskammikuussa 2014. Mielesténi kybe
puolustuksen kannalta on todella tarkeaa kartodtakyberaseiden toimintamahdollisuude

kyberavaruudessa sek& mahdolliset vaikutukset kahestelmissa.

Paakysymys tutkimuksessani dnitka ovat kyberaseiden kayttétarkoitukset ja mitété on

kaytetty Lahi-idassa?

Olen toteuttanut tutkimukseni laadullisen tutkimelkgperiaattein, tutkimusmenetelmana
kirjallisuuskatsaus. Olen tutustunut aihealueenihmuutkimuksiin ja koonnut niistd saad
tiedot yhteen ja tehnyt paatelméat aineiston luatetidesta. Valitsin kyseisen tutkimusme
telman sen takia, ettd oma tietopohjani aiheeskantuksen alkuvaiheessa oli melko supp
Usean eri lahteen kautta olen pystynyt muodostarpaaammin oman nakemykseni kys

sesta aiheesta.

Kyber on vielda melko epaselva kokonaisuus sen motkiassuudesta johtuen. Esimerkik
kyberavaruus on kenttana vield todella epaselvioited sekd niiden turvallisuusviranoma
sille. Lahi-itd on selke&sti toiminut testikenttémaden tyyppisille haittaohjelmistoille se

kyberaseille.
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LAHI-IDAN KYBERASEET JA HAITTAOHJELMISTOT

1 JOHDANTO

On vaikeaa kuvitella, etta tulevaisuuden sodatd@&yh ilman kyber-elementtia. Tama uusi
sodankaynnin ulottuvuus luo uusia haasteita sekédotssuuksia valtioille. Tastd nakyvana
esimerkkind on Suomen valtioneuvoston julkaisemiaekyrvallisuusstrategia tammikuussa
2013. Yhtena suurimpana haasteena kyberin osali@lérhetkella kuinka maaritellaéan erilai-
set kyberia koskevat kasitteet. Kyberilla tarkaitet yleisesti toimintoja sahkodisessa viestin-

nassa seka tietokonejarjestelmissa.

1.1 Tutkimuskysymykset ja -aineisto

Taman tutkimuksen tarkoituksena on kartoittaa routét nykyaikaiset kyberaseet ja kuinka ja
missa niita on kaytetty. Tassa tutkimuksessa tégkaan mm. Stuxnetin, Flamen ja Duqun
kayttba, ominaisuuksia sekéa niiden kayton mahdaltsvoitteita. Tutkimuksen ensimmaises-
sa asialuvussa selvitetdan mita ovat kyberase®riki@ on niiden toimintaymparistd. Toisessa
asialuvussa tarkastellaan Lahi-idassa kaytettyfietaseita. Tutkimuksessa tarkasteltavia ka-

sitteitd ovat mm. kyberaseet ja kyberavaruus.

Paakysymys tutkimuksessani dviitka ovat kyberaseiden kayttdtarkoitukset ja mit@té on

kaytetty Lahi-idassa?

Tutkimuksen alakysymykset:

1. Millainen haittaohjelman taytyy olla, jotta se oybkrase?
2 Mika on kyberaseiden toimintaymparistd?

3. Millainen on kyberaseiden rakenne?

4 Miten kyberaseet ovat levinneet Lahi-idassa?

Tutkimusaineistona kaytan péaaosin ulkomaisia aelikka. Tama johtuu siitd, etta suomalai-

sia tutkimuksia aiheesta on tehty todella vahaen@uitenkin pystynyt hyodyntamaan tutki-
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muksessani my0ds joitain kotimaisia lahteitd. Kaikkdot joita tutkimukseen olen kerannyt,

olen pyrkinyt mahdollisuuksien mukaan varmistamaseasta eri |ahteesta.

Ensimmaisessa asialuvussa olen kayttanyt lahteatiiasaikakauslehden artikkeleita kybe-
raseista sekd kyberavaruudesta. Kyberaseen rakesiszekoonnut Timo Kiravuon ajatuksis-
ta, kenen teksteja olen lainannut niin sotilasaakeskehden artikkelista seka Johtamisen ja so-
tilaspedagogiikan laitoksen julkaisusta The FogCgber Defence. Kyberaseen méaarittelyyn

olen kayttanyt CGl:n nayttoesitysta kyberaseista.

Toisen asialuvun seka koko tyon péaaasiallisenaéitdt olen kayttanyt ulkomaisten tietotur-
vayhtididen Internet-artikkeleita. Suurimpana yiégena lahteena tydssani on ollut Kaspers-

ky Lab, joka on tehnyt selvasti kattavimmat rapgaati kyberaseiden rakenteesta ja kaytosta.

1.2 Tutkimusmenetelma ja tutkimuksen tarpeellisuus

Olen toteuttanut tutkimukseni laadullisen tutkimesksperiaattein, tutkimusmenetelmana on
kirjallisuuskatsaus. Olen tutustunut aihealueenihmututkimuksiin ja koonnut niistd saadut

tiedot yhteen ja tehnyt paatelmat aineiston luateiidesta. Valitsin kyseisen tutkimusmene-
telman sen takia, ettd oma tietopohjani aiheeskantuksen alkuvaiheessa oli melko suppea.
Usean eri lahteen kautta olen pystynyt muodostarpaseammin oman nakemykseni kyseises-

ta aiheesta.

Tutkimus kyseisestéd aiheesta on todella ajankoéraikoska huoli kyberturvallisuudesta kas-
vaa kokoajan. Tastd on osoituksena mm. valtiongamoekema kyberturvallisuusstrategia
tammikuussa 2013 sek& Viestintavirastoon perustéherturvallisuuskeskus tammikuussa
2014. Mielestani on todella tarkeéa kartoittaakgheraseiden toimintamahdollisuudet kybe-

ravaruudessa seka mahdolliset vaikutukset kohésj&tmissa.
1.3 Tutkimuksen rakenne, aiemmat tutkimukset ja rajaus
Tutkimukseen kuuluu nelja paalukua, joista luvukdiga kolme ovat tutkimuksen varsinaisia

tutkimuslukuja. Luku nelja on tutkimuksen yhteermvesio. Tutkimuksen tarkeimpana lukuna

on luku kolme, jossa vastataan tutkimuksen paakykgeen.
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Tutkimuksen ensimmaisessé luvussa kasitellaannutksen toteuttamiseen liittyvia asioita.
Luvussa esitellaédn tutkimuksen paakysymys sekaysyakykset. Liséksi luvussa kerrotaan

tutkimuksen tutkimusmenetelmd, aiemmat tutkimukesétitkimuksen rajaus.

Luvussa kaksi kaydaan lapi mita ovat kyberuhatiiden aiheuttajat. Luvassa kasitellaan ky-
beraseiden rakennetta seka toimintaymparistba.aliassissa vastataan tutkimuksen alaky-

symyksiin 1 - 3.

Kolmannessa luvussa vastataan tutkimuksen paakysgag seka neljanteen alakysymyk-
seen. Naihin kysymyksiin vastataan erittelemall&ilidassa kaytettyja kyberaseita seka lis-
taamalla niiden eri ominaisuuksia. Luvussa kasi#gll mm. Stuxnetin ominaisuuksia, sen

kayttba seka sen tekemaa vaikutusta kohteeseen.

Tutkimuksen viimeinen luku on yhteenveto, jossaataan eri kyberaseita ja haittaohjelmis-

toja toisiinsa. Luvussa kasitelldan niiden levidénisahi-idassa seka epailtyja tekijoita.

Rajaan tutkielmaani siten, ettéa kasittelen tyosski-idassa kaytettyja kyberaseita aikavalilta
2005 — 2013. Jatan tyossani myos kasittelematt@rikgeen alakasitteet, kuten virukset ja
madot. Nama kasitteet olen kuitenkin avannut k&isg#, jotka on koottu tutkimuksen lop-

puun.



2 KYBERASEET JA NIIDEN TOIMINTAYMPARISTO

Tulevaisuudessa valtiot ovat enenevissd maaripuvigisia tietokoneista, sahkosta, elektro-
niikasta ja tietoverkoista. Taman takia on todedieaa kuvitella, etta tulevaisuuden sodissa

ei olisi mukana jonkin asteista kybersodankayftia9]

Kyberavaruus on uusi ja jatkuvasti kehittyva ymsidri Syyskuussa 2010 Yhdysvaltojen enti-
nen puolustusministerin sijainen, William J. Lyn@anitteli kyberavaruuden viidenneksi so-

dankaynnin ulottuvuudeksi (maa, meri, ilma, avajudigiman jalkeen on pyritty pddsemaan
yksimielisyyteen kansainvalisesté lainsaadannasi# koskee kyberavaruutta. Lainsdaddannon
maarittelyssa on suuria haasteita, koska esimerkjkgeravaruudessa toimijoiden jaljittami-

nen on epavarmaa seké on vaikeaa maaritella, mitgherhyokkaysta voidaan pitaa aseelli-
sena hyokkayksena. [2, 5] Tasta syysta kyberaviarkoiskeva lainsaadantd on todella puut-

teellista ja suurin osa siihen liittyvista terméish viela maarittelematta. [1, 7]

Kyberavaruus toimii toimintaymparistona kyberasejd kyberiskuille. Kyberavaruus on lasna
kaikkialla ja sen toimintaa kontrolloivat individal@ seka yritykset. Se ei siis ole valtiokes-
keinen ymparistd. Kuten maalla, merelld, iimassav@uudessa, myods kyberavaruudessa kye-
tdan operoimaan asevoimilla. [1, 7] Tassa tyosdiedavaruus on toimintaymparisto, joka
tarkoittaa tietojarjestelmien seka niiden valisagitdalisen tiedonsiirron muodostamaa koko-

naisuutta.

2.1 Kyberuhat ja niiden tekijat

Mahdolliset kyberuhat voivat kohdistua rajojen kisdai ulkoa, joko vdlillisesti tai suoraan
jarjestelmia ja/tai kansalaisia vastaan. Kyberamamahdollista luokitella monella eri tavalla.
Tassa tyossa on kaytetty Martti Lehdon sotilasaikialehteen tekemé&a viisi tasoista uhkamal-
lia. [3, 10]

Kyberuhat:
1. Kyberaktivismi (kybervandalismi, hakkerointi, haktimi)
2. Kyberrikollisuus
3. Kybervakoilu
4. Kyberterrorismi
5. Kybersodankaynti [3, 10 — 11]
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Kyberuhat eivat muodostu tyhjasta vaan uhat tavéstekijan, jolla on tavoite, kohde seka
keinot uhan toteuttamiseen. Né&itd kyberuhkien matajia ovat hakkerit, rikolliset, terroristit

seka valtiot. [4, 26]

Hakkereiden motiivina on toimia jonkin asian putdesoko yksin tai ryhmassa. Tai he voivat
toimia myds pelkan harrastuksen takia. Kohteingkbedilla ovat yleensa henkilot, media, yh-
teisot, yritykset ja jopa valtiot. Hakkerit kyker#vievittamaan disinformaatiota, tekem&an

palvelunestohyokkayksia seka tekeméaan tietomuriid;26]

Rikolliset hakevat toiminnallaan taloudellista hy@tKohteina heilla ovat yksittaiset henkilot,
yhteisot tai yritykset. Yleensa rikolliset tekevédéentiteettivarkauksia, verkkopetoksia tai tie-

tokonekaappauksia. [4, 26]

Terroristit ovat kybertoimijoista luokka joka onigtaiseksi ollut passiivinen, mutta odotetta-
vissa on, ettd jossain vaiheessa terroristitkinvaktivat kyberkentélla. Terroristit pyrkivat

teoillaan ideologisiin paamaariin. Terroristien k@ha ovat media, yritykset seké valtiot. Ole-
tettavasti terroristit tekevat hakkereiden tapaatvglunestohyokkayksia, tietomurtoja seka

levittavat disinformaatiota. [4, 26]

Valtiot hakevat kyberoperaatioillaan strategistperatiivista ja/tai jopa taktista hyotya [2].
Valtion kyberoperaatioiden kohteena voivat ollanrhienkil6t, media, yhteisot, yritykset kuin
toisetkin valtiot. Keinoina kyberoperaatioiden sttamiseen valtioilla on disinformaation le-
vittdminen, palvelunestohyokkaykset, tietomurratkeilu ja valvonta seka fyysinen tuhoami-
nen. [4, 26]

2.2 Kyberaseet

Kyberase keskustelussa on tarkedd huomioida, attaknvaliset saadokset eivat viela tark-
kaan maarittele kyberasetta. Taméa tuottaa lakienrstieluun suuren haasteen. Yksi méaarit-

telyn kannalta tarkea aukko on se, ettéa milloirithahjelmasta tulee ase. [2, 6]

Tassa tutkimuksessa kyberase on sdahkdmagneettipegsaistossa vaikuttava haitta, jonka
taustalla on valtio tai voimaltaan sita vastaavanijtyma. Kyberaseet kohdennetaan yleensa
tarkoin valittuun kohteeseen, kun taas normaalittd@hjelmat kohdistetaan satunnaisesti
kaikkia mahdollisia kohteita vastaan. Kyberaseeallizsia kohteita ovat sotilaalliset kohteet,

valtion organisaatiot, kriittinen infrastruktuuelsi yritykset. Tavoitteena silla on tietyn opera-
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tiivisen vaikutuksen aikaansaaminen, kuten esirkerlkohteen valvonta, tiedustelu ja/tai tu-
hoaminen. Kyberaseet kayttavat hyvakseen mm. rinltaphaavoittuvuuksia sekéd kohdeym-
pariston fyysisen- tai henkiloturvallisuuden heikkeia paastakseen sisaan kohdejarjestel-
maan. [5, 16 - 17]

2.2.1 Kyberaseiden yleinen rakenne

Useimmat tunnetut kyberaseet ovat ns. modulaahgikkaysohjelmistoja. Modulaarisuus
tarkoittaa sita, etta kyberase on rakennettu useasbsasta. Kyberaseesta on usein havaitta-
vissa itse toiminnan suorittava taistelukarki skydderasetta kuljettava lavettiosa. Kyberaseen
lavettiosaan kuuluu ohjausjarjestelma, murtauturagumlit sek& mobiliteetti- ja asennusmo-
duuli. [6, 47]

Dropper-paketti

| - - - - = = = = = = — Hallinta-
Ohjausjarjestelma « -+ 4P| palvelimet
I | - aseen toimintojen hallinta ja kohdistaminen |
| | - raportointi hallintapalvelimille |
- lisamodulien nouto, asennus ja kaynnistys
! I
| :
| Murtautumismodulit Mobiftestt & | | Kiistettava
| - haavoittuvuudet _‘ asennus —I | yhteys
1 |
[
I I !
| Lavetti | I
Taistelukarjet 1 Operaation
- tiedustelu johto
- sabotaasi
- yms.
I
Kyberase

Kuvio 1. Esimerkki modulaarisen kyberaseen arkkitehsta [6, 47]
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l’[ | L
il T
me e s

Hallinta-
palvelin

Operaation
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Varsinainen
jarjestelmaan kohde

Kuvio 2. Yleiskuva kyberoperaatioista [1, 220]

Kuvio 2 nayttaa kuinka kyberase on koottu eri mdelsta ja sita levitetddn sahkodpostin liite-
tiedostona, joka ohittaa kohdejarjestelman palomultun ase on aktivoitunut, ottaa se yh-
teyden hallintapalvelimiin ohjeita ja paivityksidanen. Esimerkiksi kaikki tuhoa tekevét tai
tiedustelua suorittavat taistelukarjet voidaan tseivasta jalkeenpain kyberaseeseen. Tamé
tehdaan sen takia, ettd mikali ase paljastuu earnenaan, se ei paljasta moduuleita jotka

voivat aiheuttaa vastahyokkayksen. [1, 220]

Jotta ase kyetdan toimittamaan kohdejarjestelméidaan kayttaa erillista dropper-pakettia
lavetin kuljettamiseen. Dropper-paketti pakkaa kgilseen mahdollisesti sahkopostiin, Inter-
net-sivulle, ohjelmistopaivitykseen tai esimerkikk$B-tikkuun. Kun dropper-paketti aktivoi-

tuu, asentaa se kyberaseen koodin kohdejarjesteljagktivoi aseen. Tama aktivoitava koo-
di saattaa nakya esimerkiksi ohjelmistopaivityksgnée on koodattu siten, ettd kohdejarjes-

telma tunnistaa sen oikeana paivityksena. [1, 224]

Kyberaseet kykenevét liittamaan itsensa melko haonadtomasti kohteen kayttojarjestel-
maan, kayttamalla hyvaksi jarjestelman sertifi@rit, 47]. Samassa tilanteessa kyberase voi
mahdollisesti asentaa jonkinasteisen rootkit tomaimkayttojarjestelmaan, jolloin kyberaseen
kaynnistamia prosesseja on lahes mahdotonta hd@a4d]. Dropper-pakettiin voidaan sisal-
lyttd& suoraan kaikki halutut kyberaseen osat ta&linmahdollista osa kyberaseen moduu-

leista voidaan ladata my6hemmin Internetin kauitt&2p4].



2.2.2 Kyberaseiden lavettiosa seka taistelukarjet

Kuten edelld mainittiin, lavettiosaan kuuluu ohjéngstelma-, murtautumis- sekd mobiliteet-
ti- ja asennusmoduuli. Ohjausjarjestelma hallisseen toimintoja hallintapalvelimien kasky-
jen mukaan, mikéli yhteys hallintapalvelimiin on oaostettu. Jos yhteytta hallintapalvelimiin
ei ole suunniteltu kaytettavan, on ohjausjarjesé&imohjelmoitu valmiiksi suoritettavat ope-
raatiot. Ohjausjarjestelman paatehtavina voida#@épaistelukarkien ohjausta ja kaynnista-
mista. [1, 219]

Murtautumismoduulien tehtdvana on mahdollistaarapééisy kyberaseen todellisiin kohtei-
siin kohdejarjestelmassa. Tallainen kohde voi efianerkiksi ydinvoimalan sentrifugien oh-
jausjarjestelma, joka on sijoitettu korkeamman ailisuusluokan tiloihin. Murtautumismo-

duulit hyddyntavat esimerkiksi kohdejarjestelmanhdwllisia nollapaiva-haavoittuvuuksia.

[1, 219]

Mobiliteetti- ja asennusmoduulia kaytetaan aseardkoasentamiseen ja kopiointiin. Mobili-
teetti- ja asennusmoduuli kayttaa hyvakseen muntaismoduulien tekemid murtoja kohde-

jarjestelmaan. [1, 219]

Yksi tunnetuimmista kyberaseiden laveteista on édldjota kaytettiin Stuxnetissé seka Du-
qgussa. Todennakoisesti kyseista lavettia on k&yteyths muihin haittaohjelmiin, joita ei ole
viela tunnistettu. Tilded on kehitetty vuoden 200pulla. Sen rakenne koki huomattavan

muutoksen vuonna 2010, jotta se ei olisi paljastungille virustorjuntaohjelmistoille. [7]

Lavettiosan liséksi kyberaseeseen kuuluu taisteletkaNiiden avulla kyberase pyrkii suorit-
tamaan sille maaratyn tehtavan. Kaikki muut kybeeasosat tukevat taistelukarkien toimin-
taa. Kyberaseelle méaaratyn tehtavan laatu maaetteen mitd moduuleja ja taistelukarkia

aseessa tullaan kayttamaan. [1, 219 — 220]

Taistelukarkien tehtavat vaihtelevat. Kaksi tunimegtu paatehtavaa ovat tiedustelu ja tuhoa-
minen. Tiedustelu voi pitaa sisalladn mm. tietyyppisten tiedostomuotojen etsinnan, salasa-
nojen tiedustelun nappaimistolta ja salakuunteletokoneen mikrofonin kautta. Tuhoa teke-
va taistelukarki etsii esimerkiksi automaatiojéigé®ia joiden tietokantoihin taistelukarki ky-
kenee vaikuttamaan korruptoimalla dataa ja tehdeatanvahinkoa. [6, 47] Kolmas mahdol-
linen tehtava taistelukarjelle voi olla disinforntiaa jakaminen. Todennakoisesti téllainen

taistelukarki kohdistetaan tarkalleen maarattyadietta kohti, kuten tiettyd tietopankkia vas-
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taan. Tallaisilla taistelukarjilla on valtavastitpotiaalia, mikali ne kykenevat pddsemaan sel-
laiseen tietoon kasiksi, joita vastustajan paattéittavat. Tahan mennessa kuitenkaan taman
kaltaista kyberasetta tai haittaohjelmaa ei ol@dntunut. Todennakoisesti taman tapaiset oh-
jelmistot tulisivat kayttoon, mikali kyberoperaatakaytettaisiin esimerkiksi strategisessa is-

kussa tai laajamittaisessa hyokkayksessa. [1, 221]

2.2.3 Kyberaseiden ominaispiirteita

Valmisteltujen moduulien lisaksi kyberaseella @tityjja ominaisuuksia, jotta se onnistuisi to-
denndkodisemmin tehtavassaéan. Tallaisia omaisuwdk&it muun muassa salassa pysyminen,

vastatoimet paljastumisen jalkeen, itsetuho j&kajtatukset. [1, 225]

Lahtbkohtaisesti alhainen paljastumisriski on kglseelle todella tarked ominaisuus. Pois lu-
kien tilanne jolloin kyberaseella halutaan hadmé&étustajaa. Jotta kyberaseelle saadaan al-
hainen paljastumisriski, taytyy sen kaikkien komguattien olla suunniteltu mahdollisimman
hyvin. Paljastuminen on lopulta kiinni kokonaisustie eika yksittaisestd komponentista.
Paljastuminen kyetaan mahdollisesti valttdmaan Imiyherase:

- levida kohdejarjestelméassa tarpeeksi hitaasti

- on pieni kokoinen

- kykenee piiloutumaan kohdejarjestelmaan

- kykenee jaadyttamaan toimintansa silloin, kun itk@ystajat ovat paikalla [1,

225]

Kyberase kykenee tuhoamaan kaikki aiheuttamang jéllttddkseen paljastumisen seka tie-
toturvayhtididen analyysit. Jarkevin toimintatapa poistaa kaikki ne komponentit, kuten
dropper -paketti, heti kun niita ei enaa tarvitakd vain mahdollista, aseen tulisi valttaa

kohdejarjestelman varmuuskopiointipalvelua. [1,]225

On mahdollista, etta kyberase kykenee tulevaisisadpsiolustamaan itsedaan paljastumisen
jalkeen. Jotta kyberase kykenee tahan, on silévaltieto paljastumisestaan. Tarkein yksittai-
nen indikaattori paljastumisesta on se, kun asedogtoja tutkitaan kohdejarjestelmassa. Mi-
kéli ase arvioi, ettd se on paljastunut aloittazastatoimet. Padméaarana vastatoimilla on ai-
kavoiton saavuttaminen lisddmalla puolustajan tydndd Vastatoimien tavoitteena ei siis ole

niink&an paljastumisen valttdminen. [1, 226]
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Mahdolliset vastatoimet:
- nopea leviaminen viruksen tavoin
- rakenteensa taydellinen muuttaminen

- piilotetun kopion muodostaminen itsestaan tai awvadesta aseesta [1, 226]

Kyberoperaatio voidaan haluta pysayttdd monedi@sssta syysta. Niilla aseilla joilla on yh-
teys Internetiin on usein mahdollisuus pysaytté&geadoiminnot hallintapalvelimien kautta.
Toinen mahdollinen keino pysayttda kyberase vdisi walmisteltu koodi, joka aktivoitues-
saan antaa herétteen virustorjuntaohjelmistollédifdvirustorjuntaohjelmisto tunnistaa ky-

beraseen ja poistaa sen.

Joissain tapauksissa kyberaseen tekija voi hadtii@ hanet kyetddn tunnistamaan, jolloin te-
kijd kykenee muodostamaan pelotevaikutuksen. Kygesssa voi talldin olla salattua dataa,
jonka salausavaimen paljastamalla kyberaseen tildjataa osallistumisensa kyberoperaati-

oon. [1, 226]
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3 STUXNET JA SEN JALKELAISET

3.1 Stuxnet

Stuxnetin oli Yhdysvaltain ja Israelin yhteisprdjela tehty monimutkainen haittaohjelmisto
[1, 221]. Stuxnetilla oli selkea poliittinen paaméshidastaa Iranin ydinohjelmaa valttamalla
tavanomaisten asevoimien kayttéa [1, 221]. Kohtesnnetilla oli Iranin Natanzin ydin-
voimala. Stuxnet verkkomato paljastui kesakuussd38]. Ensimmaiset versiot Stuxnetista
ovat olleet tosin kaytdssa jo vuodesta 2005 [9;110Monet asiantuntijat pitavat tata tapah-
tumaa ensimmaisena todellisena kyberiskuna. Argiithukaan Stuxnet saastutti yli 100 000
tietokonetta [11; x2], joista yli puolet oli Irasig. Tosin jotkin arvioivat tartuntojen maaraksi
jopa 300 000 [12]. Muita maita joissa Stuxnet htiaj oli mm. Intia, Kiina, Eteld-Korea,
Yhdysvallat, Iso-Britannia, Australia, Saksa ja 8uo[11] Merkittdva syy Stuxnetin paljas-

tumiseen oli sen leviaminen myds normaaleihin lagtkoneisiin [9].

Stuxnet operaation suunnittelussa on arvioitu olle@ — 100 ohjelmoijaa sek& muuta tietoko-
neasiantuntijaa. Taman liséksi operaatiossa or ollukana mm. tiedusteluosia, jotka ovat
todennakdoisesti tyon tilaajia. Nainkin laaja orgaitio mahdollistaa kyberaseiden seka hait-
taohjelmistojen todella nopean teon. Stuxnetin étinljarvioidaan olleen joitain miljoonia

Yhdysvaltain dollareita. Ennen kuin Yhdysvaltainllinéo paatti paljastaa osallistumisensa

Stuxnetiin, ei kyetty todistamaan kenen tekema igttinikeasti oli. [1, 221 — 228]

Stuxnet saastutti tietokoneita vaikka kohdejarjesdie eivat olleet kytkettyna Internetiin.
Stuxnetin levidminen ydinvoimalaan tapahtui USB-stitikun avulla. Se paasi kohdejarjes-
telmaan SCADA:n (valvomo-ohjelmisto) kautta, kégttdVindows — kayttdjarjestelmassa ol-
lutta haavoittuvuutta hyvakseen. Stuxnetin tehtévélin ohjelmoida uudelleen ydinvoimalan

sentrifugien ohjausjarjestelma ja taman lisdksioiek kohdetietokoneita. [13; 1, 221]

Kesdkuussa 2010 paljastuneeseen Stuxnet —versitypnd tapahtumia:

17.6.2010 Tietoturvayhti6 VirusBlokAda l0ysi uudéaittaohjelman, joka kaytti hyvak-
seen Windows-kayttojarjestelman linkkitiedostojeravoittuvuutta. Stuxnet ni-

mi tuli ohjelmakoodista lI6ytyneen tiedostokansionkiaan.

15.7.2010 Alle kuukaudessa useimmat virustorjurjedotat tunnistivat Stuxnetin.
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16.7.2010 Microsoft julkaisi tiedotteen, jossa iitettiin Stuxnetin kayttdma haavoittu-

Vuus.

20.7.2010 Symantec alkoi tutkia liikennetta, joipahtui tartunnan saaneista koneista hal-

lintapalvelimille.

2.8.2010 Virallinen ohjelmistopaivitys julkaistiijpka korjasi linkkitiedostoihin liittyvan

haavoittuvuuden.

6.8.2010 Julkaistiin tieto, ettd Stuxnet kykenee uttamaan teollisuusautomaatio-

ohjainten toimintaa.

14.9.2010 Tulostinpalveluissa olevaan haavoittusenitjulkaistiin virallinen ohjelmisto-

paivitys. [14]

Tapahtumien kulusta on mielestani huomioitava H6, widet paivitykset ja haavoittuvuudet
tulivat nopeasti kaikkien tietoon sen jalkeen, &toxnet oli ensimmaisen kerran havaittu. Eli
paljastumisen jalkeen Stuxnetilla ei ollut kaudeaaivaikuttaa kohteessa. Verrattuna siihen,
ettd todellisuudessa haittaohjelma on voinut toikelateessa useita vuosia ennen paljastumis-

ta.

Tietoturvayhti6 Symantec on listannut useita ersi@ta Stuxnetistd. Symantec on pystynyt
selvittAma&an neljan eri version rakenteet, jotkat@.500; v1.001; v1.100 ja v1.101. Syman-
tecin mukaan v0.500:n hallintapalvelimet ovat &wieet toimintansa jo marraskuussa 2005.
Tama versio oli ohjelmoitu niin, ettd se lopettinkmunikoinnin hallintapalvelimien kanssa
tammikuussa 2009 ja saman vuoden heindkuussa Vepgithi kaiken toiminnan myds kohde-
jarjestelmissa. Sen tehtavana oli sulkea sentafugkytkimia Symantecin laatiman 8-
vaiheisen toimintaperiaatekaavion mukaan. Stuxri®levisi kohdejarjestelmassa Siemen-
sin valmistaman SIMATIC STEP 7—ohjelman kauttagah tehtaisiin suunniteltu automaa-
tiojarjestelma. Se ei kayttanyt hyvakseen mitdaecrddioftin omia haavoittuvuuksia, toisin

kuin uudemmat tunnetut versiot. [10, 1 — 2]
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Vaihe 3
Uuden
paineen
lukeminen
Vaihe 0 Vaihe 1 Vaihe 2
Vakaatila Valokuvien Hyt')k_kéyg
(odotus tallennus sentrifugien
30 paivaa) 4 kytkimia
vastaan Vaihe 4
Uuden
paineen
odotus (2
Vaihe 7 Vaihe 6 Vaihe 5 tuntia)
Lopetus Odotus Hyodkkays
6 min apu-
( ) venttiileita
vastaan

Kuvio 2. Stuxnet v0.500:n toimintaperiaate [10, 10]

Ei ole taysin selvaa onnistuiko v0.500 tehtavasskirita voidaan epéilla, ettd tama versio ei
onnistunut kaikissa tavoitteissaan, koska uudesioe(1.x) olivat tehty erilaiselle alustalle.
Tasta seurasi se, ettd uudet versiot olivat aggrsesnpia seké niiden vaikutukset sentrifu-
geihin muuttuivat. Uudemmissa versioissa Stuxrtetifivirheellisia arvoja taajuusmuuttujil-
le, jotka ohjasivat sentrifugien moottorien kiemopeutta. Taman seurauksena sentrifugit va-
hingoittuivat. [13; 10, 1 — 2]

Stuxnet v0.500 oli rakennettu samankaltaiselletalieskuin Flame, kun taas v1.x oli paaasi-
allisesti samanlaisia Tilded-alustan kanssa. Useaalustan kaytto eri versioiden kesken viit-

taa vahvasti siihen, ettd Stuxnetin taustalla ania eri kehittgjia. [10, 3]

Kaikilla tunnetuilla Stuxnetin versioilla on ollugjalliset kayttomahdollisuudet hallintapalve-
limiin. Esimerkiksi v0.500 ei tarjoa tekijoilleenuknon mahdollisuutta hallita ohjelmistoa.
Stuxnet 0.500 kykenee ainoastaan lataamaan uubtdickg paivittamaan itseaan. Tama joh-
tuu osittain siitd, ettd Stuxnet on luotu alun peiemaan mahdollisimman itsendinen ohjel-

misto, koska sen on taytynyt levitd ilman paéasyériretiin. [10, 4]
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3.2 Flame

Tietoturvayhtié Kaspersky Lab havaitsi Flamen emsiisen kerran toukokuussa 2012. Nayt-

taa kuitenkin silta, ettda Flame on ollut toiminreags vuoden 2010 maaliskuusta. Nimensa se
on saanut yhdesta sen paamoduuleista. [15] Kagpkatkn mukaan Flame tarkoittaa samaa
kyberasetta kuin SkyWiper tai Flameriksi kutsutubéraseet [16]. Flame paljastui, kun tieto-

turvayhtiot tutkivat Wiper-nimista kyberasetta [17]

Tama kyberase saastutti arviolta n. 5 000 jarjesial[12]. Kaspersky Lab havaitsi tartuntoja
noin 700. Suurimpana kohteena Kaspersky Labin mukdidran, 189 saastuneella koneella.

Muita tartuntoja oli mm. Israelissa (98), Sudani?) seka Syyriassa (30). [16]

Flame on kybease, jota pidetdan jopa paljon tetekk@na kuin Duqua tai Stuxnetia. Joi-
denkin tietoturvasiantuntijoiden mukaan se on jopanimutkaisin haittaohjelmisto mita on
koskaan tehty. Flamen ohjelmakoodi on noin 20-keeta Stuxnetiin verrattuna. Eika sen oh-
jelmointitavassa ole juurikaan yhtalaisyyksia Setdim tai Duquun. Tosin Flamen tekijoilla
on mahdollisesti ollut paédsy samoihin haavoittungimk kuin Stuxnetin tekijoilla. On siis

mahdollista, ettd ne tahot jotka vastasivat Stusgtégthalusivat vain rinnakkaisen projektin,

jotta "kaikki munat eivat olisi samassa korissd’s]

Flame levisi jarjestelmiin USB-muistitikun kautjahon oli ohjelmoitu kaksi eri tapaa levita
kohdejarjestelmassa. Naiden liséksi Flame levigistimissa olleen haavoittuvuuden kautta.
Flame kykeni myds leviamaan mikali, saastunut kiehke etatoita toiselle koneelle tai mikali
saastunut kone oli kirjautuneena jarjestelmanvalvaj Flamen tiedetddn levinneen verkon

kautta tietokoneeseen jossa oli taysin paivitettgdbws 7.

Flame pystyi tekemaan useita erilaisia toimintgjastuneelle tietokoneelle. Sita voidaan pitaa

niin takaovena, troijalaisena kuin matona. [18,2; 16]

Flame:
- kerasi tietoja saastuneesta tietokoneesta ja ks
- etsi ja varasti ennalta maarattyja tiedostoja
- nauhoitti keskusteluja mikrofonin kautta, joita kéytietokoneen lahettyvilla
- otti kuvankaappauksia (screenshot)

- skannasi paikallisia Bluetooth laitteita [18, 1;-18]
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Flame kaytti noin 20 erilaista moduulia tehdaksederlla mainittuja toimia, mutta kaikkien
tarkoitusta ja toimintaperiaatetta ei ole kyettgl&iselvittamaan. Moduulit asennettiin hallin-
tapalvelimien kautta ja se asensi vain tietyt mditaettyihin jarjestelmiin, eli silla ei ollut
tarkoituskaan asentaa kaikkia moduuleita kaikkaassuneisiin koneisiin. Kaikki keratty data
lahetetdan hallintapalvelimille suojatun SSL-kamalautta tietyin aikavalein. Flamessa on
olemassa moduuli, jonka avulla ohjelma kykeneetpoiaan itsensa jarjestelmasta. Toisin

kuin Stuxnetissa, siihen ei ole ohjelmoitu eriflisisetuho aikaa. [16]

Flamen rakenteessa oli paljon erikoisuuksia vemattperinteisiin haittaohjelmiin. Esimer-

kiksi Flame kaytti LUA-ohjelmointikieltd, jota hapin kaytetddn haittaohjelmien tekoon.
Flamen tiedostokoko oli myds todella suuri. Senrgsiwn lahes 20Mt, kun se on taysin toi-
minnassa. Perinteiset haittaohjelmat on koodatthdwiisimman pieniksi, jotta niitd olisi

mahdollisimman vaikea I6ytaa. Flameen oli sen sijadaty niin paljon koodia, etta sen tutki-
minen oli todella haastavaa. Flamesta teki erikoisgds sen lukuisat eri tavat kerata infor-
maatiota kohdejarjestelmista. Esimerkiksi se attidnkaappauksia aina silloin, kun kohdejar-

jestelméssa kaynnistettiin tietyt "kiinnostavat’jeimat. [16]

Jotta tutkijat eivat saisi selville Flamen tekoaik&ekijat vaihtoivat tiedostojen luonti paiva-
maaria. Flamessa oli tiedostoja esimerkiksi vuesilla 1992, 1994, ja 1995, mutta on sel-
vaa, ettd nama paivamaarat ovat tekaistuja. Kaspémabin tutkijan mukaan Flame luotiin

noin helmi-maaliskuussa 2010. On kuitenkin hyvarhimda, ettd moduuleita on paivitetty ja
tehty lisda tuon jalkeen. On my6s mahdollista, Etdimesta on ollut kaytdssa jokin aiempi

versio ennen vuotta 2010. [16]

Flame kerasi kaikkea tietoa mité se vain kykenidiyaén. Sen tavoitteena ei nayttanyt olevan
esimerkiksi jokin tietty ydinvoimala. Flamen kohteeolivat niin yksilét, koulutuslaitokset
kuin hallituksien eri organisaatiot. Ei voida peigkea mahdollisuutta, ettd seuraava lisattava
moduuli olisi ollut jollain tavalla hydkkayksellime jolla olisi kyetty tekemaan Stuxnetin ta-
paista tuhoa. Nayttdad kuitenkin silta, ettd Flar@mitteena on ollut kerata ainoastaan tietoja
tiettyjen Lahi-idan valtioiden salassa pidettaviasioista. [18, 1 - 2; 16] Taman takia on to-
dennakoista, ettd Flamen suunnittelijoina on gdkin valtio. Tata vaitetta tukee myos se fak-
ta, ettd Flame on todella monimutkainen ohjelmigoattuna muihin tunnettuihin kyberasei-
siin. [16]
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3.3 Duqu

Ensimmainen Duqun tekem& hyodkkays havaittiin huwhiisa 2011 unkarilaisen CrySyS
Lab:in toimesta. Hyokkaykset jatkuivat aina lokakipuoleenvaliin asti, jolloin Duqusta uuti-
soitiin virallisesti. Kyberaseen paljastuttua seilihntapalvelimet suljettiin todella nopeasti.

CrySyS Lab nimesi haittaohjelman "DQ” —tiedostonmpmhjalta. [19 ja 20, 1 - 2]

Duqu on troijalainen, jonka paaasiallisena tehtavém toimia takaovena kohdejarjestelmaan,
josta se varastaa tietoja. Paasaantoisesti Duqstear salasanoja, ottaa kuvankaappauksia se
k& varastaa tiettyja tiedostotyyppeja. Huomion eteoon, ettd Duqu ei kykene kopioimaan
itseaan toisiin tietokoneisiin, kuten Stuxnet. Taimdittaohjelma kayttda levidmisessaan
Word-tiedostoa jonka kautta se pystyy kayttamaardksi Windowsin nollapaivahaavoittu-
vuutta. On kuitenkin todennékdista, etta Duqu kgesreviamaan kohteisiin myds muilla ta-
voin. [19; 20, 1 - 2] Lahtbkohtaisesti Duqu poistesensa 30 paivan jalkeen asennuksesta,

mikali siihen ei ole ohjelmoitu erikseen pidemp@@&matioaikaa [1, 225].

Duqun pdadmoduulissa on paljon samankaltaisuuksiangtin vastaavan kanssa. Niiden ra-
kenne ja kayttaytyminen ovat todella lahella t@siaTaman takia jotkin tahot ovat sita miel-
ta, ettd Duqun ja Stuxnetin ovat ohjelmoineet sahneakil6t, mutta tasta ei ole toistaiseksi
nayttdd. Yhtena suurena erona néaiden kahden Hgetaan valilla on Kaspersky Labin tutki-

jan mukaan se, ettd Duqu saastuttaa vain pieneramédrkasti valittuja jarjestelmia toisin

kuin Stuxnet, joka saastuttaa mahdollisimman padionarjestelmia. Nayttdd myos silta, etta
jokainen Duqun saastuttama jarjestelma siséltaadmeerilaiset haittaohjelmamoduulit. N&-

ma tiedostot on raataloity juurikin jokaista kohdetarten erikseen. [21, 1 - 2]

Duqun dropper-paketti odottaa niin kauan kunnesdkgirjestelman nappaimisté on ollut
kayttamatta 10 minuuttia. Taman jalkeen se aloittagtaohjelman asentamisen koneeseen.
[1, 224]

Duqu kayttda http ja https yhteyksid kommunikoickegs hallintapalvelimien kanssa. Hallin-
tapalvelimien avulla se kykenee lataamaan itseésga toiminnallisuuksia ja paivittamaan
vanhoja ominaisuuksia. Duqulla on myds mahdolliskégtaa valityspalvelimia, mutta se ei
kayta niitd ensisijaisena vaihtoehtona. Hallintaplinia on havaittu Intiassa, Belgiassa seka
Vietnamissa. Naiden palvelimien IP-osoitteet enlétenaa kaytdéssa. On mahdollista, etta ky-

seiset palvelimet eivét ole hallintapalvelimia, vage vain lahettavat tietoa eteenpdin varsi-
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naisiin hallintapalvelimiin. Talla toiminnalla yataan vaikeuttaa varsinaisten hallintapalveli-

mien tunnistamista seka palauttamista. [20, 2]

Duqun saastuttamia koneita on ympéari maailmaa main 50 ja tasta syysta Duqun tutkimi-
nen on ollut todella hankalaa. Taman kyberaseemopateend on ollut Iran, joten voidaan

olettaa, etta silla on ollut selkeé tavoite kutéux8etilla. [19, 10]

3.4 Gauss

Kaspersky Lab:n tekemien analyysien mukaan Gausfti abimintansa syyskuussa 2011
[22]. Gauss loydettiin kesdkuussa 2012 Flamenmidiean seurauksena [22]. Gauss on tiedus-
Flamen. [23, 3 — 4] Kuten Duqu perustui samaanebitavettiin Stuxnetin kanssa, Gauss pe-
rustuu Flame-lavettiin. Gaussilla on niin ikaan safaisia toiminteita kuten Flamella. Gaus-

sin epéillaan olevan jonkin valtion tuottama kylserg24]

Gauss kerasi tietoa libanonilaisista pankeistata®aédteena Gaussilla oletetaan olleen tietty-
jen henkildiden tunnistaminen seka tiedonkeruu &isktaan. Naiden tietojen avulla se olisi
kyennyt jopa varastamaan kohteiden tileiltd rah&ga on syyta pitdd epéatodennakoisena,

koska Gaussin epaillaan olleen valtiotason kybefa4é

Gauss on modulaarinen ohjelmisto, johon operaattgkienevat paivittdmaan uusia ominai-
suuksia etayhteydella. NAmé& uudet ominaisuudet osiethan liitdnnaisina (plugin) tietoko-
neeseen. [24] Gaussin nimi tulee yhdesta taméannoisjen monista moduuleista. Kaspersky
Lab nimesi haittaohjelmiston Gaussiksi johtuenasigttd kyseinen moduuli kerdd kaikkein

kriittisinta tietoa kohdejarjestelméasta [23, 3].USsista on havaittu seuraavia moduuleita:

Gauss— asentaa uudet liitannaiset jotka kerdavat leteselaimen evasteita ja salasanoja
Cosmos —keraa tietoja CMOS ja BIOS:sta

Kurt, Godel — saastuttaa USB —asemat dataa varastavalla moduulill

Tailor — ker&a tietoa Internet rajapinnasta

McDomain —keréaa tietoa kayttajan verkkotunnuksista

UsbDir — keraa tietoa kohdetietokoneen eri asemista

Lagrange —asentaa “Palida Narrow” fontin

ShellHW - ohjausjarjestelma [23, 8]
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Paamoduuli Gauss on kooltaan hieman yli 200kt. Ket@ell& mainittu, tdma moduuli kyke-
nee lataamaan uusia moduuleja kohdejarjestelmiikélMyhteen jarjestelmaan saataisiin la-
dattua kaikki moduulit, tulisi yhteiskooksi noin 2Mr'ama on vain kolmannes Flamen paa-
moduulista. Gaussilla saattaa olla I6ydettya enemmdéduuleja, jotka hallintapalvelimet ak-

tivoivat vain tietylla ajanhetkella. [24]

Gaussin hallintapalvelimet sulkeutuivat pian haitjglman l0ytymisen jalkeen heindkuussa
2012. Hallintapalvelimien sulkeuduttua Gauss mealimvustilaan odottamaan palvelimien

uudelleen kaynnistymista. [22]

Kaspersky Lab aloitti Gaussin tutkimisen kesakulussa 2012. Taman seurauksena Kas-
persky Lab teki havainnon, etta Gauss oli levirpddsaantoisesti kolmeen Lahi-idan maahan.
Suurin tartuntojen maara oli Libanonissa, 1600 tsaaella tietokoneella. Seuraavaksi laa-
jimmat maarat tartuntoja olivat Israelissa (n. 5R0Palestiinan alueella (n. 250). Saastunei-
den koneiden kokonaismaaraksi tulee nain ollen 2&00. Tasséa luvussa taytyy kuitenkin
huomioida, ettd kyseessa on vain Kaspersky Labjelmoistojen kayttajat. Todellisuudessa

saastuneita koneita voi olla kymmeniatuhansia [[3, 5 — 6]

Gauss toimii paaasiallisesti 32-bittisissa Windewkayttojarjestelmissa. Windows 7 (35%),
Windows XP Professional SP2 (26%) ja XP Profess$i8iR8 (18%) ovat suosituimpia Gaus-
sin kohde kayttojarjestelmia. Gaussille suunnitelurt ja Godel — modulit kykenevéat saas-

tuttamaan myods 64-bittisen kayttojarjestelman. [23,8]

35 Shamoon

Elokuussa 2012 Israelilainen tietoturvayhtio Sexduiavaitsi uuden kyberaseen jonka kohtee-
na oli Saudi Arabialainen 6ljy- ja kaasuyhtio Araon@oimiessaan Shamoon haittaohjelmisto
tuhosi tiedostoja noin 30 000 eri tietokoneestpglvelimesta. Tama aiheutti Aramcon jarjes-

telmille suurta tuhoa, joiden korjaamiseen kulweites kuukausia. [25]

Toisin kuin useimmat kyberaseet, Shamoon oli tadatigressiivinen ja ndkyva ohjelmisto.
Tama johtui siitd, ettd sen paamaarana oli saattZktineiden kayttojarjestelmat kayttokelvot-
tomiksi eli sen ei ollut tarkoituskaan pysya sadassko operaatiota. Shamoonin tarkoituksena

on saattanut olla peittaa jonkin toisen haittaohgei jaljet. [26]
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Shamoonia ei pidetd kovinkaan monimutkaisena olgttma. Yhtend syyna tdhan pidetaan
sitd, etta suurin osa sen koodista oli todennakbigepioitu. [25] Seculertin mukaan Sha-
moon suorittaa hyokkayksensa kaksi-vaiheisestiinimgisessa vaiheessa se saastuttaa Inter:
net-yhteydessa olevan tietokoneen ja muuttaa skfysg@lvelimeksi. Tata kautta haittaoh-
jelma kommunikoi hallintapalvelimien kanssa. Tangkeen se levidd muihin yrityksen tie-
tokoneisiin, joilta se varastaa tiedostoja. Shamoearastaa tarkeita tiedostoja tietokoneiden
“Kayttajat”, "Omat tiedostot” seka "System32” —kamista. Varastettuaan tiedostot, se alkaa
ylikirjoittaa tiedostoja, joita kohde tarvitsee kdystymiseen. Suoritettuaan tehtdvansa se
kommunikoi viel&a uudelleen hallintapalvelimien kaas Shamoon on rakennettu Windows
95, Windows 98, Windows XP, Windows 2000, Windowsst®, Windows NT, Windows
ME, Windows 7, Windows 2003 sekd& Windows Server®@@yttojarjestelmiad vastaan. [27]

Shamoon haittaohjelmiston tiedostokoko on 900 &ilaa ja kuten useimmissa haittaohjel-
missa myds Shamoonissa on tunnistettavissa eri ah@ithu Yksinkertaistettuna Shamoonissa
on kaksi eri moduulia. Toinen naista moduuleistaybteydessa hallintapalvelimiin ja toinen

naista moduuleista levittaa tiettyd kuvatiedostemkoneen tarkeisiin kansioihin. [28]

Kuvatiedosto leviaa tietokoneen kaynnistykseenittamin kansioihin. Naissa kansioissa ole-
viin tiedostoihin kyseinen kuvatiedosto ylikirjat itsedan. Tavoitteena on, etté tietokone ei
pysty enaa kaynnistymaan. Leviava kuva ei ole kakwn vaan siind on kuvattuna ylareuna
palavasta Yhdysvaltain lipusta. Shaamonin tekijiudea mahdollisesti talla kuvalla ilmaista

oman mielipiteensa Yhdysvalloista. [28]

Kuva 1. Shamoonin kuvan suhde alkuperédiseen kupzgn
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3.6 Mahdi

Mahdi tuli julkisuuteen ensimmaista kertaa heindgau2012 Seculert -tietoturvayhtion toi-
mesta. Kuten useimmissa kyberaseissa, nimi saaginlevittamasta tiedostosta, jonka nimi
oli Mahdi. Nimi tarkoittaa Islamissa vapahtajaggcsaapuu poistamaan maailmasta vaaryy-

den, epaoikeudenmukaisuuden seka tyrannian. [30; 31

Mahdin kohteena oli noin 800 tietokonetta eri pllelLahi-itda. Suurin osa saastuneista ko-
neista oli Iranissa (387) seka Israelissa (54) BQ; Kaspersky Lab:n tutkijan Costin Raiun
mukaan kyseessa ei ole kovinkaan monimutkainenrolg®m, vaikka se kykeneekin paivit-
tamaan itseaan hallintapalvelimien kautta. Naidahrttapalvelimien kautta Mahdi voi ladata
moduuleja itseensa, joilla se kykenee varastamakuandentteja, tarkkailemaan nappaimiston
kayttda, ottamaan kuvankaappauksia sahkoposteiktatallentamaan aanta. Kyberase latasi
uusia ominaisuuksia itseensa kayttamalla Googledt@mkeen nakoista selainsivua. Kun kéayt-
tdja avasi omasta mielestdan kyseisen hakukonas) haittaohjelma samaan aikaan uusia
moduuleita tietokoneeseen [30]. Tutkijat eivét loéneet tarkkaa kohdetta haittaohjelmalle.
Kohteena on ollut mm. kriittisté infrastruktuurialvovia yrityksia, valtioiden virastoja ja la-
hetystoja. [32]

Seculert tietoturvayhtio sai ensimmaisen havainMahdista helmikuussa 2012. Havainto
saatiin sdhkopostista, jonka liitteena oli Word-dimlentti, joka sisalsi verkkoartikkelin mar-
raskuulta 2011. Kyseinen artikkeli kasitteli Israesuunnitelmia kayttaa elektronisia aseita
Irania vastaan. Mikali kayttaja aukaisi sahkoposiséltdman liitteen, muodosti se takaoven
hallintapalvelimiin. Mahdi kaytti my6s PDF ja Powaint-tiedostoja takaoven muodostami-
seen. Kaspersky Labin mukaan, esimerkiksi yksi PBoi@t-tiedosto esitteli sarjan uskonnol-
lisia seka trooppisia kuvia. Naiden avulla ohjeln@masi kayttajaa niin, etta virusvaroitukset
jaivat mahdollisesti huomiotta, jolloin Mahdi sditgyden hallintapalvelimiin. Kaspersky La-
bin mukaan kaikki takaovet, olivat koodattu Delpimaisella ohjelmalla. TAma viittaa siihen,
ettd koodaajina on ollut joukko amatdoreja tai kéfia joilla on ollut todella kiire saada ky-

berase valmiiksi. [32; 31]
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Kuva 3. Yksi PowerPoint -tiedostossa olleista kta/[81]

Vanhimmat l6ydetyt versiot Mahdista ovat olleetiigigia jo joulukuusta 2011. Haittaohjel-
man sisallostd on loydetty viitteita siita, ettdae koodattu ennen vuoden 2011 syyskuuta.
Mahdi kommunikoi viiden eri palvelimen kanssa, faigksi oli Tehranissa ja neljd muuta
Kanadassa. Yksi ndista palvelimista oli viela aktien heindkuussa 2012, vaikka haittaoh-

jelman l6ytyminen oli tullut jo julkisuuteen. [32]

Mahdi ja Flame ovat samankaltaisia haittaohjelnast8eculert ja Kaspersky Lab eivat ole
saaneet mitdan viitteita siita, etta naiden hdijelmistojen tekijoilla olisi kuitenkaan mitaéan

yhteytta toisiinsa. Kun Mahdi ottaa yhteytta hd#ipalvelimiin, kayttaa se persian kielta, Far-
sia, kommunikointiin. Mahdi myos kayttaa paivamegpersialaista kalenteria. Tamakin viit-

taa jo siihen, ettd Mahdilla ja Flamella on eri ikiggéat. [32]

3.7 Wiper

Wiper havaittiin tekevan hyokkayksia joulukuustal2Gina huhtikuuhun 2012. Hyokkayksi-
en kohteena oli Iranin kansallinen 0ljy-yhtio séitgministerio [33]. Suurin osa hyokkayksis-
ta tapahtui huhtikuun kymmenena viimeisena paivanale selvaéd minka takia painopiste ol
luotu juuri huhtikuun loppuun. Ei tiedeta oliko legssa vain sattuma vai oliko haittaohjelman

alun perinkin tarkoitus iskeé voimalla juuri huhtin lopussa. [17]
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Tavoitetilana Wiperilla oli, ettd kohdejarjestelmgidkyetd endad kaynnistdmaan eika sen Kiin-
tolevyn tiedostoja kyeta palauttamaan. Muutamarasagigatavun kiintolevyn pyyhkiminen
vie lilan kauan aikaa, joten Wiper keskittyi pyyhdan vain tarkeimpia tiedostoja. Tassa Wi-
per onnistui todella hyvin. Kyberase oli kirjoitethiin hyvin, ettd aina kun se aktivoitui, kaik-
ki data havisi kohteesta. Wiperin tekijat ovat etléodella huolellisia siivotessaan ohjelman
jattamat jaljet. Kaikissa Kaspersky Labin tutkindsspauksissa Wiper oli pyyhkinyt lahes

kaiken tiedon itsestaan. [17]

Kaspersky Lab:n arvion mukaan ei valttamatta sadda tietaa sita mika Wiper oikeasti oli.
He ovat melko varmoja siita, ettéd se ei ole sukdamElle. Mutta pienia viitteita on siita, etta
Wiperilla olisi jonkin asteinen yhteys Duquun jaustettiin. Tama johtuu siita, etta Wiper
kaytti samantyylisia tiedostonimia. Kaiken kaikkia@/iper oli erittdin tehokas haittaohjelma.
Se on varmasti innoittanut muita haittaohjelmanjé@ik ohjelmoimaan Wiperin tapaisia oh-

jelmia (esimerkiksi Shamoon). [17]
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4 YHTEENVETO

Kyber on viela melko epaselva kokonaisuus sen motkiassuudesta johtuen. Esimerkiksi
kyberavaruus on kenttana viela todella epaselviioubd seka niiden turvallisuusviranomai-
sille [1, 7].

Kasitellyt modulaariset kyberaseet seka haittaatgtlovat todella laajoja ohjelmistoja joiden
poistaminen vaatii usein uusia paivityksia kohdegielmiin. Tulevaisuudessa olisi todella
tarkeaa, ettd hyokkayksen kohteena olleet yrityksadtion virastot ym. tekisivat yhteistyota
kyseisten uhkien poistoon. Taman yhteistyon awiigykset kykenisivat mahdollisesti huo-
maamaan tulevat verkkohyokkaykset. Vaikka yritysevaltion virastot kykenisivat paran-
tamaan yhteistyon avulla suojautumista verkkohygkg#td, niiden toimintaa rajaa suuresti

lainsdadanto, joka ei valttamattd mahdollista ne@hokasta verkon valvontaa.

Perinteiset virustorjunnat seka palomuurit eivdtdne taydellisesti estamaén nopeasti levia-
via kyberaseita seka haittaohjelmia [2]. Suurin siyen on se, ettd naiden haittaohjelmisto-
jen leviaminen tapahtuu kohdejarjestelmén sisailainen uhka ei levia ulkoapéin yritysten
tietokoneisiin vaan, kun se on saanut jalansijaleesn yrityksen tietokoneeseen, kykenee se
saastuttamaan kaikki yrityksen tietokoneet sek&amaiahdollisia tietojarjestelmia, kuten au-

tomaatiojarjestelmat.

Kasiteltyjen kyberaseiden seka haittaohjelmistd@maminen tapahtui paasaantdisesti Lahi-

idassa. Niiden saastuttamien tietokoneiden lukuétd@isat arvioiden mukaan seuraavanlaisia;

Ohjelmisto Arvio saastuneiden koneiden kokona#mdsta
Stuxnet 100 000 - 300 000

Gauss 10 000

Flame 5000 - 6000

Duqu 50 - 60

Shamoon 30 000

Mahdi 800

Nayttaa siltd, etté suurin osa kasitellyista kybeista ja haittaohjelmistoista ovat jollain taval-
la yhteydessa toisiinsa. Vuonna 2010 l0ydettya 18t voidaan pitdd ensimmaisena kybe-

raseena (kyberaseen maaritelmasta riippuen). Kuu Diydettiin 2011, havaittiin sen kaytta-
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van samaa Tilded-lavettia kuin Stuxnet. Voidaas slettaa, etta nailla kahdella on sama ke-
hittdja. Alun perin vuonna 2012 |6ydetyn Flamentet#&n olevan osa Yhdysvaltojen kybero-
peraatioita Lahi-idassa. Kuitenkaan suoraa yhteStiixnettiin ei 16ydetty. Jotkin tietotur-
vayhtiot kuitenkin epéilevat, ettéd Flame ja Stuxoedt saman organisaation tuottamia. Myo-
hemmin vuonna 2012 Gaussin paljastuttua, huomattyids Gaussilla olevan selkea yhteys
Flameen. Nain ollen kaikki edellda mainitut ohjeltoismuodostavat yhteyden toisiinsa. Tama
osoittaa, mikali edella olevat olettamukset ovadteda, etta Yhdysvalloilla on kyky tuottaa
hyvin erilaisia kyberaseita sekéa haittaohjelmigdamalla useista kehittamistaan moduuleista
tarvittava kokonaisuus. [1, 227 — 228] Lahi-itasatkeasti toiminut testikenttdnd uuden tyyp-

pisille haittaohjelmistoille seka kyberaseille.
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LITE 1 - Tutkielman kéasitteet



KADETTI OJALAN TUTKIELMAN LITE 1

Tutkielman kéasitteet

Kyber- ei usein kaytetad yksindan, vaan se toimii yhdyssamsimmaisend osana. Kyber tar-

koittaa yleisesti toimintaa sdhkdisessa viestinssietokonejarjestelmissa. [34, 12]

Kyberturvallisuus on tavoitetila, kun kasittelemme turvallisuutta &gieimintaympéaristossa.

Tallgin toimintaymparistéon voi luottaa ja sen tama on turvattu. [34, 13]

Kyberavaruus on toimintaymparisto, joka tarkoittaa tietojarjésteen seka niiden valisen di-

gitaalisen tiedonsiirron muodostamaa kokonaisuutta.

Kybersodankaynti (cyber-warfare) tarkoittaa toimintaa johokuuluu kriittisen infrastruk-
tuurin sabotaasi, vakoilu ja lamauttaminen. Kybdastkaynti voidaan jakaa kolmeen koko-
naisuuteen: strateginen kybersodankaynti, taktesaipvinen kybersodankaynti seka kyber-

sodankaynti sotaa alemmissa kriiseissa [3, 10.- 11]

Kyberhytkkayksella (cyber-attack) tarkoitetaan tietoverkoissa suoritettua hyokkayeta;

ka paamaarana voi olla esimerkiksi vakavat enenggaanto- tai ymparistbongelmat.

Kyberpuolustus tarkoittaa virustorjuntojen ja palomuurien kayttyateistyota eri toimijoi-
den kesken turvallisuuden parantamiseksi ja kyl@thsten etsintaa ja kiinniottoa virkaval-

lan voimin. Kyberpuolustuksen pdamaarané on sasevitberturvallisuus.

Kyberase on sahkémagneettisessa ymparistossa vaikuttatta,janka taustalla on valtio tai

voimaltaan sita vastaava ryhmittyma. Kyberaseetlkohetaan yleensa tarkoin valittuun koh-
teeseen, kun taas normaalit haittaohjelmat kohdestesatunnaisesti kaikkia mahdollisia koh-
teita vastaan. Kyberaseen tavallisia kohteita @edilaalliset kohteet, valtion organisaatiot,
kriittinen infrastruktuuri seka yritykset. Tavoitea silla on tietyn operatiivisen vaikutuksen
aikaansaaminen, kuten esimerkiksi kohteen valvdm@dystelu ja/tai tuhoaminen. Kyberaseet
kayttavat hyvakseen mm. nollapdiva haavoittuvuulsgka kohdeympaériston fyysisen- tai

henkiloturvallisuuden heikkouksia paastakseen sigaadejarjestelmaan. [5, 16 - 17]

Haittaohjelma (Malware) on ylakasite viruksille, madoille, troijalaisilla gakaoville.
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Virus on haittaohjelma, joka tarvitsee kohdetietokongesgntaohjelman, jonka avulla virus

levida tietokoneessa muihin ohjelmiin.

Mato on pieni ohjelma, joka leviaa itsedan kopioimékéokoneessa. Mato ei tarvitse isanta

ohjelmaa tietokoneessa, kuten virus.

Troijalainen on haittaohjelma, jonka tarkoituksena on avatatipcshdetietokoneeseen.
Taman avatun portin kautta tietokoneeseen paasé# haittaohjelmia, jotka pystyvat teke-

maan todella merkittavaa haittaa tietokoneelle.

Takaovi (backdoor) on vakoiluohjelma, jolla pyritddn selvittamaéan kehetokoneessa kay-

tettyja kayttajatunnuksia ja salasanoja.

Rootkit toimii nimensa mukaan jarjestelman juuressa. Rbatkaa paasyn jarjestelman si-
sdlle, niin etta hyokkaajalla on paasy kaikkiimoitoihin ja palveluihin joita kayttojarjestel-

mallakin on.

Nollapaivdhaavoittuvuus on haavoittuvuus johon ei ole olemassa korjausyatéd. Ohjel-
miston kehittgja ei valttamatta edes tieda haawaitidesta, ei ole ehtinyt korjata ohjelmistoa

tai ei yksinkertaisesti valita haavoittuvuudesta.

Evaste (Cookie)tarkoittaa pientda maaraa dataa, jonka lahetta@inditweb-palvelin. Kysei-
nen palvelin lahettda tiedon tietokoneeseen, jqakeen se tallennetaan. Tallennuksen jal-

keen esimerkiksi kyseinen Internetsivu nakyy kagttdaietokoneessa oikein.

Vertaisverkko (Peer-to-Peer)tarkoittaa sellaista verkkoa, jossa ei ole etiligalvelinta vaan

kaikki verkkoon liitetyt tietokoneet toimivat palu@ina.

SSL —protokolla on salausprotokolla, jota kaytetéan mm. verkkogmmkaitouden varmis-

tamiseen.

Kyberaktivismi (kybervandalismi, hakkerointi, hakti vismi) on yleensa vaikutukseltaan ly-
hytaikainen ja osin vaaraton. Yrityksen tai yksikamnalta kyberaktivismi voi aiheuttaa mer-
kittaviakin taloudellisia vahinkoja. [3, 10 - 11]

Kyberrikollisuus tarkoittaa rikoksia, jotka suoritetaan sahkoigestintaverkkoja ja tietojar-

jestelmia hyodyntaen tai niita vastaan. [3, 10]- 11



Kybervakoilu on toimintaa jolla hankitaan salaisia tietoja yksilta ihmisilta, kilpailijoilta,
ryhmilta, hallituksilta ja vastustajilta. Kybervakea suoritetaan, jotta saavutetaan poliittista,
sotilaallista tai taloudellista hy6tya. Vakoilunosiittamiseen joudutaan kayttamaan laittomia

menetelmid Internetissa, verkoissa, ohjelmistgms4ai tietokoneissa. [3, 10 - 11]

Kyberterrorismi on terrorismia, jossa tietoverkkoja kaytetaan hyyksiin kriittisia infor-
maatiojarjestelmia kohtaan. Tavoitteena on tuotiaznkoa ja levittdd pelkoa ihmisten kes-

kuuteen seké painostaa poliittista johtoa taipuntaaoristien vaatimuksiin. [3, 10 - 11]

Tietojarjestelma kasittda niin ihmiset, tietojenkasittelylaitteegdonsiirtolaitteet seka ohjel-

mistot.

Valityspalvelin (proxy) tarkoittaa palvelinta, joka voidaan maarittaéokeineeseen. Kun tie-
tokone ottaa yhteyden johonkin Internetsivuun yépalvelimen kautta, nakyy tietokoneen

kaynti Internetsivulla valityspalvelimen tietoina.



