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Kybersodankaynnin merkitys on kasvanut viime vuosina merkittavasti, ja yhtena kyberso-
dankéynnin valineena voidaan kayttaa palvelunestohyokkayksia. Tassa tutkimuksessa selvi-
tdn milla menetelmilld palvelunestohytkkéyksilta voidaan suojautua ja miten niitd voidaan
torjua. Tutkimuksen paakysymyksena on: Milla menetelmilla voidaan suojautua palvelunes-
tohyokkayksien vaikutukselta? ja alakysymyksia ovat: Mika on palvelunestohydkkéys ja mi-
ten se toimii? Mita erilaisia palvelunestohyokkayksid on olemassa? Miten eri palvelunesto-
hyokkaykset vaikuttavat? Miten palvelunestohyokkays havaitaan? Tutkielman lahteind on

kaytetty paaasiassa aihealuetta kéasittelevia ja sita sivuuttavia tutkimuksia.

Palvelunestohytkkéyksella (Denial of Service, DoS) tarkoitetaan Internet-palveluun tai muu-
hun tietotekniseen palveluun oikeutettujen kayttdjien palvelun kayttdmisen estamista tai
huomattavaa hidastamista kuormittamalla joko tietoliikennetta tai itse kohdejarjestelmaa.
Palvelunestohyokkaykset ovat keskeytyshyokkayksid, joilla toisin kuin muilla kyberhyokka-
yksillé ei yleensa pyritd varastamaan tietoa tai asentamaan haittaohjelmia, vaan pelkastaan es-

tdmaan palvelun tai jarjestelmén kaytto siihen oikeutetuilta kayttajilta.

Tutkielman tuloksista selviéa, ettd palvelunestohyokkayksia vastaan taisteleminen voidaan
jakaa kolmeen osaan: hyokkaysten estdmiseen, niiden havaitsemiseen seké hyokkayksen tor-
jumiseen. Téarkeintd palvelunestohytkkaysten valttdmisessa on niiden ennaltaehkaisy. Hyvak-
si havaittu yleinen tapa ennaltaehkéista hyokkayksid ja parantaa tietoturvallisuutta on pitaa
tietoverkko yksinkertaisena, hyvin organisoituna ja hyvin yllapidettyna seké paivitettynd. Jo-
kaiseen eri palvelunestohyokkaystyyppiin [0ytyy kylla suojautumis- ja torjuntakeinot, mutta
niiden tehokkuutta hyokkayksen pyséhtymiselle ei voida taata. VVaikeimpia palvelunesto-
hyokkayksié suojautumisen ja torjumisen suhteen ovat hajautetut palvelunestohyokkaykset,

koska niité ei voida suodattaa IP-osoitteen perusteella.
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PALVELUNESTOHYOKKAYKSILTA SUOJAUTUMINEN JA NIIDEN TORJUMI-
NEN

1 JOHDANTO

Kybersodankaynnin merkitys on kasvanut viime vuosina merkittavésti, ja aihe on hyvin ajan-
kohtainen. Yhten& kybersodankdynnin valineend voidaan kayttad palvelunestohyokkayksig, ja
esimerkiksi Yhdysvaltojen armeija on jo vuonna 2008 suunnitellut oman botnetin rakentamis-
ta vihollisen tietoliikenneyhteyksien lamauttamiseksi [1, s. 10]. Tassa tutkimuksessa selvitén
milld menetelmilla palvelunestohyokkayksilta voidaan suojautua ja miten niita voidaan torjua.
Tutkimukseni tarkoituksena on ottaa selvad, miten eri palvelunestohyokkéysten tyypit eroavat
toisistaan niin toteutuksen kun etenkin suojautumisen osalta. ldeaalitilanteessa kaikkiin palve-
lunestohytkkaystyyppeihin on olemassa toteuttamiskelpoiset vastatoimet, jolloin myds vas-

taavat kaupalliset ratkaisut ovat niité tarvitsevien organisaatioiden hankittavissa [2, s. 2].

Jarvisen [3, s. 14] mukaan tehokas, Suomea varten raataloity laajamittainen palvelunesto-
hyokkays saisi maan polvilleen muutamassa tunnissa ilman, ettd laukaustakaan tarvitsisi am-
pua. Palvelunestohyokkayksilta suojautumisen menetelmien tunteminen on erityisen tarkeaa
Puolustusvoimissa, koska kyberturvallisuusstrategiassa késketddn Puolustusvoimat suojaa-
maan omat jarjestelmansa siten, ettd se kykenee suoriutumaan lakisaateisista tehtavistaan huo-
limatta kybertoimintaympariston uhkista [2, s. 8, 28]. Kybertoimintaymparistdssa suojautumi-
nen ei ole kuitenkaan aina yksinkertaista, silla monimutkaisia ja kehittyneitd haittaohjelmia
vastaan on vaikea suojautua. Erityispiirteend kyberhyokkayksissa on hyokkasjien vaikea tun-

nistaminen tai heidan olinpaikkansa l6ytaminen. [2, s. 18]

Tammikuussa 2013 valmistunut Suomen kyberturvallisuusstrategia sekda vuonna 2012 valmis-
tunut turvallisuuspoliittinen selonteko asettavatkin yhdeksi merkittavaksi uhaksi Suomen tur-
vallisuudelle juuri kyberuhkat [4; 5]. Kyberuhkat muodostavatkin laaja-alaisen ja merkittavan
haasteen kokonaisturvallisuudelle. Kybertoimintaymparistoon kohdistuvat uhkat ovat muuttu-

neet vaikutuksiltaan vaarallisemmiksi koko yhteiskunnan kannalta, ja niitd voidaan kéyttaa
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my0s poliittisen ja taloudellisen painostuksen valineind ja vakavassa kriisissé yhtena vaikut-
tamiskeinona muiden perinteisten sotilaallisten voimakeinojen ohella. [3, s. 94; 5, s. 1, 28]
Siksi kybertoimintaympaéristda kuvataankin usein neljantend sodankdynnin elementtind maan,

ilman ja meren lisaksi.

1.1 Tutkimuksen tarkoitus

Tutkimukseni tarkoituksena on selvittad lahdemateriaalin avulla, millaisia palvelunestohyok-
kayksia on talla hetkelld olemassa, miten ne voidaan havaita ja miten niilta voidaan suojautua
tai miten ne voisi torjua. Tavoitteena on tarkastella yleisimpien palvelunestohytkkayksien
toimintaperiaatteita sek& keinoja suojautua niilta tai torjua ne. Tutkielman on tarkoitus luoda

kattava yleiskatsaus aiheeseen ilman syventymista tarkkoihin teknisiin yksityiskohtiin.

Tutkimuksen paakysymyksena on: Milla menetelmilla voidaan suojautua palvelunestohyok-

kayksien vaikutukselta?

Alakysymyksié tutkimuksessani ovat:
- Miké on palvelunestohyokkays ja miten se toimii?
- Mitd erilaisia palvelunestohyokkayksia on olemassa?
- Miten eri palvelunestohytkkéykset vaikuttavat?

- Miten palvelunestohytkkéys havaitaan?

Tutkielma on osa Maanpuolustuskorkeakoulun kyberturvallisuutta tutkivaa ryhmatutkimusta.
Joe Lindberg tutkii tassa ryhméatutkimuksessa myos palvelunestohyokkayksid, mutta han pa-
neutuu laajemmin palvelunestohytkkayksien toimintaperiaatteisiin, ja itse keskityn niilt4 suo-

jautumiseen.

1.2 Tutkimusmenetelman valinta

Toteutan tutkimukseni laadullisena kirjallisuuskatsauksena. Tutkimuksessani kéytén aiheesta
aikaisemmin tehtyja tai sitd sivuuttavia tutkimuksia ja yhdistan niista aihealueeseeni liittyvén
tiedon. Tutkimusmenetelma valittiin, koska aihealuetta on varsin laajalti tutkittu, ja néin pys-
tytdén etsimaan laajin ja yhtendisin tieto liittyen nimenomaisesti tutkielman aihealueeseen.
Tutkielman l&htein& on kéytetty paéasiassa aihealuetta kasittelevid ja sitd sivuuttavia tutki-

muksia.



1.3 Tutkimuksen rakenne ja aiemmat tutkimukset

Tutkimukseni koostuu neljésté paéluvusta, joista luvut kaksi ja kolme ovat varsinaisia tutki-
muslukuja. Ensimmaisessé tutkimusluvussa kerron lyhyesti erilaisista palvelunestohyokkayk-
sistd ja niiden vaikutuksista. Ensimmaisessa tutkimusluvussa keskitytadn tutkimuksen alaky-
symyksiin ”Mika on palvelunestohyokkays ja miten se toimii?”, ”Mité erilaisia palvelunesto-
hyokkayksid on olemassa?” sekda ”Miten eri palvelunestohyokkaykset vaikuttavat?”. Toisessa
tutkimusluvussa selvitan, kuinka erilaisilta palvelunestohydkkayksiltd voidaan suojautua. Toi-
sessa tutkimusluvussa keskityn tutkielman alakysymykseen: ”Miten palvelunestohyokkays ha-
vaitaan?” seka padkysymykseen: Milla menetelmilla voidaan suojautua palvelunestohyokka-
yksien vaikutukselta? Johtopaattskappaleessa tiivistan vield tutkimuksen tulokset ja havain-
not. Tutkimuksen tarkeimpéana lukuna on luku kolme, jossa vastataan tutkimuksen paakysy-

mykseen.

Aihealueesta on tehty useampi aikaisempi tutkimus. Aihealuetta kasittelee etenkin Jyri
Bjorkmanin opinndytetyd “Palvelunestohyokkéykset ja niiltd suojautuminen (2012)”, Ari Ke-
rdsen seminaaritutkielma Palvelunestohyokkdykset (2003)”, Jukka Koskisen toimittama se-
minaariraportti “Palvelunestohydkkdyksen havaitseminen ja torjuminen (2005)” sekd Jan Seu-
rin opinndytetyd “Palvelunestohydkkaysten torjunta (2011)”. Tutkielmassani olen kerénnyt ja
yhdistanyt tiedon eri vuosina tehdyista tutkimuksista yhtendiseksi tutkielmaksi keskittyen
omaan rajaukseeni. Tarkoitukseni on myds pitdd koko ajan sotilaallinen viitekehys mielessa,

koska tama tutkimus laaditaan Maanpuolustuskorkeakoulussa.
1.4 Tarkeimmat kasitteet ja rajaus

Olen rajannut tutkimukseni kasittelemé&an etenkin palvelunestohyokkayksilta suojautumista ja
niiden torjumista. Rajaukseen paadyin siksi, ettd kybersodankdynnissa puolustuksellisessa
doktriinissa on tarkeinta tietdd kuinka ennaltaehkaista mahdollinen hyokkays ja kuinka toimia

hyokkéyksen tapahtuessa. Tarkeimpié kasitteitd ovat:

palvelunestohyokkays - Palvelunestohyokkayksella (Denial of Service, DoS) tarkoitetaan In-
ternet-palveluun tai muuhun tietotekniseen palveluun oikeutettujen kayttajien palvelun kayt-
tdmisen estdmista tai huomattavaa hidastamista kuormittamalla joko tietoliikennettd tai itse

kohdejérjestelmé&a [6, s. 10; 7, s. 1].
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hajautettu palvelunestohydkkays — Hajautetussa palvelunestohyokkayksessa (DDoS, distribu-
ted denial of service) kédytetddn hyokkayksen toteuttamiseen useampaa tietokonetta. Tyypilli-
sesti ndma koneet ovat virusten tai erilaisten haittaohjelmien avulla kaapattuja kotitietokonei-

ta, eli ts. agentteja. [1, s. 4-5]

IP-osoite — Tietyn paatelaitteen Internetissé yksildiva numerosarja. On olemassa versiot 4 ja 6,

jotka tunnetaan lyhenteilla IPv4 ja IPv6. [1]

ICMP — Internet Control Message Protocol. Erilaisia kontrolli- ja virheviesteja internetissé vé-

littdva protokolla. [1]

TCP — Transmission Control Protocol. Internetissé yleisimmin kaytetty yhteydellinen tiedon-

vilityksen protokolla. [1]

UDP — User Datagram Protocol. Yhteydeton protokolla, jolla esimerkiksi pyydetédén tietoja

nimipalvelimelta. [1]
PDR, Packet Delivery Rate — PDR tarkoittaa onnistuneesti perille lahetettyjen ja virheenkor-
jauksen jalkeen lukukelpoisten pakettien suhdetta niihin paketteihin, jotka eivat menneet vir-

heetta perille, mutta jotka kuitenkin tunnistettiin saapuneiksi paketeiksi. [9, s. 81]

802.11 — standardi langattomille WLAN-Iahiverkoille (Wireless Local Area Network) [9]



2 PALVELUNESTOHYOKKAYKSET

Tassa luvussa selvitéan erilaisten palvelunestohytkkaysten vaikutusmekanismit pintapuolisesti,
jotta voin seuraavassa luvussa tarkemmin selvittadd, kuinka niilta voidaan suojautua ja kuinka
ne pystytdan torjumaan. Palvelunestohydkkaykselld (Denial of Service, DoS) tarkoitetaan In-
ternet-palveluun tai muuhun tietotekniseen palveluun oikeutettujen kayttajien palvelun kayt-
tdmisen estdmistd tai huomattavaa hidastamista kuormittamalla joko tietoliikennettd tai itse
kohdejérjestelméa [6, s. 10; 7, s. 1]. Palvelunestohydkkéykset ovat keskeytyshyokkayksié,
joilla toisin kuin muilla kyberhyokkayksilla ei yleensd pyritd varastamaan tietoa tai asenta-
maan haittaohjelmia, vaan pelkastaan estamaan palvelun tai jarjestelman kayttd siihen oikeu-
tetuilta kayttgjilta [6, s. 10; 7, s. 2]. Hyokkaystapoja on useita ja niiden torjumiseen tarvittavat

toimenpiteet vaihtelevat hyokkaystavan mukaan.

Palvelunestohydkkéykset voidaan jakaa eri kategorioihin usealla eri tavalla. Yksi jaottelu pe-
rustuu palvelunestohyokkadyksen l&hteen perusteella hajautettuun palvelunestohydkkéykseen
(DDosS, distributed denial of service) ja yksittaisestéd lahteesta tapahtuvaan palvelunestohyok-
kaykseen (ei-hajautettu palvelunestohyokkays) [1, s. 3; 7, s. 1]. Hyokkaysmekanismin mukaan
palvelunestohyokkaykset voidaan jakaa myods kahteen eri luokkaan: loogisiin hyokkayksiin ja
tulvitushyokkayksiin. Loogisessa palvelunestohyokkéyksessa suhteellisen pienellda maaralla
tarkoituksellisesti muokattuja paketteja kdytetddn hyvaksi jotain tietoturva-aukkoa ohjelmis-
tossa tai protokollan toiminnassa ja saadaan jarjestelma hidastumaan tai jopa kaatumaan ko-
konaan. Loogiset palvelunestohydkkéykset perustuvat sovellusohjelmissa, kayttojarjestelmissa
ja protokollissa olevien haavoittuvuuksien, ohjelmointi- ja konfigurointivirheiden seké tieto-
turva-aukkojen hyodyntamiseen tavalla, joka johtaa jarjestelmén hidastumiseen, kaatumiseen
tai uudelleenkdynnistymiseen. Sen sijaan tulvituksessa kdytetddn hyvéksi internetin erinomais-
ta tehokkuutta pakettien valittdmisessé ja hukutetaan kohde valtavaan maaréén turhia pakette-
ja, joiden kasittely kuluttaa kohteen resurssit loppuun. Toisin kuin looginen palvelunesto-
hyokkays tulvitushyokkays perustuu valtavaan l&hetettyjen pakettien mééraan joilla valittu
kohde hukutetaan suuren pakettitulvan alle. Paketteja ei ole muokattu &lykkéaasti, vaan ne ovat
hyvin toistensa kaltaisia eivatka juuri eroa normaalista tietoliikenteestd ja muista uhrin saa-

mista paketeista. [9, s. 69-71]

Luokittelu vaihtelee hieman lahteesté riippuen. Téssa tutkielmassa olen jakanut palvelunesto-
hyokkaykset vaikutusmekanisminsa puolesta hajautettuihin palvelunestohyokkayksiin, verk-

kokapasiteetin kuluttamiseen perustuviin palvelunestohyokkayksiin, resurssien kyllastdmiseen
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perustuviin palvelunestohyokkayksiin ja langattomissa verkoissa vaikuttaviin palvelunesto-
hyokkayksiin [1, s. 3; 7, s. 1]. Jotkin palveluestohytkkéykset vaikuttavat useisiin erityyppisiin
jarjestelmiin samanaikaisesti, minka johdosta niitd voidaan kutsua geneerisiksi. Tavallisesti
naméa hyokkaykset kuuluvat kaistaleveyden ja resurssien kyllastamisen kategorioihin. Yhteista

edelld mainitun tyyppisille hyokkayksille on protokollien manipulointi. [7, s. 11]

Erilaisten palvelunestohytkkaysten vaikutus ja laajuus vaihtelevat. Ne voivat joko kohdistua
yksittdiseen palvelimeen tai useampaan palvelimeen samanaikaisesti. Ne voivat hairitd ja hi-
dastaa palvelun kayttod, tai ne voivat jopa kaataa koko jarjestelmén ja estéa taysin sen kayton.
Pahimmassa tapauksessa palvelunestohydkkéys voi tehokkaasti lamaannuttaa tietoliikenneyh-

teyksisté riippuvaisen yrityksen tai organisaation toiminnan kokonaan. [7, s. 2]

2.1 Hajautettu palvelunestohydkkays (DDoS)

Hajautetussa palvelunestohytkkayksessa kaytetaan hyokkayksen toteuttamiseen useampaa tie-
tokonetta. Tyypillisesti n&mé& koneet ovat virusten tai erilaisten haittaohjelmien avulla kaapat-
tuja kotitietokoneita, eli ts. agentteja. Haittaohjelman asentaminen onnistuu hyddyntamalla jo-
tain tietoturva-aukkoa tai haavoittuvuutta. Kaapatusta tietokoneesta kdytetdén usein myos ni-
mitystd zombikone. Haittaohjelman saastutettua tietokoneen se etsii uuden uhrin, johon tartut-
taa itsenséd. Téllaisesta verkosta, jossa on mukana useampi saastunut tietokone, kaytetaan ni-
mitysta bottiverkko (botnet). [1, s. 4-5; 2, s. 6-9; 6, 5. 13; 7, 5. 6-7; 9, s. 73; 10, s. 56-60]

Hyokkaysverkkohierarkia sisaltdd paljastumisen vélttdmiseksi varsinaisen hyokkaajan ja
agenttien liséksi késittelijoita (handler). Késittelija on isdntakone, johon on onnistuttu tunkeu-
tumaan ja johon on asennettu erityinen ohjelma. Kasittelijat voi olla myds mita tahansa palve-
limia, ja kukin késittelija kykenee kontrolloimaan samanaikaisesti useita agentteja. Ké&sittelijat
pyritaén sijoittamaan verkkopalvelimille tai reitittimiin, jotka pystyvat kasittelemé&an suuriakin
lilkenneméari, jotta hyokkaajalta kasittelijoille kulkeva litkennemé&éaré pysyy kohtuullisena ja
ké&sittelijoiden lukuisille boteille lahettdma liikenne hukkuu niiden iséantdkoneen muutenkin
suureen tietoliikenteen méaraan. [1, s. 4-5; 2, s. 6-9; 6, s. 13; 7, 5. 6-7; 9, s. 73; 10, s. 56-60]

Samalla myos jokainen agentti on iséntdkone, johon on tunkeuduttu ja johon myds on asennet-
tuna erityinen ohjelma. Késittelij&- ja agenttikoneille on asennettu erilaiset haittaohjelmat, jot-
ka mahdollistavat informaation valittamisen. Hyokkaaja kontrolloi agenttikoneita késittelija-

koneiden avulla. Tdma arkkitehtuuri tekee hyokkadjan paljastumisesta epatodennakdisempaa.
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Hyokkaaja voi edelleen vaikeuttaa jaljittamistddn ns. ponnahduslautojen avulla (ks. 3.5). [1, s.
4-5; 2,5.6-9; 6,s.13;7,s.6-7; 9, s. 73; 10, s. 56-60]

Hajautettu palvelunestohytkkéys jakaantuu kahteen vaiheeseen. Hyokkayksen ensimmaisessa
vaiheessa tavoitteena on saada riittdvan suuri maard haavoittuvia koneita hallintaan. T&ssé
vaiheessa hyokkaaja etsii verkosta haavoittuvia koneita ja kaappaa ne hallintaansa kayttaak-
seen niitd hyokkéysvalineindan. Haavoittuvien koneiden etsiminen voidaan toteuttaa manuaa-
lisesti, puolimanuaalisesti tai automaattisesti esimerkiksi skriptien avulla [6, s. 13]. Tdman
jalkeen hyokkadja siirtyy hyokkaysvaiheeseen, jonka tavoitteena on estdd uhrikoneita tai -
verkkoja tarjoamasta palveluita laillisille kayttdjilleen. Hajautettu palvelunestohyokkays on

esitetty kuvassa 2.1.1. [1, s. 4-5; 2, s. 6-9; 6, s. 12-13; 7, s. 6-7]

g hyokkaaja

Komento/kontrolli- /
> Jikenne

> DoS.iikenne g kasittelija g kasittelija gkésiltellja

agentit

Kuva 2.1.1 Hajautetun palvelunestohyokkayksen toteutus [8, s. 5].

Hyokkaajat kayttavat erilaisia haittaohjelmia toteuttaakseen hajautetun palvelunestohyokkayk-
sen. Tallaisia ohjelmia ovat mm. Trinoo, TFN, TFN2K ja Stacheldraht [7, s. 6]. Yksi yleinen
kanava hajautetun palvelunestohyokkéyksen toteuttamiselle on IRC (Internet Relay Chat).
IRC-kanavien vélityksella uhrit 16ytaa helposti ja hyokkays on helppo toteuttaa. IRC-kanavia
voidaan kayttaa késittelijoiden sijasta yhteydenpitoon bottien ja hyokkadjan valilla, ja hyokkéa-
yskomennot voidaan suorittaa IRC-palvelinten kautta. IRC-palvelimilla on normaalistikin

runsaasti liikennetta ja hyokkaajan aiheuttama liikennemaara peittyy helposti muun liikenteen
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joukkoon. Mydskaan kasittelijoiden yllapitdmaa listaa sen hallinnoimista boteista ei enéa tar-
vita, silla hyokk&aja voi selvittéda botit kirjautumalla oikealle kanavalle. Useasta IRC-botista
luodulla bottiverkolla palvelunestohytkkéys toteutetaan hajautettuna usealta koneelta. IRC-
pohjaisen palvelunestohydkkéyksen tapauksessa kasittelijoina toimivat siis IRC-palvelimet ja
agentteina IRC-botit (kuva 2.1.2). [6, s. 15; 8, s. 73-74; 9, s. 73-74]

oA A i% ---------------- TE

hyokkaaja ponnahduslauta !l' IRCH palvehn » |RC-palvelin

1
I
- £ ]
’ 1

o ; | L3
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- : . A ¢ 1

’ - . Fl I \l f; :

v v g v

r r

- - - h. - -~ - -
= I TR e - e e

baot bot bot bot t hot bot

-
s

Kuva 2.1.2 Hajautetun palvelunestohydkkéyksen toteutus IRC-palvelinten kautta [6, s.15].

2.2 Verkkokapasiteetin kuluttaminen

Tietoverkoilla on aina omat rajansa verkkoliikenteessd. Verkon liikennemé&éara riippuu mm.
verkon nopeudesta, laitteiden tyypista ja suorituskyvystd. Verkkokapasiteetin kuluttamiseen
pyrkiva palvelunesto toteutuu, kun verkon koko kapasiteetti on kaytossa. Palvelunestohyok-
kéykset, joiden tavoitteena on verkkokapasiteetin kuluttaminen pyrkivat kayttaméan kohteen
koko verkkokapasiteetin niin tehokkaasti, etta joko oikeat pyynnét palvelimelle tai vastaukset
pyyntoihin eivét paase perille. Hyokkayksen ei valttdmatta tarvitse edes estéda pyyntdja koko-
naan. Toisinaan riittad, ettd pyyntdja hidastetaan riittavasti. Mikali pyyntdon ei vastata kym-
menessé sekunnissa tai sivun latautuminen kestdad kauemmin kuin 10 sekuntia, palvelin koe-
taan kayttokelvottomaksi ja palvelu estyy. [1, s. 3] Talldin verkkoon ei pystytd enad lahetta-

mé&an uutta dataa [6, s. 16]. Tamén tyyppiset hyokkaykset perustuvatkin siihen, ettd hyokkaa-
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Jilld on kaytossddn enemman kaistanleveyttd kuin uhrilla. Tdmé& onnistuu joko hyokkaajan
kaytossaan olevalla suuremmalla kaistanleveydella tai yleisemmin vahvistamalla palvelunes-
tohyokkaysta kayttamalla useita palvelimia tulvittamaan uhrin verkon. [7, s. 7] Palvelu on es-

tynyt kuitenkin vain niin kauan, kun koko kaistanleveys on kéytossé [6, s. 16].

Verkkokapasiteetin kuluttamiseen I0ytyy useita eri tapoja. Hydkkaykset toteutetaan usein pro-
tokollapohjaisilla tekniikoilla, joissa verkkokaistaa kulutetaan I&hettamélla tarkoitukseen
suunniteltua dataa. Naitd ovat muun muassa ICMP-tulvitus (Internet Control Message Proto-
col) ja UDP-tulvitus (User Datagram Protocol). Ns. Ping of Death-hyokkéayksessé eli ICMP-
tulvituksessa hyokkéaja lahettaa uhrille suuria maaria ICMP echo request —paketteja, joihin on
vaérennetty lahettdjan osoitteeksi uhrin kohdekoneen osoite. Talldin kohde vastaa itselleen
tuplaten ndin verkkoliikenteensd méaaran. Hyokkaaja voi lahettdd echo request - pakettinsa
myo0s vélikatena kéytettavan verkon yleislédhetysosoitteeseen, jolloin se valittyy reitittimen oh-
jaamana kaikille verkon koneille. Kun jokainen kone léhettdd vastauksensa uhrille, on yksi
hyokkadjan lahettdma paketti tuottanut uhrille monikertaisen mé&arén paketteja. Téllaista
hyokkaysta kutsutaan smurfing-hyokkéykseksi, ja sen avulla vaatimatonkin verkkokaista saa-
daan moninkertaistettua. [1, s. 3-4; 6, s. 16; 7, s. 11-14; 9, 5. 69-72; 12, s. 26]

TCP/IP-protokolla sallii paketin maksimikooksi 65536 tavua, ja ICMP-paketit kapseloidaan
IP-pakettien sisddn. Monet ping-toteutukset lahettavéat oletusarvoisesti 8 tavun kokoisia
ICMP-paketteja, mutta ne sallivat kuitenkin kayttajan maaritettdvéaksi kooltaan suurempia pa-
ketteja, jolloin niitd voidaan kayttad palvelunestohydkkéyksiin. Jotkut jarjestelmét reagoivat
ennalta arvaamattomalla tavalla saadessaan liian suuren IP-paketin; ne voivat esimerkiksi kaa-
tua, hyytya tai kdynnistya uudelleen. Nain voidaan yhdellakin paketilla saada hyokkays toteu-
tettua. [1, s. 3-4; 6, . 16; 7, 5. 11-14; 9, s. 69-72]

Toinen kaistanleveyttd hyodyntava hyokkaysmuoto perustuu verkkoon liitettyjen jarjestelmien
ja laitteiden reagointiin. Verkon kaikki koneet voidaan saada reagoimaan samanaikaisesti, jol-
loin ne kayttavat kaiken saatavilla olevan verkkokapasiteetin. UDP-tulvituksessa periaate on
sama kuin ICMP-tulvituksessa, mutta ICMP-pakettien sijaan hyddynnetddan UDP-protokollaa
kayttden suuria madria paketteja, esimerkiksi vaarennettyja DNS-pyyntdjad (ns. Fraggle-
hyokkays). [1, s. 3-4; 7, s. 11-14] Hyokk&&ja voi myos saada DNS-palvelimen tallettamaan
vadraa tietoa, jolloin asiakkaiden pyyntdihin vastataan vaarilla tiedoilla [8, s. 12]. Hyokkaajéal-

14 on kuitenkin oltava valjastettuna riittdvan suuri méara agentteja, jotta verkon kaistan kulut-
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taminen onnistuu [8, s. 13]. Useimmat palvelunestohytkkéyksiin tarkoitetut ohjelmat (Trinoo,
TFN, TFN2K ja Stacheldraht) kdyttavat TCP-, UDP- tai ICMP-paketteja hyokkayksiin [7, s. 6].

2.3 Resurssien kyllastaminen

Resurssien kyllastdmiselld on tarkoitus kuluttaa kohteen fyysiset resurssit, kuten muisti tai
kiintolevytila loppuun. Resurssien kyllastdminen toteutetaan usein tulvittamalla, ja sen tarkoi-
tuksena on kasvattaa kohteelle tulevien pakettien méérd niin suureksi, ettd se joutuu kaytta-
maan ylettomasti resursseja, kuten CPU-aikaa ja muistia, niiden kasittelemiseen. [9, s. 71-72]
Jokaisella verkolla ja tietokoneella on rajallinen mééra resursseja (esim. muisti, levytila, pro-
sessoriteho), ja kun yksi tai useampi néisté resursseista on kokonaan kaytetty, tapahtuu resurs-
sien kyllastyminen. Resurssien loppuun kuluttamiseen perustuvat palvelunestohyokkaykset
yleensa johtavat jarjestelman kaatumiseen, levytilan tayttymiseen tai prosessien hyytymiseen.
[6, s. 17; 7, s. 8]. Yleisin resursseja kyllastava sovellustason hyokkéys on hajautettu palve-
lunestohyokkays. Toteuttamalla palvelunestohyokkayksen sovellustasolla hydkkaaja voi koh-
distaa hyokkayksen suoraan sellaiseen porttiin, jota organisaation tai kayttdjan palomuuri ei

ole suojannut. [10, s. 53]

Yleinen esimerkki resurssien  kyllastamishyokkdyksestd on niin  sanottu SYN-
tulvitushyokkays, jolla pyritddn avaamaan lyhyessé ajassa niin paljon puoliavoimia yhteyksia,
ettd kohdekoneen muisti loppuu kesken ja palvelin kaatuu. Www-palvelimella avattaessa http-
yhteyttd asiakas lahettad palvelimelle SYN-paketin. Kun palvelin vastaa, se l&hettadd takaisin
SYN-ACK-paketin. Taman jalkeen asiakaskone lahettaa vielda yhden ACK-paketin, jonka jal-
keen yhteys aukeaa. SYN-tulvitushyokkayksessa hyokkaaja jattdd TCP-yhteydet puoliksi ava-
tuiksi, eli hyokkaaja ei vastaa SYN ACK —viestiin ACK-viestilla. Lahettdjan IP-osoite on véa-
rennetty, joten lopullista vastausta ei koskaan saada. Hytkkdysohjelma vadrentad lahdeosoit-
teen valiten joko satunnaisen IP-osoitteen, samaan aliverkkoon kuuluvan naapurin IP-
osoitteen tai hyokkéyksen kohteena olevan uhrin IP-osoitteen. Satunnainen IP-osoite saattaa
olla epépateva, jolloin sitd kantava paketti saattaa kaataa tai jumiuttaa reitittimen. T&t& kutsu-
taan IP-spoofingiksi. Hyokk&ajan vaarentdessa paketit ei www-palvelin pysty endé késittele-
mé&én uusia yhteyksié ja joutuu odottamaan véarennettyjen yhteyksien aikakatkaisua. Www-
palvelin kykenee yleensé kasittelem&an suuren maaran pyyntoja, koska pyyntdjen suoritusaika
on usein hyvin lyhyt ja pyynt6ja saapuu yksi kerrallaan. Mikali yhteyspyyntdja tulee kuitenkin
nopeammin kuin mitd palvelin ehtii hylkddmaan, palvelimen TCB-muisti (transmission cont-
rol block) alkaa tayttyd, eik& laillisiin yhteyspyyntoihin kyet4 endd vastaamaan. Hyokkays

pystytddn siksi toteuttamaan suhteellisen pienelld méaréallad SYN-paketteja (esim. 10kpl/min
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riittdd). Lopputuloksena SYN-tulva estdd palvelinta vastaanottamasta uusia yhteyksia ylitta-
malla palvelimen ké&yttdman portin yhteyksien maksimimaaran. Mika tahansa jarjestelma, joka
tarjoaa verkkopalveluja, kuten verkkopalvelin, FTP-palvelin tai postipalvelin, ovat tdmén
hyokkaystyypin mahdollisia uhreja. Toinen TCP:ta hyddyntava hyokkaystyyppi on TCP SYN-
hyokkays, jossa hyokkadja lahettdd suuren méaardn TCP SYN -paketteja satunnaisiin portteihin
kuluttaen uhrin verkkoresurssit, eika niink&an TCB-muistia. [1, s. 5; 6, s. 15-17; 7; s. 12; 8, s.
10-11]

Yksinkertaisimmillaan resurssien kyllastdmiseen perustuva palvelunestohyokkdys onnistuu
séhkdpostitilin tai webhotellin levytilan loppuun kuluttamisella. Tama onnistuu lahettdmalla
palvelimelle tai sahkOpostiosoitteeseen suuri maara suuria tiedostoja. T&lloin laillisen datan
kulku muilta kayttajilta estyy. [1, s. 5] Sahkoroskapostissa (spamming) sahkopostiviesteja la-
hetetddn lukuisille kayttdjille (tai listoille, jotka kattavat erittdin suuria kayttdjamaaria). Vaiku-
tus pahenee, mikéli vastaanottajat vastaavat viestiin, jolloin kaikki alkuperdiset osoitelistassa
olleet osoitteet saavat vastausviestin. Tdma voi tapahtua taysin kdyttdjan ymmartamattomyy-
destd siitd, ettd viestiin vastaaminen aiheuttaa viestin monistumisen tuhansille kayttajille.
Séhkoroskapostia on melkein mahdotonta estad, koska kuka tahansa kayttéjd, jolla on toimiva
sédhkdpostiosoite voi lahettdd roskapostia mille tahansa toimivalle sahkopostiosoitteelle. On
my0s hyvin yksinkertaista paasta sisadn suurille postituslistoille tai tietoldhteisiin, jotka sisél-

tavat suuria maaria sahkdpostiosoitteita ja kaynnistad hyokkayksia naiden avulla. [7, s. 15]

2.4 Palvelunestohyokkaykset langattomissa 802.11-verkoissa

Langaton verkko on kaapeliverkkoa alttiimpi palvelunestohyokkayksille, koska radioaallot le-
vidvat joka suuntaan ympéristoonsa ja jokainen kantaman sisélla oleva voi kuunnella tai héiri-
t4 muiden l&hettdmid viestejd. Toisaalta tasta johtuen myods hyokkéajan on oltava suhteellisen
lahelld, kantaman padssd. Langattoman 802.11-verkon tiedonsiirtokapasiteetti on myds huo-
mattavasti kaapeloitua lahiverkkoa ja internetid pienempi, joten se kérsii helpommin ruuhkas-
ta. Kolmas 802.11-verkkoa palvelunestohyokkayksille altistava tekija on todennuksen ja sala-
uksen puute MAC-kerroksen kehyksistd, silld ainoastaan datakehysten data on salattua. [9, s.
78]

Palvelunestohyokkayksia voidaan tehda langattomaan verkkoon usealla eri tavalla. Esimerkik-
si koko siirtotien l&hetys/vastaanottokaista voidaan tukkia erittdin voimakkaalla lahettimella.

Vaarallisimmat palvelunestohyokkaykset langattomissa 802.11-verkoissa perustuvat joko ra-
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diohairintaén, yksittaisten l&hetysten heikkoon todentamiseen tai suurella lahetysmaarélla tul-

vittamiseen. [9]

Radiohairinnélla tarkoitetaan laitteiden yhteisesti jakaman siirtotien kayttamisen tai sille paa-
syn fyysisté hairitsemista, ja se kayttad hyvéksi radioaalloilla tapahtuvan tiedonsiirron perusra-
joitusta: siirtotiell& voi olla vain yksi lahettdja kerrallaan. Hairintasignaalia on hyvin helppo
muodostaa, ja sitd voidaan tuottaa joko taysin kdytetysta protokollasta mitdén tietdmatta tai
sitten alykkaéasti ajoittamalla hairinta vain tiettyihin tarkoin valittuihin protokollan kohtiin.
Héirintasignaalin perusteella radiohdirintadd kayttavat palvelunestonyokkéykset voidaan jakaa
kahteen paaluokkaan, tyhmaan radiohairintaan ja alykkaaseen radiohairintddn sen perusteel-

la onko hyokk&ajéa tietoinen verkossa kaytettavasta siirtotien vuoronvarausprotokollasta. [9]

Tyhmassa radiohdirinnassa hyokkaajan ei tarvitse olla tietoinen kéytetysta protokollasta.
Tyhmalla radiohairinnélld aiheutetaan joko muiden lahettdmien signaalien sotkeutuminen lu-
kukelvottomaksi lahettdméalld samanaikaisesti omaa héirintésignaalia tai estetddn muita saa-
masta siirtotietd kayttoonsa sen ollessa koko ajan varattuna. Hairintasignaali voi olla joko oi-
keita kelvollisia paketteja tai pelkkia satunnaisia bitteja. Hairintasignaalin energian on oltava
tarpeeksi suuri, jotta hairintd tuottaa taydellisen palvelunestohydkkéyksen, jolloin yksikééan

l&hetys ei paase virheettoméana perille. [9]

Tyhma radiohdirintd voidaan jakaa edelleen jatkuvaan, pulssimaiseen ja reagoivaan radiohdi-
rintaan. Kaikkein yksinkertaisin radiohdirintd on jatkuva verkon toimintataajuudella lahetetta-
va signaali, jolloin siirtotien ollessa jonkin muun laitteen kaytossa hyokkayksen kéynnistyessa
hyokkays sotkee lahettdjan signaalin taysin eivatka vastaanottajat saa siitd mitaan selvaa vir-
heenkorjauksesta huolimatta. Mikéli taas siirtotie on vapaana hyokkayksen alkaessa, eivét
muut laitteet yritd padsta siirtotielle havaitessaan sen olevan koko ajan varattuna. Jatkuvan
hairintasignaalin sijaan hyokk&aja voi tehdd pulssimaista radiohdirintad Idhettdméalla lyhyeh-
kon signaalin saannollisin véliajoin. Pulssimainen hyokkays ei ndyta taysin sdannolliselta ja
sitd on vaikeampaa havaita. Hyokkaaja voi myos tehdé pulssimaista hairintad, joka reagoi siir-
totien vapauteen. Talloin hyokk&aja lahettad hairintasignaalia havaittuaan siirtotien olevan va-
paana DIFSin (DCF Interframe Space) mittaisen ajan, jolloin hairintasignaali joko sotkee jon-
kun toisen laitteen lahettdman datakehyksen, tai estdd muita laitteita lyhentdméstd omaa odo-
tusaikaansa kilpailuikkunassa. Reagoivassa radiohdirinndssa hyokkaaja kuuntelee siirtotietd,

ja vasta havaitessaan siirtotiell4 jonkun muun lahettdmé&é signaalia, aloittaa hdirinnan. Hyok-
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kadja lahettdd lyhyen ajan hairintasignaalia ja sotkee toisen ldhetyksen, jonka jalkeen hiljentyy

kuuntelemaan siirtotieta. [9]

Alykkaalla radiohdirinnalla pyritdan saavuttamaan tyhman radiohdirinnan edut, mutta valtta-
maan sen ongelmia, kuten suurta energiankulutusta ja helppoa havaittavuutta. Alykas hyokka-
ys voidaan kohdistaa tarkemmin vain tiettyyn laitteeseen. Alykkasssa radiohairinnassa hyok-
kadjan on tiedettdvd onko verkossa kayt0ssa siirtotien varaukseen ja kayttoon liittyvat
CSMAI/CA (Carrier Sense Multiple Access With Collision Avoidance) tai RTS/CTS:11a (Re-
quest to Send / Clear to Send) -protokollat, minké lisdksi hyokkadjan on seurattava liikennetta
ja ajoitettava hyokkéyksensa tiettyihin protokollan vaiheisiin. Hyokkayksessa voidaan sotkea
verkossa liikkuvia kehyksid, mutta hairinta ajoitetaan tiettyihin data- tai kontrollikehyksiin.
Datakehysten sijasta hyokkadja voi myos sotkea kuittaukset, jolloin hyokkéaaja seuraa verkon

lilkennettd ja sotkee hairintasignaalillaan datakehyksen jalkeen tulevan ACK:n. [9]

My0s 802.11-verkoissa voidaan tehda palvelunestohyokkéysta tulvittamalla. Tulvitus voidaan
suorittaa mm. probe request, authentication request sekd association request -kehyksilla. Tul-
voi onnistua myo6s reassociation request- ja PS-Poll-kehyksilld, mutta niiden kayttéa ei ole
tutkittu. Tulvitushyokkays kohdistuu 802.11-verkoissa aina tukiasemaan ja perustuu yhteyden
muodostuksen eri osapuolilta vaatimaan epétasaiseen resurssien kulutukseen. Hyokkadjéa voi
lahettdad helposti valtavan maaran sopivia hallintakehyksia vaarennetylla MAC-osoitteella, jol-
loin runsas hallintakehysten tulvitus kuluttaa tukiaseman resursseja niin paljon, ettei tukiase-

ma voi enaa palvella muita asemia. [9]

Langattomien 802.11-lahiverkon kehityksessd huomio on keskittynyt vuosien varrella lahinna
vain datan salaukseen, luotettavaan osapuolten véliseen todennukseen ja kehysten eheyteen,
mink& takia saatavuuden varmistaminen on jadnyt tietoturvaa parannettaessa vahemmadlle
huomiolle ja sitd uhkaavat erityisesti palvelunestohyokkaykset. Langattomat 802.11-verkot on
suojattu joko WEP, WPA tai WPA2-salausmenetelmilld. WEP-salaus on kohtuullisen helppo
murtaa jopa kotikayttajan toimesta, minka takia suurin osa 802.11-verkoista on nykyaan suo-
jattu WPA/WPAZ2-salauksella. WPA:n huonona puolena pidetd&n kuitenkin sen tapaa suojau-
tua DDoS-hyokkayksiltd. Kun palvelunestohyokkéys havaitaan, WPA sulkee koko verkon

minuutiksi, jolloin my6s verkon lailliset kayttajat jaavat ilman verkkoa. [9, s. 78; 12, s. 17-21]
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3 PALVELUNESTOHYOKKAYKSIEN HAVAITSEMINEN JA TORJUMINEN

Palvelunestohyokkayksilta suojautumista edesauttaa oman tietoverkon tunteminen ja organi-
sointi. Mikéli yleiset haittaohjelmilta suojaavat keinot kuten virustorjunta, palomuuri ja paivi-
tykset eivat riitd suojaamaan jérjestelméad, on etsittdvd muita suojautumiskeinoja. Téassa kap-
paleessa selvitdan, miten voidaan ennaltaehkaistd hyokkéys ja torjua se, mikéli hyokkays on

onnistunut jo vaikuttamaan.

Palvelunestohyokkéyksid vastaan taisteleminen voidaan jakaa kolmeen osaan: hyokkaysten
estdmiseen, niiden havaitsemiseen seka hyokkayksen torjumiseen [9, s. 75]. Palvelunesto-
hyokkayksien havaitseminen on kiintedssd yhteydessa niiden torjumiseen. Havaitseminen it-
sessddn on harvoin vaikeaa, mutta siihen liittyy monia asioita, joilla on vaikutusta torjunnan
onnistumiseen. [8, s. 1] Mikali epéilee joutuneensa palvelunestohydkkéayksen kohteeksi, on
suotavaa heti ottaa yhteyttd verkko-operaattoriin ja selvittda tilanne heidan kanssaan. Myos
palvelimen, palomuurin tai muun verkkolaitteen lokitiedoista voi selvita paljon hyokkéayksen
laadusta. Ndin voidaan varmistua siitd, ettd kyseessa on palvelunestohydkkays eiké esimerkik-

si laitevika tai asetusvirhe. [6, s. 24]

Hyokkaajat etsivat yleensa koneita, joista 10ytyy laajakaistayhteys, hyvat resurssit ja jotka ovat
huonosti yllapidettyjd. Kun hyokkadja loytaa haavoittuvan koneen, taytyy sen ensin murtautua
kyseille koneelle. Yleensd tdmé hoituu kyseessé olevaa haavoittuvuutta hyvaksi kayttaen. [8,

s. 5-7] Sen takia on tarkedd puuttua néihin haavoittuvuuksiin ennaltaehkaisevésti.

3.1 Palvelunestohydkkayksen havaitseminen ja tunnistaminen

Palvelunestohytkkéys voidaan havaita seuraamalla mm. sisdén tulevaa verkkoliikennettd, ul-
kopuolisten kayttajien lukumé&araa, kayttajien kayttaytymistd, palvelimien kuormitusta seka
kaytettyja resursseja. Hajautettujen DDoS-hyokkéysten havaitseminen ei ole helppoa, silla ne
muistuttavat erehdyttavasti normaalia liikennettd, joten on vaikea erottaa onko kasvanut lii-
kenne normaalia vai hyokkayksesta aiheutuvaa. DDoS-hytkkdysten havaitsemiseen on kaksi
tapaa: joko hyokkays havaitaan kullekin DDoS-hyokkaykselle tyypillisista erityispiirteista tai
mallinnetaan verkon toimintaa normaaliaikana, jolloin hydkkéyksen aiheuttamat muutokset
voidaan havaita. [6, s. 24; 9, s. 75-76]

Kun palvelunestohy6kkays on havaittu, tulee se aina tunnistaa vaikutusmekanisminsa puoles-

ta. Vaikutusmekanismit on esitelty kappaleessa 2. Palvelunestohyokkayksen tyypin tunnista-
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minen helpottaa sen torjumista oleellisesti. Hyokkays voidaan torjua joko suodattamalla se tai
kaistanrajoittamisella. Valinta ndiden kahden vélill riippuu liikenteen luokittelun tarkkuudes-
ta. Mikali hyokkaystyyppi saadaan tarkasti tunnistettua, voidaan tama hairiéliikenne suodattaa
kokonaan pois. Suodattamalla saadaan poistettua kaikki epailyttavét paketit liikenteen luokit-
telun perusteella. Sen sijaan kaistanrajoituksella vahvistetaan tietty kaista epdilyttaville pake-
teille. [6, s. 24]

Mikali palvelunestohyokkayksen lahde on organisaation sisdisen verkon kone, voidaan tallai-
nen hyokkays havaita seuraamalla ulospéin suuntautuvaa liikennettd. My0s lahdeosoitteen
vadrentdmisen havaitseminen antaa viitteitd verkon hyvéksikaytostd. Havaitsemisen jéalkeen
on tarked4 suodattaa ulospain menevéa liikennettd uhrikohteisiin ja yrittad tunnistaa hyokka-
yskoneet. Kun hyokkayskoneet saadaan tunnistettua, kaapatut koneet voidaan poistaa verkos-
ta, ottaa kovalevyista kopiot, tutkia hyokkéayskoodi ja lopulta puhdistaa koneet. Kone tulee ai-

na puhdistaa huolellisesti, silla haitallinen koodi voi olla hyvin piilotettu. [6, s. 24]

Palvelunestohydkkéykset voidaan havaita myds maarittaméalla verkon ulkorajan tilanne nor-
maalitilanteessa. Yksi tapa jonkin tietyn hyokkéyksen havaitsemiseksi on seurata verkkolii-
kennetta jollain mittarilla ja etsid hyodkkayksen aiheuttamaa muutosta, esimerkiksi TCP-
protokollassa SYN-pakettien suhdetta FIN- ja RST-paketteihin. T&ll& tavoin voidaan havaita
SYN-paketeilla tapahtuvan hyokkayksen aiheuttama epéatavallisen suuri SYN-pakettien suhde
muihin paketteihin. Volyymimittarilla voidaan selvittad pitk&n aikavalin normaalivolyymi,
jonka jalkeen on maéaritettava riittdvan oikea-aikaiset kynnysarvot, jotka ylittyessaan kertovat,
etta tilanne ei ole endd normaali. Hyokk&aaja voi kuitenkin harhauttaa ldhettdmalla SYN-
paketin lisdksi sopivasti FIN- tai RST-paketteja, jotta liikenne vaikuttaisi normaalilta. [11; 9,
S. 76]

3.2 Yleiset ennaltaehkéaisevat suojautumismenetelmat

Vaikka ennaltaehkaisevat toimenpiteet eivét suojaisikaan verkkoa taydellisesti, kohtuullisen
korkea suojaus voi turhauttaa hyokkéajan luopumaan aikeistaan tai etsimaén uhreikseen hel-
pompia kohteita. Hyvin moni palvelunestohyokkays kéayttaa hyvéakseen tunnettuja tietoturva-
aukkoja ja ohjelmointivirheita. Perussuojautumismenetelmina voidaankin pitad ennaltaehkaéi-
sevai toimintaa paivittdamalld ja korjaamalla ohjelmistoista tunnistetut tietoturva-aukot, huo-
nojen protokollien rakenteet seka kehittdmalla resurssien hallintaa. Siksi suojautumisessa on-
kin ensisijaisen tarkead, ettd ohjelmistojen ja kayttojarjestelmien valmistajien uusimmat korjaus-

paivitykset on asennettuna jarjestelmaan [1, s. 38; 6, s. 22; 7, s. 18]. Yleisesti hyvéksi havaittu
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tapa parantaa tietoturvallisuutta on pité4 tietoverkko yksinkertaisena, hyvin organisoituna ja
hyvin yllapidettyné. [6, s. 22; 8, s. 16-17]

Ennaltaehkdisyyn kuuluu myos olennaisesti haavoittuvuuksien kartoittaminen. Verkkopalve-
luille tulisi tehda aika ajoin oikeanlaista kapasiteettitestausta. Testauksessa tulisi kayda lapi
palvelun koko ketju edustasta taustajarjestelmiin asti ja selvittda palvelun pullonkaulat. Tama
ei merkittavasti eroa normaalista kuormitustestauksesta. Kuitenkin valitettavan usein testataan
vain yhta jarjestelman osaa kerrallaan, miké ei vastaa kokonaiskuvaa. [11] Useat erilaiset tul-
vitushyokkaykset sekd resurssien kyllastdmiseen perustuvat hyokkéykset kyetédan helposti
mallintamaan ja toteuttamaan kaytannossd, minka perusteella voidaan l6ytaa verkkopalvelui-

den pullonkaulat turvallisesti ennen mahdollista kovaa” palvelunestohyokkéaysta.

Eras yksinkertainen ja yleinen haavoittuvuus on heikko salasana. Aivan liian usein hyokk&aja
kykenee 16ytdmaan tai selvittamaan kayttajatunnus/salasana -parin ja saa néin jarjestelman lu-
vatta kayttoonsa. [8, s. 5-7] Kun hyokk&dja on péassyt jarjestelméddn kasiksi admin—
oikeuksilla, kykenee han muuttamaan jarjestelmén ja verkkoympériston asetuksia ja siten joko
helpottamaan ulkopuolisen palvelunestohydkkéyksen toteuttamista tai luomaan palvelunesto-
hyokkayksen sisalta kasin. Salasanojen suhteen onkin noudatettava tarkkoja varotoimenpitei-

t&, etenkin silloin, kun kyseessa ovat paakayttajan oikeudet.

3.3 Suojautuminen organisoinnilla

Tietoverkon organisointi vaikuttaa merkittavasti siihen, kuinka helposti palvelunestohyokkays voi
onnistua kyseisessd verkossa. Organisaation tulisi tarkkailla resurssiensa kayttod sekéa jarjestel-
man suorituskykya ja maariteltdva tasot normaalikdytdlle, kuten kappaleessa 3.2 selvisi. Néin
voidaan havaita poikkeuksellinen levyn ja keskusmuistin kéayttd seké epéatavallinen verkkoliiken-
ne. Liséksi verkon Kriittiset palvelut on tunnistettava, ja niihin on kohdistettava erityistoimenpitei-
té4, joihin kuuluu mm. verkkolaitteiden ja jarjestelmien huolellinen konfigurointi. Mikali konfigu-
rointitiedoissa havaitaan muutoksia, viestii se palvelunestohyokkayksestd. Muutokset konfigu-
rointitiedoissa tai muissa tiedostoissa voidaan havaita sopivilla ohjelmistotydkaluilla. VVerkkokon-
figurointitietojen on syyté olla vikasietoisia, ja niistd on aina syyta olla varmuuskopioita. S&4&nnol-
listen varmuuskopiointien yllapito edistdd tehokkaasti palvelunestohytkkéyksien vaikutuksien
torjumista. [6, s. 22; 7, s. 17-18]

Hajauttaminen on yksi erittdin toimiva ja yksinkertainen tapa véhentad hyokkéayksen vaikutuksia.

Organisaation palvelut kannattaakin hajauttaa usealle eri palvelimelle [1, s. 7]. Tietoverkko tulisi
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organisoida siten, ettd kriittiset sovellukset ovat jaettu usealle eri palvelimelle, jotka sijaitsevat eri
aliverkoissa. Kun oman verkon infrastruktuuripalvelut ovat pois varsinaisen verkkopalvelun 1&-
heltd, ne eivat kaadu yhtd aikaa. Siksi organisaation ei tulisi kdyttaa palvelimia, joilla on useita
tehtévié. Jokaisella palvelimella tulisi olla vain yksi tehtévé ja tarkoin mééritelty toiminnallisuus.
Myos laskentakapasiteettia tulisi hajauttaa oman verkon siséllé ja varata varmuudeksi lisdkapasi-
teettipalveluita toisaalta verkkoavaruudesta. Hyvin organisoidussa verkossa hyokkayksen koh-
teeksi joutuneet palvelimet voidaan tunnistaa, eristéa ja lopuksi korvata toimivilla ilman palvelu-
tason heikkenemistd. Tdmé luo tietoverkolle kestavyytté ja nopeuttaa toipumista hyokkaykselta.
[6, s. 22-23; 11]

3.4 Suojautuminen hankkimalla lisaa resursseja

Suojautuminen palvelunestohyodkkayksilta hankkimalla liséa resursseja lienee tehokkain, mut-
ta samalla kallein menetelmd ennaltaehkaista hyokkaykset. Hankkimalla liséé resursseja voi-
daan tietoverkon kestavyytta lisatd joko staattisesti ostamalla lisdé resursseja tai dynaamisesti
hankkimalla hajautetusti organisaation tietoverkon ulkopuolisia palvelimia ja toisintamalla
kohdepalvelimet. Kapasiteetin lisédminen on yksinkertainen, mutta kallis tapa vaikeuttaa pal-
velunestohyokkayksen onnistumismahdollisuuksia. Palvelinkapasiteettia voidaan ostaa sisal-
I6n hajauttamispalveluita tarjoavilta organisaatioilta. Palvelunestohydkkéyksen varalta tulisi
suosia palveluita, joissa lisdkapasiteetin ostaminen k&y nopeasti [11]. [6, s. 23] Kapasiteetin
ylimitoittamisessa on kuitenkin muistettava, ettd verkon eri osien on oltava tasapainossa kes-
kenddn, silla muuten muodostuu pullonkaula eika ylimitoittamisella saavuteta k&ytannon hyo-
tya [1, s. 6].

3.5 Suojautuminen hajautetulta palvelunestohydkkaykselta

Mikali palvelunestohyokkays tulee yksittdisestd IP-osoitteesta, on se helppo suodattaa pois.
Hajautetussa palvelunestohyokkayksessa suojautuminen on paljon vaikeampaa, koska yksit-
téisten IP-osoitteiden suodattaminen ei ole hyddynnettavissa. [1, s. 4] Hyokk&ajan kannalta 1P-
osoitteen vadrentaminen eli IP-spoofing ei ole tarpeellista tulvahyokkayksissé, kun agentteja
on huomattavan paljon (yli 10 000) [8, s. 11]. Jotta hydkkéyksen vaikutuksia saadaan véhen-
nettyd, on tarkeda eristdd ulospdin nakyvat palvelut omaan IP-avaruuteen, jotta hyokkaykset

eivat estéd esimerkiksi sahkopostin ja VPN-yhteyksien toimintaa. [6, s. 22]

Bottiverkon tuhoamiseksi yleensa paras tapa on hallintapalvelimien sulkeminen. Néita hallin-
tapalvelimia sulkevat oikeusviranomaiset, kuten kansainvéliset tietoturvaviranomaiset, CER-

Tit (Computer Emergency Response Team). Hallintapalvelimien sulkeminen estaa bottiver-
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kon ohjaajaa kaskyttamasta botteja. [10, s. 60] Hajautetussa palvelunestohydkkayksesséa hyok-
kaajan jaljittaminen on kuitenkin hankalaa. Hydkkaaja voi kéayttdd hyokkadjakoneen ja késitte-
lijoiden viélilld ”ponnahduslautaa” (kuva 3.2), jolloin hyokka&ja kirjautuu useisiin koneisiin
perdkkéin ennen kasittelijaan kirjautumista. Jos ponnahduslaudat valitaan eri maista ja eri
mantereilta, on jélkien seuraaminen hankalaa. Jotta hyokkaajan jalkia voidaan seurata, tarvit-
see jaljittajan saada kayttoonsa eri maissa olevia lokitietoja. Tahan vaaditaan kyseessa olevien
maiden poliisin lupa, eika se ole kaikissa maissa edes mahdollista. Mik&li ponnahduslaudat
valitaan maista, joissa lokitietojen valittdminen jaljittajille ei ole mahdollista, on jaljittdminen
mahdotonta. EU-maiden valilla lokitiedot vélitetddn poliisien vélill4 heti, ja tutkintapyynto

tehdaan vasta perassa, miké nopeuttaa jaljittamista merkittavasti. [6, s. 14; 8; s. 4]

On myos keino, jolla saadaan selvitettyd koko bottiverkko pelkéstdédn yhden hyokkéaykseen
osallistuvan koneen perusteella. Hajautetussa palvelunestohyokkayksessa viestit (komennot)
hyokkaajan, kasittelijoiden ja agenttien valilla voivat olla kryptaamattomia (selkokielisid),
Kryptattuja tai bind&rimuotoisia. Suorien komentojen sarja generoi normaalista poikkeavaa lii-
kennettd, joka voidaan havaita verkon liikennetta tarkkailemalla ja analysoida sen jalkeen.
Kasittelijan ja agentin valisten viestien analysoinnilla voidaan saada tietoa haittaohjelmasta
nakemattd itse haittaohjelmaa. Koska késittelijoiden taytyy pitda agenttien tiedot tallessa ja
agentin pitaa tieto kasittelijastadn tallessa, saattaa hyokkayksen tutkija saada koko DDoS-

verkon selville saadessaan “’kaapatuksi” yhden hyokkéykseen osallistuvan koneen. [8, s. 8]

hyokkaaja N, B :
ponnahduslauta e 4
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_ - -3
i :1 kasittelija

kasittelija

Kuva 3.2. Ponnahduslautojen kayttd hajautetussa palvelunestohytkkéyksessa [6, s. 14].
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3.6 Suojautuminen verkkokapasiteetin kuluttamiselta

Mikali hyokkéaaja tulvittaa uhrin verkon ICMP- tai UDP-paketeilla, ei uhri voi yksin suojautua
siltd, koska lailliset paketit hukkuvat jo verkossa. Tulvitushyokkaykset nayttavatkin usein vain
tavalliselta, runsaan liikenteen aiheuttamalta ruuhkalta, ja siksi niiden torjuminen on loogisia
hyokkayksié vaikeampaa [9, s. 71]. Siksi uhri tarvitseekin Internet-palveluntarjoajan (Internet
Service Provider, ISP) tukea. Joissakin tapauksissa hyokkéaysliikenne voidaan tunnistaa ja ISP
voi suodattaa sen pois. [8, s. 13] Vaihtoehtoina on talldin kaksi padkeinoa: suodatus ja kais-
tanrajoitus. Suodatuksella poistetaan kaikki epdilyttavat paketit liikenteen luokittelun perus-
teella. Kaistanrajoituksella taas vahvistetaan tietty kaista epailyttaville paketeille. Valinta nai-
den kahden valilla riippuu liikenteen tunnistamisen perusteella. [6, s. 24] Helposti tunnistetta-
vaa hyokkaysliikennetta ovat esim. suuret UDP-paketit I&hetettyind tuntemattomiin portteihin.
Tunnistaminen on tassékin avainasemassa, sillda muuten ISP voi joutua suodattamaan kaiken

asiakkaalle kohdennetun liikenteen, jolloin asiakkaan laillinenkin liikennginti estyy. [8, s. 13]

Smurfing- ja fraggle-hyokkayksien vastatoimenpiteend tulee suunnattu monil&hetystoiminto
olla poiskytkettyna rajareitittimessé (border router). Lisaksi kayttojarjestelma pitdd konfigu-
roida siten, etté se estdé koneita vastaamasta IP-monilahetysosoitteista l&hetettyihin ICMP- tai
UDP-paketteihin. Pakettien suodatus tulee asettaa reitittimissa siten, ettd paketit, joiden lahto-
osoite on muualla kuin kyseisessé verkossa hylatddn. Tdma auttaa myods estdmaan téllaisen

hyokkayksen kaynnistymista hyokkéayksen lahtopisteessa. [7, s. 11; 8, s. 72]

IP-spoofingilla voidaan kuitenkin yrittdd ohittaa puolustus UDP-pohjaisissa hyokkayksissa.
Mikali puolustus paastaa verkkoon liikennetté vain tietyista IP-osoitteista, hyokkaaja voi kayt-
taa sallittuja osoitteita. Puolustus voi myds perustua asiakkaiden tasavertaiseen kohteluun, jol-
loin hyokk&aja vaihtelee k&yttamadnsa lahdeosoitetta. IP-spoofingia vastaan on vaikea puolus-
tautua, silld sitd ei voida estédé paatelaitteiden TCP/IP APIl:ssa, koska ominaisuutta tarvitaan
mm. mobile IP:ssd. Samasta aliverkosta vaarennettyja lahdeosoitteita voidaan kuitenkin est&a
tutkimalla reitittimissé pakettien MAC-osoitteita, mutta tdmé on yll&pidon ja reitittimien kan-

nalta erittain tyolasta. [8, s. 11]
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3.7 Suojautuminen resurssien kyllastamiselta

Useat uudenaikaiset kayttojarjestelmét sisaltavat kiintidrajoja, jotka suojaavat resurssien yli-
kuormittumista, mutta kaikissa jarjestelmissa ei ole tallaista ominaisuutta. Jos kayttojarjestel-
méa mahdollistaa levykiintidita, niin niitd on syyta kayttaa kaikkien kayttajatilien kohdalla ja
erityisesti silloin, kun ne kayttavat verkkopalveluja. Resurssien kyllastamiseltd voidaan suo-
jautua myos rajoittamalla kayttajien oikeutta kayttaa jarjestelmén resursseja. Usein hyokkaajil-
I& on kuitenkin laillinen oikeus kayttaa jarjestelmén resursseja rajoitetussa maarin, ja taté oi-
keutta voidaan vaarinkayttaa kuluttamalla resursseja yli sallitun maaran, jolloin jérjestelmélta
tai muilta laillisilta kayttajilta riistetddn oikeus osuutensa resursseista. Tama korostaakin kayt-
tojarjestelmien kayttajien oikeuksien maarittdmisen tarkeyttd suojauduttaessa vaarinkaytolta.
On myos tarkeadd tarkkailla jarjestelman suorituskykya ja maariteltdva yleiset tasot normaali-
kaytolle. Talloin naitd rajoituksia voidaan kayttaa poikkeuksellisen levytilan ja keskusmuistin

kayton seké verkkoliikenteen havaitsemiseen. [7, s. 8, 17-18]

Protokolliin kohdistuvat hyokkéykset (esim. TCP SYN —tulva) ovat vaikeita torjua, koska uusi
korjattu versio protokollasta tdytyy asentaa seka palvelimelle, ettd asiakkaille. Toinen tapa tor-
jua hyokkéyksid on kayttdd protokollaa dlykkéésti”, esim. palvelin voi ottaa kdyttoonsa TCP
SYN —keksit. [8, s. 12] Mikali SYN-hyokkaysta epailldan, voidaan se selvittdd antamalla
“netstat”-komento (mikali kéyttojarjestelma tukee tatd komentoa). Jos tuloksena ilmenee, ettd
useat yhteydet ovat SYN_RECV-tilassa, niin tdmi viittaa jarjestelman olevan hyokkayksen
kohteena. Téall6in voidaan vastatoimena kasvattaa yhteysjonon kokoa, rajoittaa yksittdisen ka-
vijan avaamien yhteyksien maarad ja vahentdd yhteydenmuodostuksen timeout-ajastimen ar-
voa. Jarjestelma saadaan myos kestdmaan SYN-tulvitusta varaamalla yhdelle puoliavoimelle
yhteydelle mahdollisimman v&h&n muistia, jolloin istunnolle ladataan palvelun kayttoon tar-
vittavat koodit vasta kun yhteys on avattu kokonaan. [1, s. 8]. Ohjelmistovalmistajien tuotteis-
sa on myos tarjolla IDS-tydkaluja (Intrusion Detection System), joiden avulla voidaan havaita
ja vastata SYN-hyokkayksiin (tarkemmin kappaleessa 3.8). IDS-ohjelma voi l&dhettdd hyokké-
yksen kohteena olevalle jarjestelmélle RST-paketteja, jotka vastaavat alkuperdisid SYN-

pyyntoja. T&ma voi auttaa jarjestelmén yhteysjonon elvyttamisessa. [7, s. 12]

UDP-protokollaa kayttavien hyokkayksien vastatoimenpiteend tulee kytked pois kéytosta koh-
dekoneen porteista chargen- ja echo-palvelut, sek& samoin myos kaikki kayttaméattomat UDP-
palvelut. Mikali ulkopuolelta tarvitaan p&asyé johonkin UDP-palveluun, voidaan kayttaa pro-

xy-palvelinta palvelun suojaamiseksi vaarinkéaytolta. Koska tdhan hyokkaystapaan tyypillisesti
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liittyy my0s osoitevddrennds, niin on syyté ryhtyé toimenpiteisiin my0ds niiden estamiseksi. [7,
s. 13].

Roskaséhkdpostin vastatoimenpiteind voidaan kehittdd organisaation sisdisia tydkaluja, joiden
avulla tunnistetaan tilanne ja reagoidaan roskapostiin, ja siten minimoidaan toiminnan vaiku-
tusta. Naiden tyokalujen avulla paranee valmius havaita ja halyttda saapuvista ja lahtevista
viesteistd, jotka l&dhtevat samalta kayttajalta tai palvelimelta hyvin Iyhyelld aikavalilla. Kun
toiminta on havaittu, voidaan kdyttdd muita organisaation sisdisia ty6kaluja naiden viestien
hylkddmiseen. Sahkopostipalvelimilla voidaan my0s estad sahkopostilaatikoiden tayttyminen
asettamalla rajoituksia seké lahtevien, ettd saapuvien viestien koolle [1, s. 9]. Palomuuri voi-
daan myo6s konfiguroida varmistamaan, ettd ulkopuolelta tulevat SMTP-yhteydet voidaan ot-
taa vain padasialliseen séhkdpostipalvelimeen, eikd muihin palvelimiin. Vaikka tdma ei esta
hyokkayksié kokonaan, niin se minimoi kohdekoneiden maéaran, joihin ulkopuolinen voi koh-
distaa SMTP-pohjaisen hydkkéayksen. Mikali tarkoituksena on kontrolloida saapuvia SMTP-
yhteyksia suodattamalla tai muilla keinoin, niin tall& tavoin on tarpeen konfiguroida vain pieni
maard laitteita. Sahkopostin kasittelyjarjestelmat voidaan konfiguroida viemaan viestit tiedos-
tojarjestelmiin, joissa on kayttajakohtaiset kiintiét. T&ma voi minimoida hyokkéyksen vaiku-
tusta rajaamalla vahingon vain kohteena olevaan kayttajatiliin, jolloin hydkkéays ei vaikuta ko-
ko jarjestelm&an. Organisaation kéyttajat on aina syytd neuvoa ilmoittamaan vélittdmasti ros-

kasahkdpostista ja olemaan vastaamatta niihin. [7, s. 16]

3.8 Suojautuminen tunkeutumisen havaitsemis- ja estojarjestelmilla

Yleensé kaikki tietoverkon lapi kulkeva liikenne menee palomuurin tarkastuksen l&pi. Palo-
muureilla saadaankin rajattua pois suurin osa vaarinkaytoksista ja tunkeutumisyrityksista,
mutta palomuureistakin I6ytyy aika-ajoin virheitd. Téllaisen virheen paljastuttua on palomuuri
mahdollista kiertaa tai jopa kaataa se kokonaan palvelunestohyokkaykselld. Palomuurien jat-
tdmia aukkoja paikkaamaan on kehitetty tunkeutumisen havaitsemisjarjestelmia. Tunkeutumi-
sen havaitsemisjarjestelmien eli IDS-jarjestelmien (Intrusion Detection System) tarkoituksena
on valvoa verkkoa ja havaita mahdolliset tunkeutumisyritykset. IDS-jérjestelmien toiminta pe-
rustuu oletukseen, ettd haitallinen verkkoliikenne poikkeaa normaalista verkkoliikenteesta.
Useat virustorjunta- ja palomuurisovellukset sisaltavat valmiiksi IDS:n. IDS-jarjestelmét tar-
joavat hyvan suojan etenkin tietoverkon sisélté tulevilta hyokkayksilta ja uusilta, vield tunte-
mattomilta uhilta. Pelkastaan IDS-jarjestelma ei kuitenkaan pelasta palvelunestohyokkayksel-

t&, silld ne vain varoittavat tunkeutumisesta, eivatka valttdmatta torju sitd. [13; 14]
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Tunkeutumisen havaitsemisjarjestelmat toimivat kahdella erilaisella toimintamekanismilla.
Toinen perustuu tilastolliseen ja toinen saantopohjaiseen havaitsemiseen. Tilastollinen havait-
seminen perustuu tietokantaan, johon on tallennettu otos normaalista verkkoliikenteesta. Kun
analysoitavaa verkkoliikennettd verrataan tilastollisin menetelmin tietokantaan, voidaan paa-
telld, onko kyseessa tunkeutuja vai normaali verkkoliikenne. S&&ntépohjainen havaitseminen
perustuu puolestaan joukkoon ennalta méériteltyja saantoja, joiden perusteella pyritadan tunnis-

tamaan tunkeutujan kayttaytyminen. [13; 14]

IDS-jérjestelmien laajennuksena voidaan pitdd tunkeutumisen estojarjestelmia eli IPS-
jarjestelmia (Intrusion Prevention System). IPS-jarjestelma kykenee samoihin tehtdaviin kuin
IDS-jarjestelmakin, mutta sen tarkoitus on estdd mahdolliset tunkeutumiset. On olemassa
myo6s IDP-jarjestelmé (Intrusion Detection and Prevention), joka sisdltéa sekd havaitsemis- et-

t4 estojarjestelman. [13; 14]

IDS-jarjestelmat voidaan jakaa myos sijaintinsa perusteella verkkoasemakohtaisiin (HIDS)
seké verkkokonhtaisiin (NIDS) havaitsemisjarjestelmiin. Verkkoasemakohtaisessa havaitsemis-
jarjestelmassa (HIDS = Host Intrusion Detection System) IDS-jarjestelmé asennetaan koneille,
joita halutaan vahtia (kuva 3.9.1). Nimens& mukaisesti HIDS perustuu isénta- eli laitekohtai-
sen liikenteen analysointiin. Se on erityisen tehokas verkon sisalta tulevien hyokkaysten ha-
vaitsemiseksi. Verkkoasemakohtaisen havaitsemisjarjestelman heikkoutena on yll&pidon han-
kaluus, kun hallittavien koneiden lukuméara kasvaa. IDS-jarjestelma voi myods heikentédé koh-
dekoneen suorituskykyd. Siksi verkkoasemakohtainen havaitsemisjarjestelmé voikin olla kan-

nattavampaa asentaa vain Kriittisiin koneisiin. [13; 14]
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Kuva 3.9.1 Verkkoasemakohtainen havaitsemisjérjestelmé (Host Intrusion Detection System)

[6]

Verkkokohtainen havaitsemisjarjestelma NIDS (Network Intrusion Detection System) sen si-
jaan vahtii verkkoliikennettd. Sen toiminta perustuu siihen, ettd verkossa on haluttu maara ko-
neita, jotka tarkkailevat verkkoliikennettd. Kone, joka toimii verkkomonitorina, pyrkii nap-
paamaan kaiken verkossa liikkuvan datan ja tutkimaan sen sisallon etsien mahdollisia tunkeu-
tumisyrityksid (kuva 3.9.2). Verkkokohtaisen havaitsemisjarjestelman toteutuksessa yleensa
verkkokortti asetetaan ns. promiscuous-tilaan eli se ei suodata mitéén pois, ei edes viallista in-
formaatiota. Jokainen kehys lahetetddn IDS-prosessin analysoitavaksi. Verkkokohtainen ha-
vaitsemisjarjestelma on yllapidon kannalta helpompi ottaa kayttoéon ja yll&pitdd kuin verkko-
asemakohtainen havaitsemisjarjestelma. Tassa jarjestelméssa valvottavien koneiden teho ei
kulu IDS-prosesseihin, ja verkkomonitoriksi voidaan valita td4hén tarkoitukseen riittdvén teho-
kas tietokone. Verkkokohtaisen havaitsemisjarjestelmén heikkoudeksi jaa verkkomonitorina
toimivan koneen mahdollinen tehottomuus, jolloin valvontakoneen resurssit eivat riita kasitel-
tdvan datan tehokkaaseen valvontaan. Ratkaisuna verkkoa joudutaan osittamaan pienempiin

segmentteihin, joilla jokaisella on oma valvontakone. [13; 14]
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Kuva 3.9.2 Verkkokohtainen havaitsemisjarjestelma NIDS (Network Intrusion Detection Sys-
tem) [6]

3.9 Suojautuminen reitittimella

Nykyisin paras menetelma suojautua palvelunestohyokkayksiltd on asentaa verkkoon suodat-
tava reititin. Reitittimissa on syyta kayttaa erityisia reititinsuodattimia, joiden avulla voidaan
vahent&dd verkkoon saapuvien ja sieltd lahtevien osoitevadrennettyjen IP-pakettien méaaraa,
vaikkei niitd voidakaan nykyisella IP-protokollan teknologialla taysin eliminoida. Suodattava
reititin ei paasta verkon sisdén paketteja, joiden lahettdjaosoite on samassa verkossa eiké ver-
kosta ulos paketteja, joiden l&hettdjaosoite ei ole saman verkon sisélla. Ndmé suodattimet ei-
vét kuitenkaan pysdyta kaikkia hyokkéyksia, silld ulkopuoliset hyokka&jat voivat vaarentd
osoitteen missa tahansa ulkopuolella olevassa verkonosassa ja verkon siséltid tapahtuvassa
hyokkayksessa hyokkadja voi edelleen vaarentdd minka tahansa verkon sisdisen osoitteen. [7,
s. 17]

3.10 Palvelunestohydkkaysten havaitseminen ja torjunta 802.11-verkoissa

Tyhmaa radiohéirintdd kayttdvan hyokkayksen havaitsemisessa vaikeutena voi olla sen erot-
taminen verkon muusta epatavallisesta kayttaytymisestd, kuten ruuhkasta, akun loppumisesta

tai jonkin verkkolaitteen rikkoutumisesta. Hairinté voidaan kuitenkin tunnistaa ja erottaa luo-
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tettavasti muusta verkon toiminnasta seuraamalla samanaikaisia muutoksia pakettien lahetys-
suhteessa (Packet Delivery Rate, PDR) ja siirtotiella havaitun signaalin voimakkuudessa. Toi-
nen mahdollisuus tyhmén radiohdirinnan havaitsemiseksi on seurata sen aiheuttamia muutok-
sia siirtotiella havaittujen signaalien voimakkuuksiin. Talléin siirtotiella havaitusta radiosig-
naalista tehddan useita mittauksia, joiden perusteella lasketaan joko signaalin keskimé&aréinen
voimakkuus tai signaalien kokonaisenergia. Tavoitteena on selvittdd ndiden arvot normaa-
lioloissa ja saada vertailuarvot, joita sitten verrataan oletetun radiohairinnan aikana mitattui-
hin arvoihin. Naita kahta (PDR ja signaalin voimakkuuksien tasot) yhtd aikaa seuraamalla
voidaan erottaa tyhma radiohdirintd muista verkon tietoliikenteen poikkeustilanteista. Kun
PDR pienenee eli entistd vahemman paketteja paasee virheetta perille, niin normaalisti tdhan
on jokin luonnollinen syy, jolloin my6s signaali heikkenee. Normaalisti siis PDR:n laskemi-
seen liittyy aina myos signaalin selked lasku. Tyhman radiohdirinndn aikana PDR alenee
huomattavasti, mutta signaali ei kuitenkaan heikkene, vaan pysyy luonnottoman korkeana joh-
tuen hyokkaajan siirtotielle syottdmasta energiasta. [9, s. 81-82] Havaitsemisen jéalkeen tulee
aloittaa toimenpiteet hairinnan torjumiseksi. Radioh&irinnén torjuminen on melko vaikeaa,
mutta sitd voidaan yrittdd muutamilla keinoilla. Jossain maarin lahetystehon kasvattaminen tai
kanavan vaihtaminen voi auttaa, mutta usein torjuntakeinoksi jadvat fyysiset toimenpiteet, ku-
ten suunnatun antennin kayttaminen, etdisyyden kasvattaminen hyodkkaajaan tai hyokkaajan

l&hettimen vaientaminen. [9, s. 107]

Tulvitushyokkéysté on vaikea torjua mill&an kehysten todentamiseen liittyvéalla menetelmalla,
silla todentaminen perustuu usein johonkin yhteiseen salaiseen tietoon aseman ja tukiaseman
vélilla ja tallainen syntyy vasta onnistuneen todennuksen ja nelivaiheisen kattelyn jélkeen
(WPA:ssa ja WPA2:ssa). Tulvituksen torjuntaan on kuitenkin useita tehtaviin perustuvia tapo-
ja. Niissd hyokkéaja joutuu jokaista lahettdmaansa tulvituskehystd kohti suorittamaan ensin
jonkin resursseja kuluttavan tehtavén. VVoidakseen tehda tulvitusta téllaisia tehtévia on ratkais-
tava useita, mika rajoittaa tulvituksen suorittamista. Tehtdvat perustuvat tiivistefunktioiden
kéyttoon, jolloin tukiasema voi nopeasti sekd muodostaa etté tarkistaa tehtavan. Tulvitus voi-
daan torjua my06s kehysten sekvenssinumeroiden avulla. Niitd on aiemmin k&ytetty vain pur-
kukehysten havaitsemiseen, mutta ne soveltuvat myos tulvituksen torjuntaan. Purkukehysten
havaitsemisessa hyokkéayksen paljastaa sekvenssinumeroiden poikkeavuus sdéanndnmukaisesta
sarjasta. Tulvituksessa tilanne on péinvastainen: eri MAC-osoitteista tulevien kehysten sek-
venssinumeroiden saanndénmukainen kasvaminen paljastaa hyokkajén, kun taas niiden satun-

nainen jakaantuminen kertoo vain normaalista ruuhkasta. [9]
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3.11  VolP-palvelujen suojaaminen

Puolustusvoimien kiintedn verkon suojaamisessa kyetdén kayttamaan hyvaksi edella mainittu-
ja puolustusmekanismeja, mutta puolustusvoimilla on kdyttssa myos taktisen tason johtamis-
jarjestelmassa palvelunestohyokkayksille alttiita osia. Yksi esimerkki tallaisesta on VoIP eli
IP-puhe. VVoIP tarkoittaa puheen vélittamisté IP-protokollan avulla IP-verkossa, ja sen avulla
voidaan siirtd aanta ja videota pakettimuotoisesti IP-verkossa [15, s. 1]. VolP:ssa analoginen
puhe ja videokuva muunnetaan digitaaliseen muotoon ja siirretddn paketeissa verkon yli.
VolP:lla voidaan soittaa tavalliseen lanka- tai matkapuhelinverkkoon erillisen yhdyskaytavan
kautta. [15, s. 1]

Koska VolIP perustuu tavanomaisiin palvelimiin, ovat ne muiden palvelimien tavoin alttiita
palvelunestohyokkayksille. Yhdysvaltalaisen SANS-instituutin vuonna 2006 tekeman tutki-
muksen mukaan VolP-palvelimet ja -puhelimet ovat verkkolaitteet kategoriassa ensimmaisel-
I4 sijalla puhuttaessa potentiaalisista hyokkéayskohteista, ja tasté johtuen ne tulisikin suojata
huolellisesti. [15, s. 21] Suojautumisessa palvelunestohyokkayksiltd sisdverkon suojaaminen
luvattomilta kéyttajilta on tarkeda. Mikéli organisaation sisaverkkoon paasy on helppoa, joh-
taa se paasyyn verkon resursseihin, salakuunteluun tai palvelunestohydkkéykseen VVolP-
verkossa. Tybaseman tai IP-puhelimen liittdminen suojaamattomaan VolP-verkkoon voi antaa

paasyn LAN:iin tai puheverkkoon, ja tdmé kaikki tulee estaa. [15, s. 31]

Vaélttadkseen tunkeilun, on syyta liittad kaikki kayttamattomat portit kayttamattémaan
VLAN:iin (Virtual LAN). Tama toimenpide estaa luvattoman paasyn VLAN:iin niin fyysises-
ti kuin loogisestikin. Myos IP-puhelimien kayttaméattomat portit tulisi ottaa pois kaytosta, mi-
kali niité ei tarvita. VolP-paatelaitteen paasy VolP-palveluihin tulisi aina perustua yksilolli-
seen tarpeeseen ja lupaan ottaa yhteys verkkoon. Kun lupa on tarkastettu, varmistetaan laitteen
ohjautuminen oikeaan VLAN:iin. Toisen tason paasynhallintaan ja VLAN:in ohjaukseen voi-
daan kayttaa seuraavia tapoja: port security —ominaisuus, porttikohtainen autentikointi 802.1x
sekd VLAN Management Policy —palvelin (VMPS). [15, s. 31]

Port security-ominaisuus on useimmissa kytkimissa, ja siina kaytetddn MAC-suodatusta kyt-
kimen portteihin, jolloin kytkin antaa padsyn vain sen asetuksiin maériteltyjen laitteiden
MAC-osoitteille. Port security-ominaisuudella voidaan siis estéé luvattomien laitteiden kyt-
kenta VolP-verkkoon. Porttikohtainen autentikointi 802.1x-tekniikka mahdollistaa asiakkaan
tunnistautumisen, autentikoitumisen ja paésyn sisaan verkkoon kirjautuessa.verkkoon. Sen

tarkoituksena on estéé luvattoman asiakaslaitteen paasy verkkoon lahiverkon liityntapisteen
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kautta. VMPS on taas erityinen kytkin, joka kayttaa laitteen MAC-osoitetta tunnistaakseen
laitteen ja pistddkseen tdman oikeaan VLAN:iin. Vaikka MAC-osoitteiden vaarentaminen on-
kin suhteellisen helppoa, on néilla tyokaluilla mahdollisuus parantaa VVolIP:n turvallisuutta.
[15, s. 31-32]

VolP:n turvallisuutta voidaan parantaa myos rajoittamalla dataverkon liikennettd VVolP-
verkkoon. Ideaalitilanteessa VoIP- ja data-VLAN:ien vélista liikennetta ei olisi ollenkaan,
mutta sen on oltava ainakin suodatettua. Mikéli VVolP- ja data-VLAN:ien vélist4 dataliikennet-
t& on, pakettisuodatus tulee hoitaa sisdisella palomuurilla tai vahintd&n 3-tason kytkimien ja
reitittimien paasylistoilla. N&in voidaan rajoittaa portteja ja osoitteita, joille sallitaan paasy

naiden verkkojen valilla. [15, s. 32]
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4 JOHTOPAATOKSET

Palvelunestohytkkayksen torjumisessa tulisi aina tietdd mita puolustetaan. Organisaation si-
sélla on siksi ymmérrettdva hyvin, miten organisaation tietoverkko toimii ja miten se on orga-
nisoitu. Tdm4 auttaa tunnistamaan tietoverkon mahdolliset heikkoudet, jotka voivat olla alttii-
na hyokkaykselle. Suojautumisen tulisikin aina perustua huolelliseen uhkien kartoitukseen ja
riskianalyysiin. Siksi oikeanlainen suunnittelu on avain onnistumiseen. Hyvin suunnitellut jar-
jestelmét kestavat paremmin hyokkéyksia eivéatka kaadu hyokkayksista aiheutuviin virhetilan-
teisiin. Olen jakanut keskeiset tulokset ennaltaehké&isyn, havaitsemisen ja suojautumisen ko-

konaisuuksiin.

Palvelunestohyodkkéyksiin ja muihin tunkeutumisyrityksiin on syytéd varautua etukateen. Paras
suojautumiskeino on ennaltaehkéisy. Hyvaksi havaittu yleinen tapa ennaltaehkaistéd hyokkéyk-
sid ja parantaa tietoturvallisuutta on pitaa tietoverkko yksinkertaisena, hyvin organisoituna ja
hyvin yllapidettynd. Palvelunestohydkkéyksien ennaltaehkdisya tulee tehdd aina yhteistydssa or-
ganisaation, sen tietotekniikan toimittajan ja verkko-operaattorin kanssa. Kuitenkin hyokkayksen
tapahtuessa, yrityksen on my0s osattava reagoida tarpeellisin keinoin. Siksi tietoturvasuunnit-
telua tehtdessa on selvitettavé aina mistd, ja millaisella aikataululla asiantuntija-apua on saata-
villa. Asiantuntijoiden tyota helpottaakseen on hairi6tilanteiden hallinnassa térkedd, ettd héi-
riétilanteen hallitsemiseksi kéynnistetyt toimenpiteet kirjataan ja analysoidaan mahdollisim-
man kattavasti. My0s niin sanottujen “ldheltd piti” -tilanteiden analysointi on liitettavé osaksi
tatd seurantaa, erityisesti uhkien ja riskien ennaltaehkadisemiseksi. Jarjestelméalokien mahdolli-
simman tarkka kirjaaminen sek& velvoite luovuttaa lokitietoja viranomaisten maaradmille sel-
vittdjille epéiltaessd verkkohyokkaysta nopeuttaa palvelunestohydkkayksien havaitsemista ja

tunnistamista.

Mikali ennaltaehkdisevistd toimenpiteistd huolimatta palvelunestohydkkéys tapahtuu, on
hyokkéayksen havaitseminen ja tunnistaminen avainasemassa. Sen tekee haasteelliseksi verk-
koyhteyden kuluttamiseen kéytettyjen pakettien erittdin hankala erotettavuus muusta liiken-
teestd. HyoOkkaajat voivat lisdksi kayttaa tyypiltddn vaihtelevia paketteja, jotka sulautuvat
muun liikenteen joukkoon seka vaarentéé pakettien osoitetietoja ehkéistdkseen agenttien jaljit-
tdmisen. Siksi puolustusmekanismit eivat usein pysty prosessoimaan jokaista tulevaa pakettia
liikenteen erittdin suuren maarén takia. Liséksi hajautettua palvelunestohydkkéysta vastaan on

hyvin vaikea suojautua, silld jopa tunnistetun haitallisen liikenteen suodattaminen on vaikeaa,
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koska sitd ei voida suodattaa IP-osoitteen perusteella. Siksi DDoS-hyokkéyksiin ei olekaan

mit&an yhtd ainoaa jokaiseen tilanteeseen ja ymparistéon toimivaa ratkaisua.

Valitettavasti on hyvaksyttava tosiasia, ettd hajautettu palvelunestohyokkays voi saada polvil-
leen l&hes kenet tahansa, mutta siihen, miten pitk&an palvelukatko kestda, voidaan vaikuttaa
paljon. Paras keino varautua tahan on jarjestelmien ja verkkoyhteyksien ylimitoittaminen.
Ylimitoittaminen voi kuitenkin tulla kalliiksi, eikd sekddn valttamatta pelasta massiiviselta
hyokkaykselta. Siksi organisaation on riskianalyysinsa pohjalta mietittdva, onko kannattavam-
paa panostaa enemman palvelunestohyokkaykseen reagoimiseen kuin siltd suojautumiseen,
mikali hyokkayksia tapahtuu erittdin harvoin. Reagoinnin tehokkuus riippuu aina hyokkayk-
sen havaitsemisen tarkkuudesta ja puolustautuminen tulisi tapahtua mahdollisimman nopeasti

hyokkayksen havaitsemisen jalkeen.

Internetin turvallisuus on loppujen lopuksi yhteinen asia ja se on sidoksissa Internetin yleiseen
turvallisuuteen. Siksi yhden osapuolen laiminlydnnit turvallisuuden suhteen vaarantavat myos
muiden osapuolten turvallisuuden, ja vaikka hyokkays ei vélttdmatta vahingoittaisi turvatoi-
menpiteet laiminlyonyttd tahoa, niin se voi aiheuttaa huomattavia vahinkoja ulkopuolisille.
Palvelunestohydkkéykset toteutetaan yleensa hyvin tunnettujen jarjestelmien ja ohjelmien
heikkouksien kautta, ja siksi on tarkead, etta kaikilla on laitteisto- ja ohjelmistovalmistajien
uusimmat turvapdivitykset kaytossa. Palvelunestohydkkéyksien torjunnan tulisikin olla kol-
lektiivista, koska talldin haavoittuvien koneiden I6ytaminen palvelunestohyokkayksen toteut-
tamiseksi vaikeutuisi huomattavasti. Tata kollektiivista tietoturvallisuutta parantaisivat tieto-
turvallisuusohjeet, joissa tulisi maarata, miten tietoturvapdivityksistd ja virustentorjunnasta

huolehditaan.

Yksi tarkea kehitysaskel olisi my6s viranomaisten yhteistoiminta hyokkaéjan jaljittamisvai-
heessa niin kansallisesti kuin kansainvalisestikin. Operaattoreilla ja viranomaisilla tulisi olla
oikeus, velvollisuus ja tekninen mahdollisuus sulkea tietojarjestelmé pois tietoverkosta silloin,
kun jarjestelmé aiheuttaa haittaa verkkoliikenteelle. Julkisessa verkossa suodatusvastuu tulisi
olla erityisesti operaattoreilla ja organisaatioiden jarjestelmien yll&pitdjilla, jolloin haitallinen
tietoliikenne saataisiin karsittua mahdollisimman varhaisessa vaiheessa. Kansainvélisen lain-

sdadannon yhteistyota tulisi kehittaa siten, ettd kaytannot olisivat mahdollisimman yhtenaisié.

Olen laatinut tiivistelm&kaavion yksityiskohtaisempana yhteenvetona yleisimmisté suojautu-

mis- ja torjuntakeinoista palvelunestohyokkayksia vastaan (kuva 4.1). Kaavio noudattaa kes-
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keisten tulosten osalta jo edelld mainittua jakoa ennaltaehkaisyn, havaitsemisen ja suojautumi-

sen asiakokonaisuuksiin Tiivistelméa on laadittu kappaleen 3 pohjalta.

PALVELUNESTOHYOKKAYS
Hajautettu (DDoS) o tulvitus
Ei hajautettu
/ ICMP  TCP-SYN  UDP
| looginen | /
—
S— 17
A —— YLEIWALTAEHKA'\I‘SE{AT Tol y[/( EN 7(TEE
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tietoturva- ja
ohjelmistopaivity!

Z\
d
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haavoittuyudksien huplellinen konfigurointi
kartoittaminen: palveluiden/hajauttaminen
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g tietoverkoh yksinkertaisuus,

organisqinti ja yllapito

Kuva 4.1 Yhteenvetokaavio

Kuvan yhteenvedosta nadhdaan, etta yleisiksi ennaltaehkaiseviksi toimenpiteiksi voidaan lukea
mm. vahvat salasanat ja viimeisimpien tietoturva- ja ohjelmistopéivityksien asentamisen. En-
naltaehkaisya saadaan edelleen tehostettua organisoimalla tietoverkko yksinkertaiseksi ja hy-
vin yll&pidetyksi seka hajauttamalla palvelut. Ennaltaehkaisyssa olisi myds syyta kartoittaa
haavoittuvuudet kapasiteettitestauksella ja korjata heikkoja protokollarakenteita. Kuvasta voi-
daan myds havaita, ettd tulvitushyokkaysten havaitsemisessa analysointi ja tunnistaminen ovat
avainasemassa. Onnistuneen analysoinnin ja tunnistamisen perusteella suodattamalla haitalli-
nen liikenne tai rajoittamalla kaistanleveytta voidaan hyokkays usein pysayttdd. Koska loogi-
set palvelunestohyokkadykset perustuvat sovellusohjelmissa, kayttojarjestelmissé ja protokol-
lissa olevien haavoittuvuuksien, ohjelmointi- ja konfigurointivirheiden sekd tietoturva-
aukkojen hyddyntdmiseen, korostuu niiden torjumisessa tietoturva- ja ohjelmistopdivitysten
asentaminen seké verkkolaitteiden, jarjestelmien ja protokollarakenteiden huolellinen konfi-

gurointi.
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