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TIVISTELMA

Tybn tehtdvand on selvittéd |éhdemateriaalin avulla hyokkédys- ja puolustusmenetelmista
valtiolliseen kyberturvallisuuteen liittyvdt keskeismmé menetelmé ja niiden vaikutukset,
tarkastelemalla niita maailmalla tapahtuneiden kyberhyodkkayksien pohjata. Tutkimuksella pyritéén
vastaamaan seuraaviin alakysymyksiin: minka tyyppisia kyberaseita kaytetddn kriittisen
infrastruktuurin tietojarjestelmid vastaan, mika on niiden vaikutus ja millaisia kyberhytkkayksia
valtioiden kriittisen infrastruktuurin tietojarjestelmid vastaan maailmalla on toteutettu seka miten ne

tietdmysta kyberavaruuden vaaroista ja kriittisen infrastruktuurin tietoj&rjestelmista.

Keskeiset 1dhderyhmét ovat aiemmat tutkimukset, kirjallisuus, uutisartikkelit ja erityisesti sahkoiset
lahteet. Tarkeimpid yksittdisia lahteitéd ovat muun muassa Suomen valtioneuvoston tuottama Suomen
kyberturvallisuustrategia-periaatepadtdos (2012) ja MikaJdan Pullisen tekema opinndytetyo
Kriittisten tietojarjestelmien suojaaminen kyberuhilta (2012). Tutkimusmenetelmand kaytetdan
kirjallisuuskatsausta.

Tietojarjestelmiin hyokatessa kéytetddn yhd ammattimaisempia vélineitd. Hyokkaystarkoituksen
pohjata suunnitellut ja vamistetut hienostuneet ohjelmistot ovat usein kyberterroristien tai jopa
valtiollisten toimijoiden suunnittelemia. Kyberhytkkéyksistéd vain prosentti on ollut varsinaisia
valtioiden tuottamia kyberaseita. Merkittdvina kyberhyokkayksind voidaan pitéd muun muassa
Stuxnet-tietokonematoa, Flame-vakoiluohjelmaa ja Shamoon-tietokonevirusta. Kyberhyokkayksista
Stuxnet-tietokonemadolla kyettiin tuottamaan fyysistd vahinkoa tietojarjestelmiin kohdistuvan
vaikutuksen lisdksi.

Kriittisen infrastruktuurin tietojérjestel mien suojaami sessa kéytetédin samoja menetel mia kuin muissa
yleisissa tietojarjestelmissé. Suojaus muodostuu kattavasta tietoturvasta, joka pitéa sisdlléan
hallinnollisen, henkilésto-, fyysisen ja tietoliikenneturvallisuuden. Kriittisten tietojarjestelmien
suojaus voidaan toteuttaa virustorjuntaohjelmistoilla, eristamalla kriittiset tietojarjestelmét yleisesta
verkosta kokonaan, kayttdmalla palomuuria, identiteetin- ja pdasynhallinnala, vahvailla
salausmenetelmilla ja tekemdlla omaa tietojarjestelmaa vastaan koehyokkayksig, joilla 16ydetédn
tietoj &érjestelman haavoittuvuudet.
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KYBERASEIDEN VAIKUTUS KRIITTISEN INFRASTRUKTUURIN
TIETOJARJESTELMIIN

1 JOHDANTO

Elintarvikkeet pilaantuvat Espoon keskusvarastossa. Suomen suurimman
logistiikkakeskuksen tietokoneet eivat ole toimineet péiviin ja tavara seisoo hyllyissa
Kuormarautot odottavat tyhjina lastaudaitureilla ja samalla laivat eivéat pédse purkamaan tai
lastaamaan tavaroita. Tietokoneiden ohjaama logistiikkaketju on romahtanut. Lehdet
manaavat elintarvikepulaa ja vedenjakelu e toimi. Ihmiset kérsivat samaan aikaan kun
tietokonevikoja aheuttavat haittaohjelmat ohjaavat tavaroita vaarin pakkoihin ja
sammuttavat osia kriittisen infrastruktuurin tarkeimmista tietojarjestelmistd. Taman kaltaisiin
vaikutuksiin tuntematon vihollinen voisi pitkdlle suunnitelluilla ja kaukaa toteutetulla
kyberhyokkayksella paésta. [1]

Kyberaseiden vaikutusten tutkiminen on gjankohtaista, koska kyberhyokkéysten vaarallisuus,
monimuotoisuus ja madrd ovat jatkuvassa kasvussa Yhteiskunnan toimivuus on
samanaikaisesti tullut yha riippuvaisemmaksi tietojarjestelmistéan. Tietoteknisten laitteiden ja
jarjestelmien  toimimattomuus, informaatioinfrastruktuurin  luhistuminen tai  vakavat
kyberhyokkaykset voivat aiheuttaa erittdin vakavia vaikutuksia julkisiin palveluihin, liike-
elamaan ja hallintoon, seké niiden romahtaessa koko yhteiskunnan toimintaan. Valtiotasolla
kyberturvallisuus on talla hetkella hyvin esillg, mistd kertoo muun muassa vuoden 2013
alussa julkaistu kyberturvallisuustrategia sekd viestintéviraston alaisuuteen vuonna 2014
perustettu kyberturvallisuuskeskus.

Tutkimuksella kasvatetaan lukijan tietdmysta kyberavaruuden vaaroista ja kriittisen
infrastruktuurin tietojarjestelmista. Tietdmys kyberuhista on pakollista, jotta ymmaéarretdan

tietoj arjestel mien suojaamisen merkitys niita vastaan.



1.1 Tutkimustehtavaja-kysymykset

Tutkimustehtévana on selvittéd 1dahdemateriaalin avulla hytkkays- ja puolustusmenetel misté
valtiolliseen kyberturvallisuuteen liittyvat keskeismméat menetelmét ja niiden vaikutukset
tarkastelemalla niitd maailmalla tapahtunei den kyberhyokkayksien pohjata.

Tutkimuksen padkysymys. Mitd kyberuhkia kriittisen infrastruktuurin tietojérjestelmét

kohtaavat ja miten ne suojataan néilté uhilta?

Alakysymykset:

—  Mink&tyyppisia kyberaseita kaytetaan kriittisen infrastruktuurin tietojérjestelmia
vastaan ja mik& on niiden vaikutus?

—  Minké&aisia kyberhyokkayksia valtioiden kriittisen infrastruktuurin tietojarjestelmia
vastaan maailmalla on toteutettu?

—  Miten kriittisen infrastruktuurin tietojarjestelmat kyetéén suojaamaan néita kyberaseilla

toteutettavia hyokkayksia vastaan?

Tutkimus on osa kybertoimintaymparistéa tutkivea ryhméatutkimusta. Talla tutkimuksella
vastataan kysymyksiin, joihin ryhman toiset tutkimukset eivét pyri vastaamaan. Ryhman tyon
tuloksena saadaan | agja kasitys kybertoi mintaympéri stosta.

1.2 Tutkimusmetodin valinta

Tutkimuksessa kaytetéan tutkimusmenetelmanad kirjallisuuskatsausta. Sen avulla voidaan
kriittisesti tarkastella aiemmissa tutkimuksessa esitettyja véitteitd. Tutkimusmenetelma
valittiin myos siksi, ettd sen avulla pystytéan tuomaan esille ja perustelemaan tutkijan omat
ndkokulmat, jolloin se my6s toimii tutkimuksen tekemisen apuvdineena.
Tutkimusmenetelman valinnalla varmistetaan my6s tutkimustyon ainutlaatuisuus ja véltetdan

aiempien tutkimuksien toistamista.
1.3  Aiemmat tutkimukset jargaus

Kyberaseista on tehty lukuisia artikkelgja ja tutkimuksia. Niistd monet ovat vaikutusvaltaisten
instituutioiden tai  vatioiden tuottamia. Aikaisempaa kandidaatin tutkimustyota
Maanpuolustuskorkeakoulussa e kyberaseiden vakutuksesta ole tehty, mutta muissa
yliopistoissa ja ammattikorkeakouluissa tuotettuja opinndytetditd seka maisteri- ja

vaitoskirjatasoisia tutkimuksia aiheesta | 6ytyy monia.



Kriittiseen infrastruktuurin tietojarjestelmiin kohdistuvista kyberhytkkayksista kertoo Mika-
Jan Pullinen Laurea-ammattikorkeakoulussa tekeméassddn opinnaytetyossa:  Kriittisten
tietojarjestelmien suojaaminen kyberuhilta (2012). Opinnaytetyd kasittelee pitkdlti samaa
aihetta kuin tama tutkimus, mutta siina on keskitytty 1dhes pelkastdan teknisen tietoturvan
ndkokulmaan, kun taas téssd tutkimuksessa aihetta tarkastellaan taman lisdks muista

nakokulmista.

Jari Rantapelkosen ja Mirva Samisen julkaisu The Fog of Cyber Defence (2013
Maanpuolustuskorkeakoulu) kéasittelee kybersotaa monesta néktkulmasta muun muassa
tarkastelemalla kyberuhkia maailmalta saatujen varoitusmerkkien pohjalta. Tutkimuksessa

kyseista |ahdettd on kaytetty muun muassa kyberasei den ominai spiirteiden maarittami sessa.

Juhani  Lillbackan Tampereen ammattikorkeakoulussa tekeméassd opinnaytetydssa
Informaatiosodankaynti - Tietoverkkojen vaarat (2012) médritelld8n menestyksekkaasti
erityyppiset haittaohjelmat, joiden avulla tutkimukseen on ollut helpompi valita niista
kaikkein keskelsimmét.

Tarkeimmét |8hderyhmét ovat aiemmat tutkimukset, kirjallisuus, uutisartikkelit ja erityisesti
sahkoiset ahteet. Sahkoisista lahteista kaytan tutkimuksessani esimerkiksi Puolustusvoimien
tuottamaa kyberturvallisuuteen liittyvia artikkelgja ja julkaisuja, kuten "Turvallinen Suomi —
tietoja Suomen kokonaisturvallisuudesta” (2012) ja valtioneuvoston tuottama ”Suomen
kyberturvallisuusstrategia — periaatepdédtos’ (24.1.2013).

Tutkimuksen aihetta rgjataan kasittelemdlla hyokkdys- ja puolustusmenetelmistéd vain
valtiolliseen kyberturvallisuuteen liittyvét keskeismmé menetelmét ja niiden vaikutukset
tarkastelemalla niitd maailmalla tapahtuneiden hyokkaystapausten pohjalta. Tutkimuksessa
késitelldan tietoverkossa olevien jéarjestelmien liséks my6s niita kriittisen infrastruktuurin

suojattavia kohteita, jotka ovat riippuvaisia omista siséisista tietoj arjestel mistaan.

14 Téakeimmét kasitteet

Alla olevat térkeimmét ké&sitteet ovat valtioneuvoston vuonna 2013 tuottaman

kyberturvallisuusstrategian taustamuistiosta (pl. kyberase, kyberkonflikti,



Kriittinen infrastruktuuri kasittéad ne rakenteet ja toiminnot, jotka ovat vattamattomia
yhteiskunnan elintérkeille toiminnoille. Siihen kuuluu seka fyysisid laitoksiajarakenteita, etta
séhkoisiatoimintojajapalveluja

Kriittisella informaatioinfrastruktuurilla tarkoitetaan yhteiskunnan elintérkeiden
toimintojen tietojarjestelmien perustana olevia rakenteita ja toimintoja, joiden tehtavana on
sdhkdisessd muodossa olevan informaation  (tiedon)  |&hettdminen,  siirtéminen,
vastaanottaminen, varastoiminen tai muu kasitteleminen.

Kyber- sanaa kaytetddn 18hes aina yhdyssanassa maériteosana. Sanan merkityssisalto liittyy
sahkoi sessd muodossa olevan informaation (tietojen) kasittelyyn: tietotekniikkaan, sahkoiseen

viestintéan (tiedonsiirtoon), tieto- ja tietokone &rjestelmiin.

Kyberase on sdhkdmagneetti sessa ymparistossa vaikuttava haitta, jonka taustalla on valtio tai

vastaava ryhmittyma kuten esimerkiksi terroristiorganisaatio [85, s. 16]

Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoiminta-ympéaristéon voidaan

luottaa ja jossa sen toiminta voidaan turvata.

Kyberuhka tarkoittaa mahdollisuutta sellaiseen kybertoimintaympéristéon vaikuttavaan
tekoon tai tapahtumaan, joka toteutuessaan vaarantaa jonkun Kkybertoimintaympéristosta

riippuvai sen toiminnon.

Tietojarjestelmalla tarkoitetaan ihmisistg, tietojenkasittelylaitteista, tiedonsiirtolaitteista ja
ohjelmista koostuvaa jarjestelmas, jonka tarkoituksena on informaatiota kasittelemadlla

tehostaatai helpottaa tiettya toimintaa tai mahdollistaa se.

Tietoturvallisuudella tarkoitetaan jarjestelyjd, joilla pyritédn varmistamaan tiedon

kéytettavyys, eheys jaluottamuksellisuus.

Nollapaivahyokkays tarkoittaa tietoturva-aukkoon tehtya hyokkaystd, jota e olemassa
olevilla korjauksilla voida estéa. Haavoittuvuus hydkkaykselle syntyy, kun joku 16ytaa aukon
ja ilmoittaa tai jattéa ilmoittamatta siitd ohjelman kehittgjille, tai kun tietoturva-aukkoa ei
ilmoituksesta huolimatta paikata. [81]

BI1OS (Basic Input-Output System) on jarjestelman alustusohjelma, joka on upotettu kiinteasti
emolevyn BIOS-piiriin. Ohjelma aktivoituu automaattisesti ensimmaisend, kun tietokonetta
kaynnistetédn. BIOS lataa kayttojarjestelman keskusmuistiin ja hoitaa myos akeellisen
laitehallinnan, eli tukee ndppa mistta, nayttdd ja BIOS-taltiota. [17]



2 KYBERASEIDEN VAIKUTUS KRIITTISEN
INFRASTRUKTUURIN TIETOJARJESTELMIIN

2.1 Kiriittisen infrastruktuurin tietoj arjestel mét

Kriittinen infrastruktuuri kasittda rakenteet ja toiminnot, jotka ovat vattamattomia
yhteiskunnan elintérkeille toiminnoille. Nama rakenteet pitdvat sisdlléén tietojarjestelmi,
joiden tehtévand on sdhkoisessd muodossa olevan informaation |ahettdminen, siirtdminen,
vastaanottaminen, varastoiminen ja késitteleminen. [2] Kriittisen infrastruktuurin toimintojen
ja paveuiden toimintakyvyn tuhoutumisella olis vakavia vaikutuksia yhteiskunnan
turvallisuuteen seké sosiaaliseen jataloudelliseen hyvinvointiin [3].

Kyberhyokkayksilla kyetdan vaikuttamaan Kkriittiseen infrastruktuuriin ja yhteiskunnan
elintérkeisiin palveluihin tuotammalla niissa suuria haridita tai lamaannuksia [2]. On tarkeda
erottaa  Kkriittiseen infrastruktuuriin  tai  niiden tietojarjestelmiin  kohdistuvat uhat.
Hyokéatakseen vesivoimalan valvontg arjestelméé vastaan, krakkeri voi aloittaa hyokkayksen
mista pdin maailmaa tahansa, kunhan hén 16ytéa vain sopivan yhteyden kohdejérjestelmaan.
Tama vaati erilaisen gatustavan ja suojaustoimenpiteet kuin esimerkikss pommihyokkays

ydinvoimalaan, jossa tekijaon fyysisesti lasné. [4, s. 19]

Puolustusvoimien tietoverkot rakentuvat paasaantoi sesti yhteiskunnan
tietoliikenneinfrastruktuurille ja ovat ndin aina haavoittuvaisia vastustgjan tietoverkko-
operaatioille seka fyysiselle tuhoamiselle. Néiden tietoverkkojen haavoittuvuus kasvaa, kun
eri tietojarjestelmia liitetdan keskendan kayttéaen siviiliyhteiskunnan
tietoliikenneinfrastruktuuria. Ilman suojaustoimenpiteitd tietoverkkojen liitynnét tarjoavat
vastustgjalle takaportin, jonka avulla voidaan paastd luvattomasti tietojarjestelman sisédlle
mistéa tahansa maailmasta. [82, s. 22]

Ensimmai send kyberhytkkayksena voidaan pitéé vuoden 1982 tapausta, jolloin Neuvostoliitto
varasti kanadalaiselta yritykselta tahallaan véérin  koodatun hallintaohjelman, jonka
seurauksena haittaohjelma aktivoitui putkiston painetestin aikana ja aheutti 6ljyputken
rgdhdyksen [80].

Kyberhyotkkayksia tehdddn maailmalla kaiken aikaa. Yhdysvatain ICS-CERT:n [5] mukaan
vuoden 2012 syyskuuhun mennessd maan huoltovarmuuteen vaikuttavien laitoksien
jarjestelmiin onnistuttiin hyokk&émaan 198 kertaa kuluvan vuoden aikana.
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Kuva 1: Yhdysvaloissa onnistuneet kyberasehyokkaykset kriittisen infrastruktuurin eri
sektoreita vastaan kuluvan vuoden 2012 syyskuuhun mennessé [5]

80 prosenttia Suomen kriittisesta infrastruktuurista on yksityisessa omistuksessa [6].
Yksityisiin yrityksiin kohdistuvilla kyberaseiskuilla kuten palvel unestohyokkayksilla kyetdan
pahimmissa uhkakuvissa jopa lamauttamaan junaiikenne kayttamdla hyvéks GSM-
liikenteen salauksen murtoa ja vaariin ka&siin helposti péddtyvia R-GSM-tekniikan
salausavaimia [7]. Kyberuhka voi olla myds hakkereiden yritys verkkopankkijarjestelmien
kaatamiseksi tai vieraan valtion hyokkays sahkdverkon vauriottamiseksi [6].

Suojattava kohde

Selite

Energiansiirto ja
-jakeluverkot

Ohjaus-, hallinta-, jakelu- ja valvontajarjestelmat

Tietoliikenne

Puhelinverkot, taktiset kenttaradiover-
kot, IP-pohjaiset avoimet tai suljetut
werkot, matkapuhelinverkot, satelliitti-

wverkot
Vedenjakelu Ohjaus-, hallinta-, jakelu- ja valvontajarjestelmat
Elintarvikepalvelut Elintarvikkeiden tuotanto- ja jakelujarjestelmat

Kuljetuslogistiikka

Polttoainejakelu-, rautatietieverkko-, lennonjohto- ym. jarjestel-
mat

Terveyspalvelut

Potilas- ja lAaketietojarjestelmat seka ladke- ja rokotetuotanto

Turvallisuuspalvelut

Poliisin, tullin, puolustusvoimien ym. jarjestelmat.
Rajavalvonta, sotilaallinen voimankaytto, rikollisuudentorjunta

Ymparistoturvallisuus

Suuronnettomuuksilta, luonnonkatastrofeilta seka ymparistouhilta
varautumis- ja toipumisjarjestelmat

Finanssiala

Rahoitus- ja maksujarjestelmat

Taulukko 1: Kriittiset tietojarjestelmét, joihin kyberaseilla kyetééan vaikuttamaan [46, s. 15]




2.2 Hyokkaysmenetelmét ja kohteen valinta

Kyberympéristotn kohdistuneet hyokkaykset ovat muuttuneet vaikutuksiltaan aiempaa
vaarallisemmiks yksilGiden, yritysten ja koko yhteiskunnan kannalta. Muutokset t&ssa
toimintaympéristossa ovat nopeita ja vaikutuksia vastaan on ldhes mahdotonta varautua
Varautuminen ja uhkien torjuminen edellyttda kaikkien yhteiskunnan osapuolien entista

nopeampaa, paremmin koordinoitua seka |&pindkyvampaa toi mintaa. [2]

Hyokkaysmenetelmien kehittgéa ovat ammattimaisempia kuin ennen ja nykypdivana
kehittgjiin voidaan laskea kuuluvuksi myos valtiolliset toimijat. Lahes kuka vain kykenee
tekemdan hyokkayksen verkoista |6ytyvien valmisohjelmistojen avulla. Vamisohjelmistoja
kayttavat pdasaantoisesti kokeilunhaluiset nuoret, mutta taman liséks rikolliset saattavat
kayttad niité taloudellisen hyodyn saavuttamiseksi. [8, s. 262-263; 2, s. 1]

Hyokkaystarkoituksen pohjalta suunnitellut ja valmistetut hienostuneet ohjelmistot ovat usein
kyberterroristien tai jopa valtiollisten toimijoiden suunnittelemia. Suurvaltojen ja sellaiseksi
havittelevien maiden valmistamat kyberaseet ovat valtavia koodiryppéita, joilla voitaisiin
kaataa esimerkiks vieraiden valtioiden sahkoverkkoja, verkkopankkeja tai 6ljykuljetusten
logistiikkaa sdételevia tietoverkkoja. Nailla aseilla kyettdisiin  iskemadn valtioiden
elintérkeisiin toimintoihin ja kriittiseen infrastruktuuriin niin, ettd valtiot lamautuisivat ilman
laukaustakaan. [8, s. 262-263; 2, s. 1; 80] Hyokkayksia voidaan kayttda poliittisen ja
taloudellisen painostuksen vélineind ja kriisiailkana yhtend vaikuttamiskeinona perinteisten
sotilaallisten voimakeinojen rinnalla[8, s. 262-263; 2, s. 1].

4. Hyodkkdaysmenetelmien jakauma
Syyskuu 2013

. Verkkostvjen turmeleminen

. Verkkotilien kaappaus

. Tuntematon

4. SQL-injektio

5. DDOS

. Ennestdin tuntemattomat

haittachj=lmat

1. Kohdennetot hydldidviset

. Tietoturva-aukkojen
hyvileieavitds

. Iframe injektio

~ B 10. Visytysmenstelmi (Brute forcs)
B 11. DNS-myrkyitys

12. X358

Kuva 2: Yleisten hyokkaysmenetelmien jakauma [78]



Kyberhyokkayksissa kohde on tarkkaan valittu hyokkagdan motiivien perusteella ja niissa
tavoitellaan merkittévaa taloudellista hyotya ta halutaan tuottaa mahdollissmman paljon
vahinkoa kohteelle. Valikoivan maalinnuksen johdosta se poikkeaa yleisista haittaohjelmista,
jotka iskevét satunnaisiin kohteisiin skannaamalla lagjaa osoiteavaruutta ja tunkeutumalla
tarvittavia ominaisuuksia omaaviin kohteisiin, jotka ovat helposti haltuunotettavia
automaettisilla tyokaluilla. [10; 11, s. 8; 85, s. 16] Taloudellisesta hyddysta puhuttaessa
todettakoon, ettd verkkorikollisuudessa litkkuu Symantecin mukaan nykypéivand enemman

rahaa kuin huumerikollisuudessa [9].

Kohteen valinnassa pitéd ottaa huomioon, ettéd kaikki kriittiset infrastruktuurit ovat
riippuvaisia toisista infrastruktuureista, joten hyokkaamalla yhteen kohteeseen saatetaan
lamauttaa monta muuta. Kuvasta 2 voidaan todeta, ettd esimerkiks terveyspalvelut ovat
riippuvaisia kuljetuslogistiikasta ja tietoliikenteestd. Hyokkaamalla onnistuneesti hierarkiassa
tarkeimpiin infrastruktuureihin, kuten tietoliikenteeseen, energiansiirto- ja jakeluverkkoihin
ta vedenjakeluun kyettdisiin lamauttamaan koko yhteiskunta tai hyvin suuri osa sen
tuottamista palveluista. [12]

= \3\1 otavarustclu|| Posti ja rahti | Flinarvike- | Terveyden- Hﬁtﬁpalvclut
\&S?’,/ | palvelut | huolto

e Kuljerus Kemlkaall
1 lOQlSEllKka teollisuus

\ 3

({afso\ l}. b\\ TietoliikenneH Energia Ved'enjakeli‘
\"*\_’/ - “mﬂ-/ﬁ\v/

Kuva 3: Tasot jariippuvuussuhteet kriittisen infrastruktuurin sektoreissa [12]

Taulukossa 2 on kuvattu kyberuhkia muodostavien toimijoiden eroavaisuuksia. Luokittelu el
ole ana ykssditteistd ja ldhes kakki toimijat kayttdva goittain samankaltaisia
hyokkaysmenetelmi&. [13]



Motivaatio Kohde Menetelmid
Haktivismi Poliittinen tai sosiaalinen muutos Paatoksentekijat tai viat- Protesti verkkosivustoilla,
tomat uhrit palvelunestohytkkaykset,
tietomurrot
Krakkerointi, Oman egon pénkitys, henkildkohtai- | Yksilot, yritykset, valtiot Haittachjelmat, madot,
black hat - hakke- | nen vihamielisyys virukset, skriptit
rointi
Kyberrikollisuus Taloudellinen hyoty Yksilot, yritykset Identiteettivarkaudet,
palvelunestohyokkaykset
kiristyskeinona, petokseen
suunnitellut haittachjel-
mat, rahanpesu
Kybertiedustelu Sotilaallinen tai poliittinen hydty Yhsilot, yritykset, valtiot Lukuisia tekniikoita tiedon-
hankintaan
Kyberterrorismi Sotilaallinen tai poliittinen hydty, Yksilat, yritykset, uskonnol- | ldentiteettivarkaudet,
terroristien rekrytointi ja koulutus liset instituutiot, kriittinen | palvelunestohyokkaykset
infrastruktuuri, valtiot kiristyskeinona, petokseen
suunnitellut haittachjel-
mat, rahanpesu
Kybersodankaynti | Poliittinen tai sotilaallinen hydty Kriittinen infrastruktuuri, Lukuisia tekniikoita hyok-
yksityiset tai julkishallinnon | kdykseen ja puolustukseen,
tietojarjestelmat yvhdistaminen kineettiseen
sodankayntiin

Taulukko 2: Kyberuhkia muodostavat toimijat [13]

Motivaatiot jakautuvat niin, ettéd noin 45 prosenttia kyberhyokkayksista on haktivismia, 44
prosenttia kyberrikollisuutta, 10 prosenttia kybersalakuuntelua ja vain yks prosentti
varsinaista valtiollista kybersodankayntia. Kyberterroristien toteuttamia kyberhyokkayksia on

esiintynyt maailmalla vain yksittéisind tapauksina. [78; 61]

Jos hyokkaga paéttéd, ettel ole kannattavaa tuottaa itse kyberasetta, markkinoilla on
myynnissa valmiita menetelmid. Ostovainnassa paddtokseen vaikuttaa muun muassa

hyokkaysmenetelmén hinta ja tehokkuus. [47]

ADOBE READER $5,000-$30,000
MAC OSX $20,000-%50,000
ANDROID $30,000-$60,000
FLASH OR JAVA BROWSER PLUG-INS $40,000-$100,000
MICROSOFT WORD $50,000-$100,000
WINDOWS $60,000-%$120,000
FIREFOX OR SAFARI $60,000-$150,000
CHROME OR INTERNET EXPLORER $80,000-$200,000
10S $100,000-$250,000

Taulukko 3: Nollapéivahyokkayksien hinnasto [47, s. 6]
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Kyberaseiden kehittely eli koodin kirjoittaminen on halpaa, kun vertaa sitd esimerkiksi
modernin héaivehavittgan hintaan. Havittgdn hinta nousee helposti miljardiin, kun taas
haittaohj el mien koodaaminen tulee maksamaan korkeimmillaan vain miljoonia. [80]

2.3 Kyberaseiden ominaispiirteet jatoimintavaiheet

Kyberaseet voidaan jakaa tiedusteleviin, tuhoaviin, disinformaatiota levittaviin ja valvoviin
tyyppeihin, kohteessa tapahtuvan vaikutuksen mukaan. [84, s. 47; 61; 85, s. 16] Kyberase
perustuu kohdeympériston haavoittuvuuden hyvaksikayttoon ja tdman kautta saadun
kéyttovaltuuden avulla toteutettavaan valkutukseen. Kyberaseille on tyypillista
toimitusriippumattomuus, salassa pysyminen, vastatoimet paljastuessa, alekirjoitukset ja
itsetuho. Salassa pysymista pyritdan edistamadn hitaalla leviamisella kohdejérjestelméassa,
pienella koolla ja piiloutumiskyvylld, kun paljastuminen on todenndkéista. [61, 225; 85, s.
16-17]

Kaikki kyberasetyypit sislltavdt toistensa kanssa samankaltaisia toimintavaiheita.
Tietojarjestelmdan tunkeutumiseen tarkoitettu kohdennettu hyokkays aloitetaan kohteen
tiedustelulla. Kohdeorganisaatioista hankitaan tietoa avoimista lahteistd ja tekemdlla
tiedustel ua ohjelmistoista, joita kohdeorganisaatio kéyttés. Kohdeorganisaation verkkolaitteet,
kuten reititin ja kytkin, antavat epasuorasti kysyjélle tietoa sisaverkon rakenteesta. [10; 14, s.
18]

Kohdgarjestelmasta pyritédn ensimmaéisessa vaiheessa |0ytdméddn haavoittuuvuus. Niité
voivat olla tunnetut, paikkaamattomat haavoittuvuudet (ml. nollapéivd) ohjelmistoissa ja
laittei stoissa, kohdeympériston arkkitehtuurin, fyysisen- tai henkil6turvallisuuden heikkous ja
turvamekanismin kiertaminen tai 18péaiseminen. [85, s. 17]

Haavoittuvuuden |0ydyttya akaa toinen vaihe. Tassd vaiheessa kohdejérjestelmaan
toimitetaan ylimédréainen koodi €i haittaohjelma, joka jaetaan kahteen osaan: latagjaan ja
tiedonkeruuseen tai tuhoon erikoistuvaan haittakoodiin. Latagja voidaan toimittaa kohteeseen
séhkopostin dokumenttien liitteiden avulla tai jopa ujuttamalla se kohdeverkkoon Flash-
muistiin perustuvalla tiedontallennusvédlineelld. Kolmannessa vaiheessa hyokkaga aktivoi
haittaohjelman ja latagja hakee varsinaisen tiedonkeruu- tai haittakoodin hyokkagan
maérittel emasta paikasta. [10; 85]

Neljanessd vaheessa adoitetaan kohdgédrjestelmén tiedonkeruu ta  tuhoaminen.

Haittaohjelma saa esimerkiksi Keylogger-tyyppisella menetelmalla talteen kohdejérjestelman
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ndppainpainallukset ja ndkee ruutundkyman etdna. Tarvittaessa haittaohjelma kykenee
késittelemddn tydaseman muistia ja talennudaitteita tekemdla kohteessaan jarjestelméda
haittaavia muutoksia. [10; 85]

Tiedonkeruuseen perustuvat kyberaseet sisdtavat usein viidennen vaiheen. Téssa vaiheessa
tiedot lahetetéén ulos kohdgéarjestelmastd. Kuljetus voidaan toteuttaa |dhes milla tahansa
tiedonsiirtoprotokollalla. Tiedon kuljetus voidaan toteuttaa my6s fyysisesti, mutta tdma
kasvattaa toteutuksen paljastumisriskid ja kustannuksia. Viides vaihe voi jd&da pois, jos
kyberaseen tarkoitus on vain ollut tehda tuhoa kohdeéarjestelméassa. Tietojarjestelmiin
tunkeutumisessa voi olla enemmén vaiheita, mutta voidaan sanoa, etta mita heikommin

jarjestelméa on suojattu, sitéd useampi vaiheista voidaan j&ttéa pois. [10; 85]
24 Virukset ja haittaohjel mat

Tietokoneohjelmat ovat kaikkien tietojarjestelmien perusta Tdma riippuvuussuhde tekee
tietoj arjestel mista haavoittuvaisia haittaohjelmille, joita on erikseen ohjelmoitu kopioitumaan
itsendisesti ja toimimaan vakoiluun, hérintéén tai vastaavaan tarkoitukseen, kuten

kyberaseena. [82, s. 22]

Haittaohjelmat ovat haitallista ohjelmakoodia. Haitalista ohjelmakoodia voi syntya
tahattomasti ohjelmointivirheista ja yhteensopivuusongelmista johtuen, mutta se voidaan
toteuttaa myos tahalisesti, jolloin kyse on haittaohjelmista. Kyberaseina kaytettavét
haittaohjelmat ovat ainatahallisesti tuotettujaja niitd on vaikeaatai mahdotonta havaita ennen
kuin vahinko on jo aiheutettu. [15; 80]

Haittaohjelmat voidaan jakaa useampaan eri ryhmaan. Haittaohjelmien lgjittelun perusteina
kdytetddn usein niiden kayttbtapaa. [15, s. 34] Mainosohjelmat pyrkivat valittdmadn
kayttgjdlle mainoksia, huijausohjelmistot pyrkivat huijaamaan kayttgata rahaa ta
luottokorttitietoja, madot pyrkivéat levidmaan jarjestelmien valilla automaattisesti, troijalaiset
sekad takaporttionjelmat yrittévat saada kohdelaitteen haltuun, vakoiluohjelmat pyrkivét
keréamaan tietoa jarjestelmista seka lahettamddn sita eteenpdin ja virukset kykenevét

moni stamaan itsedén tietojdrjestelman muihin tiedostoihin. [16, s. 11; 17, s. 13]

2.4.1 Tietokonevirus

Tietokonevirus on haittaohjelmatyyppi, joka levidgd liittamalla itsensa ohjelman tai

dokumentin kéynnistystiedoston osaksi. Ne eivét tietokonemadoista poiketen levia itsestdan,
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suoraan toimiviajamuistinvaraisia. [18; 19, s. 19]

Suoraan toimivat tietokonevirukset etsivdt aktivoiduttuaan saastutettavia kohteita ja
saastuttavat ne. Saastumisen jalkeen tietokonevirus kdynnistéd isantdohjelmansa ja lopettaa

toimintansa jdaden odottamaan seuraavaa aktivointikertaa. [19, s. 19]

Muistinvaraiset tietokonevirukset taas eivét ets saastutettavia kohteita, kun ne aktivoituvat.
Ne sen Sjaan lataavat itsensa tyomuistiin aktivoitumisen yhteydessa ja sirtavéat hallinnan
isantéohjelmalle. Tietokonevirus pysyy aktiivisena taustalla ja saastuttaa uusia tiedostoja, kun
kayttojarjestelmatai muut ohjelmat niita kayttavét. [19, s. 19]

Tietokonevirukset voivat tehda itsestddn toimivan kopion ja kasvattaa lukuméadrdansa
jarjestelmassa suuriin lukemiin. Viruksen aheuttama liikenne tukkii tietokoneen kaytossa
olevaa verkkoa ja lukitsee jarjestelmia lukuisien avausyrityksien epdonnistumisien takia.
Pahimmillaan virus voi jopa tuhota tietokoneen BIOS-muistin, jonka jalkeen tietokone e enda
kaynnisty. Viruksien vaikutukset kohdejérjestelméssa saattaavat olla hyvin vakavia ja
pysyvia [20, s. 17; 21]

Tarkoitukseen suunniteltua tietokonevirusta kyetdan kayttamadan kyberaseena. Shamoon —
viruksella tuotettiin elokuussa 2012 saudiarabialaisen Saudi Aramco -06ljy-yhtion sisdisessa
verkossa huomattavaa vahinkoa. Virus oli kohdennettu juuri energiayhtiota vastaan. Virus
saastutti yhteensd 30 000 yhtion tydasemaa. Y htio joutui sulkemaan verkkonsa, jonka jalkeen
tietojarjestelmien korjaus ja viruksen poisto vei viikon. Oljyntuotanto oli tamén gjan
keskeytetty. [22]

Lokakuussa 2012 Mariposa-tyyppinen tietokonevirus sammutti Y hdysvalloissa sijaitsevan
saéhkotehtaan turbiinit kolmeksi viikoksi. Tietokonevirus tuhosi kymmenen tehtaan valvomo-
tietokoneista. Alun perin se pédsi sisdisen verkon jarjestelmadn USB-tikun vaarinkayton
johdosta. [5, s. 2]

2.4.2 Tietokonemato

Tietokonemadot ovat ohjelmia, jotka toimivat ja lisééntyvét itsendisesti sekd liikkuvat
verkkoyhteyksia pitkin. Tietokonematojen ja tietokonevirusten erona on niiden lisééntyminen
ja leviaminen [19, s. 22]. Madot tarttuvat tietokoneelle tietoturva-aukkojen ja sdhkdpostin
kautta. Ne hidastavat tietokoneen toimintoja, tuhoavat tiedostoja, aiheuttavat internetin
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hairioita ja kaytdon estymistd seka tayttavat kiintolevya omalla kopionnillaan ilman, etta

kayttgj & sitd aina huomaa [23].

Tietokonemadot saattavat asentaa tietokoneeseen backdoor-haittaohjelman, jonka avulla kone
saatetaan liittdd osaksi bottiverkkoa [24]. Tietokonemadoilla kyetddn hankkimaan
taloudellista hyotya tai uhkaamaan tietojarjestelmid bottiverkkoja hyvaks kayttamalla
Bitcoin-mato osoitti vuoden 2013 huhtikuussa, ettd kaapattujen koneiden suorituskyvyn
hyvéksikaytolla virtuaalisen rahan louhintaan ohjelman tekijdt voivat ansaita jopa fyysista
rahaa. [25] Bottiverkoilla kyettéisin tdmén liséks  tuottamaan muun muassa
palvelunestohytkkayksia julkisen sektorin laitoksien tai pankkien kotisivuja vastaan, jolloin

ne pahimmassa tapauksessa saataisiin kaadettua kokonaan [26].

Tietokonemadoilla voidaan nykypdivana tuottaa myos fyysista vahinkoa. Stuxnet-mato oli
I[ranin uraanin rikastamiseen tarkoitettujen laitoksien sisdiseen verkkoon tarttunut
haittaohjelma, joka kykeni vakoilemaan ja uudelleen ohjelmoimaan laitosten Windows-
pohjaisia tuotantojarjestelmia. Mato kulkeutui uraanin rikastamiseen tarkoitettujen laitoksien
tietojarjestelmiin ulkoisen tiedonsiirtovdlineen vdityksdla [27]. Kyseessa oli myds
ensimmadinen ’rootkitin’ omaava tietokonemato. Iranin ydinohjelmaa hidastaneen madon on

myo6s epéilty olevan ohjelmoitu Israelin ja'Y hdysvaltojen yhteistyon tuloksena[19, s. 39]

Mato kaytti hyvdks laitoksen Windows-jarjestelmien neljéa nollapévahaavoittuvuutta.
Windows-jarjestelmien lisdks se saastutti Siemensin ohjausjérjestelmid [28]. Saastuneet
ohjaustietokoneet 18hettivat virheellisia ohjearvoja tagjuusmuuttujille, jotka syottivat vadraa
tehoa uraanin rikastamiseen tarvittaviin sentrifugeihin, jolloin niiden pydrimisnopeus oli
vaard ja ne hgosivat [29]. Stuxnet oli niin monimutkainen, etta tietoturva-asiantuntijoiden
mielesta valtiollisten toimijoiden on ollut oltava sen takana [30]. Stuxnet-mato oli myds ehké
vastuussa intialaisen Siemens-laitteistoon pohjautuvan tietoliikennesatelliitin tuhoutumisesta
[31].

Ennen 2010-lukua haittaohjelmiin perustuvat kyberuhat olivat enemméan tai vdhemman
hakkereiden, aktivistien tai rikollisten aiheuttamia. Valtiolliset kyberhyokkaykset |ahinna
palvelunestohyokkayksid tai hakkerointgja. Stuxnet osoitti, etta pitkdlle kehitetyilla ja
monimutkaisilla haittaohjelmiin perustuvilla kyberaseilla valtiolliset toimijat kykenevét
tuottamaan jopa fyysistd vahinkoa, ilman varsinaista Kineettistda vaikutusta. Yksittéiset
toimijat eiva tahdn kykene, silla Stuxnetin kaltaisen madon koodausty0 vie kymmeni&
miestybvuosia. [32; 33]
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2.4.3 Vakoiluohjelmat

Vakoiluohjelma eli Spyware on haittaohjelma, joka pyrkii kerd8maan tietoa haittaohjelman
suorittavasta tietojarjestelmasta ja sen kayttgasta seka vaittdd ndma tiedot haluttuun
osoitteeseen. Tietoa voivat olla IP- ja DNS-tiedot, luottokorttitiedot, pankkitunnukset,
salasanat ja kayttg datunnukset, selaimen selaushistoria seka dokumenttien sisdlto. Tata tietoa
kaytetddn mainonnan, taloudellisen tai jopa poliittisen hyédyn saantiin. Vakoiluohjelma
asentaa itsensa tietokoneeseen ilmaisohjelmien ohessa siten, etta kayttda e tata yleensa
huomaa. [34; 35]

Vakoiluohjelma on vain harvoin tietokoneen ainoa haittaohjelma. Tietokoneet, joissa on jo

tietokoneissaan  haitallista toimintaa ja jarjestelmdn merkittdvéd hidastumista.
Haittavaikutukset korostuvat erityisesti silloin, kun tietokoneessa on monen vakoiluohjelman
suorittimen toimintaa, ylimaaraista verkkoliikenteen ja kiintolevyn kayttoa seka joskus jopa
ohjelmien jajarjestelmien kaatumisia. [34; 35]

Flame-nimen saanut vakoiluohjelma osoitti, ettéd niitd kaytetdédn myds kyberaseina.
Leviamistapansa johdosta Flamea pidetdan myos tietokonematona. Flame oli maailman
monimutkaisin vakoiluohjelma, kun se havaittiin vuonna 2012. Haittaohjelma oli
poikkeuksellisen lagja 20 megatavun tiedostokoollaan. [36; 85, s. 20] Se oli kehitetty
lagjamittaisen verkkovakoilun tyokaluksi Yhdysvaltojen ja Israglin toimesta Iraniin
kohdistuvan Olympic Games-nimiseen kyberhyokkaykseen liittyen [33]. Flame kerési erittéin
monipuolisesti tietoa pitkén alkaa muun muassa saastuneiden tietokoneiden ndppa mistosta,
Kiintolevyltd, naytoltd, Skype-puheluista, verkkoyhteyksista ja jarjestelmaprosesseista.
Haittaohjelma valitsi 1&hinna kohteekseen Microsoft Windows-kayttojarjestelman kayttgia
Keski-idan valtioiden aluedlta. [33; 36; 85, s. 20]

Iranin kansallisen CERT:n [37] mukaan yksikéén 43 virustorjuntaohjelmasta e havainnut
haittaohjelmaa tuona aikana. Lopulta Stuxnettia 20 kertaa monimutkaisempi vakoiluohjelma
poisti itsensd ja havitti jakensd. Tapaus osoitti, ettd Flamen kaltaista monipuolista
vakoiluohjelmaa kyetdan kayttdmaén kyberaseena muun muassa SCADA-valvomo-
ohjelmistoja sekd muita kriittisen infrastruktuurin tietojarjestelmia vastaan jopa kuukausia

ilman niiden havaitsemista. [38; 39]
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Toinen tunnettu kyberaseena kaytetty vakoiluohjelma on Mahdi. Mahdi-vakoiluohjelma ei
kuitenkaan ollut kovin edistynyt ja se oli koodattu vanhanaikaisella Delphi-koodauskielell&.
Vakoiluohjelman uhriksi joutui Lahi-ldén maista erityisesti Iranin kriittisen infrastruktuurin
insindorifirmat, finanssialan yritykset, hallituksen virastot ja léhetystét. Virastoista saatiin
ldhes vuoden kestéavdn tiedonkeruuvaiheen akana kerdtyd gigatavujen verran
luottamuksellista dataa. [40]

2.4.4 Troijaainen

Troijalainen on haittaohjelma, joka tekee jotain muuta, kuin mité se nayttais tekevan. Ne
voival muun muassa kaynnistdd saastuneessa tietokoneessa madon tai viruksen, aiheuttaa
tuhoja kuten jarjestelmien kaatumisia, avata takaoven jérjestelmén etékdyttton tai aiheuttaa
muun haavoittuvuuden. Ne kykenevét pahimmillaan tietojen tuhoamiseen ja tiedonhakuun
jattaméatta itsestdan jalkia. Niilla e ole varsinaista mekanismia, jolla ne paasevét
jarjestelméan, vaan jarjestelman kayttda asentaa ne itse, luullen essmerkiks sahkdpostin
liitteend olevaa ohjelmaa joksikin hyddylliseks [41, s. 2].

Troijalaiset olivat vuonna 2008 yleissimpia haittaohjelmia maailmalla, silla ne kattoivat 83
prosenttia kaikista haittaohjelmahavainnoista. Esiintyvyys on siitd léhtien ollut pienessa
laskussa ja on nyky&an arviolta noin 75 prosenttia. Tarkasteltaessa kriittista infrastruktuuria,
energia- ja Oljysektorin laitoksiin hyokétdan nelja kertaa useammin troijalaisilla kuin muiden
kriittisen infrastruktuurin sektoreiden laitoksiin. [42, 43, 78]

Kyberaseeks soveltuvia tyokaluja on monenlaisia. Naista yksi tunnetuimpia on FinFisher,
joka on englantilaisen Gamma Group:n tuottama, tiedusteluratkaisuna markkinoitava
tuoteperhe.  Fin-ohjelmistoja kéaytetddn etdkayttéon ja tietojenkeruuseen, kuten
salakuuntel uun, ngppéinpainalluksien vakoiluun ja ruutukaappauksiin, jossa kohde on ostgjan
vapaasti vaittavana joko kohdennettuna tai massana. Tyypiltddn Fin-ohjelmistoja pidetdan
troijalaisina, koska ne naamioituvat tai toimivat osana tunnettua ohjelmistoa, kuten
esimerkiks Firefox-selainta. Leviaminen tapahtuu tyypillisesti tunnettujen ohjelmistojen

péivityskanavien osana. [85; s. 23]

Trojalaisten vakavuudesta kertoo Etelé-Koreassa heindkuussa 2011 sattunut tapaus, jossa
internetpalveluja tarjoavaa yritystd, SK Communications, vastaan troijalaisella toteutettu
kyberhyokkays paljasti 35 miljoonan ihmisen nimet, puhelinnumerot, séhkopostiosoitteet ja
sosiaaliturvatunnukset [45].
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2.5 Tulvahyokkaykset jabottiverkko

Haittaohjelmien avulla hyokkagja saa kontrollin kayttgien tydasemista ja pystyy hallitsemaan
niitd etand. Kontrolloiduista zombie-tietokoneista muodostetaan bottiverkko, jota voidaan
kayttéd hagautettuihin  palvelunestohyokkayksiin. Haittaohjelmaan on kovakoodattu
hyokkayksen g ankohta ja kohde, mutta niita voidaan vielé jakeenpédin muuttaa dynaamisesti.
[46, s. 36] Hyokkdga aoittaa hajautetun palvelunestohyokkéyksen antamalla hyokkays-
kadskyn hallintapalvelimen vélityksella kaapatuille tietokoneille. Kohdgérjestelma
ylikuormittuu palvelupyynndistd, mika lopulta jumiuttaa ta kaataa kohdepalvelimen.
Hyokkaystavan etuna on se, etté niitd on mahdotonta estda ennakkoon. [48, s. 1-2]
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Kuva4: Hajautettu pal velunestohyokkays [46, s. 37]

Hajautettuja palvelunestohyokkayksia on kaytetty kyberaseena jo yli vuosikymmenen gjan.
Kolmannes yhdysvaltalaisista kriittisen infrastruktuurin yrityksien palvelimista kohtaa
massiivisia tulvahyokkayksia joka kuukausi. Tulvahyokkayksista suurin osa kohdistui 6ljy- ja
kaasuyhtioihin. Oljy- ja kaasuyhtidista kaksi kolmasosaa kertoi joutuneensa massiivisen
tulvahyokkayksen kohteeksi. Hyokkéyksien uhreista kaksi kolmasosaa koki hyokkayksien
valkuttaneen heidéan toimintaansa estamélla kotisivujen kayton, haittaamalla merkittavasti
yhtion sdhkdpostiliikennetta ja internet-puhel uita seka muita operationaalisia toimia. [51]

Tulvahyokkayksid vastaan on huomattavasti helpompi suojautua kuin esimerkiksi Stuxnetin
kaltai sta monimutkaista tietokonematoa vastaan. Usein yritykset sivuuttavat uhkakuvat, koska
organisaatiossa e ymmarreta taysin vahinkoa, joka hyokkayksella saataisiin aikaiseksi. [50;
52]
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Vuonna 2010 Anonymous-hakkeriryhma toteutti tulvahyokkdyksen Mastercard.com-
verkkosivua vastaan. Ryhmé& hyokkasi onnistuneesti sivustoa vastaan massiivisella
tulvahyokkaykselld, ruuhkauttaen sivuston palvelimet niin, ettd sivustolle el kenell&kaén ollut
paasya tunteihin. Motiivina tekoon oli luottokorttiyhtion paétods estéd kyky maksaa tukea
Wikileaks-nimiselle jarjestolle. Ryhméa hyotkkas myos PayPal-maksuvalitysyhtiota vastaan,
mutta sen maksunvalityspal velimet kestivat ndma tulvahyokkaykset ilman héiridita [49]

Viron pankkeja, valtion virastoja ja tietoliikenneinfrastruktuuria vastaan hyokattiin vuonna
2007 massiivisdla tulvahyokkayksella. Viron hallinnon matkapuhelimet ja faksit tukkeutuivat
puheluista ja pankkien sek&a hallinnon keskeissmmaét palvelimet jumittuivat. Hyokkaykset
jatkuivat viikkoja ja ne loppuivat vasta, kun |dhes koko verkkoliikenne Viron ulkopuolelle
katkaistiin. [53, s. 87-90]

Viroon kohdistuneet hytkkaykset olivat hyvin todennakoisesti yksittéisen jarjesttn toteuttama
kyberterrorismiin liittyva teko. Vaikka kyseiset pavelunestohytkkaykset eivét olisi olleet
valtiollisen tahon toteuttamia, ne demonstroivat kyberhyokkdysmallin, jonka johdosta
tietojarjestelmista rii ppuvaisen maan elintérkeita toimintoja kyetaan hairitsemaan. [54]

Georgian (2008) konfliktissa kybersodankdynnissa ensmmaistd kertaa tarkoituksena oli
selkedsti ja nékyvasti vaikuttaa palvelunestohyokkayksilla valtiolliseen vastustgjaan. Iskut
toteutettiin pddosin palvelunestohyokkayksilla. Ensimmaistd kertaa historiassa toteutettiin
samanaikaisesti seké tavanomaista etta kybersodankayntia. [54]

2.6 SQL-injektio

SQL-kielella tietokantaan kyetéan tekemaan tiedonhakuja, lisdyksid, muokkauksia ja poistoja.
World Wide Web-pohjaiset sovellukset ovat hyvin dlttiita SQL-injektioon pohjautuviin
kyberhyokkayksiin. SQL-injektioiden avulla kyberaseen kohteena olevaan sovellukseen

voidaan sy6ttaa haitallisia SQL-lauseita. [8, s. 162]

Aalto-yliopistossa tuotetun Suomen automaati overkkojen haavoittuvuus-raportin mukaan [55]
Shodan-haun perusteella |0ydetyista suomalaisista tehdasautomaatiolaitteista noin 60
prosentista 10ytyi yleisessa tiedossa oleva haavoittuvuus. Néihin kaikkiin laitteisiin kuka
tahansa voi ottaa yhteyden internetin valityksella Tehdasautomaatiolaitteiden internet-
pohjaisista kéayttdliittymista 16ytyi Kasperskyn vuonna 2012 tuottaman analyysin mukaan yli
tuhat haavoittuvuutta, joista yli 90 prosentissa oltaisiin kyetty k&yttdmaadn SQL-injektiota tai
puskurin ylivuotovirhetta. [56]
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Vuonna 2009 Albert Gonzales ja kaks tuntemattomaks jdanytta vendlaistd sai SQL-
injektiolla Y hdysvalloissa kasiinsa 130 miljoonan ihmisen luottokorttitiedot. Gonzales paési
késiksi vahittaiskauppojen tietojarjestelmiin SQL-injektion avulla. Tarkoituksena hanella oli
myyda |uottokorttien tiedot eteenpéin. [57]

2.7 Rootkit

Yksinkertaiset hyokkéykseen tarkoitetut rootkitit ovat piilotettuja takaoviohjelmia, mitkéa
piilottavat toimintansa ja jattavat kohdejarjestelmassa tietoliikenneporttgja auki tuleville
hyokkayksille. Rootkittgga on useaa eri tyyppid, mutta padsaéantdisesti ne sisdtavat
menetelmid tai tyokaluja hyokkayksen peittdmiseksi, kuten Stuxnet-tietokonemadossa ollut
rootkit. [31] Tyokalu pyrkii piilottamaan jarjestelman normaalista poikkeavat prosessit.
Edistyneimmét rootkitit elvat pelkastéén korvaa kohdejarjestelman tiedostoja, vaan pyrkivét
paivittamaan kayttojarjestelman ydinta eli  kernelia Nan edistynytta rootkittia
tunkeutumi senestoj érjestelmien on hyvin vaikeaa huomata. [58, s. 643-644]

Rootkitin tekema takaovi avaa krakkerille paésyn kriittisen infrastruktuurin tietojrjestelmaan.
Erdissd sahkdvoimaloissa, sotilaslaitoksissa ja taistelualuksissa kaytetéan CodeSys-
ohjelmistoa. Ohjelmistossa on toiminto, jonka avulla kuka vain kykenee kontrolloimaan koko
laitosta oikeantyyppisilla komennoilla etéinternet-yhteyden avulla ja ilman mink&anlaista
tunnistusta. Shodan-haun perusteella yleisesta verkosta |6ytyi maailmalta 117 laitosta, joiden
toiminta kyettéisiin tietoturva-aukkoa hyvaksi kayttavalla kyberhyotkkayksel |a sammuttamaan.
[59]

Kriittisen infrastruktuurin tietojarjestelmiin voidaan asentaa rootkittejd ennen toimitusta
laitteistojen valmistus- ja toimitusvaiheessa. Eri sektoreiden laitoksien laitteistoihin vamiiksi
asennetut rootkitit avaavat takaoven hyokkadjdlle mahdollistaen tiedustelun tai jopa
kyberhyokkayksen toteutuksen. Kreikassa salakuunneltiin vuosina 2004 ja 2005 parlamentin
jésenia ja puolustusvoimien tyontekijoita puhelinkeskukseen asennetun rootkitin avulla.
Rootkitin olemassaolo huomattiin vasta vuotta mychemmin péivityksen yhteydessa. [60]

28  Verkkohyokkaystekniikat

Verkkohyokkayksessa tietoverkon ja siihen kytkettyjen laitteiden vaista verkkoliikennetta
héiritdan, heikennetéén, estetddn, kaagpataan, muutetaan tal jopa tuhotaan. Hyokkays voi
kohdistua taman liséksi tietoverkossa oleviin laitteistojen sisdltamiin tietoihin. Erilaisia

verkkohyokkaystekniikoita ~ on muun muassa  perinteinen  verkkohyokkays,
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verkkoanal ysaattorihyokkays, salakuuntelu, tiedon muuttaminen, vaarennoshyokkays ja mies

valissa -hyokkays. [19]
2.8.1 Miesvdlissa-hyokkays

Mies vdlissa -hyokkays on yks tehokkaimmista verkkohyokk&ysmenetelmistd kriittisen
infrastruktuurin tietojarjestelmié vastaan [19]. Hyokkayksen onnistuessa tunkeutuja kykenee
lukemaan ja muokkaamaan viestia kahden osapuolen vdilla niin, ettei kumpikaan heista
kykene huomaamaan linjan vaarantumista. Hyokk&aysmenetelméda on perinteisesti kaytetty
myds salakuunteluun. [61, s. 215; 62]

Avoimien WLAN-tukiasemien kautta tehty hyokkays on helppo tapa paésta kasiksi yhteytta

joissa he huolimattomasti antavat tilitietonsa. Taman tyyppisia hyokkaystapauksia esiintyy
péivittdin myods Suomessa. [46, s. 50]

. Mies vilissé -hyokkays

Tietoliikenne

Mies valissa -hyodkkays -~ ——————————
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|\ Hyakkaaja /

Kuva5: Yksinkertainen mies valissa -hyokkays [62, s. 103]

Vuonna 2001 Australiassa vesiyhtion entinen tyontekija kykeni kayttdmaan hyvaks yrityksen
langattoman verkon haavoittuvuutta ja pdasi kasiksi veden ja jateveden ohjaugjérjestelmiin.
Kyberhyokkaysta luultiin aluksi vain ohjelmointivirheeksi. Krakkeri kykeni pysayttdmaan
vesilaitoksen pumput, estamaan jarjestelmien halytykset ja kommunikoinnin keskuksen seka
pumppuasemien valilla Hyokkaykset kyettiin lopettamaan vasta kuukautta mydhemmin. [70]
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2.8.2 Saasanan murtaminen

Salasanan murtamisessa yritetédn murtaa vasytysmenetelmalla (brute force) jarjestelman
suojauksessa kaytetty salasana, kaymalla 1&pi kaikki mahdolliset vaihtoehdot. Salasanan
arvaamiseen kéaytetdan tietokoneiden tai pilvipalveluiden tuottamaa laskentatehoa. Uusimmat
suojausalgoritmit tekevat menetelmasta gjallisesti hyokkagan kannalta turhan. Tamén takia
hyokkayksen apuna onnistuneessa hyokkayksessd kaytetddn gjallisesti monin verroin
kannattavampaa sanakirjahyokkaystd, jossa vamiiks lasketut sanataulukot ovat apuna
salauksen murtamiseksi. [63, s. 1-2] Suurimmat tietoturvaheikkoudet salasanassa esiintyy
silloin, kun salasana ja kayttd atunnus on yhdistetty tai salasanassa on liian véhan merkkea
Jarjestelmaén padsyyn e kuitenkaan aina tarvita salasanan murtamista. Vanhoissa
palvelimissa kayttgjatiedot lahetetédn ilman salausta, jolloin niiden hyvaksikayttd on
suhteellisen helppoa. [64]

Vendéiset krakkerit hagottivat vuoden 2011 marraskuussa Yhdysvaltain Illinoisissa
sijaitsevan vesilaitoksen vesipumpun, jonka johdosta tuhansia kotgja oli hetken ilman vetta.
Krakkerit paésivat helposti jarjestelmaén, koska se oli salattu kolmen merkin pituisella
salasanalla. Paastyaan jarjestelmaan he sulkivat ja kdynnistivat pumpun toistuvasti uudelleen,
jolloin pumppu hagjosi. [65] Jos salausmenetelmét olisivat olleet vahvempia, hyokkagét
olisvat paéasseet samaan vaikutukseen tietokonevirusta kayttamala [66]. Viikkoa
myo6hemmin viranomaiset kiistivat hyokkayksen ja sanoivat pumpun hajoamisen johtuneen
luonnollisesta loppuun kulumisesta ja ettd epdillyt kyberhyokkéykset johtuivat
vaarinymmarryksesta [79]. Vaikka tapaus osoittautui vadraksi halytykseksi, hyokkays olisi
ollut helppo toteuttaa niin helkosti suojattuun tietojarjestelméan. Salaamattomat tai heikosti
salatut yhteydet ja jarjestelmét ovat ainavakavatietoturvauhka kriittiselle infrastruktuurille.

Yhdysvalloissa toimivan Niagara-nimisen vamistgjan rakennusautomaatiojérjestelmasta
[6ytyi vuonna 2012 vakava tietoturvauhka. Kyseisté jarjestelmaa kaytetdan edelleen monissa
Yhdysvaltojen  sairaaloissa, amejan ja halituksen kiinteistdissa. ~ Niagaran
etdhallintaohjelmistosta |6ytyi takaovi, jonka avulla tunkeutuja kykenee kirjautumaan
jarjestelmaan ilman minkaanlaista tunnistautumista. Suomessa samanlaisia haavoittuvuuden

omaavia Niagara-versioita kaytetéan 184 eri laitoksessa. [55, s. 7]
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3 SUOJAUTUMISMENETELMAT KYBERASEIDEN  VAIKU-
TUKSILTA

3.1 Suomen Kyberturvallisuusstrategia

Nykypdivana kyberulottuvuuden uhat ymmérretédn Suomessa valtionjohtotasolla.
Valtioneuvosto julkaisi vuoden 2013 tammikuussa Suomen kyberturvallisuusstrategia-
periaatepadtoksen. Strategiassa kuvataan Suomen kyberturvallisuuden toimintamalli, johon
kuuluu kyberturvallisuuden johtaminen ja kansallinen koordinaatio, visio ja strategiset
linjaukset. [2]

Suomen kyberturvallisuuden visiona[2] on, ett&
Suomi kykenee suojaamaan elintérkedt toimintonsa kaikissa tilanteissa kyberuhkaa
vastaan.
Kansalaisilla, viranomaisilla ja yrityksilla on mahdollisuus tehokkaasti hyddyntéa
turvallista kybertoimintaympéristod ja sen suojaamiseen liittyvda osaamista seka
kansallisesti ettd kansainvalisesti.
Vuonna 2016 Suomi on maailmanlagjuinen edelldkavija kyberuhkiin varautumisessa

janiiden aiheuttamien hairi6tilanteiden hallinnassa.

Toimintamallissa méaaritelléan, etta kyberturvallisuus on kiinted osa yhteiskunnan
kokonaisturvallisuutta ja sen johtamisen ylimman tason muodostaa valtioneuvosto.
Kyberhairittilanteessa valtioneuvostolla ja eri toimijoilla on oltava kaytossa luotettava ja
gantasainen kyberturvallisuuden tilannekuva. Kansallinen kyberuhkien sietokyky eli
kyberresiliensss mééritetédn varautumis- ja ennakointikyvyn, kyberhéiridtilanteen aikaisen
toimintakyvyn ja kyberhdarion jalkeisen toipumis- ja paautumiskyvyn perusteella
Kyberturvallisuutta pitéa kehittéa jatkuvasti. Tama varmistetaan niin, ettd Suomessa on
voimassa sellaiset lait ja kannustimet, jotka tukevat kyberturvallisuuden aueen

yritystoimintaa ja sen kehittymista. [2, s. 5]

Kansallista kyberturvallisuutta kehitetdan strategisten linjausten mukaisesti. Linjauksilla
luodaan edellytykset kyberturvalisuuden vision toteutumiselle. Strategisten linjauksien
mukaan Suomessa luodaan kybertoimintaan liittyva yhteistoimintamalli, parannetaan eri
toimijoiden tilannetietoisuutta ja -ymmarrystd, kehitetddn kriittisen infrastruktuurin

kybersietokykya ja huolehditaan, ettd eri viranomaisilla on tarvittava kyberpuolustuskyky. [2,
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s. 6-11] Kyberturvallisuustrategia velvoittaa my6s Puolustusvoimia osana yhteiskuntaa

suunnitelmalliseen kybersuorituskyvyn kehittamiseen [82, s. 20].

Strategiassa kyberturvallisuuden edistdminen nahdéddn samanlaisena kuin monien muiden
maiden vastaavissa strategioissa. Maailmalla kyberturvallisuuden edistamisessa keskeisena
ndhddan muun muassa koulutuksen lisédminen, tilannekuvan kokoaminen, lainsdadannon

kehittéaminen jatietojenvaihdon lisééminen seka tietoturvan parantaminen. [82, s. 21]

Vuoden 2014 alussa perustettiin Viestintéviraston alaisuuteen Kyberturvallisuuskeskus.
Kyberturvallisuuskeskuksen  tehtédvand@ on  kyberturvallisuusuhkien  seuraaminen,
kyberturvallisuutta koskevan tiedon kokoaminen eri lahteista seka sen jalostaminen ja
jakaminen eri toimijoille. Kyberturvallisuuskeskus myds varoittaa yhtei skunnan elintarkeiden
toimintojen  kannalta térkeitd yrityksa ja viranomaisia Suomea uhkaavista

tietoturvapoi kkeami sta seka pyydettéessa avustaa ndihin uhkiin varautumisessa. [83]

3.2 Kriittisen tietojarjestelman suojaaminen

Tietokoneohjelmien kéasittelema tieto on ehedd ja kayttokelpoista, mikdli se sSdilyy
muuttumattomana.  Taman  tiedon  muuttumattomuuden  varmistaminen  taataan
tietoturvallisuussovellusten avulla  (palomuuri,  paivitykset, virustorjuntaohjelmat...).
Automatisoituina ne mahdollistavat eheyden, luottamuksellisuuden ja kaytettavyyden, mutta
johtuen usein sd@nndnmukaisesta toimintatavasta ne mahdollistavat my6s potentiaalisten

haavoittuvuuksien hyddyntamisen. [82, s. 22]

Kriittisen infrastruktuurin tietojarjestelmien suojaamisessa kaytetéan samoja menetelmia kuin
yleisissa tietojarjestelmissa. Kriittisten tietojarjestelmien suojaaminen on tarkedd, koska
ulkopuolisen paasy kriittisiin tietojarjestelmiin vaikuttaa niiden toimivuuteen hyvin pitkia
aikoja, samalla vaikuttaen muihin kriittisiin tietojarjestelmiin ja pahimmillaan koko
yhteiskuntaan. [67]

Kriittisten tietojarjestelmien suojauksen pitdis muodostua kattavasta tietoturvasta [67].
Tietoturvan pyrkimyksena on tiedon saatavuuden, oikeellisuuden ja luottamuksellisuuden
sdilyttaminen tiedon kasittelyn, Sdilytyksen sekd tiedonsiirron aikana.  Taman

epdonni stuminen saattaa johtaa vakaviin seurauksiin. [68, s. 9]

Suomen valtionhallinnon virallinen tietoturvan méaritelma on niin kutsuttu Sipulimalli (ks.

kuva 5). Tietoturva jaetaan kahdeksaan eri osa-alueeseen. Hallinnollinen tietoturva pitéa
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sisdléén organisaation tietoturvallisuuteen tekemét linjaukset ja yleisen tietoturvan
toimintapolitiikan. Henkilostéturvallisuus koskee tyontekijoita, heidan ohjeistamista ja
kouluttamista. Fyysinen turvallisuus k&sittéa organisaation toimitilojen fyysisen suojauksen.
Tietoliikenteen turvallisuudella taataan tietoliikenteen jatkuvuus, siirrettdvan tiedon salaus ja
eheys. Laitteistoturvallisuus pitéd sisdlaén tietokoneiden ja verkon toimivuuden.
Ohjelmistoturvallisuus kasittéa kaytettavien ohjelmistojen Suojaamisen.
Tietoaneistoturvallisuus kasittda levyjen, nauhojen ja tulosteiden turvallisen kasittelyn niin,
etteivét luottamukselliset tiedot joudu véaariin kasiin. Kayttéturvallisuus on tietokoneiden ja

verkkojen aktiivilaitteiden péivittai seen kayttoon liittyvien asioiden turvaamista. [69, s. 112]

allinnollinen turvallisuus

Henkilostoturvallisuus

Fyysinen turvallisuus

Tietoliikenneturvallisuus

Ohjelmisto-
turvallisuus

Kiytto- Laitteisto-
turvallisuus turvallisuus

Kuva 6: Suomen valtionhallinnon virallinen maéritelmé tietoturvalle nk. Sipulimalli [68, s. 9]

Tietoaineisto-
turvallisuus

3.2.1 Virustorjuntaohjel mistot

Virustorjuntaohjelmilla  etsitddén  ja tuhotaan tietojarjestelmastd  haittaohjelmia.
Tunnistamisessa kaytetéan avuks aiemmista haittaohjelmatartunnoista saatuja tunnisteita.
[16] Pelkastéén tunnisteiden pohjalta toimiva torjuntaohjelmisto e kuitenkaan kykene

torjumaan ennata tuntemattomia kyberaseina kaytettavia nollapéivaéhyokkayksia, joissa
hyokkagjét toimivat readligassa[51, s. 8].

Uuden sukupolven torjuntaohjelmistot tutkivat 1&hteitd, joista tartunta on saatu ja vaikuttavat
nain kayttddan esittdmala sivuston maineen etukéteen. Uudet torjuntaohjelmat kykenevét
torjumaan ennata tuntemattomia uhkia heuristiikan avulla, jossa torjuntachjelma etsii

haittaohjelmia haittaohjelmille tyypillisen koodin tai sen pienten muutosten avulla. Epéiltyja
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haittaohjelmia voidaan my6s avata torjuntachjelman tekeméssd hiekkalaatikossa, jolloin
torjuntaohjelma tutkii ohjelman kaytosta. [51, s. 8; 73]

3.2.2 Kriittisten tietojarjestelmien eristaminen ylei sesté verkosta

Nykypéivana useat tietoverkot ovat kytketty toisiinsa. Turvallisin vaihtoehto olis eristéa
kriittisen infrastruktuurin tietojarjestelméa muista tietoverkoista. Usein ndiden jarjestelmien
hallinta vaatii sitd, ettd niitd kyetédn halinnoimaan etdnd. Taloin verkkojen vélista
tietoliikennettd on kontrolloitava ja salattava, jotta minimoitaisiin  onnistuneen
kyberhyokkayksen riski. Eristdmiseen voidaan kayttdd esimerkiksi palomuuria tai
tunkeutumisenesto- ja havaitsemigéarjestelmid. [67,s. 8; 71, s. 3]

Palomuuri on tekninen jarjestely, jonka tarkoitus on estéa asiaton paasy verkosta toiseen. Se
pitéisi sijoittaa kaikissa tietojérjestelmissa kohtaan, jossa verkkoliikenteen sisdlon luettavuus

on kyseenalainen ja jossa silla kyetédéan rajaamaan sisdverkon liikenteessa vain tietyt palvelut

Palomuurin térkein elementti on pakettisuodatus, jonka avulla verkkoliikenteesta suodatetaan
yksittéiset paketit protokollien, porttien ja IP-osoitteiden perusteella sallimalla tai estdmalla
niiden kulku. Kriittisissa tietojarjestelmissa korostuu turvallisuus, jolloin turvallinen tapa on
lahtokohtai sesti estda kaikki portit ja arvot ja tarpeen mukaan salianiitad. [71, s. 3; 72, s. 118]
Jarjestelman suojaks asennettu virustorjuntaohjelmisto ja palomuuri eivéat yhdessakdan suojaa
jarjestelméaa kaikilta hyokkayksi|td, mutta ne ovat osa kattavaa tietoturvaratkaisua. Palomuurit
kyetadn aina kiertdmaan siihen suunnitellulla hyokkayksella [71, s. 42-49]

Vaikka jarjestelmén palomuuri ja muut suojgjéarjestelmét olisivat kunnossa, siihen saatetaan
tunkeutua jarjestelmén sisa- tal ulkopuolelta. Mikdli jarjestelmdan on kyetty tunkeutumaan,
on térkeda havaita tunkeutuminen nopeasti ja estda syntyneen haavoittuvuuden jatkuva
hyvaksikayttd. Téata tehtdvad varten tietojarjestelmiin on kehitetty automaattisia

tunkeutumisenesto- ja havaitsemigérjestelmié. [15, s. 52]

Tunkeutumisenestojarjestelma (IPS, Intrusion Prevention System) estdd hyokkagan pdasyn
tietojarjestelmaén. IDPS-jarjestelmét sisdltavat seka havaitsemis- etta estojarjestelman.
Jarjestelma estéd haavoittuviin  palveluihin  kohdistuvat kyberhyokkaykset, joita ovat
luvattomat kirjautumisyritykset, arkaluontoisen tiedon vuodot ja haittaohjelmat. Jarjestelma
kykenee paasynhallintaan ohjelmakohtaisesti, eik& palomuurin tyyppisesti porttien tai IP-
osoitteiden perusteella. [74, s. 14-16]
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3.2.3 Identiteetin- ja pdasynhallinta

Luotettavalla identiteetin- ja paésynhallinnalla pyritédn siihen, ettd saatetaan oikea
laitteen, henkilon tai ohjelmiston avulla. Paasynhallinnalla pyritédn varmistamaan se, etta
vain tietyt henkil6t padsevéat kasiks heidan tarvitsemiinsa resursseihin. Yleisesti henkilGiden
tunnistamiseen kaytetddn menetelmia kuten PIN-koodia tai salasanaa, mutta ne ovat
paljastuessaan hyodyttomia. [76, s. 12-13; 72, s. 70] Kriittisten tietojérjestelmien
tunnistuksessa pitdis yleisten tapojen lisdks kayttdd myos fyysisia elementtgd kuten
toimikortteja. Tall6in hyokkadjan on saatava haltuunsa salasanan tai PIN-koodin liséksi my6s
fyysinen toimikortti. [58, s. 161; 76, s. 12-13]

resurssiin. Tyypillisia kayttgan toimintoja ovat luku-, poisto-, kirjoitus-, suoritus- ja
hakutoiminnot. Paésynhallinta on keskeisin tietoturvamenetelma tiedon luottamuksel lisuuden
eheyden ja saatavuuden takaamiseksi. [72, s. 71]

Roolipohjainen péasynhalinta on isoissa organisaatiossa kaikkein helpoin ja vahiten
tydllistava paasynhallintamalli. Oikeudet sidotaan tehtéavanimikkeeseen tai tiettyyn tehtéavaan
organisaatioissa. Tietyssa roolissa toimivalla henkilolla on vain ndkymé ja muutosoikeudet
nithin tietoihin, jota hdnen tyoskentel yssa edellytetéén. [76, s. 33; 58, s. 214-216]

Paésynhallinnassa on myos tarkedd, etta kahden tekijan vainen kommunikointi salataan
kayttgjatunnistukseen kykenevilla laitteistoilla tai vahvalla salauksella, jotta tarpeettomille
ihmisille e esiteté heille kuulumatonta tietoa. Y ksityisyyden takaamiseksi kommunikoinnissa
pitais kayttéavirtuaalista erillisverkkoa eli VPN-yhteyttd. [67, s. 10]

3.2.4 Salausmenetel mét

Kriittisten tietojarjestelmien tiedonsiirto ja tiedon séilyttaminen pitéis toteuttaa salattuna.
Salausmenetelmét pohjautuvat usein  ohjelmisto- ta laitteistopohjaiseen salaukseen.
Salausmenetelmén vahvuus rakentuu algoritmista, salausavaimesta ja sen pituudesta,

k&ynnistysvektoreistaja siitd, miten ne toimivat yhdessa. [58, s. 670-668]

Sdlausavaimet ovat tietyn pituisa merkkijonoja. Kaytettavd avain valitaan satunnaisesti
avainavaruudesta avaingeneraattorilla. Vainnan pitda olla satunnainen, jotta hyokkagja el

kykene murtamaan salausta vain arvaamala avaimen. Kriittisten tietojarjestelmien
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avaingeneraattorien tulisi kayttda hyvaksi koko avainavaruutta ja pyrkia valitsemaan avaimien
arvot mahdollisimman satunnaisesti. [58, s. 669]

Salauksessa voidaan kayttéd symmetrisia tai epasymmetrisia algoritmeja, tiivistefunktioita ja
varmenteita. [46] Symmetrisessa algoritmissa kéytetéédn yhtd salausavainta, joka on seka
lahettgdlla ettéa vastaanottgjala sama. Tunnetuin ja vield murtamattomin symmetrinen
algoritmi on AES-lohkosalausalgoritmi. Epasymmetrisessd salauksessa kaytetdan kahta
avainta, joista toinen on julkinen ja toinen salainen. Sdhkopostin salaus on yleisin
epasymmetrisen salauksen kayttokohde. Viesti salataan julkisella avaimella ja vastaanottagja
purkaa sal auksen salaisellaavaimellaan. [58, s. 681-684; 72, s. 70-72]

Tiivistefunktiot ovat lyhyitéa vakiomittaisia merkkijonoja, joiden perusteella el voida paétella
viestin sisdlt6d vaan se, ettel viesti ole matkalla muuttunut. Kayttdjien salasanoja e usein
tallenneta pavelimille vaan niiden sjaan tallenetaan salasanojen  tiivisteet.
Salasanatiivisteiden kohdalla tiivisteiden murtaminen on vakavampi turvallisuusongelma,
kuin viestien tiivisteiden kohdalla. Murron jalkeen krakkeri voi luettuaan salasanatiivisteen
palvelimen tiedostosta generoida itselleen toisen, taysin toimivan salasanan. [44, s. 1-2;72, s.
73-74]

Varmenteita eli sertifikaattegja kéytetéédn paveluiden, laitteiden ja henkilGiden
tunnistamisessa. [72, s. 73-74] Varmentgjaan kohdistuneen tietomurron jalkeen varmenteet
menettavét luotettavuutensa, joten Kriittisten tietojarjestelmien varmenteita tehtéessa pitaisi
harkita, kaytetddnkd julkisesti tunnettujen varmenteiden sijasta organisaation itse

allekirjoittamia varmenteita. [46, s. 62]
3.2.5 Koehyokkays

Kriittisista tietojarjestelmista ja nédiden jarjestelmien verkkolaitteista etsitéén teknisia
heikkouksia erilaisien menetelmien, kuten koehyokkayksen avulla [46, s. 55]. Koehyodkkays
eli penetraatiotestaus on tietojarjestelmén tietoturvan arviointia mallintamalla rikollista
hyokkagéd Testauksen avulla etsitédn helpoin tapa jérjestelméddn tunkeutumiseen ja
vaarinkayttoéon hyodyntéamalla automaattisiaja manuaalisia tyokaluja. Kun reitti tunnetaan, se

on mahdollista tukkia ennen vahingon aiheutumista. [77]
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3.2.6 Jarjestelmien kaytettavyys

Kriittisia tietojarjestelmid suunniteltaessa tavoitteena e saa olla pelkastdan turvallisuus.
Turvalisuuden pitda kulkea k&si kadessa jarjestelmien saatavuuden, yhdistettévyyden ja
luotettavuuden kanssa. Tastd syysta esimerkiksi jarjestelmien péivitykset ja
huoltotoimenpiteet pitéa toteuttaa niin, ettel kriittisia jarjestelmida tarvitse toimenpiteen aikana
kokonaan sulkea. [71, s. 67, s. 12]

Suunnittelussa tasapainottelu turvallisuuden ja kaytettéavyyden vdilla pitdd olla erittéain
hienovaraista ja siina kohdataan useita verkkojen suunnitteluun liittyvia haasteita
Turvallisinta oli eristéd jarjestelma kokonaan ylei sesta verkosta, mutta jos laitosta pitéd pystya
valvomaan etand, kilpailussa usein kaytettavyys eli viimeinen vaihtoehto voittaa. [71, s. 67, S.
12]

Keinot kéytettéavaan tietojarjestelméan [67, s. 12]:

- tee tietojarjestelmien huollot ja pavitykset niin, etteivat ne vaadi jarjestelmien
sulkemista

- suunnittele tietojarjestelmédt mahdollisimman pitkaikaisiksi

- minimoi testaukset ja ahaalla ologjat tietojarjestelmien péivityksien alkana

- suojaatietojarjestelmét viela ennestéan tuntemattomilta uhilta

- estakriittisimpiin tietojarjestelmiin paésy yksittaiselta henkil 6lta

- noudata kriittisten tietojérjestelmien onnistuneessa suojaamisessa kaytettyja mallgja ja
tapoja

- suorita turvalisuuteen liittyvdt toimenpiteet niin nopeasti, etteivd ne vakuta
tietojarjestelmien suorituskykyyn
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4 JOHTOPAATOKSET

4.1 Kyberuhat janiiden kohtaaminen

Kyberavaruus on nykyagjan taistelukenttd. Uusin Suomen ulkoasiainministeriéon kohdistunut
tapaus toi mediassa esille puutteet kansainvalisessa lainsdadanndssa ja menetel missa puuttua
nithin. Talla hetkella kansainvélinen oikeus e esimerkiksi pida globaalia salakuuntelua
rikollistoimintana.  Pahimmillaan  vatioiden p&miesten puhelimia on  kyetty
sal akuuntelemaan ilman seuraamuksia.

Tietojarjestelmiin hyokéatessa kaytetéan yhd  ammattimaisempia  vdineita
Hyokkaystarkoituksen pohjalta suunnitellut ja valmistetut hienostuneet ohjelmistot ovat usein
kyberterroristien tai jopa valtiollisten toimijoiden suunnittelemia. Kyberhyokkagja kayttéa
hyvéksi hyokkayksesséan muun muassa  tietokoneviruksia, haittaohjelmia,
palvelunestohyotkkayksid, SQL-injektiota, rootkit-ohjelmistoja, mies valissa-hyokkaysta ja
kyberhyokkayksia, mutta niista vain yks sadasosa on ollut varsinaisia valtioiden tuottamia
kyberaseita.

Vatiollisten toimijoiden hyokkaysmenetelmét ovat usein pitkalle kehiteltyjé ja monimutkaisia
valtiot tulevat yhd enemman aktiivisemmiksi kyberympéristossa. Ennen 2010-lukua ei
valtiollisella tasolla monimutkaisia kyberaseita juurikaan kehitelty, pois lukien muutamia
pitkéén salassa pysyneita tapauksia, kuten vuoden 1982 Neuvostoliiton 6ljyputken rgahdys.
Kaikki aikaisemmat kyberasehytkkdykset olivat pitkdti palvelunestohyokkayksia ja
hakkerointga.

Mielestani merkitt&vimpia kyberaseita ovat olleet Stuxnet-tietokonemato ja Shamoon-virus,
koska niilla kyettiin tuottamaan ensmmaista kertaa jopa fyysista vahinkoa Kriittisen
infrastruktuurin tietojarjestelmiin seka huomattavaa  taloudellista  tappiota
kohdeorganisaatioille.

Kriittinen infrastruktuuri on kaikkiaan 80-prosenttisesti yksityisessa omistuksessa, ja osa Sité
on hyvin vanhanaikaisilla menetelmilla suojattua tai pahimmassa tapauksessa suojausta ei ole
huomioitu lainkaan, koska laitos e ole kiinni yleisessd verkossa. Talla hetkella toteutetulla
lagjalla kyberoperaatiolla kyettdisiin hyvin todenndkéisesti lamauttamaan suurin osa

yhtei skuntamme informaati oi nfrastruktuurista.
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Kriittisen infrastruktuurin tietojarjestelmien suojaamisessa kéytetédadn samoja menetelmia kuin
muissa yleisissa tietojarjestelmissa. Suojaus muodostuu kattavasta tietoturvasta, joka pitéa
sisdl&an hallinnollisen, fyysisen, henkil sto- jatietoliikenneturvallisuuden.

Kriittisten tietojarjestel mien suojaus voidaan toteuttaa:

- virustorjuntaohjelmistoilla, jotka etsivét ja tuhoavat tietojarjestel mésta haittaohjelmia

- eistamaléakriittiset tietojarjestelmét yleisesta verkosta kokonaan

- kayttdmalla palomuuria

- identiteetin- ja pdasynhallinnalla, jonka avulla oikea informaatio saadaan oikeille
ihmisille oikeaan aikaan

- vahvoilla salausmenetelmilla

- tekemdlla omaa tietojarjestelmda vastaan koehyokkayksia, joilla 10ydetddn
tietojarjestelman haavoittuvuudet

Tietoturvaa suunniteltaessa tavoitteena e kuitenkaan saisi pelkéstéan olla turvallisuus, vaan
turvallisuuden pitais kulkea kdsi kadessa jarjestelman, yhdistettdvyyden ja luotettavuuden

kanssa.

Tiedottamista pitéis parantaa eli olisi hyva, etta tietoa uhista ja suojautumismenetelmista
jeettaisiin enemmén valtiollisessa mediassa myos kansalaisille. Tala hetkella vain harvat
tiedostavat, ettd yksittdinen krakkeri kykenee tuottamaan muutamassa minuutissa kyberaseilla
enemman vahinkoa yhteiskunnan elintérkeisiin toimintoihin kuin kokonainen armeija

kykenee tuottamaan péivassa ta jopa viikoissa.

4.2  Tutkimusprosessi

Tutkimusta voitaisiin soveltaa tulevissa kandidaati ntutkimuksissa ja jopa tarkennettuna jonkin
tasoisessa tiedottamisessa. Lisdtutkimuksena voitaisiin laatia viranomaiskayttoon tarkempia
kuvauksia tiettyjen kyberaseiden vaikutuksista sekd eri suojautumismenetelmista niita

vastaan.

Tutkimustyossd  kaytettiin - paljon lahteitd, mutta usein jouduttiin tarkastelemaan
kyberasekonfliktgja muun muassa luotettavien uutistahojen nékokulmasta, jolloin
tapahtumien kulusta e ana ole tdysin varmaa tietoa. On myds huomioitava, etta

tietoturvayhtiolta saatu materiaali e aina ole objektiivista. Lahdemateriaalista |6ytyy monia
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eritasoisia oppilaitoksien teettdmia tutkimuksia, jotka usein vahvistivat ndma uutistahojen ja

tietoturvayhtididen esittdmét tiedot oikeiksi.

tietoa muista lahteistd [0ytyi tutkimuksen tekoon paljon. Muuala tuotettuja aiempia
tutkimuksia saatiin tuotua esille lagjemmasta ndkokulmasta tarkasteltuna, eika tutkimuksen
ailkana pureuduttu niin tarkkoihin yksityiskohtiin, kuin joissain aiemmissa tutkimuksissa

Tutkimuskysymyksiin ja -tehtéavaan kyetdan néill & tutkimustul oksil1a vastaamaan.
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