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THVISTELMA

Tutkimuksen tarkoituksena on selvittad lahdemateriaalin avulla mitd DoS- ja DDoS-
hyokkaykset ovat, kuinka niita voidaan hyddyntédéd ja mité vaikutuksia niill& on verkossa.
Tutkimuksessa vastataan kysymyksiin: mitd ovat DoS- ja DDoS-hyokkaykset, miké& merkitys
botnet-verkoilla on DDoS-hyokkayksissa, mitd vaikutuksia voidaan saavuttaa DoS- ja DDoS-
hyokkayksilla ja minkélaisia tunnettuja DoS- ja DDoS-hydkkéaysmalleja on olemassa. Tutki-
muksen tavoitteena on kasvattaa lukijan teknistd ymmarrysta palvelunestohyokkayksista yh-
tend verkkohyokkayksen keinona. Tutkimuksessa kaytetty lahdemateriaali koostuu mittavilta
osin internetpohjaisista lahteista ja julkisista artikkeleista. Aihe on ajankohtainen ja jatkuvasti
tekniikan mukana kehittyva, eikd uusinta tietoa iskuista ole aina painettu kirjoihin. Aiheen
teknisid perusperiaatteita kasittelevissa osuuksissa on kéytetty lahdemateriaalina myos kirjal-

lisuuslahteitd. Tutkimusmenetelména tutkimuksessa on laadullinen kirjallisuuskatsaus.

Palvelunestohydkkéykset ovat ajankohtainen tapa hyokéta erilaisia verkkoja vastaan globali-
soituvassa maailmassa. Hyokkaysten tavoitteena on vaikuttaa kohteeseen lamauttaen kohde-
verkko madritetyksi tai maarittelemattomaksi ajaksi ja ndin edesauttaa hyokkaajan ajamia
motiiveja hyokkayksen toteuttamiseksi. Teknisid malleja toteuttaa hyokkays on lukematto-
mia, mutta lukuisat eri protokollia hyodyntavat mallit ovat usein perusrakenteeltaan hyvin
samankaltaisia ja tunnistettavia. Palvelunestohyokkaykset ovat kustannustehokas ja nykyai-

kainen vaikutuksen keino haluttuun kohteeseen, useissa eri kayttotarkoituksissa.
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1 JOHDANTO

Tietotekniikka on lyhyen historiansa aikana kasvanut valtavaa vauhtia mahdollistaen lahes
koko maailman verkottumisen internetin myota. Internetin yleistymisen my6té on saavutettu
suuria hyotyja ja valtavaa kasvua verkostoitumisessa. Hyotyjen ohella on kuitenkin syntynyt
my0s menetelmid joilla verkkoa voidaan kayttad vaarin, tai nakokulmasta riippuen verkon
ominaisuuksia ja heikkouksia hyddyntéen tavoitella etua henkil6lle, jarjestélle tai organisaati-
olle. DoS- ja DDoS-hytkkaykset ovat yksi menetelmé jolla voidaan hyokata verkkoa vastaan
aiheuttaen tietyksi ajaksi vahinkoa verkolle, hidastaen néin verkkoa tai estden kokonaan ver-

kon toiminnan.

DoS- ja DDoS-hyokkaykset ovat olleet merkittavassa roolissa verkkohyokkaysten saralla
2000-luvulla. Suurista DoS- ja DDoS-hyokkayksista uutisoidaan lahes kuukausittain. DoS- ja
DDoS-hyokkéykset ovat yhé ajankohtainen keino vaikuttaa kohteeseen, hidastaen ja lamautta-
en kohteen téarkeat verkot. DDoS-hyokkayksié voidaan kéayttaa useiden eri motiivien vuoksi.
Motiivit voivat olla poliittisia tai henkilokohtaisia, eika hyokkéyksen toteuttamiseen valtta-
matta tarvita valtavia resursseja. DoS- ja DDoS-hyokkaykset ovatkin verrattain yksinkertai-

nen, halpa ja tehokas keino vaikuttaa haluttuun kohteeseen.

Tutkielmassa tutkin DoS- ja DDoS-hyokkéysten toimintaperiaatteita. Tutkielman tarkoitus on
osoittaa DoS- ja DDoS-hyokkayksien ominaisimmat tekniset toimintamallit, kéytetyt mene-

telmat ja kayton tyypillisimmét vaikutukset hyokkayskohteena olevaan tietoverkkoon.

1.1 Tutkimusmenetelméat ja lahteet

Tutkimus on laadullinen Kirjallisuuskatsaus. Tutkimuksessa kéytetaan lahteina padosin inter-
netlahteité aiheen jatkuvan kehityksen ja muutoksen vuoksi, tdman liséksi tutkimuksen l&htei-
né on kaytetty kirjallisuutta joka késittelee aiheen ajattomia perusperiaatteita. Tutkimuksessa
ei oteta kantaa aiempiin aiheesta tehtyihin tutkimuksiin. Tutkimus on itsendinen katsaus aihe-

alueen keskeisista universaaleista teknisista tekijoista.



1.2 Tutkimuskysymykset

”Mitd ovat DoS- ja DDoS-hyokkaykset?” on tutkimuksen padkysymys jossa selvitdn DoS- ja
DDoS-hyokkayksen tunnusomaiset piirteet ja tekniset kayttdmahdollisuudet. Kysymykseen

vastataan luvuissa kaksi ja kolme.

”Mika merkitys botnet/zombie—verkoilla on osana DDoS-hy6kkéystd?”” on tutkimuksen en-
simmaéinen alakysymys, joka tarkentaa DDoS-hyokkayksen rakennetta ja jossa tutkin zombie—
koneiden ja botnet—verkkojen rakentumista oleellisena osana DDoS-hyokkéyksen rakennetta.

Kysymykseen vastataan luvussa kaksi.

”Mitd vaikutuksia voidaan saavuttaa DoS-tai DDoS-hyokkéyksella?”” on tutkimuksen toinen
alakysymys, jossa esitan DoS- ja DDoS-hyokkaysten mahdollista vaikutusta kohteeseen. Ky-

symykseen vastataan luvuissa nelja ja viisi.

”Minkaélaisia tunnettuja DDoS-malleja on olemassa?” on tutkimuksen kolmas alakysymys jos-
sa tutkin valittuja ja tunnettuja DDoS-malleja ja analysoin ndiden yhtéléaisyyksia seka eroja.
Tutkimuksessa otan my0ds kantaa néiden mallien syntymiseen ja kayttotarkoitukseen. Kysy-

mykseen vastataan luvussa kolme.

1.3 Tutkielman rakenne

Tutkielmassa esittelen DoS- ja DDoS-hyokkaykset, hyokkaysten toimintaperiaatteet ja ylei-
simmaét mallit joilla toteuttaa naita hyokkayksia. Johdannon jalkeen avaan tutkielmassa ylei-

simmin k&ytetyt vieraskieliset termit.

Tutkielman ensimmaisessa tekstiluvussa esittelen yleisesti DoS- ja DDoS-hyokkaykset ja mitéa
ne kasitteend tarkoittavat, tamén lisaksi alaluvuissa esittelen DoS-hydkkéyksistd puhuttaessa

oleellisina kasitteind Zombie-koneen seka Botnet-verkon.

Tutkielman toisessa tekstikappaleessa esittelen tunnettuja DoS- ja DDoS-hyokkaysmalleja,
sekd alakappaleena esittelen erikseen nollapéivahaavoittuvuuden merkityksen DDoS-

hyokkayksissa.

Kolmannessa tekstiluvussa analysoin DoS- ja DDoS-hyokkéysten vaikutusta kohteeseen seka

analysoin hyotyja joita hyokkaykselld voidaan saavuttaa.



Neljannessé varsinaisessa tekstiluvussa esittelen ja analysoin muutamia yleisesti tunnettuja ta-
pauksia, joissa on kéytetty joko DoS- tai DDoS-pohjaista hyokkaystd. Luvussa pohdin mita
hyokkayksilla on pyritty saavuttamaan ja analysoin tilannetta sotilaallisen kéyton ndkokulmas-

fa.

Viimeinen tekstiluku siséltaé johtopaatokset jossa analysoin esitettyjen mallien pohjalta DoS-
ja DDoS-hyokkaysten kayttomahdollisuuksia yleisesti, seka sotilaskaytdossa. Summaan luvus-
sa yhteen tutkielmassa esitetyt mielipiteet ja pohdin DDoS-hy6kkéysten merkitysta kyberis-

kuissa.

1.4 Yleisimmin kaytetyt termit ja lyhenteet

Alla keskeisimmat kéytetyt vieraskieliset lyhenteet. Useimmat lyhenteista selitetadn tarkem-

min tekstiluvuissa lahdeviittauksineen.

DoS on lyhennds englanninkielisesta termista Denial of Service, joka tarkoittaa palvelunesto-

hyokkaysta. DoS-hyokkayksessa hyokkaslahteitd on yleensa vain yksi.

DDoS on lyhennds englanninkielisesté termistd Distributed Denial of Service, joka tarkoittaa
hajautettua palvelunestohydkkaystd. Toisin kuin DoS-hydkkéayksessd, DDoS-hyokkéayksessa

hyokkayslahteitd on useita ja hyvaksi kdytetdén usein Botnet-verkkoa.

Botnet-verkko on haittaohjelmin kaapatuista tietokoneista koottu verkko, jota kdytetaan
DDoS-hyokkéysten muodostamiseen. Nimi muodostuu englanninkielisista sanoista robot ja

network, eli botnet.

Zombie-kone on haittaohjelmalla kaapattu tietokone, jota kéytetdan usein osana botnet-

verkkoa.

TCP/IP on lyhennds englanninkielisestd termistd Transmission Control Protocol/Internet Pro-
tocol. TCP/IP on yleisimmin kéytossé oleva alemman tason tietoverkkoprotokolla, joka vastaa

internetissa pééatelaitteiden osoitteistamisesta ja pakettien reitittdmisesta.

DNS on lyhennds englanninkielisesta termistd Domain Name Server. Kyseessa on internetin

nimipalvelu, joka muuttaa selkokielisi& verkkotunnuksia IP-osoitteiksi. DNS palvelun haa-



voittuvuuksia on kaytetty useissa tapauksissa hyvéksi DDoS-hyokkéyksissa. Esimerkking ta-
paus Spamhaus tutkielman tekstiluvussa viisi.

Nollapaivahaavoittuvuus on ohjelmassa tai ohjelmistossa oleva tietoturva-aukko, josta oh-

jelman valmistaja tai ohjelman ohjelmoinut taho ei ole viela tietoinen.



2 MITA OVAT DOS JA DDOS HYOKKAYKSET

DoS-hyokkéyksella tarkoitetaan menetelmad, jolla hyokkaajé pyrkii estamaan jonkin verkko-
palvelun kéayton kyseisen palvelun tavanomaisilta kayttajiltad. DoS-hyokkéyksesta puhuttaessa
tarkoitetaan yleensa yksinkertaista palvelunestohyokkéysta, joka laukaistaan yhdesta lahteesta.
[1] On olemassa useita eri tapoja toteuttaa tdmankaltainen palvelun kayton estdminen. Eri ta-
poja toteuttaa palvelunestohyokkays ovat esimerkiksi [2]:

1. ”Flooding” eli verkon tayttiminen liikenteelld - jolloin palvelin ruuhkautuu eiké néin

ollen enda kykene késitteleméén oikeaa liikennetté.
2. Kahden laitteen valisen yhteyden héiritseminen - estden ndin paasy palveluun.
3. Yksittaisen henkilon paasyn estaminen tiettyyn palveluun tai yhteyden estdminen pal-

velusta tiettyyn jarjestelméaan tai henkiloon.

DDoS-hyokkéys on DoS-hyokkaysta vastaava palvelunestohyokkays, jossa lahteend kéaytetaan
hyvéksi laajaa eri osoitteiden verkostoa. Hyokkaavat verkot koostuvat yleensa saastutetuista
zombiekoneista ja ndin voidaan myos peittaa hyokkaajan jaljet, saattaen kohdekoneen néko-
kulmasta hyokk&ajan osoitteeksi botkoneiden osoitteet.[3, luku 18.3]. Esecurityplanetin inter-
netsivujen DoS- ja DDoS-hyodkkéyksien torjuntaa kasittelevassa artikkelissa mainitaan DDoS-
hyokkayksesta seuraavaa: “DDoS-hyokkayksessa uhrin palvelimen hukuttava verkkoliikenne

voi olla perdisin jopa sadoista tuhansista tai useammista osoitteista” [1].

DDoS-hyokkéyksessa kaytetyt menetelmat ja vaikutukset ovat yhtenevaisia DoS-
hyokkayksissa kéaytettyjen menetelmien kanssa. DDoS-hyokkéykset ovat laajuudeltaan suu-
rempia ja hyokkays toteutetaan samanaikaisesti lukuisista eri lahteistd, kayttaen yleensa hy-
vaksi botverkkoa. DDoS-hyokkays on yksinkertaiseen DoS-hytkkaykseen nahden huomatta-
vasti vaikeampi torjua, johtuen hyokkayksen eri kerroksista ja lahteista. Yksittaisesta jatku-
vasta l&hteestd tulevan DoS-hyokkayksen voi sulkea yksinkertaisesti katkaisemalla yhteyden
kyseiseen IP-osoitteeseen, mutta DDoS-hyokkayksessa lahteité ja osoitteita voi olla tuhansia

ympari maailmaa.[4, s. 1026]

DoS- ja DDoS-hyokkaykset voivat olla hyvin monimuotoisia ja niit4 voidaan kayttaa eri muo-
doissaan useita eri palveluita vastaan. Cert.org maarittelee internetsivuillaan hyokkéayksen
kolme perustyyppia [2]:

1. Hyokkays joka kohdistuu kohteen vahéisten, rajallisten tai uusiutumattomien resurssien
kuluttamiseen.

2. Hyokkays joka tuhoaa tai muuttaa jarjestelmén konfiguraatiotietoja.



3. Hyokkays joka fyysisesti tuhoaa tai muuttaa tietoverkon komponentteja.

N&ma hyokkayksen perustyypit voidaan toteuttaa kayttden hyvaksi mitd mielukuvituksellisim-
pia keinoja. Hyokkéykset voidaan toteuttaa joko kayttaen ulkoisia resursseja, tai vastaavasti
kayttamalla hyokkayksen kohteena olevan tietokoneen tai verkon omia ominaisuuksia itseddn

vastaan. [2]

2.1 Zombiekone

Ennen DoS- ja DDoS-hyokkéysten tunnettujen hyokkéysmallien tarkastelua on hyvé tutustua
zombie-koneen ja botnet-verkon kasitteisiin. Botnet-verkko on suuressa roolissa DDoS-
hyokkayksistd puhuttaessa. Zombie-koneella tarkoitetaan yksittdista tietokoneohjelman saas-
tuttamaa konetta, joka on ohjelmoitu suorittamaan jokin hyokkaajan maarittdméa toimenpide.
Zombie-kone voi toteuttaa my6s useita toimenpiteitd ja siitd voidaan puhekielessa kayttaa

my0s muita termejd, kuten esimerkiksi orjakone tai botti.

” A zombie machine is a computer connected to the Internet that has been successfully at-
tacked by a computer virus, worm, or trojan horse. A hacker will compromise thousands of
such machines to create a “Zombie Army” or a “BotNet” [5]. Zombie—kone on internetiin
yhteydessa oleva tietokone, joka on onnistuneesti saastutettu tietokoneviruksella, madolla tai
troijalaisella hevosella. Hakkeri kéyttas tuhansia timénkaltaisia koneita luodakseen ”Zombie-

armeijan” tai Botnet-verkon.

Useimmat kayttajat eivat tieda koneensa toimivan zombie-koneena ja tdmén havaitseminen
voi olla vaikeaa [5]. Zombie-konetta voidaan kayttdd DDoS-hyokkéaysten lisaksi myds roska-
postin, tai minka tahansa muun materiaalin lahettdmiseen niin kaupallisessa kuin huijaustar-
koituksessa [6]. Tassa tutkimuksessa késittelen Zombiekonetta ja Botverkkoa teknisestd na-

kokulmasta, seka niiden kdyttoa yksinomaan osana palvelunestohytkkaysta.

2.2 Botnet-verkko

Botnet-verkko saa nimensé yhdistettyna kahdesta englanninkielesta sanasta robot ja network
eli botnet, suomeksi botverkko tai vieraskielisena lainauksena botnet-verkko. Botin tai zombi-
en tarkoittaessa yksittaistd hakkerin haltuunsa ottamaa konetta, tarkoittaa botnet-verkko use-

amman saastutetun koneen yhdessa muodostamaa verkkoa. [7]



7

Botnet-verkko on lahes vélttaméton DDoS-hyokkayksen suorittamiseksi. Suorittaakseen
DDoS-hyokkéyksen on hyokkaajan ensin muodostettava botnet-verkko, joka yleensa toteute-
taan luomalla tietokonevirus. Tietokonevirus itsenéisesti monistaa ja jakaa itsedén internetin
valityksella. Viruksen saastutettua koneet, virus aktivoituu tiettynd mééritettyné ajankohtana,
jolloin kaikki viruksen saastuttamat koneet lahettavat samanaikaisesti yhteyspyynnon hyokka-

yksen kohteena olevaan osoitteeseen, tukkien kohteen verkkoliikenteen. [8]



3 TUNNETTUJA DOS JA DDOS HYOKKAYSMALLEJA

Dos- ja DDoS-hyokkayksista ovat hyokkayksid, jolla tukitaan kohdekoneen tai verkon liiken-
ne. Tdmé vaikutus voidaan saada aikaan useammalla eri tekniikalla ja menetelmalld. Tassa
kappaleessa analysoin muutamia hyvin tunnettuja hyokkéysmalleja. Analysoin naiden mallien
toimintaperiaatteita, yhtélaisyyksia seké eridvyyksid muodostaen ndin yleiskuvan DoS- ja

DDoS-hyokkéysten ominaispiirteista.

3.1 Smurf-hyodkkays

Smurf-hyokkays tuli tunnetuksi 90-luvulla ja oli aikansa pahimpia kayttssa olevia DoS-
hyokkayksid. Smurf-hyokkéayksessa hyodynnetadan ICMP-protokollaa vaarentamalla ICMP
echo request paketin l&hettajéksi kohdekoneen IP-osoite. [9, 10] ICMP eli Internet Control
Message Protocol on IP-pakettien virhe-, ohjaus ja muita viesteja varten luotu jarjestelma, jo-
ka on kiinted pari IP-protokollalle. ICMP echo request pakettia kdytetddn madrittdmaén vas-

taako jokin tietty kone lahetettyihin pyynt6ihin internetissa. [10, 11]

Hyokkaadja hyodyntaa ICMP—protokollaa lahettamélla ICMP echo request paketin kohdeko-
neen IP-osoitteen nimissa kaikille kohdekoneen verkossa oleville koneille, saaden néin kaikki
koneet vastaamaan kohdekoneen IP-osoitteelle ICMP echo reply paketeilla. Verkossa olevien
koneiden maarasta riippuen, kaikkien koneiden vastatessa tukkiutuu kohdekoneen verkko val-
tavan vastausliikenteen rasituksessa ja nain normaalille liikenteelle ei enédé jaa kaistaa. Pa-

himmassa tapauksessa koko verkko lamaantuu tdysin ja sen toiminta lakkaa. [10]

Smurf-hyokkayksen tehokkuudesta ja tuhoisuudesta huolimatta, sen yksinkertaisuus mahdol-
listaa myds hydkkayksen helpon torjumisen. Hyokkays voidaan torjua yksinkertaisesti konfi-
guroimalla reititin olemaan vastaamatta ICMP echo request paketteihin, seké reitittimet voi-

daan ohjelmoida varmistamaan, ettd lahetysosoitteeseen lahetettyja viesteja ei véliteté eteen-

pain. [9, 12]

Nykypdivand smurf-hyokkayksen ei tarjoa niin suurta hyotya hyokkajille helpon torjuttavuu-
den takia. Smurf-hyokkaysta voidaan silti yha kayttaa tehokkaasti varautumattomia kohteita
vastaan. Smurf-hyokkéayksen hyokkaysmalli osoittaa kuinka yksinkertaiset DoS-hyokkaykset
toimivat ja kuinka verkko voidaan tukkia kayttamalla ainoastaan verkon oman protokollan si-
séisia viesteja. Smurf-hyokkayksen kaltaisia hyokkéyksia jotka toimivat samalla periaatteella
on useita, kuten Fraggle joka kayttad ICMP protokollan sijaan UDP (User Data Protocol) pro-

tokollan viesteja. [12]



3.2 Ping of Death—hyokkays

Ping of Death on historiallinen hyokkays, joka kéayttad hyvakseen TCP/IP protokollan paketti-
en sirpaloimisen mahdollistamaa haavoittuvuutta. Ping of Death perustuu TCP/IP protokollan
ominaisuuteen “fragmentation” eli sirpaloiminen, jossa yksittdinen IP-paketti jaetaan useaan
pieneen osaan. T4td ominaisuutta tarvittiin aikanaan, silla tyypillinen internetyhteys ei tukenut
paketteja jotka olivat kooltaan suurempia kuin muutama tuhat bittia. IP-protokolla taasen
mahdollisti 64 kilobitin pakettien lahettamisen, jolloin ndma paketit tuli sirpaloida osiin. IP-
protokollassa paketti ei voi ylittdd 65536-bittid, mutta pienind palasina tdiman koon ylittami-
nen oli mahdollista, jolloin sirpaleiden yhteenlaskettu koko oli tata pakettikokoa suurempi.
Ping of death hyddynsi titd haavoittuvuutta, silla jarjestelmélle pakettikoon ylittdminen oli
niin sanottu mahdottomuus, aiheutti timankaltaisen paketin l&hettdminen kohdejarjestelman
kaatumisen. Nykypaivana suurin osa jarjestelmisté on paivitetty ja tdmé haavoittuvuus on kor-
jattu. [13]

Vaikka ping of death-hy6kkaykset ovatkin suurelta osin historiaa ja kyseista haavoittuvuutta
ei endd suurimmassa osassa verkkoja ole mahdollista hyédyntéd, se on erinomainen esimerkki
palvelunestohydkkaysten historiassa. Ping of death osoittaa kuinka palvelunesto voidaan to-
teuttaa yksittaistd haavoittuvuutta hyvéksikayttaen. Toisin kuin smurf-hyokkayksessa, ping of
death mahdollisti kohdejarjestelman kaatumisen kayttden hyvéksi suoraa lahetysta kohdeko-
neeseen ja se voitiin suorittaa kayttaméatta suurta datamaaraa. Ping of death mahdollisti kui-
tenkin vain lievan vaikutuksen kohdejérjestelméaan, saamalla jarjestelmén ainoastaan kaatu-
maan. Se ei varsinaisesti tukkinut tdméan toimintaa pidemmaksi aikaa. Taménkaltainen hyok-
kays voisi kuitenkin olla vakava iskettéessé jarjestelmaan jonka toiminta ei saa keskeytya,

esimerkiksi kesken tiedon prosessointia.

3.3 SYN Flood ja tulva-hyokkaykset

Suuri osa palvelunestohyokkayksista perustuu ”tulvaamiseen” (Flooding). Tulvaaminen on
palvelunestohyokkayksille ominainen tapa saavuttaa haluttu lopputulos, eli palvelun esto. Pal-
velunestohyokkéyksié tarkastellessa voidaan loogisesti todeta l&ahes jokaisen hyokkaysmallin
perustuvan eradnlaiseen tulvaefektin aiheuttamiseen, eli suuren tietoliikennemaaran lahettami-
seen kerralla kohteeseen tai muodostamalla loputtoman loopin. Tallgin data kiertdad kohdeko-

neessa tai palvelimessa loputtomasti vieden kohteen muistia, saattaen kohteen kaatumaan tai
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kyvyttomaksi vastaanottamaan muuta liikennettd. Tassé alakappaleessa késittelen tyypillisia

tulvahyokkayksia, joista otan tarkasteluun muutaman yleisesti tunnetun mallin.

Yksinkertaisin tapa toteuttaa tulva lienee jo késitelty Smurf-hyokkéys jota voidaan kayttaa

DDoS-mallin mukaisesti tdyttaméaan vastaanottajan kaista liikenteella. Kaytettdessa Zombie-
koneita voi yhtdaikainen rasitus tulla miljoonilta koneilta, jolloin koko verkko tukkeutuu tul-
van vaikutuksesta. [14]. Tassé kappaleessa kasittelen tarkemmin Smurf-hyokkayksesta poik-
keavia tulvahyokkéyksia joka eivét keskity koko kaistan viemiseen vaan ainoastaan hyokkaa-

méaan kohdekoneen tiettyjen resurssien kdytt6a vastaan.

Tiettyyn resurssiin kohdennetusta hyokkéyksesta kaytetddn yleisesti termid ”Flood” eli tulva.
Tamankaltainen hyokkays kohdistuu yhteen tai useampaan kohdennettuun resurssiin ja hyok-
kayksen tavoitteena on estad naiden resurssien toiminta kuormittamalla niitd suurella maaralla
yhdenaikaisia pyyntoja. Esimerkiksi sahkopostipalvelin voidaan tukkeuttaa lahettdmalla tu-
hansia turhia viestejé palvelimelle lyhyessa ajassa. Tallgin kaista voi olla tarpeeksi laaja kasit-
teleméén kaiken liikenteen, mutta séhkdpostiohjelma tai palvelin ei tahan kykene, jolloin péa-
sy sédhkdpostiin estyy ja palvelunesto toteutuu. Toisena esimerkkind voidaan mainita tilanne,
jossa esimerkiksi yrityksen verkossa olevalle tulostimelle ohjataan useita suuria tulostustehta-
vid samanaikaisesti. Tulostimen prosessoidessa valtavaa pyyntdjen maarad ei tulostinta voida
kayttad muihin tehtaviin. Tama voidaan toteuttaa tahallisena palvelunestona tai tamankaltai-
nen esimerkki voi myds tapahtua vahingossa, ajattelemattoman tyontekijén toiminnan seura-

uksena. Kyseessa on tilanteesta riippumatta tulvahyokkaysmallin mukainen palvelunesto. [14]

SYN Flood-hyokkéyksessa on tyypillista kayttaa hyvakseen joko TCP tai UDP protokollaa
hieman Smurf-hyodkkays mallin mukaisesti. Useimmat palvelut nykyinternetissé pohjautuvat
TCP protokollaan kuten http eli hyper text transfer protocol, joka paremmin tunnetaan maail-
manlaajuisen verkon palveluna (world wide web, eli www). SYN Flood-hyokkayksessa
”SYN” tarkoittaa synkronointilippua (flag) TCP paketissa joka ldhetetadn vastaanottajalle.
SYN-lippu asetetaan viestiin heti ensimmadiselld yhteyskerralla kun jarjestelma lahettdé pake-
tin kayttden TCP protokollaa. Synkronointilippu osoittaa vastaanottavalle jarjestelmalle, etta
sen tulisi varastoida tama pakettiin liitetty jarjestysnumero. TCP paketti sisaltdd kaksikym-
menta bittid. TCP paketin kahdestakymmenesté bitist4 kuusi bittid muodostaa viestin lipun,
jolla voidaan osoittaa TCP paketille eri tarkoituksia kuten alkuperdinen jéarjestysnumero
(SYN), kuittausviesti (ACK), yhteyden uudelleenmuodostamisviesti (RST) tai yhteyden sul-

kemisviesti (FIN). SYN Flood-vaarenndshyokkayksessa hyokkaava jarjestelma kayttaa tata
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bittijonoa hyvédkseen véarentamalld Idhteen IP-osoitteen, jolloin SYN-viesti vaikuttaa aidolta.
Véaarennetty lahdeosoite osoittaa kuitenkin jarjestelmaén jota ei oikeasti ole olemassa, joten
ldhetyksen paattavaa kuittausviestia (ACK) ei ikiné lahetetd kohteelle. Tdma johtaa tilantee-
seen jossa kohdekoneelle jaa auki puoliavoimia yhteyksié jotka eivat johda mihink&an. Nama
puoliavoimet yhteydet vievét serverin resursseja lopulta evaten aitojen yhteyksien muodosta-
misen, jolloin palvelunesto toteutuu. Tdménkaltainen palvelunestohydkkays voidaan toteuttaa
my0s DDoS-hyokkayksend jolloin toimintametodi on sama, mutta véarennettyjd SYN viesteja

ldhettdvia koneita on useita. [15, s. 2-4]

SYN Flood voidaan toteuttaa my®s suorasti vaarentamatta lahteen IP-osoitetta, jolloin puhu-
taankin suorasta SYN Flood-tulvahyokkayksesta. Suorassa hyokkéyksessa hyokkaajé lahettaa
tavallisia, aitoja SYN-viesteja toistuvasti suuria maarid. Viestien tulva aiheuttaa kohdekoneen
tukkeutumisen. Tahan malliin voidaan liittdd DDoS-elementti jolloin useat koneet lahettavéat
samanaikaisesti SYN-viesteja lisaten suoran hyokkayksen kapasiteettia huomattavasti. Talléin
hyokkaava kone taytyy kuitenkin asettaa olemaan vastaamatta SYN-ACK kuittausviesteihin,
jotta liikenne ei siirry kuitatuksi ja tule ndin ollen torjutuksi. Hyokkaaja voi toteuttaa tamén
yksinkertaisilla palomuuriasetuksilla jotka estavat hyokkadvan jarjestelmén kuittausviestien
lahettdmisen. [15, s. 2-4]

TCP tai UDP protokollaa hyddyntéava SYN Flood-hyokkays voikin siis toimia kolmella eri
tavalla, joita ovat suora hyokkays, levitetty suora hyokkdys (DDoS) tai vaarenndshyokkays
(Spoofing attack). [15, s. 2.4] Menetelmia toteuttaa tulvahydkkéys on monia ja niiden toteut-
tamiseen voidaan hyddyntaa useita eri haavoittuvuuksia. Esimerkiksi myéhemmin késittele-
masséani Spamhaus hyokkayksessa kaytettiin DNS-nimipalvelimien haavoittuvuutta vaaren-
ndshyokkayksen suorittamiseen. Tallaisessa hyokkayksessa hyokkéaja valjastaa botnet-verkon
suorittamaan lukemattomia véaarennettyja DNS-vastauspyynt6ja haavoittuvuuden omaaville
jarjestelmille. Jarjestelmét ohjaavat liikenteen palvelunestohyokkéyksen kohteena olevaan
palvelimeen tai koneeseen, luullen vastaavansa botverkon koneille jotka pyynnot ovat lahetté-

neet. [16] Tastd kerron lisdd Spamhaus tapauksesta kertovassa luvussa.

3.4 Nollapéaivahaavoittuvuudet

Nollapdivéhaavoittuvuus on ohjelmassa tai ohjelmistossa oleva tietoturva-aukko, josta ohjel-
man valmistaja tai ohjelman ohjelmoinut taho ei ole viela tietoinen. Hakkerit voivat 10ytaa tal-

laisen haavoittuvuuden ennen kuin ohjelman tuottanut taho on itse tietoinen haavoittuvuudes-



12
ta. Haavoittuvuutta voidaan kayttaa hyvaksi erilaisissa hyokkayksissa. Kun ohjelman tuottanut
taho lopulta saa tietdd haavoittuvuudesta, alkaa yleensa kilpailu haavoittuvuutta hyddyntavien
tahojen ja ohjelman tuottavan tahon valillg, tuottavan tahon pyrkiessa korjaamaan aukon ja ri-

kollisten tahojen pyrkiessa hyodyntdmaan aukkoa ennen kuin korjaus saadaan tehtya. [17]

Nollapaivéhaavoittuvuuksia voidaan kayttaa hyddyksi myds DoS-hyokkayksissa, jotkin haa-
voittuvuudet voivat olla sellaisia, ettd ne mahdollistavat laitteeseen hyokkadmisen tavalla joka
estaa palvelun kéayton. Kun palvelun kaytto estetdan, kyse on DoS-hyokkéayksesté. Esimerkke-
ja téllaisista haavoittuvuuksista on esimerkiksi Apache—servereissa havaittu nollapdivahaa-
voittuvuus, joka mahdollistaa hyokkadjalle helpon keinon toteuttaa DoS-hyokkays vain yhdel-
t& koneelta, joka voi jumiuttaa serverin ja vaatii serverin uudelleenk&ynnistamista korjauksek-
si. [18]

Eras esimerkki nollapdivahaavoittuvuudesta, joka mahdollistaa tulvahydkkéyksen kohteeseen
on Windows jérjestelmissa havaittu haavoittuvuus IPv6-protokollassa. IPv4-osoitteet kayte-
taan asiantuntijoiden arvioiden mukaan loppuun muutamassa vuodessa, jolloin tullaan siirty-
maan IPv6-osoiteavaruuteen. IPv6 on kuitenkin jo olemassa, vaikka siihen ei ole viel& koko-
naisvaltaisesti siirrytty. Uusissa Windows jarjestelmissa IPv6 on esiasennettu ja perusasetuk-
sena toiminnassa. ICMPG6v reititysilmoitukset IPv6-reitittimelta havaitaan automaattisesti ver-
kon jokaisen isantdkoneen toimesta. Tama tarkoittaa, etta aina kun jéarjestelmé vastaanottaa
reititysilmoituksen, se paivitta reititinlistan timan mukaan. Jos ilmoituspaketissa oleva lippu
(flag) on asetettu autokonfiguraatioksi, valitsee isantdkone talloin minka tahansa IPv6-
osoitteen reititinavaruudesta. Reititinlistan péivitys ja IPv6-osoitteen konfiguroiminen vievét
suuren méaaran prosessorin laskentatehoa ja RAM-muistin kapasiteettia. Talléin DoS-

hyokkays voidaan suorittaa tulvaamalla kohdejérjestelma IPv6-reititysilmoituksilla. [19]

Nollapaivéhaavoittuvuudet ovat oman analyysini pohjalta téll& hetkell& merkitsevin tapa to-
teuttaa niin DoS hyokkayksid, kuin tietomurtoja ja jarjestelmén kaappauksia. Nollapéivahaa-
voittuvuudet ovat myos kéypad kauppatavaraa markkinoilla. Sellaisen 16ytdminen esimerkiksi
Windows-kéayttojarjestelmasté voi tuoda I0yt4jalleen suuret rahat jos se myydaan taholle joka
haluaa kyseista haavoittuvuutta hyodyntaa. Naita haavoittuvuuksia voivat haluta seké valtiot,
rikollisjérjestot, kuin myos yksittaiset inmiset jotka haluavat joko terrorisoida tai hyotyd muil-
la tavoin haavoittuvuuksista. Nollapaivahaavoittuvuus ei varsinaisesti ole yksittdinen metodi
jolla hyokkays toteutetaan, vaan nollapdivéhaavoittuvuus on aukko jérjestelmassé joka mah-

dollistaa esimerkiksi perinteisen tulvahyokkayksen kayttden hyodyksi suojaamatonta, tai vir-
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heellista ohjelmakoodia jolla jarjestelma voidaan saada esimerkiksi loputtomaan looppiin
ajamaan tiettyd komentoa. Loopin aikaansaaminen voi syodéd kohdejarjestelmén muistin osit-
tain, tai kokonaan. Tietomurroista ja palvelunestohyokkayksista puhuttaessa nollapaivéhaa-
voittuvuuksien konseptin ja merkityksen ymmartadminen nykypaivéna tietotekniikan kehittyes-
s&, sek& ohjelmien kasvaessa ja monimutkaistuessa oleellisen tarkedd. Haavoittuvuuksilta pi-
taa pystya seka suojautumaan, etta niité pitda olla mahdollista hyddyntéé kovassa tilanteessa

kybersodan taistelukentilla.
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4 MITEN JA MIKSI PALVELUNESTOHYOKKAYKSIA KAYTETAAN

Erindisten DoS- ja DDoS-hyokkaysmallien ja hyokkaystapojen tuntemisen lisaksi, oleellista
on ymmart&ad miten ja miksi palvelunestohyokkayksia kaytetdén ja mita hyotyja niilla pyritdén
ja voidaan saavuttaa. Syita ja motiiveja suorittaa palvelunestohydkkéys on useita. Yksinkertai-
simmillaan kyse voi olla kiusanteosta, tai eradnlaisen voimannayton seka viestin lahettamises-
t4 kohteelle. Toisaalta palvelunestohyokkayksista voidaan hyotya myos rahallisesti, sotilaalli-
sesti tai poliittisesti. Usein vain ihmisen mielikuvitus on rajana siind, mihin kaikkeen palve-
lunestoa voidaan hyddyntad. On my6s mahdollistaa yhdistaa palvelunestohyokkéys osaksi
suurempaa hyokkaysta, jossa pyritdan estaméan jonkin tietyn palvelun toiminta, mahdollistaen
muiden metodien hyddyntdminen samaan tai toiseen kohteeseen. Seuraavissa esimerkeissé
esittelen erilaisia motiiveja ja kayttotarkoituksia palvelunestohyokkayksille. Esimerkit ovat
joko toteutuneiden hyokkaysten analysointia tai teoriassa mahdollisten skenaarioiden pohti-

mista.

Eras hyvinkin ajankohtainen esimerkki I0ytyy Bitcoin—virtuaalirahan markkinoiden manipu-
loimisesta DDoS-hyodkkéyksien avulla. Bitcoin on virtuaaliraha joka perustuu P2P jakamiselle
jajossa “rahan” eli bitcoinin arvo méardytyy sen kéyttijien miérén ja heiddn koneidensa pro-
sessointitehon mukaan. Uutta rahaa luodaan ”louhimalla”, eli lahjoittamalla prosessointitehoa
bitcoin verkolle. Bitcoinin arvo on jatkuvassa liikkeessé ja bitcoineja generoidaan laskevalla
vauhdilla, jossa louhintaverkoston kasvaminen hidastaa louhimisesta saatuja tuottoja. Bitcoi-
nin arvo perustuu louhintaverkon toimintaan ja matemaattiseen algoritmiin, mika tekee siita

my0s otollisen kohteen verkon vaarinkaytoksille, kuten palvelunestohydkkéyksille. [20]

Bitcoiniin on kohdistunut erindisia hyokkayksia ja vaarinkaytosyrityksid. Erds naista vaarin-
kaytosyrityksistd on 2013 kevaana tapahtuneet suuret DDoS-hyokkaykset, joiden avulla hyok-
kaajat saivat suoraa rahallista hyotya hyodyntaméllda DDoS-hyokkaysta manipuloiden bitcoin—
markkinoita edukseen. Kyseisissa hyokkéyksissa hyokkaajat odottivat bitcoinin arvon nouse-
van huippuunsa, jonka jalkeen he myivat hankkimansa bitcoinit korkeaan hintaan. Téman jal-
keen hyokkaajat aloittivat palvelunestohyokkayksen, joka sai markkinat epavakaaksi ja ihmi-
set paniikinomaisesti hankkiutumaan eroon bitcoineistaan. Aikaansaatu paniikki sai bitcoinin
arvon laskemaan. Kun bitcoinin arvo oli laskenut tarpeeksi, hyokkadjat keskeyttivat palve-
luneston ja ostivat bitcoineja niin paljon kuin pystyivat alennettuun hintaan ja jaivat odotta-
maan taas arvon palautumista. Toistamalla kyseisen iskun useampaan kertaan hyokkaéjat saa-

vat huomattavaa rahallista hyotya palvelunestohytkkéysta hyodyntéen. [21]
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Bitcoin—hyokkaykset ovat hyva esimerkki siitd, mihin globaali virtualisoituminen on menossa.
Virtuaalirahana bitcoin on laajentunut nopeasti ja luonut uudenlaista taloutta maailmaan. Tu-
levaisuudessa vastaavat ilmi6t tulevat mité luultavimmin vain lisddntymaan, mikéa taas luo uu-
sia mahdollisuuksia verkkorikollisille, ja miksei tulevaisuudessa myos valtioille. Palvelunes-
tohyokkayksié voidaan soveltaa monipuolisesti vastaavankaltaisissa tilanteissa. Valtiot voivat
esimerkiksi hyédyntdd DDoS-hyokkéyksia talouden epéastabiloimiseen harmaan vaiheen aika-
na, tai vaikka poliittiseen painostukseen katkaisemalla jokin laajaksi ja ihmisten elamaén
oleelliseksi osaksi kasvanut palvelu kokonaan maaraajaksi. Talloin hyokkaaja voi manipu-
loinnin lisdksi Kiristd4 kohdetta tarkeén palvelun palauttamiseksi takaisin toimintaan. Tama on
mielestani kysymys joka tulisi tulevaisuudessa ottaa huomioon myos sotilaallisella tasolla.
Teknisesti hyokkaykset ovat hyvin samankaltaisia, mutta samaa tekniikkaa hyddyntden voi-

daan saavuttaa useita erilaisia vaikutuksia.

Bitcoin—palvelimiin tehty hyokkays on hyvé esimerkki siviilipuolen sovellutuksista joita
DDoS-hyokkéysmallit voivat tarjota hyokkéaajille. DDoS-hyokkéykset soveltuvat kuitenkin
my0ds suuremman mittakaavan hydkkayksiin, jossa tavoitteena ei ole raha vaan jokin muu mo-
tivaattori. Esimerkkiné voidaan kaytta4 Etel4-Korean valtion sivustoja vastaan toteutetut pal-
velunestohyokkaykset vuosina 2009-2013, jossa eri tapauksissa hyokaéttiin valtion hallinnolli-
sia sivuja vastaan saastuneiden palvelimien avulla. Etela-Korean hyokkayksissé kaytettiin ai-
kapommimenetelmad, jossa haittaohjelmin saastutettu, padosin palvelimista koostuva bot-
verkko on ajastettu toteuttamaan hyokkays ennalta mééritettynd ajankohtana. Hyokkaykset
johtivat pahimmillaan useiden Eteld-Korean valtion sivujen kaatumiseen. Sivut pysyivit al-
haalla jonkin aikaa ennen kuin hyokkéays saatiin torjuttua. Threatpost.com artikkelin mukaan

hyokkaavia tahoja oli néissa eri tapauksissa useita. [22]

Eteld-Koreaan tehdyt hyokkaykset ovat nayttoa siitd, kuinka DDoS-hyokkayksid voidaan hyo-
dynt&a poliittiseen painostukseen, tai kuinka DDoS-hyokkayksilla voidaan antaa tietynlaisia
voimanndyttoja. Sotatilanteessa voi olla mahdollista hyodynt&é laajoja DDoS-hyokkéyksié
kaatamaan esimerkiksi valtion tiedotuskanavia tai estdméaan toisen valtion propagandasivusto-
jen toimintaa, kuten myéhemmin késittelemassani Georgian sodan tapauksessa. Threat-
post.com artikkelissa mainitaan, ettd hyokkaajat eivat todennékoisesti olleet samoja eri hyok-
kéyksissa, mutta hyokkaykset olivat silti osin hyvin samantyyppisid. Tdma nayttd4 mielestani
hyvin toteen sen tosiasian, ettd DDoS-hyokkéaykset ovat tekniseltd rakenteeltaan usein hyvin
samankaltaisia ja saman mallin mukaisesti toteutettuja. Menetelmét hyokkayksen valmiste-

luun ja botverkon rakentamiseen voivat vaihdella. Tdma nayttaa toteen myos sen, ettd DDoS-
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hyokkayksen alkuperad ja tekijaa voi olla hankala todentaa — jos hyokkaaja ei sité itse ilmoita
- silla hyokkaykset ovat hyvin samankaltaisia hyokkaajasta riippumatta. VVoidaan vain kéyda
spekulaatiota siit4, kuka tai mika taho on lopullisen hyokkéyksen takana ja voiko mukana olla

my0s valtiollista toimintaa.

5 TUNNETTUJA DOS- JA DDOS-HYOKKAYKSIA

Tahan lukuun olen valinnut kolme hyvin tunnettua DDoS-hyokkaysta jotka kuvastavat DDoS-
hyokkaysten teknista suorituskykyé eri kohteita vastaan. Valitsemiani hyokkéyksia yhdistaa
se, ettd niistd on uutisoitu laajalti ja ne omaavat jotain erityispiirteita kuten erityisen laajan, so-
tilaallisen, erityisen tarkean tai hyvin suojatun kohteen kaatumisen tai toiminnan estymisen.
Tapausten tarkoitus on tuoda esiin DDoS-hyokkéyksen vaikutukset kohteessa, seké niiden
teknisen toteuttamisen vaatimukset tunnettujen esimerkkien avulla. Kasittelyyn olen valinnut
verrattain uusia ja lahivuosina tapahtuneita hyokkayksia, jolloin kdytetyt tekniikat ja mene-
telmat vastaavat nykyaikaisia verkkoja ja iskujen kohteena olevien koneiden ja palvelinten
tekniikkaa. Tapausten lahteind olen kayttanyt hyokkayksista tehtyja uutisointeja, verkkoyritys-

ten blogikirjoituksia ja asiantuntijoiden julkisia lausuntoja.

Spamhaus Attack:
First Hacktivist event: Spammers discover Reported toreach - — 1
Zapatista National Liberation Army botnets 310 Gbps

First Publich Cyberheist:

Georgia/Russia
@ $10M Citibank @ Coordinated Attacks

on banks:
Estonia: Attack sizes to170 Gbps
Parliament, banks, media, continues today

MafiaBoy DDoS: ; 1

Yehoo! Amazon _ _ BtomaRsormPary 0, |
Dell, CNN, Ebay,

Etrade

Organized crime:
Extortion

Packeting for
bragging rights.
Martin:
Suspected
breach

I
I
I
|
I
Lockheed |
|
|
I
I

DDoS Timeline

Kuva 1: Tunnettuja DDoS-hyokkayksié aikajanalle sijoitettuna [23]

5.1 Kyberiskut Viroon sekd Georgiaan: Tapaus Viro
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Viime vuosikymmenen lopun nakyvimmat kyberiskut lienevét oletetut Vendjan hyokkéykset
seka Viroon pronssisoturikiistan yhteydessd, ettd laajat Georgian sodan yhteydessa toteutetut
iskut vastustajan hallinnollisille ja kaupallisille internetsivuille. Viron tapauksessa voidaan
kayda spekulaatioita siité, ettd oliko kyseessa yksittaisten aktivistien toteuttamat iskut vai val-
tion toteuttama koordinoitu hyokkays. Georgian sodan kohdalla ei varmuutta valtion osalli-
suudesta voida aukottomasti todistaa, vaan kyse on julkisten lausuntojen mukaan ollut kansal-

lismielisestd toiminnasta. [24]

Viron tapauksessa iskut saivat oletetusti alkunsa pronssisoturikiistaksi Suomalaisessa medias-
sa nimetysta tapauksesta, jossa Virolaiset poistivat Tallinnasta vanhan neuvostoaikaisen
pronssipatsaan vuonna 2007. [25]. Pian tapauksen jalkeen Virossa raportoitiin mittavista is-
kuista jotka kohdistuivat Viron taloudellisiin ja hallinnollisiin internetsivuihin, kuten median,
pankkien ja hallituksen sivuihin. Tama aiheutti suuria taloudellisia tappioita rahaliikenteen
hairiintyessa tai estyessé kokonaan. [26]. Iskujen havaittiin tulevan ulkomailta, mika johti
usean nettisivun paatokseen sulkea ulkomaanliikenne kokonaan palvelimiltaan. Ulkomaanlii-
kenteen sulkeminen johti taloudellisiin menetyksiin, sekd ulkomaisten asiakkaiden menetta-
miseen monilla tahoilla. [26]. Virossa arveltiin jo hyokkaysten alkuvaiheessa Venajan olevan
hyokkaysten takana ja scmagazine.com artikkelin mukaan duumassa on myonnetty osallisuus

iskuihin, joskaan Venajan hallitus ei ole kuitenkaan suoraan ottanut vastuuta iskuista. [27, 28]

Tekniselta toteutukseltaan kyseessa on ollut erittéin tyypillinen DDoS-hyokkays jossa on kay-
tetty hyvéksi laajaa, tuhansista koneista koostuvaa botnet-verkkoa. Virolaisiin sivuihin koh-
distunut hyokkays on malliesimerkki botnet-verkkoa hyddyntévasta tulvahydkkayksestd, jossa
botnet-verkon tuhannet eri koneet ovat samanaikaisesti lahettaneet verkkosivuilla valtavan

maaran sivukyselyité tukkien palvelimet. [26, 28]

Viroon kohdistunut isku ei ole teknisesti lainkaan poikkeuksellinen ja toteutustavaltaan se
vastaa hyvin tyypillistda DDoS-hyokkaysté, jossa kdytetddn raakaa voimaa ja laajaa botnet-
verkkoa liikennetulvan luomiseen. Téllaisissa tapauksissa tekniseltd kannalta mielenkiintoi-
sempaa onkin botnet-verkon luomiseen kaytetyt metodit ja se kuinka suuria botnet-verkkoja
luodaan ja hallinnoidaan téllaisia hyokkayksié varten. Kuten botnet-verkkoja kasittelevassé
luvussa olen selittdnyt, voidaan téllaisia botnet-verkkoja hankkia myos valtiollisella tasolla
helposti ulkopuolisilta tahoilta, jolloin hyokkaysté voi olla vaikea kohdentaa esimerkiksi Vi-
ron tapauksessa Venajan valtion toteuttamaksi. Toteuttamalla hyokkéys kayttaen hyvéksi jo

olemassa olevaa ulkopuolisen tahon luomaa botnet-verkkoa - esimerkiksi vuokraamalla verk-
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ko - voidaan hyokkayksen jéljet peittadd tehokkaasti, oli hyokkadjana sitten valtio tai jokin muu

taho joka ei halua paljastua.

5.2 Kyberiskut Viroon sekd Georgiaan: Tapaus Georgia

2008 elokuussa oletetusti VVendjé iski Georgiaan pitkallisen epavakauden jalkeen ja aloitti ly-
hyet, mutta tehokkaat sotatoimet neljalla rintamalla; maalla, merell&, ilmassa ja verkossa.
Georgian sota oli ensimmainen kerta kun valtiollisella tasolla toteutetaan laajoja verkkoiskuja
koordinoidusti muiden aselajien kanssa. Iskujen jalkeen onkin puhuttu verkkohyokkéyksesta
ns. ’neljantend ulottuvuutena” tavanomaisen sodankdynnin rinnalla.[29, s. 1 ja 2] Ven§ja
kaytti Georgiaan kohdistuneissa hyokkayksissa laajalti hyvakseen DDoS-hyodkkéyksia kaataen
tai hidastaen useita Georgian hallinnon tiedonantokanavia, seka valtiollisia sivuja vaikeuttaen
nain Georgian kommunikointia ulkomaailmaan iskun aikana. Edelldmainituin toimin Venaja
edesauttoi my6s omia propagandatoimiaan.[29, s. 3 ja 4] Georgian tapauksessa voidaan olet-
taa Venajan valtion olleen véhintaankin osallisena iskujen koordinoimisessa, joskin iskuja
ovat tiettdvasti toteuttaneet myds monet siviilitahot, kuten kansallismieliset aktivistit ja hakke-
rit, joista kdytetddn myos termid “hacktivistit”. Iskut ovat jakautuneet monen tahon suoritta-
miksi kansallismielisiksi erillisiskuiksi, mutta suurinta vahinkoa ovat aiheuttaneet juurikin
DDoS-hyokkéykset jotka on koordinoitu tarkasti ajoittumaan sotilaallisten iskujen yhteyteen.
[30]

Tekniikka jota iskuissa on kéytetty on hyvin samankaltainen Viroon kohdistuneiden iskujen
kanssa ja useissa Georgiaan kohdistuneista iskuista on voitu kéayttda hyvaksi vuokrattuja bot-
net-verkkoja joista maininta my6s Viron tapauksessa. Tallaiset verkot ovat lahestulkoon ke-
nen tahansa saatavissa korvausta vastaan. Kyberturvallisuusanalyytikko Danko Danchev kasit-
telee botnet-verkkojen vuokrausta harjoittavaa palvelua loads.cc, joka on vain yksi esimerkki
monista botnet-verkkoja vuokraavista palveluista. Esimerkiksi loads.cc palvelussa veloitetaan
kayttajaa latausten mééaran mukaan, jolloin kéytettavissa olevien varojen mukaan voidaan

muodostaa tarvittavan suuruinen liikenne haluttuun kohteeseen. [31]

Seka Georgian, ettd Viron tapauksissa on kaytetty hyvaksi monimutkaista, mutta kayttoperi-
aatteeltaan yksinkertaista menetelméaa toteuttaa laajoja DDoS-hyokkéyksia korkean prioritee-
tin kohteisiin. Molemmissa tapauksissa on esittdmani mukaan valjastettu hyokkayksen tueksi
kansallismielisi& aktivisteja ja kaytetty hyvaksi ulkopuolisten palveluntarjoajien luomia bot-
net-verkkoja, tdima tekee DDoS-hyokkayksen maéarittelemisesta sotatoimeksi erityisen hanka-

laa. Georgian tapaus ndyttaa, ettd on erittdin tehokasta kayttaa hyvéksi tdmankaltaista toimin-
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taa osana laajempaa sotilaallista iskua. Georgian tapauksessa on myods huomattavaa kuinka is-
kut eivat kohdistuneet elintarkeisiin kohteisiin, kuten voimalajarjestelmiin tai éljylaitoksiin.
Hyokké&aja kuitenkin osoitti kykynséa isked myos naihin Kriittisiin jarjestelmiin niin halutes-
saan. [29, s. 4]

Georgian ja Viron tapauksissa keskeisinta on, kuinka yksinkertaisia tyokaluja hyodyntéen voi-
daan luoda verrattain mittavaa vahinkoa niin sotilaallisessa, taloudellisessa kuin poliittisessa
mittakaavassa. Tarkoituksellisesti olen jattanyt yksityiskohtaisen tarkastelun yksittéisten ryh-
mien toteuttamista iskuista ja motiiveista pois ja keskittynyt suuremman kuvan luomiseen.
Etenkin Georgian sodan tapauksessa DDoS-hydkkéykset ovat ndyttdneet voimansa ja vaiku-

tuskykynsa myds sotilaallisessa toiminnassa.
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Kuva 2: Georgian hallituksen sivun http://mfa.gov.ge liikenteen muutokset vuorokauden sisal-

|& DDoS-hyokkayksen aikaan (piikki ndyttdd hyokkayksen kulminoitumisen). [32]

5.3 Tapaus: Spamhaus

Spamhaus on voittoa tavoittelematon organisaatio jonka tavoitteena on taistella internetin
spammia - eli roskapostia - vastaan erindisin keinoin. Spamhaus tarjoaa anti-spam palveluita,
jaljittaé tunnettuja roskapostin l&hettdjia ja pyrkii tukemaan paattdjia roskapostiin liittyvan

lainsd@ddannon sadtdmisessé. [33]

Viimeisin suuri ja laajalti mediahuomiota saanut DDoS-hyokkays tapahtui alkuvuodesta 2013
Spamhaus organisaation palvelimia vastaan. Spamhaus organisaatioon kohdistuneen hyokké-
yksen seurauksena Spamhaus otti yhteyttd Cloudfare nimiseen yritykseen hyokkayksen torju-
miseksi. Cloudfare on uutisoinut tapauksesta laajasti ja avoimesti internetblogissaan, jonka li-

séksi tapauksesta on julkaistu artikkeleita useissa eri verkkomedioissa. [34, 35] Cloudfarelle
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k&vi nopeasti selvéksi, ettd kyseessa oli mittakaavaltaan erittain suuri hyokkays joka oli kyke-
neva kaatamaan koko Spamhausin verkkosivuston. "These very large attacks, which are
known as Layer 3 attacks, are difficult to stop with any on-premise solution. Put simply: if you
have a router with a 10Gbps port, and someone sends you 11Ghbps of traffic, it doesn't matter
what intelligent software you have to stop the attack because your network link is completely
saturated”[34].

Hyokkays tehtiin kayttamalla hyvaksi DNS-resolvereita, eli palvelimia jotka vastaavat verkko-
tunnusten nimikyselyihin. Nama koneet muuntavat verkkotunnukset IP-osoitteiksi. Hyokkéays
toteutetaan pyytdmalla DNS-resolvereilta suuria DNS-zone tekstitiedostoja jotka siséltavét
verkkotunnusten nimitiedot ja IP-osoitteet. Hyokkaajé kuitenkin vaarentéa pyynnon lahettéjan
IP-osoitteeksi hyokkayksen kohteen IP-osoitteen, jolloin DNS-resolverit lahettavat DNS-zone
tiedostot virheellisesti hyokkayksen kohteena olevaan koneeseen. DNS-zone tiedostot voivat
olla kooltaan huomattavasti suurempia, kuin pyynnot joita hyokkéaaja DNS-resolvereille lahet-
t&4, jolloin hyokkaaja voi moninkertaistaa hyokkayksen kohteeseen kohdistuvan liikenteen

verraten hyokkaajalla itsellaan kéaytossa olevaan kaistanleveyteen. [34]

Suora kappalelainaus Cloudfaren internetblogista esittaa hyvin kuinka DNS-resolvereiden
avulla toteutettu hyokkays toteutetaan ja kuinka verkkoliikenne voidaan verrattain pienella

botverkolla moninkertaistaa kohdekoneessa:

” In the Spamhaus case, the attacker was sending requests for the DNS zone file for ripe.net to
open DNS resolvers. The attacker spoofed the CloudFlare IPs we'd issued for Spamhaus as the
source in their DNS requests. The open resolvers responded with DNS zone file, generating
collectively approximately 75Gbps of attack traffic. The requests were likely approximately
36 bytes long (e.g. dig ANY ripe.net @X.X.X.X +edns=0 +bufsize=4096, where X.X.X.X is
replaced with the IP address of an open DNS resolver) and the response was approximately
3,000 bytes, translating to a 100x amplification factor. We recorded over 30,000 unique DNS
resolvers involved in the attack. This translates to each open DNS resolver sending an average
of 2.5Mbps, which is small enough to fly under the radar of most DNS resolvers. Because the
attacker used a DNS amplification, the attacker only needed to control a botnet or cluster of
servers to generate 750Mbps -- which is possible with a small sized botnet or a handful of
AWS instances. It is worth repeating: open DNS resolvers are the scourge of the Internet and
these attacks will become more common and large until service providers take serious efforts

to close them” [34].
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Attacker

Kuva 3: DNS servereiden hyddyntamisestd DDoS-hyokkayksessa [36].
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Kuva 4: Spamhaus verkkosivuston liikenteestd hyokkayksen aikana, suurin piikki alkoi noin
klo 22:00 [37]

Spamhaus hyokkayksen takana olevia henkildité ei ole varmasti pystytty tunnistamaan, mutta
poliisi on ottanut kiinni ja kuulustellut iskujen takana olevana henkiloné pidettyd Sven
Kamphausia, joka on Alankomaissa sijaitsevan Cyberpunker palvelun yllapitaja. [38] Taman

lisaksi iskuihin osallisena on ollut pidatettyna brittildinen 16-vuotias poika. [39]
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Teknisesti ei ole olennaista kuka on ollut iskujen takana, tai mik& iskun perimmaéisend motii-
vina on hyokkéaajilla ollut. Todennédkaisesti kyseessé on laajempi verkosto hyokkaykseen
enemmaén tai vahemman osallisia henkil6ité. Tapaus kuitenkin osoittaa vahvasti kuinka valta-
via DDoS-iskuja voidaan toteuttaa verrattain pienilla resursseilla jopa yksittdisten henkildiden
tal yhteisen tavoitteen omaavien verkkorikollisten muodostaman pienen verkoston voimin.
Kuten Cloudfiren internetblogissa mainitaan, perustui Spamhaus hydkkays DNS-servereisséa
oleviin haavoittuvuuksiin, joiden korjaamiseksi vaaditaan toimenpiteitd, mutta joita ei haa-
voittuvuuden tunnettavuudesta huolimatta ole huomioitu kaikkien internetpalveluiden tarjo-
ajien kohdalla. Tama altistaa verkkosivustot yha uusille hyokkayksille kunnes haavoittuvuudet
korjataan. Esimerkkind Spamhaus tapaus on oivallinen ja se selittaa kattavasti kuinka yksin-
kertaisella tavalla voidaan valjastaa suuri méaré raakaa voimaa halutun palvelun kaatamiseksi.
Tallaisia tapauksia tapahtuu maailmalla jatkuvasti useita, eika kaikista vélttamatta uutisoida

kuten Spamhaus tapauksen kohdalla uutisoitiin.

6 JOHTOPAATOKSET

Tutkielmassa olen esittanyt kuinka erilaiset palvelunestohyokkaykset rakentuvat ja millaisia
vaikutuksia niita kayttamalla voidaan saada aikaan. Teknisen tarkastelun ja eri esimerkkien
avulla voidaan nayttaa toteen palvelunestohyokkayksien olevan nykyaikainen ja suhteellisen
tehokas vaikutuskeino kyberiskuissa tai kybersodankaynnissa. Palvelunestohydkkayksia kay-
tetddn yha ja on kaytetty jo toista vuosikymmenta laajasti maailmalla niin pienemmaéssa kuin
suuremmassakin mittakaavassa. Palvelunestohyokkayksilla on useita ominaisia piirteita jotka
ovat séilyneet I&pi historian hyvin samankaltaisina, ainoastaan hyddynnettévét haavoittuvuu-
det ja eri tekniikat toteuttaa néité ajattomia periaatteita ovat muuttuneet. Palvelunestohyokka-
ys on yksinkertainen, tehokas ja halpa tapa toteuttaa iskuja joilla voidaan saada aikaan tulok-
sia moneen eri kayttdtarkoitukseen. Palvelunestohytkkaykset ovat paasaantoisesti profiloitu-
neet verkkorikollisten keinoksi edesauttaa omia motiivejaan ja tuoda aantaan kuuluville, mut-
ta kuten Georgian sodan ja Viron tapaukset osoittavat, voidaan palvelunestohyokkéyksia val-
jastaa suoraan tai epasuorasti myos valtiollisen tason painostukseen, tai jopa suoranaisena

osana sotilaallista operaatiota.

Hyokkééjan kannalta palvelunestohytkkéykset tarjoavat halvan ja pienilla resursseilla toteu-
tettavan keinon ajaa alas kohteena olevan tahon verkkopalveluita. Palvelunestohyokkaykset
ovat erityisen tehokkaita yllatyksellisesti toteutettuna ja etenkin Spamhaus tapauksen kaltai-

sissa hyokkéyksissa varautuminen etukéteen on erittéin vaikeaa, tai jopa mahdotonta. Palve-
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lunestohyokkayksille on ominaista, ettd niiden toteuttaminen vaatii tiettya yllatyksellisyytté ja
jonkin hankalasti torjuttavan haavoittuvuuden hyddyntamista. Yleensa hyokkaajat pyrkivatkin
hyddyntdmaan jarjestelmien ja verkkojen siséll& tapahtuvaa aitoa liikennetta hyokkéyksissaan.
Hyodyntamaélla haavoittuvuuksia ja manipuloimalla aitoa liikennetta kayttaytymaan hyokkaa-
jan haluamalla tavalla voidaan toteuttaa hyokkéyksid, joita jarjestelmét eivét itsendisesti tun-
nista haitalliseksi, jolloin manipuloinnin onnistuessa voidaan palvelunesto saada suurella to-

dennékoisyydelld onnistumaan.

Palvelunestohyokkayksilla on kuitenkin myds omat heikkoutensa. Palvelunestohyokkaykset
ovat lopulta suhteellisen yksinkertaisia torjua, olettaen ettd kohteella on olemassa osaamista ja
resursseja iskun torjumiseen. Yksinkertaisimmillaan palvelunestohyokkaykset voidaan torjua
manuaalisesti katkaisemalla suuria dataméaaria lahettévét yhteydet. Joissakin tapauksissa ta-
maékin voi osoittautua hankalaksi kuten Spamhaus tapauksessa, jossa l&dhettévia IP-osoitteita
on jarjestelman kannalta kdytannossé virtuaalisesti rajaton maara. Palvelunestohyokkayksilla
ei usein saada aikaan pitk&aikaista vaikutusta kohteeseen vaan parhaimmillaankin kohteet
ovat alhaalla péivia tai tunteja, jonka jalkeen yhteydet yleensé saadaan reititettya uudestaan ja
haitalliset yhteydet katkaistua. Hairiota kohteisiin voidaan aiheuttaa pidempid aikoja, mutta
talléin myos aikaansaatu vaikutus on huomattavasti vahaisempi kuin tilanteessa jossa kohde

saatetaan tdysin toimintakyvyttoméksi.

Mielesténi palvelunestohytkkaykset soveltuvat parhaiten tilanteisiin joissa ei vaadita kohteen
pitkdaikaista lamauttamista. Palvelunestohyokkaysta voidaan sotilaallisissa sovellutuksissa
kayttad ajamaan hetkellisesti alas vastustajan verkkopalveluita. Georgian sodan esimerkin
mukaisesti palvelunestohytkkayksia voitaisiin hyddyntad nopean toiminnan operaatioissa
joissa vastustajan tarkeiden verkkopalveluiden kaatuminen yhdeksikin paivaksi riittaisi
edesauttamaan operaatiota. Téllaisia iskuja voisivat olla iskut energiantuotantoon, tiedonkul-
kuun tai taloudellisiin instansseihin kuten Viron tapauksessa. Palvelunestohytkkaykset sovel-
tuvat mielesténi erityisesti harmaan vaiheen edeltaviin vaiheisiin, sekd harmaan vaiheen aika-
na tapahtuvaan painostukseen juuri edelld mainittujen tapaisten palvelujen kayttoa rajoittamal-

la.

Palvelunestohydkkaykset ovat nykyaikana yhd enemman arkipaivaistyva ilmio ja tekniikan
kehittymisen myotd, myos palvelunestohyokkéyksilla saadaan aikaan yhé& suurempia vaiku-
tuksia kohteisiin. VVoidaankin todeta, ettd mitd enemmaén jollakin tietylld taholla on toimintoja

verkossa, sité alttiimpi se on palvelunestohyokkayksille. Vaikka en tutkielmassa kasittelek&an
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palvelunestohyokkayksilta suojautumista, on hyokkayksenkin kannalta tarked4 tunnistaa tule-
vaisuuden muutokset verkkojen kasvussa ja rakenteissa. Yha enemman palveluita siirtyy
verkkomaailmaan mik& muodostaa yha suurempia haavoittuvuuksia. Esimerkking palveluiden
verkoittumisesta on esimerkiksi bitcoinin yleistyminen ja rahaliikenteen siirtyminen yha vah-
vemmin verkkoihin. Georgian sodan viitoittamalla tiell& uskon myos valtioiden olevan tule-
vaisuudessa yha vahvemmin mukana kehittdmassa ja luomassa botverkkoja, tai kaivamassa
nollapdivéhaavoittuvuuksia globaalissa verkossa. Palvelunestohyokkaykset ovat yksinkertai-
sesti niin kustannustehokas keino vaikuttaa kohteeseen tai vastustajaan, ettd yksikéan valtio ei

VoI sivuuttaa niiden huomioimista.
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