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Psykologisten operaatioiden tavoitteena on muokata taistelutila omien joukkojen tehtévien
kannalta edulliseksi ja vaikeuttaa vihollisen tehtévien suorittamista. Siviilivédeston
hyvaksynnan saaminen omien joukkojen tehtdavien tueksi korostuu kriisinhallinnan
toimintaymparist0ssa.

Tutkimuksessa selvitetddn psykologisten operaatioiden vaikutuksia kriisinhallintatehtavéaa
suorittavan komppanian kokoisen osaston toiminnassa. Tutkimuksen alueena on kaytetty
suomalaisten joukkojen toiminta-aluetta Pohjois-Afganistanissa vuosina 2005-2012.
Tarkastelun kohteena on omien joukkojen ja vihollisen psykologisten operaatioiden
toteuttaminen toisiaan ja siviilejad kohtaan. Painopisteend ympadriston kuvauksessa ovat
viestinnan mahdollisuudet eri vaylia pitkin.

Tutkimus on toteutettu aineistolédhtisend sisallonanalyysind hermeneuttisesta ndkdkulmasta.
Tavoitteena sisallon analysoinnissa on syventaa inhimillistd ymmaérrysté aihealueeseen ja
tuottaa johtopaatoksia lahdeaineistosta. Johtopédatoksia varten aineistoa on vertailtu omien
joukkojen ja vihollisen nakokulmista.

Tutkimuksen paakysymyksena on: Miten psykologiset operaatiot vaikuttivat komppanian
toimintaan Afganistanin kriisinhallintaoperaatiossa vuosina 2005-2012? Paakysymykseen
haetaan vastauksia apukysymyksilla 1) Mitka ovat olosuhteet psykologisille operaatioille
suomalaisten vastuualueella? 2) Miten psykologiset operaatiot vaikuttavat vihollisen
toimintaa? 3) Miten psykologiset operaatiot vaikuttavat omien joukkojen toimintaan?

Tutkimuksen psykologisten operaatioiden kéytantdja ja periaatteita kasittelevat lahteet on
keratty Maanpuolustuskorkeakoulun kirjallisuudesta ja yhdysvaltojen ohjesédanndista.
Vihollista kasitteleva aineisto on keratty yhdysvaltalaisista ja eurooppalaisista
sotilasléhteistd. Toimintaympdristoa kasitteleva aineisto on keratty siviili- ja
sotilasorganisaatioiden raporteista, jotka ké&sittelevat kohdealueen tapahtumia ja yhteiskuntaa.

Tutkimustulokset osoittavat viestinnan hallinnan tarkeyden kriisinhallintatehtavassé toimivan
joukon tehtévissa suoriutumiseen. Viestinnan hallinta kasittaa kohdealueen kulttuurin
tuntemuksen, viestintakanavien hallinnan ja oikea-aikaisen tiedottamistoiminnan.

AVAINSANAT

PSYOPS, AFGANISTAN, 2005-2012, ISAF, TALEBAN
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PSYKOLOGISET OPERAATIOT KRIISINHALLINNAN
TOIMINTAYMPARISTOSSA; MAZAR-E-SHARIFISTA LANTEEN

1 JOHDANTO

Tutkijan havaintojen mukaan kriisinhallintatehtéviin lahteville joukoille koulutetaan vahan
psykologisten operaatioiden vaikutuksia kdytannon toimintaan liittyen. Kéytdnnon toimintaan
vaikuttamisella tarkoitetaan keinovalikoimaa vaikuttamiseen ja vaikutuksilta suojautumiseen,

miké& on yhteydesséd komppanian tehtdvien toteutumiseen.

Nykyajan  viestintimahdollisuudet ovat  kehittyneet nopeasti ja tat4 kautta
vaikutusmahdollisuudet ovat kasvaneet omilla joukoilla sek& vihollisella, paikallisesti ja
globaalisti. Komppanian toimintaan voidaan vaikuttaa suoraan toiminta-alueella tai

esimerkiksi kotimaan kautta tahallisesti tai tahattomasti.

Psykologisten operaatioiden tavoitteena on taistelutilan muokkaaminen edulliseksi oman
joukon toiminnalle. Taistelutilan muokkaamisen térkeys ja kohdemaan siviilien hyvaksynta
korostuu kriisinhallintatehtdvissa, joissa epasymmetrisesti toimiva tunnukseton vihollinen
kayttaa kaikkia mahdollisia keinoja paastédkseen tavoitteeseensa. Nykyaikaisen sodan kuvan
muutokset, terrorismin evoluutio ja nopeasti kasvavat globaalit kommunikointivaylat luovat

haasteellisen ja monipuolisen kentan psykologisille operaatioille.

1.1 Tausta

Psykologiset operaatiot ovat olleet térkedssd roolissa kaikissa merkittavissa viime
vuosisadalla kaydyissa sotilaallisissa konflikteissa." Taistelukentalla taktisella tasolla
psykologiset operaatiot (PSYOPS) ovat olennainen osa taistelua. Tarkoituksena on vaikuttaa

! Virta, Mika: Psykologiset operaatiot osana sotilasjohtamista: Teoriaa ja kaytantéa perustasolla.
Maanpuolustuskorkeakoulu, johtamisen laitos, 2004, s. 30.
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alueella toimiviin vihollisiin ja siviilivaestdén omien tavoitteiden saavuttamiseksi,® eli
tavoitteena on muokata taistelutilaa edistdmdin omiin tavoitteisiin péaasyéa. Psykologisilla
operaatioilla voidaan tukea sotilasoperaatioiden valmistelua harhauttamalla ja vaikuttamalla

vihollisen johtoon ja toimijoihin ennen mahdollista aseellisen voimankayttoa.?

Psykologiset operaatiot ovat myds olennainen osa kriisinhallintaa, koska tavoitteena on
yleensd turvata siviilien edellytykset eldmé&an ja mahdollistaa laillisen hallinnon toiminta
itsendisesti.  Kriisinhallintatehtdvissd joudutaan my6s muiden kuin tavanomaisten
sotilaallisten ongelmien kanssa tekemisiin, aiheuttaa tdmé& psykologisten operaatioiden
merkityksen kasvamisen vaikutuskeinona.® Etenkin Afganistanin rauhanturvaoperaatiossa
taistelun epasymmetrisyys, monimuotoinen Kkulttuuri, véestdon etninen jakauma ja eri
tarkoitusperien puolesta taistelevat ryhmittymat korostavat muiden kuin konventionaalisten
keinojen kéyttda operaation onnistumiseksi.

Kriisinhallinnassa PSYOPS-suorituskykyd ovat padsadntdisesti kayttdneet Yhdysvallat ja
useimmat suuret ja keskisuuret eurooppalaiset valtiot.> Naistd ldheisimmassi
yhteistoiminnassa suomalaisten kanssa ovat ruotsalaiset joukot Pohjois-Afganistanissa.
Suomella ei kuitenkaan toistaiseksi ole samanlaista kykyé, vaikka kyseinen suorituskyky
kyettisiin luomaan.® Kriisinhallinnan toimintaymparistéssa Suomi kykenee kuitenkin
vaikuttamaan  siviili-sotilas-yhteistyolla  (Civil-Military  Co-operation, CIMIC) ja
avainhenkildiden tapaamisilla (Key Leader Engagement, KLE) nimettyihin kohderyhmiin.”

Tiedustelun merkitys korostuu psykologisten operaatioiden onnistumisessa johtuen
kohderyhmien suuruudesta ja aikaa vievéstd analysoinnista. Koska kohderyhména ovat
ihmiset, taytyy tiedustelutiedon antaa kuva kohteiden ajatusmaailmasta, kokemuspiirista,
asenteista ja kulttuurista. Tiedustelutiedon ajantasaisuus korostuu psykologisissa operaatioissa
mika korostaa myds organisaatioiden valisen yhteistyon merkitysta tiedon tuottamisessa.®
Informaation hallinta liittyy olennaisesti taistelutilan hallintaan, koska paikalliset ja
kansainvéliset kriisit ovat mediatapahtumia. Nykyaikana tiedonkulun nopeuden ja hallinnan
merkittdvyyttd kuvaa hyvin arabikevadn tapahtumat Lahi-iddssd. Matkapuhelinverkon ja

2 Virta, Mika: Psykologiset operaatiot osana sotilasjohtamista: Teoriaa ja kaytantda perustasolla.
Maanpuolustuskorkeakoulu, johtamisen laitos, 2004, s. 37.

¥ Sama, s. 30.

4 Sama, s. 30.

> Sirén, Torsti: Strateginen kommunikaatio ja informaatio-operaatiot 2030, Johtamisen ja sotilaspedagogiikan
laitos, 2011, s. 200.

® Sama, ss. 200-207.

" Sama, s. 207.

® Virta, Mika: Psykologiset operaatiot osana sotilasjohtamista: Teoriaa ja kaytantda perustasolla.
Maanpuolustuskorkeakoulu, johtamisen laitos, 2004, ss.33-34
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internetin leviaminen on moninkertaistanut informaation kulun nopeuden.’ Tasta syysta
ihmisten muodostamien mielipiteiden kannalta informaatio-operaatiot ovat olleet
avainasemassa viimeisissa konflikteissa maailmalla. Operaatioiden kulkuun ovat vaikuttaneet

tiedottamisen onnistuminen, operaatioturvallisuus, matkapuhelinverkot ja internet-yhteydet.*

Psykologisilla operaatioilla voidaan luoda omia joukkoja tukeva positiivinen viestintdkuva,
informoida toiminta-alueen kohderyhmaé, osoittaa omien asejarjestelmien teho ilman
voimank&yttod, vahvistaa asenteita ja vaikutelmia omien joukkojen eduksi, antaa omaa
toimintaa tukevia vaihtoehtoja vastapuolelle, heikentdd vihollisen moraalia ja taistelutahtoa,
kiertdd kohteiden sensuuri, lukutaidottomuus ja heikot viestintdyhteydet, kayttdd hyvéksi
vihollisen etnisid, kulttuurisia ja taloudellisia eroja ja jannitteitd, luoda ja tukea

harhautusoperaatioita.™*

Psykologisissa operaatioissa taktisiin valineisiin kuuluvat radiot, lehtiset, séhkdpostiviestit ja
aanentoistolaitteet.”? Ihmisyhteisén ja kulttuurin kehittyessa psykologisen vaikuttamisen
toiminnot ovat muuttuneet monitahoisemmiksi. Esimerkiksi Yhdysvaltojen ”Shock and
Awe”-strategia ei ole enempaa kuin primitiivisen kayttdytymistavan jatke. Strategia perustuu
lamauttavaan uhkailuun ja pelotteluun. Tavoitteena on luoda massiivinen ja ylivertainen uhka,
joka lamauttaa vastustajan ja saa taméan peraantymaan.*® Psykologisen sodankaynnin tarkoitus
ei ole saada vastapuolta ainoastaan ajattelemaan halutusti vaan toimimaan halutulla tavalla™,
joka lisd& operaation onnistumisen todennakdisyyttd ja auttaa hallitsemaan taistelutilaa.
Psykologisten operaatioiden tavoitteita voivat esimerkiksi olla vihollisen huomion
kiinnittdminen pois operaation varsinaisista tavoitteista, vihollisen joukon yhtendisyyden ja
luottamuksen hajottaminen sen johtajia kohtaan, taistelutahdon murtaminen omien

tavoitteiden saavuttamiseksi ja estdd omien joukkojen tarpeettomat tappiot.™

Tutkimuksessa keskitytaan taktisen tason psykologisiin operaatioihin Pohjois-Afganistanissa
aikavalilla 2005-2012. Alueena tarkastellaan ISAF Regional Command North (RC-N)
vastuualueella toimivia suomalaisia joukkoja. Suomalaisten joukkojen toiminta painottui
erityisesti PRT Mazar-e Sharifin alueelle (nykyisin Partnering and Advising Task Force
Mazar-e Sharif). Tarkastelun kohteena on psykologisen vaikuttamisen mahdollisuudet

® Virta, Mika: Psykologiset operaatiot osana sotilasjohtamista: Teoriaa ja kaytantda perustasolla.
Maanpuolustuskorkeakoulu, johtamisen laitos, 2004, s. 15.

10'Sjrén, Torsti: Strateginen kommunikaatio ja informaatio-operaatiot 2030, 2011, s. 247.

1 virta, Mika: Psykologiset operaatiot osana sotilasjohtamista: Teoriaa ja kaytantéa perustasolla.
Maanpuolustuskorkeakoulu, johtamisen laitos, 2004, s. 31.

12 Sama, s. 37.

3 Sama, s. 9.

4 Sama, s. 55.

1> Sama, s. 56.
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suomalaisten joukkojen ja vihollisen eli Talebanin nékdkulmasta. Suurimmat tukikohdat
suomalaisten joukkojen alueella ovat Camp Marmal (lentotukikohta, Mazar-e Sharif) ja Camp

Northern Lights (CNL, Mazar-e Sharif).
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Kuva 1: Suomalaisten toiminta-alue rajattuna.

1.2 Késitteet, rajaukset, nakokulma ja viitekehys

Kasitteet

Psykologiset operaatiot (PSYOPS, Psychological Operations) “Psykologiset operaatiot
ovat toimintoja, jotka rauhan, Kriisin tai sodan aikana luodaan tavoitteena vaikuttaa
viholliseen, liittolaisiin ja neutraaliin vaestoon. Tarkoituksena vaikuttaa ndiden asenteisiin ja
kaytokseen omia poliittisia ja sotilaallisia tarkoitusperia tukevalla tavalla™*®. NATO
madritelma psykologisille operaatioille ”Suunniteltuja toimia kéyttden kommunikointi
metodeja ja muita keinoja kohdistettuna yleis6on, jolla vaikutetaan havainnointiin, asenteisiin
ja kayttaytymiseen, vaikuttaen poliittisten ja sotilaallisten tavoitteiden saavuttamiseen”.'’
PSYOPS madritelldadn ei-tappavaksi vaikuttamiseksi vaeston tai nimettyjen kohdeyleisdjen
identiteettirakenteisiin, tahtoon, tilannetietoisuuteen ja toimintakykyyn. Eli tavoitteena on

muokata taistelutila omille toimille sopivaksi. *®

18 Virta, Mika: Psykologiset operaatiot osana sotilasjohtamista: Teoriaa ja kaytantda perustasolla.
Maanpuolustuskorkeakoulu, johtamisen laitos, 2004, s. 29.

' NATO Military Policy On Psychological Operations MC0402/2, 2012

18 Virta, Mika: Psykologiset operaatiot osana sotilasjohtamista: Teoriaa ja kaytantda perustasolla.
Maanpuolustuskorkeakoulu, johtamisen laitos, 2004, s. 37.



Psykologisten operaatioiden vaikutuskanavat'®:
- Kasvoista kasvoihin viestinta (F2F)
- Audiovisuaalinen media (Youtube, DVD, CD, VHS-videomateriaali, televisio)
- Auditiivinen media (Kasetti, CD, radio, internet radio, d4&nentoistolaitteet)
- Painettu materiaali (Julisteet, lentolehtiset, lehdet, vihkot, Kirjat)
- Toimenpiteet ja harhautteet
- Mobiiliverkko (ROSHAN, MTN, AWCC, ETISALAT)

- Internet

Informaatio-operaatiot (INFO-OPS, Information Operations) on o0sa strategista
kommunikaatiota  joilla  pyritddn  hallitsemaan erilaisia  informaatiovaikutuksia.
Vaikutuskeinoja ovat elektroninen sodankéynti (ELSO), tietoverkko-operaatiot, psykologiset

operaatiot (PSYOPS), harhauttaminen ja fyysinen vaikuttaminen.?

SCAME analyysi (Source, content, audience, media and effects analysis) on vihollisen
propagandaa vastaan kehitetty analyysimenetelmd. Analyysimenetelmélld arvioidaan
vihollisen suorittamien psykologisten operaatioiden vaikutuksia ja kehitetddn vastakeinoja

tukemaan omien joukkojen toimintaa.?!

Signaalitiedustelu  (SIGINT, Signal Intelligence) tuottaa tietoa kohdealueen
viestiliikenteesta, sen sisallésta ja  vihollisen kayttamista  viestintatekniikoista.??
Viestililkenteen kasvava méaard voi toimia indikaattorina tapahtuvasta hyokkayksestd,
véijytyksesta tai joukkojen liikkeestd alueella. Lahettavid laitteita paikantamalla saadaan

joukkojen sijainti, mahdolliset laitetiedot ja liikesuunta tietoon.

Civil-Military Co-operation (CIMIC) toiminnalla tuetaan operaation tavoitteeseen paasya.
Toiminnan tavoitteena on luoda yhteistyd rauhanturvajoukkojen, siviiliorganisaatioiden,
paikallisten siviilien ja johtajien vélille. Tavoitteena ei kuitenkaan ole siviiliorganisaatiot

sotilasorganisaation johtamana.?

Key Leader Engagement (KLE) on sosiaalisien yhteyksien rakentamista suunnitellusti
paikallisiin johtajiin pitkdaikaisesti, milla vaikutetaan paikallisten asenteisiin johtajien kautta.

19 Sama, ss. 40-41.

20 Tyrvallinen Suomi-Tietoja Suomen kokonaisturvallisuudesta, Tampereen Yliopistopaino Oy, 2013, 11.6
Psykologiset operaatiot, s. 1.

21 FM 3-05.301. Psychological Operations Tactics, Techniques, and Procedures. 31 December, 2007

22 \/irta, Mika: Psykologiset operaatiot osana sotilasjohtamista: Teoriaa ja kéytantoa perustasolla.
Maanpuolustuskorkeakoulu, johtamisen laitos, 2004, s. 34.

2% Civil-Military Co-operation Centre of Excellence: CIMIC FIELD HANDBOOK, 2012 3rd edition, 2012
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Avainhenkiloiden tapaaminen mahdollistaa myo6s tiedustelutiedon kerd&@misen toiminta-
alueelta. Toiminta vaatii kulttuurin, sosiaalisten suhteiden, ndkdkulmien ja ymparistéssa

vaikuttavien tekijoiden ymmartamista. 2

Henkilétiedustelu (HUMINT, Human Intelligence) Tehokkain tiedustelun muoto
psykologisia operaatioita varten on henkil6tiedustelu. Yleisimpié tiedonhankkimismenetelmia
henkiltiedustelussa ovat vankien, siviileiden ja pakolaisten kuulustelu, oman henkildston
haastattelu, tiedustelupartioiden raportit, tiedusteluhaarojen tiedonvaihto sekd omien
taistelevien joukkojen haastattelut ja raportit. °

Kuvaustiedustelu (IMINT, Imaginery Intelligence) mahdollistaa vihollisen paikannuksen ja
kohderyhman nimeamisen.®® Vihollisen maarittdminen siviilivaestostd on  kuitenkin
haasteellista johtuen samankaltaisesta vaatetuksesta ja kulkuvélineisté joita siviilit kayttavat.
llmakuvaus mahdollistaa silti yksittdisten kohteiden sekd joukkojen liikkeiden seurannan
ennen ja jalkeen operaation seka operaation aikana.

Tutkimus on rajattu ajanjaksolle 2005-2012 Pohjois-Afganistaniin RC-North vastuualueelle,
padasiallisesti Balkhin maakuntaan. Tarkasteltavina yksikkdind ovat suomalaiset
rauhanturvajoukot komppania kokoonpanossa.

Né&kokulmana tutkimuksessa on psykologisten operaatioiden vaikutukset komppanian
kokoisen joukon toimintaan. Yleisimpid tehtdvia olivat partiointi, valvonta, etsintd ja
eristystehtavat seké yhteisoperaatiot paikallisten joukkojen kanssa (ANSF) kanssa.

TALEBAN YMPARISTO ISAF

Kuva 2: Nakdkulma.

24 US Joint Forces Command Joint Warfighting Center: Commander’s Handbook for Strategic Communication
and Commination Strategy Version 3.0, 2010, s. 51.

% Virta, Mika: Psykologiset operaatiot osana sotilasjohtamista: Teoriaa ja kéytantoa perustasolla.
Maanpuolustuskorkeakoulu, johtamisen laitos, 2004, s. 34.

%6 Sama, s. 34.



POHJOIS-AFGANISTAN 2005-2012

SUOMALAISTEN VASTUUALUEET
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Kuva 3: Tutkimuksen viitekehys.

1.3  Tutkimusmenetelma, tutkimustehtava ja

tutkimuskysymykset

Tutkimuksen menetelménd kaytetadn aihealueen aikaisemman tutkimuksen ja kirjallisuuden
aineistolahtdista  sisdltbanalyysid, jota tarkastellaan hermeneuttisesta nékokulmasta.
Sisallénanalyysid kéytetddn selittamaan psykologisen vaikuttamisen mahdollisuuksia ja
vaikutuksia komppanian toiminnassa. Lopputuloksena on kuvaus kriisinhallintatehtévéssa
toimivan  komppanian  vastuualueella  vallitsevasta  psykologisten  operaatioiden

toimintaymparistosta jotka vaikuttavat tehtévista suoriutumiseen niin eduksi, kuin haitaksi.
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Tutkimustehtdvdna on tutkia psykologisten operaatioiden mahdollisia vaikutuksia
kriisinhallintatentdvdd  suorittavan ~ komppanian  toimintaan, josta  muodostetaan

johtopaatokset.

Tutkimuskysymys: Miten psykologiset operaatiot vaikuttivat komppanian toimintaan
Afganistanin kriisinhallintaoperaatiossa vuosina 2005-2012?

Alatutkimuskysymykset:

Mitk& ovat olosuhteet psykologisille operaatioille suomalaisten vastuualueella?
Miten psykologiset operaatiot vaikuttavat omien joukkojen toimintaan?

Miten psykologiset operaatiot vaikuttavat vihollisen toimintaan?

1.4  Aikaisemmat tutkimukset ja tutkimuksen tavoite

Psykologisia operaatioita kriisinhallinnan toimintaymparistéssd on tutkittu aikaisemmin
suomessa komppaniaa korkeammalla tasolla tai yksilotasolla.

Tutkimuksen tavoitteena on ymmartdd kuinka psykologinen vaikuttaminen vaikuttaa

komppanian tehtévissa suoriutumiseen niin eduksi, kuin haitaksi taktiikan ndkokulmasta.

2 PSYKOLOGISTEN OPERAATIOIDEN YMPARISTO
VASTUUALUEELLA

Tassa luvussa kasitellddn vastuualueella vaikuttavia toimijoita, jotka vaikuttavat alueella
toteutettaviin  psykologisiin  operaatioihin.  Tarkastelun kohteena ovat paikalliset
véestOkeskittymat ja informaation vélityskanavat, jotka mahdollistavat psykologisen

vaikuttamisen. Luvun lopussa kasitellaan ns. Social Swarming ilmiota.

2.1 Paikalliset toimijat

Balkhin maakunnan alueella eld& noin 1 245 100 asukasta, joista miehid 636 800, naisia
608 300. Maaseudulla eldd 794 900 asukasta. Suurin vdestonkeskittyma sijaitsee 368 100
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asukkaan Mazar-e-Sharifin kaupunkialueella. Suurin asukasluku maaseudulla sijaitsee
Sholgaran (110 600 asukasta) ja Balkhin alueella (116 300 asukasta).?’

ANA, Afghanistan National Army, Afganistanin kansallinen armeija on puolustusministerion
alainen joukko, jonka vahvuus oli vuonna 2009 90 000 sotilasta ja se on kasvanut vuoteen
2011 mennessa 164 000 sotilaaseen. Sotilaista ja poliiseista lukutaitoisia on noin 14%.%

209 armeijakunnan (Shaheen) on sijoitettu Balkhin maakuntaan. 18. divisioona on sijoitettu
Mazar-e Sharifiin.

Turvallisuusviranomaisena vastuualueella toimii ANP, Afghanistan National Police, joka on
Afganistanin kansallinen poliisi. ANP toimii Afganistanin sisaministerion alaisena joukkona
ja se koostuu: ANCOP (Afghan National Civil Order Police), ABP (Afghanistan Border
Police), CNPA (Counter Narcotics Police of Afghanistan), AUP (Afghan Uniformed Police),
ALP (Afghan Local Police) organisaatioista. NDS National Directorate of Security on

Afganistanin kansallinen tiedustelupalvelu, joka raportoi suoraan presidentille.

Paikalliset turvallisuusjoukot koostuvat pashtuvaltaisten kylien miehistd, joista iso osa on
Neuvostoliittoa vastaan sotineita entisia Mujahedin taistelijoita.® Arbaki joukkoja pyritaan
hallitsemaan sisaministerion toimin muuttamalla joukkoja Afganistanin paikallisiksi
poliisijoukoiksi (ALP, Afghan Local Police), jotka raportoivat suoraan alueen
poliisipdallikdlle (ANP) ja toimivat sisaministerion alaisuudessa. ALP joukkojen toiminta on
United Nations Assistance Mission in Afghanistanin (UNAMA) mukaan rajoitettu ainoastaa
paikallisiin operaatioihin, eivatkd joukot voi vieda aseita oman operaatioalueen ulkopuolelle.
Lahimmat ALP joukot sijaitsivat Jowzjanin maakunnassa (ei virallisesti operatiivinen 2011)

ja Baghlanissa (yksi operatiivinen joukko) vuonna 2011.%

27 Settled Population of Balkh province by Civil Division, Urban, Rural and Sex-2012-13, PDF tiedosto:
http://cso.gov.af/Content/files/Settled%20Population%20by%20Civil%20Division,.pdf, Viitattu 25.3.2014

28 Afghan Security Forces Grow in Numbers, Quality. American Forces Press Service, Sivusto:
http://www.defense.gov/news/newsarticle.aspx?id=64044, Viitattu 24.3.2014

2% efevre Mathieu, Local Defence in Afghanistan, Afghanistan Analyst Network, 2010. s. 5 PDF tiedosto:
http://www.afghanistan-analysts.org/wp-content/uploads/downloads/2012/10/20100525MLefevre-LDIpaper.pdf,
Viitattu 25.3.2014

%0 village Defence: Understanding the Afghan Local Police (ALP), Civil-Military Fusion Centre, 2011, PDF
tiedosto:
https://www.cimicweb.org/Documents/CFC%20AFG%20Security%20Archive/ CFC_Afg_Monthly Afghan_Lo
cal_Police Jul-11.pdf, Viitattu 25.3.2014
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2.2 Vaikutuskanavat

GSM Verkko vuonna 2011

ROSHAN MTN

5 miljoonaa kayttéjaa 3,6 miljoonaa kayttajas

Kuva 4: GSM verkon peittoalue Balkhin maakunnan alueella vuonna 2011

Radio on suurin media Pohjois-Afganistanissa. Paikallisesta véestdsta 89 % kuuntelee radiota
paivittain, 2 % usein viikon aikana ja 5 % kerran viikossa. Radion kuuntelijoista on miehid
95 % ja naisia 71 %. Yleisin paikka radion kuuntelulle on koti 81 % ja kaupat 10 %. Miehet
hallitsevat radioiden kayttoa yleisesti perheissa ja kokevat olevansa ylimpiéd auktoriteetteja
radion kayttoon. Yleisimmét kuunteluajat ovat 6:00-10:00 ja 18:00-22:00 joista
jalkimmaisend aikana radiota kuuntelee yli 60 % kuuntelijoista. Televisiota Balkhin alueella
seuraa 61 % asukkaista, joista 90 % television omistajista katselee sité jokapaivaisesti.* GSM
verkon peittoalue Pohjois-Afganistanissa, jossa vuonna 2011 oli yhteensé noin 8,6 miljoonaa

kayttajaa kahdella suurimmalla operaattorilla, jotka ovat Roshan ja MTN.

2.3 Social Swarming

Nykyaikana elektronisen viestinnan mahdollisuudet ovat osoittaneet tehokkuutensa niin omia
tarkoitusperid edesauttavana, kuin vihollisen keinona vaikuttaa ilman kineettistd voimaa.
Elektronisessa viestinndssé sosiaalisen median vaikutuksia korostaa tiedon nopea saatavuus,

helppo jakaminen ja ns.”Social swarming”, jossa median toimintaa ei voida hallita. Tiedon

%! Kuva koottu: Telecommunications & Mobile Phone Companies in Afghanistan, Civil-Military Fusion Centre,
2011 PDF tiedosto: https://www.cimicweb.org/Documents/CFC%20Afghanistan%20-
%20Public%20RFI%20Responses/CFC_Afghanistan_RFI_Mobile Phone_Operators Sep2011.pdf, Viitattu
25.3.2014

%2 Altai Consulting: Afghan Media — Three Years after 111-2.03. Balkh Province, 2005, ss.10-12, PDF tiedosto:
http://www.altaiconsulting.com/docs/media/2005/111-3.Balkh.pdf, Viitattu 25.3.2014
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nopea ja helppo jakaminen luo uutistulvan, jossa jokainen tapahtumien seuraaja toimii myos
tiedon tuottajana. Periaatteena ei ole fyysisen tuhon aiheuttaminen, vaan vaikuttajien
paatoksenteon vaikeuttaminen ja hairintd. Muut toimijat voivat kuitenkin kéyttaa tata efektia

suoran tuhon aiheuttamiseen omia tarkoitusperia varten. *

Resources: Promotion, Price,
Place, Product

Resources: Time, Money,
Physical, Mental

Ability
Opportunity

Motivation

——

———

1. Preparation Phase 4. International Buy-In

2. Ignition Phase 5. Climax

3. Protest Phase 6. Follow on Information Warfare
Hussaln and Howands

Kuva 5: Faggard David: Social swarming, Asymmetric Effects on Public Discourse in Future

Conflict

Kuva selittdd Social Swarming efektid vaiheilla motivaatio — kyky — mahdollisuus.
Motivaation syntyyn vaikuttaa kulttuurilliset seikat, halut, kokemukset ja vastareaktiot
epéoikeudenmukaisuuksiin ja yksilon/yhteison kokemiin vaaryyksiin. Tama aiheuttaa
toiminnan, jota ei neutraalissa ympéaristdssa tapahdu, eli efektin aikaansaavana voimana. **
Esimerkiksi tietyn etnisen ryhman kokemat véaryydet valtavdeston suhteen mihin vaikuttaa
aika, taloudelliset, fyysiset ja henkiset resurssit. Verkostoituneessa yhteiskunnassa aika on
merkittdva tekijd rahaan ndhden tiedon tuottamisen kannalta. Kuulijoiden kulttuuri,
sosioekonominen tilanne ja uskomukset vaikuttavat siihen kuinka informaatio ymmarretaan ja

%8 Faggard, David: Social swarming, Asymmetric Effects on Public Discourse in Future Conflict, Military
Review March-April 2013, ss. 79-80.
% Sama, s. 81.
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tdmé vaikuttaa uutisen hyvéksyntaan yleison mielessa. Tiedon luotettavuudella ei ole valia
miké&li kohdeyleison mielet hyvaksyvat tiedon. Kommunikaatio voi tapahtua yhteison sisallg,
paikallisesti, kansallisesti, kansainvélisesti tai ndiden yhdistelmind eri toimijoiden valilla,

jotka pystyvét nopeaan tiedonvaihtoon (puhelimet, internet).*

Verkossa olevat toimijat voivat levittdd viestid eteenpdin yleisdlle jolla ei ole péaésya
verkkoon. Tam& myds mahdollistaa toimijalle tiedon muokkaamisen/véaristdimisen omia
tarkoitusperié varten, kuten rajahdysonnettomuuden mainostaminen tahallisena terrori-iskuna.
Mikali toimija ei saa viestilleen tarpeeksi nakyvyytta tai haluttua vaikutusta, voi se muokata
viestin paremmin jaettavaan muotoon. Mikali toimija haluaa yllapitdd kyvyn vaikuttaa, on
silla oltava riittavasti kuulijoita ja seuraajia.®® Seuraajien yllapitamiseksi verkoston
laajentaminen ja muiden viestien eteenpdin jakelu pitéd& toimijan pinnalla verkostossa. Eri
kohdeyleistjen erityispiirteiden tunteminen ja ymmartdminen auttaa raataloimaan viestit
helpoimmin omaksuttavaan ja jaettavaan muotoon. My0ds ympdristé vaikuttaa
todennakoisyyteen toiminnan kaynnistymiselle, koska toimija joutuu valitsemaan onko
kapinallinen toiminta vaarallisempaa itselleen kuin hiljaisena pysyminen, vai onko

kapinallinen toiminta turvallisempaa kuin vallitsevan tilanteen hyvaksyminen.*’

2.4 Y hteenveto

Ongelmana Arbaki ja ALP joukoissa ovat etniset jannitteet paikallisten kylien valilla, jotka
voivat aiheuttaa paikallisia selkkauksia ja sitd kautta heikentdd turvallisuustilannetta jos
joukkojen toimintaa ei voida valvoa riittdvasti. Selkkaukset voivat johtua aikaisempien
vuosien aikana koetuista véaryyksistd eri etnistd taustaa olevia ryhmittymida kohtaan.
Suurempi uhka ISAF-joukoille ja komppanian toiminnalle on tunnistamisen vaikeus joka voi
johtaa blue-on-green tilanteeseen, koska paikalliset turvallisuusjoukot pukeutuvat kuten
siviilit. Taman takia turvallisuusjoukot voidaan helposti sekoittaa talebaniin. Toinen uhka on
Arbakin suorittamat rikolliset toimet (ryostot, Kiristaminen ja vékivalta) siviileja kohtaan,

mika voi pahimmillaan johtaa paikallisten mielipiteen kaantymiseen taleban myonteiseksi. *

% Sama, 5.81

% Sama, 5.81

%7 Sama, 5.82

%Militia Sightings, Afghanistan Analyst Network, 2010, s.3. PDF tiedosto: http://www.afghanistan-
analysts.org/militia-sightings?format=pdf, Viitattu 25.3.2014



Tehokkain uutistenvélityskanava Pohjois-Afganistanissa on edelleen radio ja televisioiden
kayttd on kasvamassa.*® Vaikka maan infrastruktuuri (televerkot ja sahkd) ei ole viela valmis

sosiaalisen median kaytolle, on sille kuitenkin kysyntaa ja suunnitelmia lahitulevaisuuteen.*’

Esimerkkina median tahattoman tai tahallisen kayton tehokkuudesta
kriisinhallintaoperaatiossa voidaan kayttdd suomalaisten kaymaa taistelua Luoteis-
Afganistanissa Maimanassa 2006. Konfliktin syntyyn vaikutti Jyllands-Postenin julkaisema
pilakuva profeettaa Muhammedista, jonka kerrannaisvaikutukset nékyivat mielenosoituksina
ympéri maailmaa ja mm.autopommi-iskuna Tanskan suurldhetystoon Islamabadissa
Pakistanissa  2008*'. Tapahtumien eskaloituminen Maimanassa alkoi paikallisen
uskonoppineen puheella, joka johti vakijoukon hyotkkaykseen ISAF-joukkojen tukikohtaa
kohtaan ja loppui kuuden tunnin paasta, kun nopean toiminnan joukot saapuivat alueelle.*?
Toisena esimerkkind on Mazar-e-sharifissa tapahtunut YK:n toimiston tuhoaminen
paikallisten toimesta. Tapahtumien syynd oli yhdysvaltalaisen pastorin Terry Jonesin
koraaninpoltto 50 henkisen yleison edessd, jonka seurauksena paikallisista koostuva
vakijoukko tuhosi YK:n toimiston ja tappoi 12 tyontekijad viisi paivdd myshemmin.®
Tapahtumat kuvaavat hyvin ulkomaalaisen median vaikutuksia rauhanturvaoperaation
turvallisuustilanteeseen. Tapahtumasta voi kestdd pdivia tai vuosia ennen kuin vaikutukset
tulevat esille. Media voi olla suullista, painettua, elektronista tai ndiden yhdistelmid. Useat eri
viestintdkanavat aiheuttavat haasteita median seurannalle ja tulevien tapahtumien
ennakoinnille. My6s hyvéa uutista voidaan kayttdd haitallisesti muuttamalla kontekstia.
Haitallisessa kaytdssa haitan aiheuttajan tuntemus kohdeyleisosté korostuu.

3 PSYKOLOGISTEN OPERAATIOIDEN VAIKUTUKSET
VIHOLLISEN TOIMINNASSA

3.1 Millad psykologisilla keinoilla vihollinen edistaa

toimintaansa

% Rantapelkonen, Jari: Taistelukentalla. Suomalaisupseerien kokemuksia Afganistanissa, Juvenes Print, 2012 ss.
68-69.

“0 UNAMA sivusto:
http://Junama.unmissions.org/Default.aspx?ctl=Details&tabid=12254&mid=15756&IltemID=37294, Viitattu
25.3.2014

*1 NBC News sivusto:http://mww.nbcnews.com/id/24976215/, Viitattu 25.3.2014

%2 Rantapelkonen, Jari: Taistelukentalla. Suomalaisupseerien kokemuksia Afganistanissa, Juvenes Print, 2012 ss.
127-138

“ REUTERS sivusto: http://www.reuters.com/article/2011/04/01/us-afghanistan-unitednations-deaths-
idUSTRE7303VN20110401, Viitattu 25.3.2014

13



14
Psykologisissa operaatioissa taleban kéyttaa lahes samoja vaikutuskanavia ja toimintatapoja
kuin ISAF joukot. Identtisid toimia ovat KLE, PPP, CIMIC ja OPSEC toimet joita tuetaan
fyysiselld tuhon aiheuttamisella ja taistelutoimin.** Taleban ei kuitenkaan jaottele

informaatio-operaatioitaan operatiiviselle ja taktiselle tasolle kuten ISAF-joukot tekevat.*
Talebanin kayttdmia vaikutusmenetelmid ovat:

Night Letters, jotka ovat yksiloityja uhkauskirjeitd joko yksittéiselle vaikuttajalle (esimerkiksi
kylanvanhin) tai ihmisjoukolle (kylalle).*® Tama on tehokas tapa vaikuttaa kohdennetusti ja
sitd on vaikea havaita ennalta, koska Kirje voidaan jittd4d kyldssa vierailevan henkilon
toimesta. Paikallinen yhteisd voi kuitenkin toimittaa viestin my6s ISAF joukoille joka
mahdollistaa esimerkiksi SCAME-analyysin teon ja tarvittaviin toimenpiteisiin ryhtymisen.
Viestejd voidaan kéayttdd myos siirtdmaan havainnointi viholliselle edulliseen suuntaan, eli

pois varsinaisesta tapahtumasta.

Kasvoista kasvoihin viestintd, joka on kaikkein yleisin ja tehokkain kommunikoinnin tapa.
Kohteena ovat yleensd paikalliset avainhenkilét (kylanvanhimmat).” Sama kieli ja
kulttuurintuntemus ovat etuna talebanille, koska tulkkia ei tarvitse kéyttdd. Viestintatapa
vaatii kuitenkin vihollisen saapumisen kylan alueelle ja mahdollistaa talla tavalla esimerkiksi

kuvaustiedustelun hyvéksikayton kohteen tunnistamista varten.

Kasetit, CD:t, videot (VHS) ja DVD levyjen jakelu tapahtuu markkina-alueiden kautta,
saavuttaen laajemman katsojamaarén. Rajoituksena on kuitenkin tarvittavien soittimien ja
séhkon saatavuus joissain paikoissa maaseutua. Mikali media on mahdollista saadaan haltuun
voidaan siihen soveltaa SCAME-analyysia.

Internet ja televisio (satelliitti & kaapeli) kaytetd&n globaaliin tiedon valittdmiseen talebanin
eduksi.*® Esimerkiksi ulkomaalaisten taistelijoiden vdrvaaminen ja viholliselle edullisten

tapahtumien mainostamiseen kansainvélisille toimijoille on tehokasta tietoverkoissa.

CIMIC tyylisessa toiminnassa taleban pyrkii tukemaan paikallista véestda alueilla joihin
ISAF:in vaikutus ei ulotu.*® Tavoitteena toiminnalla on saattaa paikalliset taleban

** Nissen Elkjer, The Taliban’s information warfare , Institute for Military Operations Faculty of Strategy and
Military Operations, Royal Danish Defence College, 2007, s. 6.

** Sama, s. 9.

“® Sama, s. 7.

*" Sama, s. 7.

*8 Nissen Elkjer, The Taliban’s information warfare , Institute for Military Operations Faculty of Strategy and
Military Operations, Royal Danish Defence College, 2007, s.7
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myonteisiksi ja edesauttaa mm. unikon viljelyd, jonka kautta talebania hankkimaan tuloja
toimintaansa varten. Dis-informaatio/propaganda toiminnassa talebanin aikautus on yleensa
erittdin ajantasainen. Tama mahdollistaa véeston mielipiteen muokkauksen jo ennen ISAF
joukkojen operaatiota tai sen aikana. Yleisin tekniikka on vaittd4d ISAF joukkojen tappavan
afganistanilaisia (Sivulliset uhrit, collateral damage). Viestin vahvistamiseksi taleban vetoaa
paikallisten muistoihin neuvostoliiton miehityksen ajoilta, esitellen itsensa Mujahideeneiksi
tai vapaustaistelijoiksi.

Retoriikassa kaytetdan sanoja “ristiretkeilija” (crusader) ja “vaarduskoinen” (infidel) joilla
ISAF joukot Kkoetetaan rinnastaa neuvostoliiton aikaisiksi miehittgjiksi. Osuvalla
yksinkertaisella uskontoon (islam) vetoavalla retoriikalla saadaan paikalliset ymmartamaan
asiat halutulla tavalla talebanin eduksi. Dis-informaatio toimii myos vastapropagandana
ISAF-joukkojen suorittamille psykologisille operaatioille. Vastatoimena ISAF joukot voivat
edesauttaa paikallisia suhtautumaan itseensd ystévéllismielisesti osallistumalla nékyvésti
alueen tapahtumiin ja kohtelemalla paikallisia hyvin. Inhimillisella ihmisten vélisell&

kanssakaymisell& voidaan rikkoa ennakkoluuloja ja voittaa paikallisten luottamus.

Tuliyllakéiden ja lyhyiden taisteluiden hyvaksikayttaminen propagandatarkoituksessa.>
Aseellisen voiman kaytolla vihollinen voi hetkellisesti ndyttaa paikallisille voivansa vaikuttaa
ISAF joukkoihin ja esittaytyd vahvempana/pelottavampana toimijana. Vastatoimena tehokas
toiminta taistelukentdlld ja nopea oikea-aikainen tiedottaminen luo paikallisille halutun kuvan
ISAF joukkojen suorituskyvyn ylivoimasta (koulutus, kalusto ja tahtotila).

Talebanin aikautus tiedotustilanteissa on yleensd huomattavasti nopeampaa kuin ISAF-
joukoilla. Tdémén takia taleban kykenee kumoamaan vastustajansa tiedotustoiminnan, koska
ISAF joukot joutuvat tutkimaan, vahvistamaan tapaukset ja menettelem&an komentoketjun
mukaan ennen tiedotteiden julkaisua.>® Myds suullisen tiedon merkitys voi olla suurempi
paikalliseen vdestoon jolla ei ole paasyd ISAF-joukkojen tiedotteisiin tai lukutaito ei riita
painetun median ymmartamiseen. ISAF-joukkojen kannalta tehokas yhteistyd radioasemien
kanssa voisi nopeuttaa tiedotteiden perillemenoa kohdeyleisolle.

3.2 Mitd haasteita vihollisella on psykologisissa

operaatioissa

* Sama, s. 7.

0 Sama, s. 7.

> Nissen Elkjer, The Taliban’s information warfar , Institute for Military Operations Faculty of Strategy and
Military Operations, Royal Danish Defence College, 2007, s. 9.



Talebanin kayttdmat vaikutuskeinot ovat samankaltaisia kuin ISAF-joukoilla. Suurimpana
erona on séatelemattomét toimintatavat ja toiminta ilman selvaé doktriinia. Myo6s fyysisen
tuhoamisen kayttaminen vaikutuksen tehostamiseen on mahdollista.>® Vaikutuksia voidaan
yhdistdd esimerkiksi ensin uhkaamalla paikallista véest6d vakivallalla ja tamén jalkeen
kayttamalla sitd, tai kayttamalld ensiksi vakivaltaa tehokeinona ja sen jalkeen uudella iskulla
uhkaamalla. Vékivallan k&yttd paikallisia vastaan ei kuitenkaan edesauta Talebanin
tarkoitusperid kuin hetkellisesti, joka heikentdd kannatusta paikallisten osalta pitkalla
ajanjaksolla.

Vakivallan k&yttd henkisesti ja fyysisesti luo negatiivista kuvaa Talebanille, jonka negatiivisia
vaikutuksia ovat kannattajien véheneminen ja véestén asenteen muuttuminen alttiimmaksi
ISAF-joukkojen suorittamille informaatio kampanjoille. Asenteiden muuttumista pyritdén
estamdan kayttamalld uskonnollista retoriikkaa ja kayttamalla esimerkkeja aikaisempien
miehittdjien torjumisesta. Aiheita voivat olla esimerkiksi Talebanin pysyminen Afganistanissa
ISAF-joukkojen 1ahddn jalkeen, britti- ja neuvostojoukkojen torjuminen, valheellisen tiedon
levittdminen siviilitappioista, vaittamalla kaikkien muslimien olevan Talebanin puolella ja

lietsomalla ulkomaalaisvihaa.>.

3.3 Y hteenveto

Talebanille riittd4 etta viesti levida paikallisesti ja Afganistanin laajuisesti. Viestin ei tarvitse
olla poliittisesti, eettisesti tai laillisesti oikeanlainen, toisin kuin ISAF-joukoilla, joita

seurataan tarkemmin kansainvéalisessa mediassa.

Sosiaalisen median kaytté on lisdéantyméssd myos Talebanilla. Aikaisemmin Taleban Kielsi
internetin kayton lansimaalaisena propagandan vélineend, mutta arabikevadn tapahtumat
vaikuttivat Talebanin suhtautumiseen sosiaaliseen mediaan tyokaluna. Talla hetkelld

internetia kdytetaan levittdmaan propagandavideoita ISAF-joukkoja vastaan.>

Taleban voi heikentdd uskottavuuttaan disinformaation hallitsemattomalla kaytolld, joka
pyrkii esittdmaén tapahtuman Talebanin aikaansaannoksena. Paikallisiin disinformaatio voi
kuitenkin toimia etenkin maaseudulla, johtuen informaation kulun hitaudesta ja luotettavan

tiedon vaikeasta saatavuudesta

%2 Sama, s. 5.

%% Sama, s. 7.

>* DAWN sivusto: http://www.dawn.com/news/736845/afghans-embrace-social-media-as-nato-pullout-nears,
Viitattu 24.3.2014
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4 PSYKOLOGISTEN OPERAATIOIDEN VAIKUTUKSET
KOMPPANIAN TOIMINNASSA

Tassa luvussa késitellaédn psykologisten operaatioiden vaikutuksia ja vaikutusmahdollisuuksia
komppanian toimintamahdollisuuksien ndkdkulmasta. Kasiteltavié aiheita ovat miten ja milla

voidaan vaikuttaa oman alueen psykologiseen ymparistoon.

4.1 Mitd  psykologisen  vaikuttamisen  keinoja

komppanialla on

Psykologisen operaation onnistumiseen vaikuttaa kohdeyleison tunteminen, viestin muoto,
tunteiden kayttd, viestin lahde ja viestin ympéristd.>> Kohdeyleisén véestéryhmien
tunteminen edesauttaa helpoimmin l&hestyttdvan ryhmén I9ytymiseen. Pelkojen ja halujen
tunteminen edesauttaa viestin teeman muotoilemisessa helpommin omaksuttavaksi.
Kohdeyleison eniten kayttdmien medioiden avulla viesti saadaan parhaiten kuuluville ja
operaation kohdistaminen paikallisiin mielipidevaikuttajiin edesauttaa viestin kulkeutumista

ja muutosten tapahtumista.®

Yleisén  kulttuuriin - kuuluvien  symbolien  kaytolld  voidaan tehostaa  viestin
vastaanotettavuutta. Jo olemassa olevia tavoitetta edesauttavien uskomusten kaytolla voidaan
vahvistaa viestin sisallon hyvaksymistd. Antamalla yleison tehdd haluttuja johtopéatoksia
viestistd ja antamalla tunne valinnan mahdollisuudesta, luodaan vyleisGlle tunne
valinnanvapaudesta. Pienen asian hyvéksyminen edesauttaa seuraavan suuremman
hyvaksymistd. Grafiikan ja liikkuvan kuvan ké&yt6lla vaikutetaan helpommin yleison

tunteisiin.

Tunteiden kaytossa huumorilla ei yleensd saada haluttuja vaikutuksia aikaan, koska
kulttuurierot vaikeuttavat viestin ymmarrystd. Pelon kayttd hallitusti edesauta tavoitteeseen
paasyda, mikali viestissa on myods keino pelon vahentdmiseen. Kohteen kulttuuriin sopivien
auktoriteettihahmojen ja yleisesti suosittujen henkildiden uskottava kaytto viestin jakamiseksi

luo uskottavamman kuvan viestistd. Mikali viestin sisélto ei kuulu viestid jakavan henkilon

% LLamb, Christopher: Review of Psychological Operations Lessons Learned from Recent Operational
Experience. National Defense University Press, 2005 ss.34-36 PDF tiedosto:
http://www.fas.org/irp/eprint/lamb.pdf

%8 LLamb, Christopher: Review of Psychological Operations Lessons Learned from Recent Operational
Experience. National Defense University Press, 2005 s.34



intresseihin, lisdd tama viestin hyvaksyttavyyttd. Viestin ympariston muokkaaminen viestille
suotuisaksi tekeméllda viestin sisallon tavoittelu sosiaalisesti halutuksi ja ennakkoon
kumoamalla vastustajan vasta-argumentit helpotetaan viestin hyvaksymistd. Kontrolloimalla
suurinta osaa tiedonvalityksen reiteistd (informaatio ylivoima) mahdollisestaan tehokkaampi
vaikutus yleison kaytokseen ja minimoidaan epaedulliset viestit (vastatoimet).”’

Komppanian kaytossd olevia tiedonhankintakeinoja ovat tapaamiset, strukturoidut
haastattelut, laskenta, kohteenseuranta, medianseuranta. *® Keinovalikoimaa tarkastellaan
SWOT analyysiin kautta, joka selvittdd keinojen vahvuudet, heikkoudet, mahdollisuudet ja
uhkat.

Tapaamisien vahvuutena on tiedon ajankohtaisuus, kohteen ympéristdén tutustuminen,
sanallisen ja sanattoman viestinndn mahdollisuus. Tapaaminen soveltuu jokaisen
kéytettavaksi ja se voi olla suunniteltua tai suunnittelematonta. Heikkouksina on henkil6iden
puolueellisuus, ennakkoluulot, vahdinen tiedon mé&érd, persoonallisuuden vaikutus ja
olosuhteiden vaikutus vastauksiin. Mahdollisuutena on rakentaa ja laajentaa sosiaalista
verkostoa paikallisten suuntaan, tuottaa tietoa kohdeyleison mielipiteistd ja havainnoida
alueen ilmapiirid. Tiedon tuoreus edesauttaa suunnitteluty6td. Uhkina ovat vastauksien
vaaristyminen kyselijan olemuksen mukaan, ajankayttd, objektiivisuuden heikentyminen liian
vahvan tunnesiteen muodostumisen seurauksena ja nakokulman kaventuminen mikali
tapaamisten kohteet edustavat esimerkiksi tiettyd sukua, tulotasoa tai poliittista kantaa. Tulkin
kayttd voi vaikuttaa ratkaisevasti onnistumiseen, riippuen tulkin etnisyydestd, sukupuolesta,
puolueettomuudesta ja luotettavuudesta.*®

Strukturoitu  haastattelu tiedonhankintamenetelmédnd mahdollistaa tiedon tarkemman
analysoinnin ja vertailun kuin vapaamuotoinen haastattelu. Vahvuuksina ovat tiedon tarkempi
kontrollointi, kvantitatiivisten menetelmien kayttd analysoinnissa, kyky tuottaa sanallista ja
sanatonta tietoa, mahdollistaa yksilon ja yhteison havainnoinnin ja mahdollistaa tiedon
vertailun sanattoman viestinndn osalta mikali sitd mitataan. Heikkouksina ovat
ennakkokaésitysten vaikutus kysymysten asetteluun haastattelijan osalta ja ennakkoluulojen
vaikutus haastateltavan vastauksiin. Vaatii paljon aikaa tiedon kerdykseen ja analysointiin,
mutta ei mahdollista isoa otantaa kohdeyleisostd. Mahdollisuuksina on haastattelun

> Sama, ss. 35-36.

% RTO/NATO Task Groups HFM-160 and HFM-183: How to Improve your Aim: Measuring the
Effectiveness of Activities that Influence Attitudes and Behaviors, 2011, ss. 36-48. PDF tiedosto:
http://info.publicintelligence.net/NATO-MeasuringInfluence.pdf

% RTO/NATO Task Groups HFM-160 and HFM-183: How to Improve your Aim: Measuring the
Effectiveness of Activities that Influence Attitudes and Behaviors, 2011, s5.36-48

18



19
ulkoistaminen toimijalle, joka ei vééaristd kyselyn tuloksia, esimerkiksi alueella toimivalle
luotettavalle siviilijarjestolle. Tuloksista voidaan analysoida toistuvia kaavoja ja trendeja.
Haastattelun aikana voidaan myos vaikuttaa kohteiden mielipiteisiin. Uhkina on menetelmén
joustamattomuus, yksilon ilmaisun kaventuminen haastattelijalla ja haastateltavalla.
Huomioon otettavaa on my6s haastattelujen vaikutus kohdealueen yleison mielipiteen
muuttumiseen.  Strukturoimattomien haastattelujen heikkoutena on tuotetun tiedon

vertailukelvottomuus kvantitatiivisesti. ¢

Laskenta on yksinkertainen tapa tuottaa tietoa kohdealueelta. Etuina on tiedon tuottaminen
etddltd, ilman vaikutusta kohdeyleisoon, objektiivisuuden  sdilyminen  vahdisen
vuorovaikutuksen vuoksi ja toteutus ympéristOisséd joissa uhkataso on korkea. Laskentaa
voidaan toteuttaa my6s teknisin apuvalinein, esimerkiksi lennokeilla, satelliiteilla,
kamerajarjestelmilld ja mukana kuljetettavalla optiikalla. Tuotettua tietoa voidaan analysoida
kvantitatiivisesti ja kvalitatiivisesti, riippuen seurattavista kohteista. Tieto on saatavissa
nopeasti kayttoon ja siitd voidaan tuottaa paatelmid jo kerdysvaiheessa, esimerkiksi suurien
vékijoukkojen poistuminen kyl&std voi toimia indikaattorina tulevalle tuliyllakolle tai
epasuorantulen iskulle. Heikkoutena on vaadittu ymmarrys kohdealueesta, jotta tunnistetaan
sopivat laskennan kohteet. Menetelméd ei tuota tietoa kohteiden asenteista ja suuren
tietomddrén tuottaminen vaatii aikaa, eli sitoo resursseja. Mahdollisuutena menetelman
toteutus voidaan myos ulkoistaa ja laskettavia kohteita voi olla monia. Mikéli kohdealueella
on kiinteét vartiopaikat voi niitd kdyttaa myos laskentatehtaviin, mikali ndkyvyys ja tilanne
sen sallivat. Uhkana on kohdeyleison ké&ytoksen muuttuminen mikali kohteet havaitsevat
olevansa tarkkailun alaisia. Koska menetelmd ei tuota luotettavaa tietoa kaytoksestd on

virhetulkinnan mahdollisuus suuri, mikali tukeudutaan pelkkaan laskentatietoon.®*

Keinovalikoimasta pois jatettyja tekniikoita ovat kyselyt, kohderyhmdan seuranta, ja
kirjallisuuskatsaus.®? Kyselyiden poisjattamisen perusteena on kaluston, koulutuksen ja
ympériston sopimattomuus komppanian kayttamaksi keinoksi. Kyselyiden laatiminen vaatii
asiantuntijuutta kysymysten luomiseen, vdlineet kysymyslomakkeiden tuottamiseen ja
mahdollisuuden jakaa kyselyt, sekd keratd ne analysoitavaksi. Lukutaito ja suhtautuminen
kyselyn tekijadn voi estdd kysymyksiin vastaamisen ja kerdysmenetelmé voi luoda uhkan
paikalliselle vaestolle. Esimerkiksi postilaatikon ansoittaminen vastaajia ja ISAF joukkoja

vastaan, koska vastausten jattOpaikkaa ei voi salata yhteisoltd. Kysely paljastaa viholliselle

% Sama, ss.36-48.

1 RTO/NATO Task Groups HFM-160 and HFM-183: How to Improve your Aim: Measuring the
Effectiveness of Activities that Influence Attitudes and Behaviors, 2011, ss. 36-48.

%2 Sama, s. 36-48.
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aihealueet jotka kyselyn tekijaa kiinnostavat, joten myds vaikuttaminen vastausten siséltoon
on mahdollista esimerkiksi uhkaamalla paikallista vdestod. Myos ilmoitus vékivallan
kayttamisestd ISAF-joukkojen kyselyihin vastanneita kohtaan voi estaa kyselyn toteutuksen.
Esimerkiksi vuoden 2009 presidentin vaaleja ennen Taleban uhkasi katkaista sormet
aénestajilta. °* Uhkaus sormien katkomisesta mahdollistui, koska danestyskaytannén mukaan
aanestajan sormenjalki painettiin musteella paperiin. Sahkdinen kysely olisi mahdollista
toteuttaa tekstiviesteilla matkapuhelinverkon avulla, koska internetyhteyksia ja tietokoneita ei

ole tarpeeksi, tama ei kuitenkaan sellaisenaan sovellu komppanian toimintaan.

Kohderyhmén seuranta menetelmand vaatii koulutetun henkilén jarjestamaédn tilaisuus ja
tarpeeksi tulkkeja. ®*Kulttuurin luoma hierarkia vaikuttaa esimerkiksi naisten mahdollisuuteen
osallistua, joten otanta vaaristynee paikallisten sisdisten valtasuhteiden, ennakkoluulojen ja
tietyn ik&luokan yksipuolisena mies edustuksena.

Kirjallisuuskatsaus/medianseuranta  tiedonhankintamenetelména vaatii tuntemusta
tutkittavasta  kulttuurista (psykologia, antropologia).”® Riskinde on myds lahteiden
luotettavuuden arviointi, sekd medioiden kaytté paikallisten osalta. Téstd johtuen median
seuranta ei tarjoa tarpeeksi ajankohtaista tietoa tukemaan komppanian taktista
paatoksentekoa.

4.2 Mitka keinot edesauttavat omaa toimintaa

Kohdeyleisbanalyysi auttaa ymmartdméan ja valitsemaan tehokkaimman viestin
valityskanavan. Kohdeyleisot psykologista vaikuttamista varten voidaan jakaa neljaan eri

paatyyppiin jotka ovat®:

- Organisaatiot
- Vaestoryhmat (alue, sukupuoli, ikd, etnisyys, tulotaso, politiikka, koulutus, kielitaito)
- Johtajat (kylanvanhin, uskonnollinen johtaja, yritysjohto)

- Avainvaikuttajat (Key Communicators, vaikutus “social swarming” ilmiéon)

% TELEGRAPH sivusto: http://www.telegraph.co.uk/news/worldnews/asia/afghanistan/6031177/Taliban-
threaten-to-chop-off-voters-fingers-in-Afghan-election.html, Viitattu 24.3.2014

 RTO/NATO Task Groups HFM-160 and HFM-183: How to Improve your Aim: Measuring the
Effectiveness of Activities that Influence Attitudes and Behaviors, 2011, s.40

% RTO/NATO Task Groups HFM-160 and HFM-183: How to Improve your Aim: Measuring the
Effectiveness of Activities that Influence Attitudes and Behaviors, 2011, s.47

% FM 3-05.301 Psychological Operations Process Tactics, Techniques, and Procedures, 2007, ss. 46-47.
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Soveltuvan yleisén valintaan voidaan kayttaa kysymyssarjaa®’:
- Milla kohdeyleisolla saavutetaan tavoite tehokkaimmin?
- Mika vaikuttaa kohdeyleison tdiméanhetkiseen kéyttaytymiseen?
- Milla keinoilla kohdeyleis66n saadaan yhteys?
- Kuinka kohdeyleisé6n voidaan vaikuttaa, jotta saadaan aikaan haluttu tavoite/kayt6s?
- Milla kriteereilld voidaan arvioida haluttuun tavoitteeseen/kdytoksen muutokseen
paasya?

SCAME(Source, Content, Audience, Media, Effects)-analyysida kéytetddn analysoimaan
vihollisen propagandaa. Analyysi tarkastelee toiminta-alueelta havaittua propagandaa lahteen
(source), sisallon (content), kohdeyleison (audience), kdytetyn median ja vaikutusten (effects)
kautta. Analyysin tavoitteena on tuottaa suunnitelma vihollisen propagandan kumoamiseksi.®®
Lahteestd tarkastellaan luotettavuutta, uskottavuutta, tyyppid ja tekijad. Kohteesta
tarkastellaan tekijan liitoksia organisaatioihin ja muihin toimijoihin, joka auttaa
madarittelemddn uskottavuuden. Siséllostd tarkastellaan l&hteen moraalia, taloudellisia,
maantieteellisid tietoja ja tarkoitusperid ja tavoitteita. Kohdeyleison osalta tarkastellaan
kohderyhmi& ja ryhmén valintaan vaikuttaneita seikkoja. Mediasta selvitetddn kéytetyt
levitystavat ja syyt jotka ovat vaikuttaneet kyseisten medioiden valintaan. Vaikutuksista
eritellaén kaytetyt analyysitavat, joista muodostetaan johtopéatokset, suositellut toimenpiteet
liittyen havaittuihin kohdeyleisén toimiin. Analyysi voi tuottaa tietoa omien psykologisten
vaikutuskeinojen toimivuudesta ja mahdollisista vaikutusmenetelmista ja reiteista joita omat

joukot voivat soveltaa.

ASCOPE3xD(Areas, Structures, Capabilities, Organizations, People, Events)-analyysi
tarkastelee paikallisien siviilien suhteita kolmesta nédkokulmasta (paikalliset, viholliset ja
vastatoimijat) taktisella tasolla.®® Analyysin avulla voidaan keratad tietoa joka auttaa
tdsmentdmaan mita tietoa kohdeyleisostd kannattaa kerétd, miten sitd voi kerédtd ja tuottaa
tietoa joka auttaa ymmartamaan operaation ympéristdd. Tdméd mahdollistaa vaikuttamisen

vihollisen saamaan tukeen paikallisten suunnasta.”

%7 FM 3-05.301 Psychological Operations Process Tactics, Techniques, and Procedures, 2007, 5.45
%8 FM 3-05.301 Psychological Operations Process Tactics, Techniques, and Procedures, 2007, .kappale 12.
% Counterinsurgency Training Center — Afghanistan: A Counterinsurgents’s Guidebook, 2011, s. 10. PDF
sg)edosto: http://info.publicintelligence.net/CTC-A-COIN-Guidebook.pdf, Viitattu 24.3.2014

Sama, s 9.
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Analyysin aiheet ovat:
- Alue (mitk& ovat ihmisten suhteet ja missa he asuvat?)
- Rakenteet (miksi ihmisen tekemadt ja luonnon rakenteet ovat térkeitd? esim
joet/sillat/tiet)
- Kywyt (kuka kykenee tarjoamaan ihmisille peruspalvelut elamisté varten?)
- Organisaatiot/ryhmat (mité eri ryhmittymié toiminta-alueella on?)
- Ihmiset (kuinka ihmiset kommunikoivat/valittavat tietoa?)

- Tapahtumat (milloin ja mita tapahtuu?)

ASCOPE/PMESII-PT(Political, Military, Economic, Social, Infrastructure, Information,
Physical Enviroment, Time)-analyysi on tarkoitettu kaytettavéaksi ylemméassa johtoportaassa
operatiivisen suunnittelun tukena analysoimaan ASCOPE tuotoksia.”* Analyysi tuottaa
vastauksia aiheisiin:
- Politiikka (kuinka julkinen hallinto ja epéviralliset valtarakenteet vaikuttavat toiminta-
alueen vakauteen ja ihmisiin)
- Turvallisuusjoukot  (kuinka  joukot vaikuttavat alueen turvallisuuteen ja
kokonaistilanteeseen)
- Talous (mitk& ovat avainkohteet taloudelliseen tasapainoon ja kehittymiseen toiminta-
alueella)
- Sosiaalinen ympaéristd (mika vaikuttaa sosiaaliseen kanssakédymiseen)
- Infrastruktuuri (mitk& ovat avainkohteet, oleelliset palvelut jotka vaikuttavat
paikallisiin)
- Tiedonkulku (mik& mahdollistaa ihmistenvélisen tiedonkulun)
- Fyysinen ympadristd (mika vaikuttaa ihmisiin, Vvélineisiin, kulkuyhteyksiin,
nakyvyyteen ja aseidenkayttoon)
- Aika (kuinka eri osapuolet ymmartavat ajan merkityksen)

BDA (Battle Damage Assessment) on toiminto jolla hallitaan asejarjestelmien kaytosta
aiheutuvia haittoja  operaatioalueen infrastruuktuurille. Psykologisen vaikuttamisen
nakokulmasta BDA on tyokalu omien joukkojen voimankayton oikeutuksen perusteluun
paikalliselle véestolle ja kansainvéliselle yhteisolle, jolla edesautetaan luottamuksen
syntymistd ISAF joukkoja kohtaan. ? Viestin ymmarrettavyyteen on kuitenkin kiinnitettava
huomiota, jotta kohdeyleis0 ymmartdd mitd voimankaytolld on haluttu saada aikaan ja mitké
ovat olleet oikeat vaikutukset. T&lld voidaan esimerkiksi valttad vihollisen levittaméan

™ Sama, s. 12.
"2 Diehl, James & Sloan, Charles: Battle Damage Assessment: The Ground Truth, National Defense
University, Institute for National Strategic Studies,Fort Lesley J. McNair,Washington, 2005
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disinformaation vaikutuksia ja estdd vaarédn tiedon leviamistd. Mikali BDA tehdaan
kuvaustiedustelua apuna kéyttden, voidaan osaa materiaalista kayttdd myos psykologisissa

operaatioissa edesauttamaan positiivisen julkisuuskuvan muodostumisessa.

4.3 Mitd haasteita psykologisissa keinoissa on

komppanian toiminnalle

Vieraassa kulttuurissa toimiminen aiheuttaa komppanian kokoiselle joukolle monenlaisia
arkipéivéisia haasteita. Esimerkiksi miesten Kkorostettu asema yhteiskunnassa ja
padtoksenteossa eroaa lansimaisesta tavasta toimia. Alueen etninen jakauma ja siit4 aiheutuvat
ilmid. Uskonnon vahva asema on yhteiskunnassa vaikuttavana tekijand. Historiallisten
tapahtumien vaikutus nykyhetkeen ja siitd johtuvat jannitteet. Nykyhetkeen vaikuttavina
tapahtumina voidaan pitdd esimerkiksi neuvostoliiton suorittamaa miehitystd ja
neuvostojoukkojen poistumisen jélkeisen valtatyhjion aiheuttamaa siséllissotaa. Lyhyt aika
toiminta-alueella rotaatioista ja lomista johtuen vaikuttaa luottamuksen ja suhteiden
muodostumiseen paikallisten kanssa. Kulttuurista johtuvat ennakkokasitykset voivat aiheuttaa

tahallisia ja tahattomia vaarinymmarryksia.

4.4 Y hteenveto

Komppanian toiminnassa kulttuurin tuntemusta edesauttaa jalkautuminen paikallisten pariin
ja luomalla avoin vuorovaikutusympéristd mikéali turvallisuustilanne mahdollistaa sen.
Kommunikoinnissa tulee kuitenkin ottaa huomioon operaatio- ja tietoturvallisuus, jotta omalla
hyvéantahtoisella toiminnalla ei aiheuteta uhkaa itselle, naapurijoukoille tai liittolaisille
(ANSF). KLE toiminta mahdollistaa suoran vaikuttamisen mielipidevaikuttajiin ja sita kautta
suurempiin ihmismassoihin. Esimerkiksi hyv& wvuorovaikutus paikallisen kylan poliisin
(ANP), kylanvanhimman ja uskonnollisen johtajan kanssa luo tehokkaan verkoston saada
tietoa kylan tilanteesta ja luoda uskottavuutta ISAF joukkoihin puuttumalla epdkohtiin joihin
resurssit riittavat. Toimimalla yhteistydssa paikallisen poliisin kanssa luodaan uskottavuutta
my6s maan omille viranomaisille, mik&4 voi vapauttaa resursseja ISAF joukoilta, kun
paikalliset luottavat omaan poliisiinsa ja poliisi padsee puuttumaan tehtdvansd mukaisiin
asioihin. Komppania voi kéyttaa viestittdmiseen puhetta (tulkin vélitykselld), jaettavia lehtisia
ja esimerkiksi kiireellisissé tapauksissa kovaéanisia (tulkin kayttaméand). Sahkoisten keinojen
kéayttdé on rajallista johtuen komppanian kalustosta. Puheen vélitykselld tapahtuva tiedon

levittdmistd voidaan tehostaa kayttdmalla paikallisia tunnettuja henkiloitd (kyldnvanhin,
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uskonnollinen johtaja, suvun vanhimmat, viranomaiset) puolestapuhujina mikali he ovat

yhteisty6haluisia

Kun komppanian alueelta saadaan tuotettua tilannekuva vallitsevista kohdeyleisista,
vaikutuskanavista ja vaikuttamisen kohteista, voidaan nditd kayttdd hyddyksi omaa toimintaa
tukemaan. Tyokaluja on esimerkiksi SCAME, ASCOPE, PMESII-PT ja BDA analyysit.

Vihollisen vastatoimet

SCAME

' Analyysi
PMESII-PT-ANALYYSI

Vihollisen
propaganda ASCOPE-ANALYYSI

TALEBAN SCAME
Analyysi

KOHDEYLEISOANALYYSI Omat
Psykologiset
operaatiot

Kuva 6: Analyysien kayttokohteet

5 POHDINTA

Pohdinnan tarkoituksena on selvittdd psykologisten operaatioiden toimintaympériston
vaikutuksia operaatioiden toteutukseen ja vertailla ISAF-joukkojen ja talebanin
toimintamahdollisuuksia.

5.1  Toimintaympariston kuvaus psykologisten

operaatioiden ndkékulmasta

Psykologisten operaatioiden ympdristé koostuu paikallisesta vaestosta johon ISAF-joukot ja
taleban pyrkivét vaikuttamaan omaa toimintaa edistdvasti. Molemmat osapuolet vaikuttavat
toistensa toteuttamiin psykologisiin operaatioihin. Suurimpana erona on talebanin heikko
kyky vaikuttaa [ISAF-joukkoihin suoraan lansimaisten joukkojen koulutustason ja
toimintaperiaatteiden eron takia. Talebanilla on kuitenkin kotikenttdetu paikallisen vaeston
keskuudessa, kun ISAF-joukoilla on koulutuksellinen ja tekninen ylivoima. Taleban voi
kayttaa tappavia keinoja ISAF-joukkoja vastaan kevyemmilld perusteilla kuin ISAF-joukot
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talebania vastaan, koska kriisinhallintatehtévéssa olevan joukon tehtévé on suojata paikallista
vaestod. ISAF-joukoilla on kuitenkin tekninen ylivoima ja kyky vaikuttaa avainkohteisiin
etaaltd, mikéli kohde onnistutaan tunnistamaan. Kohteen tunnistaminen, BDA-raportointi ja
oikea-aikainen tiedotus paikallisille iskua tehdessa ja analyysien teko iskun jalkeen vaatii

kuitenkin alueella olevia joukkoja, jotka on koulutettu kyseisiin tehtaviin.

Psykologiset vastatoimet

PSYOPS
- Valittémaan

vaikutukseen
keskittyva

Arbaki
ALP

TALEBAN aikallinen vaesto

PSYOPS
- Taktinen taso
- Operatiivinen taso
- Suunniteltu

Avainhenkilot

PSYOPS

Psykologiset vastatoimet

Kuva 7: Psykologisten operaatioiden ympaéristo.

5.2 Toimintamahdollisuuksien vertailu

Osapuolien  toimintamahdollisuuksien  vertailu on tehty tiedon tuottamisen ja
vaikutuskanavien ndkokulmasta. Kohteena on paikallinen vaestd, jossa toimii niin ISAF
myonteisid kuin Kielteisid yksiloitad. Tavoitteena osapuolella on vaikuttaa mahdollisimman
tehokkaasti kohdeyleisoon. Tehokkuudella tarkoitetaan mahdollisimman laaja-alaista
viestintdd, joka vaikuttaa kohdeyleison tahtoon, tilannetietoisuuteen ja resursseihin.
Vaikutukseen tavoitteena on tuottaa muutoksia kohdeyleison ajattelussa, joka johtaa haluttuun

toimintaan.
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Kuva 8: Talebanin kyky psykologiseen vaikuttamiseen paikallisesti.

Taleban tuottamaan ISAF-joukkoja kattavemmin tietoa kohdeyleisdn

avainhenkildistd, viestintdkanavista, tarkeistd tapahtumista, niiden vaikutuksista ja yhteison

kykenee

rakenteesta. Tiedon kerddminen vaatii Talebanin edustajan paikallaoloa, yhteison mukana
toimimista, hyvaksytyksi tulemista ja henkilokohtaisten suhteiden luomista kohdeyleisoon.

Suurin tiedon kerd&@misen mahdollistaja on yhteinen kieli ja kulttuuri.

ja hyva
joka auttaa valitsemaan tilanteeseen sopivimman vaikutuskanavan

Talebanin suurimpia etuja vaikutuskanavien suhteen ovat yhteinen Kkieli
paikallistuntemus,
kohdeyleisén tuntemukseen perustuen, joka mahdollistaa nopean tiedottamisen. Painoarvo
audiovisuaalisen median esittdmiselld televisiossa tai tietoverkoissa on toistaiseksi pienta,
koska kohdeyleisdlla ei ole tarpeeksi péaatelaitteita ja tietoverkkoyhteydet ovat huonot.
Taleban kykenee laajentamaan viestintdénsa paikalliseen véest6on mikéli internet yhteydet
yleistyvat maaseudulla. Television ja radion kaytto jatkuvassa propagandan levittamisessd on
vaikeaa, koska ISAF-joukot kykenevat suuntimaan lahettimet ja vaikuttamaan niihin.
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Kuva 9: Komppanian kyky psykologiseen vaikuttamiseen paikallisesti.

ISAF-joukot kykenevat tuottamaan tietoa kohdeyleisosta jalkapartioiden ja avainhenkildiden
haastattelujen (KLE) kautta. Tiedon tuottaminen vaatii tulkin k&aytt6d, joka voi tuottaa
tahatonta tai tahallista dis-informaatiota, mikali yhteison kulttuuria ei tunneta hyvin. Etuna
talebaniin nadhden tiedon kerddmisessa ovat tekniset apuvalineet, joka mahdollistaa tiedon
analysoinnin jalkikateen. Vakioidut raportointimenetelmét ja tietokannat mahdollistavat laaja-
alaisempien psykologisten operaatioiden suunnittelun kohdealueella. Haluttuun vaikutukseen
paaseminen vaatii eri toimijoiden yhteistyota, suunnittelua ja tehtéviin koulutettuja henkiloita,
joka voi hidastaa toimintaa verrattuna talebanin vélittéméaéan alueella suorittamaan

psykologiseen vaikuttamiseen.

Vaikutuskanavien k&ytdssa suurin haaste on yhteisen kielen puuttuminen, joka vaatii
tulkkaamista kahteen suuntaan, mika altistaa vaarinkasityksille. Talebaniin nidhden ISAF-
joukoilla on ylivoima s&hkdisen viestinnan hallinnassa, koska elektronisen vaikuttamisen
keinoilla voidaan estaa talebania kayttamasté jarjestelmid. Elektronisella tiedustelulla voidaan

paikantaa kohteita ja tuottaa tietoa vihollisen liikkeistd, keskittymista ja tulevasta toiminnasta.

Omia toimintamahdollisuuksia voidaan parantaa kouluttamalla omille joukoille kohdeyleison
kulttuuria,  vihollisen  toimintatapoja  psykologisen  vaikuttamisen  tunnistamisen
helpottamiseksi ja panostamalla tulkkien valintaan ja kouluttamiseen vaarinymmarrysten

valttamiseksi.



It will choose which truth you should know

Kuva 10: Media”®

’3 http://www.demotivation.us/media-1244329.html, Viitattu 24.3.2014
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