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1. JOHDANTO 

ässä tutkimuksessa tarkastellaan Venäjän toimintaa kybertilassa1 2000-luvulla 
venäläisen, kybertoimintaan liittyvän strategiskulttuurisen2 ajattelun kautta. 
Tutkimuksen päämääränä on lisätä ymmärrystä Venäjän kybertoiminnasta ja 

-strategiasta, jota on usein tulkittu vain Länteen kohdistuvien hyökkäyksellisten ope-
raatioiden tai niiltä puolustautumisen näkökulmasta tai pelkästään Venäjän kansallisen 
informaatiotilan hallintaan liittyvänä kysymyksenä.3 Tässä tutkimuksessa Venäjää tar-
kastellaan kybertilan aktiivisena valtiotoimijana, joka turvaa kansalliset intressinsä niin 
hyökkäyksellisin kuin puolustuksellisin keinoin. Tutkimuksen näkökulma ulottuu val-
tion politiikan tasolta aina yksittäisten operaatioiden toteuttamiseen. Tavoitteena on 
ymmärtää Venäjän valtiollisen kyberstrategian4 lähtökohtia ja toimeenpanoa ja esittää 
venäläiseen sotataidolliseen ajatteluun5 sidottu tulkinta Venäjän puolustuksellisen ja 
hyökkäyksellisen kybertoiminnan6 kehityksestä. Erityisen tarkastelun kohteena on 

                                              
1 Kybertila on ihmisen luoma ja hallinnoima globaali tila informaatiotoimintaympäristön sisällä, jonka erityi-
nen luonne perustuu elektroniikan ja elektromagneettisen spektrin käyttämiseen informaation luomiseksi, 
muokkaamiseksi, vaihtamiseksi ja hyödyntämiseksi toisiinsa liitettyjen informaatioteknologiaa käyttävien verk-
kojen kautta (Kukkola, Juha: The Military Strategic Effects of the Russian National Segment of the Internet. Finnish De-
fence Studies 23. National Defence University, Helsinki, 2023a, s. 10).  
2 Strategisen kulttuurin käsitteestä ks. Sondhaus, Lawrence: Strategic Culture and Ways of War. Routledge, New 
York, 2006; Uz Zaman, Rashid: Strategic Culture: A “Cultural” Understanding of War. Comparative Strategy, 
28(1) 2009, s. 68–88. 
3 Aikaisemmista tutkimuksista Ks. esim. Kari, Martti J.: Russian Strategic Culture in Cyberspace Theory of Strategic 
Culture – a tool to Explain Russia´s Cyber Threat Perception and Response to Cyber Threats. JYU Dissertations 122. Jy-
väskylän yliopisto, Jyväskylä, 2019; Kukkola, Juha, Ristolainen, Mari & Nikkarila, Juha-Pekka: Game Player. 
Facing the structural transformation of cyberspace. Finnish Defence Research Agency Publications 11. Finnish De-
fence Research Agency, Riihimäki, 2019; Nocetti, Julian: Contest and conquest: Russia and Global Internet 
Governance. International Affairs, 91(1) 2015, s. 111–130; Vendil Pallin, Carolina: Russian information security 
and warfare. Routledge Handbook of Russian Security. Kanet, Roger E. (toim.) Routledge, London, 2019, s. 203–
213; Connell, Michael & Vogler, Sarah: Russia’s Approach to Cyber Warfare. CNA, Washington, DC, 2017; 
Sherman, Justin: Untangling the Russian Web: Spies, Proxies, and Spectrums of Russian Cyber Behavior. At-
lantic Council, 19.9.2022. [https://www.atlanticcouncil.org/in-depth-research-reports/issue-brief/untangling-
the-russian-web/], luettu 5.1.2024; Giles, Keir & Seaboyer, Anthony: The Russian Information Warfare Con-
struct. DRDC, Kingston, 2019; Lilly, Bilyana & Cheravitch, Joe: The Past, Present, and Future of Russia’s 
Cyber Strategy and Forces. 2020 12th International Conference on Cyber Conflict 20/20 Vision: The Next Decade. T. 
Jančárková, L. Lindström, M. Signoretti, I. Tolga & G. Visky (Toim.) CCDCOE, Tallinn, 2020; Jensen, Ben-
jamin, Valeriano, Brandon & Maness, Ryan: Fancy Bears and Digital Trolls: Cyber Strategy with a Russian 
Twist. Journal of Strategic Studies, 42(2), 2019, s. 212–234; Thomas, Timothy: Information Weapons: Russia’s 
Nonnuclear Strategic Weapons of Choice. The Cyber Defense Review, 5(2), 2020, s. 125–144; Kantola, Harry: 
Categorizing Cyber Activity Through an Information-Psychological and Information-technological Perspec-
tive, Case Ukraine. Proceedings of the 18th International Conference on Cyber Warfare and Security, 2023. Wilson, Rich-
ard L. & Curran, Brendan (toim.) Towson University, Maryland, 2023, s. 480–488; Juutilainen, Jari: Cyber War-
fare: A Part of the Russo-Ukrainian War in 2022. Pro gradu -tutkielma. Jyväskylän yliopisto, Jyväskylä, 2023; 
Giles, Keir: Russian Cyber and Information Warfare in Practice Lessons Observed from the War on Ukraine. Research 
paper. Chatham House, London, 2023; Kerr, Jaclyn A.: Assessing Russian Cyber and Information Warfare in 
Ukraine: Expectations, Realities, and Lessons. CNA, Washington D.C., 2023; Nilsson, Per-Erik: Unravelling the 
Myth of Cyberwar. FOI, Stockholm, 2023. 
4 Tässä tutkimuksessa strategia ymmärretään toimintana ja kyberstrategia kybertilaan liittyvänä toimintana. 
Strategisella toiminnalla tarkoitetaan valtion voimavarojen käyttöä ja käytön suunnittelua valtion turvallisuus-
poliittisten päämäärien saavuttamiseksi rauhan ja sodan aikana. (ks. Kajanmaa, Petteri: Sotilasstrategia. Yksinker-
tainen, vaikea sota. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja 2, Nro. 12, Helsinki, 2021, s. 6 & 
19). 
5 Sotataito jaetaan venäläisittäin sotilasstrategiaan, operaatiotaitoon ja taktiikkaan. Se sisältää sekä sotatoimiin 
valmistautumisen että toimeenpanon. Mil.ru: Военный энциклопедический словарь, 'Военное искусство'. 
[https://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=4366@morfDictionary], luettu 
1.2.2024. 
6 Teoreettisesti puolustuksellisella kybertoiminnalla tarkoitetaan tässä tutkimuksessa kyberturvallisuuden ja -
puolustuksen suunnittelua, rakentamista, järjestelmien operointia ja ylläpitoa sekä puolustuksellisia 
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Venäjän helmikuussa 2022 aloittama hyökkäysoperaatio Ukrainaan.7 Lisäksi tutki-
muksen tavoitteena on hankkia ja koota tietoa kybersodankäynnin8 menetelmien ke-
hittymisen ymmärtämiseksi ja kybertoiminnan merkityksen arvioimiseksi suurvaltojen 
kamppailun välineenä tulevaisuudessa. 

Tämä tutkimus on Venäjän kyberstrategiaan kohdistuva laadullinen tapaustutkimus, 
jolla on vahva aikaleikkaava luonne. Tutkimus aloitetaan tarkastelemalla eräitä venä-
läisiä sotataidollisia käsitteitä koskien informaatiotilaa9 ja valtion toimintaa siinä sekä 
informaatiosodankäyntiä10. Tarkasteluun valittujen käsitteiden katsotaan heijastavan 
Venäjän strategisen kulttuurin sisältämiä ideoita11, jotka tekevät määrätyn toiminnan 
kybertilassa järkeenkäyväksi (reasonable) Venäjän valtiojohdon näkökulmasta.12 Tut-
kimuksessa keskitytään informaatiotilan teknologiseen puoleen eli tietojärjestelmiin ja 
-verkkoihin ja niissä suoritettuihin operaatioihin, joista englanninkielisessä kirjallisuu-
dessa tyypillisesti käytetään kyber-termistä johdettuja käsitteitä. Venäjän virallisissa 
asiakirjoissa kyber-termiä ei käytetä, mutta termi on muuten Venäjällä yleisesti käytetty 
ja ymmärretty läntisiä näkemyksiä vastaavalla tavalla.13 Valittujen käsitteiden tarkastelu 
tehdään tutkimuksen toisessa luvussa käyttäen lähteinä venäläisten sotilasaikakausi-
lehtien kirjoituksia ja aikaisempaa tutkimusta. Käsitteitä käytetään tutkimuksen seu-
raavissa luvuissa Venäjän kybertoimintaan liittyvien ilmiöiden ja tapahtumien tarkas-
teluun strategisessa, eli valtion voimavarojen käyttöön liittyvässä, ja sotataidollisessa 
kehyksessä.14 Venäjän toimintaa ei selitetä strategisen kulttuurin kautta, vaan lähesty-

                                              
operaatioita omissa tai liittolaisen verkoissa. Hyökkäyksellisillä kyberoperaatioilla tarkoitetaan toisten verkoissa 
toteutettavia vihamielisiä operaatioita, joiden tavoitteena on hankkia tietoa tai tuhota tai estää sen käyttö tai 
manipuloida sitä. (Joint Chiefs of Staff, the U.S. Department of Defence. Cyberspace operations (Joint Publica-
tion 3-12), June 8th 2018. [https://fas.org/irp/doddir/dod/jp3_12.pdf], luettu 1.2.2024. 
7 Venäjän valtiojohto käyttää nimitys ”sotilaallinen erikoisoperaatio” (Специаальная военная операция). 
Tässä tutkimuksessa operaatio nähdään osana vuonna 2014 alkanutta Ukrainan ja Venäjän välistä sotaa. 
8 Kybersodankäynti on tarkoituksellisten ja vahinkoa tuottavien tietoverkkohyökkäyksien käyttämistä vastus-
tajan siviili- tai sotilasinfrastruktuuria ja joukkoja vastaan voimapolitiikan osana. (Liff, Adam: Cyberwar: A 
New ‘Absolute Weapon’? The Proliferation of Cyberwarfare Capabilities and Interstate War. Journal of Strategic 
Studies, 35(3) 2012, s. 401–428.) Kybersota määritellään, eittämättä teoreettiseksi, sodan muodoksi, joka käy-
dään vain kybertilassa tai sen kautta. (Mahnken, Thomas G.: Cyber war and Cyber warfare. America’s Cyber 
Future Security and Prosperity in the Information Age volume II. Lord, Kristin M. and Sharp, Travis (Toim.) Center 
for New American Security, Washington, D.C., 2011, s. 57–64). 
9 Teoreettisena ilmiönä informaatiotilalla tarkoitetaan Naton käsitteistöä mukaillen informaatioympäristöä (in-
formation environment), joka on ”pääasiallinen päätöksentekoympäristö; jossa ihmiset ja automatisoidut jär-
jestelmät tarkkailevat, hahmottavat, käsittelevät, suuntaavat, päättävät ja toimivat datan, informaation ja tiedon 
perusteella.” (NATO: Allied Joint Publication-10.1: Allied Joint Doctrine for Information Operations. NATO Standar-
dization Office, Brussels, 2023, s. 15). 
10 Teoreettisena ilmiönä informaatiosodankäynnillä tarkoitetaan vihamielistä vaikuttamista valitun kohteen 
päätöksentekoon, toimintakykyyn ja mielipiteisiin informaatioympäristön kautta sekä suojautuminen toisten 
vastaavilta vaikuttamisyrityksiltä (Sanastokeskus TSK: Kyberturvallisuuden sanasto. Huoltovarmuuskeskus, Hel-
sinki, 2018). 
11 Strategisen kulttuurin ideat ovat: “Episteemisiä yhteisöjä edustavien ihmisten, ja tämän seurauksena puolus-
tus- ja turvallisuuseliittien, kausaalisia ja joskus periaatteellisia uskomuksia voimankäytöstä ja sillä uhkaami-
sesta, ja siitä kuinka keinot ja päämäärät sopivat yhteen valtion turvallisuusintressejä koskevissa asioissa.” 
(Kukkola (2020), s. ix) 
12 “Ideat vaikuttavat tapoihin, joilla valtio käyttää voimaa ajaakseen intressejään ja näin ideat muokkaavat to-
dellisuutta voiman kautta. Toisin sanoen, ideat muokkaavat ymmärrystä ympäristöstä, antavat merkityksiä ma-
teriaaliselle voimalle, osoittavat hyväksyttävät ja ei-hyväksyttävät strategiset valinnat ja vaikuttavat omasta ja 
toisten voimasta tehtyihin tulkintoihin.” (Kukkola (2020), s. 389). 
13 Positive Technologies: Кибербезопасность - что это такое простыми словами, обеспечение компью-
терной безопасности сети, 1.2.2024, [https://www.ptsecurity.com/ru-ru/research/knowledge-base/chto-
takoe-kiberbezopasnost/], luettu 1.2.2024; Kaspersky: Что такое кибербезопасность? n.d. 
[https://www.kaspersky.ru/resource-center/definitions/what-is-cyber-security], luettu 1.2.2024. 
14 Strategialla tarkoitetaan tässä tutkimuksessa valtioiden välistä voimapolitiikkaa, mihin liittyvät mm. taivut-
telu, pakottaminen, tuhoaminen ja pelote kaikilla valtioiden käytössä olevilla keinoilla. Sotataidolla tarkoitetaan 
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mistapa on pikemminkin ideoita ja toimintaa vertaileva eli yhtäläisyyksiä ja eroavai-
suuksia, jatkuvuuksia ja katkoksia etsivä. 

Venäläisen strategisen kulttuurin käsittelyn jälkeen tutkimuksen kolmannessa luvussa 
analysoidaan läntisten ja venäläisten uutislähteiden, virallisten asiakirjojen ja aikaisem-
man tutkimuksen kautta, miten Venäjän federaatio presidentti Vladimir Putinin kah-
della jälkimmäisellä presidenttikaudella (2012–2024) rakensi kansallista informaatio-
turvallisuutta ja -puolustusta ja pyrki kohti digitaalista ja teknologista suvereniteettia. 
Analyysi tarkastelee, miten strategisen kulttuurin ideat kuten teknologinen suvereeni-
suus, informaatiokamppailu ja informaatioturvallisuuden järjestelmä auttavat ymmär-
tämään tapaa, jolla Venäjä on rakentanut kansallisen informaatiotilansa teknologista 
perustaa. Luvussa esitellään myös Venäjällä informaatioturvallisuudesta vastaavat or-
ganisaatiot. Tutkimuksen neljännessä luvussa analysoidaan aikaisemman tutkimuksen 
ja pääasiassa läntisten uutisten kautta Venäjän hyökkäyksellistä kybertoimintaa ajalli-
sena jatkumona ennen Ukrainan hyökkäysoperaatiota 2000-luvun alusta vuoteen 
2022. Analyysi erottelee Venäjän eri toiminnan muodot, toimijat, päämäärät ja kehi-
tyksen ja sitoo ne kansainvälispoliittiseen kehykseen. Analyysi tarkastelee, miten ve-
näläiset ideat strategisesta deterrenssistä, informaatiosodankäynnistä ja -ylivoimasta ja 
informaatioteknologisista toimista auttavat ymmärtämään Venäjän toimintaa. 

Tutkimuksen painopiste on Venäjän Ukrainaa vastaan helmikuussa 2022 aloittamaan 
strategiseen hyökkäysoperaatioon15 liittyvien hyökkäyksellisten ja puolustuksellisten 
kybertoimien tarkastelussa. Tutkimuksen viidennessä ja kuudennessa luvussa esite-
tään läntisiin, venäläisiin ja ukrainalaisiin uutislähteisiin, virallisiin lausuntoihin ja asia-
kirjoihin sekä tietoturvayhtiöiden raportteihin ja aikaisempaan tutkimukseen16 perus-
tuen ja sodan tapahtumiin sitoen kronologinen kuvaus Venäjän hyökkäysoperaatioon 
liittyvistä kybertoimista Ukrainassa, Venäjällä ja Ukrainan liittolaismaissa aina joulu-
kuuhun 2023 asti. Kronologinen lähestyminen mahdollistaa paremmin kuin kokoava 
ja tyypittelevä lähestyminen eri toimintojen ja toimijoiden suhteiden ja niiden muu-
toksen tarkastelun. Tarkastelutaso on operatiivinen eli hyökkäyksellisiä kybertoimia 
tarkastellaan niiden tekijöiden, tyyppien, kohteiden ja vaikutusten perusteella. Luvut 
sisältävät analyysin ja yhteenvedot vuosien 2022 ja 2023 tapahtumista, joissa huomio 
on venäläisen strategisen kulttuurin ideoiden ja havaitun toiminnan suhteessa ja laa-
jemmin kybertoimintaan liittyvissä sotataidollisissa ilmiöissä. Tutkimuksen seitsemäs 
luku tarkastelee, miten Venäjä on järjestänyt kyberturvallisuutensa ja -puolustuksensa 
vuosina 2022–2023 ja analysoi sodan vaikutusta Venäjän toimintaan strategisen kult-
tuurin ideoiden näkökulmasta. Tarkastelutaso on strategispoliittinen, sillä puolustus-
toimien toteutustavoista ja vaikuttavuudesta on lähteiden puutteessa vaikea saada ha-
vaintoja. Tarkastelun lähteenä ovat pääsääntöisesti venäläiset uutiset ja viralliset asia-
kirjat sekä lausunnot. Kahdeksas ja viimeinen luku muodostaa synteesin tutkimuksen 

                                              
sodan päämäärien tavoitteluun liittyviä sotavoimien käyttöön ja käyttöön valmistautumiseen liittyviä tekijöitä. 
Sotataitoon kuuluvat sotilasstrategia, operaatiotaito ja taktiikka. (ks. Kajanmaa (2021); Rantapelkonen, Jori & 
Koistinen, Lotta: Pohdintoja sotatieteellisistä käsitteistä. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisu-
sarja 2, Nro. 1, Helsinki, 2016). 
15 Käsitteestä ks. Viitaniemi, Jukka & Kytöneva, Santeri: Venäjän hyökkäys Ukrainaan vuonna 2022. Käsiteanalyyt-
tinen tapaustutkimus maaoperaatioiden toteutuksesta. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja 3, 
Nro. 29, Helsinki, 2023, s. 9–10. 
16 Esim. Juutilainen (2023); Giles (2023); Kerr (2023); Nilsson (2023); Bateman, Jon: Russia’s Wartime Cyber 
Operations in Ukraine: Military Impacts, Influences, and Implications. Carnegie Endowment for Interna-
tional Peace, 16.12.2022. [https://carnegieendowment.org/2022/12/16/russia-s-wartime-cyber-operations-
in-ukraine-military-impacts-influences-and-implications-pub-88657], luettu 1.2.2024. 
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havainnoista. Luvussa pohditaan venäläisen kybersodankäyntiin liittyvän ajattelun tu-
levaisuuden suuntauksia ja kybertoiminnan sotilaallista luonnetta yleensäkin suurval-
tojen välisen sotataidollisen vuorovaikutuksen näkökulmasta. 

Koska Ukrainan ja Venäjän välinen sota on edelleen käynnissä, lähteisiin kohdistuu 
monenlaisia haasteita: tietoja kybertoiminnasta julkaistaan yksipuolisesti, rajoitetusti ja 
tarkoituksenmukaisesti, aikaisempi tutkimus on osiltaan poliittisesti motivoitunutta ja 
jotkin tapahtuvat saavat toisia enemmän julkisuutta uutuutensa tai mielenkiintoisuu-
tensa takia toisten ilmiöiden jäädessä raportoimatta. Monet aikaisemmat tutkimukset 
ovat todenneet etenkin tapahtumien syiden ja kyberhyökkäysten vaikutusten olevan 
vaikeaa todentaa.17 Tutkimuksessa on käytetty runsaasti lähteitä, jotta havainnot eivät 
jäisi yhden raportin, sivuston tai ajatuspajan katsausten varaan. Tapahtumat joiden 
todenperäisyyttä ei ole voitu varmistaa luotettavasta lähteestä on jätetty huomiotta. 
Tällaisia ovat mm. sosiaalisessa mediassa ilman todisteita esitetyt väitteet erityyppisistä 
kyberoperaatioista. Läntisten tiedustelupalveluiden ja tietoturvayhtiöiden raportteja 
on pidetty lähtökohtaisesti luotettavina, samoin kyberturvallisuuteen keskittyviä uu-
tissivustoja. Venäläisiin uutis- ja virallisiin lähteisiin on siellä vallitsevan sotasensuurin 
takia ollut pakko suhtautua kriittisemmin. Venäläisten lähteiden todistusvoimaa on 
pyritty täydentämään läntisen median julkaisemilla tutkivilla uutisartikkeleilla sekä ul-
kovenäläisten kirjoittamilla artikkeleilla ja uutisilla. Tavoitteena on ollut muodostaa 
mahdollisimman kattava tapahtumien ja toimijoiden kuvaus, jotta yksittäiset ilmiöt 
eivät ohjaisi liikaa analyysiä. Kaikki venäjän kielestä tehdyt käännökset ovat kirjoittajan 
tekemiä. Keskeiset alkuperäiskieliset käsitteet on annettu suluissa käännöksen jälkeen. 

  

                                              
17 Giles (2023); Kerr (2023); Nilsson (2023). 
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2. STRATEGISEN KULTTUURIN IDEAT, INFORMAATIO          
JA KYBER 

enäjällä informaatiotilan (информационное пространство) katsotaan tar-
koittavan toimintaympäristöä, joka liittyy informaation muodostamiseen, 
luomiseen, muuttamiseen, siirtoon, käyttöön ja säilyttämiseen liittyvään toi-

mintaan, joilla on vaikutusta yksilön ja ihmisyhteisöjen tietoisuuteen, informaa-
tioinfrastruktuuriin ja informaatioon. Tilan subjektien ja toisaalta fyysisen infrastruk-
tuurin katsotaan olevan sen erottamaton osa, joten tilalla on korostuneesti sekä infor-
maatiopsykologinen että -teknologinen luonne.18 Teknologinen luonne on viime ai-
kaisissa asiakirjoissa sidottu informaatiokommunikaatioteknologian (ICT) (инфор-
мационно-коммуникационная технология) käsitteeseen, millä tarkoitetaan infor-
maation etsinnän, keräämisen, tallentamisen, työstämisen, välittämisen, vastaanotta-
misen ja levittämisen prosesseja, menetelmiä ja välineitä.19 Toinen keskeinen käsite on 
kriittinen informaatioinfrastruktuuri (критическая информационная инфраструк-
тура). Sillä tarkoitetaan valtion ja yhteiskunnan toiminalle, turvallisuudelle ja puolus-
tukselle kriittisten alojen informaatiojärjestelmiä, informaatiotelekommunikaatioverk-
koja ja automatisoituja järjestelmiä.20 Informaatiokommunikaatioteknologia ja -infra-
struktuuri siis muodostavat laajemman informaatiotilan perustan. Käsitteenä ne kor-
vaavat kyberin virallisissa venäläisissä asiakirjoissa, mutta valtionhallinnon ulkopuo-
lella kyberkäsite on yleisesti käytössä ja merkitykseltään läntistä vastaava. 

Venäjällä on perinteisesti tarkoitettu informaatioturvallisuudella henkilöiden, yhteis-
kunnan ja valtion turvaa sisäisiltä ja ulkoisilta informaatiouhilta.21 Tämä näkemys mah-
dollistaa informaation sisällön esittämisen uhkana ja tukee Venäjän pyrkimyksiä rajata 
kansallinen informaatiotila osaksi valtion suvereenia aluetta.22 Teknologiset uhat ovat 
kuitenkin erotettavissa psykologisista. Venäjän kansallisen informaatioteknologisen 
turvallisuuden perustana on strategisten asiakirjojen mukaan valtion kiistaton suve-
reenisuus informaatiotilassa ja siihen liittyvä teknologinen suvereniteetti (технологи-

                                              
18 Министерство обороны Российской Федерации (MoD): Концептуальные взгляды на деятельность 
Вооруженных Сил Российской Федерации в информационном пространстве. 2011. 
[http://ens.mil.ru/files/morf/Strategy.doc], luettu 5.1.2024; Указ Президента РФ от 09.05.2017 N 203 “О 
Стратегии развития информационного общества в Российской Федерации на 2017–2030 годы”. 
[https://www.garant.ru/products/ipo/prime/doc/71570570/], luettu 15.5.2019; Министерство обороны 
Российской Федерации (MoD): Основы военной политики Союзного государства в области междуна-
родной информационной безопасности. 2021. [https://документы.минобороны.рф/docu-
ments/quick_search/more.htm?id=12422292@egNPA], luettu 1.2.2024. 
19 Käsite liittyy Venäjän asevoimien vastuulla olevaan informaatioaseiden käytön rajoittamiseen tähtäävään 
sopimushankkeeseen (MoD (2021); Указ Президента РФ (2021a) 12.4.2021, № 213 Об утверждении Ос-
нов государственной политики Российской Федерации в области международной информационной 
безопасности. [http://www.scrf.gov.ru/security/information/document114/], luettu 5.1.2024; Дылевский, 
И. Н., Базылев, С. И., Запивахин, В. О., Юниченко, С. П., Шевченко, А. Л., Филиппов, В. В. & Комов, 
С. А.: О военной политике союзного государства в области международной информационной без-
опасности. Военная мысль, 9/2022, s. 6–11. 
20 Федеральный закон от 26.07.2017 N 187-ФЗ “О безопасности критической информационной ин-
фраструктуры Российской Федерации”. 
[http://www.consultant.ru/document/cons_doc_LAW_220885/], luettu 1.2.2024. 
21 Указ Президента РФ 5.12.2016, № 646 Об утверждении Доктрины информационной безопасности 
Российской Федерации. [http://www.consultant.ru/document/cons_doc_LAW_208191/], luettu 5.1.2024. 
22 Ristolainen, Mari & Kukkola, Juha: Closed, safe and secure – the Russian sense of information security. 
Emerging cyber threats and cognitive vulnerabilities. V. Benson & J. McAlaney (Toim.), Elsevier Academic Press, 
Washington, D.C., 2019, s. 53–71; Указ Президента РФ (2021a). 
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ческий суверенитет)23 eli tulevaisuuden läpileikkaavien teknologioiden (сквозная 
технология), laitteistojen ja ohjelmistojen kehityksen ja tuotannon omavaraisuus. Li-
säksi kriittisen informaatioinfrastruktuurin, etenkin kansallisten viestiverkkojen, ehey-
den, turvallisuuden ja resilienssin sekä kriittisen tiedon tulee olla turvattu kansallisin 
keinoin.24 Informaatioturvallisuuden teknologinen luonne liittyy siis ICT:n hallintaan 
ja käyttöön. 

Informaatiokommunikaatioteknologian tärkeys johtuu siitä, että Venäjän johdon mu-
kaan sitä voidaan käyttää suurvaltojen välisen strategisen tasapainon horjuttamiseen.25 
Venäjän vuoden 2015 sotilasdoktriinin mukaan informaatiota ja informaatiokommu-
nikaatioteknologiaa voidaan käyttää sotilaspoliittisten tavoitteiden saavuttamiseen.26 
Vuoden 2021 Kansallisen turvallisuuden strategia toteaa, että informaatiokommuni-
kaatioteknologiaa voidaan käyttää valtioiden sisäisiin asioihin sekaantumiseksi ja nii-
den suvereniteetin ja alueellisen eheyden horjuttamiseksi ja vuoden 2023 Ulkopoliitti-
nen konsepti kutsuu informaatiotilaa sotatoimien ympäristöksi (сфер военных 
действии).27 Venäjän puolustusministeri Sergei Šoigu totesi vuonna 2020, että Venäjä 
asevoimien informaatioinfrastruktuuri oli tuhansien tietokonehyökkäysten kohteena 
ja että informaatiotila on muuttunut sotatoimien näyttämöksi (театр военных 
действий).28 Tämä käsite tarkoittaa, että tilassa käytetään asevoimien joukkoja ja väli-
neitä taistelutehtävien toteuttamiseen.29 ICT on siis jatkuvan valtioiden välisen kamp-
pailun väline, jossa sotilaallisten ja ei-sotilaallisten keinojen rajat hämärtyvät.30 

Venäläisten informaatioteknologista tilaa ja siellä toimimista käsittelevien strategia-
asiakirjojen käsitteelliset juuret ovat neuvostoliittolaisessa ja venäläisessä strategisessa 
kulttuurissa.31 Informaatioturvallisuusajattelun kehittymiseen ovat vahvasti vaikutta-
neet KGB:n kouluttamat miehet, jotka ovat Neuvostoliiton romahdettua palvelleet 
Venäjän tiedustelupalveluissa ja informaatioturvallisuutta käsitelleissä poliittisissa eli-

                                              
23 Tarkka määritelmä ks. Распоряжение Правительства Российской Федерации от 20 мая 2023 г. № 1315-
р Концепция технологического развития на период до 2030 года. [http://government.ru/news/48570/], 
luettu 1.2.12024. 
24 Ks. Указ Президента РФ (2016); Указ Президента РФ (2021b) 2.7.2021, № 400 О Стратегии нацио-
нальной безопасности Российской Федерации. [http://www.kremlin.ru/acts/bank/47046], luettu 
5.1.2024; Указ Президента РФ, 31.3.2023, № 229 Об утверждении Концепции внешней политики Рос-
сийской Федерации 2023. [http://www.kremlin.ru/acts/bank/490909], luettu 5.1.2024. 
25 Указ Президента РФ (2016). 
26 Указ Президента РФ 25.12.2014, № Пр-2976. Военная доктрина Российской Федерации. 
[http://base.garant.ru/70830556/], luettu 5.1.2024. 
PR-2976 Military Doctrine 2015 
27 Указ Президента РФ (2021b); Указ Президента РФ (2023). 
28 РИА новости: Шойгу рассказал, как прозападная оппозиция "лезет" на военные объекты. РИА но-
вости, 25.3.2020. [https://ria.ru/20200325/1569119235.html], luettu 6.5.2020;  
29 Тютюнников, Н. Н.: Военная мысль в терминах и определениях, в трех томах, Том 1.  
«Перо», Москва, s. 235–236. Tämä näkemys vastaa Naton tulkintaa kybertilasta sodankäynnin toimintaympä-
ristönä tai operaatiotilana (domain of operations). NATO: Warsaw Summit Communiqué, Warsaw 8-9 July 2016 
[https://www.nato.int/cps/en/natohq/official_texts_133169.htm], luettu 1.2.2024. 
30 Указ Президента РФ (2023). 
31 Jonsson, Oscar: The Understanding of War. Blurring the Lines between War and Peace. Georgetown University 
Press, Washington, DC., 2019; Kukkola, Juha: Digital Soviet Union. The Russian national segment of Internet as a 
closed national network shaped by strategic cultural ideas (diss.) National Defence University Series 1: Research Publi-
cations No. 40. National Defence University, Helsinki, 2020; Adamsky, Dmitry (Dima). From Moscow with 
coercion: Russian deterrence theory and strategic culture. Journal of Strategic Studies, 41(1-2) 2018, s. 33–60; 
Pynnöniemi, Katri: The Asymmetric Approach in Russian Security Strategy: Implications for the Nordic 
Countries. Terrorism and Political Violence, 31(1), 2019, s. 154–167. Valtioilla on eri lähestymistapoja kybervoi-
man käyttöön ja strateginen kulttuuri voi olla yksi selittävä tekijä ympäristön, teknologian, resurssien ja intres-
sien rinnalla (Jensen, Valeriano & Maness (2019). 
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missä.32 Ajatus informaatiotilassa käytävästä jatkuvasta kamppailusta ulottuu vähin-
tään 1920-luvun bolsevikkien ajatteluun jatkuvasta luokkataistelusta. Tätä poliittista 
kamppailua käytiin sodan sijasta silloin, kun Neuvosto-Venäjä oli heikko tai myöhem-
min, kun ydinaseet tekivät ajatuksen kapitalismin vastaisesta suursodasta lähes mah-
dottomaksi.33 Kylmän sodan loputtua jatkuvasta kamppailusta on tullut Venäjälle osa 
suurvaltojen reaalipoliittista arkea ja nollasummapeliä, jossa aktiivinen ”tasapainotta-
minen” Lännen suuntaan nähdään oleellisena osana Venäjän suurvaltana selviytymistä 
ja suvereniteetin säilyttämistä.34 Viime aikaisissa tulkinnoissa tämä kamppailu on saa-
nut nationalistisia ja sivilisationaalisia piirteitä ja perustuu entistä voimakkaammin nä-
kemykseen vihamielisestä Lännestä, joka pyrkii murentamaan venäläiset arvot ja yh-
teiskuntajärjestyksen tuhotakseen ja ”kolonialisoidakseen” Venäjän.35 Tällaisessa tais-
telussa valtion suvereniteetti ja teknologiset menetelmät sen turvaamiseksi ovat keski-
össä. 

Suvereenisuus on venäläisen strategisen ajattelun kulmakivi. Sen perusta on valtion, 
tarkemmin suurvallan, riippumattomuus liittokunnista, poliittisista ja kulttuurisista 
vaikutteista, ulkomaisesta teknologiasta ja taloussuhteista.36 Suurvaltastatus edellyttää 
suvereenisuutta, mikä tarkoittaa valtion alueen (territorion) ja laajemmin ymmärret-
tynä tilan hallintaa.37 Suvereenisuus on myös liitetty vahvasti modernin Venäjän kan-
salliseen ideaan.38 Nyky-Venäjällä valtion rajojen katsotaan ulottuvan myös informaa-
tio- sekä kybertilaan.39 Tämä tarkoittaa yhtäältä sitä, että valtion tulee voida kontrol-
loida tuossa tilassa olevaa ja sen läpi kulkevaa informaatiota, kuin että sen tulee hallita 
ja kyetä suojaamaan tilan perustana olevaa teknologiaa. Teknologian hallitseminen tar-
koittaa kehittämisen, tuotannon ja hankinnan koko ketjua. Mikäli informaation kont-
rolli ja teknologian hallinta ei toteudu, valtio ei voi olla täysin suvereeni.40 Tästä syystä 
venäläiset strategia-asiakirjat painottavat digitaalisen tai teknologisen suvereniteetin 
tärkeyttä. 

                                              
32 Soldatov, Andrei & Borogan, Irina. The Red Web. The Struggle Between Russia's Digital Dictators and The New 
Online Revolutionaries. Public Affairs, New York, 2015; Borogan, Andrei & Soldatov, Irina: Russian 
Cyberwarfare: Unpacking the Kremlin’s Capabilities, CEPA 8.9.2022. [https://cepa.org/comprehensive-re-
ports/russian-cyberwarfare-unpacking-the-kremlins-capabilities/], luettu 1.2.2024. 
33 Kukkola (2020), 109. 
34 Tsygankov, Andrei P: At War with the West: Russian Realism and the Conflict in Ukraine. Journal of Military 
and Strategic Studies, 22(2) 2022, s. 110–128. 
35 Pynnöniemi, Katri: Nexus of Patriotism and Militarism in Russia. A Quest for Internal Cohesion. Helsinki Univer-
sity Press, Helsinki, 2021, s. 4–6; Pynnöniemi, Katri & Jokela, Minna: Perceptions of hybrid war in Russia: 
Means, targets and objectives identified in the Russian debate. Cambridge Review of International Affairs, 2020, 
DOI: 10.1080/09557571.2020.1787949. 
36 Pynnöniemi, Katri: Russia’s National Security Strategy: Analysis of Conceptual Evolution. The Journal of 
Slavic Military Studies, 31(2) 2018, s. 240–256, s. 245–246. 
37 Thomas, Timothy: Kremlin Kontrol: Russia’s Political Military Reality. Fort Leavenworth, KS: FMSO, 2017, s. 
87. 
38 Lo, Bobo: Russia and the New World Disorder. Chatham House, London, 2015, s. 30–32, s. 40–42; Tsygankov, 
Andrei P.: Russia’s Foreign Policy: Change and Continuity in National Identity (3rd ed.) Rowman & Littlefield, Lan-
ham, 2016. 
39 Ristolainen, Mari: Should “RuNet 2020” be taken seriously? Contradictory views about cybersecurity be-
tween Russia and the West. Journal of Information Warfare, 16(4) 2017, s. 113–131; Nocetti (2015), s. 112; Solda-
tov, Andrei & Borogan, Irina: Russia’s Surveillance State. World Policy Journal, 30(3) 2013, s. 23–30, s. 29; 
Soldatov, Andrei: The Taming of the Internet. Russian Social Science Review, 58(1) 2017, s. 39–59; Vendil Pallin, 
Carolina: Internet Control Through Ownership: The Case of Russia. Post-Soviet Affairs, 33(1) 2017, s. 16–33, s. 
17; Jaitner, Margarita & Rantapelkonen, Jari: Russian Struggle for Sovereignty in Cyberspace. Tiede ja Ase, 71 
2013, s. 64–89, s. 83; Kukkola (2020). 
40 Kukkola (2020); Kukkola, Juha & Ristolainen, Mari: Projected Territoriality: A Case Study of the Infra-
structure of Russian ’Digital Borders.’ Journal of Information Warfare, 17(2), 2018, s. 83–100. 
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Venäläiseen strategiseen ajatteluun kehittyi 2000-luvulla idea informaatiokamppailun 
(информационное противоборство) ja -sodankäynnin (информационная борь-
ба) keskeisyydestä valtioiden välisessä kanssakäymisessä. Sen juuret olivat yhtäältä Ve-
näjän tiedemaailman kyberneettisessä perinnössä, 1980-luvun neuvostoliittolaisessa 
sotilasteknologisessa vallankumouksessa ja venäläisten kokemassa Yhdysvaltojen 
1990-luvun sotilasteknologisessa ylivoimassa. Toisaalta se kehittyi Neuvostoliiton ro-
mahtamisen traumasta sekä KGB:n psykologisten operaatioiden perinteestä, ja kol-
manneksi Venäjän kokemuksista Tšetšenian ja Georgian sodissa ja havaitusta sodan 
luonteen (характер / содержание войны) muutoksesta.41 Olennainen muutos on ol-
lut usko epäsuorien, ei-sotilaallisten, jopa ei-aseellisten väkivallan keinojen ja menetel-
mien, etenkin informaation, vaikuttavuuden kasvuun poliittisstrategisten päämäärien 
tavoittelussa rauhan, sodan uhan ja sodan aikana.42 Lisäksi venäläistä ajattelua uuden 
sukupolven sodankäynnistä on hallinnut teknologiafetisismi, määrän korvaaminen 
laadulla, sotilaallisten epäsuorien toimien tehokkuus, yksityisten toimijoiden lisäänty-
nyt käytettävyys ja ajatus poliittisstrategisten päämäärien saavuttaminen halvalla.43 Joi-
denkin läntisten tulkintojen mukaan sodan ja rauhan raja venäläisessä strategisessa 
ajattelussa on tämän kehityksen myötä hämärtynyt.44 Tämä ei kuitenkaan venäläisten 
sotilaiden kirjoitusten valossa pidä täysin paikkaansa, vaan venäläiset ovat pyrkineet 
tarkkaan erottelemaan valtioiden välisen kamppailun eri vaiheita ja useat kirjoittajat 
ovat pyrkineet määrittelemään sodan erilliseksi ja erityiseksi ilmiöksi.45 Suurvaltojen 
välisen kamppailun muuttuneet reunaehdot ja uudet välineet, etenkin informaatio, 

                                              
41 Jonsson (2019); Kukkola, Juha: Oveluuden lupaus. Asymmetria, epäsuoruus ja ei-sotilaalliset toimenpiteet uuden venäläi-
sen sotataidon kiintopisteinä. Maanpuolustuskorkeakoulu, Sotataidon laitos, julkaisusarja 2: Tutkimusselosteita 
nro 22. Maanpuolustuskorkeakoulu, Helsinki, 2022; Thomas, Timothy L.: Dialectical versus empirical thin-
king: Ten key elements of the Russian understanding of information operations. The Journal of Slavic Military 
Studies, 11(1) 1998, s. 40–62; Grisé, Michelle, Demus, Alyssa, Shokh, Yuliya, Kepe, Marta, Welburn, Jonathan 
W. & Holynska, Khrystyna: Rivalry in the Information Sphere Russian Conceptions of Information Confrontation. 
RAND, Santa Monica, 2022; Fridman, Ofer: ‘Information War’ as the Russian Conceptualisation of Strategic 
Communications. The RUSI Journal, 165(1), 2020, s. 44–53, 45; Blank, Stephen: Cyber War and Information 
War à la Russe. Understanding Cyber Conflict: Fourteen Analogies. Perkovich, George & Levite, Ariel E. (Toim.) 
Georgetown University Press, Washington, D.C., 2017, s. 81–98; Lilly & Cheravitch (2020), s. 132; McDer-
mott, Roger N.: Russia’s Path to the High-Tech Battlespace. The Jamestown Foundation, Washington, D.C., 2022; 
Adamsky (2018). 
42 Kofman, Michael, Fink, Anya, Gorenburg, Dmitry, Chesnut, Mary, Edmonds, Jeffrey & Waller, Julian: Rus-
sian Military Strategy: Core Tenets and Operational Concepts. CNA, Washington, D.C., 2021; Kukkola (2022), s. 87–
88; Minic, Dimitri: How the Russian army changed its concept of war, 1993–2022. Journal of Strategic Studies, 
2023, DOI: 10.1080/01402390.2023.2199445. 
43 Kukkola (2022); McDermott (2022), s. 61; Bērziņš, Jānis: Not ‘Hybrid’ but New Generation Warfare Rus-
sia’s Military Strategy and Doctrine. Howard, Glen E. & Czekaj, Matthew (toim.) The Jamestown Foundation, 
Washington, D.C., 2019, 2. 157–184, s. 165–166. 
44 Giles & Seaboyer (2019), s. 11–12; Blank (2017), s. 83; Thornton, Rod & Miron, Marina: Winning Future 
Wars: Russian Offensive Cyber and Its Vital Importance. The Cyber Defense Review, 7(3) 2022, s. 117–135, s. 
122–123; Jonsson (2019), s. 157; Minic (2023). 
45 Kukkola (2020) & (2022); Grisé et al. (2022), s. 57; Forsström, Pentti (ed.): Russian Concept of Deterrence in 
Contemporary and Classic Perspective. National Defence University Series 2: Research Reports No. 11. National 
Defence University, Helsinki, 2021, s. 15; Петруня, С. Н. & Терентьев, И. А.: Подходы к сущности войны 
и перспективный взгляд на ее содержание. Вестник Академии военных наук, 80(3), 2022, s. 87–91; Малы-
шев, А. И., Мардусин, В. Н. & Хахалев, В. Ю.: Анализ трансформации основных категорий военной 
конфликтологии в доктринальных основах РФ. Военная мысль, 8/2023, s. 7–15. Venäläinen kirjoittelu ns. 
hybridisodankäynnistä on eittämättä hämärtänyt vakavan sotatieteellisen keskustelun ja propagandistisen kir-
joittelun rajoja vuodesta 2014 ja etenkin vuodesta 2022 eteenpäin. Киселев, В. А. & Воробьев, И. Н.: Ги-
бридные операции как новый вид военного противоборства. Военная мысль, 5/2015, s. 41–48; Бартош, 
А. А.: Смыслы гибридной войны. Вестник Академии военных наук, 59(2), 2017, s. 165–173; Сайфетдинов, 
Х. И.: Гибридные войны, проводимые США и странами НАТО, их сущность и направленность. Воен-
ная мысль, 5/2022, s. 13–20. 
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ovat kuitenkin aiheuttaneet kiistaa sodan ja aseellisen taistelun luonteesta ja etenkin 
asevoimien roolista.46 

Informaatiokamppailun, -sodan, -sodankäynnin ja -taistelun käsitteitä on käytetty ve-
näläisissä sotilasalan kirjoituksissa varsin vaihtelevasti. Venäläisten sotilaiden ja aka-
teemikkojen kirjoituksissa informaatiokamppailu viittaa usein geopoliittiseen, jatku-
vaan informaatioperustaiseen vuorovaikutukseen suurvaltojen välillä, jossa informaa-
tiopsykologiset uhat, vaikutukset ja kohteet korostuvat, ja tavoitteena on globaalin in-
formaatiotilan hallinta. Länsimaisittain voitaisiin puhua strategisesta kommunikaati-
osta ja poliittisesta sodankäynnistä, mutta venäläisille käsite on laajempi ja sisältää 
myös taloudelliset tekijät.47 Venäjän strategisissa asiakirjoissa kamppailu kehittyy vuo-
sien saatossa kamppailun tilasta kohti itsenäistä valtioiden välisen kamppailun muo-
toa.48 

Informaatiosodallakin (информационная война) on ollut venäläisten sotilasalan kir-
joittajien parissa useita määritelmiä. Käsite esiintyy vuoden 2000 informaatioturvalli-
suuden konseptissa, jossa sen katsotaan edustavan Venäjälle uhkaavaa, ulkomaista 
konseptia, mutta myöhemmin se katoaa virallisista asiakirjoista.49 Yleisesti ottaen sillä 
on tarkoitettu sotilaallisia, mahdollisesti jo rauhan aikana toimeenpantuja, toimia in-
formaatiotilassa informaatioon vaikuttamiseksi. Sodan käsitteen käyttö on usein pe-
rustunut informaatioaseiden (информационное оружие), joita on verrattu aseelli-
seen voimaan, käyttöön poliittisten päämäärien tavoittelussa.50 Huomattavaa on, että 
informaatiosodan käsite on saanut Venäjällä osakseen samanlaista kritiikkiä kuin ky-
bersodan käsite Lännessä.51 

Informaatiosodankäynti tai -taistelu on venäläisissä kirjoituksissa usein viitannut ei-
sotilaallisiin toimiin informaatiotilassa, ennen sotaa, sen alkuvaiheessa ja käynnissä ol-
lessa, joilla pyritään saavuttamaan informaatioylivoima (информационное превос-
ходство) eli suurempi informaation keräämisen, prosessoinnin ja päätöksenteon no-
peus ja tehokkuus suhteessa vastustajaan. Suppeasti määriteltynä kyseessä on tiedon-
käsittelyn ylivoima, mutta laajemmin määriteltynä käsite viittaa koko informaatiotilan 
hallintaan, mukaan lukien sen subjektien mieli.52 Informaatiosodankäynnissä lopulli-
nen vaikutus perustuu informaation hankkimiseen, kulun estämiseen, edistämiseen tai 
etenkin manipulaatioon.53 Venäläiset jakavat informaatiosodankäynnin menetelmät 

                                              
46 Гареев, М. А.: Итоги деятельности Академии военных наук за 2012 год и задачи академии на 2013 
год. Вестник Академии военных наук, 1(42) 2013, s. 8–21; Герасимов, Валерий: Векторы развития военной 
стратегии. Красная звезда. 4.3.2019 (a) [http://redstar.ru/vektory-razvitiya-voennoj-strategii/], luettu 4.3.2019; 
ТАСС: Шойгу заявил, что Россия должна выработать новую теорию ведения войн. ТАСС, 18 июня 
2019 [https://tass.ru/armiya-i-opk/6561643], luettu 2.7.2019. 
47 Ristolainen (2017); Kukkola (2020); Jonsson (2019); Fridman (2020), s. 46; Kipp, Jacob W.: Future War. 
Makhmut Gareev and Vladimir Slipchenko. FMSO, Fort Leavenworth, KS, 2007; Thomas, Timothy: Russian Mili-
tary Thought: Concepts and Elements. MITRE Corporation, McLean VA, 2019. 
48 Kukkola (2020). 
49 Шаклеина, Т.А. (Сост.): Внешняя политика и безопасность современной России. 1991–2002. Хрестоматия в 4-х 
т. Том четвертый: Документы. МГИМО, РАМИ, АНО “ИНО-Центр”, 2002, Москва, s. 122–153. 
50 Расторгуев С. П.: Информационная война. 2-е изд. Moscow: Радио и связь, 1999; Федорова, А.В. & 
Цигичко, В. Н. (общ. ред.): Информационные вызовы национальной и международной безопасности. ПИР-
Центр, Москва, 2001; Панарин, И. Н.: Информационная война и геополитика. Поколение, Москва, 2006, s. 
172–173. 
51 Орлянский, В. И.: «Военная хитрость», «информационная война» и другие понятия в свете результа-
тов научных исследований и дискуссий. Военная мысль, 12/2022, s. 39–51. 
52 Федорова & Цигичко (2001); Манойло А. В., Петренко А. И., Фролов Д. Б.: Государственная информа-
ционная политика в условиях информационно-психологической войны. 3-е изд., стереотип. Горячая линия – Те-
леком, Москва, 2012. 
53 Kukkola (2022); Thomas (2019), s. 8-15 – 8-28. 
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informaatioteknologisiin ja -psykologisiin menetelmiin. Ensimmäinen sisältää mm. 
tietoverkko- ja järjestelmäoperaatiot, ohjelmistoteknisen vaikuttamisen ja teknologi-
sen tiedustelun – länsimaisin ymmärrettynä hyökkäykselliset kyberoperaatiot – elekt-
ronisen sodankäynnin, kineettisen vaikuttamisen johtamisjärjestelmiin ja eksoottisten 
asejärjestelmien käytön ja kohdistuu tietotekniikkaan tai dataan. Jälkimmäinen sisältää 
mm. harhauttamiseen, propagandan levittämiseen, refleksiiviseen kontrolliin ja omien 
joukkojen moraalispsykologiseen tukemiseen ja kohdistuu ihmismieleen tai sosiaali-
seen tietoisuuteen.54 

Venäjän asevoimien julkiset näkemykset informaatiosodankäynnistä muistuttavat 
2020-luvulle tultaessa hyvin paljon jo 1990-luvulta peräisin olevia asevoimien lehdissä 
esitettyjä näkemyksiä. Venäjän asevoimat määritteli informaatiosodankäyntiin liittyviä 
käsitteitä ensimmäisen kerran vuonna 2008 Yleisesikunta-akatemian julkaisemassa sa-
nakirjassa, mutta määritelmät perustuivat pitkälti läntisiin tai kansainvälisiin lähtei-
siin.55 Vuonna 2011 julkaistussa asiakirjassa informaatiosodan määriteltiin tarkoitta-
van valtioiden välistä kamppailua informaatiotilassa informaatio- ja muiden kriittisten 
järjestelmien vahingoittamiseksi, poliittisten, taloudellisten ja sosiaalisten järjestelmien 
kaatamiseksi, yhteiskunnan ja valtion horjuttamiseksi ja vastapuolen pakottamiseksi 
hyökkääjälle edullisiin päätöksiin. Sotilaallinen konflikti informaatiotilassa taas määri-
teltiin vastakkainasettelun ratkomiseksi informaatioasein. Informaatioaseet määritel-
tiin hieman tautologisesti informaatioteknologiaksi, välineiksi ja menetelmiksi, joita 
käytetään informaatiosodan käymiseen.56 

Venäjän asevoimien digitaaliseen sanakirjaan informaatiokamppailun, -sodan ja -so-
dankäynnin käsitteet ovat ilmestyneet 2020-luvulla eli varsin myöhään.57 Informaatio-
kamppailun ja sodan käsitteet ovat varsin yhtenevät. Niitä käytetään informaatioso-
dankäynnin merkityksessä viittaamaan rauhan ja sodan aikana tapahtuvaan vastusta-
jaan kohdistuvaan häiritsevään tai tuhoavaan informaatiovaikuttamiseen vastustajan 
informaatiotilassa, tiedon keräämiseen ja vastaavan vaikuttamisen torjuntaan (oman 
tiedon suojaamiseen). Informaatiokamppailun katsotaan muuttuneen omaksi taistelun 
muodokseen (вид борьбы) 1900-luvun puolivälistä. Sen yhteydessä informaatio on 
resurssi, väline ja kohde, ja tavoitteena on vastustajan lamauttaminen. Sankirjamääri-
telmätkin jakavat informaatiokamppailun välineet ja kohteet teknologisiin ja psykolo-
gisiin. Teknologisilla informaatioaseilla tarkoitetaan mm. tietokonehyökkäyksiä ja 
elektronista sodankäyntiä, joilla pyritään tuhoamaan informaatiojärjestelmiä tai pääse-
mään niihin laittomasti käsiksi päätöksentekoon, informaatioresursseihin tai ihmisten 
tietoisuuteen vaikuttamiseksi. Erään määritelmän58 mukaan tietokonehyökkäykset 
ovat ei-tappavia informaatiotaistelun aseita. Kamppailua toimeenpannaan erillisillä 

                                              
54 Thomas (1998); Thomas, Timothy: Cyber Silhouettes. Shadows Over Information Operations. Foreign Military 
Studies Office, Fort Leavenworth, KS, 2005; Adamsky (2018); Thomas (2020), s. 128–130; Mil.ru: Военный 
энциклопедический словарь, ‘Средства информационной борьбы («Информационное оружие»)’. 
[https://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=14342@morfDictionary], luettu 
1.2.2024. 
55 Тучков Ю. Н. и др.: Словарь терминов и определений в области информационной безопасности. 1-е изд ВАГШ 
ВС РФ, НИЦ информационной безопасности, Москва, 2008. 
56 MoD (2011). 
57 Venäjän asevoimien viimeisin painettu ja julkinen sanakirja on ilmestynyt vuonna 2007. Asevoimien verk-
kosivuilla olevan sähköisen sanakirjan sisältöä muutetaan jatkuvasti, mutta verkkosivuilla ei ole päivitysmer-
kintöjä. Käsitteiden päivittämistä on selvitetty Waybackwhen machine -palvelulla. 
58 Mil.ru: ‘Средства информационной борьбы («Информационное оружие»)’ (2024). 
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toimilla tai operaatioilla.59 Kyberhyökkäykset ovat siis informaatiovaikuttamisen väli-
ne, joita voidaan käyttää niin rauhan aikana kuin sotatoimien osana poliittisten pää-
määrien edistämiseen. 

Venäläisessä ajattelussa informaatiomenetelmien, ja yleensäkin ei-sotilaallisten mene-
telmien, luonne ja vaikutus riippuvat valtioiden välisten suhteiden vaiheesta. Infor-
maatiomenetelmien sotilaallinen luonne ja väkivaltaisuus lisääntyvät sotaa lähestyttä-
essä, samalla kun muiden ei-sotilaallisten ja ei-väkivaltaisten menetelmien käyttöä jat-
ketaan niiden rinnalla.60 Rauhanaikaisen kilpailun välineenä menetelmiä käytetään Ve-
näjän suojelemiseksi, sen etujen ja voiman edistämiseksi ja vastustajien heikentä-
miseksi, kiristyneessä kilpailussa deterrenssiin, konfliktin estämiseen tai edullisen voi-
mankäytön tilanteen luomiseen ja sodan aikana informaatioylivoiman hankkimiseen, 
asevoiman käytön edistämiseen, vastustajan johtamisjärjestelmien heikentämiseen ja 
omien järjestelmiä suojelemiseen.61 Menetelmien luonne on siis riippuvainen tilan-
teesta, käyttötarkoituksesta ja vaikutuksesta, ei sisäsyntyisestä ominaisuudesta. 

Useat läntiset tutkijat ovat kuvanneet venäläistä informaatiosodankäyntiä holistisena, 
pitkälle integroituneena sekä kehittyneenä ja korostaneet informaatiopsykologisten 
keinojen ja vaikutusten primaarisuutta venäläisessä ajattelussa.62 Venäläisten esittä-
mien jaottelujen perusteella on kuitenkin selvää, että teknologisilla välineillä, keinoilla 
ja vaikutuksilla on oma paikkansa venäläisessä sotataidossa. Lisäksi viimeaikaisissa 
kansainvälisissä sopimuksissa ja strategia-asiakirjoissaan Venäjä on käyttänyt käsitettä 
informaatiokommunikaatioteknologinen kyberkäsitteen korvaajana.63 On syytä olet-
taa, että Ukrainan sodan seurauksena ja asevoimien kybersuorituskykyjen kehittyessä 
informaatiokommunikaatioteknologiaan perustuvat aseet, eli läntisittäin kyberaseet, 
vakiinnuttavat asemansa selvemmin informaatiosodankäynnin ytimessä. Informaatio- 
ja psykologisten keinojen ja menetelmien suhde riippuukin siitä, kenen kirjoituksia 
asiasta tarkastellaan. Monet venäläiset sotilastaustaiset kirjoittajat katsovat, että infor-
maatioteknologisilla keinoilla voi olla itsenäistä, tuhoavaa, vaikutusta ja psykologiset 
vaikutukset voivat olla niiden seurannaisia. Turvallisuuspalvelutaustaiset kirjoittajat 
taas korostavat teknologian välineellistä roolia ja psykologisia, systeemisiä vaikutuk-
sia.64 

                                              
59 Mil.ru: Военный энциклопедический словарь, 'Информационное противоборство.' 
[https://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=5221@morfDictionary], luettu 
1.2.2024; Mil.ru: Военный энциклопедический словарь, 'Информационная война.' 
[https://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=5211@morfDictionary], luettu 
1.2.2024; Остапенко, О. Н., Баушев, С. В. & Морозов, И. В.: Информационно-космическое обеспечение группи-
ровок войск (cил) ВС РФ. Учебно-научное пособие. Издательство «Любавич», Санкт-Петербург, 2012, s. 255–
256. 
60 Näistä näkemyksistä ks. Kukkola (2022). 
61 Grisé et al. (2022). 
62 Giles, Keir: Handbook of Russian Information Warfare. Fellowship monograph 9. NATO Defence College, 
Rome, 2016; Adamsky (2018); Thomas (2019); Jonsson (2019); Vendil-Pallin (2019). Näkemys perustuu to-
dennäköisesti siihen, että Venäjällä ei ole virallisissa yhteyksissä käytetty kyberkäsitettä Venäjän omaan toimin-
taan liittyen, edellä mainitut teknologiset ja psykologiset menetelmäjaottelut ovat poikenneet läntisistä, koko 
informaatiokamppailun käsite on ollut epäselvä venäläisille itselleenkin, ja että Venäjä ei ole perustanut varsi-
naisia kyberjoukkoja, ja koska Venäjän toiminta on siltä, eli kokonaisvaltaiselta ja keskitetysti johdetulta, näyt-
tänyt. 
63 MoD (2021); Указ Президента РФ (2021); Kremlin.ru: Нью-Делийская декларация Совета глав госу-
дарств – членов Шанхайской организации сотрудничества. 4 июля 2023 года. [www.kremlin.ru/supple-
ment/5963], luettu 1.2.2024. 
64 Näkökulmaeroista ks. Kukkola (2020). 
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Kaikissa valtioiden välisten suhteiden vaiheissa oleellista on tiedonkeruu eli tiedustelu 
ja vakoilu.65 Strategiset ohjausasiakirjat ja sotilassanakirjat tunnistavat tietokonevakoi-
lun informaatiotilan ilmiöksi66 ja sotilassankirja tunnistaa tietokonetiedustelun osaksi 
”ulkomaista teknistä tiedustelua.”67 Poliittinen, tieteellisteknologinen ja taloudellinen 
tiedustelu ja vastatiedustelu kuuluvat Venäjällä tiedustelupalveluille. Asevoimien tie-
dustelun piiriin kuuluvat sotilaspoliittiset ja -taloudelliset asiat sekä sotilaallisen voi-
man käyttöön liittyvät asiat.68 Venäläisten sotilaiden piirissä teknologinen tiedustelu 
on usein liitetty elektronisen sodankäynnin osaksi, jonka kohteena ovat sotilaalliset 
objektit.69 Tämä on johtanut pyrkimyksiin sulauttaa asevoimissa kybertiedustelu osak-
si elektronista sodankäyntiä (ELSO), joka on Venäjällä oma aselajinsa.70  

Yhtä kaikki kybertiedustelun ja -vakoilun mahdollisuudet ja tärkeys on tunnistettu Ve-
näjällä jo 1990-luvulta lähtien.71 Kybertiedustelulla hankittu tieto mahdollistaa strate-
gispoliittiselta aina taktiselle tasolle vastustajan tuntemisen ja näin manipulaation, hä-
määmisen, horjuttamisen ja disorganisoinnin. Se myös mahdollistaa poliittisen, talou-
dellisen ja tieteellisen teknologisen etulyöntiaseman hankkimisen ja tarjoaa halvan kei-
non vastustajien ylivoiman neutraloimiseen (tai heikompien painostamiseen).72 Venä-
jän tiedustelupalvelujen tehtäväkentässä tiedonhankinta ja sen käyttö liittyvät saumat-
tomasti yhteen.73 

Vaikka Venäjän asevoimien johto ja osa sotilasakateemikoista pitää nykyisellään infor-
maatiotilaa yhtenä sotatoimien näyttämöistä74 sotilassanakirja rajoittaa määritelmän 

                                              
65 Сайфетдинов, Х. И.: Информационное противоборство в военной сфере. Военная мысль, 7/2014, s. 
38–41. 
66 Шаклеина (2002); МoD (2011). 
67 Mil.ru: Военный энциклопедический словарь, 'Иностранная техническая разведка (ИТР)'. 
[https://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=13176@morfDictionary], luettu 
1.2.2024. 
68 Soldatov, Andrei & Borogan, Irina: The New Nobility: The Restoration of Russia’s Security State and the Legacy of 
the KGB. Public Affairs, New York, 2010; Меньшаков Ю.К.: Основы защиты от технических разведок: учебное 
пособие. Изд-во МГТУ им. Н. Э. Баумана, Москва, 2011; Лутовинов, В. И.: Развитие и использование 
невоенных мер для укрепления военной безопасности Российской Федерации. Военная мысль, № 
5/2009, s. 2–12. 
69 Mil.ru: Военный энциклопедический словарь, 'Разведка'. 
[https://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=10440@morfDictionary], luettu 
1.2.2024; Серов, В. И.: Военная разведка: проблемы и суждения. Военная мысль, № 8/1991, s. 12–18; Лу-
товинов, В. И.: Развитие и использование невоенных мер для укрепления военной безопасности Рос-
сийской Федерации. Военная мысль, № 5/2009, s. 2–12. 
70 Никитин, О. Г.: Направления повышения эффективности организации боевого применения войск 
радиоэлектронной борьбы в операциях объединений Сухопутных войск. Военная мысль, 5/2017, s. 23-
29; Андреев, В. В., Никитин, О. Г. & Марасанов, А. В.: Особенности методического обеспечения обос-
нования состава органов управления разнородными силами и средствами радиоэлектронной борьбы 
объединений Сухопутных войск. Военная мысль, 6/2017, s. 51–54. 
71 Брусницыи, И. А.: Глобальная техническая разведка США. Военная мысль, 10/1990, s. 57–65; Поздня-
ков, А. И.: Информационная безопасность личности, общества, государства. Военная мысль, 10/1993, s. 
13–18. 
72 Комов, С. А.: Информационная борьба в современной войне: вопросы теории. Военная мысль, 
3/1996, s. 76–80; Пискунов, Л. В.: Технологическая безопасность как фактор укрепления оборонного 
потенциала России. Военная мысль, 6/1994, s. 54–57; Модестов, С. А.: Стратегическое сдерживание на 
театре информационного противоборства. Вестник Академии военных наук, 26(1) 1994, s. 33–36; Mil.ru: 
'Иностранная техническая разведка (ИТР)' (2024); Федорова & Цигичко (2001); Панарин, И. Н. & Па-
нарина, Л. Г.: Информационная война и мир. ОЛМА-ПРЕСС, Москва, 2003. 
73 Haslam, Jonathan: Near and Distant Neighbours. Oxford University Press, Oxford, 2015; Soldatov & Borogan 
(2015). 
74 ВПК: Министр обороны России выступил на заседании СФ в рамках "правительственного часа." 
ВПК, 27.03.2020. 
[https://vpk.name/news/387739_ministr_oborony_rossii_vystupil_na_zasedanii_sf_v_ramkah_pravitelstven
nogo_chasa.html], luettu 1.2.2024; Петруня, С. Н.: О развитии теоретических основ оценки 
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edelleen maantieteelliseen tilaan (maa-meri-ilma-avaruus), jossa voidaan ryhmittää 
asevoimien strategisen kokoluokan yhtymiä ja toteuttaa strategisia sotatoimia.75 Venä-
jän asevoimat eivät myöskään vielä tunnista sotataidon lajiksi informaatio- tai kyber-
operaatiotaitoa, eivätkä ole virallisesti perustaneet kyberkomentoporrasta tai -asela-
jia.76 Lisäksi informaatiotilan riippuvuus esimerkiksi avaruudesta ja sähkömagneetti-
sesta spektristä on tiedostettu.77 Täten kybertoiminnan käsitteellinen asemoiminen ve-
näläisen sotataidon käsitejärjestelmään on jossain määrin haastavaa. Yhden näkemyk-
sen mukaan kyberneettiset hyökkäykset (кибернетические атаки) ovat osa kulutta-
mis- ja tuhoamisstrategioiden rinnalle syntynyttä uusiin välineisiin ja joukkoihin pe-
rustuvaa itsenäisen lamauttavan iskun strategiaa.78 Läntisessä tutkimuksessa onkin esi-
tetty näkemys, jonka mukaan Venäjä valmistautuu käyttämään kaukovaikuttamista ml. 
informaatioaseet erillisenä strategisena operaationa, jossa uhataan ja tarvittaessa iske-
tään vastustajan kriittistä infrastruktuuria vastaan vastustajan pakottamiseksi omaan 
tahtoon.79 

Toisaalta kyberjoukkoja tai menetelmiä voitaisiin käyttää osana strategista operaatiota 
operatiivisina taisteluina, taisteluina tai iskuina mahdollisesti yhteistoiminnassa elekt-
ronisen ja muiden informaatiosodankäynnin joukkojen ja menetelmien kanssa.80 Tä-
hän liittyen sotilasalan lehdissä ja kirjallisuudessa on muotoiltu informaatioiskuope-
raation (информационно-ударная операция) käsite. Se on tavoitteen, tehtävien, 
paikan, ajan ja keinojen suhteen yhteensovitettu ja koordinoitu informaatioiskutaiste-
luiden, informaatiotulitaisteluiden ja informaatioiskujen kokonaisuus vastustajan dis-
organisoimiseksi, informaatioresurssien tuhoamiseksi. Informaatioisku perustuu ly-
hytaikaiseen ja voimakkaaseen vaikutukseen, joko valikoituihin kohteisiin tai laaja-alai-
sesti käyttäen. Yksi informaatioiskun lajeista ovat tietokonehyökkäykset, jotka voidaan 
yhdistää muiden, myös fyysisten vaikutusten kanssa. Informaatioiskuoperaatiot voi-
daan toimeenpanna itsenäisesti tai yhdessä puolustushaarojen joukkojen strategisten 
ja operatiivisten operaatioiden kanssa.81 Kyberoperaatiot voidaan myös lukea asevoi-
mien erikoisoperaatioihin. Niitä voidaan toimeenpanna niin rauhan kuin sodan aikana 
ja niitä toimeenpanevat lähtökohtaisesti erikoisjoukot ja niiden luonteeseen kuuluu 

                                              
стратегической обстановки в интересах обеспечения военной безопасности России. Военная мысль, 
4/2023, s. 34–44, s. 35. 
75 Mil.ru: Военный энциклопедический словарь, 'Театр военных действий.’ [https://encyclope-
dia.mil.ru/encyclopedia/dictionary/details.htm?id=10896@morfDictionary], luettu 1.2.2024. 
76 Цилько, В. Г. & Иванов, А. А.: Тенденции развития общевойскового оперативного искусства. Воен-
ная мысль, 11/2022, s. 43–49. 
77 Ковалёв, А. П., Сотник, С. А. & Сотник, Д. С.: Космос как новая сфера вооруженной борьбы. Военная 
мысль, 3/2023, s. 35–52. 
78 Сержантов, А. В., Смоловый, А. В. & Терентьев, И. А.: Трансформация содержания войны: контуры 
военных конфликтов будущего. Военная мысль, 6/2022, s. 19–30, s. 28. 
79 Kofman et al. (2021); Thomas (2019), s. 8–6. 
80 Mil.ru: Военный энциклопедический словарь, 'Боевые действия'. 
[https://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=12700@morfDictionary], luettu 
1.2.2024; Mil.ru: Военный энциклопедический словарь, 'Стратегическая операция'. [ https://encyclope-
dia.mil.ru/encyclopedia/dictionary/details_rvsn.htm?id=14374@morfDictionary], luettu 1.2.2024; Логинов, 
П. К.: Информационно-психологическое воздействие в современных операциях. Военная мысль, 
5/2022, s. 60–69; Kukkola (2022), s. 36 & 71. 
81 Остапенко, Баушев & Морозов (2012), s. 216; Воробьев, И. Н.: Информационно-ударная операция. 
Военная мысль № 6/2007, s. 14–21; 
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mm. tiedustelu ja sabotaasit.82 Tiedustelu kuuluu myös Yleisesikunnan päähallinnon 
(GRU) eli sotilastiedustelun toimialaan.83 

Informaatioylivoiman saavuttamisen katsotaan olevan ratkaisevaa nykyisten ja tule-
vien sotien voittamiselle. Se on perusta ilmaylivoimalle, mikä taas on perusta maavoi-
mien onnistuneelle taistelulle.84 Informaatiokamppailun ja -sodankäynnin keinoilla 
katsotaan olevan potentiaalisia strategisia vaikutuksia: 1) Niillä voidaan manipuloida 
vastustajaa poliittisstrategisten tavoitteiden saavuttamiseksi ilman suoran aseellisen 
voiman käyttöä (politiikan manipulointi, liittosuhteiden rapauttaminen ja uskottavuu-
den murentaminen),85 2) niillä voidaan lamauttaa vastustajan kansan puolustustahto 
ja poliittinen päätöksenteko,86 3) niillä voidaan saavuttaa yllätys sekä lamauttaa vastus-
tajan liikekannellepano, sotatalous ja strategisten joukkoryhmien johtaminen sen stra-
tegisessa syvyydessä87 4) ja niillä voidaan disorganisoida88 johtaminen taktisella ja ope-
ratiivisella tasolla.89 Operatiivisella ja taktisella tasolla informaatioteknologiset mene-
telmät mahdollistavat vastaverkostokeskeisen sodankäynnin eli korkeateknologisen 
vastustajan johtamis- ja viestijärjestelmien häirinnän tai lamauttamisen.90 Taistelutek-
nisellä tasolla kybervaikuttaminen91 nähdään osana miehittämättömiin järjestelmiin 
vaikuttamista.92 Informaatioteknologisilla keinoilla voidaan siis venäläisten mielestä 
vaikuttaa sodan kulkuun ja lopputulokseen usealla eri tasolla ja tavalla. 

                                              
82 Mil.ru: Военный энциклопедический словарь, 'Формы применения Вооруженных Сил Российской 
Федерации'. [https://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=14014@morfDictionary], 
luettu 1.2.2024; Остапенко, Баушев & Морозов (2012), s. 101–102. 
83 Mil.ru: Главное управление Генерального штаба Вооруженных Сил Российской Федерации. 
[https://structure.mil.ru/structure/ministry_of_defence/details.htm?id=9711@egOrganization], luettu 
1.2.2024. 
84 Thomas, Timothy L.: Russian Views on Information-Based Warfare. Airpower Journal – Special Edition 
1996, s. 26–35, s. 26; Цымбал, В. И.: О концепции информационной войны. Информационный сборник 
Безопасность, № 9 (1995); Смолян, Г., Цыгичко, В., Черешкин, Д.: Оружие, которое может быть опаснее 
ядерного. Независимая газета, 18.11.95 г. no. 3 (18 November 1995), 1–2; Круглов, В. В.: О вооруженной 
борьбе будущего. Военная мысль, 5/1998, s. 54–58. 
85 Pynnöniemi (2019), s. 160; Jonsson (2019), s. 122–123; Fridman (2020), s. 45; Blank (2018), s. 83; Giles & 
Seaboyer (2019), s. 5; Панарин & Панарина (2003), s. 38–39; Панарин (2006), s. 173. 
86 Модестов, С.А.: Основополагающее понятие «война» в творческом наследии М. А. Гареева. Вестник 
академии военных наук, 83(2) 2023, s. 49–53. 
87 Сайфетдинов (2014); Baev, Pavel: Russia’s War in Ukraine. Misleading Doctrine, Misguided Strategy. Ifri, Paris, 
2022; Сержантов, Смоловый & Терентьев (2022). 
88 Disorganisaatio on neuvostoliittolaista perua oleva käsite, joka viittaa vastustajan johtamiskyvyn häiritsemi-
seen ja lamauttamiseen ja täten sen tavoitteiden saavuttamisen estämiseen. (Sokolovskii, V. D.: Soviet Military 
Strategy (with analysis and annotation by H. Dinerstein, L. Gouré, and T. Wolfe). RAND, Santa Monica, 
1963; Thomas (2019), s. 6-7–6-8; Kofman et al. (2021), s. 76. 
89 Цилько & Иванов (2022), s. 47; Орлянский (2022); Thomas (2019), s. 5–3; Сайфетдинов (2014); Воро-
бьев (2007); Цилько & Иванов (2022), s. 47. 
90 Пасичник, С. И.: К вопросу о комплексном поражении противника и способах его осуществления 
при дезорганизации управления. Военная мысль, 6/2017, s. 38–42; Холуенко, Д. В. & Анохин, В. А.: Раз-
витие форм совместного применения группировки сил и средств при дезорганизации управления 
противника. Военная мысль, 9/2023, s. 45–51. 
91 Informaatioteknologiset vaikutukset/toimet/vaikuttaminen (воздействие) on määritelty: ”Tietokoneohjel-
mien ja radioelektronisten keinojen järjestelmäksi, joka on tarkoitettu informaatioteknologisten objektien toi-
minnan manipulointiin sekä niiden toiminnan keskeyttämiseen (häirintään) tai toimintakyvyttömäksi saattami-
seen määrätyksi ajaksi.” Тучков Ю. Н. и др.: Словарь терминов и определений в области информационной без-
опасности. 1-е изд. ВАГШ ВС РФ, НИЦ информационной безопасности, Москва, 2008. 
92 Андрющенко, М. С. & Голик, А. М. & Сахнов, С. А.: Подходы к организации противодействия бес-
пилотным летательным аппаратам. Известия Российской Академии Ракетных И Артиллерийских Наук, 
1/2023, s. 15–21. 
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Johtuen informaatiovälineiden ja -menetelmien mahdollisista strategisista vaikutuk-
sista ne ovat luonnollinen osa Venäjän strategisen deterrenssin konseptia93 ja aktiivi-
sen puolustuksen strategiaa.94 Venäläisten mukaan informaatiokeinoilla on mahdol-
lista tuottaa objektiivista ja subjektiivista vahinkoa ja täten niitä voidaan käyttää deter-
renssi- tai ei-hyväksyttävällä vahingolla uhkaamiseen.95 Kybertilassa tätä toimintaa 
voidaan nimittää kyberdeterrenssiviestinnäksi ja siihen voi kuulua esimerkiksi kohteen 
tietoverkkoihin tunkeutuminen tai näyttävien hyökkäysten tekeminen kolmatta osa-
puolta kohtaan – tarkoituksena on osoittaa kykyä, tahoa ja omia intressejä.96 Infor-
maatiokeinot toimivat ei-sotilaallisena ja tarvittaessa sotilaallisena keinona mahdollis-
ten vastustajien muodostaman uhan manageroimisessa ennaltaehkäisevästi. Tällöin 
vaikutetaan vastustajaan tai sen liittolaisiin manipuloivasti tarvittaessa demonstraati-
oilla, rajoitetulla voimankäytöllä ja ylläpitämällä omaa valtiollista toimintakykyä ja ta-
vanomaisen sekä ydinpelotteen suorituskykyä.97 Ylläpitämällä kansallisten verkkojen 
ja johtamisjärjestelmien resilienssiä mahdolliselta hyökkääjältä kiistetään yllätykselli-
sen, lamauttavan iskun tarjoama etu. Tämän tulisi vaikuttaa hyökkääjän laskelmiin voi-
mankäytön todennäköisyyden onnistumisesta ja kustannuksista.98 

Sotilaallisen pidäkkeen pettäessä informaatioteknologisia keinoja voitaneen käyttää 
osana yllätyksellistä tai vastahyökkäyksellistä sotatoimea vastustajan kriittisten kohtei-
den tuhoamiseksi vastustajan pakottamiseksi lopettamaan aiottu tai alkanut hyökkäys 
tai omien asevoimien hyökkäysmahdollisuuksien edistämiseksi.99 Kuten Pentti Fors-
ström on todennut, strateginen deterrenssi on proaktiivinen konsepti, eikä toiminta 
perustu pelkästään reagointiin.100 Kyberhyökkäykset osana informaatioteknologisia 
menetelmiä sopivat hyvin venäläisessä ajattelussa korostuvaan sodan alkua edeltävän 
vaiheen ja sodan alkuvaiheen ratkaisevuuteen. Ensimmäisessä vaikutetaan joukkojen 
käytön reunaehtoihin ja jälkimmäisessä strategisen yllätyksen saavuttamiseen ja vas-
tustajan lamauttamiseen.101 Huomioitava toki on, että venäläiset strategia-asiakirjat 

                                              
93 Калганов, В. А., Рыжов, Г. Б. & Соловьёв, И. В.: Стратегическое сдерживание как фактор обеспече-
ния национальной безопасности Российской Федерации. Военная мысль, 8/2022, s. 6–14; Forsström 
(2021); Forsström, Pentti: Venäjän sotilasstrategia muutoksessa. Tulkintoja Venäjän sotilasstrategian perusteiden kehityk-
sestä Neuvostoliiton hajoamisen jälkeen. Väitöskirja. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja 1, 
Nro. 32, Helsinki, 2019. 
94 Герасимов, Валерий: Векторы развития военной стратегии. Красная звезда 4.3.2019. 
[http://redstar.ru/vektory-razvitiya-voennoj-strategii/], luettu 4.3.2019]. Tulkinnasta ks. Kofman et al. (2021). 
95 Forsström (2019); Forsström (2021), s. 84. Deterrenssivahinko liittyy vahinkoon, joka kumoaa aggressiosta 
saadut hyödyt. Sen yläraja on sietämätön vahinko, joka liittyy kohteen tuhoamiseen ja palautumiseen. Molem-
mat ovat kohteen määriteltävissä ja historiallisia. Deterrenssin käyttäjän tulee määritellä se väkivaltaisten ja 
täydentävien ei-väkivaltaisten keinojen taso, jolla vahingot saavutetaan. (Калганов, Рыжов & Соловьёв 
(2022)) Sietämätön tappio (неприемлемый ущерб) on voiton tuomat edut ylittävä vahinko, olennaisen toi-
mintakyvyn menetys (Ковальчук, Александр & Мушков, Юрий: Сдерживание агрессии против РФ. Арсе-
нал отечества, 58(2) 2022, s. 4–7). 
96 ks. Valeriano, Brandon, Jensen, Benjamin & Maness, Ryan C.: Cyber Strategy: The Evolving Chracter of Power 
and Coercion. Oxford University Press, New York, 2018, s. 140–141. 
97 Thomas (2019), s. 8-10–8-11; Kukkola (2020); Калганов, Рыжов & Соловьёв (2022); Кокошин, А. А.: 
Перспективы развития военной техносферы и будущее войн и небоевого применения военной силы. 
Вестник Академии военных наук, 67(2), 2019, s. 26–29. Jensen, Valeriano ja Maness ovatkin luonnehtineet rau-
hanajan kyberoperaatioita pakottavaksi diplomatiaksi. (Jensen, Valeriano & Maness (2019)). 
98 Kukkola (2022). 
99 Thomas (2019), s. 8-6; Cheravitch, Joe: The Role of Russia's Military in Information Confrontation. CNA, Wash-
ington, DC, 2021, s. 34; Kofman et al. (2021); Forsström (2021). 
100 Forsström (2021), 29–30. 
101 Thomas (2020), s. 134; Thomas, Timothy T.: The Evolving Nature of Russia’s Way of War. Military Review, 
July-August 2017, s. 34-42; Сержантов, Смоловый & Терентьев (2022), s. 21. 
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esittävät Venäjän informaatioteknologisen toiminnan lähes poikkeuksetta puolustuk-
sellisena tai ennaltaehkäisevänä.102 

Venäläisten sotilaiden kirjoitusten perusteella voidaan todeta, että heidän näkemyk-
sensä kyberaseiden (ohjelmistoase vast.) luonteesta on seurannut läntisiä näkemyksiä. 
Niitä pidetään helposti leviävinä, vaikutusetäisyydeltään globaaleina algoritmeina, 
joilla voi olla strategisia vaikutuksia. Ne ovat kontaktittomia asejärjestelmiä, halpoja ja 
helposti saatavavilla, yllättäviä, tarkkoja, käytettävissä rauhan aikana, vaikeasti torjut-
tavissa ja perustuvat haavoittuvuuksien hyödyntämiseen.103 Yleisesti ottaen venäläiset 
näkevät informaation manipulaation tai sen kiistäminen altavastaajan tehokkaana ja 
halpana keinona saavuttaa strategisia päämääriä, minkä takia he pitävät informaatio-
sodankäyntiä asymmetrisenä.104 Asymmetristen toimien avulla voidaan ylläpitää stra-
tegista tasapainoa heikkouden tilassa rauhankin aikana.105 Uudet teknologiat ja niiden 
luova käyttö mahdollistavat yllätyksen hankkimisen oveluuden avulla.106 Viimeisim-
pänä tällaisen teknologiana voitaneen pitää tekoälyä, joka on Venäjän valtiojohdon 
toimesta nostettu teknologiakehityksen prioriteetiksi.107 Venäläisessä ajattelussa sym-
metrialla on ollut huono kaiku sen resurssi-intensiivisyyden takia.108 Epäsuoria keinoja 
eli heikkouksiin, tahtoon, tilanneymmärrykseen ja päätöksentekoon vaikuttamista on 
esitetty vaihtoehdoksi.109 Tämä on yksi syy siihen, miksi venäläiset pitävät informaa-
tiovaikuttamista110 tukevia kyberoperaatioita lupaavina keinoina poliittisten päämää-
rien saavuttamisessa niin rauhan kuin sodan aikana.111 Informaatiopsykologinen vai-
kuttaminen on se informaation käytön muoto, jolla useimmat venäläiset lähteet kat-
sovat olevan strategista potentiaalia.112 Kyberhyökkäykset kriittistä informaatioinfra-

                                              
102 Lilly & Cheravitch (2020), s. 136. 
103 Thomas (2020); Kukkola (2020). 
104 Thomas (2020); Kukkola (2020), s. 162; Kukkola (2022), s. 36. 
105 Pynnöniemi (2018), s. 252. 
106 Kukkola (2022); Орлянский (2022), s. 40; Thomas (2019), s. 5–2. 
107 Thornton, Rod & Miron, Marina: Interface between Artificial Intelligence and Cyber. Creating Revolution 
in Military Affairs? The Russian Military’s Utilisation of Artificial Intelligence to Enhance its Cyber Opera-
tions: The Current State of Play. Russian Concept of War, Management and Use of Military Power. Forsström, Pentti 
(Toim.) National Defence University, Department of Warfare, Series 2, No. 19, Helsinki, 2022, s. 62–71, s. 
65. 
108 Vaikuttaisi tosin siltä, että symmetria on tekemässä sotatieteellistä ja -taidollista paluuta Ukrainan operaa-
tion kokemusten seurauksena. Уланов, А. С., Завадский, В. В. & Зайченко, Я. Б.: Эффекты неоднознач-
ности отношения превосходства при оценках сил противоборствующих сторон. Военная мысль, 
1/2024, s. 45–58; Прокаев, А. Н. & Шабунин, А. А.: Отечественный и зарубежный опыт количествен-
ного обоснования решений в области применения сил (войск) флота. Военная мысль, 2/2024, s. 77–91. 
109 Сержантов, Смоловый & Терентьев (2022); Adamsky, Dmitry (Dima): Cross-Domain Coercion: The 
Current Russian Art of Strategy. Proliferation Papers, No. 54, November 2015, s. 29; Kofman et al. (2021), s. 83. 
110 ”Informaatiovaikuttamisella tarkoitetaan toimintaa, jolla pyritään järjestelmällisesti vaikuttamaan yleiseen 
mielipiteeseen, ihmisten käyttäytymiseen ja päätöksentekijöihin sekä sitä kautta yhteiskunnan toimintaky-
kyyn.” (Valtioneuvosto kanslia: Valtioneuvoston tehostetun viestinnän ohje. Viestintä normaalioloissa ja häiriötilanteissa. 
Valtioneuvoston kanslian julkaisuja 23, Helsinki, 2019, s. 15). Englanninkielisessä kirjallisuudessa käytetään 
käsitettä cyber-enabled influencing, joka koostuu mm. tietomurtojen mahdollistamista tietovuodoista, disin-
formaatiosta ja sosiaalisen median manipulaatiosta sekä näiden vaikutuksen seurannasta data-analytiikalla.  
Lin, Herbert & Kerr, Jaclyn: On Cyber-Enabled Information Warfare and Information Operations. The Ox-
ford Handbook of Cyber Security. Paul Cornish (Toim.) Oxford Academic. [https://doi.org/10.1093/ox-
fordhb/9780198800682.013.15], s. 251–272. 
111 Näitä voidaan pitää neuvostoliittolaisten ns. aktiivisten toimen moderni sovelluksena (Gioe, David V., 
Lovering, Richard & Pachesny, Tyler: The Soviet Legacy of Russian Active Measures: New Vodka from Old 
Stills? International Journal of Intelligence and CounterIntelligence, 33(3) 2020, s. 514–539; Rid, Thomas: Active 
Measures. The Secret History of Disinformation and Political Warfare. Farrar, Straus and Giroux, New York, 2020). 
112 Grisé et al. (2022); Grisé, Michelle, Shokh, Yuliya, Holynska, Khrystyna & Demus, Alyssa: Russian and 
Ukrainian Perspectives on the Concept of Information Confrontation. Translations, 2002–2020. RAND, 
Santa Monica, 2022. 
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struktuuriakin vastaan voivat aiheuttaa merkittäviä välillisiä psykologisia vaikutuk-
sia.113 

Informaatiomenetelmien asymmetrinen luonne vahvistaa venäläistä näkemystä infor-
maatiosta uhkana. Tämän uhka ratkaisemiseksi venäläiset akateemikot ja sotilaat ovat 
esittäneet 2000-luvulta lähtien kokonaisturvallisuuden kaltaiseen konseptiin114 perus-
tuvaa informaatioturvallisuuden järjestelmän ja informaatiojoukkojen perustamista 
venäläisten suojelemiseksi ulkopuoliselta informaatioteknologiselta ja etenkin -psyko-
logiselta vaikuttamiselta.115 Informaatioturvallisuuden järjestelmän perustana toimisi 
yhtenäinen kansallinen informaatiotila (teknologinen ja sisällöllinen), joka perustuisi 
yhteisillä säännöille ja periaatteille, ja jonka hallinnasta vastaisi valtio. Tämä tila olisi 
vertikaalisti ja keskitetysti hallittu sekä horisontaalisti integroitu, eli sitä ohjattaisiin 
turvallisuuselinten hallinnoimilla hierarkkisilla järjestelmillä, jossa kaikki tieto kootaan 
huipulle ja jaetaan kontrolloidusti hierarkian eri tasojen välillä. Tilalla olisi myös selvät 
rajat. Informaatioturvallisuuden järjestelmällä toteutettaisiin tilan rajaaminen, raken-
taminen, hallinta, puolustus ja yhteiskunnan sekä talouden informaatiovoimavarojen 
mobilisointi.116 Venäjän kansallista internetsegmenttiä117 eli Venäjän valtion hallitse-
maa osaa globaaleista tietoverkoista voidaan pitää informaatioturvallisuuden järjestel-
män heijasteena, vaikka itse järjestelmää ei sellaisenaan ole instituutiona perustettu-
kaan. Ajatuksessa informaatioturvallisuuden järjestelmästä tiivistyy venäläinen käsitys 
valtio- ja yhteiskuntajärjestelmien välisestä, lähes kyberneettisestä taistelusta, jossa Ve-
näjä tällä hetkellä omasta mielestään on Lännen kanssa ja jossa vastapuolen järjestel-
män manipulointi voi johtaa voittoon.118  

Venäläisen näkemyksen mukaan järjestelmien välinen informaatiokamppailu edellyt-
tää informaatiovoimaa (информационная мощь). Informaatiovoima perustuu infor-
maatiopotentiaaliin (информационный потенциал), joka on periaatteessa resurssi-
pohja, inhimillinen ja materiaalinen, joka mahdollistaa informaatiovoiman, eli infor-
maation, luomisen ja käytön määrätyllä hetkellä. Yhteiskunnan ja talouden mobili-
sointi sekä liittolaissuhteiden ylläpitäminen edellyttävät informaatiotilan ja -potentiaa-
lin turvaamista. Valtion informaatiovoiman perusta on kyvyssä kontrolloida ja valjas-

                                              
113 Tähän liittyy useita eri vaikutuksia kuten disorganisaatio, demoralisaatio, destabilisaatio ja disorientaatio 
(Дылевский, И. Н. и другие: О военной политике союзного государства в области международной ин-
формационной безопасности. Военная мысль, 9/2022, s. 7–11, s. 8). 
114 Esimerkiksi ks. Сержантов, А. В. & Павлов, Д. А.: Гибридный характер опасностейи угроз, их влия-
ние на систему обеспечения военной безопасности Российской Федерации. Военная мысль, 5/2022, s. 
7–12; Сайфетдинов, Х. И.: Гибридные войны, проводимые США и странами НАТО, их сущность и 
направленность. Военная мысль, 5/2022, s. 13–20; Коржевский, А. С. & Музяков, С. И.: Основные зако-
номерности и принципы управления обороной государства в современных условиях. Вестник Академии 
военных наук, 80(3), 2022, s. 17–23. 
115 Kukkola (2020). 
116 Historiallisesta ja teoreettisesta näkökulmasta tarkasteltuna ks. Kukkola (2020). Viimeisimpänä visiona ks. 
Бартош, А. А.: Технологический суверенитет России как важный фактор победы в мировой гибрид-
ной войне. Военная мысль, 8/2023, s. 16–32. 
117 Kansallisen internetsegmentin käsite viittasi alun perin DNS-järjestelmän ccTLD domainien kansalliseen 
hallintaan, mutta on myöhemmin laajentunut tarkoittamaan valtion alueella ja sen suvereeni määräysvallan alla 
sijaitsevia internetin ja muiden tietoverkkojen infrastruktuuria, palveluita ja järjestelmiä sekä muuta teknolo-
gista perustaa. Ks. Seuraava luku (Kukkola, Juha: The Military Strategic Effects of the Russian National Segment of the 
Internet. Finnish Defence Studies 23. National Defence University, Helsinki, 2023, s. v). Kansallinen internet-
segmentti ei ole sama asia kuin niin kutsuttu RuNet, joka viittaa suhteellisen suljettuun, online-ympäristöön, 
joka perustuu venäjän kielen käyttöön (Ristolainen (2017); Ristolainen & Kukkola (2019)). 
118 Ks. esim. Расторгуев (1999). 



 

18 

taa informaatiotila sisältöineen valtion käyttöön.119 Seuraavassa luvussa tarkastellaan-
kin sitä, miten venäläisten strategia-asiakirjojen120 ja sotilasakateemikoiden kirjoitusten 
sisältämät strategisen kulttuurin ideat teknologisesta suvereniteetista, kriittisen infor-
maatioinfrastruktuurin ja tiedon suojaamisesta, tietoverkkojen suojan ja resilienssin 
varmistamisesta, informaation ”totuusperäisyyden” varmistamisesta ja asevoimien 
johtamisjärjestelmien suojaamisesta ovat ohjanneet Venäjän informaatiopotentiaalin 
ja kansallisen kyberpuolustuksen ja -turvallisuuden rakentamista.  

  

                                              
119 Свиридов, Ю. В.: Информационный потенциал государства: сущность и содержание. Военная 
мысль, 7/2023, s. 125–134; Forsström (2019), s. 71–72; Расторгуев (1999), 144; Круглов, В. В.: Новый под-
ход к анализу современного противоборства. Военная Мысль, 12/2006, s. 50–61. 
120 Ks. esim. Указ Президента РФ (2021b). 
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3. VENÄJÄN KYBERPUOLUSTUS 2000–2021 

enäjä on rakentanut kansallista kyberturvallisuutta ja -puolustustaan määrät-
tyjä uhkakuvia vasten. Nämä ovat muuttuneet vain hieman vuosien varrella 
ja suurin muutos on tapahtunut informaatiopsykologisella puolella. Venäjän 

kansallisiin arvoihin kohdistuvien uhkien rakentamista on oikeutettu erilaisilla men-
taalisen, kognitiivisen ja tietoisuussodankäynnin teorioilla.121 2010–2020-luvuilla in-
formaation sisällöstä, oikeellisuudesta ja kansalaisten pääsystä siihen – ja muuhun tie-
toon pääsyn estämisestä – on tullut Venäjän kansallisen turvallisuuden prioriteettiky-
symys.122 

Viimeaikaisia strategia-asiakirjoissa ja sotilaslehtien teksteissä esiintyviä informaatio-
teknologisia uhkia ovat: 

• Tietoverkko- ja järjestelmätiedustelu 

• Valtioiden tai terrorististen sekä ääriliikkeiden käyttämä informaatiokommuni-
kaatioteknologinen tuhoava vaikuttaminen kriittiseen informaatioinfrastruk-
tuuriin 

• Informaatiokommunikaatioteknologian käyttö sotilaspoliittisten päämäärien 
ajamiseksi Venäjän suvereniteetin, alueellinen eheyden ja talouden rapautta-
miseksi ja strategisen tasapainon horjuttamiseksi 

• Informaatiokommunikaatioteknologian käyttö informaatiovaikuttamisen tu-
kemiseksi venäläisen arvopohjan ja yhteiskunnan rapauttamiseksi tai kansain-
välisen aseman heikentämiseksi 

• Tietokonerikollisuus ja informaatioteknologinen jälkeen jääminen kilpailijoista 
ja Venäjän teknologisen kehityksen tahallinen heikentäminen. 

Pääuhkatoimijoita ovat valtiot, etenkin Yhdysvallat ja sen liittolaiset, tai niiden spon-
soroimat tahot ja itsessään informaatiotilan nykyinen luonne, joka vaikeuttaa attribuu-
tiota ja mahdollistaa anonymiteetin, sekä antaa Yhdysvalloille ja kansainvälisille suur-
yrityksille mahdollisuuden käyttää johtavaa teknologista asemaansa hyväkseen.123 

Venäläiset uhkakuvat eivät ole aivan tuulesta temmattuja ottaen toki huomioon sen, 
että se on itse omalla toiminnallaan ollut luomassa perustaa näiden uhkakuvien syn-
nylle. Yhdysvallat perusti vuonna 2010 asevoimiinsa kyberjohtoportaan (U.S. Cyber 
Command), jonka toimintakonseptina on vuodesta 2018 ollut ns. etupainoinen puo-
lustus (defending forward). Tämä tarkoittaa ennaltaehkäisevää toimimista vastustajan 

                                              
121 Jonsson (2019); Pynnöniemi (2019); Kukkola (2020); Fridman (2020). 
122 Interfax: Путин высказался за незыблемость цифрового суверенитета всех стран. Interfax.ru, 
26.3.2021. [https://www.interfax.ru/russia/758107], luettu 2.2.2024. 
123 Указ Президента РФ (2016); Указ Президента РФ (2023); Распоряжение Правительства РФ (2023); 
Указ Президента РФ (2021); Российская Федерация: Обновленная концепция конвенции организации 
объединенных наций об обеспечении международной информационной безопасности. Предложение 
Российской Федерации. 16.5.2023. [http://www.scrf.gov.ru/security/information/Inf_conc/], luettu 
2.2.2024; Селиванов, В. В. & Ильин, Ю. Д.: Тенденции развития средств вооруженной борьбы в совре-
менных военных конфликтах, их влияние на развитие и смену поколений вооружения, военной и спе-
циальной техники. Военная Мысль, 19/2022, s. 29–44; Кулаков, А. А.: Задачи информационной поли-
тики Российской Федерации в условиях «гибридной войны» с коллективным западом. Вестник академии 
военных наук, 82(1) 2023, s. 17–25; Гаврилов, А. Д., Грудинин, И. В. & Новиков, В. А.: трансформация 
системы угроз национальной безопасности России и специальная военная операция. Вестник академии 
военных наук, 82(1) 2023, s. 6–16; Баранов, В. П. & Болгов, Н. В.: Противодействие угрозам военной без-
опасности на современном этапе развития России. Вестник академии военных наук, 84(3) 2023, s. 16–21. 
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verkoissa ja deterrenssin rakentamista.124 Komentoportaan perustamisen taustalla oli-
vat Venäjän kybervakoiluoperaatiot.125 Yhdysvallat liittolaisineen on käyttänyt hyök-
käyksellisiä kyberoperaatiota Pohjois-Koreaa, Irania, ISIS:tä ja venäläistä Internet Re-
search Agency -yritystä (ns. trollitehdas) vastaan.126 Yhdysvallat asetti Venäjälle sank-
tioita ulkomaantiedustelupalvelun SVR:n (Служба внешней разведки Российской 
Федерации) SolarWinds -operaatioon liittyen.127 Yhdysvallat on myös toimeenpan-
nut kyberavusteisia informaatio-operaatioita mm. Lähi-idässä.128 Se on hyvin mahdol-
lisesti osallistunut Venäjän valtiojohdolle kiusallisten tietovuotojen toteuttamiseen129 
ja on liittolaisineen toteuttanut globaalia tietoverkko- ja järjestelmävakoilua mukaan 
lukien tietomurron johtavaa venäläistä ICT-alan yritystä Yandexia vastaan ja mahdol-
lisesti tunkeutunut SORM-järjestelmään.130 Yhdysvaltojen tiedustelupalvelut ovat 
myös jääneet kiinni yhdysvaltalaisten yritysten tuotteiden haavoittuvuuksien hyväksi-
käytöstä.131 Nato on vuodesta 2016 lähtien pitänyt kybertilaa sodankäynnin toimin-
taympäristönä (domain) ja laatinut siihen liittyvän doktriinin132 ja vuodesta 2022 se on 
omaksunut yhdysvaltalaisen näkemyksen ”kilpailujatkumosta” (continuum of compe-
tition) kansainvälisiä suhteita kuvaavana mallina, mikä on hyvin lähellä venäläistä nä-
kemystä valtioiden välisestä jatkuvasta kamppailusta.133 Myös strateginen kumppani 
Kiina on kohdistanut Venäjään teknologista ja talouskybervakoilua.134 Mikään edellä 
esitetty ei vähennä Venäjän autoritaarisen johdon intressien merkitystä maan infor-

                                              
124 Di Pane, James: Cyber Warfare and U.S. Cyber Command. The Heritage Foundation, 24.1.2024. 
[https://www.heritage.org/military-strength/assessment-us-military-power/cyber-warfare-and-us-cyber-com-
mand], luettu 2.2.2024. 
125 Healey, Jason (ed.): A Fierce Domain: Conflict in Cyberspace, 1986 to 2012. CCSA, Vienna, 2013. 
126 Council on Foreign Relation: Cyber Operations Tracker. [https://www.cfr.org/cyber-operations/], luettu 
2.2.2024; Smeets, Max: A US history of not conducting cyber attacks. Bulletin of the Atomic Scientists, 11.7.2022. 
[https://thebulletin.org/premium/2022-07/a-us-history-of-not-conducting-cyber-attacks/], luettu 2.2.2024. 
127 Greenberg, Andy: US Sanctions on Russia Rewrite Cyberespionage's Rules. WIRED, 15.4.2021. 
[https://www.wired.com/story/us-russia-sanctions-solarwinds-svr/], luettu 2.2.2024. 
128 Faife, Corin: The Pentagon has ordered a review of US psyops on social media. The Verge, 19.9.2022. 
[https://www.theverge.com/2022/9/19/23360688/pentagon-review-military-influence-operations-social-
media], luettu 2.2.2024. 
129 Jajecznyk, Stefan: The Dark Side of the Kremlin: Hacked Russian documents explained. Al-Jazeera, 
26.2.2019. [https://www.aljazeera.com/features/2019/2/26/the-dark-side-of-the-kremlin-hacked-russian-
documents-explained], luettu 2.2.2024. 
130 Zetter, Kim: Leaked Files Show How the NSA Tracks Other Countries’ Hackers. The Intercept, 6.3.2018. 
[https://theintercept.com/2018/03/06/leaked-files-show-how-nsa-tracks-other-countries-hackers/], luettu 
2.2.2024; Bing, Christopher, Stubbs, Jack & Menn. Joseph: Exclusive: Western intelligence hacked 'Russia's 
Google' Yandex to spy on accounts – sources. Reuters, 28.6.2019. [https://www.reuters.com/article/us-usa-
cyber-yandex-exclusive/exclusive-western-intelligence-hacked-russias-google-yandex-to-spy-on-accounts-
sources-idUSKCN1TS2SX], luettu 2.2.2024; Maurizi, Stefania: New revelations from the Snowden archive 
surface. Computer Weekly.com, 19.9.2023. [https://www.computerweekly.com/news/366552520/New-revela-
tions-from-the-Snowden-archive-surface], luettu 2.2.2024. 
131 Armasu, Lucian: Backdoors Keep Appearing in Cisco's Routers. Tom’s Hardware, 19.7.2018. 
[https://www.tomshardware.com/news/cisco-backdoor-hardcoded-accounts-software,37480.html], luettu 
2.2.2024; Robertson, Jordan: Juniper Breach Mystery Starts to Clear with New Details on Hackers and U.S. 
Role. BNN Bloomberg, 2.9.2021. [https://www.bnnbloomberg.ca/juniper-breach-mystery-starts-to-clear-with-
new-details-on-hackers-and-u-s-role-1.1647206], luettu 2.2.2024. 
132 NATO: Allied Joint Publication-3.20. Allied Joint Doctrine for Cyberspace Operations. Edition A Version 
1 January 2020. [https://assets.publishing.service.gov.uk/media/5f086ec4d3bf7f2bef137675/doc-
trine_nato_cyberspace_operations_ajp_3_20_1_.pdf], luettu 2.2.2024. 
133 NATO: Allied Joint Publication-01 Allied Joint Doctrine. Edition F Version 1 with UK national elements 
December 2022 [https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attach-
ment_data/file/1148298/AJP_01_EdF_with_UK_elements.pdf.pdf], luettu 2.2.2024. 
134 Bergman, Ronen & Conger, Kate: Chinese Hackers Tried to Steal Russian Defense Data, Report Says. The 
New York Times, 19.5.2022. [https://www.nytimes.com/2022/05/19/world/asia/china-hackers-russia.html], 
luettu 2.2.2024. 



 

21 

maatiotilan kontrolloimisessa ja toimia oikeuttavien uhkakuvien luomisessa, mutta 
asettavat ne kybertilan ja suurvaltasuhteiden kehityksen kontekstiin.135 

3.1. Kansallisen informaatiotilan turvallisuus ja puolustus 

Vaikka Venäjän johto otti jo 2000-luvun alussa hallintaansa kansallisen informaatioti-
lan perinteisemmät osat, TV:n ja lehdistön, internet sai Venäjällä kehittyä suhteellisen 
rauhassa ja markkinavetoisesti aina 2010-luvun alkuun saakka. Tämä toki tarkoitti, että 
lainsäädännöllinen sääntely oli vähäistä, kyberrikollisuus yleistä ja että yhteiskunnan 
kriittinen informaatioinfrastruktuuri palveluineen oli yksityisyritysten käsissä. Vuonna 
2011 internettiä käytti 44 % väestöstä, mutta pääosa ihmisistä sai uutisensa televisi-
osta. Venäjälle oli kuitenkin kehittynyt vahva kotimainen, kilpailukykyinen internet-
palvelutarjonta lippulaivoinaan Yandex, VKontankt, Odnoklassniki, Mail.ru ja Ram-
bler, mikä mahdollisti venäjänkielisen, suhteellisen itseriittoisen online-yhteisön syn-
nyn. Maan televerkot olivat pääosin viiden suuren operaattorin hallussa, joista Roste-
lekom oli suurin ja valtio-omisteinen. Internetpalveluntarjoajia (Internet Service Pro-
vider – ISP) oli satoja, mutta pääosa myi vain eteenpäin suurien operaattorin palveluja. 
Presidentti Dmitri Medvedevin (2008–2012) kauden loppuun asti valtio näki yksityis-
sektorin valtion informaatiotalouden rakentajana ja pyrki tukemaan sitä liberaalissa ja 
yhteistyöhakuisessa hengessä. Informaatiotilan teknologisia pääuhkia olivat rikollisuus 
ja terrorismi. Venäjän turvallisuuspalvelut, asevoimat ja osa poliitikoista kuitenkin tun-
nistivat 1990-luvulta lähtien Yhdysvaltojen ICT-teknologisen vahvuuden kansalliseksi 
uhaksi. Venäjä pyrki ehkäisemään valtioiden kybersuorituskykyjen käyttöä, todellisuu-
dessa informaatiovaikuttamista, ajamalla YK:n piirissä kansainvälistä informaatiotur-
vallisuussopimusta siinä kuitenkaan onnistumatta.136 

Tilanne muuttui voimakkaasti vuosina 2011–2012. Sosiaalinen media vaikutti Lähi-
idässä vuosina 2009–2011 puhjenneiden levottomuuksien leviämiseen ja Venäjä tul-
kitsi Lännen intressien vaikuttavan niiden taustalla. Venäjällä osoitetiin mieltä 2011 
duuman vaalien tulosten väärentämistä ja tämän jälkeen Vladimir Putinin presidentiksi 
uudelleen valintaa vastaan. Yhdysvaltojen ja Venäjän suhde heikkeni. Yhdysvaltojen 
perustaman kyberjohtoportaan nähtiin uhkaavan Venäjää. Venäjän talous ei kehitty-
nyt toivotulla tavalla. Vuonna 2013 Edward Snowdenin paljastamat tiedot Yhdysval-
tojen kansallisen turvallisuusviraston (NSA) harjoittamasta vakoilusta legitimoivat Ve-
näjän valtiojohdon pelot. Se aloitti internetpolitiikan tiukentamisen säätämällä joukon 
lakeja, joilla rajoitettiin ilmaisunvapautta internetissä ja luotiin ensimmäiset, poliitti-
sesti ohjatut, estolistat. Vaikka kielletyn informaation poistaminen annettiin ISP:iden 
ja sivustojen ylläpitäjien vastuulle, myös viranomaiset saivat oikeuden estää pääsyn 
verkkosivustoille ja vuosien kuluessa tätä oikeutta on laajennettu niin, ettei estoihin 
käytännössä tarvitse oikeudellisesti ja hallinnollisesti läpinäkyvää päätöstä. Lainsää-
däntöön luotiin käsite ”informaation jakamisen organisoija”, jonka perusteella kaikkia 
mediayhtiöistä bloggareihin on vaadittu vastuuseen alustoillaan julkaistusta informaa-
tiosta ja myös vaadittu luovuttamaan käyttäjiensä viestejä ja henkilötietoja turvallisuus-
palveluille. Vaikka kiristynyt lainsäädäntö helpottikin opposition valvontaa ja sen toi-

                                              
135 Digitaalisesta autoritarismista ks. Howells, Laura & Henry, Laura A.: Varieties of Digital Authoritarianism. 
Communist and Post-Communist Studies, Vol. 54, Number 4, s. 1–27; Sinkkonen, Elina & Lassila, Jussi: Digital 
Authoritarianism and Technological Cooperation in Sino-Russian Relations: Common Goals and Diverging 
Standpoints. Russia-China Relations. Emerging Alliance or Eternal Rivals? Kirchberger, Sarah, Sinjen, Svenja & 
Wörmer, Nils (Toim.) Springer, 2022, s. 165–184. [https://doi.org/10.1007/978-3-030-97012-3]. 
136 Tapahtumien kuvaus perustuu Kukkola (2020). 
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minnan hankaloittamista, oli Venäjän liittovaltion turvallisuuspalvelu FSB:llä (Феде-
ральная служба безопасности Российской Федерации) jo ennestään käytössään 
televerkkotiedusteluun käytetty SORM-järjestelmä (Система технических средств 
для обеспечения функций оперативно-разыскных мероприятий), joka oli vuo-
desta 1998 kyennyt kaappaamaan TCP/IP liikennettä.137 

Varsinaisiin kyberuhkiin päätettiin vastata rakentamalla GosSOPKA (Государст-
венная система обнаружения, предупреждения и ликвидации последствий 
компьютерных атак) järjestelmä havaitsemaan ja estämään tietokonehyökkäyksiä 
kriittistä informaatioinfrastruktuuria vastaan. Kyseessä on käytännössä valtion laajui-
nen SIEM-järjestelmä, jota FSB hallinnoi ja jonka kaikki kriittistä informaatioinfra-
struktuuria hallinoivat tahot on lailla velvoitettu asentamaan verkkoihinsa. Kriittisen 
informaatioinfrastruktuurin (KII) käsite ilmaantui Venäjällä viralliseen käyttöön 2012 
ja se määritteli valtiovallan suhteen internetin infrastruktuuriin. Tässä suhteessa ko-
rostui valtion suvereeni oikeus suojella ja säädellä infrastruktuuria. GosSOPKA:n jär-
jestelmän rakentaminen viivästyi aina vuoteen 2017, jolloin Venäjällä säädettiin laki 
kriittisestä informaatioinfrastruktuurista, johon sisällytettiin käytännössä hallinnon, 
tieteen ja talouden kriittisten sektoreiden infrastruktuuri. Viivästymisen taustalla oli 
Viestintä- ja teleliikenneministeriön ja FSB:n kiista toimivallasta. Laista huolimatta 
kriittisen informaatioinfrastruktuurin käsite on edelleen monitulkintainen ja mahdol-
listaa valtiovallan merkittävän puuttumisen yksityissektorin toimintaan.138 Samaan ai-
kaan GosSOPKA:n kanssa Venäjä alkoi rakentaa valtiollista tilannekeskusten verkos-
toa, jonka tuli kerätä tieto maan poliittisesta, taloudellisesta ja yhteiskunnallisesta ti-
lanteesta ylimmän johdon päätöksenteon tueksi.139 Kybertilan informaatiovirtojen oh-
jaamisen taustalla oli havaittavissa kaikuja neuvostoliittolaisista kyberneettisistä yhteis-
kunnan ja talouden kontrollia tavoitelleista hankkeista.140 

Krimin miehittäminen ja Venäjän järjestämä kansannousu Itä-Ukrainassa vuonna 
2014 johtivat Lännen asettamiin sanktioihin ja yleiseen kansainvälisen ilmapiirin kiris-
tymiseen. Informaatio- ja kybertilasta tuli Venäjälle kansallisen turvallisuuden keskei-
nen kysymys, kun riippuvuus globaaleista tietoverkoista, etenkin niistä ulossulkemi-
sesta, ja yhdysvaltalaisista ICT-yrityksistä turvallistettiin. Ukrainan tapahtumat halut-
tiin Venäjällä tulkita läntiseksi värivallankumoukseksi141 ja omat toimet puolustuksel-
lisiksi. Kiina oli näyttänyt jo vuodesta 2009 mallia siitä, miten internetsensuuri kyettiin 
toimeenpanemaan tehokkaasti ja miten läntisten yritysten vaikutusvaltaa murta-

                                              
137 Ibid. 
138 Ibid. 
139 Cooper, Julian: Strategic Planning, Situation Centres and the Management of Defence in Russia: An Up-
date. Changing Character of War Centre, Pembroke College, Oxford 
[http://www.ccw.ox.ac.uk/blog/2018/11/14/strategic-planning-situation-centres-and-the-management-of-
defence-in-russia-an-update-by-julian-cooper], luettu 2.2.2024; Королев, Игорь: ФСО дадут 700 миллионов 
на развитие сети распредцентров органов власти. CNews, 18.9.2013. 
[https://www.cnews.ru/news/top/2023-09-18_fso_dadut_700_millionov_na] luettu 2.2.2024; Сухарев, Сер-
гей & Ильин, Николай: «СЦ необходимы и должны быть в каждом субъекте Российской Федерации». 
Jetinfo, 5.12.2017. [https://www.jetinfo.ru/interviews/scz-neobhodimy-i-dolzhny-byt-v-kazhdom-subekte-
rossijskoj-federaczii/], luettu 2.2.2024. 
140 Näistä ks. Peters, Benjamin: How Not to Network a Nation: The Uneasy History of the Soviet Internet. MIT Press, 
Cambridge, 2016. 
141 Värivallankumous on venäläinen käsite, joka viittaa ulkoa johdettuun vallankumoukseen ks. Nikitina, Yulia: 
The “Color Revolutions” and “Arab Spring” in Russian Official Discourse. Connections, Vol. 14, No. 1 (Winter 
2014), s. 87–104. 
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maan.142 Kesällä 2014 pidettiin valtakunnallinen kyberharjoitus, jonka on väitetty 
osoittaneen, että kansallinen internetsegmentti oli haavoittuvainen. Venäjän turvalli-
suusneuvosto todennäköisesti käski Viestintä ja teleliikenneministeriötä löytämään 
ratkaisun havaittuihin ongelmiin. FSB:llä ja Puolustusministeriöllä oli aiheesta omat 
näkemyksensä ja varsinainen ratkaisu saatiin vasta vuonna 2017.143 

Venäjällä jatkettiin internetin uutis- ja somealustojen säätelyä tekemällä palveluntarjo-
ajat vastuullisiksi alustoillaan levitettävän tiedon aitoudesta ja laillisuudesta. Viestin-
täsovellusten tarjoajia vaadittiin tunnistamaan asiakkaansa ja yleisesti pyrkimys hävit-
tää kaikenlainen anonymiteetti tiedonjakamisen piirissä vahvistui voimakkaasti. Vuo-
teen 2017 mennessä säädettiin lakeja, joilla vaadittiin säilyttämään venäläisten henki-
lökohtainen data Venäjällä, rajoitettiin ulkomaalaisten omistusta media- ja telekom-
munikaatioyhtiöissä ja vaadittiin yhtiöitä ilmoittamaan, mikäli ne saivat ulkomaalaista 
rahoitusta. Niin kutsutut antiterrorismilait (ns. Jarovaja-laki) vuodelta 2016 edellyttivät 
internetpalveluntarjoajia keräämään kaiken välittämänsä datan, säilyttämään sen usei-
den kuukausien ajan ja luovuttamaan datan viranomaisille käskettäessä. Vaatimuksia 
oli käytännössä mahdoton täyttää ja yritysten vastarinta on osittain jatkunut tähän päi-
vään saakka. Kiristynyt säätely johti yhteenottoon sosiaalisen median palveluiden 
kanssa. Googlea, Facebookia ja Twitteriä uhattiin useaan otteeseen sakoilla ja Lin-
kedIn käyttö kiellettiin. Venäjän valtiovalta yritti saada Telegram-palvelun luovutta-
maan viestiliikenteen salausavaimet FSB:lle, mutta epäonnistui lopulta yrityksissään 
estää palvelun käyttö Venäjällä.144 Roskomnazor pyrki Revizor-järjestelmän avulla val-
vomaan internetpalveluntarjoajien kykyä ja halua estää käyttäjien pääsy mustalistattui-
hin verkkoresursseihin, mutta tämä aiheutti monenlaisia ongelmia kuten mustalistaus 
itsekin.145 Valtiovallan halu lisätä venäläisen internetin kontrollia ei siis kulkenut käsi-
kädessä kyvyn kanssa – puhumattakaan yksityissektorin tuesta. 

Kiristyneen säätelyn varjolla Venäjän internetpalveluntarjoajien ja teleyhtiöiden omis-
tus alkoi enenevässä määrin siirtyä Putinia lähellä olevien liikemiesten omistukseen. 
Valtionyhtiö Rostelekom hankki itselleen aikaisemmin yhdistysten hallinnoimia inter-
netin toiminnalle kriittisiä nimi- ja reitityspalveluita ja -pisteitä (Internet eXchange 
Point IXP). Rostelekom ja Rosteh, toinen valtion teknologiayritys, hankkivat omis-
tukseensa menestyviä pieniä ja keskisuuria kyberalan yrityksiä. VKontakt, Mail.ru ja 
Odnoklasniki päätyivät oligarki Ališer Usmanovin yhtiön omistukseen vuonna 2016 
ja vuonna 2021 VK:ksi uudelleen nimettynä valtioyhtiö Gaspromin omistukseen.146 
Vuonna 2019 Yandex joutui taipumaan omistus- ja hallintojärjestelyihin, jotka varmis-
tivat Kremlin omistaman Sberpankin hallinnan yrityksestä.147 Käytännössä Venäjän 

                                              
142 Griffiths, James: The Great Firewall of China: How to Build and Control an Alternative Version of the Internet. Zed 
Books Ltd., London, 2019. 
143 Tapahtumien kuvaus perustuu Kukkola (2020). 
144 Ibid. 
145 Stadnik, Ilona: Control by infrastructure: Political ambitions meet technical implementations in RuNet. 
First Monday, April 2021. [DOI:10.5210/fm.v26i5.11693]. 
146 Mikadze, Ana: Digital Iron Curtain: Russia’s Quest for Internet Sovereignty. Ridl.io, 14.9.2023. 
[https://ridl.io/digital-iron-curtain-russia-s-quest-for-internet-sovereignty/], luettu 5.1.2024; Scott, Mark: 
Mail.ru Takes Full Ownership of VKontakte, Russia’s Largest Social Network. The New York Times, 16.9.2014, 
[https://archive.nytimes.com/dealbook.nytimes.com/2014/09/16/mail-ru-takes-full-ownership-of-vkon-
takte-russias-largest-social-network/], luettu 2.2.2024. 
147 Gershkovich, Evan: The uneasy coexistence of Yandex and the Kremlin. MIT Technology Review, 19.8.2020. 
[https://www.technologyreview.com/2020/08/19/1006438/yandex-putin-arkady-volozh-kremlin/], luettu 
5.1.2024. 



 

24 

ICT-sektori alkoi muistuttaa omistusjärjestelyiltään media- ja energiasektoreita, joissa 
valtio suoraan tai epäsuorasti kontrolloi merkittävimpiä toimijoita. 

Venäjän asevoimat heräsivät puolustusministeri Anatoli Serdjukovin ja myöhemmin 
Sergei Šoigun johdolla informaatioaikakauteen (tosin puolustusministeri Sergei 
Ivanov oli jo 2000-luvun alussa tunnistanut asian tärkeyden)148 ja aloittivat verkosto-
keskeisen sodankäynnin suorituskykyjen, ”informaatiojoukkojen” ja ”sotilasinterne-
tin” kehittämisen osana asevoimien reformia. Työlistalle kuului Venäjän satelliittilai-
vaston uusiminen ja etenkin GLONASS järjestelmän saattaminen operatiiviseksi. 
Asevoimat kehittivät omaa koko organisaation laajuista, integroitua johtamisjärjestel-
mää (OATsSS tai MTSS) siihen kuuluvine viestijärjestelmineen. Sen ytimeksi raken-
nettiin vuonna 2014 Kansallinen puolustuksen johtamiskeskus Moskovaan, jonka tuli 
mahdollistaa strategisten operaatioiden johtaminen, muodostaa poliittisstrateginen ti-
lannekuva maailmasta ja Venäjältä ja yhdistää kaikkien liittovaltion turvallisuusviran-
omaisten tilannekuva ja johtaminen. Keskuksen ytimenä toimi supertietokone, jonka 
väitettiin olevan kykenevä ennustamaan konfliktien kulkua.149 

Vuonna 2016–2017 Venäjän hallitus hyväksyi joukon informaatioyhteiskunnan ja ta-
louden rakentamiseen liittyviä ohjelmia ja strategioita mukaan lukien uuden informaa-
tioturvallisuusdoktriinin.150 Nämä strategia-asiakirjat turvallistivat kansallisen infor-
maatiotilan, ottivat viralliseen käyttöön kansallisen internetsegmentin käsitteen ja nii-
den pohjalta laadittiin ensimmäinen digitaalisen talouden ohjelma, joka teki digitaali-
sen suvereniteetin tavoittelusta vuoteen 2024 mennessä Venäjän valtiojohdon viralli-
sen linjan. Ohjelma yhdisti talous- ja turvallisuustekijät ja asetti tavoitteeksi riippumat-
tomuuden ulkomaisista ohjelmistoista, ICT-järjestelmistä ja salausjärjestelmistä sekä 
tietoverkoista. Se asetti tavoitteeksi turvallisen ja kestävän kansallisen tiedonsiirto- ja 
säilytysinfrastruktuurin rakentamisen. Vuonna 2018 ohjelma sai kansallisen ohjelman 
statuksen. Sen alkuperäinen budjetti vuosille 2019–2024 oli 3,5 triljoonaa ruplaa (15,5 
$ mrd vuoden 2019 kurssilla), mutta tämä on vuosien varrella laskenut n. 2 triljoonaan. 
Valtionyritykset vastaavat suurilta osin rahoituksesta ja vastaavasti pääosa valtion bud-
jettivaroista on mennyt valtionyhtiöille.151 Vaikka Viesti- ja teleliikenneministeriö otti 
ohjelmasta vetovastuun, kansallisilla turvallisuusviranomaisilla on ollut merkittävä 
rooli alaohjelmien ohjaamisessa ja toteuttamisessa, ja etenkin informaatioturvallisuu-
den alaohjelmassa korostuvat Venäjän johdon uhkakuvat. Digitaalisen talouden oh-
jelmaan on myöhemmin lisätty tekoälyohjelma (jonka kehittämisesti laadittiin myös 
erillinen strategia)152 ja internetsatelliittiohjelma, mikä osoittaa näiden teknologioiden 
tärkeyden valtiojohdolle.153 Lisäksi vuonna 2018 ohjelmaa päivitettiin ja siihen lisättiin 

                                              
148 The Defence Ministry of the Russian Federation: The priority tasks of the development of the armed 
forces of the Russian Federation, 2004 [http://red-stars.org/doctrine.pdf], luettu 30.3.2019. 
149 Газета.Ru: Национальный центр управления обороной Российской Федерации. Газета.Ru, n.d. 
[https://www.gazeta.ru/tags/organization/ntsuo_rf.shtml], luettu 2.2.2024. 
150 Liittoneuvosto laati luonnoksen Venäjän kyberturvallisuuskonseptista vuosina 2012–2013, mutta sitä ei 
ikinä hyväksytty. 
151 Tadviser.ru: Финансирование национального проекта Цифровая экономика. Tadviser.ru, 31.1.2024. 
[https://www.tadviser.ru/index.php/Статья:Финансирование_программы_Цифровая_экономика#], lu-
ettu 2.2.2024. 
152 Указ Президента РФ от 10 октября 2019 г. № 490 "О развитии искусственного интеллекта в Россий-
ской Федерации.” [https://www.garant.ru/products/ipo/prime/doc/72738946/], luettu 2.2.2024; Путин, 
Владимир: Совещание по вопросам развития технологий в области искусственного интеллекта. Krem-
lin.ru, 30.5.2019 [http://www.kremlin.ru/events/president/news/60630], luettu 2.2.2024. 
153 Russia Briefing: Russia Accelerates Its Artificial Intelligence Development Program. Russia Briefing, 
1.2.2023. [https://www.russia-briefing.com/news/russia-accelerates-its-artificial-intelligence-development-



 

25 

”tiekartat” poikkileikkaaville teknologoille tekoälylle, robotiikalle, big datalle, lohko-
ketjuteknologialle, kvanttiteknologialle, uusille tuotantoteknologioille, teolliselle inter-
netille, langattomalle tiedonsiirrolle ja virtuaali- ja lisätylle todellisuudelle.154 Listaus 
kuvastaa Venäjän johdon näkemystä kriittisistä tulevaisuuden teknologioista, joka ei 
juuri poikkea länsimaisista. 

Vuonna 2019 hyväksyttiin lakimuutospaketti, joka sai epävirallisen nimen ”laki suve-
reenista internetistä.”155 Se käytännössä määritteli Venäjän kansallisen kyberturvalli-
suuden perustaksi kansallisen segmentin resilienssin, turvallisuuden ja eheyden ja käski 
rakentaa valtakunnallisen uhkien torjunnan teknisen järjestelmän (технические 
средства противодействия угрозам – TSUP)156, jota operoi viestinnän valvontavi-
raston Roskomnadzorin alle perustettu julkisten verkkojen monitorointi ja hallinta-
keskus (Центра мониторинга и управления сетью связи общего пользования – 
TsMUSSOP), ja jolla voidaan suodattaa ja estää verkkoliikenne valtakunnallisesti. Ky-
seessä on Deep Packet Inspect (DPI) teknologiaan perustuva standardoitu ratkaisu, 
jolle on useita lisensoituja toteuttajia, ja jonka jokaisen ISP:n pitää asentaa järjestel-
miinsä. Käytännössä järjestelmä kykeni suodattamaan ja estämään kaiken verkkolii-
kenteen Venäjän internetsegmentissä. Myöhemmin vuonna 2021 TSPU:lle hahmotel-
tiin myös roolia palvelunestohyökkäysten torjuntajärjestelmänä.157 Laki suvereenista 
internetistä vaati myös kahdentamaan kansallisen internetsegmentin kriittiset järjestel-
mät ja kielsi julkishallinnolta ja valtionyrityksiltä ulkomaisten datakeskusten käytön. 
Testit järjestelmän käyttöönottamiseksi aloitetiin 2019 samalla, kun kansallisen kyber-
turvallisuuden kehittämisen tueksi alettiin rakentaa kyberharjoitusympäristöjä.158 Vuo-
den 2019 laki oli virstapylväs siinä mielessä, että se teki tosiksi monia venäläisten po-
liitikkojen, akateemikkojen ja asiantuntijoiden autoritaarisia ideoita informaatio- ja 
teknologisesta suvereniteetista. Samalla tietoverkkojen resilienssistä, turvallisuudesta 
ja eheydestä on tullut valtiollisen kyberturvallisuuden synonyymi vastaava termin 
puuttuessa virallisesta kielenkäytöstä. 

Vuosina 2020–2021 COVID-19 pandemia ja osaltaan yksityissektorin vastustus hi-
dastivat digitaalisen talouden hankkeita. Valko-Venäjän opposition mielenosoitukset 
ja vuoden 2021 syksyllä järjestetyt duuman vaalit ajoivat Venäjän valtiojohdon kuiten-
kin tehostamaan kyber- ja informaatioturvallisuuteen liittyviä hankkeita. Taustalla vai-
kuttivat myös Yhdysvaltojen teknologiasanktiot venäläisiä kyberalan yrityksiä vastaan 
sekä niitä edeltäneet venäläisten kyberhyökkäysten ja vaalivaikuttamisen julkiset attri-
buoinnit Venäjän tiedusteluorganisaatioihin.159 Maaliskuussa 2021 Putin vaati turval-
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lisuuspalveluita vahtimaan internettiä ja väitti sen hajottavan yhteiskuntaa.160 Loppu-
tuloksena median sääntelyä kiristettiin edelleen, oppositiopuolueiden online-resurssit 
käytännössä blokattiin ennen syksyn 2021 duuman vaaleja, Twitter-liikennettä kuris-
tettiin, TSPU:n avulla toteutettiin tilapäinen VPN:n esto – jota oli aikaisemmin pidetty 
teknisesti mahdottomana – ja myöhemmin osa VPN-palveluista kiellettiin pysyvästi. 
Lisäksi testattiin globaalista internetistä irtautumista ja ulkomaiset internetyritykset pa-
kotettiin rekisteröitymään Venäjälle.161 Google ja Apple taipuivat painostukseen ja 
poistivat omatoimisesti oppositiopoliitikko Aleksei Navalnyin äänestyssovelluksen 
palveluistaan.162 Huolimatta viivästyksistä ”suvereenin internetin” rajaus-, kontrolli- 
ja puolustuselementit olivat vuoden 2021 lopulla kehittymässä kohti tavoitetta. 

Kansallisen informaatiotilan voimavarojen mobilisointi ja osiltaan hallinta eivät eden-
neet yhtä menestyksekkäästi. Venäjän johto vaati Digitaalisen kehityksen, teleliiken-
teen ja massaviestinnän ministeriöksi (Mintsifr) muuttuneen Viesti- ja teleliikennemi-
nisteriön suulla julkishallintoa ja valtionyrityksiä siirtymään kotimaisen ohjelmiston ja 
ICT-järjestelmien käyttöön vuoteen 2024–2025 mennessä, mikä oli täysin mahdoton 
tehtävä.163 Venäjältä puutuivat kotimaiset yleiseen käyttöön sopivat käyttöjärjestelmät, 
toimisto-ohjelmistot, ja tuotannonohjaus- sekä teollisuusohjelmistot. Laitetuotanto 
perustui ulkomailta ostettujen komponenttien kokoamiseen ja kotimainen sirutuo-
tanto oli olematonta.164 Kotimainen piirituotanto perustui lisensoituun ARM-arkki-
tehtuuriin ja venäläiseen Elbrus-arkkitehtuuriin, jotka olivat joko vanhentuneita, eri-
tyistarkoituksiin soveltuvia tai kärsivät teknologiasanktioista.165 Venäjän runko- ja mo-
biiliverkko olivat pitkälti ulkomaisten laitteiden varassa.166 Datakeskuksia rakennettiin 
kiihtyvällä tahdilla, mutta ne käyttivät läntistä teknologiaa.167 Supertietokoneiden laa-
dussa ja määrässä Venäjä jäi selvästi jälkeen Yhdysvalloista ja Kiinasta.168 Merkittävä 

                                              
160 Тадтаев, Георгий: Путин заявил об угрозе разрушения общества из-за интернета. RBC, 4.3.2021. 
[https://www.rbc.ru/politics/04/03/2021/6040c97c9a7947263f812b1c?from=from_main_6], luettu 
5.1.2024. 
161 Шестоперов, Дмитрий & Лебедева, Валерия: Мимо замедленного действия. Коммерсантъ, 23.4.2021. 
[https://www.kommersant.ru/doc/4783593?from=main_6], luettu 5.1.2024; CNews: В России блокируют 
VPN. Проблема массовая, решения пока нет. CNews, 31.5.2023. [https://www.cnews.ru/news/top/2023-
05-31_v_rossii_blokiruyut_vpnproblema], luettu 5.1.2024. 
162 Prince, Todd: Navalny App Disappearance Shows Russia's Strength in The Battle Against Big Tech. 
RFE/RL, 22.9.2021. [https://www.rferl.org/a/navalny-app-google-apple/31473261.html], luettu 2.2.2024. 
163 Филипенок, Артем: Путин выступил за личную ответственность за непереход на российский софт. 
Comnews, 25.11.2021. [https://www.comnews.ru/content/217624/2021-11-25/2021-w47/putin-vystupil-
za-lichnuyu-otvetstvennost-za-neperekhod-rossiyskiy-soft], luettu 2.2.2024; Epifanova, Alena & Dietrich, 
Philipp: Russia’s Quest for Digital Sovereignty Ambitions, Realities, and Its Place in the World. DGAP Ana-
lysis, 21.2.2022. [https://dgap.org/en/research/publications/russias-quest-digital-sovereignty], luettu 
2.2.2024. 
164 Niskanen, Juho: Russia’s ICT-infrastructure and its development prospects in the near future. Finnish Defence Re-
search Agency Publications 15. Finnish Defence Research Agency, Riihimäki, 2023. 
165 Epifanova & Dietrich (2022); Nocetti, Julien & Wilde, GavinRussia’s Technological Sovereignty. Russian 
Analytical Digest (RAD) 298. 18.7.2023. [https://doi.org/10.3929/ethz-b-000621535], luettu 2.2.2024. 
166 Королев, Никита & Гаврилюк, Анастасия: Базовые полустанки. Коммерсантъ, 19.11.2021. 
[https://www.kommersant.ru/doc/5080226?from=top_main_6], luettu 2.2.2024. 
167 Epifanova & Dietrich (2022); Холупова, Кристина: Зарубежные вендоры перестали поставлять инже-
нерное оборудование в российские дата-центры. Как ЦОДы выкручиваются. CNews, 20.4.2022. 
[https://www.cnews.ru/news/top/2022-04-20_zarubezhnye_vendory_perestali], luettu 2.2.2024. 
168 Martin, Dylan: Russia cobbles together supercomputing platform to wean off foreign suppliers. The Regis-
ter, 11.4.2022. [https://www.theregister.com/2022/04/11/russia_reveal_supercomputer_to_help/], luettu 
2.2.2024. 



 

27 

osa maassa käytetyistä kyberturvallisuusohjelmistoistakin oli ulkomaalaisia.169 Teko-
älykehitystä yritettiin edistää, mutta siinäkin jäätiin jälkeen kilpailijoista.170 

Vaikeuksista huolimatta Kreml ei luopunut haaveistaan kontrolloida venäläistä yhteis-
kuntaa ja taloutta ja marraskuussa 2021 Putin käski luomaan maahan strategisen suun-
nittelun yhtenäisen informaatiotilan (единое цифровое информационное про-
странство в интересах стратегического управления) maan sosiaalitaloudelliseksi 
ohjaamiseksi ja turvallisuuden varmistamiseksi.171 Järjestelmän tuli perustua olemassa 
oleviin tilannekeskuksiin, joita oli viime vuosina rakennettu.172 Venäjä on jatkanut pyr-
kimyksiään uhkia ennaltaehkäisevän ja sen intressejä palvelevan informaatioturvalli-
suuden sopimusjärjestelmän luomiseksi globaalilla, alueellisella, ja kahdenvälisellä ta-
solla.173 Se on muun muassa yrittänyt vuodesta 2021 alkaen ajaa Kiinan tuella YK:ssa 
läpi uutta esitystään valtiokeskeisestä ja informaation sisältöön painottuvasta sopi-
muksesta.174  

Ennen Ukrainaan hyökkäämistä Venäjän digitaalinen suvereniteetti ja kansallinen ky-
berturvallisuus ja -puolustus sen osana olivat kehittymässä, mutta etenkin valtiovallan 
ajamat hankkeet olivat jäämässä tavoitteistaan, joko täydellisen epärealismin, yksityis-
sektorin vastustuksen ja korruption tai markkinatekijöiden johdosta.175 Alueelliset ja 
talouden sektorikohtaiset erot kyberturvallisuudessa olivat suuria Moskovan, Pietarin 
ja muutamien muiden suurkaupunkien ja finanssialan ollessa kehityksen kärjessä. To-
sin Venäjä menestyi kansainvälisissä vertailuissa hyvin, koska sen lait, strategiat ja ky-
berturvallisuusorganisaatio olivat päällisin puolin kunnossa.176 Venäjän digitaalinen 
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[https://www.ncsi.ega.ee/country/ru_2022/], luettu 3.2.2024; ITU: Global Cybersecurity Index. 
[https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx], luettu 3.2.2024; Сер-
гей Сергеевичоценка, Красных: Оценка уровня цифровизациирегионов России с позиции межрегио-
нального взаимодействия. Информационное общество, 3/2023. 
[http://infosoc.iis.ru/article/view/831/664], luettu 3.2.2024. 
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talous oli kehittynyt merkittävästi, mutta se oli selvästi BKT-osuudeltaan ja investoin-
neiltaan kilpailijoitaan Yhdysvaltoja, Kiinaa ja EU:ta jäljessä. Venäjän koulutusjärjes-
telmä tuotti ICT-alan osaajia, mutta nämä joko poistuivat maasta parempien palkkojen 
perässä tai heidän osaamistaan ei saatu valjastettua tiede- ja teknologiakehityksen edis-
tämiseen. Yleisesti ottaen T&K toiminta kärsi alisuorittamisesta, jota aivovuoto ulko-
maille pahensi. Valtiojohtoiset innovaatiopuistot eivät ole tuottaneet toivottuja tulok-
sia, vaan ovat kärsineet salailusta, rahoituksen tempoilusta, korruptiosta ja tuotetun 
osaamisen pakenemisesta ulkomaille. Monet ongelmista on yhdistetty Venäjän poliit-
tisen ja taloudellisen järjestelmän erityispiirteisiin.177 Eräänlaisena oireena voidaan pi-
tää valtionyritysten ympärille kehittyneitä horisontaaleja yritysryhmiä, jotka tukahdut-
tivat pienyritykset pois markkinoilta.178 

Venäjä ei rakentanut vuosina 2011–2021 digitaalista ja teknologista suvereniteettiaan 
tyhjiössä. Kiinan autoritaarinen kyberpolitiikka on tarjonnut Venäjälle yhdenlaisen 
mallin, etenkin kun kahden suurvallan suhteet ovat vuosi vuodelta tiivistyneet. Kii-
nasta on jopa haettu oppia sensuurijärjestelmän rakentamiseen.179 Digitaalisen autori-
taarisuuden ja internetin ”balkanisaation” vahvistuminen on antanut Venäjän johdolle 
moraalista tukea.180 EU:ssakin on hyväksytty digitaalisen suvereniteetin perusajatus ja 
Yhdysvallat on ryhtynyt suojelemaan teknologista riippumattomuuttaan muista suur-
valloista.181 Venäläinen digitaalisen suvereniteetin idea on siis vahvasti sidoksissa suur-
valtapolitiikan vuorovaikutukseen, vaikka sillä on voimakkaat sisälähtöisetkin teki-
jänsä. Sama huomio koskee kyberturvallisuutta ja -puolustusta. Yhdysvallat liittolaisi-
neen ja Kiina ovat julkaisseet sotilaallisia kyberstrategioita ja perustaneet asevoimiinsa 
kyberjoukkoja. Ne tunnustivat suoraan tai epäsuorasti kybertilan sotilaallisen luonteen 
2020-luvun alkuun mennessä. Venäjä vältteli virallisissa kannanotoissaan kybertilan 
sotilaallistamista, muuta sen vuoden 2016 informaatiodoktriini tunnisti informaatio-
teknologian sotilaallisen käytön osaksi sotilaspolitiikkaa ja, kuten alla todetaan, perusti 
omatkin ”informaatiojoukkonsa” viimeistään 2017.182 

                                              
177 WIPO: Global Innovation Index 2022. What is the future of innovation driven growth? WIPO, Geneva, 
2022. [https://www.wipo.int/edocs/pubdocs/en/wipo-pub-2000-2022-en-main-report-global-innovation-
index-2022-15th-edition.pdf], luettu 3.2.2024; Lehtinen, Santtu, Saari, Sinikukka & Suominen, Arho (Toim.): 
Russia’s technological policy and knowhow in a competitive global context. Prime Minister’s Office, Helsinki, 
2022. 
178 Kolesnikov, Andrei & Volkov, Denis: The Coming Deluge: Russia’s Looming Lost Decade of Unpaid 
Bills and Economic Stagnation. Carnegie Endowment for International Peace, 24.11.2021. [https://carne-
gieendowment.org/2021/11/24/coming-deluge-russia-s-looming-lost-decade-of-unpaid-bills-and-economic-
stagnation-pub-85852], luettu 3.2.2024. 
179 Kremlin.ru: Joint Statement of the Russian Federation and the People’s Republic of China on the Interna-
tional Relations Entering a New Era and the Global Sustainable Development. 4.2.2022. 
[http://www.en.kremlin.ru/supplement/5770], luettu 3.2.2024; Kremlin.ru: Совместное заявление Россий-
ской Федерации и Китайской Народной Республики о развитии отношений всеобъемлющего парт-
нерства и стратегического взаимодействия, вступающих в новую эпоху. 5.6.2019. [http://www.krem-
lin.ru/supplement/5413], luettu 3.2.2024; Belovodyev, Daniil, Soshnikov, Andrei, Standish, Reid & Systema: 
Exclusive: Leaked Files Show China And Russia Sharing Tactics On Internet Control, Censorship. RFE/RL, 
5.4.2023. [https://www.rferl.org/a/russia-china-internet-censorship-collaboration/32350263.html], luettu 
3.2.2024. 
180 Freedom House: Freedom on the Net 2018 - The Rise of Digital Authoritarianism. 2018. [https://free-
domhouse.org/report/freedom-net/2018/rise-digital-authoritarianism], luettu 3.2.2024; Lewis, James An-
drew: Sovereignty and the Evolution of Internet Ideology. CSIS, 30.10.2020. [https://www.csis.org/ana-
lysis/sovereignty-and-evolution-internet-ideology], luettu 3.2.2024. 
181 Raman, Sujit: Two Visions of Digital Sovereignty. Lawfare, 1.6.2023. [https://www.lawfaremedia.org/arti-
cle/two-visions-of-digital-sovereignty], luettu 3.2.2024. 
182 Pääosa maailman kehittyneemmistä valtioista ovat olleet avoimempia sotilaallisten kybersuorituskykyjensä 
suhteen. Ks. vertailun tueksi IISS: Cyber Capabilities and National Power: A Net Assessment. 28.6.2021. 
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Venäjän puolustukselliset toimet kybertilassa seuraavat venäläisen strategisen deter-
renssin ja informaatiosodankäynnin perusideoita: 

• Suojaa omat suorituskykysi ja potentiaali vihollisen vaikutukselta. Kansallinen 
internetsegmentti järjestelmineen ja teknologinen suvereniteetti ilmentävät tätä 
ajatusta. 

• Rakenna asymmetrinen asetelma vastustajaasi nähden kustannustehokkaasti 
käyttäen hyväksesi vastustajan heikkouksia ja kehitä kapeita etulyöntiaseman 
tarjoavia suorituskykyjä. Etenkin läpimurtoteknologioiden tavoittelu ilmentää 
tätä ajatusta. 

• Manipuloi vastustajan intressejä tai toiminnan reunaehtoja hankkiaksesi infor-
maatioylivoima jo rauhan aikana. Vastustajien suorituskykyjä sitovan kansain-
välisen informaatioturvallisuusjärjestelmän ajaminen ilmentää tätä ajatusta. 

• Varmista kyky aloittaa sotatoimi riittävillä suorituskyvyillä ja yllättävästi. To-
dellisten kybersuorituskykyjen salaaminen ja erilaiset nk. aktiiviset toimet183, 
joista enemmän alempana, vastustajan harhauttamiseksi ilmentävät tätä aja-
tusta. 

Venäjän informaatioturvallisuuden ja -puolustuksen toimet tulee ymmärtää osana val-
tioiden välistä jatkuvaa kamppailua, joka voidaan tarvittaessa eskaloida sotilaallisen 
voimankäytön asteelle. Samat toimet palvelevat myös Venäjän johdon pyrkimystä 
käyttää kyberturvallisuuden mekanismeja oman valtansa jatkuvuuden turvaamiseen. 
Nämä motiivit saattava olla ulkoista turvallisuutta vahvempia. Sensuurin rinnalla Ve-
näjän valtiojohtoinen media ja valtiosta riippuvat yksityiset toimijat, turvallisuuspalve-
luiden avustuksella, ovatkin pyrkineet hallitsemaan informaatiotilan substanssia yhä 
voimakkaammin. Tässä toiminnassa informaatiopsykologiset keinot ja menetelmät 
ovat luonnollisesti pääosassa. Informaatioteknologisia keinoja on käytetty omien kan-
salaisten ja Venäjällä toimivien ulkomaisten toimijoiden vakoiluun, tietovuotoihin ja 
sosiaalisen median manipulointiin.184 Internetuutispalveluiden säännöstelyllä on epä-
suorasti vaikutettu toivotun ja ei-toivotun materiaalin ja toimijoiden näkyvyyteen Ve-
näjän internetsegmentissä.185 Venäjän valtio on käytännössä käynyt informaatiosotaa 
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183 Gioe, Lovering & Pachesny (2020). 
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and Post-Communist Studies, vol. 50, no. 2, 2017, s. 77–86; Alieva, Iuliia & Carley, Kathleen M.: Internet Trolls 
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valny. 2021 IEEE International Conference on Big Data (Big Data)At: Orlando, FL, USA; Kuznetsova, Elizaveta: 
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Misinformation Review, 16.2.2023. [https://misinforeview.hks.harvard.edu/article/search-engine-manipulation-
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home and abroad. Hacks, Leaks and Disruptions: Russian Cyber Strategies. Popescu, Nicu & Secrieru, Stanislav 
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tai toimeenpannut aktiivisia toimia omaa kansaansa vastaan internetissä 2010-luvulta 
alkaen – muilla media-alustoilla jo 2000-luvun alusta. Venäläisittäin nähtynä informaa-
tiotilan toimijoiden ja substanssin hallinta on oleellinen osa kansallisen informaatio-
turvallisuuden ja -puolustuksen takaamista ja informaatiopotentiaalin rakentamista. 

3.2. Venäjän kyberpuolustajat 

Digitaalisen suvereniteetin rakentamisesta ja kansallisesta kyberturvallisuudesta ja -
puolustuksesta vastaava useat eri toimijat, joiden intressit eivät aina ole yhtenevät. Ve-
näjän presidentti johtaa maansa strategista suunnittelua ja Vladimir Putin on vuodesta 
2011 osoittanut suurta kiinnostus Venäjän informaatiotilan suojaamiseen ja hallitse-
miseen. Digitaalisen talouden kansallinen ohjelma perustuu alkujaan Putinin asetta-
miin kansallisiin tavoitteisiin ja hän ohjaa aktiivisesti informaatiotalouden ja -turvalli-
suuden kehitystä ministereiden, presidentin avustajien, johtavien virkamiesten ja 
oman lähipiirinsä kautta, johon kuuluu merkittäviä talousalan vaikuttajia esimerkiksi 
Herman Gref Sberpankin johtaja ja Aleksei Kudrin, joka istuu Yandexin hallituk-
sessa.186 Putin johtaa Venäjän turvallisuusneuvostoa, joka toimii presidentin neuvoa-
antavana elimenä ja jonka piirissä koordinoidaan kansallisen turvallisuuden asioita. 
Neuvoston alla toimii Informaatioturvallisuuden komissio, joka analysoi informaatio-
turvallisuustilannetta, tekee esityksiä ja ottaa osaa strategiseen suunnitteluun. Neuvos-
tossa istuvat mm. ministeriöiden, turvallisuuspalveluiden, asevoimien ja valtionyritys-
ten edustajat.187 Venäjän hallitus antaa puolestaan tarkempaa ohjausta ja asettaa tar-
kempia tavoitteita digitaalisen talouden ja suvereniteetin tavoittelun osalta. Lisäksi se 
on vastuussa pääosasta Venäjän kansallista informaatiotilaa säätelevistä lakialoitteista 
ja niiden valmistelusta.188 Duuma on Vladimir Putin jälkimmäisillä kausilla (2011–
2024) ollut käytännössä pelkkä Kremlin tilaamien lakialoitteiden alullepanija ja kumi-
leimasin valtiojohdon haluamille lakimuutoksille ainakin silloin, kun ne ovat koskeneet 
kansallista turvallisuutta.189 

Venäjän informaatioinfrastruktuurin, -palveluiden ja -talouden kehittäminen sekä 
osaltaan informaatioturvallisuus on Digitaalisen kehityksen, teleliikenteen ja massa-
viestinnän ministeriön vastuulla. Ministeriö vastaa digitaalisen talouden ohjelman toi-
meenpanosta ja ohjaa vahvasti Venäjän ICT-sektoria tarjouskilpailujen, sääntelyn ja 
valtionyritysten kautta. Se on vastuussa suuresta osasta digitaalisen ja teknologisen su-
vereniteetin tavoitteluun liittyvistä hankkeista. Ministeriö sääntelee julkisia televerk-
koja ml. internetin kansallista segmenttiä ja sen sisältöä. Digitaalisen talouden ja suve-
reniteetin rakentamiseen osallistuvat luonnollisesti muutkin ministeriöt ja hallinnon, 
yritysmaailman ja tiedeyhteisön yhteistyötä koordinoidaan usean eri komitean kaut-
ta.190 Useat ministeriöt ja liike-elämän järjestöt ovat kritisoineet kansallisen internet-

                                              
186 Kukkola (2020), s. 294; Gorenburg, Dmitry: The Political Elite Under Putin. Marshall Center Security Insight, 
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segmentin rakentamiseen liittyviä hankkeita liian kalliina, kunnianhimoisina tai yritys-
ten tuottavuutta heikentävinä, mutta se ei ole heikentänyt Mintsifrin asemaa.191  

Mintsifrin alainen Roskomnadzor virasto on viime vuosina muuttunut teleliikenteen 
säätelyviranomaisesta yhä enemmän sensuuri- ja valvontaviranomaiseksi. Virasto on 
myös vastuussa kansallisen internetsegmentin resilienssistä, turvallisuudesta ja ehey-
destä. Viraston alla toimii Radiotaajuuspääkeskus (Главный радиочастотный центр» 
(ФГУП ”ГРЧЦ”)) niminen valtionyritys, jonka julkisten verkkojen monitorointi ja 
hallintakeskus (TsMUSSOP) hallinnoi TSPU-järjestelmää eli valmistautuu suodatta-
maan valtakunnallisesti tietoliikennettä tai kytkemään Venäjän kansallisen segmentin 
kokonaan irti globaalista Internetistä – virallisesti suojelemaan Venäjää ulkopuolelta 
tapahtuvalta irtikytkennältä.192 Roskomnadzor hallinnoi myös .ru ja .рф domaineja.193 
Vanhaa Neuvostoliiton aikaista .su domainia hallinnoi RIPN yhdistys.194 

FSB:llä on keskeinen rooli Venäjän kansallisen internetsegmentin turvaamisessa. Se 
hallinnoi SORM-verkkotiedustelujärjestelmää, on kansallisen SIEM-järjestelmän 
(GosSOPKA) pääkäyttäjä, toimii valtiollisena kybervalvontaviranomaisena koordi-
noiden eri CERT/CISRT toimintaa ja hyväksyy kaikki Venäjällä käytettävät salausrat-
kaisut. Venäjän kansallisen internetsegmentin liikenne on lähtökohtaisesti avointa 
FSB:lle ja se voi pyytää kaikilta Venäjälle rekisteröityneiltä toimijoilta, mikä on pakol-
lista mm. sosiaalisen median palveluille, haluamiensa käyttäjien tiedot ml. viestiliiken-
teen sisältö ja salausavaimet. FSB:llä on lähes rajoittamaton ja valvomaton toimivalta 
toimeenpanna tiedustelu- ja vastatiedustelutehtäväänsä Venäjän informaatiotilassa.195 
FSB:n Informaatioturvallisuuskeskus (18. Keskus n/o 64829) keskittyy kyberrikolli-
suuden vastaiseen toimintaan ja yhteistyöhön yksityissektorin kanssa, Erityisviestipal-
velu (16. Keskus n/o 71330) vastaa elektronisesta ja tietoliikennetiedustelusta ja Kom-
munikaatioturvallisuuskeskus (8. Keskus n/o 43753) vastaa mm. kryptografiasta ja li-
sensseistä.196 FSB on osoittanut tehokkuutta toimivaltansa käytössä, mutta on myös 
osoittanut, että Venäjällä toimivalta on läheisessä suhteessa korruptioon.197 Kyberri-
kollisuuden torjumisen osalta sisäministeriön alainen hallintoyksikkö K toimii rinnak-
kain FSB:n kanssa.198 FSB tekee laajaa yhteistyötä yksityissektorin kanssa. Se on mm. 
hankkinut kyberturvallisuus ja -hyökkäystyökaluja Positive Technologies, SyTech, 
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MSI Soft, VAS Experts ja Protei -yrityksiltä, jotka kuuluivat vuoteen 2023 asti oli-
garkki Ališer Usmanovin Citadel group -yritysryhmään.199 

Venäjän kansallinen tietoturvapoikkeamien koordinointikeskus (CERT) (Нацио-
нальный координационный центр по компьютерным инцидентам – NKTsKI) 
on osa FSB:tä (8. Keskus).200 Se valvoo mm. tiedonvaihtoa venäläisten CERT:ien vä-
lillä ja ulkomaisten CERT:ien kanssa ja vastaa GosSOPKA-järjestelmän hallinnoin-
nista. NKTsKI:n lisäksi Venäjällä ovat toimineet ainakin RU-CERT, CERT-GIB, 
GOV-CERT-RU, FinCERT ja Kaspersky LAB ICS CERT. Lisäksi Sberillä on 
BI.ZONE ja Rostelekomilla Rostelekom-Solar JSOC -kyberturvallisuuspalvelualusta, 
joista ainakin jälkimmäinen tekee tiivistä yhteistyötä FSB:n kanssa.201 FSB:llä vaikut-
taisi olevan merkittävä rooli kyberturvallisuuden kansallisessa ohjaamisessa ja valvon-
nassa, mutta etenkin pankkialalla on itsenäisiä kybervalvomo- ja tietoturvapoikkeama-
hallintapalveluja ja suuryrityksillä on omat verkko- ja tietoturvavalvomonsa.202 

Liittovaltion suojelupalvelu (Федеральная служба охраны Российской Федерации 
– FSO) vastaa presidentinhallinnon ja hallituksen viestiliikenteen turvaamisesta sekä 
valtiojohdon sisäverkon (RSNet) ylläpidosta. Se vastaa mm. valtionhallinnon kriisiajan 
johtamisyhteyksien turvaamisesta. Lisäksi FSO kerää tietoa valtiojohdon päätöksen-
teon tueksi liittovaltiontason, mukaan lukien muiden turvallisuusviranomaisten, toi-
minnasta ja tapahtumista.203 

Liitovaltion teknologian ja viennin valvontavirasto (Федеральная служба по техни-
ческому и экспортному контролю – FSTEK) toimii puolustusministeriön alla ja 
vastaa valtiollisesta tiedon suojaamisesta yhteistyössä FSB:n kanssa myöntäen lisenssit 
hyväksytyille salaustuotteille ja toteuttaa teknologista vastatiedustelua. FSTEK ohjaa 
kriittisen informaatioinfrastruktuurin suojaamista ja ylläpitää rekisteriä tästä, laissa 
määritellystä, infrastruktuurista.204 FSTEK:lla on omaa tutkimustoimintaa ja Yhdys-
vallat onkin syyttänyt sen tutkimuskeskusta (TsNIIKhM) Triton-haittaohjelman ke-
hittämisestä ja käytöstä.205 Kuten seuraavassa luvussa tullaan huomaamaan, yksikään 
Venäjän kyberturvallisuuteen liittyvä organisaatio ei ole täysin puolustuksellinen. 
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Kyberpuolustus kuuluu Venäjän puolustusministeriön alaisille asevoimille, mutta ne 
vastaavat vain omista verkoistaan ja järjestelmistään. Venäjä asevoimat eivät ole viral-
lisesti perustaneet kyberjohtoporrasta tai -joukkoja, mutta puolustusministeriön joh-
don lausuntojen perusteella voidaan päätellä, että vuoteen 2017 mennessä vastaavan 
suorituskyvyn eli ”informaatiojoukkojen” rakentaminen oli aloitettu. Tosin näiden 
joukkojen rooliin kuuluu myös vastapropaganda.206 Vuonna 2013 puolustusministeri 
Sergei Šoigu ilmoitti ”tiedekomppanioiden” perustamisesta. Niiden tuli rekrytoida 
asevelvollisia asevoimien tiede- ja teknologiatoiminnan tueksi. Vuoteen 2018 men-
nessä perustettiin 16 tiedekomppaniaa, joista ainakin viiden tehtävät liittyivät kyber-
toimintaan.207 Osa tiedekomppanioista osallistuu verkkojen ylläpitämiseen, puolusta-
miseen ja kouluttaa sekä rekrytoi osallistujia kyberjoukkojen tarpeisiin, joten asevel-
vollisuusarmeija on valjastettu kyberpuolustuksen käyttöön.208 Asevoimien alla on 
useita tutkimusinstituutteja (ns. TsNII organisaatioita), joilla on rooli kyberpuolustuk-
sen kehittämisessä. Asevoimat myös johtavat ”sotateknopolis” ERA:a, jonka tulisi 
tuottaa läpimurtoteknologioita asevoimien tarpeisiin.209 Lisäksi asevoimilla, tai sen 
edustajilla, on merkittävä rooli yhdessä ulkoministeriön kanssa Venäjän informaatio 
(kyber)diplomatian toteuttamisessa eli kansainvälisen informaatioturvallisuussopi-
musjärjestelmän edistämisessä.210 Tämä roolitus lienee perua aikaisemmista aseriisun-
taneuvotteluista. 

Siviilipuolella ERA:a vastaa valtion rahoittama Skolkovon teknologiapuisto, joka pe-
rustettiin vuonna 2011. Sitä ovat vaivanneet korruptioskandaalit, valtiorahoituksen 
tempoilu ja yksityisen pääoman keräämisen on epäonnistuminen. Lisäksi onnistuneet 
yritykset ja tutkijat ovat usein lähteneet Venäjältä ja ulkomaiset investoinnit ovat ro-
mahtaneet vuoden 2022 Ukrainan hyökkäysoperaation jälkeen.211 Skolkovo on USA:n 
sanktiolistalla, koska sen on katsottu tukeneen Venäjän kybersuorituskykyjen ja ase-
voimien kehittämistä.212 Toinen valtiojohtoinen hanke ICT-teknologiakehityksen 

                                              
206 Wilde, Gavin: Cyber Operations in Ukraine: Russia’s Unmet Expectations. Carnegie Endowment for In-
ternational Peace, 12.12.2022. [https://carnegieendowment.org/2022/12/12/cyber-operations-in-ukraine-
russia-s-unmet-expectations-pub-88607], luettu 3.2.2024.  
207 Mil.ru: 12 научных рот Вооруженных Сил РФ примут участие во II Международном военно-техни-
ческом форуме «АРМИЯ-2016». Mil.ru, 28.6.2016. [https://function.mil.ru/news_page/coun-
try/more.htm?id=12088700@egNews], luettu 3.2.2024; Thomas, Timothy: Russia’s 21st Century Information 
War: Working to Undermine and Destabilize Populations. Defence Strategic Communications, 1(1) 2015, s. 11–26; 
ТАСС: Минобороны РФ: научные роты пополнили 300 призывников по итогам осенней кампании 
2018 года. ТАСС, 12.12.2018 [https://tass.ru/armiya-i-opk/5902450], luettu 18.5.2019; Boltenkov, Dmitry: 
Russian MoD’s “Science Companies”. Moscow Defense Brief, No. 6 (2017), s. 10–12. 
208 Grisé et al. (2022), s. 17–18; Cheravitch (2021), s. 20; Министерство Обороны Российской Федерации: 
Научные роты и взвода. n.d. [https://recrut.mil.ru/for_recruits/research_company/companies.htm], luettu 
3.2.2024; Lysenko, Volodymyr & Brooks, Catherine: Russian information troops, disinformation, and democ-
racy. First Monday, 23(5) 2018 [http://dx.doi.org/10.5210/fm.v23i5.8176]. Yleisesikunnan 8. hallinnon 
tehtävänä on asevoimien verkkojen puolustaminen (Министерство Обороны Российской Федерации: Ис-
тория создания и развития службы защиты государственной тайны в Вооруженных Силах Российской 
Федерации. n.d. [https://zgt.mil.ru/O_sluzbe/Istoriya], luettu 3.2.2024). 
209 Golts, Aleksandr: Russian Scientists in Military Uniforms. Eurasia Daily Monitor, Volume: 15 Issue: 108 
2018. [https://jamestown.org/program/russian-scientists-in-military-uniforms/], luettu 3.2.2024. 
210 Kukkola (2020), s. 299. 
211 Klebanov, Sam: Skolkovo: The story of Russia’s failed attempt to build its own Silicon Valley. Business to 
Business, 22.4.2022. [https://www.businessofbusiness.com/articles/skolkovo-russias-failed-silicon-valley-tech-
putin/], luettu 3.2.2024; Borak, Masha: How Russia killed its tech industry. MIT Technology Review, 4.4.2023. 
[https://www.technologyreview.com/2023/04/04/1070352/ukraine-war-russia-tech-industry-yandex-skol-
kovo/], luettu 3.2.2024. 
212 U.S. State Department: Imposing Additional Costs on Russia for Its Continued War Against Ukraine. Fact 
Sheet – Office of the Spokesperson, 2.8.2022. [https://www.state.gov/imposing-additional-costs-on-russia-
for-its-continued-war-against-ukraine/], luettu 3.2.2024. 



 

34 

edistämiseksi on 2012 perustettu FPI (Фонд перспективных исследований), joka 
jäljittelee toimintamalliltaan Yhdysvaltojen DARPA:a. Se on keskittynyt edistämään 
asevoimien käyttöön tarkoitettujen läpileikkaavien ja kärkiteknologioiden tutkimusta- 
ja kehittämistä ja sen tutkimuskohteen on mm. kybersodankäynti.213 ERA:n, Skolko-
von ja FPI:n avulla Venäjän valtio pyrkii edistämään siviili-sotilasyhteistyöstä ja kak-
soiskäyttöteknologioiden kehittämisestä.214 Asevoimat tekevät tiivistä yhteistyötä ky-
berturvallisuudessa yksityissektorin ja valtioyritysten kanssa.215 

Yliopistojen ja valtion tutkimusinstituuttien tehtävänä on rekrytoida ja kouluttaa in-
formaatioturvallisuuden ammattilaisia. FSB:llä ja asevoimilla on omat koulunsa kyber-
kaadereiden kouluttamista varten. Asepalveluksen suorittaminen korkeakoulujen in-
formaatioturvallisuuslinjoilla tai tiedekomppanioissa on edistänyt rekrytointia – sa-
moin FSB:n ja asevoimien sponsoroimat hackathon tapahtumat.216 Haasteena jo en-
nen Ukrainan hyökkäysoperaation alkua oli osaavien ja kielitaitoisten korkeakoulutet-
tujen IT-alan ammattilaisten halukkuus suunnata Yhdysvaltoihin, Länsi-Eurooppaan 
tai Aasiaan parempien palkkojen ja elinolojen toivossa.217 

Venäjän kansallisen informaatioturvallisuuden ja -puolustuksen perustan muodosta-
vat valtionyhtiöt (mm. Rostelekom, Rosteh ja Rosatom), valtiosidonnaiset tutkimus-
instituutit, joilla on sidoksia turvallisuuspalveluihin ja asevoimiin218, sekä yliopistot 
sekä yksityisyritykset (mm. Sber, Yandex, Kaspersky). Merkittävä osa venäläisestä te-
lekommunikaatioinfrastruktuurista on venäläisten yksityisyritysten hallussa samoin 
kuin palvelutuotanto ja sosiaalinen media.219 ICT-sektorin kehityksen haasteena on 
ollut jatkuvasti lisääntyvä sääntely, valtiorahoituksen tempoilevuus ja kilpailutuksiin 
liittyvä korruptio.220 Yritysten itsenäisyys suhteessa valtiovaltaan on vuosi vuodelta 
kaventunut maan johdon pyrkiessä yhtäältä valjastamaan niiden tuottamat hyödyt val-
tion palvelukseen ja toisaalta kontrolloimaan niiden tuottamia potentiaalisesti disrup-
tiivisia innovaatioita.221 Valtionyritykset tai Kremliä lähellä olevat liikemiehet ovat 
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ostaneet osuuksia useista menestyneistä kyber- ja ICT-alan yrityksistä tai yritysten joh-
toon on nostettu Kremliä lähellä olevia henkilöitä.222 Patrimoniaaliseen kapitalis-
miin223 perustuvassa talousjärjestelmässä menestyvistä ICT-alan yrityksistä on tullut 
eliittipolitiikan välikappaleita. Toisaalta valtio on aktiivisesti suojellut ICT-sektoria ul-
komaiselta kilpailulta.224 Venäjän markkinoille onkin syntymässä digitaalisia ekosys-
teemejä johtavien yritysten (Sber, Yandex) laajentaessa palveluntarjontaa yhä uusille 
alueille.225 Kehitys ei kuitenkaan ole aivan näin yksiselitteistä, sillä Kiinan ja Venäjän 
teknologiayhteistyö oli tiivistynyt jo ennen helmikuuta 2022 ja kiinalaiset yritykset oli-
vat sopineet yhteistyöhankkeista venäläisten ICT-alan yritysten kanssa.226 Länsimais-
tenkin ICT-alan yritykset toimivat aktiivisesti Venäjällä ja osallistuivat venäläisten ty-
täryhtiöiden ja kumppanien tai vähintään tuotteidensa kautta Venäjän valtionhallin-
non hankkeisiin.227 Näin ollen Venäjän digitaalisen suvereniteetin ja informaatiotur-
vallisuuden ja -puolustuksen kehitys nojasi voimakkaasti ulkomaalaisella perustalle 
Ukrainan hyökkäysoperaation alkaessa. Venäjän informaatiopotentiaalin teknologi-
nen osa ei siis ollut sen kansallisessa hallinnassa Ukrainan hyökkäysoperaation alka-
essa. 
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4. VENÄJÄN HYÖKKÄYKSELLISET KYBEROPERAATIOT 2000–2021 

enäjän hyökkäyksellinen kybertoiminta kehittyi vuosina 2000–2021 voimak-
kaasti ja oli useiden eri toimijoiden toteuttamaa. Venäjän tiedustelupalvelut 
ja asevoimien tiedustelun ja informaatiojoukkojen kyberyksiköt toteuttivat 

useita pidempi aikaisia kampanjoita, joiden perusteella ne on attribuution yhteydessä 
nimetty ns. APT (Advanced Persistent Threat) ryhmäksi tai uhkatoimijaksi. Käsite 
viittaa kybertoimijaan, jolla on käytössään merkittävät resurssit ja osaaminen. Se kes-
kittyy pitkäaikaisiin operaatioihin ja kampanjoihin ja käyttää useita hyökkäystapoja ja 
-reittejä.228 Lisäksi Venäjän valtiolliset toimijat ovat tukeneet kolmansien osapuolien 
eli patrioottisten hakkereiden229, haktivistien230 ja rikollisten toteuttamaa hyökkäyksel-
listä kybertoimintaa. Silloin kun näiden ryhmien toiminta on tukenut suoraan Venäjän 
valtion toimintaa tai yhteys valtiolliseen toimijaan on ollut muuten todennettavista, 
ryhmistä on käytetty tässä tutkimuksessa nimitystä sijaistoimija (proxy). 

Venäjän hyökkäykselliset kyberoperaatiot ovat kehittyneet suurvaltasuhteiden, vastus-
tajien toimintatapojen ja Venäjän sisäisen tilanteen sekä teknologian kehittyessä. Ve-
näjä on 2000-luvulla toteuttanut: 

• Tietojärjestelmätiedustelua ja -vakoilua koti- ja ulkomaisia kohteita vastaan 

• Informaatiovaikuttamisen tukemista kybermenetelmillä 

• Häiritseviä, lamauttavia ja jopa tuhoavia kyberhyökkäyksiä kriittistä infrastruk-
tuuria vastaan 

• Taistelutoimien tukemista sotatoimien osana 

• Demonstratiivista deterrenssiviestintää 

• Vale- ja sijaisoperaatioita yleisen ”kohinatason” nostamiseksi ja oman toimin-
tansa peittämiseksi.231 

Aikaisemmin esiteltyyn venäläisen strategisen ajattelun suhteen on pidettävä mielessä, 
että asevoimilla ja turvallisuuspalveluilla on toimilleen eri lähtökohdat ja sotaa edeltä-
vänä aikana turvallisuus- ja tiedustelupalveluiden menetelmät ja päämäärät hallitsevat 
hyökkäyksellisiä kyberoperaatioita. Lisäksi Venäjän kybertoiminta on kuluneina vuo-
sina saanut suhteettoman paljon julkisuutta, eikä sen toiminnan määrää tai laatua ole 
helppoa verrata muiden valtioiden toimintaan etenkin, kun Venäjällä tai Kiinalla tai 
niiden tietoturvayrityksillä ei ole ollut tapana attribuoida kyberoperaatioita samalla ta-
valla kuin esimerkiksi Yhdysvalloilla ja Iso-Britannialla. 

Tässä ja seuraavassa luvussa käytetään Venäjän hyökkäyksellisistä kybertoimista käsit-
teitä hyökkäys, operaatio ja kampanja, jotka ovat yleisesti käytössä länsimaisessa ky-
bertutkimuksessa. Näin siksi, että lähdeaineisto käyttää näitä käsitteitä ja venäläinen 
käsitteistö ei mahdollista tapahtumahistorian kirjoittamista ilman ennakko-oletusta 
sotatoimesta, johon luvussa 2 tarkastellut käsitteet liittyvät. Tässä tutkimuksessa kam-
panja viittaa sarjaan ajan kuluessa tehtyjä peräkkäisiä tai samanaikaisia ja koordinoituja 
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kyberoperaatioita, joilla tavoitellaan operatiivisia tai strategista päämäärää. Kampanja 
voi kohdistua useaan eri järjestelmää ja sillä voi olla useita toimeenpanijoita. Kybe-
roperaatio koostuu joukosta koordinoituja toimia määrättyä järjestelmää tai verkkoa 
vastaan operatiivisen tai taktisen päämäärän saavuttamiseksi. Operaatiolla voidaan 
pyrkiä varastamaan tietoja tai estämään niiden käyttö häiritsemällä, lamauttamalla tai 
tuhoamalla informaatiojärjestelmiä ja niissä olevaa informaatiota. Operaatiolla on 
yleensä useampi vaihe ja ne pyrkivät yleensä joko nopeaan vaikutukseen tai pidempään 
oleskeluun kohdejärjestelmissä. Kyberhyökkäys viittaa yksittäiseen taktisen tai taiste-
luteknisen tason toimintaan tai hyökkäystyyppiin.232 Huolimatta länsimaisten käsittei-
den käytöstä tapahtumien kuvailussa palataan venäläisiin käsitteisiin pohdittaessa 
hyökkäysoperaatioiden luonnetta Venäjän sotataidollisesta näkökulmasta. 

4.1. Alkutaival: Vakoojat ja patriootit 

Venäjä aloitti hyökkäykselliset kyberoperaatiot jo 1990-luvulla kuuluisimpana Moon-
light Maze kybervakoiluoperaatio, joka oli mahdollisesti Venäjän signaalitiedustelun 
FAPSI:n (Федеральное агентство правительственной связи и информации) to-
teuttama.233 FAPSI:n tehtävät ja suorituskyvyt jaetiin vuonna 2003 FSB:n, FSO:n ja 
SVR:n kesken.234 Venäjän turvallispalvelut käyttivät hyväkseen informaatioyhteiskun-
tien kehitystä ja keskittyivät 2000-luvun alussa kybervakoiluun. FSB aloitti kyberva-
koilun viimeistään Snake kyberhaittaohjelman avulla 2004. FSB:n kohteina ovat olleet 
hallitusten tietoverkot, tutkimuskeskukset ja toimittajat sekä yritykset ja kriittinen inf-
rastruktuuri.235 Samoihin aikoihin Venäjän sotilastiedustelupalvelu GRU (Главное 
управление Генерального штаба ВС РФ) aloitti Pawn Stormiksi nimetyn kyberva-
koilukampanjan. Sen kohteet ovat vaihdelleen läntisistä sotilasorganisaatioista siviili-
hallintoon, mediaan ja toisinajattelijoihin.236 Myöhemmin Pawn Storm on liitetty 
GRU:n 85. Erikoispalvelukeskukseen (n/o 26165) ja APT28 uhkatoimijaan.237 SVR:n 
kyberoperaatioista 2000-luvun alussa ei ole tarkempaa tietoa, mutta se onnistui vär-
väämään entisen virolaisen tiedustelu-upseerin Herman Simmin, joka vuosi tietoja 
Naton kyberturvallisuusasioista aina kiinni jäämiseensä vuoteen 2008 asti.238 Tiedus-
telun ohella Venäjä pyrki estämään tšetšenikapinallisten internetviestinnän Tšetšenian 
toisen sodan aikana (1999–2009) mm. hyökkäämällä kapinallisten verkkosivuja vas-
taan.239 Venäjällä ymmärrettiin vuosituhannen vaihteessa erittäin hyvin informaatio-
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psykologisen vaikuttamisen merkitys etenkin omien sotilaiden ja kotimaisen yleisön 
piirissä. Venäjä ei kuitenkaan onnistunut taivuttelemaan läntistä yleisöä puolelleen, 
minkä seurauksen voitetun sodan kansainvälispoliittiset mahdollisuudet jäivät osin to-
teutumatta ja Venäjän maine heikkeni.240 

Venäjä on 2000-luvun ajan käyttänyt sijaistoimijoita kyberoperaatioidensa tukena. 
2000-luvun ensimmäisenä vuosikymmenenä Venäjän internet oli pitkälti sääntelemä-
tön ja rikollisuuden läpäisemä tila ja se toimi alustana ulko- ja kotimaahan suuntautu-
valle kyberrikollisuudelle. Kyberrikolliset ovatkin tarjonneet Venäjän tiedustelupalve-
luille halvan, suhteellisen riskittömän tavan hankkia tarvittaessa lisäresursseja lyhyellä 
aikavälillä.241 Venäjän tiedustelupalvelut ovat käyttäneet esimerkiksi Russian Business 
Network -kyberrikollisryhmää sekä yksittäisiä hakkereita, jotka painostettiin tai ostet-
tiin toteuttamaan turvallisuuspalveluiden operaatioita, operaatioidensa peitteenä. Toi-
mintamalli on edellyttänyt rikollisryhmien suhteellisen vapaan toiminnan sallimista 
Venäjällä.242 Rikollisten lisäksi nuorisojärjestöt ja patrioottiset hakkerit ovat tarjonneet 
tiedustelupalveluille hyödyllisiä lisäresursseja.243 Sijaistoimijoiden käytön avulla Venäjä 
on voinut hämärtää rooliaan hyökkäysten taustalla ja on voinut toimeenpanna ope-
raatioita, joiden suorasta yhdistämisestä Venäjään olisi voinut koitua liiallinen maine-
haitta. Rikollisia ja haktivisteja on käytetty kotimaisen opposition ja tshetsheenikapi-
nallisten viestinnän häirintään sekä kyberhyökkäyksillä toteutettuun poliittiseen vies-
tintään mm. Ukrainassa 2006 ja Virossa 2007.244 Venäjä osoitti olevansa valmis hy-
väksymään määrätyn riskin, sillä sijaistoimijat voivat toimia omapäisesti, tuhlata re-
sursseja tai kääntyä isäntiään vastaan.245 Venäjä on myös käyttänyt yksityisyrityksiä, 
esimerkiksi NTC Vulkan ja Positive Technologies yrityksiä, hyökkäyksellisten kybe-
roperaatioidensa tukena. Nämä ovat luotettavampia sijaistoimijoita, mutta yhteistoi-
minnan tulisi olla niille taloudellisesti kannattavaa, ja ne ovat päätyneet paljastuessaan 
sanktioiden kohteeksi.246 

Venäjä kybertoiminta muuttui aggressiivisemmaksi vuodesta 2007, kun mahdollisesti 
valtiollisten toimijoiden ohjailemat patrioottiset hakkerit toteuttivat 22 vuorokautta 
kestäneen massiivisen palvelunestohyökkäyksen247 Viron hallinnon, finanssialan ja 
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median kohteita vastaan. Taustalla oli poliittinen kiista Neuvostoliiton aikaisen muis-
tomerkin siirtämisestä ja kyberhyökkäyksellä tuettiin organisoituja mielenosoituksia ja 
Venäjän asettamien sanktioiden vaikutusta Viron hallitukseen.248 Kyberhyökkäys oli 
aikanaan poikkeuksellinen ja herätti huomiota mediassa, mutta sen suorat vaikutukset 
olivat lopulta vähäisiä. Seurannaisvaikutuksena oli sen sijaan Naton kyberpuolustuk-
sen kehittäminen.249 Operaationa se osoitti, että Venäjä ymmärsi hyökkäyksellisten 
kyberoperaatioiden tarjoamat mahdollisuudet poliittisten päämäärien saavuttamisessa 
ja oli valmis käyttämään niitä. 

Vuonna 2008 Venäjä tuki hyökkäyksellisellä kyberkampanjalla sotilasoperaatiotaan 
Georgiaa vastaan. Ilmiö ei ollut uusi, sillä Yhdysvallat oli hyökännyt jo vuonna 1999 
Serbian ja vuonna 2003 Irakin sotilas- ja siviilitelekommunikaatio- ja satelliittiyhteyksiä 
vastaan osana sotatoimiaan.250 Venäjän kampanja oli kuitenkin varsin näkyvä. Ope-
raatio keskittyi Georgian hallinnon sisäisen ja ulkoisen viestinnän häiritsemiseen ja 
lamauttamiseen sekä informaatiovaikuttamisen tukemiseen, mutta myös median ja fi-
nanssialan toimintaa pyrittiin häiritsemään. Venäjän ilmaiskut vaurioittivat Georgian 
runkoverkkoa ja TV- ja radiolähetysasemia. Kyberoperaatioiden on väitetty olleen 
osittain koordinoituja kineettisen vaikuttamisen kanssa, mutta tästä on vähän näyttöä. 
Pääosin hyökkäykset olivat patrioottisten hakkereiden toteuttamia ja teknisesti vaati-
mattomia palvelunesto- ja verkkosivujen sotkemishyökkäyksiä, mutta todennäköisesti 
asevoimien ja turvallisuuspalveluiden tukemia ja osittain jo ennen sotatoimien alkua 
valmistelemia. Hyökkäysten taustalla toteutettiin kybertiedustelutoimintaa ja Venäjän 
kyberrikollisorganisaatioiden on väitetty kaapanneen Georgian ulkomaanliikennettä 
Venäjälle. Georgia vastasi Venäjän hyökkäyksiin estämällä Venäjän TV-lähetykset alu-
eellaan ja estämällä pääsyn venäläisille sivustoille. Venäläisen median verkkosivuja vas-
taan tehtiin hyökkäyksiä.251 Jälkikäteen informaatiosodankäynnin johtava tukija pro-
fessori Igor Panarin oli sitä mieltä, että Venäjä oli epäonnistunut informaatiovaikutta-
misessa, koska kansainvälinen yleisö piti Venäjää hyökkääjänä.252 Näin tapahtuikin ja 
Georgian kokemukset vaikuttivat siihen, että Venäjän asevoimien piirissä alettiin en-
tisestään korostaa informaatioylivoiman hankkimista jo rauhan aikana.253 Ilman sodan 
oikeutusta kansainvälisen yhteisön silmissä onnistunut sotatoimi saattaisi jäädä ilman 
voittoa ja täten poliittiset päämäärät saavuttamatta. 

Vuosina 2008–2012 Venäjän turvallisuuspalvelut jatkoivat kybervakoilua muun toi-
minnan ohessa. Operaatio Buckshot Yankee johti, haittaohjelmalla saastutetun USB-
tikun kautta, Yhdysvaltojen puolustusministeriön turvaluokitellun verkon (SIPRNet) 
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ja globaalin tiedustelutietojen jakamisverkon (JWICS) murtamiseen vuonna 2008,254 
samaan aikaan, kun Yhdysvallat ja Israel toteuttivat operaatio Olympic Gamesia 
(Stuxnet) Iranin ydinohjelman viivästyttämiseksi.255 Buckshot Yankeen taustalla oli 
FSB:n Snake/Turla Agent.BTZ haittaohjelmallaan.256 Vuosikymmenen taitteessa Du-
kes-kampanja, joka on yhdistetty APT29 uhkatoimijaan, joka taas osiltaan on yhdis-
tetty FSB:hen ja SVR:ään,257 aloitti Venäjän suurvaltakilpailijoiden ja näiden liittolais-
ten vakoilemisen. Sen kohteena olivat maailmanlaajuisesti hallitukset, ajatushautomot 
ja valtioiden alihankkijat sekä Venäjän oppositio, separatistit ja rikolliset.258 Duke-va-
koiluohjelmakampanja paljastui 2013, mutta se ei estänyt FSB/SVR:ä jatkamasta hait-
taohjelmaperheen käyttämistä.259 Myös Venäjän asevoimat jatkoivat tiedustelutoimin-
taansa. GRU:n Sandwormiksi myöhemmin nimetty ryhmä (Erikoisteknologioiden 
pääkeskus n/o 74455) perustettiin vuosien 2004–2007 aikana ja sen vuodesta 2009 
kestänyt mm. Natoon, EU:hun ja Ukrainaan kohdistunut vakoilukampanja paljastui 
2014.260 Venäjän tiedustelupalveluille ulkomaisten kohteiden kybervakoilu ja koti-
maisten kohteiden tiedustelu oli luonnollinen jatko KGB:n toiminnalle. Kerättyä tie-
toa käytettiin noina vuosina ensisijaisesti Putinin hallinnon vastustajia vastaan.261 

Muutamia vuosia ennen Arabikevään tapahtumia ja Kremlin vastaisia mielenosoituk-
sia Venäjän presidentinhallinto ja turvallisuuspalvelut käänsivät katseensa sisäänpäin 
ja alkoivat etsiä keinoja kontrolloida ja valvoa Venäjän sisäistä internetuutisointia ja 
viestintää mm. painostamalla Yandexia. Samaan aikaan Venäjän johtoa tukevat hakti-
vistit ja nuorisojärjestö Nashin jäsenet toteuttivat palvelunestohyökkäyksiä venäjävas-
taisiksi katsomiaan tahoja vastaan ja yrittivät manipuloida internetin keskustelupals-
toilla ja blogialustoilla käytäviä poliittisia keskusteluja.262 Kun Kreml sitten vuoden 
2011 mielenosoitusten jälkeen aloitti verkkosensuurijärjestelmän rakentamisen, Puti-
nia tukevista ja Kremlin ohjailemista kansalaisjärjestöistä tuli sensuurijärjestelmän ja 
sisäisen informaatiovaikuttamisen kiinteä osa.263 Venäjän johdon näkemykset infor-
maatiotilan uhista ja mahdollisuuksista valtioiden välisessä kamppailussa, tiedustelu-
palveluiden kybersuorituskykyjen kehittyminen ja sosiaalisen median kehittyminen 
loivat perustan aktiivisten toimien uudelle, digitaaliselle tulemiselle. Vaikka niiden 
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käyttöä harjoiteltiin ensin kotimaisessa ja lähialueiden piirissä, Venäjän tiedustelupal-
veluiden kunnianhimo alkoi pian kurottaa kauemmas. 

4.2. Maidanista eteenpäin: Informaatiokamppailu kiihtyy 

Venäläiset toimijat aktivoituivat Ukrainassa tilanteen kiristyessä talvella ja keväällä 
2014. Etenkin Kiovan Itsenäisyyden aukion mielenosoituksista seuranneen, myöhem-
min Arvokkuuden vallanmumoukseksi (Революція гідності) nimetyn vallanvaihdon 
jälkeen, GRU:hun (APT28 Fancy Bear) liitetty haktivistiryhmä Cyber Berkut, joka 
pyrki alkuvaiheessa esiintymään ukrainalaisena, hyökkäsi Ukrainan uutta hallitusta ja 
sen läntisiä tukijoita vastaan sotkemalla verkkosivuja, tekemällä palvelunestohyök-
käyksiä, vuotamalla sähköposteja ja puhelinkeskusteluita ja häiritsemällä elektronisen 
ääntenlaskentajärjestelmän ja tulospalvelun toimintaa Radan vaaleissa lokakuussa 
2014.264 Venäjä käytti lavastettuja (nk. false flag) operaatioita disinformaation levittä-
miseen, jota sitten kaiutettiin venäläisen median kautta kansainväliselle yleisölle.265 Ve-
näjä kykeni myös vaikuttamaan VKontaktin ja Odnoklasnikin hallinnan kautta ukrai-
nalaisten laajasti käyttämiin informaatiopalveluihin.266 Huolimatta Krimin runkoyh-
teyksien katkaisemisesta ja yhteyksien uudelleen reitittämisestä Venäjälle sekä mobii-
liverkkojen kautta toteutetusta vakoilusta ja informaatiovaikuttamisesta uhkaavien 
tekstiviestien avulla kyberoperaatiot olivat sivuasemassa Krimin valtaamisen ja Don-
bassin kansannousun tukemisessa eikä lamauttavaa strategista informaatioiskuoperaa-
tiota toteutettu.267 

Venäjän ja Yhdysvaltojen suhteet olivat heikentyneet 2010-luvun alussa ja ne sopivat 
vuonna 2013 ”kuuman linjan” perustamisesta kybereskalaation estämiseksi.268 Krimin 
laittoman miehittämisen ja Ukrainan sodan alkamisen seurauksena Venäjän kyberva-
koilu kuitenkin kiihtyi ja sen rinnalla kehittyi myös informaatiovaikuttamisen tukemi-
nen – ja lopulta häiritsevät, lamauttavat ja tuhoa aiheuttavat kyberhyökkäykset. Jo en-
nen Ukrainan vuoden 2014 vallankumousta FSB:n 18. Keskus perusti Gamaredoniksi 
nimetyn APT-ryhmän Ukrainan hallituksen, asevoimien, oikeuslaitoksen ja viran-
omaisten vakoilemiseksi ja ryhmä on jatkanut toimintaansa tähän päivään saakka. Ra-
porttien mukaan Gamaredonilla on poikkeuksellisen laaja infrastruktuuri ja se ei ole 
erityisesti pyrkinyt salaamaan toimintaansa.269 Gamaredonin intensiivisyys vaihteli Itä-
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Ukrainan tilanteeseen liittyneiden rauhanneuvottelujen tai konfliktin kiristymisen mu-
kaan. Venäjä todennäköisesti käytti sitä vakoilun ohella kybersuorituskykyjensä kehit-
tämiseen ja harjoituttamiseen.270 

FSB:n Turlaksi nimetty uhkatoimija jatkoi 2008 alkanutta ja 2015 kiihtynyttä Venäjän 
johtoa kiinnostavien valtioiden kybervakoilua.271 Etenkin Saksan valtionhallinnon tie-
toverkot olivat FSB:n mielenkiinnon kohteena.272 Turla jatkoi menetelmiensä kehittä-
mistä ottamalla käyttöön mm. satelliittilinkkien ja toisten hakkeriryhmien infrastruk-
tuurin kaappaamisen.273 Vuonna 2019 FSB:n väitettiin käyttäneen Iranin kybervakoi-
luinfrastruktuuria omien jälkiensä peittämiseen.274 Samoin jatkui Dukes-kampanja 
keskittyen etenkin ulkoministeriöihin, mm. Yhdysvaltojen ulkoministeriön verkko 
jouduttiin sulkemaan tunkeutumisen takia, ja ajatushautomoihin. Venäjän tiedustelu-
palvelut ovat kohdentaneet vakoilu- ja informaatiovaikuttamisen tukemisoperaatioita, 
esimerkiksi tietovuotoja, myös yksityishenkilöihin ja näiden käyttämiin salattuihin säh-
köpostipalveluihin kuten Protonmailiin.275 Vuosina 2015–2020 kohteet olivat globaa-
leja ja operaatioiden aktiivisuus vaihteli vanhojen ohjelmaversioiden poistuessa ja uu-
sien tullessa käyttöön.276  

Vuosina 2011–2020 FSB:n 16. Keskus tunkeutui Yhdysvalloissa ja Länsi-Euroopassa 
energia-alan yritysten, teollisuuden ja telekommunikaatioyritysten verkkoihin toden-
näköisesti selvittääkseen niiden teollisuusohjausjärjestelmien haavoittuvuuksia. Tämä 
kampanja tai uhkatoimija sai useita eri nimiä kuten Berserk Bear, Energetic Bear, Dra-
gonfly ja Crouching Yeti.277 Vuonna 2018 Yhdysvaltain kotimaan turvallisuusvirasto 
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ilmoitti, että venäläiset olivat vuotta aikaisemmin päässeet niin syvälle sähköjärjestel-
mien ohjausjärjestelmiin, että olisivat voineet toteuttaa laajoja sähkökatkoja.278 Yhdys-
valtojen lisäksi myös saksalaiset energia- ja vesiyhtiöiden valvonta- ja ohjausjärjestel-
mät (Operational technology – OT) olivat FSB:n vakoilun kohteena 2018–2020.279 
Operaatioita voidaan pitää vakoilun ja tiedustelun sekä valmistelun lisäksi strategiseen 
deterrenssiin liittyvänä viestintänä tai asymmetrisen edun hankkimisena kiristyneessä 
tilanteessa. Lännessä operaatioiden paljastaminen ja Venäjän uhan korostaminen on 
palvellut kyberturvallisuuden kehittämistä uhkatietoisuuden lisäämisen kautta. 

Venäjä jatkoi sijaistoimijoiden käyttöä läpi 2010-luvun. Sijaistoimijoiden käyttämisellä 
Venäjä on pyrkinyt etääntymään kyberoperaatioista ja laskemaan kustannuksia ja ris-
kejä. Niiden avulla se on sekoittanut informaatiotilaa, pyrkinyt heikentämään läntisiä 
narratiiveja, toteuttanut eskalaatioviestintää, painostanut päätöksentekijöitä ja yrittä-
nyt rapauttaa kansalaisten luottamusta näihin sekä heikentää liittolaissuhteita.280 Vuo-
desta 2015 GRU (APT28) esiintyi ISIS-liitännäisenä CyberCaliphate ryhmänä, joka 
mm. lamautti ranskalaisen TV5 Monde kanavan lähetystoiminnan ja uhkaili amerik-
kalaisten sotilaiden vaimoja sosiaalisessa mediassa. Tavoitteena oli todennäköisesti 
siirtää Yhdysvaltojen huomio pois Ukrainasta ja korostaa kansainvälisen terrorismin 
uhkaa.281 Vuodesta 2016 eteenpäin Venäjä on jatkanut kyberrikollisten, mm. Rom-
ComRAT/Cuba Ransomware ryhmä, käyttämistä sijaistoimijoina kyberoperaatiois-
saan Ukrainaa vastaan ja sen operaatioissa alkoi korostua kiristysohjelmien käyttö di-
sinformaation levittämisen ja lavastusoperaatioiden rinnalla.282 Kybersijaistoimijoiden 
käytössä oli samankaltaisuuksia KGB:n kylmän sodan aikaiseen toimintaan. Tuolloin-
kin turvallisuus- ja tiedustelupalvelun toimintaan saattoi liittyä väkivaltaa tai sillä uh-
kaamista erilaisten peiteorganisaatioiden takaa.283 

Vuoden 2015 loppu muodostui Venäjän hyökkäyksellisen kybertoiminnan käänne-
kohdaksi. GRU:n Sandworm hyökkäsi joulukuussa Ukrainan sähköverkkoja vastaan 
BlackEnergy3 ja Killdisk haittaohjelmilla ja sai katkaistua sähköt 230 000 Ivano-Fran-
kivskin alueen asukkaalta kuudeksi tunniksi. Hyökkäykseen yhdistettiin palvelunesto-
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hyökkäys asiakaspalvelun puhelinkeskusta vastaan sekaannuksen lisäämiseksi.284 
Hyökkäyksen tavoitteena oli painostaa Ukrainan päätöksentekijöitä ja horjuttaa maan 
sisäistä tilannetta ja se oli mahdollisesti sidoksissa Krimin sähkönjakelun katkaisuun 
Ukrainan puolelta.285 Vuoden 2016 joulukuussa Sandworm hyökkäsi uudelleen Kio-
van sähköverkkoa vastaan Crashoverride/Industroyer haittaohjelmilla. Operaatio 
epäonnistui, mutta käytetyt haittaohjelmat osoittivat GRU:n jatkaneen 
ICS/SCADA286 järjestelmien tuhoamiseen tarkoitettujen tekniikoiden kehittämistä.287 
GRU hyökkäsi myös ukrainalaisia pankkeja vastaan Killdisk haittaohjelmalla tavoit-
teenaan tuhota pankkien tietokoneilla olleet tiedot.288 Vuoden 2017 kesäkuussa GRU 
hyökkäsi Ukrainaa vastaan EternalBlue ja Mimikatz ohjelmien pohjalle rakennetulla 
autonomisesti leviävällä ja kohdejärjestelmän tiedot tuhoavalla haittaohjelmalla, jonka 
nimeksi tuli NotPetya. Haittaohjelma levisi hallitsemattomasti ja aiheutti globaalisti 10 
miljardin dollarin tappiot.289 NotPetyaa seurasi lokakuussa vastaava BadRabbit ope-
raatio, joka tehokkaammasta tietojen kryptausominaisuudesta huolimatta jäi vaikutuk-
siltaan vähäiseksi ja levisi tahallisesti tai tahattomasti mm. Venäjän media-alan yrityk-
siin.290 Huhtikuussa 2020 Ukraina ilmoitti estäneensä Venäjän uuden kyberhyökkäyk-
sen sähköverkkojaan vastaan.291 NotPetyan aiheuttaman kaaoksen taustalle jäi 
FSTEK:n TsNIIKhM instituutin toteuttama hyökkäys Triton/Trisis-haittaohjelmalla 
saudiarabialaista petrokemian yritystä vastaan.292 Hyökkäys olisi voinut aiheuttaa teol-
lisuuskatastrofin ja on epäonnistuessaankin toiminut deterrenssiviestinnän välineenä. 
Hyökkäyksen Ukrainan sähköverkkoja vastaan olivat yhteydessä Ukrainan sisäpoliit-
tiseen tilanteeseen ja toisaalta Ukrainan ja Venäjän suhteeseen. Niillä pyrittiin toden-
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näköisesti joko vaikuttamaan Ukrainan politiikkaan tai viestimään Venäjän suoritus-
kyvyistä kybertilassa.293 

Kaikista eniten huomiota herätti kuitenkin niin kutsuttu DNC Hack vuonna 2016. 
Kesken Yhdysvaltojen presidentinvaalikampanjan GRU:n 85. Erikoispalvelukeskuk-
seen liitetty uhkatoimija (Fancy Bear, Pawn Storm, APT28) tunkeutui Demokraattien 
kansallisen komitean ja Hilary Clintonin vaalikampanjan tietoverkkoihin ja sähköpos-
teihin. Tämän jälkeen GRU:n Erikoisteknologioiden keskus julkaisi tuhansia tiedos-
toja, osa mahdollisesti muokattuja, valeprofiilien (Guccifer 2.0 ja DC Leaks) ja sijais-
toimijoiden (Wikileaks) kautta. Ilmeisemmin GRU:sta tietämättä myös FSB:n tai 
SVR:n uhkatoimija Cozy Bear oli pyrkinyt tunkeutumaan samoihin järjestelmiin vuo-
desta 2015 alkaen. GRU julkaisi varastamaansa materiaalia useaan otteeseen syksyn 
aikana ja kykeni näin horjuttamaan Demokraattien vaalikampanjaa median uutiskier-
ron ylläpitäessä kriisiä. Lisäksi Shadow Brokers niminen ryhmä julkaisi samaan aikaan 
NSA:n Tailored Access Operations hakkeriryhmältä varastettuja työkaluja Githubissa. 
Ryhmä julkaisi lisää työkaluja 2017 keväällä. Shadow Brokersin tapauksessa on voinut 
olla kysymys venäläisten deterrenssiviestinnästä tai sitten varastetut työkalut olivat 
menettäneet arvonsa ja niillä haluttiin mustamaalata Yhdysvaltojen tiedustelupalve-
luita.294 GRU:n operaation vaikutuksia lisäsivät mm. Internet Research Agencyn 
(IRA) eli ”trollitehtaan” informaatiovaikuttamisoperaatiot, joissa käytettiin mm. Fa-
cebook mainoksia, sosiaalisen median valetilejä ja bottiverkkoja.295 Venäjän tavoit-
teena ei välttämättä ollut vaikuttaa suoraan Yhdysvaltojen presidentinvaalien tulok-
seen vaan korruptoida amerikkalaisten luottamus vaalijärjestelmään ja demokratiaan 
yleensä.296 Venäjä pyrki informaatiovaikuttamiseen myös Yhdysvaltojen vuoden 2020 
presidentinvaaleissa, mutta panostus ja vaikutukset jäivät vähäisiksi.297 Huolimatta ai-
kanaan saamasta julkisuudesta ja Yhdysvaltojen esittämistä protesteista Venäjän ope-
raatio ei poikennut kylmän sodan aikaisesta vaalivaikuttamisesta kuin kenties uusien 
tekniikoiden ja laajuutensa puolesta.298 Läntinen reaktio Venäjän hyökkäykseen oli 
kuitenkin yllättynyt ja jopa pelokas, mikä osiltaan selittää tarvetta attribuoida Venäjän 
operaatiot aikaisempaa selvemmin ja tarvetta asettaa sanktioita ja nostaa syytteitä ope-
raatioiden toteuttajia vastaan.299 

Kyberhyökkäysten lisäksi GRU vaikuttaa vuodesta 2015 alkaen lisänneen merkittä-
västi kybervakoiluoperaatioita tai sitten kyseessä oli edellä mainittu attribuutiokynnyk-
sen lasku.300 GRU:ta on syytetty vuosien 2015–2020 aikana mm.:  

• Saksan Bundestagin 

• Ison-Britannian ulkoministeriön 
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• Tšekin tasavallan ulkoministeriön 

• Tanskan puolustusministeriön 

• Norjan parlamentin 

• Itä-Euroopan Kaukasian ja Keski-Aasian maiden lähetystöjen ja ulkoministe-
riöiden 

• Montenegron hallituksen 

• Ranskan Emmanuel Macronin presidentinvaalikampanjan 

• Vuoden 2018 yhdysvaltalaissenaattoreiden ja puolueiden välivaalien ja EU:n 
parlamenttivaaleihin osallistuvien puolueiden kampanjoiden 

• Malesian Airlines MH17 tuhoa tutkineen turvallisuuslautakunnan 

• Kansalaisjournalismijärjestö Bellingcatin 

• Maailman antidopingtoimiston (WADA) 

• Kemiallisten aseiden kieltojärjestön (OPCW) 

• Kansainvälinen yleisurheiluliiton (IAAF) 

• Kansainvälisen jalkapalloliiton (FIFA) 

• Euroopan puolustusviraston (EDA) 

• COVID-19 rokotetutkimuskeskusten vakoilusta.301 

Lokakuussa 2023 Yhdysvallat ilmoitti Venäjän pyrkineen vaikuttamaan yhteentoista 
vaaliin yhdeksässä demokraattisessa maassa vuosina 2020–2022.302 Kaikilla tapauksilla 
on ollut selkeä yhteys kansainvälispoliittiseen tilanteeseen ja Venäjän tarpeeseen saada 
informaatiota vastustajistaan ja lähialueen valtioiden poliittisesta tilanteesta sekä toi-
saalta vastustajien tarpeeseen paljastaa ja attribuutioida Venäjän vakoilu. GRU:n toi-
minnasta kertovien lähteiden länsipainottuneisuuden sekä osittain tietoturvayhtiöiden 
markkinointilogiikan takia osa GRU:n vakoiluoperaatioista on varmasti jäänyt pimen-
toon. Yhtä kaikki vakoilulla ei pelkästään pyritty hankkimaan tietoa Venäjän valtio-
johdon päätöksenteon tueksi vaan myös informaatiovaikuttamisen kautta manipuloi-
maan vastustajia. 

Vuosina 2015–2020 Venäjän tiedustelupalvelut, usein miten väitetysti GRU, toteutti-
vat joukon kyberoperaatioita, joilla oli tarkoitus tukea informaatiovaikuttamista Län-
nen ja Venäjän suhteiden kiristyessä. Vuoden 2018 Pyeongchangin talviolympialaisten 
verkkosivut olivat poissa käytöstä 12 tuntia ja TV- ja viestiliikenneyhteyksissä oli häi-
riöitä, kun venäläiset hakkerit, mahdollisesti GRU:n Erikoisteknologioiden keskus, es-
tivät järjestelyorganisaation toimialueen ohjauskoneiden toiminnan Olympic Destro-
yer kyberhyökkäyksellä. Pohjois-Korea pyrittiin lavastamaan operaation toteutta-
jaksi.303 GRU:ta on syytetty myös kyberoperaation valmistelusta Tokion olympialaisia 
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vastaan 2020.304 Secondary Infektion kampanja levitti väärennettyjä dokumentteja so-
siaalisen media alustoilla synnyttääkseen sisäpoliittista hajaannusta Virossa ja Georgi-
assa.305 Lokakuussa 2019 Sandworn toteutti kyberhyökkäyskampanjan Georgiaa vas-
taan, jossa sotkettiin hallinnon, median ja kansalaisjärjestöjen verkkosivuja ja estettiin 
tilapäisesti TV-kanavien toiminta.306 Venäjä on myös pyrkinyt vakoilemaan Baltiaan 
ja Puolaan sijoitettujen Naton sotilaiden kännyköitä ja pyrkinyt pelottelemaan sotilaita 
manipuloimalla kännyköitä.307 Lisäksi Venäjää on syytetty 2017–2020 Ghostwriter 
kampanjasta, jossa pyrittiin levittämään disinformaatiota Natosta puolalaisella, latvia-
laiselle ja liettualaiselle yleisölle väärennettyjen sähköpostiosoitteiden ja tai verkkosi-
vujen manipuloinnin kautta. Tämän operaation ovat kuitenkin todennäköisesti toteut-
taneet valkovenäläiset.308 Operaatioiden aiheuttaman sekaannuksen, epäluulon ja pe-
lon oli todennäköisesti tarkoitus horjuttaa ja heikentää Venäjän vastassa ollut liit-
toumaa ja täten ennaltaehkäistä sen muodostamaa uhkaa strategisen deterrenssin pe-
riaatteiden mukaisesti. Niiden vaikutus kuitenkin jäi toiseksi venäläisen median ja dip-
lomaattien perinteisemmän propaganda- ja disinformaatiokampanjan rinnalla.309 

Kybervakoilun menetelmät kehittyivät 2010-luvun kuluessa merkittävästi. Venäjän on 
vakoillut Baltiaan ja Puolaan sijoitettujen Naton sotilaiden kännyköitä mobiiliverkkoja 
hyväksikäyttämällä ja pyrkinyt pelottelemaan sotilaita manipuloimalla kännyköitä.310 
GRU on liitetty yli 500 000 kotireitittimen saastuttamiseen VPNFilter-haittaohjel-
malla, joka on mahdollistaa niin kutsutut väliintulohyökkäykset (Man-in-the-mid-
dle).311 Samaa ohjelmaa käytettiin vuonna 2018 yrityksessä tunkeutua Ukrainan ve-
denpuhdistamojärjestelmään.312 GRU:n Strontium uhkatoimija on myös pyrkinyt 
käyttämään IoT-laitteiden haavoittuvuuksia tunkeutuakseen yritysten sisäverkkoi-
hin.313 SVR murtautui vuonna 2020 Solar Winds Orion palvelun päivityspalveluun ja 
syötti järjestelmään haittaohjelman, joka mahdollisti pääsyn palvelun asiakkaiden jär-
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jestelmiin. Tämän seurauksena se onnistui tunkeutumaan yli 250:een Yhdysvaltojen 
hallinnon ja yrityssektorin järjestelmään.314 Yhdysvallat asetti hyökkäyksen johdosta 
Venäjälle sanktioita ja karkotti maasta kymmenen diplomaattia.315 

Kaikesta globaalista aktiivisuudestaan huolimatta Venäjän pääkohde on vuosina 
2015–2020 ollut Ukraina. Ukrainaan kohdistui vuonna 2016 pelkästään kahdessa kuu-
kaudessa 6500 kyberhyökkäystä316 Vuosina 2017–2018 Ukraina muun muassa ilmoitti 
Venäjän valmistelevan laaja-alaista kyberhyökkäystä maata vastaan, Ukrainan orto-
doksikirkkoon kohdistuneesta vakoilusta ja useista hallinnon, asevoimien, pankkijär-
jestelmän, talouselämän ja yhteiskunnan kriittisiin järjestelmiin kohdistuneista hyök-
käyksistä. Merkittävät kyberhyökkäykset ovat osuneet loma- tai merkkipäiville.317 Ky-
beravusteinen informaatiovaikuttaminen oli Venäjän toiminnan keskiössä ja sillä py-
rittiin heikentämään Ukrainan kansan yhtenäisyyttä ja Ukrainan lähentymistä Län-
teen.318 Hyökkäyksiin ottivat väitetysti osaa myös kapinallisten maakuntien hakke-
rit.319 Venäjä pyrki saastuttamaan Ukrainan asevoimien käyttämiä johtamisjärjestelmä-
ohjelmistoja haittaohjelmilla ja vuonna 2014 GRU laski liikkeelle väärennetyn version 
Ukrainan käyttämästä tykistön tulenjohtamissovelluksesta.320 Venäjän Ukrainaan koh-
distuvan kybertoiminnan aktiivisuuteen ja laatuun on todennäköisesti vuosina 2019–
2020 vaikuttanut lieventävästi, COVID-pandemian ohella, presidentti Volodymyr Ze-
lenskyin presidenttikauden alkuvaiheen liennyttävä politiikka, joka kuitenkin loppu-
syksystä 2020 kääntyi vahvemmin venäjävastaiseksi.321 Ukrainan operaatioiden avulla 
Venäjä pyrki vaikuttamaan Ukrainan sisäpoliittiseen tilanteeseen, kehitti kyberhyök-
käyskykyjään ja todennäköisesti toteutti deterrenssiviestintää kriittiseen infrastruktuu-
riin kohdistuvien operaatioiden kautta. On mahdollista, että Venäjä oli liiankin aktii-
vinen kybertoiminnassaan ja tahtomattaan kehitti Ukrainan kyberpuolustusta ja hen-
kistä resilienssiä kyberhyökkäyksiä kohtaan. 

Turvallisuuspalveluiden ja asevoimien tiedustelun jo toimeenpannessa kyberoperaati-
oita Venäjän asevoimat aloittivat vasta 2010-luvulla operatiivisten kybersuorituskyky-
jen rakentamisen. Venäjän Yleisesikunnan 8. Direktoraatti oli ollut jo 1990-luvulta 
vastuussa mm. informaatioturvallisuudesta ja salausjärjestelmistä ja siellä työskentele-
viä upseereita koulutti Krasnodarin kenraali S. Štemenkon Sotilasinstituutti.322 Aikeet 
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kyberkomentoportaan perustamisesta toi ensimmäisen kerran julkisuuteen varapää-
ministeri Dmitri Rogozin vuonna 2012.323 2013 uutistoimisto Interfax raportoi, että 
asevoimiin perustettaisiin kyberjohtoporras vuoteen 2014 mennessä ja puolustusmi-
nisteriön nimetön lähde totesi 2014, että asevoimat olivat perustaneet joukot puolus-
tamaan omia verkkojaan kyberhyökkäyksiltä.324 Vuonna 2014 puolustusministeri 
Šoigu ilmoitti informaatio-operaatiojoukkojen (Войска информационных опе-
раций – VIO) perustamisesta, jotka myöhemmin 2017 ilmoitti perustetuksi. 

Šoigun ilmoituksen perusteella informaatio-operaatiojoukkojen tehtäviin kuului ky-
bertoiminnan lisäksi strateginen kommunikaatio ja omien joukkojen suojaaminen vi-
hamieliseltä propagandalta, mikä muodosti joukkojen tehtäväkentän varsin laveaksi. 
Ilmeisemmin VIO toimii Yleisesikunnan alla, mahdollisesti GRU:n johdossa. Sillä on 
kyber-, ELSO- ja psykologisten operaatioiden alayksiköt sotilaspiireissä ja joukot har-
joittelevat osana joukkojen harjoituksia.325 Puolustusministerin ilmoituksesta huoli-
matta Venäjällä ei virallisesti ole kyberaselajia tai johtoporrasta.326 Tosin asevoimien 
erillinen informaatio-operaatiojoukkojen joukko-osasto perustettiin Krimille loka-
marraskuussa 2015. Sen tehtäviin kuuluu vastustajan tietoverkkojen ja johtamisjärjes-
telmien häirintä.327 Käytössä olevien tietojen perusteella VIO:n voi olettaa kuuluvan 
ns. erikoisjoukkoihin (специальные войска), joiden tehtävä on tukea (обеспечение 
военных (боевых) действий) asevoimien taistelutoimia tai toteuttaa erillisiä niille käs-
kettyjä tehtäviä. Täten VIO:n yksiköt joko toteuttavat itsenäisesti taistelutoimia, tais-
teluita tai iskuja tai niiden toiminta liitetään osaksi taistelevien joukkojen toimintaa.328 
Sanakirjamääritelmän mukaisesti VIO täyttää aselajien määritelmän: sillä on omat tais-
telussa käytettävät välineet, muodot ja keinot.329 Lisäksi osa aikaisemmin mainituista 
tiedekomppanioista on todennäköisesti osallistunut hyökkäykselliseen toimintaan tai 
ainakin kouluttanut hakkereita asevoimien tarpeisiin. Venäjä on tarkoituksella jättänyt 
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asevoimiensa kyberorganisaation julkistamatta, mikä yhtäältä tukee sen diplomaattisia 
pyrkimyksiä syyttää muita suurvaltoja kybertilan militarisoinnista ja toisaalta todistaa 
kybersuorituskyvyille annettua strategista painoarvoa ja samalla operaatioturvallisuu-
delle asetettuja vaatimuksia. 

Länsi reagoi Venäjän operaatioihin vuodesta 2016 alkaen. Yhdysvallat liittolaisineen 
nimesi ja asetti pakotteita venäläisillä hakkereille.330 Vuonna 2018 presidentti Donald 
Trump hyväksyi aktiiviset ja ennaltaehkäisevät kyberoperaatiot Yhdysvaltojen vastus-
tajia vastaan ja samana vuonna U.S. Cyber Command esti IRA:n toiminnan kongres-
sin välivaalien aikana. Vuonna 2020 presidentinvaalien alla U.S. Cyber Command yh-
dessä Microsoftin kanssa tuhosi Venäjän käyttämän bottiverkon.331 Vuosina 2020–
2021 läntiset tiedustelupalvelut ja palveluntarjoajat alkoivat aktiivisesti tuhota Venäjän 
disinformaatioalustoja ja niiden uskottavuutta identifioimalla, attribuoimalla, pois-
toilla, sanktioilla ja tutkimuksella yhteistyössä yksityisten ja kansalaisjärjestöjen 
kanssa.332 Yhdysvallat, Nato- ja EU-maat tukivat taloudellisesti yli 1 miljardilla dolla-
rilla Ukrainan kyberturvallisuuden kehittämistä ja monet kansainväliset yritykset, ku-
ten Microsoft, Cisco ja Crowdstrike toimivat aktiivisesti Ukrainassa ja keräsivät koke-
muksia venäläisten toiminnasta. EU tuki Ukrainaa lainsäädännöllisten ja normatiivis-
ten valmiuksien kehittämisessä.333 Ukrainan teleliikenneyritykset kasvattivat kybertur-
vallisuushenkilöstönsä vuodesta 2015 moninkertaiseksi.334 Kun Venäjä sitten vuonna 
2021 aloitti Ukrainan hyökkäysoperaation valmistelun kybertilassa, sillä oli vastassa 
kokenut ja valmistautunut vastustaja, josta oli vaikea saada yllätyksellistä etua ja joka 
oli varautunut tekemään tyhjäksi Venäjä operaatiot kyber- ja informaatiotilassa.335  

Edellä esitettyjen ja aikaisemman tutkimuksen valossa on perusteita olettaa, että Ve-
näjän hyökkäyksellinen kybertoiminta sai vaikutteita Venäjän turvallisuuspalveluiden 
historiallisista toimintatavoista. Vakoilun ja psykologisen vaikuttamisen korostuminen 
ei kuitenkaan ole ainut jatkuvuutta osoittava piirre. Määrätty teknologiafetisismi ja in-
nokkuus uusien menetelmien käytössä edun saavuttamiseksi on myös ominaista ve-
näläiselle strategiselle kulttuurille. Samoin aggressiivisuus ja voiman näyttäminen. 
Tämä näkyi etenkin 2010-luvun jälkimmäisen puoliskon kyberoperaatioissa.  

Venäjän hyökkäykselliset toimet ovat osa kansallista informaatioturvallisuuden järjes-
telmää, jolla vaikutettiin potentiaalisiin vastustajiin ja turvallisuusympäristöön laajem-
minkin. Tämä ei ollut informaatiosotaa336 vaan informaatiokamppailua osana valtioi-
den välistä jatkuvaa kamppailua. Kyseessä oli systeemien välinen, manipulointiin pe-
rustuva vuorovaikutus, jossa pääkeinot ja menetelmät olivat ei-sotilaallisia, ei-väkival-
taisia ja epäsuoria. Strategista ympäristöä ja siitä nousevia uhkia pyrittiin ennalta eh-
käisemään strategisen deterrenssin periaatteiden mukaisesti. Samalla pyrittiin rapaut-
tamaan vastustajien informaatiopotentiaalia. 2010-luvulla kybermenetelmät näyttivät 
tarjoavan kustannustehokkaan ja potentiaalisesti asymmetrisen edun. Venäjän toimin-
nassa näkyi kompensointi ja toiminnanvapauden hankkiminen koetun teknologisen, 
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taloudellisen ja tavanomaisen sotilaallisen heikkouden tilassa. Nämä heikkoudet eivät 
väistyneet helmikuussa 2022, mutta voimankäytön reunaehdot ja päämäärä muuttui-
vat. 
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5. KYBERSODANKÄYNTIÄ UKRAINASSA 2022 

enäjän helmikuussa 2022 alkaneen Ukrainaan kohdistuneen hyökkäysoperaa-
tion jaottelu kybertilan tapahtumien osalta on haasteellista. Jaottelua vaihei-
siin vaikeuttaa yhtäältä hyökkäysoperaation alkuvaiheen epäonnistuminen, 

minkä takia maaliskuun 2022 alkupuolen jälkeiset tapahtumat eivät ole asetettavissa 
millekään suunnitelmalliselle jatkumolle, ja toisaalta tiedon saatavuus myöhemmältä 
ajanjaksolta. Lisäksi vaiheistamista hankaloittaa se, että Venäjän asevoimat yrittivät 
toteuttaa mahdollisesti poliittisen johdon ohjaukseen ja virheelliseen tilanneymmär-
rykseen perustuen kaappaushyökkäyksen kaltaisen voimankäytöltään kuitenkin raja-
tun operaation ilman kunnollista valmistelua.337 Toisaalta on toki mahdollista, kuten 
Viitaniemi ja Kytöneva väittävät, että asevoimien aseellisen taistelun kuva oli lähtö-
kohtaisesti virheellinen eli Venäjän asevoimat lähti taisteluun, joka ei vastannut sen 
oletuksia.338 Myöskin venäläisten sotilaiden 2000-luvulla kehittynyt kiinnostus epäsuo-
ruutta, asymmetriaa ja oveluutta kohtaan eli ei-sotilaallisen väkivallan mahdollisuuk-
siin saattoi johtaa liialliseen riskinottoon.339 

Edellä esitettyjen syitten takia sekä ajallisen kehityksen analysoimiseksi tarkastellaan 
Venäjän hyökkäyksellisiä kyberoperaatioita Ukrainassa ja Lännessä ja Venäjään koh-
distuneita operaatiota tässä ja seuraavassa luvussa kronologisesti sitoen ne sotatoimien 
yleiseen kehitykseen.340 Lukujen yhteenvedoissa tehtyjä havaintoja tarkastellaan sota-
taidollisesta näkökulmasta. Huomioitavaa on, että Venäjä jatkoi kybertoimintaa Uk-
rainan konfliktin ulkopuolellakin, mutta tämä toiminta rajataan tarkastelun ulkopuo-
lelle.341 Luvussa seitsemän tarkastellaan temaattisemmin jaoteltuna Venäjän puolus-
tuksellista kybertoimintaa ja sen kehitystä hyökkäyssodan aikana. 
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searchgate.net/publication/371411326_An_Assessment_of_the_Initial_Period_of_War_Russia-
Ukraine_2022_Part_II], luettu 4.2.2024; Baev (2022); Zabrodskyi, M., Watling, J., Danylyuk, O. & Reynolds, 
N.: Preliminary Lessons in Conventional Warfighting from Russia’s Invasion of Ukraine: February–July 2022. RUSI, Lon-
don, 2022; Watling, Jack & Reynolds, Nick: Ukraine at War. Paving the Road from Survival to Victory. RUSI. Lon-
don, 2022; Congressional Research Service: Russia’s War in Ukraine: Military and Intelligence Aspects. Up-
dated September 14, 2022. [https://crsreports.congress.gov/product/pdf/R/R47068], luettu 4.2.2024. 
338 Viitaniemi & Kytöneva (2023). Vastaavan väitteen on esittänyt myös Pavel Baev (Baev (2022)). 
339 Kukkola (2022); Minic (2023). 
340 Vaihtoehtoisia jaotteluja: CERT-EU: valmisteluvaihe (Helmikuun 2022 3. viikkoon asti), nopea ja raivokas 
vaihe (Helmikuun viimeinen viikko – maaliskuu 2022) ja ylläpito vaihe nousuineen ja laskuineen (Huhtikuusta 
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2022) ja 3. vaihe (Joulukuusta 2022) (Zhukov, V. & Bespalov, M.: Cyber Operations in Russia’s War against 
Ukraine Armed Forces Lessons learned. [Näyttöesitys]. USEUCOM Cyber Summit Briefing, 25 July 2023. 
Unclassified). Google / Mandiant: 1. Strateginen tiedustelu ja valmistelu (2019–2022 tammikuu), 2. Alkuvai-
heen tuhoavat kyberoperaatiot ja sotilaallinen hyökkäys (helmikuu-huhtikuu), 3. Jatkuva maalittaminen ja 
hyökkäykset (toukokuu-heinäkuu), 4. Jalansijan ylläpito strategisen edun hankkimiseksi (elo-syyskuu), 5. Hor-
juttavien hyökkäysten kampanjan uudelleen käynnistäminen (loka-joulukuu). (Google: Fog of War. How the 
Ukraine Conflict Transformed the Cyber Landscape. Google, 16.2.2023. [https://services.google.com/fh/fi-
les/blogs/google_fog_of_war_research_report.pdf], luettu 5.1.2024). 
341 Tarkasteltaessa Venäjän hyökkäyksellisiä kyberoperaatioita on huomattava, että tiedot tapahtumista ovat 
tässä vaiheessa varsin puutteelliset ja yksittäiset tapahtumat saattavat saada suhteetonta huomiota suhteessa 
muuhun, jatkuvaan ja runsaaseen toimintaan. 
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5.1. Valmistelu 2021–2022 

Venäjä ryhmitti ensimmäisen kerran merkittävän määrän joukkojaan Ukrainan vastai-
selle rajalle huhtikuussa 2021 väittäen kyseessä olevan harjoituksen. Se kuitenkin 
aloitti strategisen hyökkäysoperaation valmistelun Ukrainaa vastaan kybertilassa vii-
meistään vuoden 2021 keväällä. Valmisteluun liittyvää tiedustelua ja vakoilua helpotti 
se, että venäläisillä oli ollut vuoteen 2014 asti melko vapaa pääsy Ukrainan teleliiken-
neverkkoon ja mahdollisesti sen jälkeenkin aina vuoteen 2022 asti.342 Panostuksesta 
tiedustelun suorituskykyyn kertoo, että FSB:n Ukrainan tiedustelusta vastuussa olleen 
yksikön koko väitetysti nelinkertaistui 2019–2021.343 

Venäjän tiedustelupalveluilla oli määrätty työnjako operaation tiedustelussa ja valmis-
telussa. FSB:n Gamaredon vakoili Ukrainan hallinnon dokumenttien jakelujärjestel-
mää344 ja kohdisti tiedustelua yksilöityihin ukrainalaisviranomaisiin ja korkeimpaan 
valtionjohtoon ja tietoturvaluokiteltuun tietoon.345 SVR:n Nobelium pyrki hankki-
maan verkkourkintaoperaatiolla346 tietoa Ukrainan ulko- ja puolustuspoliittisista asi-
oista sekä Naton jäsenmaiden toiminnasta. GRU pyrki tunkeutumaan ainakin Ukrai-
nan asevoimien verkkoihin ja myös valkovenäläinen Ghostwriter pyrki hankkimaan 
pääsyn Ukrainan asevoimien verkkoihin.347 Kesällä Venäjän tiedustelupalvelut koh-
distivat Ukrainaan kohdistuvan laajan verkkourkintakampanjan.348 Microsoftin mu-
kaan niin FSB, SVR kuin GRU tehostivat kybervakoilua tilanteen kiristyessä syksyllä 
2021. Ne pyrkivät saavuttamaan pysyvän läsnäolon Ukrainan puolustuksen, puolus-
tusteollisuuden, ulkohallinnon, valtion ja paikallishallinnon, poliisiviranomaisten ja 
humanitaaristen toimijoiden verkoissa.349 Ukrainan lisäksi Venäjän tiedustelupalvelut 
kohdistivat jatkuvaa kybervakoilua mm. läntisiä hallituksia350, avustusjärjestöjä, pilvi-
palveluita ja kyberturvallisuusyrityksiä vastaan hyödyntäen mm. Solarwinds-tietomur-
ron tarjoamia mahdollisuuksia.351 Microsoftin mukaan SVR:n Nobelium ryhmä pyrki 
hankkimaan pysyvän läsnäolon IT-palveluiden toimittajien järjestelmissä vakoillak-

                                              
342 Bateman (2022); Mc Daid, Cathal: Cyberattacks & Data Breaches. Blogikirjoitus, 17.5.2022. 
[https://www.darkreading.com/attacks-breaches/how-mobile-networks-have-become-a-front-in-the-battle-
for-ukraine], luettu 5.2.2024. 
343 Miller, Greg & Belton, Catherine: Russia’s Spies Misread Ukraine and Misled Kremlin as War Loomed. 
Washington Post, 19.8.2022. [https://www.washingtonpost.com/world/interactive/2022/russia-fsb-intelli-
gence-ukraine-war/], luettu 4.2.2024. 
344 Cimpanu, Catalin: Ukraine reports cyber-attack on government document management system. ZDNet, 
24.2.2021. [https://www.zdnet.com/article/ukraine-reports-cyber-attack-on-government-document-manage-
ment-system/], luettu 5.2.2024. 
345 Mele, Gage, Polozov, Yury & Gould, Tara: Primitive Bear (Gamaredon) Targets Ukraine with Timely 
Themes. Anomali Threat Research, 19.4.2021. [https://www.anomali.com/blog/primitive-bear-gamaredon-
targets-ukraine-with-timely-themes], luettu 5.2.2024. 
346 Tiedonhankintatekniikka ja kyberhyökkäyksen tyyppi, jossa kohde pyritään huijaamaan luovuttamaan arka-
luotoista tietoa. Voi hyödyntää teknisten menetelmien lisäksi sosiaalista manipulaatiota. Tunnetaan myös ka-
lasteluna (phishing) (NIST: Glossary – Phishing. n.d. [https://csrc.nist.gov/glossary/term/phishing], luettu 
5.2.2024. 
347 Microsoft: Special Report: Ukraine. An Overview of Russia’s Cyberattack Activity in Ukraine. Microsoft, 
27.4.2022 (a). [https://www.microsoft.com/cms/api/am/binary/RE4Vwwd], luettu 5.1.2024. 
348 Cimpanu, Catalin: Ukraine warns of 'massive' Russian spear-phishing campaign. The Record, 7.7.2021. 
[https://therecord.media/ukraine-warns-of-massive-russian-spear-phishing-campaign?web_view=true], lu-
ettu 4.2.2024. 
349 Microsoft (2022a). 
350 Ranskan hallinto ja sen liittolaiset (APT29), Saksan parlamenttia (GRU), Yhdysvaltojen ulkoministeriötä, 
puolalaiset poliitikot ja Slovakian hallitus. (Council on Foreign Relation (2024); CSIS (2024). 
351 Council on Foreign Relation (2024); Microsoft: New sophisticated email-based attack from NOBELIUM. 
Microsoft, 27.5.2021. [https://www.microsoft.com/en-us/security/blog/2021/05/27/new-sophisticated-
email-based-attack-from-nobelium/], luettu 4.2.2024. 
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seen niiden asiakkaita.352 GRU:n APT28 toteutti verkkourkintakampanjan 14000 
Gmail-tiliä vastaan.353 Verkkourkintakampanjat jatkuivat vuoden 2022 tammi-helmi-
kuussa Venäjän sotilasoperaation alun lähestyessä.354 Tiedustelutietojen keräämisellä 
pyrittiin todennäköisesti tukemaan sotilasoperaation toteuttamista eli Ukrainan hallin-
non johdon horjuttamista, informaatiotilan hallintaa, hyökkäävien joukkojen tukea ja 
tuhoavien kyberhyökkäysten toteuttamista.355 Valmisteluvaiheen operaatioita ovat 
voineet ohjata myös miehityshallinnon tarpeet. Vakoilulla pyrittiin selvittämään Ve-
näjän käytettävissä olevat, sille myötämieliset, neutraalit ja haitalliset henkilöt.356 

Vuoden 2021 kuluessa Venäjän suhteet Yhdysvaltoihin sekä Nato- ja EU-maihin ki-
ristyivät entisestään. Venäjän valtiojohto julkaisi kirjoituksia, joissa kiistettiin itsenäi-
sen Ukrainan valtion ja kansan olemassaolo. Kybervakoilun rinnalla Venäjän tiedus-
telupalvelut pyrkivät saamaan pysyvän jalansijan Ukrainan ja sen potentiaalisten liitto-
laisten valtionhallinnon ja kriittisen infrastruktuurin tietoverkoissa. Ukrainan sähkö-
verkkoon ja ICT-yrityksiin kohdistuvia hyökkäyksiä valmisteltiin jo vuoden 2021 ai-
kana.357 HermeticWiper-haittaohjelman, jota käytettiin helmikuun 2022 hyökkäyk-
sessä, koodi käännettiin 28.12.2021 ja IsaacWiper-haittaohjelman koodi 19.10.2021. 
Lisäksi hyökkääjät olivat erittäin todennäköisesti läsnä kohdeverkoissa ennen haitta-
ohjelmien aktivointia. Samalla tavoin valmisteltiin helmikuussa käytetty CaddyWiper-
haittaohjelma.358 Tuntematon venäläistoimija pyrki saastuttamaan mm. Ukrainan tur-
vallisuuspalvelun ja Kansallisen turvallisuuden ja puolustuksen komitean verkkopal-
velimet viruksella, joka olisi tehnyt niistä osan palvelunestohyökkäyksissä käytettävää 
bottiverkkoa, jolloin teleoperaattorit olisivat hyökkäyksen havaitessaan estäneet tahat-
tomasti näiden palvelinten toiminnan.359 Sotatoimeen liittyvien kyberoperaatioiden 
valmistelu oli siis selvästi käynnissä loppuvuodesta 2021. 

Venäjän operaatioita ulottuivat myös Ukrainan ulkopuolelle. Ranskan Kansallinen in-
formaatiojärjestelmien turvallisuusvirasto (ANSSI) on ilmoittanut GRU:n APT28:n 
tunkeutuneen Ranskan kriittisiin tietoverkkoihin vuonna 2021.360 Vuoden 2021 puo-
liväliin mennessä Venäjän valtioon sidoksissa olleet toimijat kohdistivat hyökkäyksiä 
Ukrainan ja Nato-maiden IT-palveluita tuottaviin yrityksiin todennäköisesti valmistel-

                                              
352 Burt, Tom: New activity from Russian actor Nobelium. Microsoft, 24.10.2021. [https://blogs.micro-
soft.com/on-the-issues/2021/10/24/new-activity-from-russian-actor-nobelium/], luettu 5.2.2024. 
353 Cimpanu, Catalin: Google notifies 14,000 Gmail users of targeted APT28 attacks. The Record, 7.10.2021. 
[https://therecord.media/google-notifies-14000-gmail-users-of-targeted-apt28-attacks], luettu 5.2.2024. 
354 Google (2023); Schulze, Matthias & Kerttunen, Mika: Cyber Operations in Russia’s War against Ukraine. 
SWP Comment, No 23, 2023. [https://www.swp-berlin.org/publications/products/com-
ments/2023C23_CyberOperations_UkraineWar.pdf], luettu 5.1.2024. 
355 CISCO: Talos Year in Review. CISCO, 2023. [https://blog.talosintelligence.com/cisco-talos-2023-year-in-
review/], luettu 5.1.2024. 
356 Willett, Marcus: The Cyber Dimension of the Russia–Ukraine War. Survival, 64(5) 2022, s. 7–26. 
357 The MOD of Lithuania: Regional Cyber Defence Centre: Report on Cyber Lessons Learned During the 
War in Ukraine. 2023, s. 20, s. 35. [https://www.nksc.lt/doc/rkgc/report_on_cyber_lessons_learned_dur-
ing_the_war_in_ukraine.pdf], luettu 5.1.2024; SSSCIP: Russia’s Cyber Tactics H1’2023. SSSCIP, 13.10.2023. 
[https://cip.gov.ua/services/cm/api/attachment/download?id=60068], luettu 5.1.2024; Microsoft (2022a). 
358 ESET: Threat Report T1 2022. ESET, 2.6.2022 (a). [https://www.welivesecurity.com/2022/06/02/eset-
threat-report-t12022/], luettu 5.1.2024. 
359 Reuters: Ukraine accuses Russian networks of new massive cyber-attacks. Reuters, 22.2.2021. 
[https://www.reuters.com/article/us-ukraine-cyber/ukraine-accuses-russian-networks-of-new-massive-cyber-
attacks-idUSKBN2AM1VF], luettu 4.2.2024. 
360 Toulas, Bill: France says Russian state hackers breached numerous critical networks. Bleeping Computer, 
26.10.2023. [https://www.bleepingcomputer.com/news/security/france-says-russian-state-hackers-breached-
numerous-critical-networks/], luettu 4.2.2024. 
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lakseen tuotantoketjuhyökkäystä.361 Venäjä toteutti länsimaita vastaan aktiivisempia-
kin operaatioita. Venäläiset hakkerit pysäyttivät yhdysvaltalaisen Colonial Pipelines -
polttoainetoimittajan putkiverkoston toiminnan DarkSide-kiristyshaittaohjelmalla362 
ja Irlannin kansallinen terveyspalvelu joutui venäläisen Conti-rikollisjärjestön kiristys-
haittaohjelmahyökkäyksen uhriksi ja oli pakotettu sulkemaan kaikki IT järjestel-
mänsä.363 Venäjän operaatioilla oli vahva yhteys informaatiovaikuttamiseen. Kesä-
kuussa kahden brittiläisen aluksen sijaintidata (AIS) väärennettiin niin, että ne näytti-
vät olevan Sevastopolin edustalla, joita Venäjä piti aluevesinään.364 Heinäkuussa Ve-
näjän valtiolliset hakkerit julkaisivat Ukrainan laivaston sivuilla väärennettyjä uutisia 
liittyen Sea Breeze harjoitukseen.365 Syyskuussa 2021 EU syytti virallisesti Venäjää 
GhostWriterin – tosin mahdollisesti kyseessä oli valkovenäläinen UNC1151366 uhka-
toimija – kampanjasta, joka pyrki vaikuttamaan vaaleihin EU:n alueella ja rapautta-
maan Naton sisäistä luottamusta levittämällä disinformaatiota vuosina 2017–2021.367 
Venäjä siis jatkoi informaatiokamppailua Länttä vastaan valmistellessaan Ukrainan 
hyökkäysoperaatiota. On mahdollista, että operaatioilla pyrittiin ylläpitämään määrät-
tyä kohinatasoa ja harhauttamaan tiedustelupalveluita Venäjän todellisten aikeiden 
suhteen. 

Joulukuussa 2021 Venäjä vaati Yhdysvalloilta ja Nato-mailta Naton sotilaallisen läs-
näolon pois vetämistä Venäjän lähialueilta ja sitovaa sopimusta Naton laajentumisen 
lopettamisesta – käytännössä sopimusta uudesta, etupiireihin perustuvasta eurooppa-
laisesta turvallisuusrakenteesta. Neuvottelujen jatkuessa Venäjä ryhmitti Ukrainan ra-
jalle uudelleen n. 130 000 sotilasta. Neuvottelukierros osapuolten välillä ei tuottanut 
tuloksia 14.1.2022 mennessä ja Yhdysvallat ja Nato hylkäsivät Venäjän vaatimukset 
virallisesti 26.1. Venäjän väitti vetävänsä joukkonsa pois Ukrainan rajoilta 16.2., mutta 
tunnusti Luhanskin ja Donetskin separatistialueiden itsenäisyyden 21.2. ja aloitti stra-
tegisen hyökkäysoperaation 24.2. aamuyöllä. Venäjän lopullisen hyökkäyspäätöksen 
tekohetkestä ei ole varmaa tietoa. Presidentti Putin teki sen mahdollisesti vasta helmi-
kuun alussa.368 

                                              
361 Microsoft (2022a). Tuotantoketjuhyökkäys perustuu ohjelmistoon, järjestelmään tai palveluun tunkeutumi-
seen ennen kuin se asennetaan kohdetoimijan järjestelmiin (NIST: Glossary – Supply chain attack. n.d. 
[https://csrc.nist.gov/glossary/term/supply_chain_attack], luettu 5.2.2024. 
362 Woodruff, Swan, Betsy: Russia suspected of stealing thousands of State Department emails. Politico, 
30.3.2021. [https://www.politico.com/news/2021/03/30/russia-suspected-emails-478541], luettu 5.2.2024. 
Kiristyshaittaohjelma kryptaa kohdejärjestelmän datan, jotta hyökkääjä voi vaatia lunnaita datan palauttami-
sesta. (NIST: Ransomware. n.d. [https://www.nist.gov/itl/smallbusinesscyber/guidance-topic/ransomware], 
luettu 5.2.2024. 
363 Halpin, Padraic & Humphries, Conor: Irish health service hit by ‘very sophisticated’ ransomware attack. 
Reuters, 14.5.2021. [https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-
vaccine-rollout-unaffected-2021-05-14/], luettu 5.2.2024. 
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sian-black-sea-naval-base], luettu 5.4.2024. 
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[https://www.rferl.org/a/ukraine-hack-russia-navy-sea-breeze/31351045.html], luettu 5.4.2024. 
366 Cardiff University: The Ghostwriter Campaign. Cardiff University, 2023. [https://www.car-
diff.ac.uk/__data/assets/pdf_file/0005/2699483/Ghostwriter-Report-Final.pdf], luettu 5.2.2024. 
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Hyökkäystä edelsi joukko hyökkäyksellisiä kyberoperaatioita. 14.1.2022 seitsemän-
kymmentä Ukrainan valtionhallinnon verkkosivua sotkettiin ml. valtioneuvoston, 
puolustusministeriön, ulkoministeriön ja koulutus- ja tiedeministeriön verkkosivut ja 
niihin kohdistui palvelunestohyökkäyksiä. Hyökkäys ei ollut erityisen laajan tai hie-
nostunut ja tekijäksi epäiltiin valkovenäläistä Ghostwriteria eli UNC1151-uhkatoimi-
jaa.369 Hyökkäyksiä käytettiin mahdollisesti haittaohjelman levittämisen peittämiseksi, 
sillä WhisperGate wiper-haittaohjelma370 löydettiin samoista järjestelmistä kuin mihin 
palvelunestohyökkäys oli kohdistunut. Hyökkäys attribuoitiin myöhemmin GRU:n 
CadetBlizzard-operaatioksi ja Cisco Talos-kyberuhkatiedusteluryhmä on korostanut 
raportissaan hyökkääjän pyrkimystä käyttää disinformaatiota ja lavastusta attribuution 
hämärtämiseksi.371 Viikko hyökkäyksen jälkeen 21.1. vuodettiin yli kahden miljoonan 
ukrainalaisen henkilötiedot internettiin.372 Tammikuun puolivälissä toteutettiin myös 
hyökkäys ukrainalaista kaasuyhtiötä vastaan373 ja helmikuun puolivälissä GRU teki ki-
ristyshaittaohjelmahyökkäyksen yhdysvaltalaisia LNG-yrityksiä vastaan.374 Tammi-
kuun kyberhyökkäysoperaatiot liittyivät todennäköisesti käynnissä olleisiin neuvotte-
luihin sekä hyökkäysvalmisteluihin. Hyökkäykset kaasuyhtiöitä vastaan olivat osa ta-
loudellista painostusta Ukrainaa ja sen potentiaalisia liittolaisia kohtaan. Tavoitteena 
oli joko pyrkimys poliittisstrategisten tavoitteiden saavuttamiseen ilman suoran aseel-
lisen voiman käyttöä tai pyrkimys uskotella, että Venäjä pyrkisi edelleen tavoitteisiin 
ilman sotilaallisen voiman käyttöä eli harhautus, tai sitten molemmat. 

Helmikuun puolivälissä Venäjä toteutti toisen kyberhyökkäysten sarjan. GRU teki laa-
jan viisi tuntia kestäneen palvelunestohyökkäyksen Ukrainan hallintoa, turvallisuus-
palveluita, asevoimia ja pankkeja vastaan375 ja lisäksi Ukrainan itäosien mobiiliverkois-
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sa oli häiriöitä 17.–18.2.376 Venäjä pyrki todennäköisesti tunkeutumaan Ukrainan pai-
kallishallinnon verkkoihin ja kriittisiin järjestelmiin mm. Sumyssä ja Odessassa.377 Sekä 
tammi- että helmikuun hyökkäykset eivät olleet määrältään ja laadultaan sellaisia, että 
olisi syytä olettaa Venäjän pyrkineen korvaamaan niillä maahyökkäystä, enintään tu-
kemaan maksimaalisia neuvottelutavoitteita. Helmikuun hyökkäys voidaan tulkita kui-
tenkin jo selvästi pelotteluksi ja painostamiseksi. Sillä mahdollisesti pyrittiin myös pro-
vosoimaan Ukrainaa ja hankkimaan perusteluja hyökkäysoperaation oikeuttamisek-
si.378 Venäjä kielsi sillä olevan mitään tekemistä kyberhyökkäysten kanssa.379 

Lännessä Venäjän kyberhyökkäykset otettiin vakavasti.380 Osa läntisestä kybertutkijoi-
den yhteisöstä ennusti Venäjän lamauttavan Ukrainan sähkö- ja tietoliikenneverkot ja 
iskevän lisäksi myös Lännen finanssi- ja öljyteollisuuden kohteisiin.381 USA:n Kyber-
turvallisuusvirasto CISA julkaisi useita varoituksia liittyen Venäjän valtiosidonnaisten 
kybertoimijoiden operaatioihin tammi-helmikuussa 2022 ja hyökkäyksen alettua maa-
liskuussa.382 Yhdysvallat ja Nato olivat käytännössä jo asettaneet tai asettivat heti so-
dan alettua omat ”punaiset viivansa” kyberhyökkäysten suhteen.383 U.S. Cyber Com-
mand nosti valmiutta 11.2.384 Ajan ilmapiiriä kuvaa, että 7.1.2022 tapahtuneesta Nor-
jan Huippuvuorten datakaapelin katkeamisesta syytettiin mediassa Venäjää, vaikka in-
himillisen tekijän vaikutusta ei ole kyetty osoittamaan.385 

Aikaisemmista sotakokemuksista oppineena Venäjä pyrki ennen sotatoimien alkua 
tuottamaan oikeutuksen hyökkäykselleen informaatio-operaatioilla, joissa käytettiin 
hyväksi mm. Telegrammia ja Twitteriä. Tavoitteena oli informaatioylivoiman saavut-
taminen jo ennen hyökkäyksen aloittamista. Yhdysvallat ja kansainvälinen OSINT-
yhteisö pystyivät kuitenkin paljastamaan nämä yritykset riittävän nopeasti.386 Micro-
softin mukaan Venäjä käytti ns. Advanced Persistent Manipulator ryhmiä disinfor-
maation levittämiseen. Ne levittivät valheellisia narratiiveja viestintäalustoilla esim. 
Yhdysvaltojen biolaboratorioista Ukrainassa. Valeuutiset levitettiin etukäteen yksittäi-
sille verkkouutisalustoille, joista ne nostettiin laajemmin viestintäkanaville hyökkäyk-

                                              
The Economic Security Council of Ukraine, October 2022. [https://nsarchive.gwu.edu/document/30063-18-
cyber-artillery-propaganda-comprehensive-analysis-russian-warfare-dimensions], luettu 5.1.2024; McLaughlin, 
Jenna: Ukraine Says Government Websites and Banks Were Hit with Denial of Service Attack. NPR, 
15.2.2022. [https://www.npr.org/2022/02/15/1080876311/ukraine-hack-denial-of-service-attack-defense], 
luettu 5.2.2024. 
376 National Security Archive Cyber Vault: A Chronology of The Cyber Aspects of The War in Ukraine, 
30.3.2023. [https://nsarchive.gwu.edu/document/29562-cyber-vault-ukraine-timeline], luettu 5.2.2024. 
377 Microsoft (2022a). 
378 Schulze & Kerttunen (2023). 
379 Sabbagh, Dan: Ukraine accuses Russia of cyber-attack on two banks and its defence ministry. The Guardian, 
16.2.2022. [https://www.theguardian.com/world/2022/feb/16/ukraine-accuses-russia-of-cyber-attack-on-
two-banks-and-its-defence-ministry], luettu 5.2.2024. 
380 Rundle, James: Russian Cyber Threat Remains High, U.S. Officials Say. Wall Street Journal, 7.6.2022. 
[https://www.wsj.com/articles/russian-cyber-threat-remains-high-us-officials-say-11654647242], luettu 
5.2.2024. 
381 Kerr (2023), s. 10–11. 
382 CISA: Russia Cyber Threat Overview and Advisories. n.d. [https://www.cisa.gov/topics/cyber-threats-
and-advisories/advanced-persistent-threats/russia], luettu 5.2.2024. 
383 Willett (2022). 
384 National Security Archive (2023). 
385 Schia, Niels Nagelhus: The subsea cable cut at Svalbard January 2022: What happened, what were the con-
sequences, and how were they managed? NUPI, 2.1.2023. [https://www.nupi.no/en/publications/cristin-
pub/the-subsea-cable-cut-at-svalbard-january-2022-what-happened-what-were-the-consequences-and-how-
were-they-managed], luettu 5.2.2024. 
386 Schulze & Kerttunen (2023). 



 

58 

sen alettua.387 Informaatiovaikuttamista tukevilla kyberoperaatiolla nähtiin todennä-
köisesti olevan potentiaalista vaikutusta, koska Venäjän johto uskoi Ukrainan yhtenäi-
syyden olevan jo valmiiksi heikko.388 Hyökkäyksissä käytettiin apuna kyberrikollisia. 
Esimerkiksi Zhadnost (ahneus) -bottiverkkoa, joka on todennäköisesti kyberrikollis-
ten operoima, käytettiin Ukrainan valtionhallintoon ja finanssialaan kohdistuviin pal-
velunestohyökkäyksiin 15., 23. ja 28.2.389 Palvelunestohyökkäysten lisäksi bottiverk-
koja on käytetty laajasti konfliktia edeltäneestä ajasta lähtien sosiaalisen median alus-
toilla molempien osapuolten informaatio-operaatioiden tukena.390 

Tammi-helmikuussa 2022 Venäjän näkyvässä kybertoiminnassa oli painostuksen, de-
terrenssiviestinnän ja harhautuksen piirteitä. Sillä myös pyrittiin tukemaan hyökkäystä 
edeltävän informaatioylivoiman hankkimista. Mielenkiintoinen lisä oli Venäjän ”kiris-
tyshaittaohjelmadiplomatia.”391 FSB pidätti Yhdysvaltojen pyynnöstä neljätoista kiris-
tyshaittaohjelmiin erikoistuneen REvil kyberrikollisryhmän jäsentä 14.1. ikään kuin 
osoittaakseen olevansa valmis yhteistyöhön. Samana päivänä Ukrainaan tosin kohdis-
tui laaja kyberhyökkäys ja jälkikäteen katsottuna REvilin jäsenten pidätys saattoi olla 
harhautus. Venäjä on käyttänyt kyberalan oikeusjuttuja ulkoisen viestinnän lisäksi si-
säpiiriuhkien poistamiseen ja viestin välittämiseen venäläiselle alamaailmalle. Vuonna 
2019 FSB:n kyberturvallisuusyksikön entinen johtaja ja tietoturvayhtiö Kasperskyn 
työntekijä tuomittiin maanpetoksesta syytettynä.392 Syyskuussa 2021 pidätettiin mer-
kittävän kyberturvallisuusyritys Group-IB:n perustaja Ilja Satškov ja hänet tuomittiin 
maanpetoksesta vuonna 2023.393 Sekä FSB:n että Group-IB:n tapauksessa oli viralli-
sesti kyse tietojen luovuttamisesta Yhdysvalloille. Epävirallisesti Venäjän kyberturval-
lisuusalan ammattilaisille ja kyberrikollisille tehtiin selväksi, että heitä valvottiin. 
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5.2. Hyökkäyksen alkuvaihe: Helmikuun loppu 2022  

Venäjä aloitti sotilaallisen erikoisoperaation Ukrainaan 24.2. yöllä ohjusiskuilla, ilma-
rynnäköllä Hostomeliin ja erikoisjoukkojen ja maavoimien yhtymien hyökkäyksellä. 
Kybertilassa hyökkäys alkoi jo vuorokautta aikaisemmin ja Venäjän valtiosidonnaisilla 
kybertoimijoilla oli päärooli informaatioiskuoperaation toteuttamisessa.394 23.2. ha-
vaittiin ”tärkeisiin verkkosivustoihin” kohdistuneen palvelunestohyökkäyksen jälkeen 
tietojärjestelmiä lamauttava ja tuhoava395 HermeticWiper/FoxBlade-haittaohjelma, 
jota Sandworm käytti 19 valtionhallinnon ja kriittisen infrastruktuurin kohdetta vas-
taan.396 Microsoftin mukaan kohdejärjestelmiä oli hallinnon, IT:n, energian, maata-
louden ja finanssisektorin alalla kolmesataa.397 HermeticWiperin rinnalla käytettiin 
HermeticWizard-haittaohjelmaperhettä, johon kuului levitysohjelma eli mato398 ja va-
lekiristysohjelma (HermeticRansom).399 24.2. havaittiin IsaacWiper-haittaohjelma, 
jota käytettiin eri verkkoja vastaan kuin HermeticWiperia ja josta se poikkesi koodil-
taan, vaikkakin myös se pyrki datan hävittämiseen kohdejärjestelmistä.400 Microsoft 
on nimennyt yhdeksi kohteista maatalousalan firman, jonka verkkodata tuhoamalla 
pyrittiin vaikuttamaan Ukrainan talouteen.401 

Hyökkäyksen ensipäivien näkyvin operaatio oli Venäjän valtioon sidoksissa olleen toi-
mijan toteuttama kyberhyökkäys noin tuntia ennen maahyökkäystä kansainvälisen sa-
telliittiviestipalveluntarjoaja Viasatin KA-SAT modeemeihin. Hyökkäys vaikutti myös 
5800 tuulivoimalaan Saksassa. Hyökkäys toteutettiin Acidrain-haittaohjelmalla ja ta-
voitteena oli Ukrainan asevoimien yhteyksien häirintä. Tiedot vaikutuksista ovat jää-
neet ristiriitaisiksi.402 Ukrainan asevoimat käytti Viasatin palveluja vähintään varayh-
teytenä, joille hyökkäyksen ensimmäisinä päivinä oli varmasti tarvetta Venäjän elekt-
ronisen sodankäynnin ja kineettisen vaikuttamisen lamauttaessa johtamisjärjestel-
miä.403 Viasatin lisäksi internetpalveluntarjoaja Triolan järjestelmiin tunkeuduttiin ja 
sen tarjoamat yhteydet kärsivät häiriöistä vähintään kahden vuorokauden ajan.404 
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Kyberhyökkäykset kohdistuivat myös sähköyhtiö Ukrenergoa vastaan, joka oli juuri 
testimielessä aloittanut Ukrainan verkon yhdistämisen eurooppalaiseen – ja samalla 
irrottautumisen venäläisestä verkosta.405 Tilanne oli Ukrainan sähköhuollolle äärim-
mäisen vaarallinen, mutta maa onnistui 16.3. mennessä synkronoitumaan eurooppa-
laisen verkon kanssa.406 

Tuhoavia hyökkäyksiä toteutettiin Microsoftin mukaan hyökkäyksen ensimmäisen vii-
kon aikana kahtakymmentäkahta organisaatiota vastaan.407 Hyökkäysten ensimmäis-
ten päivien aikana Ukrainan internetyhteyksissä esiintyi merkittäviä, alueellisia häiri-
öitä.408 GPS -yhteyksiä alettiin häiritä välittömästi operaation alettua ja tällä oli toden-
näköisesti vaikutusta moniin kriittisen infrastruktuurin kohteeseen.409 Eräiden lausun-
tojen mukaan ainakin Kiovan suunnalla asevoimien johtamisjärjestelmät oli lamau-
tettu.410 Venäjän kyvystä vaikuttaa kybermenetelmin suoraan Ukrainan asevoimien 
asejärjestelmiin kuten ilmatorjunnan järjestelmiin sodan alkuvaiheessa ei ole havain-
toja.  

Microsoftin mukaan helmi-huhtikuussa Venäjän kyber- ja kineettisiä hyökkäyksiä 
koordinoitiin mm. Lvivissä, Vinnytsjassa, Kiovassa, Odessassa, Zaporižžjassa ja 
Dniprossa.411 Kyber- ja kineettisten hyökkäysten painopiste oli Kiovan ja Itä-Ukrai-
nan alueella. Ilmeisemmin Venäjä iski vähintään yhteen palvelinkeskukseen ohjuk-
silla.412 Hyökkäysten välillä ei kuitenkaan ole selvää yhteyttä ja ne ovat luonteensa 
vuoksi voineet olla usean eri toimijan mielenkiinnon kohteena. Johtavat kyberasian-
tuntijat ovat arvostelleet Microsoftin raporttia epätarkaksi.413 Microsoft onkin toden-
nut kyberhyökkäysten tavoitteiden olleen pikemminkin poliittisella, taloudellisella ja 
sotilasstrategisella tasolla kuin asevoimien suorassa tukemisessa.414 Kyberhyökkäysten 
vaikutuksia Ukrainan kriittiseen infrastruktuuriin on vaikea erotella ohjusiskuista. Niin 
tai näin, Venäjän tuhoavat kyberhyökkäykset eivät yksin tai yhdessä kineettisen vai-
kuttamisen kanssa tuottaneet strategisia vaikutuksia eli lamauttaneet Ukrainan valtio-
johtoa, yhteiskuntaa tai asevoimia. 

Ukrainaan kohdistuneet informaatiovaikuttamisen tukemisoperaatiot, jatkuvat palve-
lunestohyökkäykset ja verkkosivujen sotkemiset alkoivat välittömästi hyökkäysope-

                                              
NetBlocks: Twitter teksti, 23.2.2022. [https://twitter.com/netblocks/status/1496708402755559424], luettu 
5.2.2024. 
405 The Economic Security Council of Ukraine (2022). 
406 Blaustein, Anna: How Ukraine Unplugged from Russia and Joined Europe’s Power Grid with Unprece-
dented Speed. Scientific American, 23.3.2022. [https://www.scientificamerican.com/article/how-ukraine-
unplugged-from-russia-and-joined-europes-power-grid-with-unprecedented-speed/], luettu 5.2.2024. 
407 Microsoft (2022a). 
408 Netblocks: Internet disruptions registered as Russia moves in on Ukraine. 24.2.2022. [https://net-
blocks.org/reports/internet-disruptions-registered-as-russia-moves-in-on-ukraine-W80p4k8K], luettu 
5.2.2024. 
409 Harper, Jon: Space Force chief concerned about ‘backdoor’ for attacking satellite communications. De-
fensescoop, 31.1.2023. [https://defensescoop.com/2023/01/31/space-force-chief-concerned-about-back-
door-for-attacking-satellite-communications/], luettu 5.2.2024. 
410 Sonne, Paul, Khurshudyan, Isabelle, Morgunov, Serhiy & Khudov, Kostiantyn: Ukrainian Valor, Russian 
Blunders Combined to Save the Capital. Washington Post, 24.8.2022. [https://www.washingtonpost.com/na-
tional-security/interactive/2022/kyiv-battle-ukraine-survival/], luettu 5.2.2024. 
411 Microsoft (2022b). 
412 Giles, Keir: Russian cyber and information warfare in practice. Chatham House, 14.12.2023. 
[https://www.chathamhouse.org/2023/12/russian-cyber-and-information-warfare-practice/03-distinctive-
features-war], luettu 5.2.2024. 
413 Smalley, Suzanne: Cybersecurity experts question Microsoft’s Ukraine report. Cyberscoop, 1.7.2022. 
[https://cyberscoop.com/cybersecurity-experts-question-microsofts-ukraine-report/], luettu 5.2.2024. 
414 Microsoft (2022a). 



 

61 

raation alettua. Samaan aikaa alkoivat myös kyberhyökkäykset EU-maita kohtaan.415 
GRU:n ohjailema Killnet ryhmä aktivoitui helmikuussa 2022. Sen päätoimintamalli 
ovat olleet palvelunestohyökkäykset Ukrainaa ja sen liittolaisten julkista ja yksityistä 
sektoria vastaan. Kohdemaita ovat olleet muun muassa Yhdysvallat, Puola, Norja, 
Liettua, Italia, Romania, Viro ja Japani. Kohteet ovat yleensä olleet valtionhallinnon 
verkkosivuja ja menetelmät yksinkertaisia ja lähinnä tilapäistä häiriötä aiheuttavia.416 
Mandiant tietoturvayhtiön mukaan GRU ohjasi myös XakNet ryhmän toimintaa. Pe-
rusteluna yhteydelle on esitetty, että XakNet vuosi dataa GRU:n APT28:n wiper-hait-
taohjelmahyökkäysten kohdejärjestelmistä vuorokauden sisällä hyökkäysten tapahtu-
misesta osana informaatiovaikutuskampanjaa syksyllä 2022.417 

Operaation alusta alkaen Venäjän tukena toimivat valkovenäläiset valtiosidonnaiset 
hakkerit ja haktivistit. Nämä olivat pääasiassa vastuussa palvelunestohyökkäyksistä.418 
Valkovenäläinen Ghostwriter aka Pushcha (UNC1151) suoritti verkkourkintaoperaa-
tion Ukrainan asevoimien työntekijöiden henkilökohtaisia tilejä vastaan. Tekstiviesti-
kampanjalla peloteltiin sotilaita ja siviilejä. Ukrainan asevoimien johdon Facebook-
tilejä kaapattiin. Bottiverkot käännettiin rokotevastaisesta propagandasta ukrainavas-
taiseen.419 Venäjän operaation alku aiheutti myös sekaannusta ei-valtiollisten toimijoi-
den joukossa. Venäläinen Conti- kiristyshaittaohjelmaryhmä hajosi sisäisiin ristiriitoi-
hin ja ryhmän sisäistä viestintää vuodettiin julkisuuteen.420 Killnetin ja XakNetin kal-
taisten ryhmien nopea järjestyminen ja aktivoituminen osoittaa, että operaatiota oli 
suunniteltu jo jonkin aikaa. 

Ukraina ei jäänyt Venäjän kyberhyökkäysten edessä toimettomaksi. IT Army of Uk-
raine patrioottinen, valtiojohtoinen haktivistiryhmä perustettiin 26.2. Lisäksi sotaan 
osallistui vuoden 2023 alkuun mennessä ainakin kolmekymmentäkolme ukrainamie-
listä haktivistiryhmää. Näiden ryhmien toiminta on perustunut Venäjää vastaan teh-
tyihin palvelunestohyökkäyksiin, tietovuotoihin mm. DDoSecrets alustan kautta ja 
verkkosivujen sekä TV- ja radiolähetysten sotkemiseen.421 Ukrainamieliset hakkerit 
ovat myös väittäneet toteuttaneensa Venäjän kriittiseen infrastruktuuriin kohdistuvia 
hyökkäyksiä ja tuhoavia kyberhyökkäyksiä, mutta todistusaineisto on puutteellista. 
Esimerkiksi Team OneFist on väittänyt hyökänneensä Venäjän runkoverkon reititti-
miä vastaan, sähköverkon SCDA/ICS järjestelmiä vastaan ja Yamal viestisatelliitti-
verkkoa vastaan, mutta ei ole tarjonnut pitäviä todisteita operaatioistaan.422 Ukrainan 
asevoimien kyberjoukot eivät ole virallisesti tai julkisesti toteuttaneet hyökkäyksellisiä 
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kyberoperaatioita Venäjää vastaan, vaan operaatiot on toimeenpantu patrioottisten 
hakkereiden kautta. 

Haktivistien tukemisen lisäksi Ukrainan valtio ryhtyi puolustuksellisiin toimiin. Ukrai-
nassa oli jo ennen hyökkäystä säädetty laki valtion hallinnon ja yksityisen sektorin tie-
tojen siirtämisestä pilvipalveluihin, joka tosin tuli voimaan vasta syksyllä 2022.423 Sen 
lisäksi maaliskuussa säädettiin ja tuli voimaan toinen laki, joka mahdollisti valtion toi-
minnan kannalta kriittisen informaation siirtämisen pilveen sotatilan aikana.424 Ama-
zonin ja Microsoftin lausuntojen ja raporttien perusteella Ukrainan julkisen sektorin 
kriittinen data siirrettiin Amazonin (AWS) ja Microsoft pilvipalveluihin hyökkäyksen 
alusta kymmenen viikon kuluessa.425 Operaatiota oli todennäköisesti valmisteltu jo 
jonkin aikaa. Lisäksi Yhdysvallat ja muut Nato-maat olivat lähettäneet Ukrainaan usei-
den vuosien ajan siviili- ja sotilaskyberasiantuntijoita, jotka olivat auttaneet järjestel-
mien ja toimintatapojen resilienssin parantamisessa ja pyrkineet torjumaan Venäjän 
tietoverkko- ja järjestelmäoperaatioita. Esimerkiksi U.S. Cyber Commandin ”hunt 
forward” -tiimit olivat Ukrainassa ainakin tammikuuhun asti ja auttoivat hyökkäysten 
torjumisessa.426 EU aktivoi nopean toiminnan kybervasteryhmän (Cyber Rapid Res-
ponse Team) auttamaan Ukrainaa427 ja Nato hyväksyi Ukrainan kyberpuolustusosaa-
miskeskuksen (Cooperative Cyber Defense Centre of Excellence) osallistujamaaksi.428 
Järjestelmistä oli pyritty myös paikkaamaan viime aikoina paljastuneita merkittäviä tie-
toturvahaavoittuvuuksia kuten Log4j.429 Ukraina sai merkittävää tukea läntisiltä ICT-
alan yrityksiltä.430 Kyberturvallisuusyritykset ovat tarjonneet datan siirron lisäksi il-
maiseksi muitakin palveluita, esimerkiksi Cloudflaren Project Galileo ja Googlen Pro-
ject Shield, ja tuki on ulottunut myös yrityssektorille ja järjestökentälle.431 Valmistautu-
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minen ei kuitenkaan alkanut liian aikaisin. Ukrainan kyberturvallisuuskeskuksen 
(SSSCIP) edustaja on kertonut Ukrainan aloittaneen kansallisten kyberturvallisuusjär-
jestelmien rakentamisen vasta 2021.432 

Hyökkäyksen jatkuessa kybereskalaation riski koettiin todelliseksi ja suurvaltojen de-
terrenssiviestintä jatkui. Yhdysvaltalaisen NBC News uutistoimiston mukaan presi-
dentti Joe Bideniä informoitiin 24.2. Venäjää vastaan tarvittaessa toteutettavien kybe-
roperaatioiden luonteesta ja vaikutuksista. Näihin kuului mm. Venäjän verkko- ja säh-
köyhteyksien katkaiseminen.433 Tilanne ei kuitenkaan eskaloitunut eikä Venäjään tai 
Nato- tai EU-maihin kohdistunut hyökkäyksen alkuvaiheessa merkittäviä hyökkäyk-
sellisiä kybertoimia. 

Venäjä yritti hyökkäysoperaation ensimmäisten vuorokausien aikana saavuttaa infor-
maatioylivoiman omien sotataidollisten oppiensa mukaisesti. Tuhoavat hyökkäyksel-
liset kyberoperaatiot olivat osa suunnitelmaa ja ne olivat uusi lisä Venäjän aikaisempiin 
operaatioihin, joissa kyberoperaatioita oli käytetty lähinnä häirintään ja informaatio-
operaatioiden tukemiseen. Hyökkäyksellisen kybertoiminnan tavoitteena oli todennä-
köisesti yhteistoiminnassa muiden informaatiosodankäynnin joukkojen ja keinojen 
kanssa lamauttaa Ukrainan poliittinen päätöksenteko, synnyttää yhteiskunnallista se-
kasortoa, disorganisoida asevoimien johtaminen ja estää liikekannallepano, toisin sa-
noen saavuttaa informaatioylivoima Ukrainaan nähden. Osa tuhoavista hyökkäyksistä 
kohdistui Ukrainalle keskeisten talouden- ja finanssisektorin kohteisiin, joten niillä py-
rittiin todennäköisesti myös pakottavaan vaikutukseen. Kyberhyökkäykset eivät kui-
tenkaan synkronoituneet ilmaiskujen ja elektronisen sodankäynnin kanssa, joilla oli 
omat haasteensa.434 Lamauttava yhteisvaikutus jäi näin ollen toteutumatta. 

5.3. Kaappaushyökkäys vaakalaudalla: Maaliskuun 2022 alku 

Maaliskuun alkuun mennessä alkoi käydä selväksi, että kaappaushyökkäys oli epäon-
nistunut. Venäjä pyrki kuitenkin jatkamaan operaatiota ja valtaamaan Kiovan maa-
joukkojen taistelulla alkuperäisen suunnitelman etenemissuuntien ja käytössä olevien 
joukkojen mukaisesti. Taisteluiden jatkuessa tulitauko- ja rauhanneuvottelut olivat vie-
lä käynnissä, eikä sodan pitkittyminen näyttänyt olevan Venäjän agendalla.435 

Maaliskuun alussa Venäjä muutti hyökkäyksellisten kyberoperaatioidensa tavoitetta, 
kohteita ja menetelmiä. Venäjä ilmoitti 1.3. aikovansa tuhota disinformaatiokohteita 
Ukrainassa ja iski myöhemmin Kiovan TV-tornia vastaan ja käytti tuhoavaa De-
sertBlade-haittaohjelmaa radio- ja televisioyhtiötä vastaan.436 Hyökkäykseen yhdistet-
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tiin mahdollisesti disinformaation levittäminen eri menetelmillä.437 Venäjä ilmoitti 
myös iskevänsä Ukrainan informaatio- ja psykologisen sodankäynnin joukkoihin tor-
juakseen hyökkäyksiä Venäjää vastaan.438 CaddyWiper-haittaohjelma havaittiin ukrai-
nalaisissa verkoissa 1.3. Se ei perustunut samaan koodiin kuin aikaisemmat Herme-
ticWiper tai IsaacWiper. Viikkoa myöhemmin 17.3. havaittiin uudelleen DesertBlade 
ja HermeticRansom-haittaohjelmat ja uutena DoubleZero-haittaohjelma, joka oli 
myös wiper-tyyppinen.439 CaddyWiperia käytettiin rajattuun määrään kohteina Ukrai-
nassa. Kohteena oli ainakin yksi pankki.440 Kyber- tai kineettisten hyökkäysten takia 
Ukrainassa oli 9.–10.3. merkittäviä internetyhteyksien häiriöitä.441 Internet palvelun-
tarjoaja Triolan järjestelmiin tunkeuduttiin ja vaikutettiin uudelleen 9.3. ja Vinasterisk 
yhtiöön kohdistui kyberhyökkäys 13.3.442 Samoihin aikoihin Microsoft väitti Venäjällä 
olevan pääsy ukrainalaisen ydinvoimayhtiön verkkoihin.443 

Tuhoavien hyökkäysten lisäksi maaliskuun puolivälissä Ukrainaan oli kohdistunut yli 
3000 palvelunestohyökkäystä.444 Cloudflaren mukaan palvelunestohyökkäysten määrä 
nousi 1300 % maaliskuun alkuun mennessä. Hyökkäyksissä oli paljon piikkejä ja ajal-
lista vaihtelua, mutta käytännössä hyökkäykset ovat olleet jatkuvia aina 2022 vuoden-
vaihteeseen asti. Ajoittain liikenne laski .ua domainin osalta jopa 80 %. Hyökkäysten 
kohteena olivat hallinto, finanssiala ja media – etenkin TV- ja radioyhtiöt, ISP:t ja 
verkkomedia sekä kustannustoimittajat.445 Venäjä ei kuitenkaan kyennyt hyökkäyksil-
lään lamauttamaan Ukrainan teleliikenneverkkoja kuin paikallisesti ja tilapäisesti.446  

Yhtenä syynä Ukrainan asevoimien johtamisyhteyksien kestämiseen oli yhdysvaltalai-
sen SpaceX-yrityksen Starlink-satelliitti-internetjärjestelmä. Ukraina sai käyttöönsä 
noin 500 Starlink-vastaanotinta helmi-maaliskuussa ja Starlinkin liikenne kasvoi 1600 
% joulukuuhun 2022 mennessä.447 Toukokuussa järjestelmällä oli 150000 päivittäistä 
käyttäjää ennen kaikkea rintamalla448 ja sodan ensimmäisten kymmenen kuukauden 
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aikana Ukrainaan toimitettiin 22000 päätelaitetta.449 Venäjä yritti häiritä Starlinkiä en-
simmäisten viikkojen aikana, mutta epäonnistui.450 Ukraina on käyttänyt johtamiseen 
myös ulkomaisia viestintäsovelluksia, joita Venäjä ei ole pystynyt, halunnut tai uskal-
tanut häiritä.451  

Mandiantin mukaan GRU valmisteli maaliskuussa kevään ja kesän hyökkäyksiä mur-
tautumalla verkkojen reunalaitteisiin verkkourkinnan sijaan, mikä mahdollisti nope-
amman toiminnan, hyökkäyksien uusimisen ja pysyvyyden kohdeverkoissa.452 Mandi-
antin mukaan Venäjä käytti tuhoavien hyökkäysten, kybervakoilun ja informaatiovai-
kuttamisen yhdistelmää useaan otteeseen. Esimerkiksi 16.3. Ukraine 24 TV-kanavan 
verkkosivuille ja tekstikanavalle syötettiin valeviesti Ukrainan antautumisesta ja sama 
teksti liitettiin presidentti Zelenskyistä tehtyyn deepfake-videoon. Lisäksi wiper-hait-
taohjelma oli alustettu tuhoamaan eräs järjestelmä kolme tuntia ennen Zelenskyin oi-
keaa puhetta.453 Informaatiovaikuttamisoperaatiot eivät tuottaneet sodan alussa toi-
vottuja tuloksia ja venäläinen informaatiosodankäynnin johtava tutkija Andrei Ma-
noilo onkin todennut, että Venäjän joukoilla ei ollut tarvittavaa kuutta kuukautta aikaa 
valmistella informaatio-operaatiota, joten informaatiovaikuttaminen oli operaation 
alussa luonteeltaan yksinkertaista ja vanhanaikaista.454  

Venäjän hyökkäykset ulottuivat myös Ukrainan rajojen ulkopuolelle. Esimerkiksi Uk-
rainan Lontoon lähetystön sähköiset palvelut olivat poissa käytöstä palvelunestohyök-
käyksen vuoksi.455 Eskalaatiouhka oli todellinen. Ukrainaa tukevien haktivistien yri-
tettyä väitetysti päästä venäläisen Roskosmosin satelliittijärjestelmään yhtiön silloinen 
johtaja Dmitri Rogozin ilmoitti, että kyberhyökkäykset Venäjän satelliitteja vastaan 
olisivat syy sotaan.456 

Maaliskuu oli kyberoperaatioiden osalta kiivain ajankohta vuosien 2022–2023 ai-
kana.457 Yllätyksellisen hyökkäyksen epäonnistuttua Ukrainan median häirinnästä pal-
velunestohyökkäyksillä siirryttiin hetkeksi tuhoamiseen ja informaatiotilan eristämi-
seen, mutta tästä operaatiolinjasta luovuttiin huhtikuun kuluessa.458 Venäjä todennä-
köisesti pyrki estämään informaatiotilan käytön Ukrainan hallinnolta epäonnistut-
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tuaan ensin hallinnon lamauttamisessa. Microsoftin mukaan maaliskuussa erilaisten 
verkko-operaatioiden määrä kaksinkertaistui kolmeen aikaisempaan kuukauteen ver-
rattuna. Tuhoavia hyökkäyksiä ei kuitenkaan havaittu hyökkäyksen toisella viikolla 
(28.2.–6.3.) Maaliskuun toiselta viikolta eteenpäin huhtikuun ensimmäiselle viikolle 
tuhoavia hyökkäyksiä kohdistui kahdesta kuuteen organisaatioon viikossa, eniten ai-
kajaksolla 17.–23.3.459 Tämä kertoo siitä, että alkuperäinen kyberhyökkäyskampanja 
strategisen hyökkäysoperaation osana oli suunniteltu muutamia vuorokausia kestä-
väksi informaatioiskuoperaatioksi. Tilanteenarvion jälkeen Venäjä ryhtyi ns. symmet-
riseen taisteluun informaatiotilan hallinnasta. Kaappaushyökkäyksen uhkaava epäon-
nistuminen johti todennäköisesti ratkaisuun, jossa tiedustelupalvelut ja GRU käsket-
tiin lamauttamaan Ukrainan valtiojohto, asevoimat ja yhteiskunta kaikilla käytettävissä 
olevilla keinoilla pois lukien joukkotuhoaseet. Venäjän maalis-huhtikuun kyberhyök-
käyskampanjalla pyrittiin todennäköisesti myös taloudellisiin ja siten poliittisiin seu-
rannaisvaikutuksiin.  

5.4. Kaappaushyökkäys epäonnistuu: Maaliskuu 2022 loppu 

Maaliskuun puolivälissä Venäjän maahyökkäys pysähtyi 15.–20.3. aikajaksolla ja Uk-
raina aloitti vastahyökkäykset Kiovan suunnalla 25.3. mennessä. Samoihin aikoihin 
Venäjä ilmoitti siirtävänsä taistelujen painopisteen Donetskin suunnalle. Taistelujen 
kestettyä muutamia viikkoja Ukrainan tueksi oli muodostunut Yhdysvaltojen ja Nato-
maiden liittouma, joka tuki Ukrainaa sotilaallisesti ja asetti Venäjälle tuntuvia talous- 
ja teknologiasanktioita.460 

Venäjä jatkoi tuhoavia kyberhyökkäyksiä Ukrainan sähköverkkoa vastaan ja 19.3. 
Sandworm hyökkäsi Industroyer2-haittaohjelmalla Ukrainan sähköverkon tietojärjes-
telmiin pyrkien katkaisemaan sähkönsyötön ja tuhoamaan hallintatietokoneet – muu-
tama päivä sen jälkeen, kun Ukraina oli liittynyt EU:n sähköverkkoon.461 28.3. hakke-
rit hyökkäsivät teleliikenneyhtiö Ukrtelecomia vastaan, joka on yksi kolmesta suuresta 
alan ukrainalaisesta yhtiöstä, ja sen tarjoamat yhteydet romahtivat 87 %. Yhteyksien 
palauttamiseen meni viisitoista tuntia.462 Microsoftin mukaan Venäjän tuhoavat ky-
berhyökkäykset kohdistuivat ukrainalaisiin logistiikka- ja kuljetusalan yrityksiin sekä 
paikallishallintoon, millä pyrittiin tukemaan Venäjän painopisteen siirtoa Itä-Ukrainan 
alueelle. Lisäksi lamautettiin mm. valtionhallinon digitaalisen asioinnin portaali ja 
hyökkäykset mediaa vastaan jatkuivat.463 Kyberhyökkäysten vakavuudesta huolimatta 
kineettisen vaikuttamisen seuraukset olivat maaliskuussa etenkin rintamalinjojen lä-
hellä kybervaikuttamista merkittävämpiä.464 Venäjän tuhoavien kyberhyökkäysten in-
tensiteetti laski ja suunnitelmallisesta ja koordinoidusta informaatioiskusta siirryttiin 
ad hoc -operointiin käyttäen todennäköisesti pois ne hyökkäykset, jotka oli jätetty 
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aikaisemmin reserviin ja olivat vielä käytettävissä Ukrainan kyberpuolustuksen koven-
nutta.  

Venäjän taistelutoimien tukemiseksi tehdyistä kyberhyökkäyksistä on maaliskuun lo-
pulta vähän näyttöä. Mandiant on raportissaan väittänyt, että Sandworm olisi kyennyt 
maaliskuussa tunkeutumaan turkkilaisen Bayraktar lennokkien valmistajan tietoverk-
koihin ja vaikuttamaan lennokkien käyttöön Ukrainassa.465 Cisco puolestaan epäili Ve-
näjän kyenneen asentamaan takaoven ukrainalaisen ohjelmistoyrityksen tuotteeseen 
tuotantoketjuhyökkäyksen mahdollistamiseksi.466 Informaatiovaikuttamisen tukemi-
nen sen sijaan jatkui aktiivisena. Mandiantin raportin mukaan Venäjä toteutti useita 
kyberavusteisia informaatio-operaatioita hyökkäyksen kahden ensimmäisen kuukau-
den aikana. Niihin liittyi epäautenttista käyttäytymistä sosiaalisessa mediassa, mediaka-
navien tilapäistä haltuunottoa ja tilien varastamista. Niiden tavoitteena oli Mandiantin 
mukaan ukrainalaisten yhtenäisyyden heikentäminen, Ukraina erottaminen ulkomai-
sista tukijoista ja Venäjän sotanarratiivien tukeminen.467 

Venäjän Ukrainan ulkopuolelle kohdistuvat kyberhyökkäykset jatkuivat ja vahvistui-
vat. 23.3. ja maalis-huhtikuussa kolme eurooppalaista tuulivoimayhtiötä joutui ky-
berhyökkäysten kohteeksi – yksi VIASAT hyökkäyksen seurauksena ja kaksi kiristys-
haittaohjelman kohteena.468 Yhdysvaltojen johto näki parhaaksi varoittaa talouselä-
mää ja yhteiskuntaa Venäjä kyberhyökkäyksen uhasta.469 Hyökkäysten aikaan Län-
nessä käytiin keskustelua Venäjän energiayhteyksien korvaamisesta ja sanktioista sekä 
Ukrainalle annettavasta taloudellisesta ja sotilaallisesta avusta, mikä ei todennäköisesti 
ollut sattumaa.  

Venäjällä ei aktiivisuudestaan huolimatta ollut täyttä toiminnanvapautta informaatio-
tilassa. 18.3. Yhdysvaltojen ja Iso-Britannian viranomaiset hävittivät Sandwormin 
operoiman bottiverkon ja 28.3. mennessä Ukrainan turvallisuuspalvelu (SBU) väitti 
hävittäneensä useita Venäjän bottiverkkoja, joilla oli tuhansia jäseniä.470 Botit olivat 
lähettäneet propagandatekstiviestejä sotilaille ja poliiseille.471 28.3. Ukrainan turvalli-
suuspalvelut lopettivat viiden disinformaatiota levittävän bottifarmin toiminnan, jotka 
operoiva yli sataatuhatta tiliä.472 Venäjän informaatiovaikuttamista haittasivat myös 
Metan, Redditin, TikTokin, Alphabetin, Microsoftin, Spotifyn ja Telegrammin disin-
formaation vastaiset toimet, kuten sisällön suodattaminen ja poistaminen sekä tilien 
sulkeminen. RT:n ja Sputnikin sovelluksia poistettiin sovelluskaupoista ja venäläisten 
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toimijoiden mainostoimintaa rajoitettiin. Monet yritykset lisäsivät data-analytiikan 
käyttöä venäläisen disinformaation paljastamiseksi.473 

Venäjään kohdistui maaliskuussa IT Army of Ukrainen ja muiden haktivistien ja mah-
dollisesti valtiosidonnaisten ryhmien ennennäkemätön kyberhyökkäysten kampanja. 
Suurin osa hyökkäyksistä oli palvelunestohyökkäyksiä tai verkkosivujen sotkemista, 
mutta myös useita tietomurtoja tapahtui ja niiden saalis vuodettiin internettiin. Monet 
verkkosivut ja palvelut olivat pitkiä aikoja pois käytöstä.474 Maaliskuun lopulla Ukrai-
nan ohjaamat patrioottiset hakkerit ja haktivistit ympäri maailmaa olivat nostaneet 
suorituskykynsä sille tasolle, että kykenivät siirtämään kybersodan Venäjän rajojen si-
sälle. Venäjän IT-sektori ei ollut valmistautunut sotilaallisen erikoisoperaation synnyt-
tämään kyberhyökkäysten intensiteettiin. Tämä ei kuitenkaan johtanut strategisiin vai-
kutuksiin, sillä kyberhyökkäykset jäivät suurilta osin kiusanteon asteelle. Venäjän ase-
voimiin kohdistuneista operaatioista ei ole julkisuudessa tietoja ja on mahdollista, että 
osa Venäjään kohdistuneista hyökkäyksistä on jäänyt uutisoimatta. 

5.5. Painopisteen siirto ja uudelleen ryhmittyminen: Huhtikuu 2022 

Huhtikuun ensimmäisinä päivinä Venäjän joukot vetäytyivät Kiovan suunnalta, ja 
huhtikuun alusta Venäjän painopiste siirtyi Donetskin ja Luhanskin alueiden valtaa-
miseen ja Krimin maayhteyden varmistamiseen. Presidentti Putin totesi 12.4. että rau-
hanneuvottelut eivät olleet tarkoituksenmukaisia ja että Venäjän tulisi jatkamaan ope-
raatiota loppuun asti.475 Huhtikuussa Lännen sotilaallinen ja taloudellinen tuki Ukrai-
nalle alkoi kiihtyä.476 

Venäjän tuhoavat kyberhyökkäykset jatkuivat vielä huhtikuun alussa. CaddyWiper-
haittaohjelmaa käytettiin uudelleen 1.4.477 ja 8.4. Sandworm hyökkäsi Industroyer2 ja 
CaddyWiper-haittaohjelmilla vähintään yhdeksää Ukrainan sähköverkon muunta-
moasemaa vastaan. Hyökkäystä oli todennäköisesti suunniteltu viikkoja ja se kykeni 
vaikuttamaan useaan eri käyttöjärjestelmään. Industroyer2:n käyttö oli tarkoitus salata. 
1,5–2 miljoonaa ukrainalaista olisi jäänyt ilman sähköjä ja tietoliikenneyhteydet olisivat 
katkenneet, mikäli hyökkäys olisi onnistunut.478 Matthias Schulzen ja Mika Kerttusen 
mukaan kyseessä oli ainut potentiaalisesti fyysistä tuhoa aiheuttava haittaohjelman 
käyttö 2022 aikana.479 Telekommunikaatiosektori ja viestintä yleensäkin ml. mobii-
lioperaattorit olivat jatkuvien hyökkäysten kohteena.480 Ukrainan SSSCIP:n mukaan 
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Venäjä pyrki tuhoamaan Ukrainan TV- ja radiolähetysinfrastruktuuria kineettisillä is-
kuilla.481 Tuhoa aiheuttavat hyökkäykset kuitenkin vähenivät merkittävästi huhtikuun 
alun jälkeen, eikä niiden osalta voida enää puhua yhtenäisestä ja jatkuvasta kampan-
jasta. Tuhoavista hyökkäyksistä tuli yksittäisiä iskuja muun taistelutoiminnan lomassa. 

Palvelunestohyökkäykset ja informaatiovaikuttamisen tukeminen jatkuivat. Tele-
gramia pyrittiin käyttämään tiedusteluun lähettämällä haitallisia linkkejä käyttäjille.482 
GRU lähetti väärennettyjä sähköposteja Mariupolin puolustajien nimissä, joissa syy-
tettiin hallitusta puolustajien hylkäämisestä.483 EU-maihin kohdistui palvelunesto-
hyökkäyksien aalto.484 Kyberhyökkäykset Nato- sekä EU-maita vastaan alkoivat kui-
tenkin painottua kybervakoiluun.485 Killnet ryhmän palvelunestohyökkäyksen koh-
teena olivat 14.4. kahdeksan puolalaisen lentokentän verkkosivut.486 

Ukrainan onnistuttua mobilisoimaan kotimainen ja kansainvälinen haktivistirintama 
Venäjää vastaan alkoi kohdistua enemmän tietomurtoja ja -vuotoja palvelunestohyök-
käysten hieman vähentyessä. Anonymous murtautui heikosti suojattuihin järjestelmiin 
ja vuosi internettiin suuret määrät Venäjän hallinnon ja yksityisyritysten tietoja.487 Eri-
tyisesti hyökkäysten kohteeksi valikoituivat venäläiset pankit.488 Rostelekom-Solarin 
mukaan 77 % kriittisistä hyökkäyksistä kohdistui verkkopalveluihin, millä oli vaiku-
tusta venäläisten arkielämään.489 Toukokuussa Venäjään kohdistui väitetysti jopa 
ICS/SCADA hyökkäyksiä.490  

Microsoftin mukaan Ukrainaan oli kohdistunut lähes neljäkymmentä erillistä tuhoavaa 
kyberhyökkäystä huhtikuun loppuun mennessä.491 Samalla kuitenkin vaikutti siltä, että 
Dmitri Alperovitch, yksi tietoturvayritys CrowdStriken perustajista, oli ollut melko 
oikeassa ennustaessaan, että taistelujen kestettyä aikansa Venäjä keskittyisi kybertilassa 
tiedusteluun, häirintään ja harhauttamiseen sekä psykologisiin operaatioihin.492 Huh-
tikuussa oli jo nähtävissä, että kyberhyökkäykset alkoivat keskittyä palvelunestohyök-
käyksiin ja informaatio-operaatioiden tukemiseen. Venäläiset todennäköisesti arvioi-
vat, että tuhoavat kyberhyökkäykset olivat epäonnistuneet informaatioylivoiman tuot-
tamisessa – yhdessä muiden informaatiosodankäynnin keinojen kanssa. Todennäköi-
sesti tästä ja siitä syystä, että valmistellut hyökkäykset oli käytetty, informaatio-operaa-
tioiden tukeminen ja tiedustelu vaikuttivat osuvammalta tehtävältä Venäjän kyberjou-
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koille hyökkäysoperaation pidetessä. Vaikuttaa myös siltä, että informaatioylivoiman 
saavuttamisen tavoitteesta luovuttiin ja sen sijaan tavoitteeksi otettiin pidempi aikai-
nen vaikuttaminen ukrainalaisiin ja heidän tukijoihinsa informaatiokamppailun hen-
gessä. 

5.6. Taistelut kaakossa: Touko-kesäkuu 2022 

Touko-kesäkuussa Venäjä pyrki murtamaan Ukrainan puolustuksen Donetskin ja Lu-
hanskin alueella tulenkäytöllä jatkaen samalla kaukovaikutteisten aseiden käyttöä. Ke-
säkuun alussa Yhdysvallat lähetti M142 HIMARS -järjestelmiä Ukrainaan, mikä aloitti 
edelleen jatkuvan yhä pidemmälle kantavien ohjusjärjestelmien luovuttamisen Ukrai-
nalle. Ohjusiskujen lisäksi Ukraina käytti salamurhia, sabotaaseja ja erikoisjoukkojen 
iskuja Venäjän tukijärjestelmän heikentämiseen ja pettureiden eliminointiin kesästä 
2022 lähtien.493 Suomi ja Ruotsi päättivät hakeutua Natoon, ja EU päätti aloittaa Uk-
rainan kanssa jäsenhakemusneuvottelut. Venäjän strateginen ympäristö alkoi muuttua 
ei-toivotulla tavalla.494 

Toukokuusta lähtien Venäjän kybertoimijat eli GRU, FSB, SVR ja näiden ohjaamat 
patrioottisen hakkerit pyrkivät uudelleen orientoimaan ja synkronoimaan kyberope-
raatiot maaoperaation kanssa. Valmistellut operaatiot oli käytetty ja yllätys oli mene-
tetty. Venäjä sotilasstrateginen toimintaympäristö oli muuttunut radikaalisti ja Ukrai-
nan kybertilan luonne oli muuttunut voimakkaasti. Operaatioiden pääpaino siirtyi 
strategiseen tiedusteluun ja kohdetiedusteluun tulevia operaatioita silmällä pitäen.495 
Ukrainan mukaan viranomaisten puhelimia yritettiin hakkeroida ja FSB:n Turla koh-
disti vakoilua Baltian maihin.496 Lisäksi Venäjä tiedusteli Puolassa Ukrainan huolto-
reittejä.497 Microsoftin mukaan kesäkuuhun 2022 mennessä Venäjä oli tunkeutunut 
onnistuneesti 128 verkkoon 42 maassa. Kohteina olivat valtionhallinnon virastot, aja-
tushautomot, järjestöt, telekommunikaatio-, energia- ja puolustusalan yritykset.498 Ky-
bertoiminnan uudelleen orientaatio ei välttämättä ollut alussa suunnitelmallinen tai 
järjestelmällinen, eikä eri toimijoiden roolijako välttämättä ollut selvä epäonnistuneen 
hyökkäyksen jälkeen.  

Sijaistoimijoiden ja aktivistien merkitys kasvoi loppukeväästä, vaikkakin hyökkäysten 
kokonaismäärä laski väliaikaisesti touko-kesäkuussa.499 Palvelunestohyökkäykset oli-
vat määrältään ja intensiteetiltään merkittävin kyberhyökkäysten muoto.500 Ne ja ajoit-
tain muunkin tyyppiset hyökkäykset olivat usein miten yhteydessä taistelukentän ulko-
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puolisiin tapahtumiin, kuten esimerkiksi Alexander Duginin tyttären salamurhaan, 
ydinvoimaloiden turvallisuudesta käytyihin neuvotteluihin, kielikysymyksiin, miehitet-
tyjen alueiden kansanäänestyksiin ja Ukrainan ortodoksisen kirkon asemaan liittyviin 
kiistoihin, juhlapäiviin tai Ukrainan poliittisen tai sotilasjohdon ulostuloihin.501 Ke-
väällä ja kesällä Venäjä käytti tekstiviestikampanjoita disinformaation levittämiseksi 
mm. rintaman läheisyydessä asuvan väestön keskuuteen.502 Voiton päivänä 9.5. ukrai-
nalaiset ja venäläiset hakkerit vaihtoivat iskuja. Ukrainalaisia teleliikenneyrityksiä vas-
taan tehtiin laaja palvelunestohyökkäys503 ja toisaalta venäläinen RuTube-sisällönjako-
palvelu lamautettiin kolmeksi vuorokaudeksi ja Venäjän voitonpäivän TV-lähetyksiä 
häirittiin.504 Kesäkuussa Sandworm toteutti Ukrainan mediayrityksiä vastaan laajan 
Follina / CresentImp-haittaohjelmakampanjan samaan aikaan, kun Ukrainan EU-dip-
lomatia oli aktiivista.505 Informaatioiskuoperaation epäonnistuttua informaatiovaikut-
tamisen tukemisesta tuli näkyvien kyberoperaatioiden helppo, halpa ja tarvittaessa 
joustavasti toteutettava päätehtävä. 

GRU:n ohjailema Killnet-ryhmä keskittyi Ukrainan ulkopuolisiin hyökkäyksiin. Tou-
kokuussa se yritti sabotoida Italiassa järjestettyjä Eurovisio 2022 laulukilpailuja palve-
lunestohyökkäyksillä.506 27.6. se toteutti palvelunestohyökkäyksen liettualaisia verkko-
sivuja vastaan Liettuan keskeyttäessä EU:n sanktioimien tuotteiden viennin Venäjältä 
Kaliningradiin. Hyökkäys saattoi vaikuttaa myös viranomaisten turvaverkon toimin-
taan.507 Myöhemmin heinäkuussa Killnet teki palvelunestohyökkäyksen Yhdysvalto-
jen kongressin verkkosivuja vastaan.508 

Ukrainan tietoliikenneverkot palautuivat suhteellisen nopeasti ja hyvin kevään kyber- 
ja kineettisistä iskuista, vaikka esimerkiksi teleoperaattori Kyivstar on ollut jatkuvien 
hyökkäysten kohteena ja menettänyt kineettisissä iskuissa alueesta riippuen 10–30 % 
kiinteästä infrastruktuuristaan.509 Ukrainan verkkoliikenne putosi 33 % helmikuun jäl-
keen, nousi 66 % syksyllä, mutta putosi noin 50 % vuodenvaihteessa sotaa edeltä-
neestä tasosta. Liikenne romahti Venäjän hyökkäysreiteillä muun muassa Tšernihi-
vissä, Harkovassa ja Mariupolissa ja sen määrä nousi Länsi-Ukrainassa pakolaisten 
mukana. Starlink oli kriittinen asevoimille, mutta sen osuus kokonaisliikenteestä oli 
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vain yhden prosentin luokkaa. Verkkojen resilienssiä on selitetty sillä, että vielä vuo-
den 2023 helmikuussa Ukrainassa oli 25 IXP:tä, jotka toimivat 50 kohteessa, eikä ver-
kossa ollut ruuhkapisteitä. Lisäksi mobiililaitteiden käyttö lisääntyi sodan ensimmäi-
sinä kuukausina.510 Kesäkuun 2022 loppuun mennessä teleliikenneyhteydet Ukrainan 
hallussa olevilla alueilla oli virallisten lähteiden mukaan pääsääntöisesti palautettu.511 
Informaatioinfrastruktuuriin ei julkisten tietojen mukaan kohdistunut uusia, merkittä-
viä kyberhyökkäyksiä. Mandiantin mukaan CaddyWiper-haittaohjelmaa kuitenkin 
käytettiin viisi kertaa touko-kesäkuussa, mutta kohteista ei ole tietoa.512 Venäjän oh-
jusiskut jatkuivat koko kesä ajan, mutta niiden vaikutuksista informaatioinfrastruktuu-
riin on saatavilla vain vähän tietoa.513 

Mielenkiintoisen lisän sotaan toivat Venäjän toteuttamat informaatioinfrastruktuurin 
kaappaamiset. Vallattujen alueiden internetliikenne uudelleen reititettiin Venäjän 
kautta. Hersonin alueen liikenne reititettiin Venäjälle lokakuuhun asti, jonka jälkeen 
Ukraina valtasi alueen takaisin. Muiden miehitettyjen alueiden liikenteen reititys on 
jäänyt pysyväksi.514 Tämä tarkoittaa, että verkkoliikenne noilta alueilta kulkee mm. 
SORM, GosSOPKA ja TSPU-järjestelmien läpi eli on suodatettavissa ja pääosin lä-
pinäkyvää viranomaisille. Venäjä on myös pyrkinyt sulkemaan valloittamiensa aluei-
den informaatiotilan läntiseltä informaatiolta mm. estämällä Instagrammin, YouTu-
ben, Viberin, Twitterin ja Googlen hakukoneen käytön Donestkin, Luhanskin, Zapo-
rižžjan ja Hersonin alueilla.515 Näin Venäjä liitti kaappaamansa alueet osaksi suveree-
nia aluettaan myös kybertilassa.516 

Touko-kesäkuu oli suurvaltojen välisen deterrenssiviestinnän huippukohta. Touko-
kuussa Venäjä ilmoitti olevansa valmis toimimaan, mikäli se yritettäisiin irrottaa glo-
baalista internetistä.517 Yhdysvallat eivät halunneet eskaloida tilannetta ja ilmoitti, ettei 
Venäjän irrottaminen internetistä ollut sen intresseissään ja Venäjän pitäminen kan-
sainvälisessä informaatiotilassa oli itse asiassa Lännen etujen mukaista.518 Kesäkuun 
alussa U.S. Cyber Commandin komentaja kenraali Paul Nakasone myönsi Yhdysval-
tojen tukeneen Ukrainaa hyökkäyksellisillä kyberoperaatioilla. Myöhemmin kesä-
kuussa Naton Madridin huippukokouksessa hyväksytyssä strategisessa konseptissa 
sotilasliitto ilmoitti pitävänsä kyberhyökkäyksiä 5. artiklan aktivointiin mahdollisesti 
johtavana tapahtumana.519 Venäjän ulkoministeriö vastasi pitkäaikaisen kyberdiplo-
maatti Andrei Krutskihin suulla Lännen pyrkimysten militarisoida informaatiotilan 
voivan johtaa suoraan sotilaalliseen yhteenottoon ja arvaamattomiin seurauksiin, ja 
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että Venäjä ei jätä vastaamatta aggressiivisiin toimiin.520 Venäläiset eivät kuitenkaan 
ilmoittaneet toimiensa olevan asymmetrisiä, mikä osoitti, että he eivät itsekään halun-
neet antaa aihetta eskalaatiolle. Kesän kyberdeterrenssiviestintä sekoittui osaltaan Ve-
näjän uhkailuun ydinaseiden käytöstä.521 Venäjä pyrki rajoittamaan Lännen tukea Uk-
rainalle ja painostamaan sitä ja sen liittolaisia neuvotteluihin. Vaaralliseksi tilanteen 
teki se, että Venäjän ydinasedoktriini varaa oikeuden ydinaseiden käyttöön, mikäli sel-
laisiin valtion tai asevoimien kriittisiin objekteihin vaikutetaan, joiden vahingoittumi-
nen voi estää ydinaseiden käytön.522 Tahallaan, tahaton tai vahingossa tehty ky-
berhyökkäys Venäjän ydinasejärjestelmää vastaan kesän kiihtyneessä tilanteessa olisi 
voinut johtaa raskaisiin seurauksiin. 

Ukrainalaiset valtiosidonnaiset haktivistit vastasivat Venäjän hyökkäyksiin. Sberpan-
kin mukaan 65 miljoonan venäläisen tiedot oli vuodettu Internettiin kesäkuuhun men-
nessä erikoisoperaation alun jälkeen ja se kutsui Ukrainaa ”kansainvälisen terrorismin 
keskukseksi.”523 Massiivisista palvelunestohyökkäyksistä oli tullut venäläisille arkipäi-
vää.524 Ukrainalaisten tai heidän sijaistoimijoidensa tai liittolaistensa tuhoavien ky-
berhyökkäysten puute venäläisiä kohteita vastaan kesällä 2022 on merkittäviä osoitus 
Venäjän sodan aikaisen deterrenssin tai sitten kyberpuolustuksen toimivuudesta. Vii-
meistään alkusyksystä olisi voinut olettaa Ukrainan kykenevän iskemään Venäjää vas-
taan merkittävällä tavalla. Vaikka osa hyökkäyksistä olisikin jäänyt salaisiksi, voidaan 
jälkikäteen sanoa, että niillä ei ollut vaikutusta Venäjän poliittisen päätöksentekoon. 
Asevoimiin kohdistuneista vaikutuksista on mahdoton sanoa mitään käytettävissä ole-
van aineiston perusteella. Venäjä asevoimien yleiseen kaaokseen keväällä ja kesällä 
ovat toki saattaneet tuoda oman lisänsä asevoimien johtamisjärjestelmien ja - verkko-
jen häiriöt. 

5.7. Pitkä sota alkaa: Heinä-elokuu 2022 

Heinäkuun puolivälissä Venäjä aloitti puoliviralliset mobilisaatiotoimet suurten tappi-
oiden korvaamiseksi ja sitoutui poliittisesti pitkään sotaan. Voimakkaista tykistötais-
teluista huolimatta rintamalinjat eivät juurikaan liikkuneet, eikä diplomatia edistynyt 
paitsi Mustanmeren viljatoimitusten osalta. Elokuun alusta viljakuljetukset pääsivät 
lähtemään Odessasta, mutta Venäjä hallitsi edelleen Mustaamerta. Venäjän hyökkäys-
voima oli ehtynyt heinäkuun alkuun mennessä. Zaporižžjan ydinvoimalan kohtalo ja 
siihen liittyvä uhat hallitsivat diplomaattisia keskusteluja. Iran lupasi aloittaa lennokki-
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toimitukset Venäjälle, mikä oli ensimmäinen selkeä merkki Venäjän kyvystä hankkia 
merkittävää sotilaallista tukea ulkomailta operaatiolleen.525 

FSB- ja SVR-sidonnaiset APT-ryhmät Gamaredon, InvisiMole, Dukes, Turla jatkoi-
vat kesän ja syksyn aikana Ukrainan hallinnon, kriittisen infrastruktuurin toimijoiden 
ja asevoimien sekä Ukrainan liittolaisten aktiivista vakoilua.526 Heinäkuussa 2022 Pu-
tin käski SVR:n työskentelemään sanktioiden vaikutusten vähentämiseksi. Tämä ei ai-
nakaan välittömästi näkynyt SVR:n teollisuusvakoilun lisääntymisenä.527 Edelleen 
APT29-uhkatoimija suoritti elokuussa verkkourkintahyökkäyksiä Teamsin kautta val-
tiollisia kohteita vastaan.528 FSB levitti heinäkuussa Android sovellusta nimeltään Cy-
berAzov, joka oli väitetysti tarkoitettu Venäjän hakkerointiin, mutta todellisuudessa 
pyrki selvittämään potentiaalisten käyttäjien henkilöllisyyden.529 Vuodesta 2016 toimi-
nut, henkilökohdennettuun verkkourkintaan erikoistunut Callisto/Coldriver/Seabor-
gium APT-uhkatoimija pyrki vakoilemaan ukrainalaista ja sen liittolaisten puolustus-
teollisuutta ja ajatuspajoja. Microsoft lamautti sen verkkourkintainfrastruktuurin elo-
kuussa.530 Myöhemmin joulukuussa 2023 Yhdysvallat nosti syytteet kahta FSB:n 18. 
Keskuksen työntekijää kohtaan samaisen kybervakoilukampanjan toteuttamisesta 
vuosina 2016–2022.531 Yleisesti ottaen FSB:n ja GRU:n kybervakoiluoperaatiot eivät 
edes pyrkineet salaamaan toimintaansa ja osa operaatioista paljastui varsin nopeasti.532 

GRU:n ohjaama XakNet tunkeutui energiayhtiö DTEK Groupin tietoverkkoihin ke-
sällä 1.7., mutta ei aiheuttanut merkittävää vahinkoa. Samoihin aikoihin tehtiin ristei-
lyohjusisku Kryvorizkan lämpövoimalaa vastaa.533 Vastaavia tapauksia Microsoftin ja 
Ukrainan hallinto on käyttänyt todisteena kyber- ja kineettisen vaikuttamisen koordi-
noinnista.534 Kuitenkin heinä-syyskuussa 71,3 % hyökkäyksistä oli palvelunestohyök-
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käyksiä ja 80 % hyökkäyksistä oli haktivistien toteuttamia. Hyökkäysten kohteena oli-
vat julkishallinto, media- ja ICT-sektorit. 535 Muunkin tyyppisiä operaatioita tehtiin. 
Sandworm käytti CaddyWiperia ainakin kahta Ukrainan paikallishallinnon kohdetta 
vastaan.536 21.7. kaksi ukrainalaista radioasemaa hakkerointiin ja ne lähettivät valheel-
lista viestiä Zelenskiin joutumisesta sairaalaan.537 25.7. Ukrainalainen ISP joutui tieto-
murron kohteeksi ja siltä varastettiin 300GB dataa.538 19.8. Ukrainan hallintoon koh-
distui tietomurto, jonka yhteydessä varastettiin satojentuhansien ihmisten henkilötie-
toja.539 16.8. tehtiin kyberhyökkäys Energoatomia vastaan.540 Yhtiö julkaisi samana 
päivänä tietoja Zaporižžjan ydinvoimalan säteilyvaarasta ja IAEA valmistautui lähet-
tämään tarkastajia voimalaan.541 Kaikki mikä tapahtui Ukrainan ydinvoimaloiden ym-
pärillä sai julkisuutta, joten kyberoperaatioita todennäköisesti käytettiin informaatio-
vaikuttamisen tukemiseen enemmän kuin oikeiden hyökkäysten valmisteluun. Ky-
berhyökkäykset, potentiaalisesti myös tuhoavat siis jatkuivat, mutta ne olivat aikaisem-
paa hajanaisempia ja usein kytkettyjä informaatiovaikuttamiseen. Kohteena olivat me-
diayritykset, teleliikenneyritykset ja energia-alan yritykset. 

Kybertoimien käytöstä taistelun tukemiseksi kesällä 2022 on vähän todisteita. Venä-
läiset hakkerit pyrkivät tunkeutumaan useita kertoja kesän ja syksyn aikana eri mene-
telmillä taktisen tason johtamisjärjestelmä Kropyvaan sekä Delta tilannekuvajärjestel-
mään. Nämä järjestelmät tukeutuivat osaltaan sosiaaliseen mediaan ja internetyhteyk-
siin ja niitä käytettiin taistelijoiden omilta mobiililaitteilta. Ukrainalaisten mukaan 
hyökkäykset epäonnistuivat.542 Lisäksi CERT-UA mukaan komissariaattien henkilö-
tietojärjestelmät, rajavartioston satelliittipalvelut ja hallinnollinen Shliakh-järjestelmä 
sekä sisäiseen viestintään käytetyt Signal-viestintäpalvelun tilit ovat olleet etenkin 
FSB:n Gamaredonin hyökkäysten kohteena.543 Lännen tiedustelusuorituskykyjen 
merkitys Ukrainan puolustukselle oli selvää, mutta niiden häirinnästä (satelliitit, sig-
naalitiedustelu) ei ole julkisuudessa havaintoja. Todennäköisesti niihin kohdistettiin 
vähintään elektronista häirintää.544 Kesään mennessä Venäjä oli saanut elektronisen 
sodankäynnin suorituskykynsä järjestykseen ja Ukrainan alkuvaiheen etulyöntiasema 
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lennokkien käytössä oli menetetty.545 Elektronisen sodankäynnin suorituskykyjen pa-
lautuminen on saattanut vaikuttaa kyberoperaatioiden tehtäväkenttään ja koettuun 
hyödyllisyyteen informaatiosodankäynnin välineenä. 

Venäläiset toimijat jatkoivat hyökkäyksiä Ukrainan liittolaisia vastaan. Heinäkuun 
puoliväliin mennessä Killnet oli julistanut ”sodan” kymmenelle valtiolle.546 Venäjä jat-
koi koko kesän kestäneitä informaatiovaikuttamisoperaatioitaan läntisillä sosiaalisen 
median alustoilla huolimatta yritysten lupauksista rajoittaa Venäjän vaikutusmahdolli-
suuksia.547 Gamaredon yritti epäonnistuneesti tunkeutua Nato-maan öljynjalostamon 
tietoverkkoihin 30.8.548 ja ColdRiver APT-uhkatoimija yritti päästä käsiksi Yhdysval-
tojen ydinteknologiatutkimuslaitosten verkkoihin.549 Nämä hyökkäykset saattoivat 
olla aitoja vakoiluyrityksiä tai sitten osa deterrenssiviestintää. 

Taistelu informaatiotilan hallinnasta jatkui kiivaana. 5.8.2022 Ukraina hävitti ”miljoo-
navahvuisen” bottiverkon, jota oli käytetty Ukrainan johdon halventamiseen ja yhteis-
kunnallisten ristiriitojen lietsomiseen. Operaatiossa otettiin haltuun 5000 SIM-korttia 
ja 200 välityspalvelinta.550 Venäjän tietoverkkoihin kohdistui ennen näkemätön määrä 
palvelunestohyökkäyksiä.551 Kyberhyökkäykset teollisuutta vastaan kasvoivat Positive 
Technologies yrityksen mukaan 53 %.552 Heinä-syyskuussa hyökkäysten painotus 
vaihtui Venäjän julkishallinnosta ja energiasta mediaan finanssisektorin pysyessä suo-
sittuna kohteena. IT Army of Ukraine oli aktiivisin toimija. Sen ja Anonymousin teh-
tailemista tietovuodoista alkoi tulla Venäjän hallitukselle kiusallinen aihe.553 Vaikka 
kyberhyökkäykset puolin ja toisin jatkuivat heinä-elokuussa, aikajakso oli kehitty-
neempien operaatioiden osalta selvästi rauhallisin koko vuonna. Huolimatta siitä, että 
palvelunestohyökkäykset kohosivat ennen näkemättömiin määriin, kestoihin ja inten-
siteettiin, ne eivät lamauttaneet kummankaan osapuolen yhteiskuntien toimintaa tai 
edistäneet informaatioylivoiman saavuttamista. Toisaalta informaatiokamppailu jatkui 
keskeytymättömänä ja hyökkäyksellisellä kybertoiminnalla oli siinä tehtävänsä. 
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5.8. Harkovan vastahyökkäys ja ohjusiskut: Syys-lokakuu 2022 

Ukraina aloitti vastahyökkäyksen Hersonin suunnalla elokuun lopussa ja toteutti yllä-
tyshyökkäyksen Harkovan suunnalla syyskuun alussa. Putin julisti puolittaisen mobi-
lisaation 21.9. ja syyskuun lopussa Venäjä liitti valtaamansa alueet itseensä ja Itämerellä 
kulkevat Nord Stream-kaasuputket räjäytettiin. Venäjä johdon ydinaseen käyttöön liit-
tyvät vihjailut kiristivät diplomaattista ilmapiiriä ja aiheuttivat huolta eskalaatiosta.554 
Lokakuun 10. päivä Venäjä teki ohjusiskun, joka oli alku talven kestäneelle Ukrainan 
sähköinfrastruktuuriin kohdistuneelle hyökkäysten sarjalle. Iskut aiheuttivat sähkökat-
koja ympäri Ukrainaa. Voidakseen jatkaa iskuja Venäjä alkoi täydentää ohjusvarasto-
jaan Iranilta hankituilla lennokeilla.555 

SSSCIP:n tietojen mukaan kyberhyökkäysten määrä Ukrainaa vastaan, mukaan lukien 
kriittiset tietoturvatapahtumat, jatkoi kasvamistaan syksyllä 2022. SSSCIP tulkinnan 
mukaan hyökkäysten päätavoitteina oli vakoilu, ukrainalaisten pääsyn estäminen jul-
kisiin informaatiopalveluihin ja informaation tuhoaminen. Valtiolliset tai niihin sidon-
naiset toimijat olivat aktiivisimpia ja niiden kohteina olivat finanssi- ja kaupanala.556 
Esimerkiksi Mandiant paljasti FSB:n Turlan kybervakoiluoperaation, joka oli jatkunut 
ukrainalaisissa verkoissa joulukuusta 2021.557 Cisco Talos puolestaan ilmoitti Gama-
redonin kohdistaneen Ukrainan valtionhallintoon kybervakoilukampanjan.558 

Venäjä aloitti lokakuussa ohjus- ja lennokki-iskujen sarjan Ukrainan sähköenergiain-
frastruktuuria vastaan, joka kiihtyi talven edetessä.559 Lokakuun iskut energiainfra-
struktuuriin vaikuttivat merkittävästi internetyhteyksiin, mutta liikenne palasi lähes 
normaaliksi 12–24 tunnissa.560 Kineettiseen vaikuttamiseen liittyi kyberhyökkäyskam-
panja. Todennäköisesti 10.10. Sandworm hyökkäsi energiasektorin kohteita vastaan 
samaan aikaan risteilyohjusiskun561 kanssa uudella NikoWiper-haittaohjelmalla ja on-
nistui aiheuttamaan lyhyen sähkökatkon.562 Sandworm tunkeutui Ukrainan sähköver-
kon OT-järjestelmiin aiheuttaen katkoksen ja sitten 12.10. käytti CaddyWiper-haitta-
ohjelman uutta versiota hävittääkseen hyökkäyksen jäljet.563 CaddyWiperia käytettiin 
ainakin neljä kertaa lokakuun aikana.564 Ukrainan tiedustelupalvelun mukaan myös 
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marras-joulukuun ohjusiskuihin liittyi kyberhyökkäyksiä energiasektoria vastaan.565 
Syksyn 2023 energiainfrastruktuuriin kohdistunut hyökkäys oli selvin esimerkki kyber- 
ja kineettisten hyökkäysten vaikutusten koordinoinnista sitten maaliskuun.566 Vaikka 
hyökkäysten päätavoitteena oli Ukrainan kansan taistelutahdon murtaminen, pakotta-
minen antautumaan, sähkökatkot vaikuttivat myös kybertilaan ja sitä kautta Ukrainan 
kykyyn toimia informaatiotilassa. Mikäli Venäjä ei voinut valloittaa Ukrainan infor-
maatiotilaa, se saattoi estää sen käytön tuhoamalla tilan materiaalisen perustan. Venä-
jän valmius tuhota laaja-alaisesti yhteiskunnallista infrastruktuuria poliittisten päämää-
rien saavuttamiseksi näkyi niin syksyllä 2022 kuin syksyllä 2023. 

Energiasektoriin kohdistuvien kyberhyökkäysten rinnalla Venäjä toteutti muitakin 
operaatioita. Ukrainan tiedustelupalvelun mukaan Venäjä pyrki saastuttamaan kaasu- 
ja vesihuoltoyritysten käyttämän ohjelmiston tuotantoketjuhyökkäyksellä. Hyökkäyk-
sen ajankohta ei ole tiedossa.567 14.10. Sandworm teki kiristyshaittaohjelmahyökkäyk-
sen liikenne- ja logistiikkayhtiöitä vastaan Ukrainassa ja Puolassa Prestige-haittaohjel-
malla.568 Prestige-hyökkäys oli poikkeava, koska aikaisemmin Venäjä ei ollut käyttänyt 
tuhoavaa haittaohjelmaa Ukrainan liittolaisia vastaan.569 Caddywiper ja HermeticWi-
per-haittaohjelmista ilmestyi uusi versioita lokakuun alussa.570 Huolimatta uusista, tu-
hoavista hyökkäyksistä, Ukrainan kyberturvallisuusjohtaja Victor Zhora totesi loka-
kuussa, että Venäjän kybertoiminta oli opportunistista ja vailla strategiaa.571 Ydinase-
puhe ja Venäjän kyberhyökkäykset Ukrainan tukijoita vastaan kuitenkin osoittivat Ve-
näjän pyrkivän maksimoimaan toiminnan vapautensa ydinasepelotteen suojissa. 

Haktivistien hyökkäykset Ukrainan tukijoita vastaan kasvoivat merkittävästi. Kohteina 
olivat etenkin Puola, Latvia ja Yhdysvallat. Hyökkäykset olivat lähes yksinomaan pal-
velunestohyökkäyksiä.572 Haktivistit myös altistivat aktiivisuudella itsensä vastatoi-
mille. Syyskuussa Meta purki alustoiltaan venäläisen informaatiovaikuttamiskampan-
jan. Siihen kuului kuusikymmentä valeverkkosivustoa ja tuhansia tilejä Metan palve-
luissa. Kampanja pyrki edistämään Venäjän narratiivia Ukrainan sodasta.573 23.9. SBU 
ilmoitti neutraloineensa ukrainalaisen hakkeriryhmän, joka oli välittänyt varastamiaan 
tietoja venäjämyönteisille propagandisteille.574 Ukrainan ja Venäjän sodassa valtioiden 
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fyysiset rajat eivät asettaneet esteitä kybertoimijoille ja sisäpiiriuhka on todennäköisesti 
ollut etenkin sodan ensimmäisenä vuonna varsin korkea. 

Kolmansiin maihin kohdistuneiden kyberhyökkäysten intensiteetti oli yhteydessä Uk-
rainan sotilaalliseen tukemiseen tai osallistumiseen Venäjä-vastaisiin sanktioihin.575 
Disinformaatio-operaatiot liittyivät usein taistelukentän tai poliittisiin tapahtumiin. 
Esimerkiksi lokakuussa Nord Stream -kaasuputkien räjähdyksen yhteydessä Venäjä 
toteutti disinformaatio-operaatioita.576 Vaikuttamiselle oli mahdollisuuksia. Sota oli jo 
lokakuun puolivälissä kestänyt niin pitkään, että Lännen tuessa Ukrainalle alkoi esiin-
tyä rakoilua. Ukrainan asevoimien tietoliikenneyhteydet olivat hetken aikaa vaarassa, 
kun Elon Musk harkitsi Starlink tuen lopettamista. Tuki kuitenkin lopulta jatkui, vaik-
kakin siinä myöhemmin esiintyi maantieteellisiä rajoituksia.577 Myöhemmin Elon 
Muskin Twitteristä, tai X:stä, on sittemmin tullut kiistanalainen alusta omistajansa nä-
kemysten vuoksi, mikä vain osoittaa, että Läntiset sosiaalisen media alustat eivät ole 
olleet suojassa sodan poliittisilta vaikutuksilta – eivätkä sodat sosiaaliselta medialta. 

Venäjään kohdistuneiden kyberhyökkäysten vakavuudesta kertoo se, että maa menetti 
kuusi sijaa QuartorLabsin ylläpitämässä kansallisten internetsegmenttien kestävyyden 
tilastossa syyskuussa.578 Alati jatkuvien palvelunestohyökkäysten lisäksi hakkerit on-
nistuivat murtautumaan Yandex Taxi -palveluun ja aiheuttivat sekasorron väärenne-
tyillä tilauksilla.579 Nöyryyttävintä lienee oli Roskomnadzoriin kohdistunut tietomurto 
ja sitä seurannut tietovuoto.580 Viimeistään syksyllä maasta paenneiden IT-alan am-
mattilaisten puute alkoi aiheuttaa ongelmia koko yrityskentälle.581 

5.9. Voimien kerääminen ohjusten varjossa: Marras-joulukuu 2022 

Venäjä jatkoi vuodenvaihteen yli pommituskampanjaansa tavoitteenaan murtaa Uk-
rainan kansan puolustustahto tuhoamalla Ukrainan sähköverkko. Marraskuun alussa 
Ukraina vapautti hitaasti edenneiden taisteluiden jälkeen Hersonin ja alkoi vastaanot-
taa ulkomailta kehittyneitä ilmatorjuntajärjestelmiä, joiden avulla se kykeni rajoitta-
maan Venäjän pommituskampanjan vaikutuksia. Molemmat osapuolet pyrkivät pa-
lauttamaan joukkojensa taistelukyvyn ja rakentamaan uusia joukkoja voidakseen jatkaa 
sotaa seuraavana vuonna. Venäjä yrittäisi iskeä ensin.582 

Ukrainan kyberturvallisuudesta vastaavien viranomaisten mukaan vuoden 2022 ky-
ber- ja risteilyohjushyökkäykset oli synkronoitu vaikuttamaan sähköverkon eri osiin 
vaikutusten yhdistämiseksi.583 Iskuilla oli vaikutusta Ukrainan tietoliikenneyhteyksiin. 
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Esimerkiksi marraskuun 23. päivän isku johti 50 % liikenteen vähenemiseen koko 
Ukrainassa puoleksitoista päiväksi. Joulukuusta eteenpäin liikenne ei enää palautunut 
yhtä nopeasti tai samalle tasolle.584 Vaikuttaa kuitenkin siltä, että vuoden lopun lähes-
tyessä pääosa Venäjän kyberhyökkäyksistä jäi haktivistien ja sijaistoimijoiden toteutet-
tavaksi ja tiedustelupalvelut sekä asevoimat keskittyivät tiedonhankintaan. Risteilyoh-
juksia ja lennokkeja oli yksinkertaisesti helpompi käyttää sähköenergiainfrastruktuurin 
kohteita vastaan. Iskuja oli vuoden loppuun mennessä tehty yli seitsemäänsataan kriit-
tisen infrastruktuurin kohteeseen.585 

Marras-joulukuussa Ukrainaan kohdistuvien kyberhyökkäysten määrä jatkoi kasvu-
aan. Pääosa eli 87.3 % oli edelleen palvelunestohyökkäyksiä ja haktivistien, etenkin 
People’s CyberArmyn, tekemiä. Pääkohteeksi nousi finanssisektori. Sitä seurasivat 
hallinto ja kuljetusala.586 Mandiantin mukaan lokakuusta joulukuulle kestänyt GRU:n 
aktivoituminen perustui pitkälti rikollistyyppisten kiristyshaittaohjelmien käyttöön.587 
Marras-joulukuussa Sandworm hyökkäsi Ukrainan aseteollisuusalan yrityksiä vastaan 
ja käytti toisessa operaatiossa kiristysohjelmaa nimeltään RansomBoggs datan tu-
hoamiseen kohdejärjestelmissä.588 Haktivistiryhmä NoName057(16) toteutti 3.12. al-
kaen kolme päivää kestäneen DDoS hyökkäyksen ukrainalaisen telekommunikaatio-
yrityksen palvelimia vastaan.589 Marraskuussa Blackberry ilmoitti RomCom APT-uh-
katoimijan jatkavan Ukrainan ja Nato-maiden asevoimiin kohdistuvaa kybervakoi-
luoperaatiota.590 Taistelukentälle kyberoperaatiot eivät kuitenkaan vieläkään kunnolla 
ulottuneet. Joe Batemanin mukaan joulukuussa 2022 tiedossa ei ollut yhtään tapausta, 
jossa Venäjä olisi käyttänyt kyberhyökkäystä kentällä olevan sotilaskaluston toimin-
taan vaikuttamiseen.591 

Microsoft varoitti vuoden lopulla Venäjän mahdollisesti valmistelevan uusi tuhoavia 
hyökkäyksiä ukrainalaista ja eurooppalaista kriittistä infrastruktuuria vastaan.592 Mic-
rosoftin mukaan Killnet aloittikin sairaaloihin kohdistuvan palvelunestohyökkäysten 
sarjan marraskuussa, joka jatkui ainakin helmikuulle 2023.593 23.11. Killnet väitti to-
teuttaneensa palvelunestohyökkäyksen Euroopan parlamentin verkkosivuja koh-
taan.594 Aikaisemmin lokakuussa se väitti iskeneensä usean Yhdysvaltojen osavaltion 
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lentoaseman verkkoihin.595 Merkittävää tuhoavien kyberhyökkäysten sarjaa ei kuiten-
kaan tehty ja vuoden 2022 aikana ei lopulta tapahtunut pelättyä vakavien venäläisten 
kyberoperaatioiden laajentumista EU- ja Nato-maihin. Mielenkiintoinen muutos oli 
kuitenkin häiritsevien ja lamauttavien hyökkäysten kohdistuminen finanssisektoriin ja 
yhteiskunnallisiin palveluihin. Joko näiden katsottiin tarjoavan parempia vaikutus-
mahdollisuuksia kuin energia- ja teleliikennejärjestelmien häirintä, patrioottisille hak-
kereille piti löytää sopivampia kohteita tai sitten ohjusiskuihin liitetyn kyberhyökkäys-
kampanja ”ammukset” oli nopeasti käytetty. 

Venäjän informaatiovaikuttamista tukevat kyberoperaatiot jatkuivat vuoden loppuun, 
mutta eivät ilman vastarintaa. Joulukuussa Ukraina hävitti 13 bottiverkkoa, jotka käyt-
tivät 1.5 miljoonaa venäjämyönteistä propagandaa levittävää tiliä.596 Google väitti kes-
keyttäneensä 1950 Venäjän informaatiovaikuttamistapahtumaa alustoillaan vuonna 
2022.597 Päätoimijoiksi se nimesi Internet Research Agencyn, Krymskybridge-kon-
sulttifirman ja FSB/GRU sidonnaisen News Frontin. Huolimatta siitä, että Lännessä 
kiinnitettiin paljon huomiota Venäjän Länteen kohdistuneeseen informaatiovaikutta-
miseen, joka oli todellinen ilmiö598, sen pääkohteina ovat olleet Venäjän sisäinen yleisö 
ja sisältökieli on ollut suurilta osin venäjä.599 Sota ja sen herättämät intohimot ja tar-
peet eri ihmisryhmissä alkoivat alkuhämmennyksen jälkeen vetää puoleensa rikollisia. 
Kyberrikolliset pyrkivät hyötymään Ukrainan sodasta levittäen tietoja varastavia hait-
taohjelmia Telegram kanavilla. Haittaohjelmat teeskentelivät olevansa Venäjän vastai-
sen taistelun välineitä.600  

Cyber Peace Instituten mukaan loka-joulukuussa Venäjään kohdistuneet hyökkäykset 
vähenivät ja pääosa kohdistui ICT-sektoria vastaan. Taustalla lienee vaikuttanut kan-
sainvälisten haktivistien innon laantuminen. 11.10.2022 IT Army of Ukraine hyökkäsi 
Pietarin alueella toimivaa sähköverkkoyritystä vastaan, mutta vahingot jäivät vähäi-
siksi. Toisen hyökkäyksen tuloksena kolmen miljoonan venäläisen henkilötiedot pää-
tyivät internettiin eri tietovuotojen takia. 31.12.2022 IT Army of Ukraine pyrki sabo-
toimaan Venäjän presidentin uuden vuoden puhetta.601 17.12. VTB pankkiin kohdis-
tui sen historian suurin palvelunestohyökkäys, eikä pääosa sen palveluista ollut käytet-
tävissä.602 Selvä poikkeus aikaisempaan oli Venäjän oikeus- ja paikallishallintoon koh-
distunut tuhoava CryWiper-haittaohjelmahyökkäys joulukuussa.603 Venäjän sisäisistä 
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jännitteistä tai mahdollisesti Ukrainan epäsuorien keinojen käytöstä kertoi se, että en-
simmäistä kertaa konfliktin alun jälkeen venäläismieliset toimijat hyökkäsivät venäläis-
kohteita vastaan ja XakNet ja Killnet ottivat yhteen käyttäen palvelunestohyökkäyksiä 
hyökkäyksillä.604 Käytettävän lähdeaineiston valossa näyttää siltä, että Ukrainan kyber-
toiminta muuttui hetkeksi aikaa aggressiivisemmaksi vuoden 2022 lopulla. Tämä oli 
todennäköisesti seurausta halusta kostaa Venäjän ohjus- ja lennokki-iskut. 

5.10. Yhteenveto vuodesta 2022 

Venäjä pyrki sotataidollisten oppiensa mukaisesti hankkimaan informaatioylivoiman 
jo ennen hyökkäysoperaation alkua tai aivan viimeistään hyökkäyshetkellä. Tässä se 
epäonnistui. Venäjä pyrki oikeuttamaan hyökkäyksensä kansainvälisen yleisön sil-
missä, provosoi ja pyrki harhauttamaan Ukrainaa ja sen tukijoita kyberoperaatioilla ja 
tuki Ukrainan puolustustahdon rapauttamista informaatiovaikuttamisella kyberhyök-
käyksin. Voidaan pohtia, oliko tammi-helmikuun hyökkäysoperaatioiden tarkoitus 
pelkästään painostaa vai virittää ukrainalaiset pelko- ja tappiomielialaan, kun voimaa 
lopulta käytettäisiin? Kybermenetelmin toteutettu tiedonhankinta ja kyberhyökkäys-
ten valmistelu oli keskeinen osa Venäjän toimintaa ennen operaation alkua. Hyök-
käyksen alkuvaiheen kyberoperaatioiden oli tarkoitus yhdessä kineettisen vaikuttami-
sen kanssa taata tilapäinen, mutta riittävä informaatioylivoima. 

Hyökkäysoperaation edetessä Venäjän kyberhyökkäysten tavoite muuttui kaappaus-
hyökkäyksen tukemisesta, informaatioylivoiman varmistamiseen ja Ukrainan neuvot-
teluihin pakottamiseen ja sitten tiedonhankintaan ja laaja-alaiseen informaatiopsyko-
logisen vaikuttamisen tukemiseen, kunnes lopulta palasi ohjusiskujen yhteydessä an-
tautumiseen pakottamiseen kriittiseen infrastruktuurin vahingoittamisen kautta. Ve-
näjän toiminnasta on erotettavissa ainakin kolme selkeää kampanjaa: hyökkäyksen en-
sivaihe, sitä seurannut pakottaminen ja kamppailu informaatiotilasta ja syksyn ohjus-
iskuja tukenut toiminta, joka saattoi myös olla sidoksissa Ukrainan vastahyökkäykseen 
Harkovan ja Hersonin suunnilla. Kampanjoista huolimatta deterrenssiviestintä, tie-
donhankinta ja informaatiovaikuttaminen olivat jatkuvasti osa Venäjän toimintaa ja 
ne laajensivat sodan vaikutukset Ukrainan ja Venäjän rajojen ulkopuolelle. Ajan kulu-
essa valmistelluista ja suunnitelluista hyökkäyksistä siirryttiin nopeammin toimeen-
pantuihin operaatioihin ja kriittiseen infrastruktuuriin kohdistuvat operaatiot väheni-
vät suhteessa palvelunestohyökkäyksiin ja informaatiovaikuttamisen tukemiseen.605  

Venäjän kybertoiminnan kehitys ei ollut suoraviivaista tai vailla merkittäviä poikkeuk-
sia. Venäjä pyrki uusimaan tuhoavien kyberhyökkäysten kampanjan maalis-huhti-
kuussa, jolloin kyberhyökkäyksillä oli vielä mahdollisuus vaikuttaa operaation kehitty-
miseen. Se jatkoi yksittäisiä tuhoavia kyberhyökkäyksiä tai niiden valmistelua kesän 
ajan ja syksyllä kyberhyökkäyksiä käytettiin osana Ukrainan sähköinfrastruktuuriin 
kohdistuvaa kampanjaa. Ukrainan asevoimien johtamisyhteydet olivat todennäköi-
sesti jatkuvasti kyberoperaatioiden ja elektronisen häirinnän kohteena. Häiritsevien ja 
informaatiovaikutuksia tukevien hyökkäysten intensiteetti laski kesällä, mutta nousi 
jälleen syksyllä ja alkoi kohdistua Ukrainaa tukevia maita kohtaan. Joulukuussa nähtiin 
tällaisten hyökkäysten huippu. Haktivistien näkyvä rooli kasvoi jatkuvasti – erilaiset 
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ryhmät liittoutuivat keskenään ja erosivat. Painotusten muutokset vastasivat yhtäältä 
venäläistä informaatiosodankäyntiin liittyvää ajattelua, mutta olivat myös yhteydessä 
taistelukentän tapahtumiin ja heijastelivat kybersodankäynnin realiteettien muutoksia. 
Syksyn ohjusiskut heijastelivat ajatuksia kriittiseen infrastruktuuriin kohdistuvasta 
strategisesta operaatiosta, jolla Ukraina olisi pakotettu lopettamaan sota Venäjälle suo-
tuisilla ehdoilla. Se myös osoitti, että ideat epäsuoruudesta ja asymmetriasta, ainakin 
vahvemman asymmetriasta, vaikuttivat edelleen Venäjän asevoimien ajatteluun. Yh-
teenvetona voidaan todeta, että Venäjän hyökkäyksellinen kybertoiminta ei ollut kaa-
vamaista vaan kehittyi jatkuvasti. Se ei kuitenkaan johtajanut hyökkäysten vaikutta-
vuuden kasvuun. 

Ukraina rekisteröi vuonna 2022 lähes kolme kertaa enemmän kyberturvallisuus-
poikkeamia kuin vuonna 2021 ja virallisesti havaittuja kyberhyökkäyksiä oli 2194.606 
CERT-UA mukaan eniten kyberhyökkäyksiä Ukrainassa kohdistui vuonna 2022 ener-
gia- ja logistiikkayhtiöihin, keskeisiin ministeriöihin ja asevoimiin sekä rajavartiolaitok-
seen.607 Kybertoiminnasta 36 % oli kybervakoilua ja 12 % tuhoavia hyökkäyksiä.608 
Vakavuudeltaan kriittiset ja korkeat tietoturvatapahtumat keskittyivät tammi-huhti-
kuuhun. Touko-kesäkuu olivat hiljaisempaa aikaa, mutta heinäkuusta erityyppisten 
hyökkäysten aktiivisuus alkoi kasvaa. Syksyllä intensiteetissä esiintyi vaihtelua mutta, 
joulukuussa vakavien tietoturvatapahtumien määrä nousi lähes sodan alun tasolle.609 
CERT-UA ja Mandiant ovat väittäneet, että kesäkausi käytettiin uusien operaatioiden 
valmisteluun – kyberoperaatiot yritettiin synkronoida sotatoimen osaksi – jotka toi-
meenpantiin syksyllä ja loppuvuodesta. Venäjän kyberhyökkäysten painopiste siirtyi 
2022 syksyllä media- ja teleliikennepalveluista energiajärjestelmään, yhteiskunnallisiin 
palveluihin ja finanssisektoriin.610 Mandiant jäljitti 19 Venäjän tekemään tuhoavaa ky-
berhyökkäystä vuonna 2022.611 Toisen tutkimuksen mukaan ensimmäisen neljän kuu-
kauden aikana Venäjä käytti 8–10 uutta tuhoavaa haittaohjelmaa, pääsääntöisesti wi-
per-tyyppisiä, tai versioita niistä 48–56 kohdetta vastaan. Ensimmäisen viikon aikana 
22 organisaatiota joutui kohteeksi. Seuraavan viiden viikon aikana hyökkäyksiä oli 
kolme viikossa, minkä jälkeen enää yksi viikossa, eikä uusia haittaohjelmia juurikaan 
esiintynyt. Syksyllä esiintyi jälleen muutamia uusia tuhoavia hyökkäyksiä. Yleisesti ot-
taen hyökkäyksistä tuli ajan kuluessa vähemmän sofistikoituneempia. Tarkat kohteet 
tai haittaohjelmien vaikutukset eivät ole tiedossa.612 Mandiantin mukaan etenkin GRU 
pyrki sitomaan tuhoaviin kyberoperaatioihinsa informaatiopsykologisen vaikutuksen 
julkistamalla tietoa operaatioistaan sijaistoimijoiden kautta.613 Microsoft on raportoi-
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nut samasta menettelytavasta.614 Tietoturvayhtiöiden raporteista ei saa täsmällistä ku-
vaa hyökkäysten määristä, kohteista tai vaikutuksista. Ajoittain ne ovat keskenään ris-
tiriitaisia. Yleiset trendit ja painotuksen muutokset niistä ovat kuitenkin pääteltävissä. 

Venäjään kohdistui huomattavasti vähemmän tuhoavia kyberhyökkäyksiä kuin Ukrai-
naan, vaikka osa TV- ja radiolähetysten sotkemisista saavuttikin varmasti näkyvyyttä. 
Kybersodan luonteesta kertoo se, että vuosi 2022 oli huippuvuosi Venäjällä niin pal-
velunestohyökkäyksissä, tietovuodoissa kuin piratismin kasvussakin, millä oli suora 
vaikutus kyberturvallisuuden heikkenemiseen.615 Venäjä joutui kiistatta voimakkaiden 
kyberhyökkäysten kohteeksi, joita todennäköisesti koordinoitiin Ukrainan valtion toi-
mesta. Toiminta oli kuitenkin opportunistista, pyrki näkyvyyteen ja oli todennäköisesti 
eskalaatiouhan rajoittamaa. Käytössä olevan aineiston perusteella vaikuttaa siltä, että 
Ukrainan valtion ja sitä tukevien aktivistien hyökkäysten päämääränä oli informaatio-
vaikuttamisen tukeminen. Ehkä osittain siksi, että muuhun ei ollut ehditty valmistau-
tua, ja ehkä osittain Ukrainan liittolaisten asettamien epävirallisten rajoitusten johdos-
ta. 

Mobiiliverkkoihin kohdistuneilla kyberoperaatioilla oli vaikutusta niin Ukrainaan kuin 
Venäjään. Molemmat yrittivät käyttää hyökkäyksen alkuvaiheessa Ukrainan mobiili-
verkkoja joukkojen johtamiseen ja vastapuolen tiedusteluun. Näistä syistä ja siksi, että 
Venäjän kaappaushyökkäys ei sitä edellyttänyt, Venäjä ei mahdollisesti edes pyrkinyt 
täysin tuhoamaan Ukrainan mobiiliverkkoja.616 Toisaalta Venäjä kohdisti teleliikenne-
operaattoreihin lamauttavia kyberiskuja eli niiden merkitys informaatiosodankäynnille 
tunnistettiin. Kenties vaikuttamista ei haluttu tehdä kineettisin keinoin tai kybertoimet 
vaikuttivat lupaavammilta. Ukrainan kokoisen maan mobiiliverkkojen kineettinen tu-
hoaminen olisi vaatinut pidempää ja intensiivisempää pommituskampanjaa kuin mi-
hin Venäjä oli varautunut ja mihin sillä oli lopulta mahdollisuus. Venäjä kylläkin pyrki 
hyökkäyksen myöhemmissä vaiheissa tuhoamaan ja häiritsemään Ukrainan teleliiken-
neverkkoja rintaman lähellä. Syksyn 2022 ohjushyökkäykset vaikuttivat suoraan tele-
liikenteen toimivuuteen. Mobiiliverkkoihin kohdistunut vaikuttaminen seurasi siis 
operaation kehitystä. Sitä ei ainakaan täysin ohjannut Venäjän tiedustelun tarpeiden 
asettaminen vastustajan johtamisyhteyksien lamauttamisen edelle. 

Venäjä oli jo 2014 kaapannut ja siirtänyt osaksi omaa informaatiotilaansa Krimin ja 
osan Donetskin ja Luhanskin alueen informaatioinfrastruktuurista. Vuoden 2022 ai-
kana se irrotti Ukrainan informaatiotilasta valloittamansa alueet ottamalla haltuun 
kiinteän infrastruktuurin ja mobiiliverkot ja reitittämällä niiden liikenteen Venäjälle 
omien valvonta- ja hallintamekanismiensa läpi. Informaatioinfrastruktuurin kaappaa-
minen mahdollisti vallattujen alueiden informaatiotilan eristämisen.617 Toimenpide 
myös ulotti Venäjän informaatiosuvereniteetin Ukrainan alueelle ja osoitti, kuinka 

                                              
614 Microsoft: Microsoft Digital Defense Report. Building and improving cyber resilience. Microsoft, October 
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617 Saman ajatuksen on esittänyt myös Giles (2023), s. 22–23. 
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kybertilan kautta myös informaatiotila voidaan valloittaa ja pitää.618 Toki myöhemmin 
Venäjän menetti osan Hersonin ja Harkovan alueesta takaisin Ukrainalle. 

Pitkäaikainen mobiiliverkkojen, teleliikennesatelliittien ja GPS-signaalin häirintä rin-
tama-alueiden läheisyydessä on osoittanut, että kyber- ja informaatiotilan käytön kiis-
tämisellä voi olla maantieteellisesti laaja-alainen ja ajallisesti pitkäaikainen ulottuvuus. 
Ukrainan käyttöön ottama Starlink-järjestelmä on taas osoittanut, kuinka hankalaa in-
formaatiotila on saada tottelemaan suvereniteetin rajoja ja että avaruus on huomioi-
tava uudella tavalla rajoja tai puolustuslinjoja rakennettaessa. Informaatiosodankäyn-
nin informaatioteknologisilla toimilla ja kääntäen informaatioteknologian kehityksellä 
on geopoliittisia ja -ekonomisia vaikutuksia, jotka eivät ole täysin valtioiden käsissä. 

EU-CERT:n mukaan vain 32 % kaikista Venäjään liitetyistä kyberhyökkäyksistä koh-
distui Ukrainaan. Muista maista eniten hyökkäyksiä kohdistui Puolaan ja Baltian mai-
hin. Hyökkäykset Euroopassa ja Yhdysvalloissa kohdistuivat julkishallintoon, puolus-
tussektoriin, ICT-alaan, järjestökenttään, energia- ja mediasektoriin sekä logistiikkaan 
ja kuljetuksiin.619 Googlen mukaan verkkourkintakampanjoiden määrä Nato-maissa 
nousi sodan alettua 300 %.620 Tietoa etsittiin mm. valloitettujen alueiden asukkaista ja 
energiasektorin haavoittuvuuksista.621 Vuonna 2022 haktivistien hyökkäykset olivat 
pääsääntöisesti palvelunestohyökkäyksiä ja jossain määrin tietovuotoja ja verkkosivu-
jen sotkemisia. Kohteet vaihtelivat julkishallinnosta kriittisen infranoperaattoreihin ja 
hyökkäykset liittyivät yleensä poliittisiin tapahtumiin.622 Ukrainan tuen eturintamassa 
olleeseen Viroon kohdistui aikaisempaan vuoteen verrattuna vuonna 2022 neljä kertaa 
enemmän hyökkäyksiä. Hyökkäysten vaikutus oli marginaalinen.623 Jopa eri maiden ja 
EU:n parlamentteihin kohdistuneet hyökkäykset jäivät vaikutuksiltaan vähäisiksi.624 
Varsinaisia tietovuotoja on dokumentoitu vain viisi ja niistäkin kolme XakNetin toi-
mesta. Venäjään on kohdistunut samaan aikaan 63 tietovuotoa.625 Haktivistienkin toi-
minnassa painopiste muodostui lopulta informaatiovaikuttamisen tukemiseen. Atlan-
tic Councilin tutkijoiden mukaan Venäjä harrasti ”narratiivista sodankäyntiä”, jossa 
pyrittiin rapauttamaan luottamusta Ukrainaan sosiaalisen median valetilien, bottien ja 
sisältöhakujen manipulaation kautta.626 Näillä operaatioilla oli globaali luonne.627 

Kybersodankäynnin toimijakentän laajentuminen vaikutti kybersodan kuvaan. Hakti-
vistiorganisaatiot kehittyivät sodan kuluessa ja Venäjän tiedustelupalveluiden kyber-
toimijat muuttuivat kulutussodan iskujoukoiksi. On mahdollista, että osa sodan myö-
hempien vaiheiden operaatioista perustui eri toimijoiden pyrkimykseen osoittaa oma 
hyödyllisyytensä.628 Tällöin kaikkea haktivistien toimintaa ei voi pitää ohjattuna. Venä-

                                              
618 Ristolainen (2024). 
619 CERT-EU (2023a). 
620 Google (2023). 
621 The MOD of Lithuania (2023), s. 58. 
622 CERT-EU (2023a). 
623 Oyetunde, Blessing: Estonia saw a record number of cyber-attacks in 2022. E-Estonia, 27.3.2023. 
[https://e-estonia.com/in-2022-estonia-had-the-highest-number-of-cyber-attacks/], luettu 5.2.2024. 
624 Lonergan (2023); The Economic Security Council of Ukraine (2022). 
625 CyberPeace Institute: Timeline. CyberPeace Institute, 13.11.2023 (a). [https://cyberconflicts.cyberpeacein-
stitute.org/threats/timeline], luettu 5.2.2024. 
626 Osadchuk, Roman: Undermining Ukraine. How the Kremlin employs information operations to erode global confidence in 
Ukraine. Atlantic Council, February 2023. [https://www.atlanticcouncil.org/in-depth-research-reports/re-
port/undermining-ukraine/], luettu 5.2.2024. 
627 Mueller et al. (2023); The MOD of Lithuania (2023). 
628 Levite, Ariel E.: Integrating Cyber into Warfighting: Some Early Takeaways From the Ukraine Conflict. Carnegie En-
dowment for International Peace, April 2023. [https://www.atlanticcouncil.org/in-depth-research-re-
ports/report/undermining-ukraine/], luettu 5.2.2024. 
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jällä käytiin jonkin verran keskustelua haktivistien yhdistämisestä yhden organisaation 
alle ja heidän roolinsa virallistamisesta.629 Nämä keskustelut eivät vielä vuoden 2022 
aikana johtaneet mihinkään. Ukrainan IT Army jatkoi toimimista valtiosta erillisenä 
organisaationa, mikä asetti sen kansainvälisen lain osalta suojattomaan tilaan.630 

Venäjän hyökkäysoperaation seurauksena globaali kybertila muuttui. Esimerkiksi ky-
berrikollisten ekosysteemi järkkyi. ESET ja Ciscon Talos ovat todenneet vuoden 2022 
raporteissa globaalin kyberrikollisuuden vähentyneen vuoden 2022 aikana osittain so-
dasta johtuneista syistä. Myös kyberrikollisten kiristyshaittaohjelmapalvelut (Ran-
somware-as-a-Service – RaaS) ovat joutuneet hyökkäysten kohteeksi, kenties osittain 
sivullisina uhreina.631 Vuoden 2022 aikana rikollisryhmät pyrkivät toimimaan matalalla 
profiililla ja keskittyivät Ukrainan sekä Venäjän ulkopuolisiin kohteisiin.632 Tilanne al-
koi palautua normaaliksi seuraavana vuonna, kun sota itsessään alkoi ”normalisoitua.” 

  

                                              
629 Cyber Peace Institute (2023a). 
630 Biggerstaff, William C.: The Status of Ukraine’s “It Army” Under the Law of Armed Conflict. Lieber Insti-
tute, blogikirjoitus, 10.5.2023. [https://lieber.westpoint.edu/status-ukraines-it-army-law-armed-conflict/], lu-
ettu 5.2.2024. 
631 ESET: Threat Report T3 2022. ESET, February 2023 (c). [https://www.eset.com/int/business/resource-
center/reports/eset-threat-report-t3-2022/], luettu 5.2.2024; CISCO (2023). 
632 Weber, Valentin: Financial Incentives May Explain the Perceived Lack of Ransomware in Russia’s Latest 
Assault on Ukraine. Council on Foreign Relations, 26.7.2022. [https://www.cfr.org/blog/financial-incentives-
may-explain-perceived-lack-ransomware-russias-latest-assault-ukraine], luettu 5.2.2024; Pearson, James & Sat-
ter, Raphael:Analysis: Russian Ransomware Attacks on Ukraine Muted by Leaks, Insurance Woes. Reuters, 
1.3.2022. [https://www.reuters.com/technology/russian-ransomware-attacks-ukraine-muted-by-leaks-insu-
rance-woes-2022-03-01/], luettu 5.2.2024. 
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6. KYBERSODANKÄYNTIÄ UKRAINASSA 2023 

enäjän hyökkäysoperaation toisena vuonna sota muuttui kulutussodankäyn-
niksi tai asemasodankäynniksi.633 Venäjän yritys murtaa Ukrainan puolustus-
tahto sähköinfrastruktuuri tuhoamalla epäonnistui kevääseen mennessä. Uk-

rainan kesän vastahyökkäys epäonnistui, eikä kumpikaan osapuoli onnistunut palaut-
tamaan sotaan sellaista liikettä, jolla vastustajan asevoimat olisi voitu lyödä tai strate-
giset kohteet vallata. Nato- ja EU-maiden sotilaallinen ja taloudellinen apu vakiintui, 
vaikkakin vuoden lopussa liittolaisissa alkoikin esiintyä sotaväsymystä. Venäjä mobili-
soi yhteiskuntansa ja taloutensa osittain ja rajoituksin, mikä voi sekin riittää voimasuh-
teiden kääntämiseen Venäjälle edullisiksi 1–2 vuoden aikana. Kiina on jatkanut Venä-
jän epäsuoraa tukemista, ja Lännen asettamat sanktiot vuotavat siinä määrin, että nii-
den vaikutus on jäänyt puutteelliseksi. Yhdysvallat ja Nato eikä toisaalta Venäjä ole 
ollut valmis eskaloimaan tilannetta sotilaalliseksi vastakkainasetteluksi niiden välillä. 
Tässä strategisessa tilanteessa hyökkäykselliset kyberoperaatiot näyttävät evolutionää-
risesti löytäneen oman paikkansa, tosin niiden vaikuttavuus on jäänyt kyseenalaiseksi. 

6.1. Aloite kääntyy Ukrainalle: Tammi-huhtikuu 2023 

Vuoden 2023 helmikuussa Venäjä yritti temmata aloitteen hyökkäämällä Luhanskin 
alueella, mutta epäonnistui. Tämän jälkeen taisteluiden painopiste siirtyi Bakhmutin 
alueelle, jossa ne muotoutuivat hitaasti eteneväksi kulutustaisteluksi. Talven ja kevään 
aikana Ukrainan joukkoja koulutettiin Nato-maissa ja vastaanotti sotilaallista apua ke-
sän suunnitellun vastahyökkäyksen mahdollistamiseksi ja vastaavasti Venäjän ja Val-
ko-Venäjän sotilaallinen yhteistyö tiivistyi.634 

CERT-UA mukaan vuoden 2023 ensimmäisen kuuden kuukauden aikana kyberhyök-
käykset Ukrainaa kohtaan lisääntyivät edelleen +123 %, mutta kriittiset tapahtumat 
vähenivät 81 %. Hyökkäysten päämotiivina oli kybervakoilu ja etenkin siviilisektorin 
ja poliisi- ja oikeusjärjestelmän vakoilu. Tavoitteena oli saada tietoja sotarikostutkin-
noista, Ukrainan vastavakoilun toiminnasta, tuotantoketjuista ja kineettisten iskujen 
vaikutuksista. Onnistuessaan operaatiot pyrkivät välittömästi varastamaan kohdejär-
jestelmien datan. Taktiikkaa on kutsuttu ”spray and pray” -tyyliseksi.635 CyberPeace 
Instituten mukaan vuoden ensimmäisen neljänneksen osalta 76,9–87,5 % hyökkäyk-
sistä Ukrainaa vastaan oli palvelunestohyökkäyksiä. Hyökkäykset kohdistuivat pääasi-
assa ICT- ja finanssisektorin, julkishallinnon ja teollisuuskohteita vastaan. Haktivistit 
kohdistivat hyökkäyksiä myös kansalaisjärjestöjen verkkosivuja vastaan.636 Ukrai-
nalaisten mukaan hyökkäykset kohdistuivat sodan edetessä entistä enemmän energia-
järjestelmään.637 Huhti-toukokuun taitteessa Ukrainaan kohdistuneissa hyökkäyksillä 
esiintyi piikki, joka saattoi liittyä Venäjän uudelleen aktivoituneeseen ohjushyökkäys-

                                              
633 Valery Zaluzhny: The commander-in-chief of Ukraine’s armed forces on how to win the war. Technology 
is the key as the war becomes “positional”, says Valery Zaluzhny. The Economist, 1.11.2023. 
[https://www.economist.com/by-invitation/2023/11/01/the-commander-in-chief-of-ukraines-armed-
forces-on-how-to-win-the-war], luettu 5.2.2024. 
634 Vuosien 2022–2023 tapahtumien yleisestä kuvauksesta ks. House of Commons Library (2023). 
635 SSSCIP (2023). 
636 CyberPeace Institute: Cyber Dimensions of the Armed Conflict in Ukraine. Quarterly Analysis Report Q1 
January to March 2023. CyberPeace Institute, 4.9.2023 (b). [https://cpi.link/CATC-2023-Q1-report], luettu 
5.1.2024. 
637 Antoniuk, Daryna: Ukraine’s cyber chief on the ever-changing digital war with Russia. Recorded Future, 
21.5.2023 (a). [https://therecord.media/ukraine-ssscip-yurii-shchyhol-interview], luettu 5.2.2024. 
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operaatioon, Ukrainan vastahyökkäyksen valmisteluun tai käynnissä olleisiin viljan-
vientineuvotteluihin.638 

Verkkourkinta- ja haittaohjelmien levittäminen olivat toiseksi yleisimmät hyökkäys-
tyypit. CERT-UA:n mukaan yksi ryhmä on kyennyt toteuttamaan suunnilleen yhden 
vakavan operaation kuukaudessa, ja operaatiot kohdistuvat usein samoihin kohteisiin. 
Pääkohteita ovat olleet Ukrainan yksityiset media ja telekommunikaatioyritykset, val-
tiollinen ja paikallishallinto, turvallisuus- ja puolustusala ja valtion instituutiot. Venä-
läiset hakkerit pyrkivät hankkimaan erityisesti ukrainalaisten henkilötietoja. Energia-
sektoriin kohdistui tiedustelua ja vähintään yksi tuhoa aiheuttavat hyökkäys.639 Cisco 
Talosin mukaan sekä FSB:n Gamaredon että Turla toteuttivat keskitettyjä vakoilu-
kampanjoita vuoden 2023 aikana, mutta hyökkäysten määrä laski selvästi vuodesta 
2022 ja Gamaredonin kohdevalikoima oli huomattavasti laajempi kuin Turlan. Snake-
haittaohjelmaoperaation lamauttaminen toukokuussa vaikutti merkittävästi Turlan 
toimintaan.640 

Venäjän tiedustelupalvelut vaikuttavat vuoden 2023 alussa keskittyneen poliittiseen 
vakoiluun, mikä oli ymmärrettävää, koska Ukrainan vastarinnan jatkuminen perustui 
länsimaiden tukeen. Vuoden 2023 alkupuolella Gamaredon laajensi kohdevalikoi-
maansa Ukrainan lisäksi EU-maihin. Se jatkoi kybervakoilumenetelmiensä kehittä-
mistä ja kykeni pysyttelemään kohdeverkoissa kuukausia.641 SVR:n Dukes-kampanja 
vakoili EU-maan diplomaatteja642 ja GRU vakoili keväällä 2023 EU ja Nato-maiden 
ulkoministeriöitä ja diplomaattiedustustoja.643 Mediasektori on ollut erityisesti GRU:n 
hyökkäysten kohteena ja niillä on pyritty tukemaan informaatio-operaatioita ja infor-
maatiotilan hallintaa.644 CERT-UA löysi helmikuussa Venäjän joulukuussa 2021 Uk-
rainan keskus- ja paikallishallinon järjestelmiin asentaman takaoven, mikä todistaa va-
koiluoperaatioiden merkittävää kykyä pysyä kohdejärjestelmissä huolimatta Ukrainan 
vastatoimista.645  

Venäjä jatkoi hieman yllättäen tuhoavia kyberhyökkäyksiä heti vuodenvaihteessa. 1.1., 
kun tuntematon toimija hyökkäsi SDelete-ohjelmaa käyttäen ukrainalaista ohjelmisto-
alan yritystä vastaan.646 Tammikuussa 2023 Sandworm käytti uutta SwiftSlicer wiper-
haittaohjelmaa yksityisorganisaatiota vastaan.647 Samoihin aikoihin CERT-UA ilmoitti 
Sandwormin hyökänneen tammikuun puolivälissä viidellä eri wiper-haittaohjelmalla – 

                                              
638 CyberPeace Institute: Cyber Dimensions of the Armed Conflict in Ukraine. Quarterly Analysis Report 
Q3 July to September 2023. CyberPeace Institute, 21.12.2023 (c). [https://cyberpeaceinstitute.org/publicati-
ons/cyber-dimensions-of-the-armed-conflict-in-ukraine-q3-2023/], luettu 5.2.2024. 
639 SSSCIP (2023). 
640 CISCO: Talos Year in Review. CISCO, 2023 (a). [https://blog.talosintelligence.com/cisco-talos-2023-
year-in-review/], luettu 5.1.2024. 
641 Symantec: Shuckworm: Inside Russia’s Relentless Cyber Campaign Against Ukraine. Symantec, 15.6.2023. 
[https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shuckworm-russia-ukraine-mili-
tary], luettu 5.2.2024; SSSCIP (2023). 
642 ESET: APT Activity Report Q4 2022 – Q1 2023. ESET, 1.5.2023 (d). [https://www.eset.com/us/busi-
ness/resource-center/reports/eset-apt-activity-report-q4-2022-q1-2023/], luettu 5.1.2024. 
643 Antoniuk, Daryna: Kremlin-backed hackers blamed in spying campaign on EU and NATO diplomatic 
agencies. The Record, 13.4.2023. [https://therecord.media/nobelium-apt29-russia-cyber-spying-campaign-tar-
geting-nato-eu], luettu 5.2.2024. 
644 SSSCIP (2023). 
645 Gatlan, Sergiu: Ukraine says Russian hackers backdoored govt websites in 2021. Bleebing Computer, 
23.2.2023. [https://www.bleepingcomputer.com/news/security/ukraine-says-russian-hackers-backdoored-
govt-websites-in-2021/?utm_source=substack&utm_medium=email], luettu 5.2.2024. 
646 ESET (2023a). 
647 ESET: SwiftSlicer: New destructive wiper malware strikes Ukraine. ESET, 27.1.2023. [https://www.weli-
vesecurity.com/2023/01/27/swiftslicer-new-destructive-wiper-malware-ukraine/], luettu 5.2.2024. 
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SDelete, AwfulShred, BidSwipe, CaddyWiper ja ZeroWipe – Ukrainan kansallista uu-
tispalvelua Ukrinformia vastaan.648 Operaatioon liittyi myös tietovuoto, joka toteutet-
tiin Cyber Army of Russia Reborn haktivistipeitteen takaa. Vastaava sijaistoimijoiden 
taakse naamioituminen yleistyi tietovuototapauksissa vuoden 2023 aikana. 649 GRU:n 
Sandworm hyökkäsi vielä kevään aikana CaddyWiper-haittaohjelmalla Ukrainan val-
tiohallinnon kohteita vastaan650 ja RoarBat wiper-haittaohjelmalla huhtikuussa Ukrai-
nan valtionhallinnon organisaatiota vastaan.651 Alkutalven ja kevään tuhoavien hyök-
käysten sarjan jälkeen GRU vaikutti keskittyneen kybervakoiluun.652 

Kevään 2023 hyökkäykset mukaan lukien operaation ensimmäisen vuoden aikana Ve-
näjä käytti kuuttatoista wiper-haittaohjelmaperhettä. Niitä on ilmestynyt lähes kaikille 
käyttöjärjestelmille, mutta koodin taso ja toteutus on heikentynyt merkittävästi sodan 
edetessä.653 Venäjä alkoi hyödyntää operaatioissaan yhä enemmän ns. Living-of-the-
Land (LOTL) tekniikoita ja huhtikuussa Yhdysvaltojen ja Iso-Britannian turvallisuus-
palvelut ilmoittivat GRU:n APT28-uhkatoimijan käyttävän Ciscon reitittimien haa-
voittuvuutta haittaohjelmien levittämiseen.654 Voitaneen todeta, että Venäjän ky-
berhyökkäyskyky todennäköisesti kehittyi vuoden 2022 kokemusten perusteella. Tu-
hoavien kyberhyökkäyksien tekijä oli säännönmukaisesti GRU:n Sandworm ryhmä, 
josta viimeistään sodan toisena vuonna näyttää attribuutioiden perusteella kehittyneen 
Venäjän asevoimien pääkybertoimija. Ukrainan yhteiskunta ja kybertila oli kuitenkin 
jo siirtynyt sotatilaan, eikä Sandwormin yksittäisillä hyökkäyksillä näyttänyt olevan 
mahdollisuutta saavuttaa merkittäviä vaikutuksia. Tämä ei kuitenkaan estänyt Venäjää 
jatkamasta Ukrainan yhteiskunnan suunnitelmallista ja pitkäaikaista horjuttamista en-
tistä kehittyneemmillä hyökkäyksillä. 

Venäjä aloitti taistelutoimien tukemiseen liittyen viimeistään vuodenvaihteessa 2023 
Starlink-järjestelmän häirinnän rintama-alueilla.655 Lisäksi Sandworm yritti tunkeutua 
Ukrainan asevoimien verkkoihin kerätäkseen tietoa Starlink-järjestelmää käyttävistä 
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ropa.eu/static/MEMO/2023/TLP-CLEAR-CB-23-02.pdf], luettu 5.2.2024; Gatlan, Sergiu: Ukraine: Sand-
worm hackers hit news agency with 5 data wipers. Bleeping Computer, 27.1.2024. [https://www.bleepingcom-
puter.com/news/security/ukraine-sandworm-hackers-hit-news-agency-with-5-data-wipers/], luettu 5.2.2024; 
Gatlan, Sergiu: Ukraine links data-wiping attack on news agency to Russian hackers. Bleeping Computer, 
18.1.2023. [https://www.bleepingcomputer.com/news/security/ukraine-links-data-wiping-attack-on-news-
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UA, 18.1.2023. [https://cert.gov.ua/article/3639362], luettu 5.2.2024; CyberPeace Institute: Cyber Dimen-
sions of the Armed Conflict in Ukraine. Quarterly Analysis Report Q2 April to June 2023. CyberPeace Insti-
tute, 4.9.2023 (d). [https://cyberpeaceinstitute.org/news/publications/cyber-dimensions-of-the-armed-con-
flict-in-ukraine-q2-2023/], luettu 5.1.2024. 
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port-Q2_2023-Q3_2023.pdf], luettu 5.1.2024; SSSCIP (2023). 
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RED, 22.2.2023. [https://www.wired.com/story/ukraine-russia-wiper-malware/], luettu 5.2.2023. 
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Routers. CISA, 18.4.2023. [https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-108], luettu 
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joukoista.656 Venäjä jatkoi valloittamiensa alueiden liittämistä omaan informaatioti-
laansa ja käski 16.3. Venäjään liitettyjen alueiden muuttaa IP osoitteensa venäläisiksi 
ja raportoida asiasta RIPE:een.657 Valloitettujen alueiden informaatioinfrastruktuurin 
haltuunotto ja valvonta todennäköisesti vaikeutti Ukrainan erikoisjoukkojen ja parti-
saanien toimintaa. Sodan pitkittyessä informaatiotilan hallinta helpotti alueelle jääneen 
väestön kontrollointia. 

Keväällä 2023 rikollisryhmät Trickbot/Conti toteuttivat hyökkäyksiä etenkin energia-
sektorin kriittisen infrastruktuurin kohteita vastaan. Killnet, XakNet, Zarya, No-
Name057, Anonymous Russia tekivät väitetysti yhteistyötä ja vuosivat räätälöityä da-
taa ja toteuttivat informaatio-operaatioita sosiaalisessa mediassa.658 Uusina ryhminä 
ilmaantuivat People’s CyberArmy, National Hackers of RUssia, Netside Group, Rus-
sian Clay, Solntsepek, mutta ne olivat pääosin lyhytikäisiä. Ryhmät kommunikoivat ja 
mobilisoivat osallistujia pääosin Telegramin kautta.659 Vuoden 2023 heinäkuussa ve-
näjämielisiä ryhmiä oli yhden lähteen mukaan yli seitsemänkymmentä.660 Esimerkiksi 
Wagner-palkkasotilasyrityksellä raportoitiin olevan omat kyberjoukkonsa.661 Ky-
berhyökkäyksiä suorittivat monet muutkin toimijat, mutta niiden sidonnaisuudet ovat 
jääneet epäselviksi.662 

Keväällä paljastui venäläisiä tietoturvayrityksiä koskeva tietovuoto, niin kutsuttu Vul-
kan files leak, joka vahvisti epäilykset venäläisten kyberturvallisuusalan yritysten osal-
listumisesta Venäjän valtion kybersuorituskykyjen kehittämiseen ja altisti ne Lännen 
lisäsanktioille.663 Läntinen media raportoi myös Venäjän ja Iranin tiivistyneistä kyber-
suorituskykyjen rakentamiseen liittyvästä yhteistyöstä.664 Sijaistoimijakenttä eli voi-
makkaasti vuoden 2023 keväällä ja jos mahdollista muuttui entistä sekavammaksi. Yh-
täältä geopoliittinen asetelma, ja näin ollen operaatioiden kiistettävyyden vaikeus, oli 
kehittynyt niin vahvaksi, että sijaistoimijoiden käytöllä oli enää pikemmin organisato-
riset ja resurssipoliittiset kuin poliittiset ja strategiset syyt. Toisaalta niiden ylläpito 
mahdollisti vastapuolen uhkaamisen ”tahattomilla”, eli sanktioimattomilla tuhoavilla 
kyberhyökkäyksillä. Tällainen epäsuorauhkailu oli osa edelleen jatkuvaa kyberdeter-
renssiviestintää. 

SSSCIP:n mukaan haktivistien hyökkäykset vähenivät merkittävästi 2023 ensimmäi-
sellä neljänneksellä pääosan ollessa edelleen palvelunestohyökkäyksiä. Niiden kohtee-
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na olivat etenkin kaupallinen ja energiasektori.665 Yleisesti ottaen venäläisten haktivis-
tien hyökkäykset lisääntyivät Euroopan kohteissa 2023 aikana.666 Killnet jatkoi hyök-
käyksiä Ukrainan ulkopuolisia kohteita vastaan ja kaatoi esimerkiksi helmi- ja huhti-
kuussa osan Naton verkkosivuista ja teki palvelunestohyökkäyksen Euroopan ilmati-
lanhallintavirastoa vastaan huhtikuussa.667 25.2. Haktivistiryhmä Zarya teki väitetysti 
kyberhyökkäyksen kanadalaista kaasuputkiyritystä vastaan ja pääsi käsiksi sen OT-jär-
jestelmiin. Hyökkäys ei aiheuttanut fyysistä tuhoa.668 13.4. Puola syytti Venäjää viral-
lisesti laajasta kybervakoilukampanjasta, joka kohdistui Nato-maiden diplomaatteihin 
ja ulkohallinnon alaan. Puola attribuoi operaation APT29-uhkatoimijaan.669 Venäläis-
ten haktivistien hyökkäykset Nato- ja EU-maita kohtaan eivät ylittäneet häirinnän ta-
soa. Osa niistä oli varmasti itsenäisten, aggressiivisten, patrioottisten hakkereiden ope-
raatioita, mutta Venäjän valtion kyvystä ohjata näitä operaatioita kertoi se, että mer-
kittävään vaikutukseen päässeitä operaatioita ei esiintynyt. Tosin salaiseksi jääneitä 
epäonnistuneita tai onnistuneita hyökkäyksiä on saattanut tapahtua. 

Ukrainalaishakkerit jatkoivat aktiivisesti hyökkäyksiään Venäjää vastaan ja aiheuttivat 
mm. ilmahälytyksiä Venäjällä, mikä oli mahdollista väärentämällä (signal spoofing) Ya-
mal-402 tietoliikennesatelliitin signaalin.670 Radio- ja TV-lähetyksiin kohdistui edelleen 
häirintää.671 Yandexin lähdekoodia vuodettiin internettiin672 ja Venäjän tullin tietojär-
jestelmät lamautettiin useaksi vuorokaudeksi673 ja ainakin yhden puolustusteollisuu-
den alan yrityksen tietokannat tuhottiin.674 Venäläisiin yrityksiin tehtiin aikaisempaa 
enemmän valekiristysohjelmahyökkäyksiä, jotka olivat aikaisemmin olleet venäläis-
hakkereiden työkaluja.675 Tietovuodot jatkuivat, mutta palvelunestohyökkäykset väi-
tetysti lyhenivät edellisvuodesta.676 Uutena keinona Ukraina käytti lennokki-iskuja 
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informaatioinfrastruktuuria vastaan, mikä paljasti merkittäviä puutteita venäläisten te-
leliikenneyritysten varautumisessa.677 FSB:n mukaan Venäjän kriittistä infrastruktuu-
ria vastaan oli vuodesta 2022 lähtien tehty yli 5000 kyberhyökkäystä.678 

FSB syytti huhtikuussa Yhdysvaltoja ja Nato-maita Venäjän kriittiseen infrastruktuu-
riin kohdistuvista hyökkäyksistä.679 Sen mukaan Ukrainan alueelta oli tehty hyökkäyk-
siä Venäjää vastaan.680 Vastaavasti Yhdysvallat ja Iso-Britannia asettivat helmikuussa 
sanktiota yhdeksälle venäläiselle, joita syytettiin Trickbot-kyberrikollisryhmään kuulu-
misesta ja hyökkäyksistä mm. sairaaloita vastaan.681 Maaliskuussa Ukrainan SBU lo-
petti väitetysti Venäjän tiedustelupalveluiden operoiman disinformaatiota levittävän 
bottifarmin toiminnan.682 Kevät 2023 oli siis kybertaistelutilassa kiihkeää aikaa, mutta 
yksikään operaatio ei vaikutuksiltaan noussut taktiselta tasolta operatiiviselle tai stra-
tegiselle. Venäläisen sotataidollisen ajattelun näkökulmasta kyberoperaatioista oli tul-
lut pääsääntöisesti jatkuvan ei-aseellisen ja ei-väkivaltaisen vaikuttamisen keino, jolla 
hitaasti mutta vakaasti pyrittiin informaatiovaikuttamisen tukemisen kautta vastusta-
jan heikentämiseen. Jatkuvat kyberoperaatiot myös loivat kohinaa ja painetta, jonka 
taustalla kyettiin valmistelemaan uusia merkittävämpiä operaatioita. Toisaalta osa ve-
näläisistä operaatioista on saattanut syntyä vain organisaatioiden, valtiollisten tai akti-
vistien, tarpeesta tehdä jotain ollakseen hyödyllisiä. 

6.2. Vastahyökkäys epäonnistuu: Touko-elokuu 2023 

Venäjä jatkoi lyhyen tauon jälkeen ohjusiskujaan huhtikuun loppupuolella ja Ukraina 
aloitti satunnaiset lennokki-iskut Moskovaan. Ukraina menetti lopulta Bakhmutin hal-
linnan toukokuun lopussa, mutta sai Länneltä lupauksia F-16 hävittäjistä. Valko-Ve-
näjä ja Venäjä sopivat taktisten ydinaseiden sijoittamisesta Valko-Venäjän alueelle. 
Kiinan presidentti Xi Jiaping vieraili Venäjällä ja Kansainvälinen rikostuomioistuin 
julkaisi pidätysmääräyksen Putinista. Kesäkuun alussa Ukraina aloitti vastahyökkäyk-
sensä, joka oli ohi viimeistään lokakuun alkuun mennessä. Ukraina sai kesän aikana 
yhä kauaskantoisempia ohjuksia länneltä ja iski niillä, lennokeilla ja miehittämättömillä 
aluksilla mm. Moskovaan ja Venäjän asevoimien kohteisiin Venäjän selustassa sekä 
Mustanmeren laivaston kohteisiin. Venäjä vähensi ohjus- ja lennokki-iskujaan kesällä, 
mutta korosti ydinasepelotettaan sopimusteknisillä ja retorisilla toimilla. Naton Vilnan 
huippukokous ei edistänyt Ukrainan jäsenyyttä ja EU-jäsenyysehdokkuusprosessi 
eteni hitaasti.683 
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Ukrainan vastahyökkäyksen alku lisäsi epäilyttävää verkkoliikennettä Euroopassa, 
Lähi-idässä ja Afrikassa.684 Toisella vuosineljänneksellä palvelunestohyökkäykset kat-
toivat 88.8 % tapahtumista. Kohteina olivat julkishallinto, media, ICT, finanssi- ja 
kuljetussektorit.685 Cyber Peace Instituten mukaan kesäkuuhun 2023 mennessä sel-
västi eniten hyökkäyksiä oli kohdistunut Ukrainan julkishallintoon, jota seurasivat fi-
nanssisektoriin ja media. Venäjän osalta järjestys oli sama.686 ESET-tietoturvayhtiön 
raportoinnin mukaan Sandworm-ryhmä jatkoi kesällä tuhoavia kyberhyökkäyksiä ja 
hyökkäsi mm. kesäkuussa nimeämätöntä mediaorganisaatiota vastaan. Sandworm 
käytti NikoWiper-haittaohjelmaa valtionhallinnon ja yrityssektorin kohteita vastaan 
kahdessa kampanjassa heinäkuussa ja SharpNikoWiperia-haittaohjelmaa elokuussa. 
Sandworm otti käyttöön Telegram kanavan, jossa se levitti tietoa operaatioistaan si-
jaistoimijapeitteellä. Se pyrki viesteissään heikentämään CERT-UA:n uskottavuutta.687 
Sandworm tunkeutui toukokuun ja syyskuun välisenä aikana yhdentoista ukrainalaisen 
teleliikenneoperaattorin verkkoihin. Tavoitteena lienee ollut vakoilu ja tämän jälkeen 
järjestelmien lamauttaminen.688 Microsoft ilmoitti kesäkuussa GRU:n Cadet Blizzard-
kybervakoilukampanjasta Ukrainan valtionhallintoa ja IT-palveluntarjoajia vastaan689 
ja 20.6. GRU:n ilmoitettiin murtautuneen Ukrainan valtion käyttämille sähköpostipal-
velimille.690 25.8. yli 20 puolalaista junaa pysähtyi, kun rautatiejärjestelmän radio-oh-
jausverkkoa häirittiin valesanomilla. Kyseessä ei varsinaisesti ollut kyberhyökkäys, 
mutta tapaus paljasti Puolan rautatieverkon heikkoudet.691 NSA:n kyberturvallisuus-
johtajan mukaan Venäjä keskittyi kyberhyökkäyksissään logistiikkaan ja tuotantoket-
juihin.692  

Microsoftin mukaan Venäjä toteutti kesä-syyskuussa kyberhyökkäyskampanjan Uk-
rainan maataloussektoria vastaan. Se pyrki hankkimaan tietoa Ukrainan viljanviennistä 
ja jopa tuhoamaan järjestelmiä. Vakoiluoperaation takana oli FSB:n Gamaredon ja 
tuhoavat hyökkäykset toteutti GRU:n Sandworm. Hyökkäykset ajoittuivat yhteen Ve-
näjän vetäytymiseen viljanvientisopimuksesta ja viljainfrastruktuurin kohdistuneiden 
ohjusiskujen kanssa. Ohjusiskut pyrittiin oikeuttamaan informaatio-operaatiolla.693 
Kesä 2023 ei siis ollut erityisen hiljaista aikaa GRU:n operaatioiden osalta, mutta tu-
hoavat kyberhyökkäykset jäivät yksittäisiksi vakoiluoperaatioiden ollessa yleisempiä. 
Pyrkimykset päästä käsiksi palveluntarjoajien ja teleliikenneoperaattoreiden verkkoi-
hin saattoivat kuitenkin olla osa laajempien, tuhoavien tai lamauttavien hyökkäysten 
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valmistelua. Joulukuussa GRU:n hyökkäys lamautti Kiyvstar teleliikenneoperaattorin 
useaksi päiväksi. 

ESET-tietoturvayhtiön mukaan FSB:n Gamaredonin tiedonkeruukyvyt kehittyivät 
huomattavasti vuoden 2023 kuluessa. Gamaredon jatkoi Ukrainan asevoimien ja puo-
lustusteollisuuden kybervakoilua.694 FSB:hen liitetty Sednit-uhkatoimija vakoili mm. 
Ukrainan, Puolan, Armenia, Tadzikistanin, Kreikan, Serbian ja Tsekin tasavallan hal-
lituksia.695 Heinäkuussa venäläishakkerit onnistuivat murtautumaan Norjan kahden-
toista eri ministeriön järjestelmiin.696 FSB:n Turla suoritti heinäkuussa kybertieduste-
lua Ukrainan asevoimien ja puolustusteollisuuden kohteita vastaan Capibar/Kazuar-
haittaohjelmalla.697 Myös GRU:n APT28 jatkoi Ukrainan valtionhallinnon ja asevoi-
mien kybervakoilua.698 Venäläishakkerit yrittivät edelleen päästä käsiksi ukrainalaisten 
käyttämiin mobiililaitteisiin.699 Mandiantin ilmoituksen mukaan SVR:n APT29 osallis-
tui aktiivisesti kybervakoiluun koko kesän ajan pyrkien hankkimaan tietoa Ukrainan 
liittolaisten näkemyksistä Ukrainan vastahyökkäykseen liittyen.700 Venäjän toteutti ky-
bervakoilua ja -tiedustelua kesällä 2023 taistelutekniseltä strategiselle tasolle asti. Uk-
rainan asevoimien mobiililaite- ja palveluperustaisiin johtamisjärjestelmiin tunkeutu-
minen olisi ollut merkittävä tiedusteluvoitto ja taannut informaatioylivoiman taistelu-
kentällä. Eheän tilannekuvan muodostaminen Ukrainan kesän vastahyökkäyksestä 
olisi mahdollistanut sen heikentämisen etukäteen ja torjumisen. Jälkikäteen ajateltuna 
on mahdollista, että näin osittain kävikin. Ukrainan tukijoiden onnistunut vakoilu olisi 
auttanut arvioimaan Ukrainan kykyä jatkaa sotaa ja Venäjän mahdollisuuksia kiertää 
pakotteita entistä paremmin. Panostaminen kybervakoiluun ja -tiedusteluun oli taiste-
luiden tila huomioiden Venäjän näkökulmasta järkevää. 

Venäläisten haktivistiryhmien hyökkäykset Ukrainan tukijoita vastaan lisääntyivät 
vuoden 2023 ensimmäisen puolikkaan aikana. Hyökkäykset olivat lähes täysin palve-
lunestohyökkäyksiä ja kohdistuivat mm. Puolaa, Saksaa, Ranskaa, Kanadaa, Italiaa ja 
Baltian maita kohtaan. Joitain disinformaatiokampanjoita toteutettiin valeverkkosivu-
jen avulla.701 Ilmoitukset sotilasavusta, mm. MiG-29 ja Leopard 2-panssarivaunujen 
toimitukset, aiheuttivat piikkejä Ukrainan liittolaisiin kohdistuneessa hyökkäyksissä.702 
NoName057(16) toteutti kaksi päivää kestäneen palvelunestohyökkäyksen Ruotsin 
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parlamenttia ja viittä muuta organisaatiota vastaan vastauksena Venäjän ja Ruotsin 
kiristyneistä diplomaattisuhteista.703 Venäjä kohdisti Vilnan Naton huippukokouk-
seen disinformaatiokampanjan, johon liittyi mm. väärennettyjen dokumenttien levit-
tämistä. Ukrainan presidentti Zelenskin puhuessa etänä Sveitsin parlamentille venä-
läismieliset haktivistit toteuttivat laajan palvelunestohyökkäyksen useita sveitsiläisiä 
kohteita vastaan.704 Kesäkuun puolivälissä Killnet, REvil ja Anonymous Sudan uhka-
sivat kaataa Euroopan pankkijärjestelmän, mutta hyökkäyksen tulokset jäivät hei-
koiksi.705 Ryhmien julistuksellinen yhteistyö kuitenkin osoittaa, miten Venäjä onnistui 
mobilisoimaan haktivistit, rikolliset ja terroristiset sijaistoimijat sotatoimensa tueksi. 

Ukrainalaisten kohteiden osalta patrioottisten haktivistien toiminta keskittyi palve-
lunestohyökkäyksiin.706 Haktivistiryhmä Solntsepek häiritsi Ukrainan televisio- ja ra-
diolähetyksiä kesäkuussa.707 NoName057(16) kohdalla oli havaittavissa organisoitu, 
säännöllinen ja järjestelmällinen palvelunestotoiminta, mikä viittasi valtiolliseen kont-
rolliin ja toisaalta haktivismitoiminnan vakiintumiseen osaksi sodan kuvaa.708 Cyber-
Peace Instituten mukaan palvelunestohyökkäykset eivät olleet pelkkää kiusantekoa 
vaan saattoivat johtaa lisäkustannuksiin, tulon- ja maineen menetyksiin, olennaisten 
palveluiden häiriöihin ja halvaannuttaa tilapäisesti kokonaisia taloudellisen toiminnan 
aloja.709 Näin ollen niillä oli selvä rooli kaikessa ”arkipäiväisyydessään” Ukrainan pai-
nostamisessa ja heikentämisessä. Ryhmien sisällä tapahtui uudelleen järjestelyjä ja il-
meni sisäisiä kiistoja, jotka mahdollisesti vaikuttivat joidenkin ryhmien aktiivisuuteen. 
Samalla osa ryhmistä alkoi rahastaa palveluillaan.710  

Venäjä jatkoi vuonna 2023 sijaistoimijoiden käyttämistä kyberoperaatioidensa peit-
teenä. Esimerkiksi Void Rabisu -kyberrikollisryhmä attribuoitiin keväällä 2023 Venä-
jän tiedustelupalveluiden työkaluksi tai vähintään alihankkijaksi. Rikollisen toimin-
tansa lisäksi ryhmän vakoilutoiminta oli selvästi geopoliittisesti motivoitunutta.711 Hei-
näkuussa 2023 Anonymous Sudan ryhmän yhteydet Venäjän valtioon alkoivat näyttää 
yhä selvemmiltä.712 Venäjän sijaistoimijana operoinut valkovenäläinen Ghoswriter-
uhkatoimija jatkoi edelleen toimintaansa ja sen vuoden kestänyt Ukrainaan ja Puolaan 
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kohdistunut vakoilukampanja paljastui heinäkuussa.713 Vaikka suoranaista ohjaussuh-
detta Venäjän valtioon ei olisi ollut, rikollisryhmien toiminta kohdistui useassa tapauk-
sessa Lännen Ukraina-avulle tärkeitä kohteita vastaan. Black Basta -kyberrikollisryhmä 
teki kiristyshaittaohjelmahyökkäyksen saksalaista Rheinmetallia vastaan huhtikuussa. 
Ryhmä oli yhteyksiä Venäjää avoimesti tukeneeseen Conti-ryhmään ja kohdeyritys oli 
kriittinen Saksan Ukraina-avulle.714 16.6. Venäläinen hakkeriryhmä Slor väitti toteut-
taneensa laajan kyberhyökkäyksen länsimaisia kohteita vastaan.715 Huolimatta edellä 
esitellystä aktiivisesta toiminnasta venäläisten patrioottisten hakkereiden toiminta 
näyttää hieman laantuneen vuoden 2023 ensimmäisen puolikkaan aikana.716 

Venäläiset toimijat jatkoivat informaatiovaikuttamista Ukrainan tukijoita kohtaan. 
Ranska paljasti 13.6. venäläisen disinformaatiokampanja Doppelgängerin. Kampan-
jaan kuului valesivustojen rakentaminen ja valeuutisten levittäminen mukaan lukien 
valtionhallin verkkosivujen väärentäminen ja väärennettyjen uutisten kaiuttaminen so-
siaalisen median kautta.717 EU asetti elokuussa sanktioita operaation taustalla olleille 
venäläisille henkilöille. Ukraina pidätti 100 henkilöä venäläisen online-propagandan ja 
disinformaation levittämisen takia. Joukko oli operoinut bottiverkkoa ja pyrki salaa-
maan toimintansa käyttämällä erityisesti toimintaan sopivaa ohjelmistoa ja laitteis-
toja.718  

Ukraina ja Länsi pyrkivät kiistämään Venäjän toiminnan vapauden informaatiotilassa. 
Yhdysvallat teki toukokuussa toimintakyvyttömäksi 20 vuotta sitä ja sen liittolaisia va-
koilleen Venäjän kyberoperaation – FSB:n Turlan Snake-kampanjan.719 Venäjään 
kohdistuneiden palvelunestohyökkäysten määrä kasvoi toukokuussa 50 % edellisestä 
vuodesta ja kesäkuuhun mennessä niiden kesto oli pidentynyt 150 %. Tuhoavat hyök-
käykset ja tietovuodot lisääntyivät edellisestä vuodesta.720 Positive Technologies yri-
tyksen mukaan vuoden 2023 yhdeksän ensimmäisen kuukauden aikana hyökkäykset 
verkkoresursseja vastaan kasvoivat 44%. Kohteena olivat etenkin teleliikenne, mutta 
myös pankki- ja liikenneala. Venäjää vastaan on Positive Technologiesin mukaan käy-
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tetty erityisesti vakoiluohjelmia ja tekoälyn käyttö sosiaalisen manipulaation tukena on 
lisääntynyt.721 Tiedot ovat kuitenkin ristiriitaisia sillä tietoturvayhtiö Kaspersky on taas 
väittänyt Venäjään kohdistuneiden hyökkäysten vähentyneen merkittävästi,722 Venä-
jän pankin mukaan palvelunestohyökkäysten määrä romahti alkuvuodesta723 ja tieto-
vuotojen määrän väitetään vähentyneen.724 

Niin tai näin ukrainalaishakkerit tekivät 11.6. tuhoavan kyberiskun venäläisen inter-
netpalveluntarjoaja Infotelin infrastruktuuriin, mikä vaikutti mm. venäläispankkien 
toimintaan.725 Venäjän teknologiapuisto Skolkovia vastaan tehtiin kyberhyökkäys ja 
sen tietoja vuodettiin internettiin726 ja useisiin venäläisiin teleliikennealan yrityksiin 
kohdistui häiritseviä ja tuhoavia kyberhyökkäyksiä.727 Kesällä 2023 Kaspersky löysi 
valtion ja teollisuuden verkoista takaoven, jota olivat todennäköisesti käyttäneet val-
tiosidonnaiset hakkerit.728 Kaspersky myös paljasti Applen puhelimiin kohdistuneen 
Triangulaatio-vakoilukampanjan. Venäjän turvallisuusviranomaiset syyttivät Yhdys-
valtoja operaatiosta. Neljä vuotta kestäneen kampanjan kohteena olivat Kaperskyn 
lisäksi mm. Venäjällä toimivat ulkomaiset lähetystöt.729 Kesän pitkään jatkuneiden ja 
teknisesti kehittyneiden vakoilukampanjoiden paljastusten takana saattaa olla tarve-
harkintaisuus. Sekä Yhdysvallat että Venäjä olivat valmiita paljastamaan ja lopetta-
maan pitkään jatkuneet vakoiluoperaatiot, joko koska niistä oli tullut liian riskialttiita, 
hyödyttömiä, viestittääkseen päättäväisyyttä tai mustamaalatakseen vastustajiaan. 

Huolimatta aktiivisuudestaan ukrainalaiset hakkerit ovat rajoittaneet tuhoavia hyök-
käyksiään Venäjä kriittisiä teollisuuden aloja, terveydenhuoltoa ja turvaluokiteltuja jär-
jestelmiä kohtaan.730 Cyber Peace Instituten mukaan pääosa hyökkäyksistä huhti-ke-
säkuussa oli palvelunestohyökkäyksiä.731 Ukrainalaiset ovat silti tavoitelleet näyttä-
vyyttä. Poliittisesti merkittävät tapahtumat ja päivät ovat toimineet edelleen hyökkäys-
ten aktivoijina. Esimerkiksi 17.7. Hakkerit hyökkäsivät Pietarissa järjestettyä Kansain-
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välistä talousfoorumia vastaan.732 Venäjän televisiolähetyksiin on kohdistunut jatku-
vaa häirintää joko kyber- tai satelliittisignaalin häirinnän keinoin.733 Toisin kuin olisi 
voinut olettaa venäläisen Wagner palkkasotilasyrityksen kapina juhannuksena 2023 ei 
aiheuttanut kybertilassa julkiseksi tullutta poikkeavaa toimintaa.734 Toki tapahtuman 
informaatioarvo hyödynnettiin täysimääräisesti läntisessä mediassa. Sen sijaan tapah-
tumat todennäköisesti johtivat Jevgeni Prigožiniin sidoksissa olleen IRA:n toiminnan 
lopettamiseen silloisessa muodossaan.735 Sinällään yhden toimijan poistuminen kyber- 
ja informaatiosodankäynnin kentältä ei ollut millään tavoin ratkaisevaa. Sodan toisena 
vuotena monet alkuvaiheen organisaatioista ja toimijoista olivat muuttuneet, kadon-
neet näkyvistä tai jatkaneet toimintaa uuden nimikkeen alla. 

6.3. Kulutussotaa: Syys-joulukuu 2023 

Syyskuussa Pohjois-Korean ja Venäjän johto tapasivat ja Pohjois-Korea aloitti tykis-
tön ampumatarvikkeiden toimitukset Venäjälle. Lokakuussa Venäjä aloitti oman 
hyökkäyksien sarjan aloitteen tempaamiseksi. Taistelut keskittyivät Harkovan ja Do-
netskin alueille. Marraskuussa Venäjä aloitti jälleen lennokki- ja ohjusiskut Ukrainan 
valmiiksi heikossa kunnossa ollutta sähkö- ja yhteiskunnallista infrastruktuuria vas-
taan.736 Vastavuoroisesti Ukrainan lennokki- ja ohjusiskut Venäjän sotilaskohteisiin ja 
lennokki-iskut infrastruktuurikohteisiin jatkuivat. Loka-marraskuun taitteessa Ukrai-
nan poliittinen ja valtiojohto totesi sodan muuttuneet kulutussodaksi, jossa Venäjällä 
tulisi olemaan aikaetu puolellaan.737 Gazan Hamas-järjestön ja Israelin välille syttynyt 
sota vei kansainvälisen huomion Ukrainan ja Venäjän välisestä sodasta. Venäjä vuo-
denvaihteessa toteuttamat massiiviset ohjusiskut palauttivat sen vähintään hetkeksi 
huomion keskipisteeseen.738 

Syyskuussa GRU:n APT28 pyrki ilman menestystä tunkeutumaan ukrainalaisen ener-
gialaitoksen verkkoihin, mahdollisesti pyrkien toisintamaan syksyn 2022 hyökkäykset, 
kun ohjushyökkäykset alkoivat uudelleen.739 Ukrainan sähköjärjestelmään kohdistu-
neisiin kyberhyökkäyksiin kuitenkin varauduttiin, sillä CISCO toimitti Ukrainalle GPS 
-riippumaton reititinkalustoa sähköverkon synkronoinnin ylläpitämiseksi.740 Sand-
worm onnistui kuitenkin 12.12. toteuttamaan harvinaisen menestyksekkään tuhoavan 
kyberhyökkäyksen teleliikenneoperaattori Kiyvstaria vastaan. Hyökkäys kohdistui yri-
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tyksen runkoverkkoon ja tuhosi osan palveluista ja aiheutti jopa kahden päivän palve-
lukatkon asiakkaille eli puolelle ukrainalaisista. Tuhojen korjaamiseen meni yli viikko. 
Lisäksi Sandworm oli ollut Kiyvstarin verkoissa jo toukokuusta ja päässyt käsiksi yri-
tyksen ja mahdollisesti asiakkaiden tietoihin. Vaikka Solntsepek-ryhmä otti vastuun 
hyökkäyksestä, mutta kyseessä oli todennäköisesti peiteoperaatio.741 Kyivstarin ky-
berhyökkäystä seurasi tykistöohjusisku mm. Kiovaan.742 Kyberhyökkäysten lisäksi 
vuodenvaihteen ohjus- ja lennokki-iskut katkoivat teleliikenneyhteyksiä kaikkialla Uk-
rainassa.743  

Venäjän kybervakoilun kohteena olivat syksyllä 2023 ukrainalaisten mukaan muun 
muassa sotarikostutkintoihin liittyvä materiaali.744 Tämä materiaali kiinnosti kaikkia 
venäläisiä tiedustelupalveluita.745 Lisäksi ukrainalaisiin sotilaisiin kohdistettiin verk-
kourkintahyökkäyksiä mm. saastutettujen lennokkimanuaalien avulla.746 Ainakin 
GRU ja SVR toteuttivat verkkovakoilua käyttäen hyväkseen ohjelmistohaavoittu-
vuuksia. Kohteena olivat lähetystöt, yritykset ja maatalousalan toimijat.747 FSB:n Ga-
maredon jatkoi myös vakoilua ja sen käyttämä USB-mato levisi Ukrainan ulkopuo-
lelle.748 

Venäläismieliset haktivistiryhmät jatkoivat palvelunestohyökkäyksiään ja verkkosivu-
jen sotkemista. Tekijänä oli usein People’s CyberArmy -ryhmä ja kohteena olivat me-
dian, yliopistojen ja valtionhallinnon sivustot.749 NoName 057(16) teki palvelunesto-
hyökkäyksiä saksalaisia, hollantilaisia ja kanadalaisia valtiohallinnon, finanssialan ja 

                                              
741 Antoniuk, Daryna: Ukraine telecom cyberattack one of ‘highest-impact’ hacks of the war. The Record, 
18.12.2023. [https://therecord.media/ukraine-kyivstar-hack-high-impact], luettu 4.2.2024; RFE/RL: 
Ukraine's Kyivstar Says All Problems Fixed. RFE/RL, 20.12.2023. [https://www.rferl.org/a/ukraine-
kyivstar-cyberattack/32739897.html], luettu 4.2.2023; Шакиров, Олег: Официальный взлом: почему в 
Москве и Киеве начинают открыто говорить о кибервойне. Forbes, 20.12.2023. 
[https://www.forbes.ru/mneniya/502767-oficial-nyj-vzlom-pocemu-v-moskve-i-kieve-nacinaut-otkryto-
govorit-o-kibervojne], luettu 4.2.2024; Кагалтынов, Эрдни: СБУ: российские хакеры уничтожили почти 
все в «Киевстаре». Коммерсантъ, 4.1.2024. [https://www.kommersant.ru/doc/6442061?from=top_main_1], 
luettu 5.2.2024. 
742 Balmforth, Tom: Exclusive: Russian hackers were inside Ukraine telecoms giant for months. Reuters, 
5.1.2024. [https://www.reuters.com/world/europe/russian-hackers-were-inside-ukraine-telecoms-giant-
months-cyber-spy-chief-2024-01-04/], luettu 20.2.2024. 
743 Netblock: Twiitti 1.2.2024. [https://twitter.com/netblocks/status/1742095412025065566?t=r-wtqao-
Flo8KNOKJ_VXs1A&s=19], luettu 4.2.2024. 
744 Balmforth, Tom & Pearson, James: Exclusive: Russian hackers seek war crimes evidence, Ukraine cyber 
chief says. Reuters, 23.9.2023. [https://www.reuters.com/world/europe/russian-hackers-seek-war-crimes-evi-
dence-ukraine-cyber-chief-says-2023-09-22/], luettu 4.2.2024. 
745 Microsoft (2023b), s. 6. 
746 The Hacker News: Ukrainian Military Targeted in Phishing Campaign Leveraging Drone Manuals. The 
Hacker News, 25.9.2023. [https://thehackernews.com/2023/09/ukrainian-military-targeted-in-phish-
ing.html?m=1], luettu 4.2.2024. 
747 Greig, Jonathan: Russian foreign intelligence service spotted exploiting JetBrains vulnerability. The Record, 
13.12.2023. [https://therecord.media/russia-svr-exploiting-jetbrains-vulnerability], luettu 5.2.2024; CERT-
UA: APT28: від первинного ураження до створення загроз для контролеру домену за годину (CERT-
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kuljetusalan kohteita vastaan.750 Killnet ja NoName 057(16) kiihdyttivät uudelleen pal-
velunestohyökkäyksiään EU-maihin Israelin ja Hamasin välisen sodan alettua 7.10. ja 
venäläiset haktivistiryhmät kohdistivat kyberhyökkäyksiä Israelia vastaan ja tukivat 
Hamasin propagandan levittämistä.751 Marraskuussa Venäjään liitetty Anonymous Su-
dan väitti hakkeroineensa Cloudflaren internetsivustot, mutta hyökkäyksellä ei yrityk-
sen mukaan ollut vaikutusta palvelutoimintaan.752 Syyskuussa venäläishakkerit tun-
keutuivat Kansainvälisen rikostuomioistuimen järjestelmiin ja vuosivat tuhansia Iso-
Britannian puolustusministeriön dokumentteja internettiin.753 Haktivistien palve-
lunestohyökkäyksiä tehtiin todennäköisesti lähinnä häirintätarkoituksessa. Ukrainan 
tukijoille voitiin aiheuttaa lisäkuluja ja muistuttaa heitä tuen jatkamisen hinnasta. Ve-
näjä viestitti sallivansa määrättyjen kyberrikollisten toiminnan venyttäessään REvil-
kyberrikollisryhmän oikeusjuttua.754 

Venäjän kyberoperaatioiden tuki informaatiovaikuttamiselle oli jatkuvaa. Doppelgän-
ger-kampanja jatkoi väärennösten ja valeuutisten levittämistä huolimatta paljastumi-
sestaan ainakin Ranskassa, Yhdysvalloissa, Saksassa ja Ukrainassa. Se käytti hyväkseen 
tekoälyteknologiaa ja sen tavoitteena oli todennäköisesti hajaannuksen aiheuttaminen. 
Kampanja ei kuitenkaan tavoittanut merkittävästi yleisöä755 Venäjä pyrki käyttämään 
Israelin ja Hamasin lokakuussa syttynyttä sotaa Ukrainan mustamaalaamiseen sosiaa-
lisessa mediassa. Lisäksi venäläinen Storm-1099-uhkatoimija yrtti mustamaalata Uk-
rainan presidenttiä manipuloimalla yhdysvaltalaisten näyttelijöiden Cameo-palveluun 
lataamia videoita. Microsoftin mukaan Venäjä vaikuttaa panostavan erityisesti väären-
nettyihin videoihin ukrainavastaisen propagandansa levittämisessä.756 

GRU jatkoi yrityksiä Ukrainan asevoimien käyttämien mobiililaitteiden saastutta-
miseksi. Sen Infamous Chisel -haittaohjelma pyrki pysyvään läsnäoloon kohdejärjes-
telmässä ja käytti Tor-verkkoa viestintään. Ukraina on ilmoittanut torjuneensa hyök-
käyksen.757 Toista haittaohjelmaa on yritetty käyttää Ukrainan joukkojen seurantaan 
saastutettujen mobiililaitteiden Starlink-yhteyden avulla.758 Solntsepek-haktivistiryh-
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mä väitti elokuussa tehneensä huomattavasti vakavamman kyberhyökkäyksen Ukrai-
nan elektronisen tiedustelun järjestelmien vastaan mm. lamauttamalla radiotiedustelu-
asemia ja satelliittiyhteyksiä. Väitteille ei kuitenkaan ole esitetty todisteita.759 Molem-
mat osapuolet ovat ryhmittäneet kyberjoukkojen toimintaryhmiä lähemmäs rintamaa 
tukemaan mm. mobiili- ja langattomien verkkojen tiedustelua ja lennokkien torjun-
taa.760 Taistelukentällä elektroninen sodankäynti on kuitenkin edelleen johtamisjärjes-
telmäsodankäynnin pääväline. 

Käytettävissä olevan aineiston pohjalta pääteltynä vaikuttaisi siltä, että huolimatta 
muutamasta näyttävästä operaatiosta kybersodankäynti oli siirtymässä haktivistien 
vastuulle ja että informaatiovaikuttamisen tukeminen ja tiedonhankinta nousivat en-
tistä keskeisempään rooliin.761 Kulutus- tai asemasodan kehyksessä tuhoavilla kyber-
hyökkäyksillä oli vaikea saavuttaa operatiivista tai strategista vaikutusta. Patrioottisiin 
hakkereihin tai muihin ryhmiin tukeutumisessa oli kuitenkin haasteensa. Vuoden 2023 
kuluessa loppuun yhä useammat niistä palasivat rikollisen toiminnan pariin tai hajosi-
vat sisäisiin riitoihin.762 

IT Army of Ukraine ja muut ukrainalaismieliset haktivistiryhmät jatkoivat syksyllä pal-
velunestohyökkäyksiä ja verkkosivujen sotkemista hyökkäysten määrän kuitenkin las-
kiessa edellisvuodesta. Tekniikat tosin olivat jonkin verran kehittyneempiä.763 Esimer-
kiksi syyskuun Moskovan paikallisvaalien online-äänestystä häirittiin palvelunesto-
hyökkäyksellä764 ja marraskuussa Sber-yhtiötä vastaan tehtiin sen historian suurin pal-
velunestohyökkäys.765 Ukraina pyrki häiritsemään Venäjän satelliittiviestintää ja häi-
ritsi satelliitti-TV:n lähetyksiä etenkin Krimillä useita kertoja.766 Krimin internetpalve-
lutarjoajiin kohdistui voimakas hyökkäys 21.–22.9. samaan aikaan Ukrainan tekemän 
lennokki-iskun kanssa.767 Venäjän pankkisektori samoin kuin puolustusteollisuus oli-
vat edelleen hyökkäysten kohteena, jotka nekin kehittyivät tekniikaltaan määrän vähe-
tessä.768 Lokakuussa venäläisteleoperaattori Transtelekomia vastaan tehtiin kyber-
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hyökkäys kiristyshaittaohjelmalla769 ja miehitettyjen alueiden teleoperaattoreita vas-
taan tehtiin palvelunestohyökkäyksiä.770 Loppuvuodesta Ukrainan tuhoavissa ky-
berhyökkäyksissä esiintyi piikki, sen iskiessä Venäjän liittovaltion veropalvelun, lento-
yhtiö Rosaviatsian ja Rosvodokanal vesihuoltoyhtiön järjestelmiä vastaan.771 

Loppukesästä ja alkusyksystä on Krimille kohdistuneissa Ukrainan lennokki-, ohjus- 
ja kyberhyökkäyksissä havaittavissa, jos ei koordinoinnin piirteitä, niin useiden saman 
aikaisten menetelmien käyttöä Venäjän aseman heikentämiseksi Krimillä. Todennä-
köisesti hyökkäysten oli myös tarkoitus osoittaa, että Venäjä ei kyennyt varmistamaan 
valloittamiensa alueiden turvallisuutta ja näin legitimoimaan valtaansa siellä. Joulu-
kuussa tapahtuneet kyberhyökkäykset Venäjän kriittistä infrastruktuuria kohtaan oli-
vat selvä kosto Venäjän ohjusiskuista. Hyökkäykset jatkuivat tammi-helmikuussa 2024 
ja niillä pyrittiin todennäköisesti vaikuttamaan yhteiskunnalliseen ilmapiiriin Venäjällä 
ennen maaliskuun presidentinvaaleja.772 Venäjään vaikuttaa vuoden 2024 alussa koh-
distuneen aikaisempaa enemmän kriittisiä hyökkäyksiä, tietovuotojen määrä on jatka-
nut kasvuaan ja kansallisessa internetsegmentissä on esiintynyt vakavia häiriöitä.773 Ta-
pahtumat osoittavat yhdessä vuoden 2023 aikaisempien kyber- sekä lennokkihyök-
käysten kanssa Ukrainan toiminnan muuttuneen aggressiivisemmaksi sen pyrkiessä 
vaikuttamaan Venäjän kotirintamaan. 

Lännessä Venäjän informaatiovaikuttamisoperaatioiden torjumista vaikeuttivat vies-
tintäpalvelu X:n uudistuneet säännöt ja Elon Muskin henkilökohtaiset näkemykset.774 
Muskin haluttomuus tukea Ukrainan lennokkioperaatioita Starlinkin yhteyksillä Venä-
jän selustassa aiheutti myös ajoittaista kitkaa liittolaisten välille.775 Deterrenssiä raken-
taakseen Yhdysvallat jatkoi venäläisten hakkereiden nimeämistä ja sanktiointia ja 
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asetti, tosin kyberrikollisuuden tukemisesta, yhdelletoista Trickbot-ryhmän jäsenelle 
pakotteita 8.9.776 Marraskuussa Yhdysvallat asetti venäläisille IT-alan yrityksille lisää 
sanktioita.777 Vuoden 2023 loppupuoliskolla Nato- ja EU-maat jatkoivat Venäjän di-
sinformaatio- ja kyberhyökkäysten torjuntaa ja ehkäisyä, mutta eivät olleet valmiita 
eskaloimaan tilannetta. Tämän tutkimuksen tarkastelun ulkopuolelle jäävät kuitenkin 
mahdolliset Venäjän tukijoihin tai sitä taloussanktioiden kiertämisessä auttaviin mai-
hin kohdistuneet operaatiot.  

Suomi on vuosina 2022–2023 saanut osansa Venäjän kyberhyökkäyksistä. Suomeen 
kohdistuneet kiristyshaittaohjelmahyökkäykset ovat nelinkertaistuneet maan liityttyä 
Natoon.778 Maahan on kohdistunut myös jatkuvia venäläishaktivistien palvelunesto-
hyökkäyksiä.779 Venäjän GPS-häirintä on vaikuttanut Suomen alueen lentoliikentee-
seen.780 Lisäksi Suomen, Viron, Ruotsin ja Venäjän väliset tietoliikennekaapelit katke-
sivat lokakuussa mahdollisesti tahallisesti noin viikko sen jälkeen, kun Venäjän tieto-
liikennekaapelissa Ohotanmerellä oli väitetysti havaittu häiriöitä.781 Vaikuttaisikin 
siltä, että Suomen kansallisesta kybertilasta on viimeistään vuonna 2023 mennessä tul-
lut osa suurvaltojen välisen jatkuvan kamppailun toimintakenttää. Muutos on venäläi-
sen strategisen kulttuurin näkökulmasta looginen. 

6.4. Yhteenveto vuodesta 2023 

Vuoden 2023 osalta ei ole erotettavissa yhtä selkeitä kyberhyökkäyskampanjoita tai 
vaiheita kuin vuonna 2022. Kevään 2022 jälkeen tapahtunut siirtymä vakoiluun ja in-
formaatiovaikuttamisen tukemiseen vahvistui vuoden 2023 aikana palvelunestohyök-
käysten ja yksittäisten tuhoavien operaatioiden intensiteetin noustessa ja laskiessa Uk-
rainassa operatiivisen tason tapahtumia seuraten ja ulkomailla strategisen tilanteen 
muutosten mukaan. Cyber Peace Instituten seurannan mukaan yksittäisten hyökkäyk-
sien määrä kasvoi merkittävästi vuoden alussa, laski kiihtyäkseen uudelleen touko-
kuussa, minkä jälkeen säilyi suhteellisen matalana kesän. Syksyllä Ukrainaan kohdistui 
kolme kampanjanomaista hyökkäyssarjaa.782 
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Vuoden 2023 hyökkäykset voidaan liittää Venäjän hyökkäystoiminnan aktivoitumi-
seen: Vuhledarin hyökkäys tammi-helmikuussa, risteilyohjusiskut huhti-toukokuussa 
ja vastahyökkäykset Donbassissa sekä ohjus- ja lennokki-iskujen lisääntyminen syys-
kuusta alkaen. Pääosa tunnetuista hyökkäyksistä oli kuitenkin jatkuvia palvelunesto-
hyökkäyksiä ja verkkourkintaa. Sotilaskohteisiin kohdistuneista hyökkäyksistä ei ole 
tietoa. Tietoturvayhtiöiden raporttien mukaan on pääteltävissä, että ennen kaikkea 
haktivistien palvelunesto- ja sotkemishyökkäykset säilyivät korkealla tasolla vielä ke-
väällä 2023, mutta niiden määrä alkoi hieman laskea vuoden jälkimmäisellä puolis-
kolla. Raporttien perusteella hyökkäykset ammattimaistuivat, kehittyivät ja muuttuivat 
jossain määrin järjestelmällisemmiksi. 

Vuoden 2023 aikana Venäjän kyberhyökkäysoperaatioissa on painottunut vakoilu ja 
valtiosidonnaisten haktivistien kautta toteutettu informaatiovaikuttamisen tukeminen. 
Vakoilulla on pyritty hankkimaan operatiivistaktista tietoa Ukrainan asevoimien toi-
minnasta ja strategisella tasolla Ukrainan sisäisen tilanteen kehittymisestä ja sen liitto-
laisten näkemyksistä ja tuen määrästä ja laadusta. Vakoilua ovat toteuttaneet useat niin 
valtiolliset kuin ei-valtiolliset toimijat sekä ainakin Venäjän valkovenäläiset liittolaiset. 
Informaatiovaikuttamista on tuettu tekemällä näyttäviä tuhoavia hyökkäyksiä, vaikut-
tamalla Ukrainan yhteiskunnan toimintaan, vaikeuttamalla talouselämän normaalia 
toimintaa, häiritsemällä ukrainalaisen median toimintaa ja hankkimalla ja vuotamalla 
arkaluontoista materiaalia. Patrioottiset hakkeriryhmät, tai paremminkin sijaistoimijat, 
NoName057(16) ja Killnet ovat olleet pääosin vastuussa palvelunestohyökkäyksistä. 
Taloudellinen ja sotilaallinen tuki Ukrainalle sekä poliitikkojen lausunnot näyttävät ol-
leen pääsyitä haktivistien hyökkäyksille Ukrainan ulkopuolisia kohteita vastaan.783 

Tuhoavien haittaohjelmien tai kiristysohjelmien käyttö Venäjän sotilasoperaation en-
simmäisen kahdentoista kuukauden aikana on ollut määrältään ja laadultaan ennen 
näkemätöntä, muttei ole tuottanut merkittäviä näkyviä vaikutuksia.784 Vuoden 2023 
osalta tuhoavat hyökkäykset vaikuttavat keskittyneen media- ja teleliikennealaan, joilla 
on todennäköisesti tähdätty informaatiopsykologisiin vaikutuksiin, sillä niihin ei ole 
liittynyt merkittäviä operatiivisstrategisia sotatoimia. Tosin teleliikenneoperaattoreihin 
kohdistuneilla hyökkäyksillä on mahdollisesti valmisteltu vakavampia hyökkäyksiä. 
Mandiantin arvion mukaan ainakin GRU on pyrkinyt operaatioiden nopeampaa val-
misteluun ja toimeenpanoon vakioitujen toimintatapojen ja menetelmien avulla.785 
Toisaalta ukrainalaisten mukaan Venäjä on lisännyt tuotantoketjuhyökkäyksiä ohjel-
mistoalan yrityksiä vastaan, mikä viestiin huolellisemmasta ja hienostuneemmasta val-
mistelusta.786 

Haktivistien hyökkäykset OT-järjestelmiä vastaan eivät ole tuottaneet todistettavia tu-
loksia.787 Palvelunestohyökkäykset ovat olleet koko operaation ajan erittäin suosittuja, 
mutta niiden vaikutus on ollut rajallinen. Hyökkäykset ovat myöhemmin painottuneet 
kriittisiin palveluihin ja infrastruktuuriin, jossa lyhytaikainenkin häiriö voi tietenkin 
vaikuttaa asevoimien tai yhteiskunnan toimintaan.788 Tuhoaviin ja häiritseviin ky-
berhyökkäyksiin on joissain tapauksissa liitetty erillinen informaatiovaikuttamiskom-

                                              
783 CyberPeace Institute (2023c). 
784 ESET (2023a). 
785 Black & Roncone (2023). 
786 Antoniuk (2023a). 
787 Kapellmann Zafra, Daniel, Lunden, Keith & Brubaker, Nathan: We (Did!) Start the Fire: Hacktivists In-
creasingly Claim Targeting of OT Systems. Mandiant, 22.3.2023. [https://www.mandiant.com/resour-
ces/blog/hacktivists-targeting-ot-systems], luettu 6.2.2024. 
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ponentti. Venäjän valtiotoimijoiden hyökkäyksiä on ”mainostettu” haktivistien avulla 
luovuttamalla niille varastettuja tietoja tai antamalla niiden ottaa kunnia hyökkäyk-
sistä.789 

Vuoden 2023 aikana haktivistikenttä on yhtäältä hajaantunut rikollisten ja kansainvä-
listen toimijoiden mielenkiinnon siirtyessä muualle. Toisaalta eräiden valtiosidonnais-
ten haktivistiryhmien toiminta näyttää vakiintuneen samalla, kun uusia ryhmiä on syn-
tynyt tai synnytetty harhauttamistarkoituksessa. Osa ryhmistä on erikoistunut määrä-
tyn kaltaisiin operaatioihin.790 Microsoftin mukaan vähintäänkin Solntsepek, InfoCen-
ter ja Cyber Army of Russia -ryhmät ovat olleet aktiivisessa yhteydessä GRU:hun ja 
ovat pyrkineet levittämään disinformaatiota Venäjän kyberhyökkäyksiin liittyen.791 
Venäjän rinnalla toimii valkovenäläisen Ghostwriterin ja kazakstanilaisen YoroTroo-
perin kaltaisia ryhmiä, joiden tavoitteet ovat vähintään osittain yhteneviä Venäjän 
kanssa.792 Tämän kehityksen seurauksena Ukrainan kybertilassa toimii useita eri val-
tiollisia ja ei-valtiollisia toimijoita, joista osa on ystävällismielisiä, osa vihamielisiä ja 
osa pyrkii vain hankkimaan tiedustelutietoa konfliktista ja sen osapuolista tai hyöty-
mään tilanteesta taloudellisesti. Taistelutilana se on siis sekava ja jatkuvassa muutok-
sessa. 

Vaikka pääosa Venäjän kyberhyökkäyksistä vuonna 2023 onkin kohdistunut Ukrai-
naan, merkittävä osa niistä on kohdistunut Nato-maihin.793 Sodan siirtyessä kulutus-
sotavaiheeseen Venäjälle on ollut entistä tärkeämpää hankkia tietoa Ukrainan liittolai-
sista, joiden tuesta Ukraina on riippuvainen, ja toisaalta pyrkiä tuon tiedon varassa 
toteuttamaan operaatioita, jotka rapauttavat Ukrainan saamaa tukea. Tämän lisäksi 
Venäjälle on edelleen tärkeää estää Lännen suora sotilaallinen osallistuminen sotaan. 
Vaikka deterrenssiviestintä ei ole ollut yhtä vahvaa kuin vuonna 2022, on sekin näy-
tellyt osaa Venäjän operaatioissa. Venäjä todennäköisesti katsoo sodan siirtyneen vai-
heeseen, jossa informaatiosodankäynnin teknologisilla keinoilla on enemmän saavu-
tettavaa ei-sotilaallisen ja ei-väkivaltaisen voimakäytön välineinä kuin aseellisen voi-
mankäytön tukena tai osana. Informaatioylivoiman hankkiminen tarjoaa mahdollisuu-
den muuttaa voimatasapaino ratkaisevasti ja nopeastikin Venäjän hyväksi ja täten 
mahdollisuuden sodan lopettamiseen Venäjän etujen mukaisella tavalla.794 

Läntisissä tutkijapiireissä on Venäjän vuosien 2022–2023 kyberhyökkäysten tavoit-
teeksi arvioitu pikemminkin Ukrainan valtiojohdon viestinnän häirintää ja lamautta-
mista, disinformaation levittämistä ja yhteiskunnan poliittiseen johtoon koetun luot-
tamuksen horjuttamista sekä ennen kaikkea tiedustelua ja vakoilua kuin kriittisen inf-
rastruktuurin tuhoamista tai koko informaatioyhteiskunnan romahduttamista. Tutki-
jat ovat olleet eri mieltä siitä, pyrkikö ja kykenikö Venäjä koordinoimaan kyber- ja 
kineettisiä vaikutuksia taistelukentällä.795 Keskustelua on usein miten käyty taktisella 
tasolla, jolloin huomio on ollut kyber- ja kineettisten vaikutusten käyttämisessä samaa 
kohdetta vastaan määrätyssä aikaikkunassa. Toisaalta Harry Kantola on esittänyt, että 
Venäjä pyrki suunnitelmallisesti käyttämään hyökkäysoperaation alkuvaiheessa ky-
berhyökkäyksiä tietojärjestelmiä vastaan yhdistääkseen kineettisen ja ei-kineettisen 

                                              
789 Microsoft (2023a). 
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794 Kerr (2023), s.34. 
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vaikuttamisen, mutta muutti painotuksen informaatiovaikuttamista tukeviin hyök-
käyksiin alkuperäisin suunnitelman epäonnistuttua.796 Tämä tutkimus vaikuttaisi vah-
vistavan Kantolan päätelmän.   

Olennaista Venäjän kyberoperaatioiden arvioinnissa on asettaa ne kulloisenkin sodan 
vaiheen kontekstiin. Vuoden 2022 helmikuun, huhtikuun ja syksyn tuhoavat operaa-
tiot toteutettiin eri tilanteessa kuin vuoden 2023 operaatiot. Tavoitteiden muuttumi-
sen lisäksi Venäjän sotilas- ja poliittisen johdon näkemykset kybervälineiden käytettä-
vyydestä todennäköisesti muuttuivat ja organisaatioillakin oli omat kokemuksensa ja 
intressinsä, jotka vaikuttavat operaatioiden toteutukseen. Venäjän hyökkäyksellisten 
kyberoperaatioiden luonne käy järkeen, jos ne asetetaan historiallisten muotojen, kei-
nojen ja tavoitteiden kehykseen: operaatio Tonavan (Tšekkoslovakia 1968) ja Štorm 
333:n (Afganistan 1978) malliin. Niihin kuului informaatio-operaatio vastustajan hei-
kentämiseksi ja hämäämiseksi sekä yllätyksellinen isku, johon liittyi epäsuorien keino-
jen käyttö ja pyrkimys vaikuttaa suoraan valtion johtoon. Niihin liittyi myös häikäile-
mätöntä väkivaltaa, joka tosin Ukrainan tapauksessa on ollut alusta lähtien merkittä-
västi intensiivisempää.797 

Todennäköisesti Venäjän kyberhyökkäykset Ukrainassa koordinoitiin alkuperäisessä 
Venäjän suunnitelmassa yllätykselliselle kaappaushyökkäykselle asetettujen vaatimus-
ten kanssa informaatioiskuoperaatioksi, jonka oli tarkoitus hetkellisesti lamauttaa val-
tiojohto, asevoimat ja edistää vallanvaihtoa.798 Ennen alkutalvea 2022 niillä pyrittiin 
manipuloimaan Ukrainaa poliittisstrategisten tavoitteiden saavuttamiseksi ei-sotilaal-
lisin ja ei-väkivaltaisin keinoin. Tammi-helmikuutta 2022 voidaan hyvällä syyllä pitää 
jo sotaa edeltävänä aikana, jossa tulevan sodan reunaehdot pyrittiin saattamaan Venä-
jälle edullisiksi samalla heikentäen ja hämäten vastustajaa ja sen liittolaisia. Kyberope-
raatiolla pyrittiin tukemaan yllätyksen saavuttamista ja mahdollisesti peitettiin helmi-
maaliskuun tuhoavien kyberhyökkäysten valmistelu. Niillä toteutettiin myös deter-
renssiviestintää osoittamalla Venäjän kykyä ja valmiutta toteuttaa tuhoaviakin ky-
berhyökkäyksiä. Sodan alkuvaiheessa kaappaushyökkäyksen alettua kyberoperaatioi-
den piti lamauttaa Ukrainan valtiojohto ja tukea informaatioylivoiman saavuttamista 
sekä disorganisoida turvallisuuspalveluiden ja asevoimien johto. Informaatioylivoi-
man hankkiminen nähtiin varmasti tärkeänä operaation onnistumiselle. Siitä kertoo 
se, kuinka Venäjä operaation alkuvaiheen epäonnistuttua pyrki entistä voimakkaam-
min lamauttamaan Ukrainan valtion informaatioinfrastruktuurin, viestinnän ja median 
kyberhyökkäyksillä. 

Toisaalta, operaatiotaidolliseen tulkintaan ei tule luottaa liikaa, koska mitä ilmeisem-
min Venäjän asevoimat ja turvallisuuspalvelut eivät saaneet ja ehtineet suunnitella yh-
teisoperaatiota, jossa kyberoperaatiot olisi tuotu riittävän hyvin osaksi operatiivisia 
suunnitelmia.799 Jos Venäjän asevoimilta, mukaan lukien GRU, puuttuivat vaihtoeh-
tosuunnitelmat hyökkäyksen epäonnistuessa, niitä ei todennäköisesti ollut kyberope-
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797 DeBenedictis, Kent: Russian ‘Hybrid Warfare’ and the Annexation of Crimea. The Modern Application of Soviet Po-
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raatioiden osalta tiedustelupalveluillakaan.800 Viimeistään viikon kuluttua hyökkäyk-
sen alkamisesta kyberhyökkäyksien luonne erosi alkuperäisestä suunnitelmasta. Maa-
lis-huhtikuussa pyrittiin saavuttamaan sekä informaatioteknologisia että -psykologisia 
vaikutuksia, Ukrainan johdon ja yhteiskunnan halvaannuttamiseksi ja pakottamiseksi 
neuvotteluihin. Sotatoimen kehittyessä epäsuotuisasti muissa toimintaympäristöissä, 
valmisteltujen ”kyberaseiden” loppuessa, Ukrainan vastarinnan tiivistyttyä ja kyber-
puolustuksen vahvistuttua sekä läntisen avun merkityksen kasvaessa oli loogista siirtää 
operaatioiden painopiste tiedusteluun ja informaatiovaikuttamisen tukemiseen hakti-
vistien eli massan avulla. Tuhoavilla hyökkäyksillä kriittistä infrastruktuuria vastaan ei 
taistelujen tässä vaiheessa ollut saavutettavissa merkittävää vaikutusta. Viimeistään ke-
sän 2022 loppupuolella Yhdysvaltojen ja Venäjän välinen deterrenssiviestintä oli ta-
soittanut tilanteen niin, että Länteen suunnatun ennaltaehkäisevän iskun tai Venäjän 
internetistä irti kytkemisen pelko oli lieventynyt. 

On kyseenalaista, nähtiinkö helmi-maaliskuun 2022 hyökkäykseen kuuluvaksi infra-
struktuuriin kohdistuvaa strategista iskua, mutta syksyn ohjusiskut Ukrainan säh-
köinfrastruktuuriin olivat strateginen pommituskampanja vastustajan syvyydessä – sa-
moin 2023 loppuvuoden hyökkäykset. Ohjushyökkäyksiin liittyvät tuhoavat kybe-
roperaatiot on nähtävä osana uutta strategiaa – ei enää kaappauksena tai uusien aluei-
den haltuunottoon tähtäävänä vaan Ukrainan uuvuttamiseen pyrkivänä – ja sitä to-
teuttavaa operaatiota, jossa pyrittiin strategiseen vaikutukseen kriittistä infrastruktuu-
ria vastaan informaatio- ja kineettisten menetelmien yhteiskäytöllä. Tässä yhteydessä 
kyberhyökkäykset voidaan nähdä venäläisittäin asymmetrisenä, kustannustehokkaana 
ja epäsuorana keinona, osana Ukrainan sähköverkon lamauttamiseen kohdistuvaa 
operaatiota. Vuoden 2023 tuhoavat kyberhyökkäykset ovat olleet enemmän sidoksissa 
kostoiskuihin vastauksena Ukrainan kyber- tai muihin operaatioihin, deterrenssivies-
tintään, poliittisiin tapahtumiin, menetelmien testaamiseen ja kulutussodankäyntiin 
kybertilassa. Tällaista kybersodankäyntiä venäläiset sotataidolliset kirjoitukset eivät ole 
visioineet – koska tavanomainen kulutussodankäynti ei kuulunut oletetun tulevaisuu-
den sodankäynnin luonteeseen – lukuun ottamatta informaatiopsykologisia vaikutuk-
sia painottavia kirjoittajia. Hekin ovat epäilemättä tyytymättömiä informaatiovaikutta-
misen tukemisoperaatioiden tuottamiin tuloksiin.  

Venäjän hyökkäyksellisten, tuhoavien ja lamauttavien kyberoperaatioiden puutteelle 
ei ole vain yhtä syytä. Sodan ja taistelujen luonne sekä operatiivisen tason tavoitteet 
ovat muuttuneet kahden vuoden aikana useasti. Sodan ensi vaiheen selitys tapahtu-
mille ei päde enää vuoden päästä havaittuihin tapahtumiin. Kybertoimien tarkoituk-
senmukaisuus ja suhde muihin sotilaallisen ja ei-sotilaallisen voimankäytön muotoihin 
on täten myös vaihdellut. Osapuolten suorituskyvyt ja kybertilan ominaisuudet ovat 
muuttuneet. Vuoden 2023 aikana oli todennäköisesti paljon tarkoituksenmukaisem-
paa pyrkiä hankkimaan tietoa Ukrainan asevoimista, sotataloudesta, poliittisen johdon 
näkemyksistä ja liittolaisten sitoutumisesta kuin paljastaa ja menettää hankittu pääsy 
Ukrainan verkkoihin lyhyt aikaista etua tavoittelevilla hyökkäyksillä. Haktivistien pal-
velunestohyökkäykset, tietovuodot ja verkkosivujen sotkemiset riittivät Ukrainan hor-
juttamiseen ja sodan ulkopuolella jatkuvan suurvaltakamppailun tavoitteiden saavut-
tamiseen. Venäjä ei kuitenkaan luopunut pyrkimyksestä disorganisoida Ukrainan ase-
voimien johtamista vaan Ukrainan johtamisjärjestelmien häirintää ja johtamisen mani-
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pulointia on pidetty tärkeänä koko operaation ajan. Tämän pohjalta voi päätellä, että 
Venäjällä kyberoperaatioita toimeenpanevat useat tahot, eri tasoilla ja eri tavoittein. 

Venäjän hyökkäyksellisten kyberoperaatioiden luonne ja heikko menestys ei vastannut 
niitä odotuksia, joita läntisillä tutkijoilla ja laajemmalla yleisöllä kybersodankäynnistä 
ennakkoon oli. ”Kyber Pearl Harbor”, ”Shock and Awe” tai ”Thunder run” -skenaa-
rio ei toteutunut, Venäjä ei toteuttanut tuhoavia kyberhyökkäyksiä Länttä vastaan kos-
toksi pakotteista ja näytöt kineettisten ja kyberoperaatioiden koordinaatiosta ovat jää-
neet vähäisiksi.801 Kybereskalaatiota suurvaltojen väliseksi taisteluksi ei tapahtunut. 
Sodan alkuvaiheessa pelättiin kyberoperaatioiden ns. spill-over vaikutuksia eli leviä-
mistä taistelutilan ulkopuolelle ja haktivistien toiminnan nähtiin voivan johtaa tahat-
tomaan eskalaatioon ja olevan ristiriidassa sodan lakien kanssa. Uhat eivät ole toteu-
tuneet ja haktivistit ovat jatkaneet matalan ja hallitun tason, ilmeisemmin käytännössä 
aseellisten hyökkäysten alle jäävää, toimintaansa.802 

Odotusten ja todellisuuden ristiriidan seurauksena käynnistyi edelleen jatkuva keskus-
telu tutkijoiden kesken yhtäältä Venäjä kybersuorituskykyjen tasosta ja toisaalta kyber-
menetelmien sotilaallisesta käytettävyydestä yleensäkin.803 Keskustelu heijastelee laa-
jempaa Ukrainan tapahtumiin liittyvää itsekriittistä keskustelua läntisten sotatieteilijöi-
den keskuudessa.804 Vuoden 2022 huhtikuussa Naton edustajat pyrkivät väittämään, 
että Venäjän kyberhyökkäys oli ennen näkemättömän laaja ja tuhovoimainen, mutta 
Venäjän asevoimat eivät kyenneet käyttämään sen menestystä hyväkseen. Heidän nar-
ratiivinsa on jäänyt vähemmistöön.805 Eräät tutkijat ovat pyrkineet haastamaan näke-
myksen läntisen avun merkityksestä Ukrainan kyberpuolustuksen onnistumisessa ja 
etsineet selityksiä Venäjän tietoisesta pidättäytymisestä.806 Kaikista pessimistisimmissä 
arvoissa on haluttu poistaa kybertilalta ”domainin” asema.807 Tunnettu kybertutkija 
James A. Lewis on jopa todennut, että kyberhyökkäykset ovat ”yliarvostettuja.”808 
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Venäjän kyberhyökkäysoperaatioista käyty keskustelu osoittaa, että oikea sota harvoin 
vastaa ennakko-oletuksia.809 Samalla se näyttää, kuinka vaikeaa on esittää johtopää-
töksiä sodasta, jonka menneiden tapahtumien lähdeaineisto on merkittäviltä osin ta-
voittamattomissa ja tulevaisuus edelleen avoin. Pyrittiinpä Venäjän vuosien 2022–
2023 hyökkäyksellisten kybertoimien arvioinnissa kuinka ehdottomaan objektiivisuu-
teen tahansa, sodan lopputulos tulee lopulta värittämään tulevaisuuden päätelmiä niin 
Lännessä kuin Venäjällä. 
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7. VENÄJÄN KYBERTURVALLISUUS JA -PUOLUSTUS UKRAINAN 
SODASSA 2022–2023 

uoden 2022 toukokuussa Putin totesi Venäjän olevan sodassa informaatioti-
lassa.810 Samana vuonna kyberhyökkäysten määrä venäläisiä kohteita vastaan 
kasvoikin väitetysti 80–100 %. Virallisten lähteiden mukaan valtionhallinnon 

resursseihin kohdistui 25 000 hyökkäystä ja kriittiseen infrastruktuuriin 1200 hyök-
käystä.811 Palvelunestohyökkäykset, häirintäsoitot ja -viestit sekä uutislähetysten häi-
rintä näkyivät venäläisten arjessa. Niiden määrä nousi, tosin kriittisyys väheni, vuoden 
2022 loppupuolella yritysten kyberturvallisuuden parantuessa.812 Tietovuotojen määrä 
moninkertaistui vuoteen 2021 verrattuna.813 Vuonna 2022 Venäjään kohdistui vain 
muutama merkittävä tuhoava kyberhyökkäys, eikä niillä ollut näkyvää vaikutusta yh-
teiskunnan toimintaan tai Venäjän politiikkaan.814 Poikkeuksena olivat rautateihin 
kohdistuneet hyökkäykset, jotka saattoivat vaikuttaa asevoimien joukkojen siirtoi-
hin.815 

Vuoden 2023 aikana kyberhyökkäysten kokonaismäärä jatkoi kasvamista, mutta kriit-
tisten tapausten määrä väheni edelleen. Toisaalta hyökkäystekniikat kehittyivät ja yhä 
useampi hyökkäys pyrki aiheuttamaan tuhoa kohdejärjestelmissä. Vuoden 2023 kol-
mannella neljänneksellä tietoturvatapahtumien määrä oli 85 % korkeampi kuin vas-
taavalla ajanjaksolla vuonna 2022. Tietovuotojen määrä jatkoi kasvamistaan ja vuoden 
2023 aikana venäläisiltä yrityksiltä vuodettiin internetiin dataa n. 92 terabittiä. Roste-
lekom-Solar -kyberturvallisuusyrityksen mukaan ”huligaanit” ja APT-ryhmät vastasi-
vat 50 % hyökkäyksistä. Hyökkäyksistä pääosa kohdistui julkishallintoon ja noin kym-
menys teleliikennealaan, maatalouteen, finanssialaan ja teollisuuteen kuhunkin. 
NKTsKI:n edustajan mukaan hyökkäykset muuttuivat huolellisemmiksi ja pyrkivät 
maksimaaliseen vaikutukseen.816 Vuoden 2024 alussa Venäjään kohdistuneet kyber-

                                              
810 Kremlin.ru: Заседание Совета Безопасности. Kremlin.ru, 20.5.2022. [http://kremlin.ru/events/presi-
dent/news/68451], luettu 6.2.2024. 
811 Тишина, Юлия: Без учений — тьма. Коммерсантъ, 13.12.2022. 
[https://www.kommersant.ru/doc/5705859], luettu 6.2.2024; SecurityLab.ru (2022a); Roskomsvoboda: 
Минцифры: 100 тысяч IT-специалистов уехало из страны с начала года. Roskomsvoboda, 20.12.2022. 
[https://roskomsvoboda.org/post/otiezd-100tys-specov/], luettu 6.2.2024. 
812 Rostelekom-Solar: Отчет «Кибератаки на российские компании в 2022 году». Rostelekom-Solar. 
Москва, 2023. [https://rt-solar.ru/analytics/reports/3332], luettu 6.2.2024; Srivastava, Mehul: Russia ham-
mered by pro-Ukrainian hackers following invasion. Ars Technica, 6.5.2022. [https://arstechnica.com/infor-
mation-technology/2022/05/russia-hammered-by-pro-ukrainian-hackers-following-invasion/], luettu 
6.2.2024; SecurityLab.ru: Россия-Украина, хроники киберконфликта. SecurityLab.ru, 6.6.2022. 
[https:/www.securitylab.ru/news/532111.php], luettu 6.2.2024. 
813 Ясакова, Екатерина: В России за год утекло более 660 млн записей с персональными данными. 
РБК, 17.4.2023. [https://www.rbc.ru/technology_and_media/17/04/2023/643936229a7947134f0ce21c], 
luettu 6.2.2024. 
814 CyberPeace Institute (2023b); CyberPeace Institute (2023d). 
815 Gallagher, Ryan: Belarus Hackers Allegedly Disrupted Trains to Thwart Russia. Bloomberg, 28.2.20022. 
[https://www.bloomberg.com/news/articles/2022-02-27/belarus-hackers-allegedly-disrupted-trains-to-
thwart-russia], luettu 6.2.2024. 
816 Rostelekom-Solar: Атаки на российские компании во II квартале 2023 года. Rostelekom-Solar, 2023. 
[https://rt-solar.ru/analytics/reports/3610/], luettu 6.2.2024; Бевза, Дмитрий: Количество кибератак на 
российские организации в 2023 году заметно выросло. Российкая газета, 27.7.2023. 
[https://rg.ru/2023/07/27/kolichestvo-kiberatak-na-rossijskie-organizacii-v-2023-godu-zametno-
vyroslo.html], luettu 6.2.2024; Известия: В России почти в 40 раз увеличились случаи утечки личных 
данных. Известия, 7.8.2023. [https://iz.ru/1555263/2023-08-07/v-rossii-pochti-v-40-raz-uvelichilis-sluchai-
utechki-lichnykh-dannykh], luettu 6.2.2024; Бевза, Дмитрий: В третьем квартале 2023 года выросло коли-
чество хакерских атак на российские компании и госорганы. Российкая газета, 15.11.2023. 
[https://rg.ru/2023/11/15/kiborgrabota.html], luettu 6.2.2024. 
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hyökkäykset ovat saaneet vakavamman luonteen, mikä osoittaa, että tilanne ei ole va-
kiintunut, vaikka siihen olisikin jollain tavalla totuttu. On selvää, että kyberhyökkäys-
ten kasvu on ollut sidoksissa Ukrainan tapahtumiin ja ne ovat olleet osa sotaa, mutta 
Putin ei vuoden 2022 toukokuun lausunnostaan huolimatta ole sitonut tapahtumia 
sotatoimiin. 

Venäjän hyökkäyksen alettua useat ICT-alan yritykset vetäytyivät Venäjältä ja mm. 
Facebookin, Instagramin ja Twitterin käyttö estettiin Venäjällä, koska näiden katsot-
tiin levittävän disinformaatiota. Läntisten uutistoimistojen sivuille pääsy estettiin.817 
EU:ssa vastavuoroisesti kiellettiin venäläisten RT:n ja Sputnikin toiminta.818 Globaa-
leista teleliikenneoperaattoreista Cogent ja Lumen lopettivat toimintansa Venäjällä.819 
Venäläispankkeja estettiin käyttämästä maksujärjestelmä SWIFT:iä ja Visa sekä Mas-
tercard lopettivat toimintansa Venäjällä.820 Yhdysvallat liittolaisineen asetti sanktioita 
mm. Venäjän ICT- ja kyberturvallisuusalan yrityksiä vastaan.821 Venäjän laaja-alainen 
mobiiliverkkojen ja GPS-signaalin häirintä Ukrainan lähialueilla on todennäköisesti 
vaikuttanut sen oman siviili-infrastruktuurin toimintaan.822 Venäjän kybertoimintaym-
päristö muuttui täten radikaalisti Ukrainan hyökkäyksen alettua. 

Uudenlaiseen kyberuhkatilanteeseen, läntisten yritysten markkinoilta poistumiseen ja 
teknologiasanktioihin vastaamiseksi Venäjä on turvautunut valtiovetoiseen politiik-
kaan. Tavoitteena on teknologisen suvereniteetin turvaaminen ja rakentaminen ja ti-
lanne on pyritty esittämään positiivisena mahdollisuutena Venäjän kansalaisille ja yri-
tyksille.823 Tavoiteaikataulua suvereenisuuden saavuttamisesta tosin uudelleen arvioin-
tiin 10–20 vuoden päähän.824 Käytännössä valtiojohto yritti yhtäältä pakottaa valtion-
hallinnon ja -yritykset sekä kriittistä informaatioinfrastruktuuria operoivat yksityisyri-
tykset siirtymään kotimaisten palveluiden, laitteistojen ja ohjelmistojen käyttöön mah-
dollisimman pian.825 Tälle oli olemassa lakiperusta jo vuoden 2019 niin kutsutussa 

                                              
817 Freedom House: Freedomon the Net – Russia, 2023. 
[https://freedomhouse.org/country/russia/freedom-net/2023], luettu 6.2.2024; SecurityLab.ru: Более 1000 
компаний свернули свою деятельность в России. SecurityLab.ru: 2.8.2022. [https://www.secu-
ritylab.ru/news/533068.php], luettu 6.2.2024. 
818 Chee, Foo Yun: EU bans RT, Sputnik over Ukraine disinformation. Reuters, 2.3.2022. [https://www.reu-
ters.com/world/europe/eu-bans-rt-sputnik-banned-over-ukraine-disinformation-2022-03-02/], luettu 
6.2.2024. 
819 Iyengar, Rishi: ‘This is different’: Why internet backbone services are cutting off Russia. 
CNN, 14.3.2022. [https://edition.cnn.com/2022/03/11/tech/russia-internet-backbone-cogent-lumen/in-
dex.html], luettu 6.2.2024. 
820 Roth, Emma: Visa and Mastercard suspend their services in Russia / Cards issued in Russia will no longer 
work outside of the country. The Verge, 6.3.2022. [https://www.theverge.com/2022/3/5/22963433/visa-
mastercard-suspend-services-russia-ukraine], luettu 6.2.2024. 
821 Tadviser: High-tech sanctions and restrictions against Russia. Tadviser, 19.12.2023 (a). [https://tadvi-
ser.com/index.php/Article:High-tech_sanctions_and_restrictions_against_Russia], luettu 6.2.2024. 
822 Тадтаев, Георгий & Ясакова, Екатерина: «Ситидрайв» и «Яндекс» сообщили о сбоях GPS в центре 
Москвы. РБК, 4.5.2023. [www.rbc.ru/technology_and_me-
dia/04/05/2023/6453c94c9a7947056a04e6b3?from=from_main_10], luettu 6.2.2024. 
823 ТАСС: Обеспечить технологическую независимость России. Заявления нового главы РАН. ТАСС, 
20.9.2022. [https://nauka.tass.ru/nauka/15810819], luettu 5.1.2024. 
824 Уварчев, Леонид: Спецпредставитель президента: РФ может достичь технологического суверени-
тета за 10–20 лет. Коммерсантъ, 27.6.2022. [https://www.kommersant.ru/doc/5434318?from=top_main_9], 
luettu 5.1.2024. 
825 Литвиненко, Юрий & Тишина, Юлия: Губернаторов ведут на контакт. Коммерсантъ, 1.6.2022. 
[https://www.kommersant.ru/doc/5381031], luettu 5.1.2024; Известия: В Минпромторге заявили о пере-
ходе ряда госкомпаний на отечественное ПО. Известия, 16.8.2022. [https://iz.ru/1380115/2022-08-16/v-
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112 

suvereenin internetin laissa.826 Käytännössä esimerkiksi FSTEK poisti sertifioinnit 
Oraclen, Microsoftin ja SAP:n tuotteilta, jolloin niiden käyttö valtionhallinnossa ei 
enää ollut mahdollista.827 Toisaalta valtiojohto pyrki ohjaamaan nopealla aikataululla 
budjettivaroja kotimaiseen laitteisto- ja ohjelmistotuotantoon ja edistämään hankkeita 
luomalla kompetenssikeskuksia ja julkishallinnon ja yritysmaailman yhteisiä työryh-
miä.828 Näin pyrittiin riippuvuuksien eliminoimisen lisäksi luomaan keinotekoista ky-
syntää Venäläisille tuotteille. Venäjän IT-sektorin onkin väitetysti kasvanut 2022–2023 
yli 6 % ja internettalouden osuus Venäjän GPD:stä nousi vuonna 2023 35 %.829 Näi-
hin lukuihin on toki suhtauduttava varauksella, sillä Venäjän valtio on salannut mer-
kittäviä osia maan talousluvuista Ukrainan hyökkäysoperaation alettua.830 

Toukokuussa 2022 presidentti Putin käski turvallisuusneuvostoa huolehtimaan val-
tion informaatioinfrastruktuurin resilienssistä ja turvallisuudesta.831 Turvallisuusneu-
vosto laatikin 2022 kesän aikana suunnitelmia kansallisen informaatioinfrastruktuurin 
ja maan teknologisen kehityksen turvaamiseksi.832 Mahdollisesti tämän salaisen suun-
nitelman pohjalta Putin käski hallituksen laatia suunnitelman Venäjä riippumattomuu-
den turvaamiseksi ulkomaisista ohjelmistoista lokakuuhun mennessä.833 Joulukuussa 
Venäjän hallitus hyväksyi tiekartat kotimaisen ohjelmistoperustan turvaamiseksi. 
Nämä yhdessä muiden korkeateknologian tiekarttojen, mm. kvanttilaskenta ja -kom-
munikaatio, AI ja tulevaisuuden mobiiliverkot, kanssa liitettiin osaksi Digitaalisen ta-
louden ohjelmaa.834 Huhtikuussa 2023 Venäjän hallitus hyväksyi asetuksen teknologi-
sen suvereniteetin projektien pääsuunnista, joihin kuului mm. mikroprosessorien val-
mistaminen, mobiiliverkkolaitteisto ja ICT-teknologia laajemminkin.835  
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[http://government.ru/news/47353/], luettu 6.2.2024. 
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Toukokuussa 2023 Venäjän hallitus hyväksyi konseptin maan teknologisesta kehityk-
sestä vuoteen 2030 asti. Sen mukaan maalle pitäisi rakentaa kotimainen tieteellinen, 
henkilöstöllinen ja kriittisen ja läpileikkaavien teknologioiden perusta 2030-luvun lop-
puun mennessä.836 Ulkomaan markkinoiksi venäläisille tuotteille kaavailtiin BRICS:n 
ja Euraasian unionin maita.837 Heinäkuussa Putin totesikin, että Venäjän ei pidä lin-
noittautua vaan kehittää teknologisia liittokuntia.838 Vuoden 2023 loppuun mennessä 
hallituksen piti hyväksyä uusi Datatalouden ohjelma, joka koskee datan keruuta, tur-
vallisuutta ja käyttöä.839 Putin hyväksyi syyskuussa uuden ohjelman suuntalinjat ja sa-
malla valmisteluaikaa pidennettiin vuodelle 2024.840 Mintsifri on ilmoittanut aikovansa 
kohdentaa Datatalouden ohjelmaan vuosina 2025–2023 1,5 triljoonaa ruplaa.841 Da-
tatalouteen liittyen Putin on vuosina 2022–2023 antanut useita määräyksiä tekoälytek-
nologian kehityksestä, mikä kertoo sen koetusta tärkeydestä Venäjä taloudelle ja kan-
salliselle turvallisuudelle.842 Vuoden 2019 teköälystrategia päivitettiin helmikuussa 
2024 vastaamaan entistä paremmin teknologisen suvereniteetin vaatimuksia.843 Stra-
tegioiden ja investointien lisäksi innovaatioita etsittiin esimerkiksi nimittämällä eliitin 
jälkikasvua uuden sukupolven edustajina teknologiayritysten johtoon.844 

Strategisten suunnitelmien rinnalla Venäjällä on työstetty muitakin käytännöllisiä rat-
kaisuja sodan tuomiin, etenkin maksuliikenteellisiin, ongelmiin. Venäjä on edistänyt 
SWIFT:lle vaihtoehtoisen maksujen välitysjärjestelmän kehittämistä ja monet Venäjän 
kanssa kauppaa tekevät maat ovatkin liittyneet siihen.845 Lisäksi Venäjä on pyrkinyt 
laajentamaan kotimaisen Mir maksu- ja luottokortin käytettävyyttä kansainvälisessä 
maksuliikenteessä.846 Kryptorupla hyväksyttiin sanktioiden tuoman paineen takia Ve-
näjällä viralliseksi valuutaksi, tosin se ei todennäköisesti auta Venäjää lyhyellä aikavä-
lillä kiertämään finanssisektorin sanktiota.847 Jo aikaisemmin kehitettyjen kansallisten 
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Help It Evade Sanctions Anytime Soon. The Moscow Times, 1.8.2023. 
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käyttöjärjestelmien muun muassa Auroran kehittämistä ja käyttöönottoa on tuettu no-
peutetussa aikataulussa.848 Venäjällä on jopa esitetty, mukaillen Kiinan aikaisempaa 
esitystä, TCP/IP-protokollaperheen korvaamista uudella venäläisellä versiolla.849 Hie-
man yllättäen Telegram-viestintäpalvelusta on tullut niin Venäjän valtion kuin venä-
jänkielisen oppositionkin pääviestintäkanava internetissä, jota Lännessäkin seurataan 
suurella mielenkiinnolla.850 Valtiojohtoisen byrokratian ja suurten hankkeiden rinnalla 
tapahtuu virastojen, valtionyritysten ja yksityisen sektorin joustavaa sopeutumista uu-
teen tilanteeseen. 

Suunnitelmat ovat perinteiseen tapaan olleet ylioptimistisia. ICT-alan valtionyhtiöt ja 
valtiota lähellä olevat yritykset ovat osallistuneet niiden laadintaan, mikä herättää ky-
symyksiä budjettivarojen allokoinnin perusteista.851 Nämä yritykset esimerkiksi esitti-
vät, että päästäkseen hyväksyttyjen kotimaisten ohjelmiston listalle, jollaista Mintsifri 
ylläpitää ja jolla olevien ohjelmistojen käyttö oli sallittua valtionhallinnolle ja -yrityk-
sille, ohjelmien piti tukea kotimaisia laiteratkaisuja.852 Läpileikkaavien teknologioiden 
edistäminen on jaettu määrättyjen valtionyhtiöiden tehtäväksi.853 Tällainen politiikka 
edistää helposti korruptiota ja toisaalta hidastaa kehitystä, koska Venäjältä puuttuu 
kotimainen laitetuotanto. Käskyjen ja suunnitelmien äkkipikaisuus on aiheuttanut 
haasteita yrityssektorille. Esimerkiksi Putinin informaatioturvallisuusukaasia keväältä 
2022 tullaan korjaamaan käytännön toteutuksen hankaluuksien takia.854 Maaliskuussa 
2023 Mintsifri joutui jo esittämään pidempää siirtymäkautta ulkomaisista ohjelmis-
toista luopumiselle ja syksyllä 2023 finanssisektori pyysi lisää aikaa kotimaisiin ohjel-
mistoihin siirtymisessä.855 Tosin Mintsifri väitti samaan aikaan, että 80 %:lle ohjelmis-
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toista löytyy venäläinen vastine.856 Yhtenä ratkaisuna ohjelmistoalan ongelmiin ja toi-
saalta ulkomaisten riippuvuuksien ehkäisemiseksi esitettiin venäläisen avoimen lähde-
koodin tietovaraston perustamista.857 

Ohjelmistojen osalta tilanne on parempi kuin ICT-laitteistojen, joiden osalta Venäjällä 
on ollut vähän osaamista, tuotantoa tai tuotekehitystä.858 Lisäksi Yhdysvallat on pyr-
kinyt kohdennetuilla sanktiolla estämään Venäjää hankkimasta ICT-teknologiaa ulko-
mailta.859 Vuoden 2022 syksyllä ilmoitettiin mobiiliyhteyksien hidastumisesta laittei-
den puutteen takia ja tilanne jatkoi heikentymistä syksyllä 2023.860 Venäjällä valmistet-
tujen, eli koottujen, mobiilitukiasemien testaamista suunniteltiin aloitettavaksi 2025.861 
Prosessorivalmistuksen osalta Venäjän tilanne näytti heikolta vuoden 2023 syksyllä. 
Yksi kotimainen valmistaja ajautui konkurssiin ja loppujen tuotanto oli vähäistä ja 
vanhakantaista.862 Venäjällä oli hankaluuksia tuoda maahan ICT-laitteistoja kesällä 
2022, mutta jo 2023 viiden ensimmäisen kuukauden aikana maahan tuotiin 10 % 
enemmän palvelimia kuin aikaisemmin.863 Virallisten lausuntojen ja alan uutislähtei-
den mukaan Venäjän kotimainen tuotanto oli 2023 syksyllä kehittymässä vastaamaan 
kysyntää, mutta lähteiden tarkkuutta, todenperäisyyttä ja laitteistojen ”venäläisyyden 
astetta” on syytä epäillä.864 Vaikuttaa siltä, että ainakin lyhyellä aikavälillä Venäjän ICT-
tuotanto perustuu ulkomailta sanktioita kiertäen hankittujen laitteistojen uudelleen 
kokoamiseen. 

Epäilemättä talouden siirtyminen kohti sotatilaa ja asevoimien tarpeet ovat vaikutta-
neet ICT-alan tutkimukseen, kehittämiseen ja tuotantoon.865 Digitaalisen talouden 
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ohjelman budjettia leikattiin vuodelta 2024 11 suunnitellusta.866 Toisaalta kyberturval-
lisuus alana saattaa tulla priorisoiduksi turvallisuustilanteen johdosta ja vastarinta kan-
sallisen internetsegmentin rakentamiselle on todennäköisesti lientynyt, vaikkakin yk-
sityissektori edelleen valittaa nousevista kustannuksista.867 Venäjällä on myös havah-
duttu siihen, että kotimaisen ICT-ekosysteemin luominen edellyttää tuotteiden yh-
teensovittamista, joka luonnollisesti halutaan toteuttaa valtiojohtoisesti.868 Olennai-
nen kysymys on venäläisen kyberturvallisuusalan osaamisen varmistaminen koskien 
uusia kotimaisia ohjelmistoja, joiden koodi ja haavoittuvuudet ovat uusia ja vähän tun-
nettuja. 

Digitaalisen talouden kasvuhankkeiden taakse kätkeytyy korruptiota, tehottomuutta, 
innovaatiopohjan rapautumista ja kasvavaa riippuvuutta Kiinasta.869 Venäläisten oh-
jelmistojen hinnat nousivat 30 % ulkomaisen kilpailun puutteessa 2022.870 Saatavuus 
on ollut ongelma ja jopa ohjelmistopiratismin sallimista pohdittiin apukeinona.871 
Vaihtoehtona on esitetty ohjelmistojen käyttämistä ilman lisenssiä.872 Kiinalaistuottei-
den markkinaosuus on kasvanut vuosina 2022–2023 huomattavasti, eivätkä saatavilla 
olevat luvut kerro venäläisinä myytävien kiinalaistuotteiden määrää.873 Kiinariippu-
vuuden uhat ymmärretään Venäjällä ja Roskomnadzor varoitti jo 2022 liiallisesti tek-
nologisesta riippuvuudesta Kiinasta874 ja venäläisyritykset ovat pyytäneet suojelua kii-
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nalaiselta kilpailulta.875 Toisaalta ne tuotteet, joita Kiina on ollut halukas viemään Ve-
näjälle – Kiinan kansallinen turvallisuus ja sanktioiden pelko vaikuttavat vientihaluk-
kuuteen876 – eivät ole tyydyttäneet venäläisiä kaikilta osin.877 Yhtenä ratkaisuna on 
ollut kiinalaistuotannon siirtäminen Venäjälle ”yhteistyön” nimikkeen alle verhottu-
na.878 Kiina on siis sekä uhka että mahdollisuus Venäjän digitaalisen ja teknologisen 
suvereniteetin tavoittelulle ja tätä Ukrainan sodan pahentamaa ristiriitaa maa ei ole 
pystynyt ratkaisemaan.  

Venäjän kyberturvallisuusala joutui merkittäviin ongelmiin Venäjän hyökkäyksen alet-
tua, kun maasta poistui yli 100 000 teknologia-alan työntekijää.879 Sberpankin mukaan 
Venäjältä puuttui syyskuussa 2022 viisituhatta kyberalan ammattilaista.880 Mintsifrin 
johto totesi 2023 syksyllä, että Venäjältä puuttui yli puoli miljoonaa IT-alan työnteki-
jää, jotka olisi tarvittu alan kasvun varmistamiseksi.881 Seurauksena työvoimapulasta ja 
alan voimakkaasta kasvusta IT-työläisten palkat nousivat merkittävästi vuosina 2022–
2023.882 Tämä on todennäköisesti houkutellut osan maasta lähteneistä IT-alan am-
mattilaisista takaisin ja auttanut uusien työntekijöiden rekrytoinnissa. Toisaalta 35 % 
IT-alan työntekijöistä ilmoitti tulojensa laskeneen vuonna 2023, mikä on ristiriidassa 
Minstifrin ilmoitusten kanssa.883 Osaamisen rakentamisen ja säilyttämisen näkökul-
masta tilanne on siis todennäköisesti epävakaa. Vuonna 2023 Digitaalisen talouden 
kansalliseen ohjelmaan säädettiin tavoite miljoonan IT-työläisen kouluttamisesta 
muutamassa vuodessa, mutta jo vuoden 2024 budjetista leikattiin nimenomaan kou-
lutukseen kohdennettuja varoja.884 Osaajien puute heikentää Venäjän kansallista ky-
berturvallisuuttaa ja asevoimien tarpeet todennäköisesti pahentavat tilannetta entises-
tään. Valtion ja asevoimien kriittisen informaatioinfrastruktuurin puolustamiselle löy-
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vitija-it-na-2024-god-v-razmere-277-mlrd-rublej-ministr.html], luettu 6.2.2024. 
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tynee riittävä työvoima, vaikka pakolla, mutta Venäjän laaja paikallis- ja aluehallinto ja 
yksityissektori voivat jäädä haavoittuviksi. Rekrytointihaasteet voivat myös lisätä sisä-
piirihyökkäysten uhkaa poliittisesti latautuneessa ilmapiirissä. Työvoimapulan takia 
epäluotettavaa henkilöstöä voi päätyä kriittisiin tehtäviin. 

Sodan seuraukset ovat johtaneet Venäjän IT-alan yrityskentän muutoksiin. Yandex 
joutui todellisiin ongelmiin ja jakautui kahteen osaan voidakseen jatkaa toimintaansa. 
Sen venäläisyydestä ja yhteistyöstä FSB:n kanssa on tullut mainehaitta ja kansainväliset 
toiminnot ovat kärsineet. Heikentyneenä se on joutunut kilpailijoidensa hampaisiin.885 
JARUS sosiaalisen median palvelu, jonka piti korvata YouTube ja Facebook, lopetti 
toimintansa vuoden jälkeen.886 Toisaalta Sber on noussut pankista yhdeksi IT-alan 
johtavista yrityksistä.887 Rostelekom on entisestään vahvistanut asemiaan kaikilla in-
formaatioteknologiaan liittyvillä talouden sektoreilla. Se on hyötynyt merkittävästi Di-
gitaalisen talouden ohjelman hankkeista ja toimii valtion tuonninkorvausohjelman ve-
turina ICT-alalla.888 Rostelekom on myös saanut osansa Venäjän valloittamien Ukrai-
nan alueiden informaatioinfrastruktuurin rakentamishankkeista, tosin valtionyritys ei 
haluaisi vastata kustannuksista täysimääräisesti yksin ja on yrittänyt houkutella mukaan 
yksityisyrityksiä.889 Yrityskentän muutokset eivät ole välttämättä ole olleet autoritaari-
sen valtiovallan näkökulmasta haitallisia, mutta innovaatio- ja investointi-ilmapiiriin 
ne ovat todennäköisesti vaikuttaneet heikentävästi. 

Venäjän vastaus hyökkäysoperaation synnyttämiin kyberuhkiin ja teknologiasanktioi-
hin on ollut valtiokeskeinen. Vuoden 2022 toukokuussa Putin antoi käskyn lisätoi-
mista informaatioturvallisuuden takaamiseksi, jonka piti luoda maahan FSB:hen si-
doksissa oleva, hallinnon tasot vertikaalisti läpäisevä kyberhyökkäysten torjuntaor-
ganisaatio. Kriittistä informaatioinfrastruktuuria operoivien tahojen johtoporras ase-
tettiin henkilökohtaiseen vastuuseen kyberturvallisuudesta.890 Käskyn mukaisesti Ve-
näjälle on perustettu virasto- ja sektorikohtaiset kyberturvallisuusosaamiskeskukset 

                                              
885 Borak, Masha: How Russia killed its tech industry. MIT Technology Review, 4.4.2023. [https://www.technolo-
gyreview.com/2023/04/04/1070352/ukraine-war-russia-tech-industry-yandex-skolkovo/], luettu 5.1.2024; 
Marrow, Alexander & Devitt, Polina: Exclusive: Fear of tech 'brain drain' prevents Russia from seizing Yan-
dex for now, sources say. Reuters, 10.8.2023. [https://www.reuters.com/technology/fear-tech-brain-drain-
prevents-russia-seizing-yandex-now-sources-2023-08-10/], luettu 6.2.2024. 
886 Пламенев, Илья: Соцсеть ЯRUS объявила о закрытии. РБК, 29.6.2023. [https://www.rbc.ru/techno-
logy_and_media/29/06/2023/649db9b69a79475ebaec5369?from=from_main_7], luettu 6.2.2024. 
887 Tadviser: Information technology at Sberbank. Tadviser, 19.1.2023. 
[https://tadviser.com/index.php/Article:Information_technology_at_Sberbank], luettu 6.2.2024. 
888 Niskanen (2023); Российкая газета: Ростелеком увеличил инвестиции в отечественное программное 
обеспечение до 90 %. Российкая газета, 8.8.2023. [https://rg.ru/2023/08/08/reg-ufo/rostelekom-uvelichil-
investicii-v-otechestvennoe-programmnoe-obespechenie-do-90.html], luettu 6.2.2024; Шишулин, Денис: 
Magnum opus для "Ростелекома." Comnews, 20.3.2023. [https://www.comnews.ru/content/224860/2023-
03-20/2023-w12/magnum-opus-dlya-rostelekoma], luettu 6.2.2024; Матвеев, Дмитрий: Чудес не бывает: 
импортозамещение на новом производстве «Ростелекома» оказалось не совсем полным. Телеспутник, 
14.6.2023. [https://telesputnik.ru/materials/hipe/article/cudes-ne-byvaet-importozameshhenie-na-novom-
proizvodstve-rostelekoma-okazalos-ne-sovsem-polnym], luettu 6.2.2024. 
889 ГРЧЦ: Глава Роскомнадзора призвал операторов связи помочь новым регионам. ГРЧЦ, 24.10.2023. 
[https://portal.noc.gov.ru/ru/news/2023/10/24/glava-roskomnadzora-prizval-operatorov-svyazi-pomoch-
novym-regionam/], luettu 6.2.2024. 
890 SecurityLab.ru: Путин подписал указ о дополнительных мерах по обеспечению информационной 
безопасности России. SecurityLab.ru, 1.5.2022. [https://www.securitylab.ru/news/531409.php], luettu 
6.2.2024; Указ Президента Российской Федерации от 01.05.2022 № 250 "О дополнительных мерах по 
обеспечению информационной безопасности Российской Федерации" 
[http://publication.pravo.gov.ru/Document/View/0001202205010023], luettu 6.2.2024; SecurityLab.ru: 
Минцифры создаст методику работы штабов по кибербезопасности в регионах. SecurityLab.ru, 6.6.2022. 
[https://www.securitylab.ru/news/532127.php], luettu 6.2.2024. 

file:///C:/Users/aau15241/Documents/Julkaisutoiminta/Työstettävät%20julkaisut/Sotataidon%20laitos/Sarja%202/Kukkola%20-%2024/Niskanen


 

119 

vuonna 2023.891 Rakenteiden ja prosessien kehittämisen lisäksi Mintsifri halusi maa-
liskuussa 2023 koventaa sellaisten yritysten rangaistuksia, joiden tietoja oli vuodettu 
internettiin.892 Tällaisten käskyjen ja rangaistusten antaminen kertoo lähtökohtaisesti 
epäonnistumisesta aikaisemmissa valtiohallinnon ja strategisen teollisuuden kohteiden 
kyberturvallisuuden rakentamisessa. Alemman tason johtajien henkilökohtaisen vas-
tuun korostaminen ja rangaistusten koventaminen ovat perinteisiä venäläisiä, ja ken-
ties autoritaarisia yleensäkin, valtionhallinnon tapoja yrittää ratkaista rakenteellisia on-
gelmia kriisitilanteissa. 

Sota on lisännyt valtion turvallisuuselinten hallintaa venäläisestä informaatiotilasta. 
FSB:n ja Roskomnadzorin oikeus saada asiakkaiden tietoja teleoperaattoreilta ja pal-
veluntarjoajilta on vahvistunut niin hallinnollisesti kuin teknisesti. Tämä koskee myös 
valloitettuja alueita. Valvontaa on edes auttanut alati laajeneva lista aiheista, joiden 
käsittely voidaan katsoa valtion vastaiseksi toiminnaksi.893 Venäjä on ottanut käyttöön 
tai kehittänyt jo olemassa olevia järjestelmiä kansallisen internetsegmentin sisällön val-
vomiseksi, esimerkiksi Okulus ja Vepr-järjestelmä.894 Venäläisestä informaatiotilasta 
on myös vuoden 2022 aikana poistettu ne ulkomaalaiset ja kotimaiset viestintäpalvelu- 
tai sosiaalisen median alustat, jotka eivät ole taipuneet Venäjän valtion vaatimuksiin 
sensuurista tai käyttäjien tietojen luovuttamisesta.895 Kesään 2023 mennessä Roskom-
nadzor oli blokannut 170 000–206 000 ”verkkoresurssia” sotilaalliseen erikoisoperaa-
tioon liittyen.896 Lisäksi Venäjä on kyennyt estämään usean VPN-palvelun toiminnan 
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alueellaan, mikä on hankaloittanut tavallisten kansalaisten tiedonsaantia.897 VPN-pal-
velujen käytön estämisestä kokonaan vuoden 2024 aikana on käynnissä hanke liitto-
neuvostossa.898 Venäjällä on jopa esitetty ajatusta ”passikäyttöisestä” internetistä, 
jossa jo pelkän internettiin pääsyn tulisi perustua tunnistautumiseen ja tuolloinkin pää-
sy olisi rajattu vain määrättyihin palveluihin.899 Hankkeiden taustalla on yhtäältä eten-
kin nuorison lisääntynyt VPN-palveluiden käyttö900 ja toisaalta Venäjän johdon peri-
aatteellinen vastenmielisyys internetin anonymiteettia kohtaan. Nimettömyys mahdol-
listaa yhtäältä sisäisen opposition ja toisaalta ulkoisten, vieraiden valtojen vaikuttajien 
toiminnan. Se on suora haaste venäläiselle valtion suvereniteetille. 

Venäjä on jatkanut suorituskyvyn rakentamista internetistä irrottautumiseksi tai irro-
tetuksi tulemisesta selviämiseksi. Tämä siitä huolimatta, että poliitikot ovat väittäneet, 
ettei Venäjä aio luoda suljettua internettiä ”Kiinan mallin mukaan.”901 Perusteluna on 
ollut valtion turvallisuus. Marraskuussa 2023 pääministeri Mihail Mišustin totesi, että 
lisääntyneet kyberhyökkäykset edellyttävät kriittisen digitaalisen infrastruktuurin suo-
jauksen kehittämistä.902 Kyberhyökkäysten alettua keväällä 2022 Mintsifri käski pika-
toimena internetpalveluntarjoajat ottamaan käyttöön kotimaiset nimipalvelimet, .ru 
domainit ja siirtämään palvelunsa kotimaisille palvelemille.903 TSUP-järjestelmää tes-
tattiin Venäjän globaalista internetistä irrottamiseksi virallisten tietojen mukaan onnis-
tuneesti sekä kesällä 2022 että 2023 ja talvella 2024.904 Tosin harjoituksissa havaittiin 
myös vakavia ongelmiakin.905 Harjoituksiin ovat osallistuneet FSB, FSO, puolustus-
ministeriö, Mintsifri, hätätilaministeriö, FSTEK, finanssiala, teleoperaattorit ja osa so-
siaalisen median palvelutuottajista.906 Roskomnadzorin mukaan TSUP:tä on käytetty 
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jo vuodesta 2022 kyberhyökkäysten torjumiseen.907 TSUP-järjestelmää operoivan Ra-
diotaajuuspääkeskuksen johtajan mukaan pelkkä TSUP ei kuitenkaan riitä autonomi-
sen kansallisen segmentin toiminnan takaamiseksi vaan tarvitaan myös kansallinen 
ohjelmistokirjasto ja kansallisten salaussertifikaattien ottaminen laajaan käyttöön sekä 
kansallinen palvelunestohyökkäysten torjuntajärjestelmä.908 Nämä vaatimukset on si-
sällytetty Venäjän hallituksen joulukuussa 2023 hyväksymään Viestiliikennealan kehi-
tysstrategiaan vuodelle 2035. Strategia sisältää aloitteen luotettavan maakohtaisen IP-
osoitteiden tietokannan rakentamiseksi ”maan digitaalisen ulkokehän suojaamiseksi”; 
yhtenäisen ja keskitetyn DDoS-hyökkäysten suojajärjestelmän rakentamisen; Gos-
SOPKA-järjestelmän alakohtaisten keskusten kehittämisen; kvanttisalauksen ja post-
kvanttisalauksen hyödyntämisen; normiperustaisen siirtymisen kotimaisiin salausjär-
jestelmiin; sekä mm. Starlinkin haastavan satelliittijärjestelmän rakentamisen. Strate-
gian päämäärä on teknologisen suvereniteetin saavuttaminen, joka etenkin runko- ja 
mobiililiikenneverkkojen osalta on heikko. Strategia myöntää Venäjän ongelmat.909 
Kansallisten salausratkaisujen kehittämiseksi perustettiin Kansallinen digitaalisen 
kryptografian teknologiakeskus.910 Tavoitetilassa vuoden 2023 loppuun mennessä kai-
ken venäläisen verkkoliikenteen pitäisi kulkea TSUP:n läpi, tosi virallisesti pääosa lii-
kenteestä jo kulkee sen läpi.911 Ongelmiakin on, sillä teleoperaattoreita on uhattu van-
keustuomioilla ja miljoonaluokan sakoilla, mikäli nämä eivät asenna TSUP-järjestel-
mää verkkoihinsa.912  

TSUP:iin ja sen rinnalle on vallitsevan tilanteen johdosta haluttu luoda lisää informaa-
tiotilan hallintaa parantavia järjestelmiä ja järjestelyjä. Vuoden 2024 alusta 160 kriittistä 
informaatioinfrastruktuuria operoivaa organisaatiota tulisi liittää kansalliseen palve-
lunestohyökkäyksien torjuntajärjestelmään.913 TSUP:ta halutaan kehittää 1,2 miljar-
dilla ruplalla rakentamalla kansallinen dataliikenteen valvonta- ja hallintajärjestelmä.914 
Radiotaajuuspääkeskus on joulukuussa 2022 ottanut käyttöön Antifrod-järjestelmän 
huijauspuheluiden estämiseksi operaattoreiden omien järjestelmien rinnalle. Roskom-
nadzorin mukaan vuoteen 2024 mennessä kaikki operaattorit on liitetty järjestel-

                                              
907 Roskomsvoboda: Роскомнадзор хочет ограничить сканирование Рунета на уязвимости из-за рубежа. 
Roskomsvoboda, 9.6.2023. [https://roskomsvoboda.org/post/rkn-ip-i-scan/], luettu 6.2.2024; Roskomsvoboda: 
Роскомнадзор создаёт систему противодействия DDoS-атакам. Roskomsvoboda, 13.6.2023. 
[https://roskomsvoboda.org/post/systema-protiv-ddos-atak/], luettu 6.2.2024. 
908 ТАСС: Эксперт сообщил о возможности автономной работы Рунета при отключении от глобаль-
ной сети. ТАСС, 1.5.202. [https://tass.ru/ekonomika/16157169], luettu 6.2.2024; Известия: Документ о 
госполитике в сфере инфобезопасности вскоре представят Путину для утверждения. Известия, 
20.5.2022. [https://www.interfax.ru/russia/842023], luettu 6.2.2024. 
909 Распоряжение Правительства РФ 24.11.2023 № 3339-р Стратегия развития отрасли связи Россий-
ской Федерации на период до 2035 года. [http://government.ru/docs/50304/], luettu 5.1.2024; Securi-
tyLab.ru: Стратегия 2035: Россия создаст свою систему гео-IP-локации и защиты от DDoS-атак. 
SecurityLab.ru, 22.12.2023. [https://www.securitylab.ru/news/544804.php], luettu 6.2.2024. 
910 SecurityLab.ru: Минцифры и ФСБ объявили о создании Центра цифровой криптографии. 
SecurityLab.ru, 26.1.2023. [https://www.securitylab.ru/news/536093.php], luettu 6.2.2024. 
911 Капранов, Олег: Глава Роскомнадзора Липов: В России все узлы связи на 100% закрыты при по-
мощи ТСПУ. Российкая газета, 24.10.2023. [https://rg.ru/2023/10/24/glava-roskomnadzora-lipov-v-rossii-
vse-uzly-sviazi-na-100-zakryty-pri-pomoshchi-tspu.html], luettu 6.2.2024. 
912 Кодачигов, Валерий: Трафик виноват: не подключившихся к «суверенному интернету» провайде-
ров ждут штрафы. Известия, 20.7.2023. [https://iz.ru/1546502/valerii-kodachigov/trafik-vinovat-ne-
podkliuchivshikhsia-k-suverennomu-internetu-provaiderov-zhdut-shtrafy], luettu 6.2.2024. 
913 Исакова, Татьяна: К системе по борьбе с DDoS-атаками на базе ТСПУ подключат 160 субъектов 
КИИ. Коммерсанть, 9.11.2023. [https://www.kommersant.ru/doc/6323505], luettu 6.2.2024. 
914 Курашева, Анастасия: Государство потратит 1,2 млрд рублей на создание новейшей системы кон-
троля трафика в интернете. Ведомости, 6.11.2022. 
[https://www.vedomosti.ru/technology/articles/2022/11/07/949049-gosudarstvo-potratit-12-mlrd-rublei-
na-sozdanie-sistemi-kontrolya-trafika], luettu 6.2.2024. 
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mään.915 Perustettavaksi esitetyt järjestelmät noudattavat valtiojohtoista keskittämisen 
logiikka, joka oli nähtävissä jo ennen vuotta 2022. Sota toiminee venäläisen internetin 
kansallistamisen lopullisena katalyyttinä ja on linjassa venäläisen strategisen kulttuurin 
ideoiden kanssa. 

Sodan seurauksena Venäjän sijoitus on Qrator Labsin ylläpitämällä kansallisen inter-
netreitityksen resilienssin tilastolla pudonnut sijalta kuusi sijalle kolmetoista.916 Ros-
komnadzor ei ole yleisesti ottaen ollut tyytyväinen teleoperaattoreiden infrastruktuu-
rin resilienssiin, jonka puutteet ovat korostuneet Ukrainan Venäjälle tekemien len-
nokki-iskujen seurauksena.917 Iskujen johdosta moskovalaiset yritykset ovat siirtäneet 
dataansa turvaan Jekaterinburgin ja Novosibirskin palvelinkeskuksiin.918 Kriittisen in-
formaatioinfrastruktuurin turvaamisessa on ollut muitakin haasteita. Yksityiset toimi-
jat eivät ole halunneet listauttaa infrastruktuuriaan kriittiseksi siitä seuraavien lisävel-
voitteiden takia.919 Kriittistä informaatioinfrastruktuuria koskeva säännöstä on koettu 
sekavaksi, mutta duuma ei ole halunnut selkeyttää sääntelyä.920 Avaruuden käytön 
osalta Venäjällä on myös ollut haasteita. Sen kyky tarjota Starlinkiä vastaavia datayh-
teyksiä suunnitellulla Skif-järjestelmällä omalla alueellaan on vuosien päässä ja Glo-
nass-hankekin on vaikeuksissa.921 Informaatioinfrastruktuurin resilienssiä on kuiten-
kin sääntelyn lisäksi pyritty kehittämään uusilla resursseilla ja hankkeilla. Valtiohallin-
non oman RSNetin kehittämiseen on kohdennettu vuodelle 2024 4,8 miljardia rup-
laa.922 Venäjälle halutaan myös luoda oman CDN-verkko (Content Delivery Network) 
Googlen ja Akamain verkkojen rinnalle.923 Rostelekom on myös esittänyt yhden, luo-
tetun datavaraston luomista Venäjälle.924 Esityksistä on pitkä matka toteutumiseen ja 
infrastruktuurin merkittäviä puutteita tuskin ehditään korjata Venäjän ja Ukrainan so-
dan aikana. Venäjä kuitenkin kerää arvokkaita havaintoja, joiden avulla se voi varautua 
paremmin seuraavaan kriisiin tai sotaan. 

                                              
915 Тельманов, Денис: "Антифрод" в действии. Почти за год Роскомнадзор проверил 69 млрд звонков. 
Comnews, 23.10.2023. [https://www.comnews.ru/content/229634/2023-10-23/2023-w43/1008/antifrod-
deystvii-pochti-za-god-roskomnadzor-proveril-69-mlrd-zvonkov], luettu 6.2.2024. 
916 SecurityLab.ru: Россия вошла в топ-15 самых стабильных стран по отказоустойчивости интернета. 
SecurityLab.ru, 21.12.2023. [https://www.securitylab.ru/news/544765.php], luettu 6.2.2024. 
917 Ларина (2023a); 93.ru (2023a). 
918 Исакова, Татьяна: Данные эвакуируют за Урал. Растет спрос на услуги дата-центров подальше от 
Москвы. Коммерсанть, 26.7.2023. [https://www.kommersant.ru/doc/6124141], luettu 6.2.2024. 
919 Roskomsvoboda: Минцифры готовит законопроект об определении перечня объектов КИИ. 
Roskomsvoboda, 18.5.2023. [https://roskomsvoboda.org/post/mincif-kii-obyekty/; https://tass.ru/eko-
nomika/19340569], luettu 5.1.2024. 
920 D-Russia: ФСТЭК сообщила об увеличении категории значимости для более чем 40 объектов КИИ 
в 2023 году. D-Russia, 11.10.2023. [https://d-russia.ru/fstjek-soobshhil-ob-uvelichenii-kategorii-znachimosti-
dlja-bolee-chem-40-obektov-kii-v-2023-godu.html], luettu 6.2.2024. 
921 Einhorn, Bruce: Russia’s Alternative to GPS Satellites Is Outdated and Outnumbered. Bloomberg, 
21.9.2023. [https://www.bloomberg.com/news/articles/2023-09-20/russia-s-glonass-satellite-system-badly-
needs-an-upgrade#xj4y7vzkg], luettu 6.2.2024; Dangwal, Ashish: Russia’s ‘Own’ Starlink! Moscow Says Will 
Create A Satellite Constellation For High-Speed Internet In 2025. The Eurasian Times, 11.11.2022. 
[https://www.eurasiantimes.com/russias-own-starlink-moscow-to-create-a-satellite-constellation/], luettu 
6.2.2024. 
922 Королев, Игорь: В России потратят 4,8 миллиарда на специальный «интернет для властей». CNews, 
15.6.2023. [https://www.cnews.ru/news/top/2023-06-15_v_rossii_potratyat_48_milliarda], luettu 6.2.2024. 
923 Чебакова, Дарья & Пламенев, Илья: В Госдуме предложили создать национальную систему до-
ставки контента. РБК, 20.12.2022. [https://www.rbc.ru/technology_and_me-
dia/20/12/2022/63a1d5809a7947ae36175bdb], luettu 6.2.2024. 
924 Roskomsvoboda: К 2030 году в России предлагают создать единое хранилище данных. 
Roskomsvoboda, 9.10.2023. [https://roskomsvoboda.org/post/edin-hran-dannyh/], luettu 6.2.2024. 
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Venäjä ei ole tyytynyt vain sisäisen kyber- ja informaatioturvallisuutensa kehittämiseen 
vaan on ajanut informaatioturvallisuuden valtiokeskeistä, kansainvälistä sopimusjär-
jestelmää olemassa olevien normien soveltamisen ja laaja-alaisen osallistumisen eli 
multistakeholder-mallin sijaan. Hankkeen perustana on ollut informaation sisällön 
turvallistaminen ja valtiosuvereniteetin kunnioittaminen informaatiotilassa, tosin uu-
simmissa versioissa on korostettu telekommunikaatioteknologian käsitettä. Vuoden 
2021 lopulla Yhdysvallat ja Venäjä olivat löytämässä toisensa sopimusneuvotteluissa, 
mutta Ukrainan sota romutti haaveet yhteisymmärryksen löytymisestä. Syksystä 2022 
prosessi jatkui OEWG:n (Open-ended Working Group) kehyksessä, mutta heinä-
kuussa 2023 pidetty OEWG:n kokous ajautui merkittäviin vaikeuksiin Venäjän kump-
paniensa kanssa ajaessa aggressiivisesti oman konventioluonnoksensa hyväksymistä 
osaksi loppulauselmaa. Käytännössä Venäjän hanke ei siis ole hyökkäysoperaation ai-
kana edennyt, mutta se on käyttänyt kiertotienä kahdenkeskisiä ja monenkeskisiä so-
pimuksia ja julkilausumia mm. Kiinan kanssa ja Shanghain yhteistyöjärjestön piiris-
sä.925 Joulukuussa 2023 Iranin parlamentti hyväksyi lakihankkeen informaatioturvalli-
suusyhteistyöstä Venäjän kanssa ja ITU:n WRC-23 konferenssissa Venäjä ajoi Star-
link-järjestelmän käytön kieltämistä, koska se loukkasi valtioiden informaatiosuvere-
niteettia.926 Vaikka sopimusjärjestelmän rakentamisen taustalla vaikuttaneekin edel-
leen Venäjän tarve suojautua teknologisesti kehittyneemmiltä vastustajilta, on hanke 
entistä enemmän tähdätty läntisen säätöpohjaisen maailmanjärjestyksen haastamiseen 
ja korvaamiseen. 

Venäjä on ollut koko Ukrainan sodan ajan riippuvainen läntisestä ICT-teknologiasta 
ja ohjelmistoista. Sille ei myöskään yrityksistä huolimatta ole kehittynyt merkittävää 
kotimaista innovaatiopotentiaalia.927 Suomen valtionhallinnon tilaaman raportin mu-
kaan sota ja suurvalta-aseman ylläpitämisen tarve ovat ohjanneet Venäjän hankkeita 
entistä enemmän kohti valtiovallan säilyvyyden ja kansallisen turvallisuuden päämääriä 
taloudellisen kannattavuuden sijaan ja tehneet valmiiksi ylioptimistisista, digitaalisen 
suvereniteetin tavoittelun suunnitelmista mahdottomia toteuttaa. Valtion rooli infor-
maatioteollisuuden ja -yhteiskunnan veturina on kasvanut entisestään ja Venäjä on 
pyrkinyt keskittymään kapeisiin, läpimurtoteknologioihin saadakseen edes hetkellisen 
asymmetrisen edun kilpailijoistaan. Valtion innovaatio-ohjelmat, kansainvälisten yri-
tysten pakotettu lokalisaatio, tuonninkorvausohjelmat ja yhteistyö Kiinan kanssa, eivät 
kuitenkaan riitä teknologisen itsenäisyyden ja kansainvälisen kilpailukyvyn rakentami-

                                              
925 Черненко, Елена: Третья пошла. Россия внесла на рассмотрение ООН новый проект Конвенции 
по международной информационной безопасности. Коммерсанть, 21.5.2023. 
[https://www.kommersant.ru/doc/5999161], luettu 6.2.2024; Черненко, Елена: Манхэттенские проекты. 
Как Россия и западные страны продвигают в ООН конкурирующие резолюции по кибербезопасно-
сти. Коммерсанть, 7.11.2022. https://www.kommersant.ru/doc/5651792], luettu 6.2.2024; Weber, Valentin: 
The Dangers of a New Russian Proposal for a UN Convention on International Information Security. Coun-
cil on Foreign Relations, blogikirjoitus, 21.3.2023. [https://www.cfr.org/blog/dangers-new-russian-proposal-
un-convention-international-information-security], luettu 6.2.2024; Gavrilović, Andrijana, Grottola, Stefania, 
Ittelson, Pavlina, Kazakova, Anastasiya, Petit-Siemens, Salomé & Stadnik, Ilona: What’s new with cybersecu-
rity negotiations? OEWG 2021-2025 fourth substantive session. DiploFoundation, blogikirjoitus, 6.4.2023. 
[https://www.diplomacy.edu/blog/whats-new-with-cybersecurity-negotiations-oewg-2021-2025-fourth-sub-
stantive-session], luettu 6.2.2024; Hurel, Louise Marie: Avoiding Deadlock Ahead of Future UN Cyber Secu-
rity Negotiations. RUSI, commentary, 31.8.2023. [https://www.rusi.org/explore-our-research/publica-
tions/commentary/avoiding-deadlock-ahead-future-un-cyber-security-negotiations], luettu 6.2.2024. 
926 SecurityLab.ru: МИД РФ призывает к ограничению деятельности спутниковых сетей вроде Starlink. 
SecurtiyLab.ru, 20.12.2023. [https://www.securitylab.ru/news/544750.php], luettu 6.2.2024; SecurityLab.ru: 
Иран решил объединить усилия с Россией для борьбы с киберугрозами. SecurityLab.ru, 
11.12.2023.[https://www.securitylab.ru/news/544486.php], luettu 6.4.2024. 
927 Allinger, Barisitz & Timel (2022). 
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seen. 928 On siis kyseenalaista, missä määrin Venäjä kykenee kehittämään ja muutta-
maan kansallisen informaatiotilan informaatiopotentiaalia. Tämä edellyttäisi innova-
tiivisen, kilpailukykyisen dataekosysteemin luomista Venäjän sisäisistä ongelmista ja 
geopoliittisesta kilpailusta huolimatta. Epäonnistuminen ei tarkoita välttämättä ro-
mahdusta, vaan Venäjän aseman jatkuvaa heikkenemistä suhteessa Yhdysvaltoihin ja 
Kiinaan. Suurvaltojen välisen informaatiokamppailun näkökulmasta heikkeneminen-
kin voi kuitenkin tuottaa eksistentiaaliseen uhan ja johtaa kriisiin, kun informaatiovoi-
maa ei ole tarvittaessa käytössä. 

”Sotilaallisesta erikoisoperaatiosta” tuli Venäjän kansallisen informaatioturvallisuuden 
ja -puolustuksen testi aikaisemmin kuin oli kenties suunniteltu. Venäjään kohdistui 
välittömästi Ukrainan hyökkäysoperaation alettua massiivinen, kansainvälinen ky-
berhyökkäysten kampanja, joka on edelleen käynnissä. Kyberhyökkäyksillä on ollut 
merkittäviä taloudellisia ja informaatiovaikutuksia, mutta Venäjä ei kuitenkaan ole 
vielä päätynyt irrottamaan kansallista internetsegmenttiään globaaleista tietoverkoista, 
vaikka onkin tähän väitetysti varautunut. Venäjän informaatiotieteellinen ja -taloudel-
linen sektori, kriittinen informaatioinfrastruktuuri, yhteiskunnan eri valvonnan ja 
kontrollin keinot ja kyberpuolustuksen ja -turvallisuuden järjestelmät kävivät kahdessa 
vuodessa läpi merkittävän kriisin ja selviytymisprosessin. Lopputuloksena on ollut 
Kremlin ja turvallisuuspalveluiden informaatioylivoima Venäjän sisäisessä informaa-
tiotilassa. Tätä ylivoimaa ei saavutettu vain ”puolustuksellisilla” toimilla. Venäjän ns. 
hyökkäykselliset kyberoperaatiot ja -tiedustelu kohdistuvat vähintään yhtä paljon op-
positiota, separatisteja ja rikollisia vastaan kuin ulkomaailmaa kohtaan. Informaatio-
herruus, kansallisen informaatiotilan täydellinen hallinta, on jäänyt kuitenkin Venäjältä 
saavuttamatta. Ukraina ja sen liittolaiset kykenevät operoimaan, vaikkakin rajatusti, 
teknologisesti ja ajoittain psykologisesti Venäjän informaatiotilassa.929 Tulevaisuu-
dessa tilanne voi muuttua Venäjän kannalta huonompaan suuntaan. Voikin käydä niin, 
että Ukrainan sodan jatkuminen, Venäjän poliittisen järjestelmän luonne ja strategisen 
kulttuurin ideat ohjaavat Venäjän tavoittelemaan kansallista informaatioherruutta. 
Vain täydellinen hallinta tuo riittävää turvallisuutta. 

Turvallisen internetin liigan johtajan mukaan Venäjä on vielä usean vuoden päässä 
suvereenin internetin rakentamisesta.930 Tästä huolimatta Venäjän informaatiotila on 
yhä voimakkaammin vertikaalisti hallittu ja horisontaalisti integroitu. Vastustajien in-
formaatiopsykologinen toiminnanvapaus on pitkälti kiistetty. Järjestelmä perustuu 
kuitenkin epävarmalle teknologiselle pohjalle, joka yhdessä Kiina-riippuvuuden kans-
sa uhkaa vesittää haaveet digitaalisesta ja teknologisesta suvereniteetista. Rakentaes-
saan kotimaiseen teknologiaan ja keskitettyihin hallintajärjestelmiin perustuvaa tilaa, 
Venäjä tuntuu ajautuvan kohti kriittisten haavoittuvuuksien miinakenttää. Tämä on 
Venäjälle hyväksyttävissä, koska kansallinen internetsegmentti on venäläisen infor-
maatioturvallisuus ja -puolustusajattelun ilmentymä. Se on ideologinen keino globaalin 
informaatiotilan hallinnan rakenteiden muuttamiseksi ja näin voimatasapainoon vai-
kuttamiseksi, jonka kehitystä Ukrainan sota on vauhdittanut. Venäjän informaatiotur-
vallisuuden ja -puolustuksen onnistumista tai epäonnistumista Ukrainan sodassa ei 
voikaan päätellä pelkästään kyberhyökkäysten torjunnan tai verkkosensuurin onnistu-

                                              
928 Lehtinen, Saari, & Suominen (2022). 
929 Giles (2023), s. 33-40; Roskomsvoboda: Треть бизнесменов в России использует заблокированные 
западные соцсети. Roskomsvoboda, 15.11.2023. [https://roskomsvoboda.org/post/advertising-socialmedia-
russia-2023/], luettu 6.2.2024. 
930 ТАСС: Эксперт: Россия пока крайне далека от создания суверенного Рунета. ТАСС, 12.12.2023. 
[https://tass.ru/ekonomika/19517217], luettu 6.2.2024. 
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misen perusteella. Niin pitkään kuin Putinin autoritaarinen hallinto pysyy vallassa, on 
laajempi strategisen deterrenssin järjestelmä. Vaikka teknisessä toteutuksessa olisikin 
puutteensa, eivät palvelunestohyökkäykset, tietovuodot tai verkkosivujen sotkemiset 
tuota riittävää vaikutusta, jos poliittinen toteutus on tarpeeksi toimiva. 
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8. JOHTOPÄÄTÖKSET 

enäjän kybertoimintaa 2000-luvulla tulee tarkastella yhtäältä venäläisen stra-
tegisen kulttuurin, toisaalta toimeenpanevien organisaatioiden ja käytössä ol-
leiden resurssien ja kolmanneksi muuttuvien suurvaltasuhteiden kehyksessä. 

Valtioiden välisen jatkuvan kamppailun idea, informaatiokeinojen strategiset mahdol-
lisuudet ja uhat, epäsuoruuden ja manipuloinnin lupaama asymmetria sekä suurvalta-
suvereenisuuden reunaehdot ovat tehneet järkeenkäyväksi (reasonable) Venäjän ky-
bertoiminnan käyttötavat ja sille asetetut tavoitteet. Informaatiokommunikaatiotek-
nologialla voidaan lamauttaa suurvaltavastustaja, tukea vastustajan poliittisen järjestel-
män manipulaatiota ja rakentaa keskitetysti johdettu autoritaarinen informaatioyhteis-
kunta ja mobilisoida tarvittaessa sen informaatiopotentiaali. 

Strateginen kulttuuri ei kuitenkaan määrää toimintaa tai sen lopputulosta. Se mikä 
kaukaa tarkasteltuna voi näyttää eheältä, yhden toiminta-ajatuksen ja päämäärän mu-
kaan ja selkeästi johdetulta, ei ole sitä käytännössä, ainakaan kaikilta osin. Kybertilan 
muuttuva luonne ja kybermenetelmien ominaispiirteet, kybertoimia toimeenpanevien 
turvallisuus-, sotilas- ja siviiliorganisaatioiden intressiristiriidat ja erilaiset toimintata-
vat, yleensäkin hajanainen toimijakenttä, valtiojohdon eli Kremlin ”käsiohjaus” tai oh-
jauksen puute, taloudelliset tekijät ml. korruptio, teknologian puutteet ja vastustajien 
toiminta vaikuttavat kaikki lopputulokseen. Sodan paineen alla käytännön kitkateki-
jöiden vaikutus saattaa kuitenkin heikentyä toiminnan kohdistuessa yhteisen päämää-
rän saavuttamiseen, jolloin holistinen teoria ja käytäntö saattavat todella kohdata. Carl 
von Clausewitz saattaisi tosin olla eri mieltä, sillä pitäisihän sodan päinvastoin lisätä 
kitkaa. 

Suurvaltasuhteet ja niiden vaiheet rauhanomaisesta kilpailusta avoimeen sotaan mää-
rittävät kybertoimien luonnetta, merkitystä ja tarkoitusta. Venäjän, Yhdysvaltojen ja 
Kiinan geopoliittinen kolmiosuhde, mukaan lukien alueellisten suurvaltojen pyrki-
mykset ja toiminta, ja vuorovaikutus vaikuttavat siihen, miten kybertoimet sijoittuvat 
sotilaallisten ja ei-sotilaallisten, aseellisten ja ei-aseellisten, väkivaltaisten ja ei-väkival-
taisten toimien jatkumolle. Venäläinen ja yhdysvaltalainen sekä kiinalainen ajattelu 
ovat olleet ja ovat edelleen kiinteässä vuorovaikutussuhteessa ja käynnissä on evoluu-
tioprosessi suurvaltojen välillä.931 Informaatiokamppailusta on tullut holismia kaikille. 
Kamppailujatkumosta (eng. competition coontinuum) on tullut hyväksytty suurvalta-
suhteiden kuva ja se ohjannee kybertoiminnankin kehitystä tulevaisuudessa.932 Suur-
valtojen ”aktiivinen puolustus” tai ”eteen suunnattu puolustus” muuttavat globaalia 
kybertilaa jokaisen toimijan pyrkiessä informaatioylivoimaan tai jopa informaatioher-
ruuteen jo rauhan aikana. Joskin vielä 2000-luvun alussa suurvallat ovat etsineet eri 
tapoja käyttää kyberkeinoja, voitaneen nyt todeta, että venäläisen ja läntisen informaa-
tiosodankäynnin eroja määrittelevät enää lähinnä arvot – eli toiminnalle asetut oma-
ehtoiset normatiiviset rajoitukset – jos nekään. 

                                              
931 U.S. Department of Defence: 2023 Cyber Strategy of The Department of Defense – Summary. 12.9.2023. 
[https://media.defense.gov/2023/Sep/12/2003299076/-1/-1/1/2023_DOD_Cyber_Strategy_Sum-
mary.PDF], luettu 6.2.2024; Puranen, Matti: Informaatioherruus. Kiinan sotilasstrategia ja sodan kuva kylmän sodan 
jälkeisellä aikakaudella. Maanpuolustuskorkeakoulu, Sotataidon laitos Julkaisusarja 2, Nro 21. Helsinki, 2022. 
932 NATO: Allied Command Transformation Strategic Foresight Analysis 2023. NATO ACT, 2023. 
[https://www.act.nato.int/wp-content/uploads/2024/01/SFA2023_Final.pdf], luettu 6.2.2024. 
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Venäjän ja Ukrainan välisen sodan erityisluonne, avoin, äärimmäinen mutta paikalli-
nen aseellinen konflikti ilman varsinaisen sodan julistamista, on vaikuttanut kyberso-
dankäynnin luonteeseen – etenkin Venäjän puolustukseen. Venäjän informaatioyh-
teiskunta joutui kriisitilaan Ukrainan ja kansainvälisten hakkereiden hyökkäysten seu-
rauksena, mutta alkuhäiriöiden jälkeen se on osoittautunut kriisinsietoiseksi. Venäjän 
Ukrainaa vastaan toimeenpanevat kyberhyökkäykset vaikuttanevat yhtä paljon venä-
läisen kyberturvallisuus- ja -sodankäyntiajattelun kehittymiseen, kuin Ukrainan ja sen 
liittolaisten hyökkäykset Venäjää vastaan. Venäjä tuskin on valmis tulevaisuudessa tur-
vautumaan Kiinan tai muiden valtioiden apuun kriittisen datansa suojelemisessa tai 
tietoliikennepalveluissa kuten Ukraina on tehnyt, sillä se olisi vastoin teknologisen su-
vereniteetin ja suurvalta-ajattelun perusteita. Ukrainan sodan perusteella dataa ja teol-
lisuusohjausjärjestelmiä tuhoavat hyökkäykset, tietoliikennejärjestelmien elektroninen 
häirintä, massiiviset palvelunestohyökkäykset, mediapalveluiden häirintä ja verkkosi-
vujen sotkemiset, tietovuodot, sosiaalisen median manipulaatio ja erilaiset väärennök-
set ovat varmasti venäläisten tulevaisuuden uhkalistalla. Venäjän valtiojohto on sel-
västi päätellyt, että informaatioläpimurtoteknologioiden kehittäminen, datan kotiutta-
minen ja suojelu, kriittisen informaatioinfrastruktuurin valtiollinen hallinta, sensuuri 
ja anonymiteetin hävittäminen sekä kansallisten, valtiojohtoisten kyberturvallisuusjär-
jestelmien kehittäminen suojelevat Venäjää parhaalla tavalla. Informaation liikkumi-
nen avaruudessakin on tuotava valtiolliseen hallintaan tai estettävä. Venäjä on presi-
dentti Putinin johdolla uudistanut kaikki informaatioteknologiaa, -yhteiskuntaa ja -
taloutta koskevat ohjelmansa ja strategiansa vuosian 2022–2023. Kehittymässä olleen 
kansallisen informaatioturvallisuuden ja -puolustuksen järjestelmän puutteet on ha-
vaittu ja toimiin on ryhdytty niiden korjaamiseksi. Tulevaisuus näyttää, onko Venäjä 
tehnyt oikeat päätelmät ja onko sillä resursseja valitsemiensa hankkeiden toteuttami-
seen ja informaatiopotentiaalin rakentamiseen. 

Eräiden tutkijoiden mukaan Ukrainan sota näyttää todistaneen, että kybertoimet, käy-
tettävissä olevan todistusaineiston valossa, eivät olleet ”game changer”,933 niiden 
paikka on vakoilun ja informaatio-operaatioiden tukemisen välineinä,934 ne enintään 
tukevat muita voimankäytön muotoja935 tai ne eivät ole sodankäynnin välineitä laisin-
kaan.936 Toiset tutkijat ovat pitäneet Venäjä toimintaa ennen näkemättömänä, kään-
teentekevänä ja ensimmäisenä aitona kybersotana.937 Tällaiset väitteet tahallisesti tai 
tahattomasti ohittavat sen seikan, että Ukrainan ja Venäjän välinen sota vuodesta 2014 
tähän päivään on erityistapaus etenkin kyberpuolustuksen näkökulmasta. Ukrainan 
monivuotinen kokemus Venäjän operaatioista, Lännen valtioiden ja etenkin yksityis-
sektorin merkittävä tuki, Ukrainan informaatioinfrastruktuurin rakenne ja puolustuk-
seen mobilisoitunut siviiliyhteiskunta, Venäjä vuoden 2022 hyökkäysoperaation itse 
aiheutettu epäonnistuminen, Venäjään ja Ukrainan liittolaisiin kohdistuneiden ky-
berhyökkäysten rajallisuus – sekä puolueettomien ja riittävien lähteiden puute! – teke-

                                              
933 Hammes, T. X.: Game-changers: Implications of the Russo-Ukraine War for the Future of Ground Warfare. Atlantic 
Council, April 2023. [https://www.atlanticcouncil.org/wp-content/uploads/2023/04/Game-Changers-or-
Little-Change-Lessons-for-Land-War-in-Ukraine-.pdf], luettu 6.2.2024. 
934 Bateman (2022). 
935 Mueller et al. (2023). 
936 Zilincik, Samuel & Duyvesteyn, Isabelle: Strategic Studies and Cyber Warfare. Journal of Strategic Studies, 
2023. [DOI: 10.1080/01402390.2023.2174106]. 
937 Näistä näkemyksistä ks. Kerr (2023), s. 1–2; Nilsson (2023). 
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vät kybersodankäyntiin liittyvistä yleistyksistä epäluotettavia.938 Tämänkin tutkimuk-
sen havainnot tullevat vanhenemaan tiedon lisääntyessä. 

Erityisyydestään huolimatta Ukrainan sota on todennäköisesti murroskohta niin län-
tisessä kuin venäläisessä kybersodankäyntiin liittyvässä ajattelussa. Yhtäältä Venäjän 
operaatioiden epäonnistuminen ja Ukrainan onnistuminen, toisaalta Lännen ja Venä-
jän välinen kyberdeterrenssiviestintä, ja kolmanneksi, vielä osittain tuntematon, Uk-
rainan ja läntinen kybervaikuttaminen Venäjään tulevat muokkaamaan kybersodan-
käynnin kuvaa. Lisäksi informaatioteknologisten ja psykologisten menetelmien ja kei-
nojen suhde kehittyy jatkuvasti aggressiivinen informaatiovaikuttamisen jatkuessa. 

Venäjän sotataidon kehittymisen näkökulmasta olennaista ovat venäläisten, eivät län-
tisten tarkkailijoiden, tekemät päätelmät kyberoperaatioiden strategisen ja operatiivi-
sen vaikutuksen puutteesta. Venäjän näkökulmasta luonnollisin selitys on se, että Yh-
dysvalloilla on kyky käyttää hyväkseen yhdysvaltalaisten ja läntisten yritysten ohjelmis-
toissa olevia haavoittuvuuksia niin puolustus- kuin hyökkäystoimintaan. Yhdysvalto-
jen kyky auttaa Ukrainaa Venäjän kyberhyökkäysten torjunnassa kevättalvella 2022 
tukee tätä näkemystä. Tämän takia on Venäjän näkökulmasta rationaalista pyrkiä ra-
kentamaan kotimaista ohjelmisto- ja laitteistotuotantoa. Ainakin se laimentaa Yhdys-
valtojen asymmetrista etua kybertilassa – huolimatta ratkaisun mukanaan tuomista ky-
berturvallisuuteen liittyvistä ongelmista. Väliaikainen riippuvuus Kiinasta on pienempi 
paha kuin riippuvuus Yhdysvalloista. Samaan aikaan on strategisen tasapainon säilyt-
tämisen kannalta oleellista viestittää Yhdysvalloille, että sen kriittinen informaa-
tioinfrastruktuuri on jatkuvan uhan alla. Hyökkäysmenetelmiä on kehitettävä ja niiden 
suorituskyky on todistettava, jotta rapautuneen tavanomaisen deterrenssin jättämää 
tyhjiötä kyetään täyttämään – absoluuttisen strategisen ydinasedeterrenssiviestinnän 
tukena.939 

Vahva usko teknologian suomaan asymmetriaan ja näkemys läntisten yhteiskuntien 
heikkoudesta tuskin saa Venäjän asevoimia luopumaan kyberaseista, kun ne ovat nii-
hin nyt tarttuneet. On hyvin todennäköistä, että Venäjä katsoo onnistuneensa kyber-
deterrenssiviestinnässä vuosina 2022–2023 ja tulee toistamaan ja kehittämään vastaa-
vaa toimintaa tulevaisuudessa. Tämä tarkoittaa kyberoperaatioiden, olivat ne sitten 
huliganismia, vakoilua tai voimannäyttöjä, käyttöä Venäjän vastustajia vastaan, olivat 
ne sitten yksittäisiä maita tai liittoumia. Vaikka hyökkäyksellisten tuhoavien kybertoi-
mien vaikutus on jäänyt vaillinaiseksi, ne tulevat varmasti olemaan osa Venäjän tule-
vaisuuden sotataitoa. Informaatioteknologisen sodankäynnin eri osa alueiden vaiku-
tusten synkronoinnista on saatua oppia ja kyberhyökkäyksillä on Ukrainan tapahtu-
mien perusteella potentiaalia niin yllätyksellisen hyökkäyksen kuin pitempi aikaisen 
yhteiskunnan eheyden ja talouden rapauttamisessa. Modernissa asemasotavaiheessa ja 
kulutussodankäynnissä kyberoperaatiot ulottuvat vastustajan tukialueelle siinä missä 
ohjukset ja lennokitkin. Venäjällä ei ole myöskään mitään syytä luopua kyberavusteis-
ten informaatio-operaatioiden käytöstä vastustajien tahdon ja kilpailevien liittokuntien 
rapauttamiseksi. Kamppailu informaatiotilan hallinnasta on jatkuvaa ja ydinasedete-

                                              
938 Venäjän epäonnistumisen ja Ukrainan onnistumisen syiksi on esitetty mm. puutteellista valmistelua, huo-
noa suorituskykyä, Ukrainan hyvää puolustusta ja sen saamaa ulkomaista tukea, Venäjän omaehtoista pidättäy-
tymistä, kyberhyökkäys-puolustustasapainon muutosta, kybertilan vakoilua ja infovaikuttamista korostavaa 
luonnetta, kybertoiminnan haastavaa yhteensovittamista operaatioihin, vaikutusten aikaansaamisen vaikeutta 
tai niiden jäämistä näkymättömiksi. (Kerr (2023); Giles (2023); Nilsson (2023)). 
939 Venäjän deterrenssin rapautumisesta ks. Forsström, Pentti: Russia’s War on Ukraine. Strategic and Operational 
Designs and Implementation. National Defence University, Department of Warfare, Series 2 nro 29. Helsinki, 
2023. 
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rrenssin alla tulevaisuuden informaatiovaikuttaminen voi saada entistä radikaalimpia-
kin muotoja. Muutosta voi myös tapahtua siinä, miten kybertilasta tai -tilaan kohdis-
tetaan strategiseen deterrenssiin liittyvää toimintaa eli miten kineettinen, digitaalinen 
ja psykologinen nivoutuvat toisiinsa sodankäynnin toimintaympäristöjen läpi.  

Venäjän tulevaisuuden kyberoperaatioiden ja kybermenetelmien käytön arviointia vai-
keuttaa se, että vaikka Venäjän operaation alkuvaiheen kyberoperaatiot olivat ennen 
näkemättömiä ja huolellisesti suunniteltuja, niiden epäonnistumista on vaikea erottaa 
koko kaappaushyökkäyksen epäonnistumisesta, jolla oli omat moninaiset syynsä. Ar-
viointia vaikeuttaa myös se, että Venäjän toiminta on sodan tapahtumien takia muut-
tunut useaan otteeseen. Kybertoiminnasta voidaan jälkikäteen erottaa vaiheita, mutta 
nämä ovat helposti mielivaltaisia ja perustuvat asioiden selittämiseen nykyhetkestä kä-
sin. Selvää on, että hyökkäyksen alkuvaihe, sitä seurannut improvisoitu jatko, kevään 
perääntymisvaihe, kesän hiljaisempi kausi ja syksyn sekä talven uudet hyökkäykset 
muodostavat jonkinlaisen vaiheistuksen vuodelle 2022. 

Vuoden 2023 vastaavaa vaiheistusta on paljon vaikeampi muodostaa. Yksi kuvaus lie-
nee jatkuva kyberavusteinen kulutussodankäynti, jossa vakoilu, satunnaiset tuhoavat 
hyökkäykset ja informaatiovaikuttamisen tukeminen ovat olleet pääosassa. Tällaisesta 
sodankäynnistä on vaikea erottaa venäläisteoreetikkojen informaatioiskuoperaatioita 
ja strategisia iskuja kriittiseen infrastruktuuriin vaan kyse on pikemminkin jatkuvasta 
operoinnista, jonka tavoitteen on heikentää Ukrainaa, kunnes se romahtaa tai on lyö-
tävissä. Kuluttaminen ei tässä viittaa välttämättä merkittäviin taloudellisiin menetyk-
siin tai tuotannon pysyvään alenemiseen. Kyberhyökkäykset eivät tuota itsenäisesti 
sellaisia vaikutuksia pitkällä aikavälillä. Se ei viittaa myöskään infrastruktuurin rapau-
tumiseen tai asevoimien kulumiseen. Pikemminkin kyberhyökkäysten rooli on, soti-
laallisten ja väkivaltaisten toimien lisäksi, pitää vastustaja jatkuvan sekasorron, epävar-
muuden ja epätietoisuuden tilassa. Kun sodankäynnin luonne muuttuu jälleen tuhoa-
vaksi, kyberoperaatiot voivat, hyvin valmisteltuina, siirtyä tukemaan tällaista sodan-
käyntiä.  

Venäjän toimintaa vuonna 2023 voidaan tarkastella myös toimintojen kautta. Piste-
mäiset tuhoavat hyökkäykset, joskus kostamistarkoituksessa joskus kineettisten ope-
raatioiden tukena, massamaiset ja kohdennetut palvelunestohyökkäykset Ukrainan ja 
Nato-maiden eri valtiollisia ja yhteiskunnallisia sektoreita vastaan, tietovuodot ja verk-
kosivujen sekä muiden medialähetysten sotkemiset, asevoimien järjestelmien häirintä 
ja lamauttaminen, tunkeutuminen tietoverkkoihin suorituskyvyn osoittamiseksi sekä 
kaikkinainen vakoilu voidaan erotella omiksi muodoikseen ja menetelmikseen. Tällöin 
on selvemmin nähtävissä, kuinka eri venäläistoimijoiden operaatiot ovat käynnissä 
rinnakkain palvellen kenties sodan päämäärää, mutta keskittyen omiin kohteisiinsa ja 
tavoitteisiinsa. Vaiheistuksen etsiminen tällaisesta prosessista tai kaiken kybertoimin-
nan sijoittaminen kulutussodankäynnin kehykseen ei tällöin tarjoa parasta mahdollista 
ymmärrystä Venäjän toiminnasta. Tuloksellisempi tapa voisi olla Sandwormin, 
APT28:n, Gamaredonin tai XakNetin operaatioiden tarkastelu rinnakkain ja ajassa – 
jotain mihin tämä tutkimus tarjoaa perusteet. Etsittiin kybersodankäynnistä sitten vai-
heita, sotatoimen tapoja tai toimintoja on kybertilan jatkuva muutos huomioitava ana-
lyysissä. Muutos ei synny ainoastaan toiminnasta ja vastatoiminnasta vaan myös sota-
toimen tilan ominaisuuksien muutoksesta. 

Olisi väärin vetää ulkopuolelta muodostetuista vaiheista tai prosesseista johtopäätök-
siä venäläisen kybersotataidon kehittymisestä. Operaation alun epäonnistuminen ja 
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nykytilanne ovat varmasti asioita, joita venäläiset haluavat tulevaisuudessa välttää. Toi-
saalta on vaikea osoittaa, mistä syystä venäläiset katsovat epäonnistuneensa ja mitä he 
katsovat vaihtoehtojen olleen. Helppoa on kuitenkin liioitella Venäjän saamaa oppia 
ja rakentaa pelon ilmapiirissä yhtäläisyysmerkit kokemusten ja tulevaisuuden ylivoi-
maisen suorituskyvyn välille.940 Olemassa olevan tiedon perusteella voitaneen väittää, 
että Venäjän operaatiot kybertilassa eivät olleet toteutukseltaan holistisia, yhtenäisiä 
tai keskeytymättömiä hyökkäyksen ensivaiheen jälkeen. Ne eivät sellaisinaan johtaneet 
strategisten tavoitteiden saavuttamiseen, kuten eivät Venäjän kyberoperaatiot Ukrai-
naa vastaan ennen erikoisoperaation alkuakaan.941 FSB, GRU, SVR ja monimuotoiset 
haktivistiryhmät todennäköisesti toimeenpanivat operaatioita omin tavoittein ja ky-
vyin osittain opportunistisesti. Sodan toisena vuonna toiminnasta on tullut järjestel-
mällisempää ja todennäköisesti ohjatumpaa. Menetelmät ovat sopeutuneet sodan 
luonteeseen ja sotatoimen päämääriin.942 Näin ollen venäläinen kybersodankäynnin 
doktriini tulee varmasti kehittymään seuraavien vuosien aikana kohti kohdattujen on-
gelmien ratkaisuja. Mikäli läntiset attribuutiot ovat olleet oikeassa, Sandwormin ja Ga-
maredonin riveistä nousevat tulevaisuuden venäläisen kybersodankäyntitaidon kehit-
täjät. Ja jos väite siitä, että sotilaat valmistautuvat sotimaan edellistä sotaa pitää paik-
kansa943, niin nämä kehittäjät pyrkivät löytämään vastauksen siihen, miten vuoden 
helmi-maaliskuun 2022 hyökkäykset olisivat tuottaneet strategisia vaikutuksia. 

Muutama Ukrainan sodan kokemus ja erityispiirre tulee todennäköisesti vaikuttamaan 
Venäjän ja muidenkin valtioiden kybertoiminnan kehitykseen tulevaisuudessa. Ei olisi 
lainkaan yllättävää, jos informaatioiskuoperaatiot nousisivat uudelleen venäläisen so-
tatieteellisen keskustelun aiheeksi. Aikaisemmin esitetyt näkemykset olivat teoreettisia 
pohdintoja, mutta nyt informaatioiskujen, -operaatioiden ja -taisteluiden toteuttami-
sesta on käytännön kokemuksia. Kyber- ja kineettisten operaatioiden koordinointi voi 
onnistua, jos aikautus on hyvissä ajoin tiedossa ja tiedustelulla ja valmistelulla on näin 
ollen riittävästi aikaa ja tilanne on vakaa eli kybertila ei muutu operaation ”jalkojen 
alla.” Muussa tapauksessa vain palvelujen ja talouden yksinkertainen häirintä ja infor-
maatiovaikuttamisen tukeminen on riittävän luotettavaa ja kustannustehokasta ollak-
seen vaikuttavaa. Kyber- ja kineettisten iskujen yhteisvaikutusten ketjuttaminen vas-
tustajan järjestelmissä vaikuttaa olevan vaativaa, eivätkä keskinäisriippuvuuksien hai-
talliset vaikutukset välttämättä toteudu helposti. Kyberpuolustus tai paremmin ehkä 
resilienssi, yhdistettynä määrättyyn yhteiskunta- ja talousrakenteeseen, näyttää sitten-
kin tarjoavan toimivia vastauksia, kun hyökkäyksiä pidettiin pitkän aikaa ylivoimaisina. 

Ukrainan sota on osoittanut, että kybertilassa yksityisillä toimijoilla ja ruohonjuurita-
son aktivismilla voi olla merkittäviä vaikutuksia tulevaisuuden sodissa.944 Venäjällä on 
ollut käytössään ainakin neljä erilaista sijaistoimijaryhmää: Turvallisuuspalveluiden 
peiteorganisaatioita, niiden johtamia aktivistiryhmiä, ostettuja rikollisia ja kevyesti oh-
jattuja patrioottisia ryhmiä. Lisäksi Venäjä on käyttänyt muiden valtioiden kyberor-
ganisaatioiden infrastruktuuria hämärtääkseen toimijuutensa. Venäjä on myös mobi-

                                              
940 Esim. Giles (2023), s. 53–54. 
941 Maschmeyer, Lennart: The Subversive Trilemma: Why Cyber Operations Fall Short of Expectations. Inter-
national Security, 46(2) 2021, s. 51–90. 
942 GRU kehityksestä ks. Black & Roncone (2023). 
943 Dana, Mike: Future War: Not Back to the Future. War on the Rocks, 6.3.2019. [https://waron-
therocks.com/2019/03/future-war-not-back-to-the-future/], luettu 6.2.2024. 
944 Franke, Ulrike & Söderström, Jenny: Star tech enterprise: Emerging technologies in Russia’s war on 
Ukraine. European Council on Foreign Relations, 5.9.2023. [https://ecfr.eu/publication/star-tech-enterprise-
emerging-technologies-in-russias-war-on-ukraine/], luettu 6.2.2024. 
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lisoinut yksityiset kyberturvallisuusalan yritykset sekä palkkasotilasyritysten kybersuo-
rituskyvyt osaksi taistelutoimia. Näiden kaikkien rinnalla ovat toimineet aidosti patri-
oottiset hakkeriyhteisöt. 

Venäjä pyrkinee häivyttämään attribuoidut APT-toimijansa uusien organisaatioiden, 
yhteisöjen ja toimintatapojen taakse, jotta niiden valtiosidonnaisuutta ei voitaisi käyt-
tää sitä vastaan oikeustoimissa tai informaatiovaikuttamisen välineenä. Myös Ukraina 
ja sen liittolaiset ovat mobilisoineet tuhansia aktivisteja ja yrityksiä tuekseen toteutta-
maan operaatioita, joiden suhde sotatoimiin on sodan lakien näkökulmasta epämää-
räinen. Tulevaisuuden kybertaistelukenttä tulee hämärtymään ja sodan lakien sovelta-
misesta tulee entistä hankalampaa. Ukrainan sota ja syksyllä 2023 alkanut Israelin ja 
Hamasin välinen sota ovat osoittaneet, että tulevaisuuden sotiin kuuluvat niin valtio-
sidonnaiset kuin ideologiset haktivistiryhmät sekä rahalla ostettavat tai oikeustoimilla 
painostettavat rikollisryhmät. Tämä kehitys voi omalla, kierolla tavallaan palvella Ve-
näjän pyrkimyksiä kansainvälisen, valtiokeskeisen informaatioturvallisuussopimuksen 
solmimiseksi. Anarkian edistäminen on yksi tapa osoittaa, että anarkia on uhka ja sitä 
pitää hallita. 

Teleliikenneinfrastruktuurin kaappaaminen ja informaatiotilan rajojen siirtäminen 
aluevalloitusten mukana ei ole varsinaisesti uusi ilmiö, mutta Venäjän ja Ukrainan so-
dassa se on saanut informaatioyhteiskuntien ja -talouden kehittymisen myötä uuden-
laista merkitystä. Kyky toteuttaa vallatun tilan informaatioteknologista ja -psykologista 
hallintaa on edellytys väestön hallinnalle ja uuden järjestyksen rakentamiselle sekä tie-
tenkin jatkuvien sotatoimien tukemiselle. Tämän hallinnan on huomioitava niin vapaa 
tila, sähköiset järjestelmät kuin tietosisällöt ja ihmiset. Informaatiotilan valtaaminen ja 
hallinta on osa tulevaisuuden sotatoimien tapoja ja keinoja. Ukrainan sota on myös 
osoittanut, että ainakin Venäjä on tarvittaessa ollut valmis tuhoamaan informaa-
tioinfrastruktuuria kyberhyökkäyksillä ja samalla paljastamaan pitkäaikaiset vakoi-
luoperaationsa, vaikka operatiivinen tilanne ei ole sitä vaatinut. Tällaiset tapaukset 
ovat toki olleet poikkeuksia ja tapahtuneet pääosin hyökkäysoperaation toisena 
vuonna. Ne kuitenkin osoittavat, että tiedonhankinnan tarpeet eivät ole aina ohitta-
neet muita intressejä. Joskus nämä intressit tosin ovat vaikuttaneet enemmänkin kos-
tonhalulta tai pyrkimykseltä osoittaa kybertoiminnan relevanttiutta kuin todellisen 
operatiiviseen tai strategiseen tarpeeseen perustuneilta toimilta. 

Maailman autoritaariset valtiot tarkkailevat Venäjän digitaalisen suvereniteetin ja kan-
sallisen internetsegmentin hanketta. Jos se osoittautuu riittävän hyväksi tavaksi turvata 
valtion informaatioturvallisuus, saattaa Venäjän ratkaisu saada seuraajia. Venäjä ei ole 
toki ainut maa, joka pyrkii kontrolloimaan informaatiotilaansa, mutta se on ainut, 
jonka mallin kestävyyttä on koeteltu Lännen väitettyä informaatioylivoimaa vastaan. 
Mikäli valloitussodat tulevat tulevaisuudessa lisääntymään, tarjoaa Venäjä mallin myös 
informaatioinfrastruktuurisodankäynnille. Fyysisten yhteyspisteiden ja valokaapeliyh-
teyksien kaappaaminen ja tuhoaminen, verkkoliikenteen uudelleen reitittäminen ja 
valvonta, vastustajan mobiiliyhteyksien hyväksikäyttö, satelliitti- ja mobiiliyhteyksien 
häirintä, taajuusalueiden käytön häirintä tai estäminen ja kotimaisten teleoperaattorei-
den käyttö informaatiotilan valtaamisessa kuuluvat todennäköisesti erottamattomasti 
tulevaisuuden sodankäyntiin. Kybertoiminnassa tulee kiinnittää aikaisempaa suurem-
paa huomiota siihen, mitä uhkia ja mahdollisuuksia liikkuvat maantieteelliset rintama-
linjat ja pitkään jatkuvat taistelutoimet synnyttävät. 
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Lopuksi on hyvä tuoda esiin se, mitä Venäjän hyökkäysoperaatiossa ei tähän mennessä 
ole nähty: Hallitsemattomasti leviäviä tai laaja-alaisesti eri kohteisiin käytettyjä tuhoa-
via kyberhyökkäyksiä, jotka aiheuttavat miljardiluokan tappioita teollisuudelle tai kuo-
lonuhreja. NotPetya osoitti, että tällaiset hyökkäykset ovat mahdollisia ja VIASAT:n 
modeemeja vastaan tehty hyökkäys osoitti, että Venäjällä oli valmius ja tahto toteuttaa 
tällaisia hyökkäyksiä. VIASAT operaatio jäi kuitenkin ainutkertaiseksi. Talous-, fi-
nanssi-, energia- ja teollisuuskohteisiin tehdyt hyökkäykset ovat kuitenkin olleet jat-
kuva osa Venäjän operaatiota. Niiden yhteisvaikutuksen vakavuutta on vaikea todis-
tusaineiston puutteessa todentaa. Ne ovat silti todennäköisesti madaltaneet suoritus-
kyvyllistä ja moraalista kynnystä laajamittaisiin hyökkäyksiin tulevissa konflikteissa. 
Vähintäänkin tuhoavat kyberhyökkäykset ovat muodostuneet osaksi vastustajan ta-
louteen kohdistuvaa kulutussodankäynnin keinovalikoimaa. On mahdollista, että il-
man Ukrainan sodan deterrenssiasetelmaa Yhdysvaltojen ja Naton sekä Venäjän vä-
lillä tuhoavat kyberhyökkäykset olisivat saaneet toisenlaisen luonteen. 

Venäjän epäonnistumista Ukrainan hyökkäysoperaatiossa on pidetty todisteena sekä 
kybersodankäynnin tutkimuksen että Venäjään kohdistuva sotatieteellisen tutkimuk-
sen epäonnistumisesta.945 Läntistä itsetutkiskelua ja -kritiikkiä tärkeämpää on kuiten-
kin se, mitä oppeja kaikki Ukrainan sodan osapuolet ja ulkopuoliset tarkkailijat ope-
raatiosta johtavat. Venäjän näkemykset kyberpuolustuksesta ja -turvallisuudesta sekä 
hyökkäysoperaatioiden käytettävyydestä muuttuvat varmasti. Koska nämä toiminnot 
kuuluvat eri organisaatioiden toimintakenttään, joista jokaisella on oma kulttuurinsa 
ja intressinsä, voivat näkemykset olla ristiriitaisia. Suurvaltasuhteiden näyttäessä kehit-
tyvän keskipitkällä aikavälillä kohti entistä tiukempaa vastakkainasettelua on perustel-
tua olettaa, että Venäjän näkemysten kehitystä ohjaa alueellisen tai jopa suursodan 
mahdollisuus tulevaisuudessa. Venäläisen sotataidollisen ajattelun mukaan tällaisissa 
sodissa kaikki kansakunnan voimavarat sekä keinot ovat käytössä ja sotaa edeltävällä 
ja sodan alkuvaiheella on ratkaiseva merkitys. Näissä vaiheissa tuhoavilla kyberhyök-
käyksillä ja niiltä puolustautumisella on venäläisen strategisen kulttuurin mukaan paik-
kansa todennäköisesti myös tulevaisuudessa. 

                                              
945 Keskustelusta ks. Kostyuk & Gartzke (2022); Renz (2023). 
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