=
=2
()
-z
©
Q
-2
S
(©)
=
%]
=)
=]
(%]
=
o
=]
Q
c
©
©
=

wv
]
=
i
c
o
S
©
3
3]
3
)
wmv

Julkaisusarja 2: Tutkimusselosteita nro 31

Suvereenit hiekkamadot

Vendjan kybertoiminta osana valtioiden

valista kamppailua 2000-luvulla

Juha Kukkola




MAANPUOLUSTUSKORKEAKOULU
SOTATAIDON LAITOS
JULKAISUSARJA 2: TUTKIMUSSELOSTEITA NRO 31

NATIONAL DEFENCE UNIVERSITY
DEPARTMENT OF WARFARE
SERIES 2: RESEARCH REPORTS NO. 31

SUVEREENIT HIEKKAMADOT

Venijan kybertoiminta osana valtioiden vilista

kamppailua 2000-luvulla

Juha Kukkola

MAANPUOLUSTUSKORKEAKOULU
SOTATAIDON LAITOS
HELSINKIT 2024



Juha Kukkola: Suvereenit hiekkamadot — 1V endjén kybertoiminta osana valtioiden vilisti

kamppailua 2000-lnvulla

Maanpuolustuskorkeakoulu

Sotataidon laitos

Julkaisusarja 2: Tutkimusselosteita nro 31
National Defence University
Department of Warfare

Series 2: Research Reports No. 31

Uusimmat julkaisut pdf-muodossa: h#tps:/ / www.doria.fi/ handle/ 10024/ 73990

Kannen kuvateksti: Swvereenit hiekkamadot ahdistavat maailmanlaajuista informaatiotilaa.

Kannen kuva: Leevi Miettinen / MPKK

© Maanpuolustuskorkeakoulu ja tekijd

ISBN 978-951-25-3436-4 (nid.)
ISBN 978-951-25-3437-1 (PDF)
ISSN 2343-5275 (painettu)

ISSN 2343-5283 (verkkojulkaisu)

Tama teos on lisensoitu Creative Commons BY-NC 4.0 -kiyttoluvalla.

Tarkastele kayttolupaa osoitteessa https://creativecommons.org/licen-
A ses/bv-nc/4.0/deed.fi.

Maanpuolustuskorkeakoulu — Sotataidon laitos
National Defence University — Department of Warfare

PunaMusta Oy

==
Joensuu 2024 E)



https://creativecommons.org/licenses/by-nc/4.0/deed.fi
https://creativecommons.org/licenses/by-nc/4.0/deed.fi

SISALTO

L. JORAANTO ottt 1
2. Strategisen kulttuurin ideat, informaatio ja Kyber ......ccceeveeeiervinnnnnicccccccnnen, 5
3. Venijin kyberpuolustus 2000—2021........ccccceuviviviniiiiiiiiiiinncceenens 19
3.1. Kansallisen informaatiotilan turvallisuus ja puolustus..........cccceeuviviviniicannes 21
3.2, Venajin kyberpuolustajat.........ccovviviiiiiiiiiininininiiiiiiiiiiececcinnnes 30
4. Venijin hyokkaykselliset kyberoperaatiot 2000—2021 ........cccccvvvivivvininicninicnnnn. 36
4.1.  Alkutaival: Vakoojat ja patfioOtit......ccicuiuciiiniiiiiiiiiiicicicceieeescccaes 37
4.2.  Maidanista eteenpiin: Informaatiokamppailu kithtyy .......cccccceeevnnnnecaees 41
5. Kybersodankayntid Ukrainassa 2022.........ccccoviviviiiiiiiiiiiiiccccceenens 52
5.1. Valmistelu 2021—2022......c.coceemiiiiiririieieiriceierecieeineees e 53
5.2.  Hyokkiyksen alkuvaihe: Helmikuun loppu 2022.........cccoviviviviiiiinininininnnes 59
5.3.  Kaappaushyokkiys vaakalaudalla: Maaliskuun 2022 alku .........cccccccuvuviinne. 63
5.4. Kaappaushyokkiys epaonnistuu: Maaliskuu 2022 loppu.......ccccvvvinirinnnenee 066
5.5.  Painopisteen siirto ja uudelleen ryhmittyminen: Huhtikuu 2022................. 68
5.6. Taistelut kaakossa: Touko-kesakuu 2022 ........cocoveveveeinnnnncecccninnnenenes 70
5.7.  Pitki sota alkaa: Heind-elokuu 2022 ..o, 73
5.8.  Harkovan vastahyokkays ja ohjusiskut: Syys-lokakuu 2022.......................... 77
5.9. Voimien kerdaminen ohjusten varjossa: Marras-joulukuu 2022................... 79
5.10. Yhteenveto vuodesta 2022 ........ccccvvveierereeininniniereieieeeneneereneneeeeseseenenenen 82
6. Kybersodankidyntid Ukrainassa 2023.........ccccvviviiiiiiiniiiiiiiincccceeneenens 87
6.1. Aloite kdantyy Ukrainalle: Tammi-huhtikuu 2023 ........ccooviiiiiininnnes 87
6.2. Vastahyokkiys epaonnistuu: Touko-elokuu 2023 ..., 92
0.3. Kulutussotaa: Syys-joulukuu 2023.........ccccoiiiiiiiniiiiiiiiicces 98
0.4. Yhteenveto vuodesta 2023 ........cccccoeiirinininiiiiiiiii e 103
7. Venijin kyberturvallisuus ja -puolustus Ukrainan sodassa 2022-2023.............. 110
8. JORLOPAALOKSEL ...ttt 126



1. JOHDANTO

assi tutkimuksessa tarkastellaan Vendjian toimintaa kybertilassal 2000-luvulla

venaldisen, kybertoimintaan liittyvin strategiskulttuurisen? ajattelun kautta.

Tutkimuksen pdamairana on lisitd ymmarrystd Venajan kybertoiminnasta ja
-strategiasta, jota on usein tulkittu vain Linteen kohdistuvien hyokkayksellisten ope-
raatioiden tai niiltd puolustautumisen nikokulmasta tai pelkistidn Vendjin kansallisen
informaatiotilan hallintaan liittyviana kysymyksena.? Tadssd tutkimuksessa Venajaa tar-
kastellaan kybertilan aktiivisena valtiotoimijana, joka turvaa kansalliset intressinsa niin
hyokkayksellisin kuin puolustuksellisin keinoin. Tutkimuksen nidkékulma ulottuu val-
tion politiikan tasolta aina yksittdisten operaatioiden toteuttamiseen. Tavoitteena on
ymmirtdd Vendjin valtiollisen kyberstrategian* 1dhtokohtia ja toimeenpanoa ja esittda
venildiseen sotataidolliseen ajatteluun® sidottu tulkinta Venijin puolustuksellisen ja
hyckkayksellisen kybertoiminnan® kehityksestd. Erityisen tarkastelun kohteena on

! Kybertila on ihmisen luoma ja hallinnoima globaali tila informaatiotoimintaympiriston sisélld, jonka erityi-
nen luonne perustuu elektroniikan ja elektromagneettisen spektrin kdyttimiseen informaation luomiseksi,
muokkaamiseksi, vaihtamiseksi ja hyédyntdmiseksi toisiinsa liitettyjen informaatioteknologiaa kiyttivien verk-
kojen kautta (Kukkola, Juha: The Military Strategic Effects of the Russian National Segment of the Internet. Finnish De-
fence Studies 23. National Defence University, Helsinki, 2023a, s. 10).

2 Strategisen kulttuurin kisitteestd ks. Sondhaus, Lawrence: Strategic Culture and Ways of War. Routledge, New
York, 2006; Uz Zaman, Rashid: Strategic Culture: A “Cultural” Understanding of War. Comparative Strategy,
28(1) 2009, s. 68-88.

3 Aikaisemmista tutkimuksista Ks. esim. Kari, Martti J.: Russian Strategic Culture in Cyberspace Theory of Strategic
Culture — a tool to Explain Russia’s Cyber Threat Perception and Response to Cyber Threats. JYU Dissertations 122. Jy-
viskyldn yliopisto, Jyviskyld, 2019; Kukkola, Juha, Ristolainen, Mari & Nikkarila, Juha-Pekka: Game Player.
Facing the structural transformation of cyberspace. Finnish Defence Research Agency Publications 11. Finnish De-
fence Research Agency, Riithimiki, 2019; Nocetti, Julian: Contest and conquest: Russia and Global Internet
Governance. International Affairs, 91(1) 2015, s. 111-130; Vendil Pallin, Carolina: Russian information secutity
and warfare. Routledge Handbook of Russian Security. Kanet, Roger E. (toim.) Routledge, London, 2019, s. 203—
213; Connell, Michael & Vogler, Sarah: Russia’s Approach to Cyber Warfare. CNA, Washington, DC, 2017;
Sherman, Justin: Untangling the Russian Web: Spies, Proxies, and Spectrums of Russian Cyber Behavior. At-
lantic Council, 19.9.2022. [https://www.atlanticcouncil.org/in-depth-research-reports/issue-btief/untangling-
the-russian-web/], luettu 5.1.2024; Giles, Keir & Seaboyet, Anthony: The Russian Information Warfare Con-
struct. DRDC, Kingston, 2019; Lilly, Bilyana & Cheravitch, Joe: The Past, Present, and Future of Russia’s
Cyber Strategy and Forces. 2020 12th International Conference on Cyber Conflict 20/ 20 Vision: The Next Decade. 'T.
Jancarkova, L. Lindstrém, M. Signoretti, I. Tolga & G. Visky (Toim.) CCDCOE, Tallinn, 2020; Jensen, Ben-
jamin, Valeriano, Brandon & Maness, Ryan: Fancy Bears and Digital Trolls: Cyber Strategy with a Russian
Twist. Journal of Strategic Studies, 42(2), 2019, s. 212—234; Thomas, Timothy: Information Weapons: Russia’s
Nonnuclear Strategic Weapons of Choice. The Cyber Defense Review, 5(2), 2020, s. 125-144; Kantola, Harry:
Categorizing Cyber Activity Through an Information-Psychological and Information-technological Perspec-
tive, Case Ukraine. Proceedings of the 18th International Conference on Cyber Warfare and Security, 2023. Wilson, Rich-
ard L. & Curran, Brendan (toim.) Towson University, Maryland, 2023, s. 480—488; Juutilainen, Jari: Cyber War-
Sare: A Part of the Russo-Ukrainian War in 2022. Pro gradu -tutkielma. Jyviskyldn yliopisto, Jyviskyla, 2023;
Giles, Keir: Russian Cyber and Information Warfare in Practice 1essons Observed from the War on Ukraine. Research
paper. Chatham House, London, 2023; Kerr, Jaclyn A.: Assessing Russian Cyber and Information Warfare in
Ukraine: Expectations, Realities, and Lessons. CNA, Washington D.C., 2023; Nilsson, Per-Erik: Unravelling the
Myth of Cyberwar. FOI, Stockholm, 2023.

4 Tissd tutkimuksessa strategia ymmairretddn toimintana ja kyberstrategia kybertilaan liittyvdnd toimintana.
Strategisella toiminnalla tarkoitetaan valtion voimavarojen kiyttdd ja kidyton suunnittelua valtion turvallisuus-
poliittisten padmairien saavuttamiseksi rauhan ja sodan aikana. (ks. Kajanmaa, Petteri: Sofilasstrategia. Y ksinker-
tainen, vaikea sota. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja 2, Nro. 12, Helsinki, 2021, s. 6 &
19).

5 Sotataito jactaan venildisittiin sotilasstrategiaan, operaatiotaitoon ja taktiikkaan. Se sisiltid sekid sotatoimiin
valmistautumisen ettid toimeenpanon. Mil.ru: Boeruslit sHImKAOIICATYECKHIT CAOBapB, 'BoerHOE HCkyccTBo'.
[https:/ /encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=4366@motfDictionary], luettu
1.2.2024.

¢ Teoreettisesti puolustuksellisella kybertoiminnalla tarkoitetaan tdssd tutkimuksessa kyberturvallisuuden ja -
puolustuksen suunnittelua, rakentamista, jarjestelmien operointia ja yllipitoa seki puolustuksellisia



Venidjian helmikuussa 2022 aloittama hyokkaysoperaatio Ukrainaan.” Lisdksi tutki-
muksen tavoitteena on hankkia ja koota tietoa kybersodankiynnin® menetelmien ke-
hittymisen ymmartimiseksi ja kybertoiminnan merkityksen arvioimiseksi suurvaltojen
kamppailun vilineeni tulevaisuudessa.

Tdma tutkimus on Venijin kyberstrategiaan kohdistuva laadullinen tapaustutkimus,
jolla on vahva aikaleikkaava luonne. Tutkimus aloitetaan tarkastelemalla eriitd vena-
ldisia sotataidollisia kisitteitd koskien informaatiotilaa’ ja valtion toimintaa siind seka
informaatiosodankayntia!0. Tarkasteluun valittujen kisitteiden katsotaan heijastavan
Venijin strategisen kulttuurin sisdltimid ideoitall, jotka tekevat médrityn toiminnan
kybertilassa jarkeenkdyviksi (reasonable) Venijin valtiojohdon nikékulmasta.!? Tut-
kimuksessa keskitytain informaatiotilan teknologiseen puoleen eli tietojarjestelmiin ja
-verkkoihin ja niissd suoritettuihin operaatioihin, joista englanninkielisessé kirjallisuu-
dessa tyypillisesti kaytetdan kyber-termistd johdettuja kisitteitd. Vendjin virallisissa
asiakirjoissa kyber-termia ei kaytetd, mutta termi on muuten Venijalla yleisesti kaytetty
ja ymmirretty lintisid ndkemyksid vastaavalla tavalla.!? Valittujen kisitteiden tarkastelu
tehddian tutkimuksen toisessa luvussa kayttien lahteind veniliisten sotilasaikakausi-
lehtien kirjoituksia ja aitkaisempaa tutkimusta. Kasitteita kdytetdan tutkimuksen seu-
raavissa luvuissa Venidjin kybertoimintaan liittyvien ilmididen ja tapahtumien tarkas-
teluun strategisessa, eli valtion voimavarojen kiyttoon liittyvassa, ja sotataidollisessa
kehyksessa.!* Venidjin toimintaa ei selitetd strategisen kulttuurin kautta, vaan lihesty-

operaatioita omissa tai liittolaisen verkoissa. Hyokkayksellisilld kyberoperaatioilla tarkoitetaan toisten verkoissa
toteutettavia vihamielisid operaatioita, joiden tavoitteena on hankkia tietoa tai tuhota tai estdd sen kiytto tai
manipuloida sitd. (Joint Chiefs of Staff, the U.S. Department of Defence. Cyberspace gperations (Joint Publica-
tion 3-12), June 8th 2018. [https://fas.org/itp/doddit/dod/jp3_12.pdf], luettu 1.2.2024.

7 Venijin valtiojohto kiyttdd nimitys “’sotilaallinen erikoisopetraatio” (CrieriaasbHast BOCHHAS OLICPALIU).
Tissi tutkimuksessa operaatio nihdédn osana vuonna 2014 alkanutta Ukrainan ja Vendjin vilistd sotaa.

8 Kybersodankiynti on tarkoituksellisten ja vahinkoa tuottavien tietoverkkohy6kkayksien kdyttdmistd vastus-
tajan siviili- tai sotilasinfrastruktuuria ja joukkoja vastaan voimapolititkan osana. (Liff, Adam: Cyberwar: A
New ‘Absolute Weapon’» The Proliferation of Cyberwatfare Capabilities and Interstate War. Journal of Strategic
Studies, 35(3) 2012, s. 401—428.) Kybersota madritellddn, eittimittd teoreettiseksi, sodan muodoksi, joka kay-
diidn vain kybertilassa tai sen kautta. (Mahnken, Thomas G.: Cyber war and Cyber warfare. Awmerica’s Cyber
Future Security and Prosperity in the Information Age volume 11. Lord, Kristin M. and Sharp, Travis (Toim.) Center
for New American Security, Washington, D.C., 2011, s. 57-64).

9 Teoreettisena ilmiénd informaatiotilalla tarkoitetaan Naton kisitteistod mukaillen informaatioympiristod (in-
formation environment), joka on “paiasiallinen paitoksentekoympiristd; jossa ihmiset ja automatisoidut jir-
jestelmit tarkkailevat, hahmottavat, kisittelevit, suuntaavat, padttivit ja toimivat datan, informaation ja tiedon
perusteella.” INATO: Allied Joint Publication-10.1: Allied Joint Doctrine for Information Operations. NATO Standar-
dization Office, Brussels, 2023, s. 15).

10 Teoreettisena ilmiénd informaatiosodankaynnilld tarkoitetaan vihamielistd vaikuttamista valitun kohteen
paitoksentekoon, toimintakykyyn ja mielipiteisiin informaatioympiriston kautta sekd suojautuminen toisten
vastaavilta vaikuttamisyrityksiltd (Sanastokeskus TSK: Kyberturvallisunden sanasto. Huoltovarmuuskeskus, Hel-
sinki, 2018).

11 Strategisen kulttuurin ideat ovat: “Episteemisid yhteis6jd edustavien ihmisten, ja timén seurauksena puolus-
tus- ja turvallisuuseliittien, kausaalisia ja joskus periaatteellisia uskomuksia voimankaytosti ja silld uhkaami-
sesta, ja siitd kuinka keinot ja padmidrit sopivat yhteen valtion turvallisuusintresseji koskevissa asioissa.”
(Kukkola (2020), s. ix)

12 “Ideat vaikuttavat tapoihin, joilla valtio kdyttdd voimaa ajaakseen intressejddn ja ndin ideat muokkaavat to-
dellisuutta voiman kautta. Toisin sanoen, ideat muokkaavat ymmirrystd ympiristostd, antavat merkityksid ma-
teriaaliselle voimalle, osoittavat hyviksyttivit ja ei-hyviksyttivit strategiset valinnat ja vaikuttavat omasta ja
toisten voimasta tehtyihin tulkintoihin.” (Kukkola (2020), s. 389).

13 Positive Technologies: Kubepbe30macHOCTS - 9TO 9TO TakOe IIPOCTBIMU CAOBAMH, OOCCIIEYCHIE KOMITBIO-
TepHOH GesomacHocTn cetw, 1.2.2024, [https://www.ptsecurity.com/ru-ru/research/knowledge-base/ chto-
takoe-kiberbezopasnost/], luettu 1.2.2024; Kaspersky: Uro Takoe kubepbesomacuocts? n.d.

[https:/ /www.kaspersky.ru/resource-center/definitions/what-is-cybet-secutity], luettu 1.2.2024.

14 Strategialla tarkoitetaan tissd tutkimuksessa valtioiden vilistd voimapolitiikkaa, mihin liittyvit mm. taivut-
telu, pakottaminen, tuhoaminen ja pelote kaikilla valtioiden kiytéssd olevilla keinoilla. Sotataidolla tarkoitetaan
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mistapa on pikemminkin ideoita ja toimintaa vertaileva eli yhtaldisyyksid ja eroavai-
suuksia, jatkuvuuksia ja katkoksia etsiva.

Veniliisen strategisen kulttuurin kasittelyn jalkeen tutkimuksen kolmannessa luvussa
analysoidaan lintisten ja veniliisten uutislihteiden, virallisten asiakirjojen ja aikaisem-
man tutkimuksen kautta, miten Vendjin federaatio presidentti Vladimir Putinin kah-
della jalkimmaiselld presidenttikaudella (2012—-2024) rakensi kansallista informaatio-
turvallisuutta ja -puolustusta ja pyrki kohti digitaalista ja teknologista suvereniteettia.
Analyysi tarkastelee, miten strategisen kulttuurin ideat kuten teknologinen suvereeni-
suus, informaatiokamppailu ja informaatioturvallisuuden jarjestelma auttavat ymmir-
timadn tapaa, jolla Venidjd on rakentanut kansallisen informaatiotilansa teknologista
perustaa. Luvussa esitellddn my6s Venijalld informaatioturvallisuudesta vastaavat or-
ganisaatiot. Tutkimuksen neljainnessa luvussa analysoidaan aikaisemman tutkimuksen
ja padasiassa lintisten uutisten kautta Venidjan hyokkayksellistd kybertoimintaa ajalli-
sena jatkumona ennen Ukrainan hyokkaysoperaatiota 2000-luvun alusta vuoteen
2022. Analyysi erottelee Venidjdn eri toiminnan muodot, toimijat, padmairit ja kehi-
tyksen ja sitoo ne kansainvalispoliittiseen kehykseen. Analyysi tarkastelee, miten ve-
nilaiset ideat strategisesta deterrenssista, informaatiosodankaynnista ja -ylivoimasta ja
informaatioteknologisista toimista auttavat ymmartimain Venajin toimintaa.

Tutkimuksen painopiste on Vendjin Ukrainaa vastaan helmikuussa 2022 aloittamaan
strategiseen hyokkdysoperaatioon! liittyvien hyokkayksellisten ja puolustuksellisten
kybertoimien tarkastelussa. Tutkimuksen viidennessi ja kuudennessa luvussa esite-
tadn lantisiin, venalaisiin ja ukrainalaisiin uutisldhteisiin, virallisiin lausuntoihin ja asia-
kirjoihin seka tietoturvayhtididen raportteihin ja aikaisempaan tutkimukseen'® perus-
tuen ja sodan tapahtumiin sitoen kronologinen kuvaus Venijan hyokkaysoperaatioon
liittyvistd kybertoimista Ukrainassa, Venajilla ja Ukrainan liittolaismaissa aina joulu-
kuuhun 2023 asti. Kronologinen lihestyminen mahdollistaa paremmin kuin kokoava
ja tyypitteleva lihestyminen eri toimintojen ja toimijoiden suhteiden ja niiden muu-
toksen tarkastelun. Tarkastelutaso on operatiivinen eli hyokkayksellisid kybertoimia
tarkastellaan niiden tekijoiden, tyyppien, kohteiden ja vaikutusten perusteella. Luvut
sisaltdvit analyysin ja yhteenvedot vuosien 2022 ja 2023 tapahtumista, joissa huomio
on vendldisen strategisen kulttuurin ideoiden ja havaitun toiminnan suhteessa ja laa-
jemmin kybertoimintaan liittyvissd sotataidollisissa ilmi6issd. Tutkimuksen seitsemis
luku tarkastelee, miten Vendjd on jirjestinyt kyberturvallisuutensa ja -puolustuksensa
vuosina 2022-2023 ja analysoi sodan vaikutusta Vendjin toimintaan strategisen kult-
tuurin ideoiden nakokulmasta. Tarkastelutaso on strategispoliittinen, silli puolustus-
toimien toteutustavoista ja vaikuttavuudesta on lihteiden puutteessa vaikea saada ha-
vaintoja. Tarkastelun lihteend ovat pdasadntoisesti venaldiset uutiset ja viralliset asia-
kirjat seka lausunnot. Kahdeksas ja viimeinen luku muodostaa synteesin tutkimuksen

sodan pddmiirien tavoitteluun liittyvid sotavoimien kdytt66n ja kdyttéon valmistautumiseen liittyvid tekijoitd.
Sotataitoon kuuluvat sotilasstrategia, operaatiotaito ja taktiikka. (ks. Kajanmaa (2021); Rantapelkonen, Jori &
Koistinen, Lotta: Pohdintoja sotatieteellisista kdsitteista. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisu-
sarja 2, Nro. 1, Helsinki, 2016).

15 Kisitteestd ks. Viitaniemi, Jukka & Kytoneva, Santeri: Vendjian hyokkays Ukrainaan vuonna 2022. Kisiteanalyy?-
tinen tapanstutkimus maaoperaatioiden toteutuksesta. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja 3,
Nro. 29, Helsinki, 2023, s. 9-10.

16 Esim. Juutilainen (2023); Giles (2023); Kerr (2023); Nilsson (2023); Bateman, Jon: Russia’s Wartime Cyber
Operations in Ukraine: Military Impacts, Influences, and Implications. Carnegie Endowment for Interna-
tional Peace, 16.12.2022. [https://carnegicendowment.org/2022/12/16/tussia-s-wartime-cybet-operations-
in-ukraine-military-impacts-influences-and-implications-pub-88657], luettu 1.2.2024.



havainnoista. Luvussa pohditaan venaldisen kybersodankéyntiin liittyvin ajattelun tu-
levaisuuden suuntauksia ja kybertoiminnan sotilaallista luonnetta yleensikin suurval-
tojen vilisen sotataidollisen vuorovaikutuksen nakokulmasta.

Koska Ukrainan ja Venijin vilinen sota on edelleen kidynnissi, lihteisiin kohdistuu
monenlaisia haasteita: tietoja kybertoiminnasta julkaistaan yksipuolisesti, rajoitetusti ja
tarkoituksenmukaisesti, aikaisempi tutkimus on osiltaan poliittisesti motivoitunutta ja
jotkin tapahtuvat saavat toisia enemman julkisuutta uutuutensa tai mielenkiintoisuu-
tensa takia toisten ilmididen jdddessad raportoimatta. Monet aikaisemmat tutkimukset
ovat todenneet etenkin tapahtumien syiden ja kyberhyokkdysten vaikutusten olevan
vaikeaa todentaa.!” Tutkimuksessa on kaytetty runsaasti ldhteitd, jotta havainnot eivit
jaisi yhden raportin, sivuston tai ajatuspajan katsausten varaan. Tapahtumat joiden
todenperiisyyttd ei ole voitu varmistaa luotettavasta lihteestd on jatetty huomiotta.
Tillaisia ovat mm. sosiaalisessa mediassa ilman todisteita esitetyt viitteet erityyppisistd
kyberoperaatioista. Lintisten tiedustelupalveluiden ja tietoturvayhtibiden raportteja
on pidetty lihtékohtaisesti luotettavina, samoin kyberturvallisuuteen keskittyvid uu-
tissivustoja. Venilaisiin uutis- ja virallisiin ldhteisiin on sielld vallitsevan sotasensuurin
takia ollut pakko suhtautua kriittisemmin. Venildisten lahteiden todistusvoimaa on
pyritty tiydentimain lantisen median julkaisemilla tutkivilla uutisartikkeleilla seké ul-
kovenalaisten kirjoittamilla artikkeleilla ja uutisilla. Tavoitteena on ollut muodostaa
mahdollisimman kattava tapahtumien ja toimijoiden kuvaus, jotta yksittiiset ilmiot
eivit ohjaisi litkaa analyysid. Kaikki vendjin kielestéd tehdyt kdannokset ovat kirjoittajan
tekemia. Keskeiset alkuperiiskieliset kisitteet on annettu suluissa kaannoksen jalkeen.

17 Giles (2023); Kerr (2023); Nilsson (2023).



2. STRATEGISEN KULTTUURIN IDEAT, INFORMAATIO
JA KYBER

endjilld informaatiotilan (mEdOpMaIIOHHOE ITPOCTPAaHCTBO) katsotaan tar-

koittavan toimintaympiristdd, joka liittyy informaation muodostamiseen,

luomiseen, muuttamiseen, siirtoon, kayttéon ja sailyttimiseen liittyvdin toi-
mintaan, joilla on vaikutusta yksilon ja ihmisyhteis6jen tietoisuuteen, informaa-
tioinfrastruktuuriin ja informaatioon. Tilan subjektien ja toisaalta fyysisen infrastruk-
tuurin katsotaan olevan sen erottamaton osa, joten tilalla on korostuneesti seka infor-
maatiopsykologinen etti -teknologinen luonne.!® Teknologinen luonne on viime ai-
kaisissa asiakirjoissa sidottu informaatiokommunikaatioteknologian (ICT) (urdop-
MAITHOHHO-KOMMYHHKAITHOHHAA TexHoAorus) kisitteeseen, milld tarkoitetaan infor-
maation etsinnin, kerddmisen, tallentamisen, tyostimisen, valittimisen, vastaanotta-
misen ja levittimisen prosesseja, menetelmia ja vilineitd.!” Toinen keskeinen kisite on
kriittinen informaatioinfrastruktuuri (kpuruadeckas uadopMarmoHHas HHPPACTPYK-
Typa). Silld tarkoitetaan valtion ja yhteiskunnan toiminalle, turvallisuudelle ja puolus-
tukselle kriittisten alojen informaatiojarjestelmia, informaatiotelekommunikaatioverk-
koja ja automatisoituja jirjestelmid.?’ Informaatiokommunikaatioteknologia ja -infra-
struktuuri siis muodostavat laajemman informaatiotilan perustan. Kisitteena ne kor-
vaavat kyberin virallisissa venalaisissd asiakirjoissa, mutta valtionhallinnon ulkopuo-
lella kyberkasite on yleisesti kdytossa ja merkitykseltdan lintista vastaava.

Venijilld on perinteisesti tarkoitettu informaatioturvallisuudella henkiléiden, yhteis-
kunnan ja valtion turvaa sisaisilta ja ulkoisilta informaatiouhilta.?! Tama nikemys mah-
dollistaa informaation sisallon esittimisen uhkana ja tukee Venéjan pyrkimyksia rajata
kansallinen informaatiotila osaksi valtion suvereenia aluetta.?? Teknologiset uhat ovat
kuitenkin erotettavissa psykologisista. Venajin kansallisen informaatioteknologisen
turvallisuuden perustana on strategisten asiakirjojen mukaan valtion kiistaton suve-
reenisuus informaatiotilassa ja sithen liittyvid teknologinen suvereniteetti (TeXHOAOIH-

18 Munucrepcrso obopousr Poccuiickoit ®eaeparu (MoD): KoHmerrryaAbHbIe B3rASABL HA ACSTEABHOCTD
Boopyxennsix Cua Poccuiickoit @eaeparnu B urdopMarinoraoM mpocrpanctse. 2011.
[http://ens.mil.ru/files/motf/Strategy.doc], luettu 5.1.2024; Vkas [Ipesnaenra PO ot 09.05.2017 N 203 “O
Crparernn passurus nH@OpManonHoro obiecrsa B Poccuiickoit Peaeparmn ma 2017-2030 roasr”.
[https:/ /www.garant.ru/products/ipo/prime/doc/71570570/], luettu 15.5.2019; Munucrepctso 060pOHbL
Poccuiickoit @eaeparinn (MoD): Ocrossr BoeHHO# mmoAnTrkn COIO3HOIO rOCYAAPCTBA B OOAACTH MEKAYHA-
poanoit nadopmanmonnoi 6esomacuaoctu. 2021. [https:/ /sokymerTsL.MHHOGOpOHELP] /doCu-
ments/quick_search/more.htm?id=12422292@egNPA], luettu 1.2.2024.

19 Kisite liittyy Vendjin asevoimien vastuulla olevaan informaatioaseiden kiyton rajoittamiseen tihtidvaan
sopimushankkeeseen (MoD (2021); Vkas ITpesnaerra PO (2021a) 12.4.2021, Ne 213 O6 yrsepxaernn Oc-
HOB TOCYAAPCTBEHHON noAnTukn Poccuiickoit Peaeparinu B 00AACTH MEKAYHAPOAHON NH(OPMAITHOHHOMI
6esonacuocru. [http://www.sctf.gov.ru/security/information/document114/], luettu 5.1.2024; Apraesckui,
Y. H., Bassiaes, C. U., 3anusaxumn, B. O., FOuunuenxo, C. I1., Illesuenko, A. A., ®uannmos, B. B. & Komos
C. A.: O BOEHHOI IIOAHTHKE COIO3HOTO F'OCYAAPCTBA B ODAACTH MEKAYHAPOAHOH MH(OPMAITNOHHON Oes-
omacHocTH. Boerras meicas, 9/2022, s. 6-11.

20 Depcpanpubi 3akon o1 26.07.2017 N 187-®3 “O Ge30macHOCTH KPUTHIECKON HH(POPMAIIMOHHOMN HH-
dpacrpyxrypsr Poccuiickoit Peaeparmm’”.

[http:/ /www.consultant.ru/document/cons_doc_LAW_220885/], luettu 1.2.2024.

21 Va3 [1pesuaerra PO 5.12.2016, Ne 646 O6 yrBepiacHnn AoOKTpuHB NHMOPMALIHOHHON OE30I1aCHOCTH
Poccwniickoit @eaepanum. [http://www.consultant.ru/document/cons_doc_LAW_208191/], luettu 5.1.2024.
22 Ristolainen, Mari & Kukkola, Juha: Closed, safe and secure — the Russian sense of information security.
Emerging cyber threats and cognitive vulnerabilities. V. Benson & J. McAlaney (Toim.), Elsevier Academic Press,
Washington, D.C., 2019, s. 53—71; Vka3 I1pesuacrra PO (2021a).
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ugeckuii cyBepennter)? eli tulevaisuuden lipileikkaavien teknologioiden (cxBosmas
TexHoAorud), laitteistojen ja ohjelmistojen kehityksen ja tuotannon omavaraisuus. Li-
saksi kriittisen informaatioinfrastruktuurin, etenkin kansallisten viestiverkkojen, ehey-
den, turvallisuuden ja resilienssin seka kriittisen tiedon tulee olla turvattu kansallisin
keinoin.?* Informaatioturvallisuuden teknologinen luonne liittyy siis ICT:n hallintaan
ja kayttoon.

Informaatiokommunikaatioteknologian tirkeys johtuu siitd, ettd Venijan johdon mu-
kaan sitd voidaan kayttdd suurvaltojen vilisen strategisen tasapainon horjuttamiseen.?®
Venijin vuoden 2015 sotilasdoktriinin mukaan informaatiota ja informaatiokommu-
nikaatioteknologiaa voidaan kayttda sotilaspoliittisten tavoitteiden saavuttamiseen.?¢
Vuoden 2021 Kansallisen turvallisuuden strategia toteaa, ettd informaatiokommuni-
kaatioteknologiaa voidaan kayttad valtioiden sisdisiin asioihin sekaantumiseksi ja nii-
den suvereniteetin ja alueellisen eheyden horjuttamiseksi ja vuoden 2023 Ulkopoliitti-
nen konsepti kutsuu informaatiotilaa sotatoimien ympiristoksi (cdep BOeHHBIX
aciicrsum).?’ Venijin puolustusministeri Sergei Soigu totesi vuonna 2020, ettid Veniji
asevoimien informaatioinfrastruktuuri oli tuhansien tietokonehyokkaysten kohteena
ja ettd informaatiotila on muuttunut sotatoimien nayttamoksi (rearp BOEHHBIX
aerictuit).?® Tama kisite tarkoittaa, etté tilassa kaytetadn asevoimien joukkoja ja vili-
neita taistelutehtivien toteuttamiseen.?? ICT on siis jatkuvan valtioiden valisen kamp-
pailun viline, jossa sotilaallisten ja ei-sotilaallisten keinojen rajat hamartyvit.3

Veniliisten informaatioteknologista tilaa ja sielld toimimista kasittelevien strategia-
asiakirjojen kasitteelliset juuret ovat neuvostoliittolaisessa ja venaldisessi strategisessa
kulttuurissa.?! Informaatioturvallisuusajattelun kehittymiseen ovat vahvasti vaikutta-
neet KGB:n kouluttamat miehet, jotka ovat Neuvostoliiton romahdettua palvelleet
Venijin tiedustelupalveluissa ja informaatioturvallisuutta kisitelleissd poliittisissa eli-

23 Tarkka médritelma ks. Pactropsuxermue ITpasureascrsa Poccniickoit ®eaeparun ot 20 mas 2023 r. Ne 1315-
p Konuenmms texnoaormaeckoro passurmst Ha mepuoa Ao 2030 roaa. [http://government.ru/news/48570/],
luettu 1.2.12024.

24 Ks. Vkas I1pesuaenra PO (2016); Vkas IIpesuaerra PO (2021b) 2.7.2021, Ne 400 O Crparerun Harmo-
HaAabpHON Oesomacuoctu Poccniickoit Peaepanum. [http://www.kremlin.ru/acts/bank/47046], luettu
5.1.2024; Vxas I1pesuaenra P®, 31.3.2023, Ne 229 O6 yrBepikaeruu Konmnemnuu Baemaeit moautuxu Poc-
cmiickoit Peaeparmm 2023. [http:/ /www.kremlin.ru/acts/bank/490909], luettu 5.1.2024.

25 Va3 [1pesuaenrra PO (2016).

26 Vxas [1pesuaerra PO 25.12.2014, Ne [1p-2976. Boennas pcokrpuna Poccuiickoit Peaepannm.

[http:/ /base.garant.ru/70830556/], luettu 5.1.2024.

PR-2976 Military Doctrine 2015

27 Vkas I1pesuaenra P® (2021b); Vkas I1pesuacura PO (2023).

28 PMA nosoctn: Lloiiry pacckasaa, Kak IIposamaAHas onmosunus "Aeser” Ha BoeHHble 0ObekTsl. PHIA HO-
Bocrw, 25.3.2020. [https://tia.ru/20200325/1569119235.html], luettu 6.5.2020;

2 Trorrounukos, H. H.: Boernas mercas 8 mepmurax u onpedenenuax;, 8 mpex momax, Tom 1.

«[Tepo», Mocksa, s. 235-236. Timi nikemys vastaa Naton tulkintaa kybertilasta sodankdynnin toimintaympa-
ristdnd tai operaatiotilana (domain of operations). NATO: Warsaw Summit Communiqgué, Warsaw 8-9 July 2016
[https:/ /www.nato.int/cps/en/natohq/official_texts_133169.htm], luettu 1.2.2024.

30 Vkas I1pesuaenra PO (2023).

31 Jonsson, Oscar: The Understanding of War. Blurring the Lines between War and Peace. Georgetown University
Press, Washington, DC., 2019; Kukkola, Juha: Digital Soviet Union. The Russian national segment of Internet as a
closed national network shaped by strategic cultural ideas (diss.) National Defence University Series 1: Research Publi-
cations No. 40. National Defence University, Helsinki, 2020; Adamsky, Dmitry (Dima). From Moscow with
coercion: Russian deterrence theory and strategic culture. Journal of Strategic Studies, 41(1-2) 2018, s. 33—60;
Pynnéniemi, Katri: The Asymmetric Approach in Russian Security Strategy: Implications for the Nordic
Countries. Terrorism and Political Violence, 31(1), 2019, s. 154—167. Valtioilla on eri lihestymistapoja kybervoi-
man kiytt6on ja strateginen kulttuuri voi olla yksi selittdva tekijad ympiriston, teknologian, resurssien ja intres-
sien rinnalla (Jensen, Valeriano & Maness (2019).



missa.’? Ajatus informaatiotilassa kédytivastd jatkuvasta kamppailusta ulottuu vihin-
taan 1920-luvun bolsevikkien ajatteluun jatkuvasta luokkataistelusta. Tétd poliittista
kamppailua kiytiin sodan sijasta silloin, kun Neuvosto-Venija oli heikko tai myohem-
min, kun ydinaseet tekivit ajatuksen kapitalismin vastaisesta suursodasta ldhes mah-
dottomaksi.?3 Kylmin sodan loputtua jatkuvasta kamppailusta on tullut Venijille osa
suurvaltojen reaalipoliittista arkea ja nollasummapelid, jossa aktiivinen “tasapainotta-
minen” Linnen suuntaan nihdain oleellisena osana Venijin suurvaltana selviytymista
ja suvereniteetin sailyttimista.’* Viime aikaisissa tulkinnoissa timéd kamppailu on saa-
nut nationalistisia ja sivilisationaalisia piirteitd ja perustuu entistd voimakkaammin ni-
kemykseen vihamielisestd Lannesti, joka pyrkii murentamaan veniliiset arvot ja yh-
teiskuntajirjestyksen tuhotakseen ja ”’kolonialisoidakseen” Vendjin.? Tillaisessa tais-
telussa valtion suvereniteetti ja teknologiset menetelmat sen turvaamiseksi ovat keski-
Ossd.

Suvereenisuus on veniliisen strategisen ajattelun kulmakivi. Sen perusta on valtion,
tarkemmin suurvallan, riippumattomuus liittokunnista, poliittisista ja kulttuurisista
vaikutteista, ulkomaisesta teknologiasta ja taloussuhteista.?¢ Suurvaltastatus edellyttaa
suvereenisuutta, mika tarkoittaa valtion alueen (territorion) ja laajemmin ymmarret-
tynd tilan hallintaa.’” Suvereenisuus on my®os liitetty vahvasti modernin Venijan kan-
salliseen ideaan.® Nyky-Venaijalld valtion rajojen katsotaan ulottuvan my6s informaa-
tio- seké kybertilaan.?? Tama tarkoittaa yhtaalta sita, ettd valtion tulee voida kontrol-
loida tuossa tilassa olevaa ja sen lipi kulkevaa informaatiota, kuin etta sen tulee hallita
ja kyetd suojaamaan tilan perustana olevaa teknologiaa. Teknologian hallitseminen tar-
koittaa kehittimisen, tuotannon ja hankinnan koko ketjua. Mikali informaation kont-
rolli ja teknologian hallinta ei toteudu, valtio ei voi olla tiysin suvereeni.*) T4std syystd
venildiset strategia-asiakirjat painottavat digitaalisen tai teknologisen suvereniteetin
tarkeytta.

32 Soldatov, Andrei & Borogan, Irina. The Red Web. The Struggle Between Russia's Digital Dictators and The New
Ounline Revolutionaries. Public Affairs, New York, 2015; Borogan, Andrei & Soldatov, Irina: Russian
Cyberwarfare: Unpacking the Kremlin’s Capabilities, CEPA 8.9.2022. [https://cepa.otg/comprehensive-re-
ports/tussian-cyberwarfare-unpacking-the-kremlins-capabilities/], luettu 1.2.2024.

3 Kukkola (2020), 109.

3 Tsygankov, Andrei P: At War with the West: Russian Realism and the Conflict in Ukraine. Journal of Military
and Strategic Studies, 22(2) 2022, s. 110-128.

% Pynnoniemi, Katri: Nexus of Patriotism and Militarism in Russia. A Quest for Internal Cobesion. Helsinki Univer-
sity Press, Helsinki, 2021, s. 4-6; Pynnéniemi, Katri & Jokela, Minna: Perceptions of hybrid war in Russia:
Means, targets and objectives identified in the Russian debate. Cambridge Review of International Affairs, 2020,
DOI: 10.1080/09557571.2020.1787949.

36 Pynnoniemi, Katri: Russia’s National Security Strategy: Analysis of Conceptual Evolution. The Journal of
Slavic Military Studies, 31(2) 2018, s. 240-256, s. 245-246.

37 Thomas, Timothy: Krem/lin Kontrol: Russia’s Political Military Reality. Fort Leavenworth, KS: FMSO, 2017, s.
87.

38 Lo, Bobo: Russia and the New World Disorder. Chatham House, London, 2015, s. 30-32, s. 40—42; Tsygankov,
Andrei P.: Russia’s Foreign Policy: Change and Continuity in National 1dentity (3rd ed.) Rowman & Littlefield, Lan-
ham, 2016.

¥ Ristolainen, Mari: Should “RuNet 2020 be taken seriously? Contradictory views about cybetsecurity be-
tween Russia and the West. Journal of Information Warfare, 16(4) 2017, s. 113-131; Nocetti (2015), s. 112; Solda-
tov, Andrei & Borogan, Irina: Russia’s Surveillance State. World Policy Journal, 30(3) 2013, s. 23-30, s. 29;
Soldatov, Andrei: The Taming of the Internet. Russian Social Science Review, 58(1) 2017, s. 39-59; Vendil Pallin,
Carolina: Internet Control Through Ownership: The Case of Russia. Post-Soviet Affairs, 33(1) 2017, s. 16-33, s.
17; Jaitner, Margarita & Rantapelkonen, Jari: Russian Struggle for Sovereignty in Cyberspace. Tiede ja Ase, 71
2013, s. 64-89, s. 83; Kukkola (2020).

40 Kukkola (2020); Kukkola, Juha & Ristolainen, Mari: Projected Territoriality: A Case Study of the Infra-
structure of Russian 'Digital Borders.” Journal of Information Warfare, 17(2), 2018, s. 83-100.
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Venildiseen strategiseen ajatteluun kehittyi 2000-luvulla idea informaatiokamppailun
(madOopMaIIIOHHOE IIPOTUBOOOPCTBO) ja -sodankiynnin (mrdopmanronHas OOpb-
0a) keskeisyydesti valtioiden vilisessd kanssakdymisessd. Sen juuret olivat yhtdaltd Ve-
ndjin tiedemaailman kyberneettisessid perinndssi, 1980-luvun neuvostoliittolaisessa
sotilasteknologisessa vallankumouksessa ja venildisten kokemassa Yhdysvaltojen
1990-luvun sotilasteknologisessa ylivoimassa. Toisaalta se kehittyi Neuvostoliiton ro-
mahtamisen traumasta sekdi KGB:n psykologisten operaatioiden perinteesti, ja kol-
manneksi Vendjin kokemuksista TSetSenian ja Georgian sodissa ja havaitusta sodan
luonteen (xapaxrep / coaeprkanune BoiHbl) muutoksesta.4! Olennainen muutos on ol-
lut usko epasuorien, ei-sotilaallisten, jopa ei-aseellisten vakivallan keinojen ja menetel-
mien, etenkin informaation, vaikuttavuuden kasvuun poliittisstrategisten pdamairien
tavoittelussa rauhan, sodan uhan ja sodan aikana.*? Lisiksi venilidistd ajattelua uuden
sukupolven sodankdynnistdi on hallinnut teknologiafetisismi, méirin korvaaminen
laadulla, sotilaallisten epdsuorien toimien tehokkuus, yksityisten toimijoiden lisddnty-
nyt kaytettavyys ja ajatus poliittisstrategisten paamaéarien saavuttaminen halvalla.®3 Joi-
denkin lantisten tulkintojen mukaan sodan ja rauhan raja venildisessd strategisessa
ajattelussa on timin kehityksen myotd hamirtynyt.* Tami el kuitenkaan veniliisten
sotilaiden kirjoitusten valossa pidé tiysin paikkaansa, vaan veniliiset ovat pyrkineet
tarkkaan erottelemaan valtioiden vilisen kamppailun eri vaiheita ja useat kirjoittajat
ovat pyrkineet midrittelemaidn sodan erilliseksi ja erityiseksi ilmioksi.*> Suurvaltojen
vilisen kamppailun muuttuneet reunachdot ja uudet vilineet, etenkin informaatio,

4 Jonsson (2019); Kukkola, Juha: Oveluuden lupans. Asymmetria, epdsnoruus ja ei-sotilaalliset toimenpiteet unden vendldi-
sen sotataidon kiintopisteind. Maanpuolustuskorkeakoulu, Sotataidon laitos, julkaisusarja 2: Tutkimusselosteita
nro 22. Maanpuolustuskorkeakoulu, Helsinki, 2022; Thomas, Timothy L.: Dialectical versus empirical thin-
king: Ten key elements of the Russian understanding of information operations. The Journal of Slavic Military
Studies, 11(1) 1998, s. 40—62; Grisé, Michelle, Demus, Alyssa, Shokh, Yuliya, Kepe, Marta, Welburn, Jonathan
W. & Holynska, Khrystyna: Rivalry in the Information Sphere Russian Conceptions of Information Confrontation.
RAND, Santa Monica, 2022; Fridman, Ofer: ‘Information War’ as the Russian Conceptualisation of Strategic
Communications. The RUST Journal, 165(1), 2020, s. 44—53, 45; Blank, Stephen: Cyber War and Information
War a la Russe. Understanding Cyber Conflict: Fourteen Analogies. Perkovich, George & Levite, Ariel E. (Toim.)
Georgetown University Press, Washington, D.C., 2017, s. 81-98; Lilly & Cheravitch (2020), s. 132; McDer-
mott, Roger N.: Russia’s Path to the High-Tech Battlespace. The Jamestown Foundation, Washington, D.C., 2022;
Adamsky (2018).

42 Kofman, Michael, Fink, Anya, Gorenburg, Dmitry, Chesnut, Mary, Edmonds, Jeffrey & Waller, Julian: Rus-
sian Military Strategy: Core Tenets and Operational Concepts. CNA, Washington, D.C., 2021; Kukkola (2022), s. 87—
88; Minic, Dimitri: How the Russian army changed its concept of war, 1993-2022. Journal of Strategic Studies,
2023, DOLI: 10.1080/01402390.2023.2199445.

4 Kukkola (2022); McDermott (2022), s. 61; Berzins, Janis: Not ‘Hybrid’ but New Generation Warfare Rus-
sia’s Military Strategy and Doctrine. Howard, Glen E. & Czekaj, Matthew (toim.) The Jamestown Foundation,
Washington, D.C., 2019, 2. 157-184, s. 165-166.

# Giles & Seaboyer (2019), s. 11-12; Blank (2017), s. 83; Thornton, Rod & Miron, Marina: Winning Future
Wars: Russian Offensive Cyber and Its Vital Importance. The Cyber Defense Review, 7(3) 2022, s. 117-135, s.
122-123; Jonsson (2019), s. 157; Minic (2023).

4 Kukkola (2020) & (2022); Grisé et al. (2022), s. 57; Forsstrom, Pentti (ed.): Russian Concept of Deterrence in
Contemporary and Classic Perspective. National Defence University Series 2: Research Reports No. 11. National
Defence University, Helsinki, 2021, s. 15; Ierpyns, C. H. & Tepentses, M. A.: TIOAXOABI K CYIITHOCTH BOMHBI
W IIEPCIIEKTUBHBIN B3TASAA Ha €€ coAepxanue. Becmnux Axademuu soennvix nayx, 80(3), 2022, s. 87-91; Maasr-
mes, A. V., Mapaycun, B. H. & Xaxaaes, B. FO.: Anaans tparncdopmannm OCHOBHBIX KATETOPHH BOCHHON
KOH(DAHKTOAOIHU B AOKTPHHAABHBIX OCHOBax P®. Boerran meicas, 8/2023, s. 7-15. Venildinen kitjoittelu ns.
hybridisodankidynnisti on eittimattd himirtinyt vakavan sotatieteellisen keskustelun ja propagandistisen kir-
joittelun rajoja vuodesta 2014 ja etenkin vuodesta 2022 eteenpiin. Kuceaes, B. A. & BopoGses, 1. H.: I'u-
GPHAHBIC OIICPALIMK KaK HOBBLI BUA BOCHHOIO IpoTnBobopctsa. Boennan mercas, 5/2015, s. 41-48; Baprom,
A. A.: CMbICABI THOPHAHOI BOMHBL Becmnux Axademuu soennvix nayk, 59(2), 2017, s. 165-173; CaiicperanHos,
X. N.: T'ubpupansre Boitnsr, mposoaumsie CIITA n crpanamu HATO, ux cyImHOCTS 1 HAIIPaBACHHOCTH. Boer-
tas meicas, 5/2022, s. 13-20.



ovat kuitenkin aiheuttaneet kiistaa sodan ja aseellisen taistelun luonteesta ja etenkin
asevoimien roolista.*¢

Informaatiokamppailun, -sodan, -sodankdynnin ja -taistelun kisitteitd on kiytetty ve-
nildisissd sotilasalan kirjoituksissa varsin vaihtelevasti. Veniliisten sotilaiden ja aka-
teemikkojen kirjoituksissa informaatiokamppailu viittaa usein geopoliittiseen, jatku-
vaan informaatioperustaiseen vuorovaikutukseen suurvaltojen vililla, jossa informaa-
tiopsykologiset uhat, vaikutukset ja kohteet korostuvat, ja tavoitteena on globaalin in-
formaatiotilan hallinta. Linsimaisittain voitaisiin puhua strategisesta kommunikaati-
osta ja poliittisesta sodankidynnistd, mutta veniliisille kisite on laajempi ja sisiltda
my0s taloudelliset tekijat.#’ Vendjin strategisissa asiakirjoissa kamppailu kehittyy vuo-
sien saatossa kamppailun tilasta kohti itseniistd valtioiden vilisen kamppailun muo-
toa.®

Informaatiosodallakin (madopmannonnas oiina) on ollut venaldisten sotilasalan kir-
joittajien parissa useita mairitelmia. Kisite esiintyy vuoden 2000 informaatioturvalli-
suuden konseptissa, jossa sen katsotaan edustavan Venijille uhkaavaa, ulkomaista
konseptia, mutta my6hemmin se katoaa virallisista asiakirjoista.*’ Yleisesti ottaen silld
on tarkoitettu sotilaallisia, mahdollisesti jo rauhan aikana toimeenpantuja, toimia in-
formaatiotilassa informaatioon vaikuttamiseksi. Sodan kisitteen kiytté on usein pe-
rustunut informaatioaseiden (mH@OpMAITIOHHOE OpyKHUeE), joita on verrattu aseelli-
seen voimaan, kaytt6on poliittisten paamaarien tavoittelussa.”’ Huomattavaa on, ettd
informaatiosodan kisite on saanut Venijalla osakseen samanlaista kritiikkid kuin ky-
bersodan kisite Lannessa.>!

Informaatiosodankidynti tai -taistelu on venaldisissa kirjoituksissa usein viitannut ei-
sotilaallisiin toimiin informaatiotilassa, ennen sotaa, sen alkuvaiheessa ja kaynnissa ol-
lessa, joilla pyritadn saavuttamaan informaatioylivoima (xH(OpPMAITHOHHOE IIPEBOC-
x0AcTBO) eli suurempi informaation kerdamisen, prosessoinnin ja paiatoksenteon no-
peus ja tehokkuus suhteessa vastustajaan. Suppeasti mairiteltyna kyseessa on tiedon-
kasittelyn ylivoima, mutta laajemmin mairiteltyna kasite viittaa koko informaatiotilan
hallintaan, mukaan lukien sen subjektien mieli.>? Informaatiosodankédynnissa lopulli-
nen vaikutus perustuu informaation hankkimiseen, kulun estimiseen, edistaimiseen tai
etenkin manipulaatioon.> Veniliiset jakavat informaatiosodankaynnin menetelmat

4 T"apees, M. A.: Mtorn AeareapHOCTH AKaaemMun BOeHHBIX Hayk 3a 2012 roA u 3apaun akasemun Ha 2013
roA. Becmnux Arademun soennvix nayx, 1(42) 2013, s. 8-21; I'epacumos, Barepuii: Bexropsr paspurus BoeHHONR
crparerun. Kpacian seesoa. 4.3.2019 (a) [http://redstar.ru/vektory-razvitiya-voennoj-strategii/|, luettu 4.3.2019;
TACC: Lloiiry sasBua, uto Poccus pooAxHa BBIpaOOTaTh HOBYIO Teopuio BeacHus BoiH. 1T/ACC, 18 urons
2019 [https://tass.ru/armiya-i-opk/6561643], luettu 2.7.2019.

47 Ristolainen (2017); Kukkola (2020); Jonsson (2019); Fridman (2020), s. 46; Kipp, Jacob W.: Future War.
Makbmut Gareev and Vladinir Slipchenko. FMSO, Fort Leavenworth, KS, 2007; Thomas, Timothy: Russian Mili-
tary Thought: Concepts and Elements. MITRE Corporation, McLean VA, 2019.

4 Kukkola (2020).

¥ IMaxaenna, T.A. (Coct.): Buemnan nosumuka u besonaciocms cospemernoii Poccuu. 1991-2002. Xpecrmomamusn 6 4-x
m. Tom wemesepmenti: Aoxymenmer. MTIMO, PAMI, AHO “UHO-Lenrp”, 2002, Mocksa, s. 122-153.

50 Pacropryes C. I'L.: Unpopmayuornnan sotina. 2-e n3p. Moscow: Paano u casp, 1999; ®eaoposa, A.B. &
Hurmaxo, B. H. (o6 pea.): Hugopmayuonsie 6130661 nayuotarsnod u mexcoyapodrnod besonacrocny. TTP-
errp, Mocksa, 2001; TManapus, V. H.: Hupopmayuoran sotina u zeonosumura. Iloxosenne, Mocksa, 2000, s.
172-173.

51 Opasackuii, B. M.: <Boerras xurpocTs, «I/IH@opMauHOHHaH BOMHA» U APYTHE IIOHATHSA B CBETE PE3YABTA-
TOB HAYYIHBIX UCCACAOBAHNI U AUCKyccuil. Boewnan morcns, 12/2022, s. 39-51.

52 @epoposa & Hurmako (2001); Manoiiro A. B., ITerperko A. 1., ®poros A. B.: Tocydapemsennan ungpopya-
YUOHHAR NOAUIIUKA 6 YeA0UAX UHGPOPMAYUOHHO-NCUXO0A02UHecKol 60tHbt. 3-€¢ U3A., cTepeoTHIl. ['opsuas anmua — Te-
Aekom, Mocksa, 2012.

53 Kukkola (2022); Thomas (2019), s. 8-15 — 8-28.



informaatioteknologisiin ja -psykologisiin menetelmiin. Ensimmadinen sisdltid mm.
tietoverkko- ja jirjestelmioperaatiot, ohjelmistoteknisen vaikuttamisen ja teknologi-
sen tiedustelun — linsimaisin ymmarrettyna hyokkaykselliset kyberoperaatiot — elekt-
ronisen sodankdynnin, kineettisen vaikuttamisen johtamisjirjestelmiin ja eksoottisten
asejirjestelmien kiyton ja kohdistuu tietotekniikkaan tai dataan. Jalkimmainen sisaltda
mm. harhauttamiseen, propagandan levittimiseen, refleksiiviseen kontrolliin ja omien
joukkojen moraalispsykologiseen tukemiseen ja kohdistuu ithmismieleen tai sosiaali-
seen tietoisuuteen.>*

Venijin asevoimien julkiset nidkemykset informaatiosodankdynnistdi muistuttavat
2020-luvulle tultaessa hyvin paljon jo 1990-luvulta periisin olevia asevoimien lehdissi
esitettyja nikemyksid. Venidjin asevoimat mairitteli informaatiosodankayntiin liittyvia
kasitteitd ensimmadisen kerran vuonna 2008 Yleisesikunta-akatemian julkaisemassa sa-
nakirjassa, mutta madritelmat perustuivat pitkalti lintisiin tai kansainvalisiin ldhtei-
siin.> Vuonna 2011 julkaistussa asiakirjassa informaatiosodan mairiteltiin tarkoitta-
van valtioiden vilistd kamppailua informaatiotilassa informaatio- ja muiden kriittisten
jarjestelmien vahingoittamiseksi, poliittisten, taloudellisten ja sosiaalisten jirjestelmien
kaatamiseksi, yhteiskunnan ja valtion horjuttamiseksi ja vastapuolen pakottamiseksi
hyokkaigjalle edullisiin paitoksiin. Sotilaallinen konflikti informaatiotilassa taas maari-
teltiin vastakkainasettelun ratkomiseksi informaatioasein. Informaatioaseet mairitel-
tiin hieman tautologisesti informaatioteknologiaksi, valineiksi ja menetelmiksi, joita
kaytetain informaatiosodan kidymiseen.>

Venijin asevoimien digitaaliseen sanakirjaan informaatiokamppailun, -sodan ja -so-
dankaynnin kisitteet ovat ilmestyneet 2020-luvulla eli varsin my6hain.>” Informaatio-
kamppailun ja sodan kisitteet ovat varsin yhtenevat. Niitd kaytetadn informaatioso-
dankidynnin merkityksessa viittaamaan rauhan ja sodan aikana tapahtuvaan vastusta-
jaan kohdistuvaan hiiritsevain tai tuhoavaan informaatiovaikuttamiseen vastustajan
informaatiotilassa, tiedon kerddmiseen ja vastaavan vaikuttamisen torjuntaan (oman
tiedon suojaamiseen). Informaatiokamppailun katsotaan muuttuneen omaksi taistelun
muodokseen (Bua 60pn0er) 1900-luvun puolivilisti. Sen yhteydessi informaatio on
resurssi, viline ja kohde, ja tavoitteena on vastustajan lamauttaminen. Sankirjamairi-
telmitkin jakavat informaatiokamppailun vilineet ja kohteet teknologisiin ja psykolo-
gisiin. Teknologisilla informaatioaseilla tarkoitetaan mm. tietokonehyokkayksid ja
elektronista sodankdyntid, joilla pyritidn tuhoamaan informaatiojirjestelmid tai paise-
miin nithin laittomasti késiksi padtéksentekoon, informaatioresursseihin tai thmisten
tietoisuuteen vaikuttamiseksi. Erddn maaritelmian®® mukaan tietokonehyokkaykset
ovat ei-tappavia informaatiotaistelun aseita. Kamppailua toimeenpannaan erillisilla

5 Thomas (1998); Thomas, Timothy: Cyber Silhouettes. Shadows Over Information Operations. Foreign Military
Studies Office, Fort Leavenworth, KS, 2005; Adamsky (2018); Thomas (2020), s. 128—130; Mil.ru: Boersbrit
SHIIMKAOIICANYECKHI CAOBaPb, ‘CpeactBa nHPOpMAIMOHHOH OopbOEl («/HpOPMALIIOHHOE OpYKEE»)’.
[https:/ /encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=14342@morfDictionary], luettu
1.2.2024.

5 Tyuxos FO. H. u aAp.: Cruosaps mepmuros u onpedeseruds 6 obaacmu ungopmayuonnoi besonaciocmu. 1-e msp BAT'TI
BC P®, HULI nadopmanmonnoii 6esomacuocru, Mocksa, 2008.

% MoD (2011).

57 Venijin asevoimien viimeisin painettu ja julkinen sanakitja on ilmestynyt vuonna 2007. Asevoimien verk-
kosivuilla olevan sihkéisen sanakirjan sisdltéd muutetaan jatkuvasti, mutta verkkosivuilla ei ole pdivitysmer-
kint6jd. Kisitteiden paivittdmistd on selvitetty Waybackwhen machine -palvelulla.

8 Mil.ru: ‘Cpeacrsa nadopmarmonHoit 60psosl («Mudopmarmonnoe opy:xuey)’ (2024).
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toimilla tai operaatioilla.>” Kyberhyokkaykset ovat siis informaatiovaikuttamisen vili-
ne, joita voidaan kayttda niin rauhan aikana kuin sotatoimien osana poliittisten pai-
maarien edistimiseen.

Veniliisessa ajattelussa informaatiomenetelmien, ja yleensikin ei-sotilaallisten mene-
telmien, luonne ja vaikutus riippuvat valtioiden vilisten suhteiden vaiheesta. Infor-
maatiomenetelmien sotilaallinen luonne ja vakivaltaisuus lisdantyvit sotaa lihestytta-
essd, samalla kun muiden ei-sotilaallisten ja ei-vikivaltaisten menetelmien kayttod jat-
ketaan niiden rinnalla.®® Rauhanaikaisen kilpailun vilineena menetelmia kdytetain Ve-
ndjin suojelemiseksi, sen etujen ja voiman edistimiseksi ja vastustajien heikenti-
miseksi, kiristyneessa kilpailussa deterrenssiin, konfliktin estimiseen tai edullisen voi-
mankayton tilanteen luomiseen ja sodan aikana informaatioylivoiman hankkimiseen,
asevoiman kayton edistimiseen, vastustajan johtamisjirjestelmien heikentimiseen ja
omien jarjestelmid suojelemiseen.®! Menetelmien luonne on siis riippuvainen tilan-
teesta, kdyttotarkoituksesta ja vaikutuksesta, ei sisdsyntyisestd ominaisuudesta.

Useat lintiset tutkijat ovat kuvanneet venaldistd informaatiosodankidyntid holistisena,
pitkille integroituneena seki kehittyneend ja korostaneet informaatiopsykologisten
keinojen ja vaikutusten primaarisuutta venildisessd ajattelussa.®> Venaldisten esitta-
mien jaottelujen perusteella on kuitenkin selvia, ettd teknologisilla vilineilld, keinoilla
ja vaikutuksilla on oma paikkansa venildisessd sotataidossa. Lisdksi viimeaikaisissa
kansainvalisissa sopimuksissa ja strategia-asiakirjoissaan Vendjd on kayttanyt kasitetta
informaatiokommunikaatioteknologinen kyberkisitteen korvaajana.® On syyti olet-
taa, ettd Ukrainan sodan seurauksena ja asevoimien kybersuorituskykyjen kehittyessa
informaatiokommunikaatioteknologiaan perustuvat aseet, eli lantisittain kyberaseet,
vakiinnuttavat asemansa selvemmin informaatiosodankdynnin ytimessa. Informaatio-
ja psykologisten keinojen ja menetelmien suhde riippuukin siitd, kenen kirjoituksia
asiasta tarkastellaan. Monet veniliiset sotilastaustaiset kirjoittajat katsovat, ettd infor-
maatioteknologisilla keinoilla voi olla itsendisti, tuhoavaa, vaikutusta ja psykologiset
vaikutukset voivat olla niiden seurannaisia. Turvallisuuspalvelutaustaiset kirjoittajat
taas korostavat teknologian vilineellistd roolia ja psykologisia, systeemisid vaikutuk-
sia.04

59 Mil.tu: BoeHHBII 3HIIMKAOIIEAUYECKHIT CAOBApPSD, 'MH(OopMannmonHOE IpOTHBOGOPCTBO.'

[https:/ /encyclopedia.mil.ru/encyclopedia/dictionaty/details.htm?id=5221@motfDictionary], luettu
1.2.2024; Mil.ru: BoeHHBII 9HITHKAOIIEAYECKHIT CAOBapS, 'MHMOpMarmonHas BoiiHa.'

[https:/ /encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=5211@motfDictionary], luettu
1.2.2024; Ocranenxo, O. H., baymes, C. B. & Moposos, . B.: Hugopmayuormo-xocmuyeckoe obecneuerue pynnu-
posox sotick (cun) BC PD. Yuebro-nayunoe nocodue. Vizpareanctso «Arobamay, Cankr-ITerepbypr, 2012, s. 255—
256.

60 Niistd nakemyksistd ks. Kukkola (2022).

01 Grisé et al. (2022).

2 Giles, Keir: Handbook of Russian Information Warfare. Fellowship monograph 9. NATO Defence College,
Rome, 2016; Adamsky (2018); Thomas (2019); Jonsson (2019); Vendil-Pallin (2019). Nikemys perustuu to-
dennikdisesti sithen, ettd Vendjilld ei ole virallisissa yhteyksissa kiytetty kyberkasitettd Vendjin omaan toimin-
taan liittyen, edelld mainitut teknologiset ja psykologiset menetelmijaottelut ovat poikenneet lintisistd, koko
informaatiokamppailun kisite on ollut epaselvi veniliisille itselleenkin, ja ettd Veniji ei ole perustanut varsi-
naisia kyberjoukkoja, ja koska Venijin toiminta on siltid, eli kokonaisvaltaiselta ja keskitetysti johdetulta, niyt-
tinyt.

63 MoD (2021); Vkas IIpesuaerra P® (2021); Kremlin.ru: Hero-Aeamniickas aexaapariust CoBera raas rocy-
Aapcts — uaeHoB [anxatickoil opranusanmn corpyArmdectsa. 4 uroas 2023 roaa. [www.kremlin.ru/supple-
ment/5963], luettu 1.2.2024.

64 Nikokulmaeroista ks. Kukkola (2020).
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Kaikissa valtioiden valisten suhteiden vaiheissa oleellista on tiedonkeruu eli tiedustelu
ja vakoilu.®> Strategiset ohjausasiakirjat ja sotilassanakirjat tunnistavat tietokonevakoi-
lun informaatiotilan ilmi6ksi® ja sotilassankirja tunnistaa tietokonetiedustelun osaksi
“ulkomaista teknistd tiedustelua.”®” Poliittinen, tieteellisteknologinen ja taloudellinen
tiedustelu ja vastatiedustelu kuuluvat Venijilld tiedustelupalveluille. Asevoimien tie-
dustelun piiriin kuuluvat sotilaspoliittiset ja -taloudelliset asiat seki sotilaallisen voi-
man kayttéon liittyvit asiat.%® Venaldisten sotilaiden piirissa teknologinen tiedustelu
on usein liitetty elektronisen sodankdynnin osaksi, jonka kohteena ovat sotilaalliset
objektit.®? Tdmi on johtanut pyrkimyksiin sulauttaa asevoimissa kybertiedustelu osak-
si elektronista sodankayntia (ELSO), joka on Venijilld oma aselajinsa.”

Yhti kaikki kybertiedustelun ja -vakoilun mahdollisuudet ja tirkeys on tunnistettu Ve-
ndjilld jo 1990-luvulta lihtien.”! Kybertiedustelulla hankittu tieto mahdollistaa strate-
gispoliittiselta aina taktiselle tasolle vastustajan tuntemisen ja ndin manipulaation, ha-
miimisen, horjuttamisen ja disorganisoinnin. Se my6s mahdollistaa poliittisen, talou-
dellisen ja tieteellisen teknologisen etulyontiaseman hankkimisen ja tarjoaa halvan kei-
non vastustajien ylivoiman neutraloimiseen (tai heikompien painostamiseen).” Veni-
jan tiedustelupalvelujen tehtivikentissa tiedonhankinta ja sen kaytto liittyvat saumat-
tomasti yhteen.”?

Vaikka Venajin asevoimien johto ja osa sotilasakateemikoista pitaa nykyiselldan infor-
maatiotilaa yhtena sotatoimien nayttimoistd’ sotilassanakirja rajoittaa mairitelman

65 Catidperannos, X. I.: Mudopmannonaoe npotuBobopcrso B BoeHHON cdpepe. Boennan mercae, 7/2014, s.
38—41.

6 MTakaemsa (2002); MoD (2011).

67 Mil.ru: BoeHHEIIT sHIIMKAOIIEAUYECKUIT CAOBapb, 'MIHOCTpaHHas Texamyeckas passeaka (TP)".

[https:/ /encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=13176@morfDictionary], luettu
1.2.2024.

9 Soldatov, Andrei & Borogan, Irina: The New Nobility: The Restoration of Russia’s Security State and the Legacy of
the KGB. Public Affairs, New York, 2010; Mensrrakos FO.K.: Ocroser samumer om mexcnuueckux passedox: yuebroe
nocodue. Izp-so MI'TY mm. H. . Baymana, Mocksa, 2011; Ayrosusos, B. .: Passurue n ucrioapzobanme
HEBOCHHBIX MEP AASl YKPEIIACHUsA BOeHHOM GesorracHocTr Poccniickoit Peaepartun. Boernas meicas, Ne
5/2009, s. 2-12.

9 Mil.ru: BoeHHBII SHIIMKAOIIEAUYECKUI CAOBAPb, 'PasBeaxa’.

[https:/ /encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=10440@morfDictionary], luettu
1.2.2024; Cepos, B. I1.: Boernas passeaka: mpobaemst u cy:xacuus. Boennas muzcas, Ne 8/1991, s. 12-18; Ay-
TOBHHOB, B. I.: PazBuTre 1 HCIIOAB30BaHIE HEBOCHHBIX MEP AAfl YKPEIIACHIA BOCHHON OesomacHocT Poc-
cutickoit Peaeparmn. Boerran moicas, Ne 5/2009, s. 2—12.

0 Huknrus, O. I'.: HanpaBaerns nosbieHns speKTHBHOCTH OPraHU3anu 60EBOro IPUMEHEHHA BOMCK
PAAHO9AEKTPOHHON GOPBOE! B onepanusx oobeanHennit CyxomyTHbIX BONUCK. Boenran meicns, 5/2017, s. 23-
29; Auapees, B. B., Hukurun, O. I'. & Mapacanos, A. B.: OcobeHHOCTH METOANYECKOTO obectiedeHns 0b6oc-
HOBAHUS COCTABA OPraHOB YIIPABACHHS PA3HOPOAHBIMU CHAAMI H CPEACTBAME PAAHOIACKTPOHHOMN OOPBOEI
obbeanaenmit CyxonyTHBIX BOHCK. Boennan muicas, 6/2017, s. 51-54.

" Bpycuuusin, V. A.: I'aobaabuas texamaeckas passeaka CLLIA. Boewrnas moicas, 10 /1990, s. 57—65; [Tozams-
koB, A. V.: Undopmarmonnas 6e30macHOCTD AMMHOCTH, OBIIECTBA, TOCYAAPCTBA. Boerrasn moicas, 10/1993, s.
13-18.

72 Komos, C. A.: Tadopmarimonnas 60ppba B COBpeMEHHOI BOIHE: BOIIPOCH TeOPHH. BoerHan Muicns,
3/1996, s. 76-80; ITuckyros, A. B.: Texnoaorndgeckas 6e3011acHOCTD Kak PakTop yKpeIAeHHs 0GOPOHHOTO
norernnaia Poccun. Boennan mercas, 6/1994, s. 54-57; Moaectos, C. A.: Crparerndeckoe cACpKUBaHHIE Ha
TeaTpe HH(POPMAIMOHHOTO IPOTUBOOOPCTBA. Becmiux Axadermuu soennsix nayx, 26(1) 1994, s. 33-36; Mil.ru:
'Nuocrpannas texaungeckas passeaka (UTP)' (2024); @eaoposa & Lurmuxo (2001); [Namapus, M. H. & Ila-
wapuna, A. I.: Mngopmayuonnas sodina u ymup. OAMA-TIPECC, Mocksa, 2003.

73 Haslam, Jonathan: Near and Distant Neighbonrs. Oxford University Press, Oxford, 2015; Soldatov & Borogan
(2015).

74 BITK: Munucrp oboponst Poccnu Boictymua Ha 3aceaarnn CO B pamkax "paBUTEeABCTBEHHOIO vaca."
BIIK, 27.03.2020.

[https:/ /vpk.name/news/387739_ministr_oborony_rossii_vystupil_na_zasedanii_sf_v_ramkah_pravitelstven

nogo_chasa.html], luettu 1.2.2024; Ierpyma, C. H.: O pasBuTun TeOpEeTHYIECKNX OCHOB OLIEHKN
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edelleen maantieteelliseen tilaan (maa-meri-ilma-avaruus), jossa voidaan ryhmittaa
asevoimien strategisen kokoluokan yhtymii ja toteuttaa strategisia sotatoimia.” Vena-
jan asevoimat eivit myoskain vield tunnista sotataidon lajiksi informaatio- tai kyber-
operaatiotaitoa, eivitkd ole virallisesti perustaneet kyberkomentoporrasta tai -asela-
jia.’0 Lisdksi informaatiotilan riippuvuus esimerkiksi avaruudesta ja sihkomagneetti-
sesta spektristd on tiedostettu.”” Téten kybertoiminnan kisitteellinen asemoiminen ve-
nildisen sotataidon kisitejirjestelmain on jossain mairin haastavaa. Yhden nikemyk-
sen mukaan kyberneettiset hyokkéykset (kubeprermaeckue araxu) ovat osa kulutta-
mis- ja tuhoamisstrategioiden rinnalle syntynyttd uusiin vilineisiin ja joukkoihin pe-
rustuvaa itsendisen lamauttavan iskun strategiaa.”® Lintisessa tutkimuksessa onkin esi-
tetty nakemys, jonka mukaan Veniji valmistautuu kdyttimain kaukovaikuttamista ml.
informaatioaseet erillisena strategisena operaationa, jossa uhataan ja tarvittaessa iske-
tadn vastustajan kriittista infrastruktuuria vastaan vastustajan pakottamiseksi omaan
tahtoon.”

Toisaalta kyberjoukkoja tai menetelmia voitaisiin kdyttda osana strategista operaatiota
operatiivisina taisteluina, taisteluina tai iskuina mahdollisesti yhteistoiminnassa elekt-
ronisen ja muiden informaatiosodankiynnin joukkojen ja menetelmien kanssa.® Ti-
hin liittyen sotilasalan lehdissa ja kirjallisuudessa on muotoiltu informaatioiskuope-
raation (mH(OPMAIIMOHHO-YAApHAsA oreparus) kasite. Se on tavoitteen, tehtavien,
paikan, ajan ja keinojen suhteen yhteensovitettu ja koordinoitu informaatioiskutaiste-
luiden, informaatiotulitaisteluiden ja informaatioiskujen kokonaisuus vastustajan dis-
organisoimiseksi, informaatioresurssien tuhoamiseksi. Informaatioisku perustuu ly-
hytaikaiseen ja voimakkaaseen vaikutukseen, joko valikoituihin kohteisiin tai laaja-alai-
sesti kiyttien. Yksi informaatioiskun lajeista ovat tietokonehyokkaykset, jotka voidaan
yhdistid muiden, my6s fyysisten vaikutusten kanssa. Informaatioiskuoperaatiot voi-
daan toimeenpanna itseniisesti tai yhdessd puolustushaarojen joukkojen strategisten
ja operatiivisten operaatioiden kanssa.8! Kyberoperaatiot voidaan my6s lukea asevoi-
mien erikoisoperaatioihin. Niitd voidaan toimeenpanna niin rauhan kuin sodan aikana
ja niitd toimeenpanevat liht6kohtaisesti erikoisjoukot ja niiden luonteeseen kuuluu

CTPATErnYecKol OOCTAHOBKH B HHTEpECcax 00eCedeH s BOCHHO Oeszomnacuocru Poccun. Boeran mvicns,
4/2023, s. 3444, s. 35.

75 Mil.tu: BoeHHBII SHITMKAOIIEANMECKHIT CAOBAPB, "Teatp BoeHubIx Aciictnil.” [https://encyclope-
dia.mil.ru/encyclopedia/dictionary/details.htm?id=10896@morfDictionary], luettu 1.2.2024.

76 LTuabko, B. I'. & VBanos, A. A.: TeHACHIME pa3BUTHs OOIIEBONCKOBOIO OLIEPATUBHOIO UCKyCcCTBa. Boer-
ras mercas, 1172022, s. 43—-49.

77 Kosaaés, A. I, Corauk, C. A. & Corauk, A. C.: Kocmoc kak HOBas cpepa BoopykeHHO#H 60pbOBI. Boerian
Mazean, 3/2023, 5. 35-52.

8 Cepmanros, A. B., Cmonoserii, A. B. & Tepentnes, M. A.: Tparcdopmarius coaepxaHns BOMHB: KOHTYPBI
BOEHHBIX KOHPAUKTOB Oyayiuero. Boennas muzean, 6/2022, 5. 19-30, s. 28.

7 Kofman et al. (2021); Thomas (2019), s. 8-6.

80 Mil.ru: BoeHHBIH SHITHKAOIICAUYECKHIT CAOBAPD, 'boeBble AcHcTBIA'.

[https:/ /encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=12700@morfDictionaty], luettu
1.2.2024; Mil.ru: BoeHHBII 5HITMKAOIIEAYECKIE CAOBAPD, 'CTpaTequecxa;I onepaumﬂ'. [ https: // encyclope-
dia.mil.ru/encyclopedia/dictionary/details_tvsn.htm?id=14374@motfDictionary], luettu 1.2.2024; Aorumnos,
IT. K.: M} OpMaIIOHHO-IICHXOAOTHYECKOE BOSACHCTBICE B COBPEMEHHBIX Ollepanusx. Boennas mutcns,
5/2022, s. 60-69; Kukkola (2022), s. 36 & 71.

81 Ocrarrenxo, baymes & Moposos (2012), s. 216; Bopo6bes, M. H.: MudopmarimoHHO-yAapHas omeparis.
Boeriras mercas Ne 6/2007, s. 14-21;
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mm. tiedustelu ja sabotaasit.?? Tiedustelu kuuluu my6s Yleisesikunnan piihallinnon
(GRU) eli sotilastiedustelun toimialaan.®3

Informaatioylivoiman saavuttamisen katsotaan olevan ratkaisevaa nykyisten ja tule-
vien sotien voittamiselle. Se on perusta ilmaylivoimalle, mika taas on perusta maavoi-
mien onnistuneelle taistelulle.8* Informaatiokamppailun ja -sodankiynnin keinoilla
katsotaan olevan potentiaalisia strategisia vaikutuksia: 1) Niilld voidaan manipuloida
vastustajaa poliittisstrategisten tavoitteiden saavuttamiseksi ilman suoran aseellisen
voiman kayttod (politiikan manipulointi, liittosuhteiden rapauttaminen ja uskottavuu-
den murentaminen),?> 2) niilld voidaan lamauttaa vastustajan kansan puolustustahto
ja poliittinen paatoksenteko,’¢ 3) niilld voidaan saavuttaa yllitys sekd lamauttaa vastus-
tajan litkekannellepano, sotatalous ja strategisten joukkoryhmien johtaminen sen stra-
tegisessa syvyydessa®” 4) ja niilld voidaan disorganisoida® johtaminen taktisella ja ope-
ratiivisella tasolla.?” Operatiivisella ja taktisella tasolla informaatioteknologiset mene-
telmdt mahdollistavat vastaverkostokeskeisen sodankdynnin eli korkeateknologisen
vastustajan johtamis- ja viestijarjestelmien hairinnan tai lamauttamisen.” Taistelutek-
niselld tasolla kybervaikuttaminen®' nahddan osana miehittimattomiin jarjestelmiin
vaikuttamista.”?> Informaatioteknologisilla keinoilla voidaan siis venildisten mielesta
vaikuttaa sodan kulkuun ja lopputulokseen usealla eri tasolla ja tavalla.

82 Mil.ru: BoeHHBIH SHIIMKAOIIEANYECKHIT CAOBApPb, 'Popmbl npumenenus Boopyxernsrx Cua Poccuniickoit
Depepannn’. [https://encyclopedia.mil.ru/encyclopedia/dictionaty/details.htm?rid=14014@motfDictionary],
luettu 1.2.2024; Ocramenko, bayres & Moposos (2012), s. 101-102.

83 Mil.ru: T'aaBroe yrpasaenue I'enepassproro mrraba Boopyxennsrx Cua Poccniickoit @eaeparium.
[https://structure.mil.ru/structure/ministry_of_defence/details.htm?id=9711@egOrganization], luettu
1.2.2024.

84 Thomas, Timothy L.: Russian Views on Information-Based Warfare. Azrpower Journal — Special Edition
1996, s. 26-35, s. 26; Lipimban, B. M.: O konuennnn uadopMainoHHON BORHEL. ngopmayuonistii cooprux
Besonacrnocms, Ne 9 (1995); Cmonsn, I, Lsirmako, B., Ueperkun, A.: Opyskue, KOTOpoe MOMKET OBITh OIIaCHEe
AaepHoro. Hesasucuman easema, 18.11.95 1. no. 3 (18 November 1995), 1-2; Kpyraos, B. B.: O BoopyxerHoit
60pebe Gyaymero. Boennasn moicas, 5/1998, s. 54-58.

85 Pynnoniemi (2019), s. 160; Jonsson (2019), s. 122—123; Fridman (2020), s. 45; Blank (2018), s. 83; Giles &
Seaboyer (2019), s. 5; [Tanapun & ITamapuna (2003), s. 38-39; [Tanapun (2006), s. 173.

86 MoaecroB, C.A.: OCHOBOIIOAATAFOILIEE [IOHATUE «BOMHAY) B TBOpYecKoM HacAeAun M. A. T'apeesa. Becmux
akademuy soennvix Hayk, 83(2) 2023, s. 49-53.

87 Caiicperannos (2014); Baev, Pavel: Russia’s War in Ukraine. Misleading Doctrine, Misguided Strategy. 1fri, Paris,
2022; Cepaxanros, CmoroBrii & Tepentnes (2022).

8 Disorganisaatio on neuvostoliittolaista perua oleva kisite, joka viittaa vastustajan johtamiskyvyn hiritsemi-
seen ja lamauttamiseen ja titen sen tavoitteiden saavuttamisen estimiseen. (Sokolovskii, V. D.: Soviet Military
Strategy (with analysis and annotation by H. Dinerstein, L. Gouré, and T. Wolfe). RAND, Santa Monica,
1963; Thomas (2019), s. 6-7—6-8; Kofman et al. (2021), s. 76.

8 Iuabko & MBanos (2022), s. 47; Opasuckuit (2022); Thomas (2019), s. 5-3; Caiiderannos (2014); Bopo-
6bes (2007); Hnasko & Msanos (2022), s. 47.

N TTacuanuk, C. F.: K Bomrpocy 0 KOMIIAGKCHOM ITOPaKEHHH IIPOTUBHIKA 1 CITOCODAX €ro OCYIIECTBACHUA
IIpY AC30PraHu3aLNN yupaBAcHus. Boennas morean, 6/2017, s. 38-42; Xoayenxo, A. B. & Anoxumn, B. A.: Pas-
BuTHE (POPM COBMECTHOTO IPHUMEHEHHMSA IPYIIINPOBKU CHA M CPEACTB IIPH AC30PraHN3AINHI YIIPABACHHSA
nporusHuKa. Boennan meicas, 9/2023, s. 45-51.

1 Informaatioteknologiset vaikutukset/toimet/vaikuttaminen (Bosaciictsue) on mairitelty: “Tietokoneohjel-
mien ja radioelektronisten keinojen jirjestelmaksi, joka on tarkoitettu informaatioteknologisten objektien toi-
minnan manipulointiin seki niiden toiminnan keskeyttimiseen (hairintdin) tai toimintakyvyttémiéksi saattami-
seen mairityksi ajaksi.” Tyukos FO. H. u Ap.: Cirosape mepyunos u onpedenenuii 6 obnacmi ungopmayuonriod bes-
onacrocmu. 1-e nsp. BAT'TII BC P®, HULI urdopmanmronsoii 6esomacuocru, Mocksa, 2008.

92 Arapromenko, M. C. & I'oaux, A. M. & Caxuos, C. A.: [TOAXOABI K OpPraHH3AIIIU IIPOTHBOACHCTBIA Oec-
IIIAOTHBIM ACTATEABHBIM armaparaM. Hssecnua Poccutickon Axademun Paxenmmnwix V1 Apmunnepusickux Hayx,
1/2023, s. 15-21.
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Johtuen informaatiovilineiden ja -menetelmien mahdollisista strategisista vaikutuk-
sista ne ovat luonnollinen osa Venidjin strategisen deterrenssin konseptia® ja aktiivi-
sen puolustuksen strategiaa.”* Venaldisten mukaan informaatiokeinoilla on mahdol-
lista tuottaa objektiivista ja subjektiivista vahinkoa ja titen niitd voidaan kayttid deter-
renssi- tai ei-hyviksyttivilld vahingolla uhkaamiseen.” Kybertilassa titd toimintaa
voidaan nimittad kyberdeterrenssiviestinnaksi ja sithen voi kuulua esimerkiksi kohteen
tietoverkkoihin tunkeutuminen tai nédyttivien hyokkaysten tekeminen kolmatta osa-
puolta kohtaan — tarkoituksena on osoittaa kykya, tahoa ja omia intresseja.”® Infor-
maatiokeinot toimivat ei-sotilaallisena ja tarvittaessa sotilaallisena keinona mahdollis-
ten vastustajien muodostaman uhan manageroimisessa ennaltachkiisevisti. Tall6in
vaikutetaan vastustajaan tai sen liittolaisiin manipuloivasti tarvittaessa demonstraati-
oilla, rajoitetulla voimankéytolla ja yllipitamalld omaa valtiollista toimintakykya ja ta-
vanomaisen sekd ydinpelotteen suorituskykyd.”” Ylldpitimailld kansallisten verkkojen
ja johtamisjirjestelmien resilienssid mahdolliselta hyokkiddjaltd kiistetddn yllatykselli-
sen, lamauttavan iskun tarjoama etu. Taman tulisi vaikuttaa hyokkaijan laskelmiin voi-
mankayton todennikoisyyden onnistumisesta ja kustannuksista.”®

Sotilaallisen pidakkeen pettiessa informaatioteknologisia keinoja voitaneen kayttia
osana yllatyksellistd tai vastahyOkkayksellista sotatoimea vastustajan kriittisten kohtei-
den tuhoamiseksi vastustajan pakottamiseksi lopettamaan aiottu tai alkanut hyokkays
tai omien asevoimien hyokkaysmahdollisuuksien edistimiseksi.”” Kuten Pentti Fors-
strom on todennut, strateginen deterrenssi on proaktiivinen konsepti, eikd toiminta
perustu pelkistiin reagointiin.!® Kyberhyokkiykset osana informaatioteknologisia
menetelmid sopivat hyvin veniliisessa ajattelussa korostuvaan sodan alkua edeltivin
vaiheen ja sodan alkuvaiheen ratkaisevuuteen. Ensimmidisessd vaikutetaan joukkojen
kayton reunachtoihin ja jailkimmaisessd strategisen yllityksen saavuttamiseen ja vas-
tustajan lamauttamiseen.!'”! Huomioitava toki on, ettd venilidiset strategia-asiakirjat

93 Kaaranos, B. A., Perxos, I'. B. & Conossés, M. B.: Crparerndeckoe caepxupanue Kak pakrop obecriede-
HUA HAIMOHAABHOM OesomacHocTu Poccuiickoit Peaepannu. Boermasn mercas, 8 /2022, s. 6—14; Forsstrém
(2021); Forsstrom, Pentti: [Vendjin sotilasstrategia muntoksessa. Tulkintoja Vendjin sotilasstrategian perusteiden kehityk-
sesta Nenvostoliiton hajoamisen jalkeen. Viitoskirja. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja 1,
Nro. 32, Helsinki, 2019.

% T'epacnmos, Baaepnii: Bekropst passurtus BoeHHOM crpaterun. Kpaciaa ssesda 4.3.2019.

[http://redstar.ru/ vektoty-razvitiya-voennoj-strategii/|, luettu 4.3.2019]. Tulkinnasta ks. Kofman et al. (2021).
% Forsstrom (2019); Forsstrém (2021), s. 84. Deterrenssivahinko liittyy vahinkoon, joka kumoaa aggressiosta
saadut hyodyt. Sen yliraja on sietimidton vahinko, joka liittyy kohteen tuhoamiseen ja palautumiseen. Molem-
mat ovat kohteen miiriteltivissi ja historiallisia. Deterrenssin kdyttdjin tulee méaritelld se vikivaltaisten ja
tiydentdvien ei-vikivaltaisten keinojen taso, jolla vahingot saavutetaan. (Kaaranos, Peukos & CoAoBbEB
(2022)) Sietimiton tappio (HempueMAeMsiil yiep0) on voiton tuomat edut ylittdvi vahinko, olennaisen toi-
mintakyvyn menetys (KoBaapuyk, Aaexcauap & Mymkos, FOpuit: Caeprxusanue arpeccuu npotus PO. Apee-
ran omevecnsa, 58(2) 2022, s. 4-7).

% ks. Valeriano, Brandon, Jensen, Benjamin & Maness, Ryan C.: Cyber Strategy: The Evolving Chracter of Power
and Coercion. Oxford University Press, New York, 2018, s. 140—141.

97 Thomas (2019), s. 8-10-8-11; Kukkola (2020); Kaaranos, Pepxos & Coaossés (2022); Koxormm, A. A.:
ITepcrrekTHBE! PA3BUTHA BOCHHOI Texnocq;epm u OyAy1iee BOIH B HEOOEBOIO IPUMEHEHUSA BOCHHOM CHAEL
Becmmux Axademun soennwix nayx, 67(2), 2019, s. 26-29. Jensen, Valeriano ja Maness ovatkin luonnehtineet rau-
hanajan kyberoperaatioita pakottavaksi diplomatiaksi. (Jensen, Valeriano & Maness (2019)).

%8 Kukkola (2022).

% Thomas (2019), s. 8-6; Cheravitch, Joe: The Role of Russia's Military in Information Confrontation. CNA, Wash-
ington, DC, 2021, s. 34; Kofman et al. (2021); Forsstrom (2021).

100 Forsstrom (2021), 29-30.

101 Thomas (2020), s. 134; Thomas, Timothy T.: The Evolving Nature of Russia’s Way of War. Mi/itary Review,
July-August 2017, s. 34-42; Cepxanrtos, Cmonroseii & Tepenrses (2022), s. 21.
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esittavit Vendjan informaatioteknologisen toiminnan lihes poikkeuksetta puolustuk-
sellisena tai ennaltachkaisevina.l02

Venildisten sotilaiden kirjoitusten perusteella voidaan todeta, ettd heidin nikemyk-
sensd kyberaseiden (ohjelmistoase vast.) luonteesta on seurannut lintisid nikemyksi.
Niitd pidetddn helposti levidvind, vaikutusetdisyydeltidn globaaleina algoritmeina,
joilla voi olla strategisia vaikutuksia. Ne ovat kontaktittomia asejirjestelmid, halpoja ja
helposti saatavavilla, yllattavia, tarkkoja, kdytettavissd rauhan aikana, vaikeasti torjut-
tavissa ja perustuvat haavoittuvuuksien hyodyntimiseen.!” Yleisesti ottaen venalaiset
nikevit informaation manipulaation tai sen kiistiminen altavastaajan tehokkaana ja
halpana keinona saavuttaa strategisia paamairid, minka takia he pitavit informaatio-
sodankayntid asymmetrisend.!®* Asymmetristen toimien avulla voidaan yllapitid stra-
tegista tasapainoa heikkouden tilassa rauhankin aikana.1%> Uudet teknologiat ja niiden
luova kiytté mahdollistavat yllityksen hankkimisen oveluuden avulla.!% Viimeisim-
pini tillaisen teknologiana voitaneen pitdd tekoilyid, joka on Vendjin valtiojohdon
toimesta nostettu teknologiakehityksen prioriteetiksi.!?” Venildisessa ajattelussa sym-
metrialla on ollut huono kaiku sen resurssi-intensiivisyyden takia.!"® Epdsuoria keinoja
eli heikkouksiin, tahtoon, tilanneymmarrykseen ja paatoksentekoon vaikuttamista on
esitetty vaihtoehdoksi.!?” Tama on yksi syy sithen, miksi venaldiset pitivit informaa-
tiovaikuttamista!'? tukevia kyberoperaatioita lupaavina keinoina poliittisten paamaa-
rien saavuttamisessa niin rauhan kuin sodan aikana.!!! Informaatiopsykologinen vai-
kuttaminen on se informaation kdytén muoto, jolla useimmat venaliiset lahteet kat-
sovat olevan strategista potentiaalia.!'> Kyberhyokkaykset kriittistd informaatioinfra-

102 Lilly & Cheravitch (2020), s. 136.

103 Thomas (2020); Kukkola (2020).

104 Thomas (2020); Kukkola (2020), s. 162; Kukkola (2022), s. 36.

105 Pynnoniemi (2018), s. 252.

106 Kukkola (2022); Opasuckuit (2022), s. 40; Thomas (2019), s. 5-2.

197 Thornton, Rod & Miron, Marina: Interface between Artificial Intelligence and Cyber. Creating Revolution
in Military Affairs? The Russian Military’s Utilisation of Artificial Intelligence to Enhance its Cyber Opera-
tions: The Current State of Play. Russian Concept of War, Management and Use of Military Power. Forsstrdm, Pentti
(Toim.) National Defence University, Department of Warfare, Series 2, No. 19, Helsinki, 2022, s. 62-71, s.
05.

108 Vaikuttaisi tosin siltd, ettd symmetria on tekemissa sotatieteellistd ja -taidollista paluuta Ukrainan operaa-
tion kokemusten seurauksena. Yaanos, A. C., 3aBaackuii, B. B. & 3aitaenxko, f. b.: Dddekrsr neoaHO3HAY-
HOCTH OTHOIIICHHSA IIPEBOCXOACTBA IIPU OLIEHKAX CHA IIPOTHUBOOOPCTBYIOIINX CTOPOH. Boenras mutcns,
1/2024, s. 45-58; I1poxacs, A. H. & [abynun, A. A.: OTeuecTBEHHBLT U 3apyOEHKHBIN OIBIT KOAMICCTBCH-
HOro 060CHOBaHMs pereHuil B obAacTu mpuMenenus cua (Bouck) daota. Boewrnan muiens, 2/2024, s. 77-91.
109 Cepaxanro, Cmoaosiit & Tepentses (2022); Adamsky, Dmitry (Dima): Cross-Domain Coercion: The
Current Russian Art of Strategy. Profiferation Papers, No. 54, November 2015, s. 29; Kofman et al. (2021), s. 83.
110 ”Informaatiovaikuttamisella tarkoitetaan toimintaa, jolla pyritdan jirjestelmillisesti vaikuttamaan yleiseen
mielipiteeseen, thmisten kiyttiytymiseen ja padtSksentekijoihin seka sitd kautta yhteiskunnan toimintaky-
kyyn.” (Valtioneuvosto kanslia: 1V altioneuvoston tehostetun viestinndn obje. Viestintd normaalioloissa ja héiridtilanteissa.
Valtioneuvoston kanslian julkaisuja 23, Helsinki, 2019, s. 15). Englanninkielisessi kitjallisuudessa kiytetddn
kidsitettd cyber-enabled influencing, joka koostuu mm. tietomurtojen mahdollistamista tietovuodoista, disin-
formaatiosta ja sosiaalisen median manipulaatiosta sekd niiden vaikutuksen seurannasta data-analytiikalla.
Lin, Herbert & Kerr, Jaclyn: On Cyber-Enabled Information Warfare and Information Operations. The Ox-
ford Handbook of Cyber Security. Paul Cornish (Toim.) Oxford Academic. [https://doi.otg/10.1093/0x-
fordhb/9780198800682.013.15], s. 251-272.

111 Niitd voidaan pitdd neuvostoliittolaisten ns. aktiivisten toimen moderni sovelluksena (Gioe, David V.,
Lovering, Richard & Pachesny, Tyler: The Soviet Legacy of Russian Active Measures: New Vodka from Old
Stills? International Journal of Intelligence and CounterIntelligence, 33(3) 2020, s. 514-539; Rid, Thomas: Active
Measures. The Secret History of Disinformation and Political Warfare. Farrar, Straus and Giroux, New York, 2020).
112 Grisé et al. (2022); Grisé, Michelle, Shokh, Yuliya, Holynska, Khrystyna & Demus, Alyssa: Russian and
Ukrainian Perspectives on the Concept of Information Confrontation. Translations, 2002—-2020. RAND,
Santa Monica, 2022.
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struktuuriakin vastaan voivat atheuttaa merkittavia vilillisia psykologisia vaikutuk-
sia. 113

Informaatiomenetelmien asymmetrinen luonne vahvistaa venalaista nikemysta infor-
maatiosta uhkana. Tdman uhka ratkaisemiseksi venalaiset akateemikot ja sotilaat ovat
esittineet 2000-luvulta lihtien kokonaisturvallisuuden kaltaiseen konseptiin!'# perus-
tuvaa informaatioturvallisuuden jirjestelmin ja informaatiojoukkojen perustamista
veniliisten suojelemiseksi ulkopuoliselta informaatioteknologiselta ja etenkin -psyko-
logiselta vaikuttamiselta.!'> Informaatioturvallisuuden jirjestelmin perustana toimisi
yhtendinen kansallinen informaatiotila (teknologinen ja sisilléllinen), joka perustuisi
yhteisilld sddnndille ja periaatteille, ja jonka hallinnasta vastaisi valtio. Tama tila olisi
vertikaalisti ja keskitetysti hallittu sekd horisontaalisti integroitu, eli sitd ohjattaisiin
turvallisuuselinten hallinnoimilla hierarkkisilla jarjestelmilld, jossa kaikki tieto kootaan
huipulle ja jactaan kontrolloidusti hierarkian eri tasojen valilld. Tilalla olisi my6s selvit
rajat. Informaatioturvallisuuden jirjestelmilld toteutettaisiin tilan rajaaminen, raken-
taminen, hallinta, puolustus ja yhteiskunnan seki talouden informaatiovoimavarojen
mobilisointi.’® Venajin kansallista internetsegmenttia!l” eli Venédjan valtion hallitse-
maa osaa globaaleista tietoverkoista voidaan pitda informaatioturvallisuuden jarjestel-
min heijasteena, vaikka itse jarjestelmaa ei sellaisenaan ole instituutiona perustettu-
kaan. Ajatuksessa informaatioturvallisuuden jirjestelmasta tiivistyy venaldinen kasitys
valtio- ja yhteiskuntajirjestelmien valisesta, lahes kyberneettisesta taistelusta, jossa Ve-
néja talla hetkelld omasta mielestain on Linnen kanssa ja jossa vastapuolen jarjestel-
mén manipulointi voi johtaa voittoon.!18

Veniliisen nikemyksen mukaan jirjestelmien vilinen informaatiokamppailu edellyt-
tad informaatiovoimaa (mrdopmarimonHas Morp). Informaatiovoima perustuu infor-
maatiopotentiaaliin (MHAOPMAIIMOHHBIN ITOTEHITHAA), joka on periaatteessa resurssi-
pohja, inhimillinen ja materiaalinen, joka mahdollistaa informaatiovoiman, eli infor-
maation, luomisen ja kdyton mairitylld hetkelld. Yhteiskunnan ja talouden mobili-
sointi seki liittolaissuhteiden ylldpitiminen edellyttdvit informaatiotilan ja -potentiaa-
lin turvaamista. Valtion informaatiovoiman perusta on kyvyssa kontrolloida ja valjas-

113 T4hén liittyy useita eri vaikutuksia kuten disorganisaatio, demoralisaatio, destabilisaatio ja disorientaatio
(Abiaescknit, V. H. n Apyrue: O BOeHHOM ITOAUTHKE COIO3HOTO TOCYAAPCTBA B ODAACTH MEKAYHAPOAHON HH-
dopmanmonnoit Gesomacuoctn. Boennan mercae, 9/2022, s. 7-11, s. 8).

114 Esimerkiksi ks. Cepxanros, A. B. & ITaBros, A. A.: 'HOpHAHBII XapaKkTep OIMACHOCTEHH YIPO3, UX BAHSA-
HIIE Ha CHCTEMy oOecIiedeHns BOeHHON Oesomacuoctu Poccutickoit ®eaepannn. Boerran morens, 5 /2022, s.
7-12; Catiderannos, X. I.: I'ubpuanere Boiiuer, mposoanmsie CIIA u crpamamu HATO, ux cymHocTs 1
HANPABACHHOCTD. Boernan murenn, 5/2022, s. 13-20; Kopxesckuii, A. C. & Myssixos, C. M.: OcnoBHbIe 3aK0-
HOMEPHOCTH U IIPUHIIAIIEL VIIPABACHHA OOOPOHOI TOCYAAPCTBA B COBPEMEHHBIX YCAOBUAX. Becmmur Axademuu
soennvix tayk, 80(3), 2022, s. 17-23.

115 Kukkola (2020).

116 Historiallisesta ja teoreettisesta nakékulmasta tarkasteltuna ks. Kukkola (2020). Viimeisimpini visiona ks.
Bapromr, A. A.: Texaoaormdeckuii cysepenurer Poccun kak BaxHbIN (hakTop IOOEAB B MEPOBOI IrHOPHA-
HoIt Boitne. Boennas mercan, 8/2023, 5. 16=32.

117 Kansallisen internetsegmentin kasite viittasi alun perin DNS-jitjestelmin ccTLD domainien kansalliseen
hallintaan, mutta on myéhemmin laajentunut tarkoittamaan valtion alueella ja sen suvereeni mairdysvallan alla
sijaitsevia internetin ja muiden tietoverkkojen infrastruktuuria, palveluita ja jirjestelmid sekd muuta teknolo-
gista perustaa. Ks. Seuraava luku (Kukkola, Juha: The Military Strategic Effects of the Russian National Segment of the
Internet. Finnish Defence Studies 23. National Defence University, Helsinki, 2023, s. v). Kansallinen internet-
segmentti ei ole sama asia kuin niin kutsuttu RuNet, joka viittaa suhteellisen suljettuun, online-ympirist66n,
joka perustuu venijin kielen kiytt66n (Ristolainen (2017); Ristolainen & Kukkola (2019)).

118 Ks. esim. Pacropryes (1999).

17



taa informaatiotila sisaltéineen valtion kaytt6on.!? Seuraavassa luvussa tarkastellaan-
kin sitd, miten venaldisten strategia-asiakirjojen!?’ ja sotilasakateemikoiden kirjoitusten
sisaltdmit strategisen kulttuurin ideat teknologisesta suvereniteetista, kriittisen infor-
maatioinfrastruktuurin ja tiedon suojaamisesta, tietoverkkojen suojan ja resilienssin
varmistamisesta, informaation totuusperiisyyden” varmistamisesta ja asevoimien
johtamisjirjestelmien suojaamisesta ovat ohjanneet Venijan informaatiopotentiaalin
ja kansallisen kyberpuolustuksen ja -turvallisuuden rakentamista.

119 Ceupupos, FO. B.: MadOpMAaIIOHHEI OTEHIINAA TOCYAAPCTBA: CYIIIHOCTD U COAcpianue. Boerran
Muzean, 7/2023, 5. 125-134; Forsstrom (2019), s. 71-72; Pacropryes (1999), 144; Kpyraos, B. B.: Hossuit moa-
XOA K aHAAU3Y COBPEMEHHOIO poTHBOGOpCTBa. Boerras Muwcas, 12/2006, s. 50-61.

120 Ks. esim. Va3 IIpesuaenra PO (2021b).
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3. VENAJAN KYBERPUOLUSTUS 2000-2021

endja on rakentanut kansallista kyberturvallisuutta ja -puolustustaan maarit-

tyja uhkakuvia vasten. Nami ovat muuttuneet vain hieman vuosien varrella

ja suurin muutos on tapahtunut informaatiopsykologisella puolella. Venijin
kansallisiin arvoihin kohdistuvien uhkien rakentamista on oikeutettu erilaisilla men-
taalisen, kognitiivisen ja tietoisuussodankidynnin teorioilla.’?! 2010-2020-luvuilla in-
formaation sisallosti, oikeellisuudesta ja kansalaisten paisysta sithen — ja muuhun tie-
toon pddsyn estimisestd — on tullut Vendjin kansallisen turvallisuuden prioriteettiky-
symys.!22

Viimeaikaisia strategia-asiakirjoissa ja sotilaslehtien teksteissd esiintyvid informaatio-
teknologisia uhkia ovat:

e Tietoverkko- ja jarjestelmitiedustelu

e Valtioiden tai terrorististen seki ddrilitkkeiden kayttima informaatiokommuni-
kaatioteknologinen tuhoava vaikuttaminen kriittiseen informaatioinfrastruk-
tuuriin

e Informaatiokommunikaatioteknologian kiytto sotilaspoliittisten paamdéarien
ajamiseksi Vendjin suvereniteetin, alueellinen eheyden ja talouden rapautta-
miseksi ja strategisen tasapainon horjuttamiseksi

¢ Informaatiokommunikaatioteknologian kiytté informaatiovaikuttamisen tu-
kemiseksi veniliisen arvopohjan ja yhteiskunnan rapauttamiseksi tai kansain-
vilisen aseman heikentamiseksi

e Tietokonerikollisuus ja informaatioteknologinen jalkeen jadminen kilpailijoista
ja Venadjin teknologisen kehityksen tahallinen heikentiminen.

Piaauhkatoimijoita ovat valtiot, etenkin Yhdysvallat ja sen liittolaiset, tai niiden spon-
soroimat tahot ja itsessddn informaatiotilan nykyinen luonne, joka vaikeuttaa attribuu-
tiota ja mahdollistaa anonymiteetin, sekd antaa Yhdysvalloille ja kansainvilisille suur-
yrityksille mahdollisuuden kayttda johtavaa teknologista asemaansa hyvikseen.1?

Veniliiset uhkakuvat eivit ole aivan tuulesta temmattuja ottaen toki huomioon sen,
ettd se on itse omalla toiminnallaan ollut luomassa perustaa niaiden uhkakuvien syn-
nylle. Yhdysvallat perusti vuonna 2010 asevoimiinsa kyberjohtoportaan (U.S. Cyber
Command), jonka toimintakonseptina on vuodesta 2018 ollut ns. etupainoinen puo-
lustus (defending forward). Tama tarkoittaa ennaltachkiisevaid toimimista vastustajan

121 Jonsson (2019); Pynnéniemi (2019); Kukkola (2020); Fridman (2020).

122 Interfax: ITyruH BbICKA3aACs 32 HE3bI0AEMOCTD LI(POBOTO CyBepeHHTETa BCex crpad. Interfax.ru,
26.3.2021. [https:/ /www.intetfax.ru/russia/758107], luettu 2.2.2024.

123 Vkas [1pesuaenra P® (2016); Vkas [1pesuaerra PO (2023); Pacriopsuxenue [Ipasureascrsa PO (2023);
Vxas I[pesuaerra PO (2021); Poccuiickas Peaepannsa: OOHOBACHHAN KOHIICIILHA KOHBEHI[IH OPraHH3aI[UI
OOBEAMHEHHBIX HAINI 00 0OeCIIeYeHNN MEKAYHAPOAHON nH(pOpMannoHHoi OesomacHoctu. [Ipearoxerme
Poccuiickoit Peaepannu. 16.5.2023. [http:/ /www.sctf.gov.ru/secutity/information/Inf_conc/], luettu
2.2.2024; CeanBanos, B. B. & Mabumn, FO. A.: TenAeHIIIN pasBUTHA CPEACTB BOOPY/KEHHON OOPBHOBI B COBpe-
MEHHBIX BOGHHBIX KOH(DANKTAX, HX BAHAHHCE HA PA3BUTHE I CMEHY IIOKOACHHH BOOPYIKEHHA, BOCHHOM U CITe-
OUAABHOI TexHuKH. Boerras Muicas, 19/2022, s. 29—44; Kyaaxos, A. A.: 3apaun HHMOPMAIIIOHHON ITOAH-
tukn Poccuiickoit Peaepaliuul B yCAOBUAX «THOPUAHOM BOMHBDY C KOAACKTHBHBIM 3AIIAAOM. Becnnux axademuu
soensrx nayx, 82(1) 2023, s. 17-25; I'aspuaos, A. A., I'pyausns, 1. B. & Hosuxos, B. A.: tparcdopmarims
CHCTEMBI yTPO3 HAIIMOHAABHOM OesomacHocTr Poccun u crierimaAbHas BoeHHas onepanuns. Becmux axademuu
soenmneix Hayk, 82(1) 2023, s. 6-16; bapanos, B. I1. & Boaros, H. B.: IIporuBoaeiicrsue yrpozam BOeHHOI 6e3-
OITACHOCTH HA COBPEMEHHOM Tanie passurus Poccuu. Becmiux axademuu soernsix nayx, 84(3) 2023, s. 16-21.
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verkoissa ja deterrenssin rakentamista.'>* Komentoportaan perustamisen taustalla oli-
vat Vendjin kybervakoiluoperaatiot.!?> Yhdysvallat liittolaisineen on kayttinyt hyok-
kayksellisid kyberoperaatiota Pohjois-Koreaa, Irania, ISIS:ta ja venilidista Internet Re-
search Agency -yritysta (ns. trollitehdas) vastaan.'?¢ Yhdysvallat asetti Venijille sank-
tioita ulkomaantiedustelupalvelun SVR:n (Cayx06a BHerrHeli pasBeakn Poccuiickorit
®eaeparun) SolarWinds -operaatioon liittyen.'?” Yhdysvallat on myos toimeenpan-
nut kyberavusteisia informaatio-operaatioita mm. Lihi-iddssd.1?8 Se on hyvin mahdol-
lisesti osallistunut Vendjin valtiojohdolle kiusallisten tietovuotojen toteuttamiseen'?
ja on liittolaisineen toteuttanut globaalia tietoverkko- ja jirjestelmavakoilua mukaan
lukien tietomurron johtavaa venildistd ICT-alan yritystd Yandexia vastaan ja mahdol-
lisesti tunkeutunut SORM-jirjestelmiidn.!30 Yhdysvaltojen tiedustelupalvelut ovat
my0s jadneet kiinni yhdysvaltalaisten yritysten tuotteiden haavoittuvuuksien hyviksi-
kiytostd. 131 Nato on vuodesta 2016 lihtien pitinyt kybertilaa sodankdynnin toimin-
taymparistona (domain) ja laatinut sithen liittyvin doktriinin'3? ja vuodesta 2022 se on
omaksunut yhdysvaltalaisen nakemyksen “kilpailujatkumosta” (continuum of compe-
tition) kansainvilisid suhteita kuvaavana mallina, mikd on hyvin lihelld venaldistd na-
kemysti valtioiden vilisestd jatkuvasta kamppailusta.!?3 My6s strateginen kumppani
Kiina on kohdistanut Venijdin teknologista ja talouskybervakoilua.!** Mikdin edelld
esitetty ei vihennd Vendjidn autoritaarisen johdon intressien merkitystd maan infor-

124 Di Pane, James: Cyber Warfare and U.S. Cyber Command. The Heritage Foundation, 24.1.2024.
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mand], luettu 2.2.2024.
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[https:/ /www.wited.com/story/us-russia-sanctions-solarwinds-svt /], luettu 2.2.2024.
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maatiotilan kontrolloimisessa ja toimia oikeuttavien uhkakuvien luomisessa, mutta
asettavat ne kybertilan ja suurvaltasuhteiden kehityksen kontekstiin.!3

3.1. Kansallisen informaatiotilan turvallisuus ja puolustus

Vaikka Venidjin johto otti jo 2000-luvun alussa hallintaansa kansallisen informaatioti-
lan perinteisemmit osat, TV:n ja lehdiston, internet sai Venijalld kehittya suhteellisen
rauhassa ja markkinavetoisesti aina 2010-luvun alkuun saakka. Tama toki tarkoitti, ettd
lainsaadannollinen siantely oli vahiistd, kyberrikollisuus yleistd ja ettd yhteiskunnan
kriittinen informaatioinfrastruktuuri palveluineen oli yksityisyritysten kasissd. Vuonna
2011 internettia kaytti 44 % viaestOstd, mutta padosa thmisistd sai uutisensa televisi-
osta. Venajille oli kuitenkin kehittynyt vahva kotimainen, kilpailukykyinen internet-
palvelutarjonta lippulaivoinaan Yandex, VKontankt, Odnoklassniki, Mail.ru ja Ram-
bler, mikd mahdollisti vendjinkielisen, suhteellisen itseriittoisen online-yhteisén syn-
nyn. Maan televerkot olivat padosin viiden suuren operaattorin hallussa, joista Roste-
lekom oli suurin ja valtio-omisteinen. Internetpalveluntarjoajia (Internet Service Pro-
vider — ISP) oli satoja, mutta padosa myi vain eteenpiin suurien operaattorin palveluja.
Presidentti Dmitri Medvedevin (2008-2012) kauden loppuun asti valtio niki yksityis-
sektorin valtion informaatiotalouden rakentajana ja pyrki tukemaan sita liberaalissa ja
yhteistybhakuisessa hengessi. Informaatiotilan teknologisia paauhkia olivat rikollisuus
ja terrorismi. Vendjin turvallisuuspalvelut, asevoimat ja osa poliitikoista kuitenkin tun-
nistivat 1990-luvulta lihtien Yhdysvaltojen ICT-teknologisen vahvuuden kansalliseksi
uhaksi. Veniji pyrki ehkiisemain valtioiden kybersuorituskykyjen kiyttod, todellisuu-
dessa informaatiovaikuttamista, ajamalla YK:n piirissd kansainvilistd informaatiotur-
vallisuussopimusta siind kuitenkaan onnistumatta.!3¢

Tilanne muuttui voimakkaasti vuosina 2011-2012. Sosiaalinen media vaikutti Lihi-
iddssd vuosina 2009-2011 puhjenneiden levottomuuksien leviimiseen ja Venidji tul-
kitsi Linnen intressien vaikuttavan niiden taustalla. Vendjilld osoitetiin mieltd 2011
duuman vaalien tulosten vidrentimistd ja timin jilkeen Vladimir Putinin presidentiksi
uudelleen valintaa vastaan. Yhdysvaltojen ja Venidjan suhde heikkeni. Yhdysvaltojen
perustaman kyberjohtoportaan nihtiin uhkaavan Venidjad. Venijin talous ei kehitty-
nyt toivotulla tavalla. Vuonna 2013 Edward Snowdenin paljastamat tiedot Yhdysval-
tojen kansallisen turvallisuusviraston (NSA) harjoittamasta vakoilusta legitimoivat Ve-
nédjan valtiojohdon pelot. Se aloitti internetpolititkan tiukentamisen saatamélla joukon
lakeja, joilla rajoitettiin ilmaisunvapautta internetissa ja luotiin ensimmadiset, poliitti-
sesti ohjatut, estolistat. Vaikka kielletyn informaation poistaminen annettiin ISP:iden
ja sivustojen yllapitdjien vastuulle, my6s viranomaiset saivat oikeuden estda paasyn
verkkosivustoille ja vuosien kuluessa tata oikeutta on laajennettu niin, ettei estoihin
kaytannossa tarvitse oikeudellisesti ja hallinnollisesti lapinakyvaa pdatostd. Lainsad-
dint66n luotiin kasite “informaation jakamisen organisoija”, jonka perusteella kaikkia
mediayhtidistd bloggareihin on vaadittu vastuuseen alustoillaan julkaistusta informaa-
tiosta ja my0s vaadittu luovuttamaan kiyttdjiensd viestejd ja henkil6tietoja turvallisuus-
palveluille. Vaikka kiristynyt lainsiddinté helpottikin opposition valvontaa ja sen toi-

135 Digitaalisesta autoritarismista ks. Howells, Laura & Henry, Laura A.: Varieties of Digital Authoritarianism.
Communist and Post-Communist Studies, Vol. 54, Number 4, s. 1-27; Sinkkonen, Elina & Lassila, Jussi: Digital
Authoritarianism and Technological Cooperation in Sino-Russian Relations: Common Goals and Diverging
Standpoints. Russia-China Relations. Emerging Alliance or Eternal Rivals? Kirchberger, Sarah, Sinjen, Svenja &
Wormer, Nils (Toim.) Springer, 2022, s. 165-184. [https://doi.org/10.1007/978-3-030-97012-3].

136 Tapahtumien kuvaus perustuu Kukkola (2020).
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minnan hankaloittamista, oli Vendjin liittovaltion turvallisuuspalvelu FSB:1ld (®eae-
paspHad cAyx0a OesomacHoctu Poccmiickoit Peaepannm) jo ennestian kaytossdin
televerkkotiedusteluun kaytetty SORM-jirjestelma (Crucrema TEXHHYECKHX CPEACTB
AASl Oobecriedennsa (PYHKIIUI OIEPATUBHO-PA3BICKHBIX MeponpuAThii), joka oli vuo-

desta 1998 kyennyt kaappaamaan TCP/IP liikennettd.!3

Varsinaisiin kyberuhkiin pédtettiin vastata rakentamalla GosSOPKA (I'ocyaapcr-
BEHHAs CHCTEMa OOHAPYKCHUS, IHPEAYIIPEKACHUS W AHKBHAAIIMH ITOCACACTBUIN
KOMITBFOTEPHBIX aTak) jirjestelmd havaitsemaan ja estimaiin tietokonehyokkayksid
kriittistd informaatioinfrastruktuuria vastaan. Kyseessd on kiytinnossa valtion laajui-
nen SIEM-jirjestelmi, jota FSB hallinnoi ja jonka kaikki kriittistd informaatioinfra-
struktuuria hallinoivat tahot on lailla velvoitettu asentamaan verkkoihinsa. Kriittisen
informaatioinfrastruktuurin (KII) kisite ilmaantui Venijalld viralliseen kaytt66n 2012
ja se maaritteli valtiovallan suhteen internetin infrastruktuuriin. Téssd suhteessa ko-
rostui valtion suvereeni oikeus suojella ja sdddelld infrastruktuuria. GosSOPKA:n jir-
jestelmin rakentaminen viivistyl aina vuoteen 2017, jolloin Vendjilld siddettiin laki
kriittisestd informaatioinfrastruktuurista, johon sisillytettiin kaytinnossa hallinnon,
tieteen ja talouden kriittisten sektoreiden infrastruktuuri. Viivastymisen taustalla oli
Viestinti- ja teleliikenneministerion ja FSB:n kiista toimivallasta. Laista huolimatta
kriittisen informaatioinfrastruktuurin kisite on edelleen monitulkintainen ja mahdol-
listaa valtiovallan merkittivin puuttumisen yksityissektorin toimintaan.!3® Samaan ai-
kaan GosSOPKA:n kanssa Veniji alkoi rakentaa valtiollista tilannekeskusten verkos-
toa, jonka tuli kerdtd tieto maan poliittisesta, taloudellisesta ja yhteiskunnallisesta ti-
lanteesta ylimmain johdon piditoksenteon tueksi.!3? Kybertilan informaatiovirtojen oh-
jaamisen taustalla oli havaittavissa kaikuja neuvostoliittolaisista kyberneettisistd yhteis-
kunnan ja talouden kontrollia tavoitelleista hankkeista.!40

Krimin miehittiminen ja Venijin jarjestima kansannousu Itid-Ukrainassa vuonna
2014 johtivat Lannen asettamiin sanktioihin ja yleiseen kansainvilisen ilmapiirin kiris-
tymiseen. Informaatio- ja kybertilasta tuli Venijille kansallisen turvallisuuden keskei-
nen kysymys, kun riippuvuus globaaleista tietoverkoista, etenkin niistd ulossulkemi-
sesta, ja yhdysvaltalaisista ICT-yrityksista turvallistettiin. Ukrainan tapahtumat halut-
tiin Vendjilld tulkita lintiseksi virivallankumoukseksi'#! ja omat toimet puolustuksel-
lisiksi. Kiina oli ndyttinyt jo vuodesta 2009 mallia siitd, miten internetsensuuri kyettiin
toimeenpanemaan tehokkaasti ja miten lintisten yritysten vaikutusvaltaa murta-
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Cambridge, 2016.
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maan.!*? Kesalla 2014 pidettiin valtakunnallinen kyberharjoitus, jonka on viitetty
osoittaneen, ettd kansallinen internetsegmentti oli haavoittuvainen. Venijin turvalli-
suusneuvosto todennikoisesti kiski Viestintd ja telelitkenneministeriotd 16ytimain
ratkaisun havaittuihin ongelmiin. FSB:lld ja Puolustusministeri6lld oli atheesta omat
nikemyksensa ja varsinainen ratkaisu saatiin vasta vuonna 2017.143

Venajilla jatkettiin internetin uutis- ja somealustojen saitelya tekemalld palveluntarjo-
ajat vastuullisiksi alustoillaan levitettivin tiedon aitoudesta ja laillisuudesta. Viestin-
tasovellusten tarjoajia vaadittiin tunnistamaan asiakkaansa ja yleisesti pyrkimys havit-
tad kaikenlainen anonymiteetti tiedonjakamisen piirissd vahvistui voimakkaasti. Vuo-
teen 2017 mennessa saddettiin lakeja, joilla vaadittiin sdilyttimain venildisten henki-
l6kohtainen data Venijalld, rajoitettiin ulkomaalaisten omistusta media- ja telekom-
munikaatioyhtiGissi ja vaadittiin yhti6itd ilmoittamaan, mikéli ne saivat ulkomaalaista
rahoitusta. Niin kutsutut antiterrorismilait (ns. Jarovaja-laki) vuodelta 2016 edellyttivit
internetpalveluntarjoajia kerddmain kaiken vilittiminsi datan, sdilyttimdin sen usei-
den kuukausien ajan ja luovuttamaan datan viranomaisille kidskettiessd. Vaatimuksia
oli kiytinnossd mahdoton tayttaa ja yritysten vastarinta on osittain jatkunut tahan pai-
vaan saakka. Kiristynyt saitely johti yhteenottoon sosiaalisen median palveluiden
kanssa. Googlea, Facebookia ja Twitterid uhattiin useaan otteeseen sakoilla ja Lin-
kedIn kaytto kiellettiin. Venadjan valtiovalta yritti saada Telegram-palvelun luovutta-
maan viestiliikenteen salausavaimet FSB:lle, mutta epaonnistui lopulta yrityksissaian
estad palvelun kaytto Venijilld.!** Roskomnazor pyrki Revizor-jarjestelman avulla val-
vomaan internetpalveluntarjoajien kykyi ja halua estaa kayttdjien padsy mustalistattui-
hin verkkoresursseihin, mutta tima aiheutti monenlaisia ongelmia kuten mustalistaus
itsekin.!#5 Valtiovallan halu lisitd venildisen internetin kontrollia ei siis kulkenut kési-
kidessa kyvyn kanssa — puhumattakaan yksityissektorin tuesta.

Kiristyneen saatelyn varjolla Venajan internetpalveluntarjoajien ja teleyhtiéiden omis-
tus alkoi enenevissd miirin siirtyd Putinia ldhelld olevien liikemiesten omistukseen.
Valtionyhti6 Rostelekom hankki itselleen aikaisemmin yhdistysten hallinnoimia inter-
netin toiminnalle kriittisid nimi- ja reitityspalveluita ja -pisteitd (Internet eXchange
Point IXP). Rostelekom ja Rosteh, toinen valtion teknologiayritys, hankkivat omis-
tukseensa menestyvid pienid ja keskisuuria kyberalan yrityksid. VKontakt, Mail.ru ja
Odnoklasniki paityivit oligarki Aliser Usmanovin yhtion omistukseen vuonna 2016
ja vuonna 2021 VK:ksi uudelleen nimettyni valtioyhti6 Gaspromin omistukseen.!4¢
Vuonna 2019 Yandex joutui taipumaan omistus- ja hallintojirjestelyihin, jotka varmis-
tivat Kremlin omistaman Sberpankin hallinnan yrityksesta.!4” Kaytinnossa Venajin
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ICT-sektori alkoi muistuttaa omistusjarjestelyiltddn media- ja energiasektoreita, joissa
valtio suoraan tai epasuorasti kontrolloi merkittivimpid toimijoita.

Venijin asevoimat heridsivit puolustusministeri Anatoli Serdjukovin ja myShemmin
Sergei Soigun johdolla informaatioaikakauteen (tosin puolustusministeri Sergei
Ivanov oli jo 2000-luvun alussa tunnistanut asian tirkeyden)!48 ja aloittivat verkosto-
keskeisen sodankiynnin suorituskykyjen, “informaatiojoukkojen” ja ”sotilasinterne-
tin” kehittimisen osana asevoimien reformia. Tyolistalle kuului Venidjin satelliittilai-
vaston uusiminen ja etenkin GLONASS jirjestelmin saattaminen operatiiviseksi.
Asevoimat kehittivit omaa koko organisaation laajuista, integroitua johtamisjarjestel-
mad (OATSsSS tai MTSS) sithen kuuluvine viestijirjestelmineen. Sen ytimeksi raken-
nettiin vuonna 2014 Kansallinen puolustuksen johtamiskeskus Moskovaan, jonka tuli
mahdollistaa strategisten operaatioiden johtaminen, muodostaa poliittisstrateginen ti-
lannekuva maailmasta ja Vendjiltd ja yhdistaa kaikkien liittovaltion turvallisuusviran-
omaisten tilannekuva ja johtaminen. Keskuksen ytimena toimi supertietokone, jonka
viitettiin olevan kykeneva ennustamaan konfliktien kulkua.!4?

Vuonna 2016-2017 Venijin hallitus hyviksyi joukon informaatioyhteiskunnan ja ta-
louden rakentamiseen liittyvid ohjelmia ja strategioita mukaan lukien uuden informaa-
tioturvallisuusdoktriinin.’>0 Nama strategia-asiakirjat turvallistivat kansallisen infor-
maatiotilan, ottivat viralliseen kaytt6on kansallisen internetsegmentin kasitteen ja nii-
den pohjalta laadittiin ensimmadinen digitaalisen talouden ohjelma, joka teki digitaali-
sen suvereniteetin tavoittelusta vuoteen 2024 mennessid Vendjan valtiojohdon viralli-
sen linjan. Ohjelma yhdisti talous- ja turvallisuustekijat ja asetti tavoitteeksi riippumat-
tomuuden ulkomaisista ohjelmistoista, ICT-jirjestelmista ja salausjarjestelmista seka
tietoverkoista. Se asetti tavoitteeksi turvallisen ja kestivin kansallisen tiedonsiirto- ja
sailytysinfrastruktuurin rakentamisen. Vuonna 2018 ohjelma sai kansallisen ohjelman
statuksen. Sen alkuperiinen budjetti vuosille 2019-2024 oli 3,5 triljoonaa ruplaa (15,5
$ mrd vuoden 2019 kurssilla), mutta tima on vuosien varrella laskenut n. 2 triljoonaan.
Valtionyritykset vastaavat suurilta osin rahoituksesta ja vastaavasti padosa valtion bud-
jettivaroista on mennyt valtionyhti6ille.!>! Vaikka Viesti- ja teleliikenneministerié otti
ohjelmasta vetovastuun, kansallisilla turvallisuusviranomaisilla on ollut merkittiva
rooli alaohjelmien ohjaamisessa ja toteuttamisessa, ja etenkin informaatioturvallisuu-
den alaohjelmassa korostuvat Venijin johdon uhkakuvat. Digitaalisen talouden oh-
jelmaan on myShemmin lisitty tekodlyohjelma (jonka kehittimisesti laadittiin my6s
erillinen strategia)!'>? ja internetsatelliittiohjelma, mika osoittaa nididen teknologioiden
tarkeyden valtiojohdolle.1? Lisiaksi vuonna 2018 ohjelmaa paivitettiin ja sithen lisattiin

148 The Defence Ministry of the Russian Federation: The priority tasks of the development of the armed
forces of the Russian Federation, 2004 [http://red-stars.org/doctrine.pdf], luettu 30.3.2019.

149 T'azera.Ru: HanmonaAsHBIH nenTp yupasaeans obopornoit Poccuiickoit @eaepariuu. 'asera.Ru, n.d.
[https:/ /www.gazeta.ru/ tags/ organization/ntsuo_tf.shtml], luettu 2.2.2024.

150 Liittoneuvosto laati luonnoksen Venidjin kyberturvallisuuskonseptista vuosina 2012—2013, mutta sité ei
ikind hyviksytty.

151 Tadviser.ru: PuHAHCHPOBAHEE HALIMOHAABHOTO I1poekTa Lludposas sxonomuxa. Tadviser.rn, 31.1.2024.
[https:/ /www.tadviset.ru/index.php/Crares:®unancuposanne_nporpammer_lludposas_skonomuka#f], lu-
ettu 2.2.2024.

152 Va3 ITpesuactara P® ot 10 okrsops 2019 1. Ne 490 "O pasBuTHI HCKyCCTBEHHOIO HHTEAACKTA B Poccuii-
cxoit Peaeparun.” [https://www.garant.ru/products/ipo/ptime/doc/72738946/], luettu 2.2.2024; Tyrum,
Baaanmup: CoBernanue o BOIPOCAM Pa3BUTHS TEXHOAOTHI B OOAACTH HCKYCCTBEHHOTO HHTEAAeKTA. Krem-
lin.rn, 30.5.2019 [http:/ /www.kremlin.ru/events/president/news/60630], luettu 2.2.2024.

153 Russia Briefing: Russia Accelerates Its Artificial Intelligence Development Program. Russia Briefing,
1.2.2023. [https:/ /www.russia-briefing.com/news/russia-accelerates-its-artificial-intelligence-development-
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“tiekartat” poikkileikkaaville teknologoille tekoilylle, robotiikalle, big datalle, lohko-
ketjuteknologialle, kvanttiteknologialle, uusille tuotantoteknologioille, teolliselle inter-
netille, langattomalle tiedonsiirrolle ja virtuaali- ja lisitylle todellisuudelle.!>* Listaus
kuvastaa Venidjin johdon nikemysta kriittisistd tulevaisuuden teknologioista, joka ei
juuri poikkea linsimaisista.

Vuonna 2019 hyviksyttiin lakimuutospaketti, joka sai epivirallisen nimen laki suve-
reenista internetistd.”’!> Se kaytinnossd maaritteli Vendjan kansallisen kyberturvalli-
suuden perustaksi kansallisen segmentin resilienssin, turvallisuuden ja eheyden ja kaski
rakentaa valtakunnallisen uhkien torjunnan teknisen jirjestelmin (rexHm4eckue
cpeActBa mpotuBoAeiicTsus yrpozam — TSUP)150, jota operoi viestinndn valvontavi-
raston Roskomnadzorin alle perustettu julkisten verkkojen monitorointi ja hallinta-
keskus (LlerTpa MOHHTOPHHTIA U YIIPABACHUSA CETHIO CBA3M OOIIErO IIOAB30OBAHUA —
TsMUSSOP), ja jolla voidaan suodattaa ja estad verkkolitkenne valtakunnallisesti. Ky-
seessd on Deep Packet Inspect (DPI) teknologiaan perustuva standardoitu ratkaisu,
jolle on useita lisensoituja toteuttajia, ja jonka jokaisen ISP:n pitdd asentaa jarjestel-
miinsd. Kaytannossa jarjestelma kykeni suodattamaan ja estaméan kaiken verkkolii-
kenteen Venajin internetsegmentissd. Mychemmin vuonna 2021 TSPU:lle hahmotel-
tiin myos roolia palvelunestohyokkiysten torjuntajarjestelmina.’>” Laki suvereenista
internetista vaati myos kahdentamaan kansallisen internetsegmentin kriittiset jarjestel-
mit ja kielsi julkishallinnolta ja valtionyrityksilta ulkomaisten datakeskusten kiayton.
Testit jarjestelman kayttoonottamiseksi aloitetiin 2019 samalla, kun kansallisen kyber-
turvallisuuden kehittdmisen tueksi alettiin rakentaa kyberharjoitusymparist6ja.1> Vuo-
den 2019 laki oli virstapylvis siind mielessd, ettd se teki tosiksi monia venildisten po-
liitikkojen, akateemikkojen ja asiantuntijoiden autoritaarisia ideoita informaatio- ja
teknologisesta suvereniteetista. Samalla tietoverkkojen resilienssistd, turvallisuudesta
ja eheydesti on tullut valtiollisen kyberturvallisuuden synonyymi vastaava termin
puuttuessa virallisesta kielenkéytosta.

Vuosina 2020-2021 COVID-19 pandemia ja osaltaan yksityissektorin vastustus hi-
dastivat digitaalisen talouden hankkeita. Valko-Venijin opposition mielenosoitukset
ja vuoden 2021 syksylld jirjestetyt duuman vaalit ajoivat Venidjin valtiojohdon kuiten-
kin tehostamaan kyber- ja informaatioturvallisuuteen liittyvid hankkeita. Taustalla vai-
kuttivat my6s Yhdysvaltojen teknologiasanktiot veniliisia kyberalan yrityksid vastaan
sekd niitd edeltineet veniliisten kyberhyokkéysten ja vaalivaikuttamisen julkiset attri-
buoinnit Vendjin tiedusteluorganisaatioihin.’> Maaliskuussa 2021 Putin vaati turval-
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lisuuspalveluita vahtimaan internettid ja vaitti sen hajottavan yhteiskuntaa.!® Loppu-
tuloksena median sdantelya kiristettiin edelleen, oppositiopuolueiden online-resurssit
kaytinnossa blokattiin ennen syksyn 2021 duuman vaaleja, Twitter-liikennetta kuris-
tettiin, TSPU:n avulla toteutettiin tilapdinen VPN:n esto — jota oli aikaisemmin pidetty
teknisesti mahdottomana — ja myohemmin osa VPN-palveluista kiellettiin pysyvasti.
Lisaksi testattiin globaalista internetistd irtautumista ja ulkomaiset internetyritykset pa-
kotettiin rekisteréitymaidn Vendjille.'®! Google ja Apple taipuivat painostukseen ja
poistivat omatoimisesti oppositiopoliitikko Aleksei Navalnyin adnestyssovelluksen
palveluistaan.'0? Huolimatta viivastyksista “’suvereenin internetin’ rajaus-, kontrolli-
ja puolustuselementit olivat vuoden 2021 lopulla kehittymassd kohti tavoitetta.

Kansallisen informaatiotilan voimavarojen mobilisointi ja osiltaan hallinta eivit eden-
neet yhtd menestyksekkéddsti. Vendjan johto vaati Digitaalisen kehityksen, teleliiken-
teen ja massaviestinnin ministerioksi (Mintsifr) muuttuneen Viesti- ja telelitkennemi-
nisterion suulla julkishallintoa ja valtionyrityksia siirtymain kotimaisen ohjelmiston ja
ICT-jarjestelmien kaytt6on vuoteen 2024—2025 mennessa, mika oli taysin mahdoton
tehtava.!%3 Venajalta puutuivat kotimaiset yleiseen kayttoon sopivat kayttojarjestelmat,
toimisto-ohjelmistot, ja tuotannonohjaus- seki teollisuusohjelmistot. Laitetuotanto
perustui ulkomailta ostettujen komponenttien kokoamiseen ja kotimainen sirutuo-
tanto oli olematonta.!% Kotimainen piirituotanto perustui lisensoituun ARM-arkki-
tehtuuriin ja venalaiseen Elbrus-arkkitehtuuriin, jotka olivat joko vanhentuneita, eri-
tyistarkoituksiin soveltuvia tai kirsivat teknologiasanktioista.'%> Venajin runko- ja mo-
biiliverkko olivat pitkilti ulkomaisten laitteiden varassa.!% Datakeskuksia rakennettiin
kiihtyvalld tahdilla, mutta ne kayttivit lantistd teknologiaa.'¢” Supertietokoneiden laa-

dussa ja médrissd Venija jii selvisti jalkeen Yhdysvalloista ja Kiinasta.!98 Merkittiva
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osa maassa kaytetyistd kyberturvallisuusohjelmistoistakin oli ulkomaalaisia.'®® Teko-
alykehitysta yritettiin edistdd, mutta siinakin jaatiin jalkeen kilpailijoista.!7

Vaikeuksista huolimatta Kreml ei luopunut haaveistaan kontrolloida venaliista yhteis-
kuntaa ja taloutta ja marraskuussa 2021 Putin kiski luomaan maahan strategisen suun-
nittelun yhtendisen informaatiotilan (eamnoe nudposoe MHMOPMALHOHHOE IIPO-
CTPAHCTBO B MHTEPECAX CTPATEIHMYECKOrO yIpaBAeHWA) maan sosiaalitaloudelliseksi
ohjaamiseksi ja turvallisuuden varmistamiseksi.!”! Jarjestelmin tuli perustua olemassa
oleviin tilannekeskuksiin, joita oli viime vuosina rakennettu.!’? Veniji on jatkanut pyr-
kimyksiddn uhkia ennaltachkdisevin ja sen intressejid palvelevan informaatioturvalli-
suuden sopimusjirjestelman luomiseksi globaalilla, alueellisella, ja kahdenvalisell ta-
solla.!” Se on muun muassa yrittinyt vuodesta 2021 alkaen ajaa Kiinan tuella YK:ssa
ldpi uutta esitystddn valtiokeskeisestd ja informaation sisiltoon painottuvasta sopi-
muksesta.!74

Ennen Ukrainaan hyokkaiamistd Venijan digitaalinen suvereniteetti ja kansallinen ky-
berturvallisuus ja -puolustus sen osana olivat kehittymassa, mutta etenkin valtiovallan
ajamat hankkeet olivat jidmissa tavoitteistaan, joko tiydellisen epirealismin, yksityis-
sektorin vastustuksen ja korruption tai markkinatekijéiden johdosta.!”> Alueelliset ja
talouden sektorikohtaiset erot kyberturvallisuudessa olivat suuria Moskovan, Pietarin
ja muutamien muiden suurkaupunkien ja finanssialan ollessa kehityksen kirjessd. To-
sin Venaja menestyi kansainvalisissa vertailuissa hyvin, koska sen lait, strategiat ja ky-
berturvallisuusorganisaatio olivat paallisin puolin kunnossa.!’¢ Venaijin digitaalinen
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talous oli kehittynyt merkittavasti, mutta se oli selvisti BK'T-osuudeltaan ja investoin-
neiltaan kilpailijoitaan Yhdysvaltoja, Kiinaa ja EU:ta jiljessd. Vendjin koulutusjirjes-
telma tuotti ICT-alan osaajia, mutta nima joko poistuivat maasta parempien palkkojen
perassa tai heidin osaamistaan ei saatu valjastettua tiede- ja teknologiakehityksen edis-
taimiseen. Yleisesti ottaen T&K toiminta kirsi alisuorittamisesta, jota aivovuoto ulko-
maille pahensi. Valtiojohtoiset innovaatiopuistot eivit ole tuottaneet toivottuja tulok-
sia, vaan ovat kirsineet salailusta, rahoituksen tempoilusta, korruptiosta ja tuotetun
osaamisen pakenemisesta ulkomaille. Monet ongelmista on yhdistetty Venijan poliit-
tisen ja taloudellisen jirjestelmin erityispiirteisiin.'”” Erddnlaisena oireena voidaan pi-
tad valtionyritysten ympirille kehittyneitd horisontaaleja yritysryhmi, jotka tukahdut-
tivat pienyritykset pois markkinoilta.17®

Veniji ei rakentanut vuosina 2011-2021 digitaalista ja teknologista suvereniteettiaan
tyhjiossd. Kiinan autoritaarinen kyberpolitiikka on tarjonnut Venijille yhdenlaisen
mallin, etenkin kun kahden suurvallan suhteet ovat vuosi vuodelta tiivistyneet. Kii-
nasta on jopa haettu oppia sensuurijirjestelman rakentamiseen.!” Digitaalisen autori-
taarisuuden ja internetin ’balkanisaation” vahvistuminen on antanut Venajin johdolle
moraalista tukea.!80 EU:ssakin on hyvaksytty digitaalisen suvereniteetin perusajatus ja
Yhdysvallat on ryhtynyt suojelemaan teknologista riippumattomuuttaan muista suut-
valloista.!8! Venildinen digitaalisen suvereniteetin idea on siis vahvasti sidoksissa suur-
valtapolitiikan vuorovaikutukseen, vaikka silli on voimakkaat sisdlihtoisetkin teki-
jansa. Sama huomio koskee kyberturvallisuutta ja -puolustusta. Yhdysvallat liittolaisi-
neen ja Kiina ovat julkaisseet sotilaallisia kyberstrategioita ja perustaneet asevoimiinsa
kyberjoukkoja. Ne tunnustivat suoraan tai epasuorasti kybertilan sotilaallisen luonteen
2020-luvun alkuun mennessi. Vendji viltteli virallisissa kannanotoissaan kybertilan
sotilaallistamista, muuta sen vuoden 2016 informaatiodoktriini tunnisti informaatio-
teknologian sotilaallisen kayton osaksi sotilaspolitiikkaa ja, kuten alla todetaan, perusti
omatkin ”informaatiojoukkonsa” viimeistdin 2017.182

17 WIPO: Global Innovation Index 2022. What is the future of innovation driven growth? WIPO, Geneva,
2022. [https:/ /www.wipo.int/edocs/pubdocs/en/wipo-pub-2000-2022-en-main-report-global-innovation-
index-2022-15th-edition.pdf], luettu 3.2.2024; Lehtinen, Santtu, Saari, Sinikukka & Suominen, Arho (Toim.):
Russia’s technological policy and knowhow in a competitive global context. Prime Minister’s Office, Helsinki,
2022.
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Bills and Economic Stagnation. Carnegiec Endowment for International Peace, 24.11.2021. [https://carne-
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stagnation-pub-85852], luettu 3.2.2024.
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lin.ru/supplement/5413], luettu 3.2.2024; Belovodyev, Daniil, Soshnikov, Andrei, Standish, Reid & Systema:
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5.4.2023. [https:/ /www.tferl.org/a/ russia-china-internet-censorship-collaboration/32350263.html], luettu
3.2.2024.

180 Freedom House: Freedom on the Net 2018 - The Rise of Digital Authotitatianism. 2018. [https://free-
domhouse.otg/report/freedom-net/2018/rise-digital-authoritarianism], luettu 3.2.2024; Lewis, James An-
drew: Sovereignty and the Evolution of Intetnet Ideology. CSIS, 30.10.2020. [https://www.csis.org/ana-
lysis/sovereignty-and-evolution-internet-ideology], luettu 3.2.2024.

181 Raman, Sujit: Two Visions of Digital Sovereignty. Lanfare, 1.6.2023. [https:/ /www.lawfaremedia.org/arti-
cle/two-visions-of-digital-sovereignty], luettu 3.2.2024.

182 Pddosa maailman kehittyneemmisti valtioista ovat olleet avoimempia sotilaallisten kybersuorituskykyjensi
suhteen. Ks. vertailun tueksi IISS: Cyber Capabilities and National Power: A Net Assessment. 28.6.2021.
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Venijan puolustukselliset toimet kybertilassa seuraavat venaldisen strategisen deter-
renssin ja informaatiosodankédynnin perusideoita:

e Suojaa omat suorituskykysi ja potentiaali vihollisen vaikutukselta. Kansallinen
internetsegmentti jirjestelmineen ja teknologinen suvereniteetti ilmentavit titd
ajatusta.

e Rakenna asymmetrinen asetelma vastustajaasi nihden kustannustehokkaasti
kayttien hyvaksesi vastustajan heikkouksia ja kehitd kapeita etulyontiaseman
tarjoavia suorituskykyjd. Etenkin lipimurtoteknologioiden tavoittelu ilmentii
tata ajatusta.

e Manipuloi vastustajan intresseja tai toiminnan reunachtoja hankkiaksesi infor-
maatioylivoima jo rauhan aikana. Vastustajien suorituskykyja sitovan kansain-
vilisen informaatioturvallisuusjirjestelmin ajaminen ilmentda titd ajatusta.

e Varmista kyky aloittaa sotatoimi riittavilld suorituskyvyilld ja yllattavisti. To-
dellisten kybersuorituskykyjen salaaminen ja erilaiset nk. aktiiviset toimet!83,
joista enemman alempana, vastustajan harhauttamiseksi ilmentavit titd aja-
tusta.

Venijin informaatioturvallisuuden ja -puolustuksen toimet tulee ymmirtid osana val-
tioiden vilistd jatkuvaa kamppailua, joka voidaan tarvittaessa eskaloida sotilaallisen
voimankidyton asteelle. Samat toimet palvelevat my6s Venidjin johdon pyrkimysti
kayttdd kyberturvallisuuden mekanismeja oman valtansa jatkuvuuden turvaamiseen.
Nima motiivit saattava olla ulkoista turvallisuutta vahvempia. Sensuurin rinnalla Ve-
néjan valtiojohtoinen media ja valtiosta riippuvat yksityiset toimijat, turvallisuuspalve-
luiden avustuksella, ovatkin pyrkineet hallitsemaan informaatiotilan substanssia yha
voimakkaammin. Téssd toiminnassa informaatiopsykologiset keinot ja menetelmat
ovat luonnollisesti padosassa. Informaatioteknologisia keinoja on kaytetty omien kan-
salaisten ja Venijilld toimivien ulkomaisten toimijoiden vakoiluun, tietovuotoihin ja
sosiaalisen median manipulointiin.!® Internetuutispalveluiden sianndstelylla on epa-
suorasti vaikutettu toivotun ja ei-toivotun materiaalin ja toimijoiden nakyvyyteen Ve-
ndjin internetsegmentissd.'® Vendjidn valtio on kiytinndssa kaynyt informaatiosotaa

[https:/ /www.iiss.org/research-paper//2021/06/ cybet-capabilities-national-powet], luettu 3.2.2024; CCD
COE: Strategy and Governance. Database of Natonal Cybetsecurity Documents. [https://ccdcoe.org/li-
brary/strategy-and-governance/], luettu 3.2.2024.
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valny. 2021 IEEE International Conference on Big Data (Big Data)A#t: Orlando, F1, US A; Kuznetsova, Elizaveta:
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Politologija, Vol. 99(3) 2020, s. 64-92; Kurowska Xymena & Reshetnikov, Anatoly: Russia’s trolling complex at
home and abroad. Hacks, Leaks and Disruptions: Russian Cyber Strategies. Popescu, Nicu & Secrieru, Stanislav
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tai toimeenpannut aktiivisia toimia omaa kansaansa vastaan internetissa 2010-luvulta
alkaen — muilla media-alustoilla jo 2000-luvun alusta. Venilaisittiin nahtynid informaa-
tiotilan toimijoiden ja substanssin hallinta on oleellinen osa kansallisen informaatio-
turvallisuuden ja -puolustuksen takaamista ja informaatiopotentiaalin rakentamista.

3.2. Venijin kyberpuolustajat

Digitaalisen suvereniteetin rakentamisesta ja kansallisesta kyberturvallisuudesta ja -
puolustuksesta vastaava useat eri toimijat, joiden intressit eivit aina ole yhtenevit. Ve-
ndjin presidentti johtaa maansa strategista suunnittelua ja Vladimir Putin on vuodesta
2011 osoittanut suurta kiinnostus Vendjan informaatiotilan suojaamiseen ja hallitse-
miseen. Digitaalisen talouden kansallinen ohjelma perustuu alkujaan Putinin asetta-
miin kansallisiin tavoitteisiin ja hdn ohjaa aktiivisesti informaatiotalouden ja -turvalli-
suuden kehitystd ministereiden, presidentin avustajien, johtavien virkamiesten ja
oman lahipiirinsa kautta, johon kuuluu merkittiavia talousalan vaikuttajia esimerkiksi
Herman Gref Sberpankin johtaja ja Aleksei Kudrin, joka istuu Yandexin hallituk-
sessa.18¢ Putin johtaa Venidjin turvallisuusneuvostoa, joka toimii presidentin neuvoa-
antavana elimeni ja jonka piirissi koordinoidaan kansallisen turvallisuuden asioita.
Neuvoston alla toimii Informaatioturvallisuuden komissio, joka analysoi informaatio-
turvallisuustilannetta, tekee esityksii ja ottaa osaa strategiseen suunnitteluun. Neuvos-
tossa istuvat mm. ministerididen, turvallisuuspalveluiden, asevoimien ja valtionyritys-
ten edustajat.'®” Vendjin hallitus antaa puolestaan tarkempaa ohjausta ja asettaa tar-
kempia tavoitteita digitaalisen talouden ja suvereniteetin tavoittelun osalta. Lisaksi se
on vastuussa padosasta Vendjin kansallista informaatiotilaa sddtelevistd lakialoitteista
ja niiden valmistelusta.'® Duuma on Vladimir Putin jalkimmaisilld kausilla (2011—
2024) ollut kdytinnossd pelkkd Kremlin tilaamien lakialoitteiden alullepanija ja kumi-
leimasin valtiojohdon haluamille lakimuutoksille ainakin silloin, kun ne ovat koskeneet
kansallista turvallisuutta.!®’

Venijin informaatioinfrastruktuurin, -palveluiden ja -talouden kehittiminen sekd
osaltaan informaatioturvallisuus on Digitaalisen kehityksen, telelitkenteen ja massa-
viestinndn ministerion vastuulla. Ministeri6é vastaa digitaalisen talouden ohjelman toi-
meenpanosta ja ohjaa vahvasti Venajin ICT-sektoria tarjouskilpailujen, saantelyn ja
valtionyritysten kautta. Se on vastuussa suuresta osasta digitaalisen ja teknologisen su-
vereniteetin tavoitteluun liittyvista hankkeista. Ministeri6 saantelee julkisia televerk-
koja ml. internetin kansallista segmenttia ja sen sisaltoa. Digitaalisen talouden ja suve-
reniteetin rakentamiseen osallistuvat luonnollisesti muutkin ministeriot ja hallinnon,
yritysmaailman ja tiedeyhteison yhteistyota koordinoidaan usean eri komitean kaut-
ta.1% Useat ministeriot ja liike-eldman jarjestot ovat kritisoineet kansallisen internet-

186 Kukkola (2020), s. 294; Gorenburg, Dmitry: The Political Elite Under Putin. Marshall Center Security Insight,
n0.53, April 2020. [https://www.marshallcenter.org/en/publications/ security-insights/political-elite-undet-
putin-], luettu 3.2.2024; Institute of the Information Society (2018); WIPO (2022).
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muccun Cosera Besomacnocrn Poccniickon ®eaeparinn 1o mHGOOPMAIIIOHHON HE30IACHOCTH IO AOAKHO-
cram” (¢ m3meHeHHAME U AomoAHeHUAMu). 24.4.2023. [https:/ /base.garant.ru/72100350/#block_1000], lu-
ettu 3.2.2024.

188 Kukkola (2020); Institute of the Information Society (2018).

189 Noble, Ben & Chaisty, Paul: The Federal Assembly — More than Justa a “Rubber Stamp”’? Routledge Hand-
book of Russian Politics and Society: Vol. Second edition. Graeme Gill (Toim.) Routledge, London, s. 99-110.

190 Institute of the Information Society (2018).
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segmentin rakentamiseen liittyvid hankkeita liian kalliina, kunnianhimoisina tai yritys-
ten tuottavuutta heikentidvind, mutta se ei ole heikentinyt Mintsifrin asemaa.!’!

Mintsifrin alainen Roskomnadzor virasto on viime vuosina muuttunut teleliikenteen
sadtelyviranomaisesta yhia enemmain sensuuri- ja valvontaviranomaiseksi. Virasto on
myo6s vastuussa kansallisen internetsegmentin resilienssistd, turvallisuudesta ja ehey-
desta. Viraston alla toimii Radiotaajuuspaikeskus (I'AaBHBIF paAOYACTOTHEII IIEHTPY
(®I'VII ”I'PYILL”)) niminen valtionyritys, jonka julkisten verkkojen monitorointi ja
hallintakeskus (TsMUSSOP) hallinnoi TSPU-jirjestelmai eli valmistautuu suodatta-
maan valtakunnallisesti tietoliikennettd tai kytkemédin Vendjan kansallisen segmentin
kokonaan irti globaalista Internetistd — virallisesti suojelemaan Venijad ulkopuolelta
tapahtuvalta irtikytkenniltad.!2 Roskomnadzor hallinnoi my6s .ru ja .pd domaineja.!?3
Vanhaa Neuvostoliiton aikaista .su domainia hallinnoi RIPN yhdistys.!%4

FSB:1ld on keskeinen rooli Venijan kansallisen internetsegmentin turvaamisessa. Se
hallinnoi SORM-verkkotiedustelujirjestelmad, on kansallisen SIEM-jirjestelmin
(GosSOPKA) piikayttdjd, toimii valtiollisena kybervalvontaviranomaisena koordi-
noiden eri CERT/CISRT toimintaa ja hyviksyy kaikki Vendjilld kdytettdvit salausrat-
kaisut. Vendjin kansallisen internetsegmentin litkenne on lihtokohtaisesti avointa
FSB:lle ja se voi pyytidd kaikilta Venigjille rekisterdityneiltd toimijoilta, mikid on pakol-
lista mm. sosiaalisen median palveluille, haluamiensa kayttijien tiedot ml. viestilitken-
teen sisalto ja salausavaimet. FSB:1ld on lahes rajoittamaton ja valvomaton toimivalta
toimeenpanna tiedustelu- ja vastatiedustelutehtavainsia Venadjian informaatiotilassa.!%
FSB:n Informaatioturvallisuuskeskus (18. Keskus n/o 64829) keskittyy kyberrikolli-
suuden vastaiseen toimintaan ja yhteistyohon yksityissektorin kanssa, Erityisviestipal-
velu (16. Keskus n/o 71330) vastaa elektronisesta ja tietoliikennetiedustelusta ja Kom-
munikaatioturvallisuuskeskus (8. Keskus n/o 43753) vastaa mm. kryptografiasta ja li-
sensseistd.'? FSB on osoittanut tehokkuutta toimivaltansa kaytossd, mutta on myos
osoittanut, ettd Venajilld toimivalta on ldheisessd suhteessa korruptioon.!” Kyberri-
kollisuuden torjumisen osalta sisiministerién alainen hallintoyksikké K toimii rinnak-
kain FSB:n kanssa.!” FSB tekee laajaa yhteistyota yksityissektorin kanssa. Se on mm.
hankkinut kyberturvallisuus ja -hyokkaystyokaluja Positive Technologies, SyTech,

191 Beaomocru: B 3akoHOIpPOEKTE O «CYBEPEHHOM PYHETE» MOIYT OIPAHHYUTD PaCIIupeHue (DYHKIIHI
Pockomuaazopa. Bedomoemu, 25.2.2019. [https:/ /www.vedomosti.ru/technology/news/2019/02/25/794980-
o-suverennom-runete], luettu 3.2.2024; [Tocsinknaa, Asexkcanapa, Koaomerdenko, Mapus & Baaarrosa,
Asnmna: PCIIIT narea B iprkase MunkomcBsAsu Tpebosanne repesectn sech Pyrer va VPN. PBK; 23.7.2019.
[https:/ /www.tbe.ru/technology_and_media/23/07/2019/5d35b0c692794793c972ca9cPfrom=from_main],
luettu 3.2.2024; Kacmu, Dapsac: Baacra: [Tepexoa Ha poccntickoe wkeae3oy u [10 rposur «aeobocHOBAH-
HBIMH pacxoAaMm» GusHeca u rocyaapersa. Crews, 14.5.2021. [https:/ /www.cnews.ru/news/top/2021-05-
14_minekonomiki_raskritikovalo], luettu 3.2.2024; I'aBpuarok, Axacracusa: MIHOKOHOMEKH ITOAKAIOYHAOCH
K cyBepenHoMy pyrery. Kovmepearnnrs, 25.8.2021. [https:/ /www.kommersant.ru/doc/4957042], luettu
3.2.2024.
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uudpst PO, Pockomuaasop, I'PULL @I'VIT I'aasHeril pasuodacrorasii nerrp. Cnews, n.d.
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MSI Soft, VAS Experts ja Protei -yrityksiltd, jotka kuuluivat vuoteen 2023 asti oli-
garkki AliSer Usmanovin Citadel group -yritysryhmain. 1%

Venidjin kansallinen tietoturvapoikkeamien koordinointikeskus (CERT) (Haruo-
HAABHBIII KOOPAMHALIMOHHBII HEHTP 1O KoMmbroTepHbiM HHIHAeHTaM — NKTsKI)
on osa FSB:ti (8. Keskus).200 Se valvoo mm. tiedonvaihtoa venildisten CERT:ien vi-
lilld ja ulkomaisten CERT:ien kanssa ja vastaa GosSOPKA-jirjestelmin hallinnoin-
nista. NKTsKI:n lisiksi Vendjilldi ovat toimineet ainakin RU-CERT, CERT-GIB,
GOV-CERT-RU, FinCERT ja Kaspersky LAB ICS CERT. Lisdksi Sberilli on
BIL.ZONE ja Rostelekomilla Rostelekom-Solar JSOC -kyberturvallisuuspalvelualusta,
joista ainakin jalkimmiinen tekee tiivistd yhteistyotd FSB:n kanssa.?’! FSB:lld vaikut-
taisi olevan merkittiva rooli kyberturvallisuuden kansallisessa ohjaamisessa ja valvon-
nassa, mutta etenkin pankkialalla on itsendisid kybervalvomo- ja tietoturvapoikkeama-
hallintapalveluja ja suuryrityksilli on omat verkko- ja tietoturvavalvomonsa.??

Liittovaltion suojelupalvelu (Peaepasbnas cayxba oxpans Poccuiickoit Peaeparinm
— FSO) vastaa presidentinhallinnon ja hallituksen viestilitkenteen turvaamisesta sekd
valtiojohdon sisdverkon (RSNet) yllipidosta. Se vastaa mm. valtionhallinnon kriisiajan
johtamisyhteyksien turvaamisesta. Lisiksi FSO kerdi tietoa valtiojohdon piditcksen-
teon tueksi liittovaltiontason, mukaan lukien muiden turvallisuusviranomaisten, toi-
minnasta ja tapahtumista.??

Liitovaltion teknologian ja viennin valvontavirasto (PeaepasbHas CAyKOa IO TEXHU-
geckoMy U akcrmoptHOMYy KOHTpOArO — FSTEK) toimii puolustusministerion alla ja
vastaa valtiollisesta tiedon suojaamisesta yhteisty6ssd FSB:n kanssa myontien lisenssit
hyviksytyille salaustuotteille ja toteuttaa teknologista vastatiedustelua. FSTEK ohjaa
kriittisen informaatioinfrastruktuurin suojaamista ja yllapitdd rekisterid tdstd, laissa
maaritellystd, infrastruktuurista.?** FSTEK:lla on omaa tutkimustoimintaa ja Yhdys-
vallat onkin syyttinyt sen tutkimuskeskusta (TsNIIKhM) Triton-haittaohjelman ke-
hittimisesta ja kaytosta.?? Kuten seuraavassa luvussa tullaan huomaamaan, yksikdan
Venijian kyberturvallisuuteen liittyva organisaatio ei ole taysin puolustuksellinen.
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Kyberpuolustus kuuluu Venijin puolustusministerion alaisille asevoimille, mutta ne
vastaavat vain omista verkoistaan ja jirjestelmistiddn. Vendja asevoimat eivit ole viral-
lisesti perustaneet kyberjohtoporrasta tai -joukkoja, mutta puolustusministerion joh-
don lausuntojen perusteella voidaan paitelld, ettd vuoteen 2017 mennessi vastaavan
suorituskyvyn eli ”informaatiojoukkojen” rakentaminen oli aloitettu. Tosin niiden
joukkojen rooliin kuuluu my6s vastapropaganda.?’ Vuonna 2013 puolustusministeri
Sergei Soigu ilmoitti “tiedekomppanioiden” perustamisesta. Niiden tuli rekrytoida
asevelvollisia asevoimien tiede- ja teknologiatoiminnan tueksi. Vuoteen 2018 men-
nessd perustettiin 16 tiedekomppaniaa, joista ainakin viiden tehtivit liittyivit kyber-
toimintaan.?’” Osa tiedekomppanioista osallistuu verkkojen ylldpitimiseen, puolusta-
miseen ja kouluttaa sekid rekrytoi osallistujia kyberjoukkojen tarpeisiin, joten asevel-
vollisuusarmeija on valjastettu kyberpuolustuksen kaytt66n.2’8 Asevoimien alla on
useita tutkimusinstituutteja (ns. TsNII organisaatioita), joilla on rooli kyberpuolustuk-
sen kehittdmisessa. Asevoimat myo6s johtavat “sotateknopolis” ERA:a, jonka tulisi
tuottaa lipimurtoteknologioita asevoimien tarpeisiin.?’” Lisiksi asevoimilla, tai sen
edustajilla, on merkittiva rooli yhdessd ulkoministerién kanssa Venidjin informaatio
(kyber)diplomatian toteuttamisessa eli kansainvilisen informaatioturvallisuussopi-
musjirjestelmin edistimisessd.?!? Tdma roolitus lienee perua aikaisemmista aseriisun-
taneuvotteluista.

Siviilipuolella ERA:a vastaa valtion rahoittama Skolkovon teknologiapuisto, joka pe-
rustettiin vuonna 2011. Sitd ovat vaivanneet korruptioskandaalit, valtiorahoituksen
tempoilu ja yksityisen padoman kerddmisen on epaonnistuminen. Lisiksi onnistuneet
yritykset ja tutkijat ovat usein lihteneet Vendjiltd ja ulkomaiset investoinnit ovat ro-
mahtaneet vuoden 2022 Ukrainan hyékkdysoperaation jalkeen.?!! Skolkovo on USA:n
sanktiolistalla, koska sen on katsottu tukeneen Venijan kybersuorituskykyjen ja ase-
voimien kehittimistd.?!? Toinen valtiojohtoinen hanke ICT-teknologiakehityksen
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edistimiseksi on 2012 perustettu FPI (DoHA mepcrieKTHBHBIX HCCACAOBaHMI), joka
jaljittelee toimintamalliltaan Yhdysvaltojen DARPA:a. Se on keskittynyt edistimain
asevoimien kayttoon tarkoitettujen lapileikkaavien ja karkiteknologioiden tutkimusta-
ja kehittdmisté ja sen tutkimuskohteen on mm. kybersodankiynti.?!3 ERA:n, Skolko-
von ja FPL:n avulla Vendjin valtio pyrkii edistimain siviili-sotilasyhteistyosté ja kak-
soiskdyttoteknologioiden kehittimisesta.?1# Asevoimat tekevat tiivistd yhteistyota ky-
berturvallisuudessa yksityissektorin ja valtioyritysten kanssa.?!>

Yliopistojen ja valtion tutkimusinstituuttien tehtivina on rekrytoida ja kouluttaa in-
formaatioturvallisuuden ammattilaisia. FSB:1ld ja asevoimilla on omat koulunsa kyber-
kaadereiden kouluttamista varten. Asepalveluksen suorittaminen korkeakoulujen in-
formaatioturvallisuuslinjoilla tai tiedekomppanioissa on edistinyt rekrytointia — sa-
moin FSB:n ja asevoimien sponsoroimat hackathon tapahtumat.?!¢ Haasteena jo en-
nen Ukrainan hyokkdysoperaation alkua oli osaavien ja kielitaitoisten korkeakoulutet-
tujen I'T-alan ammattilaisten halukkuus suunnata Yhdysvaltoihin, Linsi-Eurooppaan
tai Aasiaan parempien palkkojen ja elinolojen toivossa.?!”

Venijin kansallisen informaatioturvallisuuden ja -puolustuksen perustan muodosta-
vat valtionyhtiét (mm. Rostelekom, Rosteh ja Rosatom), valtiosidonnaiset tutkimus-
instituutit, joilla on sidoksia turvallisuuspalveluihin ja asevoimiin?!8, seki yliopistot
sekd yksityisyritykset (mm. Sber, Yandex, Kaspersky). Merkittava osa venalaisesta te-
lekommunikaatioinfrastruktuurista on venaldisten yksityisyritysten hallussa samoin
kuin palvelutuotanto ja sosiaalinen media.?!” ICT-sektorin kehityksen haasteena on
ollut jatkuvasti lisdantyva saintely, valtiorahoituksen tempoilevuus ja kilpailutuksiin
liittyvd korruptio.??? Yritysten itsendisyys suhteessa valtiovaltaan on vuosi vuodelta
kaventunut maan johdon pyrkiessa yhtaaltd valjastamaan niiden tuottamat hyodyt val-
tion palvelukseen ja toisaalta kontrolloimaan niiden tuottamia potentiaalisesti disrup-
tiivisia innovaatioita.??! Valtionyritykset tai Kremlid ldhella olevat liitkemiehet ovat
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ostaneet osuuksia useista menestyneistd kyber- ja ICT-alan yrityksista tai yritysten joh-
toon on nostettu Kremlid ldhelld olevia henkil6itd.???> Patrimoniaaliseen kapitalis-
miin??3 perustuvassa talousjirjestelmassd menestyvista ICT-alan yrityksistd on tullut
eliittipolititkan vilikappaleita. Toisaalta valtio on aktiivisesti suojellut ICT-sektoria ul-
komaiselta kilpailulta.??* Venijin markkinoille onkin syntymissi digitaalisia ekosys-
teemejd johtavien yritysten (Sber, Yandex) laajentaessa palveluntarjontaa yha uusille
alueille.??> Kehitys ei kuitenkaan ole aivan ndin yksiselitteistd, silld Kiinan ja Vendjin
teknologiayhteistyo oli titvistynyt jo ennen helmikuuta 2022 ja kiinalaiset yritykset oli-
vat sopineet yhteistybhankkeista venilaisten ICT-alan yritysten kanssa.??¢ Lansimais-
tenkin ICT-alan yritykset toimivat aktiivisesti Venajalld ja osallistuivat venalaisten ty-
tiryhtididen ja kumppanien tai vihintddn tuotteidensa kautta Vendjin valtionhallin-
non hankkeisiin.??’ Niin ollen Venijin digitaalisen suvereniteetin ja informaatiotur-
vallisuuden ja -puolustuksen kehitys nojasi voimakkaasti ulkomaalaisella perustalle
Ukrainan hyokkaysoperaation alkaessa. Venijan informaatiopotentiaalin teknologi-
nen osa ei siis ollut sen kansallisessa hallinnassa Ukrainan hyokkédysoperaation alka-
essa.
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4. VENAJAN HYOKKAYKSELLISET KYBEROPERAATIOT 2000-2021

endjan hyokkayksellinen kybertoiminta kehittyi vuosina 2000-2021 voimak-

kaasti ja oli useiden eri toimijoiden toteuttamaa. Venajin tiedustelupalvelut

ja asevoimien tiedustelun ja informaatiojoukkojen kyberyksikét toteuttivat
useita pidempi aikaisia kampanjoita, joiden perusteella ne on attribuution yhteydessa
nimetty ns. APT (Advanced Persistent Threat) ryhmiksi tai uhkatoimijaksi. Kisite
viittaa kybertoimijaan, jolla on kaytossdan merkittdvit resurssit ja osaaminen. Se kes-
kittyy pitkaaikaisiin operaatiothin ja kampanjoihin ja kayttaa useita hyokkéystapoja ja
-reitteja.??® Lisdksi Venajin valtiolliset toimijat ovat tukeneet kolmansien osapuolien
eli patrioottisten hakkereiden???, haktivistien?* ja rikollisten toteuttamaa hy6kkidyksel-
listd kybertoimintaa. Silloin kun ndiden ryhmien toiminta on tukenut suoraan Venijin
valtion toimintaa tai yhteys valtiolliseen toimijaan on ollut muuten todennettavista,
ryhmista on kaytetty tissa tutkimuksessa nimitysta sijaistoimija (proxy).

Venijian hyokkiykselliset kyberoperaatiot ovat kehittyneet suurvaltasuhteiden, vastus-
tajien toimintatapojen ja Vendjin sisdisen tilanteen seki teknologian kehittyessa. Ve-
nédja on 2000-luvulla toteuttanut:

e Tietojirjestelmitiedustelua ja -vakoilua koti- ja ulkomaisia kohteita vastaan
e Informaatiovaikuttamisen tukemista kybermenetelmilla

e Hairitsevid, lamauttavia ja jopa tuhoavia kyberhyokkayksia kriittista infrastruk-
tuuria vastaan

e Taistelutoimien tukemista sotatoimien osana
o Demonstratiivista deterrenssiviestintaa

e Vale- ja sijaisoperaatioita yleisen ’kohinatason” nostamiseksi ja oman toimin-
tansa peittamiseksi.?3!

Aikaisemmin esiteltyyn venaldisen strategisen ajattelun suhteen on pidettivd mielessi,
ettd asevoimilla ja turvallisuuspalveluilla on toimilleen eri lihtokohdat ja sotaa edelta-
vind aikana turvallisuus- ja tiedustelupalveluiden menetelmit ja padmairit hallitsevat
hyokkayksellisid kyberoperaatioita. Lisiksi Venidjan kybertoiminta on kuluneina vuo-
sina saanut suhteettoman paljon julkisuutta, eikd sen toiminnan mairai tai laatua ole
helppoa verrata muiden valtioiden toimintaan etenkin, kun Venijilld tai Kiinalla tai
niiden tietoturvayrityksilld ei ole ollut tapana attribuoida kyberoperaatioita samalla ta-
valla kuin esimerkiksi Yhdysvalloilla ja Iso-Britannialla.

Tdssd ja seuraavassa luvussa kiytetddn Vendjin hyokkayksellisistd kybertoimista kisit-
teitd hyokkdys, operaatio ja kampanja, jotka ovat yleisesti kdytossa linsimaisessa ky-
bertutkimuksessa. Niin siksi, ettd ldhdeaineisto kdyttdd nditd kisitteitd ja venildinen
kasitteistdé ei mahdollista tapahtumahistorian kirjoittamista ilman ennakko-oletusta
sotatoimesta, johon luvussa 2 tarkastellut kasitteet liittyvat. Tdssa tutkimuksessa kam-
panja viittaa sarjaan ajan kuluessa tehtyjd perikkaisid tai samanaikaisia ja koordinoituja
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dia.org/wiki/Hacktivism#cite_note-1], luettu 3.2.2024.

231 Yksi tuoreimmista kuvauksista Vendjin toiminnasta ks. Kerr (2023).
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kyberoperaatioita, joilla tavoitellaan operatiivisia tai strategista paamairad. Kampanja
voi kohdistua useaan eri jirjestelmai ja silld voi olla useita toimeenpanijoita. Kybe-
roperaatio koostuu joukosta koordinoituja toimia maarittya jarjestelmai tai verkkoa
vastaan operatiivisen tai taktisen padmaiirin saavuttamiseksi. Operaatiolla voidaan
pyrkid varastamaan tietoja tai estimain niiden kaytto hairitsemalld, lamauttamalla tai
tuhoamalla informaatiojirjestelmid ja niissd olevaa informaatiota. Operaatiolla on
yleensi useampi vaihe ja ne pyrkivit yleensd joko nopeaan vaikutukseen tai pidempain
oleskeluun kohdejirjestelmissd. Kyberhyokkiys viittaa yksittiiseen taktisen tai taiste-
luteknisen tason toimintaan tai hyokkaystyyppiin.?*> Huolimatta linsimaisten kasittei-
den kiytosti tapahtumien kuvailussa palataan venildisiin kisitteisiin pohdittaessa
hyokkiysoperaatioiden luonnetta Vendjin sotataidollisesta nikékulmasta.

4.1. Alkutaival: Vakoojat ja patriootit

Veniji aloitti hyokkaykselliset kyberoperaatiot jo 1990-luvulla kuuluisimpana Moon-
light Maze kybervakoiluoperaatio, joka oli mahdollisesti Venijan signaalitiedustelun
FAPSI:n (PeaeparbHOE areHTCTBO IIPABUTEABCTBEHHOH CBA3N M MH(OPMAIIUN) tO-
teuttama.?3> FAPSI:n tehtdvit ja suorituskyvyt jaetiin vuonna 2003 FSB:n, FSO:n ja
SVR:n kesken.?** Venijin turvallispalvelut kayttivit hyvikseen informaatioyhteiskun-
tien kehitysta ja keskittyivat 2000-luvun alussa kybervakoiluun. FSB aloitti kyberva-
koilun viimeistidn Snake kyberhaittaohjelman avulla 2004. FSB:n kohteina ovat olleet
hallitusten tietoverkot, tutkimuskeskukset ja toimittajat seki yritykset ja kriittinen inf-
rastruktuuri.?3> Samothin aikoihin Venijin sotilastiedustelupalvelu GRU (I'aaBroe
yupasaenne I'eaepassnoro mrraba BC P®) aloitti Pawn Stormiksi nimetyn kyberva-
koilukampanjan. Sen kohteet ovat vaihdelleen lintisistd sotilasorganisaatioista siviili-
hallintoon, mediaan ja toisinajattelijoihin.?*® Mychemmin Pawn Storm on liitetty
GRU:n 85. Erikoispalvelukeskukseen (n/o 26165) ja APT28 uhkatoimijaan.?3” SVR:n
kyberoperaatioista 2000-luvun alussa ei ole tarkempaa tietoa, mutta se onnistui vir-
vaamaan entisen virolaisen tiedustelu-upseerin Herman Simmin, joka vuosi tietoja
Naton kyberturvallisuusasioista aina kiinni jadmiseensa vuoteen 2008 asti.?38 Tiedus-
telun ohella Venijd pyrki estimain tSetsenikapinallisten internetviestinnin TsetSenian
toisen sodan aikana (1999-2009) mm. hyokkaamalla kapinallisten verkkosivuja vas-
taan.>3? Venajalla ymmirrettiin vuosituhannen vaihteessa erittiin hyvin informaatio-
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psykologisen vaikuttamisen merkitys etenkin omien sotilaiden ja kotimaisen yleison
piirissd. Vendji ei kuitenkaan onnistunut taivuttelemaan lintistd yleiséa puolelleen,
minka seurauksen voitetun sodan kansainvalispoliittiset mahdollisuudet jdivit osin to-
teutumatta ja Venijan maine heikkeni.?40

Venidjd on 2000-luvun ajan kidyttdnyt sijaistoimijoita kyberoperaatioidensa tukena.
2000-luvun ensimmaisend vuosikymmenena Venijan internet oli pitkalti sddntelema-
ton ja rikollisuuden ldpdisema tila ja se toimi alustana ulko- ja kotimaahan suuntautu-
valle kyberrikollisuudelle. Kyberrikolliset ovatkin tarjonneet Venijin tiedustelupalve-
luille halvan, suhteellisen riskittéman tavan hankkia tarvittaessa lisiresursseja lyhyelld
aikavalilld.>#! Venijian tiedustelupalvelut ovat kiyttineet esimerkiksi Russian Business
Network -kyberrikollisryhmai seki yksittdisia hakkereita, jotka painostettiin tai ostet-
tiin toteuttamaan turvallisuuspalveluiden operaatioita, operaatioidensa peitteend. Toi-
mintamalli on edellyttinyt rikollisryhmien suhteellisen vapaan toiminnan sallimista
Venijilld.>*? Rikollisten lisaksi nuorisojarjestot ja patrioottiset hakkerit ovat tarjonneet
tiedustelupalveluille hy6dyllisia lisiresursseja.?43 Sijaistoimijoiden kdyton avulla Vendjd
on voinut hamirtaa rooliaan hyokkaysten taustalla ja on voinut toimeenpanna ope-
raatioita, joiden suorasta yhdistimisestd Venijain olisi voinut koitua liiallinen maine-
haitta. Rikollisia ja haktivisteja on kéytetty kotimaisen opposition ja tshetsheenikapi-
nallisten viestinnan hairintaan seka kyberhyokkayksilld toteutettuun poliittiseen vies-
tintdan mm. Ukrainassa 2006 ja Virossa 2007.24 Venaja osoitti olevansa valmis hy-
viksymaan mairatyn riskin, silld sijaistoimijat voivat toimia omapdisesti, tuhlata re-
sursseja tai kadntyd isintiddn vastaan.?*> Vendjd on myos kdyttinyt yksityisyrityksid,
esimerkiksi NTC Vulkan ja Positive Technologies yrityksid, hyokkayksellisten kybe-
roperaatioidensa tukena. Nama ovat luotettavampia sijaistoimijoita, mutta yhteistoi-
minnan tulisi olla niille taloudellisesti kannattavaa, ja ne ovat paityneet paljastuessaan
sanktioiden kohteeksi.240

Veniji kybertoiminta muuttui aggressiivisemmaksi vuodesta 2007, kun mahdollisesti
valtiollisten toimijoiden ohjailemat patrioottiset hakkerit toteuttivat 22 vuorokautta
kestineen massiivisen palvelunestohyokkiyksen?#’ Viron hallinnon, finanssialan ja
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median kohteita vastaan. Taustalla oli poliittinen kiista Neuvostoliiton aikaisen muis-
tomerkin siirtimisesti ja kyberhyokkaykselld tuettiin organisoituja mielenosoituksia ja
Venijin asettamien sanktioiden vaikutusta Viron hallitukseen.?*8 Kyberhyokkays oli
aikanaan poikkeuksellinen ja heritti huomiota mediassa, mutta sen suorat vaikutukset
olivat lopulta vahiisid. Seurannaisvaikutuksena oli sen sijaan Naton kyberpuolustuk-
sen kehittiminen.?* Operaationa se osoitti, ettd Vendja ymmarsi hyokkayksellisten
kyberoperaatioiden tarjoamat mahdollisuudet poliittisten paamairien saavuttamisessa
ja oli valmis kayttimain niita.

Vuonna 2008 Venidja tuki hyckkiykselliselld kyberkampanjalla sotilasoperaatiotaan
Georgiaa vastaan. Ilmi6 ei ollut uusi, silli Yhdysvallat oli hyokiannyt jo vuonna 1999
Serbian ja vuonna 2003 Irakin sotilas- ja siviilitelekommunikaatio- ja satelliittiyhteyksia
vastaan osana sotatoimiaan.?®? Venijin kampanja oli kuitenkin varsin nikyva. Ope-
raatio keskittyli Georgian hallinnon sisdisen ja ulkoisen viestinnidn hiiritsemiseen ja
lamauttamiseen sekid informaatiovaikuttamisen tukemiseen, mutta myds median ja fi-
nanssialan toimintaa pyrittiin héiritsemaan. Venajan ilmaiskut vaurioittivat Georgian
runkoverkkoa ja TV- ja radioldhetysasemia. Kyberoperaatioiden on viitetty olleen
osittain koordinoituja kineettisen vaikuttamisen kanssa, mutta tistd on vihan nayttod.
Padosin hyokkaykset olivat patrioottisten hakkereiden toteuttamia ja teknisesti vaati-
mattomia palvelunesto- ja verkkosivujen sotkemishyokkayksia, mutta todennakoisesti
asevoimien ja turvallisuuspalveluiden tukemia ja osittain jo ennen sotatoimien alkua
valmistelemia. Hyokkaysten taustalla toteutettiin kybertiedustelutoimintaa ja Venajin
kyberrikollisorganisaatioiden on viitetty kaapanneen Georgian ulkomaanliikennettd
Venijille. Georgia vastasi Vendjin hyckkayksiin estimalld Vendjan TV-ldhetykset alu-
eellaan ja estimailld pddsyn venalaisille sivustoille. Venildisen median verkkosivuja vas-
taan tehtiin hyokkayksia.?>! Jilkikiteen informaatiosodankaynnin johtava tukija pro-
fessori Igor Panarin oli sitd mieltd, ettd Vendja oli epdonnistunut informaatiovaikutta-
misessa, koska kansainvilinen yleiso piti Vendjda hyckkadjind.?>? Niin tapahtuikin ja
Georgian kokemukset vaikuttivat sithen, ettd Venidjin asevoimien piirissa alettiin en-
tisestddn korostaa informaatioylivoiman hankkimista jo rauhan aikana.?>} Ilman sodan
oikeutusta kansainvilisen yhteison silmissa onnistunut sotatoimi saattaisi jadda ilman
voittoa ja taten poliittiset padmaarit saavuttamatta.

Vuosina 20082012 Vendjin turvallisuuspalvelut jatkoivat kybervakoilua muun toi-
minnan ohessa. Operaatio Buckshot Yankee johti, haittaohjelmalla saastutetun USB-
tikun kautta, Yhdysvaltojen puolustusministerion turvaluokitellun verkon (SIPRNet)
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ja globaalin tiedustelutietojen jakamisverkon (JWICS) murtamiseen vuonna 2008,254
samaan aikaan, kun Yhdysvallat ja Israel toteuttivat operaatio Olympic Gamesia
(Stuxnet) Iranin ydinohjelman viivdstyttimiseksi.?>> Buckshot Yankeen taustalla oli
EFSB:n Snake/Tutla Agent. BTZ haittaohjelmallaan.?> Vuosikymmenen taitteessa Du-
kes-kampanja, joka on yhdistetty APT29 uhkatoimijaan, joka taas osiltaan on yhdis-
tetty FSB:hen ja SVR:4dn,?%7 aloitti Venijin suurvaltakilpailijoiden ja naiden liittolais-
ten vakoilemisen. Sen kohteena olivat maailmanlaajuisesti hallitukset, ajatushautomot
ja valtioiden alihankkijat sekd Venidjin oppositio, separatistit ja rikolliset.?>® Duke-va-
koiluohjelmakampanja paljastui 2013, mutta se ei estinyt FSB/SVR:i jatkamasta hait-
taohjelmaperheen kayttimistd.?>? Myos Venijan asevoimat jatkoivat tiedustelutoimin-
taansa. GRU:n Sandwormiksi myShemmin nimetty ryhma (Erikoisteknologioiden
paikeskus n/o 74455) perustettiin vuosien 2004—-2007 aikana ja sen vuodesta 2009
kestinyt mm. Natoon, EU:hun ja Ukrainaan kohdistunut vakoilukampanja paljastui
2014.200 Vendjin tiedustelupalveluille ulkomaisten kohteiden kybervakoilu ja koti-
maisten kohteiden tiedustelu oli luonnollinen jatko KGB:n toiminnalle. Kerittyd tie-
toa kaytettiin noina vuosina ensisijaisesti Putinin hallinnon vastustajia vastaan.2¢!

Muutamia vuosia ennen Arabikeviin tapahtumia ja Kremlin vastaisia mielenosoituk-
sia Vendjin presidentinhallinto ja turvallisuuspalvelut kdansivit katseensa sisadnpain
ja alkoivat etsid keinoja kontrolloida ja valvoa Venijin sisiista internetuutisointia ja
viestintad mm. painostamalla Yandexia. Samaan aikaan Venijin johtoa tukevat hakti-
vistit ja nuorisojarjestd Nashin jdsenet toteuttivat palvelunestohyokkayksia venajavas-
taisiksi katsomiaan tahoja vastaan ja yrittivit manipuloida internetin keskustelupals-
toilla ja blogialustoilla kiytivid poliittisia keskusteluja.?’2 Kun Kreml sitten vuoden
2011 mielenosoitusten jilkeen aloitti verkkosensuurijirjestelmin rakentamisen, Puti-
nia tukevista ja Kremlin ohjailemista kansalaisjirjestoistd tuli sensuurijirjestelman ja
sisdisen informaatiovaikuttamisen kiinted osa.?%> Venijin johdon nakemykset infor-
maatiotilan uhista ja mahdollisuuksista valtioiden vilisessd kamppailussa, tiedustelu-
palveluiden kybersuorituskykyjen kehittyminen ja sosiaalisen median kehittyminen
loivat perustan aktiivisten toimien uudelle, digitaaliselle tulemiselle. Vaikka niiden
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kayttoa harjoiteltiin ensin kotimaisessa ja lihialueiden piirissa, Vendjan tiedustelupal-
veluiden kunnianhimo alkoi pian kurottaa kauemmas.

4.2. Maidanista eteenpiin: Informaatiokamppailu kiihtyy

Venaldiset toimijat aktivoituivat Ukrainassa tilanteen kiristyessa talvella ja kevailla
2014. Etenkin Kiovan Itseniisyyden aukion mielenosoituksista seuranneen, myohem-
min Arvokkuuden vallanmumoukseksi (PeBoaroriia rianocti) nimetyn vallanvaihdon
jalkeen, GRU:hun (APT28 Fancy Bear) liitetty haktivistiryhma Cyber Berkut, joka
pyrki alkuvaiheessa esiintymain ukrainalaisena, hyokkasi Ukrainan uutta hallitusta ja
sen lintisid tukijoita vastaan sotkemalla verkkosivuja, tekemalld palvelunestohyok-
kayksid, vuotamalla sahkoposteja ja puhelinkeskusteluita ja hairitsemalla elektronisen
ddntenlaskentajirjestelmin ja tulospalvelun toimintaa Radan vaaleissa lokakuussa
2014.264 Venajd kaytti lavastettuja (nk. false flag) operaatioita disinformaation levitta-
miseen, jota sitten kaiutettiin venildisen median kautta kansainviliselle yleisolle.?6> Ve-
nédja kykeni my6s vaikuttamaan VKontaktin ja Odnoklasnikin hallinnan kautta ukrai-
nalaisten laajasti kdyttimiin informaatiopalveluihin.?¢¢ Huolimatta Krimin runkoyh-
teyksien katkaisemisesta ja yhteyksien uudelleen reitittimisestd Vendjille sekd mobii-
liverkkojen kautta toteutetusta vakoilusta ja informaatiovaikuttamisesta uhkaavien
tekstiviestien avulla kyberoperaatiot olivat sivuasemassa Krimin valtaamisen ja Don-
bassin kansannousun tukemisessa eikd lamauttavaa strategista informaatioiskuoperaa-
tiota toteutettu.?¢’

Venijin ja Yhdysvaltojen suhteet olivat heikentyneet 2010-luvun alussa ja ne sopivat
vuonna 2013 ”kuuman linjan” perustamisesta kybereskalaation estimiseksi.2%8 Krimin
laittoman miehittdmisen ja Ukrainan sodan alkamisen seurauksena Vendjin kyberva-
koilu kuitenkin kiihtyi ja sen rinnalla kehittyi myos informaatiovaikuttamisen tukemi-
nen — ja lopulta hiiritsevit, lamauttavat ja tuhoa aiheuttavat kyberhyokkéykset. Jo en-
nen Ukrainan vuoden 2014 vallankumousta FSB:n 18. Keskus perusti Gamaredoniksi
nimetyn APT-ryhmin Ukrainan hallituksen, asevoimien, oikeuslaitoksen ja viran-
omaisten vakoilemiseksi ja ryhma on jatkanut toimintaansa tihdn pidivain saakka. Ra-
porttien mukaan Gamaredonilla on poikkeuksellisen laaja infrastruktuuri ja se ei ole
erityisesti pyrkinyt salaamaan toimintaansa.?® Gamaredonin intensiivisyys vaihteli Ita-
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Ukrainan tilanteeseen liittyneiden rauhanneuvottelujen tai konfliktin kiristymisen mu-
kaan. Vendja todennikoisesti kaytti sitd vakoilun ohella kybersuorituskykyjensa kehit-
timiseen ja harjoituttamiseen.?’0

FSB:n Turlaksi nimetty uhkatoimija jatkoi 2008 alkanutta ja 2015 kiihtynytta Venijan
johtoa kiinnostavien valtioiden kybervakoilua.?” Etenkin Saksan valtionhallinnon tie-
toverkot olivat FSB:n mielenkiinnon kohteena.?’? Tutrla jatkoi menetelmiensa kehitta-
mistd ottamalla kdytt66n mm. satelliittilinkkien ja toisten hakkeriryhmien infrastruk-
tuurin kaappaamisen.?’”? Vuonna 2019 FSB:n viitettiin kayttineen Iranin kybervakoi-
luinfrastruktuuria omien jilkiensd peittimiseen.?’* Samoin jatkui Dukes-kampanja
keskittyen etenkin ulkoministeri6ihin, mm. Yhdysvaltojen ulkoministerion verkko
jouduttiin sulkemaan tunkeutumisen takia, ja ajatushautomoihin. Venijin tiedustelu-
palvelut ovat kohdentaneet vakoilu- ja informaatiovaikuttamisen tukemisoperaatioita,
esimerkiksi tietovuotoja, myos yksityishenkil6ihin ja ndiden kayttimiin salattuihin siah-
kopostipalveluihin kuten Protonmailiin.?’”> Vuosina 2015-2020 kohteet olivat globaa-
leja ja operaatioiden aktiivisuus vaihteli vanhojen ohjelmaversioiden poistuessa ja uu-
sien tullessa kaytto6n.276

Vuosina 2011-2020 FSB:n 16. Keskus tunkeutui Yhdysvalloissa ja Lansi-Euroopassa
energia-alan yritysten, teollisuuden ja telekommunikaatioyritysten verkkoihin toden-
nikoisesti selvittadkseen niiden teollisuusohjausjarjestelmien haavoittuvuuksia. Tama
kampanja tai uhkatoimija sai useita eri nimia kuten Berserk Bear, Energetic Bear, Dra-
gonfly ja Crouching Yeti.?”” Vuonna 2018 Yhdysvaltain kotimaan turvallisuusvirasto
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ilmoitti, ettd venaldiset olivat vuotta aikaisemmin péddsseet niin syville sahkéjirjestel-
mien ohjausjirjestelmiin, ettd olisivat voineet toteuttaa laajoja sihkokatkoja.?’® Yhdys-
valtojen lisdksi my6s saksalaiset energia- ja vesiyhtididen valvonta- ja ohjausjirjestel-
mit (Operational technology — OT) olivat FSB:n vakoilun kohteena 2018-2020.27
Operaatioita voidaan pitad vakoilun ja tiedustelun seké valmistelun lisdksi strategiseen
deterrenssiin liittyvana viestintidnd tai asymmetrisen edun hankkimisena kiristyneessa
tilanteessa. Lannessd operaatioiden paljastaminen ja Vendjin uhan korostaminen on
palvellut kyberturvallisuuden kehittimistd uhkatietoisuuden lisdiamisen kautta.

Venaiji jatkoi sijaistoimijoiden kayttoa lapi 2010-luvun. Sijaistoimijoiden kayttdmiselld
Veniji on pyrkinyt etidntymaan kyberoperaatioista ja laskemaan kustannuksia ja ris-
kejd. Niiden avulla se on sekoittanut informaatiotilaa, pyrkinyt heikentimaan lintisid
narratiiveja, toteuttanut eskalaatioviestintid, painostanut paitcksentekijoitd ja yritta-
nyt rapauttaa kansalaisten luottamusta naihin seka heikentai liittolaissuhteita.?8 Vuo-
desta 2015 GRU (APT28) esiintyi ISIS-liitdinndisend CyberCaliphate ryhmina, joka
mm. lamautti ranskalaisen TV5 Monde kanavan lihetystoiminnan ja uhkaili amerik-
kalaisten sotilaiden vaimoja sosiaalisessa mediassa. Tavoitteena oli todennikoisesti
siirtad Yhdysvaltojen huomio pois Ukrainasta ja korostaa kansainvilisen terrorismin
uhkaa.?8! Vuodesta 2016 eteenpiin Venidji on jatkanut kyberrikollisten, mm. Rom-
ComRAT/Cuba Ransomwate ryhmi, kiyttdmistd sijaistoimijoina kyberoperaatiois-
saan Ukrainaa vastaan ja sen operaatioissa alkoi korostua kiristysohjelmien kaytt6 di-
sinformaation levittimisen ja lavastusoperaatioiden rinnalla.?8? Kybersijaistoimijoiden
kaytossa oli samankaltaisuuksia KGB:n kylmin sodan aikaiseen toimintaan. Tuolloin-
kin turvallisuus- ja tiedustelupalvelun toimintaan saattoi liittyd vikivaltaa tai silld uh-
kaamista erilaisten peiteorganisaatioiden takaa.?83

Vuoden 2015 loppu muodostui Venadjin hyokkayksellisen kybertoiminnan kdanne-
kohdaksi. GRU:n Sandworm hyokkasi joulukuussa Ukrainan sihkéverkkoja vastaan
BlackEnergy3 ja Killdisk haittaohjelmilla ja sai katkaistua sihkot 230 000 Ivano-Fran-
kivskin alueen asukkaalta kuudeksi tunniksi. Hyokkaykseen yhdistettiin palvelunesto-
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hyokkays asiakaspalvelun puhelinkeskusta vastaan sekaannuksen lisddmiseksi.?84
Hyokkayksen tavoitteena oli painostaa Ukrainan paitoksentekijoitd ja horjuttaa maan
sisdistd tilannetta ja se oli mahdollisesti sidoksissa Krimin sihkonjakelun katkaisuun
Ukrainan puolelta.?8> Vuoden 2016 joulukuussa Sandworm hy6kkisi uudelleen Kio-
van sidhkoéverkkoa vastaan Crashoverride/Industroyer haittaohjelmilla. Operaatio
epdonnistui, mutta kiytetyt haittaohjelmat osoittivat GRU:n jatkaneen
ICS/SCADAZ6 jirjestelmien tuhoamiseen tarkoitettujen tekniikoiden kehittdmista.2s7
GRU hyokkisi myos ukrainalaisia pankkeja vastaan Killdisk haittaohjelmalla tavoit-
teenaan tuhota pankkien tietokoneilla olleet tiedot.?88 Vuoden 2017 kesikuussa GRU
hyokkasi Ukrainaa vastaan EternalBlue ja Mimikatz ohjelmien pohjalle rakennetulla
autonomisesti levidvilld ja kohdejirjestelmin tiedot tuhoavalla haittaohjelmalla, jonka
nimeksi tuli NotPetya. Haittaohjelma levisi hallitsemattomasti ja aiheutti globaalisti 10
miljardin dollarin tappiot.?8? NotPetyaa seurasi lokakuussa vastaava BadRabbit ope-
raatio, joka tehokkaammasta tietojen kryptausominaisuudesta huolimatta jii vaikutuk-
siltaan vdhiiseksi ja levisi tahallisesti tai tahattomasti mm. Vendjin media-alan yrityk-
siin.??0 Huhtikuussa 2020 Ukraina ilmoitti estineensd Venidjin uuden kyberhyokkayk-
sen sahkoéverkkojaan vastaan.?! NotPetyan aiheuttaman kaaoksen taustalle jii
FSTEK:n TsNIIKhM instituutin toteuttama hyokkays Triton/Trisis-haittaohjelmalla
saudiarabialaista petrokemian yritystd vastaan.?92 Hyokkays olisi voinut atheuttaa teol-
lisuuskatastrofin ja on epdonnistuessaankin toiminut deterrenssiviestinnin valineena.
Hyokkayksen Ukrainan sihkoverkkoja vastaan olivat yhteydessd Ukrainan sisapoliit-
tiseen tilanteeseen ja toisaalta Ukrainan ja Venijan suhteeseen. Niilld pyrittiin toden-
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nikéisesti joko vaikuttamaan Ukrainan polititkkaan tai viestimaidn Venidjin suoritus-
kyvyistd kybertilassa.?%3

Kaikista eniten huomiota heritti kuitenkin niin kutsuttu DNC Hack vuonna 2016.
Kesken Yhdysvaltojen presidentinvaalikampanjan GRU:n 85. Erikoispalvelukeskuk-
seen liitetty uhkatoimija (Fancy Bear, Pawn Storm, APT28) tunkeutui Demokraattien
kansallisen komitean ja Hilary Clintonin vaalikampanjan tietoverkkoihin ja sahképos-
teihin. Taman jilkeen GRU:n Erikoisteknologioiden keskus julkaisi tuhansia tiedos-
toja, osa mahdollisesti muokattuja, valeprofiilien (Guccifer 2.0 ja DC Leaks) ja sijais-
toimijoiden (Wikileaks) kautta. Ilmeisemmin GRU:sta tietimittd myos FSB:n tai
SVR:n uhkatoimija Cozy Bear oli pyrkinyt tunkeutumaan samoihin jérjestelmiin vuo-
desta 2015 alkaen. GRU julkaisi varastamaansa materiaalia useaan otteeseen syksyn
aikana ja kykeni ndin horjuttamaan Demokraattien vaalikampanjaa median uutiskier-
ron yllapitiessi kriisid. Lisdksi Shadow Brokers niminen ryhma julkaisi samaan aikaan
NSA:n Tailored Access Operations hakkeriryhmalta varastettuja tyokaluja Githubissa.
Ryhma julkaisi lisaa tyokaluja 2017 kevialla. Shadow Brokersin tapauksessa on voinut
olla kysymys venaldisten deterrenssiviestinnastd tai sitten varastetut tyokalut olivat
menettineet arvonsa ja niilld haluttiin mustamaalata Yhdysvaltojen tiedustelupalve-
luita.?* GRU:n operaation vaikutuksia lisasivit mm. Internet Research Agencyn
(IRA) eli "trollitehtaan” informaatiovaikuttamisoperaatiot, joissa kdytettiin mm. Fa-
cebook mainoksia, sosiaalisen median valetileja ja bottiverkkoja.?’> Venijin tavoit-
teena ei valttamatta ollut vaikuttaa suoraan Yhdysvaltojen presidentinvaalien tulok-
seen vaan korruptoida amerikkalaisten luottamus vaalijirjestelmdin ja demokratiaan
yleensi.?% Vendja pyrki informaatiovaikuttamiseen my6s Yhdysvaltojen vuoden 2020
presidentinvaaleissa, mutta panostus ja vaikutukset jdivat vahaisiksi.??” Huolimatta ai-
kanaan saamasta julkisuudesta ja Yhdysvaltojen esittimisti protesteista Vendjin ope-
raatio ei poikennut kylmin sodan aikaisesta vaalivaikuttamisesta kuin kenties uusien
teknitkoiden ja laajuutensa puolesta.??d Lintinen reaktio Vendjin hyokkiykseen oli
kuitenkin yllattynyt ja jopa pelokas, mika osiltaan selittda tarvetta attribuoida Vendjin
operaatiot aikaisempaa selvemmin ja tarvetta asettaa sanktioita ja nostaa syytteitd ope-
raatioiden toteuttajia vastaan.???

Kyberhyokkaysten lisiksi GRU vaikuttaa vuodesta 2015 alkaen lisinneen merkitta-
visti kybervakoiluoperaatioita tai sitten kyseessa oli edelld mainittu attribuutiokynnyk-
sen lasku.’"0 GRU:ta on syytetty vuosien 2015-2020 aikana mm.:

e Saksan Bundestagin

o [son-Britannian ulkoministeridon

3Jasper, Scott: Russian Cyber Operations: Coding the Boundaries of Conflict. Washington, DC, Georgetown Univer-
sity Press, 2020.

294 Rid, Thomas: How Russia Pulled Off the Biggest Election Hack in U.S. History. Esguire, 20.10.2016.
[https:/ /www.esquite.com/news-politics/a49791 /russian-dnc-emails-hacked/], luettu 5.1.2024; Muellet,
Robert S.: Report on The Investigation Into Russian Interference In The 2016 Presidential Election. U.S. Department of
Justice, Washington, DC, 2019.

295 Polyakova, Alina: What the Mueller report tells us about Russian influence operations. Brookings,
18.4.2019. [https:/ /www.brookings.edu/atticles/what-the-mueller-report-tells-us-about-russian-influence-
opetations/], luettu 4.2.2024.

2% Jensen, Valeriano & Maness (2019).

297 National Intelligence Council: Foreign Threats to the 2020 US Federal Elections. NIC, 10.3.2021.
[https:/ /www.dni.gov/files/ ODNI/documents/assessments/ICA-declass-16MAR21.pdf], luettu 4.2.2024.
2%8 Connell & Vogler (2022); Rid (2020).

299 Liannen reaktioista ks. Kerr (2023), s.60-7.

300 NCSC (2018).

45



e Tsekin tasavallan ulkoministerion

e Tanskan puolustusministerion

e Norjan parlamentin

e [ti-Euroopan Kaukasian ja Keski-Aasian maiden lihetystojen ja ulkoministe-
rididen

e Montenegron hallituksen

e Ranskan Emmanuel Macronin presidentinvaalikampanjan

e Vuoden 2018 yhdysvaltalaissenaattoreiden ja puolueiden vilivaalien ja EU:n
parlamenttivaaleihin osallistuvien puolueiden kampanjoiden

o Malesian Airlines MH17 tuhoa tutkineen turvallisuuslautakunnan

e Kansalaisjournalismijirjesté Bellingcatin

e Maailman antidopingtoimiston (WADA)

e Kemiallisten aseiden kieltojitjeston (OPCW)
e Kansainvilinen yleisurheiluliiton (IAAF)

e Kansainvilisen jalkapalloliiton (FIFA)

e FEuroopan puolustusviraston (EDA)

o COVID-19 rokotetutkimuskeskusten vakoilusta.301

Lokakuussa 2023 Yhdysvallat ilmoitti Vendjan pyrkineen vaikuttamaan yhteentoista
vaaliin yhdeksissd demokraattisessa maassa vuosina 2020—2022.302 Kaikilla tapauksilla
on ollut selkei yhteys kansainvilispoliittiseen tilanteeseen ja Vendjin tarpeeseen saada
informaatiota vastustajistaan ja ldhialueen valtioiden poliittisesta tilanteesta seki toi-
saalta vastustajien tarpeeseen paljastaa ja attribuutioida Venijan vakoilu. GRU:n toi-
minnasta kertovien lihteiden linsipainottuneisuuden seki osittain tietoturvayhtididen
markkinointilogiikan takia osa GRU:n vakoiluoperaatioista on varmasti jadnyt pimen-
toon. Yhti kaikki vakoilulla ei pelkistian pyritty hankkimaan tietoa Venajian valtio-
johdon paitoksenteon tueksi vaan myos informaatiovaikuttamisen kautta manipuloi-
maan vastustajia.

Vuosina 2015-2020 Venijin tiedustelupalvelut, usein miten viitetysti GRU, toteutti-
vat joukon kyberoperaatioita, joilla oli tarkoitus tukea informaatiovaikuttamista Lan-
nen ja Vendjin suhteiden kiristyessd. Vuoden 2018 Pyeongchangin talviolympialaisten
verkkosivut olivat poissa kaytosta 12 tuntia ja TV- ja viestilitkenneyhteyksissa oli hai-
ri6ita, kun veniliiset hakkerit, mahdollisesti GRU:n Erikoisteknologioiden keskus, es-
tivat jarjestelyorganisaation toimialueen ohjauskoneiden toiminnan Olympic Destro-
yer kyberhyokkiykselld. Pohjois-Korea pyrittiin lavastamaan operaation toteutta-
jaksi.?> GRU:ta on syytetty my6s kyberoperaation valmistelusta Tokion olympialaisia
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vastaan 2020.3% Secondary Infektion kampanja levitti vdarennettyja dokumentteja so-
siaalisen media alustoilla synnyttiakseen sisiapoliittista hajaannusta Virossa ja Georgi-
assa.’%> Lokakuussa 2019 Sandworn toteutti kyberhy6kkdyskampanjan Georgiaa vas-
taan, jossa sotkettiin hallinnon, median ja kansalaisjirjest6jen verkkosivuja ja estettiin
tilapdisesti TV-kanavien toiminta.3% Vendjid on my6s pyrkinyt vakoilemaan Baltiaan
ja Puolaan sijoitettujen Naton sotilaiden kinnykéiti ja pyrkinyt pelottelemaan sotilaita
manipuloimalla kannykoitd.307 Lisiksi Vendjad on syytetty 2017-2020 Ghostwriter
kampanjasta, jossa pyrittiin levittimadn disinformaatiota Natosta puolalaisella, latvia-
laiselle ja liettualaiselle yleisolle vaarennettyjen sihképostiosoitteiden ja tai verkkosi-
vujen manipuloinnin kautta. Taman operaation ovat kuitenkin todennikoisesti toteut-
taneet valkovenalaiset.?"® Operaatioiden aitheuttaman sekaannuksen, epiluulon ja pe-
lon oli todennikéisesti tarkoitus horjuttaa ja heikentid Venidjdn vastassa ollut liit-
toumaa ja titen ennaltachkdistd sen muodostamaa uhkaa strategisen deterrenssin pe-
riaatteiden mukaisesti. Niiden vaikutus kuitenkin jii toiseksi venildisen median ja dip-
lomaattien perinteisemman propaganda- ja disinformaatiokampanjan rinnalla.30?

Kybervakoilun menetelmat kehittyivat 2010-luvun kuluessa merkittavasti. Vendjian on
vakoillut Baltiaan ja Puolaan sijoitettujen Naton sotilaiden kinnykoitd mobiiliverkkoja
hyviksikayttimalla ja pyrkinyt pelottelemaan sotilaita manipuloimalla kannykoita.310
GRU on liitetty yli 500 000 kotireitittimen saastuttamiseen VPNFilter-haittaohjel-
malla, joka on mahdollistaa niin kutsutut valiintulohyokkiykset (Man-in-the-mid-
dle).>'! Samaa ohjelmaa kaytettiin vuonna 2018 yrityksessd tunkeutua Ukrainan ve-
denpuhdistamojirjestelmdin.?> GRU:n Strontium uhkatoimija on my6s pyrkinyt
kayttimain IoT-laitteiden haavoittuvuuksia tunkeutuakseen yritysten sisdverkkoi-
hin.313 SVR murtautui vuonna 2020 Solar Winds Orion palvelun paivityspalveluun ja
syotti jirjestelmadn haittaohjelman, joka mahdollisti pddsyn palvelun asiakkaiden jar-
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jestelmiin. Taman seurauksena se onnistui tunkeutumaan yli 250:een Yhdysvaltojen
hallinnon ja yrityssektorin jarjestelmain.?'* Yhdysvallat asetti hyokkayksen johdosta
Venijille sanktioita ja karkotti maasta kymmenen diplomaattia.3!>

Kaikesta globaalista aktiivisuudestaan huolimatta Venijin paidkohde on vuosina
20152020 ollut Ukraina. Ukrainaan kohdistui vuonna 2016 pelkistidn kahdessa kuu-
kaudessa 6500 kyberhyokkaysta3'® Vuosina 2017-2018 Ukraina muun muassa ilmoitti
Venijin valmistelevan laaja-alaista kyberhyokkaystd maata vastaan, Ukrainan orto-
doksikirkkoon kohdistuneesta vakoilusta ja useista hallinnon, asevoimien, pankkijar-
jestelman, talouselimin ja yhteiskunnan kriittisiin jirjestelmiin kohdistuneista hyok-
kayksistd. Merkittavat kyberhyokkaykset ovat osuneet loma- tai merkkipiiville.3!7 Ky-
beravusteinen informaatiovaikuttaminen oli Vendjin toiminnan keskissa ja silld py-
rittiin heikentimain Ukrainan kansan yhtendisyyttd ja Ukrainan lihentymistd Lin-
teen.’!® Hyokkayksiin ottivat vaitetysti osaa myos kapinallisten maakuntien hakke-
rit.31? Venaja pyrki saastuttamaan Ukrainan asevoimien kéyttdmiéd johtamisjarjestelma-
ohjelmistoja haittaohjelmilla ja vuonna 2014 GRU laski litkkeelle vairennetyn version
Ukrainan kayttamasta tykiston tulenjohtamissovelluksesta.??’ Venijan Ukrainaan koh-
distuvan kybertoiminnan aktiivisuuteen ja laatuun on todennakdisesti vuosina 2019—
2020 vaikuttanut lieventavisti, COVID-pandemian ohella, presidentti Volodymyr Ze-
lenskyin presidenttikauden alkuvaiheen liennyttivid politiikka, joka kuitenkin loppu-
syksysta 2020 kaantyi vahvemmin venéjavastaiseksi.??! Ukrainan operaatioiden avulla
Venidja pyrki vaikuttamaan Ukrainan sisdpoliittiseen tilanteeseen, kehitti kyberhyok-
kayskykyjdin ja todennikéisesti toteutti deterrenssiviestintaa kriittiseen infrastruktuu-
riin kohdistuvien operaatioiden kautta. On mahdollista, ettd Venija oli liiankin aktii-
vinen kybertoiminnassaan ja tahtomattaan kehitti Ukrainan kyberpuolustusta ja hen-
kistd resilienssid kyberhyokkayksid kohtaan.

Turvallisuuspalveluiden ja asevoimien tiedustelun jo toimeenpannessa kyberoperaati-
oita Venidjin asevoimat aloittivat vasta 2010-luvulla operatiivisten kybersuorituskyky-
jen rakentamisen. Venijin Yleisesikunnan 8. Direktoraatti oli ollut jo 1990-luvulta
vastuussa mm. informaatioturvallisuudesta ja salausjirjestelmista ja sielld tyoskentele-
vid upseereita koulutti Krasnodarin kenraali S. Stemenkon Sotilasinstituutti.322 Aikeet
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[https:/ /commonslibrary.patliament.uk/research-briefings/cbp-9476/], luettu 4.2.2024; Council on Foreign
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kyberkomentoportaan perustamisesta toi ensimmadisen kerran julkisuuteen varapia-
ministeri Dmitri Rogozin vuonna 2012.323 2013 uutistoimisto Interfax raportoi, ettd
asevoimiin perustettaisiin kyberjohtoporras vuoteen 2014 mennessa ja puolustusmi-
nisterion nimetén lihde totesi 2014, ettd asevoimat olivat perustaneet joukot puolus-
tamaan omia verkkojaan kyberhyokkayksiltd.3>* Vuonna 2014 puolustusministeri
Soigu ilmoitti informaatio-operaatiojoukkojen (Boiicka H(POPMATIHOHHEX OITe-
parmit — VIO) perustamisesta, jotka mychemmin 2017 ilmoitti perustetuksi.

Soigun ilmoituksen perusteella informaatio-operaatiojoukkojen tehtiviin kuului ky-
bertoiminnan lisiksi strateginen kommunikaatio ja omien joukkojen suojaaminen vi-
hamieliseltd propagandalta, mikd muodosti joukkojen tehtivikentin varsin laveaksi.
Ilmeisemmin VIO toimii Yleisesikunnan alla, mahdollisesti GRU:n johdossa. Silld on
kyber-, ELSO- ja psykologisten operaatioiden alayksikot sotilaspiireissi ja joukot har-
joittelevat osana joukkojen harjoituksia.??> Puolustusministerin ilmoituksesta huoli-
matta Venadjilld ei virallisesti ole kyberaselajia tai johtoporrasta.3?¢ Tosin asevoimien
erillinen informaatio-operaatiojoukkojen joukko-osasto perustettiin Krimille loka-
marraskuussa 2015. Sen tehtéiviin kuuluu vastustajan tietoverkkojen ja johtamisjarjes-
telmien hiirintd.?’ Kaytossd olevien tietojen perusteella VIO:n voi olettaa kuuluvan
ns. erikoisjoukkoihin (crrenmaapmere Boticka), joiden tehtiva on tukea (oOecreuenne
BOCHHEBIX (DOEBBIX) ACHICTBHI) asevoimien taistelutoimia tai toteuttaa erillisia niille kés-
kettyja tehtdvia. Titen VIO:n yksikot joko toteuttavat itsendisesti taistelutoimia, tais-
teluita tai iskuja tai niidden toiminta liitetdan osaksi taistelevien joukkojen toimintaa.3?8
Sanakirjamairitelmin mukaisesti VIO tiyttad aselajien mairitelman: silli on omat tais-
telussa kdytettivit vilineet, muodot ja keinot.3?” Lisdksi osa aikaisemmin mainituista
tiedekomppanioista on todennikdisesti osallistunut hyokkiykselliseen toimintaan tai
ainakin kouluttanut hakkereita asevoimien tarpeisiin. Vendja on tarkoituksella jattinyt
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darc: MunoGoponsr PP cozparn Boiicka nH(pOPMAMOHHBIX ontepaunii. Mumepgpare, 22.2.2017.

[https:/ /www.interfax.ru/russia/551054; https:/ /home.treasuty.gov/news/ press-releases/jy0126], luettu
4.2.2024; Dmitriev, Denis & Kovalev, Alexey: Psy-ops in high places Putin’s new science adviser to Russia’s
National Security Council is a military intelligence agent accused of spreading disinformation about the coro-
navitus. Meduza, 17.5.2021. [https://meduza.io/en/feature/2021/05/17/psy-ops-in-high-places], luettu
4.23.2024; Agentura.Ru: Lenrp 3apybexuoil BoerHOI nHpOpMarn n kommyHukaru (LISBVIK) I'V T'TIIL
Agentura.ru, n.d. [https://agentura.ru/centt-zarubezhnoj-voennoj-informacii-i-kommunikacii-czvik-gu-gsh /],
luettu 4.2.2024.

320 Murepdaxc: B I'ocayme omposepran cymecrsosanue "kubepsorick” 8 Poccun. Humepgpare, 16.1.2017.
[https:/ /www.interfax.ru/russia/545640], luettu 5.1.2024.

327" TACC: OtaeApHas 9acTh Botick nH(POPMAIIMOHHBIX OIIepaIluil moasurca ocennro B Kpemmy. TACC,
17.4.2015. [https://tass.tu/armiya-i-opk/1911074], luettu 4.2.2024.

328 Kisitteistostd ks. Ocranenxo, bayres & Moposos (2012); Munucrepcrso oboponsr Poccuiickoit Peae-
paunu (MoD): Cupasounux ogpuyepa. Mocksa, 2017; Murucrepcrso oboporsr Poccniickoit @eaeparium
(MoD): Boesoii yemas cyxonymrmuix sotlex vacme 2 bamanon, poma. Mockpa, 2013.

329 Mil.ru: BoeHHBILI SHIIMKAOIICANYECKHIT CAOBApB, 'PoA BOIicK (cua).

[https:/ /encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=12348@morfDictionary], luettu
4.2.2024.

49



asevoimiensa kyberorganisaation julkistamatta, mika yhtailta tukee sen diplomaattisia
pyrkimyksid syyttad muita suurvaltoja kybertilan militarisoinnista ja toisaalta todistaa
kybersuorituskyvyille annettua strategista painoarvoa ja samalla operaatioturvallisuu-
delle asetettuja vaatimuksia.

Linsi reagoi Venidjin operaatioihin vuodesta 2016 alkaen. Yhdysvallat liittolaisineen
nimesi ja asetti pakotteita veniliisilld hakkereille.33? Vuonna 2018 presidentti Donald
Trump hyviksyi aktiiviset ja ennaltaehkiisevit kyberoperaatiot Yhdysvaltojen vastus-
tajia vastaan ja samana vuonna U.S. Cyber Command esti IRA:n toiminnan kongres-
sin vilivaalien aikana. Vuonna 2020 presidentinvaalien alla U.S. Cyber Command yh-
dessa Microsoftin kanssa tuhosi Venidjin kayttiman bottiverkon.?! Vuosina 2020—
2021 lintiset tiedustelupalvelut ja palveluntarjoajat alkoivat aktiivisesti tuhota Vendjin
disinformaatioalustoja ja niiden uskottavuutta identifioimalla, attribuoimalla, pois-
toilla, sanktioilla ja tutkimuksella yhteistyossd yksityisten ja kansalaisjirjestéjen
kanssa.332 Yhdysvallat, Nato- ja EU-maat tukivat taloudellisesti yli 1 miljardilla dolla-
rilla Ukrainan kyberturvallisuuden kehittimistd ja monet kansainvaliset yritykset, ku-
ten Microsoft, Cisco ja Crowdstrike toimivat aktiivisesti Ukrainassa ja kerisivat koke-
muksia venaldisten toiminnasta. EU tuki Ukrainaa lainsdadiannollisten ja normatiivis-
ten valmiuksien kehittimisessa.??3 Ukrainan telelitkenneyritykset kasvattivat kybertur-
vallisuushenkil6stonsd vuodesta 2015 moninkertaiseksi.?3* Kun Venija sitten vuonna
2021 aloitti Ukrainan hyokkaysoperaation valmistelun kybertilassa, silli oli vastassa
kokenut ja valmistautunut vastustaja, josta oli vaikea saada yllatyksellista etua ja joka
oli varautunut tekemain tyhjiksi Venijd operaatiot kyber- ja informaatiotilassa.33>

Edella esitettyjen ja aikaisemman tutkimuksen valossa on perusteita olettaa, ettd Ve-
ndjan hyokkiyksellinen kybertoiminta sai vaikutteita Vendjin turvallisuuspalveluiden
historiallisista toimintatavoista. Vakoilun ja psykologisen vaikuttamisen korostuminen
ei kuitenkaan ole ainut jatkuvuutta osoittava piirre. Maaritty teknologiafetisismi ja in-
nokkuus uusien menetelmien kiytossid edun saavuttamiseksi on my6s ominaista ve-
niliiselle strategiselle kulttuurille. Samoin aggressiivisuus ja voiman ndyttiminen.
Tama nikyi etenkin 2010-luvun jilkimmaiisen puoliskon kyberoperaatioissa.

Venijin hyokkaykselliset toimet ovat osa kansallista informaatioturvallisuuden jarjes-
telmai, jolla vaikutettiin potentiaalisiin vastustajiin ja turvallisuusymparist6on laajem-
minkin. Tdmi ei ollut informaatiosotaa’3¢ vaan informaatiokamppailua osana valtioi-
den vilistd jatkuvaa kamppailua. Kyseessi oli systeemien vilinen, manipulointiin pe-
rustuva vuorovaikutus, jossa paikeinot ja menetelmit olivat ei-sotilaallisia, ei-vakival-
taisia ja epasuoria. Strategista ymparistoad ja siitd nousevia uhkia pyrittiin ennalta eh-
kidisemddn strategisen deterrenssin periaatteiden mukaisesti. Samalla pyrittiin rapaut-
tamaan vastustajien informaatiopotentiaalia. 2010-luvulla kybermenetelmit nayttivit
tarjoavan kustannustehokkaan ja potentiaalisesti asymmetrisen edun. Venidjin toimin-
nassa nikyi kompensointi ja toiminnanvapauden hankkiminen koetun teknologisen,

330 U.S. Department of State: Cyber Sanctions. n.d. [https://www.state.gov/cyber-sanctions/], luettu
4.2.2024.
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taloudellisen ja tavanomaisen sotilaallisen heikkouden tilassa. Nama heikkoudet eivit
vaistyneet helmikuussa 2022, mutta voimankayton reunachdot ja pdamaéird muuttui-
vat.
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5. KYBERSODANKAYNTIA UKRAINASSA 2022

endjan helmikuussa 2022 alkaneen Ukrainaan kohdistuneen hyokkiysoperaa-

tion jaottelu kybertilan tapahtumien osalta on haasteellista. Jaottelua vaihei-

siin vaikeuttaa yhtdaltd hyokkiysoperaation alkuvaiheen epdonnistuminen,
minka takia maaliskuun 2022 alkupuolen jilkeiset tapahtumat eivit ole asetettavissa
millekddn suunnitelmalliselle jatkumolle, ja toisaalta tiedon saatavuus myohemmalti
ajanjaksolta. Lisiksi vaiheistamista hankaloittaa se, ettdi Vendjin asevoimat yrittivit
toteuttaa mahdollisesti poliittisen johdon ohjaukseen ja virheelliseen tilanneymmair-
rykseen perustuen kaappaushyokkayksen kaltaisen voimankaytoltdan kuitenkin raja-
tun operaation ilman kunnollista valmistelua.?3” Toisaalta on toki mahdollista, kuten
Viitaniemi ja Kytoneva viittavat, ettd asevoimien aseellisen taistelun kuva oli lahto-
kohtaisesti virheellinen eli Vendjian asevoimat ldhti taisteluun, joka ei vastannut sen
oletuksia.33® My6skin venildisten sotilaiden 2000-luvulla kehittynyt kiinnostus epdsuo-
ruutta, asymmetriaa ja oveluutta kohtaan eli ei-sotilaallisen vikivallan mahdollisuuk-
siin saattol johtaa liialliseen riskinottoon.33

Edella esitettyjen syitten takia seka ajallisen kehityksen analysoimiseksi tarkastellaan
Venijan hyokkiyksellisida kyberoperaatioita Ukrainassa ja Lannessd ja Vendjaian koh-
distuneita operaatiota tassa ja seuraavassa luvussa kronologisesti sitoen ne sotatoimien
yleiseen kehitykseen.?*? Lukujen yhteenvedoissa tehtyja havaintoja tarkastellaan sota-
taidollisesta nakokulmasta. Huomioitavaa on, ettd Venija jatkoi kybertoimintaa Uk-
rainan konfliktin ulkopuolellakin, mutta tima toiminta rajataan tarkastelun ulkopuo-
lelle.3*! Luvussa seitsemin tarkastellaan temaattisemmin jaoteltuna Venidjin puolus-
tuksellista kybertoimintaa ja sen kehitystd hyckkiyssodan aikana.
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5.1. Valmistelu 2021-2022

Venija ryhmitti ensimmadisen kerran merkittivan médrin joukkojaan Ukrainan vastai-
selle rajalle huhtikuussa 2021 viittden kyseessid olevan harjoituksen. Se kuitenkin
aloitti strategisen hyokkaysoperaation valmistelun Ukrainaa vastaan kybertilassa vii-
meistain vuoden 2021 keviilld. Valmisteluun liittyvaa tiedustelua ja vakoilua helpotti
se, ettd venilaisilld oli ollut vuoteen 2014 asti melko vapaa padsy Ukrainan telelitken-
neverkkoon ja mahdollisesti sen jalkeenkin aina vuoteen 2022 asti.3*? Panostuksesta
tiedustelun suorituskykyyn kertoo, ettd FSB:n Ukrainan tiedustelusta vastuussa olleen
yksikon koko viitetysti nelinkertaistui 2019-2021.343

Venijin tiedustelupalveluilla oli maaritty tyonjako operaation tiedustelussa ja valmis-
telussa. FSB:n Gamaredon vakoili Ukrainan hallinnon dokumenttien jakelujérjestel-
mia’* ja kohdisti tiedustelua yksiloityihin ukrainalaisviranomaisiin ja korkeimpaan
valtionjohtoon ja tietoturvaluokiteltuun tietoon.>*> SVR:n Nobelium pyrki hankki-
maan verkkourkintaoperaatiolla34¢ tietoa Ukrainan ulko- ja puolustuspoliittisista asi-
oista sekd Naton jasenmaiden toiminnasta. GRU pyrki tunkeutumaan ainakin Ukrai-
nan asevoimien verkkoihin ja myos valkovenalidinen Ghostwriter pyrki hankkimaan
paasyn Ukrainan asevoimien verkkoihin.?*’ Kesalla Venijan tiedustelupalvelut koh-
distivat Ukrainaan kohdistuvan laajan verkkourkintakampanjan.’*® Microsoftin mu-
kaan niin FSB, SVR kuin GRU tehostivat kybervakoilua tilanteen kiristyessa syksylla
2021. Ne pyrkivat saavuttamaan pysyvan lisnidolon Ukrainan puolustuksen, puolus-
tusteollisuuden, ulkohallinnon, valtion ja paikallishallinnon, poliisiviranomaisten ja
humanitaaristen toimijoiden verkoissa.? Ukrainan lisiksi Venijan tiedustelupalvelut
kohdistivat jatkuvaa kybervakoilua mm. lantisid hallituksia3>0, avustusjirjest6jd, pilvi-
palveluita ja kyberturvallisuusyrityksid vastaan hyédyntien mm. Solarwinds-tietomur-
ron tarjoamia mahdollisuuksia.?>! Microsoftin mukaan SVR:n Nobelium ryhma pyrki
hankkimaan pysyvin lisndolon IT-palveluiden toimittajien jarjestelmissi vakoillak-
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seen niiden asiakkaita.?>> GRU:n APT28 toteutti verkkourkintakampanjan 14000
Gmail-tilia vastaan.3>3 Verkkourkintakampanjat jatkuivat vuoden 2022 tammi-helmi-
kuussa Vendjin sotilasoperaation alun lihestyessd.?>* Tiedustelutietojen kerdamiselld
pyrittiin todennakoisesti tukemaan sotilasoperaation toteuttamista eli Ukrainan hallin-
non johdon horjuttamista, informaatiotilan hallintaa, hy6kkiivien joukkojen tukea ja
tuhoavien kyberhyokkdysten toteuttamista.’®> Valmisteluvaiheen operaatioita ovat
voineet ohjata my6s miehityshallinnon tarpeet. Vakoilulla pyrittiin selvittimain Ve-
ndjin kaytettivissa olevat, sille my6timieliset, neutraalit ja haitalliset henkil5t.3

Vuoden 2021 kuluessa Venidjin suhteet Yhdysvaltoihin sekd Nato- ja EU-maihin ki-
ristyivit entisestddn. Venadjan valtiojohto julkaisi kirjoituksia, joissa kiistettiin itsendi-
sen Ukrainan valtion ja kansan olemassaolo. Kybervakoilun rinnalla Venijan tiedus-
telupalvelut pyrkivit saamaan pysyvin jalansijan Ukrainan ja sen potentiaalisten liitto-
laisten valtionhallinnon ja kriittisen infrastruktuurin tietoverkoissa. Ukrainan sihko-
verkkoon ja ICT-yrityksiin kohdistuvia hyckkayksid valmisteltiin jo vuoden 2021 ai-
kana.?7 HermeticWiper-haittaohjelman, jota kaytettiin helmikuun 2022 hyokkayk-
sessd, koodi kddannettiin 28.12.2021 ja IsaacWiper-haittaohjelman koodi 19.10.2021.
Lisaksi hyokkaajat olivat erittdiin todennakoisesti lasna kohdeverkoissa ennen haitta-
ohjelmien aktivointia. Samalla tavoin valmisteltiin helmikuussa kaytetty CaddyWiper-
haittaohjelma.?# Tuntematon venildistoimija pyrki saastuttamaan mm. Ukrainan tur-
vallisuuspalvelun ja Kansallisen turvallisuuden ja puolustuksen komitean verkkopal-
velimet viruksella, joka olisi tehnyt niistd osan palvelunestohyokkayksissd kaytettavaa
bottiverkkoa, jolloin teleoperaattorit olisivat hyokkayksen havaitessaan estineet tahat-
tomasti ndiden palvelinten toiminnan.3» Sotatoimeen liittyvien kyberoperaatioiden
valmistelu oli siis selvasti kdynnissd loppuvuodesta 2021.

Venijin operaatioita ulottuivat my6s Ukrainan ulkopuolelle. Ranskan Kansallinen in-
formaatiojirjestelmien turvallisuusvirasto (ANSSI) on ilmoittanut GRU:n APT28:n
tunkeutuneen Ranskan kriittisiin tietoverkkoihin vuonna 2021.30 Vuoden 2021 puo-
liviliin mennessd Venijan valtioon sidoksissa olleet toimijat kohdistivat hyckkayksid
Ukrainan ja Nato-maiden I'T-palveluita tuottaviin yrityksiin todennikéisesti valmistel-
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lakseen tuotantoketjuhyokkaysta.3¢! Venija toteutti linsimaita vastaan aktiivisempia-
kin operaatioita. Venaldiset hakkerit pysayttivat yhdysvaltalaisen Colonial Pipelines -
polttoainetoimittajan putkiverkoston toiminnan DarkSide-kiristyshaittaohjelmalla3¢2
ja Irlannin kansallinen terveyspalvelu joutui venildisen Conti-rikollisjirjeston kiristys-
haittaohjelmahy6kkiyksen uhriksi ja oli pakotettu sulkemaan kaikki IT jirjestel-
minsd.’? Vendjin operaatioilla oli vahva yhteys informaatiovaikuttamiseen. Kesa-
kuussa kahden brittildisen aluksen sijaintidata (AIS) vadrennettiin niin, ettd ne naytti-
vit olevan Sevastopolin edustalla, joita Venaja piti aluevesinaan.’** Heindkuussa Ve-
nédjan valtiolliset hakkerit julkaisivat Ukrainan laivaston sivuilla vdarennettyja uutisia
liittyen Sea Breeze harjoitukseen.’%> Syyskuussa 2021 EU syytti virallisesti Venajaa
GhostWriterin — tosin mahdollisesti kyseessi oli valkovenildinen UNC1151366 uhka-
toimija — kampanjasta, joka pyrki vaikuttamaan vaaleihin EU:n alueella ja rapautta-
maan Naton sisdistd luottamusta levittamalla disinformaatiota vuosina 2017-2021.367
Veniji siis jatkoi informaatiokamppailua Lintta vastaan valmistellessaan Ukrainan
hyokkiysoperaatiota. On mahdollista, ettd operaatioilla pyrittiin ylldpitimadin madrit-
tyd kohinatasoa ja harhauttamaan tiedustelupalveluita Venidjin todellisten aikeiden
suhteen.

Joulukuussa 2021 Vendja vaati Yhdysvalloilta ja Nato-mailta Naton sotilaallisen las-
ndolon pois vetimista Venajin ldhialueilta ja sitovaa sopimusta Naton laajentumisen
lopettamisesta — kdytinnossa sopimusta uudesta, etupiireihin perustuvasta eurooppa-
laisesta turvallisuusrakenteesta. Neuvottelujen jatkuessa Venija ryhmitti Ukrainan ra-
jalle uudelleen n. 130 000 sotilasta. Neuvottelukierros osapuolten vililld ei tuottanut
tuloksia 14.1.2022 mennessd ja Yhdysvallat ja Nato hylkisivit Vendjin vaatimukset
virallisesti 26.1. Vendjin viitti vetivinsa joukkonsa pois Ukrainan rajoilta 16.2., mutta
tunnusti Luhanskin ja Donetskin separatistialueiden itsendisyyden 21.2. ja aloitti stra-
tegisen hyokkiysoperaation 24.2. aamuyolld. Venidjin lopullisen hyokkayspadtoksen
tekohetkesti ei ole varmaa tietoa. Presidentti Putin teki sen mahdollisesti vasta helmi-
kuun alussa.368
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Hyokkaystd edelsi joukko hyokkayksellisida kyberoperaatioita. 14.1.2022 seitsemin-
kymmentd Ukrainan valtionhallinnon verkkosivua sotkettiin ml. valtioneuvoston,
puolustusministerién, ulkoministerion ja koulutus- ja tiedeministerion verkkosivut ja
nithin kohdistui palvelunestohyokkiyksid. Hyokkays ei ollut erityisen laajan tai hie-
nostunut ja tekijaksi epiiltiin valkovenildista Ghostwriteria eli UNC1151-uhkatoimi-
jaa.30? Hyokkayksia kaytettiin mahdollisesti haittaohjelman levittimisen peittaimiseksi,
silli WhisperGate wiper-haittaohjelma3” I6ydettiin samoista jarjestelmistd kuin mihin
palvelunestohy6kkiys oli kohdistunut. Hyokkdys attribuoitiin myéhemmin GRU:n
CadetBlizzard-operaatioksi ja Cisco Talos-kyberuhkatiedusteluryhmi on korostanut
raportissaan hyokkaajan pyrkimystd kayttad disinformaatiota ja lavastusta attribuution
himirtimiseksi.’”! Viikko hyokkiyksen jdlkeen 21.1. vuodettiin yli kahden miljoonan
ukrainalaisen henkil6tiedot internettiin.?’> Tammikuun puolivilissi toteutettiin myos
hyokkays ukrainalaista kaasuyhtiota vastaan3’3 ja helmikuun puolivilissa GRU teki ki-
ristyshaittaohjelmahyokkiyksen yhdysvaltalaisia LNG-yrityksid vastaan.’’* Tammi-
kuun kyberhyokkiysoperaatiot liittyivit todennikdisesti kdynnissd olleisiin neuvotte-
luthin sekd hy6kkaysvalmisteluihin. Hyokkaykset kaasuyhti6itd vastaan olivat osa ta-
loudellista painostusta Ukrainaa ja sen potentiaalisia liittolaisia kohtaan. Tavoitteena
oli joko pyrkimys poliittisstrategisten tavoitteiden saavuttamiseen ilman suoran aseel-
lisen voiman kdyttoa tai pyrkimys uskotella, etti Venijd pyrkisi edelleen tavoitteisiin
ilman sotilaallisen voiman kaytt6d eli harhautus, tai sitten molemmat.

Helmikuun puolivilissa Venaja toteutti toisen kyberhyokkaysten sarjan. GRU teki laa-
jan viisi tuntia kestineen palvelunestohyokkayksen Ukrainan hallintoa, turvallisuus-
palveluita, asevoimia ja pankkeja vastaan37> ja lisiksi Ukrainan itdosien mobiiliverkois-
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sa oli hairioita 17.—18.2.376 Venidjd pyrki todennikoisesti tunkeutumaan Ukrainan pai-
kallishallinnon verkkotihin ja kriittisiin jarjestelmiin mm. Sumyssa ja Odessassa.?”” Seka
tammi- ettd helmikuun hyokkaykset eivit olleet maariltdan ja laadultaan sellaisia, etta
olisi syytid olettaa Venidjin pyrkineen korvaamaan niilli maahyokkaysti, enintddn tu-
kemaan maksimaalisia neuvottelutavoitteita. Helmikuun hyokkays voidaan tulkita kui-
tenkin jo selvisti pelotteluksi ja painostamiseksi. Silli mahdollisesti pyrittiin my6s pro-
vosoimaan Ukrainaa ja hankkimaan perusteluja hyokkiysoperaation oikeuttamisek-
s1.378 Veniji kielsi silld olevan mitddn tekemistd kyberhyokkaysten kanssa.37?

Linnessa Venijan kyberhyokkaykset otettiin vakavasti.38 Osa lintisesti kybertutkijoi-
den yhteisosti ennusti Venidjan lamauttavan Ukrainan sihkoé- ja tietoliikenneverkot ja
iskevin lisiksi myos Linnen finanssi- ja oljyteollisuuden kohteisiin.?8! USA:n Kyber-
turvallisuusvirasto CISA julkaisi useita varoituksia liittyen Vendjin valtiosidonnaisten
kybertoimijoiden operaatioihin tammi-helmikuussa 2022 ja hyckkiyksen alettua maa-
liskuussa.’8? Yhdysvallat ja Nato olivat kdytinndssa jo asettaneet tai asettivat heti so-
dan alettua omat ”punaiset viivansa” kyberhyokkaysten suhteen.3® U.S. Cyber Com-
mand nosti valmiutta 11.2.38 Ajan ilmapiiria kuvaa, ettd 7.1.2022 tapahtuneesta Nor-
jan Huippuvuorten datakaapelin katkeamisesta syytettiin mediassa Venajaa, vaikka in-
himillisen tekijan vaikutusta ei ole kyetty osoittamaan.3>

Aikaisemmista sotakokemuksista oppineena Venija pyrki ennen sotatoimien alkua
tuottamaan oikeutuksen hyokkaykselleen informaatio-operaatioilla, joissa kaytettiin
hyviksi mm. Telegrammia ja Twitterid. Tavoitteena oli informaatioylivoiman saavut-
taminen jo ennen hyokkayksen aloittamista. Yhdysvallat ja kansainvalinen OSINT-
yhteis6 pystyivit kuitenkin paljastamaan nima yritykset riittavan nopeasti.’®¢ Micro-
softin mukaan Venija kaytti ns. Advanced Persistent Manipulator ryhmia disinfor-
maation levittimiseen. Ne levittivit valheellisia narratiiveja viestintaalustoilla esim.
Yhdysvaltojen biolaboratorioista Ukrainassa. Valeuutiset levitettiin etukateen yksittai-
sille verkkouutisalustoille, joista ne nostettiin laajemmin viestintdkanaville hyokkayk-
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sen alettua.’®” Informaatiovaikuttamista tukevilla kyberoperaatiolla nahtiin todenni-
koisesti olevan potentiaalista vaikutusta, koska Vendjin johto uskoi Ukrainan yhtenii-
syyden olevan jo valmiiksi heikko.3% Hyo6kkadyksissa kaytettiin apuna kyberrikollisia.
Esimerkiksi Zhadnost (ahneus) -bottiverkkoa, joka on todennikéisesti kyberrikollis-
ten operoima, kaytettiin Ukrainan valtionhallintoon ja finanssialaan kohdistuviin pal-
velunestohyokkayksiin 15., 23. ja 28.2.38 Palvelunestohytkkaysten lisiksi bottiverk-
koja on kaytetty laajasti konfliktia edeltineesta ajasta lihtien sosiaalisen median alus-
toilla molempien osapuolten informaatio-operaatioiden tukena.3%

Tammi-helmikuussa 2022 Vendjin nikyvissd kybertoiminnassa oli painostuksen, de-
terrenssiviestinnan ja harhautuksen piirteitd. Silli my6s pyrittiin tukemaan hyokkaysta
edeltivan informaatioylivoiman hankkimista. Mielenkiintoinen lisd oli Venijin “kiris-
tyshaittaohjelmadiplomatia.”3! FSB piditti Yhdysvaltojen pyynnosta neljitoista kiris-
tyshaittaohjelmiin erikoistuneen REvil kyberrikollisryhmin jasentd 14.1. ikdan kuin
osoittaakseen olevansa valmis yhteistyohon. Samana pdivind Ukrainaan tosin kohdis-
tui laaja kyberhyokkiys ja jilkikdteen katsottuna REvilin jisenten piditys saattoi olla
harhautus. Venadja on kayttanyt kyberalan oikeusjuttuja ulkoisen viestinnin lisdksi si-
sapiiriuhkien poistamiseen ja viestin vilittimiseen venilaiselle alamaailmalle. Vuonna
2019 FSB:n kyberturvallisuusyksikoén entinen johtaja ja tietoturvayhtio Kasperskyn
tyontekija tuomittiin maanpetoksesta syytettynd.3?> Syyskuussa 2021 pidatettiin mer-
kittavin kyberturvallisuusyritys Group-1B:n perustaja Ilja Satskov ja hinet tuomittiin
maanpetoksesta vuonna 2023.393 Sekd FSB:n etta Group-1B:n tapauksessa oli viralli-
sesti kyse tietojen luovuttamisesta Yhdysvalloille. Epévirallisesti Venidjin kyberturval-
lisuusalan ammattilaisille ja kyberrikollisille tehtiin selviksi, ettd heitd valvottiin.

37 Smith, Brad: Defending Ukraine: Farly Lessons from the Cyber War. Microsoft, 22.6.2022.

[https:/ /blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-eatly-lessons-from-the-cybet-
wat/], luettu 4.2.2024; Microsoft: Defending Ukraine: Eatly Lessons from the Cyber Wat. Microsoft,
22.6.2022 (b). [https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-eatly-lessons-
from-the-cyber-war/], luettu 5.1.2024.

388 Mankoff, Jeffrey: Russia’s War in Ukraine. Identity, History, and Conflict. CSIS, April 2022.

[https:/ /www.csis.org/analysis/russias-war-ukraine-identity-history-and-conflict], luettu 5.2.2024.

389 Slaney, Ryan: SecurityScorecard discovers new botnet, “Zhadnost,” responsible for Ukraine DDoS attacks.
SecutityScoreCard, 3.10.2022. [https://secutityscorecard.com/blog/securityscorecard-discovers-new-botnet-
zhadnost-responsible-for-ukraine-ddos-attacks /], luettu 5.2.2024.

30 Shen, Fei, Zhang, Erkun, Ren, Wujiong, He, Yuan, Jia, Quanxin & Zhang, Hongzhong: Examining the
differences between human and bot social media accounts: A case study of the Russia-Ukraine War. First
Monday, Volume 28, Number 2 (2023). [doi: https://dx.doi.otg/10.5210/fm.v28i2.1277].

31 Krebs: At Request of U.S., Russia Rounds Up 14 REvil Ransomware Affiliates. Krebs on Security,
14.1.2022. [https:/ /ktebsonsecurity.com/2022/01/at-tequest-of-u-s-russia-rounds-up-14-revil-ransomwatre-
affiliates/], luettu 5.2.2024.

32 Eckel, Mike: In Moscow Treason Trial, A Major Scandal For Russian Secutity Agency. RFE/RL,
27.2.2019. [https:/ /www.tfetl.org/a/ russia-hacker-mikhailov-stoyanov-fsb-scandal-for-russian-security-
agency/29794092.html], luettu 5.2.2024.

33 Antoniuk, Daryna: Russia jails Group-IB co-founder for 14 years in treason case. The Record, 26.7.2023.
[https:/ /therecord.media/ilya-sachkov-group-ib-prison-sentence-treason-case-russial, luettu 4.2.2024.
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5.2. Hyokkiyksen alkuvaihe: Helmikuun loppu 2022

Venaiji aloitti sotilaallisen erikoisoperaation Ukrainaan 24.2. yolla ohjusiskuilla, ilma-
rynnikolld Hostomeliin ja erikoisjoukkojen ja maavoimien yhtymien hyokkayksella.
Kybertilassa hyckkays alkoi jo vuorokautta aikaisemmin ja Vendjin valtiosidonnaisilla
kybertoimijoilla oli pairooli informaatioiskuoperaation toteuttamisessa.’** 23.2. ha-
vaittiin “tirkeisiin verkkosivustoihin” kohdistuneen palvelunestohyokkayksen jilkeen
tietojarjestelmid lamauttava ja tuhoava’> HermeticWiper/FoxBlade-haittaohjelma,
jota Sandworm kéytti 19 valtionhallinnon ja kriittisen infrastruktuurin kohdetta vas-
taan.’% Microsoftin mukaan kohdejirjestelmii oli hallinnon, I'T:n, energian, maata-
louden ja finanssisektorin alalla kolmesataa.’®” HermeticWiperin rinnalla kaytettiin
HermeticWizard-haittaohjelmaperhetti, johon kuului levitysohjelma eli mato3%8 ja va-
lekiristysohjelma (HermeticRansom).?® 24.2. havaittiin IsaacWiper-haittaohjelma,
jota kiytettiin eri verkkoja vastaan kuin HermeticWiperia ja josta se poikkesi koodil-
taan, vaikkakin myo6s se pyrki datan hivittimiseen kohdejirjestelmistd.*®0 Microsoft
on nimennyt yhdeksi kohteista maatalousalan firman, jonka verkkodata tuhoamalla
pyrittiin vaikuttamaan Ukrainan talouteen. 4!

Hyokkiyksen ensipiivien nikyvin operaatio oli Venijan valtioon sidoksissa olleen toi-
mijan toteuttama kyberhyokkays noin tuntia ennen maahyokkéysti kansainvilisen sa-
telliittiviestipalveluntarjoaja Viasatin KA-SAT modeemeihin. Hy6kkays vaikutti myos
5800 tuulivoimalaan Saksassa. Hyokkays toteutettiin Acidrain-haittaohjelmalla ja ta-
voitteena oli Ukrainan asevoimien yhteyksien hiirintd. Tiedot vaikutuksista ovat jaa-
neet ristiriitaisiksi.#0? Ukrainan asevoimat kaytti Viasatin palveluja vihintdin varayh-
teytend, joille hyokkiyksen ensimmiisind piivina oli varmasti tarvetta Venijan elekt-
ronisen sodankidynnin ja kineettisen vaikuttamisen lamauttaessa johtamisjirjestel-
mid.*03 Viasatin lisdksi internetpalveluntarjoaja Triolan jirjestelmiin tunkeuduttiin ja
sen tarjoamat yhteydet kidrsivat hiiridistd vihintddn kahden vuorokauden ajan.404

34 U.S. Department of Health and Human Services: Major Cyber Organizations of the Russian Intelligence
Services. N.d. [https://www.hhs.gov/sites/default/files/majot-cybetr-organizations-of-russian-intelligence-
services.pdf], luettu 5.2.2024; Microsoft (2022a).
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miksi tekevid tai toimintahdirién kautta fyysistd tuhoa aitheuttavaa ohjelmaa. Englanninkielisissd ldhteissa
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36 Microsoft (2022b); ESET (2022a).
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Wotm. n.d. [https://cste.nist.gov/glossary/term/worm], luettu 5.4.2024.
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400 Thid.
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Day (blog),26.9.2022. [https:/ / zetter.substack.com/p/ viasat-hack-did-not-have-huge-impact], luettu 5.2.2024;
Satter, Raphael: Satellite outage caused 'huge loss in communications' at war's outset -Ukrainian official. Rex-
ters, 15.3.2022. [https:/ /www.reuters.com/wotld/satellite-outage-caused-huge-loss-communications-wats-
outset-ukrainian-official-2022-03-15/], luettu 5.2.2024; Schulze & Kerttunen (2023).
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Again as Bombs Rained Down. Forbes, 10.3.2022. [https:/ /www.forbes.com/sites/thomasbrew-
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Kyberhyokkaykset kohdistuivat my6s sahkoyhtié Ukrenergoa vastaan, joka oli juuri
testimielessd aloittanut Ukrainan verkon yhdistimisen eurooppalaiseen — ja samalla
irrottautumisen venaldisestd verkosta.*’> Tilanne oli Ukrainan sihkohuollolle ddrim-
miisen vaarallinen, mutta maa onnistui 16.3. mennessd synkronoitumaan eurooppa-
laisen verkon kanssa.40

Tuhoavia hyockkiyksia toteutettiin Microsoftin mukaan hyokkayksen ensimmaisen vii-
kon aikana kahtakymmentikahta organisaatiota vastaan.*”” Hy6kkdysten ensimmais-
ten péivien aitkana Ukrainan internetyhteyksissd esiintyi merkittavia, alueellisia hairi-
6itd. 408 GPS -yhteyksid alettiin hairitd vilittOmasti operaation alettua ja tilld oli toden-
nikoisesti vaikutusta moniin kriittisen infrastruktuurin kohteeseen.*” Eriiden lausun-
tojen mukaan ainakin Kiovan suunnalla asevoimien johtamisjirjestelmit oli lamau-
tettu.#19 Vendjan kyvystd vaikuttaa kybermenetelmin suoraan Ukrainan asevoimien
asejirjestelmiin kuten ilmatorjunnan jirjestelmiin sodan alkuvaiheessa ei ole havain-
toja.

Microsoftin mukaan helmi-huhtikuussa Vendjian kyber- ja kineettisid hyokkayksid
koordinoitiin mm. Lvivissd, Vinnytsjassa, Kiovassa, Odessassa, Zaporizzjassa ja
Dniprossa.#1! Kyber- ja kineettisten hyokkaysten painopiste oli Kiovan ja Itd-Ukrai-
nan alueella. Ilmeisemmin Vendji iski vihintidn yhteen palvelinkeskukseen ohjuk-
silla.#12 Hyokkaysten valilld ei kuitenkaan ole selvda yhteyttd ja ne ovat luonteensa
vuoksi voineet olla usean eri toimijan mielenkiinnon kohteena. Johtavat kyberasian-
tuntijat ovat arvostelleet Microsoftin raporttia epiatarkaksi.#!3 Microsoft onkin toden-
nut kyberhyokkaysten tavoitteiden olleen pikemminkin poliittisella, taloudellisella ja
sotilasstrategisella tasolla kuin asevoimien suorassa tukemisessa.*!* Kyberhyokkaysten
vaikutuksia Ukrainan kriittiseen infrastruktuuriin on vaikea erotella ohjusiskuista. Niin
tai nain, Vendjian tuhoavat kyberhyokkaykset eivit yksin tai yhdessa kineettisen vai-
kuttamisen kanssa tuottaneet strategisia vaikutuksia eli lamauttaneet Ukrainan valtio-
johtoa, yhteiskuntaa tai asevoimia.

Ukrainaan kohdistuneet informaatiovaikuttamisen tukemisoperaatiot, jatkuvat palve-
lunestohyokkaykset ja verkkosivujen sotkemiset alkoivat valittémasti hyokkaysope-

NetBlocks: Twitter teksti, 23.2.2022. [https://twitter.com/netblocks/status/1496708402755559424], luettu
5.2.2024.
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409 Harper, Jon: Space Force chief concerned about ‘backdoor’ for attacking satellite communications. De-
fensescoop, 31.1.2023. [https://defensescoop.com/2023/01/31/space-fotce-chief-concerned-about-back-
doot-for-attacking-satellite-communications/], luettu 5.2.2024.
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413 Smalley, Suzanne: Cybersecurity experts question Microsoft’s Ukraine report. Cyberscoop, 1.7.2022.
[https:/ / cybetscoop.com/ cybersecutity-expetts-question-microsofts-ukraine-report/], luettu 5.2.2024.
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raation alettua. Samaan aikaa alkoivat my6s kyberhyokkiykset EU-maita kohtaan.#15
GRU:n ohjailema Killnet ryhma aktivoitui helmikuussa 2022. Sen péitoimintamalli
ovat olleet palvelunestohyokkaykset Ukrainaa ja sen liittolaisten julkista ja yksityistd
sektoria vastaan. Kohdemaita ovat olleet muun muassa Yhdysvallat, Puola, Notja,
Liettua, Italia, Romania, Viro ja Japani. Kohteet ovat yleensi olleet valtionhallinnon
verkkosivuja ja menetelmit yksinkertaisia ja ldhinna tilapdistd hiiriotd aiheuttavia.416
Mandiant tietoturvayhtion mukaan GRU ohjasi my6s XakNet ryhman toimintaa. Pe-
rusteluna yhteydelle on esitetty, ettd XakNet vuosi dataa GRU:n APT28:n wiper-hait-
taohjelmahytkkiysten kohdejirjestelmistd vuorokauden sisilld hySkkdysten tapahtu-
misesta osana informaatiovaikutuskampanjaa syksylla 2022.417

Operaation alusta alkaen Venidjin tukena toimivat valkovenaliiset valtiosidonnaiset
hakkerit ja haktivistit. Nama olivat padasiassa vastuussa palvelunestohyokkayksista.+18
Valkovenildinen Ghostwriter aka Pushcha (UNC1151) suoritti verkkourkintaoperaa-
tion Ukrainan asevoimien tyontekijéiden henkil6kohtaisia tilejd vastaan. Tekstiviesti-
kampanjalla peloteltiin sotilaita ja siviilejd. Ukrainan asevoimien johdon Facebook-
tilejd kaapattiin. Bottiverkot kadnnettiin rokotevastaisesta propagandasta ukrainavas-
taiseen.*!? Vendjan operaation alku aitheutti my0s sekaannusta ei-valtiollisten toimijoi-
den joukossa. Venildinen Conti- kiristyshaittaohjelmaryhma hajosi sisaisiin ristiriitoi-
hin ja ryhman sisdistd viestintda vuodettiin julkisuuteen.*?? Killnetin ja XakNetin kal-
taisten ryhmien nopea jarjestyminen ja aktivoituminen osoittaa, ettdi operaatiota oli
suunniteltu jo jonkin aikaa.

Ukraina ei jaanyt Venajin kyberhyokkéysten edessa toimettomaksi. I'T Army of Uk-
raine patrioottinen, valtiojohtoinen haktivistiryhma perustettiin 26.2. Lisdksi sotaan
osallistui vuoden 2023 alkuun mennessa ainakin kolmekymmentikolme ukrainamie-
listd haktivistiryhmia. Niiden ryhmien toiminta on perustunut Venijaa vastaan teh-
tyithin palvelunestohyokkayksiin, tietovuotothin mm. DDoSecrets alustan kautta ja
verkkosivujen sekd TV- ja radioldhetysten sotkemiseen.*?! Ukrainamieliset hakkerit
ovat myOs viittineet toteuttaneensa Vendjin kriittiseen infrastruktuuriin kohdistuvia
hyokkayksid ja tuhoavia kyberhy6kkidyksid, mutta todistusaineisto on puutteellista.
Esimerkiksi Team OneFist on viittinyt hyckidnneensd Venijin runkoverkon reititti-
mid vastaan, sihkoverkon SCDA/ICS jitjestelmid vastaan ja Yamal viestisatelliitti-
verkkoa vastaan, mutta ei ole tarjonnut pitivid todisteita operaatioistaan.*??> Ukrainan
asevoimien kyberjoukot eivit ole virallisesti tai julkisesti toteuttaneet hyokkayksellisid

45 CERT-EU (2023a).

416 CISCO (2023); CERT-EU (20232); Mandiant: Hacktivists Collaborate with GRU-sponsored APT28. Man-
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ETH Zitich, June 2022. [https://css.ethz.ch/content/dam/ethz/special-interest/gess/ cis/ centet-for-secuti-
ties-studies/pdfs/Cybet-Reports-2022-06-IT-Army-of-Ukraine.pdf], luettu 4.2.2024.

42 CERT-EU (2023a); Béres, Katalin: Pro-Ukrainian hackers hacked more than 1 000 routers across Russia -
"Operation Turn Ruzzia Off." CybetrThreat.Report, 17.1.2023. [https://www.cyberthreat.repott/pro-ukrain-
ian-hackers-hacked-mote-than-1-000-routers-across-russia-operation-turn-ruzzia-off/], luettu 5.2.2024.
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kyberoperaatioita Venidjai vastaan, vaan operaatiot on toimeenpantu patrioottisten
hakkereiden kautta.

Haktivistien tukemisen lisdksi Ukrainan valtio ryhtyi puolustuksellisiin toimiin. Ukrai-
nassa oli jo ennen hyokkiysta sdddetty laki valtion hallinnon ja yksityisen sektorin tie-
tojen siirtamisesta pilvipalveluihin, joka tosin tuli voimaan vasta syksylla 2022.4%3 Sen
lisaksi maaliskuussa saddettiin ja tuli voimaan toinen laki, joka mahdollisti valtion toi-
minnan kannalta kriittisen informaation siirtaimisen pilveen sotatilan aikana.*>* Ama-
zonin ja Microsoftin lausuntojen ja raporttien perusteella Ukrainan julkisen sektorin
kriittinen data siirrettiin Amazonin (AWS) ja Microsoft pilvipalveluihin hyckkiyksen
alusta kymmenen viikon kuluessa.*?> Operaatiota oli todennikoéisesti valmisteltu jo
jonkin aikaa. Lisdksi Yhdysvallat ja muut Nato-maat olivat lihettineet Ukrainaan usei-
den vuosien ajan siviili- ja sotilaskyberasiantuntijoita, jotka olivat auttaneet jérjestel-
mien ja toimintatapojen resilienssin parantamisessa ja pyrkineet torjumaan Vendjin
tietoverkko- ja jarjestelmioperaatioita. Esimerkiksi U.S. Cyber Commandin “hunt
forward” -tiimit olivat Ukrainassa ainakin tammikuuhun asti ja auttoivat hyokkdysten
torjumisessa.*?¢ EU aktivoi nopean toiminnan kybervasteryhman (Cyber Rapid Res-
ponse Team) auttamaan Ukrainaa*’ ja Nato hyviksyi Ukrainan kyberpuolustusosaa-
miskeskuksen (Cooperative Cyber Defense Centre of Excellence) osallistujamaaksi.*8
Jarjestelmista oli pyritty myo6s paitkkaamaan viime aikoina paljastuneita merkittavia tie-
toturvahaavoittuvuuksia kuten Log4j.#?? Ukraina sai merkittavaa tukea lantisilta ICT-
alan yrityksilta.*? Kyberturvallisuusyritykset ovat tarjonneet datan siirron lisaksi il-
maiseksi muitakin palveluita, esimerkiksi Cloudflaren Project Galileo ja Googlen Pro-
ject Shield, ja tuki on ulottunut myos yrityssektorille ja jarjestokentille.#! Valmistautu-
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flict-transformed-the-cybet-threat-landscape/], luettu 5.2.2024; Insikt Group: Themes and Failures of Rus-
sia’s War Against Ukraine. Recorded Future, February 2023. [https://go.recordedfuture.com/hubfs/re-
ports/ta-2023-0209.pdf.], luettu 4.2.2024.
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minen ei kuitenkaan alkanut liian atkaisin. Ukrainan kyberturvallisuuskeskuksen
(SSSCIP) edustaja on kertonut Ukrainan aloittaneen kansallisten kyberturvallisuusjar-
jestelmien rakentamisen vasta 2021.432

Hyokkayksen jatkuessa kybereskalaation riski koettiin todelliseksi ja suurvaltojen de-
terrenssiviestintd jatkui. Yhdysvaltalaisen NBC News uutistoimiston mukaan presi-
dentti Joe Bidenid informoitiin 24.2. Venijai vastaan tarvittaessa toteutettavien kybe-
roperaatioiden luonteesta ja vaikutuksista. Ndihin kuului mm. Venajin verkko- ja sih-
koyhteyksien katkaiseminen.*33 Tilanne ei kuitenkaan eskaloitunut eikd Venidjain tai
Nato- tai EU-maihin kohdistunut hyckkiyksen alkuvaiheessa merkittiavid hyokkayk-
sellisid kybertoimia.

Venaija yritti hyokkdysoperaation ensimmaisten vuorokausien aikana saavuttaa infor-
maatioylivoiman omien sotataidollisten oppiensa mukaisesti. Tuhoavat hyokkayksel-
liset kyberoperaatiot olivat osa suunnitelmaa ja ne olivat uusi lisa Vendjin aikaisempiin
operaatioihin, joissa kyberoperaatioita oli kiytetty ldhinné hairintddn ja informaatio-
operaatioiden tukemiseen. Hyokkayksellisen kybertoiminnan tavoitteena oli todenna-
koisesti yhteistoiminnassa muiden informaatiosodankiynnin joukkojen ja keinojen
kanssa lamauttaa Ukrainan poliittinen pditoksenteko, synnyttdad yhteiskunnallista se-
kasortoa, disorganisoida asevoimien johtaminen ja estai liikekannallepano, toisin sa-
noen saavuttaa informaatioylivoima Ukrainaan nahden. Osa tuhoavista hyokkayksista
kohdistui Ukrainalle keskeisten talouden- ja finanssisektorin kohteisiin, joten niilla py-
rittiin todennékoéisesti myos pakottavaan vaikutukseen. Kyberhyokkaykset eivat kui-
tenkaan synkronoituneet ilmaiskujen ja elektronisen sodankdynnin kanssa, joilla oli
omat haasteensa.*** LLamauttava yhteisvaikutus jii niin ollen toteutumatta.

5.3. Kaappaushyokkiys vaakalaudalla: Maaliskuun 2022 alku

Maaliskuun alkuun mennessi alkoi kayda selvaksi, ettd kaappaushyokkays oli epaon-
nistunut. Venija pyrki kuitenkin jatkamaan operaatiota ja valtaamaan Kiovan maa-
joukkojen taistelulla alkuperdisen suunnitelman etenemissuuntien ja kiytéssa olevien
joukkojen mukaisesti. Taisteluiden jatkuessa tulitauko- ja rauhanneuvottelut olivat vie-
14 kdynnissa, eikd sodan pitkittyminen ndyttinyt olevan Vendjin agendalla.*3

Maaliskuun alussa Vendja muutti hyokkayksellisten kyberoperaatioidensa tavoitetta,
kohteita ja menetelmid. Vendja ilmoitti 1.3. aikovansa tuhota disinformaatiokohteita
Ukrainassa ja iski mychemmin Kiovan TV-tornia vastaan ja kiytti tuhoavaa De-
sertBlade-haittaohjelmaa radio- ja televisioyhtiotd vastaan.*36 Hyokkaykseen yhdistet-

Benjamin, Valeriano, Brandon, Maness, Ryan C. & Macias, Jose M.: Cyber Operations During the Russo-Ukrainian
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tions-during-russo-ukrainian-war], luettu 5.2.2024.
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tiin mahdollisesti disinformaation levittiminen eri menetelmilld.*3” Venija ilmoitti
my0s iskevinsd Ukrainan informaatio- ja psykologisen sodankaynnin joukkoihin tor-
juakseen hyokkayksid Vendjda vastaan.**® CaddyWiper-haittaohjelma havaittiin ukrai-
nalaisissa verkoissa 1.3. Se ei perustunut samaan koodiin kuin aikaisemmat Herme-
ticWiper tai IsaacWiper. Viikkoa myohemmin 17.3. havaittiin uudelleen DesertBlade
ja HermeticRansom-haittaohjelmat ja uutena DoubleZero-haittaohjelma, joka oli
my0s wiper-tyyppinen.* CaddyWiperia kiytettiin rajattuun mairdin kohteina Ukrai-
nassa. Kohteena oli ainakin yksi pankki.*40 Kyber- tai kineettisten hyékkidysten takia
Ukrainassa oli 9.—10.3. merkittavia internetyhteyksien hairi6itd.*4! Internet palvelun-
tarjoaja Triolan jirjestelmiin tunkeuduttiin ja vaikutettiin uudelleen 9.3. ja Vinasterisk
yhtié6n kohdistui kyberhyokkdys 13.3.442 Samotihin aikoihin Microsoft viitti Vendjalld
olevan pidsy ukrainalaisen ydinvoimayhtién verkkoihin.#43

Tuhoavien hyokkaysten lisiksi maaliskuun puolivilissa Ukrainaan oli kohdistunut yli
3000 palvelunestohykkiystd. 4+ Cloudflaren mukaan palvelunestohy6kkdysten mairi
nousi 1300 % maaliskuun alkuun mennessa. Hyokkayksissa oli paljon piikkeja ja ajal-
lista vaihtelua, mutta kdytinnossd hyokkaykset ovat olleet jatkuvia aina 2022 vuoden-
vaihteeseen asti. Ajoittain litkenne laski .ua domainin osalta jopa 80 %. Hyokkaysten
kohteena olivat hallinto, finanssiala ja media — etenkin TV- ja radioyhti6t, ISP:t ja
verkkomedia seka kustannustoimittajat.*4> Venaja ei kuitenkaan kyennyt hyokkayksil-

lian lamauttamaan Ukrainan teleliilkenneverkkoja kuin paikallisesti ja tilapaisesti.*46

Yhteni syyna Ukrainan asevoimien johtamisyhteyksien kestimiseen oli yhdysvaltalai-
sen SpaceX-yrityksen Starlink-satelliitti-internetjarjestelmd. Ukraina sai kayttoonsa
noin 500 Starlink-vastaanotinta helmi-maaliskuussa ja Starlinkin litkenne kasvoi 1600
% joulukuuhun 2022 mennessi.*” Toukokuussa jarjestelmilld oli 150000 paivittaista
kayttajaa ennen kaikkea rintamalla*#® ja sodan ensimmaiisten kymmenen kuukauden
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aikana Ukrainaan toimitettiin 22000 paitelaitetta.** Venaja yritti hairita Starlinkia en-
simmadisten viikkojen aikana, mutta epaonnistui.*> Ukraina on kéyttinyt johtamiseen
my0s ulkomaisia viestintdsovelluksia, joita Veniji ei ole pystynyt, halunnut tai uskal-
tanut hairita. !

Mandiantin mukaan GRU valmisteli maaliskuussa kevian ja kesian hyokkayksia mur-
tautumalla verkkojen reunalaitteisiin verkkourkinnan sijaan, mikd mahdollisti nope-
amman toiminnan, hy6kkayksien uusimisen ja pysyvyyden kohdeverkoissa.*> Mandi-
antin mukaan Vendji kiytti tuhoavien hyokkaysten, kybervakoilun ja informaatiovai-
kuttamisen yhdistelmad useaan otteeseen. Esimerkiksi 16.3. Ukraine 24 TV-kanavan
verkkosivuille ja tekstikanavalle sy6tettiin valeviesti Ukrainan antautumisesta ja sama
teksti liitettiin presidentti Zelenskyista tehtyyn deepfake-videoon. Lisiksi wiper-hait-
taohjelma oli alustettu tuhoamaan eris jirjestelma kolme tuntia ennen Zelenskyin oi-
keaa puhetta.*>? Informaatiovaikuttamisoperaatiot eivit tuottaneet sodan alussa toi-
vottuja tuloksia ja venildinen informaatiosodankdynnin johtava tutkija Andrei Ma-
noilo onkin todennut, ettd Vendjin joukoilla ei ollut tarvittavaa kuutta kuukautta aikaa
valmistella informaatio-operaatiota, joten informaatiovaikuttaminen oli operaation
alussa luonteeltaan yksinkertaista ja vanhanaikaista.4>

Venijin hyokkidykset ulottuivat my6s Ukrainan rajojen ulkopuolelle. Esimerkiksi Uk-
rainan Lontoon lahetyston sahkoiset palvelut olivat poissa kaytosta palvelunestohyok-
kayksen vuoksi.#>> Hskalaatiouhka oli todellinen. Ukrainaa tukevien haktivistien yri-
tettya vaitetysti padstd venaldisen Roskosmosin satelliittijarjestelmain yhtién silloinen
johtaja Dmitri Rogozin ilmoitti, ettd kyberhyokkaykset Venajin satelliitteja vastaan
olisivat syy sotaan.*°

Maaliskuu oli kyberoperaatioiden osalta kiivain ajankohta vuosien 2022-2023 ai-
kana.#7 Yllityksellisen hyokkiyksen epaonnistuttua Ukrainan median hairinnésti pal-
velunestohyokkayksilla siirryttiin hetkeksi tuhoamiseen ja informaatiotilan eristami-
seen, mutta tasta operaatiolinjasta luovuttiin huhtikuun kuluessa.*>® Venija todenna-
koisesti pyrki estimidian informaatiotilan kayton Ukrainan hallinnolta epaonnistut-
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tuaan ensin hallinnon lamauttamisessa. Microsoftin mukaan maaliskuussa erilaisten
verkko-operaatioiden maira kaksinkertaistui kolmeen aikaisempaan kuukauteen ver-
rattuna. Tuhoavia hyokkayksid ei kuitenkaan havaittu hyokkayksen toisella viikolla
(28.2.—6.3.) Maaliskuun toiselta viikolta eteenpiin huhtikuun ensimmiiselle viikolle
tuhoavia hyokkayksia kohdistui kahdesta kuuteen organisaatioon viikossa, eniten ai-
kajaksolla 17.-23.3.4% Tiami kertoo siita, ettd alkuperdinen kyberhyokkdyskampanja
strategisen hyokkdysoperaation osana oli suunniteltu muutamia vuorokausia kesta-
viksi informaatioiskuoperaatioksi. Tilanteenarvion jalkeen Venija ryhtyi ns. symmet-
riseen taisteluun informaatiotilan hallinnasta. Kaappaushyokkayksen uhkaava epaon-
nistuminen johti todennikdisesti ratkaisuun, jossa tiedustelupalvelut ja GRU kisket-
tiin lamauttamaan Ukrainan valtiojohto, asevoimat ja yhteiskunta kaikilla kaytettavissa
olevilla keinoilla pois lukien joukkotuhoaseet. Venijin maalis-huhtikuun kyberhyok-
kidyskampanjalla pyrittiin todennikdéisesti my6s taloudellisiin ja siten poliittisiin seu-
rannaisvaikutuksiin.

5.4. Kaappaushyokkiys epdonnistuu: Maaliskuu 2022 loppu

Maaliskuun puolivilissd Vendjin maahyokkays pysihtyi 15.-20.3. aikajaksolla ja Uk-
raina aloitti vastahy6kkdykset Kiovan suunnalla 25.3. mennessd. Samoihin aikoihin
Veniji ilmoitti siirtdvinsi taistelujen painopisteen Donetskin suunnalle. Taistelujen
kestettyd muutamia viikkoja Ukrainan tueksi oli muodostunut Yhdysvaltojen ja Nato-
maiden liittouma, joka tuki Ukrainaa sotilaallisesti ja asetti Vendjille tuntuvia talous-
ja teknologiasanktioita.*%0

Veniji jatkoi tuhoavia kyberhyokkiyksid Ukrainan sihkoverkkoa vastaan ja 19.3.
Sandworm hy6kkisi Industroyer2-haittaohjelmalla Ukrainan sihkoverkon tietojirjes-
telmiin pyrkien katkaisemaan sihkénsy6ton ja tuhoamaan hallintatietokoneet — muu-
tama pdiva sen jilkeen, kun Ukraina oli liittynyt EU:n sihkéverkkoon. 401 28.3. hakke-
rit hyokkasivit teleliikenneyhtié Ukrtelecomia vastaan, joka on yksi kolmesta suuresta
alan ukrainalaisesta yhtiostd, ja sen tarjoamat yhteydet romahtivat 87 %. Yhteyksien
palauttamiseen meni viisitoista tuntia.*6> Microsoftin mukaan Venijin tuhoavat ky-
berhyokkiykset kohdistuivat ukrainalaisiin logistitkka- ja kuljetusalan yrityksiin sekd
paikallishallintoon, milld pyrittiin tukemaan Venijan painopisteen siirtoa Ita-Ukrainan
alueelle. Lisaksi lamautettiin mm. valtionhallinon digitaalisen asioinnin portaali ja
hyokkaykset mediaa vastaan jatkuivat.46> Kyberhyokkaysten vakavuudesta huolimatta
kineettisen vaikuttamisen seuraukset olivat maaliskuussa etenkin rintamalinjojen la-
helld kybervaikuttamista merkittivimpia.** Venidjan tuhoavien kyberhyokkaysten in-
tensiteetti laski ja suunnitelmallisesta ja koordinoidusta informaatioiskusta siirryttiin
ad hoc -operointiin kiyttien todennakéisesti pois ne hyokkiykset, jotka oli jitetty
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aikaisemmin reserviin ja olivat vield kéytettivissd Ukrainan kyberpuolustuksen koven-
nutta.

Venijin taistelutoimien tukemiseksi tehdyistd kyberhy6kkidyksistd on maaliskuun lo-
pulta vihin ndytt6d. Mandiant on raportissaan viittinyt, ettd Sandworm olisi kyennyt
maaliskuussa tunkeutumaan turkkilaisen Bayraktar lennokkien valmistajan tietoverk-
koihin ja vaikuttamaan lennokkien kiytt66n Ukrainassa.4%> Cisco puolestaan epaiili Ve-
nidjin kyenneen asentamaan takaoven ukrainalaisen ohjelmistoyrityksen tuotteeseen
tuotantoketjuhyokkiyksen mahdollistamiseksi.#¢ Informaatiovaikuttamisen tukemi-
nen sen sijaan jatkui aktiivisena. Mandiantin raportin mukaan Vendji toteutti useita
kyberavusteisia informaatio-operaatioita hyokkayksen kahden ensimmiisen kuukau-
den aikana. Niihin liittyi epaautenttista kdyttaytymista sosiaalisessa mediassa, mediaka-
navien tilapiista haltuunottoa ja tilien varastamista. Niiden tavoitteena oli Mandiantin
mukaan ukrainalaisten yhtendisyyden heikentiminen, Ukraina erottaminen ulkomai-
sista tukijoista ja Vendjin sotanarratiivien tukeminen. 4’

Venijin Ukrainan ulkopuolelle kohdistuvat kyberhyokkiykset jatkuivat ja vahvistui-
vat. 23.3. ja maalis-huhtikuussa kolme eurooppalaista tuulivoimayhtiéti joutui ky-
berhytkkaysten kohteeksi — yksi VIASAT hy6kkayksen seurauksena ja kaksi kiristys-
haittaohjelman kohteena.*® Yhdysvaltojen johto niki parhaaksi varoittaa talousela-
miéa ja yhteiskuntaa Venidjia kyberhyokkayksen uhasta.#® Hyokkaysten aikaan Lan-
nessi kaytiin keskustelua Venajin energiayhteyksien korvaamisesta ja sanktioista seka
Ukrainalle annettavasta taloudellisesta ja sotilaallisesta avusta, mika ei todennakoisesti
ollut sattumaa.

Venaijilld ei aktiivisuudestaan huolimatta ollut tiyttd toiminnanvapautta informaatio-
tilassa. 18.3. Yhdysvaltojen ja Iso-Britannian viranomaiset havittivit Sandwormin
operoiman bottiverkon ja 28.3. mennessa Ukrainan turvallisuuspalvelu (SBU) vaitti
hivittineensd useita Vendjian bottiverkkoja, joilla oli tuhansia jasenia.*”" Botit olivat
lihettineet propagandatekstiviesteja sotilaille ja poliiseille.#’! 28.3. Ukrainan turvalli-
suuspalvelut lopettivat viiden disinformaatiota levittivan bottifarmin toiminnan, jotka
operoiva yli sataatuhatta tilid.*’? Vendjan informaatiovaikuttamista haittasivat myos
Metan, Redditin, TikTokin, Alphabetin, Microsoftin, Spotifyn ja Telegrammin disin-
formaation vastaiset toimet, kuten sisallon suodattaminen ja poistaminen seki tilien
sulkeminen. RT:n ja Sputnikin sovelluksia poistettiin sovelluskaupoista ja venaldisten
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toimijoiden mainostoimintaa rajoitettiin. Monet yritykset lisasiviat data-analytiikan
kayttoa venilidisen disinformaation paljastamiseksi.*”?

Vendjdidn kohdistui maaliskuussa I'T Army of Ukrainen ja muiden haktivistien ja mah-
dollisesti valtiosidonnaisten ryhmien ennennidkemitén kyberhyokkiysten kampanja.
Suurin osa hyokkayksista oli palvelunestohyokkayksia tai verkkosivujen sotkemista,
mutta myOs useita tietomurtoja tapahtui ja niidden saalis vuodettiin internettiin. Monet
verkkosivut ja palvelut olivat pitkid aikoja pois kaytostd.#’# Maaliskuun lopulla Ukrai-
nan ohjaamat patrioottiset hakkerit ja haktivistit ympari maailmaa olivat nostaneet
suorituskykynsi sille tasolle, ettd kykenivit siirtimain kybersodan Venijin rajojen si-
sille. Vendjan I'T-sektori ei ollut valmistautunut sotilaallisen erikoisoperaation synnyt-
tamadn kyberhyokkaysten intensiteettiin. Tama ei kuitenkaan johtanut strategisiin vai-
kutuksiin, silld kyberhyokkaykset jaivat suurilta osin kiusanteon asteelle. Venijin ase-
voimiin kohdistuneista operaatioista ei ole julkisuudessa tietoja ja on mahdollista, ettd
osa Venijain kohdistuneista hyokkayksista on jadnyt uutisoimatta.

5.5. Painopisteen siirto ja uudelleen ryhmittyminen: Huhtikuu 2022

Huhtikuun ensimmiisind piivind Vendjin joukot vetdytyivat Kiovan suunnalta, ja
huhtikuun alusta Venédjan painopiste siirtyi Donetskin ja Luhanskin alueiden valtaa-
miseen ja Krimin maayhteyden varmistamiseen. Presidentti Putin totesi 12.4. etta rau-
hanneuvottelut eivit olleet tarkoituksenmukaisia ja ettd Vendjin tulisi jatkamaan ope-
raatiota loppuun asti.*”> Huhtikuussa Linnen sotilaallinen ja taloudellinen tuki Ukrai-
nalle alkoi kithtya.47¢

Venijin tuhoavat kyberhyokkaykset jatkuivat vield huhtikuun alussa. CaddyWiper-
haittaohjelmaa kaytettiin uudelleen 1.4.477 ja 8.4. Sandworm hyokkasi Industroyer2 ja
CaddyWiper-haittaohjelmilla vihintain yhdeksda Ukrainan sihkéverkon muunta-
moasemaa vastaan. Hyokkaysta oli todennakoisesti suunniteltu viikkoja ja se kykeni
vaikuttamaan useaan eri kdyttojarjestelmaan. Industroyer2:n kaytto oli tarkoitus salata.
1,5-2 miljoonaa ukrainalaista olisi jadnyt ilman sihkéjd ja tietoliikenneyhteydet olisivat
katkenneet, mikili hyokkays olisi onnistunut.#’® Matthias Schulzen ja Mika Kerttusen
mukaan kyseessd oli ainut potentiaalisesti fyysistd tuhoa atheuttava haittaohjelman
kaytté 2022 aikana.” Telekommunikaatiosektori ja viestintd yleensikin ml. mobii-

lioperaattorit olivat jatkuvien hyékkdysten kohteena.*80 Ukrainan SSSCIP:n mukaan
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Venija pyrki tuhoamaan Ukrainan TV- ja radioldhetysinfrastruktuuria kineettisilla is-
kuilla.#8! Tuhoa aiheuttavat hyokkaykset kuitenkin vihenivit merkittivasti huhtikuun
alun jalkeen, eikd niiden osalta voida enda puhua yhteniisesti ja jatkuvasta kampan-
jasta. Tuhoavista hyokkayksista tuli yksittdisid iskuja muun taistelutoiminnan lomassa.

Palvelunestohyokkiykset ja informaatiovaikuttamisen tukeminen jatkuivat. Tele-
gramia pyrittiin kayttimain tiedusteluun ldhettdmalld haitallisia linkkeja kayttajille.#82
GRU lihetti vddrennettyja sihkoposteja Mariupolin puolustajien nimissa, joissa syy-
tettiin hallitusta puolustajien hylkaimisestd.*83 EU-mathin kohdistui palvelunesto-
hyckkayksien aalto.*¥* Kyberhyokkiykset Nato- sekd EU-maita vastaan alkoivat kui-
tenkin painottua kybervakoiluun.#> Killnet ryhmin palvelunestohyokkiyksen koh-
teena olivat 14.4. kahdeksan puolalaisen lentokentin verkkosivut.*8¢

Ukrainan onnistuttua mobilisoimaan kotimainen ja kansainvilinen haktivistirintama
Venijii vastaan alkoi kohdistua enemman tietomurtoja ja -vuotoja palvelunestohyok-
kdysten hieman vihentyessi. Anonymous murtautui heikosti suojattuihin jirjestelmiin
ja vuosi internettiin suuret maarit Vendjan hallinnon ja yksityisyritysten tietoja.*8” Exi-
tyisesti hyokkaysten kohteeksi valikoituivat venaldiset pankit.*8% Rostelekom-Solarin
mukaan 77 % kriittisistd hyokkayksistd kohdistui verkkopalveluihin, milld oli vaiku-
tusta venildisten arkielimdin.*® Toukokuussa Vendjidn kohdistui viitetysti jopa

ICS/SCADA hyokkiyksi. 0

Microsoftin mukaan Ukrainaan oli kohdistunut lihes neljakymmenti erillistd tuhoavaa
kyberhyokkaysta huhtikuun loppuun mennessi.*! Samalla kuitenkin vaikutti siltd, ettd
Dmitri Alperovitch, yksi tietoturvayritys CrowdStriken perustajista, oli ollut melko
oikeassa ennustaessaan, etti taistelujen kestettyd aikansa Venija keskittyisi kybertilassa
tiedusteluun, hairintaian ja harhauttamiseen seka psykologisiin operaatioihin.*?> Huh-
tikuussa oli jo nahtivissi, etta kyberhyokkaykset alkoivat keskittyd palvelunestohyok-
kayksiin ja informaatio-operaatioiden tukemiseen. Venaliiset todennikoisesti arvioi-
vat, ettd tuhoavat kyberhyokkaykset olivat epaonnistuneet informaatioylivoiman tuot-
tamisessa — yhdessa muiden informaatiosodankdynnin keinojen kanssa. Todenndkoi-
sesti tasta ja siitd syysta, ettd valmistellut hyokkaykset oli kaytetty, informaatio-operaa-
tioiden tukeminen ja tiedustelu vaikuttivat osuvammalta tehtavilta Vendjan kyberjou-
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koille hy6kkaysoperaation pidetessa. Vaikuttaa myos siltd, ettd informaatioylivoiman
saavuttamisen tavoitteesta luovuttiin ja sen sijaan tavoitteeksi otettiin pidempi aikai-
nen vaikuttaminen ukrainalaisiin ja heiddn tukijoihinsa informaatiokamppailun hen-
gessa.

5.6. Taistelut kaakossa: Touko-kesikuu 2022

Touko-kesikuussa Veniji pyrki murtamaan Ukrainan puolustuksen Donetskin ja Lu-
hanskin alueella tulenkaytolld jatkaen samalla kaukovaikutteisten aseiden kayttoa. Ke-
sikuun alussa Yhdysvallat lihetti M142 HIMARS -jirjestelmid Ukrainaan, mika aloitti
edelleen jatkuvan yhd pidemmille kantavien ohjusjirjestelmien luovuttamisen Ukrai-
nalle. Ohjusiskujen lisaksi Ukraina kaytti salamurhia, sabotaaseja ja erikoisjoukkojen
iskuja Vendjan tukijirjestelmin heikentimiseen ja pettureiden eliminointiin kesasta
2022 lahtien.*?3 Suomi ja Ruotsi paattivat hakeutua Natoon, ja EU paitti aloittaa Uk-
rainan kanssa jasenhakemusneuvottelut. Venijin strateginen ympiristo alkoi muuttua
ei-toivotulla tavalla.494

Toukokuusta lihtien Venidjian kybertoimijat eli GRU, FSB, SVR ja niiden ohjaamat
patrioottisen hakkerit pyrkivit uudelleen orientoimaan ja synkronoimaan kyberope-
raatiot maaoperaation kanssa. Valmistellut operaatiot oli kdytetty ja yllitys oli mene-
tetty. Venaja sotilasstrateginen toimintaymparisté oli muuttunut radikaalisti ja Ukrai-
nan kybertilan luonne oli muuttunut voimakkaasti. Operaatioiden paipaino siirtyi
strategiseen tiedusteluun ja kohdetiedusteluun tulevia operaatioita silmalla pitden.*9>
Ukrainan mukaan viranomaisten puhelimia yritettiin hakkeroida ja FSB:n Turla koh-
disti vakoilua Baltian maihin.*%¢ Lisdksi Venija tiedusteli Puolassa Ukrainan huolto-
reittejd.*’ Microsoftin mukaan kesikuuhun 2022 mennessid Vendjd oli tunkeutunut
onnistuneesti 128 verkkoon 42 maassa. Kohteina olivat valtionhallinnon virastot, aja-
tushautomot, jirjestot, telekommunikaatio-, energia- ja puolustusalan yritykset. 48 Ky-
bertoiminnan uudelleen orientaatio ei vilttimittd ollut alussa suunnitelmallinen tai
jarjestelmallinen, eikd eri toimijoiden roolijako vilttimatti ollut selvd epdonnistuneen
hyokkiyksen jilkeen.

Sijaistoimijoiden ja aktivistien merkitys kasvoi loppukeviisti, vaikkakin hyokkaysten
kokonaismaird laski viliaikaisesti touko-kesikuussa.*”” Palvelunestohy6kkiykset oli-
vat madriltiin ja intensiteetiltddn merkittivin kyberhyokkiysten muoto.> Ne ja ajoit-
tain muunkin tyyppiset hy6kkidykset olivat usein miten yhteydessa taistelukentin ulko-
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puolisiin tapahtumiin, kuten esimerkiksi Alexander Duginin tyttiren salamurhaan,
ydinvoimaloiden turvallisuudesta kaytyihin neuvotteluihin, kielikysymyksiin, miehitet-
tyjen alueiden kansandanestyksiin ja Ukrainan ortodoksisen kirkon asemaan liittyviin
kiistoihin, juhlapiiviin tai Ukrainan poliittisen tai sotilasjohdon ulostuloihin.?! Ke-
vailld ja kesalld Vendjd kiytt tekstiviestikampanjoita disinformaation levittimiseksi
mm. rintaman laheisyydessa asuvan vieston keskuuteen.>"? Voiton piivand 9.5. ukrai-
nalaiset ja veniliiset hakkerit vaihtoivat iskuja. Ukrainalaisia teleliikenneyrityksid vas-
taan tehtiin laaja palvelunestohyokkays®?3 ja toisaalta venildinen RuTube-sisillonjako-
palvelu lamautettiin kolmeksi vuorokaudeksi ja Venidjin voitonpiivin TV-ldhetyksid
hiirittiin. > Kesikuussa Sandworm toteutti Ukrainan mediayrityksid vastaan laajan
Follina / CresentImp-haittaohjelmakampanjan samaan aikaan, kun Ukrainan EU-dip-
lomatia oli aktiivista.>’> Informaatioiskuoperaation epaonnistuttua informaatiovaikut-
tamisen tukemisesta tuli nikyvien kyberoperaatioiden helppo, halpa ja tarvittaessa
joustavasti toteutettava paatehtava.

GRU:n ohjailema Killnet-ryhma keskittyi Ukrainan ulkopuolisiin hyokkayksiin. Tou-
kokuussa se yritti sabotoida Italiassa jarjestettyja Eurovisio 2022 laulukilpailuja palve-
lunestohyokkayksilld.>0 27.6. se toteutti palvelunestohyokkayksen liettualaisia verkko-
sivuja vastaan Liettuan keskeyttiessa EU:n sanktioimien tuotteiden viennin Venajalta
Kaliningradiin. Hyokkays saattoi vaikuttaa myos viranomaisten turvaverkon toimin-
taan.>"” Myohemmin heindkuussa Killnet teki palvelunestohyokkiyksen Yhdysvalto-
jen kongressin verkkosivuja vastaan.>8

Ukrainan tietolitkenneverkot palautuivat suhteellisen nopeasti ja hyvin kevain kyber-
ja kineettisista iskuista, vaikka esimerkiksi teleoperaattori Kyivstar on ollut jatkuvien
hyokkaysten kohteena ja menettinyt kineettisissa iskuissa alueesta riippuen 10-30 %
kiintedsta infrastruktuuristaan.>”” Ukrainan verkkolitkenne putosi 33 % helmikuun jal-
keen, nousi 66 % syksylld, mutta putosi noin 50 % vuodenvaihteessa sotaa edelti-
neestd tasosta. Litkenne romahti Venidjan hyokkadysreiteilli muun muassa Tsernihi-
vissda, Harkovassa ja Mariupolissa ja sen maira nousi Lansi-Ukrainassa pakolaisten
mukana. Starlink oli kriittinen asevoimille, mutta sen osuus kokonaisliikenteesta oli
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vain yhden prosentin luokkaa. Verkkojen resilienssia on selitetty silld, ettd vield vuo-
den 2023 helmikuussa Ukrainassa oli 25 IXP:t4, jotka toimivat 50 kohteessa, eiki ver-
kossa ollut ruuhkapisteitd. Lisaksi mobiililaitteiden kaytto lisadntyi sodan ensimmai-
sind kuukausina.>1? Kesikuun 2022 loppuun mennessa teleliikenneyhteydet Ukrainan
hallussa olevilla alueilla oli virallisten ldhteiden mukaan padsaintoisesti palautettu.>!!
Informaatioinfrastruktuuriin ei julkisten tietojen mukaan kohdistunut uusia, merkitta-
vid kyberhyokkayksid. Mandiantin mukaan CaddyWiper-haittaohjelmaa kuitenkin
kaytettiin viisi kertaa touko-kesakuussa, mutta kohteista ei ole tietoa.>!? Venijan oh-
jusiskut jatkuivat koko kesd ajan, mutta niiden vaikutuksista informaatioinfrastruktuu-
riin on saatavilla vain vihan tietoa.>!3

Mielenkiintoisen lisin sotaan toivat Vendjin toteuttamat informaatioinfrastruktuurin
kaappaamiset. Vallattujen alueiden internetlitkenne uudelleen reititettiin Vendjin
kautta. Hersonin alueen liikenne reititettiin Vendjille lokakuuhun asti, jonka jilkeen
Ukraina valtasi alueen takaisin. Muiden michitettyjen alueiden litkenteen reititys on
jaanyt pysyviksi.>!# Tama tarkoittaa, ettd verkkolitkenne noilta alueilta kulkee mm.
SORM, GosSOPKA ja TSPU-jarjestelmien ldpi eli on suodatettavissa ja padosin la-
pindkyvaa viranomaisille. Vendjd on myos pyrkinyt sulkemaan valloittamiensa aluei-
den informaatiotilan lintiseltd informaatiolta mm. estamilld Instagrammin, YouTu-
ben, Viberin, Twitterin ja Googlen hakukoneen kiyton Donestkin, Luhanskin, Zapo-
rizzjan ja Hersonin alueilla.>’> Niin Venaja liitti kaappaamansa alueet osaksi suveree-
nia aluettaan myos kybertilassa.>16

Touko-kesikuu oli suurvaltojen vilisen deterrenssiviestinnan huippukohta. Touko-
kuussa Venija ilmoitti olevansa valmis toimimaan, mikali se yritettaisiin irrottaa glo-
baalista internetista.>!” Yhdysvallat eivit halunneet eskaloida tilannetta ja ilmoitti, ettei
Venidjin irrottaminen internetistd ollut sen intresseissain ja Vendjan pitiminen kan-
sainvalisessa informaatiotilassa oli itse asiassa Lannen etujen mukaista.'8 Kesikuun
alussa U.S. Cyber Commandin komentaja kenraali Paul Nakasone my6nsi Yhdysval-
tojen tukeneen Ukrainaa hyokkayksellisilldi kyberoperaatioilla. Myohemmin kesa-
kuussa Naton Madridin huippukokouksessa hyviksytyssd strategisessa konseptissa
sotilasliitto ilmoitti pitivansi kyberhyokkayksid 5. artiklan aktivointiin mahdollisesti
johtavana tapahtumana.>’ Vendjin ulkoministeri6 vastasi pitkdaikaisen kyberdiplo-
maatti Andrei Krutskihin suulla Linnen pyrkimysten militarisoida informaatiotilan
voivan johtaa suoraan sotilaalliseen yhteenottoon ja arvaamattomiin seurauksiin, ja
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ettd Venadja el jatd vastaamatta aggressiivisiin toimiin.>? Venaldiset eivit kuitenkaan
ilmoittaneet toimiensa olevan asymmetrisia, mika osoitti, ettd he eivit itsekaan halun-
neet antaa aihetta eskalaatiolle. Kesan kyberdeterrenssiviestinta sekoittui osaltaan Ve-
ndjin uhkailuun ydinaseiden kaytostd.>?! Venija pyrki rajoittamaan Linnen tukea Uk-
rainalle ja painostamaan sitd ja sen liittolaisia neuvotteluihin. Vaaralliseksi tilanteen
teki se, ettd Venijan ydinasedoktriini varaa oikeuden ydinaseiden kaytt66n, mikali sel-
laisiin valtion tai asevoimien kriittisiin objekteihin vaikutetaan, joiden vahingoittumi-
nen vol estid ydinaseiden kdytén.52? Tahallaan, tahaton tai vahingossa tehty ky-
berhytkkiys Vendjin ydinasejirjestelmid vastaan kesin kiihtyneessi tilanteessa olisi
voinut johtaa raskaisiin seurauksiin.

Ukrainalaiset valtiosidonnaiset haktivistit vastasivat Vendjin hyokkayksiin. Sberpan-
kin mukaan 65 miljoonan venaliisen tiedot oli vuodettu Internettiin kesdkuuhun men-
nessa erikoisoperaation alun jilkeen ja se kutsui Ukrainaa “’kansainvalisen terrorismin
keskukseksi.”>23 Massiivisista palvelunestohyokkayksista oli tullut venalaisille arkipai-
vdd.>2* Ukrainalaisten tai heiddn sijaistoimijoidensa tai liittolaistensa tuhoavien ky-
berhyokkaysten puute veniliisid kohteita vastaan kesalld 2022 on merkittdvia osoitus
Venijian sodan aikaisen deterrenssin tai sitten kyberpuolustuksen toimivuudesta. Vii-
meistdan alkusyksysta olisi voinut olettaa Ukrainan kykenevin iskeméaan Venijaa vas-
taan merkittavalla tavalla. Vaikka osa hyokkéyksistd olisikin jaanyt salaisiksi, voidaan
jalkikateen sanoa, ettd niilla ei ollut vaikutusta Venidjian poliittisen paitoksentekoon.
Asevoimiin kohdistuneista vaikutuksista on mahdoton sanoa mitdan kaytettavissa ole-
van aineiston perusteella. Venidjd asevoimien yleiseen kaaokseen kevailld ja kesilld
ovat toki saattaneet tuoda oman lisinsi asevoimien johtamisjirjestelmien ja - verkko-
jen hairiot.

5.7. Pitka sota alkaa: Heini-elokuu 2022

Heindkuun puolivilissid Vendjd aloitti puoliviralliset mobilisaatiotoimet suurten tappi-
oiden korvaamiseksi ja sitoutui poliittisesti pitkddn sotaan. Voimakkaista tykistétais-
teluista huolimatta rintamalinjat eivit juurikaan liikkuneet, eikd diplomatia edistynyt
paitsi Mustanmeren viljatoimitusten osalta. Elokuun alusta viljakuljetukset paisivat
lihtemain Odessasta, mutta Venija hallitsi edelleen Mustaamerta. Venajian hyokkays-
voima oli ehtynyt heinakuun alkuun mennessa. Zaporizzjan ydinvoimalan kohtalo ja
sithen liittyva uhat hallitsivat diplomaattisia keskusteluja. Iran lupasi aloittaa lennokki-
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toimitukset Venijalle, mika oli ensimmaiinen selked merkki Venijan kyvystd hankkia
merkittivaa sotilaallista tukea ulkomailta operaatiolleen.>?>

FSB- ja SVR-sidonnaiset APT-ryhmit Gamaredon, InvisiMole, Dukes, Tutla jatkoi-
vat kesin ja syksyn aikana Ukrainan hallinnon, kriittisen infrastruktuurin toimijoiden
ja asevoimien sekd Ukrainan liittolaisten aktiivista vakoilua.>?¢ Heindkuussa 2022 Pu-
tin kaski SVR:n tyoskentelemain sanktioiden vaikutusten vahentimiseksi. Tama ei ai-
nakaan valittomasti nikynyt SVR:n teollisuusvakoilun lisidntymisend.>?’ Edelleen
APT29-uhkatoimija suoritti elokuussa verkkourkintahyokkayksia Teamsin kautta val-
tiollisia kohteita vastaan.>?8 FSB levitti heindkuussa Android sovellusta nimeltidn Cy-
berAzov, joka oli viitetysti tarkoitettu Venidjan hakkerointiin, mutta todellisuudessa
pyrki selvittimadn potentiaalisten kayttdjien henkil6llisyyden.>2 Vuodesta 2016 toimi-
nut, henkilokohdennettuun verkkourkintaan erikoistunut Callisto/Coldriver/Seabot-
gium APT-uhkatoimija pyrki vakoilemaan ukrainalaista ja sen liittolaisten puolustus-
teollisuutta ja ajatuspajoja. Microsoft lamautti sen verkkourkintainfrastruktuurin elo-
kuussa.>3Y Myohemmin joulukuussa 2023 Yhdysvallat nosti syytteet kahta FSB:n 18.
Keskuksen tyontekijaa kohtaan samaisen kybervakoilukampanjan toteuttamisesta
vuosina 2016—2022.531 Yleisesti ottaen FSB:n ja GRU:n kybervakoiluoperaatiot eivat
edes pyrkineet salaamaan toimintaansa ja osa operaatioista paljastui varsin nopeasti.>3?

GRU:n ohjaama XakNet tunkeutui energiayhti6 DTEK Groupin tietoverkkoihin ke-
salld 1.7., mutta ei aitheuttanut merkittivai vahinkoa. Samoihin aikoihin tehtiin ristei-
lyohjusisku Kryvorizkan limpovoimalaa vastaa.>>3 Vastaavia tapauksia Microsoftin ja
Ukrainan hallinto on kayttinyt todisteena kyber- ja kineettisen vaikuttamisen koordi-
noinnista.>* Kuitenkin heina-syyskuussa 71,3 % hyokkiyksisté oli palvelunestohyok-

525 Vuosien 2022-2023 tapahtumien yleisestd kuvauksesta ks. House of Commons Library (2023).

526 ESET: APT Activity Report T2 2022. ESET, 1.11.2022 (¢). [https://www.eset.com/us/business/re-
soutce-center/reports/eset-apt-activity-report-t2-2022/], luettu 5.1.2024; Mahotra, Asheer & Venere, Guil-
herme: Gamaredon APT targets Ukrainian government agencies in new campaign, CISCO Talos Blog,
15.9.2022. [https:/ /blog.talosintelligence.com/gamaredon-apt-targets-ukrainian-agencies/], luettu 5.2.2024;
Unit 42: Russia’s Trident Ursa (aka Gamaredon APT) Cyber Conflict Operations Unwavering Since Invasion
of Ukraine. Unit 42, 20.12.2022. [https://unit42.paloaltonetworks.com/ trident-ursa/], luettu 4.2.2024;
Sharma, Srivathsa: Examining the Activities of the Turla APT Group. Trend Micro, 22.9.2023.

[https:/ /www.trendmicro.com/en_us/research/23/i/examining-the-activities-of-the-tutla-group.html], lu-
ettu 5.2.2024.

527 Martin, Alexander: Fears grow of Russian spies turning to industrial espionage. The Record, 14.9.2022.
[https:/ /thetecord.media/ fears-gtow-of-russian-spies-turning-to-industtial-espionage], luettu 5.2.2024; Krem-
lin.ru: Baaaumup [Tyrus mosapasua cotpyaHukos u Berepanos CBP co croAernmeM HeACTraABHON Pa3BEAKH.
Kremlin.ru, 30.6.2022. [http://kremlin.ru/events/president/news/68790], luettu 5.2.2024.

528 Gatlan, Sergiu: Russian hackers target govt orgs in Microsoft Teams phishing attacks. Bleeping Computer,
2.8.2023. [https:/ /www.bleepingcomputer.com/news/security/russian-hackers-target-govt-orgs-in-mi-
crosoft-teams-phishing-attacks/], luettu 5.2.2024.

529 Franceschi-Bicchierai, Lorenzo: Russia Released a Ukrainian App for Hacking Russia That Was Actually
Malware. Motherboard, 19.7.2022. [https:/ /www.vice.com/en/article/bvmnxd/russia-released-a-ukrainian-
app-for-hacking-russia-that-was-actually-malware], luettu 5.2.2024.

530 Microsoft: Disrupting Seaborgium’s ongoing phishing operations. Digital Threat Analysis Center (DTAC),
15.8.2022. [https:/ /www.microsoft.com/en-us/secutity/blog/2022/08/15/distupting-seaborgiums-ongoing-
phishing-operations/], luettu 5.2.2024; Page, Catly: Meet the prolific Russian espionage crew hacking spymas-
ters and lawmakers. TechCrunch, 8.2.2023. [https://techcrunch.com/2023/02/08/seabotgium-cold-tiver-hack-
ing/], luettu 5.2.2024.

31 Greig, Jonathan: US charges two Russians in hacks of government accounts. The Record, 7.12.2023.
[https:/ /therecord.media/us-indictment-fsb-alleged-hacking-government-officials], luettu 5.1.2024.

532 Smith (2022).

533 CyberDaily.au: Russian hackers blamed for cyber-attack on Ukrainian energy firm DTEK Group. Cybet-
Daily.au, 8.7.2022. [https://www.cyberdaily.au/critical-infrastructure/8008-russian-hackers-blamed-for-
cyber-attack-on-ukrainian-energy-firm-dtek-group], luettu 5.2.2024.

53 The Economic Security Council of Ukraine (2022).

74



kayksia ja 80 % hyokkayksistd oli haktivistien toteuttamia. Hyokkaysten kohteena oli-
vat julkishallinto, media- ja ICT-sektorit. >3> Muunkin tyyppisid operaatioita tehtiin.
Sandworm kaytti CaddyWiperia ainakin kahta Ukrainan paikallishallinnon kohdetta
vastaan.>¥ 21.7. kaksi ukrainalaista radioasemaa hakkerointiin ja ne ldhettivit valheel-
lista viestid Zelenskiin joutumisesta sairaalaan.33” 25.7. Ukrainalainen ISP joutui tieto-
murron kohteeksi ja siltd varastettiin 300GB dataa.>* 19.8. Ukrainan hallintoon koh-
distui tietomurto, jonka yhteydessa varastettiin satojentuhansien ihmisten henkil6tie-
toja.>¥ 16.8. tehtiin kyberhyokkays Energoatomia vastaan.>* Yhti6 julkaisi samana
piivini tietoja Zaporizzjan ydinvoimalan siteilyvaarasta ja IAEA valmistautui lihet-
timadn tarkastajia voimalaan.5*! Kaikki miki tapahtui Ukrainan ydinvoimaloiden ym-
parilla sai julkisuutta, joten kyberoperaatioita todennakoisesti kaytettiin informaatio-
vaikuttamisen tukemiseen enemmin kuin oikeiden hyokkiysten valmisteluun. Ky-
berhyokkaykset, potentiaalisesti my6s tuhoavat siis jatkuivat, mutta ne olivat aikaisem-
paa hajanaisempia ja usein kytkettyja informaatiovaikuttamiseen. Kohteena olivat me-
diayritykset, telelitkenneyritykset ja energia-alan yritykset.

Kybertoimien kdytostd taistelun tukemiseksi kesalla 2022 on vihin todisteita. Veni-
liiset hakkerit pyrkivit tunkeutumaan useita kertoja kesian ja syksyn aikana eri mene-
telmilla taktisen tason johtamisjarjestelma Kropyvaan seka Delta tilannekuvajirjestel-
maéan. Nama jirjestelmit tukeutuivat osaltaan sosiaaliseen mediaan ja internetyhteyk-
siin ja niitd kaytettiin taistelijoiden omilta mobiililaitteilta. Ukrainalaisten mukaan
hyokkaykset epaonnistuivat.>? Lisiksi CERT-UA mukaan komissariaattien henkil6-
tietojdrjestelmit, rajavartioston satelliittipalvelut ja hallinnollinen Shliakh-jirjestelma
sekd sisdiseen viestintddn kidytetyt Signal-viestintipalvelun tilit ovat olleet etenkin
FSB:n Gamaredonin hyokkaysten kohteena.’*> Linnen tiedustelusuorituskykyjen
merkitys Ukrainan puolustukselle oli selvdd, mutta niiden hiirinnéstd (satelliitit, sig-
naalitiedustelu) ei ole julkisuudessa havaintoja. Todennikdisesti nithin kohdistettiin
vihintddn elektronista hiirintdd.>** Kesddn mennessi Vendjd oli saanut elektronisen
sodankadynnin suorituskykynsi jirjestykseen ja Ukrainan alkuvaiheen etulyontiasema
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lennokkien kaytossd oli menetetty.>*> Elektronisen sodankiynnin suorituskykyjen pa-
lautuminen on saattanut vaikuttaa kyberoperaatioiden tehtavikenttidn ja koettuun
hy6dyllisyyteen informaatiosodankiynnin vilineena.

Venilidiset toimijat jatkoivat hyokkéyksia Ukrainan liittolaisia vastaan. Heindkuun
puoliviliin mennessi Killnet oli julistanut ’sodan” kymmenelle valtiolle.54¢ Veniji jat-
koi koko kesin kestineitd informaatiovaikuttamisoperaatioitaan lintisilld sosiaalisen
median alustoilla huolimatta yritysten lupauksista rajoittaa Venijan vaikutusmahdolli-
suuksia.>*” Gamaredon yritti epdonnistuneesti tunkeutua Nato-maan 6ljynjalostamon
tietoverkkoihin 30.8.># ja ColdRiver APT-uhkatoimija yritti paastd kdsiksi Yhdysval-
tojen ydinteknologiatutkimuslaitosten verkkoihin.>* Nidmi hyokkaykset saattoivat
olla aitoja vakoiluyrityksid tai sitten osa deterrenssiviestintaa.

Taistelu informaatiotilan hallinnasta jatkui kiivaana. 5.8.2022 Ukraina hévitti ”miljoo-
navahvuisen” bottiverkon, jota oli kiytetty Ukrainan johdon halventamiseen ja yhteis-
kunnallisten ristiriitojen lietsomiseen. Operaatiossa otettiin haltuun 5000 SIM-korttia
ja 200 valityspalvelinta.>® Venijin tietoverkkoihin kohdistui ennen nikemiton maara
palvelunestohyokkayksid.>! Kyberhyokkaykset teollisuutta vastaan kasvoivat Positive
Technologies yrityksen mukaan 53 9%.%2 Heinid-syyskuussa hyokkiysten painotus
vaihtui Venijin julkishallinnosta ja energiasta mediaan finanssisektorin pysyessa suo-
sittuna kohteena. I'T Army of Ukraine oli aktiivisin toimija. Sen ja Anonymousin teh-
tailemista tietovuodoista alkoi tulla Venijan hallitukselle kiusallinen aihe.>3 Vaikka
kyberhyokkaykset puolin ja toisin jatkuivat heini-elokuussa, aikajakso oli kehitty-
neempien operaatioiden osalta selvasti rauhallisin koko vuonna. Huolimatta siita, ettd
palvelunestohyokkaykset kohosivat ennen nikemattomiin maéariin, kestoihin ja inten-
siteettiin, ne eivat lamauttaneet kummankaan osapuolen yhteiskuntien toimintaa tai
edistineet informaatioylivoiman saavuttamista. Toisaalta informaatiokamppailu jatkui
keskeytymittomina ja hyokkaykselliselld kybertoiminnalla oli siind tehtavansa.
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5.8. Harkovan vastahy6kkaiys ja ohjusiskut: Syys-lokakuu 2022

Ukraina aloitti vastahy6kkdyksen Hersonin suunnalla elokuun lopussa ja toteutti ylla-
tyshyokkiyksen Harkovan suunnalla syyskuun alussa. Putin julisti puolittaisen mobi-
lisaation 21.9. ja syyskuun lopussa Veniji liitti valtaamansa alueet itseensa ja Itimerelld
kulkevat Nord Stream-kaasuputket rijaytettiin. Venija johdon ydinaseen kaytt6on liit-
tyvat vihjailut kiristivit diplomaattista ilmapiirid ja aiheuttivat huolta eskalaatiosta.>>*
Lokakuun 10. péiva Veniji teki ohjusiskun, joka oli alku talven kestidneelle Ukrainan
sahkoinfrastruktuuriin kohdistuneelle hyokkidysten sarjalle. Iskut atheuttivat sihkokat-
koja ympiri Ukrainaa. Voidakseen jatkaa iskuja Veniji alkoi tiydentdd ohjusvarasto-
jaan Iranilta hankituilla lennokeilla.>

SSSCIP:n tietojen mukaan kyberhyokkaysten maara Ukrainaa vastaan, mukaan lukien
kriittiset tietoturvatapahtumat, jatkoi kasvamistaan syksylla 2022. SSSCIP tulkinnan
mukaan hyokkdysten paitavoitteina oli vakoilu, ukrainalaisten paisyn estiminen jul-
kisiin informaatiopalveluihin ja informaation tuhoaminen. Valtiolliset tai niihin sidon-
naiset toimijat olivat aktiivisimpia ja niiden kohteina olivat finanssi- ja kaupanala.>>¢
Esimerkiksi Mandiant paljasti FSB:n Turlan kybervakoiluoperaation, joka oli jatkunut
ukrainalaisissa verkoissa joulukuusta 2021.57 Cisco Talos puolestaan ilmoitti Gama-
redonin kohdistaneen Ukrainan valtionhallintoon kybervakoilukampanjan.>8

Veniji aloitti lokakuussa ohjus- ja lennokki-iskujen sarjan Ukrainan sahkoenergiain-
frastruktuuria vastaan, joka kiihtyi talven edetessa.>® Lokakuun iskut energiainfra-
struktuuriin vaikuttivat merkittavasti internetyhteyksiin, mutta liikenne palasi lahes
normaaliksi 12—24 tunnissa.>*? Kineettiseen vaikuttamiseen liittyi kyberhyokkayskam-
panja. Todennikoisesti 10.10. Sandworm hyokkisi energiasektorin kohteita vastaan
samaan aikaan risteilyohjusiskun®! kanssa uudella NikoWiper-haittaohjelmalla ja on-
nistui atheuttamaan lyhyen sihkokatkon.>0? Sandworm tunkeutui Ukrainan sahkover-
kon OT-jarjestelmiin aiheuttaen katkoksen ja sitten 12.10. kaytti CaddyWiper-haitta-
ohjelman uutta versiota havittidkseen hyckkiyksen jiljet.>%3 CaddyWiperia kiytettiin
ainakin neljd kertaa lokakuun aikana.>** Ukrainan tiedustelupalvelun mukaan myo6s
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marras-joulukuun ohjusiskuihin liittyi kyberhyokkayksia energiasektoria vastaan.563
Syksyn 2023 energiainfrastruktuuriin kohdistunut hyckkays oli selvin esimerkki kyber-
ja kineettisten hyokkiysten vaikutusten koordinoinnista sitten maaliskuun.>¢ Vaikka
hyokkaysten padtavoitteena oli Ukrainan kansan taistelutahdon murtaminen, pakotta-
minen antautumaan, sihkoékatkot vaikuttivat myo6s kybertilaan ja sitd kautta Ukrainan
kykyyn toimia informaatiotilassa. Mikili Vendja ei voinut valloittaa Ukrainan infor-
maatiotilaa, se saattoi estdd sen kiyton tuhoamalla tilan materiaalisen perustan. Vena-
jan valmius tuhota laaja-alaisesti yhteiskunnallista infrastruktuuria poliittisten paamaa-
rien saavuttamiseksi nakyi niin syksylld 2022 kuin syksylla 2023.

Energiasektoriin kohdistuvien kyberhyokkiysten rinnalla Vendjd toteutti muitakin
operaatioita. Ukrainan tiedustelupalvelun mukaan Veniji pyrki saastuttamaan kaasu-
ja vesihuoltoyritysten kayttimin ohjelmiston tuotantoketjuhyokkaykselld. Hyokkayk-
sen ajankohta ei ole tiedossa.>” 14.10. Sandworm teki kiristyshaittaohjelmahyokkayk-
sen litkenne- ja logistiikkayhtioitd vastaan Ukrainassa ja Puolassa Prestige-haittaohjel-
malla.>%8 Prestige-hy6kkays oli poikkeava, koska aikaisemmin Venaja et ollut kayttanyt
tuhoavaa haittaohjelmaa Ukrainan liittolaisia vastaan.>®® Caddywiper ja HermeticWi-
per-haittaohjelmista ilmestyi uusi versioita lokakuun alussa.>”® Huolimatta uusista, tu-
hoavista hyokkayksista, Ukrainan kyberturvallisuusjohtaja Victor Zhora totesi loka-
kuussa, etta Venajin kybertoiminta oli opportunistista ja vailla strategiaa.>’! Ydinase-
puhe ja Venijin kyberhyokkaykset Ukrainan tukijoita vastaan kuitenkin osoittivat Ve-
nédjan pyrkivain maksimoimaan toiminnan vapautensa ydinasepelotteen suojissa.

Haktivistien hyokkaykset Ukrainan tukijoita vastaan kasvoivat merkittavasti. Kohteina
olivat etenkin Puola, Latvia ja Yhdysvallat. Hy6kkaykset olivat lihes yksinomaan pal-
velunestohyokkayksia.>’? Haktivistit myos altistivat aktiivisuudella itsensa vastatoi-
mille. Syyskuussa Meta purki alustoiltaan venilaisen informaatiovaikuttamiskampan-
jan. Sithen kuului kuusikymmenta valeverkkosivustoa ja tuhansia tileja Metan palve-
luissa. Kampanja pyrki edistimain Vendjin narratiivia Ukrainan sodasta.>”® 23.9. SBU
ilmoitti neutraloineensa ukrainalaisen hakkeriryhmin, joka oli vilittinyt varastamiaan
tietoja vendjamyonteisille propagandisteille.574 Ukrainan ja Venidjin sodassa valtioiden
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fyysiset rajat eivit asettaneet esteitd kybertoimijoille ja sisapiiriuhka on todennakoisesti
ollut etenkin sodan ensimmadisend vuonna varsin korkea.

Kolmansiin maihin kohdistuneiden kyberhyokkiysten intensiteetti oli yhteydessd Uk-
rainan sotilaalliseen tukemiseen tai osallistumiseen Venaiji-vastaisiin sanktioihin.>”>
Disinformaatio-operaatiot liittyivit usein taistelukentan tai poliittisiin tapahtumiin.
Esimerkiksi lokakuussa Nord Stream -kaasuputkien rijahdyksen yhteydessid Venija
toteutti disinformaatio-operaatioita.>’¢ Vaikuttamiselle oli mahdollisuuksia. Sota oli jo
lokakuun puolivilissa kestinyt niin pitkdan, ettd Lannen tuessa Ukrainalle alkoi esiin-
tyd rakoilua. Ukrainan asevoimien tietoliikenneyhteydet olivat hetken aikaa vaarassa,
kun Elon Musk harkitsi Starlink tuen lopettamista. Tuki kuitenkin lopulta jatkui, vaik-
kakin siind myohemmin esiintyi maantieteellisia rajoituksia.>”” Myohemmin Elon
Muskin Twitteristd, tai X:std, on sittemmin tullut kiistanalainen alusta omistajansa na-
kemysten vuoksi, mikd vain osoittaa, ettd Lantiset sosiaalisen media alustat eivit ole
olleet suojassa sodan poliittisilta vaikutuksilta — eivitkd sodat sosiaaliselta medialta.

Venijiin kohdistuneiden kyberhyokkaysten vakavuudesta kertoo se, etti maa menetti
kuusi sijaa QuartorLabsin yllapitimaissa kansallisten internetsegmenttien kestavyyden
tilastossa syyskuussa.>’® Alati jatkuvien palvelunestohyokkaysten lisdksi hakkerit on-
nistuivat murtautumaan Yandex Taxi -palveluun ja aiheuttivat sekasorron vairenne-
tyilld tilauksilla.>”” Noyryyttavinta lienee oli Roskomnadzoriin kohdistunut tietomurto
ja sitd seurannut tietovuoto.’®” Viimeistdan syksyllda maasta paenneiden IT-alan am-
mattilaisten puute alkoi aiheuttaa ongelmia koko yrityskentille.>8!

5.9. Voimien keridminen ohjusten varjossa: Marras-joulukuu 2022

Veniji jatkoi vuodenvaihteen yli pommituskampanjaansa tavoitteenaan murtaa Uk-
rainan kansan puolustustahto tuhoamalla Ukrainan sihkéverkko. Marraskuun alussa
Ukraina vapautti hitaasti edenneiden taisteluiden jilkeen Hersonin ja alkoi vastaanot-
taa ulkomailta kehittyneita ilmatorjuntajarjestelmia, joiden avulla se kykeni rajoitta-
maan Vendjin pommituskampanjan vaikutuksia. Molemmat osapuolet pyrkivit pa-
lauttamaan joukkojensa taistelukyvyn ja rakentamaan uusia joukkoja voidakseen jatkaa
sotaa seuraavana vuonna. Venija yrittdisi isked ensin.>%?

Ukrainan kyberturvallisuudesta vastaavien viranomaisten mukaan vuoden 2022 ky-
ber- ja risteilyohjushyokkaykset oli synkronoitu vaikuttamaan sihkéverkon eri osiin
vaikutusten yhdistimiseksi.?®? Iskuilla oli vaikutusta Ukrainan tietoliikenneyhteyksiin.
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Esimerkiksi marraskuun 23. pdivin isku johti 50 % liikenteen vihenemiseen koko
Ukrainassa puoleksitoista paiviksi. Joulukuusta eteenpiin liikenne ei endi palautunut
yhtd nopeasti tai samalle tasolle.>8* Vaikuttaa kuitenkin siltd, ettd vuoden lopun lihes-
tyessd padosa Vendjin kyberhyokkayksista jii haktivistien ja sijaistoimijoiden toteutet-
tavaksi ja tiedustelupalvelut seki asevoimat keskittyivit tiedonhankintaan. Risteilyoh-
juksia ja lennokkeja oli yksinkertaisesti helpompi kayttad sihkoenergiainfrastruktuurin
kohteita vastaan. Iskuja oli vuoden loppuun mennessi tehty yli seitsemaansataan kriit-
tisen infrastruktuurin kohteeseen.>8>

Marras-joulukuussa Ukrainaan kohdistuvien kyberhyokkiysten maira jatkoi kasvu-
aan. Pidosa eli 87.3 % oli edelleen palvelunestohyokkayksia ja haktivistien, etenkin
People’s CyberArmyn, tekemid. Padkohteeksi nousi finanssisektori. Sitd seurasivat
hallinto ja kuljetusala.5® Mandiantin mukaan lokakuusta joulukuulle kestinyt GRU:n
aktivoituminen perustui pitkalti rikollistyyppisten kiristyshaittaohjelmien kayttoon.587
Marras-joulukuussa Sandworm hyokkisi Ukrainan aseteollisuusalan yrityksid vastaan
ja kiytti toisessa operaatiossa kiristysohjelmaa nimeltiin RansomBoggs datan tu-
hoamiseen kohdejarjestelmissa.>®® Haktivistiryhma NoName057(16) toteutti 3.12. al-
kaen kolme paivaa kestineen DDoS hyokkiyksen ukrainalaisen telekommunikaatio-
yrityksen palvelimia vastaan.>®” Marraskuussa Blackberry ilmoitti RomCom APT-uh-
katoimijan jatkavan Ukrainan ja Nato-maiden asevoimiin kohdistuvaa kybervakoi-
luoperaatiota.® Taistelukentalle kyberoperaatiot eivit kuitenkaan vielikdin kunnolla
ulottuneet. Joe Batemanin mukaan joulukuussa 2022 tiedossa ei ollut yhtdan tapausta,
jossa Venidji olisi kidyttinyt kyberhyokkaysti kentilld olevan sotilaskaluston toimin-
taan vaikuttamiseen.>%!

Microsoft varoitti vuoden lopulla Venajin mahdollisesti valmistelevan uusi tuhoavia
hyokkayksia ukrainalaista ja eurooppalaista kriittistd infrastruktuuria vastaan.>? Mic-
rosoftin mukaan Killnet aloittikin sairaaloihin kohdistuvan palvelunestohyokkaysten
sarjan marraskuussa, joka jatkui ainakin helmikuulle 2023.53 23.11. Killnet viitti to-
teuttaneensa palvelunestohyokkiyksen Euroopan parlamentin verkkosivuja koh-
taan.>%* Aikaisemmin lokakuussa se viitti iskeneensd usean Yhdysvaltojen osavaltion
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lentoaseman verkkoihin.>> Merkittivaa tuhoavien kyberhyokkaysten sarjaa ei kuiten-
kaan tehty ja vuoden 2022 aikana ei lopulta tapahtunut pelittyd vakavien venaldisten
kyberoperaatioiden laajentumista EU- ja Nato-maihin. Mielenkiintoinen muutos oli
kuitenkin hiiritsevien ja lamauttavien hyokkaysten kohdistuminen finanssisektoriin ja
yhteiskunnallisiin palveluihin. Joko niiden katsottiin tarjoavan parempia vaikutus-
mahdollisuuksia kuin energia- ja teleliikennejarjestelmien hiirinta, patrioottisille hak-
kereille piti 16ytad sopivampia kohteita tai sitten ohjusiskuihin liitetyn kyberhyokkays-
kampanja "ammukset” oli nopeasti kiytetty.

Venijin informaatiovaikuttamista tukevat kyberoperaatiot jatkuivat vuoden loppuun,
mutta eivat ilman vastarintaa. Joulukuussa Ukraina hévitti 13 bottiverkkoa, jotka kayt-
tiviat 1.5 miljoonaa vendjimyonteistd propagandaa levittivia tilid.>% Google viitti kes-
keyttineensid 1950 Venidjin informaatiovaikuttamistapahtumaa alustoillaan vuonna
2022597 Paitoimijoiksi se nimesi Internet Research Agencyn, Krymskybridge-kon-
sulttifirman ja FSB/GRU sidonnaisen News Frontin. Huolimatta siité, ettd Lannessi
kiinnitettiin paljon huomiota Venijin Linteen kohdistuneeseen informaatiovaikutta-
miseen, joka oli todellinen ilmi6>%8, sen paikohteina ovat olleet Venajin sisdinen yleiso
ja sisaltokieli on ollut suurilta osin venaja.>” Sota ja sen herittimat intohimot ja tar-
peet eri thmisryhmissa alkoivat alkuhimmennyksen jilkeen vetda puoleensa rikollisia.
Kyberrikolliset pyrkivit hyotymédan Ukrainan sodasta levittiden tietoja varastavia hait-
taohjelmia Telegram kanavilla. Haittaohjelmat teeskentelivat olevansa Venajin vastai-
sen taistelun valineita.o"

Cyber Peace Instituten mukaan loka-joulukuussa Venajain kohdistuneet hyokkiykset
vihenivit ja padosa kohdistui ICT-sektoria vastaan. Taustalla lienee vaikuttanut kan-
sainvalisten haktivistien innon laantuminen. 11.10.2022 I'T Army of Ukraine hyokkasi
Pietarin alueella toimivaa sahkoverkkoyritystd vastaan, mutta vahingot jaivat vahai-
siksi. Toisen hyokkiyksen tuloksena kolmen miljoonan venaliisen henkil6tiedot paa-
tyivit internettiin eri tietovuotojen takia. 31.12.2022 I'T Army of Ukraine pyrki sabo-
toimaan Vendjin presidentin uuden vuoden puhetta.®! 17.12. VIB pankkiin kohdis-
tui sen historian suurin palvelunestohyokkays, eikd pddosa sen palveluista ollut kiytet-
tavissd.o? Selvi poikkeus aikaisempaan oli Vendjin oikeus- ja paikallishallintoon koh-
distunut tuhoava CryWiper-haittaohjelmahyokkays joulukuussa.®9 Vendjin sisdisistd
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jannitteista tai mahdollisesti Ukrainan epdsuorien keinojen kaytosta kertoi se, ettd en-
simmaistd kertaa konfliktin alun jilkeen venaldismieliset toimijat hyokkasivat venalais-
kohteita vastaan ja XakNet ja Killnet ottivat yhteen kéyttien palvelunestohyokkayksid
hyokkayksilld.o Kaytettavan lahdeaineiston valossa nayttaa siltd, ettd Ukrainan kyber-
toiminta muuttui hetkeksi aikaa aggressiivisemmaksi vuoden 2022 lopulla. Tama oli
todennikéisesti seurausta halusta kostaa Venijan ohjus- ja lennokki-iskut.

5.10. Yhteenveto vuodesta 2022

Veniji pyrki sotataidollisten oppiensa mukaisesti hankkimaan informaatioylivoiman
jo ennen hyokkidysoperaation alkua tai aivan viimeistian hyokkédyshetkelld. Téssa se
epaonnistui. Vendji pyrki oikeuttamaan hyokkiyksensd kansainvilisen yleison sil-
missd, provosoi ja pyrki harhauttamaan Ukrainaa ja sen tukijoita kyberoperaatioilla ja
tuki Ukrainan puolustustahdon rapauttamista informaatiovaikuttamisella kyberhyok-
kiyksin. Voidaan pohtia, oliko tammi-helmikuun hyokkiysoperaatioiden tarkoitus
pelkistdan painostaa vai virittada ukrainalaiset pelko- ja tappiomielialaan, kun voimaa
lopulta kaytettiisiin? Kybermenetelmin toteutettu tiedonhankinta ja kyberhy6kkays-
ten valmistelu oli keskeinen osa Vendjin toimintaa ennen operaation alkua. Hyok-
kiyksen alkuvaiheen kyberoperaatioiden oli tarkoitus yhdessa kineettisen vaikuttami-
sen kanssa taata tilapdinen, mutta riittiva informaatioylivoima.

Hyokkidysoperaation edetessd Venidjian kyberhyokkaysten tavoite muuttui kaappaus-
hyokkayksen tukemisesta, informaatioylivoiman varmistamiseen ja Ukrainan neuvot-
teluthin pakottamiseen ja sitten tiedonhankintaan ja laaja-alaiseen informaatiopsyko-
logisen vaikuttamisen tukemiseen, kunnes lopulta palasi ohjusiskujen yhteydessd an-
tautumiseen pakottamiseen kriittiseen infrastruktuurin vahingoittamisen kautta. Ve-
ndjin toiminnasta on erotettavissa ainakin kolme selkedd kampanjaa: hyokkayksen en-
sivaihe, sitd seurannut pakottaminen ja kamppailu informaatiotilasta ja syksyn ohjus-
iskuja tukenut toiminta, joka saattoi my6s olla sidoksissa Ukrainan vastahyokkaykseen
Harkovan ja Hersonin suunnilla. Kampanjoista huolimatta deterrenssiviestintd, tie-
donhankinta ja informaatiovaikuttaminen olivat jatkuvasti osa Vendjin toimintaa ja
ne laajensivat sodan vaikutukset Ukrainan ja Venidjin rajojen ulkopuolelle. Ajan kulu-
essa valmistelluista ja suunnitelluista hyokkayksista siirryttiin nopeammin toimeen-
pantuihin operaatioihin ja kriittiseen infrastruktuuriin kohdistuvat operaatiot viheni-
vit suhteessa palvelunestohyokkiyksiin ja informaatiovaikuttamisen tukemiseen.%%>

Venijin kybertoiminnan kehitys ei ollut suoraviivaista tai vailla merkittdvid poikkeuk-
sia. Vendjad pyrki uusimaan tuhoavien kyberhy6kkdysten kampanjan maalis-huhti-
kuussa, jolloin kyberhyokkayksilla oli vield mahdollisuus vaikuttaa operaation kehitty-
miseen. Se jatkoi yksittdisia tuhoavia kyberhyokkayksid tai niiden valmistelua kesin
ajan ja syksylld kyberhyokkiyksia kaytettiin osana Ukrainan sahkoinfrastruktuuriin
kohdistuvaa kampanjaa. Ukrainan asevoimien johtamisyhteydet olivat todennakoi-
sesti jatkuvasti kyberoperaatioiden ja elektronisen hdirinnan kohteena. Hiiritsevien ja
informaatiovaikutuksia tukevien hyokkaysten intensiteetti laski kesalld, mutta nousi
jalleen syksylla ja alkoi kohdistua Ukrainaa tukevia maita kohtaan. Joulukuussa nahtiin
tallaisten hyokkaysten huippu. Haktivistien nakyvi rooli kasvoi jatkuvasti — erilaiset

npukuabBactes mudposasbmukom. Securelist, 1.12.2022. [https://securelist.tu/novyj-troyanec-cry-
wiper/106114/?utm_soutce=substack&utm_medium=email], luettu 5.2.2024.

604 Cyber Peace Institute (2022b).
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ryhmit liittoutuivat keskendin ja erosivat. Painotusten muutokset vastasivat yhtaaltd
venildistd informaatiosodankayntiin liittyvaa ajattelua, mutta olivat my6s yhteydessa
taistelukentdn tapahtumiin ja heijastelivat kybersodankaynnin realiteettien muutoksia.
Syksyn ohjusiskut heijastelivat ajatuksia kriittiseen infrastruktuuriin kohdistuvasta
strategisesta operaatiosta, jolla Ukraina olisi pakotettu lopettamaan sota Venijille suo-
tuisilla ehdoilla. Se my6s osoitti, ettd ideat epasuoruudesta ja asymmetriasta, ainakin
vahvemman asymmetriasta, vaikuttivat edelleen Venijin asevoimien ajatteluun. Yh-
teenvetona voidaan todeta, ettd Venidjin hyokkiyksellinen kybertoiminta ei ollut kaa-
vamaista vaan kehittyi jatkuvasti. Se ei kuitenkaan johtajanut hyokkaysten vaikutta-
vuuden kasvuun.

Ukraina rekister6i vuonna 2022 lihes kolme kertaa enemmin kyberturvallisuus-
poikkeamia kuin vuonna 2021 ja virallisesti havaittuja kyberhyokkayksid oli 2194.606
CERT-UA mukaan eniten kyberhyokkayksia Ukrainassa kohdistui vuonna 2022 ener-
gia- ja logistitkkayhti6ihin, keskeisiin ministerioihin ja asevoimiin seka rajavartiolaitok-
seen.®” Kybertoiminnasta 36 % oli kybervakoilua ja 12 % tuhoavia hyokkayksia.¢08
Vakavuudeltaan kriittiset ja korkeat tietoturvatapahtumat keskittyivat tammi-huhti-
kuuhun. Touko-kesdkuu olivat hiljaisempaa aikaa, mutta heindkuusta erityyppisten
hyokkaysten aktiivisuus alkoi kasvaa. Syksylld intensiteetissa esiintyi vaihtelua mutta,
joulukuussa vakavien tietoturvatapahtumien maari nousi lihes sodan alun tasolle.6%
CERT-UA ja Mandiant ovat viittineet, ettd kesakausi kaytettiin uusien operaatioiden
valmisteluun — kyberoperaatiot yritettiin synkronoida sotatoimen osaksi — jotka toi-
meenpantiin syksylld ja loppuvuodesta. Venijin kyberhyokkidysten painopiste siirtyi
2022 syksylld media- ja teleliikennepalveluista energiajirjestelmiin, yhteiskunnallisiin
palveluihin ja finanssisektoriin.! Mandiant jaljitti 19 Vendjin tekemiin tuhoavaa ky-
berhytkkaystd vuonna 2022.61" Toisen tutkimuksen mukaan ensimmadisen neljin kuu-
kauden aikana Vendjd kiytti 8—10 uutta tuhoavaa haittaohjelmaa, padsiantoisesti wi-
per-tyyppisid, tai versioita niistd 48—56 kohdetta vastaan. Ensimmadisen viikon aikana
22 organisaatiota joutui kohteeksi. Seuraavan viiden viikon aikana hyokkayksid oli
kolme viikossa, minki jilkeen endd yksi viikossa, eikd uusia haittaohjelmia juurikaan
esiintynyt. Syksylld esiintyi jalleen muutamia uusia tuhoavia hyokkayksia. Yleisesti ot-
taen hyokkayksista tuli ajan kuluessa vahemmin sofistikoituneempia. Tarkat kohteet
tai haittaohjelmien vaikutukset eivit ole tiedossa.®'> Mandiantin mukaan etenkin GRU
pyrki sitomaan tuhoaviin kyberoperaatioihinsa informaatiopsykologisen vaikutuksen
julkistamalla tietoa operaatioistaan sijaistoimijoiden kautta.®!3> Microsoft on raportoi-

606 Eri lihteet mairittelevit hyokkiykset hyvin eti tavoin, joten hyokkiyksien numeraaliset mairi eivit anna
kuvaa todellisesta tilanteesta tai vaikutuksista. Saman lihdesarjan sisilld ne toimivat parhaiten suhdelukuina.
Esimerkiksi Ukrainan tiedustelupalvelu on ilmoittanut hyokkayksia olleen vuonna 2022 4200 ja vuonna 2021
1400 (Nilsson (2023))

607 SSSCIP (2022a).

68 CERT-EU (2023a).

699 Freedberg, Sydney J.: Faltering against Ukraine, Russian hackers resort to ransomware: Researchers. Break-
ing Defense, 18.4.2023. [https:/ /breakingdefense.com/2023/04 / faltering-against-ukraine-russian-hackers-re-
sort-to-ransomwate-researchers/], luettu 5.2.2024; SSSCIP (2022a); CERT-EU (2023a2).

610 SSSCIP (2022a); Cyber Peace Institute (2022b); Black, Dan & Roncone, Gabby: The GRU's Disruptive
Playbook. Mandiant, 12.7.2023. [https://www.mandiant.com/resources/blog/gru-distuptive-playbook], lu-
ettu 5.2.2024.
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nut samasta menettelytavasta.®'* Tietoturvayhtiiden raporteista ei saa tasmallistd ku-
vaa hyokkiysten mairistd, kohteista tai vaikutuksista. Ajoittain ne ovat keskeniin ris-
tiriitaisia. Yleiset trendit ja painotuksen muutokset niistd ovat kuitenkin paiteltavissa.

Venijiin kohdistui huomattavasti vihemman tuhoavia kyberhyokkayksia kuin Ukrai-
naan, vaikka osa TV- ja radioldhetysten sotkemisista saavuttikin varmasti nikyvyytta.
Kybersodan luonteesta kertoo se, ettd vuosi 2022 oli huippuvuosi Venijilld niin pal-
velunestohyokkayksissi, tietovuodoissa kuin piratismin kasvussakin, milld oli suora
vaikutus kyberturvallisuuden heikkenemiseen.®!> Veniji joutui kiistatta voimakkaiden
kyberhyokkaysten kohteeksi, joita todennikoéisesti koordinoitiin Ukrainan valtion toi-
mesta. Toiminta oli kuitenkin opportunistista, pyrki nakyvyyteen ja oli todennakoisesti
eskalaatiouhan rajoittamaa. Kaytossi olevan aineiston perusteella vaikuttaa siltd, ettd
Ukrainan valtion ja sitd tukevien aktivistien hy6kkaysten paamairina oli informaatio-
vaikuttamisen tukeminen. Ehka osittain siksi, ettd muuhun ei ollut ehditty valmistau-
tua, ja ehka osittain Ukrainan liittolaisten asettamien epavirallisten rajoitusten johdos-
ta.

Mobiiliverkkoihin kohdistuneilla kyberoperaatioilla oli vaikutusta niin Ukrainaan kuin
Venijiin. Molemmat yrittivit kdyttdd hyokkiyksen alkuvaiheessa Ukrainan mobiili-
verkkoja joukkojen johtamiseen ja vastapuolen tiedusteluun. Niistd syistd ja siksi, ettd
Venijin kaappaushyokkays ei sita edellyttinyt, Vendjd ei mahdollisesti edes pyrkinyt
taysin tuhoamaan Ukrainan mobiiliverkkoja.1¢ Toisaalta Venaja kohdisti telelitkenne-
operaattoreihin lamauttavia kyberiskuja eli niiden merkitys informaatiosodankaynnille
tunnistettiin. Kenties vaikuttamista ei haluttu tehda kineettisin keinoin tai kybertoimet
vaikuttivat lupaavammilta. Ukrainan kokoisen maan mobiiliverkkojen kineettinen tu-
hoaminen olisi vaatinut pidempia ja intensiivisempad pommituskampanjaa kuin mi-
hin Venaja oli varautunut ja mihin silld oli lopulta mahdollisuus. Venaja kyllakin pyrki
hyokkayksen my6hemmissa vaiheissa tuhoamaan ja hairitsemédan Ukrainan teleliiken-
neverkkoja rintaman lihelld. Syksyn 2022 ohjushyckkaykset vaikuttivat suoraan tele-
litkenteen toimivuuteen. Mobiiliverkkoihin kohdistunut vaikuttaminen seurasi siis
operaation kehitysta. Sitd ei ainakaan tdysin ohjannut Vendjin tiedustelun tarpeiden
asettaminen vastustajan johtamisyhteyksien lamauttamisen edelle.

Veniji oli jo 2014 kaapannut ja siirtinyt osaksi omaa informaatiotilaansa Krimin ja
osan Donetskin ja Luhanskin alueen informaatioinfrastruktuurista. Vuoden 2022 ai-
kana se irrotti Ukrainan informaatiotilasta valloittamansa alueet ottamalla haltuun
kiintedn infrastruktuurin ja mobiiliverkot ja reitittimilld niiden liikenteen Venijille
omien valvonta- ja hallintamekanismiensa lipi. Informaatioinfrastruktuurin kaappaa-
minen mahdollisti vallattujen alueiden informaatiotilan eristimisen.®!” Toimenpide
my6s ulotti Venidjin informaatiosuvereniteetin Ukrainan alueelle ja osoitti, kuinka

614 Microsoft: Microsoft Digital Defense Report. Building and improving cyber resilience. Microsoft, October
2023 (a). [https:/ /www.microsoft.com/en-us/security/secutity-insider/microsoft-digital-defense-report-
2023], luettu 5.2.2024.

615 Roskomsvoboda: «Cetessie cBOOOABD: 2022 FOA CTAA PEKOPAHBIM IIO KOAHYCCTBY H OOBEMY yTCUCK.
Roskomsvoboda, 22.12.2022. [https:/ /toskomsvoboda.org/post/setevye-svobody-utechki/], luettu 5.2.2024;
Roskomsvoboda: ITpaBoobaasarean sacpuxcupobasn B 2022 roay poct muparctsa B Poccun. Roskomzsvoboda,
19.1.2023. [https:/ /roskomsvoboda.org/post/s-feb-2022-vyroslo-piratstvo/], luettu 5.2.2024; Toulas, Bill:
Russia’s largest ISP says 2022 broke all DDoS attack records. Bleeping Computer, 23.1.2023.

[https:/ /www.bleepingcomputet.com/news/security/ russia-s-largest-isp-says-2022-broke-all-ddos-attack-
records/], luettu 5.2.2024.
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kybertilan kautta my6s informaatiotila voidaan valloittaa ja pitad.®!® Toki myohemmin
Venijin menetti osan Hersonin ja Harkovan alueesta takaisin Ukrainalle.

Pitkdaikainen mobiiliverkkojen, telelitkennesatelliittien ja GPS-signaalin hairinta rin-
tama-alueiden ldheisyydessd on osoittanut, ettd kyber- ja informaatiotilan kdyton kiis-
tamiselld voi olla maantieteellisesti laaja-alainen ja ajallisesti pitkdaikainen ulottuvuus.
Ukrainan kdytt6on ottama Starlink-jirjestelmi on taas osoittanut, kuinka hankalaa in-
formaatiotila on saada tottelemaan suvereniteetin rajoja ja ettd avaruus on huomioi-
tava uudella tavalla rajoja tai puolustuslinjoja rakennettaessa. Informaatiosodankayn-
nin informaatioteknologisilla toimilla ja kddntden informaatioteknologian kehitykselld
on geopoliittisia ja -ekonomisia vaikutuksia, jotka eivit ole tiysin valtioiden kasissa.

EU-CERT:n mukaan vain 32 % kaikista Venajdin liitetyistd kyberhyokkayksistd koh-
distui Ukrainaan. Muista maista eniten hyokkayksid kohdistui Puolaan ja Baltian mai-
hin. Hyokkaykset Euroopassa ja Yhdysvalloissa kohdistuivat julkishallintoon, puolus-
tussektoriin, ICT-alaan, jirjestokenttidn, energia- ja mediasektoriin seka logistitkkaan
ja kuljetuksiin.®!” Googlen mukaan verkkourkintakampanjoiden miird Nato-maissa
nousi sodan alettua 300 %0.6%0 Tietoa etsittiin mm. valloitettujen alueiden asukkaista ja
energiasektorin haavoittuvuuksista.®?! Vuonna 2022 haktivistien hyokkaykset olivat
padsdantoisesti palvelunestohyokkayksia ja jossain méirin tietovuotoja ja verkkosivu-
jen sotkemisia. Kohteet vaihtelivat julkishallinnosta kriittisen infranoperaattoreihin ja
hyokkaykset liittyivat yleensa poliittisiin tapahtumiin.®??> Ukrainan tuen eturintamassa
olleeseen Viroon kohdistui aikaisempaan vuoteen verrattuna vuonna 2022 nelja kertaa
enemman hyokkéyksia. Hyokkaysten vaikutus oli marginaalinen.?? Jopa eri maiden ja
EU:n parlamentteihin kohdistuneet hyokkaykset jaivat vaikutuksiltaan vahaisiksi.0*
Varsinaisia tietovuotoja on dokumentoitu vain viisi ja niistakin kolme XakNetin toi-
mesta. Venidjaian on kohdistunut samaan aikaan 63 tietovuotoa.t?> Haktivistienkin toi-
minnassa painopiste muodostui lopulta informaatiovaikuttamisen tukemiseen. Atlan-
tic Councilin tutkijoiden mukaan Venijd harrasti “narratiivista sodankdyntia”, jossa
pyrittiin rapauttamaan luottamusta Ukrainaan sosiaalisen median valetilien, bottien ja
sisaltéhakujen manipulaation kautta.t2¢ Niilld operaatioilla oli globaali luonne.6?

Kybersodankdynnin toimijakentin laajentuminen vaikutti kybersodan kuvaan. Hakti-
vistiorganisaatiot kehittyivat sodan kuluessa ja Venijin tiedustelupalveluiden kyber-
toimijat muuttuivat kulutussodan iskujoukoiksi. On mahdollista, ettd osa sodan myo-
hempien vaiheiden operaatioista perustui eri toimijoiden pyrkimykseen osoittaa oma
hy6dyllisyytensa.®28 T4lloin kaikkea haktivistien toimintaa ei voi pitdd ohjattuna. Vena-
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jalla kaytiin jonkin verran keskustelua haktivistien yhdistimisestd yhden organisaation
alle ja heidin roolinsa virallistamisesta.®?” Nama keskustelut eivit vield vuoden 2022
aikana johtaneet mihinkdin. Ukrainan IT Army jatkol toimimista valtiosta erillisena
organisaationa, miki asetti sen kansainvilisen lain osalta suojattomaan tilaan.63

Venijan hyokkiysoperaation seurauksena globaali kybertila muuttui. Esimerkiksi ky-
berrikollisten ekosysteemi jarkkyi. ESET ja Ciscon Talos ovat todenneet vuoden 2022
raporteissa globaalin kyberrikollisuuden vihentyneen vuoden 2022 aikana osittain so-
dasta johtuneista syistd. My0Os kyberrikollisten kiristyshaittaohjelmapalvelut (Ran-
somware-as-a-Service — RaaS) ovat joutuneet hyckkaysten kohteeksi, kenties osittain
sivullisina uhreina.%3! Vuoden 2022 aikana rikollisryhmait pyrkivit toimimaan matalalla
profiililla ja keskittyivat Ukrainan sekd Venijin ulkopuolisiin kohteisiin.®3? Tilanne al-
koi palautua normaaliksi seuraavana vuonna, kun sota itsessian alkoi “normalisoitua.”
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ettu 5.2.2024.
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6. KYBERSODANKAYNTIA UKRAINASSA 2023

endjan hyokkaysoperaation toisena vuonna sota muuttui kulutussodankayn-

niksi tai asemasodankaynniksi.®3?> Vendjan yritys murtaa Ukrainan puolustus-

tahto sahkoinfrastruktuuri tuhoamalla epaonnistui kevadaseen mennessa. Uk-
rainan kesin vastahyokkays epaonnistui, eikd kumpikaan osapuoli onnistunut palaut-
tamaan sotaan sellaista liikettd, jolla vastustajan asevoimat olisi voitu ly6da tai strate-
giset kohteet vallata. Nato- ja EU-maiden sotilaallinen ja taloudellinen apu vakiintui,
vaikkakin vuoden lopussa liittolaisissa alkoikin esiintyid sotavdsymystd. Vendjid mobili-
soi yhteiskuntansa ja taloutensa osittain ja rajoituksin, mika voi sekin riittdd voimasuh-
teiden kdantamiseen Venigjalle edullisiksi 1-2 vuoden aikana. Kiina on jatkanut Veni-
jan epasuoraa tukemista, ja Lannen asettamat sanktiot vuotavat siind maarin, etta nii-
den vaikutus on jadnyt puutteelliseksi. Yhdysvallat ja Nato eikid toisaalta Veniji ole
ollut valmis eskaloimaan tilannetta sotilaalliseksi vastakkainasetteluksi niiden vililla.
Tassa strategisessa tilanteessa hyokkaykselliset kyberoperaatiot nayttavat evolutionai-
risesti 16ytineen oman paikkansa, tosin niiden vaikuttavuus on jaanyt kyseenalaiseksi.

6.1. Aloite kddntyy Ukrainalle: Tammi-huhtikuu 2023

Vuoden 2023 helmikuussa Venija yritti temmata aloitteen hyckkdamalld Luhanskin
alueella, mutta epdonnistui. Tamin jalkeen taisteluiden painopiste siirtyi Bakhmutin
alueelle, jossa ne muotoutuivat hitaasti etenevaksi kulutustaisteluksi. Talven ja keviin
aikana Ukrainan joukkoja koulutettiin Nato-maissa ja vastaanotti sotilaallista apua ke-
sin suunnitellun vastahyokkayksen mahdollistamiseksi ja vastaavasti Vendjian ja Val-
ko-Venijin sotilaallinen yhteistyo tiivistyi.63+

CERT-UA mukaan vuoden 2023 ensimmiisen kuuden kuukauden aikana kyberhyok-
kiaykset Ukrainaa kohtaan lisdantyivit edelleen +123 %, mutta kriittiset tapahtumat
vihenivit 81 %. Hyo6kkidysten pddmotiivina oli kybervakoilu ja etenkin siviilisektorin
ja poliisi- ja oikeusjirjestelmin vakoilu. Tavoitteena oli saada tietoja sotarikostutkin-
noista, Ukrainan vastavakoilun toiminnasta, tuotantoketjuista ja kineettisten iskujen
vaikutuksista. Onnistuessaan operaatiot pyrkivit valittomasti varastamaan kohdejir-
jestelmien datan. Taktiikkaa on kutsuttu ”spray and pray” -tyyliseksi.®3> CyberPeace
Instituten mukaan vuoden ensimmaisen neljanneksen osalta 76,9-87,5 % hyokkayk-
sistd Ukrainaa vastaan oli palvelunestohyokkayksia. Hyokkaykset kohdistuivat padasi-
assa ICT- ja finanssisektorin, julkishallinnon ja teollisuuskohteita vastaan. Haktivistit
kohdistivat hyokkayksia myos kansalaisjarjestojen verkkosivuja vastaan.3¢ Ukrai-
nalaisten mukaan hyokkéykset kohdistuivat sodan edetessa entistd enemmin energia-
jarjestelmdin.®¥” Huhti-toukokuun taitteessa Ukrainaan kohdistuneissa hyokkayksilla
esiintyi piikki, joka saattoi liittyd Vendjan uudelleen aktivoituneeseen ohjushyokkays-

633 Valery Zaluzhny: The commander-in-chief of Ukraine’s armed forces on how to win the war. Technology
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operaatioon, Ukrainan vastahyokkiyksen valmisteluun tai kdynnissi olleisiin viljan-
vientineuvotteluihin. 38

Verkkourkinta- ja haittaohjelmien levittiminen olivat toiseksi yleisimmat hyokkays-
tyypit. CERT-UA:n mukaan yksi ryhmid on kyennyt toteuttamaan suunnilleen yhden
vakavan operaation kuukaudessa, ja operaatiot kohdistuvat usein samoihin kohteisiin.
Paidkohteita ovat olleet Ukrainan yksityiset media ja telekommunikaatioyritykset, val-
tiollinen ja paikallishallinto, turvallisuus- ja puolustusala ja valtion instituutiot. Vena-
ldiset hakkerit pyrkivit hankkimaan erityisesti ukrainalaisten henkilGtietoja. Energia-
sektoriin kohdistui tiedustelua ja vihintain yksi tuhoa aiheuttavat hyokkays.¢* Cisco
Talosin mukaan sekd FSB:n Gamaredon ettd Turla toteuttivat keskitettyjd vakoilu-
kampanjoita vuoden 2023 aikana, mutta hyokkaysten médri laski selvdsti vuodesta
2022 ja Gamaredonin kohdevalikoima oli huomattavasti laajempi kuin Turlan. Snake-
haittaohjelmaoperaation lamauttaminen toukokuussa vaikutti merkittavistt Turlan
toimintaan. 640

Venijin tiedustelupalvelut vaikuttavat vuoden 2023 alussa keskittyneen poliittiseen
vakoiluun, mikd oli ymmarrettiviid, koska Ukrainan vastarinnan jatkuminen perustui
linsimaiden tukeen. Vuoden 2023 alkupuolella Gamaredon laajensi kohdevalikoi-
maansa Ukrainan lisiksi EU-maihin. Se jatkoi kybervakoilumenetelmiensi kehitta-
mistéd ja kykeni pysyttelemaian kohdeverkoissa kuukausia.®*! SVR:n Dukes-kampanja
vakoili EU-maan diplomaatteja®? ja GRU vakoili kevailla 2023 EU ja Nato-maiden
ulkoministeri6ita ja diplomaattiedustustoja.®*3 Mediasektori on ollut erityisestt GRU:n
hyokkaysten kohteena ja niilld on pyritty tukemaan informaatio-operaatioita ja infor-
maatiotilan hallintaa.*** CERT-UA 16ysi helmikuussa Venidjan joulukuussa 2021 Uk-
rainan keskus- ja paikallishallinon jarjestelmiin asentaman takaoven, mika todistaa va-
koiluoperaatioiden merkittivaa kykya pysya kohdejarjestelmissa huolimatta Ukrainan
vastatoimista.4>

Veniji jatkoi hieman yllittien tuhoavia kyberhyokkayksia heti vuodenvaihteessa. 1.1.,
kun tuntematon toimija hyokkisi SDelete-ohjelmaa kayttien ukrainalaista ohjelmisto-
alan yritysta vastaan.®¢ Tammikuussa 2023 Sandworm kaytti uutta SwiftSlicer wiper-
haittaohjelmaa yksityisorganisaatiota vastaan.®*” Samoihin aikoithin CERT-UA ilmoitti
Sandwormin hyokianneen tammikuun puolivilissa viidelld eri wiper-haittaohjelmalla —
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88



SDelete, AwfulShred, BidSwipe, CaddyWiper ja ZeroWipe — Ukrainan kansallista uu-
tispalvelua Ukrinformia vastaan.*8 Operaatioon liittyi myG6s tietovuoto, joka toteutet-
tiin Cyber Army of Russia Reborn haktivistipeitteen takaa. Vastaava sijaistoimijoiden
taakse naamioituminen yleistyi tietovuototapauksissa vuoden 2023 aikana. ¥ GRU:n
Sandworm hyokkisi vield kevain aikana CaddyWiper-haittaohjelmalla Ukrainan val-
tiohallinnon kohteita vastaan® ja RoarBat wiper-haittaohjelmalla huhtikuussa Ukrai-
nan valtionhallinnon organisaatiota vastaan.®>! Alkutalven ja kevidin tuhoavien hyok-
kaysten sarjan jalkeen GRU vaikutti keskittyneen kybervakoiluun.652

Kevain 2023 hyokkaykset mukaan lukien operaation ensimmaisen vuoden aikana Ve-
ndji kaytti kuuttatoista wiper-haittaohjelmaperhettd. Niitd on ilmestynyt lihes kaikille
kayttojarjestelmille, mutta koodin taso ja toteutus on heikentynyt merkittidvisti sodan
edetessd.® Vendja alkoi hyodyntiad operaatioissaan yhd enemmin ns. Living-of-the-
Land (LOTL) tekniikoita ja huhtikuussa Yhdysvaltojen ja Iso-Britannian turvallisuus-
palvelut ilmoittivat GRU:n APT28-uhkatoimijan kayttivan Ciscon reitittimien haa-
voittuvuutta haittaohjelmien levittimiseen.%>* Voitaneen todeta, ettd Vendjin ky-
berhyokkayskyky todennikoisesti kehittyi vuoden 2022 kokemusten perusteella. Tu-
hoavien kyberhyokkayksien tekijd oli sidannonmukaisestt GRU:n Sandworm ryhma,
josta viimeistddn sodan toisena vuonna nayttaa attribuutioiden perusteella kehittyneen
Venijin asevoimien padkybertoimija. Ukrainan yhteiskunta ja kybertila oli kuitenkin
jo siirtynyt sotatilaan, eikd Sandwormin yksittiisilli hyokkayksilli nayttinyt olevan
mahdollisuutta saavuttaa merkittavia vaikutuksia. Tama ei kuitenkaan estinyt Venajaa
jatkamasta Ukrainan yhteiskunnan suunnitelmallista ja pitkaaikaista horjuttamista en-
tistd kehittyneemmilld hyokkayksilla.

Veniji aloitti taistelutoimien tukemiseen liittyen viimeistaan vuodenvaihteessa 2023
Starlink-jarjestelman hairinndn rintama-alueilla.%% Lisaksi Sandworm yritti tunkeutua
Ukrainan asevoimien verkkoihin keritikseen tietoa Starlink-jarjestelmad kayttavista
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joukoista.> Venija jatkoi valloittamiensa alueiden liittimistd omaan informaatioti-
laansa ja kaski 16.3. Vendjddn liitettyjen alueiden muuttaa IP osoitteensa venilaisiksi
ja raportoida asiasta RIPE:een.t>” Valloitettujen alueiden informaatioinfrastruktuurin
haltuunotto ja valvonta todennikéisesti vaikeutti Ukrainan erikoisjoukkojen ja parti-
saanien toimintaa. Sodan pitkittyessa informaatiotilan hallinta helpotti alueelle jadneen
vieston kontrollointia.

Kevailld 2023 rikollisryhmit Trickbot/Conti toteuttivat hyokkayksid etenkin energia-
sektorin kriittisen infrastruktuurin kohteita vastaan. Killnet, XakNet, Zarya, No-
Name057, Anonymous Russia tekivit viitetysti yhteistyota ja vuosivat raataloitya da-
taa ja toteuttivat informaatio-operaatioita sosiaalisessa mediassa.®® Uusina ryhmina
ilmaantuivat People’s CyberArmy, National Hackers of RUssia, Netside Group, Rus-
sian Clay, Solntsepek, mutta ne olivat paaosin lyhytikiisid. Ryhmit kommunikoivat ja
mobilisoivat osallistujia pddosin Telegramin kautta.> Vuoden 2023 heinidkuussa ve-
nédjdmielisid ryhmié oli yhden lihteen mukaan yli seitseminkymmentd.o®0 Esimerkiksi
Wagner-palkkasotilasyritykselld raportoitiin olevan omat kyberjoukkonsa.®! Ky-
berhyokkayksid suorittivat monet muutkin toimijat, mutta niidden sidonnaisuudet ovat
jaaneet episelviksi.00?

Kevailld paljastui venaliisia tietoturvayrityksia koskeva tietovuoto, niin kutsuttu Vul-
kan files leak, joka vahvisti epailykset veniliisten kyberturvallisuusalan yritysten osal-
listumisesta Vendjin valtion kybersuorituskykyjen kehittimiseen ja altisti ne Lannen
lisasanktioille.®03 Lintinen media raportoi my6s Vendjin ja Iranin tiivistyneista kyber-
suorituskykyjen rakentamiseen liittyvastd yhteistyosta.®%* Sijaistoimijakentta eli voi-
makkaasti vuoden 2023 kevaalld ja jos mahdollista muuttui entistd sekavammaksi. Yh-
tadlta geopoliittinen asetelma, ja nain ollen operaatioiden kiistettivyyden vaikeus, oli
kehittynyt niin vahvaksi, ettd sijaistoimijoiden kaytolla oli enda pikemmin organisato-
riset ja resurssipoliittiset kuin poliittiset ja strategiset syyt. Toisaalta niiden ylldpito
mahdollisti vastapuolen uhkaamisen “tahattomilla”, eli sanktioimattomilla tuhoavilla
kyberhyokkayksilld. Téllainen epdsuorauhkailu oli osa edelleen jatkuvaa kyberdeter-
renssiviestintaa.

SSSCIP:n mukaan haktivistien hyokkaykset vihenivat merkittavasti 2023 ensimmai-
selld neljanneksella padosan ollessa edelleen palvelunestohyokkayksid. Niiden kohtee-
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na olivat etenkin kaupallinen ja energiasektori.t%> Yleisesti ottaen venalaisten haktivis-
tien hyokkaykset lisadntyivit Euroopan kohteissa 2023 aikana.®¢ Killnet jatkoi hyok-
kayksia Ukrainan ulkopuolisia kohteita vastaan ja kaatoi esimerkiksi helmi- ja huhti-
kuussa osan Naton verkkosivuista ja teki palvelunestohyokkiyksen Euroopan ilmati-
lanhallintavirastoa vastaan huhtikuussa.®0” 25.2. Haktivistiryhma Zarya teki viitetysti
kyberhyokkayksen kanadalaista kaasuputkiyritystd vastaan ja paasi kisiksi sen OT-jir-
jestelmiin. Hyokkays ei aiheuttanut fyysistd tuhoa.t% 13.4. Puola syytti Venijaa viral-
lisesti laajasta kybervakoilukampanjasta, joka kohdistui Nato-maiden diplomaatteihin
ja ulkohallinnon alaan. Puola attribuoi operaation APT29-uhkatoimijaan.t® Venalais-
ten haktivistien hyokkaykset Nato- ja EU-maita kohtaan eivit ylittineet hiirinnan ta-
soa. Osa niistd oli varmasti itsendisten, aggressiivisten, patrioottisten hakkereiden ope-
raatioita, mutta Vendjin valtion kyvystd ohjata niitd operaatioita kertoi se, ettd mer-
kittavaan vaikutukseen paasseitd operaatioita ei esiintynyt. Tosin salaiseksi jaaneitd
epaonnistuneita tai onnistuneita hyokkayksia on saattanut tapahtua.

Ukrainalaishakkerit jatkoivat aktiivisesti hyokkayksidan Venadjia vastaan ja aiheuttivat
mm. ilmahalytyksia Vendjalld, mika oli mahdollista vaarentamalla (signal spoofing) Ya-
mal-402 tietolitkennesatelliitin signaalin.®”® Radio- ja TV-ldhetyksiin kohdistui edelleen
hiirintda.’”! Yandexin lahdekoodia vuodettiin internettiin®? ja Venijin tullin tietojar-
jestelmat lamautettiin useaksi vuorokaudeksi®’? ja ainakin yhden puolustusteollisuu-
den alan yrityksen tietokannat tuhottiin.”* Venaldisiin yrityksiin tehtiin aikaisempaa
enemman valekiristysohjelmahyokkéyksia, jotka olivat aikaisemmin olleet venalais-
hakkereiden ty6kaluja.®”> Tietovuodot jatkuivat, mutta palvelunestohyokkaykset vii-
tetysti lyhenivit edellisvuodesta.t’ Uutena keinona Ukraina kiytti lennokki-iskuja
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informaatioinfrastruktuuria vastaan, mika paljasti merkittivia puutteita venilaisten te-
lelitkenneyritysten varautumisessa.®’” FSB:n mukaan Venijin kriittistd infrastruktuu-
ria vastaan oli vuodesta 2022 lihtien tehty yli 5000 kyberhyckkaysta.o”8

FSB syytti huhtikuussa Yhdysvaltoja ja Nato-maita Venijin kriittiseen infrastruktuu-
riin kohdistuvista hyokkayksistd.o” Sen mukaan Ukrainan alueelta oli tehty hyokkayk-
sid Vendjad vastaan.® Vastaavasti Yhdysvallat ja Iso-Britannia asettivat helmikuussa
sanktiota yhdeksille veniliiselle, joita syytettiin Trickbot-kyberrikollisryhmain kuulu-
misesta ja hyokkayksisti mm. sairaaloita vastaan.%®! Maaliskuussa Ukrainan SBU lo-
petti viitetysti Vendjin tiedustelupalveluiden operoiman disinformaatiota levittivin
bottifarmin toiminnan.®? Kevat 2023 oli siis kybertaistelutilassa kithkeda aikaa, mutta
yksikdin operaatio ei vaikutuksiltaan noussut taktiselta tasolta operatiiviselle tai stra-
tegiselle. Venailiisen sotataidollisen ajattelun nikékulmasta kyberoperaatioista oli tul-
lut padsaantoisesti jatkuvan ei-aseellisen ja ei-vikivaltaisen vaikuttamisen keino, jolla
hitaasti mutta vakaasti pyrittiin informaatiovaikuttamisen tukemisen kautta vastusta-
jan heikentimiseen. Jatkuvat kyberoperaatiot my6s loivat kohinaa ja painetta, jonka
taustalla kyettiin valmistelemaan uusia merkittavaimpia operaatioita. Toisaalta osa ve-
nélaisistd operaatioista on saattanut syntya vain organisaatioiden, valtiollisten tai akti-
vistien, tarpeesta tehdi jotain ollakseen hyodyllisia.

6.2. Vastahy6kkiys epdaonnistuu: Touko-elokuu 2023

Veniji jatkoi lyhyen tauon jalkeen ohjusiskujaan huhtikuun loppupuolella ja Ukraina
aloitti satunnaiset lennokki-iskut Moskovaan. Ukraina menetti lopulta Bakhmutin hal-
linnan toukokuun lopussa, mutta sai Lanneltd lupauksia F-16 havittdjistd. Valko-Ve-
ndjd ja Venijd sopivat taktisten ydinaseiden sijoittamisesta Valko-Vendjin alueelle.
Kiinan presidentti Xi Jiaping vieraili Vendjilld ja Kansainvilinen rikostuomioistuin
julkaisi pidatysmaariyksen Putinista. Kesikuun alussa Ukraina aloitti vastahyokkayk-
sensi, joka oli ohi viimeistddn lokakuun alkuun mennessd. Ukraina sai kesin aikana
yhi kauaskantoisempia ohjuksia linneltd ja iski niilld, lennokeilla ja miehittimattomilld
aluksilla mm. Moskovaan ja Venidjin asevoimien kohteisiin Vendjin selustassa seka
Mustanmeren laivaston kohteisiin. Vendjd vihensi ohjus- ja lennokki-iskujaan kesalld,
mutta korosti ydinasepelotettaan sopimusteknisilla ja retorisilla toimilla. Naton Vilnan
huippukokous ei edistinyt Ukrainan jisenyytta ja EU-jiasenyysehdokkuusprosessi
eteni hitaasti.083
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Ukrainan vastahyokkiyksen alku lisdsi epdilyttavad verkkoliikennettd Euroopassa,
Lihi-idassa ja Afrikassa.®8* Toisella vuosineljannekselld palvelunestohyokkaykset kat-
toivat 88.8 % tapahtumista. Kohteina olivat julkishallinto, media, ICT, finanssi- ja
kuljetussektorit.%®> Cyber Peace Instituten mukaan kesikuuhun 2023 mennessi sel-
visti eniten hyokkayksid oli kohdistunut Ukrainan julkishallintoon, jota seurasivat fi-
nanssisektoriin ja media. Venijan osalta jarjestys oli sama.’8¢ ESET-tietoturvayhtion
raportoinnin mukaan Sandworm-ryhmi jatkoi kesilld tuhoavia kyberhyokkiyksid ja
hyokkisi mm. kesikuussa nimedmiténti mediaorganisaatiota vastaan. Sandworm
kaytti NikoWiper-haittaohjelmaa valtionhallinnon ja yrityssektorin kohteita vastaan
kahdessa kampanjassa heindkuussa ja SharpNikoWiperia-haittaohjelmaa elokuussa.
Sandworm otti kiyttoon Telegram kanavan, jossa se levitti tietoa operaatioistaan si-
jaistoimijapeitteelld. Se pyrki viesteissaan heikentimiin CERT-UA:n uskottavuutta.t8’
Sandworm tunkeutui toukokuun ja syyskuun viliseni aikana yhdentoista ukrainalaisen
teleliikenneoperaattorin verkkothin. Tavoitteena lienee ollut vakoilu ja timin jilkeen
jarjestelmien lamauttaminen.®® Microsoft ilmoitti kesakuussa GRU:n Cadet Blizzard-
kybervakoilukampanjasta Ukrainan valtionhallintoa ja IT-palveluntarjoajia vastaan%8’
ja 20.6. GRU:n ilmoitettiin murtautuneen Ukrainan valtion kéyttimille sihkopostipal-
velimille.0%0 25.8. yli 20 puolalaista junaa pysihtyi, kun rautatiejirjestelmin radio-oh-
jausverkkoa hiirittiin valesanomilla. Kyseessd ei varsinaisesti ollut kyberhyokkays,
mutta tapaus paljasti Puolan rautatieverkon heikkoudet.®! NSA:n kyberturvallisuus-
johtajan mukaan Vendji keskittyi kyberhy6kkayksissadn logistiikkaan ja tuotantoket-
juihin.692

Microsoftin mukaan Venija toteutti kesd-syyskuussa kyberhyokkiyskampanjan Uk-
rainan maataloussektoria vastaan. Se pyrki hankkimaan tietoa Ukrainan viljanviennisté
ja jopa tuhoamaan jirjestelmid. Vakoiluoperaation takana oli FSB:n Gamaredon ja
tuhoavat hyokkiykset toteutti GRU:n Sandworm. Hyokkaykset ajoittuivat yhteen Ve-
ndjin vetdytymiseen viljanvientisopimuksesta ja viljainfrastruktuurin kohdistuneiden
ohjusiskujen kanssa. Ohjusiskut pyrittiin oikeuttamaan informaatio-operaatiolla.®%3
Kesid 2023 ei siis ollut erityisen hiljaista aikaa GRU:n operaatioiden osalta, mutta tu-
hoavat kyberhyokkaykset jaivat yksittaisiksi vakoiluoperaatioiden ollessa yleisempia.
Pyrkimykset paasta kisiksi palveluntarjoajien ja teleliikenneoperaattoreiden verkkoi-
hin saattoivat kuitenkin olla osa laajempien, tuhoavien tai lamauttavien hyokkaysten

084 CISCO (2023a).

85 CyberPeace Institute (2023d).

86 CyberPeace Institute (2023c).

087 ESET (2023¢); SSSCIP (2023).

688 Stahie, Silviu: 11 Ukrainian Telcom Operators Hit by the Same Threat Actor. Bitdefender, 18.10.2023.
[https:/ /www.bitdefender.com/blog/hotforsecutity/11-ukrainian-telcom-operatots-hit-by-the-same-threat-
actor/], luettu 5.2.2024.

68 Burt, Tom: Ongoing Russian cyberattacks targeting Ukraine. Microsoft, 14.6.2023. [https://blogs.micro-
soft.com/on-the-issues/2023/06/14/russian-cyberattacks-ukraine-cadet-blizzard /], luettu 5.2.2024.

090 Gatlan, Sergiu: Russian APT28 hackers breach Ukrainian govt email servers. Bleeping Computer, 20.6.2023.
[https:/ /www.bleepingcomputet.com/news/secutity/ russian-apt28-hackers-breach-ukrainian-govt-email-
servers/], luettu 5.2.2024.

01 Greenberg, Andy: The Cheap Radio Hack That Disrupted Poland’s Railway System. WIRED, 27.8.2023.
[https:/ /www.wited.com/story/poland-train-radio-stop-attack/], luettu 5.2.2024.

092 Matishak, Martin: NSA cyber director warns of ransomware attacks on Ukraine, Western supply chains.
The Record, 26.4.2023. [https:/ /therecord.media/russia-ransomware-attacks-logistics-supply-chain-
ukrainerutm_source=substack&utm_medium=email], luettu 5.2.2024.

93 Microsoft (2023b).

93



valmistelua. Joulukuussa GRU:n hyokkays lamautti Kiyvstar teleliikenneoperaattorin
useaksi paiviksi.

ESET-tietoturvayhtion mukaan FSB:n Gamaredonin tiedonkeruukyvyt kehittyivit
huomattavasti vuoden 2023 kuluessa. Gamaredon jatkoi Ukrainan asevoimien ja puo-
lustusteollisuuden kybervakoilua.®* FSB:hen liitetty Sednit-uhkatoimija vakoili mm.
Ukrainan, Puolan, Armenia, Tadzikistanin, Kreikan, Serbian ja Tsekin tasavallan hal-
lituksia.®®> Heindkuussa venaldishakkerit onnistuivat murtautumaan Norjan kahden-
toista eri ministerion jarjestelmiin.®® FSB:n Turla suoritti heindkuussa kybertieduste-
lua Ukrainan asevoimien ja puolustusteollisuuden kohteita vastaan Capibar/Kazuar-
haittaohjelmalla.®”” My6s GRU:n APT28 jatkoi Ukrainan valtionhallinnon ja asevoi-
mien kybervakoilua.t”® Venalidishakkerit yrittivit edelleen paistéd kasiksi ukrainalaisten
kayttimiin mobiililaitteisiin.®” Mandiantin ilmoituksen mukaan SVR:n APT29 osallis-
tui aktiivisesti kybervakoiluun koko kesin ajan pyrkien hankkimaan tietoa Ukrainan
liittolaisten nakemyksistd Ukrainan vastahyokkaykseen liittyen.”™ Venijin toteutti ky-
bervakoilua ja -tiedustelua kesilld 2023 taistelutekniseltd strategiselle tasolle asti. Uk-
rainan asevoimien mobiililaite- ja palveluperustaisiin johtamisjirjestelmiin tunkeutu-
minen olisi ollut merkittivi tiedusteluvoitto ja taannut informaatioylivoiman taistelu-
kentalld. Ehedn tilannekuvan muodostaminen Ukrainan kesin vastahyokkayksesta
olisi mahdollistanut sen heikentimisen etukiteen ja torjumisen. Jalkikdteen ajateltuna
on mahdollista, ettd niin osittain kavikin. Ukrainan tukijoiden onnistunut vakoilu olisi
auttanut arvioimaan Ukrainan kykya jatkaa sotaa ja Venajin mahdollisuuksia kiertda
pakotteita entistd paremmin. Panostaminen kybervakoiluun ja -tiedusteluun oli taiste-
luiden tila huomioiden Venidjin nikokulmasta jarkevaa.

Venilidisten haktivistiryhmien hyokkdykset Ukrainan tukijoita vastaan lisadntyivat
vuoden 2023 ensimmiisen puolikkaan aikana. Hyokkaykset olivat ldhes taysin palve-
lunestohyokkayksia ja kohdistuivat mm. Puolaa, Saksaa, Ranskaa, Kanadaa, Italiaa ja
Baltian maita kohtaan. Joitain disinformaatiokampanjoita toteutettiin valeverkkosivu-
jen avulla.’%! Ilmoitukset sotilasavusta, mm. MiG-29 ja Leopard 2-panssarivaunujen
toimitukset, atheuttivat piikkeja Ukrainan liittolaisiin kohdistuneessa hy6kkayksissa.”02
NoName057(16) toteutti kaksi piivdd kestineen palvelunestohyokkiyksen Ruotsin
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parlamenttia ja viittd muuta organisaatiota vastaan vastauksena Venijin ja Ruotsin
kiristyneistd diplomaattisuhteista.”®® Venijd kohdisti Vilnan Naton huippukokouk-
seen disinformaatiokampanjan, johon liittyi mm. vairennettyjen dokumenttien levit-
tamistd. Ukrainan presidentti Zelenskin puhuessa etind Sveitsin parlamentille vena-
laismieliset haktivistit toteuttivat laajan palvelunestohytkkiyksen useita sveitsildisid
kohteita vastaan.”** Kesakuun puolivilissi Killnet, REvil ja Anonymous Sudan uhka-
sivat kaataa Euroopan pankkijarjestelmin, mutta hyokkiyksen tulokset jdivit hei-
koiksi.”® Ryhmien julistuksellinen yhteisty6 kuitenkin osoittaa, miten Venija onnistui
mobilisoimaan haktivistit, rikolliset ja terroristiset sijaistoimijat sotatoimensa tueksi.

Ukrainalaisten kohteiden osalta patrioottisten haktivistien toiminta keskittyi palve-
lunestohyokkayksiin.”¢ Haktivistiryhma Solntsepek hairitsi Ukrainan televisio- ja ra-
dioldhetyksia kesikuussa.””7” NoName057(16) kohdalla oli havaittavissa organisoitu,
saannollinen ja jirjestelmallinen palvelunestotoiminta, mika viittasi valtiolliseen kont-
rolliin ja toisaalta haktivismitoiminnan vakiintumiseen osaksi sodan kuvaa.”® Cyber-
Peace Instituten mukaan palvelunestohyokkaykset eivit olleet pelkkad kiusantekoa
vaan saattoivat johtaa lisakustannuksiin, tulon- ja maineen menetyksiin, olennaisten
palveluiden hiiri6ihin ja halvaannuttaa tilapaisesti kokonaisia taloudellisen toiminnan
aloja.”" Nain ollen niilld oli selva rooli kaikessa “arkipaivaisyydessaan” Ukrainan pai-
nostamisessa ja heikentimisessd. Ryhmien sisilld tapahtui uudelleen jarjestelyja ja il-
meni sisaisia kiistoja, jotka mahdollisesti vaikuttivat joidenkin ryhmien aktiivisuuteen.
Samalla osa ryhmista alkoi rahastaa palveluillaan.”10

Veniji jatkoi vuonna 2023 sijaistoimijoiden kayttimistd kyberoperaatioidensa peit-
teend. Esimerkiksi Void Rabisu -kyberrikollisryhmi attribuoitiin kevialla 2023 Veni-
jan tiedustelupalveluiden tyokaluksi tai vahintaan althankkijaksi. Rikollisen toimin-
tansa lisaksi ryhman vakoilutoiminta oli selvisti geopoliittisesti motivoitunutta.”!! Hei-
nikuussa 2023 Anonymous Sudan ryhmin yhteydet Venijin valtioon alkoivat nayttaa
yhi selvemmiltd.”!? Venijan sijaistoimijana operoinut valkovenilidinen Ghoswriter-
uhkatoimija jatkoi edelleen toimintaansa ja sen vuoden kestinyt Ukrainaan ja Puolaan
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kohdistunut vakoilukampanja paljastui heindkuussa.”'? Vaikka suoranaista ohjaussuh-
detta Venijin valtioon ei olisi ollut, rikollisryhmien toiminta kohdistui useassa tapauk-
sessa Lannen Ukraina-avulle tirkeitd kohteita vastaan. Black Basta -kyberrikollisryhma
teki kiristyshaittaohjelmahyokkayksen saksalaista Rheinmetallia vastaan huhtikuussa.
Ryhmi oli yhteyksid Venijda avoimesti tukeneeseen Conti-ryhmiéin ja kohdeyritys oli
kriittinen Saksan Ukraina-avulle.”'* 16.6. Venildinen hakkeriryhmi Slor viitti toteut-
taneensa laajan kyberhyokkayksen linsimaisia kohteita vastaan.”'> Huolimatta edelld
esitellystd aktiivisesta toiminnasta venildisten patrioottisten hakkereiden toiminta
ndyttdd hieman laantuneen vuoden 2023 ensimmiisen puolikkaan aikana.”1¢

Venaldiset toimijat jatkoivat informaatiovaikuttamista Ukrainan tukijoita kohtaan.
Ranska paljasti 13.6. veniliisen disinformaatiokampanja Doppelgingerin. Kampan-
jaan kuului valesivustojen rakentaminen ja valeuutisten levittiminen mukaan lukien
valtionhallin verkkosivujen vadrentiminen ja vairennettyjen uutisten kaiuttaminen so-
siaalisen median kautta.”!” EU asetti elokuussa sanktioita operaation taustalla olleille
veniliisille henkil6ille. Ukraina piditti 100 henkil6d venildisen online-propagandan ja
disinformaation levittimisen takia. Joukko oli operoinut bottiverkkoa ja pyrki salaa-
maan toimintansa kayttamalla erityisesti toimintaan sopivaa ohjelmistoa ja laitteis-
toja.’18

Ukraina ja Lansi pyrkivit kiistimaan Vendjian toiminnan vapauden informaatiotilassa.
Yhdysvallat teki toukokuussa toimintakyvyttomaksi 20 vuotta sitd ja sen liittolaisia va-
koilleen Venijan kyberoperaation — FSB:n Turlan Snake-kampanjan.’? Venijiain
kohdistuneiden palvelunestohyokkdysten maira kasvoi toukokuussa 50 % edellisesta
vuodesta ja kesakuuhun mennessa niiden kesto oli pidentynyt 150 %. Tuhoavat hyck-
kaykset ja tietovuodot lisadntyivat edellisestda vuodesta.”?” Positive Technologies yri-
tyksen mukaan vuoden 2023 yhdeksin ensimmaisen kuukauden aikana hyokkaykset
verkkoresursseja vastaan kasvoivat 44%. Kohteena olivat etenkin teleliikenne, mutta
my0s pankki- ja litkenneala. Venidjia vastaan on Positive Technologiesin mukaan kay-
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tetty erityisesti vakoiluohjelmia ja tekoalyn kaytt6 sosiaalisen manipulaation tukena on
lisadntynyt.”?! Tiedot ovat kuitenkin ristiriitaisia silld tietoturvayhtié Kaspersky on taas
vaittinyt Vendjaan kohdistuneiden hyokkaysten vihentyneen merkittivisti,’?? Vena-
jan pankin mukaan palvelunestohytkkiysten maira romahti alkuvuodesta’ ja tieto-
vuotojen midrin viitetddn vihentyneen.’?*

Niin tai ndin ukrainalaishakkerit tekivit 11.6. tuhoavan kyberiskun venildisen inter-
netpalveluntarjoaja Infotelin infrastruktuuriin, mikd vaikutti mm. venildispankkien
toimintaan.”? Venijan teknologiapuisto Skolkovia vastaan tehtiin kyberhyokkays ja
sen tietoja vuodettiin internettiin’?¢ ja useisiin venildisiin teleliikennealan yrityksiin
kohdistui hiiritsevid ja tuhoavia kyberhyokkayksid.”?” Kesalla 2023 Kaspersky 10ysi
valtion ja teollisuuden verkoista takaoven, jota olivat todennakoisesti kdyttineet val-
tiosidonnaiset hakkerit.72¢ Kaspersky myos paljasti Applen puhelimiin kohdistuneen
Triangulaatio-vakoilukampanjan. Venidjin turvallisuusviranomaiset syyttivit Yhdys-
valtoja operaatiosta. Nelja vuotta kestineen kampanjan kohteena olivat Kaperskyn
lisiksi mm. Vendjilld toimivat ulkomaiset ldhetyst6t.7?? Kesdn pitkddn jatkuneiden ja
teknisesti kehittyneiden vakoilukampanjoiden paljastusten takana saattaa olla tarve-
harkintaisuus. Seka Yhdysvallat ettd Venija olivat valmiita paljastamaan ja lopetta-
maan pitkdan jatkuneet vakoiluoperaatiot, joko koska niista oli tullut litan riskialttiita,
hy6dyttomia, viestittadkseen paattavaisyytta tai mustamaalatakseen vastustajiaan.

Huolimatta aktiivisuudestaan ukrainalaiset hakkerit ovat rajoittaneet tuhoavia hyok-
kayksidan Venaji kriittisia teollisuuden aloja, terveydenhuoltoa ja turvaluokiteltuja jar-
jestelmid kohtaan.” Cyber Peace Instituten mukaan padosa hyokkayksista huhti-ke-
sikuussa oli palvelunestohyokkayksia.”»! Ukrainalaiset ovat silti tavoitelleet naytta-
vyyttd. Poliittisesti merkittavat tapahtumat ja paivit ovat toimineet edelleen hyokkays-
ten aktivoijina. Esimerkiksi 17.7. Hakkerit hyokkasivit Pietarissa jarjestettyd Kansain-
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vilistd talousfoorumia vastaan.”?? Venijin televisioldhetyksiin on kohdistunut jatku-
vaa hiirintdd joko kyber- tai satelliittisignaalin hiirinnin keinoin.”? Toisin kuin olisi
voinut olettaa venildisen Wagner palkkasotilasyrityksen kapina juhannuksena 2023 ei
atheuttanut kybertilassa julkiseksi tullutta poikkeavaa toimintaa.”?* Toki tapahtuman
informaatioarvo hyédynnettiin tiysiméariisesti lintisessa mediassa. Sen sijaan tapah-
tumat todennikéisesti johtivat Jevgeni Prigoziniin sidoksissa olleen IRA:n toiminnan
lopettamiseen silloisessa muodossaan.”> Sinallddn yhden toimijan poistuminen kyber-
ja informaatiosodankédynnin kentalta ei ollut milladn tavoin ratkaisevaa. Sodan toisena
vuotena monet alkuvaiheen organisaatioista ja toimijoista olivat muuttuneet, kadon-
neet nakyvista tai jatkaneet toimintaa uuden nimikkeen alla.

6.3. Kulutussotaa: Syys-joulukuu 2023

Syyskuussa Pohjois-Korean ja Venijin johto tapasivat ja Pohjois-Korea aloitti tykis-
ton ampumatarvikkeiden toimitukset Venijille. Lokakuussa Veniji aloitti oman
hyokkayksien sarjan aloitteen tempaamiseksi. Taistelut keskittyiviat Harkovan ja Do-
netskin alueille. Marraskuussa Venaja aloitti jalleen lennokki- ja ohjusiskut Ukrainan
valmiiksi heikossa kunnossa ollutta sihko- ja yhteiskunnallista infrastruktuuria vas-
taan.” Vastavuoroisesti Ukrainan lennokki- ja ohjusiskut Venidjin sotilaskohteisiin ja
lennokki-iskut infrastruktuurikohteisiin jatkuivat. Loka-marraskuun taitteessa Ukrai-
nan poliittinen ja valtiojohto totesi sodan muuttuneet kulutussodaksi, jossa Vengjilld
tulisi olemaan aikaetu puolellaan.”” Gazan Hamas-jirjeston ja Israelin vilille syttynyt
sota vel kansainvilisen huomion Ukrainan ja Vendjin vilisestd sodasta. Venija vuo-
denvaihteessa toteuttamat massiiviset ohjusiskut palauttivat sen vihintdin hetkeksi
huomion keskipisteeseen.”8

Syyskuussa GRU:n APT28 pyrki ilman menestysti tunkeutumaan ukrainalaisen ener-
gialaitoksen verkkoihin, mahdollisesti pyrkien toisintamaan syksyn 2022 hyckkaykset,
kun ohjushyokkaykset alkoivat uudelleen.”? Ukrainan sidhkojirjestelmaidn kohdistu-
neisiin kyberhy6kkayksiin kuitenkin varauduttiin, silli CISCO toimitti Ukrainalle GPS
-riippumaton reititinkalustoa sihkoverkon synkronoinnin yllapitdmiseksi.’ Sand-
worm onnistui kuitenkin 12.12. toteuttamaan harvinaisen menestyksekkain tuhoavan
kyberhyokkayksen telelitkenneoperaattori Kiyvstaria vastaan. Hyokkays kohdistui yri-

732 Narepdakc: Xakepsr atakosasu M T-urdpactpykrypy [IMOD®-2023, Bce IOIBITKH B3AOMA OTPAKCHEL.
Wnmepgparc: 17.6.2023. [https:/ /www.interfax.ru/russia/906884], luettu 4.2.2024.

733 Horuenko, Beponnka: Poccusize mourn mecsir xusyT 6e3 HOpMaAbHOTO TeAeBuAcHuA. I 1asCosen,
7.7.2023. [https:/ /sovetov.su/news/2023/7/7/35395], luettu 4.2.2024.

734 CyberPeace Institute (2023d).

735 Greenberg, Andy: Security News This Week: Russia’s Notorious Troll Farm Disbands. WIRED, 8.7.2023.
[https:/ /www.wited.com/story/tussia-internet-research-agency-disbands/], luettu 5.2.2024.

736 Méheut, Constant: Ukraine heads into winter with a fragile power grid. The Spokesman-Review, 22.11.2023.
[https:/ /www.spokesman.com/stoties /2023 /nov/22/ukraine-heads-into-winter-with-a-fragile-powet-gri/],
luettu 4.2.2024; Harmash, Olena: Russian drone attack hits Ukraine infrastructure, causes power outage. Rex-
ters, 18.11.2023. [https:/ /www.reuters.com/wotld/europe/russia-launches-major-drone-attack-ukraine-inf-
rastructure-hit-2023-11-18/], luettu 4.2.2024.

737 Zaluzhny (2023).

738 Vuosien 2022-2023 tapahtumien yleisestd kuvauksesta ks. House of Commons Library (2023).

7% Antoniuk, Daryna: Ukraine says an energy facility disrupted a Fancy Bear intrusion. The Record, 5.9.2023.
[https:/ /therecord.media/ukraine-energy-facility-cyberattack-fancy-beat-email], luettu 4.2.2024; The Hacker
News (2023a)

70 Jones, Connor: Cisco whips up modded switch to secure Ukraine grid against Russian cyberattacks. The
Register, 22.11.2023. [https://www.theregister.com/2023/11/22/cisco_modded_switch_ukraine/], luettu
4.2.2024.

98



tyksen runkoverkkoon ja tuhosi osan palveluista ja aiheutti jopa kahden piivan palve-
lukatkon asiakkaille eli puolelle ukrainalaisista. Tuhojen korjaamiseen meni yli viikko.
Lisaksi Sandworm oli ollut Kiyvstarin verkoissa jo toukokuusta ja padssyt kasiksi yri-
tyksen ja mahdollisesti asiakkaiden tietoihin. Vaikka Solntsepek-ryhma otti vastuun
hyokkayksestd, mutta kyseessd oli todennakoisesti peiteoperaatio.” Kyivstarin ky-
berhyokkaystd seurasi tykistoohjusisku mm. Kiovaan.”# Kyberhyokkaysten lisaksi
vuodenvaihteen ohjus- ja lennokki-iskut katkoivat telelitkenneyhteyksia kaikkialla Uk-
rainassa.’”

Venijin kybervakoilun kohteena olivat syksyllda 2023 ukrainalaisten mukaan muun
muassa sotarikostutkintoihin liittyvd materiaali.’* Tamid materiaali kiinnosti kaikkia
veniliisid tiedustelupalveluita.” Lisdksi ukrainalaisiin sotilaisiin kohdistettiin verk-
kourkintahy6kkayksia mm. saastutettujen lennokkimanuaalien avulla.’4¢ Ainakin
GRU ja SVR toteuttivat verkkovakoilua kdyttien hyvikseen ohjelmistohaavoittu-
vuuksia. Kohteena olivat lihetystot, yritykset ja maatalousalan toimijat.”#’ FSB:n Ga-
maredon jatkoi myds vakoilua ja sen kdyttimd USB-mato levisi Ukrainan ulkopuo-
lelle.78

Venaldismieliset haktivistiryhmait jatkoivat palvelunestohyokkayksidan ja verkkosivu-
jen sotkemista. Tekijiani oli usein People’s CyberArmy -ryhma ja kohteena olivat me-
dian, yliopistojen ja valtionhallinnon sivustot.”* NoName 057(16) teki palvelunesto-
hyokkayksia saksalaisia, hollantilaisia ja kanadalaisia valtiohallinnon, finanssialan ja
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kuljetusalan kohteita vastaan.”" Killnet ja NoName 057(16) kiihdyttivit uudelleen pal-
velunestohyokkayksidin EU-maihin Israelin ja Hamasin vilisen sodan alettua 7.10. ja
venildiset haktivistiryhmat kohdistivat kyberhyokkayksia Israelia vastaan ja tukivat
Hamasin propagandan levittimistd.”! Marraskuussa Venajain liitetty Anonymous Su-
dan viitti hakkeroineensa Cloudflaren internetsivustot, mutta hyokkayksella ei yrityk-
sen mukaan ollut vaikutusta palvelutoimintaan.”? Syyskuussa venaldishakkerit tun-
keutuivat Kansainvilisen rikostuomioistuimen jérjestelmiin ja vuosivat tuhansia Iso-
Britannian puolustusministerion dokumentteja internettiin.’>> Haktivistien palve-
lunestohy6kkayksid tehtiin todennikoisesti 1dhinnd hiirintitarkoituksessa. Ukrainan
tukijoille voitiin aiheuttaa lisikuluja ja muistuttaa heita tuen jatkamisen hinnasta. Ve-
ndja viestitti sallivansa maiarattyjen kyberrikollisten toiminnan venyttiessaan REvil-
kyberrikollisryhmin oikeusjuttua.”*

Venijin kyberoperaatioiden tuki informaatiovaikuttamiselle oli jatkuvaa. Doppelgin-
ger-kampanja jatkoi vaarennosten ja valeuutisten levittimistd huolimatta paljastumi-
sestaan ainakin Ranskassa, Yhdysvalloissa, Saksassa ja Ukrainassa. Se kaytti hyvikseen
tekoalyteknologiaa ja sen tavoitteena oli todennakoisesti hajaannuksen aiheuttaminen.
Kampanja el kuitenkaan tavoittanut merkittavasti yleis6d’ Venaja pyrki kayttimaan
Israelin ja Hamasin lokakuussa syttynytta sotaa Ukrainan mustamaalaamiseen sosiaa-
lisessa mediassa. Lisiksi venildinen Storm-1099-uhkatoimija yrtti mustamaalata Uk-
rainan presidenttia manipuloimalla yhdysvaltalaisten nayttelijoiden Cameo-palveluun
lataamia videoita. Microsoftin mukaan Venaja vaikuttaa panostavan erityisesti vaaren-
nettyihin videoihin ukrainavastaisen propagandansa levittimisessa.”>°

GRU jatkoi yrityksia Ukrainan asevoimien kiyttimien mobiililaitteiden saastutta-
miseksi. Sen Infamous Chisel -haittaohjelma pyrki pysyvain lasndoloon kohdejirjes-
telmassa ja kdytti Tor-verkkoa viestintaan. Ukraina on ilmoittanut torjuneensa hyok-
kayksen.”” Toista haittaohjelmaa on yritetty kdyttda Ukrainan joukkojen seurantaan
saastutettujen mobiililaitteiden Statlink-yhteyden avulla.”>® Solntsepek-haktivistiryh-

70 Arghire, Tonut: Canadian Government Targeted With DDoS Attacks by Pro-Russia Group. SecuritylWeek,
18.9.2023. [https:/ /www.secutityweek.com/canadian-government-targeted-with-ddos-attacks-by-pro-russia-
group/], luettu 5.2.2024; CERT-EU (2023d).

751 CERT-EU: Cyber Security Brief (October 2023). CERT-EU, 3.11.2023. [https://cett.eutopa.cu/publicat-
ons/threat-intelligence/cb23-11/], luettu 4.2.2024.

752 Gatlan, Sergiu: Cloudflare website downed by DDoS attack claimed by Anonymous Sudan. Bleeping Com-
puter, 9.11.2023. [https:/ /www.bleepingcomputer.com/news/ technology/ cloudflare-website-downed-by-
ddos-attack-claimed-by-anonymous-sudan/], luettu 4.2.2024.

753 CSIS (2024).

754 Kyuepos, Auapeii: OKpyKHON BOCHHBIN CYA PEILNA, KOMY KaKOe ACAO. PaCCACAOBAHUE ACHTEABHOCTH
rpymst REvil npusuano coorsercrsyromum VIIK. Kovwvepeannrs, 29.10.2023. [https:/ /www.kommet-
sant.ru/doc/6310318], luettu 4.2.2024.

755 Microsoft (2023b); Antoniuk, Daryna: Russia-linked ‘Doppelginger’ social media operation rolls on, report
says. The Record, 5.12.2023. [https:/ /therecord. media/doppelganger-influence-operation-new-activity], luettu
4.2.2024; CERT-EU: Cyber Secutity Brief (December 2023). CERT-EU, 4.1.2024. [https://cett.cu-
ropa.eu/publications/ threat-intelligence/cb24-01/], luettu 4.2.2024.

756 Vicens, AJ.: Russian information operation uses US celebrity Cameos to attack Zelensky. Cyberscoop,
7.12.2023. [https:/ /cybetscoop.com/russia-hollywood-actors-zelensky/], luettu 5.2.2024.

757 CISA: Infamous Chisel Malware Analysis Report. CISA, 31.8.2023. [https://www.cisa.gov/news-
events/analysis-repotts/ar23-243a], luettu 4.2.2024; CISA: U.S. and International Partners Release Report on
Russian Cyber Actors Using “Infamous Chisel” Malware. CISA, 31.8.2023. [https://www.cisa.gov/news-
events/news/us-and-international-partners-release-report-russian-cybet-actors-using-infamous-chisel-mal-
ware], luettu 4.2.2024.

758 Corfield, Gareth: Russian spy agencies targeting Starlink with custom malware, Ukraine warns. The Tele-
graph, 12.8.2023. [https:/ /www.telegraph.co.uk/business/2023/08/12/russian-spy-agencies-targeting-clon-
musk-starlink-malware/], luettu 4.2.2024.

100



ma viitti elokuussa tehneensd huomattavasti vakavamman kyberhyokkayksen Ukrai-
nan elektronisen tiedustelun jirjestelmien vastaan mm. lamauttamalla radiotiedustelu-
asemia ja satelliittiyhteyksid. Viitteille ei kuitenkaan ole esitetty todisteita.” Molem-
mat osapuolet ovat ryhmittineet kyberjoukkojen toimintaryhmia lahemmas rintamaa
tukemaan mm. mobiili- ja langattomien verkkojen tiedustelua ja lennokkien torjun-
taa.’®0 Taistelukentilld elektroninen sodankaynti on kuitenkin edelleen johtamisjirjes-
telmisodankiynnin paaviline.

Kaytettdvissd olevan aineiston pohjalta piiteltynd vaikuttaisi siltd, ettd huolimatta
muutamasta nayttivistd operaatiosta kybersodankdynti oli siirtymassa haktivistien
vastuulle ja ettd informaatiovaikuttamisen tukeminen ja tiedonhankinta nousivat en-
tistd keskeisempadin rooliin.”®! Kulutus- tai asemasodan kehyksessi tuhoavilla kyber-
hyokkayksilld oli vaikea saavuttaa operatiivista tai strategista vaikutusta. Patrioottisiin
hakkereihin tai muihin ryhmiin tukeutumisessa oli kuitenkin haasteensa. Vuoden 2023
kuluessa loppuun yhd useammat niista palasivat rikollisen toiminnan pariin tai hajosi-
vat siséisiin riitoihin.”62

IT Army of Ukraine ja muut ukrainalaismieliset haktivistiryhmat jatkoivat syksylld pal-
velunestohyokkayksia ja verkkosivujen sotkemista hyokkédysten mairin kuitenkin las-
kiessa edellisvuodesta. Tekniikat tosin olivat jonkin verran kehittyneempia.”s> Esimer-
kiksi syyskuun Moskovan paikallisvaalien online-ddnestysta hiirittiin palvelunesto-
hyokkaykselld’®* ja marraskuussa Sber-yhtiota vastaan tehtiin sen historian suurin pal-
velunestohyokkays.”®> Ukraina pyrki hiiritsemaidn Venajin satelliittiviestintaa ja hai-
ritsi satelliitti-T'V:n ldhetyksid etenkin Krimilld useita kertoja.”® Krimin internetpalve-
lutarjoajiin kohdistui voimakas hyokkays 21.-22.9. samaan aikaan Ukrainan tekemin
lennokki-iskun kanssa.”®” Venadjin pankkisektori samoin kuin puolustusteollisuus oli-
vat edelleen hyokkaysten kohteena, jotka nekin kehittyivit tekniikaltaan maaran vihe-
tessa.’® Lokakuussa venaldisteleoperaattori Transtelekomia vastaan tehtiin kyber-
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hyokkays kiristyshaittaohjelmalla’ ja miehitettyjen alueiden teleoperaattoreita vas-
taan tehtiin palvelunestohyokkayksia.””? Loppuvuodesta Ukrainan tuhoavissa ky-
berhyokkayksissi esiintyi piikki, sen iskiessd Vendjan liittovaltion veropalvelun, lento-
yhti6 Rosaviatsian ja Rosvodokanal vesihuoltoyhtion jirjestelmid vastaan.”’!

Loppukesistd ja alkusyksystd on Krimille kohdistuneissa Ukrainan lennokki-, ohjus-
ja kyberhyokkayksissa havaittavissa, jos el koordinoinnin piirteité, niin useiden saman
aikaisten menetelmien kayttéd Vendjin aseman heikentimiseksi Krimilld. Todenna-
koisesti hyokkaysten oli my6s tarkoitus osoittaa, ettd Vendja el kyennyt varmistamaan
valloittamiensa alueiden turvallisuutta ja ndin legitimoimaan valtaansa sielld. Joulu-
kuussa tapahtuneet kyberhyokkaykset Vendjian kriittistd infrastruktuuria kohtaan oli-
vat selvd kosto Venidjin ohjusiskuista. Hyokkaykset jatkuivat tammi-helmikuussa 2024
ja niilld pyrittiin todennikoisesti vaikuttamaan yhteiskunnalliseen ilmapiiriin Venajalla
ennen maaliskuun presidentinvaaleja.”’? Vendjddn vaikuttaa vuoden 2024 alussa koh-
distuneen aikaisempaa enemmin kriittisid hyokkayksid, tietovuotojen mairi on jatka-
nut kasvuaan ja kansallisessa internetsegmentissa on esiintynyt vakavia hairioitd.”’3 Ta-
pahtumat osoittavat yhdessia vuoden 2023 aikaisempien kyber- sekd lennokkihyok-
kaysten kanssa Ukrainan toiminnan muuttuneen aggressiivisemmaksi sen pyrkiessa
vaikuttamaan Venajin kotirintamaan.

Linnessd Vendjin informaatiovaikuttamisoperaatioiden torjumista vaikeuttivat vies-
tintapalvelu X:n uudistuneet saannot ja Elon Muskin henkilokohtaiset nakemykset.”7#
Muskin haluttomuus tukea Ukrainan lennokkioperaatioita Starlinkin yhteyksilld Veni-
jan selustassa atheutti myos ajoittaista kitkaa liittolaisten vilille.””> Deterrenssid raken-
taakseen Yhdysvallat jatkoi venildisten hakkereiden nimeamistd ja sanktiointia ja
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asetti, tosin kyberrikollisuuden tukemisesta, yhdelletoista Trickbot-ryhmin jasenelle
pakotteita 8.9.77¢ Marraskuussa Yhdysvallat asetti venaldisille I'T-alan yrityksille lisad
sanktioita.””” Vuoden 2023 loppupuoliskolla Nato- ja EU-maat jatkoivat Vendjan di-
sinformaatio- ja kyberhyokkiysten torjuntaa ja ehkaisyd, mutta eivit olleet valmiita
eskaloimaan tilannetta. Taman tutkimuksen tarkastelun ulkopuolelle jadvit kuitenkin
mahdolliset Venajan tukijoihin tai sitd taloussanktioiden kiertimisessd auttaviin mai-
hin kohdistuneet operaatiot.

Suomi on vuosina 2022—-2023 saanut osansa Vendjin kyberhyokkiyksistd. Suomeen
kohdistuneet kiristyshaittaohjelmahyokkiykset ovat nelinkertaistuneet maan liityttya
Natoon.””® Maahan on kohdistunut my6s jatkuvia venaldishaktivistien palvelunesto-
hyokkayksia.”” Vendjin GPS-hiirintd on vaikuttanut Suomen alueen lentoliikentee-
seen.’80 Lisdksi Suomen, Viron, Ruotsin ja Venijin valiset tietoliikennekaapelit katke-
sivat lokakuussa mahdollisesti tahallisesti noin viikko sen jilkeen, kun Venijin tieto-
litkennekaapelissa Ohotanmerelld oli viitetysti havaittu hiiri6ita.”8! Vaikuttaisikin
siltd, ettd Suomen kansallisesta kybertilasta on viimeistaan vuonna 2023 mennessa tul-
lut osa suurvaltojen valisen jatkuvan kamppailun toimintakenttaa. Muutos on venalai-
sen strategisen kulttuurin nikékulmasta looginen.

6.4. Yhteenveto vuodesta 2023

Vuoden 2023 osalta ei ole erotettavissa yhta selkeita kyberhyokkayskampanjoita tai
vatheita kuin vuonna 2022. Keviaan 2022 jilkeen tapahtunut siirtyma vakoiluun ja in-
formaatiovaikuttamisen tukemiseen vahvistui vuoden 2023 aikana palvelunestohyok-
kdysten ja yksittdisten tuhoavien operaatioiden intensiteetin noustessa ja laskiessa Uk-
rainassa operatiivisen tason tapahtumia seuraten ja ulkomailla strategisen tilanteen
muutosten mukaan. Cyber Peace Instituten seurannan mukaan yksittiisten hyokkayk-
sien maird kasvoi merkittivisti vuoden alussa, laski kiihtydkseen uudelleen touko-
kuussa, minkai jilkeen siilyi suhteellisen matalana kesin. Syksylld Ukrainaan kohdistui
kolme kampanjanomaista hyokkayssarjaa.”s
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Vuoden 2023 hyokkiykset voidaan liittid Venidjin hyokkaystoiminnan aktivoitumi-
seen: Vuhledarin hyckkéys tammi-helmikuussa, risteilyohjusiskut huhti-toukokuussa
ja vastahyokkiykset Donbassissa sekid ohjus- ja lennokki-iskujen lisidntyminen syys-
kuusta alkaen. Padosa tunnetuista hyokkayksistd oli kuitenkin jatkuvia palvelunesto-
hyokkayksia ja verkkourkintaa. Sotilaskohteisiin kohdistuneista hyokkayksistd ei ole
tietoa. Tietoturvayhtididen raporttien mukaan on paiteltivissi, ettd ennen kaikkea
haktivistien palvelunesto- ja sotkemishyokkaykset siilyivit korkealla tasolla vield ke-
vaalld 2023, mutta niiden madrd alkoi hieman laskea vuoden jilkimmdiselld puolis-
kolla. Raporttien perusteella hyokkaykset ammattimaistuivat, kehittyivit ja muuttuivat
jossain maarin jarjestelmallisemmiksi.

Vuoden 2023 aikana Venijian kyberhyokkaysoperaatioissa on painottunut vakoilu ja
valtiosidonnaisten haktivistien kautta toteutettu informaatiovaikuttamisen tukeminen.
Vakoilulla on pyritty hankkimaan operatiivistaktista tietoa Ukrainan asevoimien toi-
minnasta ja strategisella tasolla Ukrainan sisdisen tilanteen kehittymisestd ja sen liitto-
laisten nakemyksista ja tuen maarista ja laadusta. Vakoilua ovat toteuttaneet useat niin
valtiolliset kuin ei-valtiolliset toimijat seka ainakin Vendjan valkovenilaiset liittolaiset.
Informaatiovaikuttamista on tuettu tekemalld nayttavid tuhoavia hyckkiyksia, vaikut-
tamalla Ukrainan yhteiskunnan toimintaan, vaikeuttamalla talouselimian normaalia
toimintaa, hairitsemalld ukrainalaisen median toimintaa ja hankkimalla ja vuotamalla
arkaluontoista materiaalia. Patrioottiset hakkeriryhmat, tai paremminkin sijaistoimijat,
NoName057(16) ja Killnet ovat olleet padosin vastuussa palvelunestohyokkayksista.
Taloudellinen ja sotilaallinen tuki Ukrainalle seké poliitikkojen lausunnot nayttivit ol-
leen paisyitd haktivistien hyokkayksille Ukrainan ulkopuolisia kohteita vastaan.®3

Tuhoavien haittaohjelmien tai kiristysohjelmien kaytté Venijin sotilasoperaation en-
simmadisen kahdentoista kuukauden aikana on ollut miariltaan ja laadultaan ennen
nikematonta, muttei ole tuottanut merkittavia nakyvia vaikutuksia.”® Vuoden 2023
osalta tuhoavat hyokkidykset vaikuttavat keskittyneen media- ja teleliikennealaan, joilla
on todennikéisesti tihditty informaatiopsykologisiin vaikutuksiin, silld niihin ei ole
liittynyt merkittavia operatiivisstrategisia sotatoimia. Tosin teleliikenneoperaattorethin
kohdistuneilla hyokkayksilli on mahdollisesti valmisteltu vakavampia hyokkayksia.
Mandiantin arvion mukaan ainakin GRU on pyrkinyt operaatioiden nopeampaa val-
misteluun ja toimeenpanoon vakioitujen toimintatapojen ja menetelmien avulla.’®
Toisaalta ukrainalaisten mukaan Venijd on lisinnyt tuotantoketjuhy6kkayksid ohjel-
mistoalan yrityksid vastaan, mika viestiin huolellisemmasta ja hienostuneemmasta val-
mistelusta.”86

Haktivistien hyokkaykset OT-jdrjestelmia vastaan eivit ole tuottaneet todistettavia tu-
loksia.”8” Palvelunestohyokkaykset ovat olleet koko operaation ajan erittdin suosittuja,
mutta niiden vaikutus on ollut rajallinen. Hyokkaykset ovat my6hemmin painottuneet
kriittisiin palveluihin ja infrastruktuuriin, jossa lyhytaikainenkin hiirié voi tietenkin
vaikuttaa asevoimien tai yhteiskunnan toimintaan.”®® Tuhoaviin ja hairitseviin ky-
berhyokkayksiin on joissain tapauksissa liitetty erillinen informaatiovaikuttamiskom-
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ponentti. Venijian valtiotoimijoiden hy6kkayksid on ”mainostettu” haktivistien avulla
luovuttamalla niille varastettuja tietoja tai antamalla niiden ottaa kunnia hyckkayk-
sistd.”8?

Vuoden 2023 aikana haktivistikentta on yhtaaltd hajaantunut rikollisten ja kansainva-
listen toimijoiden mielenkiinnon siirtyessd muualle. Toisaalta erdiden valtiosidonnais-
ten haktivistiryhmien toiminta nayttad vakiintuneen samalla, kun uusia ryhmia on syn-
tynyt tai synnytetty harhauttamistarkoituksessa. Osa ryhmistd on erikoistunut maara-
tyn kaltaisiin operaatioihin.”® Microsoftin mukaan vihintainkin Solntsepek, InfoCen-
ter ja Cyber Army of Russia -ryhmit ovat olleet aktiivisessa yhteydessi GRU:hun ja
ovat pyrkineet levittimain disinformaatiota Vendjin kyberhyokkayksiin liittyen.”!
Venijin rinnalla toimii valkovenildisen Ghostwriterin ja kazakstanilaisen YoroTroo-
perin kaltaisia ryhmiid, joiden tavoitteet ovat vihintdan osittain yhtenevid Venajin
kanssa.”? Taman kehityksen seurauksena Ukrainan kybertilassa toimii useita eri val-
tiollisia ja ei-valtiollisia toimijoita, joista osa on ystavallismielisid, osa vihamielisia ja
osa pyrkii vain hankkimaan tiedustelutietoa konfliktista ja sen osapuolista tai hyoty-
miin tilanteesta taloudellisesti. Taistelutilana se on siis sekava ja jatkuvassa muutok-
sessa.

Vaikka pddosa Vendjin kyberhyokkayksisti vuonna 2023 onkin kohdistunut Ukrai-
naan, merkittava osa niistd on kohdistunut Nato-mathin.”? Sodan siirtyessa kulutus-
sotavaitheeseen Venijille on ollut entista tirkeampaid hankkia tietoa Ukrainan liittolai-
sista, joiden tuesta Ukraina on riippuvainen, ja toisaalta pyrkid tuon tiedon varassa
toteuttamaan operaatioita, jotka rapauttavat Ukrainan saamaa tukea. Taman lisaksi
Venijille on edelleen tirkeda estad Lannen suora sotilaallinen osallistuminen sotaan.
Vaikka deterrenssiviestinta ei ole ollut yhtd vahvaa kuin vuonna 2022, on sekin niy-
tellyt osaa Venajin operaatioissa. Venija todennikéisesti katsoo sodan siirtyneen vai-
heeseen, jossa informaatiosodankaynnin teknologisilla keinoilla on enemmain saavu-
tettavaa ei-sotilaallisen ja ei-vikivaltaisen voimakdyton vilineind kuin aseellisen voi-
mankdyton tukena tai osana. Informaatioylivoiman hankkiminen tarjoaa mahdollisuu-
den muuttaa voimatasapaino ratkaisevasti ja nopeastikin Venidjin hyviksi ja titen
mahdollisuuden sodan lopettamiseen Venijin etujen mukaisella tavalla.”

Lintisissa tutkijapiireissa on Venajan vuosien 2022—2023 kyberhyokkaysten tavoit-
teeksi arvioitu pikemminkin Ukrainan valtiojohdon viestinndn hdirintda ja lamautta-
mista, disinformaation levittimistd ja yhteiskunnan poliittiseen johtoon koetun luot-
tamuksen horjuttamista sekd ennen kaikkea tiedustelua ja vakoilua kuin kriittisen inf-
rastruktuurin tuhoamista tai koko informaatioyhteiskunnan romahduttamista. Tutki-
jat ovat olleet eri mieltd siitd, pyrkiko ja kykeniké Venidjd koordinoimaan kyber- ja
kineettisid vaikutuksia taistelukentilld.”> Keskustelua on usein miten kayty taktisella
tasolla, jolloin huomio on ollut kyber- ja kineettisten vaikutusten kiyttimisessd samaa
kohdetta vastaan miirityssa aikaikkunassa. Toisaalta Harry Kantola on esittinyt, ettd
Venidji pyrki suunnitelmallisesti kayttamaan hyokkdysoperaation alkuvaiheessa ky-
berhyokkayksid tietojirjestelmid vastaan yhdistidkseen kineettisen ja ei-kineettisen
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vaikuttamisen, mutta muutti painotuksen informaatiovaikuttamista tukeviin hyok-
kayksiin alkuperdisin suunnitelman epaonnistuttua.’® Tama tutkimus vaikuttaisi vah-
vistavan Kantolan paitelman.

Olennaista Vendjidn kyberoperaatioiden arvioinnissa on asettaa ne kulloisenkin sodan
vaiheen kontekstiin. Vuoden 2022 helmikuun, huhtikuun ja syksyn tuhoavat operaa-
tiot toteutettiin eri tilanteessa kuin vuoden 2023 operaatiot. Tavoitteiden muuttumi-
sen lisdksi Venijan sotilas- ja poliittisen johdon nikemykset kybervilineiden kaytettd-
vyydestd todennikoéisesti muuttuivat ja organisaatioillakin oli omat kokemuksensa ja
intressinsa, jotka vaikuttavat operaatioiden toteutukseen. Venidjin hyokkayksellisten
kyberoperaatioiden luonne kiy jirkeen, jos ne asetetaan historiallisten muotojen, kei-
nojen ja tavoitteiden kehykseen: operaatio Tonavan (T$ekkoslovakia 1968) ja Storm
333:n (Afganistan 1978) malliin. Niithin kuului informaatio-operaatio vastustajan hei-
kentdmiseksi ja hamaamiseksi seka yllityksellinen isku, johon liittyi epasuorien keino-
jen kaytto ja pyrkimys vaikuttaa suoraan valtion johtoon. Niihin liittyi my6s haikaile-
matonti vikivaltaa, joka tosin Ukrainan tapauksessa on ollut alusta ldhtien merkittéd-
visti intensiivisempaa.”?’

Todennikoisesti Venidjan kyberhyokkiykset Ukrainassa koordinoitiin alkuperdisessa
Venijin suunnitelmassa yllitykselliselle kaappaushyokkaykselle asetettujen vaatimus-
ten kanssa informaatioiskuoperaatioksi, jonka oli tarkoitus hetkellisesti lamauttaa val-
tiojohto, asevoimat ja edistda vallanvaihtoa.”® Ennen alkutalvea 2022 niilld pyrittiin
manipuloimaan Ukrainaa poliittisstrategisten tavoitteiden saavuttamiseksi ei-sotilaal-
lisin ja ei-vakivaltaisin keinoin. Tammi-helmikuutta 2022 voidaan hyvilla syylla pitda
jo sotaa edeltavana aikana, jossa tulevan sodan reunaechdot pyrittiin saattamaan Vena-
jalle edullisiksi samalla heikentien ja hamiten vastustajaa ja sen liittolaisia. Kyberope-
raatiolla pyrittiin tukemaan yllatyksen saavuttamista ja mahdollisesti peitettiin helmi-
maaliskuun tuhoavien kyberhyokkdysten valmistelu. Niilld toteutettiin my6s deter-
renssiviestintdd osoittamalla Venidjin kykyid ja valmiutta toteuttaa tuhoaviakin ky-
berhytkkayksid. Sodan alkuvaiheessa kaappaushyokkayksen alettua kyberoperaatioi-
den piti lamauttaa Ukrainan valtiojohto ja tukea informaatioylivoiman saavuttamista
sekd disorganisoida turvallisuuspalveluiden ja asevoimien johto. Informaatioylivoi-
man hankkiminen nihtiin varmasti tirkeinid operaation onnistumiselle. Siitd kertoo
se, kuinka Vendjd operaation alkuvaiheen epdonnistuttua pyrki entistd voimakkaam-
min lamauttamaan Ukrainan valtion informaatioinfrastruktuurin, viestinnin ja median

kyberhyokkayksilla.

Toisaalta, operaatiotaidolliseen tulkintaan ei tule luottaa litkaa, koska mitd ilmeisem-
min Venijan asevoimat ja turvallisuuspalvelut eivit saaneet ja ehtineet suunnitella yh-
teisoperaatiota, jossa kyberoperaatiot olisi tuotu riittdivin hyvin osaksi operatiivisia
suunnitelmia.” Jos Vendjan asevoimilta, mukaan lukien GRU, puuttuivat vaihtoeh-
tosuunnitelmat hyckkiyksen epdonnistuessa, niitd ei todennikéisesti ollut kyberope-

796 Kantola (2023).

77 DeBenedictis, Kent: Russian ‘Hybrid Warfare’ and the Annexation of Crimea. The Modern Application of Soviet Po-
litical Warfare. Bloomsbury, London, 2022; Braithwaite, Rodric: Afgantsy. The Russians in Afghanistan 1979-89.
Oxford University Press, New York, 2011.

798 Saman nikemyksen esittineet: Lonergan, Erica D., Smith, Margaret W. & Mueller, Grace B.: Evaluating
Assumptions About the Role of Cyberspace in Warfighting: Evidence from Ukraine. 2023 15h International
Conference on Cyber Conflict. 'T. Jan¢arkova, D. Giovannelli, K. Podins, I. Winther (Toim.) NATO CCDCOE
Publications, Tallinn, 2023, s. 85-102.

79 Schulze & Kerttunen (2023); Watling & Reynolds (2022); Lin, Herbert: Russian Cyber Operations in the
Invasion of Ukraine. The Cyber Defense Review, 7(4) 2022, s. 31-4.
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raatioiden osalta tiedustelupalveluillakaan.80 Viimeistdan viikon kuluttua hyokkayk-
sen alkamisesta kyberhyokkayksien luonne erosi alkuperiisesta suunnitelmasta. Maa-
lis-huhtikuussa pyrittiin saavuttamaan seka informaatioteknologisia etta -psykologisia
vaikutuksia, Ukrainan johdon ja yhteiskunnan halvaannuttamiseksi ja pakottamiseksi
neuvotteluihin. Sotatoimen kehittyessa epdsuotuisasti muissa toimintaymparistoissa,
valmisteltujen “kyberaseiden” loppuessa, Ukrainan vastarinnan tiivistyttya ja kyber-
puolustuksen vahvistuttua seki lintisen avun merkityksen kasvaessa oli loogista siirtaa
operaatioiden painopiste tiedusteluun ja informaatiovaikuttamisen tukemiseen hakti-
vistien eli massan avulla. Tuhoavilla hyokkayksilla kriittistd infrastruktuuria vastaan et
taistelujen tdssd vaiheessa ollut saavutettavissa merkittavaa vaikutusta. Viimeistdan ke-
sin 2022 loppupuolella Yhdysvaltojen ja Vendjin vilinen deterrenssiviestintd oli ta-
soittanut tilanteen niin, ettd Linteen suunnatun ennaltachkaisevin iskun tai Vendjin
internetista irti kytkemisen pelko oli lieventynyt.

On kyseenalaista, nahtiinké helmi-maaliskuun 2022 hyokkaykseen kuuluvaksi infra-
struktuuriin kohdistuvaa strategista iskua, mutta syksyn ohjusiskut Ukrainan sih-
koéinfrastruktuuriin olivat strateginen pommituskampanja vastustajan syvyydessa — sa-
moin 2023 loppuvuoden hyokkiykset. Ohjushyokkayksiin liittyvat tuhoavat kybe-
roperaatiot on nahtava osana uutta strategiaa — ei enda kaappauksena tai uusien aluei-
den haltuunottoon tihtadvina vaan Ukrainan uuvuttamiseen pyrkiviani — ja sitd to-
teuttavaa operaatiota, jossa pyrittiin strategiseen vaikutukseen kriittista infrastruktuu-
ria vastaan informaatio- ja kineettisten menetelmien yhteiskaytolld. Tassa yhteydessa
kyberhyokkiykset voidaan nahda venaldisittidin asymmetrisend, kustannustehokkaana
ja epdsuorana keinona, osana Ukrainan sihkoverkon lamauttamiseen kohdistuvaa
operaatiota. Vuoden 2023 tuhoavat kyberhyokkiykset ovat olleet enemmain sidoksissa
kostoiskuihin vastauksena Ukrainan kyber- tai muihin operaatioihin, deterrenssivies-
tintddn, poliittisiin tapahtumiin, menetelmien testaamiseen ja kulutussodankiyntiin
kybertilassa. T4llaista kybersodankdyntid venaldiset sotataidolliset kirjoitukset eivit ole
visioineet — koska tavanomainen kulutussodankaynti ei kuulunut oletetun tulevaisuu-
den sodankiynnin luonteeseen — lukuun ottamatta informaatiopsykologisia vaikutuk-
sia painottavia kirjoittajia. Hekin ovat epailematta tyytymattomia informaatiovaikutta-
misen tukemisoperaatioiden tuottamiin tuloksiin.

Venijin hyokkidyksellisten, tuhoavien ja lamauttavien kyberoperaatioiden puutteelle
ei ole vain yhtd syytd. Sodan ja taistelujen luonne sekd operatiivisen tason tavoitteet
ovat muuttuneet kahden vuoden aikana useasti. Sodan ensi vaiheen selitys tapahtu-
mille ei pade enda vuoden paasta havaittuihin tapahtumiin. Kybertoimien tarkoituk-
senmukaisuus ja suhde muihin sotilaallisen ja ei-sotilaallisen voimankayton muotoihin
on taten myos vathdellut. Osapuolten suorituskyvyt ja kybertilan ominaisuudet ovat
muuttuneet. Vuoden 2023 aikana oli todennikoisesti paljon tarkoituksenmukaisem-
paa pyrkid hankkimaan tietoa Ukrainan asevoimista, sotataloudesta, poliittisen johdon
nikemyksista ja liittolaisten sitoutumisesta kuin paljastaa ja menettda hankittu paasy
Ukrainan verkkoihin lyhyt aikaista etua tavoittelevilla hyokkayksilld. Haktivistien pal-
velunestohyokkaykset, tietovuodot ja verkkosivujen sotkemiset riittivat Ukrainan hor-
juttamiseen ja sodan ulkopuolella jatkuvan suurvaltakamppailun tavoitteiden saavut-
tamiseen. Vendji ei kuitenkaan luopunut pyrkimyksestd disorganisoida Ukrainan ase-
voimien johtamista vaan Ukrainan johtamisjarjestelmien hadirintda ja johtamisen mani-

800 Zabrodskyi, Watling, Danylyuk & Reynolds (2022).
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pulointia on pidetty tirkeind koko operaation ajan. Tamin pohjalta voi paitelld, ettd
Venijalld kyberoperaatioita toimeenpanevat useat tahot, eri tasoilla ja eri tavoittein.

Venijin hyokkiyksellisten kyberoperaatioiden luonne ja heikko menestys ei vastannut
niiti odotuksia, joita lintisilld tutkijoilla ja laajemmalla yleis6lld kybersodankdynnistd
ennakkoon oli. ”Kyber Pearl Harbor”, ”Shock and Awe” tai ”Thunder run” -skenaa-
rio ei toteutunut, Venija ei toteuttanut tuhoavia kyberhyokkayksid Lanttd vastaan kos-
toksi pakotteista ja naytot kineettisten ja kyberoperaatioiden koordinaatiosta ovat jaa-
neet vihiisiksi.8! Kybereskalaatiota suurvaltojen viliseksi taisteluksi ei tapahtunut.
Sodan alkuvaiheessa pelittiin kyberoperaatioiden ns. spill-over vaikutuksia eli levia-
mista taistelutilan ulkopuolelle ja haktivistien toiminnan nihtiin voivan johtaa tahat-
tomaan eskalaatioon ja olevan ristiriidassa sodan lakien kanssa. Uhat eivit ole toteu-
tuneet ja haktivistit ovat jatkaneet matalan ja hallitun tason, ilmeisemmin kaytinnossa
aseellisten hyckkaysten alle jadvia, toimintaansa.802

Odotusten ja todellisuuden ristiriidan seurauksena kiynnistyi edelleen jatkuva keskus-
telu tutkijoiden kesken yhtdaltd Venidja kybersuorituskykyjen tasosta ja toisaalta kyber-
menetelmien sotilaallisesta kiytettivyydestd yleensikin.80®> Keskustelu heijastelee laa-
jempaa Ukrainan tapahtumiin liittyvaa itsekriittistd keskustelua lintisten sotatieteilijoi-
den keskuudessa.8 Vuoden 2022 huhtikuussa Naton edustajat pyrkivit vaittimain,
etta Vendjian kyberhyokkays oli ennen nikemattoman laaja ja tuhovoimainen, mutta
Venijin asevoimat eivat kyenneet kayttamain sen menestysta hyvikseen. Heiddn nar-
ratiivinsa on jaanyt vihemmisto6n.8% Erait tutkijat ovat pyrkineet haastamaan nake-
myksen lintisen avun merkityksesta Ukrainan kyberpuolustuksen onnistumisessa ja
etsineet selityksid Venajan tietoisesta pidattaytymisestd.8'¢ Kaikista pessimistisimmissa
arvoissa on haluttu poistaa kybertilalta ’domainin” asema.?9” Tunnettu kybertutkija
James A. Lewis on jopa todennut, ettd kyberhyokkiykset ovat “yliarvostettuja.””808

801 T4dstd keskustelusta paras summaus: Kerr (2023); Nilsson (2023).

802 Willett (2022).

803 Lin (2022); Willett (2022); Mueller et al. (2023); Lonergan (2023); Levite (2023); Maschmeyer, Lennart &
Kostyuk, Nadiya: There Is No Cyber ‘Shock and Awe’: Plausible Threats in The Ukrainian Conflict. War on
the Rocks, 8.2.2022. [https:/ /warontherocks.com/2022/02/there-is-no-cyber-shock-and-awe-plausible-
threats-in-the-ukrainian-conflict/], luettu 6.2.2024; Healey, Jason: Preventing Cyber Escalation in Ukraine and
Aftet. War on the Rocks, 9.3.2022. [https:/ /warontherocks.com/2022/03/preventing-cyber-escalation-in-
ukraine-and-after/], luettu 6.2.2024; Kostyuk, Nadiya & Gartzke, Erik: Why Cyber Dogs Have Yet to Bark
Loudly in Russia’s Invasion of Ukraine. Texas National Security Review, 5(3) 2022, s. 113—126; Rovner, Joshua:
Sabotage and War in Cybetspace. War on the Rocks, 19.7.2022. [https:/ /warontherocks.com/2022/07/sabo-
tage-and-wat-in-cyberspace/], luettu 6.2.2024; Lewis, James A.: Cyber War and Ukraine. CSIS, June 2022.
[https:/ /www.csis.org/analysis/ cyber-watr-and-ukraine], luettu 6.2.2024.

804 Driedger, Jonas J.: Utility-based predictions of military escalation: Why experts forecasted Russia would
not invade Ukraine. Contemporary Security Policy, 44(4) 2023, s. 544-560; Renz, Bettina: Western Estimates of
Russian Military Capabilities and the Invasion of Ukraine. Problems of Post-Communism, 2023.
[DOI:10.1080/10758216.2023.2253359].

805 Cattler, David & Black, Daniel: The Myth of the Missing Cyberwar. Russia’s Hacking Succeeded in
Ukraine—And Poses a Threat Elsewhere, too. Foreign Affairs, 6.4.2022. [https:/ /www.foreignaffairs.com/arti-
cles/ukraine/2022-04-06/myth-missing-cyberwat], luettu 6.2.2024.

806 Kostyuk, Nadiya & Brantly, Aaron: War in the borderland through cyberspace: Limits of defending
Ukraine through interstate cooperation. Contemporary Security Policy, 43(3) 2022, s. 498-515.

807 Bateman, Jon, Beecroft, Nick & Wilde, Gavin: What the Russian Invasion Reveals About the Future of
Cyber Watfare. Carnegie Endowment for International Peace, 9.12.2022. [https://catnegicendow-
ment.org/2022/12/19/what-russian-invasion-reveals-about-future-of-cyber-warfare-pub-88667], luettu
6.2.2024.

808 ewis (2022).
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Venijan kyberhyokkaysoperaatioista kiyty keskustelu osoittaa, ettd oikea sota harvoin
vastaa ennakko-oletuksia.8” Samalla se nayttdd, kuinka vaikeaa on esittid johtopia-
toksid sodasta, jonka menneiden tapahtumien lihdeaineisto on merkittiviltd osin ta-
voittamattomissa ja tulevaisuus edelleen avoin. Pyrittiinpd Vendjin vuosien 2022—
2023 hyokkayksellisten kybertoimien arvioinnissa kuinka ehdottomaan objektiivisuu-

teen tahansa, sodan lopputulos tulee lopulta virittiméan tulevaisuuden péditelmii niin
Linnessa kuin Venajalla.

809 Saman tematiikan pohdinnasta ks. Kerr (2023).
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7. VENAJAN KYBERTURVALLISUUS JA -PUOLUSTUS UKRAINAN
SODASSA 2022-2023

uoden 2022 toukokuussa Putin totesi Venidjin olevan sodassa informaatioti-

lassa.810 Samana vuonna kyberhyokkaysten maara venaldisid kohteita vastaan

kasvoikin viitetysti 80—100 %. Virallisten lihteiden mukaan valtionhallinnon
resursseihin kohdistui 25 000 hyokkaysti ja kriittiseen infrastruktuuriin 1200 hyok-
kaystd.8!1 Palvelunestohyokkaykset, hiirintisoitot ja -viestit sekd uutislihetysten hii-
rintd nikyivit venaldisten arjessa. Niiden miird nousi, tosin kriittisyys viheni, vuoden
2022 loppupuolella yritysten kyberturvallisuuden parantuessa.®!? Tietovuotojen miird
moninkertaistui vuoteen 2021 verrattuna.8!®> Vuonna 2022 Venijidn kohdistui vain
muutama merkittava tuhoava kyberhyokkays, eiki niilld ollut nakyvaa vaikutusta yh-
teiskunnan toimintaan tai Venidjin politiikkaan.8'* Poikkeuksena olivat rautateihin
kohdistuneet hyokkaykset, jotka saattoivat vaikuttaa asevoimien joukkojen siirtoi-
hin 815

Vuoden 2023 aikana kyberhyokkiysten kokonaismaira jatkoi kasvamista, mutta kriit-
tisten tapausten maard viheni edelleen. Toisaalta hyokkaystekniikat kehittyivit ja yha
useampi hyokkays pyrki aiheuttamaan tuhoa kohdejirjestelmissd. Vuoden 2023 kol-
mannella neljannekselld tietoturvatapahtumien maira oli 85 % korkeampi kuin vas-
taavalla ajanjaksolla vuonna 2022. Tietovuotojen miiri jatkoi kasvamistaan ja vuoden
2023 aikana venaliisilta yrityksiltd vuodettiin internetiin dataa n. 92 terabittid. Roste-
lekom-Solar -kyberturvallisuusyrityksen mukaan “huligaanit” ja APT-ryhmit vastasi-
vat 50 % hyokkayksistd. Hyokkayksistd padosa kohdistui julkishallintoon ja noin kym-
menys telelitkennealaan, maatalouteen, finanssialaan ja teollisuuteen kuhunkin.
NKTsKI:n edustajan mukaan hyékkdykset muuttuivat huolellisemmiksi ja pyrkivit
maksimaaliseen vaikutukseen.81¢ Vuoden 2024 alussa Venijiaan kohdistuneet kyber-

810 Kremlin.ru: 3aceaanne Cosera Besomacuocrn. Kremlin.ru, 20.5.2022. [http://kremlin.ru/events/presi-
dent/news/68451], luettu 6.2.2024.

811 Turmuaa, FOAns: bes yaenuit — toma. Komwvepearnnre, 13.12.2022.

[https:/ /www.kommersant.ru/doc/5705859], luettu 6.2.2024; SecurityLab.ru (2022a); Roskomsvoboda:
Munnudpsr: 100 tercaa IT-cienmaAucToB yexaAo u3 CTpaHsl ¢ HavaAa roaa. Roskomsvoboda, 20.12.2022.
[https:/ /roskomsvoboda.org/ post/otiezd-100tys-specov/], luettu 6.2.2024.

812 Rostelekom-Solar: Oruer «Kubeparaku Ha poccuiickue kommanuu B 2022 roay». Rostelekom-Solar.
Mocksa, 2023. [https://tt-solar.ru/analytics/reports/3332], luettu 6.2.2024; Stivastava, Mehul: Russia ham-
mered by pro-Ukrainian hackers following invasion. Ars Technica, 6.5.2022. [https:/ /arstechnica.com/infor-
mation-technology/2022/05/russia-hammeted-by-pro-ukrainian-hackers-following-invasion/], luettu
6.2.2024; SecurityLab.ru: Poccus-Ykpanna, xporukn kudepkorndaukra. Securitylab.ru, 6.6.2022.
[https:/www.secutitylab.ru/news/532111.php], luettu 6.2.2024.

813 Slcakosa, Exarepuna: B Poccun 3a roa yrekao 60aee 660 MAH 3amuceil ¢ IEPCOHAABHBIMU AAHHBIMU.
PBK;, 17.4.2023. [https://www.tbc.ru/technology_and_media/17/04/2023/643936229a7947134{0ce21c],
luettu 6.2.2024.

814 CyberPeace Institute (2023b); CyberPeace Institute (2023d).

815 Gallagher, Ryan: Belarus Hackers Allegedly Disrupted Trains to Thwart Russia. Bloomberg, 28.2.20022.
[https:/ /www.bloomberg.com/news/articles/2022-02-27 /belarus-hackers-allegedly-distupted-trains-to-
thwart-russia], luettu 6.2.2024.

816 Rostelekom-Solar: Ataku Ha poccmiickre kommarnu Bo II kBaprase 2023 roaa. Rostelekom-Solar, 2023.
[https:/ /rt-solar.ru/analytics/reports/3610/], luettu 6.2.2024; Bessa, Amurpuit: Koangectso kubeparax Ha
poccumiickne opranusannu B 2023 roAy 3ameTHO BRIpOCAO. Poccutixaa casema, 27.7.2023.

[https:/ /rg.ru/2023/07/27 /kolichestvo-kiberatak-na-rossijskie-organizacii-v-2023-godu-zametno-
vyroslo.html], luettu 6.2.2024; Mssecrus: B Poccun mourtn 8 40 pas yBeAHYHANCH CAYYaAN YTEUKH AMYHBIX
AaHHBIX. Hssecmus, 7.8.2023. [https://iz.ru/1555263/2023-08-07 / v-rossii-pochti-v-40-raz-uvelichilis-sluchai-
utechki-lichnykh-dannykh], luettu 6.2.2024; Bessa, Amurpuii: B tperbem kBaprase 2023 roaa BEIPOCAO KOAH-
YECTBO XaKEPCKUX aTak Ha POCCHICKIE KOMIAHMH U TOCOPTaHsl. Poccuiixas easema, 15.11.2023.

[https:/ /rg.ru/2023/11/15/kibotgrabota.html], luettu 6.2.2024.
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hyokkaykset ovat saaneet vakavamman luonteen, miké osoittaa, ettd tilanne ei ole va-
kiintunut, vaikka sithen olisikin jollain tavalla totuttu. On selvia, ettd kyberhyokkays-
ten kasvu on ollut sidoksissa Ukrainan tapahtumiin ja ne ovat olleet osa sotaa, mutta
Putin ei vuoden 2022 toukokuun lausunnostaan huolimatta ole sitonut tapahtumia
sotatoimiin.

Venijin hyokkiyksen alettua useat ICT-alan yritykset vetdytyivit Vendjiltad ja mm.
Facebookin, Instagramin ja Twitterin kdyttd estettiin Vendjilld, koska niiden katsot-
tiin levittivan disinformaatiota. Lantisten uutistoimistojen sivuille paisy estettiin.’!”
EU:ssa vastavuoroisesti kiellettiin venildisten RT:n ja Sputnikin toiminta.?!® Globaa-
leista teleliikenneoperaattoreista Cogent ja Lumen lopettivat toimintansa Venajalla.81?
Venaldispankkeja estettiin kayttimastd maksujirjestelma SWIFT:id ja Visa sekd Mas-
tercard lopettivat toimintansa Vendjilla.8?0 Yhdysvallat liittolaisineen asetti sanktioita
mm. Venidjin ICT- ja kyberturvallisuusalan yrityksia vastaan.8?! Venijin laaja-alainen
mobiiliverkkojen ja GPS-signaalin hiirintd Ukrainan ldhialueilla on todennikéisesti
vaikuttanut sen oman siviili-infrastruktuurin toimintaan.®?? Vendjin kybertoimintaym-
paristé muuttui taten radikaalisti Ukrainan hyokkayksen alettua.

Uudenlaiseen kyberuhkatilanteeseen, lintisten yritysten markkinoilta poistumiseen ja
teknologiasanktioihin vastaamiseksi Vendjad on turvautunut valtiovetoiseen politiik-
kaan. Tavoitteena on teknologisen suvereniteetin turvaaminen ja rakentaminen ja ti-
lanne on pyritty esittimaan positiivisena mahdollisuutena Venajin kansalaisille ja yri-
tyksille.823 Tavoiteaikataulua suvereenisuuden saavuttamisesta tosin uudelleen arvioin-
tiin 10-20 vuoden paahin.®24 Kaytinnossa valtiojohto yritti yhtaaltd pakottaa valtion-
hallinnon ja -yritykset seka kriittistd informaatioinfrastruktuuria operoivat yksityisyri-
tykset siirtymain kotimaisten palveluiden, laitteistojen ja ohjelmistojen kaytt6on mah-
dollisimman pian.8?> Talle oli olemassa lakiperusta jo vuoden 2019 niin kutsutussa

817 Freedom House: Freedomon the Net — Russia, 2023.

[https://freedomhouse.otg/ country/russia/ freedom-net/2023], luettu 6.2.2024; SecurityLab.ru: Boaee 1000
KOMIIAHHH CBEPHYAHU CBOFO ACATEABHOCTD B Poccun. SecurityLab.ru: 2.8.2022. [https:/ /www.secu-
ritylab.ru/news/533068.php], luettu 6.2.2024.

818 Chee, Foo Yun: EU bans RT, Sputnik over Ukraine disinformation. Rewsers, 2.3.2022. [https:/ /www.reu-
ters.com/world/europe/eu-bans-rt-sputnik-banned-over-ukraine-disinformation-2022-03-02 /], luettu
6.2.2024.

819 Tyengar, Rishi: “This is different™ Why internet backbone services are cutting off Russia.

CNN, 14.3.2022. [https://edition.cnn.com/2022/03/11/tech/russia-internet-backbone-cogent-lumen/in-
dex.html], luettu 6.2.2024.
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Mockser. PBK, 4.5.2023. [www.tbc.ru/technology_and_me-
dia/04/05/2023/6453c94c927947056a04e6b3?from=from_main_10], luettu 6.2.2024.
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[https:/ /www.kommersant.ru/doc/5381031], luettu 5.1.2024; Ussecrus: B Munnpomropre 3asBnau o mepe-
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suvereenin internetin laissa.82¢ Kaytinnossa esimerkiksi FSTEK poisti sertifioinnit
Oraclen, Microsoftin ja SAP:n tuotteilta, jolloin niiden kiytté valtionhallinnossa ei
enai ollut mahdollista.??” Toisaalta valtiojohto pyrki ohjaamaan nopealla aikataululla
budjettivaroja kotimaiseen laitteisto- ja ohjelmistotuotantoon ja edistimian hankkeita
luomalla kompetenssikeskuksia ja julkishallinnon ja yritysmaailman yhteisia ty6ryh-
mia.??8 Niin pyrittiin riippuvuuksien eliminoimisen lisaksi luomaan keinotekoista ky-
syntad Venaliisille tuotteille. Vendjian I'T-sektorin onkin vaitetysti kasvanut 2022-2023
yli 6 % ja internettalouden osuus Vendjin GPD:std nousi vuonna 2023 35 %0.829 Nii-
hin lukuihin on toki suhtauduttava varauksella, silli Venidjin valtio on salannut mer-
kittavia osia maan talousluvuista Ukrainan hyokkédysoperaation alettua.?3

Toukokuussa 2022 presidentti Putin kaski turvallisuusneuvostoa huolehtimaan val-
tion informaatioinfrastruktuurin resilienssistd ja turvallisuudesta.?3! Turvallisuusneu-
vosto laatikin 2022 kesin aikana suunnitelmia kansallisen informaatioinfrastruktuurin
ja maan teknologisen kehityksen turvaamiseksi.832 Mahdollisesti timin salaisen suun-
nitelman pohjalta Putin késki hallituksen laatia suunnitelman Venaja riippumattomuu-
den turvaamiseksi ulkomaisista ohjelmistoista lokakuuhun mennessi.833 Joulukuussa
Vendjin hallitus hyvaksyi tiekartat kotimaisen ohjelmistoperustan turvaamiseksi.
Nima yhdessa muiden korkeateknologian tiekarttojen, mm. kvanttilaskenta ja -kom-
munikaatio, Al ja tulevaisuuden mobiiliverkot, kanssa liitettiin osaksi Digitaalisen ta-
louden ohjelmaa.83* Huhtikuussa 2023 Venijin hallitus hyviksyi asetuksen teknologi-
sen suvereniteetin projektien paasuunnista, joihin kuului mm. mikroprosessorien val-
mistaminen, mobiiliverkkolaitteisto ja ICT-teknologia laajemminkin.83>

PBK, 5.7.2023. [https:/ /www.tbc.ru/technology_and_media/05/07/2023/64a4e8£692794747898acaaf], lu-
ettu 5.1.2024
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Toukokuussa 2023 Venidjin hallitus hyvaksyi konseptin maan teknologisesta kehityk-
sestd vuoteen 2030 asti. Sen mukaan maalle pitéisi rakentaa kotimainen tieteellinen,
henkil6stollinen ja kriittisen ja lapileikkaavien teknologioiden perusta 2030-luvun lop-
puun mennessa.’? Ulkomaan markkinoiksi venaliisille tuotteille kaavailtiin BRICS:n
ja BEuraasian unionin maita.%%” Heindkuussa Putin totesikin, ettd Venijin ei pida lin-
noittautua vaan kehittid teknologisia liittokuntia.?3¥ Vuoden 2023 loppuun mennessi
hallituksen piti hyviksya uusi Datatalouden ohjelma, joka koskee datan keruuta, tur-
vallisuutta ja kiytt6d.8% Putin hyviksyi syyskuussa uuden ohjelman suuntalinjat ja sa-
malla valmisteluaikaa pidennettiin vuodelle 2024.840 Mintsifti on ilmoittanut aikovansa
kohdentaa Datatalouden ohjelmaan vuosina 2025-2023 1,5 triljoonaa ruplaa.’*! Da-
tatalouteen liittyen Putin on vuosina 2022—-2023 antanut useita mairayksid tekoalytek-
nologian kehityksestd, mikd kertoo sen koetusta tirkeydestd Veniji taloudelle ja kan-
salliselle turvallisuudelle.#2 Vuoden 2019 tekdéilystrategia piivitettiin helmikuussa
2024 vastaamaan entistd paremmin teknologisen suvereniteetin vaatimuksia.?*3 Stra-
tegioiden ja investointien lisaksi innovaatioita etsittiin esimerkiksi nimittamalld eliitin
jalkikasvua uuden sukupolven edustajina teknologiayritysten johtoon.84

Strategisten suunnitelmien rinnalla Venajalld on ty6stetty muitakin kaytannollisia rat-
kaisuja sodan tuomiin, etenkin maksuliikenteellisiin, ongelmiin. Venija on edistinyt
SWIFT:lle vaihtoehtoisen maksujen vilitysjirjestelman kehittimistd ja monet Venidjin
kanssa kauppaa tekevat maat ovatkin liittyneet sithen.?#> Lisidksi Vendjd on pyrkinyt
laajentamaan kotimaisen Mir maksu- ja luottokortin kaytettavyytta kansainvalisessa
maksuliikenteessd.?4¢ Kryptorupla hyviksyttiin sanktioiden tuoman paineen takia Ve-
ndjilld viralliseksi valuutaksi, tosin se ei todennikoisesti auta Venidjaa lyhyelld aikava-
lilld kiertimadn finanssisektorin sanktiota.?#” Jo aikaisemmin kehitettyjen kansallisten
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kayttojarjestelmien muun muassa Auroran kehittdmista ja kiyttoonottoa on tuettu no-
peutetussa aikataulussa.?*® Venajilld on jopa esitetty, mukaillen Kiinan aikaisempaa
esitystd, TCP/IP-protokollaperheen korvaamista uudella venildiselld versiolla.84 Hie-
man yllittien Telegram-viestintipalvelusta on tullut niin Venajan valtion kuin vena-
jankielisen oppositionkin paiviestintikanava internetissa, jota Lannessikin seurataan
suurella mielenkiinnolla.?> Valtiojohtoisen byrokratian ja suurten hankkeiden rinnalla
tapahtuu virastojen, valtionyritysten ja yksityisen sektorin joustavaa sopeutumista uu-
teen tilanteeseen.

Suunnitelmat ovat perinteiseen tapaan olleet ylioptimistisia. ICT-alan valtionyhtiot ja
valtiota lihelld olevat yritykset ovat osallistuneet niiden laadintaan, miké herittda ky-
symyksia budjettivarojen allokoinnin perusteista.?>! Nama yritykset esimerkiksi esitti-
vit, ettd paistikseen hyviksyttyjen kotimaisten ohjelmiston listalle, jollaista Mintsifri
ylldpitaa ja jolla olevien ohjelmistojen kiytto oli sallittua valtionhallinnolle ja -yrityk-
sille, ohjelmien piti tukea kotimaisia laiteratkaisuja.8>? Lipileikkaavien teknologioiden
edistiminen on jaettu mairittyjen valtionyhtididen tehtiviksi.8>3 Tillainen polititkka
edistad helposti korruptiota ja toisaalta hidastaa kehitystd, koska Vendjalta puuttuu
kotimainen laitetuotanto. Kaskyjen ja suunnitelmien akkipikaisuus on aiheuttanut
haasteita yrityssektorille. Esimerkiksi Putinin informaatioturvallisuusukaasia kevaalta
2022 tullaan korjaamaan kaytinnon toteutuksen hankaluuksien takia.?* Maaliskuussa
2023 Mintsifti joutui jo esittimédan pidempaa siirtymakautta ulkomaisista ohjelmis-
toista luopumiselle ja syksylla 2023 finanssisektori pyyst lisda aikaa kotimaisiin ohjel-
mistoihin siirtymisessa.?>> Tosin Mintsifri viitti samaan aikaan, ettd 80 %:lle ohjelmis-

[https:/ /www.themoscowtimes.com/2023/08/01/russias-digital-ruble-wont-help-it-evade-sanctions-any-
time-soon-a82024], luettu 6.2.2024.

848 KommepcanTs: «ABpopa» He ToHeT. Kowvmepearnms, 14.8.2023. [https:/ /www.kommersant.ru/doc/6159874],
luettu 6.2.2024; CNews: Poccniickre MuHECTEpPCTBA ITIOBAABHO TeCcTUPyFOT cMapTdoHsl Ha OC «ABpOpar.
CNews, 6.10.203. [https://www.cnews.tu/news/top/2023-10-06_posle_otkaza_ot_iphone_ministerstva], lu-
ettu 5.1.2024.

849 Roskomsvoboda: [Tyrna moaaepxas nmnoprosamerenue mpotokoaa TCP/IP. Peakuust sxcrepTos.
Roskomsvoboda, 2.5.2023. [https://roskomsvoboda.otg/post/otech-tcp-ip/], luettu 6.2.2024; TACC: Ilyrun
IIOAACPIKAA CO3AAHHE POCCHICKUAX IIPOTOKOAOB CBA3M, AABTEPHATUBHBIX 3apyoeskuem. 1. 4CC, 28.4.2023.
[https://tass.ru/politika/17633161], luettu 6.2.2024.

850 Pomanosa, Eacna: 3akaszuoit Telegram. Hosan easema, 14.8.2023.

[https:/ /novayagazeta.cu/atticles/2023/08/14/ zakaznoi-telegram)|, luettu 6.2.2024.

851 Kopoaes, Urope: Kak 8 Poccun nmorparar P100 mapa Ha HOBOE obmiecucremuoe 1O u naTepHET-CEp-
Bucsl. Crews, 7.4.2023. [https:/ /www.cnews.ru/articles/2023-03-29_kak_v_rossii_potratyat_100_mlrd_na],
luettu 6.2.2024.

852 Roskomsvoboda: Oreuectsernoe 1O 0bskyT paboTaTe Ha POCCUHCKHX IPOLIECCOPAX U OIICPALIHOHHBIX
cucremax. Roskomsvoboda, 21.4.2023. [https:/ /roskomsvoboda.otrg/post/importozameshenie-procev/], luettu
6.2.2024.

853 Poccuiikas rasera: Ha ckBosusie "mudpossie” TexHoaornu B PO HyxeH [IOYTH TPUAAHOH PyOAcit. Poc-
cutikan easema, 14.10.2019. [https://tg.ru/2019/10/14/na-skvoznye-cifrovye-tehnologii-v-rf-nuzhen-pochti-
trillion-rublej.html], luettu 6.2.2024.

854 I1IsertoBa, AHHa:Yka3 o Mepax HH(GOpPMAIMOHHON bezomacHocT PP Gyaer A0paboTaH 110 CIIOPHBIM IIO-
surmsm. Commews, 13.11.2023. [https:/ /www.comnews.ru/content/230097/2023-11-13 /2023~
w46/1008/ukaz-o-merakh-informacionnoy-bezopasnosti-rf-budet-dorabotan-spornym-poziciyamy, luettu
5.1.2014.

855 KommepcanTs: barkupam codr He Aomucan. KpeAuTHEIC OpraHU3auy IPOCAT OTCPOIUTH UMIIOPTO34a-
merwnenue. Kovmepeannrn, 8.9.2023. [https:/ /www.kommersant.ru/doc/6199827], luettu 6.2.2024; Securi-
tyLab.ru: Poccuiickire BAACTH IIPEAAOKAT HOBBIE YCAOBHA AAA UcIOAB3OBarus [1O ot yrmeanmux us Poccnn
BeHAOPOB. SecurityLab.rn, 1.3.2023. [https:/ /www.secutitylab.ru/news/536673.php], luettu 5.1.2024; Koaaun-
ros, Baaepuii: [Tepecaaua AaHHBIX: CKOPOCTH MOOMABHOTO MHTEpHeTa B Poccuu cHusuaacek Ha 7%. Hssecmus,
1.3.2023 (a). [https:/ /iz.tu/ 1476492 /valetii-kodachigov/peresdacha-dannykh-skorost-mobilnogo-interneta-v-
rossii-snizilas-na-7], luettu 6.2.2024.

114



toista 16ytyy venaldinen vastine.®5¢ Yhteni ratkaisuna ohjelmistoalan ongelmiin ja toi-
saalta ulkomaisten riippuvuuksien ehkaisemiseksi esitettiin venaldisen avoimen lahde-
koodin tietovaraston perustamista.?>’

Ohjelmistojen osalta tilanne on parempi kuin ICT-laitteistojen, joiden osalta Venijilld
on ollut vihin osaamista, tuotantoa tai tuotekehitystd.®8 Lisiksi Yhdysvallat on pyr-
kinyt kohdennetuilla sanktiolla estimain Vendjida hankkimasta ICT-teknologiaa ulko-
mailta.3> Vuoden 2022 syksylld ilmoitettiin mobiiliyhteyksien hidastumisesta laittei-
den puutteen takia ja tilanne jatkoi heikentymista syksylla 2023.80 Venajilld valmistet-
tujen, eli koottujen, mobiilitukiasemien testaamista suunniteltiin aloitettavaksi 2025.801
Prosessorivalmistuksen osalta Vendjin tilanne naytti heikolta vuoden 2023 syksylla.
Yksi kotimainen valmistaja ajautui konkurssiin ja loppujen tuotanto oli vihaisti ja
vanhakantaista.86> Venijilli oli hankaluuksia tuoda maahan ICT-laitteistoja kesalld
2022, mutta jo 2023 viiden ensimmiisen kuukauden aikana maahan tuotiin 10 %
enemmain palvelimia kuin aitkaisemmin.8¢3 Virallisten lausuntojen ja alan uutislahtei-
den mukaan Venijin kotimainen tuotanto oli 2023 syksylld kehittymissd vastaamaan
kysyntaa, mutta lahteiden tarkkuutta, todenperiisyytta ja laitteistojen “venaldisyyden
astetta” on syyta epailla.80* Vaikuttaa silta, ettd ainakin lyhyelld aikavalilla Venajan ICT-
tuotanto perustuu ulkomailta sanktioita kiertien hankittujen laitteistojen uudelleen
kokoamiseen.

Epailemittd talouden siirtyminen kohti sotatilaa ja asevoimien tarpeet ovat vaikutta-
neet ICT-alan tutkimukseen, kehittimiseen ja tuotantoon.8¢> Digitaalisen talouden
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ohjelman budjettia leikattiin vuodelta 2024 11 suunnitellusta.8% Toisaalta kyberturval-
lisuus alana saattaa tulla priorisoiduksi turvallisuustilanteen johdosta ja vastarinta kan-
sallisen internetsegmentin rakentamiselle on todennakoéisesti lientynyt, vaikkakin yk-
sityissektori edelleen valittaa nousevista kustannuksista.87 Venajilla on my6s havah-
duttu sithen, ettd kotimaisen ICT-ekosysteemin luominen edellyttda tuotteiden yh-
teensovittamista, joka luonnollisesti halutaan toteuttaa valtiojohtoisesti.88 Olennai-
nen kysymys on venaldisen kyberturvallisuusalan osaamisen varmistaminen koskien
uusia kotimaisia ohjelmistoja, joiden koodi ja haavoittuvuudet ovat uusia ja vihin tun-
nettuja.

Digitaalisen talouden kasvuhankkeiden taakse kitkeytyy korruptiota, tehottomuutta,
innovaatiopohjan rapautumista ja kasvavaa riippuvuutta Kiinasta.8? Venailiisten oh-
jelmistojen hinnat nousivat 30 % ulkomaisen kilpailun puutteessa 2022.870 Saatavuus
on ollut ongelma ja jopa ohjelmistopiratismin sallimista pohdittiin apukeinona.®’!
Vaihtoehtona on esitetty ohjelmistojen kayttamista ilman lisenssia.?”? Kiinalaistuottei-
den markkinaosuus on kasvanut vuosina 2022—2023 huomattavasti, eivatka saatavilla
olevat luvut kerro venaldisina myytivien kiinalaistuotteiden mairad.8”3 Kiinariippu-
vuuden uhat ymmirretiin Venidjilld ja Roskomnadzor varoitti jo 2022 liiallisesti tek-
nologisesta riippuvuudesta Kiinasta®7+ ja venalaisyritykset ovat pyytaneet suojelua kii-
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internet-provaideri-nashli-obhod-zakona], luettu 6.2.2024; Mssecrus: B ®CB HeAOBOABHBI TEMIIAMU HCIIOA-
HeHus TpeboBannii "makera Aposoit" oneparopamu casu. Mssecmus, 25.10.2023.

[https:/ /www.interfax.ru/russia/927494], luettu 6.2.2024.
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nalaiselta kilpailulta.8”> Toisaalta ne tuotteet, joita Kiina on ollut halukas viemain Ve-
nijille — Kiinan kansallinen turvallisuus ja sanktioiden pelko vaikuttavat vientihaluk-
kuuteen®’¢ — eivit ole tyydyttineet venaldisid kaikilta osin.®”” Yhtend ratkaisuna on
ollut kiinalaistuotannon siirtiminen Vendjille ”yhteistyon” nimikkeen alle verhottu-
na.878 Kiina on siis sekd uhka ettdi mahdollisuus Venidjin digitaalisen ja teknologisen
suvereniteetin tavoittelulle ja titd Ukrainan sodan pahentamaa ristiriitaa maa ei ole
pystynyt ratkaisemaan.

Venijin kyberturvallisuusala joutui merkittiviin ongelmiin Venijin hyokkayksen alet-
tua, kun maasta poistui yli 100 000 teknologia-alan ty6ntekijaa.8”® Sberpankin mukaan
Venajiltd puuttui syyskuussa 2022 viisituhatta kyberalan ammattilaista.®% Mintsifrin
johto totesi 2023 syksylld, ettd Venijilta puuttui yli puoli miljoonaa IT-alan tyonteki-
jad, jotka olisi tarvittu alan kasvun varmistamiseksi.?8! Seurauksena tydvoimapulasta ja
alan voimakkaasta kasvusta I'T-tyoldisten palkat nousivat merkittdvisti vuosina 2022—
2023.882 Tamid on todennikdisesti houkutellut osan maasta ldhteneistd [T-alan am-
mattilaisista takaisin ja auttanut uusien tyontekijéiden rekrytoinnissa. Toisaalta 35 %
IT-alan tyontekijoistd ilmoitti tulojensa laskeneen vuonna 2023, mika on ristiriidassa
Minstifrin ilmoitusten kanssa.83 Osaamisen rakentamisen ja sailyttimisen nakokul-
masta tilanne on siis todennikoisesti epdavakaa. Vuonna 2023 Digitaalisen talouden
kansalliseen ohjelmaan saadettiin tavoite miljoonan IT-ty6ldisen kouluttamisesta
muutamassa vuodessa, mutta jo vuoden 2024 budjetista leikattiin nimenomaan kou-
lutukseen kohdennettuja varoja.®¥* Osaajien puute heikentda Venijan kansallista ky-
berturvallisuuttaa ja asevoimien tarpeet todennikdisesti pahentavat tilannetta entises-
tadn. Valtion ja asevoimien kriittisen informaatioinfrastruktuurin puolustamiselle 16y-
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tynee riittdva tyévoima, vaikka pakolla, mutta Venajin laaja paikallis- ja aluehallinto ja
yksityissektori voivat jaadd haavoittuviksi. Rekrytointihaasteet voivat myos lisita sisa-
piirihyokkéysten uhkaa poliittisesti latautuneessa ilmapiirissa. TyGvoimapulan takia
epaluotettavaa henkil6stod voi paitya kriittisiin tehtaviin.

Sodan seuraukset ovat johtaneet Venijin IT-alan yrityskentin muutoksiin. Yandex
joutui todellisiin ongelmiin ja jakautui kahteen osaan voidakseen jatkaa toimintaansa.
Sen venaldisyydesti ja yhteistyostid FSB:n kanssa on tullut mainehaitta ja kansainvaliset
toiminnot ovat kirsineet. Heikentyneeni se on joutunut kilpailijoidensa hampaisiin. 88>
JARUS sosiaalisen median palvelu, jonka piti korvata YouTube ja Facebook, lopetti
toimintansa vuoden jilkeen.®¢ Toisaalta Sber on noussut pankista yhdeksi I'T-alan
johtavista yrityksista.’8” Rostelekom on entisestiddn vahvistanut asemiaan kaikilla in-
formaatioteknologiaan liittyvilld talouden sektoreilla. Se on hyotynyt merkittavisti Di-
gitaalisen talouden ohjelman hankkeista ja toimii valtion tuonninkorvausohjelman ve-
turina ICT-alalla.? Rostelekom on my0s saanut osansa Venijan valloittamien Ukrai-
nan alueiden informaatioinfrastruktuurin rakentamishankkeista, tosin valtionyritys ei
haluaisi vastata kustannuksista tdysimaaraisesti yksin ja on yrittanyt houkutella mukaan
yksityisyrityksia.8® Yrityskentin muutokset eivat ole valttamattd ole olleet autoritaari-
sen valtiovallan nidkokulmasta haitallisia, mutta innovaatio- ja investointi-ilmapiiriin
ne ovat todennikoisesti vaikuttaneet heikentavasti.

Venijin vastaus hyokkaysoperaation synnyttamiin kyberuhkiin ja teknologiasanktioi-
hin on ollut valtiokeskeinen. Vuoden 2022 toukokuussa Putin antoi kaskyn lisatoi-
mista informaatioturvallisuuden takaamiseksi, jonka piti luoda maahan FSB:hen si-
doksissa oleva, hallinnon tasot vertikaalisti lipaisevd kyberhyokkaysten torjuntaor-
ganisaatio. Kiriittistd informaatioinfrastruktuuria operoivien tahojen johtoporras ase-
tettiin henkil6kohtaiseen vastuuseen kyberturvallisuudesta.??? Kaskyn mukaisesti Ve-
nédjalle on perustettu virasto- ja sektorikohtaiset kyberturvallisuusosaamiskeskukset
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vuonna 2023.891 Rakenteiden ja prosessien kehittimisen lisiksi Mintsifri halusi maa-
liskuussa 2023 koventaa sellaisten yritysten rangaistuksia, joiden tietoja oli vuodettu
internettiin.®?? Tillaisten kiskyjen ja rangaistusten antaminen kertoo lihtokohtaisesti
epaonnistumisesta aikaisemmissa valtiohallinnon ja strategisen teollisuuden kohteiden
kyberturvallisuuden rakentamisessa. Alemman tason johtajien henkilokohtaisen vas-
tuun korostaminen ja rangaistusten koventaminen ovat perinteisia venlaisid, ja ken-
ties autoritaarisia yleensikin, valtionhallinnon tapoja yrittda ratkaista rakenteellisia on-
gelmia kriisitilanteissa.

Sota on lisinnyt valtion turvallisuuselinten hallintaa venaldisestd informaatiotilasta.
FSB:n ja Roskomnadzorin oikeus saada asiakkaiden tietoja teleoperaattoreilta ja pal-
veluntarjoajilta on vahvistunut niin hallinnollisesti kuin teknisesti. Tama koskee my6s
valloitettuja alueita. Valvontaa on edes auttanut alati laajeneva lista aiheista, joiden
kasittely voidaan katsoa valtion vastaiseksi toiminnaksi.?®> Veniji on ottanut kiyttoon
tai kehittinyt jo olemassa olevia jarjestelmid kansallisen internetsegmentin sisiallon val-
vomiseksi, esimerkiksi Okulus ja Vepr-jarjestelma.?* Venaliisesta informaatiotilasta
on my6s vuoden 2022 aikana poistettu ne ulkomaalaiset ja kotimaiset viestintapalvelu-
tai sosiaalisen median alustat, jotka eivit ole taipuneet Venadjin valtion vaatimuksiin
sensuurista tai kdyttdjien tietojen luovuttamisesta.?”> Kesaian 2023 mennessia Roskom-
nadzor oli blokannut 170 000—206 000 ”verkkoresurssia” sotilaalliseen erikoisoperaa-
tioon liittyen.8%¢ Lisaksi Venija on kyennyt estimain usean VPN-palvelun toiminnan
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alueellaan, mikd on hankaloittanut tavallisten kansalaisten tiedonsaantia.?7 VPN-pal-
velujen kayton estimisestd kokonaan vuoden 2024 aikana on kdynnissa hanke liitto-
neuvostossa.?”® Venijilli on jopa esitetty ajatusta “passikiyttOisestd” internetista,
jossa jo pelkin internettiin padsyn tulisi perustua tunnistautumiseen ja tuolloinkin péaa-
sy olisi rajattu vain maarittyihin palveluihin.®?” Hankkeiden taustalla on yhtdiltd eten-
kin nuorison lisddntynyt VPN-palveluiden kaytt6°% ja toisaalta Vendjin johdon peri-
aatteellinen vastenmielisyys internetin anonymiteettia kohtaan. Nimettomyys mahdol-
listaa yhtdalta sisdisen opposition ja toisaalta ulkoisten, vieraiden valtojen vaikuttajien
toiminnan. Se on suora haaste venalaiselle valtion suvereniteetille.

Veniji on jatkanut suorituskyvyn rakentamista internetista irrottautumiseksi tai irro-
tetuksi tulemisesta selvidmiseksi. Tama siitd huolimatta, ettd poliitikot ovat viittineet,
ettei Vendjid aio luoda suljettua internettia ”Kiinan mallin mukaan.”?! Perusteluna on
ollut valtion turvallisuus. Marraskuussa 2023 padministeri Mihail MiSustin totesi, ettd
lisddntyneet kyberhy6kkiykset edellyttivit kriittisen digitaalisen infrastruktuurin suo-
jauksen kehittamistd.?? Kyberhyokkaysten alettua kevialla 2022 Mintsifri kaski pika-
toimena internetpalveluntarjoajat ottamaan kaytt6on kotimaiset nimipalvelimet, .ru
domainit ja siirtimédin palvelunsa kotimaisille palvelemille.””3 TSUP-jarjestelmaa tes-
tattiin Venajan globaalista internetisté irrottamiseksi virallisten tietojen mukaan onnis-
tuneesti seka kesalld 2022 etta 2023 ja talvella 2024.994 Tosin harjoituksissa havaittiin
my6s vakavia ongelmiakin.?% Harjoituksiin ovat osallistuneet FSB, FSO, puolustus-
ministeri6, Mintsifri, hatatilaministerio, FSTEK, finanssiala, teleoperaattorit ja osa so-
siaalisen median palvelutuottajista.”’® Roskomnadzorin mukaan TSUP:td on kiytetty
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jo vuodesta 2022 kyberhyokkaysten torjumiseen.”” TSUP-jirjestelmaid operoivan Ra-
diotaajuuspiikeskuksen johtajan mukaan pelkka TSUP ei kuitenkaan riitd autonomi-
sen kansallisen segmentin toiminnan takaamiseksi vaan tarvitaan myos kansallinen
ohjelmistokirjasto ja kansallisten salaussertifikaattien ottaminen laajaan kaytt66n seka
kansallinen palvelunestohyokkiysten torjuntajirjestelma.?”® Nama vaatimukset on si-
sallytetty Vendjan hallituksen joulukuussa 2023 hyviksymiin Viestilitkennealan kehi-
tysstrategiaan vuodelle 2035. Strategia sisiltdd aloitteen luotettavan maakohtaisen IP-
osoitteiden tietokannan rakentamiseksi ’maan digitaalisen ulkokehdn suojaamiseksi’”;
yhteniisen ja keskitetyn DDoS-hyokkaysten suojajarjestelmin rakentamisen; Gos-
SOPKA-jirjestelman alakohtaisten keskusten kehittdimisen; kvanttisalauksen ja post-
kvanttisalauksen hyodyntimisen; normiperustaisen siirtymisen kotimaisiin salausjir-
jestelmiin; sekd mm. Starlinkin haastavan satelliittijiarjestelman rakentamisen. Strate-
glan paamaari on teknologisen suvereniteetin saavuttaminen, joka etenkin runko- ja
mobiililiitkenneverkkojen osalta on heikko. Strategia myontad Venidjan ongelmat.?®
Kansallisten salausratkaisujen kehittimiseksi perustettiin Kansallinen digitaalisen
kryptografian teknologiakeskus.?10 Tavoitetilassa vuoden 2023 loppuun mennessi kai-
ken venaldisen verkkoliikenteen pitiisi kulkea TSUP:n ldpi, tosi virallisesti padosa lii-
kenteestd jo kulkee sen 1dpi.?"! Ongelmiakin on, silld teleoperaattoreita on uhattu van-
keustuomioilla ja miljoonaluokan sakoilla, mikili nimi eivit asenna TSUP-jirjestel-
mia verkkoihinsa.?12

TSUP:iin ja sen rinnalle on vallitsevan tilanteen johdosta haluttu luoda lisaa informaa-
tiotilan hallintaa parantavia jirjestelmii ja jirjestelyja. Vuoden 2024 alusta 160 kriittistd
informaatioinfrastruktuuria operoivaa organisaatiota tulisi liittdd kansalliseen palve-
lunestohyokkdyksien torjuntajirjestelmdian.”!> TSUP:ta halutaan kehittdd 1,2 miljar-
dilla ruplalla rakentamalla kansallinen dataliikenteen valvonta- ja hallintajirjestelma.?14
Radiotaajuuspiikeskus on joulukuussa 2022 ottanut kdytt6on Antifrod-jirjestelmin
huijauspuheluiden estimiseksi operaattoreiden omien jirjestelmien rinnalle. Roskom-
nadzorin mukaan vuoteen 2024 mennessd kaikki operaattorit on liitetty jarjestel-
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miaan.?> Perustettavaksi esitetyt jarjestelmit noudattavat valtiojohtoista keskittimisen
logiikka, joka oli ndhtivissi jo ennen vuotta 2022. Sota toiminee venaldisen internetin
kansallistamisen lopullisena katalyyttini ja on linjassa venildisen strategisen kulttuurin
ideoiden kanssa.

Sodan seurauksena Venijan sijoitus on Qrator Labsin yllipitamalla kansallisen inter-
netreitityksen resilienssin tilastolla pudonnut sijalta kuusi sijalle kolmetoista.”1¢ Ros-
komnadzor ei ole yleisesti ottaen ollut tyytyviinen teleoperaattoreiden infrastruktuu-
rin resilienssiin, jonka puutteet ovat korostuneet Ukrainan Venijille tekemien len-
nokki-iskujen seurauksena.”'” Iskujen johdosta moskovalaiset yritykset ovat siirtineet
dataansa turvaan Jekaterinburgin ja Novosibirskin palvelinkeskuksiin.?18 Kriittisen in-
formaatioinfrastruktuurin turvaamisessa on ollut muitakin haasteita. Yksityiset toimi-
jat eivit ole halunneet listauttaa infrastruktuuriaan kriittiseksi siitd seuraavien lisavel-
voitteiden takia.”!? Kriittista informaatioinfrastruktuuria koskeva sidnndsta on koettu
sekavaksi, mutta duuma ei ole halunnut selkeyttdd sddntelyd.”2?? Avaruuden kiytén
osalta Venidjilli on my0s ollut haasteita. Sen kyky tarjota Starlinkid vastaavia datayh-
teyksid suunnitellulla Skif-jirjestelmalla omalla alueellaan on vuosien paissa ja Glo-
nass-hankekin on vaikeuksissa.??! Informaatioinfrastruktuurin resilienssia on kuiten-
kin sddntelyn lisaksi pyritty kehittimain uusilla resursseilla ja hankkeilla. Valtiohallin-
non oman RSNetin kehittimiseen on kohdennettu vuodelle 2024 4,8 miljardia rup-
laa.%2? Venijille halutaan my6s luoda oman CDN-verkko (Content Delivery Network)
Googlen ja Akamain verkkojen rinnalle.???> Rostelekom on my6s esittinyt yhden, luo-
tetun datavaraston luomista Venijille.9%* Esityksistd on pitkd matka toteutumiseen ja
infrastruktuurin merkittivid puutteita tuskin ehditddn korjata Venijin ja Ukrainan so-
dan aikana. Venija kuitenkin kerad arvokkaita havaintoja, joiden avulla se voi varautua
paremmin seuraavaan kriisiin tai sotaan.
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Venija ei ole tyytynyt vain sisdisen kyber- ja informaatioturvallisuutensa kehittimiseen
vaan on ajanut informaatioturvallisuuden valtiokeskeistd, kansainvilistd sopimusjar-
jestelmdd olemassa olevien normien soveltamisen ja laaja-alaisen osallistumisen eli
multistakeholder-mallin sijaan. Hankkeen perustana on ollut informaation sisallén
turvallistaminen ja valtiosuvereniteetin kunnioittaminen informaatiotilassa, tosin uu-
simmissa versioissa on korostettu telekommunikaatioteknologian kisitettd. Vuoden
2021 lopulla Yhdysvallat ja Venaja olivat 16ytimassi toisensa sopimusneuvotteluissa,
mutta Ukrainan sota romutti haaveet yhteisymmarryksen 16ytymisestd. Syksystd 2022
prosessi jatkui OEWG:n (Open-ended Working Group) kehyksessd, mutta heini-
kuussa 2023 pidetty OEWG:n kokous ajautui merkittdviin vaikeuksiin Vendjin kump-
paniensa kanssa ajaessa aggressiivisesti oman konventioluonnoksensa hyviksymista
osaksi loppulauselmaa. Kaytinnossa Vendjan hanke ei siis ole hyokkdysoperaation ai-
kana edennyt, mutta se on kayttinyt kiertotiend kahdenkeskisia ja monenkeskisia so-
pimuksia ja julkilausumia mm. Kiinan kanssa ja Shanghain yhteisty6jirjeston piiris-
sd.9?> Joulukuussa 2023 Iranin parlamentti hyvaksyi lakihankkeen informaatioturvalli-
suusyhteisty6std Vendjan kanssa ja ITU:n WRC-23 konferenssissa Venija ajoi Star-
link-jdrjestelmin kiyton kieltdmistid, koska se loukkasi valtioiden informaatiosuvere-
niteettia.”?¢ Vaikka sopimusjirjestelmin rakentamisen taustalla vaikuttaneekin edel-
leen Venijin tarve suojautua teknologisesti kehittyneemmilta vastustajilta, on hanke
entistd enemmin tdhditty lintisen sddtopohjaisen maailmanjirjestyksen haastamiseen
ja korvaamiseen.

Veniji on ollut koko Ukrainan sodan ajan riippuvainen lintisestd ICT-teknologiasta
ja ohjelmistoista. Sille ei my6skdin yrityksistd huolimatta ole kehittynyt merkittavaad
kotimaista innovaatiopotentiaalia.”?” Suomen valtionhallinnon tilaaman raportin mu-
kaan sota ja suurvalta-aseman yllipitimisen tarve ovat ohjanneet Venijin hankkeita
entistd enemman kohti valtiovallan siilyvyyden ja kansallisen turvallisuuden padmairia
taloudellisen kannattavuuden sijaan ja tehneet valmiiksi ylioptimistisista, digitaalisen
suvereniteetin tavoittelun suunnitelmista mahdottomia toteuttaa. Valtion rooli infor-
maatioteollisuuden ja -yhteiskunnan veturina on kasvanut entisestiin ja Vendji on
pyrkinyt keskittymaan kapeisiin, lipimurtoteknologioihin saadakseen edes hetkellisen
asymmetrisen edun kilpailijoistaan. Valtion innovaatio-ohjelmat, kansainvilisten yri-
tysten pakotettu lokalisaatio, tuonninkorvausohjelmat ja yhteistyo Kiinan kanssa, eivat
kuitenkaan riitd teknologisen itsendisyyden ja kansainvilisen kilpailukyvyn rakentami-
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cru. Kowvmepeanms, 7.11.2022. https:/ /www.kommersant.ru/doc/5651792], luettu 6.2.2024; Weber, Valentin:
The Dangers of a New Russian Proposal for a UN Convention on International Information Security. Coun-
cil on Foreign Relations, blogikirjoitus, 21.3.2023. [https://www.cfr.org/blog/dangers-new-tussian-proposal-
un-convention-international-information-security], luettu 6.2.2024; Gavrilovi¢, Andrijana, Grottola, Stefania,
Ittelson, Pavlina, Kazakova, Anastasiya, Petit-Siemens, Salomé & Stadnik, Ilona: What’s new with cybersecu-
rity negotiations? OEWG 2021-2025 fourth substantive session. DiploFoundation, blogikirjoitus, 6.4.2023.
[https:/ /www.diplomacy.edu/blog/whats-new-with-cybersecurity-negotiations-oewg-2021-2025-fourth-sub-
stantive-session], luettu 6.2.2024; Hurel, Louise Marie: Avoiding Deadlock Ahead of Future UN Cyber Secu-
rity Negotiations. RUSI, commentary, 31.8.2023. [https://www.tusi.org/explotre-out-research/publica-
tions/commentary/avoiding-deadlock-ahead-future-un-cybet-secutity-negotiations], luettu 6.2.2024.

926 SecurityLab.ru: MMA P® npuseBaer k OrpaHIYCHUIO ACATEABHOCTH CIIYTHHKOBHIX ceTell Bpoae Statlink.
SecurtiyLab.rn, 20.12.2023. [https:/ /www.secutitylab.ru/news/544750.php], luettu 6.2.2024; SecutityLab.tu:
Wpan perma obbeansnts ycuausa ¢ Poccueit s 6opwsObl ¢ kubepyrposamu. SecurityLab.ra,

11.12.2023.[https:/ /www.secutitylab.ru/news/544486.php], luettu 6.4.2024.

927 Allinger, Barisitz & Timel (2022).
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seen. 928 On siis kyseenalaista, missd mairin Vendja kykenee kehittimain ja muutta-
maan kansallisen informaatiotilan informaatiopotentiaalia. Tama edellyttiisi innova-
tiivisen, kilpailukykyisen datackosysteemin luomista Venijan sisiisisti ongelmista ja
geopoliittisesta kilpailusta huolimatta. Epdonnistuminen ei tarkoita vilttimatti ro-
mahdusta, vaan Vendjin aseman jatkuvaa heikkenemisti suhteessa Yhdysvaltoihin ja
Kiinaan. Suurvaltojen vilisen informaatiokamppailun nikékulmasta heikkeneminen-
kin voi kuitenkin tuottaa eksistentiaaliseen uhan ja johtaa kriisiin, kun informaatiovoi-
maa ei ole tarvittaessa kaytossa.

”Sotilaallisesta erikoisoperaatiosta” tuli Vendjin kansallisen informaatioturvallisuuden
ja -puolustuksen testi atkaisemmin kuin oli kenties suunniteltu. Venidjain kohdistui
valittémésti Ukrainan hyokkidysoperaation alettua massiivinen, kansainvilinen ky-
berhyokkaysten kampanja, joka on edelleen kdynnissa. Kyberhyokkiyksilli on ollut
merkittavid taloudellisia ja informaatiovaikutuksia, mutta Veniji ei kuitenkaan ole
vield pddtynyt irrottamaan kansallista internetsegmenttiddn globaaleista tietoverkoista,
vaikka onkin tihin viitetysti varautunut. Vendjin informaatiotieteellinen ja -taloudel-
linen sektori, kriittinen informaatioinfrastruktuuri, yhteiskunnan eri valvonnan ja
kontrollin keinot ja kyberpuolustuksen ja -turvallisuuden jirjestelmit kavivit kahdessa
vuodessa lapi merkittavan kriisin ja selviytymisprosessin. Lopputuloksena on ollut
Kremlin ja turvallisuuspalveluiden informaatioylivoima Venijan sisdisessa informaa-
tiotilassa. T4td ylivoimaa el saavutettu vain “puolustuksellisilla” toimilla. Vendjan ns.
hyokkaykselliset kyberoperaatiot ja -tiedustelu kohdistuvat vahintaan yhta paljon op-
positiota, separatisteja ja rikollisia vastaan kuin ulkomaailmaa kohtaan. Informaatio-
herruus, kansallisen informaatiotilan tidydellinen hallinta, on jaanyt kuitenkin Venajaltd
saavuttamatta. Ukraina ja sen liittolaiset kykenevit operoimaan, vaikkakin rajatusti,
teknologisesti ja ajoittain psykologisesti Venidjin informaatiotilassa.”? Tulevaisuu-
dessa tilanne voi muuttua Venijin kannalta huonompaan suuntaan. Voikin kiyda niin,
ettd Ukrainan sodan jatkuminen, Venidjin poliittisen jirjestelmin luonne ja strategisen
kulttuurin ideat ohjaavat Venidjin tavoittelemaan kansallista informaatioherruutta.
Vain tdydellinen hallinta tuo riittdvaa turvallisuutta.

Turvallisen internetin liigan johtajan mukaan Venijd on vield usean vuoden piddssi
suvereenin internetin rakentamisesta.?" Téstd huolimatta Venidjin informaatiotila on
yhi voimakkaammin vertikaalisti hallittu ja horisontaalisti integroitu. Vastustajien in-
formaatiopsykologinen toiminnanvapaus on pitkilti kiistetty. Jirjestelmd perustuu
kuitenkin epavarmalle teknologiselle pohjalle, joka yhdessd Kiina-riippuvuuden kans-
sa uhkaa vesittad haaveet digitaalisesta ja teknologisesta suvereniteetista. Rakentaes-
saan kotimaiseen teknologiaan ja keskitettyithin hallintajirjestelmiin perustuvaa tilaa,
Venidji tuntuu ajautuvan kohti kriittisten haavoittuvuuksien miinakenttda. Tdma on
Venijille hyviksyttavissa, koska kansallinen internetsegmentti on venalidisen infor-
maatioturvallisuus ja -puolustusajattelun ilmentyma. Se on ideologinen keino globaalin
informaatiotilan hallinnan rakenteiden muuttamiseksi ja niin voimatasapainoon vai-
kuttamiseksi, jonka kehitysta Ukrainan sota on vauhdittanut. Venédjan informaatiotur-
vallisuuden ja -puolustuksen onnistumista tai epaonnistumista Ukrainan sodassa el
voikaan paitelld pelkistidn kyberhyokkiysten torjunnan tai verkkosensuurin onnistu-

928 Lehtinen, Saari, & Suominen (2022).

929 Giles (2023), s. 33-40; Roskomsvoboda: Tpers 6uznecmenos B Poccun ucrroassyer 3a0A0KHPOBAHHbIE
3armaAHble coucetd. Roskomsvoboda, 15.11.2023. [https:/ /roskomsvoboda.otg/post/advertising-socialmedia-
russia-2023/], luettu 6.2.2024.

930 TACC: Dxcrepr: Poccus moka kpaiiHe AaAeka oT cospaanus cysepenroro Pynera. TACC, 12.12.2023.
[https://tass.ru/ekonomika/19517217), luettu 6.2.2024.
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misen perusteella. Niin pitkdan kuin Putinin autoritaarinen hallinto pysyy vallassa, on
laajempi strategisen deterrenssin jarjestelma. Vaikka teknisessi toteutuksessa olisikin
puutteensa, eivit palvelunestohyokkaykset, tietovuodot tai verkkosivujen sotkemiset
tuota riittavad vaikutusta, jos poliittinen toteutus on tarpeeksi toimiva.
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8. JOHTOPAATOKSET

endjan kybertoimintaa 2000-luvulla tulee tarkastella yhtailtd veniliisen stra-

tegisen kulttuurin, toisaalta toimeenpanevien organisaatioiden ja kaytossa ol-

leiden resurssien ja kolmanneksi muuttuvien suurvaltasuhteiden kehyksessa.
Valtioiden vilisen jatkuvan kamppailun idea, informaatiokeinojen strategiset mahdol-
lisuudet ja uhat, epasuoruuden ja manipuloinnin lupaama asymmetria sekéd suurvalta-
suvereenisuuden reunachdot ovat tehneet jarkeenkiyvaksi (reasonable) Venijin ky-
bertoiminnan kayttotavat ja sille asetetut tavoitteet. Informaatiokommunikaatiotek-
nologialla voidaan lamauttaa suurvaltavastustaja, tukea vastustajan poliittisen jirjestel-
min manipulaatiota ja rakentaa keskitetysti johdettu autoritaarinen informaatioyhteis-
kunta ja mobilisoida tarvittaessa sen informaatiopotentiaali.

Strateginen kulttuuri ei kuitenkaan mairai toimintaa tai sen lopputulosta. Se mika
kaukaa tarkasteltuna voi ndyttda eheiltd, yhden toiminta-ajatuksen ja paamairin mu-
kaan ja selkedsti johdetulta, ei ole sitd kaytinnossa, ainakaan kaikilta osin. Kybertilan
muuttuva luonne ja kybermenetelmien ominaispiirteet, kybertoimia toimeenpanevien
turvallisuus-, sotilas- ja siviiliorganisaatioiden intressiristiriidat ja erilaiset toimintata-
vat, yleensakin hajanainen toimijakentta, valtiojohdon eli Kremlin ”’kédsiohjaus” tai oh-
jauksen puute, taloudelliset tekijat ml. korruptio, teknologian puutteet ja vastustajien
toiminta vaikuttavat kaikki lopputulokseen. Sodan paineen alla kiytinnon kitkateki-
joiden vaikutus saattaa kuitenkin heikentyd toiminnan kohdistuessa yhteisen paamai-
rin saavuttamiseen, jolloin holistinen teoria ja kaytinto saattavat todella kohdata. Carl
von Clausewitz saattaisi tosin olla eri mieltd, silld pitdisihdn sodan piinvastoin lisitd

kitkaa.

Suurvaltasuhteet ja niiden vaiheet rauhanomaisesta kilpailusta avoimeen sotaan maa-
rittavat kybertoimien luonnetta, merkitystd ja tarkoitusta. Vendjin, Yhdysvaltojen ja
Kiinan geopoliittinen kolmiosuhde, mukaan lukien alueellisten suurvaltojen pyrki-
mykset ja toiminta, ja vuorovaikutus vaikuttavat sithen, miten kybertoimet sijoittuvat
sotilaallisten ja ei-sotilaallisten, aseellisten ja ei-aseellisten, vikivaltaisten ja ei-vakival-
taisten toimien jatkumolle. Venildinen ja yhdysvaltalainen seki kiinalainen ajattelu
ovat olleet ja ovat edelleen kiintedssd vuorovaikutussuhteessa ja kdynnissd on evoluu-
tioprosessi suurvaltojen vililld.?3! Informaatiokamppailusta on tullut holismia kaikille.
Kamppailujatkumosta (eng. competition coontinuum) on tullut hyviksytty suurvalta-
suhteiden kuva ja se ohjannee kybertoiminnankin kehitystd tulevaisuudessa.?3? Suur-
valtojen “aktiivinen puolustus” tai “eteen suunnattu puolustus” muuttavat globaalia
kybertilaa jokaisen toimijan pyrkiessa informaatioylivoimaan tai jopa informaatioher-
ruuteen jo rauhan aikana. Joskin viela 2000-luvun alussa suurvallat ovat etsineet eri
tapoja kayttaa kyberkeinoja, voitaneen nyt todeta, ettd veniliisen ja lintisen informaa-
tiosodankaynnin eroja méarittelevit enaa lahinna arvot — eli toiminnalle asetut oma-
chtoiset normatiiviset rajoitukset — jos nekaan.

931 U.S. Department of Defence: 2023 Cyber Strategy of The Department of Defense — Summary. 12.9.2023.
[https:/ /media.defense.gov/2023/Sep/12/2003299076/-1/-1/1/2023_DOD_Cyber_Strategy_Sum-
mary.PDF], luettu 6.2.2024; Puranen, Matti: Informaatioberrnus. Kiinan sotilasstrategia ja sodan kuva kylmdin sodan
Jjalkeiselld aikakandella. Maanpuolustuskorkeakoulu, Sotataidon laitos Julkaisusarja 2, Nro 21. Helsinki, 2022.
932 NATO: Allied Command Transformation Strategic Foresight Analysis 2023. NATO ACT, 2023.

[https:/ /www.act.nato.int/ wp-content/uploads/2024/01/SFA2023_Final.pdf], luettu 6.2.2024.
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Venijan ja Ukrainan vilisen sodan erityisluonne, avoin, darimmainen mutta paikalli-
nen aseellinen konflikti ilman varsinaisen sodan julistamista, on vaikuttanut kyberso-
dankdynnin luonteeseen — etenkin Venijin puolustukseen. Vendjin informaatioyh-
teiskunta joutui kriisitilaan Ukrainan ja kansainvilisten hakkereiden hy6kkéysten seu-
rauksena, mutta alkuhiirididen jalkeen se on osoittautunut kriisinsietoiseksi. Venajin
Ukrainaa vastaan toimeenpanevat kyberhyokkaykset vaikuttanevat yhti paljon vena-
ldisen kyberturvallisuus- ja -sodankiyntiajattelun kehittymiseen, kuin Ukrainan ja sen
liittolaisten hyokkaykset Venadjaa vastaan. Venaja tuskin on valmis tulevaisuudessa tur-
vautumaan Kiinan tai muiden valtioiden apuun kriittisen datansa suojelemisessa tai
tietoliikennepalveluissa kuten Ukraina on tehnyt, silld se olisi vastoin teknologisen su-
vereniteetin ja suurvalta-ajattelun perusteita. Ukrainan sodan perusteella dataa ja teol-
lisuusohjausjarjestelmia tuhoavat hyokkaykset, tietoliikennejarjestelmien elektroninen
hiirintd, massiiviset palvelunestohytkkiykset, mediapalveluiden hdirintd ja verkkosi-
vujen sotkemiset, tietovuodot, sosiaalisen median manipulaatio ja erilaiset vidrennok-
set ovat varmasti venilidisten tulevaisuuden uhkalistalla. Venidjin valtiojohto on sel-
visti paitellyt, ettd informaatioldpimurtoteknologioiden kehittiminen, datan kotiutta-
minen ja suojelu, kriittisen informaatioinfrastruktuurin valtiollinen hallinta, sensuuri
ja anonymiteetin hévittiminen sekd kansallisten, valtiojohtoisten kyberturvallisuusjir-
jestelmien kehittiminen suojelevat Vendjid parhaalla tavalla. Informaation litkkumi-
nen avaruudessakin on tuotava valtiolliseen hallintaan tai estettivad. Vendji on presi-
dentti Putinin johdolla uudistanut kaikki informaatioteknologiaa, -yhteiskuntaa ja -
taloutta koskevat ohjelmansa ja strategiansa vuosian 2022—-2023. Kehittymissa olleen
kansallisen informaatioturvallisuuden ja -puolustuksen jirjestelmin puutteet on ha-
vaittu ja toimiin on ryhdytty niiden korjaamiseksi. Tulevaisuus ndyttda, onko Veniji
tehnyt oikeat paatelmat ja onko silld resursseja valitsemiensa hankkeiden toteuttami-
seen ja informaatiopotentiaalin rakentamiseen.

Erididen tutkijoiden mukaan Ukrainan sota ndyttdd todistaneen, ettd kybertoimet, kay-
tettdvissd olevan todistusaineiston valossa, eivit olleet ”game changer”,”3? niiden
paikka on vakoilun ja informaatio-operaatioiden tukemisen vilineind,”>* ne enintdin
tukevat muita voimankaytén muotoja®> tai ne eivit ole sodankdynnin valineita laisin-
kaan.?¢ Toiset tutkijat ovat pitineet Vendjd toimintaa ennen nakemattomana, kaan-
teentekevana ja ensimmadisend aitona kybersotana.?®” Tillaiset viitteet tahallisesti tai
tahattomasti ohittavat sen seikan, etta Ukrainan ja Venijan valinen sota vuodesta 2014
tahdn paivdan on erityistapaus etenkin kyberpuolustuksen nakoékulmasta. Ukrainan
monivuotinen kokemus Vendjian operaatioista, Lannen valtioiden ja etenkin yksityis-
sektorin merkittiva tuki, Ukrainan informaatioinfrastruktuurin rakenne ja puolustuk-
seen mobilisoitunut siviiliyhteiskunta, Vendja vuoden 2022 hyokkaysoperaation itse
atheutettu epidonnistuminen, Venidjidn ja Ukrainan liittolaisiin kohdistuneiden ky-
berhytkkaysten rajallisuus — sekd puolueettomien ja riittivien lihteiden puute! — teke-

933 Hammes, T. X.: Game-changers: Implications of the Russo-Ukraine War for the Future of Ground Warfare. Atlantic
Council, April 2023. [https://www.atlanticcouncil.org/wp-content/uploads/2023/04/Game-Changers-ot-
Little-Change-Lessons-for-Land-War-in-Ukraine-.pdf], luettu 6.2.2024.

934 Bateman (2022).

935 Mueller et al. (2023).

936 Zilincik, Samuel & Duyvesteyn, Isabelle: Strategic Studies and Cyber Watfare. Journal of Strategic Studies,
2023. [DOI: 10.1080/01402390.2023.2174106].

937 Niistd nikemyksistd ks. Kerr (2023), s. 1-2; Nilsson (2023).
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vit kybersodankayntiin liittyvista yleistyksista epéluotettavia.”?® Taminkin tutkimuk-
sen havainnot tullevat vanhenemaan tiedon lisadntyessa.

Erityisyydestdin huolimatta Ukrainan sota on todennikéisesti murroskohta niin lin-
tisessd kuin vendldisessd kybersodankidyntiin liittyvidssa ajattelussa. Yhtdiltd Vendjin
operaatioiden epidonnistuminen ja Ukrainan onnistuminen, toisaalta Linnen ja Vena-
jan vilinen kyberdeterrenssiviestintd, ja kolmanneksi, vield osittain tuntematon, Uk-
rainan ja lintinen kybervaikuttaminen Vendjdan tulevat muokkaamaan kybersodan-
kaynnin kuvaa. Lisaksi informaatioteknologisten ja psykologisten menetelmien ja kei-
nojen suhde kehittyy jatkuvasti aggressiivinen informaatiovaikuttamisen jatkuessa.

Venijin sotataidon kehittymisen nikékulmasta olennaista ovat venildisten, eivit lin-
tisten tarkkailijoiden, tekemat paitelmat kyberoperaatioiden strategisen ja operatiivi-
sen vaikutuksen puutteesta. Vendjin nakokulmasta luonnollisin selitys on se, ettd Yh-
dysvalloilla on kyky kayttid hyvikseen yhdysvaltalaisten ja lintisten yritysten ohjelmis-
toissa olevia haavoittuvuuksia niin puolustus- kuin hyckkaystoimintaan. Yhdysvalto-
jen kyky auttaa Ukrainaa Venidjin kyberhyokkaysten torjunnassa kevittalvella 2022
tukee titd nikemystd. Tamin takia on Vendjin nikékulmasta rationaalista pyrkid ra-
kentamaan kotimaista ohjelmisto- ja laitteistotuotantoa. Ainakin se laimentaa Yhdys-
valtojen asymmetrista etua kybertilassa — huolimatta ratkaisun mukanaan tuomista ky-
berturvallisuuteen liittyvistd ongelmista. Valiaikainen riippuvuus Kiinasta on pienempi
paha kuin riippuvuus Yhdysvalloista. Samaan aikaan on strategisen tasapainon sailyt-
tamisen kannalta oleellista viestittda Yhdysvalloille, etta sen kriittinen informaa-
tioinfrastruktuuri on jatkuvan uhan alla. Hyokkiysmenetelmia on kehitettiva ja niiden
suorituskyky on todistettava, jotta rapautuneen tavanomaisen deterrenssin jattimaa
tyhjiota kyetddn tayttimédan — absoluuttisen strategisen ydinasedeterrenssiviestinnan
tukena.®¥

Vahva usko teknologian suomaan asymmetriaan ja nikemys lintisten yhteiskuntien
heikkoudesta tuskin saa Vendjin asevoimia luopumaan kyberaseista, kun ne ovat nii-
hin nyt tarttuneet. On hyvin todennakéista, ettd Vendja katsoo onnistuneensa kyber-
deterrenssiviestinndssd vuosina 2022—2023 ja tulee toistamaan ja kehittimaan vastaa-
vaa toimintaa tulevaisuudessa. Tama tarkoittaa kyberoperaatioiden, olivat ne sitten
huliganismia, vakoilua tai voimanndyttoja, kiyttoa Venajan vastustajia vastaan, olivat
ne sitten yksittdisid maita tai liittoumia. Vaikka hy6kkiyksellisten tuhoavien kybertoi-
mien vaikutus on jadnyt vaillinaiseksi, ne tulevat varmasti olemaan osa Venajin tule-
vaisuuden sotataitoa. Informaatioteknologisen sodankiynnin eri osa alueiden vaiku-
tusten synkronoinnista on saatua oppia ja kyberhyokkayksilli on Ukrainan tapahtu-
mien perusteella potentiaalia niin ylldtyksellisen hyokkayksen kuin pitempi aikaisen
yhteiskunnan eheyden ja talouden rapauttamisessa. Modernissa asemasotavaiheessa ja
kulutussodankiynnissid kyberoperaatiot ulottuvat vastustajan tukialueelle siind missa
ohjukset ja lennokitkin. Venajilld ei ole myoskadn mitadn syytd luopua kyberavusteis-
ten informaatio-operaatioiden kaytostd vastustajien tahdon ja kilpailevien liittokuntien
rapauttamiseksi. Kamppailu informaatiotilan hallinnasta on jatkuvaa ja ydinasedete-

938 Vendjin epdonnistumisen ja Ukrainan onnistumisen syiksi on esitetty mm. puutteellista valmistelua, huo-
noa suorituskykyd, Ukrainan hyvid puolustusta ja sen saamaa ulkomaista tukea, Venijin omaehtoista pidittdy-
tymisti, kyberhy6kkiys-puolustustasapainon muutosta, kybertilan vakoilua ja infovaikuttamista korostavaa
luonnetta, kybertoiminnan haastavaa yhteensovittamista operaatioihin, vaikutusten aikaansaamisen vaikeutta
tai niiden jddmistd nikymittomiksi. (Kerr (2023); Giles (2023); Nilsson (2023)).

9% Venijin deterrenssin rapautumisesta ks. Forsstrém, Pentti: Russia’s War on Ukraine. Strategic and Operational
Designs and Implementation. National Defence University, Department of Warfare, Series 2 nro 29. Helsinki,
2023.

128



rrenssin alla tulevaisuuden informaatiovaikuttaminen voi saada entista radikaalimpia-
kin muotoja. Muutosta voi my6s tapahtua siind, miten kybertilasta tai -tilaan kohdis-
tetaan strategiseen deterrenssiin liittyvad toimintaa eli miten kineettinen, digitaalinen
ja psykologinen nivoutuvat toisiinsa sodankaynnin toimintaymparistdjen lapi.

Venijin tulevaisuuden kyberoperaatioiden ja kybermenetelmien kdytén arviointia vai-
keuttaa se, ettd vaikka Venidjin operaation alkuvaiheen kyberoperaatiot olivat ennen
nikemittomid ja huolellisesti suunniteltuja, niiden epaonnistumista on vaikea erottaa
koko kaappaushyokkayksen epiaonnistumisesta, jolla oli omat moninaiset syynsa. Ar-
viointia vaikeuttaa myos se, ettd Vendjan toiminta on sodan tapahtumien takia muut-
tunut useaan otteeseen. Kybertoiminnasta voidaan jalkikiteen erottaa vaiheita, mutta
nimd ovat helposti mielivaltaisia ja perustuvat asioiden selittimiseen nykyhetkesta ka-
sin. Selvai on, ettd hyokkiyksen alkuvaihe, sitd seurannut improvisoitu jatko, kevain
peraintymisvaihe, kesin hiljaisempi kausi ja syksyn sekd talven uudet hyokkaykset
muodostavat jonkinlaisen vaiheistuksen vuodelle 2022.

Vuoden 2023 vastaavaa vaiheistusta on paljon vaikeampi muodostaa. Yksi kuvaus lie-
nee jatkuva kyberavusteinen kulutussodankiynti, jossa vakoilu, satunnaiset tuhoavat
hyokkiykset ja informaatiovaikuttamisen tukeminen ovat olleet padosassa. Tillaisesta
sodankadynnistdi on vaikea erottaa venildisteoreetikkojen informaatioiskuoperaatioita
ja strategisia iskuja kriittiseen infrastruktuuriin vaan kyse on pikemminkin jatkuvasta
operoinnista, jonka tavoitteen on heikentda Ukrainaa, kunnes se romahtaa tai on ly6-
tavissa. Kuluttaminen ei tdssa viittaa valttimatta merkittaviin taloudellisiin menetyk-
siin tai tuotannon pysyvaan alenemiseen. Kyberhyokkaykset eivit tuota itsenaisesti
sellaisia vaikutuksia pitkalld aikavililla. Se el viittaa myoskaan infrastruktuurin rapau-
tumiseen tai asevoimien kulumiseen. Pikemminkin kyberhyokkaysten rooli on, soti-
laallisten ja vikivaltaisten toimien lisaksi, pitda vastustaja jatkuvan sekasorron, epavar-
muuden ja epitietoisuuden tilassa. Kun sodankaynnin luonne muuttuu jalleen tuhoa-
vaksi, kyberoperaatiot voivat, hyvin valmisteltuina, siirtyd tukemaan tillaista sodan-
kayntia.

Venijin toimintaa vuonna 2023 voidaan tarkastella my6s toimintojen kautta. Piste-
miiset tuhoavat hyokkaykset, joskus kostamistarkoituksessa joskus kineettisten ope-
raatioiden tukena, massamaiset ja kohdennetut palvelunestohyokkaykset Ukrainan ja
Nato-maiden eri valtiollisia ja yhteiskunnallisia sektoreita vastaan, tietovuodot ja verk-
kosivujen sekd muiden medialdhetysten sotkemiset, asevoimien jirjestelmien hdirintd
ja lamauttaminen, tunkeutuminen tietoverkkoihin suorituskyvyn osoittamiseksi seka
kaikkinainen vakoilu voidaan erotella omiksi muodoikseen ja menetelmikseen. Téll6in
on selvemmin nahtdvissd, kuinka eri venildistoimijoiden operaatiot ovat kdynnissa
rinnakkain palvellen kenties sodan padmaiirdd, mutta keskittyen omiin kohteisiinsa ja
tavoitteisiinsa. Vaiheistuksen etsiminen tillaisesta prosessista tai kaiken kybertoimin-
nan sijoittaminen kulutussodankaynnin kehykseen ei tilléin tarjoa parasta mahdollista
ymmarrysta Vendjin toiminnasta. Tuloksellisempi tapa voisi olla Sandwormin,
APT28:n, Gamaredonin tai XakNetin operaatioiden tarkastelu rinnakkain ja ajassa —
jotain mihin tima tutkimus tarjoaa perusteet. Etsittiin kybersodankaynnista sitten vai-
heita, sotatoimen tapoja tai toimintoja on kybertilan jatkuva muutos huomioitava ana-
lyysissa. Muutos ei synny ainoastaan toiminnasta ja vastatoiminnasta vaan myos sota-
toimen tilan ominaisuuksien muutoksesta.

Olisi vairin vetda ulkopuolelta muodostetuista vaiheista tai prosesseista johtopaatok-
sid venildisen kybersotataidon kehittymisestd. Operaation alun epionnistuminen ja
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nykytilanne ovat varmasti asioita, joita veniliiset haluavat tulevaisuudessa valttaa. Toi-
saalta on vaikea osoittaa, mista syystd venaldiset katsovat epdonnistuneensa ja mitd he
katsovat vaihtoehtojen olleen. Helppoa on kuitenkin liioitella Vendjin saamaa oppia
ja rakentaa pelon ilmapiirissa yhtildisyysmerkit kokemusten ja tulevaisuuden ylivoi-
maisen suorituskyvyn vilille.”* Olemassa olevan tiedon perusteella voitaneen vaittda,
ettd Venidjan operaatiot kybertilassa eivit olleet toteutukseltaan holistisia, yhtenaisid
tai keskeytymattomia hyokkayksen ensivaiheen jilkeen. Ne eivit sellaisinaan johtaneet
strategisten tavoitteiden saavuttamiseen, kuten eivat Vendjan kyberoperaatiot Ukrai-
naa vastaan ennen erikoisoperaation alkuakaan.’*! FSB, GRU, SVR ja monimuotoiset
haktivistiryhmit todennikdisesti toimeenpanivat operaatioita omin tavoittein ja ky-
vyin osittain opportunistisesti. Sodan toisena vuonna toiminnasta on tullut jirjestel-
millisempidd ja todennidkdisesti ohjatumpaa. Menetelmit ovat sopeutuneet sodan
luonteeseen ja sotatoimen padmidriin.?*? Niin ollen venildinen kybersodankdynnin
doktriini tulee varmasti kehittymdédn seuraavien vuosien aikana kohti kohdattujen on-
gelmien ratkaisuja. Mikili lintiset attribuutiot ovat olleet oikeassa, Sandwormin ja Ga-
maredonin riveistd nousevat tulevaisuuden veniliisen kybersodankiyntitaidon kehit-
tajat. Ja jos viite siitd, ettd sotilaat valmistautuvat sotimaan edellistd sotaa pitad paik-
kansa®3, niin nimi kehittdjit pyrkivit 16ytimadn vastauksen sithen, miten vuoden
helmi-maaliskuun 2022 hyckkiykset olisivat tuottaneet strategisia vaikutuksia.

Muutama Ukrainan sodan kokemus ja erityispiirre tulee todennikéisesti vaikuttamaan
Venijin ja muidenkin valtioiden kybertoiminnan kehitykseen tulevaisuudessa. Ei olisi
lainkaan yllittivai, jos informaatioiskuoperaatiot nousisivat uudelleen veniliisen so-
tatieteellisen keskustelun aiheeksi. Aikaisemmin esitetyt nikemykset olivat teoreettisia
pohdintoja, mutta nyt informaatioiskujen, -operaatioiden ja -taisteluiden toteuttami-
sesta on kdytinnon kokemuksia. Kyber- ja kineettisten operaatioiden koordinointi voi
onnistua, jos aikautus on hyvissi ajoin tiedossa ja tiedustelulla ja valmistelulla on niin
ollen riittivasti aikaa ja tilanne on vakaa eli kybertila ei muutu operaation “jalkojen
alla.” Muussa tapauksessa vain palvelujen ja talouden yksinkertainen hiirinta ja infor-
maatiovaikuttamisen tukeminen on riittdvin luotettavaa ja kustannustehokasta ollak-
seen vaikuttavaa. Kyber- ja kineettisten iskujen yhteisvaikutusten ketjuttaminen vas-
tustajan jarjestelmissa vaikuttaa olevan vaativaa, eivitka keskinaisriippuvuuksien hai-
talliset vaikutukset valttamitta toteudu helposti. Kyberpuolustus tai paremmin ehka
resilienssi, yhdistettynd maarittyyn yhteiskunta- ja talousrakenteeseen, niyttia sitten-
kin tarjoavan toimivia vastauksia, kun hyokkayksia pidettiin pitkin aikaa ylivoimaisina.

Ukrainan sota on osoittanut, ettd kybertilassa yksityisilld toimijoilla ja ruohonjuurita-
son aktivismilla voi olla merkittavia vaikutuksia tulevaisuuden sodissa.?** Venajilld on
ollut kaytossaian ainakin nelja erilaista sijaistoimijaryhmai: Turvallisuuspalveluiden
peiteorganisaatioita, niiden johtamia aktivistiryhmié, ostettuja rikollisia ja kevyesti oh-
jattuja patrioottisia ryhmia. Lisaksi Vendja on kayttinyt muiden valtioiden kyberor-
ganisaatioiden infrastruktuuria himartadkseen toimijuutensa. Vendja on myos mobi-

940 Esim. Giles (2023), s. 53—54.

941 Maschmeyer, Lennart: The Subversive Trilemma: Why Cyber Operations Fall Short of Expectations. Infer-
national Security, 46(2) 2021, s. 51-90.

942 GRU kehityksesti ks. Black & Roncone (2023).

943 Dana, Mike: Future War: Not Back to the Fututre. War on the Rocks, 6.3.2019. [https:/ /waron-
therocks.com/2019/03/future-war-not-back-to-the-future/], luettu 6.2.2024.

94 Franke, Ulrike & Séderstrém, Jenny: Star tech enterprise: Emerging technologies in Russia’s war on
Ukraine. European Council on Foreign Relations, 5.9.2023. [https://ecft.cu/publication/star-tech-entetptise-
emerging-technologies-in-russias-war-on-ukraine /], luettu 6.2.2024.
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lisoinut yksityiset kyberturvallisuusalan yritykset seka palkkasotilasyritysten kybersuo-
rituskyvyt osaksi taistelutoimia. Ndiden kaikkien rinnalla ovat toimineet aidosti patri-
oottiset hakkeriyhteisot.

Veniji pyrkinee hiivyttiméin attribuoidut APT-toimijansa uusien organisaatioiden,
yhteisdjen ja toimintatapojen taakse, jotta niiden valtiosidonnaisuutta ei voitaisi kayt-
tad sitd vastaan oikeustoimissa tai informaatiovaikuttamisen valineeni. My6s Ukraina
ja sen liittolaiset ovat mobilisoineet tuhansia aktivisteja ja yrityksid tuekseen toteutta-
maan operaatioita, joiden suhde sotatoimiin on sodan lakien nikékulmasta epamaa-
riinen. Tulevaisuuden kybertaistelukentta tulee himirtymain ja sodan lakien sovelta-
misesta tulee entistd hankalampaa. Ukrainan sota ja syksylld 2023 alkanut Israelin ja
Hamasin vilinen sota ovat osoittaneet, ettd tulevaisuuden sotiin kuuluvat niin valtio-
sidonnaiset kuin ideologiset haktivistiryhmit seké rahalla ostettavat tai oikeustoimilla
painostettavat rikollisryhmat. Tama kehitys voi omalla, kierolla tavallaan palvella Ve-
ndjan pyrkimyksia kansainvalisen, valtiokeskeisen informaatioturvallisuussopimuksen
solmimiseksi. Anarkian edistiminen on yksi tapa osoittaa, ettd anarkia on uhka ja sitd
pitda hallita.

Teleliikenneinfrastruktuurin kaappaaminen ja informaatiotilan rajojen siirtiminen
aluevalloitusten mukana ei ole varsinaisesti uusi ilmi6, mutta Vendjin ja Ukrainan so-
dassa se on saanut informaatioyhteiskuntien ja -talouden kehittymisen myo6ta uuden-
laista merkitysta. Kyky toteuttaa vallatun tilan informaatioteknologista ja -psykologista
hallintaa on edellytys vaeston hallinnalle ja uuden jirjestyksen rakentamiselle seka tie-
tenkin jatkuvien sotatoimien tukemiselle. Tdman hallinnan on huomioitava niin vapaa
tila, sahkoiset jarjestelmit kuin tietosisallot ja thmiset. Informaatiotilan valtaaminen ja
hallinta on osa tulevaisuuden sotatoimien tapoja ja keinoja. Ukrainan sota on myos
osoittanut, ettd ainakin Vendja on tarvittaessa ollut valmis tuhoamaan informaa-
tioinfrastruktuuria kyberhyokkayksilli ja samalla paljastamaan pitkaaikaiset vakoi-
luoperaationsa, vaikka operatiivinen tilanne ei ole sitd vaatinut. Tillaiset tapaukset
ovat toki olleet poikkeuksia ja tapahtuneet paddosin hyokkiysoperaation toisena
vuonna. Ne kuitenkin osoittavat, ettd tiedonhankinnan tarpeet eivit ole aina ohitta-
neet muita intresseji. Joskus nama intressit tosin ovat vaikuttaneet enemmankin kos-
tonhalulta tai pyrkimykseltd osoittaa kybertoiminnan relevanttiutta kuin todellisen
operatiiviseen tai strategiseen tarpeeseen perustuneilta toimilta.

Maailman autoritaariset valtiot tarkkailevat Venijan digitaalisen suvereniteetin ja kan-
sallisen internetsegmentin hanketta. Jos se osoittautuu riittdvin hyviksi tavaksi turvata
valtion informaatioturvallisuus, saattaa Venijan ratkaisu saada seuraajia. Veniji ei ole
toki ainut maa, joka pyrkii kontrolloimaan informaatiotilaansa, mutta se on ainut,
jonka mallin kestavyyttd on koeteltu Linnen viitettyd informaatioylivoimaa vastaan.
Mikali valloitussodat tulevat tulevaisuudessa lisidntymain, tarjoaa Vendja mallin myos
informaatioinfrastruktuurisodankaynnille. Fyysisten yhteyspisteiden ja valokaapeliyh-
teyksien kaappaaminen ja tuhoaminen, verkkoliikenteen uudelleen reitittiminen ja
valvonta, vastustajan mobiiliyhteyksien hyviksikdytto, satelliitti- ja mobiiliyhteyksien
hiirinta, taajuusalueiden kayton hairinta tai estiminen ja kotimaisten teleoperaattorei-
den kiytté informaatiotilan valtaamisessa kuuluvat todennakoisesti erottamattomasti
tulevaisuuden sodankdyntiin. Kybertoiminnassa tulee kiinnittda aikaisempaa suurem-
paa huomiota sithen, mitd uhkia ja mahdollisuuksia liikkkuvat maantieteelliset rintama-
linjat ja pitkdan jatkuvat taistelutoimet synnyttavit.
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Lopuksi on hyvi tuoda esiin se, mitd Vendjin hyckkiysoperaatiossa ei tihin mennessa
ole nahty: Hallitsemattomasti levidvia tai laaja-alaisesti eri kohteisiin kaytettyja tuhoa-
via kyberhy6kkayksia, jotka aiheuttavat miljardiluokan tappioita teollisuudelle tai kuo-
lonuhreja. NotPetya osoitti, ettd tillaiset hyokkdykset ovat mahdollisia ja VIASAT:n
modeemeja vastaan tehty hyokkays osoitti, ettd Venajilld oli valmius ja tahto toteuttaa
tallaisia hyokkayksid. VIASAT operaatio jii kuitenkin ainutkertaiseksi. Talous-, fi-
nanssi-, energia- ja teollisuuskohteisiin tehdyt hyokkéykset ovat kuitenkin olleet jat-
kuva osa Venijin operaatiota. Niiden yhteisvaikutuksen vakavuutta on vaikea todis-
tusaineiston puutteessa todentaa. Ne ovat silti todennikdisesti madaltaneet suoritus-
kyvyllistd ja moraalista kynnysta laajamittaisiin hyokkayksiin tulevissa konflikteissa.
Vihintddnkin tuhoavat kyberhyokkiykset ovat muodostuneet osaksi vastustajan ta-
louteen kohdistuvaa kulutussodankiynnin keinovalikoimaa. On mahdollista, etti il-
man Ukrainan sodan deterrenssiasetelmaa Yhdysvaltojen ja Naton sekd Vendjin vi-
lilld tuhoavat kyberhyokkaykset olisivat saaneet toisenlaisen luonteen.

Venijin epionnistumista Ukrainan hy6kkdysoperaatiossa on pidetty todisteena sekd
kybersodankdynnin tutkimuksen etti Vendjaan kohdistuva sotatieteellisen tutkimuk-
sen epaonnistumisesta.”® Lintista itsetutkiskelua ja -kritiikkia tirkeampad on kuiten-
kin se, mitd oppeja kaikki Ukrainan sodan osapuolet ja ulkopuoliset tarkkailijat ope-
raatiosta johtavat. Venijan nakemykset kyberpuolustuksesta ja -turvallisuudesta seka
hyokkaysoperaatioiden kaytettavyydestda muuttuvat varmasti. Koska nami toiminnot
kuuluvat eri organisaatioiden toimintakenttaan, joista jokaisella on oma kulttuurinsa
ja intressinsd, voivat nakemykset olla ristiriitaisia. Suurvaltasuhteiden ndyttdessa kehit-
tyvan keskipitkalld aikavililld kohti entistd tiukempaa vastakkainasettelua on perustel-
tua olettaa, ettd Vendjin nikemysten kehitystd ohjaa alueellisen tai jopa suursodan
mahdollisuus tulevaisuudessa. Venildisen sotataidollisen ajattelun mukaan tillaisissa
sodissa kaikki kansakunnan voimavarat seké keinot ovat kdytossi ja sotaa edeltivilla
ja sodan alkuvaiheella on ratkaiseva merkitys. Niissa vaiheissa tuhoavilla kyberhy6k-
kayksilla ja niiltd puolustautumisella on venildisen strategisen kulttuurin mukaan paik-
kansa todennikoéisesti my6s tulevaisuudessa.

945 Keskustelusta ks. Kostyuk & Gartzke (2022); Renz (2023).
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