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Pekka Koistinen: Nykyaikasen informaatioymparistdn rihmastomaisen rakenteen
johdosta tiedon levittaminen sekd@ vastaanottaminen ovat muuttuneet entista
helpommaksi. Erilainen tieto tavoittaa suuret massat valittdémasti muun muassa
sosiaalisen median kautta. Ja téamankin johdosta tiedon nopea levidminen,
vastaanottaminen koskettaa lahes kaikkia kansalaisia. Voidaanki kysya, mita
ongelmakohtia kansalaisten kokema informaatiotulva voi saada aikaan, ja miten vaaraa
tai virheellista tietoa voidaan tunnistaa, tai miten vaaraa tiedon ilmenemiseen voidaan
vastata. Muun muassa naihin kysymyksiin keskitymme tanaan.

[musiikkia]

Intro: Kuuntelet Maanpuolustuskorkeakoulun Sotataidon ytimessa -podcastia.
Jaksoissa sotataidon asiantuntijat keskustelevat ajankohtaisista yhteiskuntaan ja sen
turvallisuuteen liittyvistad kysymyksista.

[musiikki loppuu]

Pekka Koistinen: Tervehdys, arvoisat kuulijat. Mind olen tutkija Pekka Koistinen
Maanpuolustuskorkeakoulun johtamisen ja sotilaspedagogiikan laitokselta, ja tanaan
informaatiovaikuttamisesta, erityisesti disinformaatiosta kanssani keskustelevat
samaisen laitoksen kaksi tutkijaa, Silvia Sommarberg ja Maro Ketola. Me kaikki kolme
olemme tydskennelleet osana IRWIN-hanketta. Tassa hankkeessa olemme keskittyneet
muun muassa viranomaisten paatdksentekoon ja viestintdan puutteellisen tiedon ja
disinformaation kontekstissa aikakriittisessa tilanteessa. Nailla alkusanoilla, Silvia ja
Maro, toivotan teidat tervetulleeksi tahan podcastiin.



Silvia Sommarberg: Kiitos.
Maro Ketola: Kiitos, kiitos.

Pekka Koistinen: Kun puhutaan informaatiovaikuttamisesta ja erilaisen tiedon maaran
valtavasta kasvusta, esille nousee vaistamatta myds ilmidén negatiiviset seuraukset.
Hyddyllisen informaation lisdantyessa lisaantyy myds haitallisen, turhan ja
harhaanjohtavan informaation maara. Taman johdosta tullaanki tilanteeseen, missa
kansalaisten on entistd haastavampaa tunnistaa valittdbmasti, mika tieto on
faktapohjaista ja mika ei. Monien tutkimusten tuloksena voidaan todeta, etta
huomattavan suuri maara kansalaisista ei enaa erota kovinkaan hyvin valheellisia
vaittamia faktatiedoista, joita esiintyy erityisesti sosiaalisen median alustoilla.
Keskustelun avaukseksi kysynki teiltd, minkalaista tama virheellinen tai valheellinen
tieto on.

Silvia Sommarberg: No tosiaan yleisesti taa harhaanjohtava ja valheellinen tieto
jaotellaan disinformaatioks, misinformaatioks ja malinformaatioksi. Naa termit yleensa
nousee esille, ku puhutaan informaatiovaikuttamisesta. Yleisestikki Suomessa
informaatiovaikuttaminen on pahantahtosta toimintaa, jolla pyritdaan vaikuttamaan sen
kohteeseen muun muassa rajoittamalla niiden padsya oikeeseen tietoon tai sitten ihan
vaan muokkaamalla tietoo.

Mutta sitte, jos katotaan naita kolmea kasitettd, jotka ma mainitsin aikasemmin,
disinformaatiolla tarkotetaan tarkoituksellista ja tavoitteellista haitallisen tai
harhaanjohtavan tiedon levittamista. Disinformaatiohan voi perustuu taysin
valheeseen, taikka siind voi olla myds osittain totuuksia mukana. Elikka voidaanki
sanoa, etta se voi olla aika vaikeaa loppujen lopuksi havainnoida. Yleisestikki tan
disinformaation levittdmisen taustalla on tavote vaikuttaa ihmisten toimintaan seka
heidan ajatteluunsa. Elikka se on todellaki pahantahtosta toimintaa.

Misinformaatio eroaa taas disinformaatiosta siind, ettd se on yleensa tahatonta. Eli
periaatteessa henkildt levittda vaaraa ja harhaanjohtavaa tietoa vahingossa tai
tietamattaan siitda. Naa nyt voi esimerkiks olla sellaset tilanteet, kun sa jaat
sosiaalisessa mediassa vaikka valheellisia uutisia, vaikka sa et tienny, ettd ne on
sellasia.

Ja sitte malinformaatio on taas oikean ja todenmukasen tiedon jakamista, mutta siin
on pahantahtoset pdaamaarat taustalla. Sitéd kaytetdan disinformaation tavoin
vahingoittamaan vyksil66, valtioi tai sitte erinaisii yhteisdja. Tasta esimerkkina on
erilaiset tietovuodot, jota onki tassa ollu viime vuosina.

Sitte talleen kiteytettyna voidaanki sanoo, ettd erot dis-, mis- ja malinformaation valilla
tulee niita levittavien tahojen motiiveista. Naitéd motiiveja on todellisuudessa kuitenki
aika vaikea selvittaa, kun nakee vaaraa tietoa sosiaalisessa medias.



Pekka Koistinen: Kiitos. Toit hyvin esille niita erilaisia kasitteita, mita tahan liittyy.
Varmaan moni kuulija pohtikin, mita noi erilaiset termit, vaikkapa misinformaatio,
malinformaatio, tarkottaa. Haluatko, Maro, tahan valiin kommentoida tata, mista
keskusteltiin?

Maro Ketola: Joo. Voisin tdhan valiin mainita siita, ettd tas meidan IRWIN-hankkeessa
me ollaan haastateltu aika laajasti eri viranomasia, eri viranomastahoja ja sitte sita
kautta me ollaan selvitetty heidan kdaytanndn toimia ja vastatoimii, mita he voivat teha
disinformaation torjumiseks ja sitte yleisesti tata heidan tallasta tilannetietosuutta
disinformaatiosta. Sitte tdssa meidan projektissa me ollaan siis paasaantosesti
keskitytty nimenomaan disinformaatioon ja sen aiheuttamiin laajempiin vaikutuksiin
yhteiskunnassa.

Pekka Koistinen: Laajennetaan vahan keskustelua. Selvennatteké, mikda on
viranomaisten rooli tassa mainitussa disinformaatioon puuttumisessa tai torjunnassa?

Silvia Sommarberg: No, voidaan sanoo, etta Suomessa erityisesti viranomaisten omien
tehtavien tehokkaan suorittamisen nakdékulmasta, nii heidan todellaki kannattaa ottaa
disinformaation uhka vakavasti. Ja kylla se mun mielestd myo6s otetaankin vakavasti.
Koska siis yks keskeinen tavote, mika tallasilla disinformaation levittdjilla on, on
demokraattisissa valtioissa heikentda kansalaisten luottamusta viranomaisiin seka
yleisesti julkisiin instituutioihin.

Sit tietysti, et vaikka tata disinformaatiota ei suoraan kohdistettaskaan viranomaisiin,
niin jos tallasta kohdistetaan kansalaisiin, yhta lailla silld pystytdan heikentamaan
viranomaisten toimintakykyy sekd vahentdmaan kansalaisten luottamusta naihin
viranomaisiin.

Ja miten tulee tdhan viranomaisten rooliin disinformaatioon puuttumisessa, niin juuri
niinku ma sanoinkin, Suomessa viranomaisil on tassa olennaisen tarkee asema. Se
perustuu tahan tallakin hetkelld todella korkeaan viranomaisluottamukseen, koska
myos talldsen vaaran tiedon korjaaminen on paljon tehokkaampaa silloin, kun sen
taustalla on tallanen todella luotettu taho, ja Suomessa se on juurikin viranomaset.

Pekka Koistinen: Jatketaan tuosta viranomaisteemasta. Millaset mahdollisuudet heilla
on korjata tietoa tai yleisesti reagoida edes tuohon disinformaatioon?

Silvia Sommarberg: No niinku ma vahan tossa sanoinkin, et vaikka viranomaisilla
sindansa... Tai etta heidan tulis olla se taho, joka korjaa ja debunkkaa vaaraa tietoo, nii
se ei 00 niin yksinkertasta, koska esimerkiks tdssa meidan mainitussa tutkimuksessa
on tullu esille erinaisii haasteita, jota viranomaset kohtaa paivittain tahan vaaraan
tietoon liittyen. Naista nyt parina esimerkkina on esimerkiksi juuriki tallaset kaytannén
toimenpiteiden puuttumiset sekd yleisestikki se, ettei oo aina selvaa, ettd mita
toimenpiteita virheellisen tiedon oikaisemiseksi on mahdollista ylipaatansa kayttaa.



Sit tietysti on myo6s resurssikysymys, elikka viranomaisilla ei 0o yleisestikdan niin paljon
resursseja, etta jokasta sosiaalisen median kanavaa pystys seuraamaan. Sitte samal
tietysti yksinkertasesti viranomaisil on muitakin lakisaateisia tehtdvia [naurahtaa],
joihin olis kaytettava aikaa, ja ei oo tosiaan aikaa seurata naita somekanavia.

Nais meian haastatteluis tuli kuiteski myds esille positiivisia muutoksia tassa resurssien
allokoinnissa, ja esimerkiks enemman huomiota on kiinnitetty sosiaalisen median
seurantaan, ja viestintaan panostetaan my6s enemman. Ku on tullu just selvyytta siita,
et kuinka paljon tata vaaraa tietoo leviaad somessa, ja kuinka haitallista se on myds
viranomasten toiminnalle. On mydés hyva tietoisuus siitd, miten viranomasten tai
viranomaisviestinnan puuttuminen jattaa erindisen tyhjion, joka on myoés helppo tayttaa
tallasella vaaralla tiedolla.

Maro Ketola: Ja sit pelkastaan, jos kattoo nait meian IRWIN-projektin tuloksia, niin
siitdhan tulee valittdmasti ilmi nimenomaan se, etta taa ei ainoastaan ole... tai voida
laskee, et se on viranomasten tehtava, etta se ei vaan oo realistista, et viranomaset
pystyis pelkastaan yksin siihen reagoimaan. Et taa on kaikkien eri sektoreiden yhteinen
tehtava reagoida tahan ja nimenomaan nopealla reagoimisella.

Pekka Koistinen: Jatkatko, Maro, tuosta: mita ajattelet, mita eri keinoja viranomaisilla
sitte on, etta pystyttds reagoimaan askosiin keskusteluteemo-, tai noihin haasteisiin,
mista te puhuitte Silvian kans?

Maro Ketola: No, jos ny otetaan yks esimerkki (tasta vaik, nii) [10:20] faktantarkastus
tulee aika nopeesti mieleen siitd disinformaation tunnistamisesta. Et taa on semmonen,
mihin viranomasten tuliski laittaa resursseja ja ulkopuolisten toimijoiden kanssa
panostaa. Mut sitten faktantarkastukses on tietenki se vahan haastava seikka, etta se
on nii aikaavievaa, etta tallanen keskimaaranen faktantarkastaja kykenee |6ytamaan
sen virheellisen tiedon ja korjaamaan sen noin 10-20 tunnin sisaan siita, ku se tieto on
itse julkastu. Nii téa hidas korjaaminen sit muotoutuu vahan ongelmaks, koska yleensa
ihmisten mielipiteisiin aika vaikee vaikuttaa enda sen jalkeen, kun joku henkild on
lukenut jonku tietyn postauksen jostain ja vahan niinkun imassu sen tiedon totena jo.
Ja sit vaikka se jalkeenpain todetaan, et se on vaaraa, nii sit silhen on tosi vaikee
vaikuttaa enaa jalkikateen.

On tahan siis Suomessa ihan valtakunnallisel tasol totta kai heratty myds, et esimerkiks
Huoltovarmuuskeskuksella on tdmmodnen informaatioturvallisuuden osaamiskeskus,
jota ollaan nyt kaynnistamdassa ens vuoden puolella. Siind on nimenomaan... Tan
osaamiskeskuksen tehtavii on nimenomaan tammonen informaatioympariston uhkien
ja riskien hallinta. Ja sama esimerkki esim. Ruotsista: siellda on jo muutama vuos sitten
perustettu tdmmodnen psykologinen puolustuksen virasto, jossa ajetaan aika pitkalti
samoja juttuja ku taa HVK:n porukka Suomessa.

Pekka Koistinen: Kiitos, tuo oli hyva lisays tuo, ettda miten me Suomessaki olemme jo
tavallaan valtiohallinnon tasolla reagoineet tuohon asiaan. Tutkimusten mukaan



viranomaiset kokevat, etta he eivat ole potentiaalinen kohde tolle askén mainitulle
disinformaatiolle. Heidan mukaansa kyse on enemmanki yksittdisesta ilmiosta eika
varsinaisesti tammadsesta laajamittaisesta, ammattimaisesta vaikuttamisesta. Mut
muun muassa faktatietoihin pohjautuva viestinta kansalaisille seka avoin paatoksenteko
edesauttavat viranomaisia tasta mainitusta disinformaation haitallisista vaikutuksilta.

Me on tassa nyt keskusteltu viranomaisten roolista, mika on tietysti eittdmatta tarkea.
Mutta mika on vaikkapa kansalaisten rooli? Koetaanko kansalaisten rooli keskeiseksi
taistelussa disinformaatiota vastaan, ja mitkd on teidan mielestd ne keinot, jolla
viranomaiset ovat pyrkineet osallistamaan kansalaisia tai muita toimijoita
disinformaation torjumiseen? Avaatko vaikka, Maro, ensin tata asiaa?

Maro Ketola: Joo, no, niin, sehan nyt on tullukki ilmi, etta se ei oo vaan viranomasten
tehtava, et se nimenomaan koskettaa koko yhteiskuntaa ja sitd kautta sitte
kansalaisiaki. Kansalaiset on aika keskeinen ryhma tassa taistelussa disinformaatioo
vastaan. Kansalaisethan nimenomaan ihan yhta lailla voi olla sen disinformaation kohde
kuin viranomasetki. Ja sitten tas on viel se, etta erinakdset tutkimuksetki on osottanu
aika paljon sita, ettda kansalaisilla on suhteellisen heikko kyky tunnistaa sita
disinformaatiota ja huomata sitd, ettd ne on sen vaikutuksen kohteena, nii tata kautta
ehdottomasti sitd heidan tallasta medialukutaitoa ja mediakdyttdytymista on pyrittava
kehittaa tassa koko ajan. Sitte, jos tatd medialukutaitoo mietitdan, nii erityisesti
nuoremmat kansalaiset nousee siina aika keskidoon, koska otetaan huomioon se, etta
nuoremmat viettdd niin paljon aikaa sosiaalises mediassa koko ajan verrattuna
vanhempiin ihmisiin, niin sit se informaatiotulvaki on paljon suurempi heita kohtaan, nii
se panostaminen sitten heihin voidaankin nahda, etta se aika hyvin sitten palvelee koko
yhteiskuntaa tulevaisuuden aikana.

Ihan EU:n komissioki on julkassu, oliko vuonna 2018, tallasen digitaalisen koulutuksen
suunnitelman, jossa just naita huolia tuotiin esille ja sita, kuinka nuoria pitdis valmentaa
tahan, et milla tavoin sita disinformaatioo tunnistetaan, miten siihen pitaa reagoida.
EU-komissio tassa niiden omassa julkasussa myds lisas sellasta, etta se ois ihan
tervetullutta kaikkien jasenmaiden lisata tallasia medialukutaitoja ja ei nyt suoranaisest
somekayttaytymista, mutta tallasissa sosiaalisen median alustoilla toimiessa, nii tallasii
perusoppeja ihan opetussuunnitelmiin, niin sita kautta se saatais sit vaha pakollisekskin
ndille nuoremmille, ja sitéd kautta se hyoddyttdd koko yhteiskuntaa tulevaisuutta
ajatellen, nii kasvattaa sita sietokykyy sita disinfoo kohtaan.

Pekka Koistinen: Haluatko, Silvia, tuohon lisata mitaan?
Silvia Sommarberg: No, toi Maro toi kylla aika hyvin esille, etta tosiaan tassdhan
kyseessa on juuriki tallasen yhteiskunnan sietokyvyn ja resilienssin kasvattaminen, etta

kansalaisten (medialukutaidon, niinku, on yks naistd) [15:38] tosi tarkee asia.

Pekka Koistinen: Hyva. Kansalaiset tuli siina kattavasti kasiteltya, heidan rooli.
Puhutaan seuraavassa teemassa sitten myds median roolista ja vastuista. No, totta kai



me voidaan todeta, ettd medialla on hyvin keskeinen rooli taistelussa disinformaatiota
vastaan, etenki ku tiedetdan se, ettd sosiaalinen media vie koko ajan enemman tilaa
tiedon jakajana ja valittajana perinteiseltd journalismilta. Tasta voidaan tietysti
semmonen johtopaatds vetaa tai kehityskulku, et se on hyvin huolestuttavaa
nimenomaan tan disinformaation torjumisen kannalta.

Te molemmat toitte askén hyvin esille se, ettd mika on viranomaisten rooli ja mika on
kansalaisten rooli, mutta mita ajatuksia herattda se, ettd miten media saadaan mukaan
tdhan askon tarkedksi havaittu ja koettu haasteeseen? Mika on siis vastaavasti median
rooli?

Maro Ketola: Keskeinen rooli heilldkin on siind, ja nimenomaan, et median edustajatki
on ilmassu sita huolta siita, ettda kun huomataan, ettd nimenomaan vaikka sosiaalinen
media vie heiltd sita palstatilaa ja on noussu vahan tallaseksi isoimmaks tiedon jakajaks
ja valittajaks, nii kylla median edustajatki on tuonu sita paljo esille, etta pitais tehda
enemman, pitdis toimia enemman, sen takia, et saadaan se asema takas. Tassa onki
sit, et median tuliski panostaa entist enemman tdmmadseen faktapohjaseen julkasuun
ja naiden julkasuiden levittamiseen entist tehokkaammin. Niin sita kautta sitten
voidaanki saada sita asemaa parannettua.

Sitten tatd, miten sitd saadaan parannettuu, siinahan sitten tulee, etta pitada kehittaa
tdmmosia uusia tydskentelytekniikoita. Ja naiden tydskentelytekniikoiden kautta, et
miten niita opitaan, nii siind tulee sit naa faktantarkastajat taas takas tahan mukaan.
Tata onki siis ruvettu tekemaan, etta faktantarkastajat kouluttaa journalisteja, median
edustajia siita just senki siis takia, ettd ku he tietenki jakavat yhteisia intresseja,
yhteisia arvoja, niin tda on noussu sitten sita kautta tada yhteistyd keskeiseks, etta siella
nimenomaan sita kriittist ajatteluu, erilaista medialukutaidon opettamista lisataan
toimittajille valittdbmasti — nimenomaan, ettd saadaanki sitd sietokykya kasvatettua.

Sitten ihan naita, niinkun, myo6s lansimaalaset yhteiskunnat on tuonu esiin sen, etta
tahan on panostettava tahan laadukkaaseen journalismiin ja vahvistettava nimenomaan
tata journalistien roolii, koska heilldaki on tammoénen aika keskeinen rooli ihan niinku
demokratian puolustajana. Niin tatd vahvistust tuleeki tehda perinteisen median
piirissa, kuin myds sosiaalisessa mediassa. Molemmissa pitaa olla keskeisesti esilla sen
oman faktapohjasen tiedon kanssa. EU-komissioki on siis nimenomaan linjannu, et naita
laadukkaita tiedotusvalineita tulee tukee koko ajan ja kehittaa jatkuvasti, just sen takia,
ettd pystytdan reagoimaan siihen disinformaatioon ja sen aiheuttamiin vaikutuksiin.

Silvia Sommarberg: Mulle tulee tdhan kohtaan mieleen, ku puhutaan naista
laadukkaista tiedotusvalineistd, nii tulee mieleen taa yleisestikki ihmisten mahollisuus
paasta kasiksi oikeaan ja tutkittuun tietoon. Koska ainaki henkilokohtasesti, ja mita on
nyt tassa puhuttu, niin vaikuttaa silta, ettd harmittavan usein tallanen tutkittu tieto ja
faktapohjanen tieto on erindisten maksumuurien takana. Taahan nyt tietysti vaikuttaa
siihen, etta millaseen tai mihin tietoon kansalaiset loppujen lopuksi tukeutuu sitte, kun
he pohtivat, ettd mitd maailmassa tapahtuu.



Ja sitte, kuten tas keskustelussaki on aikasemmin nostettu usein esille, nii somessa
liikkuu todella helposti huhuja ja erilaista vaaraa tietoo. Ja tata jaetaan ihan ilmaseksi,
ja sen tavote onki se, etta se saavuttaa suuren joukon ihmisii. Ja tallasia vaihtoehtoisia
tietolahteitd onki todella helppo |6ytaa.

Sitte yleisestikki, jos me ajatellaan ihmisten paatoksentekokykyd, niin se, etta jos
suurin osa sun tiedosta pohjautuu erindiseen talldsiin vaihtoehtosiin tietolahteisiin
taikka sit pahimmas tapauksessa disinformaatioon, jota levitetaan ihan niinkun
strategisesti nykyaan, niin siin on kyl tosi vaikee teha oikeita paatoksia tai rationaalisia
paatoksia.

Pekka Koistinen: Kiitos teille molemmille ndistd puheenvuoroista, ajatuksista. Taa
keskustelun perusteella voidaan todeta, ettd olemme saaneet paljon hyvaa tietoo
virheellisesta tiedosta ja siita ennen kaikkee, minkalaisia toimenpiteitd (uhan
aiheuttaman ongelmien) [20:54] ratkaisemiseksi tulisi tehda nyt ja myoés
lahitulevaisuudessa.

Tuo mainittu disinformaatio, muu valheellinen tieto, nii sen havaitseminen seka
torjuminen ei ole tietenkdan vaan yhden tahon tydlistalla, ei siis pelkastaan
viranomaisten. Asian hoitaminen vaatii laajaa yhteisty6ta ja kaikkien yhteiskunnan eri
toimijoiden ponnisteluja. Voidaan kylla tode-, tda meidan IRWIN-hanke, taa on
erinomainen esimerkki siitda, miten tutkimuksella saadaan parannettua tietoisuutta
vallitsevasta tilanteesta seka sen vaatimista kehittamistarpeista, koko yhteiskunnasta,
kaikilla eri sektoreilla.

Kiitos teille, Silvia, Maro, tasta keskusteluhetkesta. Ennen kaikkee kiitos teille kaikille
kuuntelijoille.

[musiikkia]



