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THVISTELMA

Tutkimuksen tavoite on kehittd& puolustusvoimien paikallisjoukkojen johtamista ja yhteis-
toimintaa eri verkostoissa. Eri verkostoilla tarkoitetaan laajasti yhteiskunnan eri toimijoita,
kuten esimerkiksi viranomaisia, vapaaehtoisjarjesttjé ja kansalaisia. Tutkimuksessa tarkastel-
laan arjen vélineilla toteutettavan johtamisratkaisun toteuttamista konseptitasolla. Arjen véli-
neet ovat ihmisten jokapaivaisessa elamassa kayttamia paatelaitteita, sovelluksia seka tieto-
verkkoratkaisuja. Konseptin lukijalle tyd antaa kuvan arjen jarjestelmien kéyttémahdolli-
suuksista puolustusvoimien paikallisjoukoissa, joka ei kuitenkaan pakota muita yhteistoimin-
tatahoja samaan. Konsepti on tuotettu osana Puolustusvoimien verkostoituminen arjen rat-
kaisulla -projektin tutkimushanketta.

Tutkimus toteutettiin konstruktiivisella tutkimusotteella. Tutkimuksen alussa perehdyttiin
paikallispuolustusta koskevaan aineistoon. Arjen valineiden kayttomahdollisuuksia selvitet-
tiin osallistumalla useisiin seminaareihin, harjoituksiin ja tutkimuksiin. Tutkimusta varten pe-
rustettiin asiantuntijaryhma, jonka tehtavé oli kyseenalaistaa tutkimukseen luotua skenaariota
seka horjuttaa tutkijan rakentamaa skenaarioon pohjautuvaa konstruktiota. Arjen jarjestelmi-
en kayttomahdollisuuksien selvittdmisessa tuki edelle mainittu tutkimushanke.

Tutkimuksen johtopéatdksena laadittiin arjen jarjestelmiin perustuva konseptimuotoinen rat-
kaisuehdotus, jolla voidaan toteuttaa paikallispuolustuksen johtaminen ja toiminta verkos-
toissa. Konsepti on varsin laaja, koska oli tarve kuvata toimintaymparisto, vaatimukset ja
tekniikan antamat mahdollisuudet. Konseptity0dssé pééastiin kattavaan tekniikan ja taktiikan
valiseen vuoropuheluun asiantuntijoiden avulla. Tutkimuksessa tehtyjen havaintojen perus-
teella konseptityd soveltuu hyvin operaatiotaidon kehittdmiseen ja yhdistettyné konstruktiivi-
seen tutkimusotteeseen on saavutettavissa tieteellisesti hyvia tuloksia. Tutkimus selvitti kon-
septin kehitysmallin hyddyntdmismahdollisuuksia sotilaallisen suorituskyvyn kehittdmisessa.

Tutkimustuloksina saatiin, ettd arjen jarjestelmilla on ratkaistavissa paikallispuolustuksen
johtaminen ja yhteistoiminta eri verkostoissa. Arjen valineiden kaytossa tulee huomioida
operaatioturvallisuus ja tietoturva. Yksi suurimpia haasteita arjen valineiden tdysimaaraisessa
hyodyntdmisessé on puolustusvoimien henkilokunnan suhtautuminen arjen jarjestelmia ja va-
lineitd kohtaan sotilaallisessa toimintaymparistéssa. Arjen valineiden mahdollisuuksia ei néh-
ty sotilasjoukkojen johtamisen pééasiallisena ratkaisuna. Konseptikuvauksen mukainen joh-
tamisratkaisu on mahdollista toteuttaa arjen ratkaisuilla jo talla hetkell&.

Tieteelle tutkimus antaa esimerkin, kuinka konstruktiivisella tutkimusotteella voidaan l&hes-
tyd laajaa tekniikan ja operaatiotaidon ongelmaa. Jatkotutkimusta tarvitaan tulevaisuudessa
yksittéisten yhteysvélien ja rajapintojen ratkaisemiseksi eri verkostoissa. Arjen vélineiden
laajamittainen kaytto asettaa tietoturvalle ja operaatioturvallisuudelle haasteita, jotka vaativat
jatkotutkimusta.

AVAINSANAT
arjen jarjestelmat ja vélineet, johtamisratkaisu, paikallisjoukko, yhteistoiminta, verkosto
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PAIKALLISPUOLUSTUKSEN JOHTAMISRATKAISUN KEHITTAMI-
NEN JA TOIMINTA VERKOSTOISSA

1 JOHDANTO

1.1  Aiheen esittely

"Yhteyksia on mydhaista luoda kun niita tarvitaan.”

Puolustusvoimien johtamisen konseptin? tavoitteena on lisata sotilasjoukkojen johtamisessa
sekd yhteistoiminnan jérjestelyissa arjen vélineiden kayttéa. Arjen vélineet ovat nimitys joka-
paivadisen maailman tuotteille, joita ihmiset kayttavat. Arjen valineilla tarkoitetaan ihmisten
jokapaivéisessd eldméssa kayttamia paatelaitteita, sovelluksia seka tietoverkkoratkaisuja.
Néilld ihmiset helpottavat viestinta-, organisointi-, seka tiedon tuotto-, ja tallennustarpeita.
Néitd kutsutaan tassa tutkimuksessa arjen jarjestelmiksi. Arjen valineet ja jarjestelmat kehit-
tyvat jatkuvasti kaupallisen kysynnan ja tarjonnan lakien pohjalta. Jarjestelmat ovat muutta-

neet ihmiset toimimaan yha verkottuneemmassa toimintakulttuurissa.®

Tutkimustyon tavoitteena on tuottaa johtamisratkaisukonsepti, joka palvelee puolustusvoimi-
en paikallisjoukkojen kehittdmistd. Konsepti on tuotettu osana Puolustusvoimien verkostoitu-
minen arjen ratkaisulla -projektin tutkimushanketta. Konseptissa kuvataan pelkistetysti arjen
valineiden kayttdmahdollisuudet toimintaperiaatteiltaan paikallisesti toimivilla joukoilla.
Toimintatavoissa kédytettavia arjen vélineita konseptissa kuvataan tutkimuksen toteuttamisen
nakokulmasta riittavélld tarkkuudella. Konseptissa vastataan kysymykseen “miten?” lisdksi

myo6s kysymykseen "mitd?” riittdvén yleiselld tasolla.®

Tutkimus liittyy Puolustusvoimien toimintaymparistéon, joka muuttuu jatkuvasti varsinkin
teknisten ratkaisujen osalta. Opinnaytetydssa operaatiotaidon ja tekniikan vuoropuhelu muo-
dostaa tyon mielenkiintoisimman tarkastelunakékulman. Tutkimuksessa kuvataan operaatio-

taidon soveltamisympéristossa arjen vélineiden kayttoémahdollisuuksia taktiikan kehittamises-

! Heusala A.-L., Taitto P., Valtonen V. Viranomaisyhteistyé — Hyvét kaytanteet, Pelastusopiston julkaisu. Kuo-
pio. 2007, s. 72.

2 paaesikunta. Puolustusvoimien johtamisen tuen konsepti 2030. Versio 1.0. 2016.

¥ Latikka J., Montonen M. Arjen valineet eksperimentti - uusi tapa vieda konseptia kaytantéon. PVTUTKL jul-
kaisu. Nro 2/2017, s. 1.

* Paaesikunta. Suorituskykyjen elinjaksojen kokonaishallinnan kehittaminen (ELJAKE) -projektin lopputuotteet..
AJ61. 2012. Liite 4, s. 5.
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s4.> Tutkimus kohdistuu sidosryhmien yhteistoimintatilanteiden kautta kehitettavaan yhtenai-
seen johtamisratkaisuun, jossa ei kuitenkaan pakoteta paikallisjoukkojen yhteistyokumppanei-
ta arjen jarjestelmien kayttajiksi. Tutkimuksessa kaytetaan ja sovelletaan suorituskyvyn kehit-
tamiseen tarkoitettua kansainvélista kehitysmallia Consept Development & Experimentation
(CD&E).°

Konsepti antaa viranomaisille, kansalaisille ja eri jarjestdjen edustajille kuvan mahdollisuuk-
sista toteuttaa johtaminen ja yhteistoiminta paikallistasolla arjen jarjestelmilla. Tutkimuksen
tuloksena saatu johtamisratkaisu kuvaa ennen kaikkea toimintaymparist6a ja mahdollisuuksia,
mutta ei anna tarkkaa konkreettista yleismallia johtamisen ja yhteistoiminnan toteuttamisesta.
Yhteistoiminta eri verkostoissa on aina sovittava paikallisten toimijoiden kesken huomioiden

alueelliset erityispiirteet.

Tekija on toiminut aikaisemmalla virkaurallaan operatiivisissa joukoissa johtamisjarjestelmi-
en kouluttajana ja johtamisjarjestelmajoukkojen johtajana. Viimeisimmat virkatehtavat ovat

liittyneet taktisen tason johtamisjarjestelmien opetukseen kantahenkilékunnalle.
1.2 Tutkimustilanne

Suomessa on tehty tutkimusta yhteistyosté ja joukkojen eri johtamisjarjestelmisté useasta eri
nakokulmasta. Viranomaisyhteistyotd koskeva laaja tutkimus on Valtosen (2010) véitoskirja,
jonka lisaksi yksittéisten yhteistoiminnan osa-alueiden kehittdmista koskevaa tutkimusta ovat
tehneet Munkki (2009) ja Halonen (2015). Niissa kaikissa on todettu tulevaisuudessa viran-
omaisyhteistyon tarkeys. Tassa tutkimuksessa hyddynnetdan Halosen (2015) seka Valtosen
(2010) esittdmia madritelmia viranomaisyhteistyosta. Lisaksi viranomaisyhteistydsta on saatu
tdman tutkimuksen kannalta tarpeellista tietoa Valtosen (2010) véitoskirjassaan analysoimista
yhteistoimintaharjoituksista. Valtonen toteaa tuloksissa, etta kehittdmiskohteita harjoituksissa
olivat yhteistybosaaminen, vahvuuksien yhteistyohidasteet, palautejéarjestelmé ja yhteinen kie-
li’. Esiupseerikurssin tutkimustydssadn Halonen (2014)® kasitteli CBRNE -uhkamalleja ja nii-
den hyodyntdmismahdollisuuksia normaaliolojen kansallisessa viranomaisyhteistydssa. Tut-
kimustuloksissaan Halonen (2014) on todennut, ettd viranomaisten kansallisen arvioinnin
avulla voidaan vahent&a seka suorituskykyvajeiden syntymista, ettd paallekkaisten suoritus-

kykyjen luomista. Viranomaisyhteisty6té sivuavia tutkimustoitd tilannekuvan ndkokulmasta

® Kesseli P. Operaatiotaito ja taktiikka tieteenalana. Taktiikan laitoksen julkaisusarja 2. Nro 1/2008, s. 18.
® NORDEFCO. CD&E Method Description. Version 1.0. 2011.

" Valtonen V. Turvallisuustoimijoiden yhteistyd, Taktiikan laitoksen julkaisusarja 1. Nro 3/2010, s. 168.
® Halonen V. Viranomaisten yhteisen CBRNE -vastatoimintakonseptin kehittamismahdollisuudet. 2014.
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ovat Salon (2013) ja Lemisen (2009) pro gradu -ty6t. Nama tyot tukivat tilannekuvaprosessia

ja tilanneymmérryksen maéarittelya.

Anteroinen (2013) on tarkastellut vaitoskirjassaan konseptien ja kokeilutoiminnan suoritusky-
kyjen kehittdmista sotilaallisessa toimintaymparistossa systeemiteorian nakokulmasta. Sotata-
louteen liittyvéssa tutkimuksessaan Anteroinen (2013) sivuaa konseptien laadintaa osana suo-
rituskyvyn kehittamistd, mutta tutkimuksella ei ole suoraa yhteytta tdhan tutkimukseen. Liito-
la (2011) esitti tutkimuksessaan CD&E -toiminnan mahdollistavan suorituskykyjen aiempaa
tehokkaampaa kehittdmista Puolustusvoimissa. Halonen (2015) on todennut tutkimuksessaan
konseptin kehittdmisen mahdollisuuksien puoltavan tutkimuksen sellaista asetelmaa, jossa
konseptit ja niiden kehittdminen on valittu tarkasteltavaksi suorituskyvyn kehittamisen vali-

neeksi.

Paikallisjoukkojen tutkimusta seka paikallispuolustuksen konseptin (2014) kayttokokemuksia
on vahan. Paakaupunkiseudulla 2013 toteutettu Ketju-harjoitus oli ensimmaisia paikallistoi-
mintaan liittyva harjoitus®. Seuraavana vuonna Wanajal4-harjoitus oli paikallispuolustusta
koskeva tutkimusharjoitus, jonka johtopaatoksena oli tarve kehittdd yhteistoiminnan toteutta-
mista eri sidosryhmien kanssa. Harjoituksen suurimmat haasteet kohdistuivat johtamiskalus-

ton seka yhteysvalineiden rajapintoihin®®.

1.3 Tutkimustehtava

Tassa tutkimuksessa tarkastellaan konseptin laadinnan avulla puolustusvoimien paikallisjouk-
kojen kehittdmista. Tutkimuksen tarkoituksena on selvittad, miten sotilaallista suorituskykya
voidaan kehittda yhteisen konseptin laadinnan kehitysmallin avulla. Tutkimus on jatkoa Halo-
sen (2015) tutkimukselle konseptitutkimuksen osalta. Puolustusvoimilla on tutkimustarve sel-
vittaa arjen vélineiden mahdollisuuksia viranomaisten sek& muiden sidosryhmien yhteistoi-
minnan toteuttamisessa. Tarkastelun keskidssé on arjen vélineiden kaytto eri verkostoissa.
Talla hetkella puolustusvoimilla ei ole arjen valineiden kéayttdmiseen toimintaa ohjaavia kon-

septeja.

Tutkimustehtévané on luoda konseptimuotoinen ratkaisumalli arjen vélineilld toteutettavasta

johtamisratkaisusta puolustusvoimien kayttOperiaatteiltaan paikallisesti toimiville joukoille.

% llvonen M. Aluetoimistoviikon oppitunti syksylla 2015.
19 Maasotakoulu. WANAJA14 -paikallispuolustusharjoituksen tutkimusraportti. MK32148. 2014, s. 32-34.



N&in ollen tutkimuksen paakysymykseksi muodostui:
1. Miten puolustusvoimien paikallisjoukkojen johtamisratkaisu toteutetaan arjen valineil-

1&?

Padkysymyksen selvittdmiseksi asetettiin muita alakysymyksid, joilla saatiin aihetta kasiteltya
laajemmin. Alakysymykset tutkimuksessa olivat:

1.1 Millainen on paikallisjoukkojen toimintaymparisto?

1.2 Minkalaisilla vaatimuksilla paikallisjoukkojen yhteistoiminta ja johtaminen voi-

daan ratkaista arjen vélineilla?

1.4 Tutkimusmenetelma ja tutkimusasetelma

Tutkimus tehtiin laadullisena tutkimuksena. Tutkimusmenetelmalle ominaisella tavalla tyo to-
teutettiin joustavasti ja tutkimussuunnitelmaa muokattiin tarpeen mukaan tyon edetessa. Tut-
kimukseen valittiin pieni asiantuntijajoukko, joka edusti hyvin kaikkia tutkimuksen kannalta
tarkeitd osapuolia. Laadulliselle tutkimukselle ominaisesti tulokset perustuvat mitattujen tu-
losten sijaan tutkijan paattelyyn.'! Lahestymistapana tutkimuksessa oli pyrkimys ymmartaa
tutkittavaa kohdetta, joka oli joukon kéyttssa oleva arjen vélineiden avulla tuotettu johtamis-
ratkaisu. Tutkimuksen ndkdkulmana oli operaatiotaito. Se tarkoitti tutkimuksessa sita, etté

kokonaisuutta tarkasteltiin joukon johtamis- seké tehtavatason kautta®?.

Tutkimuksen kannalta teoriaa ei ollut valmiina, joten se oli muodostettava tutkimuksen osana.
Tutkimuksen teorian tutkija muodosti selvittaméalla toimintaympériston ja paikallisjoukkojen
johtamisratkaisun vaatimukset. Teoria tutkimuksessa tarkoitti johtamisratkaisun pohjaa. Tut-
kija ymmarsi teorian kokonaisuudeksi, joka on muuttunut ajan kuluessa toimintaymparistén
kehittyessé ja toimijoiden tehdessa tyotaan toimintaymparistossé. Kokonaisuus olisi talldin
periaatteessa toistettavissa, jolloin se voitaisiin ymmartaa teoriaksi. Ei ollut olemassa valmista

teoriaa, vaan teoria on se, miten asiat ovat tutkittavassa kohteessa.

Tutkimusongelma ratkaistiin noudattaen konstruktiivista tutkimusotetta (Kuva yksi). Kon-
struktiivinen tutkimusote on kehitetty liiketaloustieteitd varten, mutta sen tieteellinen sovel-
taminen on levinnyt hyvin laajalle sen helppokéyttdisyyden takia. Siitd ovat kiinnostuneet
tekniikan tutkijat, ja sitd kaytetadn myos jarjestelmétieteessé seké ladketieteessa. Konstruktii-
vinen tutkimusote on uusia konstruktioita tuottava metodi, jonka tavoitteena on ratkaista to-

dellisuuden ongelmia. Se pyrkii tuottamaan konkreettisia vastauksia tieteenalalle, jossa sit4

Y Huttunen M., Metteri J. Ajatuksia operaatiotaidon ja taktiikan tutkimuksesta. Edita Prima, 2008, s. 35.
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sovelletaan. Silla on suuri mahdollisuus luoda toteumia, koska sen luomat mallit, kaaviot,
suunnitelmat, organisaatiorakenteet, toimintastrategiat ja tietojarjestelméamallit ovat raken-
nelmia. Ne kaikki ovat ideoimisen ja kehittdmisen tuloksia. Se antaa mahdollisuuden luoda
jotakin uutta, koska uusi rakennelma itsessééan kehittaa uutta todellisuutta. Tdman tutkimusot-
teen kdytdssa on luonteenomaista, ettd tutkijan vaikutus on voimakas. Taman vuoksi tutki-
musote on osaltaan kokeellinen. Kehitettya rakennelmaa tarkastellaan tutkimuksessa valinee-

na, jolla yritetaan havainnollistaa ja testata muodostettua teoriaa.™®

Konstruktiivisessa tutkimusotteessa tutkimus jaetaan seitsemaan vaiheeseen™. Tutkimuksen
ensimmadisessa vaiheessa muodostetaan kaytannon tutkimusongelma. Tutkimusongelmana oli

selvittaa arjen valineiden mahdollisuudet toteuttaa paikallisjoukoille toimiva johtamisratkaisu.

Konstruktiivisen tutkimusotteen vaiheessa kaksi perustettiin asiantuntijaryhma, joka ei ollut
opinndytetyon luonteesta johtuen virallinen organisaatio. Tutkija toimi itse tdman ryhman joh-
tajana, mika on tutkimusotteessa mahdollista’. Asiantuntijaryhmaan valittiin henkil®ita, joilla
on laaja kokemus yhteistoiminnan toteuttamisesta. Yhteydenotot tehtiin tapaamisin, sahko-
postitse ja puhelimitse, ja niissa selvitettiin henkildille tutkimuksen aikataulua, seka tiedustel-

tiin halukkuutta osallistua oman aikataulunsa mahdollistamissa rajoissa tutkimukseen.

Kolmannessa vaiheessa tutkimusotteessa perehdyttiin tausta-aineistoon ja analysoitiin tutki-
musongelmaa. Tdma toteutettiin laajalla kirjallisuuskatsauksella seka selvittamalla valittua
kasitteistoa asiantuntijaryhmalle. Nama tutkimukselle keskeiset asiat on selvitetty tutkimusra-
portin luvuissa kaksi ja kolme. Aihealueeseen perehtymisen aikana tutkija selvitti itselleen
konseptin kehitysmallia seka konseptin luomisen teorioita. Tama vaihe vaati sisaltdanalyysin
kayttod, mika tarkoitti tutkimuksen kannalta useita eri aineistolajeja. Tydssa kaytettiin aiem-
pia tutkimuksia, ohjesaantdja ja asiantuntijoita, seka osallistuvaa havainnointia, jotta tutki-

mustulokset olisivat luotettavia.

Kolmannessa vaiheessa tutkimusta tuettiin luomalla skenaario. Tutkimuksessa hyodynnettiin
skenaariosta johdettuja kéayttotilannetarkasteluja, joihin siséllytettiin keinotekoisesti paikallis-
joukon kaikki yhteistoimintaan vaikuttavat osapuolet. Skenaarion avulla myéhemmissé tut-

kimuksen vaiheissa sisallénanalyysin keinoin ilmeni vaatimuksia johtamisratkaisulle.

3 Lukka K. Konstruktiivinen tutkimusote: luonne, prosessi ja arviointi. 2006, s. 111-115.
 Sama.
1> Sama, s. 114-115.



Tutkimusotteen neljannessa vaiheessa luotiin ratkaisu tutkimusongelmaan. Ratkaisu luotiin
pohjautuen toimintaympadristoon, joka selvitettiin edellisessé tutkimuksen vaiheessa. Ratkai-
sun kehittdmiseen vaikutti asiantuntijaryhma@, jonka haastatteluiden ja kyselyyn vastaamisen
perusteella tutkija pohdinnan avulla loi alustavan konseptin. Konseptissa innovoitiin ratkai-
sumalli, jonka tutkija loi perustuen edelld mainittujen aineistoanalyysien tuloksiin. Tutkimuk-
sessa luotiin teoria, jonka avulla ongelman ratkaiseva johtamisratkaisu voitiin rakentaa. Miké-
li innovatiivista konstruktiota ei olisi pystytty kehittdmaan, ty6ta ei olisi voitu jatkaa tutki-

musotteen mukaan.

Neljés vaihe oli luonteeltaan luova, ja siksi siihen oli tarjolla hyvin véhan yleispatevia meto-
dologisia ohjeita. Oli tarkeéa erottaa pelkastaan valmiiden ratkaisujen siirtdminen ja kayt-
toonotto luotuun skenaarioon. Ainoastaan aiemmin kehitettyé jarjestelman soveltamista uu-
dessa ymparistossa ei tulisi pitdd konstruktiivisen tutkimusotteen soveltamisena. Tadma olikin
epatodennakoistd, koska kokonaisen johtamisratkaisukonseptin luomiseen liittyi paljon asioi-
ta. Toimintaymparistotutkimuksella selvitettyja vaatimuksia hyddynnettiin rakentamalla tes-
tattava konsepti. Skenaariosta johdettujen kayttotilanteiden avulla konstruktiossa selvitettiin
toimintaa sekd ymmarrettiin tutkittavaa ilmiota’® ja annettiin teoreettisesti mielekas kartoitus
johtamisratkaisusta tutkimukseen osallistuvien asiantuntijoiden avulla. Tutkimusotteen nel-
jannen vaiheen johtopaattksissa luotiin kasiteltyjen kaltaisiin kéayttétilanteisiin yleistys kéyt-
tOperiaatteiden ja toimintamenetelmien osalta, jotta tutkittavat kohteet olisivat monikéyttoisia

ja palvelisivat tutkimuksen kaikkia tahoja.

Viidennessa vaiheessa testattiin ratkaisun toimivuutta. Se oli tutkijalle tutkimustyon tarkein ja
haastavin vaihe. Tassd konstruktiivinen tutkimusote eroaa tyypillisesta analyyttisesta mallin-
nuksesta®’. Tutkimuksen tarkoitus oli testata johtamisratkaisua kokonaisuutena. Testaus suori-
tettiin asiantuntija-arvioilla kyselyiden ja lausuntojen avulla. Konseptissa olevia ratkaisuja
pohdittiin seké pyrittiin tunnistamaan avoimella analysoinnilla, jonka tavoitteena oli muodos-
taa mahdollisimman hyva kasitys johtamisratkaisun kéaytettdvyydesté oikeassa toimintaympé-
ristossd. Kayttotilanteiden keskidssé oli tiedonkulku johtamisratkaisussa, jolla haettiin yleisia

ilmioita seka erityispiirteitd arjen vélineiden vaatimuksien méarittdmiseksi.

Kuudennessa vaiheessa arvioitiin ratkaisun kéytettavyytta. Tassa arvioitiin ratkaisun yleistet-
tavyytta myds muissa yhteyksissa'®. Tyossa oli yksi laaja skenaario, jolloin luotettavuus nousi

haasteeksi, mutta tutkimuksessa laaditun konseptin arviointi tehtiin yhdessé asiantuntijoiden

'8 Huttunen M., Metteri J. Ajatuksia operaatiotaidon ja taktiikan tutkimuksesta. Edita Prima. 2008, s. 34.
7 Lukka K. Konstruktiivinen tutkimusote. 2001. www.metodix.com.
'8 |ukka K. Konstruktiivinen tutkimusote: luonne, prosessi ja arviointi. 2006, s. 118.



kanssa kattavin kyselyin ja lausuntopyynndin. Luotettavuuden arviointi oli silti tyon vaikein

osuus, koska johtamisratkaisun testaaminen pienessa testausympaéristossa ei tuonut esiin ko-

konaisuuden etuja tai haittoja kuormittavuuden nédkokulmasta.

Seitseménnessé vaiheessa pohdittiin laaditun konseptin kytkent&é toimintaymparistoon seké

mallin yleistettavyytta ja merkitysté laajemmassa kontekstissa. Lisaksi vaiheessa arvioitiin

tutkimusmenetelmaa ja jatkotutkimustarpeita. Tavoite oli saada yksityiskohtaisia tietoja kéyt-

totilanteiden avulla, koska toimivan konseptin luominen oli tutkimuksen keskeisin tavoite.

Pohdinnat ja arviot on esitetty luvussa viisi. Kuvassa yksi esitetddn tutkimuksen toteutus kon-

struktiivisen tutkimusotteen vaiheistusta noudattaen.

Tutkimuksen aikaista ty6té tuki aiheeseen liittyva hanke, joka sovitettiin konstruktiivisen tut-

kimusotteeseen (Kuva yksi). Hanke tuotti materiaalia kaikkiin tutkimusotteen vaiheisiin ja

mahdollisti tekniikan ja taktiikan vuoropuhelun koko tutkimuksen ajan.

AIKA KONSTRUKTIIVISEN TOTEUTUS LUKU LAHTEET JA MENETELMAT
TUTKIMUSOTTEEN VAIHE
TUTKIMUS HANKE
Loka- VAIHE 1 Aineiston kartoittaminen, 1 Kirjallisuus, aikaisempi tutkimus
marraskuu Tutkimusongelman valinta tutkimusongelman ja - Tutkimussuunnitelman  esittely
12015 kysymysten luominen Konseptin perustevaihe
Marras- VAHE 2 Yhteydenotot tutkimusryhman | Yritysten 1 Yhteyden otot tutkimusryhméan jaseniin
joulukuu Sidosryhmien sitouttaminen tuleviin jaseniin kartoittaminen tapaamisin, puhelimitse ja
2015 sahkopostilla
Tammi- VAHE 3 Skenaarion muodostaminen Suorituskykyvaati- 2 Sisallonanalyysi
helmikuu Tausta-aineistoon tutustuminen ja toimintaymparistétutki- muksien tuotta-minen Osallistuva havainnointi
2016 muksen kéynnistdminen
Konsepteihin perehtyminen RFI kokoaminen ja
[dhettdminen
Maalis- VAIHE 4 Konseptin laadinta RF| vastausten 3 Siséllonanalyysi, havainnointi
elokuu Konstruktion laadinta Konseptin asiantuntija-arvio analysointi ja RFQ:n Arviointihaastattelut
2016 valmistelu Konseptin idecintivaihe
Mallin muokkaaminen
RFQ lahettaminen ja Havainnot ja johtopaatokset
vastausten saaminen siséllénanalyysistd synteesin avulla
Syys- VAHE 5 Konseptin arviointi ja Yritysten vastausten 4 Arviointikysely
Joulukuu Konstruktion testaus tarkentaminen analysointi Konseptin tarkennusvaihe
2016 Konseptin arvicintivaihe 1
Dokumentit, haastattelut ja kyselyt
Tammi- VAHE 6 Konseptin arviointi ja Arviointihaastattelu
maaliskuu Konstruktion arviointi tarkentaminen Konseptin arviointivaihe 2
2017 Dokumentit ja haastattelut
Huhti- VAHE 7 Konstruktion arviointi takaisin 5 Pohdinta aineistoon ja johtop&atoksiin
kesakuu Tulosten kytkenta teoriaan kytkennan avulla perustuen
2017 toimintaymparistéon

Kuva 1. Tutkimusasetelma konstruktiivista tutkimusotetta mukaillen®®

¥ Halonen V. Viranomaisten yhteisen CBRNE-vastatoimikonseptin kehittdamismahdollisuudet. 2015, s. 10.




1.5  Tarkeimmaét kasitteet ja tutkimuksen rajaus

Tutkimuksen paakasite on johtamisratkaisu. Johtamisratkaisulla tarkoitetaan kokonaisuutta,
jolla mahdollistetaan suorituskyvyn kéytdn johtaminen. Johtamisratkaisu késittaa johtamisen
prosessit, organisaatiot ja henkildston sek& johtamisessa tarvittavat ja tuotettavat tiedot. Joh-
tamisratkaisun suorituskyky muodostuu joukkojen ja jarjestelmien johtamisen mahdollista-

vasta johtamisen tuesta ja johtamisen infrastruktuurista. Johtamisen tuki muodostuu johtami-

sen edellyttamista tietopalveluista, tiedonhallinnasta ja niiden tuottamisesta vastaavista johto
portaista ja joukoista. Johtamisen infrastruktuuri muodostuu johtamisjérjestelmépalveluista,
palvelujen tuottamisessa kaytettavista tieto- ja tietoliikennejarjestelmisté seka palvelutuotan-

nosta vastaavista johtoportaista ja joukoista.?

Arjen ratkaisujen ekosysteemi on malli, jolla jarjestelma kehitetdan ja sitd tuetaan. Arjen jar-
jestelmien hyddyntdminen on uusi l&hestymistapa, jossa jokapéivaisessé kéytossa olevia toi-
mintamalleja ja vélineitd kdytetadn johtamiseen. Arjen jéarjestelmien kayttd kattaa tulevaisuu-
dessa kaikki valmiustilat, mukaan luettuna poikkeusolot. Arjen jarjestelmilla mahdollistetaan

tydskentely yha laajemmassa ja monimuotoisemmassa sidosryhmaverkostossa.”*

Arjen jarjestelmissa ja valineissa tiedon suojaustaso on matala, miké vaikuttaa operaatiotur-
vallisuuteen. Arjen jarjestelmien kdyttoonoton on todettu parantavan yhteistoimintakykya
verkostoissa. Arjen jérjestelmien tiedon suojaustason mataluus ja riippuvuus ympéaroivasta
infrastruktuurista on tiedostettava riskind ja huomioitava joukkojen kaytto- ja toimintaperiaat-
teissa. Tata riskié ei kuitenkaan saa ylikorostaa. Avoimuus ja keskindisriippuvuudet siséisten
ja ympardivien toimijoiden vélilla kasvavat jatkuvasti. Johtamisratkaisun kehittamista ja kéayt-
toa ohjaavat samat periaatteet. Jarjestelmilla mahdollistetaan tydskentely monimuotoisessa si-
dosryhmaverkostossa. Jarjestelmid ei tule edes pyrkid muokkaamaan sotavarusteiksi, vaan
niiden kaytto on sovitettava toiminnallisella tasolla osaksi johtamisen tukea. Jarjestelmilla
vastataan kasvaviin vaatimuksiin yllatyksellisyydestd, kattavuudesta ja yhteistyokyvysta. Ar-

jen jarjestelmien kaytto kattaa kaikki valmiustilat mukaan lukien poikkeusolot.??

Jarjestelma on toiminnaltaan yhteen kuuluvien osien kokonaisuus. Mikéli muuta ei maaritel-

14, sotilaallisessa kontekstissa jarjestelmalld tarkoitetaan kokonaisuutta, joka koostuu jarjes-

20 pasesikunta. KO 6 Johtamisjarjestelma. 2015, s. 36.
2! paaesikunta. Tekninen osa tietopyyntd6n nro 3.1. Verkostoituminen arjen ratkaisuilla -projekti, s. 5.
?2 paaesikunta. Puolustusvoimien johtamisen tuen konsepti 2030. 2016, s. 11.
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telmanakymé&n mukaisista toisiinsa integroiduista rakenneosista, joita ovat henkil9std, materi-

aali, kaytto- ja toimintaperiaate seké organisaatio ja informaatio.”®

Kaytettavyyteen liittyvilla suorituskykyvaatimuksilla tarkoitetaan niitd jarjestelmalle asetetta-
via vaatimuksia, joilla méaaritelladn jarjestelman suunniteltu kéayttorytmi. Kaytettavyydella ei
siis tarkoiteta kdayton helppouteen liittyvia asioita. Kéytettavyyden méérittely on olennaista,
silla se vaikuttaa merkittavésti jarjestelman yllapidon resurssien maarittelyyn. Koska jarjes-
telmasuunnittelussa yleensa joudutaan myos toteuttamaan runsaasti optimointia, liian “vdljdt”
kaytettavyysvaatimukset johtavat siihen, etté jarjestelma lakkaa toimimasta juuri silloin, kun

sita eniten tarvitaan.?*

Suorituskyky on kyky saavuttaa haluttu vaikuttavuus maaritellyista olosuhteissa®. Suoritus-
kyky muodostuu jérjestelmén ja/tai joukon toiminnan mahdollistavista suunnitelmista ja eri
tehtaviin harjoitelluista kaytto- ja toimintaperiaatteista, riittdvasta ja osaavasta henkildstosté,
tehtdvaan tarvittavasta materiaalista, toimintaan tarvittavasta infrastruktuurista ja puolustus-

voimien omista tai yhteiskunnan tarjoamista tukeutumismahdollisuuksista.”®

Tilannetietoisuudesta on paljon eri mééaritelmid ja tdhan tutkimukseen on valittu seuraava. Ti-
lannetietoisuus on monimutkainen ja monitahoinen ilmid, jota on tutkittu monen eri tieteen-
alan, kuten psykologian, kasvatuksen ja kognition nakokulmista. Keskeisté tilannetietoisuu-
dessa on tietdd mitd on tapahtunut ja tapahtumassa, jotta voi ennakoida mitd mahdollisesti ta-
pahtuu seuraavaksi. Tilannetietoisuus ei ole kuitenkaan ainoastaan tietoa tapahtuneesta. Kes-
keisté on tietdd myos mista ei ole kysymys, mita ei tiedetéd ja mitd ehké pitaa selvittaa seké ol-
la tietoinen siitd, mitd muut tietdvat ja mita he eivat tieda. Se on kykya jakaa tilanteenmukais-

ta merkityksellista tietoa oikeille tahoille, oikeaan aikaan seka oikealla valineella.?’

Toimintaymparistotietoisuus on kyvykkyytta kerété tiedustelulla ja valvonnalla eri lahteista
toimintaympariston tietoa, jarjestad, analysoida ja ymmartaa tdmén tiedon merkitys seka tuot-
teistaa ja jakaa kerdatty ja analysoitu tieto tarvitsijoiden kdyttéon ennakoivaa paatoksentekoa

varten. Toimintaymparistotietoisuus sisaltdé valvontatilannekuvan maalta, mereltd, ilmasta ja

2 paaesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013, s. 11.

% Kosola J., Pasivirta P. Vaatimustenhallinnan soveltaminen puolustusvoimissa. Sotatekniikan laitos. 2007, s.
3L

% paaesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013, s. 18.

% pasesikunta. KO 6 Johtamisjarjestelma. 2015, s. 38.

2’ Norri-Sederholm T. Hatakeskuspaivystajan ja ensihoidon kenttajohtajan tilannetietoisuuden muodostuminen
tiedon ndkdkulmasta. I1t&-Suomen yliopisto. 2015, s. 27-28.
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informaatioymparistosta. Toimintaymparistotietoisuuteen liittyvat myos paikka- ja olosuhde-

tietoisuus seka maalitilannekuva.?®

Verkosto on yksikkdjen joukko, jota yksikoiden valiset siteet yhdistavét. Yksikkoja voivat ol-
la esimerkiksi ihmiset, organisaatiot tai valtiot.?® Sosiaalisesti tarkasteltuna verkostot kytkevét
ihmiset sosiaaliseen kanssakdymiseen. Sosiaalista verkostoa pitéa ylla luottamus ja vastavuo-
roisuus. Sosiaalinen verkostokasite nostaa esiin myds verkostojen negatiiviset puolet. Sosiaa-
liset verkostot ovat erds tehokkaimmista tavoista ajaa verkoston omia itsekkaita etuja verkos-
ton ulkopuolisia osapuolia vastaan. Verkosto voidaan méaaritella joukoksi toimijoita ja niiden
valisia suhteita. Yhteistyon perustana on lojaalisuus, solidaarisuus ja luottamus®. T4ss4 tut-
kimuksissa on korostettu seké organisaatioiden vélisten yhteistydsuhteiden, ettd yksittédisten
henkildiden vélisen vuorovaikutuksen merkitysté johtamisratkaisussa. Valtonen (2010) nakee
verkostoitumisen osana kehityskulkua, jonka seurauksena edetdén kohti tehokkaampaa yhteis-
tyotd. Han kuvaa sen ketjuna verkostoituminen — yhteensovittaminen — yhteistoiminta ja yh-

teistyo>".
Tutkimusta koskevat muut kasitteet ovat esitetty liitteessa 7.

Tutkimuksesta ei kasitella paikallisjoukkojen toimintaan vaikuttavia lakeja ja asetuksia. Tut-
kimuksen ulkopuolelle rajattiin toimivalta, johtosuhteet ja normaali- ja poikkeusolojen tarkas-
telut. Ty0 ei késittele nykytilanteessa kaytossa olevia turvallisuusverkkoja (TUVE), kuten
turvallisuusverkon hallinnollisia ja operatiivisia palveluita. Tutkimuksessa ei kasitelld taiste-
luteknista tasoa, joka tarkoittaa maavoimien yksittaisia ajoneuvoja, merivoimien aluksia ja
ilmavoimien lentokoneita. Rajaukset ovat tehty siksi, etta tutkimus ei varsinaisesti ota kantaa
tilanteiden ratkaisuihin vaan ainoastaan keinoihin toteuttaa johtaminen ja yhteistoiminta arjen

valineilla eri verkostoissa.

1.6 Lahdemateriaali

Tutkimuksen ldhdeaineisto muodostui kansallisesta ja kansainvalisesta Kirjallisuudesta seké
asiantuntijoiden haastatteluista, lausunnoista ja kyselyistd. Tarkeimmat lahteet toimintaympé-
riston osalta ovat eri viranomaisten ei-julkiset ja julkiset ohjeet, oppaat seka alaa koskevat

tutkimukset. Olennaisin osa aineistosta muodostuu henkil6haastatteluin, lausunnoin ja kyse-

%8 paaesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013, s. 7 ja 18.

2 Mustikkamaki N. Verkostot ja yhteisét innovaatioymparistdissa. (Nohria 1992, Castells 2000, Miettinen ym.
2006). Tampereen Yliopisto. Dia 4.

%0 Sama. Dia 7.

31 Valtonen V. Turvallisuustoimijoiden yhteistyd, Taktiikan laitoksen julkaisusarja 1. Nro 3/2010, s. 248.
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lyin saadusta materiaalista. Tdman materiaalin avulla analysoitiin, miten johtamisratkaisu vai-

kuttaisi alueella toimiviin joukkoihin, ja miten joukot toteuttaisivat yhteistoiminnan.

Konseptien tarkeimmat l&hteet olivat kansainvalinen kirjallisuus, puolustusvoimien kirjalli-
suus ja Halosen (2015) tutkimus. Merkittavin kansainvalinen lahde oli Pohjoismaisen puolus-
tusalan yhteistyon (Nordic Defence Cooperation, NORDEFCO, 2012) konseptien kehittdmis-
t& koskevat ohjeet. Kotimaisina lahteiné on kaytetty puolustusvoimien konseptien kehittami-
sen ohjeita (Pa&esikunta 2012; 2013) ja oppaita (Kosola 2013). Edelld mainittujen lisaksi kes-
keisi& lahteita ovat esimerkkikonseptit, kuten Informaatio-operaatiot (Padesikunta 2011) ja

edelld mainittu Halosen diplomityén (2015) tuloksena tuotettu konsepti.
Tutkimuksen tarkeimpien lahteiden analyysi on liitteessa kaksi.

Kirjallisuuden, asiakirjojen ja asiantuntijoiden avulla saatua aineistoa analysoitiin siséllénana-
lyysilla. Analyysi tehtiin luokittemalla ja tyypittelemalla aineisto tutkimuskysymysten ja tut-
kimusasetelman ohjaamana tiivistettyyn muotoon. Jasennellyn aineiston perusteella tehtiin

johtopaatokset paattelyn avulla. Sisallénanalyysia kaytettiin kaikissa vaiheissa.

%2 Tuomi J., Sarajérvi A. Laadullinen tutkimus ja sisallénanalyysi. 2009, s. 96-97, 108.
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2 TOIMINTAYMPARISTO

Ensimmaisessa paéluvussa selvitetadan paikallisjoukon toimintaymparisté huomioiden tutki-
muksen rajaukset ja ndkokulma. Luvussa késitelldan paikallispuolustuksen toimintaympaéris-
toa eri verkostoissa. Tarkastelun keskidssa on paikallisjoukon suoriutuminen sille annetuista
tehtdvistd. Luku on muodostettu sisallonanalyysilla eri aineistolajien avulla, kdyttaen luokitte-
lua. Aineistolajit luvussa ovat kansalliset ldhteet, asiantuntijaryhmé ja aikaisemmat tutkimuk-
set. Asiantuntijaryhma oli luvun tutkimuskysymyksen ratkaisemisessa tarkeéssa roolissa. Té&-
ma siséltéluku vastaa ensimmaiseen alatutkimuskysymykseen, joka antaa vastauksen paikal-
lisjoukkojen toimintaymparistostd tutkimuksen kannalta. Luvun tuloksista on muodostettu
paikallispuolustuksen toimintaympariston perusteet, nykytilan kuvaus seké vaatimukset joh-

tamisratkaisulle.

Tutkimuksen kannalta pétevien tutkimustulosten saavuttamiseksi oli tutkimusaikatauluun so-
vitettava teemahaastattelut tutkimuksen alkuvaiheessa. Teemahaastattelujen toteutusta helpotti
se, ettd haastateltavat olivat etukéteen perehtyneet lahetettyyn materiaaliin sek& tyonsa puoles-
ta tutkimustyon aihepiiriin. Ndama seikat vaikuttivat positiivisesti haastatteluiden kulkuun.
Kaikki haastattelut toteutettiin hairiéttomissa tiloissa. Haastattelija tunsi ennalta osan haasta-
teltavista, mika helpotti ensimmaisten teemahaastatteluiden toteuttamista. Haastattelurunkoa
kaytettiin kaikkien haastateltavien kohdalla apuvalineend ja pyrittiin pitdytyméaan ldhinna
paakysymyksissd. Ajoittain oli tarvetta apukysymyksiin ja muihin tarkennuksiin. Yksikaan
haastattelu ei ollut tdysin samanlainen. Kaikki haastattelut litteroitiin ja niiden pohjalta suori-

tettiin teemoittelu ja lopuksi tyypittely analyysin tueksi.

Tutkimusraportin kappaleet muodostettiin siten, ettd aluksi esitetdan tulos, jonka jalkeen eri
aineistolajeilla perustellaan saatu johtopaatds. Johtopaatokset muodostettiin aineistolajien
vuoropuhelulla, jolloin saavutetaan akateemisesti patevia tuloksia. Kappaleen johtopdétds
saattoi olla myds tutkijan oma havainto, jolloin tulosta kasitelladn samalla tavoin lahteiden
avulla, kuten edellisessa. Jossakin tapauksessa késittely on kaanteinen, eli kappaleen lopussa

on tulos.

Alla oleva kuva kaksi kertoo asiakokonaisuudet, jotka vaikuttavat paikallisjoukon toimin-
taympadriston selvittdmiseen johtamisratkaisun nakdkulmasta. Luvun johtopééatoksend muo-
dostettiin tutkimuksen skenaario, josta muodostettiin johtamisratkaisun vaatimukset. Vaati-

mus- ja toimintaympaéristotutkimuksen avulla muodostettiin johtamisratkaisukonsepti.
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Kuva 2. Paikallispuolustuksen toimintaymparist6 tutkimuksen nakékulma
huomioiden

Y114 olevan kuvan avulla on toteutettu paikallispuolustuksen toimintaympariston selvittami-
nen neljalla eri alaluvulla, jotka muodostuvat seuraavista asiakokonaisuuksista. Luvun aluksi
kasitellaan toimintaymparistda osana puolustusjarjestelmaa seka ylipaataan paikallispuolus-
tusta yleisella tasolla peilaten kokonaisuutta uhkaan, mahdollisiin kohteisiin seka tarpeisiin.
Yhden alaluvun muodostaa yhteistoiminnan perusteet ja prosessit. Toinen luvussa késiteltava
kokonaisuus on johtamisratkaisun resurssit, jotka ovat jaettu kahteen alalukuun, joista ensim-
mainen kasittelee yleisella tasolla verkostoitumisen periaatteita ja seuraava alaluku yleisella
tasolla yhteistyon periaatteita. Luvun lopuksi johtopédétokset on esitetty skenaarion muodossa.
Pa&luku vastaa ensimmaiseen alatutkimuskysymykseen: millainen on paikallisjoukon toimin-

taympaéristo?

Tassé tutkimuksessa maavoimien paikallispataljoona on esimerkkijoukko. Esimerkkijoukon
avulla suoritettiin tutkimuksen aluksi teemahaastattelut, ja tulosten todentamiseksi toteutettiin
viel& my6hemmin kyselytutkimus. Esimerkkijoukon ké&yttdminen mahdollisti toimintaympé-

riston selvittdmisen kaytannonlaheisesti ja tukien seuraavassa vaiheessa laadittavaa vaatimus-
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ten madrittelyd. Toimintaympaériston selvittdmisen tueksi tutkija loi fiktiivisen paikallisjoukon

komentajan paatoksen, joka on tutkijan hallussa.

2.1 Kéyttoperiaatteet ja valineet

Puolustusvoimat pitaa ylla jatkuvaa valmiutta kéynnistaa tilanteen edellyttaméat valmiuden
séatelyn toimenpiteet. Puolustusvoimat aloittaa sotilaallisen uhan niin edellyttdessa puolus-
tusvalmistelut ja joukkojen suorituskyvyn taydentamisen.*® Puolustusvoimien kaikki joukot

osallistuvat paikallispuolustuksen toimeenpanoon, ja se kattaa koko maan®*.

Paikallispuolustuksen yhteensovittaminen ja kdaytannon johtaminen késketddn maavoimien
operatiivisten johtosuhteiden mukaisesti.*® Sotilasalue tai armeijakunta johtaa ja yhteensovit-
taa paikallispuolustuksen vastuualueellaan. Tahan tutkimukseen liittyvét ainakin kohteiden
suojaaminen, aluevalvonta, erikoisjoukkojen vastainen toiminta ja yhteistyd. Toimintaympé-
ristod koskevat muut uhat toivat esiin poliisi®®- ja pelastustoimen®’ haastateltavat, jotka viitta-
sivat talloin yhteiskunnan turvallisuusstrategiaan®, joka ohjaa heidan viranomaistoimintaansa

uhkien nakokulmasta.

Paikallispuolustuksen konseptin (2010) mukaan tiedustelun ja vaikuttamisen kohteina voivat
olla:
e Esikunnat ja avainhenkilostd ml. siviilihallinto ja -viranomaiset

e Sotilaallisesti merkittavat jarjestelmat

e Joukkojen perustamistoiminta

e Joukkojen keskittamiset ja siirrot

e Viesti- ja tietoliikenneyhteydet ja -keskukset

e lImapuolustuksen merkittdvat kohteet

e Liikenneyhteydet, kuten lentokentét, satamat, tie- ja rautatieliikenteen solmukohdat
e Logistiikkajarjestelma

e Energiatuotanto ja sdéhkdnjakelu

e Vesi- ja elintarviketuotanto/-jakelu

e Yleinen jarjestys ja turvallisuus

e Yleinen mielipide.*

%3 Salin K. Oppitunti: Puolustusjérjestelmén suorituskyky ja kayttdperiaatteet. 20.10.2015.

% paaesikunta. KO 3 - Puolustusvoimien operaatiot. 2015, s. 16.

% Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014. Dia 5.
% Vastaaja F. Haastattelututkimus 3.5.2016 ja vastaaja G. Haastattelututkimus 2.6.2016.

%7 Vastaaja H. Haastattelututkimus 2.8.2016.

% Valtioneuvosto. Yhteiskunnan turvallisuusstrategia. 2010.

% Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 5.
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Muut puolustushaarat ja alueella toimivat joukot esittavét yhteistoimintatarpeensa paikallis-
puolustukseen liittyen sotilasalueen tai armeijakunnan esikunnalle®® ** 2 paikallisjoukoilla
muodostetaan koko maan kattava toimintaverkko, jota voidaan kayttdd muiden viranomaisten
tukemiseen. Paikallisjoukkoja muodostetaan valmius- ja paajoukkoihin seka perustetaan kai-
kissa kaskytyserissa,*® eika niita perusteta ainoastaan varuskunnissa**. Paikallisjoukkojen roo-

li valmiuden kohottamisvaiheessa on tarkea.*

Tutkimuksessa tarkastelu toteutettiin maavoimien paikallispataljoonan avulla. Paikallispatal-
joonaan kuuluvia joukkoja ovat esimerkiksi maakuntakomppania, sotilaspoliisikomppania,
paikallishuoltokomppania ja perustamisjoukot.*® Paikallisjoukkoihin valitaan toiminta-alueen
tuntevia reservilisia*’. Paikallisjoukkojen kouluttamisessa hyddynnetan vapaaehtoisuutta ja
vapaaehtoisen maanpuolustuskoulutuksen resursseja. Paikallisjoukon kokoonpanon perusra-

kenne on kaikilla samankaltainen®®.

Paikallisjoukko on osa joukko-osaston tai aluetoimiston joukkoja, joiden avulla jo normaa-
lioloissa valmistellaan yhteistoiminta paikallisviranomaisten ja muun yhteiskunnan kanssa*.
Tama mahdollistaa toimivan johtamisen seké joukon toimintaperiaatteiden tuntemisen’. Tas-
sé raportissa ei kaytetd nimitysta paikallispataljoona, vaan yleisesti tasta eteenpain paikallis-
joukko-termid, koska tutkimuksessa on kyseessa yleisella tasolla koko valtakunnan alueella

toimivien paikallisjoukkojen johtamisratkaisun toteuttaminen arjen valineilla.

Perustamisen jalkeen paikallisjoukon esikunta ryhmitetddn paasaantoisesti rakennuksiin tai
johtamiskontteihin. Telttoihin ryhmittdminen on tilapdisratkaisu. Ryhmittdminen rakennuksiin
mahdollistaa tehokkaammin johtamisyhteyksien rakentamisen, maastouttamisen, toimintaky-
vyn yllapidon ja suojaamisen. Erilaisten jarjestelmien ja palveluiden kayton tehokas hyodyn-
tdminen mahdollistetaan esikunnalle jérjestettavalla johtamisjarjestelméopetuksella. Henkilos-
ton sijoituksissa pyritdan ottamaan huomioon erityiset koulutus- ja osaamisvaatimukset joh-

tamisjarjestelmaalalla.®

% Sama. Dia 6.

*! paaesikunta. KO 3 - Puolustusvoimien operaatiot. 2015, s. 16.

*2 pasesikunta. KO - Yleinen osa. 2014, s. 15.

8 Sama, s. 15 ja kuva 6.

* Vastaaja B. Haastattelututkimus 6.5.2016.

** |lvonen M, Aluetoimistoviikon oppitunti syksylla 2015.

*® pasesikunta. KO - Yleinen osa. 2014, s. 15.

*" Ilvonen M, Aluetoimistoviikon oppitunti syksylla 2015.

*8 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 19.
* Ojala J, Aluetoimistoviikon oppitunti poliisin ja puolustusvoimien viranomaisyhteistydsta.

%0 Vastaaja B. Haastattelututkimus 6.5.2016.

*! Maasotakoulu. WANAJA14 paikallispuolustusharjoituksen tutkimusraportti. MK32148. 2014, s. 32-33.
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Paikallisjoukko tarvitsee tukea johtamisjarjestelmien suunnittelussa ylemman johtoportaan
johtamisjarjestelméjoukoilta. Nykyisilla johtamis- ja tietojarjestelmilla johtamisjarjestelmien
suunnittelu ja rakentaminen on ammattitaitoa vaativaa. Lahtokohtaisesti toiminnan aloittavat
johtamisjérjestelméperusteet ovat laadittu jo normaalioloissa, jotta toiminta joukossa k&ynnis-
tyy kitkattomasti.>® Perusratkaisussa ylempi johtoporras vastaa alemman johtoportaan liitta-
misestd omaan tietoliikennejérjestelméansa. Ylempi johtoporras voi antaa alemmalle johto-
portaalle vaatimuksia liitynndista muihin tietoliikennejarjestelmiin. Johtamisen suunnittelussa
on tukeuduttava ylemman johtoportaan tukeen. Suunnitteluvaiheessa on tehtévé johtamispai-
koittain yhteyssuunnittelu seka -varaukset.>®

Paikallisjoukon johtaminen perustuu ennen kaikkea valmisteluihin, jotka valmiutta kohotetta-
essa otetaan kayttoon. Ne ovat puolustusvoimien ja maavoimien taktisen tasan johtamisjarjes-
telman seké teleyritysten palveluita, joita laajennetaan poikkeusolojen tilanteen edellyttamalla
tavalla. Lahtokohtaisesti joukon esikunta kykenee toimimaan hajautetusti useammassa pai-
kassa ja komentopaikat voivat tukeutua myds omien alajohtoportaiden komentopaikkoihin.>
Johtamisjarjestelméapalvelujen kayttdjien taktiset verkot liitetddn osaksi puolustusvoimien tie-
toliikenneverkkoa liityntaverkon kautta. Liityntaverkkoon liitytadn liityntapisteissa, joista joh-
tamisjarjestelmapalveluja siirretddn kayttajille liittyjan omia taktisia verkkoja kayttéen. Tal-
I6in vastuu yhteyksien teknisesté toteutuksesta siirtyy Puolustusvoimien johtamisjarjestelma-
keskukselta liittyjalle. Vastuu yhteyden kautta toteutettujen palvelujen toiminnasta séilyy kui-
tenkin palvelujen tuottajilla.>® Tutkimusaineiston tulos on my®s se, etta paikallisjoukkojen
komentopaikat voivat tukeutua alajohtoportaan komentopaikkaan. Tama tarkoittaa, etté joh-
tamisjarjestelmaan tarvittavaa liittymiskalustoa on oltava komppaniatasalla, jolloin on todelli-

nen kyKky liittya liityntapisteiden kautta maavoimien taktisen tasan verkkoihin.

Paikallisjoukot tukeutuvat joukko- ja erillisyksikkotasolle asti maavoimien taktisen tasan joh-
tamisjarjestelmaan. Verkkoa laajennetaan yleis- ja aselajijoukkojen liikkuvilla viestijarjestel-
milla.>® > Lahtokohtaisesti joukko vastaa omien jarjestelmiensa valvonnasta ja hallinnasta se-
ka havaittujen hairididen korjaamisesta. Paikallisjoukkoon kuuluu l&ht6kohtaisesti esikunta-
ja viestikomppania®. Paikallisjoukon on kyettava omalla johtamisjarjestelmallaan liittamaan

omat alajohtoportaansa. Johtamista tukevan esikunta- ja viestikomppanian tehtavé on perustaa

%2 Sama, s. 33.

53 Luhtakanta P. Oppitunti: Puolustusvoimien johtamisjarjestelma. 2.10.2015.

> Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 26.
% pasesikunta. KO 6 - johtamisjarjestelma. 2015, s. 17-18.

% Sama, s. 19.

% Luhtakanta P. Oppitunti: Puolustusvoimien johtamisjrjestelma. 2.10.2015.

%8 paaesikunta. KO 6 - johtamisjarjestelma.2015, s. 27.
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ja yllapitaa paikallisjoukon komentopaikat seké liittda perustamiskeskusten esikunnat ja yksi-
kdiden komentopaikat johtamisjérjestelméan. Komppanian johtamisjarjestelmémateriaalilla
mahdollistetaan komentopaikkojen johtamistoiminta. Perusyksikdiden johtamista tuetaan nii-
den kokoonpanoon kuuluvilla komento- ja viestiosilla. Johtamisjarjestelmamateriaalin osalta
paikallisjoukoilla on hyvét edellytykset tilannekuvan muodostamiseen ja jakamiseen esikun-
nan sisalla. Esikunta- ja viestikomppaniaan sijoitetut reservildiset kykenevét toteuttamaan esi-
kunnan sisdiset yhteydet seké liittdmaan paikallisjoukon yksikét muihin joukkoihin. Tama
kuitenkin edellyttad, ettd toiminta-alueilla on liityntapiste maavoimien taktisen tasan johta-

misjarjestelmaan.*

Alajohtoportaiden komentopaikkojen saadessa yhteydet maavoimien taktisen tasan johtamis-
jarjestelmien kautta tulee, silloin johtamisen kestavyys komentopaikkojen siirroissa. Talléin
yhteistoiminnan suunnittelu telealan yritysten sekd muiden johtamisjérjestelméjoukkojen
kanssa muodostuu tarkeédksi. Alueella voi my6s olla muita puolustusvoimien joukkoja. Perus-
ratkaisussa ylempi johtoporras vastaa alemman johtoportaan liittdmisestd omaan tietoliikenne-
jarjestelmaénsa, kuten aikaisemmin todettiin. Ylempi johtoporras voi antaa alemmalle johto-
portaalle vaatimuksia liitynndisté johtamisjarjestelmiin. Yhteydet tulisi rakentaa lyhimmén
yhteysvalin nakoékulmasta.®® Paikallisjoukoissa yhteistoiminnan suunnittelussa on tukeudutta-
va ylemman johtoportaan tukeen. Perusratkaisussa paikallisjoukko perustaa komentopaikkan-
sa alueille, joihin se tehtaviensa kautta muodostaa painopisteensa. Ylempi johtoporras vastaa
yhteyksien rakentamisesta néille alueille ja tarvittaessa tarkkaan pisteeseen. Teht&essa johta-
misjarjestelmésuunnittelua eri tilannekehyksiin olisi tehtéva alueittain yhteysvarauksia varsin
varhaisessa vaiheessa. Joukon vastatessa suurista alueista tulee ymmartad omien johtamisjar-
jestelmien suorituskyky. Ylemmalla johtoportaalla, kuten esimerkiksi sotilasalueella, voi olla

suuri maara liitettavia joukkoja, jolloin liittamistehtavien toteuttaminen vaatii aikaa®’.

Paikallisjoukon toimet voidaan jakaa kohteeseen liittyviin toimiin ja alueeseen liittyviin toi-
miin. Suojattavina kohteina voivat olla henkil6t, rakenteet, jarjestelmét ja kuljetukset. Kohtei-
siin liittyvid puolustuksellisia toimia ovat esimerkiksi kohteiden vartiointi, kohteiden tekninen
valvonta, kohteiden naamiointi, kohteiden fyysinen suojaaminen ja harhauttamiseen liittyvat
toimet. Alueisiin liittyvié paikallisjoukon tehtdvia voivat ovat esimerkiksi aluevalvonta, val-
vontalinjojen perustaminen, tdhystyspaikat, alueiden tekninen valvonta ja liikkuvien partioi-
den kaytto.®?

%9 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 26 ja 17.
% pasesikunta. KO 6 - johtamisjarjestelma. 2015, s. 19.

61 Vastaaja A. Haastattelututkimus 2.5.2016.

%2 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 11.
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Paikallisjoukkojen tehtavét vaihtelevat eri toiminta-alueilla. Péatehtavéat ovat joukkojen perus-
taminen, aluevalvonta ja kohteiden suojaaminen. Paikallisjoukon tehtévia voivat liséksi olla
joukkojen opetus, asevelvollisuusasioiden hoito, erilaiset taistelutehtavat, vastuualueen tieston
ja alueiden k&yton suunnittelu ja johtaminen, perustettujen joukkojen keskitysmarssien oh-

jaaminen, etsinti ja pelastustoiminta seka tuki muille viranomaisille.®®

Paikallisjoukon suunnitellessa valvontaa ja suojaamista tulee hyddyntaa myds muiden viran-
omaisten ja toimijoiden valvontajarjestelmat. Aluevalvonta toteutetaan muodostamalla litkku-
via partioita. Valvonnalla rajoitetaan erikoisjoukkojen toimintaa kriittisilla kohteilla ja alueilla
seka tuotetaan tilannetietoa.®* Tama vaatii johtamisratkaisulta tilannekuvan yhdistamista joko

tietojarjestelmatasolla tai kattavia yhteysupseerikaytantoja®®.

Paikallisjoukoilla on rajoitettu kyky taistelutehtavien toteuttamiseen. Niit4 ovat esimerkiksi
sivustan suojaaminen, maahanlaskun torjunta ja reservitehtdvat. Johtamisratkaisun osalta tais-
telutehtdvien suorittaminen vaatii yhteysvalineitd esimerkiksi joukkojen johtamiseen puheella
ja kykya johtaa epésuoraa tulta. Esimerkiksi maakuntakomppanian kevyen kranaatinheitin-

joukkueen tulenjohtamiseen tulee olla johtamisratkaisu joukon suorittaessa taistelutehtavia.®®

Paikallisjoukot voivat lahettaa tilanneupseereita erilaisin toimivaltuuksin tukemaan tehtévien
toteuttamisessa. Tilannekuvan vaihtamiseen kdytetdan edellda mainittuja yhteysupseereita yh-
teistoimintaan muiden viranomaisten ja toimijoiden valilla.%” Haasteet nykytilassa nousevat
alajohtoportaiden johtamisessa. Aineistot on ymmarrettavissa, ettd ollessaan liikkuvassa teh-
tavassa komppanioilla ei ole kdytdnndssé yhteytta omaan paikallisjoukon komentopaikkaan

tai esikuntaan.

Uusina arjen vélineind ovat miehittdméattdmat ja kauko-ohjatut ilma-alukset tai kokonaiset
jarjestelmat. Paikallisjoukoilla on néhty tarve saada kayttoonsa sensorijarjestelma tai jarjes-
telmid, kuten kamerajarjestelmia ja edella mainittuja kauko-ohjattuja ilma-aluksia. Nama te-
hostavat suojaus- ja valvontatehtavien valvontakykya irrottaen henkildita muihin tehtaviin.®
Valvontakamerajérjestelmista on saatu paikallispuolustusharjoituksissa rohkaisevia kokemuk-

sia valvonnan tehostamisessa. Valvontakamerajérjestelmat tulisi liitt44 osaksi paikallisjoukko-

%3 Sama, s. 18.

* Sama, s. 18-19.

% Vastaaja B. Haastattelututkimus 6.5.2016.

% Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 19.

% Sama, s. 27.

% WANAJA14 paikallispuolustusharjoituksen tutkimusraportti. Maasotakoulu. MK32148. 2014, s. 59.
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jen kalustoa ja siten niiden tehokasta kayttoa tulee kehittda.*® llma-aluksien kayttémahdolli-

suuksia tulisi kartoittaa osana paikallisjoukkojen johtamisratkaisua.

2.2 Yhteistoiminnan perusteet ja prosessit

Paikallisjoukon tehtdvien ja materiaalisen kartoittamisen jalkeen oli tarve selvittad yhteistoi-
minnan ja yhteistoimintasuhteiden luomisen perusteita. Yhteistoiminnan toteuttaminen ei ole
ainoastaan ihmisten ja organisaatioiden liittdmista erilaisin teknisin valinein. Ennen johtamis-
ratkaisukonseptin tuottamista oli ymmarrettavé yhteistoiminnan tutkimisen periaatteita sek&
kartoitettava aikaisempia tieteellisia tutkimuksia yhteistoiminnan toteuttamisesta.

Valtosen (2010) vaitoskirjatutkimusta voidaan pitaa hyvana nykytilaselvityksena ajatellen ta-
man tutkimuksen yhteistoiminnan konseptointia. Valtonen (2010) on laajalla tutkimuksella
selvittanyt yhteistoiminnan nykytilaa monessa eri harjoituksessa. Rakennettaessa uutta johta-
misratkaisua on muistettava, etta kayttaja ymmartaa roolinsa kokonaisuudessa, ja miten toi-
minta on vaiheistettu. Valtonen (2010) kéyttaa asiasta termia systeemiajattelu. Harjoitusten
lyhyet kestot eivat edesauta juurikaan tamén asian kehittamista™®. Tiedon jakamisen tunnista-

71,72

minen on keskidssd ™ *“ ja se tuo vaatimuksen, ettd johtamisratkaisun tulee olla jollakin tavalla

paivittdisessa kaytossa.

Vahvuuksien yhteistyohidasteet voidaan todeta johtamisjérjestelmissa arkiseksi haasteeksi.
Valtonen (2010) havaitsi tutkimuksessaan, ettd osaaminen seka tieto keskittyvat vahvojen
substanssiosaajien ymparille. Heid&n vaihduttuaan toisiin tehtdviin organisaation kyky yhteis-
toimintaan saattoi heikentyd merkittévasti. Se tuo johtamisratkaisukonseptiin tarpeen doku-
mentoinnista ja kayttoperiaatteiden kuvaamisesta riittavalla tarkkuudella. Konseptiin on liitet-
tava myos Valtosen (2010) tutkimuksen havainto, ettd palautejarjestelméssa oli ollut selkeita
puutteita. Palautetta ei ollut kerétty tai sen kerd&misen tavoite oli ollut sellainen, etté se ei
edesauttanut havaintojen hyédyntdmista toiminnassa. Liséaksi palautteen tuloksia oli kasitelty
heikosti.” Teorian muodostamisen vaiheessa Valtonen (2010) kiinnitti huomiota eri tahojen
yhteistoiminnassa ymmarrettévien késitteiden kayttoon. Tuloksena vaitoskirjatutkimuksesta
saatiin, ettd haasteena harjoitustilanteissa oli viranomaisten yhteinen kieli’* ™. Johtamisratkai-

sukonseptissa tdhan on kiinnitettavé erityista huomiota.

%9 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 19.

"% Valtonen V. Turvallisuustoimijoiden yhteistyd. Taktiikan laitoksen julkaisusarja 1: N:0 3/2010, s. 167.
! Vastaaja H. Haastattelututkimus 2.8.2016.

"2 \astaaja G. Haastattelututkimus 2.6.2016.

7 Valtonen V. Turvallisuustoimijoiden yhteistyd. Taktiikan laitoksen julkaisusarja 1: N:0 3/2010, s. 167.
™ Sama, s. 167.
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Valtonen (2010) nosti esiin myods muita havaintoja ja ne olivat yhteistyon tavoitteellisuus vas-
taan yhdessa tekeminen, johtaminen, tilannekuva, tilanneymmarrys, tiedon jakaminen seka
tiedottaminen. Tahan tyohon liittyvaan johtamisratkaisukonseptiin on myos kirjattu VValtosen
(2010) havainto, joka koskee saannéllisesti toistuvien harjoituksien tuomia mahdollisuuksia.
Toistuvat harjoitukset tosiasiallisesti alkavat luoda yhteistoimintakulttuuria, joka johtaa yh-

teistydn tehostumiseen tarkeimpien paamaarien nakokulmasta.”

Valtosen (2010) vaitoskirjassa luotiin tutkimusaineiston pohjalta yhteistyon prosessikuvauk-
set. Kuvia kolme ja nelja hyddynnettiin tassa tutkimuksessa johtamisratkaisukonseptin ide-
oinnissa ja tarkastelussa. Tarkead oli ottaa huomioon tutkimuksessa havaittu ketju. Kayttoti-
lannetarkasteluissa tuli huomioida yhteistyén osapuolien kartoittaminen seké sitouttaminen
tarpeen kautta. Taman jalkeen johtamisratkaisukonseptilla tuli olla vaihtoehtoja vastata eri ti-
lanteiden menettelytapojen valintoihin ja ratkaisuihin. Oikein valitut k&yttotilanteet toivat tut-
kimuksen kautta esiin, ettd kaikkiin tilanteisiin ei konseptissa tarvitse olla samanlainen toi-
mintatapa. Konseptin tuli myds vastata Valtosen (2010) mukaan seurannan toteuttamiseen,

kuten kuvassa kolme on esitetty.

Yhteistydn menettely-
osapuolten —»] sitouttaminen tapojen > seuranta f—
kartoittaminen sopiminen

—_————_———]

Piitds
jatkaa?

Kuva 3. Sdanndllisen yhteistoiminnan prosessi (Valtonen 2010)

Kuvan neljd mukaan halyttdmisesta on luotava johtamisratkaisukonseptissa toimintatapa ta-
pahtumien hallintaan. Johtamisratkaisun tulee mygs vastata jalkitoimien toteuttamisesta. Ta-

pahtumista tulisi aina jaadda dokumentaatio. Molempien kuvien prosessit on kuvattu suurpiir-

"> Vastaaja G. Haastattelututkimus 2.6.2016.
"® Valtonen V. Turvallisuustoimijoiden yhteistyd. Taktiikan laitoksen julkaisusarja 1: N:o 3/2010, s. 168.
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teisesti, mutta niiden laatimisen suurin merkitys on erottaa jatkuvan ja tilanteeseen liittyvan

prosessin kasittely samassa yhteydessa’”.

. bt ez tapahtumien L
/ esitieto F hdlyttdminen = hallinta mlp; jalkitoimet

Kuva 4. Yhteistoimintatilanteen hallinta (Valtonen 2010)

Tulevaisuuden odotuksissa Valtonen (2010) nostaa esiin nelja tulosta, jotka kaikki vaikuttavat
johtamisratkaisukonseptiin. Ne ovat yhteistydn tarpeen kasvaminen ja siihen liittyva yhteis-
ty6toimijoiden l&hentyminen. Lisaksi han mainitsee turvallisuuden merkityksen kasvun seké
yksilon vaikutuksen kasvamisen. Nama johtopa4tokset ovat yhdistelma Valtosen (2010) vai-
toskirjan Delfoin tuloksista, jotka muodostavat oman aineistokokonaisuutensa. Tuloksissa ei
ole ainakaan tietoisesti hyddynnetty muuta tutkimuksessa késiteltya aineistoa. Yhteistyon tar-
peen kasvaminen seké yhteistyotoimijoiden lahentyminen on Valtosen (2010) mukaan mega-
trendi, joka jatkaa merkityksensa kasvua. Tamé kasvu johtuu pienten osaamisalueiden lahen-
tymisen tarpeista seka taloudellisesta suhdanteesta. Turvallisuusasiantuntijat nakivét turvalli-
suuden merkityksen kasvamisen jatkuvan paitsi eri toimijoiden strategisena menestystekijana,
myaos yksiltason tunteena ja tarpeena toimintaympariston ja erityisesti uhkakuvien muuttues-

sa. Yksilon vaikutus kasvaa, ja tdssa korostuvat turvallisuuteen kohdistuvat vaatimukset.

Turvallisuuden vaatimukset paikallisessa toiminnassa tulevat yhd enemman yksil6iden tar-
peesta, kuin julkishallinnon tai liiketoiminnan ndkokulmista. Operaatioturvallisuus liittyy luo-
tettavuuteen. Naista Valtonen (2010) mainitsee erityisesti turvallisuustoimijalle tarkeitd omi-
naisuuksia, kuten salassapito-osaaminen, avoimuus tosiasiallisten tavoitteiden seka kykyjen

esiintuomisessa ja kokonaisvaltainen ajattelu.’

2.3 Y hteistoiminta verkostoissa

Y hteistydtermin maadrittelystd on useita aikaisempia tutkimuksia. Valtosen (2010) véitoskir-

jassa kasitell&dan laajasti teoreettisesta nakokulmasta yhteistoimintaan liittyvaa termistoa. Ta-
mén tyon tarve ei ole kasitell& yhteistyon teoreettista viitekehysté laajasti, mutta termi on tut-
kimuksen kannalta tarpeellinen méaaritell&. Tutkija haluaa raportin seka johtamisratkaisukon-

septin lukijan ymmaértavan kasiteltdvan ndkokulman. Liséksi termin maarittdminen auttaa tut-

" Sama, s. 177.
"8 Sama, s. 246 ja 257.
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Kijaa pysymaan yhteistyon kasittelemisessa tutkimuksen kannalta oikeassa suunnassa. Y lipaéa-
taan turvallisuusyhteisty6 kontekstina on monitulkintainen ja se edellyttaa tutkimuskohtaisia
valintoja. Turvallisuuden tekemiseen taktisella tasolla vaikuttavat joukon kéytannoisté tulleet
tarpeet.” Tutkimuksessa on tehtava ratkaisu, onko kyse verkostoitumisesta, yhteensovittami-

sesta, yhteistoiminnasta vai kenties yhteistyosté.

Tassa tyodssa tutkija padtyy samaan kuin Valtonen (2010) omassa tydsséan eli yhteistyolla tar-
koitetaan Himmelmannin (1994) kategorioinnin mukaan syvinta yhteistyon tasoa, jossa toimi-
jat ovat valmiita jakamaan valtaa ja resursseja yhteisen pdaméaaran saavuttamiseksi. Tyossé
erotellaan turvallisuustoimijoiden yhteistyd, joka on toimivaltaisen viranomaisen tai muun
turvallisuustoimijan johtamaa sopimuspohjaista yhteisty6t4, johon toimijat ovat sitoutuneet.®
Tassa tutkimuksessa kasitelladn myds muun yhteiskunnan eri toimijoiden yhteistydmuotojen

jarjestamista paikallisjoukon kanssa arjen vélineilla.

Paikallisjoukko pitaa yhteyttd oman vastuualueensa paikallisiin toimijoihin kuten poliisi- ja
pelastuslaitoksiin, sekd maakuntahallintoon, kuntiin, seurakuntiin ja muihin tarvittaviin tahoi-
hin. Komppaniatason joukot pitavat yhteytt paikallisen tason viranomaisten kenttajohtoon.®
Y hteistoimintasopimukset laatii normaalioloissa joukko-osasto. Paikallisjoukon tarpeet huo-
mioidaan sopimuksia laadittaessa, ja heiltd on mukana edustajia sopimuksia laadittaessa. Pai-

kallisjoukko ei laadi yhteistoimintasopimuksia.®?

Yhteiskunnan turvallisuusstrategia (2010) mé&éritta4 eri toimijoiden tietojen vaihtoa ja suori-
tuskykytarpeiden arviointia edesauttavan tyokalun, mikéli varautumisen toiminnalliset perus-
rakenteet ja toimintamallit ovat mahdollisimman yhtenevét. Alla olevaa suunnitelmarakennet-
ta voidaan hyddyntéa varautumisen suunnittelussa. Se sisaltdé ne keskeiset asiat, jotka pitaa
ottaa huomioon laadittaessa riskianalyyseja ja varauduttaessa hairidtilanteiden hallintaan.
e Uhka-arvio
e Perusajatus hairiotilanteeseen varautumisesta ja mahdollisesti eskaloituneen tilanteen hal-
litsemisesta
o Ennaltaehkaisy
o Tiedon saanti

o Tilannekuvan muodostaminen ja jakelu

¥ Sama, s. 161.

50 Sama, s. 162.

8 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 9.

82 Vastaaja A. Haastattelututkimus 2.5.2016 ja Maasotakoulu. WANAJA14 paikallispuolustusharjoituksen tut-
kimusraportti. 2014. MK32148, s. 4.
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o Varautuminen tilanteen hallintaan mukaan lukien etuké&teisvalmistelut
o Tilanteen johtaminen
o Viestinta
e Tarkeimpien tehtavien kaytannon toteutus
o Eri toimijoiden vastuualueet ja johtosuhteet
o Vélittbmat toimenpiteet
o Tarvittavat voimavarat
e Arvio ja suunnitelma yhteistoimintatarpeista
o Yhteistoiminta muiden hallinnonalojen kanssa
o Yhteistoiminta muiden yhteiskunnan toimijoiden kanssa

o Suunnitelmien yll4pito, opetus ja harjoitukset® 3*

Paikallisjoukon esikunta kokoaa joukkojen seké yhteistoimintaosapuolien ilmoitukset havain-
noista sekd tapahtumista ja tulkitsee ne yleistilanteeseen perustuen. Tulkittu tieto siirretdén
tietojarjestelmiin. Esikunta saa tietojarjestelmista tietoja ja tulkitsee ne omaan toimintaansa
tarvittavilta osin seka jakaa ne joukoille seka tarvittavilta osin yhteistoimintaosapuolille eli
muille verkostoille. Paikallisjoukon esikunnassa yllapidetadn vastuualueen tilannekuvaa. Ti-
lannekuvaan liittyen suunnitellaan tieston ja alueiden kéytto kaikissa vaiheissa ylemman joh-

toportaan ohjaamalla tavalla.®®

Paikallisjoukkojen johtamisjarjestelméakalusto on p&éosin toimiva esikunnan osalta. Johtami-
nen perustuu maavoimien taktisen tasan johtamisjarjestelman tarjoamien palveluiden hyédyn-
tamiseen, kuten VOIP-puhepalveluiden ja maavoimien tietojarjestelman (MATI) kayttoon.
Haasteen johtamiseen tuovat erityisen laajat vastuualueet seka joukkojen liikkumisen tarpeet
esimerkiksi partioinnin aikana. Sotilaskenttaradiot (VHF) soveltuvat heikosti laajalla alueella
toimittaessa liikkuvaan joukkojen kayttéon®. Erityisesti komppanioiden kayttoperiaatteet
edellyttavéat esimerkiksi (Viranomaisverkon péaatelaite) VIRVE-radioiden jakamista aina ryh-
matasolle asti. Harjoituksissa on todettu, etta laajalla alueella toimivien yksikéiden materiaa-
liin tulee lisata VIRVE-paatelaitteita. Kiinteat yhteydet ja VHF-radiokalusto riittavat toimitta-
essa pienella toiminta-alueella.!” Joukkojen toiminta-alueilla sotilaskenttaradioille (VHF) yh-
teysvélit muodostuvat yleensa liian pitkiksi tilannekuvan vélittdmisen ja johtamisen kannal-

ta.%8

8 Valtioneuvosto. Yhteiskunnan turvallisuusstrategia. 2010, s. 82.
8 Korhonen J., Strom M. Kunnan valmiussuunnitelman yleisen osan malli ja ohje sen kayttéén. 2012, s. 14.
8 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 8 ja 18.
86
Sama, s. 17.
5 Sama, s. 19.
8 Maasotakoulu. WANAJA14 paikallispuolustusharjoituksen tutkimusraportti. MK32148. 2014, s. 33.
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Sotilaskenttaradiot (VHF) partioissa kuitenkin nopeuttaisivat tietojen vélittdmisté ja joukkojen
johtamista sek& mahdollistaisivat joukon kayttdmisen enemman partiokokonaisuuksina tilan-
teen niin vaatiessa. VIRVE-péaatelaitteet joukkueista ylospdin ovat johtamisen ja nopean toi-
minnan edellytys varsinkin, jos joukko on tukikohdistaan lahtevat siirtyméaén kohti toiminta-
aluetta. VIRVE-paatelaitteiden avulla joukon johtaja voi kaskeé joukkojaan siirtymisen aika-
na. Tamé toimintatapa ei ole onnistunut sotilaskenttéradioilla, koska kuuluvuus ei riita etai-
syyksien kasvaessa yli 10 kilometriin. Liséksi kaiuttimien puuttuessa viesteja ei kuulla liikku-
vissa ajoneuvoissa. VIRVE-pééatelaite komentopaikalla mahdollistaa toimintamallin, jossa
komentopaikka pitd4 ylemman johtoportaan sek& muut yhteistoimintaosapuolet tietoisena teh-
tavan etenemisestd, koska etdisyydet ovat yleensa tassékin tapauksessa kymmenia kilometre-
jé.gg

Paikallispuolustuksen konsepti (2014) mainitsee henkilokohtaiset tapaamiset, l&hettiyhteyksi-
en kayton ja matkapuhelimet. Puhepalveluiden tuottamisessa hyddynnetdén tand paivana jat-
kuvasti matkapuhelinjarjestelmia®. Paikallisjoukkojen alueilla on useita kuntatoimijoita, jar-
jestoja sekd muita toimijoita, jotka paikallisjoukon on tunnistettava yhteistoimintakump-
paneikseen. Téllaisia ovat esimerkiksi kuntien tai kaupungin kriisityontekijat ja kriisiorgani-
saatiot, joihin tulee luoda valmiit ennalta sovitut toimintamallit. Kriisiavun antaminen on la-
kiin perustuva vaade viranomaistoimijoille.®* Yhteistoimintatahoissa on my®s valtakunnallisia
eroja. Kaytannon tasolla matkapuhelinsovelluksien toimintamahdollisuuksien selvittdminen

on olennainen osa johtamisratkaisukonseptissa®.

Pelastustoimi on kehittanyt kuntien tekstiviestijarjestelman (LUP), jolla pidetaan kuntien vas-
tuuhenkil6ita ajan tasalla kuntaa kohdanneista tai uhkaavista poikkeavista tilanteista. Jokaisel-
la kunnalla on oma johdon ja vastuuhenkil6iden tekstiviestiryhméansa. Viestiryhmassa olevat
henkil6t ovat kunnan toimintojen jatkuvuuden kannalta kriittisid. Kaikilla on velvoite tieta
roolinsa ja miten toimia tekstiviestin saatuaan. Kunnat ja muut viranomaiset voivat hyddyntaa
tekstiviestijarjestelmaa vastaavalla tavalla. Tekstiviestijarjestelma lahettdd myos alueelliselle

pelastuslaitoksen johdolle (PELJOKE) viestin, joko tiedoksi, tai toimenpiteita varten.*

Viimeisimmissa paikallispuolustusharjoituksissa operaatioturvallisuuteen Kiinnitettiin erityista

huomiota. Harjoituksissa jaettu julkinen informaatio sotaharjoitusradiossa ja sosiaalisessa

% Sama, s. 57.

% Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 27.

% Hamalainen R. Johtava kriisityéntekija. Helsingin kaupunki. Asiantuntijalausunto 22.12.2016.

% \astaaja B. Haastattelututkimus 6.5.2016.

% Virtanen T. Lansi-Uudenmaan pelastuslaitos. 9.2.2017 paakaupunkiseudun sosiaali- ja kriisipdivystysten kou-
lutuspéiva.
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mediassa on tukenut vastapuolen toiminnan suunnittelua. Informaatiosisalté on kokemusten
jalkeen harkittu tarkemmin ja operaatioturvallisuuteen liittyvét asiat on opetettu henkildstol-
le.** Tulee huomioida, etta matkapuhelimien salaus teoreettisesti laskemalla esimerkiksi kan-
nettavalla tietokoneella on tdnd paivana lahes mahdotonta. Ongelmana on salausavaimistojen
paljastuminen, joka k&ytannossé tarkoittaa tané paivana julkista liikennettd. Tassa esimerkki-
na voi kayttaa 2G ja 3G-verkon matkapuhelinpaatelaitteita, joiden salaukseen ei voi muun

muassa tasta syysta luottaa.*> %

Noin 70 prosentilla 16-89-vuotiaista on oma alypuhelin. Alypuhelimeksi lasketaan matkapu-
helimet, joissa on vahintdan 3G-internetyhteys ja hyoétysovellusten latausmahdollisuus. Nyky-
aan lahes kaikki (96 %) kaytossa olevat &lypuhelimet ovat kosketusnaytollisia. Alle 45-
vuotiaista noin 95 prosentilla on oma alypuhelimen. Tét4 vanhemmissa ikaryhmissa élypuhe-
linten haltijoiden maara laskee nopeasti. Alypuhelinten kayton arkipaivaistyminen, seka lait-
teiden kaytettdvyyden paraneminen ja internetpalveluiden monipuolistuminen nékyy kasva-

neena internetin kayttona.®’

Arjen vélineiden ottaminen osaksi jotakin jarjestelméakokonaisuutta kasitellaan yleensa
BYOD kasitteelld. Bring Your Own Device (BYOD) tarkoittaa oman pééatelaitteen tuomista
organisaation sisaiseen verkkoon. Ajattelutapa on uusi, koska aikaisemmin organisaatio tarjo-
si henkilostolleen kaikki verkossa kaytettavét laitteet. Omien paatelaitteiden liittaminen verk-
koon on ollut kiellettyd muun muassa tietoturvasyista. BYOD -ajattelua tukeva ajan ilmi6
ovat esimerkiksi pilvipalvelut. Tietoa ei enda késitella ja sailyteté paikallisesti paatelaitteessa,
vaan yha suurempi osa palveluista 16ytyy pilvesta. Tietoa my6s suojataan ja varmistetaan kes-
Kitetysti pilvipalvelun avulla. Paatelaitteella saadaan ndkyma ja kontrolli pilvipalvelun tie-
toon. Useisiin palveluihin voidaan ottaa yhteys useilla erilaisilla paatelaitteilla tai useista eri
sijainneista tilanteen mukaan. Kolmas ajan ilmi6 ovat langattomat verkkopalvelut (Wi-Fi,
3G/4G/5G/LTE mobiilitekniikat), jotka mahdollistavat paatelaitteen yhteyden verkkoon lahes

kaikkialla.*®

Tietohallinnolle BYOD aiheuttaa paénvaivaa, silla sen ndkékulmasta katsoen verkkoon pyrkii
vieras ja tunnistamaton laite. Arjen vélineiden k&yton aluksi on tehtdvé ratkaisu tunnistetaan-

ko laite, sita kayttava henkild, vai molemmat®. Lisaksi on otettava kantaa siihen, miten jous-

% WANAJA14 paikallispuolustusharjoituksen tutkimusraportti. Maasotakoulu. 2014. MK32148, s. 58.
% Vastaaja O. Haastattelututkimus 21.6.2017.

%L ausunto N. 27.22017.

9 http://www.stat.fi/til/sutivi/2015/sutivi_2015_2015-11-26_kat_002_fi.html.

% Vuola J. Soveltaja Media, 2012. lahde: http://www.soveltaja.fi/palstat/vinkki/tuo-oma-laitteesi-byod/.
% Vastaaja F. Haastattelututkimus 3.5.2016.
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tavasti poistetaan vanhat valtuutetut laitteet ja lisatdan uusia. Jollakin tavalla on my6s varmis-
tuttava siitd, ettd verkkoon pyrkivan vieraan laitteen tietoturva on kunnossa, eiké siin ole vi-

ruksia tai haittachjelmia®

. Kéaytettdessa arjen valineitd on myds varmistettava yhteyden luo-
tettavuus ja estettdvd mahdollinen salakuuntelu. Lopuksi on pohdittava miten voidaan erotel-
la, mika laite ja kuka padsee mihinkin tietoon kasiksi, sek& mita toimenpiteita on tehtava, jos
kerran tunnistettu laite katoaa tai varastetaan. Ratkaisuja edella esitettyihin haasteisiin on jo

olemassa. Teknisesti puhutaan eritasoisista verkkosegmenteistd, 802.1x paasynvalvonnasta,

varmenteiden avulla tunnistamisesta, paatelaitteiden terveystarkastuksista, itsepalveluportaa-
leista, nakyvyydesta verkkoon ja verkon hallinnasta.'®* Yksinkertaisin tapa on kayttaa taysin
avoimia verkkoja ja huomioida kéytettéessa tietoturvaan ja kaytettavyyteen liittyvat reunaeh-

dot 102

Langaton verkko tarvitsee WLAN-tukiaseman, jonka kautta verkkolaitteissa oleva lahetin saa
yhteyden. WLAN-tukiasemassa ja verkkolaitteessa on oltava samanlainen antenni, joka mah-
dollistaa tiedonsiirron. WLAN:in lahetysteho on pieni, joten langattomien verkkojen kantama
on yleensa pisimmillaan 100-200 metrid, jos valissé ei ole esteitd, kuten seinid tai puita. Sig-
naali heikkenee valimatkan kasvaessa, joka tarkoittaa samalla siirtonopeuden heikkenemis-
t4.2% Tiedonsiirtojarjestelmien tulee jatkuvasti kyeta valittamaan tilannetiedot riittavan tilan-
nekuvan muodostamiseksi luotettavasti, ehedna ja oikea-aikaisesti. Verkkojen tulee mahdol-
listaa kdyttajan paasy hanelle kuuluvaan tietoon. Verkon tiedonsiirtokapasiteetin tulee olla
riittava. Paatelaitteiden tulee kyeta liittymadn eri verkkoihin viiveettomasti ilman asetusten
muuttamista. Rakennettaessa langatonta verkkoa rajattuun kayttoymparistoon tulee jarjestel-
maan hankittavat laitteet kokeilla suunnitelluilla asetuksilla, jotta voidaan varmistua laitteiden

ja asetusten toimivuudesta halutulla tavalla.'®*

2.4 Viranomaisyhteistyon toteuttaminen

Yhteistoiminta on paikallispuolustuksen opetuspaketin (2014) mukaan eri viranomaisten véa-
lista resurssien ja tiedon jakamista, suunnittelua, valmistelua ja varautumista niiden suunni-
telmalliseen toimeenpanoon. Kohteiden suojaamisessa ja aluevalvonnassa korostuu yhteis-
toiminta puolustushaarojen ja padesikunnan alaisten laitosten, viranomaisten ja muiden toimi-

joiden, kuten esimerkiksi julkisten vartiointiliikkeiden kanssa. Paikallisjoukot toimivat paikal-

100 \/astaaja E. Haastattelututkimus 1.8.2016.

191 \/uola J. Soveltaja Media, 2012. lahde: http://www.soveltaja.fi/palstat/vinkki/tuo-oma-laitteesi-byod/.
192 ausunto N. 27.22017.

198 http://www.stuk.fi/aiheet/kodin-ja-toimiston-sateilevat-laitteet/langaton-lahiverkko.

104 Rasimus M. WLAN taistelukentall4. Esiupseerikurssin 66 tutkielma. 2014.
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lishallinnon tasolla viranomaisyhteistyshon liittyen.'® Paikallisjoukot laativat yhteistydviran-
omaisten kanssa toiminta-ajatuksia siita, miten yhteistydsopimuksia kdytannossa toteutetaan.
Tilannekuvan muodostaminen edellyttaa viestiyhteyksia muihin viranomaisiin, joista keskei-

simmat ovat poliisi, pelastuslaitos seka terveydenhuoltoviranomaiset. %

Paikallisjoukot pitavat yhteyttd oman vastuualueensa paikallisiin toimijoihin, kuten poliisi- ja
pelastuslaitoksiin, sekd maakuntahallintoon, kuntiin, seurakuntiin ja muihin tarvittaviin tahoi-
hin. Paikallisjoukot voivat asettaa yhteysupseereita paikallisten viranomaisten johtokeskuk-
siin. Yhteysupseerin asettamisessa ja johtamisjarjestelmépalveluissa voi olla alueellisia ja teh-
tavista johtuvia eroja. Joukkojen ja alueella toimivien viranomaisten kenttajohdon tai partioi-

den valisen tilannekuvan vaihto perustuu kenttajohtamisjarjestelmiin ja tapaamisiin. " 1

VIRVE-pééatelaitteet ovat ainoa johtamisjérjestelma poliisilla sek& palo- ja pelastustoimella.
Viranomaisten véliseen yhteistoimintaan on viranomaisradioverkon liséksi kdytdssé viran-
omaisten muita johtamisjarjestelmapalveluita'®. Nama jarjestelmat vaativat sotilasjoukkojen
osalta opetusta, jotta jarjestelmien kayttd onnistuu. Tavoitteena talla hetkelld on, etté paikal-
lisjoukon esikunnassa tiedettéisiin mahdollisimman reaaliaikaisesti muiden viranomaisten

liikkuvien osien sijainnit.**

Paikallisjoukon suunnitellessa valvontaa ja suojaamista, tulee hyédyntdd myos muiden viran-
omaisten ja toimijoiden valvontajérjestelmat™'!. TAma vaatii johtamisjérjestelmalta tilanneku-
van yhdistdmista joko tietojarjestelmatasolla tai kattavia yhteysupseerikéytantoja. Tata tay-
dennetadan muodostamalla liikkuvia partioita aluevalvontaan. Aluevalvonnalla ja -partioinnilla
rajoitetaan esimerkiksi erikoisjoukkojen toimintaa Kriittisilla alueilla ja kohteilla seké tuote-

taan tilannetietoa.*

Viranomaisien kenttajohtojarjestelmén (VIKE) yhteensovittamisen tavoite on yhteinen tilan-
nekuva, joka on teknisesti toteutettavissa nykyjarjestelmilla. VIKE-jarjestelma pystyy tuotta-
maan tilannetietoa maavoimien johtamislaitteisiin (JOHLA).*® VIKE on kaytossa puolustus-
voimissa. Se on yhteensopiva poliisin komentoketjun (kenttgjohtojarjestelmén, POKE) seka

195 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 8-18.

106 Maasotakoulu. WANAJA14 paikallispuolustusharjoituksen tutkimusraportti. MK32148. 2014, s. 46 ja 32.
97 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 9.

198 Ojala J. Aluetoimistoviikon oppitunti poliisin ja puolustusvoimien viranomaisyhteistydsta.

199 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 27.

19 v/astaaja B. Haastattelututkimus 6.5.2016.

11 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 18.

"2 Sama, s. 18-19.

13 Sama, s. 17.
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pelastustoimen johtamisjarjestelméan (PEKE) kanssa. Jarjestelmat mahdollistavat yhteistoi-
mintatilanteissa toimijoiden yhteisen tilannekuvan, kuten sijaintitietojen, viestien, piirto-
tasojen ja tilannepdivakirjojen luomisen. VIKE-jarjestelman kayttd yhdessé viranomaisverkon
paatelaitteiden (VIRVE) kanssa luo yhteisen johtamisjérjestelmén puhe- viesti- ja datayhteyk-
sineen. VIKE:n kayttd voidaan kouluttaa lyhyessa ajassa.'** Talla hetkella edella mainittu ko-
konaisuus mahdollistaa paikallispuolustuksen kayttoon toimivan johtamisjarjestelman virka-
avun ja moniviranomaisyhteistyon tarpeisiin. VIKE on helppo ja yksinkertainen kayttaa ja sen
tiedot ovat siirrettavissa maavoimien tietojarjestelméén (MATI). Rajoitteena on talla hetkella
VIRVE-péatelaitteiden ja VIKE-sovelluksen lisenssien pieni mééra puolustusvoimilla.*> Vi-
ranomaisyhteistyo on talla hetkelld harjoitusjoukoissa enemman yhteysupseerien kayttoa vir-

ka-aputilanteissa.'*®

Viranomaisten yhteisestd kenttdjohtojarjestelmasta (KEJO) on k&ynnissa valtakunnallinen
hanke, joka on alkanut vuonna 2011. KEJO on hanke, jonka padmé&aréna on toteuttaa tehok-
kaasti poliisin, pelastustoimen, sosiaali- ja terveystoimen, rajavartiolaitoksen, Puolustusvoi-
mien seka tullilaitoksen yhteisen kenttéjarjestelman hankinta ja kayttéonotto. Valtiollisten
toimijoiden lisaksi pelastustoimen, sosiaalitoimen ja terveystoimen kunnalliset seka yksityiset
toimijat ovat keskeisessa roolissa jarjestelman kayttajina."” Vuoden 2014 lopussa hankinta-
vaiheen jalkeen poliisihallitus solmi 15.1.2015 toimitussopimuksen KEJO:n toteuttamisesta
PPC-ryhmittyman (Patria Aviation Qy, Portalify Oy ja Codea Oy) kanssa. Yhteisty0 jarjes-
telmé&toimittajan kanssa kaynnistyi teknisellda maérittely- ja suunnitteluvaiheella helmikuussa
2015. Vaatimusten valmistuttua méaariteltiin jarjestelmén tekninen toteutus, jolloin méaarittely-
ja suunnitteluvaihe paattyi toukokuussa 2015. KEJO-jarjestelmén toteutus jakautuu kolmeen
pienempaan osakokonaisuuteen. Tarkoituksena on osaltaan varmistaa viranomaisten ja jarjes-
telmatoimittajan yhteinen ndkymaé, jotta syntyva KEJO-jarjestelmad vastaa viranomaistoimin-

nan vaatimuksia.''8

KEJO:n tarkoitus on mahdollistaa viranomaisten kenttdtoimintojen johtaminen, tilannekuvan

yllapito, tietojen haku ja tallentaminen eri isénté- ja taustajarjestelmiin, viranomaisten vélinen
reaaliaikainen tiedonvaihto seka viestinta.**® Tutkimuksen kannalta KEJO tuo johtamisratkai-
suun tarkean reunaehdon. Arjen vélineill4 toteutettavassa johtamisjarjestelméssa tulisi olla ra-

japinta KEJO:n kanssa.

1 \WANAJA14 paikallispuolustusharjoituksen tutkimusraportti. MK32148. Maasotakoulu. 2014, s. 49.
15 Tykkylainen T. KEJO-hanke. Johtamisjérjestelmakeskus. Asiantuntijalausunto 7.11.2016.
16 Maasotakoulu. WANAJA14 paikallispuolustusharjoituksen tutkimusraportti. MK32148. 2014, s. 70.
Y poliisihallitus. Viranomaisten yhteisen kenttajarjestelmén rakentaminen on kaynnissa, tiedote. 2015, s. 2.
118
Sama, s. 1.
119 poliisihallitus. Viranomaisten yhteinen kenttajarjestelma (KEJO), Liite 1 Madrittelyn yhteenveto, s. 4.
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KEJO-jarjestelman oli tarkoitus valmistua kevaalla 2017, jolloin jarjestelma oli tarkoitus luo-
vuttaa KEJO-hankkeessa mukana oleville viranomaisille lopullista hyvaksyntétestausta var-
ten. Aikataulua on siirretty ja KEJO-jarjestelman tulisi olla valmis kayttoonotettavaksi vuo-

den 2018 loppupuolella'®

. Kéayttoonottoon hyvaksytyn jarjestelman levittdminen kaynniste-
tdan hyvéaksymistestauksen paatyttyd. KEJO-jarjestelmén teknisen toteuttamisen rinnalla
hankkeen toiminnallinen muutosprojekti (TOMU) etenee varmistaen osaltaan jarjestelman
kayttoonoton edellytyksia muun muassa operatiivisten toimintamallien, lainsaadannon seka
erityisesti jarjestelmén opetuksen ja sen suunnittelun osalta. Puolustusvoimien tavoitteena
KEJO:n kehittamisen osalta on parantaa viranomaisten valista yhteistoimintaa kaikissa valmi-
ustiloissa. Puolustusvoimien osalta kenttdjohtamisjérjestelméan kayttokohteet liittyvét talla

hetkell4 lahinna turvallisuusalaan, pelastustoimintaan ja laakintahuoltoon.*?

Keskeisin iséntdjarjestelma on viranomaisten yhteiskayttdinen hatdkeskustietojarjestelma
(ERICA), jonne tallennetaan kaikki hatdkeskustehtévat, viranomaisten resurssitiedot seké tie-
dot hatakeskustoimintaan osallistuvien viranomaisten muusta operatiivisesta toiminnasta.
Muut isantéajarjestelmét ovat poliisin VITJA -jarjestelmd, terveydenhuollon valtakunnalliset
tietojarjestelmapalvelut (kansallinen terveysarkisto KanTa), pelastustoimen mahdollinen yh-
teinen tietovaranto VARANTO, rajavartiolaitoksen jarjestelmét (rajavalvonta- ja tilannekuva-
sovellus RASTI seké& meripelastussovellus), tullilaitoksen operatiivinen jarjestelma (tehté-
vienhallintajarjestelma) seké puolustusvoimien operatiiviset tilannekuva- ja johtamisjarjes-
telmat. Taustajarjestelmid ovat viranomaisten rekisterit, jarjestelmat ja palvelut sekd mahdol-

lisesti kaupallisesti tuotetut palvelut.*?

Tavoitetilan kuvauksessa viranomaisten yhteisen kenttajarjestelman pééaasiallisina kayttajina

tulevat olemaan poliisin, pelastustoimen, sosiaali- ja terveystoimen, rajavartiolaitoksen, tulli-

laitoksen sekd puolustusvoimien kayttajat sekd ndiden lukuun toimivat muut toimijat ja sidos-
ryhmat. Jarjestelman kokonaiskayttdjamaara on arvioitu 25800 kappaleeksi. Kokonaiskaytta-

jamaaraan lasketaan kaikki ne toimialan ja sen sidosryhmien kayttéjat, joilla on kayttdoikeus

KEJO-jarjestelmaén. Kokonaiskéayttajamaarassa on huomioitu opetuskayttt toimialojen oppi-
laitoksissa. Jarjestelmaan liitettyja VIRVE-pdatelaitteita on noin 28700 kpl. Jéarjestelmé&an lii-
tettyjé@ muita pééatelaitteita on noin 9600 kpl. Muilla pééatelaitteilla tarkoitetaan esimerkiksi

matkapuhelimia ja muita kannettavia mobiililaitteita. Y114 esitetyt luvut ovat arvioita KEJO-

120\/astaaja F. Lausunto 9.4.2017.
121 poliisihallitus. Viranomaisten yhteisen kenttajarjestelmén rakentaminen on kdynnissa, tiedote. 2015, s. 1-2.
122 poliisihallitus. KEJO médrittelyn yhteenveto, viranomaisten yhteinen kenttajarjestelma. 2014, s. 4.
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123

jarjestelman oletetusta kayton laajuudesta.” Maara vaikuttaa pieneltd, kun esimerkiksi Polii-

seja vuonna 2014 oli vuosikertomuksen'?* mukaan 7389 henkilda.

KEJO:n on tunnistettu liittyvan viranomaiskohtaisesti seuraaviin prosesseihin tai toimintoihin

hankkeessa tahan tutkimukseen liittyen:'?

e Pelastustoimen osalta pelastustoiminta, onnettomuuksien ehkéisy ja vaeston suojaaminen

e Poliisin osalta yleisen jarjestykseen ja turvallisuuteen liittyva toiminta, rikostorjunta seka -
tutkinta

e Puolustusvoimien osalta tilannekuvan muodostaminen ja jakaminen, viranomaisten véli-
nen yhteistoiminta ja yleinen turvallisuustoiminta

e Rajavartiolaitoksen osalta rajojen valvonta seka sotilaallinen maanpuolustus ja valmius

e Sosiaali- ja terveystoimen osalta ensihoitopalvelu ja ensihoitotehtavéat seké ensihoidon
kenttjohtaminen

o Tullilaitoksen rajatarkastus ja rikostorjunta

KEJO:n paatelaitteet ovat mobiileja kentall& liikkuvia, kulkuneuvoissa sijaitsevia tai kiinteissa
kayttopaikoissa olevia paatelaitteita. KEJO -jarjestelman pééatelaitteina on myos TET-
RA-paatelaitteita (Terrestrial Trunked Radio), dlypuhelimia, sekd muita kannettavia paatelait-
teita. Jarjestelman toteutuksessa on huomioitava, etté kenttdymparistossa kaytettavat paatelait-
teet ovat eri suojaustason pééatelaitteita (ST3 ja ST4). Alemman suojaustason paatelaitteelle
liikenndidaéan verkkoinfrastruktuurin tarjoaman viranomaisen hyvaksyméan yhdyskaytéavarat-

kaisun kautta.*?®

Poliisihallitus teki 8.2.2016 paatoksen aloittaa mobiilihankkeen. Hanke on mielenkiintoinen,
koska silla haettiin tdiménkin tutkimuksen nakdkulmasta ratkaisuja jo vuoden 2016 kuluessa ja
hankkeen on suunniteltu kestavan vuoden 2018 loppuun. Poliisin mobiilihankkeen ensimméi-
sen vaiheen tulosten tavoitteena on tehda yhtenéinen palvelukonsepti mobiiliteknologian hyo-
dyntamiselle poliisin kenttdtoiminnassa, ja mobiilipalveluiden teknistd ST3 tasoista tuotanto-
alustaa voivat hyddyntaa myds poliisin muut kehityshankkeet, kuten aikaisemmin mainitut
VITJA ja KEJO sekd mahdollisesti myds muut poliisin, tullilaitoksen ja rajavartiolaitoksen vi-
ranomaishankkeet. Hankkeessa selvitetdan tekniset laiteratkaisuehdotukset tarvittavine ajo-
neuvoasennuksineen. Ndmé asennukset vaativat periaateratkaisut ST3 tasoisten mobiilipalve-

luiden tuottamiselle, esimerkiksi kdyttdjan vahvan virtuaalisen tunnistamisen ratkaisut. Hank-

12 sama, s. 7.

124 poliisihallitus. Poliisin vuosikertomus 2014, s. 27.

125 poliisihallitus. KEJO médrittelyn yhteenveto, viranomaisten yhteinen kenttajarjestelma. 2014, s. 10-11.
126 KEJO maarittelyn yhteenveto, viranomaisten yhteinen kenttajarjestelma. Poliisihallitus. 2014, s. 12.
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keessa myos kartoitetaan mobiilitarpeet yleiselld tasolla laajemmin eri toimijoilta ja suunnitel-

laan niiden kehittamista seka kayttdonottoa.*?’

2.4.1 Hatakeskuslaitos

Yhteiskunnan turvallisuusstrategia (2010) edellyttéa kriisinsietokyvyn parantamista ja viran-
omaisten toimien yhteensovittamista. Paikallispuolustuksen johtamisratkaisun nykytilaan liit-
tyy kiinteasti hatakeskuslaitoksen roolin ymmartdminen. Kansalaisten ja hatdkeskuspalveluja
kayttavien viranomaisten palvelutarpeet ovat kasvaneet, ja tekninen kehitys seké tulevaisuu-
den toimintaympaéristossa nahtavat muutokset edellyttavat seké toimintamallien, ettd tietojar-
jestelmien paivittamista.'?® Paikallisjoukot eivat vastaanota kuitenkaan tehtavia suoraan kan-
salaisilta. Tietoja ja ilmoituksia paikallisjoukot voivat kansalaisilta vastaanottaa.'?® Hatakes-
kuspalvelujen tuottamista varten on siséasiainministerion alainen hatdkeskuslaitos. Sisaasi-
ainministerio ohjaa ja valvoo hatakeskuslaitosta. Sisdasiainministerio ja sosiaali- ja terveys-
ministerio vastaavat yhteistydssa hatdkeskuslaitoksen toiminnallisesta ohjauksesta. Hatakes-
kuslaitos tuottaa hatakeskuspalvelut koko Suomessa Ahvenanmaata lukuun ottamatta. Hata-
keskuslaitoksen tehtdvand on vastaanottaa ja véalittada hatailmoitukset. Hatakeskuslaitoksen
tehtdvana on eri puolilla maata ottaa vastaan pelastus-, poliisi-, sosiaali- ja terveystoimen toi-
mialaan kuuluvia hatailmoituksia sek& muita ihmisten, ympariston ja omaisuuden turvallisuu-
teen liittyvid ilmoituksia seké& vélittada ne edelleen auttaville eri viranomaisille ja yhteistyo6-

kumppaneille.*®

Uutta hatdkeskustietojarjestelmad kutsutaan nimella ERICA. Nimi on lyhenne seuraavista sa-
noista:

E = Emergency

R = Response — ,
| = Integrated i R | ‘ ,A ‘ )
C = Common T

A = Authorities®!

Hatéatilanteessa oleva kansalainen saa kiireellisesti viranomaisapua soittamalla hatdnumeroon
112. Hatékeskuslaitoksen hatakeskuspaivystéjat halyttavat kiireellisiin hatatilanteisiin tarvit-

tavat viranomaiset paikalle. N&in hatdkeskuslaitos toimii avun ja turvan ensimmaisend viran-

'?" poliisihallitus. Poliisin mobiilihankkeen MOBIPOL asettaminen. POL-2016-1757. 2016, s. 3.
128 http://www.112.fi/hatakeskuslaitos/hatakeskuslaitos.

129 \/astaaja D. Haastattelututkimus 16.6.2016 ja vastaaja A. Haastattelututkimus 2.5.2016.

130 http://www. 112.fi/hatakeskuslaitos/hatakeskuslaitos.

131 Sama.
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omaislenkkind auttamisen ketjussa. Uusi tietojarjestelmé ohjaa hatdpuheluja valtakunnallises-
ti. Ohjaus tapahtuu edelleen ensisijaisesti soittajaa lahinna olevaan hétdkeskukseen, mutta jos
tdma hatékeskus on ruuhkaantunut tai ei muusta syysta kykene vastaamaan, etsitdan vapaa ha-

takeskuspaivystaja muista hatakeskuslaitoksen toimipisteista.'*?

Ratkaisu yhdistaa hatakeskusten ja muiden jarjestelmaé kéayttavien viranomaisten johtokes-
kusten tarvitsemat toiminnallisuudet yhdeksi integroiduksi kokonaisuudeksi. Ratkaisu tukee
nykyista paremmin hatailmoitusten vastaanottoa normaali- ja ruuhkatilanteissa, tehtavien k&-
sittelyé ja tehtavien vélittamisté nopeuttaen avun saamista. Uusilla ominaisuuksilla ja paran-
tuneella kaytettavyydelld edesautetaan reaaliaikaista tiedonkulkua eri jarjestelmien vélilla, vi-
ranomaisten yhteisen tilannekuvan muodostumista, tietokantojen yhteiskayttéa ja muuta vi-

ranomaisyhteistyta seka voimavarojen yhteiskayttoa. >

Tuleva tietojérjestelmd on maailmanlaajuisesti ainutlaatuinen siind mielessd, ettd Suomessa
kaikki keskeiset halytysviranomaiset tulevat kdyttdméaan samaa jarjestelmaa. Liséksi suuri osa
ominaisuuksista on myos sellaisia, joita ei vield 10ydy mistddn olemassa olevasta jéarjestelmas-
t4. Tallaisen jarjestelmén ja siihen liittyvien palvelujen hankkiminen palveluhankintana on
my0s harvinaista. Kun huomioi viel erilaiset muut jarjestelméuudistukset, kuten esimerkiksi
TUVE, VITJA ja KEJO seka jo olemassa oleva VIRVE, on Suomeen rakentumassa erittain
moderni ja monipuolinen jarjestelmakokonaisuus kaikkien turvallisuudesta vastaavien viran-

omaisten kayttoon.

2.4.2 Yhteistoiminta poliisin kanssa

Poliisi vastaa turvallisuuspoikkeamien johtamisesta. Kuvassa viisi hatakeskus vélittd4 hatail-
moituksen poliisin yleisjohtajalle tai poliisin kenttajohtajille. Kenttdjohtajat poliisin tyonjoh-
tajina suuntaavat poliisipartiot tehtaviin. Hatdkeskus voi valittaa tehtdvia myods suoraan parti-
oille, mutta hatakeskuksella ei ole johtosuhdetta poliisiin. Partioiden sijainnit seka tehtavien
suoritusvaiheet nédkyvét suoraan tietojarjestelmassé reaaliaikaisena. Taman verkon siirtotiena
toimivat VIRVE-paatelaitteet.™>> Pienemmissa tehtavissa kenttajohtaja maarittaa tilanteen joh-

tajan, jonka alaisuuteen muodostetaan tarvittava maara partioita.**

132 sama.

133 sama.

134 Sama.

135 Ojalan J. Oppitunti: Viranomaisyhteistyd. 13.11.2015.
138 \/astaaja F. Asiantuntijalausunto 9.4.2017.
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Keskusrikospoliisi

Poliisin
tilannekeskus

Ylelsp‘titaja Yleisjohtajalla mahdollisuus ottaa johtoon
h ... kaikkikentalla olevat resurssit

~,

Kenttijohtaja 1 | ‘ ‘ | Kenttajohtajia on
Hatakeskus tarvittava maara

Kenttajohtaja on yhden
jarjestyspartion mukana

f

Poliisilaitoksien | Rikospoliisinpartiot |
poliisipartiot

Kuva 5. Halytysilmoitukseen poliisia vaativassa tehtavassa

Vaativissa tehtavissa toimintatapa poliisilla on kuvan kuusi mukainen. Paikallisjoukkojen tu-
lee asettaa virka-apuosastolle oma johto seké asettaa mahdollisuuksien mukaan yhteistoimin-
taupseeri poliisin tilannejohtopaikalle (TILANNE 1). Operaation ollessa pitkakestoinen tai
laaja voi poliisin edustaja tulla myds omien johtamisvélineiden kanssa paikallisjoukon esikun-
taan. Kaavion kuvaama toimintamalli johtaa piiritystilanteen tai vastaavan tilanteen hoitami-
seen.®” Katkoviivoin asetettu virka-apuosasto voi antaa myds muita suorituskykyja. Yleensa
puolustusvoimien joukot muodostavat téllaisissa tehtdvissa osan ulkoeristysryhméa. Vaativan
tilanteen hoitamisessa on myos poikkeustapaus, joka koskee vakivaltaan liittyvié tehtavié.

Tallsin poliisipartio puuttuu tilanteen kulkuun suoraan.'®®

| Muu viranomainen

Tutkinta-yksikon ,——{ TILANNE 1

johtaja

Tutkintayksikot \L \L J,
-asiantuntijat Ulkoeristys- Sisaeristys- Neuvottelu- Toiminta-

ryhma ryhma ryhma ryhma

___________________

Kuva 6. Yleiskuva poliisin vaativan tilanteen johtosuhteista**

Yhteistoiminta poliisin kanssa vaativassa tilanteessa tulee sopia etukéateen. Johtamisratkaisu
vaatii tiivisté yhteistyota, jotta toiminta sujuu tilanteen vaatimalla tavalla. Y hteistoiminnassa

on tarkeéé tunnistaa vélineiden tietoturvaan liittyvat rajoitteet sekd kuka on kenenkin yhteis-

37 Ojalan J. Oppitunti: Viranomaisyhteistyd. 13.11.2015.
138 \/astaaja F. Haastattelututkimus 3.5.2016.
139 Sama.
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toimintaosapuoli. Varsinkin nopeassa tilanteessa korostuu oikealla johtamisvélineell& toimi-
minen oikealle henkil6lle. Tarke&a on, ettd yhteys ei ole vain yhden jérjestelmén kautta. Kai-
kissa tilanteissa alueella tulee tietda joukkojen kaytto seké toiminta-alueet eri viranomaisten

140

kesken.™™ Mainittujen tietotarpeiden ja tietojen jakamisen suhteen tulee tarkastaa suunnittelu-

vaiheessa julkisuuslaki, kuten muun muassa 23 § hyvéksikayttokielto, hatéakeskuslaki ja halli-

tuksen esitys'*

eduskunnalle laeiksi pelastuslain ja hatdkeskustoiminnasta annetun lain muut-
tamisesta. Esityksessa ehdotetaan muutettaviksi pelastuslakia ja hatdkeskustoiminnasta annet-
tua lakia. Esityksen tarkoituksena on selkiytté4 ja parantaa viranomaisten tiedonsaantioikeuk-

sia.

Sovittavat asiat kaikissa poliisin johtamissa yhteisty6tilanteissa ovat ainakin:**2

e Aluejako ja joukkojen kayttd
e Yhteistyokumppanit tasoittain, yhteystapa sek& varamenetelmét

e Tietoturvallinen asioiden kasittely

2.4.3 Yhteistoiminta pelastustoimen kanssa

Pelastustoimen viranomaiset varautuvat toimintansa hoitamiseen suunnitelmin ja etukéteen
tapahtuvin valmisteluin, kouluttamalla ja varaamalla henkildstoa ja vaestonsuojelun johto- ja
erityishenkil9stod tehtdviin. Pelastustoimen viranomaiset vastaavat johtamis-, valvonta- ja ha-
lytysjérjestelmien perustamisesta ja yllapidosta seké varautuvat evakuointeihin.*?
Pelastuslaitos tukee kuntien valmiussuunnittelua, kuten siita on kuntien kanssa sovittu'**,
Kunnat vastaavat pelastustoimesta yhteisesti muodostaen alueellisen pelastuslaitoksen'*.
Alueellinen pelastustoimi p&attaa palvelutasosta kuultuaan kuntia. P&atoksessa selvitetdén
alueella esiintyvat uhat, arvioidaan niista aiheutuvat riskit, maaritetddan toiminnan tavoitteet ja
kaytettavat voimavarat. Lisdksi paatetaan tarvittavat pelastustoimen palvelut ja niiden taso.
Pelastustoimen palvelutason tulee vastata paikallisia tarpeita ja onnettomuusuhkia*. Palvelu-

tasopaatds sisaltad myds suunnitelman palvelutason kehittamisesta.**’

140 Sama.

41 valtioneuvoston paatds. HE 100/2016. Hallituksen esitys eduskunnalle laeiksi pelastuslain ja hatakeskustoi-
minnasta annetun lain muuttamisesta.

192 \/astaaja F. Haastattelututkimus 3.5.2016.

143 pelastuslaki 64 §.

4 Haastattelu K 5.5.2017.

145 pelastuslaki 24 §.

146 pelastuslaki 28 §.

147 pelastuslaki 29 §.
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Kunnalla on johtoryhmé4, jonka tehtdvé on johtaa kunnan hairi6tilanne tai onnettomuus. Kun-
nan nakdkulmasta pelastustoimi tukee kuntaa muun muassa tilannekeskuksen avulla. Kunnas-
sa on maaritelty yhteyshenkilo pelastustoimen yhteyshenkiloksi, joka esimerkiksi pelastus-
toimen valmiuspéallikon kanssa vastaa kunnan pelastustoimen suunnittelusta riippuen alueel-
lisen pelastustoimen organisaatiosta. Yhteistyd pelastustoimien ja kunnan valilla voi ilmeté
esimerkiksi siten, ettd kunta voi tarvita apua kriisijohtamisessa tai vastaavasti alueellinen pe-
lastustoimi saattaa tarvita joitakin kunnan resursseja, kuten erikoiskalustoa. Kunnan valmius-
suunnitteluun vaikuttaa suurimmalta osaltaan kunnan alueella oleva infrastruktuuri seké orga-

nisaatio.*®

Suomessa on 22 pelastuslaitosta, jotka vastaavat alueidensa pelastuslain mukaisten palvelujen
tuottamisesta'*® *°. Pelastuslaitoksen tulee yhteistyossa pelastustoimintaan osallistuvien, vir-
ka-apua antavien viranomaisten seka hatdkeskuslaitoksen kanssa laatia halytysohjeet pelastus-
toiminnassa tarvittavien voimavarojen halyttamisestd. Halytysohjeet laaditaan siten, ettd h&ta-
keskus voi hélyttaa pelastustoimintaan lahimmat tarkoituksenmukaiset yksikot riippumatta

siita, milta pelastuslaitoksen alueelta ne ovat.™*

Pelastuslaitosta johtaa pelastusjohtaja. Pelastusjohtajan alaisuudessa pelastuslaitoksen toimin-
taa johtaa esimerkiksi pelastuspaallikoita, riskienhallintapaallikoité, palopaallikoita ja valmi-
uspaallikké vastuualueidensa mukaisesti. Tata tasoa voidaan kutsua myds pelastustoimen hal-
linto-organisaatioksi, joka on yhteistydkumppani suunnittelu- ja sopimustasolla.*®? Edell4
mainittujen alaisuudessa tyoskentelee muu henkilésto, joka padasiassa vastaa pelastuslaitok-
sen palveluista. Pelastuslaitos tuottaa myos muita palveluja, kuten esimerkiksi valvontatoi-
mintaa, joka tarkoittaa niin kutsuttua palotarkastustoimintaa. Lisaksi pelastuslaitos suorittaa
kemikaali- ja rajahdeasetuksen mukaisia tarkastuksia, seké vastaanottaa ilmoituksia, neuvoo
ja valistaa. Pelastuslaitos varautuu, kouluttaa ja yll&pitd4 valmiutta muun muassa viesti- ja ha-
Iytysjarjestelmin seké véestovaroittamiseen liittyvin jarjestelmin. Pelastuslaitos antaa virka-
apua muille viranomaisille sekd sopimuksiin perustuen tuottaa pelastustoiminnan liséksi ensi-

hoitopalvelua ja ensivastetta terveydenhuollolle. "> *>*

148 \/astaaja haastattelututkimus H 2.8.2016 ja vastaaja F. Haastattelututkimus 3.5.2016.

149 \astaaja K haastattelu 5.5.2017 ja lausunto 10.5.2017.

%0 Haastattelututkimus H 2.8.2016.

151 pelastuslaki 33 §, Halytysohjeessa tulee ottaa huomioon myds pelastuslaitosten 44 §:n mukainen yhteistoi-
minta ja 45 §:n mukainen avunanto.

152\/astaaja K haastattelu 5.5.2017.

153 \/astaaja K lausunto 10.5.2017.

1> pelastuslaki 35 §.
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Pelastuslaitoksien paivystysjarjestelyt Suomen mittakaavassa on jarjestetty lahtokohtaisesti
alueellisten tarpeiden mukaisesti*>> *°. Alueellinen pelastuslaitos koostuu useista paloasemis-
ta. Pelastustoimen paloasemat maaraytyvat paikallisen tarpeen mukaan ja paloasemia on
Suomessa noin 900. Paloaseman henkil4sto voi muodostua paatoimisista-, sopimus- tai va-
paaehtoishenkildista. Yksittaisell4 paloasemalla voi olla my6s kaikkien edelld mainittujen
henkildstéryhmien edustajia, jotka osallistuvat pelastustoimintaan. Kaikki paatoimisten henki-
I6ston miehittdmat paloasematkaan eivét ole toiminnassa 24 tuntia vuoden jokaisena péivéna,
vaan palvelutuotantoa toteutetaan alueen palvelutasopaatokseen perustuen erilaisilla tuotanto-

tavoilla.*®

Pelastuslaitoksella on aina jollakin tavoin toteutettu ymparivuorokautinen paivystys, jolla on
varmistettu pelastustoimintatoiminnan johtaminen alueella. Pelastustoiminnan johtaminen on
suunniteltu erilaisilla johtamistasoilla. Varsinaisten halytyksien eli pelastustoiminnan suorit-
tamiseen on ryhmaé-, joukkue-, komppania- ja yhtyman suuruisia kokoonpanoja. Ryhmako-
koiset ovat esimerkiksi pienia onnettomuuksia ja kolareita. Joukkueen tehtavat ovat suurem-
pia palo- ja pelastustehtavia. Komppania- ja yhtymékokoiset tehtavét ovat luokitukseltaan
suuria palo- ja pelastustehtdvid, jotka voivat olla my6s suuronnettomuuksiksi luokiteltavia
onnettomuuksia. Pelastustoiminnan johtaja on silt4 pelastuslaitoksen alueelta, jossa onnetto-
muus tai vaaratilanne on saanut alkunsa, elleivat pelastuslaitokset ole keskendén asiasta muuta

sopineet.'*®

Puolustusvoimat ovat velvollisia laatimaan pelastuslaitoksen johdolla keskendén tarpeelliset
suunnitelmat tehtévienséd hoitamisesta pelastustoiminnan yhteydessa ja osallistumisesta pelas-
tustoimintaan. Pelastuslaitokselle on ilmoitettava pelastustoimintaan kaytettavissa olevista
voimavaroista.®® Toiminta onnettomuuspaikalla pelastustoimen kanssa sovitaan pelastustoi-
minnan johtajan sek& paikallisjoukon johtajan kanssa. Tapaamisessa vaihdetaan johtamispe-
rusteet seka sovitaan aluejako ja joukkojen kaytto tilanteen ratkaisemiseksi. Tarkeda on, ettéa
pelastushenkildston kanssa sovitaan tietoturvallisten asioiden valittamisesta toimijoiden kes-
ken oikealla viestivélineelld. Puolustusvoimien joukkojen tehtava, ryhmitys, joukkotyyppi se-
ka suorituskyky halutaan ainakin viivéstetysti muiden tahojen tietoon. Ennakoivassa suunnit-

telussa sovitaan tasoittain yhteystavat, jotka tulisi vakioida paikallisella tasolla.*®

1% Haastattelututkimus H 2.8.2016.

156 \/astaaja K haastattelu 5.5.2017.

57 Sama.

158 \/astaaja K haastattelu 5.5.2017 ja lausunto 10.5.2017.
159 pelastuslaki 47 §.

180 \/astaaja H Haastattelututkimus 2.8.2016.
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Useamman toimialan viranomaisten osallistuessa pelastustoimintaan on tilanteen yleisjohtaja-
na pelastustoiminnan johtaja. Han vastaa tilannekuvan yll&pitdmisesté ja toiminnan yhteenso-
vittamisesta. Eri viranomaiset toimivat oman johtonsa alaisuudessa siten, etta niiden toimen-
piteet kokonaisuudessaan edistavat onnettomuuden tai tilanteen seurausten tehokasta torjun-
taa. Pelastustoiminnan johtaja tilanteen yleisjohtajana voi muodostaa avukseen viranomaisten,
laitosten ja toimintaan osallistuvien vapaaehtoisten yksikdiden edustajista koostuvan johto-
ryhman ja kutsua asiantuntijoita avukseen.'®* Puolustusvoimat osallistuu pelastustoimintaan
antamalla kaytettavaksi pelastustoimintaan tarvittavaa kalustoa, henkil4stoa ja asiantuntija-

palveluja.*®

Pelastustoimintaa johtaa aina pelastusviranomainen, joka toimii pelastustoiminnanjohtajana.
Onnettomuuspaikalle mééritetaén tilannepaikan johtaja, jolla on tarvittavat toimivaltuudet pe-
lastustoiminnan johtamiseen'®®, Sopimus- tai vapaaehtoishenkil® ei voi olla onnettomuuspai-
kalla pelastustoiminnanjohtaja,'®* mutta sopimus- ja vapaaehtoishenkildstd voi toimia tehta-
vassa tilapaisesti. Toimivaltuudet tulevat silloin virkasuhteessa olevan henkildston valtuutta-
mana.'®® Sopimushenkildstd toimii tilannepaikan johtajana kunnes pelastusviranomainen saa-
puu tilannepaikalle, jos pelastusviranomaiseen ei saada yhteytta, voi silloin sopimushenkil®

kaytt4a tarpeen vaatiessa viranomaisen toimivaltuuksia.

Pelastustoiminnan tilanneorganisaatio rakennetaan tarpeiden mukaan.*®® Suurimmissa onnet-
tomuuksissa pelastustoiminnan johtovastuu on yleensa johtamisjérjestelmén ylimmalla tasol-
la, kuten pelastusalueen paallikkopéaivystajalla. Hanen alaisenaan onnettomuuspaikalla on ti-
lannepaikan johtaja tai muu esikuntamuodostelma johtajineen, joiden alaisuudessa ovat eri pe-
lastustoimintaa suorittavat yksikot. Suuronnettomuuksissa perustetaan yleensa pelastustoimen
johtokeskus, johon kuuluu pelastustoiminnan johtaja seka hanen maarittdménsa henkilosto.
Johtovastuun ollessa onnettomuusalueen ulkopuolella, tilannepaikalle méaaritetadn tilannepai-

kan johtajaksi yksi pelastustoimintaan osallistuvista paallystéviranhaltijoista. " 1¢8

Pelastuslaitoksiin kuuluu my6s ensihoitojérjestelmé, joka on porrastettu. Ensihoitotoimintaan
kuuluvat ensivaste- ja ensihoitoyksikot. Ensihoidon kenttéjohtaja kuuluu operatiiviseen joh-

101 pe|astuslaki 35 §.

162 pelastuslaki 46 § ja siten kuin siita puolustusvoimista annetussa laissa (551/2007) saédetaan.

163 Onnettomuuspaikalla johtamisen toimintatavat ovat pelastustoimien ja poliisilla hyvin samanlaiset - tutkijan
oma havainto.

164\/astaaja K haastattelu 5.5.2017.

165 \/astaaja H haastattelututkimus 2.8.2016 ja lausunto K 5.5.2017.

166 \/astaaja H haastattelututkimus 2.8.2016.

167 Sama.

108 \/astaaja K haastattelu 5.5.2017 ja lausunto 10.5.2017.
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toon joka vastaa ensihoidon johtamisesta ja ohjauksesta. Ensihoitoldé&karille kuuluu ladketie-

teellinen ohjaus.*®®

Ensihoitopalvelun tavoitteet:

Ladkintajohto Organisoidaan onnettomuudessa vammautuneiden
tarkoituksenmukainen ensihoito ja mahdollisimman nopea ja
turvallinen kuljetus lopulliseen hoitoon-

LuokKittelu Loytéa ja hoitaa ne vammautuneet, jotka hyotyvat
varhaisesta hataensiaputasoisesta hoidosta ja/tai nopeasta
kuljetuksesta lopulliseen hoitoon.

Hoito Loéytéa ja hoitaa ne vammautuneet, jotka hyatyvat
varhaisesta ensihoidosta ja/tai nopeasta kuljetuksesta
lopulliseen hoitoon.

VALITTOMAN Kuljetus Saada kuljetettuavammautuneet tarkoituksenmukaisella
VAARAN ALUE kuljetusvalineella lopulliseen hoitopaikkaan mahdollisimman

nopeasti ja turvallisesti
® Potilas/\
w I Luokittelupaikka I
Pelastustoimi ,

Ensihoitopalvelu Johtopaikka |
/ Hoitopaikka

Evakuointi valittdman vaaran alueelta
Alkuvaiheen potilasluokittelu
Siirto hoitopaikalle (pelastustoimi ja/tai ensihoito)

Hoitopaikalla sekundaariluokittelu ja hoito
Kuljetukset sairaaloihin

oRrON=

Kuva 7. Ensihoitopalvelun prosessit onnettomuuspaikalla

Pelastuslaitoksiin kuuluvat ensivaste- ja ensihoitoyksikot, jotka vastaanottavat halytyksen hé-
tdkeskuksesta ja siirtyvat halytysajossa kohteelle, jossa aloittavat tehtdvan suorittamisen ja ja-
kamisen. Ensihoidon tilannejohtajan tehtdva on kdynnistaa tehokas johtamistoiminta ja mah-
dollinen viranomaisyhteistyo. Siihen liittyvat kohteen turvallisuus, tyoturvallisuus, viestilii-
kennemallin maaraaminen ja ensihoidon johtaminen.”® Paikallisjoukon tulee etukéteen sopia
yhteistoiminta osana ensihoitotoimintaa onnettomuuspaikalla. Kuvassa seitseman on esitetty

onnettomuuspaikan perusjarjestelyt.

Paikallisjoukot ovat alla olevan kuvan kahdeksan mukaisesti muiden viranomais- ja vapaaeh-
toistoimijoiden tehtavissa.!”* Esimerkkina paikallisjoukon tehtavista voivat olla esimerkiksi

opastus-, eristdmis-, etsinta- ja raivaustehtdvat. Yhteys- ja viestitystavat on sovittava ensihoi-
don l&ékintajohtaja, pelastuksen ja poliisin kenttdjohtajan kanssa. Paikallisjoukko vastaa omi-

en sisdisten johtamisyhteyksiensa toteuttamisesta.

189 Ekman S. luento. 9.2.2017.
10 5ama.
" sama.



39

‘ Onnettomuus! |
Sairaala
laakintapaallikkd
/7 '
Paivittainen 1 N
ensihoitotoiminta 3 Hatakeskus
=, Toimialakohtaiset ANTO- ja INFO-
| EH-JOKE puheryhmat
SHPJOHTO 7 MOVI- \ _____________
puherybma puheryhmit
Tulokynnys - P N N
saavuvat EH- ENSIHOITO PELASTUS POLIISI
yksikot TULO |aakintajohtaja kenttajohtaja kenttajohtaja
puheryhma 4’\ T
Resurssien _ Ensihoidon Logistiikka Toimialalojen sisaiset
jakaminen johtamisryhma puheryhmat
= VG v
! | Pelastusyksikst | | Poliisipartiot |
| Luokittelujohtaja | | Hoitojohtaja Kuljetusjohtaja
| Muut viranomaistoimijat,
- - kuten paikallisjoukot
| Muut
Luokittelu | Hoito Kuljetus vapaaehtoistoimijat,
VAPEPA

—| Psykososiaalinen tuki

Kuva 8. Paikallisjoukko osana suuronnettomuustilanteen hoitamista'™

2.5  Tutkimuksen toimintaympaéristo

Tutkimusmetodiin kuuluvan konstruktion rakentamisen tueksi tutkija loi asiantuntijoiden seka
kirjallisten lahteiden avulla tutkimusta palvelevan skenaarion. Skenaarion sisaan rakennettiin
nelja toisistaan erilaista kayttotilannetta, jotka laadittiin siten, ettd ne palvelevat joukon joh-
tamisratkaisun selvittdmista asiantuntijoiden avulla tutkimuksen myéhemmissa vaiheissa.
Varsinainen johtamisratkaisun konseptity0 tehtiin asiantuntijoiden avulla peilaten luotuun
skenaarioon. Konseptityon jalkeen tutkija suoritti takaisinkytkennan skenaarioon, jossa hén

arvioi konseptin toimivuutta.

Skenaariossa ja kayttotilanteiden laadinnassa huomioitiin se, etté ne palvelevat kaikkien puo-
lustushaarojen paikallisjoukkoja. Skenaario on fiktiivinen toimintaympdristo, jossa ovat kaik-
ki paikallisjoukkojen toimintaan vaikuttavat elementit tutkimuksen kannalta. Skenaariossa on
kaikkien puolustushaarojen joukkoja seka eri viranomaisia, kuntatoimijoita, yrityksié ja pai-
kallinen vaestd. Skenaarion keskitssa on puolustusvoimien kayttoperiaatteiltaan paikallisesti
toimiva joukko, joka koostuu noin 1000 henkilosta.

12 sama.
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Alla olevat nelja kuvausta ovat esimerkkeja tehtavén aikaisista johtamisratkaisun kayttotilan-
teista. Esimerkit ovat laadittu asiantuntijoille helpottamaan johtamisratkaisun vaatimusten ku-
vaamista ja johtamisratkaisussa tarvittavien suorituskykyjen arviointia. Kyseessa ei siis ole
uhka-arvio, vaan kuvaus erilaisista jontamisratkaisun kéyttotilanteista paikallisjoukon erilai-
sissa tehtavissa riittavéan kattavassa fiktiivisessé toimintaymparistossa. Tilanteet ja karttapoh-
jaan kuvatut kohteet ovat kuvitteellisia. Kaikissa kayttotilanteissa viranomaisilla on kéytos-

séan normaaliolojen toimivaltuudet.

Ensimmaéisessé kayttotilanteessa johtamisratkaisun tehtdva on tukea joukon perustamisen to-
teuttamista. Johtamisratkaisun kayttétilanne on valmistella joukkojen perustaminen seké kye-
ta yllapitamaan perustamisen aikaista tilannekuvaa. Kayttotilanteeseen sisaltyy myos huolto-
komppanian johtamisratkaisun vaatimukset osana perustamista ja koko joukon huoltaminen.
Paikallisjoukon komentopaikka seké perustamiskeskus perustetaan varuskuntaan, jossa mo-
lemmat liitetddn maavoimien taktisen tasan johtamisjarjestelmaén. Lahellad olevat komppaniat
liitetd&n parikaapeliyhteyksin maavoimien taktisen tasan johtamisjarjestelmaan. Perustamis-
paikat on hajautettu lahialueelle. Paikallisjoukkojen johtamiskyky perustuu valmisteluihin,
jotka valmiutta kohotettaessa otetaan k&yttéon. Kyky perustuu puolustusvoimien johtamisjar-
jestelmépalveluihin, seka teleyritysten palveluihin, joita laajennetaan poikkeusolojen tilanteen
edellyttamalla tavalla. Joukon esikunta kykenee toimimaan hajautetusti kahdessa paikassa,
jolloin toinen komentopaikoista voi tukeutua alajohtoportaan komentopaikkaan.”® Johtamis-
jarjestelmapalvelujen kayttéjien taktiset verkot liitetddn osaksi maavoimien taktisen tasan joh-
tamisjarjestelmaa. Liityntaverkkoon liitytaan liityntapisteista, joista johtamisjarjestelmapalve-
luja siirretdaan kayttajille liittyjan omia taktisia verkkoja kayttaen. Talldin vastuu yhteyksien
teknisesta toteutuksesta siirtyy Puolustusvoimien johtamisjarjestelmakeskukselta liittyjalle.
Vastuu yhteyden kautta toteutettujen palvelujen toiminnasta séilyy kuitenkin palvelujen tuot-

tajilla.!™

Toisessa kayttotilanteessa joukon tehtéva on valvoa vastuualueellaan useita kohteita. Vastuu-
alueella on yhteiskunnan toiminnan kannalta useita tarkeita kohteita. Kaikkia kohteita paikal-
lisjoukko ei voi valvoa pysyvilla joukkojen sijoittamisella. Johtamisratkaisun kéyttotilanne on
perustaa paikallisjoukon johtamispaikat seka yllapitaa tilannekuvaa. Paikallisjoukon komen-
topaikka seké& perustamiskeskus on perustettu varuskuntaan, jossa molemmat on liitetty kiin-
tedlla yhteydell& maavoimien taktisen tasan johtamisjarjestelmaan. Lahell& olevat komppaniat
on liitetty parikaapeliyhteyksin maavoimien taktisen tasan johtamisjarjestelmaan.

13 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 26.
174 pagesikunta. KO 6 - johtamisjarjestelma. 2015, s. 18.
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Kohteiden suojaamisessa ja aluevalvonnassa korostuu yhteistoiminta puolustushaarojen ja
padesikunnan alaisten laitosten, viranomaisten ja muiden toimijoiden, kuten vartiointiliikkei-
den ja yrityksien kanssa. Paikallisjoukko toimii paikallishallinnon tasolla viranomaisyhteis-
tyohon liittyen. Paikallisjoukot pitavat yhteyttd oman vastuualueensa paikallisiin toimijoihin
kuten poliisi- ja pelastuslaitoksiin sekd maakuntahallintoon, kuntiin, seurakuntiin, kansalaisiin
ja muihin tarvittaviin tahoihin. Paikallisjoukon alajohtoportaat pitavét yhteytté paikallisen ta-

son viranomaisten kenttajohtoon.'”

Paikallisjoukko voi asettaa yhteysupseereita paikallisten viranomaisten johtokeskuksiin. Yh-
teysupseerien asettaminen ja johtamisratkaisun palvelutarpeet saattavat vaihdella riippuen
paikallisjoukon alueellisesta sijoittumisesta ja tehtévasta. Joukkojen ja alueella toimivien vi-
ranomaisten kenttdjohdon tai partioiden vélisen tilannekuvan vaihto perustuu kenttdjohtamis-
jarjestelmiin ja tapaamisiin.”® " Joukon on vastaanotettava eri tahojen tilannetietoja seka

jarjestaa alueella kattavaa partiointia jalan seka ajoneuvoin.*’

Kolmannessa kéyttotilanteessa joukko on osana moniviranomaistilannetta. Tehtavan toteuttaa
sotilaspoliisikomppania. Tilanteen johtovastuussa on poliisi tai pelastusviranomainen. Virka-
apuosastoa kaytetédan alueen eristamisessa seké yhtd ajoneuvoa kuljetuksiin. Kohteena on
voimalaitos. Johtamisratkaisun kéayttétilanne on perustaa sotilaspoliisikomppanian komento-
paikka seka paikallisjoukon tilanneosa yhteistydviranomaisen johtopaikan laheisyyteen. Puo-
lustusvoimien tulee kyetd johtamisratkaisulla yllapitdamé&én omaa tilannekuvaa seké vélitta-
maan sitd muille viranomaisille. Joukon on pystyttdva vastaanottamaan muiden viranomaisten
ja kansalaisten antamia tilanneilmoituksia seka kyettavé jarjestaimaan tilannekuva. Tehtdvaa
toteutetaan tukemalla kuljetuksin, perustamalla vartiopaikkoja, valvontalinjalla ja partioimalla
jalan seké ajoneuvoin. Paikallisjoukon komentopaikka on perustettu varuskuntaan, jossa se on
liitetty kiinte&lla yhteydelle maavoimien taktisen tasan johtamisjérjestelméén. L&hella olevat

komppaniat on liitetty parikaapeliyhteyksin maavoimien taktisen tasan johtamisjarjestelméaan.

Neljannessa kayttotilanteessa paikallisjoukko on saanut tehtdvan hyokata lentokentan lahei-
syydessa olevaan rakennukseen, jossa on arvioitu olevan ryhmén vahvuinen joukko. Puolus-
tusvoimat on tilanteen johtovastuussa. Poliisia kdytetaan alueen eristdmisessa. Johtamisratkai-
sun kayttotilanne on perustaa maakuntakomppanian komentopaikka seka paikallisjoukon ti-

lanneosa hyokkéyksen lahtdasemaan. Paikallisjoukon tulee kyeté johtamisratkaisulla yllapi-

175 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 18, 8-9.
176
Sama, s. 9.
Y7 Ojala J. Oppitunti: Viranomaisyhteisty. 13.11.2015.
18 \/astaaja B. Haastattelututkimus 6.5.2016.
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tdmaan omaa tilannekuvaa seké valittdméaan sitd muille viranomaisille. Joukon on pystyttava
vastaanottamaan eri viranomaisilta ja kansalaisilta tilannetietoja. Hyokkéystehtévén toteuttaa
maakuntakomppania, jonka kevyen kranaatinheitinjoukkueen tulenjohdolliset jarjestelyt on
kyettava toteuttamaan muun taistelun johtamistoiminnan tueksi. Liséksi perustetaan vartio-
paikkoja, valvontalinja ja partioidaan jalan seké ajoneuvoin. Paikallisjoukon komentopaikka
on perustettu varuskuntaan, jossa se on liitetty maavoimien taktisen tasan johtamisjarjestel-
maan. Lahell& olevat komppaniat on liitetty parikaapeliyhteyksin maavoimien taktisen tasan

johtamisjérjestelméaan.

Sotilasasiantuntijoita varten tutkija loi joukon komentajan paatoksen, jonka tarkoitus oli tukea
konseptin operatiivista nakokulmaa. Paikallisjoukko kuuluu sotilasalueeseen, mutta sotilas-
alueen perusteiden tekemisté asetettu tutkimustehtéva ei vaatinut. Komentajan paatos on tutki-
jan hallussa. Arjen vélineilla toteutetaan joukon kaikki siséiset yhteydet eri verkostoissa, jotka
esitetadn tarkemmin luvussa neljd, jossa kasitelladn johtamisratkaisukonseptitutkimuksen tu-

lokset.
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Paikallisjoukon alueella ovat seuraavat yhteistytahot'”®.
TOIMINTA Paikallisjoukko Sotilasalue
Yhteysupseeri e Poliisi aluehallinto
e palo- ja pelastusviranomainen AVI
ELY

rajavartiolaitos/ tullilaitos
kaupungit/ kunnat

logistiikkalaitos

Y hteistoimintavastuu

vartiointiliikkeet
yksityiset vartiointiliikkeet sekd muut yri-
tykset
eri viranomaisten kenttajohto
puolustusvoimien muut alueella toimivat
joukot

o ilmavoimat

o merivoimat

o Johtamisjarjestelmékeskus

o alueelliset

o paikalliset

liilkenneviranomainen
kansansuojeluviranomainen
teollisuusviranomainen
merenkulkuviranomainen, me-
ripelastus
onnettomuustutkintakeskus
kyberturvallisuuskeskus
energiateollisuus
viestintdviranomainen
Séteilyturvakeskus
kansalaisjarjestot
Suojelupoliisi
ilmailuviranomainen

tielaitos, liikenneviranomainen

vesipelastustoimijat

satamat
Yhteistoimintaa mo- | e  halytyskeskus
lemmilla e palo- ja pelastusviranomainen
e terveydenhoitoviranomainen, sairaalat
Tiedotusvastuu e kansalaiset kansalaiset
media

9 Hyytiginen M. Yhteistydtahot ovat poimittu professori Mika Hyytidisen luennosta, jotka tutkija on sijoittanut
taulukkoon tutkimuksen kannalta olennaisten yhteistyétahojen osalta. Yhteinen tutkimuskohteena - Opinndyttei-
den kertomaa MPKK — PolAMK — PelO, 2014.
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Tutkimukseen luotiin kuvitteellinen paikallisjoukon vastuualue (Kuva yhdeksén), jossa ovat kaikki tarkeimmat joukon toimintaa koskevat yhteiskunnalliset
toiminnot. Aluetta ei ole evakuoitu.
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Silta
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Kuva 9. Paikallisjoukon vastuualueella tarkeiksi méaaritetyt kohteet
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3 VAATIMUSTEN MAARITTELY

Toinen paaluku selvittd johtamisratkaisukonseptin vaatimusten hallintaa. Ennen neljatta paa-
lukua on tutkimuksen péatutkimuskysymykseen vastaamisen kannalta selvitettdva millaiset
vaatimukset johtamisratkaisu tarvitsee paikallisjoukkojen toimintaympéristosta johtuen. Tut-
kimuksen tahan vaiheeseen liitettiin aikaisemmin mainittu PVTO17:n verkostoituminen arjen

180

ratkaisuilla -hanke™". Vaatimusten méaérittelya suoritettiin kaikissa tutkimusvaiheissa asian-

tuntijaryhman avulla.

Vaatimusten maarittely tehtiin osin rinnakkain konseptin ideointivaiheen seka toimintaympa-
ristoselvityksen kanssa. Tamé oli toisaalta valttamatontakin, koska aineiston kerdadmisvaihees-
sa tutkija ei halunnut rajoittaa konseptin ideointia. VVaatimukset yrityksille tehtiin julkisena
asiakirjana, jotta mahdollisimman moni voisi ottaa osaa hankkeeseen. Sidosryhmien tunnis-
tamisen ja varsinaisten haastatteluiden jalkeen saatiin kerattya sidosryhmavaatimuksia kirjal-
lisen aineistoselvityksen tueksi. Taman jalkeen aikaisempia tutkimuksen tuloksia tarkasteltiin
uudelleen paikallisjoukolle muodostetun tehtédvén kautta asetetussa toimintaympéristossa.
Toimintaympaériston tarkastelun sekd vaatimusten méaarittelyn valmistumisen jalkeen tutkijan
saadessa yritysten vastaukset, oli nahtévissa, miké oli télla hetkelld mahdollista toteuttaa arjen
jarjestelmilld teknisesta ndkokulmasta. Nain tutkimuksessa oleva tekniikan seka taktiikan
vuoropuhelu syveni entisestaan eikd jadnyt ainoastaan asiantuntijaryhman véliseksi yhdistel-
maksi. Johtamisratkaisun vaatimuksien valmistuttua oli mahdollista edet4 tutkimuksessa seu-

raavaan vaiheeseen, joka mahdollisti konseptin ensimmadisen version Kirjoittamisen.

Havaintona tutkijalle vahvistui k&sitys siité, ettd vaatimustenhallinta ja konseptien laadinta
ovat toisiaan tukevia menetelmid, joita voi kayttaa rinnakkain ainakin teknisissé, seké operaa-
tiotaidon toissa, jotka késittelevat suorituskykyjen kehittdmista tai rakentamista. Esiin tuli
my0s haastateltavilta ndkdkulmia, joiden perusteella vaatimusten Kirjoittaminen kannatti kui-
tenkin aloittaa vasta sen jalkeen, kun vahintédankin alustava konsepti on laadittu. Vaatimusten
laadinnan osalta tutkijalle selvisi l&hteiden tukemana, ettd hyvien vaatimusten kirjoittaminen

on aikaa vievaa ja vaikeaa®:.

180 pagesikunta. 15.10.2015. PVTO2017 “Innovatiiviset konseptit” -hankkeen projektille 3.1 Verkostoituminen
arjen ratkaisuilla”. Projekti koostuu neljasté tyopaketista: 3.1.1. ”Arkitekniikoiden hyvéksikéytto - verkko ja
verkosto”.

181 paesikunta. Suorituskykyjen elinjaksojen kokonaishallinnan toimintamalli. AJ61. 2012, s. 40.
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Luvun tutkimuksen tausta on fiktiivinen karttapohja operaatioperusteineen ja se esiteltiin
edellisen paaluvun lopuksi. Kappaleiden siséltd muodostuu samalla tavoin kuin edellisessé

paaluvussa.

OHJAUS

YRITYSTEN
RFI
VASTAUKSET

Kuva 10. Vaatimusten muodostamisen prosessi

Kuvassa kymmenen on esitetty vaatimusten muodostaminen yksinkertaisella prosessikuvalla.
Vaatimusten maérittely aloitettiin ohjauksesta, joka muodostui asiakirjoista, ohjesdédnndista
seka tutkimusasetelmasta. Ohjaus muodosti paikallisjoukon tehtévan, josta tutkija tuotti ko-
mentajan paatoksen. Nama operatiiviset perusteet vaikuttivat skenaarioon. Ohjaus, joukon
tehtdva, seka skenaario auttoivat muodostamaan vaatimukset, jotka tuottivat perusteet konsep-
tille. Kuvan ylapuoliset asiat, eli nykytila, seké resurssit vaikuttivat joukolle annettuun tehté-
vaan, seka sitd kautta myos vaatimuksiin. Vérit kuvassa tarkoittavat riippuvuussuhdetta asioi-
den kesken. Yritykset vastasivat yhteensa yli 200 sivua kattavilla tutkimussuunnitelmilla. Yri-
tysten tutkimussuunnitelmat ovat luottamuksellisia hankkeen nakdkulmasta ja tassa luvussa
viitataan ainoastaan yritysten RFI vastauksiin peittden ndin mahdollinen toimittaja. Ne ovat
kuitenkin oleellinen osa vaatimusten méérittelyd, koska yritykset lopulta kertoivat todelliset

tekniset rajoitteet johtamisratkaisun toteuttamiseksi.

Tama luku alkaa vaatimusten hallinnan perusteilla, jonka jélkeen seuraavassa alaluvussa on
tuloksina esitetty johtamisratkaisun vaatimukset. Luvun viimeisessa alaluvussa perustellaan
muodostetut vaatimukset. Tdmd alaluku vastaa toiseen alatutkimuskysymykseen, siitd minké-
laisilla vaatimuksilla paikallisjoukkojen yhteistoiminta ja johtaminen voidaan ratkaista arjen

valineilla.
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3.1  Vaatimusten hallinnan perusteet

Selvitettédessa vaatimusten hallinnan tuottamisen teoreettista taustaa tuli tutkijalle esiin useita
asiaan vaikuttavia vaatimusten hallinnan termeja. Maanpuolustuskorkeakoulun tekniikan lai-
tos on tehnyt useita vaatimusten hallintaa koskevia julkaisuja. Ne ovat tutkimuksen kannalta

tarkeitd lahteitd. Luku on muodostettu teorian kautta vaatimusten hallinnan tuottamiseen pita-

en ainoastaan tutkimuksen kannalta olennaiset asiat tarkastelun kohteena.

Tutkimuksen alussa oli tarke&é selvittad késitteet vaatimustenhallinta sek& vaatimus. Vaati-
mustenhallinnan oppaan (2013) mukaan vaatimustenhallinta varmistaa, etta vaatimukset kye-
taan keradmaan kaikilta tarpeellisilta tahoilta.®* Toimiva vaatimustenhallinta mahdollistaa
toimintavapauden kullekin kehittdmisen vaiheelle ja luo siten edellytykset luovuudelle seka
kustannustehokkaiden ratkaisujen hakemiselle. Vaatimus on ilmaisu, joka kuvaa asiakkaan
tahtoa liittyen liiketoiminnan, suorituskyvyn, organisaation ominaisuuksien, tuotteen tai pal-
velun ominaisuuksiin. Kolmas tarkea kasite tutkimukselle on suorituskyky, jonka kenttéohje-
sédannon yleinen osa (2014) maarittelee siten, ettd se muodostuu jarjestelman toiminnan mah-
dollistavista suunnitelmista ja eri tehtaviin harjoitelluista kdytto- ja toimintaperiaatteista, riit-
tavastd ja osaavasta henkilostostd, tehtdvaan tarvittavasta materiaalista, toimintaan tarvittavas-
ta infrastruktuurista ja Puolustusvoimien omasta tai yhteiskunnan tarjoamista tukeutumismah-
dollisuuksista.'® Suorituskyvyn rakentaminen edellyttaa konseptin luomista, miké on taman
tutkimuksen tavoite. Vaatimukset on tarkoitus luoda tutkimuksessa siten, ettd ne eivat rajoita
teknistd toteuttamista liian tarkasti. Ne ovat lyhyité ja yksiselitteisia vaatimuksia toteuttavalle
taholle. Vaatimuksilla ei ole mydskaan tarkoitus rajata innovatiivista toteuttamista. Vaatimuk-
set antavat reunaehtoja, joilla jokin suorite saadaan toteutettua. Vaatimukset muodostettiin
toimintaymparistd kartoituksen, asiantuntijahaastatteluiden, yritysten vastausten ja kyselyiden

yhdistelména.

Tiede ja aseen numerossa 67 vuodelta 2009 yleisesikuntaupseerikurssilla opiskelevat kaptee-
nit Tolvanen, Hemminki ja Mustonen ovat kirjoittaneet artikkelin joustavan vaatimustenhal-
linnan soveltamisesta emissioidenhallintakonseptin luomisessa. He Kirjoittavat, ettd “jousta-
van vaatimustenhallinnan malli on skaalautuva, ja se soveltuu myds niin sanottujen ylatason
konseptien pohjaksi.'®**”. Tama tarkoittaa, sit4 etta suunnittelun alussa on huomioitava suori-

tuskyvyn eri osatekijoistda muodostuva kokonaisuus, joka alkaa ideointivaiheessa johtaneesta

182 Tekniikan laitos. Vaatimustenhallinnan opas. 2012, s. 2.

183 pasesikunta. KO — Yleinen osa. 2014, s. 55.

18 Tolvanen P., Hemminki P., Mustonen M. Joustavan vaatimustenhallinnan soveltaminen emissioidenhallinta-
konseptin luomiseen. Tiede ja Ase n:0 67, s. 32.
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tarpeesta, seka operatiivisen konseptin laatimisesta. Suunnittelukokonaisuuden tulee paattya
suorituskyvyn purkamiseen sen elinjakson loppuvaiheessa. Kokonaisuus on huomioitava jo
konseptivaihtoehtoja laadittaessa ja arvioitaessa.'®® Vaatimusten hallinnan oppaissa on ym-
marrettavissa kaksi mahdollista suuntaa tehdé vaatimushallintaa. Aiheen ollessa jollakin ta-
voin tekniikasta riippuvainen on tutkijan ratkaisu l&hte& ratkaisemaan tutkimusongelmaa jar-
jestelmén suunnasta (Kuva 11). Téssa luodaan suorituskykya tekniikan ehdoilla ja se on jolla-
kin tavoin ymmarrettava reunaehdoiksi. Valinta ottaa kayttdon arjen jarjestelmia ja vélineita

vaatii kompromissien tekemista ja niiden hyvaksymisté.

> Suorituskyky >> Kyvykkyys >> Jarjestelma >
> Jarjestelma >> Kyvykkyys >>Suorituskyky>

Kuva 11. Vaatimusten hallinnan toteuttaminen

Vaatimusten hallinnan kokonaisuuden kannalta oli olennaista, ettd johtopaattdsten ketju muo-
dosti jaljitettavan jatkumon tehtavatarpeesta aina jarjestelmavaatimuksiin saakka, seka "top-
down”-, ettd ’bottom-up” -ndkdkulmasta mahdollistaen johdonmukaiset tulokset. Tutkija teki
saman havainnon kuin Tolvanen, Hemminki ja Mustonen (2009), etta tilannekuvan muodos-
tamisen ja hyddyntdmisen yhteensopivuusvaatimukset ovat osittain ikuisuuskysymyksié eri-
tyisesti johtamista tukevan tiedonsiirtoteknologian kehittyessa jatkuvasti. Tama takia koko-
naiskonseptia laadittaessa ja arvioitaessa pyrittiin huomioimaan lahitulevaisuudessa nahtévis-
sé olevat mahdollisuudet ja rajoitteet siten, etté tekniset ratkaisut mahdollistaisivat yhteenso-
pivuuden muiden jarjestelmien kanssa joustavan kehityksen tien kautta ilman, etta loppukayt-
t&jan nakokulmasta katsottuna suorituskyvyn peruskaytettavyyteen ja yhteensopivuuteen tar-

vitsisi tehda pian merkittavia muutoksia.'®

Vaatimustenhallinnassa korostuu tilanteen arviointi, jolla mahdollistetaan paatoksenteon oi-
kea-aikaisuus. Suorituskyvyn ylldpidon muutoksia ei ole mahdollista toteuttaa hallitusti, ellei
kyetd alusta asti osoittamaan mahdollisia seurannaisvaikutuksia, mitd mahdolliset muutokset

voivat aiheuttaa. Tall6in korostuu erityisesti alkuperéisten vaatimusten jaljitettavyys, joka on

18 sama, s. 32.
1% Sama, s. 54.
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vaatimustenhallinnan keskeinen ydinasia kokonaisuuden kannalta.*®” Vaatimusten hallinnan
toteuttamisen tarkein kohta on hallita tietoa. Vaatimustenhallinta etenee prosessina, jonka en-
simmaéinen askelma on tassa tutkimuksessa vaatimusten maarittely, joka johtaa aikanaan suo-
rituskykyvaatimusten maarittdmiseen. Tutkimuksen kayttotilannetarkastelut muodostavat
pohjan, josta vaatimukset johdetaan asiantuntijaryhman avulla. Kayttotilannetarkastelut on
tehty, koska suorituskykyja luodaan tehtavatarpeiden tayttamiseksi‘®. Asiakokonaisuutta hal-
litaan hyvalla dokumentoinnilla, jotta suunnitelmat, maarittelyt, paatokset ja muut toimenpi-
teet on jaljitettavissa. Tassa tyodssé teknologian nopea kehitys asettaa lisad haasteita vaatimus-

ten madrittelylle.

Kaupallisen teknologian edut ja haitat halutaan valjastaa paikallisjoukon omaksi hyddyksi ja
oman suorituskyvyn vahventamiseksi sek& samalla vastustajan suorituskyvyn heikentamisek-
si. Olemassa olevia sovelluksia paivittamalla sek& teknologioiden eri osa-alueita uudelleen
yhdistelemalld voitiin ajatella kehitettdvan entista suorituskykyisempi tai paremmin juuri tiet-
tyyn tarkoitukseen soveltuva johtamisratkaisu. Oli maariteltdva perustellusti oletettua uhkaa
vastaan vaadittava suorituskyky seka konseptivaihtoehdot, joilla haluttua suorituskykya lah-
dettiin suunnittelemaan ja rakentamaan. Vaatimusmaarittelyssa haluttiin kyetd tekemaan péa-
toksia, millaiset vaatimukset suorituskyvyn on ehdottomasti taytettdva ja mistad voidaan tarvit-
taessa tinkid, silla tutkimuksessa tunnistettiin, ettd teknologian kehittyessa jatkuvasti, kaikkea

ei voida saavuttaa.'®®

3.2  Vaatimusmadrittelyn tuottaminen

Suorituskyky- ja kyvykkyysndkymat ovat abstrakteja kasitteitd. Niiden tarkoitus on kuvata
suorituskykyé ottamatta kantaa tekniikkaan tai edes millaisella joukolla suorituskyky toteute-
taan. ”Vaikka sanat kyky ja kyvykkyys voidaan ymmartaa synonyymeina, puolustusvoimien
suorituskykymallissa kasite kyvykkyys tarkoittaa potentiaalia tehda jotain. Kyvykkyyden to-
teuttaa yksi tai useampi joukko tai jarjestelma, jolloin muodostuu suorituskyky.'*%” Kyvyk-
kyysndakyma on toteutusriippumaton. Se ei ota kantaa siihen miten kyvykkyydet muodoste-
taan, kuten esimerkiksi muuttamalla toimintatapaa, organisoimalla asioita uudelleen, hankki-
malla jokin tekninen laitteisto, tekemalla ostopalvelusopimus tai muuta sellaista. Useimpia
kyvykkyyksia voidaan ajatella myo6s puolustusjérjestelman toimintoina, joita on kyettava suo-

rittamaan halutun vaikuttavuuden aikaansaamiseksi. Kyvykkyyksien rakentamiseksi toimin-

187 Sama, s. 38.

188 Sotatekniikan laitos. Vaatimustenhallinnan soveltaminen Puolustusvoimissa. 2007, s. 14 ja 54.

189 Tolvanen P., Hemminki P., Mustonen M. Joustavan vaatimustenhallinnan soveltaminen emissioidenhallinta-
konseptin luomiseen. Tiede ja Ase n:0 67, s. 43.

190 Tekniikan laitos. Vaatimustenhallinnan opas. 2013, s. 71.
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not on aina kytkettavé johonkin joukkoon tai jarjestelmé&an, kuten tdssa se sidottiin paikallis-
joukkoihin. Haluttu suorituskyky méérittaa tarvittavat kyvykkyydet. Useimmiten vaikutta-

vuuden aikaansaamiseksi tarvitaan useita tai jopa kaikkia kyvykkyyksia.'** Tutkimuksen tu-
lokset sidottiin suorituskyvyn kaikkiin neljadédn ndkymaan kayttoperiaatteiden, organisaation,
materiaalin, henkil0ston ja informaation osalta. Taulukot ovat neljannen luvun lopuksi. Tau-

lukot on auki Kirjoitettu johtamisratkaisukonseptin lukuihin viisi ja kuusi.

Suorituskyky siséltad nelja nakymaa, jotka ovat:
1. Vaikuttavuusndkyma

2. Kyvykkyysnakyma

3. Jarjestelmanakyma
4

Elinjaksonakyma'®

Kyvykkyys on puolustusvoimien suorituskyvyn késitemallissa (Liite kolme) toiminnallinen
ominaisuus, joka edellyttdé halutun vaikuttavuuden aikaansaamista valituissa olosuhteissa.
Vaikuttavuus- ja kyvykkyysnakymat ovat toteutusriippumattomia, koska ne kuvaavat suori-
tuskykya ottamatta kantaa suorituskyvyn toteuttavaan jarjestelméén tai joukkoon. Jarjestel-
manakyma méarittelee jarjestelman tai joukon rakenneosat. Elinjaksondkymé kuvaa suoritus-
kyvyn toteuttavan joukon tai jarjestelmén elinjakson vaiheita ja niihin liittyvia tehtavia, kus-

tannuksia ja resursseja.'*

Tuloksissa vaatimukset on pyritty kirjoittamaan aktiivilausein imperatiivimuodossa. Se tar-
koittaa, ettd on tiedettdva minka tai kenen on saavutettava mitékin. Tassa tutkimuksessa vaa-
timusten maarittely kohdistettiin operatiivisen jarjestelman mukaisesti, miké on geneerinen
malli. Tdhan malliin kuuluvat materiaali, henkil6std, kéyttOperiaatteet, organisaatio seka in-
formaatio, kuten aikaisemmin mainittiin. Liitteessé kolme on kasitelty vaikuttavuus-, kyvyk-

kyys-, jarjestelma- ja elinjaksonakymat alakohtineen tutkimuksen kannalta.**

Vaatimusmaérittelyssa kaytettiin vaatimusten luokittelua; ehdottomat, tarkeét ja tarpeelliset
vaatimukset'*. Lisaksi vaatimusmaarittelyn haasteena oli johtamisratkaisun monisyvyisyys.
Johtamisratkaisulle tuli maarittdd myos vaatimuksia tasoittain. Vaatimusmaarittelyn pohjana

oli johtamisratkaisun toimintaymparisto.

191 pasesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013, s. 6.
192 Tekniikan laitos. Vaatimustenhallinnan opas. 2013, s. 71.

193 p4aesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013, s. 3.
194 Tekniikan laitos. Vaatimustenhallinnan opas. 2013, s. 13.

1% Sama, s. 153.
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Tasot ovat:
Taso, puolustusjarjestelmé
Taso, johtamisjérjestelméa

Taso, joukkoyksikkd

Taso, paatelaitteet

1
2
3
4. Taso, jarjestelmén tukiasema/ solmu
5
6 196

Taso, komponentit

Johtamisratkaisun vaatimukset koskivat eniten tasoja 2-4.
3.3  Arjen vélineilla toteutettavan johtamisratkaisun vaatimukset

Alaluku antaa vastauksen paikallisjoukkojen johtamisratkaisulle asetettavista vaatimuksista.
Henkil6ston ottaessa kéyttoonsé sotilasymparistossa omat arjen laitteet, on luotava perusteet
opetukselle seka kayttdonotolle. Arjen jarjestelmén osia on yllapidettdva seka arvioitava elin-
kaarta. Kasiteltdvina aiheina ovat joukon perustaminen, jarjestelman ylléapito ja kaytto, seka
elinkaari. Asiakokonaisuuteen liittyy tilannekuvan yll&pito ja sensorien yhteen liittdminen,
jotta toiminta-alueelle olisi muodostettavissa paikallisjoukon tilanneymmarrys.

Perustamisen kesto johtamisratkaisun osalta tulee kestdd maksimissaan noin vuorokauden ja
se tulee pystya perustamaan joukon omin toimenpitein 50km? alueelle. Aluekoko on saatu
paikallistoiminnan konseptin vaatimuksista'®’. Tavoitteena on, ettd henkildston ilmoittautues-
sa palvelukseen, heidan paatelaitteidensa kayttdonotto johtamisratkaisun osaksi voitaisiin to-
teuttaa langattomasti tai kiinnitettyna latauspisteeseen. Puhelimet on pystyttavé palauttamaan
palvelusta edeltdvaan tilaan vuorokaudessa langattomasti tai Kiinnitettyna latauspisteeseen.
Jarjestelmaan liitettavien péatelaitteiden tuominen osaksi johtamisratkaisua saa kestaa mak-
simissaan 30 minuuttia. Jarjestelméssa kaytettavien sovelluksien lataaminen péatelaitteisiin
tulee olla mahdollista ennen palvelukseen ilmoittautumista. Paatelaitteiden kayttoonotto 1000

ihmiselle saa kestaa maksimissaan vuorokauden. %

Tietoturvan tulee tukea yleisia standardeja. Jarjestelmén tietoturvan ldhtékohta on julkinen
jarjestelméakokonaisuus. Uhkana jarjestelmalle on tiedusteltavuus seka tietojen paljastuminen.
Vaatimus jarjestelmélle on suojata tieto tai suojata kayttajien anonymiteetti. T&ma on pohdit-

tava asia, koska kayttdjat voidaan suojata luomalla peitteet. Yll&pidettavyys tulee voida toteut-

1% Sama, s. 41.
Y97 Tutkimuksen aluekoko tulee PVTO17 aineistosta verkostoituminen arjen ratkaisuilla”.
198 Sotilasasiantuntijoiden yhteinen niakemys haastattelututkimuksessa.
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taa loppukayttdjan toimenpitein. Jarjestelmaa voi kokeilla heti ja perustaa perustamisorgani-

saation toimenpitein.'*

Jarjestelma on siirrettava ja perustettavissa saarekkeiseksi jarjestelméksi. Sovellusten tulee
péivittyd paastessa tukiaseman piiriin. Johtamisratkaisun tulee olla laajennettavissa jokaisen
laitteen toimiessa solmuna. Sen on dynaaminen kokonaisuus, jolla tarkoitetaan sitd, kuinka
hyvin pystytdan seuraamaan samanaikaisesti heikkoja ja voimakkaita signaaleja, seké sit, et-
t& kokonaisuus toimii. Talla tarkoitetaan kykya liittda sensoreita, kuten esimerkiksi kameroita
osaksi johtamisratkaisua. Johtamisratkaisuun voi liittdd muita sensoreita, joiden informaatiota
VoI seurata jarjestelman lapi. Johtamisratkaisussa voi suorittaa verkonhallintaa, jossa liiken-
netta ja kdyttajien toimintaa voi seurata. Ohjelmointirajapintojen johtamisratkaisun osalta on

mahdollista johtamisjarjestelman sovellusten valinen tiedon liikuttaminen.?*

Vaatimuksena on robustinen jarjestelma, jolla tarkoitetaan sitd, etta jarjestelma on vakaa ja

sietda hairioita, eikd ole herkka erilaisten parametrien tai olosuhteiden muutoksille. Skenaa-
rion tuloksena johtamisratkaisua tulee kyeta kayttdmaan maastossa kaikissa sadolosuhteissa.
Johtamisratkaisu ei saa olla riippuvainen pééatelaitteiden malleista eika tiedonsiirtotekniikas-
ta.?* Johtamisratkaisu rakentuisi tassa vaiheessa kolmesta kokonaisuudesta, jotka ovat puo-

lustusvoimien operatiivisten joh-

tilannehuone.fi
TILANTEEN TASALLA

Paauutiset 24h Halytyslista Halytyskartta Tietokanta Liikenne tamisjarjestelmien palvelut Vi‘

| U | MEDIATIEDOT | YHTE EDOT ALAUTE Laheta vinkki! | Login | Rekisterdidy

oneta | 1 12h - ok ] B fanOmaisjarjestelmien palvelut
Korpilampi o alﬂH - " - Ly - = =
e b ¥ sek4 arjen valineiden jarjestelmét
L) =~ Vantaa ja palvelut. Kyseessa on konsep-
e e =/ " titasolla kokonaisuus, jonka kes-
€12
o Juus, s Fallkulia A1) E15 § . . . . .
St ./ Bi i wam KIOSSA alueen tilannetietoisuuden
Malmgard; 45 Ostersundom
;‘:as or Toivola (e} Hy . . ..
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Kuva 12. lltalehden tilannehuone.fi-palvelu

199 v/astaaja B. Haastattelututkimus 6.5.2016.
200 gptilasasiantuntijoiden yhteinen ndkemys haastattelututkimuksessa.
201 Sama.
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saiseen tiedonvalitykseen kéytettavat palvelut.”% Kaytettavyys tulee taata liittyneend jarjes-
telmassd, mutta myos ilman jarjestelmayhteytta tukiasemaan tai vastaavaan.?®® Johtamisrat-
kaisussa voi kayttaa julkisia sovelluksia, ja siind on toteutettava ratkaisu kayttéjien hallin-
noimiseen eri statuksin. Tama liittyy toimintavarmuuteen, jolloin vaikuttavuuden nakokul-
masta se tuo mahdollisuuden siirtaa johtamisjérjestelmaa joustavasti alueelta toiselta.?** 2%
Johtamisratkaisu tulee toteuttaa nykyhetkelld toimivilla alylaitteilla, joiden ohjelmistot ja

kayttojarjestelmat perustuvat kaupallisiin standardeihin®®®

. Vuoden 2015 ajan doktriiniosasto
piti reservilaisilla arjen valineet experimentti®®’ harjoituskokonaisuuden, joka toi useita ideoi-
ta johtamisratkaisun toteuttamiselle. Ryhma kehitti alueellisen verkoston mallin arjen valineil-
l4. He toivat tilannehuone.fi -palvelu tyyppiseen (Kuva 12) ratkaisuun informaatiota. Se oli

vertaisverkko, jossa luotettavien henkildiden tuottamasta tiedosta saatiin tilannekuva.

Johtamisratkaisussa kayttaja voidaan tunnistaa.?®® Johtamisratkaisussa voi olla my®s tahoja,
kuten esikunnan osa. Jarjestelmé&an voi luoda kayttajia seka niité voi liittdd useisiin ryhmiin.
Yhteyksien tulee muodostua kayttajaryhmien tekemisen jalkeen automaattisesti, myos ilman

verkkoyhteytta.?®® Kayttajat yllapitavat jarjestelman kautta yksikaihin liittyvia resurssitietoja

kuten yksikén jasenet, kulkuneuvot ja varusteet seka naihin liittyvat ominaisuustiedot.?'% %

Jarjestelmassa tuotettua sijainti- ja ominaisuustietoja tulee kyeté vélittdmaan edelleen muille.

Tilannekuvan osalta jarjestelméan toteutuksessa tulee varautua seké jarjestelman sisdiseen, etté

rajapintojen kautta tapahtuvaan tiedon kasittelyyn.?% 23

Johtamisratkaisun tulee tuottaa seuraavat palvelut kéyttajille:

e Kahdenviliset puhepalvelut

¢ Ryhmapuhepalvelut

e Tekstiviestipalvelut

e Tekstiviestipalvelut ryhmassa

e Karttapalvelut

o Paikkatietopalvelut karttaan sitoen

e Paikkatietojen jakaminen organisaationsa ja yhteistoimintatahojen jasenisté karttaan sitoen

202 \/astaaja C. Haastattelututkimus 11.6.2016.

203 \/astaaja D. Haastattelututkimus 16.6.2016.

204 \/astaaja F. Haastattelututkimus 3.5.2016.

205 \/astaaja H. Haastattelututkimus 2.8.2016.

206 \/astaaja B. Haastattelututkimus 6.5.2016.

27 Arjen valineet experimentti oli Puolustusvoimien tutkimuslaitoksen doktriiniosaston johtama projekti, jossa
kartoitettiin arjen vélineiden soveltuvuutta puolustusvoimien tarpeisiin.

208 \/astaaja F. Haastattelututkimus 3.5.2016.

209 \/astaaja D. Haastattelututkimus 16.6.2016.

219 v/astaaja C. Haastattelututkimus 11.6.2016.

211 \/astaaja J. Haastattelututkimus 14.8.2016.

212 poliisihallitus. Viranomaisten yhteinen kenttajarjestelma (KEJO) — LIITE 1 Méérittelyn yhteenveto. 2014, s.
22.

213 \/astaaja B. Haastattelututkimus 6.5.2016.
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e Karttatietojen jakaminen®*

Ymparisto viranomaisyhteisty6ssa perustuu tulevan kenttdjohtojérjestelmén rajapinnan yh-
teensopivuuteen (KEJO), jotta tiedonvaihto onnistuu suoraan viranomaisten kesken.?*> Tama
on ehdoton vaatimus. Viranomaisten toimivallan k&yttamista koskevat sadnnét tulee huomioi-
da johtamisratkaisun suunnittelussa. Arjen valineiden johtamisratkaisussa on jérjestelméraja-
pinta KEJO:n arkkitehtuuriin.

Muun yhteiskunnan tuki muodostuu kaupallisten operaattoreiden verkkopalveluiden hy6dyn-
tdmisesta. Kokonaisuudessa on huomioitava, ettd johtamisratkaisussa kéytettavat arjen péate-

laitteet eivat ole saasuojattuja.?*®

Vahvaa prosessia ei ole tarkoitus rakentaa. Verkko rakentuisi alhaalta ylospéin ja kaikilla olisi
mahdollisuus luoda havaintoja jarjestelmaéan, joka tulostuisi esimerkiksi google.maps kartalle.
Tietoja voisi tuottaa Instagramilla (300 000 kayttajad Suomessa), Facebookilla (2,4 milj. kéayt-
t4jaa Suomessa) seka Twitterilla (280 000 kayttajad Suomessa). Tarkoitus olisi saada ihmisten
paivittaisessa kaytossa olevat sosiaalisen median tyokalut tdhan kayttoon. Eri tietoturvaluokan
omaavilla henkil6illa olisi luotettavuuden nakdkulmasta oma merkityksensa. Lahtokohtana on
kuitenkin, ettd kaikki havainnot tulevat jarjestelmaan. Jarjestelmassa olisi mahdollisuus kéyt-
t&& suodatintoimintoja, jolla voi tarkastella esimerkiksi korkean luotettavuuden omaavien

tuottamat havainnot.?*’

Johtamisratkaisussa on jarjestelméoperaattoreita (administraattorit), jotka hallinnoivat henki-
I6iden ja tiedon luotettavuutta. K&yttdjat, jotka luovat tarkoituksellisen harhaanjohtavaa tietoa

tulee voida poistaa tai ne pysyvét alemman luotettavuuden havaintona.

2 Asiantuntijoiden yhteisndkemys haastattelututkimuksessa. Aineistoanalyysi on tutkijan hallussa.
215 Sotilasasiantuntijoiden yhteinen nakemys haastattelututkimuksessa.
216 Arjen valineet kokeiluharjoituksessa luottamusverkot -tyéryhman havainnointimuistion aineistosta.
217

Sama.
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Q. sosiaalisen median informaatiota
erilaisiksi karttapohjaisiksi tilanne-
kuviksi.?'® Kansalaiset ovat tottu-
neita arjen jarjestelmien kayttajia.

... Puolustusvoimien johtamisjarjes-
telma nykykaytannoilla siviiliyh-
==+ teiskuntaan verrattuna jaa tiedonku-

lussa nykyisessé informaatiokentés-

a ulkokehalle. Viranomaisi |
Kuva 14. free.echosec.net-palvelu, sa ulkokenalle. Viranomaisista tulee

joka keraa tweetit karttapohjalle au-  reagoiva organisaatio, jonka tilanne-
tomaattisest kuva on kansalaisia jatkuvasti jaljes-
sé. Edelld esitettyjen kuvien 13 ja 14 kaltaiset tilannekuvat syntyvat kansalaisten keskuudessa
nopeasti ja tdhan tulee ottaa kantaa arjen valineilld toteutettavassa johtamisratkaisukonseptis-

Sa.219

Johtamisratkaisu tunnistaa lahell& olevat pééatelaitteet ja muodostaa yhteyden pééatelaitteesta
toiseen automaattisesti. Johtamisratkaisussa on mahdollista ldhettda pikaviesteja ryhmassé se-
ka yksityisviesteja. Puhepalvelut sekd puheryhmien (niin sanotut radioverkot) muodostaminen
on mahdollista joukon omin toimenpitein. Viestit tulee kyeté tallentamaan seké valittdmaan

toimistotyokaluin. Kéytettavana tulee myos olla paikkatiedon vastaanottaminen ja jakaminen.

218 Arjen valineet experimentti 2.10.2105 ja MPK kyberharjoitus 23.-25.9.2016.
Y MPK kyberharjoitus 23.-25.9.2016.
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Jarjestelméssa on ajoneuvojen reittisuunnittelu karttasovellukseen ja sen lahettdminen vas-

taanottajalle.

Arjen vélineilla sotilasympéristoa hyodyntéava Promise-konsepti on tdmén tutkimuksen kan-
nalta mielenkiintoinen. Hollannissa suoritettu johtamisjarjestelmatestaus kesti noin kolme
vuotta tammikuusta 2012 aina helmikuuhun 2015. Raportti**° valmistui huhtikuun lopussa
samana vuonna. Ajatuksena johtamisjarjestelméssa oli korvata taistelutehtavissa sotilaspaate-
laitteet kaupallisilla laitteilla ja liséksi tuoda paatelaite jokaiselle sotilaalle. Useissa harjoituk-
sissa jarjestelmakokonaisuutta testattiin erilaisissa tehtévissa. Kokeilussa olivat mukana kau-

palliset sovellukset®**

, joilla voitiin toteuttaa taistelun aikainen viestinta seka jakaa automaat-
tisesti paikkatietoa yksittdisen sotilaan tarkkuudessa tilannekuvaksi. Kokonaisuutta pidettiin
toimivana lyhyissa tehtavissd, mutta suurimmat haasteet nousivat tietoturvassa seké puuttu-

vissa puhepalveluissa.

Puhepalveluiden toteuttamisratkaisujen vaihtoehtona voisi olla Zellon?** kaltainen sovellus.
Erilaiset aseelliset ryhmittymét ovat kayttaneet Zelloa eri puolilla maailmaa puhepalveluiden
toteuttamiseen. Kyseisté sovellusta voi kayttad kattavasti eri kayttojarjestelmien alypuheli-
missa.??® Tallaisten julkisten ohjelmistojen kayttd voi olla operaatioturvallisuuden nakékul-
masta riskialtista toteuttaa. Konseptissa asian voi ratkaista kayttamalla peitteistoa®>*. Taytyy

muistaa, ettd kenttéradioiden VHF -radioliikenne on myos julkista analogisilla radioilla.

Kéyttdja voi katsella karttanakymén paalla useita erityyppisia sijaintitiedon sisaltdmia tietoja,
esimerkiksi tehtavia, liikkuvia yksikoita, reitteja seka erilaisia merkKkipisteita ja piirroksia. Jar-
jestelméssa on tavanomaisten kartta- ja piirtotoiminnallisuuksien liséksi myos navigaattori-
toiminnallisuuksia.?®> Karttatoiminnallisuuksien ja aineiston esittdminen toimii myés ilman
verkkoyhteyksid.??® T4ta varten aineistot voi tallentaa paatelaitteeseen.??’” Kayttoliittymien
kaytettavyys on sellainen, ettd sovelluksien kdyttd on mahdollista huonossa valaistuksessa eri

sadolosuhteissa®?®. Paikallisjoukko pystyy luomaan sanomapohjia sovelluksiin ja sovelluksis-

220 Ministry of Defence. Promise 1.0 final report. 30.4.2015.

22! Sama. Eri harjoituksissa oli testattavana 11 erilaista sovellusta, s. 22—23.

222 www.zello.com.

*Zhttp://www.marketplace.org/2014/02/24/world/zello-app-protestors,
http://www.ibtimes.com/communications-during-uprising-zello-walkie-talkies-venezuela-ukraine-1561743.
224 \/astaaja D. Haastattelututkimus 16.6.2016.

225 \/astaaja B. Haastattelututkimus 6.5.2016.

226 \/astaaja D. Haastattelututkimus 16.6.2016.

227 poliisihallitus. Viranomaisten yhteinen kenttajarjestelma (KEJO) — LIITE 1 Méérittelyn yhteenveto. 2014, s.
22.

228 \/astaaja J. Haastattelututkimus 14.8.2016.
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sa on valmiina esimerkiksi tulikomentojen lahettamista varten valmiita sanomapohjia.?*®
Mahdollisissa taistelutilanteissa korostuu toimintavarmuus seka paikkatiedon hyddynnetta-
vyys.?*® Toimintavarmuus mahdollistaa varmistetun tiedonkulun ja paikkatiedolla joukkojen

liikkeiden seuraaminen on helpompaa.?®!

Jarjestelman tilannekuva muodostuu karttandakymastd, sen paalla esitettavista tiedoista seka
erilaisiin tietoihin liittyvista tarkemmista nakymistd. Tilannekuvassa esitetdén kayttajan ja
johtamistilanteen kannalta keskeiset tiedot, kuten havainnot, tehtavat ja yksikot seké naihin

liittyvét sijainti-, tila- ja tarvittavat ominaisuustiedot.**

Tilannekuvaan pystyy liittdmaan
my0s kuvia, teksteja ja piirroksia eri lahteistd. Tilannekuvaa pystyy muokkaamaan ja néytta-
maan kayttaja- ja roolipohjaisesti. Tilannekuvan skaalautuu joustavasti kdytettdvan paatelait-
teen mukaan. Kayttoliittyma on mahdollisimman yhteneva riippumatta kdytettavasta paatelait-
teesta. Tilannekuvan voi méaaritella kayttajaroolien perusteella julkiseksi tai viranomaiskohtai-

seksi. >

Battery Benchmarks

Motorola DROID Turbo 10h 42 min (Excellent)

Sony Xperia Z3 9h 29 min (Excelent)

Samsung Galaxy Note 4 &h 43 min (Excellent)

XiaomiMia  8h32min Excelen
Battery life (hours) Google Nexus 6 S min (Good)

HicHER 13 BETTER | 2amsung Galaxy S6 7h 14 min (Good)

Huawei P8 7h 12 min (Good)

Apple iPhone & Plus 6h 32 min (Average)

HTC One M9 6h 25 min (Average)

LG G4 6h & min (Average)

Kuva 15. Phonearena.com testi eri dlypuhelinten akkujen kestoajoista

Promise-projektissa laitteisiin kiinnitettiin lisdakku, joka tarkoitti sitd, ettd kaytettiin rajoitet-

tua maaraa puhelinmalleja®®*

. Akun kesto dlylaitteissa vaihtelee, kuten kuvasta 15 voi havaita.
Sovellusten kayttd, kuten web-selaus?®® ja paikannuspalvelu lisaavat akun virran kulutusta

merkittavésti. Lisdakulla voidaan kaksinkertaistaa puhelimen kayttaika, joka on ilman lisa-

229 \/astaaja D. Haastattelututkimus 16.6.2016.

2%0 /astaaja C. Haastattelututkimus 11.6.2016.

231 Sama.

232 \/astaaja B. Haastattelututkimus 6.5.2016.

23 poliisihallitus. Viranomaisten yhteinen kenttajarjestelma (KEJO) — LIITE 1 Méérittelyn yhteenveto. 2014, s.
22-23.

234 promise-projektissa joukkueiden johtajat olivat varustettu, kuten myés toinen joukkueista Google Galaxy Ne-
xus smartphone péatelaitteilla ja toisen joukkueen miehisté Samsung Galaxy S4 Active paatelaitteilla. Ministry
of Defence. Promise 1.0 final report. 2015, s. 19.

2% Konttinen E. Minka huippupuhelimen akku kest4d pisimpaan? 11 laitetta vertailussa. 2015.
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akkua web-selauksella?®

noin seitseman tuntia. Reservildisten ottaessa palvelustehtéviinsa
omat matkapuhelimensa tulee konseptissa ratkaista johtamisratkaisun aikakriittisyys tehtavien

suorittamisessa. Johtamisratkaisun tulee toimia 12 tuntia akkukaytolla.

Viestej4 ja karttatietoikkunoita voi olla useita erityyppisia ja niihin voi liittyé useista eri lah-

teistd saatavia tietoja. Kaikki tietojen muutokset valittyvat valittomasti jarjestelmassa seka né-
kyvat kaikilla tietojen katseluun oikeutetuilla kayttajilla. Viestien lukeminen seka viestien ké-
sittely on mahdollista ilman verkkoyhteyksida. Jérjestelma huolehtii tehtavatietojen kasittelyyn
tarvittavasta paikallisesta véliaikaistallennuksesta ja synkronoinnista verkkoyhteyksiin siirryt-

taessa.>” Viesteihin pystyy maarittamaan kiireysluokan®,

Johtamisratkaisu tarvitsee opetusympariston, jolla voi toteuttaa toimintaperiaatteiltaan paikal-
lisesti toimivan joukon johtamisharjoituksia 50 henkil6lle. Dokumentointi, esitys- seké ope-
tusmateriaalin tuottaminen on olennainen osa johtamisratkaisun kayttoonottamista. Opetusjar-

jestelmaa voi kayttaa ulko- ja sisatiloissa.?*

3.4  Johtop&atokset vaatimusten madarittelysta

Tiedustelu, valvonta ja johtaminen seka tilannekuva muodostuvat enenevassa maarin kaikille
osapuolille kriittiseksi vaatimukseksi, jotta erilaisilla operaatioilla on onnistumisen edellytyk-
set. Yhteisen tilannekuvan on jatkossa mahdollistettava entistd tehokkaammin eri suoritusky-
kyjen kaytto ja liikkeen koordinointi. Tamé koskee erityisesti useampia puolustushaaroja ja
toimialoja kasittavié yhteisoperaatioita, jolloin tilannekuva muodostuu keskeiseksi tekijak-
Si.240

Arjen jarjestelmissé ei ole kysymys vain tekniikasta, vaan digitalisaation muokkaamien toi-
mintamallien ja -kulttuurin k&yttéonotosta. Arjen jarjestelmat edellyttévat niitd hyddyntavissa
joukoissa johtamiskulttuurin joustavuutta ja kykya nopeasykliseen toimintamallien muutok-
seen. Arjen jarjestelmille on ominaista paatelaitteiden ja sovellusten laaja kirjo seka verkkojen
langattomuus. Kaytto perustuu kayttajalle tuttuihin péatelaitteisiin, kuten &lypuhelimiin ja tab-
letteihin. Tavoitetilassa niiden ilmenemismuodot ovat varmasti hyvinkin erilaisia. Langatto-

mien verkkojen kapasiteetin ja kattavuuden nopea kasvu jatkuvat, myés harvaan asutuilla alu-

236
Sama.
#7 poliisihallitus. Viranomaisten yhteinen kenttajarjestelma (KEJO) — LIITE 1 Méérittelyn yhteenveto. 2014, s.
22.
238 \/astaaja B. Haastattelututkimus 6.5.2016.
¥ Sotilasasiantuntijoiden yhteinen nakemys haastattelututkimuksessa.
20 Tolvanen P., Hemminki P., Mustonen M. Joustavan vaatimustenhallinnan soveltaminen emissioidenhallinta-
konseptin luomiseen. Tiede ja Ase n:0 67, s. 42.
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eilla. Paatelaitteiden kautta on kdytettavissa johtamista tukevien avoimien sovelluksien laaja
kokonaisuus. Suorituskyvyn suunnittelun ja kehittdmisen, suorituskyvyn rakentamisen ja yl-
ldpidon seké& palvelutoiminnan johtaminen perustuu kaikissa joukoissa, johtamistasoissa ja
valmiustiloissa viranomaisten yhteisten jarjestelmien ja arjen jarjestelmien taysiméaérdiseen
hyodyntdmiseen. Puolustusvoimat ei aseta ehtoja tai malleja ympéristolleen vaan sopeuttaa

toimintansa ymparistoon ja kayttaa siella olevia vahvuuksia.**

Vaatimukset luotiin skenaariotekniikalla ja kartoittamalla toimintaympéristod, jossa kohteena
olevan ratkaisun on tarkoitus toimia. T&ssé vaiheessa haasteena oli, ettd vaatimusten méaaritte-
ly perustui asiakirjaléhteisiin, aikaisempiin tutkimuksiin, haastatteluihin seka tutkijan itse
luomaan skenaarioon. Vaatimukset tehtiin julkisena asiakirjana, jotta mahdollisimman moni
yritys voisi ottaa osaa hankkeeseen. Muita sidosryhmié ei tdssa vaiheessa kuultu ensimmaisen
konseptiversion tukemana. Konseptin ensimmaisté versiota ei todellisuudessa ollut vield ko-
konaisuudessaan olemassa ennen vaatimusmaéarittelyd. Tama johtui siit4, ettd hankkeen aika-
taulu pakotti tuottamaan vaatimukset tutkimuksen alkuvaiheessa. Toisaalta taméa helpotti tut-
kimuksen seuraavaa vaihetta, koska yritysten vastausten avulla voitiin konseptia tarkentaa sen

pohjalta, miké& teknisesti on mahdollista, ja mika taas on vaikeaa tai mahdotonta toteuttaa.

Hyvét vaatimukset ovat tiiviitd, jolloin vapaamuotoisempi kertomus siitda, miksi jotakin asiaa
vaaditaan, saattaa edesauttaa oikeanlaisten johtopaatdsten tekemista siitd, miten vaatimus

kannattaa tayttaa, ja mitd esitetystd vaatimuksesta seuraa. Vaatimus ja sen perustelut ovat tér-
keitd etenkin tilanteissa, joissa vaatimuksen olemassaolon tai sisallon peruste ei kdy selkeésti

ilmi viittauksesta johonkin toiseen vaatimukseen.?*?

Vaatimusten méarittelyn tekeminen ennen varsinaista konseptity6té oli vaikeaa. Tyoté olisi
varmasti helpottanut konstruktion rakentaminen ja sen testaaminen ensimmadisell& lausunto-
kierroksella asiantuntijaryhman kanssa. Vaatimusten tarkastelu asiantuntijaryhmassa voitiin
toteuttaa vasta jalkikéateen. Vaatimusten hallinta oli kommunikointia toimittajaehdokkaiden
kanssa, joka oli erillinen osa asiantuntijaryhméén nahden. Vaatimuksen maarittelyn l1ahtékoh-
tana oli nyt kuvata yhtenéinen tiedonsiirtokokonaisuus, jotta tilannekuva esimerkiksi aluevas-
tuussa olevan paikallisjoukon esikuntaan olisi mahdollista muodostaa. Tama4 tuotti ratkaisun,
jossa on johtamisen tuen jarjestelmien rajapinta esikunnassa, jossa tieto yhdistetaéan viran-

omaisten-, puolustusvoimien- ja arjen valineiden jarjestelmista.

241 pagesikunta. Puolustusvoimien johtamisen tuen konsepti 2030. 2016, s. 13.
242 Tekniikan laitos. Vaatimustenhallinnan opas. 2013, s. 17-18.
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Tutkimukseen luotiin yksi skenaario, jossa oli nelja eri kdyttotilannetapausta, joiden avulla
kartoitettiin johtamisratkaisun vaatimuksia. Kéyton kuvauksen kautta vaatimusten méaritte-
lysta tuli konkreettisia tuloksia. Se antoi myos pohjan luokitella tutkimuksella saatuja tulok-
sia. Joukon vaatimusten maérittelyn pohjaksi olisi voitu ottaa maavoimien paikallispataljoo-
nan suorituskykyvaatimukset. Sitd ei kuitenkaan haluttu tehdd, koska tutkimuksessa on tarkoi-
tus vastata kaikkien puolustushaarojen paikallisjoukkojen vaatimuksiin. Ratkaisussa haettiin
innovatiivisuutta ja talléin valmiit suorituskykyvaatimukset olisivat voineet rajoittaa kon-

struktion ideointia.

Yritysten l&hettdma vastausmateriaali on luottamuksellista, jolloin tutkimuksessa ei viitata
tarkalla lahdeviitteelld. Yrityksista kaytetaan termeja X ja Y. Materiaali on tutkijan hallussa ja
sité ei voi luovuttaa kenenkaan muun kayttoon. Yritysten vastaukset olivat toisiinsa nahden
erilaisia ja niissa molemmissa oli hyvid puolia. Yrityksen Y tutkimussuunnitelma oli pitayty-
nyt tiiviisti vaatimusmadrittelyssé, mutta X vaihtoehto oli huomattavasti laajempi kokonai-

Suus.

Skenaarion luominen yrityksessa on ilmeisen tarkedd, koska yritykset halusivat tehda tar-
kemmat tekniset vaatimusmaarittelyt, jotta halutut suorituskyvyt voidaan saavuttaa. Nyt vaa-
timusmaarittely oli tehty operatiivis-taktisen kayton kannalta ja yritykset ovat yrittaneet
muuntaa sitd tarkemmaksi tekniseksi vaatimusten méarittelyksi. Havaittavissa oli, ettd osa
vaatimuksista naytti liian vaikeilta toteuttaa, jolloin yritykset eivét sit4 suoraan ilmoittaneet
vaan halusivat tutkia ja selvittdd mahdollisuuksia. Yritysten vastauksia verrattaessa vaati-
musmaarittelyssa ei havaittu suuria puutteita, eikd kumpikaan ilmoittanut, etta jokin olisi
mahdotonta toteuttaa. Toimittajachdokkaat eivét vastanneet suoraan yksityiskohtiin. Tutkija
olisi voinut kirjata vaatimusmadrittelyn yksittaising, numeroituina lauseina. Oli vaikeaa arvi-
oida tutkimuksen siind vaiheessa kumpi olisi ollut parempi tapa. Nyt kédytetty esitystapa vaa-
timusmaarittelyssa kuitenkin loi mahdollisuuden vastata innovatiivisemmin, eiké haettu pel-
kastaan konkreettisia ratkaisuehdotuksia yksittaisiin nyansseihin. Tutkijan voidaan todeta on-
nistuneen asian kuvaamisessa jollakin tasolla, koska molemmat vastaukset ovat kokonaisuu-

tena arvioituna hyvié seka oikeansuuntaisia.

Yritys X:n tutkimussuunnitelma vastaa lahetetyn vaatimusmadrittelyn suuntaviivoja. Yrityk-
selle lahetetyssa johtamisratkaisun vaatimusmaéarittelyssd on jonkin verran aika-, koko- ja
henkildstovaatimuksia, joihin t&ssé ei oteta suoraan kantaa. Yrityksen kokonaisdemonstraatio
johtamisratkaisusta on hyvd, mutta on esitetty todella laajalla aineistolla. On havaittavissa, et-

t& vaatimusten seké kayttotilanteiden méaarittely korostuu seuraavassa vaiheessa, jotta ei tutki-
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ta yrityksen omia mielenkiinnon kohteita. Tutkijan mielest& yritys olisi voinut tiivista4 tutki-
mussuunnitelmaa merkittavasti. Varsinainen asia ldhes katoaa toiston seka liian tarkkojen tek-

nisten termien taakse.

Yritys X korostaa jatkuvasti johtamisratkaisun vaiheittaisuutta esittamélla, ettd kokonaisuus
paloitellaan normaalitilannetta, rajoitettua kriisié ja laaja kriisid vastaaviksi. Yritykselle lahe-

tetyssa vaatimusmaadrittelyssa ei asiaa mainittu tai ainakaan korostettu ndin voimakkaasti.

Yritys X on kuitenkin tutkimussuunnitelmassaan ymmartanyt vaatimukset. Mit&én sellaista
yksittéista pysayttavaa tekijaa tutkija ei havainnut. Arjen teknologian kayttétavoitteet on ym-
marretty samalla tavoin kuin skenaariossa on toivottu, ja toimittaja on ymmartanyt vaatimus-
ten madrittelyn. Tehokas ja joustava kéaytté on keskitssd, mutta mainittu tietoturvallinen rat-
kaisu jaa osin epaselvaksi. Tutkimussuunnitelmassa ei ole mainintaa kayttajan tunnistamises-

ta, vaikka se oli keskeinen osa vaatimusmaérittelya.

Y:n alustava tutkimussuunnitelma lahti esittdmaén teknista ratkaisutapaa, mutta siind palataan
aina lahetettyyn konseptiin, kun pohditaan miten ratkaisu toimisi. Tassa joudutaan siis itse
kuvittelemaan enemmaén. Tama tutkimussuunnitelma on tiivis ja ei aiheuttanut sellaista ana-
lyysitarvetta kuin yritys X vaihtoehto. Teksti oli paikoitellen kovin teknistd, koska jo tassa
vaiheessa yritykselld oli vahvoja ndkemyksié sitd, miten arjen valineiden johtamisratkaisu tu-

lisi toteuttaa.

Y:n tutkimussuunnitelma esittda suoraviivaista etenemistapaa vaatimusmaérittelyn pohjalta.
Siind kuvataan lahtokohdat selkeasti ja esitetdan tyopaketteihin purettuna ratkaisuvaihtoehto-
ja. He eivat niinkaan tutki alussa suurella volyymilla vaan l&htevat selvasti liikkeelle nopeasti
kyvysta toteuttaa yksinkertainen johtamisratkaisu. Tutkimussuunnitelmassa ei késitelty turval-
lisuustasoja vaan keskityttiin kehittdmaan toimivaa seké yksinkertaista johtamisratkaisua eri
verkkoinfrastruktuurin tilanteiden ndkdkulmasta. He eivat tutkimussuunnitelmassa vastaa ko-
vin seikkaperdisesti johtamisratkaisun vaatimusten maarittelyyn. Toisaalta he ovat saaneet tii-
vistetysti Kiteytettyd ydinsanoman. Téssa tutkimussuunnitelmassa on myds ymmérretty joh-
tamisratkaisun tahtotila. Mitdan yksittaista pysayttavaa tekijaa ei tutkija tassa tutkimussuunni-

telmassa havainnut.

Yritysmateriaalin analysoinnissa tutkija huomasi, ettd molemmat nékevét kriisin vaiheet pe-
rakkéisiné. Tietoturvaa koskevat asiat olivat molempien yritysten tutkimussuunnitelmissa

otettu huomioon. Vastauksista oli saatavissa tukea omalle tutkimukselle ja selvisi, etté toi-
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minnallinen konsepti on myos teknisesti toteutettavissa. Yritysvastauksista on huomattavissa,
ettd tutkija on ymmarretty oikein. Téassa vaiheessa tutkija ei huomannut, etta johonkin merkit-
tavaan toiminnalliseen tarpeeseen ei olisi otettu kantaa. Haasteita yksityiskohdissa varmasti
on, ja johtamisratkaisussa on ymmarrettava, etta tekniikka tulee jonkin verran sanelemaan tak-
tista kaytt6a. Sen vuoksi on tehtavé johtamisratkaisukonsepti, joka asettaa suuntaviivat koko-

naisuuden kannalta.

Arjen jarjestelmét ovat tekninen ratkaisu johtamisen tueksi, ja yritykset jakavat ne seuraavas-
ti:

o Tietoliikenne, "verkko ja verkosto" tutkimussuunnitelmassa

o Péatelaite ja perussovellukset (Common Applications)

e Toimialasovellukset (Community of Interest Apps)

Tama jako nékyi yritysvastauksissa ja tuotetussa johtamisratkaisukonseptissa.

Molemmat yritykset kokivat kayttotilanteiden yhteystarpeet hyvin samanlaisiksi, mutta tutki-
jan nédkokulmasta sité ei voitu tietdd etukateen. Skenaarion kayttotilanteet muodostuivat pai-
kallisjoukoille asetetuista tehtavista ja toimintaymparistosté. Yritysten oli mahdollista toteut-
taa kayttotilanteet mahdollisimman innovatiivisesti, jolloin ei ollut tarkoitus kirjata kayttoti-
lanteita niin tarkoiksi. T&mé&n valinnan voidaan todeta onnistuneeksi tutkimuksen nakokul-

masta.
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4 JOHTAMISRATKAISUKONSEPTI

Neljés paéluku vastaa paatutkimuskysymykseen ja voidaan pitad tuloslukuna. Paatutkimusky-
symykseen vastataan alatutkimuskysymysten avulla, joista ensimmaéinen oli millaisessa toi-
mintaymparistossa paikallisjoukot toimivat. Toinen alatutkimuskysymys selvitti toimintaym-
paristoon peilaten vaatimukset arjen vélineiden johtamisratkaisulle. Téssa paaluvussa rapor-
toidaan konseptin tutkimuksellinen tausta. Varsinainen johtamisratkaisukonsepti on liitteena
yKsi.

4.1 Aineistonkeruun toteuttaminen konstruktioon

Alatutkimuskysymyksista saatujen tulosten avulla oli mahdollista siirtya konstruktiivisen tut-
kimusotteen vaiheeseen nelja, joka tarkoitti konstruktion laadintaa (Kuva 1). Maaliskuussa
2016 valmistui ensimmaéinen versio konseptista. T&méa konseptiversio oli hyvin teoreettinen,
jasilla aloitettiin konseptin jatkokehittdminen. Kehittdmisen ja testaamisen vuorottelun tar-
koituksena oli vahvistaa ja tukea kehityskelpoisia ideoita ja ennen kaikkea nopeuttaa kehitta-
mistd. Toisaalta tarkoituksena oli keskeyttaa epatarkoituksenmukaisten ideoiden kehittdminen
mahdollisimman aikaisessa vaiheessa. Talla menettelylld madallettiin kynnysté kokeilla alku-
vaiheessa epavarmaltakin tuntuvia ratkaisuja. Kehittdmisen ajatukset kohdistuivat paremmin

oikeisiin asioihin ja kehittamisen tehokkuus parani kokonaisuudessaan.

Yhteisty6 sidosryhmien kanssa oli keskeisessé asemassa yhteisessé konseptin laadinnassa.
Yhteisiin konsepteihin liittyvat viranomaiset ja konseptien merkitys eri viranomaisille vaihte-
levat konseptin aiheesta riippuen. Tarvittavat toimijat sitoutettiin ja osallistettiin jo konseptin
kehityksen alkuvaiheessa. Asiantuntijaryhmaan kuului puolustusvoimista kahdeksan, rajavar-
tiolaitokselta yksi, poliisilaitoksesta kaksi, pelastuslaitoksesta kaksi, kuntatoimijoita yksi ja
valtiovarainministeriosta yksi asiantuntija. Asiantuntijaryhmén voidaan todeta olleen tutki-
muksen kannalta kattava. Lisaksi asiantuntijaryhméé tdydennettiin asiantuntijoilla, joiden
avulla selvitettiin haastattelu- ja kyselytutkimuksen edetesséa havaittuja tietopuutteita. Tutki-

muksessa mukana olleet asiantuntijat on esitelty raportin l&hdeluettelossa.

Aineistonkeruun metodina kéytettiin tutkimuksen aluksi teemahaastattelua, joka on keskuste-
lunomainen haastattelumenetelmad. Sitd voidaan kayttda yhtena aineistonhankinnan tapana
laadullisessa tutkimuksessa. Teemahaastattelua voidaan luonnehtia myds puolistrukturoiduksi
haastatteluksi. Tassa tutkimuksessa teemahaastattelu tarkoitti etukateen suunniteltua haastatte-
lurakennetta, koska esimerkiksi taysin lomakepohjaisen kyselyn ei katsottu tuottavan tarpeek-
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si syvallista tietoa tutkimuksen aluksi tutkimuksen aihepiiri huomioiden. Haastattelututkimus
sitoutti asiantuntijaryhmaéa ja toi erinomaisia ajatuksia konseptitydhon. Teemahaasteluja ja
tekstiin perustuvaa aineiston tulkintaa pidettiin l&htékohtana tutkijan teoreettisille pohdiske-

luille ja tulkinnoille.

Tutkija teki luonnoksen haastattelurungosta ja laati alkuun johdannon, jossa esitteli itsensa ja
selvitti haastattelun tarkoituksen ja vakuutuksen siitd, ettd haastattelu tapahtuu luottamukselli-
sesti. Haastattelija pyysi lupaa kayttadd nauhuria sek& kertoi perustelut sille, miksi haastatelta-

243 toteutettiin lahetta-

va on valittu mukaan tutkimukseen. Konseptin kehitysmallin arviointi
malla konsepti etukateen tutustuttavaksi. Haastattelutilaisuus aloitettiin tutkijan konseptin ke-

hitysmallin lyhyella esittelylla.

Taman jalkeen etukateen laadittujen kysymysten avulla pyrittiin selvittdmaén ennalta laadit-
tuihin asioihin vastaukset. Liséksi haastateltavia pyydettiin arvioimaan yleisesti konseptin so-
veltuvuutta viranomaisten yhteiseen kayttoon, sen toteuttamiskelpoisuutta ja ymmarrettavyyt-
t4. Haastattelut nauhoitettiin myéhempaa analysointia varten. Haastattelut kestivat 90 minuu-
tista 1&hes kolmeen tuntiin. Haastattelu testattiin vertaisoppilasupseerilla, joka vastasi tutki-
muksen kohderyhmaa ja joka antoi palautetta seka haastattelukysymyksista, etta tutkijasta
haastattelijana. Tutkija sai kasityksen kuinka kauan haastattelu kestéé ja millaisia tuloksia
haastatteluilla voi saavuttaa. Tutkija teki koehaastattelun jalkeen tarpeelliset muutokset haas-

tattelurunkoon.

Ensimmaisen varsinaisen asiantuntijahaastattelukierroksen jalkeen tutkija kokosi yhteen sa-
mankaltaiset haastattelutulokset erdanlaisiksi alustaviksi teemoiksi. Tavoite oli suorittaa sama
haastattelu usealle henkildlle muuttamatta rakennetta. Tall& haettiin toistettavuutta ja tutki-
muksen tiedonkeruuseen luotettavuutta, seka haastateltavien kesken vastausten vertailtavuut-
ta. Teemoja oli tutkijan vaikea hahmottaa etukateen, mutta pyrkimys oli saavuttaa teemoja,
jotka nakyvat konseptin sisallossa. Teemoittelun jalkeen aineisto tyypiteltiin pienemmiksi

asiakokonaisuuksiksi.

Tutkija kysyi aina kolmea esiin nostettavaa asiaa onnistumisen kannalta ja haastoi asiantunti-
jat kommentoimaan skenaariota. Skenaarion haastamisella varmistettiin, ettd toimintaymparis-
t0 oli relevantti, sill& tutkimus pohjautui siihen. Haastattelut litteroitiin ja vastaajiin viitataan

tassa raportissa peitteiden avulla. Ongelmallisin vaihe oli tulkintojen tekeminen haastattelujen

243 Tama tydvaihe pohjautuu kapteeni Ville Halosen diplomitydhon viranomaisten yhteisen CBRNE-
vastatoimikonseptin kehittdmismahdollisuudet. Kysely on valmisteltu hdnen tydnsa pohjalta.
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ja aineiston vuoropuhelun yhdistdmisessa. Tutkijan tiedossa ovat peitteet, jotta tutkimus olisi

toistettavissa tarvittaessa samalla aineistolla. Haastattelurunko on esitetty liitteessa nelja.

Toinen haastattelukierros toteutettiin aineistoa tdydentavéana puolistrukturoituna kyselyna,
koska ensimmaéinen haastattelukierros tuotti aineistoa riittavasti tutkimuksen vaiheeseen néh-
den. Tutkija valitsi haastattelutuloksista tutkimuksen kannalta soveltuvat teemat seuraavaan
kyselykierrokseen ja kehitti teemoista avoimia kysymyksid, jotka han Kirjoitti kunkin omalle
paperille. Tamén jéalkeen tutkija jarjesti paperit kysymyksineen sopivaan jarjestykseen. Kyse-
lykierroksen pohjana oli tarkennettu konsepti.

Kolmannen aineistonkeruukierroksen pohjana oli kasikirjoitustasoinen versio konseptista, jos-
sa haettiin vastausta onko tutkimustehtéva kyetty toteuttamaan. Téssa vaiheessa tutkimusot-
teessa oltiin vaiheessa viisi, joka tarkoitti konstruktion testaamista. Kyselytutkimuksen (Liite
viisi) jalkeen haastatteluista litteroitu teksti ja haastatteluiden aikaiset muistiinpanot luettiin
uudelleen. Taman jalkeen tarkasteltiin kyselyaineistoa rinnan yhdessé koko edellisen aineis-
ton kanssa. Kyselyaineisto luokiteltiin ja tyypiteltiin omiksi kokonaisuuksikseen. Konseptin
kappaleet numeroitiin havaintojen kirjaamisten helpottamiseksi. Kysely oli tutkijan kokemat-
tomuuden takia liian laaja ja vastausprosentti jai 40:een. Vastausaineisto antoi kuitenkin kon-

septin kannalta arvokasta tietoa ja hyvia tuloksia.

Konstruktiivisen tutkimusmetodin seuraavassa vaiheessa kuusi arvioitiin konstruktiota aineis-
toanalyysin keinoin. Johtamisratkaisun tavoitetilasta muodostettiin kuvia. Tassa vaiheessa oli
tarkedd luokituksen muodostaminen toimivan konseptin luomiseksi. Tydssa helpotti merkitté-
vasti skenaarion pilkkominen kayttotilanteiksi. Konseptissa oli tarkoitus saada vastauksia kay-
tdnndssa siitd mitd on saavutettava kussakin kéyttétilanteessa. Tutkijan visio oli saavuttaa
luokitus kayttotilanteiden ratkaisuista. Luokituksessa tavoiteltiin hankkeen ndkékulmasta ti-
lannetta, jossa suorituskyvyn kehittdmisen lahtokohdaksi otetaan kolme porrasta. Ensimmai-
nen tarkoitti ehdotonta minimitasoa (A), jolla saavutetaan auttavasti, mutta kuitenkin hyvak-
sytysti tavoiteltu suorituskyky. Seuraava porras tarkoitti toivottua (B) tasoa. Kolmas (C) eli
viimeinen porras tarkoitti erinomaista suorituskykya, joka vastaisi sotilasjarjestelman kyvyk-
kyytta. Kriteereind olivat aika, tietoturvataso, verkoston koko ja tekniikan kehitys. Hankkeen
nékokulmasta konseptin tuella haluttiin selvittaa, alin hyvaksyttava taso (A) ja toisaalta se,
misté ei endd olisi hyotya (C). Téssé onnistuttiin ainoastaan osin, koska yritykset esittelivat
laajoja ja osin monitulkintaisia vaihtoehtoja. Tutkijan oli muodostettava johtamisratkaisueh-
dotuksessaan toivottu tavoitetila (B). Tama tarkoitti sitd, ettd ratkaisuehdotus yritykselta oli

minimitasoa (A), jos yritys ei paéssyt tavoitetilaan, mutta kuitenkin ratkaisu olisi toiminut.
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Yrityksen tarjotessa tavoitetilaa enemman oltiin talloin luokituksen tasossa (C) eli taydelli-

seen tahtadvassa ratkaisussa.

Tutkimuksen kaikissa vaiheissa korostui jatkuva dokumentointi oleellisena osana edelld mai-
nittuihin periaatteisiin ja konseptin kehittdmisen vaiheisiin. Vaiheittainen kehittdminen edel-
Iytti myos hyvéé versionhallintaa. Nykyisessa viranomaiskentéssa tapahtuvat organisaatiouu-
distukset ja jatkuvat henkilostévaihdokset edellyttavat muutenkin yha parempaa dokumen-
tointia kehittdmisen onnistumiseksi. Testaamisessa arvioitiin haastatteluiden seka kyselyjen
(Liite kuusi) avulla konseptin tavoitteiden mukaisuutta sekd toimivuutta, toteuttamiskelpoi-

suutta ja muiden kehittdmistyssa asetettujen vaatimusten mukaisuutta.

Tutkija l&hestyi tutkimustehtévaa viitekehyksen avulla (Kuva 16). Viitekehykseen aineistosta
saatiin luokittelun keinoin asiakokonaisuuksia. Viitekehyksen keskella on tutkimuksen nako-
kulma. Johtamisratkaisulla tarkoitetaan kokonaisuutta, jolla mahdollistettiin suorituskykyjen
kayton johtaminen®*. Tutkimustehtavaa lahestyttiin puolustusvoimien suorituskyvyn kehit-
tdmisen tyokalua hyddyntden. Suorituskyky kasitteen alle kuuluivat viitekehyksessa mainitut
riittdva ja osaava henkil6std, joukon kaytto- ja toimintaperiaatteet, organisaatio, informaatio
sekd materiaali. Materiaali on korostettuna, koska tydssé arjen valineet ovat olennainen osa
konstruktion muodostamista. Viitekehys on purettu tuloksiksi taulukoihin, jotka ovat tdman

luvun lopussa.

Viitekehyksen ylapuolisen osan keskitssa on skenaario, johon linkittyvat uhka, jarjestelman
tehokkuus seké elinjakso- ja jarjestelménakymat. Skenaarion sisalla ovat vaikuttavina asiako-
konaisuuksina yhteistyd, olosuhteet, toimintaympérist0 seka operaatioturvallisuus. Tutkimuk-
sen viitekehyskuvassa uhka tuotiin joukon toimintaympéristoon. Tutkimuksessa uhan muo-
dostamia todellisia vaikutuksia ei arvioitu. Uhka loi tarpeen joukon johtamisratkaisulle, jotta
tilannetietoisuus olisi riittava joukon suoristuskyvyn nakdkulmasta. Johtamisratkaisun merki-
tys tilannetietoisuuden yllapidossa on merkittava. Tilannetietoisuudella mahdollistetaan pai-
kallisjoukkojen ennakoiva toiminta, joukkojen kayton suunnittelu ja johtaminen. Tilannetie-
toisuus muodostetaan omien joukkojen tilanteesta, ympéaroivastd muusta tilanteesta ja tilan-
teen kehittymisen arvioista. Tilannetietoisuus muodostetaan sotilasalueen operaatiokeskuk-
sessa ja paikallisjoukon esikunnassa.?*® Johtamisratkaisun tulee olla yhtendinen suunniteltu
kokonaisuus paikallisjoukossa ryhmasta alkaen, jotta yhteistoiminta ylip&d&tdadn on mahdollista

toteuttaa.

244 pagesikunta. KO 6 Johtamisjérjestelma. 2015, s. 36.
2% Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 7.
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Johtamisratkaisun tehokkaan kéyttn tavoite on estaa tai vaikeuttaa kohteiden maalittamista
sekd vahentda maaleihin kohdistuvaa vaikutusta. Uhkana on kohteiden tiedustelu, sabotaasi
tai asevaikutuksen toteuttaminen pienin osastoin. Uhkan torjumisen keinoihin konsepti pyrkii

vastaamaan johtamisratkaisun nakékulmasta.

4.2 Konseptin tuottaminen

Konseptin luomisessa kaytettiin Halosen (2015) tutkimustuloksia, jotka liittyvét viranomais-
ten yhteisen konseptimallin luomiseen. Tadman tutkimuksen voidaan todeta olevan jatkotutki-
musta hanen konseptityolleen (Kuva 17). Konseptity6d tdmén tutkimuksen osalta alkoi perus-
tevaiheesta. Perustevaiheen aluksi tunnistettiin konseptin tarve. Tarpeen tunnistamisen jalkeen
tutkija perehtyi tausta-aineistoon. Ensimmaisena tydvaiheena oli aineiston kokoaminen seka
sidosryhmien tunnistaminen ja osallistaminen. Sidosryhming kaytettiin Puolustusvoimien tut-
kimuslaitoksen doktriiniosaston arjen vélineet kokeiluharjoituksia (AVEX) seka tutkijan
muodostamaa asiantuntijaryhmad. Tahan vaiheeseen kuului myos tavoitteiden asettaminen
seka toimintaympariston alustava kuvailu. Lisaksi oli tehtavé rajaukset seké arvioitava alusta-
vasti toteuttamiskelpoisuutta. Perustevaiheen lopuksi toimintaymparistotutkimus oli valmis

skenaarion muodossa.

Ideointivaiheessa tutkija osallistui useaan aihetta koskevaan seminaariin ja edelld mainittuihin
arjen valineet kokeiluharjoituksiin (AVEX) ja suoritti asiantuntijaryhmélle haastattelut. Ide-
ointivaiheen paatteeksi oli tuotettu konseptista ensimmainen versio, joka piti sisalld&n konsep-
tin perusteet, toimintaympariston ja nykytilan kuvauksen sek& ensimmadisen ratkaisuehdotuk-

sen arjen vélineiden johtamisratkaisuksi.

Tarkennusvaiheen alussa yhdistettiin hankkeen kautta saatujen yritysten vastaukset seka ide-
ointivaiheen lopussa tuotettu konsepti. T&ma tarkoitti ensimmaisen konseptiversion tarkaste-
lua ja taydentamista. Tassa vaiheessa tutkija suoritti lisaksi valittujen asiantuntijoiden kanssa
ryhmaétoitd, joissa tarkennettiin konseptin kokonaisuuden kannalta kriittisia yksityiskohtia.

Néité henkiloité olivat joukon perustamiseen, kriisitydhon kuntatasolla, pelastustoiminnan ja

kenttdjohtamisjarjestelman asiantuntijat.

Taman jalkeen siirryttiin konseptin testausvaiheeseen. Testaaminen toteutettiin kyselyn ja asi-
antuntijaryhman lausuntojen avulla. Kyselyssa selvitettiin konseptin toimivuutta ja tavoittei-
den ja vaatimusten vastaavuutta toimintaympéristossa. Kysely tuotti riittdvan aineiston kon-

septin jatkokehittdmistd varten. Tarkennusvaiheen lopuksi valmistui johtamisratkaisukonsepti,
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joka on tutkimustyon liite yksi. Konsepti piti siséll&an edell& mainittujen asioiden lisaksi seu-
rannaisvaikutukset seka kayttoonottoon vaikuttavat asiakokonaisuudet tarvittavien jérjestelyi-
den ja resurssien osalta. Ndma asiat purettiin taulukoihin, jotka ovat tdmén luvun lopussa, se-

ka sanalliseen muotoon varsinaiseen johtamisratkaisukonseptiin.
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4.3  Paikallisjoukkojen johtamisratkaisukonseptin tuottaminen

Tassa alaluvussa esitelladn tutkimustuloksena johtamisratkaisukonseptiin vaikuttavat tekijat.
Konseptissa ké&sitelld&n turvallisuustoimijoiden yhteisty6td, joka on toimivaltaisen viranomai-
sen tai muun turvallisuustoimijan johtamaa sopimuspohjaista yhteisty6td, johon toimijat ovat
sitoutuneet. Konseptissa késitelladn myds muun yhteiskunnan eri toimijoiden yhteistyémuoto-

jen jarjestamista paikallisjoukon kanssa.

Arjen jarjestelmilla toteutettavan kokonaisuuden tehtéva on toimia paikallisjoukkojen koko-
naisvaltaisena johtamisratkaisuna, koska paikallisjoukon johtaminen tulee perustumaan lahi-
tulevaisuudessa ainoastaan arjen jarjestelmiin.?*® 2" Arjen jarjestelmakokonaisuutta taydenne-

ta4n viranomaisten yhteisill4 jarjestelmilla ja taistelun johtamisen jarjestelmilla.*®

Taydentava jarjestelma on kéytettavissa vain osalla joukon toimijoista, ja sen keskeinen teh-

tava on mahdollistaa eri joukkojen ja toimijoiden valinen johtaminen. Taydentdvan jarjestel-

man lyhyt vikaantuminen ei saa estaa joukon siséista johtamista.”*°

TUETTAVA TOIMINTA: VALMIUDEN SAATELY JA SUORITUSKYVYN KAYTTO

JARJESTELMAKOKONAISUUDET

TUE TTAVA Taistelun

JOUKKO ] . Viranomaisten Arjen jarjestelmat
johtamisen . e ..
g .. yhteiset jarjestelmat
jarjestelmat

Paikalliset joukot Taydentava Taydentava orin R
o . . . Paajarjestelma
jarjestelma jarjestelma

Kuva 18. Johtamisjarjestelmien kayttd paikallisjoukoilla?®

Ulkoisten sidosryhmien ja verkostojen maaré kasvaa jatkuvasti. Kasvu on seurausta kriisien
luonteen monimutkaistumisesta, miké edellyttaa paikallisten joukkojen kykya toimia yhdessa
hyvin erilaisten toimijoiden kanssa. Vastaavasti tukeutumisen toiminnallisten tarpeiden muu-
tokset ja kustannusoptimointi johtavat tukevissa joukoissa laajaan sidosryhmaverkostoon.**
Arjen jarjestelmien hyédyntdminen on l&hestymistapa, jossa jokapaivaisessa kéytdssa olevia

toimintamalleja ja vélineitd k&ytetddn Puolustusvoimien joukkojen johtamiseen. Arjen jarjes-

246 pagesikunta. KO 6 - johtamisjarjestelma, 2015, s. 19.

247 |_uhtakanta P. Oppitunti: Puolustusvoimien johtamisjérjestelma. 2.10.2015.
2%8 pasesikunta. Puolustusvoimien johtamisen tuen konsepti 2030. 2016, s. 12.
29 Sama, s. 12.

%0 5ama, s. 12.

1 Sama, s. 6.
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telmien kaytt6 kattaa kaikki valmiustilat. Jarjestelmilla mahdollistetaan tydskentely puolus-
tusvoimien monimuotoisessa sidosryhméaverkostossa. Jarjestelmia ei edes pyritd muokkaa-
maan sotavarusteiksi, vaan niiden kaytto sovitetaan toiminnallisella tasolla osaksi johtamisen
tukea. Jarjestelmilla vastataan kasvaviin vaatimuksiin yllatyksellisyydestd, kattavuudesta ja
yhteistyokyvystd. Hyotyjen saavuttaminen edellyttdd merkittdvad muutosta toimintakulttuu-

rissa.>>

Arjen jarjestelmien tiedon suojaustaso on matala. Tdma on haaste operaatioturvallisuuden né-
kdkulmasta, mutta vastaavasti tae yhteistoimintakyvysté verkostoissa. Arjen jarjestelmat ovat
riippuvaisia yhteiskunnan infrastruktuurin toimivuudesta. Tiedon suojaustason mataluus ja
riippuvuus ympéroivasta infrastruktuurista on tiedostettava riskina ja huomioitava joukkojen
kaytto- ja toimintaperiaatteissa. Riskid ei kuitenkaan pida korostaa liikaa. Avoimuus ja kes-
kindisriippuvuudet puolustusvoimien siséisten ja ympéroéivien toimijoiden vélilla kasvavat
jatkuvasti. On johdonmukaista, ettd johtamisratkaisun kehittdmista ja kayttod ohjaavat samat
periaatteet.>> Huomiona on aiemmin mainittu MOBIPOL -hanke, koska tietoturvallisen joh-
tamisratkaisun rakentaminen edes joiltakin yhteysvaleilta on aina kokonaisuuden kannalta pa-
rempi ratkaisu.

Puolustusvoimien johtamisen tuen konseptin®*

mukaan johtamisjarjestelmien yhdentyminen
ei ole endd vain viranomais- sek& muiden organisaatioiden yhteistoimintaa, vaan myos yksi-
I6iden kykya tehda asioita todellisesti yhdessa. Tamaé tarkoittaa painopisteen siirtdmisté tekni-
sesta yhdentymisesté toiminnalliseen lahentymiseen ja harjoitteluun. Viranomaisten kyky
toimia yhdessé on keskeistd, mutta viranomaistaso ei yksin enaa riita teknologisessa yhteis-
kunnassa. Kyvylla tehda asioita yhdessa yhteiskunnan muiden toimijoiden ja suoraan kansa-
laisten kanssa on kasvava merkitys. Puolustusvoimien toiminnan yhdentdminen mahdollistaa,
mutta my06s edellyttdd ympardivien toimintatapojen ja teknologioiden hyddyntdmistd aivan
uudella tavalla. Ei ole tarvetta rakentaa ja yllapitaa kaikkia teknisia jarjestelmia itse, vaan voi-
daan keskittya hyodyntamaan ympardivia mahdollisuuksia omassa johtamistoiminnassa. Ta-
mé edellyttad askelta uuteen ajattelu- ja toimintatapaan.®>® Nama kaikki eri jarjestelmét vaati-
vat sotilasjoukkojen osalta opetusta, jotta muun muassa muiden viranomaisten jarjestelmien

kéyttd onnistuu.

22 5ama, s. 12.

5% 5ama, s. 11-12.
%% Sama. 2016.

25 5ama, s. 5.
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Komentopaikalla tarkoitetaan konseptissa komppaniatasan johtamispaikkaa ja esikunnalla pa-
taljoonan tai sitd suuremman joukon johtamispaikkaa. Paikallisjoukko perustaa esikunnan,
jossa on arjen, viranomaisten ja taistelun johtamisen jarjestelmien tilannekuva. Paikallisjou-
kon tilannekuva muodostetaan taistelun johtamisen jarjestelmaan esikunnan henkilston toi-
menpitein.?*® T4t4 tilannekuvaa voidaan jakaa ohjeistuksen mukaisesti viranomaisten jarjes-
telmissé seké arjen valineissa. Arjen valineilla liitetddn omat liikkuvat paikallisjoukot seka
erilaiset sidosryhmat ja verkostot, kuten kuntatoimijat, kansalaiset, jarjestot, yritykset seka
mahdolliset muut tietojarjestelmat, joista keskeisimmat yhteistyokumppanit ovat poliisi, pe-
lastuslaitos ja kunnat®®’. Puolustusvoimien ulkopuolisten viranomaisten lisaksi paikallisjou-
kolla on runsaasti yhteistoimintaa puolustusvoimien muiden toimijoiden kanssa. Keskeisim-
pia tallaisista toimijoista ovat ainakin Puolustusvoimien logistiikkalaitos ja Puolustusvoimien
johtamisjarjestelmakeskus®®®. Suunnittelu- ja perustamisvaiheessa logistiikkalaitokseen on ol-

tava selkeét yhteydet ja yhteistoimintasuhteet®®,

Konseptityon aluksi Kirjallisista lahteista selvitettiin paikallisjoukkojen yhteistoiminnan peri-
aatteet eri verkostoissa, ja ne on esitetty kuvan 19 vasemmassa ylakulmassa. Tasta edettiin
tarkastelemalla oikealla ylakulmassa olevan kuvan avulla paikallisjoukon toimintaa kenttata-
solla. Talla kuvalla aloitettiin haastattelukierros, joka tarkentui vasemmalla alla olevan kuvan
mukaiseksi eli tutkimuksen kannalta ensimmaiseen versioon paikallisjoukon johtamisratkai-
sun tavoitetilasta. Kysely- ja lausuntokierrosten aikana periaatekuva kehittyi oikealla alhaalla
olevan mallin mukaiseksi. Kuva on viimeinen, johon on analysoitu myés haastattelututkimuk-
sen tulokset. Esimerkkind tassa ovat hatdkeskuksen resurssit, hatakeskusviranomaiset, poliisi
ja pelastustoimi®®®. Kaikki skenaarion kayttotilanteiden kuvat kokivat samanlaisen kehitysket-

jun, joka on kuvattu tahan alle.

26 \/astaaja B. Haastattelututkimus 6.5.2016.

%7 \/astaaja B. Haastattelututkimus 6.5.2016 ja Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet
konsepti. MK9191. 2014, s. 9.

8 \/astaaja A. Haastattelututkimus 2.5.2016.

9 Sama.

200 \/astaaja F. Haastattelututkimus 3.5.2016.
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Kuva 19. Paikallisjoukon johtamisratkaisun periaatekuvan rakentuminen
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Johtamisratkaisussa tiedon eheys on esikuntakeskeistd. Esikunnassa muodostetaan joukon ti-
lannekuva useasta eri tietolahteesta. Tilanneymmarrys muodostetaan kolmen eri lahdejérjes-
telman tilannetietojen pohjalta. Lahdejarjestelméat ovat viranomaisten yhteiset jarjestelmat,
puolustusvoimien taistelun johtamisjarjestelmé sek& arjen jarjestelmat (Kuva 18). Naisté jar-
jestelmérajapinta voidaan muodostaa viranomaisten seké puolustusvoimien jarjestelmien kes-
ken. Arjen valineisté tiedon siirtdminen puolustusvoimien ja viranomaisten jarjestelmiin ja

painvastoin tulee ratkaista johtamisratkaisukonseptissa myohemmin esitettavin periaattein.

Paikallisjoukon tilannekuvaa yllapitavien henkilGiden tulee olla koulutettuja. Heidén tulee tie-
tad, mitd tietoa voi olla missékin jarjestelmassa seké osata jakaa sitd joukon omille alajohto-
portaille oikeilla valineilla.?** Paikallisjoukon tilannekuvaa yllapidetaan puolustusvoimien
taistelunjohtojarjestelmassa, jota kootaan arjen vélineiden seka viranomaisten tilannekuvista.
Taistelunjohtojarjestelman tilannekuvasta voidaan siirtad tietoa viranomaisten seké arjen vali-
neiden tilannekuviin operaatioturvallisuus huomioiden. Kolmen tilannekuvan yllapito ja seu-

ranta on suurin mahdollinen maara esikunnassa®®

. Viranomaisten tilannekuvaan liittyen on
sovittava muiden viranomaisten kanssa, mité tietoa he paikallisjoukon viranomaistilanneku-
vaan siirtavat, ja mité tietoa he voivat jakaa eteenpain puolustusvoimien joukkojen toiminnas-

263

ta™”. Viranomaisten kenttgjohtamisjarjestelmissa voidaan kayttajaoikeuksien hallinnalla raja-

ta, mita tietoa kukin viranomaistaho jarjestelmassa saa tietoonsa®®*.

Kuvassa 19 KEJO:sta viiva arjen valineiden kunta laatikkoon tarkoittaa kunnalle mahdollises-
ti jaettuja VIRVE-paételaitteita®®. Kunnat eivat ole viranomaisjérjestelmissé, koska ne eivét

ole operatiivisia toimijoita viranomaiskentassa®®.

Arjen jarjestelmilla toteutettu kokonaisuus on lahtokohtaisesti julkinen. Puhepalveluiden tuot-
tamisessa hyodynnetadn matkapuhelin- ja internetverkkoja. Viranomaisten kenttajohtamisjéar-
jestelmé tukee rajapintaratkaisuilla kokonaisuuden toimivuutta. Johtamisessa korostuu tiedon
eheys seka moniaanisyys. Johtamisratkaisussa saatavan tilannekuvan péatuottaja on yksittai-
nen kansalainen seka paikallisjoukon toimija. Esikunnan tulee saada tietoonsa mahdollisim-
man reaaliaikaisesti muiden viranomaisten liikkuvien osien sijainnit?®”. Puhepalveluiden tuot-

268

tamisessa tulee hyddyntad matkapuhelinjarjestelmia ja -sovelluksia®™”. Viranomaisten kentté-

201 \/astaaja E. Haastattelututkimus 1.8.2016.

%62 \/astaaja E. Haastattelututkimus 1.8.2016.

263 \/astaaja H. Haastattelututkimus 2.8.2016.

%4 Sama.

%5 \/astaaja B. Haastattelututkimus 6.5.2016.

%66 \/astaaja H. Haastattelututkimus 2.8.2016.

%7 \/astaaja B. Haastattelututkimus 6.5.2016.

268 Maavoimien suunnitteluosasto. Paikallispuolustuksen perusteet konsepti. MK9191. 2014, s. 27.
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johtamisjérjestelma tukee rajapintaratkaisuilla kokonaisuuden toimivuutta®®. Johtopaatoksena
on, ettd ERICA -jarjestelma tuo viranomaisten johtamisjarjestelmén yhdistymiseen kestavan
ratkaisun. Puolustusvoimien muut joukot liitetddn taistelun johtamisjarjestelmaéan hyvaksytyin

rajapintaratkaisuin.

Toimivan yhteistyon perusta tulee olla joukkojen, viranomaisten ja muun yhteiskunnan tarve.
Johtamisratkaisussa on muistettava, etta kayttaja ymmartaa roolinsa kokonaisuudessa®”. Tie-
don jakamisen tunnistaminen on keskidssa. Johtamisratkaisu on tarkoitettu péivittaiseen kayt-
t66n.2"" 2’2 Tiedon tarpeiden dokumentointiin ja kayttdperiaatteiden kuvaamiseen tulee keskit-
tya joukkokohtaisesti. Olennainen edellytys yhdessa toimimiselle on riittdvan yksityiskohtai-

nen ja jaettu nakemys teknisista yhteydenpitomenetelmist4 ja yhteisista toimintamalleista.?”

Arjen vilineill tuotetaan seuraavat palvelut paikallisjoukolle:?"

e Kahdenviliset puhepalvelut

e Ryhmapuhepalvelut

e Tekstiviestipalvelut

e Tekstiviestipalvelut ryhmassa

o Karttapalvelut

o Paikkatieto palvelut karttaan sitoen

e Paikkatieto oman organisaation ja yhteistoimintatahojen jasenista karttaan sitoen

e Karttatietojen jakaminen

Arjen vilineill& toteutettavan johtamisratkaisun tehtdva on toimia puolustusvoimien paikallis-
joukkojen varsinaisena johtamisjarjestelména. Johtamisedellytyksia taydennetédén viranomais-
ten yhteisilla jarjestelmilla seka taistelun johtamisen jarjestelmilla. Johtamisratkaisun muo-

dostavat konseptin toimintatavat seka alla luetellut jarjestelmakokonaisuudet.

Esikunnan saadessa ilmoituksia eri jarjestelmista ja henkil6ilta, tulee sanomiin liittda aikatie-

dot, jotta tapahtumien kulku ei jaa epaselvaksi®’®. Tassa tulee olla kaytossa robotiikkaa, jolla

29 \/astaaja B. Haastattelututkimus 6.5.2016.

270 \/astaaja F. Haastattelututkimus 3.5.2016.

27! \/astaaja H. Haastattelututkimus 2.8.2016.

272 \/astaaja B. Haastattelututkimus 6.5.2016.

273 Sama.

274 Asiantuntijaryhma totesivat mainitut tarkeaksi kokonaisuuden kannalta.
2"> \astaaja |. Haastattelututkimus 23.5.2016.
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saadaan esimerkiksi valmiita koonnoksia, raportteja ja tuloksia. Liséksi tilanteen seuraamista

ja loppuraportteja varten jarjestelman tulee aikaleimata tapahtumat®’®.

4.4 Kéayttotilanteiden tulokset johtamisratkaisulle

Suunnittelu ja valmistelu

Valmisteluvaiheessa on kartoitettava tai paivitettava yhteistoimintaosapuolten yhteystiedot
seka tarkastettava yhteistoimintaa koskevat muistiot ja sopimukset. Tarvittaessa viestiliiken-
teen jarjestelyja on paivitettava vastaamaan nykytilaa.?”” Yhteistoiminnan suunnittelu telealan
yritysten sekd muiden johtamisjérjestelmégjoukkojen kanssa muodostuu térkeaksi. Yhteydet

tulisi rakentaa lyhimman yhteysvalin nakokulmasta.?’®

Paikallisjoukon johtaminen tukeutuu esikuntatasolla viranomaisvélineisiin ja maavoimien tak-
tisen tasan eri johtamisjarjestelmien kayttoon, kuten luvussa kaksi kuvattiin, seké liséksi arjen
valineisiin. Johtamisratkaisun perustaminen jakaantuu kolmeen vaiheeseen: suunnittelu- ja

valmisteluvaihe, kéytto- ja yllapito sekd purkamisvaihe.

Paikallisjoukon henkilston taustat on otettava huomioon arjen valineiden kayttdonottamisen
valmisteluissa. Osalle henkilstosta erilaiset arjen jarjestelmét, kuten sovellukset, voivat olla
hyvinkin tuttuja ja toiset eivat ole niista kuulleetkaan. L&htokohtaisesti etukateen on valmis-
teltava ohjeet eri arjen jarjestelmien kayttdonottamisesta.?”® Perusratkaisussa paikallisjoukko
perustaa komentopaikkansa alueelle, jolle se tehtdviensa kautta muodostaa painopisteensa.
Ylempi johtoporras vastaa yhteyksien rakentamisesta perustamisalueille. Arjen vélineilla
muodostettava johtamisratkaisun tiedonkulku toteutetaan internet-yhteyksien ja teleoperaatto-

reiden avulla.?°

Arjen vélineiden johtamisratkaisun kayttdonottamisen suunnittelussa ja yllapidossa paikallis-
joukon on arvioitava, Kkriittisesti kuinka paljon resursseja eri jarjestelmét vaativat esimerkiksi
esikunta- ja viestikomppanialta. Téssa on ajateltava asiakokonaisuuksina ainakin opetusta, li-
sdmateriaalia ja sovellusten yllapitoa. Paikallisjoukon johto-osien on mietittdvd, miten mah-

dollista “tietotulvaa” hallitaan esikunnassa sekd miten varmistetaan tiedon eheys eri tilanteis-

276 \/astaaja |. Haastattelututkimus 23.5.2016.
2\/astaaja B. Kyselytutkimus 2.11.2016.

2’8 |_ausunto L. 9.3.2017.

279 \/astaaja B. Kyselytutkimus 2.11.2016.

280 \/astaaja B. Kyselytutkimus 2.11.2016.
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sa. Mikali edelld mainittuja asioita ei huomioida kokonaisratkaisussa, voi lopputulos olla va-

hemman toivottu.?8!

Arjen vélineet luovat mahdollisuuksia, mutta siihen tulee sitouttaa osa puolustusvoimien joh-
tamisjarjestelmahenkil6stosta pysyvaan kehittdmisen ja yllapitamiseen seka lisaksi ottaa

huomioon reservilaisten osaaminen.??

Perustaminen

Perustamiseen liittyvat tiedot on salattava mahdollisimman pitkélle. Perustettavien joukkojen
joukkotyypit ja perustamispaikat ovat aina Kriittista tietoa, koska tiedoista voidaan tehda paa-
telmia joukon tehtavasta seka suorituskyvysta.?®® Joukkojen perustaminen todennékoisesti
paljastuu ja perustaminen on nopeasti julkista tietoa, koska kansalaiset puhuvat siita keskuu-

dessaan esimerkiksi sosiaalisessa mediassa halusimme tai emme.?%*

Johtamiseen kéytettavien sovelluksien lataaminen julkisista palveluista paatelaitteisiin on ol-
tava mahdollista ennen palvelukseen ilmoittautumista. Joukon perustamiseen liittyen johta-
misjarjestelméhenkilosto pystyy perustamaan johtamisratkaisun arjen valineilla paikalliseksi

kahdessa tunnissa. Kohteiden ja henkildiden liittdminen voidaan testata perustamispaikalla.?®®

Perustaminen voidaan valmistella avainhenkildston osalta siten, ettd he lataavat sovellukset
ennen palvelukseen saapumista. Sovellukset mahdollistavat tehtdvien antamisen seka tarvitta-
van perehdyttdmisen ennen palvelukseen astumista. Sovelluksia voi my0s paivittad tai ladata
palvelukseen saapumisen yhteydessa (Kuva 20). Jokainen pééatelaite kaytetaan tarkastuksessa
langattomasti tai langallisesti perustamispaikalla, jolloin tietoturva ja viimeisin ohjelmistover-
sio ovat kaytossa jokaisella joukkoon sijoitetulla®®. Puolustusvoimat voi tulevaisuudessa ke-
hittaa tarvelahtoisesti myds omia sovelluksia arjen vélineisiin, mutta se ei ole arjen vélineiden
johtamisratkaisun vaatimus. Johtamisratkaisukonseptissa viitataan ominaisuuksiin, jotka ovat
useimpien ilmaisten sovelluksien ominaisuuksia jo talla hetkella. Tulee myds huomioida, etta
ainoa yhdistava tekijé kaikilla palvelukseen astuvilla on henkilokohtainen matkapuhelinnume-
ro seka tekstiviestien lahettamismahdollisuudet. Koko joukon johtamista ei voida ratkaista

%81 \/astaaja D. Kyselytutkimus 2.11.2016.

282 \/astaaja E. Kyselytutkimus 2.11.2016.

283 \astaaja B. Kyselytutkimus 2.11.2016.

284 \/astaaja E. Kyselytutkimus 2.11.2016.

%85 Haastattelututkimuksessa asiantuntijat pitivat valmisteluvaihetta yksilon kannalta tarkeana.
28 \/astaaja E. Haastattelututkimus 1.8.2016.
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pelkéstdan puhelinyhteyksin, koska kahdenvalinen puhelinyhteyksien kayttd ei mahdollista

tehokasta joukkojen johtamista®®’.

PERUSTAMISPAIKKA
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Kuva 20. Joukon perustaminen

i

Varuskunnassa toteutetussa perustamisessa materiaalia ei paasaantoisesti hajauteta perusta-
miskeskuksen varastopaikoille vaan materiaali on lajivarastoituna varuskunnan huoltokeskuk-
sen varastoilla. Hajautetussa perustamisessa joukon kaikki materiaali hajautetaan yksikkokoh-
taisesti perustamispaikalle. Perustamiskeskus hajauttaa materiaalin perustamiskeskuksen va-

rastopaikoilta yksikon perustamispaikoille.?®

Hajautetussa perustamisessa perustamispaikalla tulee olla vahintaan puhelinyhteys. Perusta-
misen alkuvaiheessa perustamispaikoilta tietoa voidaan vélittaa lahettiyhteyksin seka reservi-
laisten omilla matkapuhelimilla. Matkapuhelimia voidaan kayttdd myos perustamisorganisaa-
tion sisaiseen tiedonvélitykseen. Perustamispaikalla oleva MATI-jéarjestelmé ja VOIP-puhelin
helpottavat tilannekuvan vélitystd. Johtamisvalineet perustamispaikan ja perustamiskeskuksen
vilill eivat ole ratkaisevassa asemassa, koska tiedot voidaan tarvittaessa valittaa lahetilla il-
man merkittdvaa aikaviivetta. Perustamisen johtamiseen kéyttssa olevat tietojarjestelmat ovat
AVT-OPJO sekd MATI (J/T). Jarjestelmét ovat toimivia, mutta suora séhkdinen tiedonsiirto
jarjestelmien valilla ei ole mahdollista.?®® ° Kriittisi asioita perustamisen onnistumiselle on
materiaalin hajauttaminen, ajoneuvojen saaminen joukon kayttoon ja henkilost®®:. Perusta-
misen avaintekija onnistumisen nakokulmasta on materiaalivirtojen hallinta®®? ja perustamisen
tilannekuvan paivittdminen. Perustamispaikka tarvitsee arjen johtamisratkaisua varten inter-

net-yhteydet. 2%

%87 \/astaaja D. Haastattelututkimus 16.6.2016.

288 \/astaajat A ja B. Haastattelututkimus 2.5.2016 ja 6.5.2016.

289 Maasotakoulu. WANAJA14 paikallispuolustusharjoituksen tutkimusraportti. MK32148. 2014, s. 37 ja 70.
2% \/astaaja B. Haastattelututkimus 6.5.2016.

91 \/astaaja J. Haastattelututkimus 14.8.2016.

292 \/astaaja H. Haastattelututkimus 2.8.2016.

2% \astaaja A. Haastattelututkimus 2.5.2016.
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Perustamisessa on tarve yhteistoimintaan viranomaisten seka paikallisten toimijoiden kanssa.
Tallaisia tukitarpeita voivat olla esimerkiksi liikenteenohjaus poliisilta sekd muonituspalve-
luiden tilaaminen paikallisilta yrittajilta>**. Perustettaessa joukkoja tarvittavat palvelut tulee
jaotella riittavan pieniin osiin suunnitteluvaiheessa, jotta alueella olevien arjen jérjestelmien
kayttod voidaan toteuttaa tehokkaasti. Tallaisia palveluita voivat olla esimerkiksi verkko-
kauppojen periaatteella rakennetut tilausjérjestelmét, joista voidaan tilata materiaalia ampu-
matarvikkeista erilaisiin varaosiin ja muonitukseen liittyen. Arjen jarjestelmilla voitaisiin
tuottaa myos tarvittavia kuljetus-, varasto-, tiehallinto-, huoltotilanne-, paikkatieto- ja tarvitta-
via muita pilvipalveluita.?®® Perustamisen alusta asti tulee pyrkia selke4an jarjestelmaan, jossa
on sovittu, milla vélineilla ja sovelluksilla hoidetaan kutakin asiaa. Yhteyden katketessa on

etukateen sovittava, milla ja miten tman jalkeen toimitaan®*® %"

Yhtend mahdollisuutena on kéyttaa arjen jarjestelmien verkkoja eri alueilla tietoturvallisuuden
sailyttamiseksi. Esikuntien ja paikallisjoukon ryhmitysalueilla olisi kaytossd WLAN:Ila muo-
dostettuja suljettuja verkkoja. Tassé verkossa toimisivat kyseisen alueen suojaus- ja esikunnan
henkildsto. Laajalla toiminta-alueella joukkojen valiset etédisyydet kasvavat, jolloin ADHOC-
verkot voisi olla toimiva verkkoratkaisu. Talldin olisi myds mahdollista kayttaa kaupallisia

verkkoja tietoturvan salliessa.?®

Johtamisratkaisuun liittymisessa lahtékohta on henkilon tunnistaminen jarjestelmassa. Lisaksi
alkuvaiheessa henkilon tulee tietdd millaista tietoa hén voi késitell& arjen valineessd, kuten
esimerkiksi matkapuhelin sovelluksissa.?® Lahtokohtaisesti johtamisratkaisun padperiaatteet
on saatava koulutettua perustamispaikalla, koska tdmaén jalkeen paikallisjoukko todennékoi-
sesti hajautetaan laajalle alueelle eri tehtaviin. Ensimmaiseen tehtavaan siirtymisen jalkeen
joukon kokoaminen johtamisratkaisua koskevaan opetukseen voi olla todella vaikeaa.>® So-
velluksien tulee ohjata kéyttdjad oikeaan toimintaan jéarjestelméassa. Perustamistilanteessa mo-

nimutkaisten johtamisprosessien opettamista joukoille on valtettava".

Perustaminen tulee suunnitella siten, ettd se on kayttoonotettavissa portaittain, joka tarkoittaa

esimerkiksi ensin tuki- ja johto-osien perustamista, ja etenee my6hemmassé vaiheessa koko

2% \/astaaja A. Haastattelututkimus 2.5.2016.

% saarenvirta O. Tekee Pro gradu -tydtd SM7 kurssilla tydnimella: Arjen ratkaisut huollon keskuksen johtami-
sessa.

2% \/astaaja B. Haastattelututkimus 6.5.2016.

297 \/astaaja H. Haastattelututkimus 2.8.2016.

2% |esch P. Ilmavoimien siirrettévin taistelutukikohdan erityispiirteet ja vaatimukset projektiin verkostoitumi-
nen arjen ratkaisuilla”. Pro gradu 2017, s. 15.

2% \/astaaja F. Haastattelututkimus 3.5.2016.

%00 \/astaaja D. Haastattelututkimus 16.6.2016.

%01 \/astaaja E. Haastattelututkimus 1.8.2016.
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joukon perustamiseen®®. Johtamisratkaisun perustaminen ja yhteyksien toimivuuden kokei-
leminen voidaan toteuttaa langattomasti tai lankayhteydelld. Tamé luo mahdollisuuksia seké
asettaa opetuspaineita heti perustamisen alkuvaiheessa henkil6stélle, joka ei ole saanut ope-

tusta esimerkiksi operaatioturvallisuuden nakdkulmasta.

Johtamisratkaisussa tulee tarpeen mukaan olla muodostettavissa joukon organisaatiorakentei-
siin perustuvia kayttajaryhmid, kuten esikunta, joukkue, ryhma tai vastaavia. Kayttéjia tulee
voida luoda komppaniatasolla ja kayttajista pitdd pystya luomaan edelld mainittuja ryhmia.
Tietoliikenneyhteyksien tulee muodostua kayttajaryhmien tekemisen jalkeen automaattisesti,
myaos ilman verkkoyhteyttd. Kaikki tietojen muutokset valittyvat johtamisratkaisussa seka né-
kyvat kaikilla tietojen katseluun oikeutetuilla kayttajilla. Johtamisratkaisu huolehtii tietojen

kasittelyyn tarvittavasta paikallisesta valiaikaistallennuksesta ja synkronoinnista.*%?

Arjen vélineilld luodaan yhteydet paikallisjoukon jaseniin seka ympérill& oleviin erilaisiin
verkostoihin. Verkostoon voi kuulua erilaisia yrityksia, jotka tuottavat palveluita esimerkiksi
perustamiseen liittyen. Kuvaan 21 on esitetty esimerkkien avulla perustamiseen liittyvia taho-
ja seka toimijoita. Lahtokohtaisesti yhteistyotaho tarvitsee johtamisratkaisuun liittymiseen
paatelaitteen, jossa on internet- tai matkapuhelinverkkoyhteys. Yhteiset etukéteen sovitut so-
vellukset edesauttavat yhteistoimintaa huomattavasti, koska yhteistoimintaosapuoli olisi jo
tunnistettu jarjestelmatasolla. Valittujen sovelluksien tulee olla helppokayttoisia kayttoliitty-
man osalta.*** Sovelluksien on toimittava ilman verkkoyhteyksia**® 3%. Johtamisratkaisuun

voi liittd4 sensoreita, jonka informaatiota voi seurata.

Poliisi vastaa turvallisuustoiminnan johtamisesta, joten paikallisjoukon on tiedotettava polii-
sia joukon perustamisvaiheen toiminnasta ja tilasta®®’. Perustamiseen liittyen my®s pelastus-
toimea tulee alueellisesti tiedottaa ja ilmoittaa yhteystiedot. Mahdollisissa palavereissa on so-
vittava yhteistoimintatarpeet seka kaytannot®®®. Sovittavia asioita ovat perustamisen alkuvai-

heessa ainakin tietoturvaluokitusten antaminen seka tiedon kasittelyohjeet®®.

%02 \/astaaja C. Haastattelututkimus 11.6.2016.
303 Sama.

304 Sama.

%05 \astaaja D. Haastattelututkimus 16.6.2016.
%06 \/astaaja C. Haastattelututkimus 11.6.2016.
%07 \/astaaja G. Haastattelututkimus 2.6.2016.
%08 \/astaaja H. Haastattelututkimus 2.8.2016.
%99 Sama.
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Selitteet:

Yritys
~ Taistelun johtamisen jarjestelmat
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Arjen vilineet (jarjestelmat) A .
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", Viranomaisten yhteiset jarjestelmat D vastaanotto
o
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Perustettavan Perustettavan
joukon jasen joukon johtaja D [ ) D ®
Perustettavan [ ]
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@ I
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) ) Viranomais-
Johtamisratkaisun yhteys- } yhteistyd
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Internet (JULK) (suljetut)
Internet-puhelut (JULK) e
GSM-puhelut (JULK) Paikallisjoukon
Internet (JULK) (avoimet) ) TIKU
Julkiset sanomapalvelut (sdhk&posti)
Sosiaaliset verkot (JULK) (avoimet)
Sosiaaliset verkot (JULK) (suljetut)
Julkiset sanomapalvelut (esim. twitter) Viranomaisten
yhteiset Taistelun johtamisen
tietojdrjestelmit tietojarjestelmat

Kuva 21. Johtamisratkaisu perustamisen alkuvaiheessa

Kuvan 21 oikeassa alakulmassa on joukon perustamispaikka. Se voidaan siirtad paikallisjou-
kon esikunnan komentopaikkakalustoksi perustamisen toimenpiteiden paatyttyad. Johtamisrat-
kaisu on siirrettavissé seké perustettavissa saarekkeiseksi ja siind voidaan suorittaa verkonhal-

lintaa, jossa liikennettd ja kéyttdjien toimintaa voidaan seurata.

Kaytto ja yllapito

Paikallisjoukon esikunta pitad yhteyttd oman vastuualueensa paikallisiin toimijoihin, kuten
poliisi- ja pelastuslaitoksiin sekd maakuntahallintoon, kuntiin, seurakuntiin ja muihin tarvitta-
viin tahoihin. Paikallisjoukon alajohtoportaat pitavat yhteytta paikallisen tason viranomaisten
kenttjohtoon®™’. Kohteiden suojaamisessa ja aluevalvonnassa korostuu yhteistoiminta puo-
lustushaarojen ja padesikunnan alaisten laitosten, viranomaisten ja muiden toimijoiden, kuten
vartiointiliikkeiden, yrityksien ja kansalaisten kanssa. Paikallisjoukko vastaa paikallishallin-

non tasolla viranomaisyhteistytsta®***2

Paikallisjoukko voi asettaa yhteysupseereita paikallisten viranomaisten johtokeskuksiin. Y h-

teysupseerin asettamisessa ja toimintatavoissa voi olla alueellisia ja tehtévista johtuvia ero-

319 \/astaaja B. Haastattelututkimus 6.5.2016.
311 \/astaaja F. Haastattelututkimus 3.5.2016.
312 \/astaaja A. Haastattelututkimus 2.5.2016.
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ja.3*® Joukkojen ja alueella toimivien viranomaisten kenttajohdon tai partioiden valisen tilan-
nekuvan vaihto perustuu viranomaisten kenttajohtamisjérjestelmiin, arjen jarjestelmiin ja ta-
paamisiin.*** Muihin puolustusvoimien joukkojen esikuntiin ja komentopaikkoihin paikallis-
joukko voi asettaa myo6s yhteysupseereja sopimuksen mukaan. Paikallisjoukon esikuntaan

voidaan asettaa toisten joukkojen ja yhteistoimintatahojen yhteysupseereita.**

Kansalaisella on useita mahdollisuuksia tuoda tietoa paikallisjoukolle. Tiedonkulku on oltava
kaksisuuntaista, jolloin alueen kansalaiset voivat seurata oman alueensa turvallisuustilannetta.
Poliisin asiantuntijat nostivat tdssa mahdollisen tietotulvan kriittiseksi tekijaksi. Poliisi on ko-
kenut sosiaalisesta mediasta muodostettavan tilannekuvan muodostamisen erittéin haastavak-
si. Suurimmat haasteet ovat analysoinnissa ja tiedon hyddynnettdvyydessé. Puolustusvoimien
asiantuntijat osoittivat kriittisyyteensa asian puolesta ja vastaan®'® 31" 318 Asjantuntijat eivat
niink&&n pitaneet mahdollista tarkoituksellisesti harhaanjohtavan tiedon levittdmista uhkana
vaan yksinkertaisesti tietotulvaa pidettiin niin valtavana, etta varsinainen Kriittinen tieto huk-
kuisi analysoinnin aikana. Tutkimustuloksena kirjallisen ja haastatteluaineiston pohjalta voi-
daan todeta, ettd alkuvaiheessa ainoastaan luotettavat henkil6t voidaan ottaa osaksi johtamis-
ratkaisua. Muilla sosiaalisen median kanavilla voidaan vastaanottaa ja tiedottaa alueellisesta
turvallisuustilanteesta ylemmaén johtoportaan ja yhteistoimintaosapuolten kanssa sovituin pe-

riaattein.

Vaativimmat tehtavat paikallisjoukon esikunnassa liittyvat tilannekuvan yll&pitoon. Henkil6s-
t0 tarvitsee opetusta tilannekuvan muodostamisesta, analysoimisesta ja yllapitdmisesta. Tilan-
nekuvan yllapitajat vaatinevat turvallisuusselvityksen, jos heilla on kéytettavissa taistelun joh-
tamisen jarjestelmisté operatiivisia yhteyksia tai paasy viranomaisten erilaisiin tietopalvelui-
hin. Useat eri tietoturvaluokitellut palvelut, kuten operatiiviset palvelut edellyttavét lisaa tie-
tokoneita ja yhteyksia esikuntaan. Tdma on otettava huomioon suunnittelu- ja valmisteluvai-

heessa.>*®

Arjen jarjestelmien kéyttoa jatketaan perustamisen jalkeen samoin periaattein. Arjen jarjes-

telmid kaytetdan joukon tehtéavien toteuttamisessa, kuten esimerkiksi materiaalin hajauttami-

313 Vastaaja B. Haastattelututkimus 6.5.2016.

314 \/astaaja H. Haastattelututkimus 2.8.2016.
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sessa ja joukon tadydentamisessa. Kaytossa tulisi olla ainakin viesti- ja pilvipalvelut, joissa

voidaan valitta kaskyja ja jonkinlaista karttapohjaista tilannekuvaa.?

Tilannekuvan luominen

Turvallisuuden lisdksi tiedon kéaytettavyyteen vaikuttaa keskeisesti tiedon luotettavuus. Vaa-
rén tiedon perusteella voidaan tehdé suuriakin vaaria ratkaisuja, ja néin ei voi kayda. Tiedon
luotettavuuteen ja siihen, etta tieto voidaan varmentaa pitaa jatkuvasti kiinnittaa huomiota.*?
Paikallisjoukon tiedottamiseen tulee sopia periaatteet paikallisjoukon yldjohtoportaan seka
muiden yhteistyotahojen kanssa. Tiedottamisessa viranomaisilla on aina totuudessa pysymi-

sen velvoite. 3%

Paikallisjoukon johtamisratkaisuun ei kansalainen voi liittya suoraan®?. Kansalainen voi tuot-
taa tietoa johtamisratkaisuun erilaisten sivustojen ja sovelluksien avulla. Luottamusverkon pe-
rustaminen paikallisjoukolle on varteenotettava vaihtoehto. Luottamusverkko voidaan muo-
dostaa sosiaalisen median eri sovelluksilla, jotka voivat olla avoimia tai suljettuja. My®ds jul-
kisia sanomapalveluja voidaan kayttaa. Paikallisjoukon tulee viestid ympérdivaan yhteiskun-
taan oikea-aikaisesti seké 10ytéa tietoa tarvitsevat kohderyhmét. Tietojen vastaanotossa pai-
kallisjoukon taytyy varmistaa tiedot eri tahoilta, jotta tietoa voidaan pita4 oikeana.®** Paikal-
lisjoukkoa koskevat tiedot voivat olla kriittisia. Esimerkkeina voisivat olla ainakin joukon teh-
tavat, joukon suorituskyky tai muutokset siind, joukon suunniteltu ryhmitysmuutos, tuleva yk-
sittdinen operaatio, johtajat ja johtamisrakenne. Vastaavasti esimerkiksi tiedustelupartioiden

lyhyissa tehtévissa tietoa ei tarvitse valttamatta salata.*?

Paikallisjoukko ei ole ainoastaan tiedon keraaja vaan myds tuottaja seka valittaja®*. Kansa-
laisten on mahdollista seurata alueensa turvallisuustilannetta esimerkiksi Facebook tai inter-
netsivujen kautta ja tuottaa johtamisratkaisuun havaintoja, jotka paikallisjoukon esikunta hy-
vaksyy osaksi julkista tilannekuvaa. Julkisessa tilannekuvassa ei selvié paikallisjoukon tai
muiden viranomaisten ryhmitys eiké viranomaisten kdynnissa olevat tehtavat. Luotettavaksi
todettu kansalainen voi saada nakyviin enemmaén alueensa turvallisuustilanteesta seka osallis-

tetaan paremmin osaksi paikallisjoukon johtamisratkaisua.?" 3%

320 \/astaaja C. Haastattelututkimus 11.6.2016.
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Paikallisjoukon esikunta kokoaa joukkojensa seké yhteistoimintaosapuolien ilmoitukset ha-
vainnoista seka tapahtumista ja tulkitsee ne yleistilanteeseen perustuen®?. Esikunta saa joh-
tamisratkaisun tuottamana tilannetiedot, tulkitsee ne omaan toimintaansa tarvittavilta osin ja
jakaa ne joukoille seka tarvittavilta osin yhteistoimintaosapuolille®®. Tiedot siirretaan viran-

omaisten kenttajohtojarjestelmiin seka arjen vélineilla toteutettuun johtamisratkaisuun.***

Esikunnan tilannekuva yliajaa aina yksittaisen kayttajan tilannetiedot®*?. Paatelaitteen kaytta-

jan tekemista tilannemuutoksista ohjelmisto kysyy tiedon ennen tété yliajoa. Kayttajan hyvak-
syessd osan havainnoistaan ne menevaét tilanneilmoituksina esikuntaan, joka voi hyvéksya ne

osaksi tilannekuvaa. Talla valtetdan tilannekuvan vaaristyminen tai tilanneilmoitusten menet-

tdminen. Johtamisratkaisussa korostuu alusta asti arjen valineilla toteutettu johtaminen seka

tilannekuvan luominen ja yll&pito.

Tilannekuvaan liittyen on suunniteltava alueiden kaytto kaikissa vaiheissa ylemmén johtopor-
taan ohjaamalla tavalla. Tarkeaa olisi, ettd sovellukset tai ohjelmistot kykenisivét alykkéasti
seulomaan tietoa ja tuottamaan valmiita raportteja®*®. Propagandan ja tarkoituksellisesti har-
haanjohtavan tiedon levittdmiseen taytyy varautua. Liséksi omat tahot on suojattava siten, ettéd
kenenkaén ei ole mahdollista esiintyé verkossa viranomaisena.*** *** Kansalaisten mukaan ot-
taminen osaksi paikallisjoukon johtamisratkaisua on asiantuntijaryhman mielipiteita jakava
tekija. Asiassa nahtiin hyvia puolia ja toisaalta riskeja. Haasteina néhtiin sirpaleisen tiedon
analysoiminen seka tietojen todenperaisyyden tarkastaminen suuresta ilmoitusvirrasta®*®.
Haastatellut asiantuntijat pitivat myos rajattua kansalaisten luottamusverkkoa huonona asiana,
koska se voi passivoida valtaosan kansalaisista. Kaikilla ei olisi tasavertaista mahdollisuutta

337

osallistua osaksi oman elinpiirinsa turvallisuusverkkoa.”*" Kaiken taustalla pitdd muistaa, etta

johtamisratkaisun ilmoitusmenettely olisi kansalaisille mahdollisimman yksinkertainen®: 3%,

Mielenkiintoisena ajatuksena puolustusvoimien asiantuntijat pitivat paikallisjoukon tuottaman
tiedon jakamista kansalaisille alueen turvallisuustilanteesta. Epdiltiin, ettd skenaarion kuva-

tuissa kayttotilanteissa voisi olla varsin suuri méaré tietoa kaipaavia kansalaisia. VVastuiden
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selkiyttamiseksi paikallisjoukon tulisi antaa tietoa muille vastuullisille viranomaisille, jotka
valittaisivét tiedot edelleen alueen asukkaille eli muita viranomaisia kéytettaisiin puskurina

paikallisjoukon ja kansalaisten valilla.3*

Johtamisratkaisun tilannekuvassa esitetdan kayttdjan ja johtamistilanteen kannalta keskeiset
tiedot, kuten havainnot, tehtévat ja yksikot, seka naihin liittyvét sijainti-, tila- ja tarvittavat
ominaisuustiedot. Tilannekuvaan voi liittad myos kuvia, teksteja ja piirroksia eri lahteista.**
Johtamisratkaisussa on tavanomaisten kartta- ja piirtotoiminnallisuuksien lisdksi my6s navi-
gointimahdollisuuksia. Karttatoiminnallisuudet ja aineiston esittdminen toimivat myos ilman
verkkoyhteyksia®*. Tata varten aineistot voi tallentaa paatelaitteeseen. Kansalaisella ei ole
mahdollisuutta nahda samaa tilannekuvaa kuin paikallisjoukkoon kuuluvalla sotilaalla. Joh-
tamisratkaisussa esitelldén periaatteet operaatioturvallisuuden séilyttamiseksi taulukoiden
avulla (Liite yksi, excel-taulukot). Taulukon tiedot perustuvat sopimukseen siitd, millaisia
asioita voidaan valittad millakin jarjestelmén osalla eri tilanteissa. Paikallisjoukon tilanneku-
vaa yllapidetdan taistelun johtamisen jéarjestelméssa. Tilannetietojen siirtdmisessa jarjestelmi-
en valilla tulee huomioida operaatioturvallisuus.* Paikallisjoukon ollessa tehtavassa tiedon-
kulku voi olla suuremmassa roolissa kuin operaatioturvallisuus, johtuen tietojen luonteesta ja

vanhenemisesta®**,

Viranomaisjarjestelmiin tuotetaan tietoa esikunnassa arjen jarjestelmilla seka taistelun johta-
misen tietojarjestelmisté paikallisesti sovitulla tavalla. Muiden viranomaisten jérjestelmista
johtamisratkaisuun ei tuoda tietoa ilman yhteistoimintamenettelyd. Puolustusvoimien taistelun
johtamisen jarjestelmésté voidaan tuoda analysoinnin jalkeen tietoa arjen jérjestelmiin. Ana-
lysoinnin periaatteet tulee kouluttaa esikunnan henkilostolle. Arjen valineiden kaytto johtami-
sessa seka tilannetietojen valittdmisessa julkisissa palveluissa tarvitsee puheen- seka tietojen
peittdmisen periaatteiden kehittdmist4. Johtamisratkaisu tarvitsee salaamisen periaatteet jokai-
sessa joukossa, jotta operaatioturvallisuus voidaan taata®*®. Paikallisjoukon tilanneymmarryk-

sen luomisessa ja yllapidossa esikunnan rooli on keskeinen.

Moniviranomaistilanne
Paikallisjoukon johtamisratkaisu antaa mahdollisuuksia jarjestda yhteistoiminta arjen jarjes-

telmilla seuraavaksi esitettyjen periaatteiden mukaisesti. Nama periaatteet eivat ole sidottu ja

340 astaaja D. Kyselytutkimus 2.11.2016.
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yksittéisen turvallisuuspoikkeamien tai hairitilanteiden ratkaisemiseksi. Hyvan yhteistoimin-
nan perusta luodaan etukéteen sopimalla viranomaisten kesken paikallistasolla. Turvallisuusti-
lanteiden hoitamisessa tarkeé rooli yhteiskunnassa on hatakeskuspalveluilla. Hatakeskukset

saavat halytystehtavat, jotka valitetaan muille viranomaisille.®*®

Kenttdjohtajat késkevét poliisin tilannekeskuksen avulla tehtavié poliisipartioille. Hatakeskus

voi antaa myos tehtévia suoraan poliisipartioille. Poliisipartioiden sijainnit seka tehtévien suo-

ritusvaiheet nakyvat suoraan tietojarjestelmassa reaaliaikaisena.®*” Taman verkon siirtotiena
348

toimivat talla hetkelld muun muassa VIRVE-péaatelaitteet.
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Yhteys Internet

Arjen viline A, Taistelun johtamisen jarjestelmat
Viranomais-
yhteistyo Arjen vélineet (jarjestelmat)

=, Viranomaisten yhteiset jarjestelmat

Paikallisjoukon
TIKU

Kuva 22. Johtamisratkaisun toimintaperiaate moniviranomaistilanteessa

Kuvassa 22 on esitetty johtamisratkaisun periaatteet tilanteessa, jossa moniviranomaistilanne
on alkanut ja on viitteit4 useissa toimintasuunnissa olevista héiridtilanteista. Johtamistoiminta
alkaa aina kenttatasolta, jonka jalkeen tapahtuman laajuuden selvitessa on muodostettava pai-

kallisia johto-osia, jossa aloitetaan tilanteen ratkaiseminen viranomaisten yhteistyolla.>* Pai-

346 \/astaaja H. Haastattelututkimus 2.8.2016.
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kallisjoukon on aloitettava tilannetietojen kokoaminen eri l&hteista ja jaettava tietoa etukéteen

sovittujen toimintatapojen mukaisesti eri jarjestelmissa. >

Johtamisratkaisu tuottaa tietoa paikallisjoukon alueelta viranomaisten seké kansalaishavainto-
jen kautta. Tiedot kootaan paikallisjoukon esikunnassa, josta ne voidaan jakaa muille viran-
omaisille kuvan 22 osoittamalla tavalla. Erilaisten tapahtumien ja viranomaisresurssien seu-
ranta tehostaa turvallisuutta. Tdssa on otettava huomioon, ettd kansalaiset ovat tottuneet il-
moittamaan asioista yleiseen hatanumeroon.®* Johtamisratkaisu ei saa poistaa tai korvata téta
menettelya®™?. Hatakeskuspaivystajilta ei ole tarpeellista pyytaa erillistd ilmoitusta paikallis-
joukoille, vaan tiedon tulisi tulla viranomaisyhteistydn seka johtamisratkaisun kautta paikal-

lisjoukon tietoon.**®

Vaativissa tehtévissa toimintatapa poliisilla on kuvan 23 yldosan mukainen. Paikallisjoukon
tulee asettaa virka-apuosastolle oma johto ja asettaa mahdollisuuksien mukaan yhteistoimin-
taupseeri poliisin tilannejohtopaikalle (TILANNE 1). Operaation ollessa pitkakestoinen tai
laaja voi poliisin edustaja tulla myds omien johtamisvalineiden kanssa paikallisjoukon esikun-

taan.>>*

Kuvan 23 alla on esimerkki tiedonkulun toteuttamisesta arjen valineilla osana poliisijohtoista
operaatiota. Kuva kehittyi tutkimuksen edetessa konkreettisemmaksi arjen valineiden kayton
kuvaamisessa. Kuvassa kaikki tilanteessa olevat henkil6t ovat arjen valineiden kayttajia, mut-
ta siniselld yhtajaksoisella viivalla on sovittu varsinainen yhteystoiminta. T&ta voidaan var-
mentaa taktisella tasolla muiden ryhmien valisilla arjen valineiden yhteyksilla. Mustat viivat

tarkoittavat viranomaisjarjestelmien kayttod henkildiden tai toimipisteiden vélilla.

Poliisin ja pelastustoimen kdaytanndn toimintatavat ovat rakentuneet pitk&n ajan kuluessa ja
niiden tapojen tueksi arjen vélineet voivat antaa uusia mahdollisuuksia. Toiminnan muuttami-
nen tekniikan ehdoilla on tunnistettu vaikeaksi. Laitteet eivat korvaa ihmisia eli kdytanndssa
paikalle tarvitaan osaava ihminen organisaation edustajaksi.**® Paikallisjoukolla pitaa olla yh-
teys kenttatasolla muihin viranomaisiin ja sitten pitéé sopia mitd tietoa vaihdetaan ja miten eri
viranomaiset tapaavat toisiaan. Oleellinen asia on, etté tunnistetaan yhteistoimintatasot viran-

omaisten kesken, jotta tavoitteenmukaista toimintaa voidaan toteuttaa. Tietoa tulee vaihtaa oi-

$0\/astaaja B. Haastattelututkimus 6.5.2016.
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kealla tasolla ja oikeassa muodossa. Yhteistoimintatilanteessa on sovittava yhteystiedot ja -

viline sekad varamenetelmat®®

. Viestiliikenteessa on huomioita tietoturvaan liittyvat rajoitteet.
Mainittujen tietotarpeiden ja tietojen jakamisen suhteen tulee tarkastaa suunnitteluvaiheessa
julkisuuslaki, kuten muun muassa 23 8 hyvéksikayttokielto, hatakeskuslaki ja hallituksen esi-
tys eduskunnalle laeiksi pelastuslain ja hatdkeskustoiminnasta annetun lain muuttamisesta.
Esityksessa ehdotetaan muutettaviksi pelastuslakia ja hatdkeskustoiminnasta annettua lakia.

Esityksen tarkoituksena on selkiyttaa ja parantaa viranomaisten tiedonsaantioikeuksia.>’
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Kuva 23. Tutkimuksen kulkua johtamisratkaisun kaytosta
yhteistoiminnassa poliisin kanssa

Operaatioissa puhutaan paljolti tiedonkulun haasteista. Namé voivat liittyd esimerkiksi tilan-
nekuvaan sisderistyksessa tai ryhman tilanteeseen ylipaataan. Kenelle tiedot tulee toimittaa,
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koska esimerkiksi ulkoeristys harvoin tarvitsee kaikkea tietoa, mutta hekin tarvitsevat yleis-
luotoista tietoa. Tassé kohtaa kokonaisuus linkittyy ihmisen tekeméén tyéhon. Tilanneymma-
ryksen luominen vaatii, ettd on henkil®, joka on suodattamassa tietoa ja ymmartaa mika tieto
kuuluu kenellekin ja misté syystd. Téhan on varauduttava eri viranomaistahojen hyvélla etu-

kéteissopimisella,>® 39 30

Poliisin johtamissa tehtavissa korostuu paikallisjoukon ja poliisin valinen tiedonkulku®®*. Puo-
lustusvoimien joukon vastatessa esimerkiksi eristamisesta tulisi tilannekuvan palvella koko-
naisuuden hoitamista. Johtamisratkaisu tukee organisaation johtamista sek& puolustusvoimien
joukon tilannetietoisuutta. Johtamisratkaisua voidaan kayttaa kaikilla tasoilla eri ryhmien kes-
ken. Téall6in tulee sopia yhteystapa, tietoturva seka johtamisvastuut eli toimintavaltuudet. Vi-
ranomaisten johtamispaikoissa on tilaa ja verkot, missa voi toimia. Eri viranomaiset voivat
tuoda sinne omat laitteensa ja padsta sieltd verkkoon. Niista syntyy johtamisen solmukohtia
(TILANNE 1), joissa tieto kerééntyy ja josta sité sitten levitetdan eri verkkoja ja jarjestelmié
kayttaen eri toimijoille, jotka liittyvat tilanteeseen.*®% 3% Yhteistoiminta moniviranomaistilan-
teissa ratkeaa keskeiseen kommunikointiin ja siind toisen ymmartaminen on korostuneessa

roolissa. “Viranomaisilla on oltava yhteinen sovittu kieli.”*** %

Moniviranomaistilanne voi olla myos pelastusviranomaisten johtama. Alla olevassa esimer-
kissa ei ole kuvattu laajasti mukaan poliisia, koska poliisin seké ensi- ja pelastustoimen keski-
nainen viranomaisyhteisty0 on paivittaista, jolloin sita ei ole tarvetta avata tarkemmin. Johta-
misratkaisussa tulee olla samat periaatteet johtamistasoissa eri viranomaisten kesken. Moni-
mutkaiset johtamisrakenteet voivat aiheuttaa hankaluuksia tilanteissa, joissa johtamisvastuu
samassa tilanteessa vaihtuu eri viranomaisten kesken. Kuva 24 selvittaa kehitystyon johtamis-
ratkaisun osalta pelastustoimen ja puolustusvoimien yhteistoimintatilanteessa. Pelastustoimen
yhteistoiminnassa korostuvat valmisteluvaiheessa tehdyt toimenpiteet.

%58 Vastaaja F. Haastattelututkimus 3.5.2016.
%9 Vastaaja G. Haastattelututkimus 2.6.2016.
%0 \/astaaja C. Haastattelututkimus 11.6.2016.
%1 \astaaja A. Haastattelututkimus 2.5.2016.
%62 \/astaaja F. Haastattelututkimus 3.5.2016.
%63 \Vastaaja E. Haastattelututkimus 1.8.2016.
%4 \/astaaja C. Haastattelututkimus 11.6.2016.
%5 Vastaaja F. Haastattelututkimus 3.5.2016.
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Kuva 24. Johtamisratkaisun kayttd ensihoito- ja pelastustoimen kanssa

Paikallisjoukon johtama tilanne

Kayttotilanteen onnistumisen kannalta keskeiseksi tekijaksi nousi operaatioturvallisuus. Julki-
sissa verkoissa tapahtuva reaaliaikainen taistelun johtaminen on mahdollista, kun puhe peite-
t4&n puolustusvoimien nykyisten ohjeiden mukaisesti. Yhteydet muihin verkostoihin arjen jar-
jestelmissa voidaan luoda ja yllapitadd samoin periaattein kuin edellisissa kayttotilanteissa.
Téssa on otettava huomioon jo edelld mainittu operaatioturvallisuus. Ratkaisuna voisi olla

esimerkiksi viiveell l&hetetty tieto arjen jarjestelmien julkisiin osiin. Viranomaisyhteistoi-
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minnan taas tulee olla reaaliaikaista.**® Johtovastuut seka eri viranomaistoimijoiden tehtavat
ja toimivaltuudet tulee sopia ennen tehtavan aloittamista. Vaativissa puolustusvoimajohtoisis-
sa operaatioissa poliisi perustaa oman tilanneorganisaation, joten hélytyskeskus ei ole johta-

misen ketjussa.*®’

Paikallisjoukon oman toiminnan johtamisessa arjen valineissé korostuu yksinkertaiset kaytto-
periaatteet. Joukon on ennen tehtévaa sovittava, mitd arjen valinettd kéytetdan missékin tar-
koituksessa, seka sovittava varamenetelmét. Toimittaessa julkisissa sanoma tai puhepalveluis-
sa on operaatiokohtaisesti tehtava peitteistd tietoturvallisuuden varmistamiseksi.**® Esimer-
kiksi evakuointien jarjestaminen arjen valineiden toiminnallisuuksien avulla helpottaisi toi-

mintaa merkittavasti.>®°

Poliisi ja pelastustoimi toimivat moniviranomaistilanteen periaatteiden mukaan®". Pelastus-
toimen osallistuminen puolustusvoimien operaatioon vaatinee heilta kaksiportaisen johto-
osan. Tama tarkoittaa sitd, ettd esikuntaan tulee paallystoviranhaltija, joka varmistaa muun

muassa palvelusturvallisuuden pelastusyksikoille.*"

Kuvan 25 mukainen johtamisverkko on muodostettavissa arjen vélineill4. Johtaminen mah-
dollistuu erilaisissa partiotehtéavatyypeissa hyvin, koska usealla joukon jasenelld on pééatelaite,
ja laitteet ovat lahtokohtaisesti yhteydessé toisiinsa. Johtamisratkaisuun on mahdollista liittda
sensoreita, kuten esimerkiksi kameroita ja erilaisia miehittdmattomia tai kauko-ohjattavia il-
ma-aluksia. GSM tekniikassa saarekkeinen toiminta liittyy pééatelaitteen tekniikkaan. Yhteys-
etdisyyteen paatelaitteesta toiseen vaikuttaa alypuhelintekniikka (2G, 3G, 4G, 5G vai LTE).
Tahan tutkimukseen ei ole tarvetta laskea tekniikan solukokoja, mutta periaatteet on hyva tie-
taé. Yhteisetdisyyteen vaikuttavat merkittavasti toimintaympériston aiheuttamat katveet. Mak-
simietaisyys paatelaitteesta toiseen on noin 100200 metria.*"

%6 \/astaaja B. Haastattelututkimus 6.5.2016.
%7 \/astaaja G. Haastattelututkimus 2.6.2016.
%8 \astaaja B. Haastattelututkimus 6.5.2016.
%9 \astaaja J. Haastattelututkimus 14.8.2016.
370 \/astaaja F. Haastattelututkimus 3.5.2016.
371 \/astaaja H. Haastattelututkimus 2.8.2016.
372 \/astaaja |. Haastattelututkimus 23.5.2016.
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Kuva 25. Arjen valineiden johtamisverkko

Suurin tekija asiantuntijoiden mielestd on puolustusvoimien henkildiden asenne ottaa kayt-
toon arjen vélineitd sotilasoperaatioiden johtamisessa. On totuttu sotilasjarjestelmiin, jotka
ovat vaikeasti kdytettdvia, mutta operaatioturvallisuus on niissa hyvin huomioitu. Tassa olisi

mahdollisuus ottaa rohkea askel uuteen suuntaan, koska riskit ovat vahaisia.”

Tietoturvan ja operaatioturvallisuuden tarkoitus ja niiden ymmartdminen korostuvat arjen va-
lineita kaytettaessa.*” Viestiliikenne vaatii harjaantumista ja aktiivista opettamista. Tietotur-
vaa voidaan tarvittaessa kiertéa siten, ettd puhutaan asiat selvékielisesti eri sovelluksissa. Ta-
han keinoina voivat olla puheen sekéa paikkatietojen peittdminen seka niiden vaihtaminen epa-
saannollisin véliajoin. Viestintamediaa voidaan vaihdella eli viestit voidaan pilkkoa eri kana-
ville. Tdma voisi tarkoittaa sitd, etta valitetddn yksi sana yhdelld ja toinen sana toisella sovel-
luksella.*” Paikallisjoukon on luotava etukéteen toimintatavat julkisissa verkoissa liiken-
ndimiseen. Puheliikenteessa tulee pyrkia lyhyeen, yksiselitteiseen ja ytimekkadseen liikentee-
seen.>’® Vastustajalta tarvitaan huomattava maara tiedustelukapasiteettia, jotta se pystyy hyo-

dyntdmaan selville saamansa asiat lyhyehkdssa aikaraamissa. Tarvittavan toimintakulttuurin

373 \astaaja E. Haastattelututkimus 1.8.2016.
374 \Jastaaja D. Kyselytutkimus 2.11.2016.

%" Lausunto N 27.2.2017.

376 \/astaaja D. Haastattelututkimus 16.6.2016.
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muutoksen hyvaksyminen tulee todennékdisesti kestdmaan Puolustusvoimissa useita vuo-

sia.®”’

Kommunikoinnin mahdollisuus ja tilannekuvan jakamisen alusta paranee kéytettdessa arjen
valineitd. Tietoturva voi heikentya, jos kayttdjat turhautuvat muihin vélineisiin ja alkavat toi-
mittaa kaikki asiat arjen vélineilla. Operaatioturvallisuus johtamisessa on tarke&é, mutta no-
pea ja tehokas ongelmanratkaisu tulee olla keskidssé. Johtamistilanteissa tiedon tarve ja nope-
us on suuri, jolloin tietoa todennékdisesti jaettaisiin runsaasti arjen vélineissa. Tilanteen rau-
hoittuessa tiedon lahettdamista tulisi rajoittaa. Tapaamisyhteydet ovat tarkeiden asioiden kas-
kemisen paikkoja, mika takaa tietoturvallisuuden. Arjen valineill& hoidetaan akuutteja tilantei-
ta ja muutoksia. Tietoturvallisuuden ja tietojen salattavuuden tulee olla sotilasymparistossé

korostetussa asemassa.®’®

Purkaminen

Arjen jarjestelmiin perustuvan johtamisratkaisun purkaminen perustuu samoihin periaatteisiin
kuin perustaminen. Henkiloston arjen valineet on pystyttavé palauttamaan palvelusta edelta-
vaan tilaan yhdessa vuorokaudessa. Tarke&a on havaintojen keradminen seké niiden kirjaami-
nen. Johtamisratkaisun kannalta tapahtumien analysointi on oleellinen osa johtamisratkaisun
kehittdmista. Arjen vélineilla toteutettava johtamisratkaisu on teknisestd ndkékulmasta jatku-
vassa kehitystilassa. On pidettdva osa vanhoista toimintatavoista, mutta eteen tulee aina pa-
rempia seké eri kayttotilanteisiin paremmin soveltuvia toimintatapoja sovelluksien ja tiedon-

siirron kehittyessa.>”

Esitettyjen periaatteiden vaikutukset suorituskyvyn kehittdmiseen geneerisen mallin mukai-
sesti on esitetty alla oleviin taulukoihin vaikuttavuus-, kyvykkyys-, jarjestelma- ja elinjak-
sonékymien avulla. Konseptin (Liite 1) lopussa ovat alla olevat taulukot kirjoitettuna kirjalli-
seen muotoon lukuun viisi. Suorituskyvyn toteuttamisen seurannaisvaikutukset on Kirjattu

saman liitteen lukuun kuusi.

377 \astaaja D. Kyselytutkimus 2.11.2016.
378 \astaaja E. Kyselytutkimus 2.11.2016.
% Lausunto N. 27.2.2017 ja vastaaja L kyselytutkimus 9.3.2017.



Kehittamislinja
Toiminta

Kayttoperiaatteet

Organisaatio

Materiaali

Henkilosto

Informaatio

olosuhteet

Vaikuttavuusnakymassa kuvataan miten suortuskykya kohdennetaan ajallis

est ja alueellisest, ell minne kyky tulee voida kohdentaa ja kuinka pitkaan sita yllapidetaan alueella. Nakymassa kuvataan myos

Vaikutus tarkoitaa tassa omien joukkojen
johtamista seka oheisvaikutuksena
suorituskyvyn vaikutuksia muihin
toimijoihin, kuten esimerkiksi kansalaisiin.

Luodaan kyky arjen valineilla
toimia yhdessa tehtavien
toimeenpanemiseksi
yhteistoiminnassa
sotilasjoukkojen, muiden
viranomaisten ja muun
yhteiskunnan kanssa.

Luodaan kyky johtaa
suorituskykyé siten, etta silé
pystytaan vastaamaan
tarpeisiin ja priorisoimaan
resurssien kayttoa uhkaatai
tehtavia vastaavaksi.

Organisaation osalta

saavutettava kyky filanteen ja

toiminnan asettamien
vaatimusten mukaiseksi.

Mahdollistetaan arjen valineiden

kaytossa johtamisen tukena
tilanteenmukainen joustava
organisointi.

Paatelaiteiden osalta
saavutettava kyky tilanteen
jatoiminnan asetamien
vaatmusten mukaiseksi.

Litynnat viranomaisten eri
tietoteknisten jarjestelmien
valila on kyetiava
turvaamaan, jotta
tiedonhallinta en
palveluissa kyetaan
toteuttamaan.

Arjen vélineiden
Jjohtamisratkaisulle on
maartettava
perustaistelumenetelmét
seka koulutustavoitteet
henkilostolle
perustamiseen, kaytaon ja
ylapttoon, tilannekuvan
muodostamiseen seka
toimintaan en verkostoissa.

Tiedonkulun prosessejaon
kehitettava
kokonaisuutena.

Yhteistoiminnan johtamisessa

tarvitavat arviointin ja

analyyseihin kaytettavat tyokalut
|a palvelut ovat kokonaisuutta

palvelevia.

Arjen valineiden tlannekuvan
tietoja voidaan kaytiga

viranomaisten seké kansalaisten

tiedottamiseen lityvan
yhteistoiminnan tukena.

Viranomaisten kesken luodaan
yhteinen kiel, joka koulutstaan

yhteistominnasta vastaaville
henkilgille.

Kohdentaminen

Luodaan kyky suunnitella ja

Luodaan kyky sirtaa

Hajauttamiseen littyen on

Henkiloston osaamista on

Maériteltava perusteet itsenaiselle
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tarkoittaa suorituskyvyn kayton toimeenpanna tilojen, organisaalion osia yllapitamaan perustajan kyeitava parannettava toiminnalle ja ohjeistettava miten
suuntaamista alueellisest ja ajalisest. alugiden, |a kéyttamaan johtamisratkaisua | hallinnoimaan kohdentamalla ilman yhteyttd kintean ja
Jjohtamisyhteyksien, rajatulla alueella (50m?) vastaanottamaansa paikallisjoukon kayttaon hajautetun toimintaympérniston
materiaalin ja henkiloston erikseen méaéritetyn ajan. materiaalia Jjohtamisratkaisun kannalta valila toimitaan.
jarjestelyt arjen perustamiskeskuksessaja alkaaseka
johtamisratkaisulla. -paikalla. henkilostoresursseja. Yhteistoiminnassa sotlaiden, eri

viranomaisten, kansalaisten ja
yritysten vallla on kyettava
resurssien ja iedon jakamiseen ja
vaihtamiseen seka analysoimaan
saatuja tietoja robotikan avulla.

Toimeenpanan
turvaamiseksi kyettava
erityisesti turvaamaan
toiminta saarekkeisissa

ymparistoissa.

Olosuhteettarkoittavat ymparistotekijita,
jotka vaikuttavat suorituskyvyn kayttaon.
Naita tekijoita ovat uhka, ymparisto ja
kumppanien tuki seka toiminnan saannot.

Tietoteknisten jarjestelmien
palveluiden on tuettava
toimeenpanoa lapinakyvast
ja katkeamattomast, joka
tarkoittaa toimivia rajapintoja
seka lityntoja.

Kyky kayttaa ja hyodyntaa
tuettavien seka
yhteistoimintatahojen
kanssa yhteensopivia
Jjohtamisverkkoja ja -
vélineita.

Arien valineiden tlannekuvasta

tulee kyeta arvioimaan,

analysoimaan ja ennakoimaan

tilanteen kehittymista.

On luotava kyky tuottaa
periaatieet yhteistoiminnan

toteuttamisesta e verkostoissa

arjen valineiden kehityksen
mukana.

Tulee luoda kyky
Puolustusvoimien omien
applikaatioiden
kehitamiseen
paikallisjoukkojen
johtamisen tarpeisiin.

Luodaan vakioidut
lityntératkaisut palvelu- ja
jarjestelmalityntapisteille.

Johtamisentuen osaamista
on parannetava.

Operaatioturvallisuus on
varmistettava kouluttamalla
henkilgsto seka luomalla
robotikkaan pohjautuvaa
valvontaa.

Kokonaissuorituskyvyn
toteutumisesta on saatava
palautetta ja tietoa.

Arjen valineiden kaytio tulee
perustua lakien ja asetusten
hyvaksymin toimintatavoin.

Sopimuskéaytannot
yhteistoiminnasta tulevat olla
lainvoimia.




Kehittamislinja
Toiminta

Kayttoperiaatteet

Organisaatio

Materiaali

Henkilosto

Informaatio

Kyvykkyysnakyma kuvaa mita kyvykkyyksia

suorituskyvyn luomiseksi tarvitaan.

Toimintaympéristotietoisuus on kykya
kerata tedustelulla ja valvonnalla en
lahteista tietoa, jarjestaa, analysoidaja
ymmartaa taman tiedon merkitys seka
tuotteistaa ja jakaa keratty ja analysoitu
tieto tarvitsijoiden kayttoon ennakoivaa
paatbksentekoa varen.

Kokoa arjen valineiden
suorituskyky joukkoihin ja
kuvaa, mihin joukot
Johtamisratkaisulla kykenevat.

Tue ainatoimintaa arjen
vélineilla sensijaan, efta
valmistautuisit tekemaan niin

Sopeudu arjen valineiden
applikaatioiden seka
ohjelmoitavien jarjestelmien seka
ohjelmien maaran jatkuvaan
kasvuun seka muutumiseen.

Sieda organisaation
epavarmuuta ja sopeudu

Hyodynna tietoteknisia
janestelmia laajast
tukeutumalla
viranomaisten yhteisin ja
arjen jarjestelmiin.

Mahdollista suorituskyvyn
rakentaminen ja yll&pito
yhdessa, jotta rakennetavat
kywt vastaavat tarpetta ja
resurssit rittavat niiden
tekemiseen.

Luo osaaminen arjen valineilla

Hyodynnetaan myos
pienien toimijoita ajatuksia
perinteisten isojen
kumppaneidenrinnallaja
tarjotaan myos
asevelvollisile seka
resenvilaisile
mahdollisuuksia kehitaa

vain poikkeusoloissa. jatkuvaan muutokseen. tlanneymmarryksen arjen valineilla
muodostamiseen johtamisratkaisua.
Johtamisen kyvykkyyteen kuuluvat Sovita arjen valineiden kaytto Nosta tehtava, toimeenpanoja Panosta arjen valineiden Teknikan rinnalle merkittavast Luo suorituskyvyn

organisoint, ilanneymmaérryksen
muodostaminen, suunnittelu,
paatoksenteko, toimeenpano seké arvioint.

joukon alueeliisiin tarpeisin.

Organisoi suorituskyky ja
yhteistoimintaosapuolien
toiminta ja prosessit samaan
tavoiteeseen.

henkilosta keskioon rakenteen,
suunnittelun ja asioiden sijaan.

Tue johtamisratkaisun kayttaon
ottamisessa henkiloston
laadullista kohdentamista.

kaytettavyyteen.

Varmista organisaation
tarpeisin tehtavin rittavat
latteresurssit

arjen johtamisratkaisun teknis-
taktsta opetusta, jossa
ymmérretaan tuettavan
toiminnan tarve ja teknikan
mahdollisuudet

anviointimittarit

Panosta toimintatapojen
dokumentointin.

Verkostotoiminta on kyky litta& teknikka
ja hmiset verkostoon, joka tarkoittaa
johtamisratkaisun litettavyytta ja
yhteentoimivuutta.

Verkostomainen johtaminen
ja sité tukevat arjen
jarjestelmat kinteaksi osaksi
paikallisjoukkojen jatkuvaa
toimintaa ja harjoittelua.

Maarita yhteensopivuudelle
arvotetut toiminnalliset
tavoitieet ja rakenna
yhteensopivuutta
ensisijaisest toiminnallisella
tasolla.

Kehita paikallisjoukolle
alueelisesti niden omia
vahvuuksia tunnistavia
toimintamalleja ja ratkaisuja.

Ratkaise verkostomaisen
toiminnan ja
operaatioturvallisuuden valinen
ristiriita kestévalla tavalla.

Varmista, ettd arjen
vélineiden ekosysteemin
rajapinnat ovat
standardien mukaisia.

Luo kyky tietojen ja
tietojarjestelmien
suojauksen, puclustuksen
ja polkkeamatianteista
palautumisen
turvaaminen.

Harjolta toimintaa arjen
vélineilla
joukkokokoonpanoissa. Tuota
Joukollla selke4lisaarvo
johtamisratkaisun kaytosta, ala
tarjoa vain teknikkaa
kaytettavaksi.

Sopeudu ymparistosn ja
hyodynné sen vahvuuksia
saantojen ja reunaehtojen
asettelun sijaan.

Vaikuttaminen on kyvykkyytta tehtavan

Muodosta arjen jarjestelmista,

Lisaa mahdolisuuksien mukaan

Muodosta arjen valineesta

Kyky soveltaa ja hyodyntaa

Luo ohjeet tieto- ja

edellyttamien vaikutusten akaansaamiseksi | taistelun johtamisen ketteryytta seka joukon omaan “taistelijan arjen valineité ei ole vain operaatioturvallisuuden
kaikissa toiminta- ja vaikutusymparistoissa. jarjestelmista seka kannustavaan innovativisuuteen. | henkilokohtainen ase”, teknisesti orientotuneiden ohjeistus aren véalineiden
viranomaisten yhteisista jonka kayttataitoon henkilgiden asia, vaan ennen nakdkulmasta.
Janestelmista, ehea paikallisjoukon sofilas kaikkea yhteinen haaste.
kokonaisuus. haluaa panostaa.
Suojaon kywykkyytta estaa tai vahentaa Sovita toiminta tietoturva seka | Luo organisaatioon joustavuutta Luo edellytykset Huomioi ja varaudu Varaudu tlannekuvan
olosuhteiden ja vastustajan toimien operaatoturvallisuus Jjohtamiskyvyn varmistamiseksi. Jjohtamisessa usean toiminnassa arjen valineiden muodostamisessa arjen
vaikutus kaikissa toimintaymparistoissa huomioiden kayttaessa arjen viestintakanavan avulla. aiheuttamaan uhkaan Jarjestelmissa

aktivisin ja passiivisin keinoin.

valineita.

fietoturvalle seka
operaatioturvallisuudelle.

disinformaatio tulvaan

Logistiikka on kywykkyytta rakentaa ja
yllapitaa joukkojen ja henkilostan
toimintakykya seka hankkia, tuottaa,
varastoida, jakaa, modernisoida seké pitaa
kunnossa ja poistaa kaytosta materiaalia.

Sovita johto-osien
toimintaedellytykset
Johtamisratkaisun osalta
tukemaan operaatioita.

Varmista organisaaton kyky
kestaa muutoksia varautumalla
jarjestelmien seka ohjelmien
vaihtumiseen tai poistumiseen
kokonaan.

Kohdenna luovutiavista
janestelmista vapautuva
resurssi halltsemaan
jalielle jaavia janestelmia
syvallisest.

Luo kyky rakentaa ja yllaptaa

johtamisratkaisu seka hankkia,

tuottaa, jakaa, modemisoida
seka pitaa se kunnossaja
poistaa siita osia sailyy.

Tiedota aktivisest
henkilostoa arjen valineiden
Johtamisratkaisun
logistikan periaatieista
verrattuna aikaisempaan.

96



97

Kehittamislinja Kayttoperiaatteet Organisaatio Materiaali Henkilosto Informaatio
Toiminta
Kyvykkyysnakyma kuvaa mita kyvykkyyksia suorituskyvyn luomiseksi tarvitaan.
Joukkojen tuottaminen on kyvykkyytia Arjen valineiden Organisaation Esikunnat tarvitsevat Arjen valineiden Arjen valineiden
rekrytoida, kouluttaa, harjoituttaa ja sijoittaa johtamisratkaisuissa joukon esikuntarakennetta tulee koulutusympariston Jjohtamisratkaisulle on johtamisratkaisun
Joukkojen seké johtoportaiden henkilosto seka sen henkiloston tulee sopeuttaa arjen valineila tukemaan arjenvalineiden | maartetava suurimmaksi haasteeksi
(varusmiehet, reserviléiset ja palkatiu sietaa muutoksia seka toteuttavassa Jjohtamisratkaisun koulutustavoitteet tunnistettu henkilokunnan
henkilosto) joukkorakenteen mukaisiin varautua teknikan johtamisratkaisussa joustavast. opetustyota. henkilostolle perustamiseen, | asenneilmastotulee ottaa
tehtaviin seka antaa varustamisen maarittamaan reunaehtoja kayttoon ja yliapitoon, huomioon paikallisjoukkojen
perusteet. johtamisen toteutiamisessa. Luo kyky rekrytoida, koulutiaa, Ensimmaiset tlannekuvan toiminnan kehittamisesséa.

harjoituttaa ja sijoittaa joukkojen johtamisjarjestelmaperust muodostamiseen seka

Yhteistoiminta
Puolustusvoimien
Johtamisjarjestelmajoukkojen
kanssatulee harjoitella.

seka johtoportaiden henkilosto
(varusmiehet, reserviléiset ja
palkatu henkilstd)
Jjoukkorakenteen mukaisiin
tehtavin sekd antaa
varustamisen perusteet

eet tulee olla laadittuna jo
normaalioloissa
paikallisjoukolle.

toimintaan eri verkostoissa.

Tiedonkulun prosesseja on

kehitettava kokonaisuutena.

Henkiloston osaamista on

Asenneilmapiiri tulee kaantaa
positiviseksi
Johtamisratkaisua kohtaan.

Johtamisratkaisun osalta. parannetiava.
Johtamisen tuen osaamista
oh parannettava
Toiminnanohjaus ja tuki on kywykkyytta Luo toimintaperiaatteita Luo johtamisratkaisun Varmista, etta kaytosta Kouluta henkilostolle Tee ohjeistus, joka varmistaa
varmistaa suorituskyvyn suunnittelussa ja tukeva kyky johtamisratkaisun | ohjaukseen sekétukeen poistetiujen toiminnanohjaukseen seka suorituskyvyn suunnittelussa
kehittimisessa, rakentamisessaja kayton dokumentointin seka vakioidut toimintatavat Johtamisratkaisun osien tukee littyvat asiat |a kehitdmisessa,

yllapidossa seka kaytossé ja
palvelutoiminnassa tarvittava
kokanaisohjaus ja hyvaa hallintotapaa
noudattava tuki puolustusvoimien ja -
Jarjestelman johtamiseksi ja toiminnan
ohjaamiseksi normaali- ja poikkeusoloissa.

kehitamiseen.

organisaation osille.

tuki vapauttaa resurssit
jaliella oleville osille.

Jjohtamisratkaisun osalta.

rakentamisessa ja yllapidossa
seka kaytossa tarvitavan
kokonaisohjauksen.




Kehittamislinja
Toiminta

Kayttoperiaatteet

Organisaatio

Materiaali

Henkilosto

Informaatio

Jarjestelmanikyma kuvaa sita, mika joukko t

al jarjestelma toteutaa halutun vakutuksen aikaansaamiseksi vaaditava

t kyvykkyydet ja mista rakenneosista se koostuu.

Henkiloston roolit jakautuvat kayto- ja
tukihenkilostoon, jotka ovat palkatua

Paikallisjoukon esikunta tarvitsee
organisaatioonsa lisahenkilostoa,

Yksittaiset
paikallisjoukkojen jasenet

Henkilgstolle on janestettava
koulutus eri

Johtamisratkaisun kayttajat
tarvitsevat ftieto- ja

henkilostoatai asevelvollisia (reservildisia). koska luotamusverkko tuotiaa tuovat ainoastaan omat Jjohtamisjarjestelmien operaatioturvallisuuteen
Kayttohenkilostoon kuuluu mm. joukkoon arvioilden mukaan merkittavén paatelatteensa. kayttoon. Vastataman lityvén koulutuksen.
sijoitettu henkilosts tai jarjestelman méaéran tietoa paikallisjoukolle. jalkeen kyetaan
loppukayttaja (operaatior). hyadyntamaan jarjestelmia Paikallinen vaestd tarvitsee

Henkilgston sijoituksissa ja niden mahdollistamalla tiedotussuunnitelmaan

kertausharjoituskierrossatulee tavalla. pohjautuvia tiedotteita

oftaa huomioon erttyiset paikallisjoukon

koulutus- ja osaamisvaatimukset Taydennyskoulutus on csa johtamisratkaisun periaateista

johtamisjarjestelmaalalla. Jjohtamisratkaisua. kansalaisen nakokulmasta.
Materiaali jakautuu joukon ja jarestelman Johtamisratkaisun Esikunta seka Henkilostolle tulee olla Johtamismateriaalin kayton
kaytto-, koulutus- ja kulutusmateriaalin kaytoperiaatieiden komentopaikat vaativat ajantasainen ohjeistus ohjeistus tulee kattaa kaikki
seka jarjestelmien edellyttamaan opettamiseen tulee rakentaa sahkaistyksen seka johtamisratkaisun kayton johtamisratkaisun kayttajat
mahdoliseen logistikkamateniaalin. koulutusymparisto, jolla laitieistoja periaatteista.

voidaan arjen valineiden komentopaikkakalustoksi

kayton kaytto koulutaa seka
toteuttaa kehitystoimintaa.

arjen valineiden osalta.

Esikunnan kalustona on
oltava internet-yhteys
sekd yhteys
Puolustusvoimien
tietolikenneverkkoon.
Esikunta perustetaan
lahtokohtaisest
rakennukseen ja
varavoimaksi tarvitaan
voimakone.

Organisaatio on joukko, joukon osaftai
jokin naiden muodostama toiminnallinen tai
hallinnollinen kokonaisuus.

Johtamisratkaisu koskee
eniten esikunnissa ja
komentopaikoilla toimivaa
henkilostda, joille tulee luoda
kyky kaytaa
johtamisratkaisua
organisaatioiden tavoitteiden
suunnassa.

Organisaatoiden joustavuus

tulee yllapitaa johtamisratkaisun

kehityksen mukana.

Joukon tai jarjestelman informaatio
kasitda seka sen sisaltaman informaation
ettd sihen saapuvan ja siita lahtevan
informaation: Se koostuu
informaatiovuosta, informaatiorajapinnasta
ja -elementista.

Informaation valitamisesta
tehdaan
viranomaisorganisaa-fioiden
kesken yhteistoiminta-
sopimukset, jotka tulee olla
tehtyna ennen
yhteistoiminnan aloftamista.

Viranomaisorganisaatioiden
vélinen tedonkulkutulee
pohjautua kansallisin
|arjestelmiin seka niissa
hyvaksyttyihin rajapintoihin.

Johtamisratkaisun kayton
penaatieet on koulutetava
kokonaisuuden piirissa
oleville henkilgile lahtevan
sekatulevan informaation
osalta.

Saapuvan ja lahtevan
Informaation saannoista sekéa
informaatiovuosta,
informaatiorajapinnasta ja —
elementeista tulee tehda
kinalliset dokumentit
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Kehittamislinja
Toiminta

Kayttoperiaatteet

Organisaatio

Materiaali

Henkil6sto

Informaatio

Elinjaksondkyman vaiheet mahdollistavat
Joukkojen ja jarjestelmien elinjaksojen
sitomisen akaan. Jokaisen vaiheen
lopussa tehd&én hallinnollinen paatos
seuraavaan vaiheeseen siirymisesta

Johtamisratkaisun elinjakso
ajattelu ei noudata
suorituskyvyn perinteista
mallia, jossa materiaali
kaytetaan tietyssa
kayttoymparistossa
suunnitellun ajan, koska sen
kaytettdvyys operativisest
laskee kokonaisuuden
lkaéntyessa.

Tassa suorituskykya
tarkastellaan jatkuvast ja
yllapidetaan suorituskykya
Joustavasti ohjelmien seka
arjen valineiden kehittyessa
sekateknistyessa jatkuvasti.
Kayttoperiaatteet seuraavat
alkaa seka kehittyvat
henkiloston seka
organisaation
tehtavatarpeiden mukaisest
terativisest.

Organisaatioille korostetaan
teknikan kehityksen vaikutuksia
Jjohtamisratkaisuun.
Johtamisratkaisua ei lukita
tiettythin ohjelmisto seka
laiteperheisin. Organisaatiolle

luodaan kyky sietaa muutoksia ja

hyodyntaa laitteiden ja ohjelmien
Jatkuvaa muutostilaa.

Johtamisratkaisun
materiaalin perustuessa
erl viranomaisten
jarjestelmien ja laitteiden
seka arjen vélineiden
kaytolle, syntyy
vaatimuksia
yhteensopivuudelle
materiaalin ja valineiden
sekatiedonsiirron osalta.
Kunkin tahon tulee
huomioida
yhteensopivuusvaatimuks
et oman toiminnan
kehitamisessa ja
hankinnoissa.

Johtamisratkaisun toteutus
edellytaa viranomaisitta
oman tehtavaalueen lisaksi
yhteistoiminta osaamista ja
oman paikallisjoukon
toimintaympariston
tuntemista.
Tamaénkaltaiseen toimintaan
harvoin osallistuville
toimijoille yhteistoiminta on
keskeinen harjoiteltava asia.
Toisaalta harvoin toteutuvat
Jjohtamisratkaisun
kayttotlanteet edellytavat
osaamisen yllapitoa
harjoittelulla ja koulutuksella
nilta, jotka eivat
saannollisest tydskentele
paikallisjoukon
Jjohtamisratkaisun parissa.
Laajamittaista
Jjohtamisratkaisun kéaytioéa ja
yllapitoa tulee harjoitella.
Alueeliiset erot on
huomioitava koulutuksessa.

Johtamisratkaisun
perustuessa eri viranomaisten
suorituskykyjen seka arjen
valineiden kaytolle, syntyy
vaatimuksia
yhteensopivuudelle
toimintatapojen ja -mallien,
materiaalin ja valineiden seka
tiedonsiirron osalta. Kunkin
tahon tulee huomioida
yhteensopivuusvaatimukset
oman foiminnan
kehitamisessa ja
hankinnoissa.

Kustannukset jakautuvat suunnitelu- ja Luodaan kyky johtaa Ei vaikutuksia. Erilaiset arjen valineiden Kustannukset tulevat
kehittamiskustannuksiin, suorituskykya siten, etta silla kayttoa koskevat paéaosin henkilostosta, joka
rakentamiskustannuksiin, pystytaan vastaamaan hankkeetluovat kouluttautuu ja harjaantuu
kaytto- ja yllapitokustannuksiin seka tarpeisiin ja priorisoimaan kustannuksia. Jjohtamisratkaisun kaytossa.
purkamisesta aiheutuvin kustannuksiin resurssien kayttoa uhkaata

tehtavia vastaavaksi.
Resurssit jakautuvat elinjakson aikana Johtamisratkaisun Ei vaikutuksia. Erilaiset arjen valineiden Hyodynnetaan myos pienien
tarvitavaan henkilostoon ja rahavaroihin. kehitamisessa on kayttoa koskevat toimijoita ajatuksia

Resursseihin lityvia ominaisuuksia ovat
mm. ritévyys ja kayton tehokkuus, kayton
tasaisuus seka maaraajatresurssien

sitomisesta ja kayté@misesta.

huomioitava kaynnissa olevat
viranomaisten yhteiset johta-
misalan kehittamishankkeet
seka niden tuotieet ja
vaatimukset Esimerkkina
tallaisesta on viranomaisten
yhteinen Kenttgjarjestelma
(KEJO), MOBIPOL
(Mobiilipoliisi) ja ERICA.

hankkeetluovat
kustannuksia.

perinteisten isojen
kumppaneidenrinnallaja
tarjotaan myos
asevelvollisille seka
reserviisille
mahdollisuuksia kehittaa
arjen valineila
Jjohtamisratkaisua.
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5 POHDINTA

Tarkastelu kohdennettiin diplomitydssa puolustusvoimien paikallisjoukkoihin. Tyon lopputu-
loksena luotiin méarittelyvaatimukset ja konsepti paikallisjoukkojen johtamisratkaisulle. Tyo-
hon kuului konseptin muodossa vision luominen johtamisratkaisun koko elinkaaresta. Tutki-
musaihe oli Puolustusvoimien kannalta mielenkiintoinen, koska sotilasjohtamisjérjestelmien
kayttOperiaatteet ovat nykyaikaisella tekniikalla saavutettavissa siviiliteknologialla. Siviilitek-
niikan kayttdmahdollisuuksien tutkiminen joukkojen taktisen tasan johtamisessa on Puolus-

tusvoimien kannalta mielenkiintoinen vaihtoehto, silla sotilasjérjestelmat kallistuvat.

Tama tutkimus liittyy Puolustusvoimien tutkimusohjelman 2017 ”Innovatiiviset konseptit”-
hankkeen projektille 3.1 ’Verkostoituminen arjen ratkaisuilla”. Projektin tavoitteena on sel-
vittda nykyisten ja tulevien siviilikéytossa olevien tietoliikenneverkkojen ja paatelaitteiden
kayttomahdollisuuksia puolustusvoimien joukoissa. Puolustusvoimat tutkii mahdollisuutta
siirtya reservildisten tuomiin viestintavalineisiin ja kaupallisten verkkojen kayttoon tiedonsiir-
toalustoina. T&han liittyen selvitetddn alylaitteiden kyvykkyytta toimia tilannekuvan muodos-

tamisen, jakamisen ja esittamisen valineena.*®°

Paikallisjoukolle kehitettdvassa johtamisratkaisukonseptissa havainnoksi nousi tutkijalle esiin
kenen vastuulla lopulta on tallaisen kokonaismaanpuolustusta ké&sittavan kokonaisuuden to-
teuttaminen. Halonen (2015) on tutkimuksessaan tehnyt osiltaan saman havainnon omaan
tyéhonsa liittyen. Han esittaa Turvallisuuskomiteaa vaihtoehtona téllaisten konseptien tuotta-
jana seka kehittdjand. Tutkijan on helppo olla asiasta samaa mieltd. Puolustusvoimien toinen
paatehtdva on viranomaisten tukeminen, mutta kokonaisvastuuta turvallisuustoiminnan yh-
teistoiminnan toteuttamisesta puolustusvoimien yksittédisten joukkojen on vaikea ottaa. Puo-
lustusvoimat tosin tuottavat padosan joukoista, jotka turvallisuustilanteen Kiristyessa otettai-

siin palvelukseen paikallisjoukkoihin.

Tutkimuksen ldhdeaineisto muodostui kirjallisuudesta, aikaisemmista tutkimuksista, asiantun-
tijoiden haastatteluista ja lausunnoista. Tutkimuksen yleisen taustan lahteind on kaytetty julki-
sia strategia-asiakirjoja, ei-julkisia tutkimuksia ja julkisia tutkimuksia. Tarkeimpina l&htein&
tutkimuksessa olivat asiantuntijaryhma seka erilaiset tyGpajat, seminaarit ja harjoitukset. Ta-
mén aineiston avulla oli saatavissa uusia tutkimustuloksia. Kirjallisuuden, asiakirjojen, haas-

tatteluiden ja kyselyiden avulla saatua aineistoa analysoitiin sisallonanalyysilla. Analyysi teh-

%80 Tekninen osa projektista: Verkostoituminen arjen ratkaisuilla. 15.10.2015, materiaali on tutkijan hallussa.
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tiin luokittelemalla aineisto tutkimuskysymysten ja viitekehyksen ohjaamana tiivistettyyn ja
selked&n muotoon. Aineiston perusteella tehtiin johtopaatdkset paattelyn avulla. Sisallénana-

lyysia kaytettiin tutkimuksen kaikissa vaiheissa. 3

Tutkimuksessa vastattiin tutkimuskysymyksiin. Raportin eri osissa on muodostettu koottujen
havaintojen kautta kuva siitd, miten arjen valineilld on toteutettavissa konseptitasolla johta-
misratkaisu kayttOperiaatteiltaan paikallisille joukoille. Samalla saatiin selville toteutuksen
vahvuuksia ja heikkouksia mahdollisille jatkotutkimuksille. Tutkimuksen tulokset muodosta-
vat keskeisen tietopohjan arjen vélineiden kaytolle sotilasymparistossa. Talla tutkimuksella

kyettiin parantamaan yleiskuvaa arjen vélineiden kdyttoémahdollisuuksista.

Kasitteet (Liite 7) muodostivat tutkimuksen vaikean osuuden, kuten esimerkiksi kasitteet ar-
jen vélineet/ jarjestelmat/ ratkaisut "kanssa™ voi tutkija itse ja lukija kompastua jo alkumetreil-
14, jos nditd kdytetddn sattumanvaraisesti. Tdma varsinkin korostui asiantuntijaryhman lau-
sunnoissa, koska kielenkéytto kasitteissa oli varsin vaihtelevaa. Tutkija selviytyi mielestaan

tassé kuitenkin hyvin.

Tutkimuksessa selvisi, ettd ydinkysymys on nykyisten kaytantéjen lahentyminen ja yhdenty-
minen, koska ei ole mahdollista jatkuvasti kehittdd uusia toimintatapoja. Arjen vélineet tuke-
vat oikein kaytettyna tat4 lahentymista luoden mahdollisuuksia hyddyntaa teknisié edistysas-
keleita. Haastavin osuus kaikessa on ennalta suunnittelu sek& sopiminen. Haastattelu- ja kyse-
Iytutkimuksessa nousi monesti esiin operaatioturvallisuus ja kasvokkain tapaamisten merki-
tys. Kaikki apu uudesta tekniikasta tilannetietoisuuden parantamiseen seké tiedonkulun no-

peuteen todettiin parhaiksi arjen laitteiden hyodyiksi.

Arjen vélineiden kayttéonottamisessa Puolustusvoimissa kaytdssa olevan kehitysmallin tulisi
muuttua. Nykyisessa kehitysmallissa tehdaan vesiputousmaisesti tietyin valein jotakin uutta,
jota péivitetddn. Tassa tulisi nyt uutta nopeasti ja padkehitysmenetelma olisi kokeileminen,
jolloin syntyisi toiminnallista ketteryytta aivan toisella tavoin. Uusi tekniikka voisi nopeasti

muuttaa toimintamallia, ja toisaalta uutta toimintamallia saataisiin nopeasti tuettua teknisesti.

Puolustusvoimien nékdkulmasta arjen vélineisiin tukeutuvassa johtamisratkaisussa “ekosys-
teemi” muuttuisi jopa radikaalilla tavalla. Johtamisratkaisussa ylldpidettdisiin vain palveluita,

ei enad laitteita. Joukon perustamisen tullessa ajankohtaiseksi paivitettaisiin ohjelmistot ja so-

%81 Tuomi, J. & Sarajérvi, A. 2009. Laadullinen tutkimus ja sisallénanalyysi, s. 108.
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vellukset sen hetkisiksi. Tassé voidaan miettid, onko tallainen menettely valmiuden ja haa-
voittuvuuksien ndkokannalta heikennys vai parannus. Sotilaskenttaradio hyllyssa on varma
yhteysvaline, mutta saadaanko se toimintakuntoisena joukolle. Huoltojarjestelmékin on arjen

vélineillad sama, jolla yhteiskunta toimii jo nyt vuoden jokaisena péivana.

Koulutuskulttuurin nakékulmasta arjen vélineiden kayttoonotto tuo uusia mahdollisuuksia,
koska joukolle aikanaan varusmiespalveluksessa opetettua asiaa ei enad palauteta mieliin jou-
kon perustamisen aluksi. Nyt on reservildisten mahdollista harjoitella kdyttoa jo ennen palve-
lukseen astumista, ja ty6véaline sovelluksineen on osin tuttu. Ratkaisu siis seuraa aikaansa, ja
opetus ei ole enda tehty vain tietylle joukolle tietyssa ajassa. Oppimiseen tulee siis suuri muu-

tos, koska arjen vélineita kaytetaan vain poikkeavan tavoitteen nakdkulmasta.

5.1  Tutkimusmenetelmien ja lahteiden arviointi

Tutkimusmenetelmané tydssa kaytettiin samalla tavoin konstruktiivista tutkimusmetodia ku-
ten Halosen tydssa (2015). Tutkimus noudatti metodin seitsemaa eri vaihetta. Tutkimuksessa
yhdistettiin konstruktiivinen tutkimusmetodi ja hanketyd. Se oli tutkijan nakokulmasta aluksi
hankalaa. Aiheeseen liittyva hanke lopulta tuki hyvin varsinaista metodia. Hankkeen tyotavat
saatiin sovitettua konstruktiivisen tutkimusotteeseen. Hanke tuottikin materiaalia kaikkiin tut-
kimusotteen vaiheisiin ja mahdollisti tekniikan ja taktiikan sujuvan vuoropuhelun koko tutki-

muksen ajan.

Konseptien tekeminen vaatisi lahtokohtaisesti konseptityéhon perehtyneen henkilon. Oli no-
peasti huomattavissa, miten suuren tyon takana on hahmottaa mita konseptiin tulisi kirjoittaa
ja mill& tavalla asioita tulisi siin& kasitella. Prosessi oli tekijan kannalta opettavainen, koska
oli perehdyttava konseptien kehittdmisen (CD&E) prosesseihin ja aikaisempiin konsepteihin
seka keskusteltava konseptityota aikaisemmin tehneiden kanssa. Tassé varsinkin Halosen

(2015) diplomityd ja keskustelut hanen kanssaan olivat suureksi avuksi.

Aluksi oli tutustuttava k&ytdannon edustajien ajatuksiin, toimintaan ja vaikeaksi kokemiin asi-
oihin. Se on konstruktiivisessa tutkimusotteessa parhaimpia l&hestymistapoja. Seuraavana ta-
voitteena oli hankkia tutkimusaiheen tuntemus seké teoreettisesti, ettd kaytannon nakokulmas-
ta. Tdman tarkoitus oli ké&sitteellistdd ongelma-alue aiempaan tietdmykseen perustuen seké to-

teuttaa tutkimusasetelman mukainen tutkimus.
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Konseptitydssé selvisi, ettd konseptissa voidaan muuttaa todella moni perinteinen ratkaisu.
Ensimmaisend voidaan ajatella joukon sisaisté turvallisuutta, joka on aikaisemmin ollut soti-
lasjoukolle tehty ja siten suojattu. Nyt se voitaisiin korvata yleisilla jarjestelmilla, jolloin tie-
don salattavuus seka osin myos luotettavuus korvautuu saatavuudella. Ta&mé ratkaisu on pe-
rusteltavissa silla, ettd haitta on tulevaa hyotya pienempi. Arjen valineiden kayttdonotossa
mietittiin tapauskohtaisesti skenaarion avulla, mitka asiat voivat heikentyé tai mitka asiat pa-

rantua.

Hankkeen ja tutkimusmetodin yhdistaminen pakotti soveltamaan tutkimusmetodia. Hanke-
tyéhon yleensa liittyy vaatimusten méaarittely, ja se ei suoranaisesti sisélly konstruktiiviseen
tutkimusmetodiin. Tutkimusmetodi on kehitetty liiketaloudellisiin tarpeisiin, joten tutkija so-
velsi metodin vaiheeseen kolme suorituskykyvaatimusten tuottamisen. Sen voidaan katsoa
onnistuneen hyvin. Vaiheessa kolme metodologisesti olisi tullut tutustua tausta-aineistoon en-
nen varsinaiseen konstruktion laadintaa. Hanketydssé taas on tarkead muodostaa vaatimukset,

johon varsinainen konstruktio perustuu.

Tutkimuksessa vaatimusten maarittelyssé pysyttiin yleisell& tasolla, koska oli tarve yrityksien
innovatiivisille ehdotuksille ja siihen tuli voida kaikkien yritysten vastata. Tamé aiheutti sen,
ettd vaatimusten méaarittely tehtiin julkiseksi asiakirjaksi. Tarpeen kuvaus tuli olla hyva ja
ytimekas, ja siind tutkijan voidaan katsoa onnistuneen. Tama jo siité syystd, ettd nykyisen
Puolustusvoimien suorituskyvyn elinjaksomallin on todettu olevan jaykka suhteessa teknolo-

gioiden kehitystahtiin.

5.2  Asiantuntijaryhmd tutkimuksen lahteena

Tutkimus perustui kokoavaan ja havaintoja analysoivaan késittelyyn. Johtopéatokset aineis-
tosta perustuvat tutkijan paattelyyn ja tulkintaan, jolloin tutkimustulokset muokkautuivat tut-
kijan mukaan. Tutkimuksen luotettavuutta paransi se, etta tulokset olivat johdettavissa aineis-
tosta. Saatu aineisto haastatteluista ja kyselyista voidaan katsoa olevan kohtuullisen kattava,
koska se piti sisélladn kaikkiaan 14 henkilon vastaukset. Tutkimukseen osallistuneen asian-

tuntijat olivat riittava otos tutkimuksen eri nékokulmista.

Haastattelut toteutettiin teemahaastatteluina, jotka tutkimusmetodin ndkdkulmasta kuuluivat
innovointivaiheeseen. Asiantuntijaryhmaén kuului téssé vaiheessa kymmenen henkil64, jotka
tuottivat litteroitavaa tekstia kymmenia tunteja ja auki kirjoitettuna 75 sivua. Innovointi tut-

kimusotteen aluksi oli kuitenkin todella hyvin lopputulosta palveleva. Haastattelukierroksen
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jalkeen tutkija muodosti toimintaympériston sek& vaatimuksia johtamisratkaisulle. Haastatte-
lututkimusta tehdessé otettiin huomioon se, ettd tutkimukseen osallistuvat henkilot eivat valt-
tdmatta puhuneet kaikissa tilanteissa yhdenmukaisesti, eli kielenkéytté ja puhetavat olivat ti-

lannesidonnaisia.

Ensimmaisen kyselyn toteutus ep&onnistui osittain, koska vastausprosentti oli 40, josta voi-
daan todeta kyselyn luotettavuuden heikentyneen. Sotilas- ja pelastusviranomaisen vastauksi-
en puuttumaan jadminen oli harmillista. Lisaksi vastaajien halukkuus argumentoida vastauk-
sissa véheni. Keskeisin huomio kyselysté on kaikkien hallinnonalojen yhteinen nakemys vi-
ranomaisyhteistyon tarpeellisuudesta ja hyddyllisyydesté periaatteellisella tasolla. Taman na-
kemyksen voi yleistad olevan vallitseva kanta myds skenaariosta johdetuissa erilaisissa arjen

valineiden kayttotilanteissa.

Tutkijalle kysely oli ensimmaéinen, ja vastauspalautteiden perusteella se osoittautui liian ras-
kaaksi. Tama todennékaoisesti vaikutti vastausprosenttiin. Tuloksena saatiin, ettd ndkemykset
eivét olleet yhtd positiivisia tarkasteltaessa niitd skenaariossa olevien kayttétilanteiden kautta.
Erityisesti sellaiset toimintamallit, joista ei ole olemassa k&ytdnnon kokemuksia heréttivét en-
nakkoluuloja ja niiden tarpeellisuuteen suhtauduttiin varsin varauksellisesti. Toisaalta vasta-
ukset voivat olla hyvinkin rehellisia ja todellisia, vaikkei se muiden silmissé ja korvissa silta
kuulostaisi. Kukaan ei voine vaittad, etta toisen subjektiivinen kokemus olisi epatosi. Asian-
tuntija voi nahda asiat aivan toisin kuin muut ja antaa ilmi6ille muiden nakékulmasta poik-
keavia selityksia. Vastaaminen oli myds monilta osin lyhytta ja tulkinnanvaraisesti perustel-
tua, koska niissé ei huomioitu muiden vastaajien esittamid nakokulmia. Nain ollen monia sa-
nallisiakin perusteluja voi pitéa hyvin subjektiivisina ja kapea-alaisesta nakokulmasta vastat-
tuina.

Ensimmaisen kyselykierroksen jalkeen tehtiin konseptin ensimmainen versio, joka lahetettiin
ainoastaan niille asiantuntijoille, jotka eivat vastanneet ensimmaiseen kyselykierrokseen. Li-
séksi vastausaineistoa tdydennettiin muutamilla muilla asiantuntijoilla, jotta tietoaukkoja saa-
tiin paikattua muun muassa johtamisratkaisun perustamisen osalta. Toisen kyselyyn vastaus-
prosentti oli 45. Tall& kyselyll& osin vahvistuivat haastatteluvaiheen ja ensimmaisen kysely-

kierroksen asiantuntijandkemykset.

Kuvaavaa kokonaisuudelle on puolustusvoimien henkildston kapeakatseisuus, jota muun mu-

assa paikallispuolustusharjoituksen tuloksiin on kirjattu. Puolustusvoimien tulevaisuuden vi-
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sio ja henkilokunnan nykyajatukset ovat vield kaukana toisistaan. ”Arjen jarjestelmilla madal-
letaan kynnysté soveltaa tekniikan kasvavia mahdollisuuksia omissa ty6tehtavissa. Hyotyjen
saavuttaminen edellyttad merkittdvaa muutosta toimintakulttuurissa. Puolustusvoimat kan-
nustaa tavoitetilassa tyontekijoitdan toimimaan ty6- ja vapaa-ajallaan aktiivisesti sosiaalisis-
sa verkostoissa ja niiden valineissa. Yksildiden kasvava tarve ja kyky jatkuvaan lasnéoloon
sosiaalisissa verkostoissa on kaannetty voimavaraksi.”*®? *Tulee vain mieleen kysymys moni-
viranomaistilanteessa, mihin varsinaisesti tarvitaan "arjen vilineitd” - ellei sitten GSM-
puhelinta lasketa tahan. En tieda / kykene ymmartamaan, minkalainen applikaatio parantaisi
ko. tilanteessa paikallisjoukon ja muiden viranomaisten valista yhteistoimintaa. Selkeat joh-
tosuhteet ja nimetyt yhteyshenkil6t (yhteysupseerit / vast) lienevat riittavan toimiva ratkaisu.
Tietysti timd edellyttdd, ettd tarvittavat henkilot tietdvdit “pelisddnndt”, tuntevat toisensa
(riittavissa maérin) ja toimintaa on harjoiteltu mahdollisuuksien mukaan yhdessé.”*** Puolus-
tusvoimien henkilokunnan vastausten analysoinnissa voitiin tehda johtop&éatos, ettd arjen véli-
neita voidaan mielellaan kayttaa, mutta niissa ei voi toimittaa muuta kuin hataviesteja.®* Toi-
saalta koettiin, ettd onnistumisen kannalta tarkeintd on, ettd johtamisratkaisu pystytdan otta-
maan kayttdéon ensin henkilokunnan toiminnassa ja sita kautta mahdollisimman nopeasti myos
reservin harjoituksissa. Johtamisratkaisu ei saa olla sellainen, ett4 sita kaytettéisiin vain tie-
tyissé joukoissa (paikallisjoukoissa) vaan, etta se tulisi kayttoon kaikissa puolustusvoimien
joukoissa. Tallin ei syntyisi tilannetta, ettd vain osa henkilokunnasta osaa kayttaa johtamis-

ratkaisua ja toiset ovat vain kuulleet siitd jotakin.*®

Haastavinta tutkimuksen kyselyvaiheen kannalta oli muodostaa naisté asioista vastinpareja.
Hyvin nopeasti kyselytutkimuksen analyysivaiheessa oli havaittavissa, ettd usko arjen vali-
neiden kayttdonottamiseen on eniten kiinni tahtotilasta asettua uuteen ja tuntemattomaan. Ar-
jen vélineet néhtiin loistavaksi selkanojaksi, mutta sotilasjéarjestelmista ei ole halua luopua.
Arjen vélineet ndhdaan varajarjestelmaksi eiké johtamisen ratkaisevaksi tekijaksi. Luottamus-
ta arjen valineisiin ei ollut varsinkaan sotilasasiantuntijoilla. Tavoitteena ei ole kuitenkaan
kopioida sotilasjérjestelmén toiminnallisuuksia arjen ratkaisuihin ja lisatd kokonaisuuteen jo-
takin uutta. Mahdollista voisi jopa olla, ettd osa totutuista toimintatavoista voisi heikentya,
mutta samalla uudenlaisia mahdollisuuksia voisi nousta esiin. Naitd mahdollisuuksia oli soti-

lasasiantuntijoiden vaikea nahda.

%82 pyolustusvoimien johtamisen tuen konsepti 2030. Paaesikunta. 2016, s. 12.
%83 Vastaaja D. Kyselytutkimus 2.11.2016.

%84 \astaaja B. Kyselytutkimus 16.12.2016.

%5 Vastaaja B. Kyselytutkimus 16.12.2016.
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Yritysten tullessa tutkimuksen tassa vaiheessa mukaan oli todettavissa, ettd skenaarion kéaytto-
tilanteet yritysten ndkékulmasta olivat haastavia. Yhteyksien toteuttamisen periaatteet eri
kayttotilanteissa olivat hyvin samankaltaisia, joka johtui kéyttotilanteiden luomisen taustasta.
Skenaario toimintaymparistdineen luotiin l&hteiden sisallonanalyysin ja joukon tyypillisim-
pien tehtdvien avulla. Tehtévien ollessa erilaisia se ei lopulta yhteystavoissa tuonut suuria

eroavaisuuksia. Tata oli kuitenkin tutkijan vaikea ndhda etukéteen tutkimuksen aluksi.

5.3 Tutkimuksen luotettavuuden arviointi

Tutkimuksen alkuvaiheessa konstruktiiviseen tutkimusotteeseen kuului innovointi. Luovuu-
den korostaminen oli haastavaa, kun ratkaistavana oli monimutkainen ongelma, joka mahdol-
listi monenlaisia toteutusvaihtoehtoja. Konstruktion osiakin oli vaikeaa muodostaa asiantunti-
jaryhman avulla kokonaan ilman luonnoksia. Tutkija paé&tyi ratkaisuun, jossa hén teki ideoin-
nin pohjaksi alustavan konstruktion. Se mahdollisti hedelméllisen innovoinnin ja haastattelut,
jotka olivat hyodyllisia tutkimuksen alusta alkaen. Innovointivaihe heti aluksi on tutkimusot-
teessa kehittdmisen nakékulman suhteen optimistinen. Innovointia voi aloittaa eri tavoin, mut-
ta silloin haastattelukierroksia taytyy olla useampia. Tutkimuksen aikataulu ei mahdollistanut
useita haastattelukierroksia.

Yksi tutkimusotteen ongelmista oli tutkijan mahdollisuudet sitoutua innovatiiviseen kehitys-
ty6hon ja ongelman ratkaisevan konstruktion toimivuuden pohtimiseen. Samalla tuli sailyttaa
neutraali, kriittinen yleisasenne, jota akateemisilta tutkimustyolta odotetaan. Td&ma ei ollut
helppoa ja aiheutti riskejd korostaa epaoikeutetusti ja turhaan tutkimustyon joitakin tuloksia.
Vilpitdn ja kriittinen tutkimusprosessin tulosten reflektointi oli tutkijan tavoite. Tutkijan kyky
vaihtaa ndita rooleja sopivalla tavalla prosessin aikana riippui, paitsi tutkijan persoonallisuu-
desta, myos juuri konstruktiiviselle tutkimukselle ominaisesti ongelman tiedostamisesta ja Si-
ten tdman tutkimusotteen perimmaisen luonteen ymmartamisestd. Tutkija pyrki kriittisella
asenteella tutkimusprosessin edetessa saatujen tulosten huolelliseen analysointiin, arviointiin

ja raportointiin.

Tiedonkeruumenetelmia tuki konstruktivistisen metodin johdonmukainen kulku. Tulosten ar-
viointi oli kuitenkin myo6s ongelmallista. Haastattelukysymykset tuottivat osittain odotusten
mukaisia vastauksia, mika ei kuitenkaan osoittanut, ettd kysymykset eivét olisi olleet patevia
eri asiayhteyksissé. Esimerkiksi kdy yhteistoimintaa koskevat kysymykset. Samalla tapaa
monista muistakin aiheista saatiin jopa perinteisia ja itsestdan selvié vastauksia, jotka eivat

valttamatta ole luotettavia. Asian ongelmallisuutta vahennettiin neutraalilla kirjoitusasulla se-
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k& lausuntokierroksilla, jotta tutkimuksessa suhtauduttaisiin oikealla tavalla kieleen ja mah-

dollisiin totuuksiin.

Tutkimuksen tulosten luotettavuus voidaan todeta olevan hyvéa, kun tutkimuksen kohderyhma
ja kysymykset ovat oikeat. Tuloksien arviointi kohdistettiin kysymyeksiin ja siihen, kuinka hy-
vin tutkimusote ja siind kdytetyt menetelmat vastasivat sita ilmiota, jota haluttiin tutkia. Tut-
kimuksen voidakseen olla luotettava, sovellettavan tutkimusotteen tuli tehd& oikeutta tutkitta-
van ilmion olemukselle ja kysymyksenasettelulle. Luotettavuuden kannalta tutkija ei pohtinut
ainoastaan sita, milla tuloksia saadaan, vaan aivan ensimmaiseksi mietti sit4, millainen tutki-

muksen strategia on luotettava. Tassa tutkija kokee onnistuneensa.

Tulosten luotettavuus saa usein laadullisesta tutkimuksesta puhuttaessa enemman huomiota
kuin metodillinen luotettavuus. Téssé tutkimuksessa voi ilmetd virheité esimerkiksi siing, etta
tutkija néki suhteita tai periaatteita virheellisesti, ei nahnyt niité ollenkaan tai kysyi osin vaa-
rid kysymyksia. Tulosten luotettavuuteen liittyi keskeisesti kysymys siitd, millaisena johta-
misratkaisun toimintaymparisto todellisuudessa nahtiin ja millainen késitys terminologisesta
kielestd asiantuntijoilla oli. Tutkimuksessa todellisuutta kyseenalaistettiin, eik& yhden totuu-
den tavoittelu ollut edes pyrkimyksend. Tutkimuksena tehtiinkin konstruktio konseptimallin
mukaisesti, mika madritti linjaukset ja yleiset tarpeen kuvaukset. Liian tarkkaan todellisuuden
kuvaukseen ei ollut mahdollisuutta. T&ma olisi vaatinut todellista kdytannén kokeilutoimintaa

laajemmassa mittakaavassa.

Tutkimuksen patevyyden tutkija ymmarsi pikemminkin uskottavuudeksi ja vakuuttavuudeksi.
Kyse oli siit, kuinka hyvin konstruktio vastasi asiantuntijaryhmén tuottamia tuloksia ja kuin-
ka hyvin tutkija tuotti konstruktion lopulta ymmarrettavaksi muille lukijoille. Tutkimuksella
voidaan tutkijan mielesta vain koskettaa tutkittavaa ilmiota, eika tutkittavaa ilmiota kyeta
koskaan kuvaamaan raportissa tdysin sellaisena kuin se tutkimustilanteessa tai tutkijalle ilme-
ni. Tutkimus ei voinut tuottaa taydellista ymmarrystd ndin laajasta johtamisratkaisukokonai-
suudesta. Siihen vaikutti my6s johdonmukaisuus tuloksissa, jotka on saatu samaan aikaan eri
tiedonkeruumenetelmin. Ongelmallista oli, ettd usein tulokset poikkesivat hieman toisistaan,
jolloin tutkija joutui haastamaan itsenséd miettimaan sit4, miten moninaiset, laadullisin mene-

telmin saadut tulokset samasta ilmidsta, voivat pitéé paikkansa.

Luotettavuuden nakokulmaa tutkija pohti useassa kohdin tutkimuksen aikana ja pyrki suhtau-

tumaan tutkimustuloksiin Kriittisesti, ja pohti sita, mita ja mist& ne oikein lopulta kertovat.
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Asiantuntijaryhman henkilot peitettiin tutkimuksessa peitekoodistolla, jotta he vastaavat mah-
dollisimman aidosti esitettyihin kysymyksiin. Henkil6t on lueteltu lahdeluettelossa, jotta tie-

teellinen vuoropuhelu voi jatkua tutkimuksen jélkeen.

Tutkimusta varten oli tehtava suuri maara kuvia tutkimusaineoston pohjalta. Kuvien tekemi-
nen ja kehittely oli palkitsevaa lopputuloksen kannalta. Kuvat helpottivat vuoropuhelua asian-
tuntijoiden kanssa ja kuvilla saatiin merkittavia tuloksia tutkimusongelman ratkaisemisen
kannalta. Pelkistetyt kuvat verkostoissa toimimisesta sek& toimintaympériston kuvaamisesta
avasivat haasteiden monimutkaisuutta tutkijalle, haastateltaville ja yrityksille. Ne myos tie-
dostamatta aiheuttivat tekniikan ja taktiikan vélisen, jopa kiivaan vuoropuhelun. Vaikka kuvi-
en tekeminen vaati suuren aikaresurssin tutkijalta, se oli tutkimustyon loppuun saattamiseksi
valttamatontd. Kuvia ja niista tehtyjé johtopaétoksina voi pitaa tieteellisesti todistettuina uusi-

na tuloksina.

Tutkimuksessa paastiin vuoropuheluun konstruktiivisen tutkimusotteen tukemana taktiikan
seka tekniikan vuoropuhelussa. Aineistolajit paésivat keskustelemaan keskenadén, vaikka vuo-
ropuhelu ei ndy niin suuresti konseptin ja diplomityon tekstiosissa. Monella asiantuntijalla
toisten viranomaisten ajatukset ja haastatteluissa antamat lausunnot aiheuttivat jopa tunteen
purkauksia. Valmiiksi saatiin kompromissi, jota tutkimuksellisin keinoin voidaan jatkaa ta-

man tutkimuksen jalkeen.

Johtamisratkaisukonseptista tuli laaja johtuen kasiteltavasta aiheesta. Toisaalta liian laaja ku-
vaus olisi aiheuttanut yrityksille epatarkan vaatimusmaarittelyn ja konsepti ei olisi palvellut
tarkoitustaan. Tédssa laajuudessa konsepti antaa ajatuksia ja linjavaihtoehtoja johtamisratkai-
sun toteuttamiseksi paikallisella tasolla tarvittavalla tarkkuudella. Tutkimusprojekti vaati laa-
jan konseptin myads, siksi ettd se palvelisi Puolustusvoimien verkostoituminen arjen ratkaisul-
la -projektin tutkimushanketta. Johtamisratkaisukonseptista kiinnostuneille se antaa mahdolli-

suuden paikallisjoukkojen toiminnan jatkotutkimukselle.

Ty6 on esimerkki siitd miten liiketaloudellista metodia voidaan soveltaa operaatiotaidon tut-
kimuksessa hyvin tuloksin. Ty antoi tutkimusotteeseen liittyvid havaintoja siitd, miten asian-
tuntijaryhma sitoutetaan jatkuvaan vuoropuheluun. Aineiston perehtymisen jalkeen tutkijan
on muodostettava késitys rakennettavasta konstruktiosta. Metodin kannustama konstruktion
rakentaminen olisi todennakdisesti edellyttanyt useita teemahaastattelukierroksia tai tydpajoja

koko asiantuntijaryhmén kanssa.
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Tutkijaa helpotti Halosen (2015) havainto, ettd konstruktion testaaminen vaatii paljon aikaa.
Tassa tutkimuksessa konstruktion testaamiseen varattiin paljon aikaa. Tutkimusotteen viedes-
sé tutkijan osin mennessaan, haasteeksi nousi haastatteluvaiheen ensimmaisen kyselyn toteut-
taminen. Asiantuntijaryhmaé oli tutkijan mielesta hyvin sitoutettu, mutta kyselysta tuli liian
lagja, jolloin vastausprosentti jai valitettavan alhaiseksi. Tutkimuksen luotettavuuden paran-
tamiseksi oli laajennettava asiantuntijajoukkoa. Tutkija laajensi asiantuntijaryhmaa sellaisiin
henkil6ihin, joilla oli vastaava osaaminen tutkittavaan aiheeseen. Uudet henkil6t toivat uusia

nakokulmia asioihin seka vahvistivat tutkijan aikaisempia havaintoja.

Tassa tyossa saavutettiin tieteellisesti uusia tuloksia. Tydsséa kuvattiin paikallisjoukon kannal-
ta viranomaisyhteistydn toimintaympaéristd viranomaisista koostuvan asiantuntijaryhmén
avulla. Sen pohjalta luotiin kdytannénlaheinen konsepti siihen, miten paikallisjoukon johta-
misratkaisu voidaan toteuttaa arjen jarjestelmilla. Tydssa I6ydettiin konkreettisia keinoja, joil-

la paikallisjoukkoja voidaan kehittaa.

5.4 Kehittdmismahdollisuuksia ja niihin liittyvia haasteita

Ty6ssa tutkittiin ja kehitettiin paikallispuolustuksen johtamisen jarjestelyjd. Johtamisratkai-
sussa pohdittiin tehokkaamman johtamisen jarjestamisté uutta teknologiaa hyédyntaen. Joh-
tamisen kehittamisessa tehokkaampi yhteistyokyky vaikutti hyvalta ilmaisulta. Se myos kertoi
enemman kuin yleinen johtamisen kehittdminen. Haasteena tutkimuksen aikana nahtiin henki-
I6stOn tahtotila puolustusvoimien siséllg, yhteistoiminta viranomaisten vélill4 ja toimeenpa-

nokyky seka kaikkien osapuolien sitouttaminen®®®

387

. Kustannustehokkuus oli merkittava pohdit-
tava osatekija. Heikkoutena néhtiin tietoturva™". Asiantuntijoista valtaosa naki arjen jarjes-
telmien k&yttdonottamisessa pelkastadn etuja, silla ne parantaisivat tehtavien suorittamista ja

joukkojen motivaatiota.

Tutkimuksen ydinkysymys oli lopulta se, ettd onko Puolustusvoimissa tarvetta arjen vélinei-
den tiedonsiirron jarjestelmalle. Ta&m4 aiheuttaa arvion siit4, millaisiin sovelluksiin Puolus-
tusvoimilla on mahdollisuus toimintaansa ulottaa. Vaihtoehtona on myds pelkéstédén toiminta-
periaatteiden kehittdminen ja kdytdnnossa johtamisratkaisun ohjelmistollinen kehittdminen on
pieni osuus kokonaisuudesta. Jatkotutkimuksena olisi pohdittava kustannustehokkuutta eli
mahdollisuuksia arvioida ratkaisun resurssitarpeiden ja niiden tuoman suorituskykylisén valis-
t& suhdetta.

386 \astaaja E. Kyselytutkimus 2.11.2016.
%7 Sama.



110

Paikallisjoukkojen yhteistyon keskeisin haaste ovat tiedonvaihdon jarjestelyt. Tukea tai tietoa
tarvitseva ei aina osaa pyytéa tai tieda mita olisi saatavilla. Tuettava ei osaa myodskaan tarjota
kaikkia resurssejaan. Sellaiset yhteistydmekanismit, joissa viranomaisten valille syntyy aitoa
vuoropuhelua ja joilla on saavutettavissa molemminpuolisia hy6tyjé, ovat jatkokehittdmisen
arvoisia. Tutkimuksen perusteella toimiva ja erilaisten tilanteiden kestavé toimintamalli on
organisoitu tukeminen, josta malli on I6ydettavissa poliisiviranomaisten tavasta organisoida
vaativia tilanteita eri viranomaisten kanssa. Tdman toimintamallin mukaisten suorituskykyjen

rakentamista kannattaa tulevaisuudessa selvittaa.

Johtopééatoksina tutkija esittdd muun muassa, ettd opetusta ja organisaatioita taytyy luoda ja
kehittdd. Vaihtoehtona voi kuitenkin olla, ettd puolustusvoimien joukkojen organisaatioita tai
tehtdvia ei lisaté eri johtoportaissa. Téhan tarvittaisiin jatkotutkimusta siitd, onko henkildston
lisddminen arjen valineiden johtamisratkaisun kehittdmisen todellinen reunaehto. Tutkijan
mielestani se on todellinen vaihtoehto ja se tulisi tuoda yhtena osatekijana konseptitasolle
saakka. Tama voisi tarkoittaa Puolustusvoimissa sitd, ettd kukin joukko vastaisi mahdolli-
simman itsendisesti arjen resursseilla arjen valineiden kehittamisesta ja tuotannosta. Kéytéan-

ndssd “arjen resurssit” olisivat siis ne reservildiset ja kansalaiset, jotka joukkoon on sijoitettu.

Yhteistoiminnan kannatettava muoto on kaikenlaisen kéytdnnon yhteistoiminnan lisédminen.
Yhteiset harjoitukset, mika voi tarkoittaa tiedon vaihtoa edistavia yhteistoimintasopimuksia ja
-kokouksia. Kaytannon yhteistoiminta lisdéd myos organisaatioiden valista verkottumista, joka

voi madaltaa kynnysta vuoropuhelun kaymiseksi eri toimijoiden kesken.

Vaikka tdman tutkimuksen asiantuntijat osaltaan arvioivat téllaisen johtamisratkaisun olevan
jopa mahdoton toteuttaa, ei t4td mahdollisuutta pitdisi sulkea kokonaan pois arvioimatta tek-
nologian tarjoamia mahdollisuuksia. Yhteinen arjen vélineiden johtamisratkaisu herattda no-
peasti kysymyksen tietoturvasta, johtoportaista ja tilannekeskuksista. Taman tutkimuksen asi-
antuntijoiden nakemykset olivat osaltaan ristiriitaisia, mutta alueellisten tai paikallisten ratkai-
sujen tarkasteleminen on kannatettavaa. Tutkimusaiheena myds maakuntamallin ja sosiaali- ja

terveysuudistuksen (SOTE) vaikutus paikallisjoukon johtamisratkaisuun tulisi selvittaa.

Yrityksien vastausten seka arjen valineet kokeiluharjoituksien (AVEX) nakokulmista voidaan
todeta, ettd arjen vélineilla voidaan toteuttaa johtamisratkaisu paikallisesti toimiville joukoille.
Kyse on tasosta, jolla paikalliset viranomaiset aloittavat kokeilutoiminnan. Tutkijan mielesta

tutkimuksen tuottama konsepti vastaa todellisuutta ja antaa mallin sek& toimintaperiaatteet,
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miten arjen vélineill& voidaan toteuttaa johtamisratkaisu kayttoperiaatteiltaan paikallisille

joukoille.
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Padesikunta. 2013. Johtamisjarjestelméalan késitteet ja madritelmat - tiedonsiirron sanasto.
Versio 0.3.

Pa&esikunta. 15.10.2015. PVTO2017 “Innovatiiviset konseptit” -hankkeen projektille 3.1
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Maasotakoulu. 11/2014/MK32148. WANAJA14 -paikallispuolustusharjoituksen tutkimusra-
portti.
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Poliisihallitus. 2014. KEJO méaarittelyn yhteenveto, viranomaisten yhteinen kenttéjarjestelma.

Suojaustaso 1V, Kéytto rajoitettu.

Poliisihallitus. 2015. Viranomaisten yhteisen kenttdjarjestelman rakentaminen on kdynnissa.
Tiedote.
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Ministry of Defence. Defence Material Organisation. Promise 1.0 final report. 30.4.2015. Fi-
nal Version 1.3.

Poliisihallitus. 2014. Viranomaisten yhteinen kenttéjarjestelmé (KEJO) — LIITE 1 Mé&érittelyn
yhteenveto.
Valtioneuvoston periaatepéatos 16.12.2010. Yhteiskunnan turvallisuusstrategia. Helsinki:

Vammalan Kirjapaino.

Valtioneuvoston paatds. HE 100/2016. Hallituksen esitys eduskunnalle laeiksi pelastuslain ja
hatakeskustoiminnasta annetun lain muuttamisesta. Saatavissa:
https://www.eduskunta.fi/Fl/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_100+2016.aspx.

1.3 Opinnaytteet
Halonen, V. 2014. Viranomaisten yhteisen CBRNE -vastatoimintakonseptin kehittdmismah-

dollisuudet. Yleisesikuntaupseerikurssin diplomityd. Kaytto rajoitettu, suojaustaso 1V.

Lesch P. 2017. llmavoimien siirrettdvan taistelutukikohdan erityispiirteet ja vaatimukset pro-

jektiin ’verkostoituminen arjen ratkaisuilla”. Pro gradu. Kaytto rajoitettu, suojaustaso 1V.

Rasimus, M. 2014. WLAN taistelukentalla. Esiupseerikurssin 66 tutkielma.

1.4 Ohjesdannét ja oppaat
Kosola, J. 2013. Vaatimustenhallinnan opas. Maanpuolustuskorkeakoulu, Sotatekniikan lai-

tos. Julkaisusarja 5. No 12. Tampere: Juvenes Print.

NORDEFCO. 2011. CD&E Method Description. Versio 1.0. Saatavilla: http://blogg. fors-
varsmakten.se/utvecklingsbloggen/files/2012/06/CDE_Method_Description_I-1_0_INT.pdf.

Puolustusvoimat. 2015. Kenttdohjesaanto 6 Johtamisjarjestelma. Kaytto rajoitettu, suojaustaso
V.
Puolustusvoimat. 2014. Kenttédohjesaanto 3 Operaatiot. Luonnos. Suojaustaso 1V, Kaytto ra-

joitettu.
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Puolustusvoimat. 2014. Kenttédohjesaanto - Yleinen osa. Suojaustaso 1V, Kaytto rajoitettu.

Puolustusvoimat. 2014. Toimistopalvelun kasikirja. HJ488.

1.5 Haastattelut

Konseptin laadintaan osallistuneet asiantuntijat 2016.

Dahlbo Mika, komentaja, Opettaja, Maanpuolustuskorkeakoulu

Heindaro Petri, kapteeni, huollon ja logistiikan asiantuntija, Huoltokoulu

Hummelholm Aarne, viranomaisyhteistyon asiantuntija, Valtiovarainministerio

Hé&ténen Sami, poliisitoimen ja viranomaisyhteistyon asiantuntija, Poliisihallitus

Lukkari Jukka, majuri, rajavartiotoiminnan asiantuntija, Rajavartiolaitoksen esikunta
Mikkonen Henry, kapteeni, siirrettdva tukikohta (ILMAV) asiantuntija, limavoimien esikunta
Nieminen Jari, pelastustoimen asiantuntija, Pirkanmaan Pelastuslaitos

Pykalamaki Marko, majuri, paikallispuolustuksen asiantuntija, Maataistelukeskus

Springare Juha, poliisitoimen ja viranomaisyhteistyon asiantuntija, Poliisilaitos

Sund Aki, Everstiluutnantti, Taktiikan ja operaatiotaidon opettaja, Maanpuolustuskorkeakoulu

Konseptin arviointiin osallistuneet asiantuntijat 2016.

Dahlbo Mika, komentaja, Opettaja, Maanpuolustuskorkeakoulu

Lukkari Jukka, majuri, RVL ja viranomaisyhteistyon asiantuntija, Rajavartiolaitoksen esikun-
ta

Pykalamaki Marko, majuri, paikallispuolustuksen asiantuntija, Maataistelukeskus

Springare Juha, poliisitoimen ja viranomaisyhteistyon asiantuntija, Poliisilaitos

Konseptin kéaytettavyysarviointiin osallistuneet asiantuntijat 2017.

Hamalainen Riikka. Johtava Kkriisityontekija. Helsingin kaupunki.

Hé&tonen Sami, poliisitoimen ja viranomaisyhteistyon asiantuntija, Poliisihallitus
Kangasvieri Jukka, Pelastuspaallikko, hankejohtaja; pelastuslaitosten ICT-hanke (PSR).
Keindnen Mikko-Petteri, kapteeni, johtamisjarjestelmien asiantuntija, Karjalan Prikaati
Latikka Jaakko, Diplomi-insind6ri, Doktriiniosasto
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Tykkyldinen T. KEJO -hanke. Johtamisjérjestelmékeskus.

Haastattelu- ja kyselyaineisto seké lahdeviitteistona kaytetty peitteistd on tutkijan hallussa.
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Oppitunnit, seminaarit, tytpajat seka harjoitukset

Demander llkka. Elisa Oyj. Asiantuntijalausunto 21.6.2017
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Kapteeni Niko Koivulan diplomity6n LIITE 1

LIITE 1 Paikallisjoukkojen johtamisratkaisukonsepti

MAANPUOLUSTUSKORKEAKOULU KONSEPTI (LUONNOS)

Jatkotutkinto-osasto
Y leisesikuntaupseerikurssi 58
Santahamina 14.7.2017

PUOLUSTUSVOIMIEN PAIKALLISPUOLUSTUKSEN JOHTAMISRATKAISU
1 PERUSTEET

1.1 Tausta

Tama konsepti kuvaa puolustusvoimien kayttoperiaatteiltaan paikallisten joukkojen (myo-
hemmin paikallisjoukot) johtamisratkaisun toteuttamista arjen vélineilla. Arjen vélineet ovat
nimitys jokapéaivéisen maailman tuotteille. Arjen valineill tarkoitetaan ihmisten jokapaivai-
sessd elaméssa kayttamia paatelaitteita, sovelluksia seké tietoverkkoratkaisuja. Néailla ihmiset
helpottavat viestinté-, organisointi-, tiedon tuotto-, ja tallennustarpeita. Naita kutsutaan tassa
tutkimuksessa arjen jarjestelmiksi. Arjen vélineet ja jarjestelmat kehittyvat jatkuvasti kaupal-
lisen kysynnén ja tarjonnan lakien pohjalta. Jarjestelmat ovat muuttaneet ihmiset toimimaan
yha verkottuneemmassa toimintakulttuurissa.

Konsepti on tuotettu osana Puolustusvoimien verkostoituminen arjen ratkaisulla -projektin
tutkimushanketta. Tutkimustyon ja johtamisratkaisukonseptin lukijalle annetaan kuva paikal-
lisjoukkojen johtamisesta ja yhteistoiminnan jarjestelyista arjen jarjestelmilla. Konseptin ke-
hittdmistarve on tullut tarpeesta yhteistoiminnan uudelleen jarjestelemiseksi, uuden teknolo-
gian hyodyntamisesta ja muuttuneesta uhkakuvasta. Konsepti kuvailee miten paikallispuolus-
tuksen johtaminen tulisi jarjestad ja mita se edellyttéa arjen valineilld toteutetulta johtamisrat-
kaisulta. Konseptilla tarkoitetaan tassa yhteydessa selkeésti ilmaistua ratkaisuajatusta. Kon-
septi kuvailee tunnistetun tarpeen, siihen kehitetyn ratkaisuajatuksen, ratkaisuun tarvittavat
jarjestelyt, resurssit seka seurannaisvaikutukset. Konsepti on tarkoitettu paikallisjoukkojen
johtamisen kehittdmista helpottavaksi yhteiseksi nakemykseksi. Toiminnallisena konseptina
kasittely painottuu kdaytannon toiminnan jarjestelyihin. Konsepti on tarkoitettu viranomaisten
jaerilaisten yhteistoimintaosapuolien kayttoon.

Konsepti on tuotettu osana kapteeni Niko Koivulan yleisesikuntaupseerikurssin diplomityota.
Konsepti on tuotettu viranomaisten yhteisen konseptin kehitysmallin avulla. Tyon laadinnassa
on ollut mukana useita asiantuntijoita eri viranomaistahoilta (ks. lahdeluettelo). Tutkimusty6-
na laaditulla konseptilla ei ole valmistumishetkell& virallista hyvaksyntd4 konseptina.

Konseptia ei tule rinnastaa normeihin tai korvaamaan muuta ohjeistusta. Konseptin tavoite on
paikallispuolustuksen johtamisen kehittdminen viranomaisten yhteisen ndkemyksen kautta.
Konseptia voidaan hytdyntéa johtamisen kaikilla tasoilla. Konseptin ké&sitteet ovat liitteend
1.2.

1.2 Perusteet konseptin laadinnalle
Johtamiskonseptin laadinnassa on otettava huomioon yhteiskunnan integroituminen osaksi
kaikkea toimintaa. Nykyaikaiset tietotekniset ratkaisut mahdollistavat joukkojen yhteistoi-



minnan alueen eri toimijoihin aivan uusin valinein. Arjen valineiden kaytto on lahestymista-
pa, jossa jokapéaivaisessa kaytossa olevat toimintamallit ja valineet otetaan osaksi puolustus-
voimien johtamista. Arjen valineilla toteutettavalla johtamisratkaisulla mahdollistetaan tehok-
kaampi yhteistyokyky puolustusvoimien eri sidosryhmaverkostoissa. Johtamisratkaisua ei py-
riti muokkaamaan sotavarusteiksi, vaan niiden kéyttd sovitetaan toiminnallisella tasolla osak-
si johtamisen tukea. Johtamisratkaisulla saavutetaan suorituskyky vastata yllatyksellisyyden,
kattavuuden ja yhteistydkyvyn vaatimuksiin.

Arjen jarjestelmien kéyttéonotto tuo haasteen operaatioturvallisuuteen, koska tiedon suojaus-
taso on matala. Vastaavasti yhteistoimintakykya verkostoissa on mahdollisuus tehostaa huo-
mattavasti. Haasteen tuovat myos arjen jarjestelmien riippuvuus yhteiskunnan infrastruktuurin
toimivuudesta. Tiedon suojaustaso ja riippuvuus infrastruktuurista on tiedostettava risking ja
otettava huomioon joukkojen kaytto- ja toimintaperiaatteissa. Riskeja ei kuitenkaan ole tarvet-
ta korostaa liikaa. Puolustusvoimien sisdisten ja ympardivien toimijoiden valilla avoimuus ja
keskinaisriippuvuudet kasvavat jatkuvasti. On olennaista, ettd johtamisratkaisun kehittamista
seka kaytto- ja toimintaperiaatteita ohjaavat samat periaatteet.

Konseptin laadinnan perusteina ovat kirjallinen tutkimusaineisto, asiantuntijahaastattelut, asi-
antuntijalausunnot, paikallispuolustuksen konsepti seka eri paikallispuolustusharjoituksien ra-
portit ja kertomukset.

1.3 Kehitystarve

Tassa konseptissa kasiteltdvana kehitystarpeena on hyddyntaa kaupallista teknologiaa osana
puolustusvoimien paikallisjoukkojen johtamisratkaisua. Toteutettua ratkaisua ei ole viel& do-
kumentoitu.

Konseptilla pyritddn vastaamaan seuraavaan kysymykseen. Miten puolustusvoimien paikallis-
joukkojen johtamisratkaisu toteutetaan arjen vélineilla? Konseptin laadinnassa on oletuksena,
ettd viranomaisten yhteiset, dokumentoidut toimintatavat parantavat annettujen tehtévien suo-
rittamista. Tavoitteena on ratkaista yhteistoiminnan toteuttaminen paikallisjoukon nakokul-
masta.

Arjen vélineiden ottaminen osaksi jotakin jarjestelmékokonaisuutta kasitellaén yleensé BY -
OD Kkasitteelld. Bring Your Own Device (BYOD) tarkoittaa oman pééatelaitteen tuomista or-
ganisaatio sisdiseen verkkoon. Ajattelutapa on uusi puolustusvoimissa, koska aikaisemmin
organisaatio tarjosi henkildstolleen kaikki verkossa kaytettavét laitteet. Omien paatelaitteiden
liittdminen verkkoon on ollut kiellettya tietoturvasyista. BYOD -ajattelua tukeva ajan ilmi6
ovat pilvipalvelut. Tietoa ei endé késitella ja sdilytetd paikallisesti paatelaitteessa, vaan yha
suurempi osa palveluista 16ytyy pilvesta. Tietoa myds suojataan ja varmistetaan keskitetysti
pilvipalvelun avulla. Péaé&telaitteella saadaan nakyma ja kontrolli pilvipalvelun tietoon. Usei-
siin palveluihin voidaan ottaa yhteys useilla erilaisilla paatelaitteilla tai useista eri sijainneista
tilanteen mukaan, koska muun muassa langattomat verkkopalvelut (Wi-Fi, 3G/4G mobiilitek-
niikat) mahdollistavat péatelaitteiden yhteydet verkkoihin l&hes kaikkialla.

Tietohallinnolle BYOD aiheuttaa haasteen, sill& sen ndkdkulmasta katsoen verkkoon pyrkii
vieras ja tunnistamaton laite. Arjen vélineiden kdyton aluksi on tehtavé ratkaisu tunnistetaan-
ko laite ja sita kayttdva henkild vai molemmat. Lisdksi on otettava kantaa miten joustavasti
poistetaan vanhat valtuutetut laitteet ja lisdtaan uusia. Jollakin tavalla on myds varmistuttava
siitd, ettd verkkoon pyrkivan vieraan laitteen tietoturva on kunnossa eika siind ole viruksia tai
haittaohjelmia. Kéytettéessa arjen valineitd on myods varmistettava yhteyden luotettavuus ja
estettdva mahdollinen salakuuntelu. Lopuksi on pohdittava miten voidaan erotella, mika laite
ja kuka paasee mihinkin tietoon kasiksi seka mita toimenpiteité on tehtava, jos kerran tunnis-
tettu laite katoaa tai anastetaan. Ratkaisuja edell& esitettyihin haasteisiin on jo olemassa. Tek-



nisesti puhutaan eritasoisista verkkosegmenteistd, paasynvalvonnasta, varmenteiden avulla
tunnistamisesta, paatelaitteiden terveystarkastuksista, itsepalveluportaaleista, nakyvyydesté
verkkoon ja verkon hallinnasta. Yksinkertaisin tapa on kayttaa taysin avoimia verkkoja ja
huomioida kéayttdessa tietoturvaan ja kéytettavyyteen liittyvat reunaehdot. N&diden teknologian
tuomien mahdollisuuksien selvittdminen puolustusvoimien kayttoon on ilmeinen.

Paikallisjoukon johtamisratkaisussa on késiteltdva myds muun yhteiskunnan eri toimijoiden
yhteistydmuotojen jarjestamista paikallisjoukon kanssa arjen valineilla. Arjen vélineiden ja
jarjestelmien mahdollisuuksien selvittdminen on olennainen osa l&hitulevaisuuden johtamis-
ratkaisua. Paikallisjoukon johtamisratkaisussa on kyse verkostoitumisesta, yhteensovittami-
sesta, yhteistoiminnasta ja yhteistyostd, koska yhteistyolla tarkoitetaan tasoa, jossa toimijat
ovat valmiita jakamaan valtaa ja resursseja yhteisen pdaméaéaran saavuttamiseksi. Johtamisrat-
kaisussa on tarve erotella turvallisuustoimijoiden yhteistyd, joka on toimivaltaisen viranomai-
sen tai muun turvallisuustoimijan johtamaa sopimuspohjaista yhteisty6ta, johon toimijat ovat
sitoutuneet. Yhteiskunnan turvallisuusstrategia (2010) edellyttaa kriisinsietokyvyn paranta-
mista ja viranomaisten toimien yhteensovittamista. Kansalaisten ja hatédkeskuspalveluja kéyt-
tavien viranomaisten palvelutarpeet ovat kasvaneet, ja tekninen kehitys seké tulevaisuuden
toimintaymparistossa nahtavat muutokset edellyttavat seké toimintamallien, etté tietojérjes-
telmien paivittamista. Paikallispuolustuksen nykytilaan liittyy Kiintedsti hatakeskuslaitoksen
roolin ymmartaminen ja sitominen johtamisratkaisukonseptiin.

1.4 Rajaukset ja liitynnat

Konsepti rajataan kéasittelemaén ainoastaan puolustusvoimien paikallisjoukon johtamisratkai-
suun liittyvié osia ja toimintatapoja arjen valineiden ollessa tarkastelun keskipisteend. Kon-
septin ulkopuolelle on rajattu toimivalta, johtosuhteet, valmiuden tehostamiseen seké normaa-
li- ja poikkeusolojen tarkastelut. Konseptissa ei késitell& paikallisjoukkojen toimintaan vaikut-
tavia lakeja ja asetuksia.

Paikallisjoukkona kaytetaan tassé konseptissa esimerkkind maavoimien paikallispataljoonaa.
Paikallisjoukon ensisijainen viranomaisyhteistyokumppani on paikallishallinto. Konsepti si-
séltdd myos yhteistoiminnan kansalaisten kanssa esimerkiksi tilannetietoisuuden yllapitami-
sessé kahden suuntaisesti.

Tyo ei késittele nykytilanteessa kéytossa olevia turvallisuusverkkoja (TUVE), kuten turvalli-
suusverkon hallinnollisia ja operatiivisia palveluita. Tutkimuksessa ei kasitella taisteluteknista
tasoa, joka tarkoittaa maavoimien yksittdisia ajoneuvoja, merivoimien aluksia ja ilmavoimien
lentokoneita. Kuitenkin viimeiseen kayttdtilanteeseen on yhdistetty sotilaallisten voimakeino-
jen kaytto (kranaatinheittimet), koska johtamisratkaisun tulee vastata tulenjohdollisiin jérjes-
telyihin. Rajaukset ovat tehty sen takia, koska tutkimus ei varsinaisesti ota kantaa tilanteiden
ratkaisuihin vaan ainoastaan keinoihin toteuttaa johtaminen ja yhteistoiminta arjen valineilla
eri verkostoissa.

Konsepti keskittyy kokonaisratkaisun tarkasteluun ja yleisid yhteistoiminnan jarjestelyja kasi-
tell&&n vain tarvittavalla tarkkuudella, koska konseptin toteuttamisen periaatteet eivét saa olla
sovellus- tai laiteriippuvaisia.

1.5 Tarkoitus ja tavoitteet

Konsepti kuvaa ensisijaisesti tarkastelussa olevan joukon johtamisratkaisun periaatteet. Kon-
septissa kuvataan toimet valmisteluista purkamiseen. Konsepti pyrkii kuvaamaan mita tulisi
saada toteutettua arjen valineilld puolustusvoimien paikallisjoukkojen johtamisratkaisussa ja
ohjata paikallisjoukkojen johtamisen kehittamista.



Se miten kenttatasolla lopuksi johtamisratkaisua hyddynnetéén jaa paikallisten toimijoiden
vastuulle. Johtamisratkaisu kuvaa mahdollisuuksia, joita nykytekniikka voi tuottaa paikallis-
ten turvallisuustilanteiden johtamiseen arjen vélineilla. Tekniikka mahdollistaa tulevaisuudes-
sa yh& enemman erilaisia johtamistapoja.

Konseptin tavoitteet ovat:

¢ hyodynt&& olemassa olevia kdytanteitd ja tunnistaa mahdolliset heikkoudet nykyisissa
jarjestelyissé ja tarjota ratkaisuehdotuksia niihin,

e kuvata skenaario ja siita johdetut kayttotilanteet,

e kuvata eri toimijat seka niiden tehtavét ja roolit eri vaiheissa,

e kuvata johtamisratkaisun toteuttamisen kannalta tarvittavat toimenpiteet,

e kuvata johtamisratkaisun kayttéonotto, yllapito (kayttd) sekéd purkaminen seké

e kuvata johtamisratkaisun toteuttaminen arjen vélineilla.

Toimintaympériston kuvaus ja ratkaisujen tekstit seka kuvat ovat tuotettu asiantuntijayhteis-
tyona.

1.6 Rakenne

Konsepti on luotu yleisen mallin pohjalta, joka on jaettu seitsemaan lukuun. Ensimmainen lu-
ku kuvaa konseptityOn periaatteet, taustat, késiteltdvan kehitystarpeen seka tarkoituksen ja ta-
voitteet. Toisessa luvussa kasitellaan toimintaympaéristo ja valitut kayttotilanteet. Kolmannes-
sa luvussa esitetdan nykytilanne. Neljannessa luvussa on ratkaisuehdotus. Luvussa viisi esitel-
l4&n tarvittavat kehitettavéat suorituskyvyt sekéd kuvataan ratkaisuun tarvittavat toimenpiteet eli
jarjestelyt ja resurssit. Kuudennessa luvussa arvioidaan ratkaisun seurannaisvaikutukset. Lu-
vussa seitseman ovat esitykset kayttdonotosta.



2 TOIMINTAYMPARISTO JA SKENAARIO

Konseptia varten luotiin kuvitteellinen paikallisjoukon vastuualue, johon kuvattiin kaikki tar-
keimmaét joukon toimintaa koskevat yhteiskunnalliset toiminnot. Aluetta ei ole evakuoitu.

Paikallisjoukon vastuualueella olevat tarkeiksi maéaritetyt kohteet:

1. Maihinnousuun soveltuva ranta 2. Vesitorni

3. Satama 4. Satama

5. Oljy- ja kemianteollisuus 6. Vesitorni

7. Rautatielinja 8. Vesitorni

9. Tietoliikenneverkon solmu 10. Silta

11. Sahkdverkon solmu 12. Tietoliikenneverkon solmu
13. Séhkoverkon solmu 14. Séahkdverkon solmu
15. Vesitorni 16. Voimalaitos

17. Séhkoverkon solmu 18. Lentokentta

19. Voimalaitos 20. Silta

21. llmavoimien tukikohta 22. Voimalaitos

23. Silta 24. Vesivoimala
25.Tietoliikenneverkon solmu 26. Maakaasulinja

27. Varuskunta
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Kuva 1 Konseptia varten luotu skenaario paikallisjoukon toimintaymparistosta

Toimintaymparistoselvityksen tulosten avulla luotiin skenaario (Kuva yksi), josta johdettiin
nelja erilaista kayttotilannetta. Kokonaisvaltaisen johtamisratkaisun luomiseksi ne ovat toteu-
tukseltaan toisistaan tarkoituksellisesti erilaisia.

Kyseessa ei siis ole ainoastaan uhka-arvioon perustuva konsepti, vaan toiminnallinen kuvaus
erilaisista johtamisratkaisun kéyttotilanteista paikallisjoukon erilaisissa tehtévissa. Tilanteet ja
karttapohjaan kuvatut kohteet ovat kuvitteellisia. Kaikissa kayttotilanteissa viranomaisilla on
kaytossdan normaaliolojen toimivaltuudet.



Ensimmaisessa kayttotilanteessa johtamisratkaisun tehtdvana on tukea joukon perustamisen
toteuttamista. Johtamisratkaisun kayttétilanne on valmistella joukkojen perustaminen ja ylla-
pitéé perustamisen aikaista tilannekuvaa. Kayttotilanteeseen sisaltyy myds huoltokomppanian
johtamisratkaisun vaatimukset osana perustamista ja koko joukon huoltaminen. Paikallisjou-
kon komentopaikka ja perustamiskeskus perustetaan varuskuntaan, jossa molemmat liitetadn
maavoimien taktisen tasan johtamisjarjestelmaén. Lahelld olevat komppaniat liitetdén pari-
kaapeliyhteyksin maavoimien taktisen tasan johtamisjarjestelméén. Perustamispaikat ovat ha-
jautettuna l&hialueelle. Paikallisesti toimivien joukkojen johtamiskyky perustuu valmistelui-
hin, jotka valmiutta kohotettaessa otetaan kayttoon. Kyky perustuu puolustusvoimien johta-
misjarjestelmépalveluihin seka teleyritysten palveluihin, joita laajennetaan poikkeusolojen ti-
lanteen edellyttamalla tavalla.

Joukon esikunta kykenee toimimaan hajautetusti kahdessa paikassa, jolloin toinen komento-
paikoista voi tukeutua alajohtoportaan komentopaikkaan. Johtamisjarjestelmapalvelujen kéyt-
tajien taktiset verkot liitetddn osaksi puolustusvoimien tietoliikenneverkkoa maavoimien tak-
tisen tasan liityntaverkon kautta. Liityntaverkkoon liitytaan liityntapisteista, joista johtamis-
jarjestelmapalveluja siirretddn kayttajille liittyjan omia taktisia verkkoja kéyttaen. Talldin vas-
tuu yhteyksien teknisesta toteutuksesta siirtyy Puolustusvoimien johtamisjérjestelmékeskuk-
selta liittyjélle. Vastuu yhteyden kautta toteutettujen palvelujen toiminnasta séilyy kuitenkin
palvelujen tuottajilla. Komentopaikkojen liittdminen muihin joukkoihin toteutetaan liitynta-
verkon yhteyksien avulla. Arjen valineill& toteutetaan joukon kaikki sisdiset yhteydet erilai-
sissa sosiaalisissa verkostoissa, jotka esitetddn tarkemmin varsinaisissa kayttotilanteita koske-
vissa osuuksissa.

Toisessa kayttotilanteessa joukon tehtédva on valvoa vastuualueellaan useita kohteita. Vastuu-
alueella on yhteiskunnan toiminnan kannalta useita tarkeita kohteita. Kaikkia kohteita paikal-
lisjoukko ei voi valvoa pysyvilla joukkojen sijoittamisella. Johtamisratkaisun kéyttotilanne on
perustaa paikallisjoukon johtamispaikat sekéa yllapitaa tilannekuvaa. Paikallisjoukon komen-
topaikka seka perustamiskeskus on perustettu varuskuntaan, jossa molemmat on liitetty maa-
voimien taktisen tasan johtamisjérjestelméaan. Léhella olevat komppaniat on liitetty parikaape-
liyhteyksin maavoimien taktisen tasan johtamisjarjestelmaéan. Kohteiden suojaamisessa ja
aluevalvonnassa korostuu yhteistoiminta puolustushaarojen ja padesikunnan alaisten laitosten,
viranomaisten ja muiden toimijoiden, kuten vartiointiliikkeiden ja yrityksien kanssa. Paikal-
lisjoukon ensisijainen viranomaisyhteistyokumppani on vastuualueen paikallishallinto. Pai-
kallisjoukot pitavat yhteyttd oman vastuualueensa paikallisiin toimijoihin kuten poliisi- ja pe-
lastuslaitoksiin sekd maakuntahallintoon, kuntiin, seurakuntiin ja muihin tarvittaviin tahoihin.
Paikallisjoukon alajohtoportaat pitavét yhteyttd paikallisen tason viranomaisten kenttajohtoon.
Paikallisjoukko voi asettaa yhteysupseereita paikallisten viranomaisten johtokeskuksiin.

Yhteysupseerien asettaminen ja johtamisratkaisun palvelutarpeet saattavat vaihdella riippuen
paikallisjoukon alueellisesta sijoittumisesta ja tehtdvasta. Joukkojen ja alueella toimivien vi-
ranomaisten kenttdjohdon ja partioiden valisen tilannekuvan vaihto perustuu kenttdjohtamis-
jarjestelmiin ja tapaamisiin. Joukon on vastaanotettava eri tahojen tilannetietoja seké jarjestet-
tava alueella kattavaa partiointia jalan sek& ajoneuvoin. Yhteistoimintaa on pystyttava toteut-
tamaan kansalaisten seka erilaisten vartiointiliikkeiden kanssa.

Kolmannessa kayttétilanteessa joukko on osana moniviranomaistilannetta. Teht&vén toteuttaa
sotilaspoliisikomppania. Tilanteen johtovastuussa on poliisi tai pelastusviranomainen. Virka-
apuosastoa kaytetaan eristamistehtavéssa ja sen liséksi yhtd ajoneuvoa suojaus- ja kuljetusteh-
tavissa. Eristettdvand kohteena on voimalaitos. Johtamisratkaisun kéyttétilanne on perustaa
sotilaspoliisikomppanian komentopaikka seké paikallisjoukon esikunnan tilanneosa poliisin
tilannejohtopaikan laheisyyteen.




Puolustusvoimien tulee kyeté johtamisratkaisulla yllapitdimaan omaa tilannekuvaa seka valit-
tdmaéan sita muille viranomaisille. Joukon on pystyttéava vastaanottamaan eri tahojen tilanne-

tietoja (viranomaiset ja kansalaiset) seké kyettava jarjestaméén tilannekuva. Tehtdva toteute-

taan perustamalla vartiopaikkoja, valvontalinja ja partioimalla jalan sek& ajoneuvoin. Paikal-

lisjoukon komentopaikka on perustettu varuskuntaan, jossa se on liitetty maavoimien taktisen
tasan johtamisjarjestelmaan. L&hell& olevat komppaniat on liitetty parikaapeliyhteyksin maa-
voimien taktisen tasan johtamisjarjestelmaan.

Neljdnnessé kéyttotilanteessa puolustusvoimien paikallisjoukko on saanut tehtédvéan hyokéaté
lentokentan laheisyydessa olevaan rakennukseen, jossa on arvioitu olevan ryhmén vahvuinen
joukko. Puolustusvoimat on johtovastuussa tilanteessa. Poliisia kdytetddn eristdmisessé. Joh-
tamis-ratkaisun kayttétilanne on perustaa maakuntakomppanian komentopaikka seké paikal-
lisjoukon tilanneosa hyokkayksen lahtdasemaan. Puolustusvoimien tulee kyeté johtamisrat-
kaisulla yllapitaméaan omaa tilannekuvaa seka valittamaan sitd muille viranomaisille. Joukon
on pystyttava vastaanottamaan eri tahojen viranomaisilta ja kansalaisilta tilannetietoja. Hyok-
kaystehtavan toteuttaa maakuntakomppania, jonka heitinjoukkueen tulenjohdolliset jarjestelyt
on kyettava toteuttamaan muun taistelun johtamistoiminnan tueksi. Liséksi perustetaan var-
tiopaikkoja, valvontalinja ja partiointi jalan seké ajoneuvoin. Paikallisjoukon komentopaikka
on perustettu varuskuntaan, jossa se on liitetty maavoimien taktisen tasan johtamisjarjestel-
maan. Lahell& olevat komppaniat on liitetty parikaapeliyhteyksin maavoimien taktisen tasan
johtamisjérjestelméaan.
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Paikallispuolustus on koko maan kattava maanpuolustuksen osa-alue ja kaikki puolustusvoi-
mien joukot osallistuvat siihen. Puolustusvoimat aloittaa sotilaallisen uhan niin edellyttéessa
puolustusvalmistelut ja joukkojen suorituskyvyn tdydentdmisen. Puolustusvoimat pitaa ylla
jatkuvaa valmiutta kdynnistéa tilanteen edellyttdmat valmiuden saételyn toimenpiteet.

Paikallispuolustuksen yhteensovittaminen ja kaytannon johtaminen kasketaan operatiivisten
johtosuhteiden mukaisesti. Sotilasalue tai armeijakunta johtaa ja sovittaa yhteen paikallispuo-
lustuksen vastuualueellaan. Muut puolustushaarat ja alueella toimivat joukot esittavéat yhteis-
toimintatarpeensa paikallispuolustukseen liittyen sotilasalueen tai armeijakunnan esikunnalle.

Paikallispuolustuksen konseptin (2010) mukaan paikallispuolustusta koskevat uhat voivat
kohdistua vaikuttamisen ja tiedustelun osalta:

e Esikuntiin, johtamispaikkoihin, avainhenkildstoon (ml. siviilihallinto ja viranomaiset)
e Tiedustelun-, valvonnan-, johtamisen ja maalittamisen -jarjestelmiin

e Perustamiskeskuksiin sek& niiden toimintaan

e Joukkojen keskittdmisiin ja siirtoihin

e Viesti- ja tietoliikenneyhteyksiin ja keskuksiin

e lImapuolustuksen kohteisiin, kuten tukikohtiin, valvontatutkiin, ilmatorjuntajarjestelmiin
e Liikenneyhteyksiin, kuten teiden solmukohtiin, lentokenttiin, satamiin

e Logistiikkajarjestelmén sotilas- ja siviiliosiin

e Energiatuotantoon ja sahkdnjakeluun

e Vesi- ja elintarviketuotantoon seké -jakeluun

e Yleiseen jarjestykseen ja turvallisuuteen

e Yleiseen mielipiteeseen.

Paikallisjoukoilla muodostetaan koko maan kattava puolustusvoimien toimintaverkko. Paikal-
lisjoukkoja muodostetaan valmius- ja paajoukkoihin seké perustetaan kaikissa kéaskytyserissa.
Paikallisjoukkojen rooli valmiuden kohottamisvaiheessa on merkittava ja niitd voidaan kéyt-
t44 normaalioloissa muiden viranomaisten tukemiseen.

Konseptin tarkastelu toteutetaan maavoimien paikallispataljoonan avulla. Paikallispataljoo-
naan kuuluvia joukkoja ovat esimerkiksi maakuntakomppania, sotilaspoliisikomppania, pai-
kallishuoltokomppania ja perustamisjoukot. Paikallisjoukkoihin valitaan toiminta-alueen tun-
tevia reservildisia. Paikallisjoukkojen kouluttamisessa hyddynnetddn vapaaehtoisuutta ja va-
paaehtoisen maanpuolustuskoulutuksen resursseja. Paikallisjoukko on osa joukko-osaston tai
aluetoimiston joukkoja, jonka avulla jo normaalioloissa valmistellaan puolustusvoimien yh-
teistoiminta paikallisviranomaisten ja muun yhteiskunnan kanssa. Tdma mahdollistaa toimi-
van johtamisen sekd joukon toimintaperiaatteiden tuntemisen paikallistasolla. Téssa konsep-
tissa ei kéytetd nimitysta paikallispataljoona vaan yleisesti tastd eteenpdin paikallisjoukko—
termid, koska kyseessé on yleisella tasolla koko valtakunnan alueella toimivien paikallisjouk-
kojen johtamisratkaisun toteuttaminen arjen vélineilla.

Perustamisen jalkeen joukon esikunta ryhmitetdén paésaéantoisesti rakennuksiin tai johtamis-
kontteihin. Telttoihin ryhmittdminen on tilapdisratkaisu. Ryhmittdminen rakennuksiin mah-
dollistaa johtamisyhteyksien rakentamisen, maastouttamisen, toimintakyvyn yll&pidon ja suo
jaamisen tehokkaammin. Erilaisten jérjestelmien ja palveluiden kayton tehokas hyddyntami-
nen mahdollistetaan esikunnalle jarjestettéavalla johtamisjarjestelméaopetuksella. Henkiléston
sijoituksissa pyritddn ottamaan huomioon erityiset koulutus- ja osaamisvaatimukset.



Paikallisjoukko tarvitsee tukea johtamisjarjestelmien suunnittelussa ylemman johtoportaan
johtamisjérjestelméjoukoilta. Nykyisilla johtamis- ja tietojarjestelmilla johtamisjarjestelmien
suunnittelu ja rakentaminen on ammattitaitoa vaativaa. Johtamisjarjestelméaperusteet ovat laa-
dittuna jo normaalioloissa, jotta johtamistoiminta on mahdollista aloittaa perustamisen alku-
vaiheesta alkaen. Perusratkaisussa ylempi johtoporras vastaa alemman johtoportaan liittdmi-
sestd omaan tietoliikennejérjestelméansa. Ylempi johtoporras voi antaa alemmalle johtopor-
taalle vaatimuksia liitynnoistd muihin tietoliikennejarjestelmiin. Johtamisen suunnittelussa tu-
keudutaan ylemmaén johtoportaan tukeen. Suunnitteluvaiheessa on tehtdvéa johtamispaikoittain
yhteyssuunnittelu seké -varaukset.

Paikallisjoukot tukeutuvat joukko- ja erillisyksikkdtasolle asti maapuolustuksen liityntaverk-
koon, jota kutsutaan tdssa konseptissa maavoimien taktisen tasan johtamisjarjestelmaksi.
Edelld mainittua verkkoa laajennetaan yhtymien, perusyhtymien, joukkoyksikdiden ja aselaji-
joukkojen liikkuvilla viestijarjestelmilld. L&htokohtaisesti joukko vastaa omien jarjestelmien-
sé valvonnasta ja hallinnasta seka havaittujen hairiéiden korjaamisesta. Paikallisjoukkoon
kuuluu esikunta- ja viestikomppania. Paikallisjoukon on kyettdva omalla johtamisjarjestel-
malla liittdmaan alajohtoportaansa. Johtamista tukevan esikunta- ja viestikomppanian tehtava
on perustaa ja yllapitaé paikallisjoukon esikunta seka liittd4 perustamiskeskusten esikunnat ja
muiden yksikéiden komentopaikat johtamisjarjestelmaan. Esikunta- ja viestikomppaniaan si-
joitetut IT-alan reservildiset kykenevét toteuttamaan esikunnan siséiset yhteydet ja liittamaéan
paikallisjoukon yksikdt maavoimien taktisen tasan johtamisjarjestelmaéan. Tamé kuitenkin
edellyttad, ettd toiminta-alueella on liityntépiste maavoimien taktisen tasan johtamisjérjestel-
maan. Perusratkaisussa paikallisjoukko ryhmittdd komentopaikkansa alueelta, johon se tehta-
viensd kautta muodostaa painopisteensa. Ylempi johtoporras vastaa yhteyksien rakentamisesta
naille alueille. Tehtdessé johtamisjarjestelmasuunnittelua eri tilannekehyksiin on tehtéva alu-
eittain yhteysvarauksia eri tilannevaihtoehtojen ndkdkulmasta, jotta ylempi johtoporras voi
varautua yhteyksien tuomisella tarvittaville alueille.

Paikallisjoukon toimet voidaan jakaa kohteeseen liittyviin toimiin ja alueeseen liittyviin toi-
miin. Suojattavina kohteina voivat olla henkil6t, rakenteet, jarjestelmét ja kuljetukset. Kohtei-
siin liittyvid puolustuksellisia toimia ovat esimerkiksi kohteiden vartiointi, kohteiden tekninen
valvonta, kohteiden naamiointi, kohteiden fyysinen suojaaminen ja harhauttamiseen liittyvat
toimet. Alueisiin liittyvia paikallisjoukon tehtévia voivat olla esimerkiksi aluevalvonta, val-
vontalinjojen perustaminen, tahystyspaikat, alueiden tekninen valvonta ja liikkuvien partioi-
den kaytto.

Paikallisjoukkojen tehtavét vaihtelevat eri toiminta-alueilla. Paatehtéavét ovat joukkojen perus-
taminen, aluevalvonta ja kohteiden suojaaminen. Paikallisjoukon tehtévia voivat liséksi olla:
e Joukkojen opetus

e Asevelvollisuusasioiden hoito

e Taistelutehtavat

e Tiedustelu ja valvonta seka tulenkaytto

e Erikoisjoukkojen vastainen toiminta

e Vastuualueen tieston ja alueiden k&yton suunnittelu ja johtaminen
e Perustettujen joukkojen keskitysmarssien ohjaaminen

e Etsintd ja pelastustoiminta

e Tuki muille viranomaisille

e Sotavankien késittely.

Paikallisjoukon kokoonpanot vaihtelevat toiminta-alueittain tehtévien ja alueiden erityispiir-
teiden mukaisesti, mutta kokoonpanon perusrakenne on kaikilla samankaltainen. Paikallisjou-
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kon suunnitellessa valvontaa ja suojaamista hyddynnetddn muiden viranomaisten ja toimijoi-
den valvontajarjestelmid. Aluevalvonta toteutetaan muodostamalla liikkuvia partioita. Alue-
valvonnalla rajoitetaan ei-toivottua toimintaa kriittisill& alueilla sek& kohteilla ja tuotetaan ti-
lannetietoa. Tilannekuvaa yhdistetéén tietojarjestelmatasolla ja kdytetadn kattavia yhteysup-
seerikaytantoja. Paikallisjoukoilla on kyky lahettad yhteysupseereita erilaisin toimivaltuuksin
tukemaan tehtévien toteuttamista.

Taistelutehtavien toteuttamiseen paikallisjoukoilla on rajoitettu kyky. Taistelutehtavia ovat
esimerkiksi sivustan suojaaminen ja maahanlaskun torjunta tai rajoittaminen. Paikallisjoukoil-
la on sotilaskenttaradioita sek& sanomalaitteita taistelutehtévien suorittamiseen, jotta taistelun
johtaminen tai kevyen kranaatinheittimiston tulenkaytté on mahdollista.

Joukkojen sisdisissa johtamisyhteyksissa hyddynnetédan kaapeli- ja radioyhteyksia seka henki-
I6kohtaisia tapaamisia ja lahettiyhteyksia. Paikallisjoukon liikkuva johtaminen tukeutuu ryh-
matasolla jonkin verran matkapuhelimiin ja kaupallisiin radioihin. VIRVE-péételaitteita kay-
tetédan pataljoona — komppania / perustamiskeskus — joukkue tasalla. Sotilaskenttaradioiden
kaytto ulotetaan joukkuetasalle saakka. Sotilaspoliisikomppanioissa kenttéradioita kaytetdan
ryhmatasalla. Lisdksi tilannekuvan vaihtamiseen kdytetdaan edelld mainittuja yhteysupseereita
muiden viranomaisten ja toimijoiden valilla.

Yhteistoiminnan toteuttaminen

Paikallisjoukko pitéa yhteytta oman vastuualueensa paikallisiin toimijoihin, kuten poliisi- ja
pelastuslaitoksiin sekd maakuntahallintoon, kuntiin, seurakuntiin ja muihin tarvittaviin tahoi-
hin. Komppaniatason joukot pitavét yhteyttd paikallisen tason viranomaisten kenttajohtoon.
Paikallisjoukko ei laadi yhteistoimintasopimuksia. Yhteistoimintasopimukset laatii joukko-
osasto. Paikallisjoukon tarpeet huomioidaan sopimuksia laadittaessa ja heiltd on mukana
edustajia sopimuksia laadittaessa.

Paikallisjoukon esikunta kokoaa joukkojen seké yhteistoimintaosapuolien ilmoitukset havain-
noista sekd tapahtumista ja tulkitsee ne yleistilanteeseen perustuen. Tulkittu tieto siirretdan
tietojarjestelmiin. Esikunta saa tietojarjestelmista tietoja ja tulkitsee ne omaan toimintaansa
tarvittavilta osin sekd jakaa ne joukoille ja tarvittavilta osin yhteistoimintaosapuolille eli muil-
le verkostoille. Paikallisjoukon esikunnassa yllapidetadn vastuualueen tilannekuvaa. Tilanne-
kuvaan liittyen suunnitellaan tieston ja alueiden kaytto kaikissa vaiheissa ylemmaén johtopor-
taan ohjaamalla tavalla.

Johtaminen perustuu maavoimien taktisen tasan johtamisjarjestelman tarjoamien palveluiden
hyodyntdmiseen, kuten VOIP—puhepalvelun ja maavoimien tietojarjestelman kayttoon. Toi-
mittaessa laajalla alueella, etéisyydet sotilaskenttaradioille (VHF) muodostuvat pitkiksi tilan-
nekuvan valittdmisen ja johtamisen kannalta. Haasteen johtamiseen tuo erityisen laajat vas-
tuualueet seké joukkojen liikkumistarpeet esimerkiksi partioinnin aikana. Sotilaspoliisikomp-
panian kéayttoperiaatteet edellyttavat esimerkiksi VIRVE-radioiden jakamista aina ryhmétasol-
le asti.

Paikallispuolustuksen konsepti (2014) mainitsee henkilokohtaiset tapaamiset ja lahettiyhteyk-
sien kayton sek& matkapuhelimet. Puhepalveluiden tuottamisessa hyddynnetéén tdna paivana
jatkuvasti matkapuhelinjérjestelmid. Paikallisjoukon alueella on useita kuntatoimijoita, jarjes-
toja seka muita toimijoita, jotka paikallisjoukko tunnistaa yhteistoimintakumppaneikseen.
Esimerkkind kuntien tai kaupungin kriisityontekijat ja kuntien tai kaupunkien kriisiorganisaa-
tiot, joihin on osin luotu valmiit toimintamallit. Kriisiavun antaminen on lakiin perustuva
vaade viranomaistoimijoille.
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Viimeisimmissé harjoituksissa operaatioturvallisuuteen on kiinnitetty huomiota. Puolustus-
voimien harjoituksista jakama julkinen informaatio sotaharjoitusradiossa ja sosiaalisessa me-
diassa on tukenut vastapuolen toiminnan suunnittelua. Informaatiosisaltd on ollut harkittua ja
operaatioturvallisuuteen liittyvat asiat on koulutettu joukolle.

Viranomaisyhteistyon toteuttaminen

Viranomaisten valinen yhteistoiminta on resurssien ja tiedon jakamista, suunnittelua, valmis-
telua ja varautumista niiden suunnitelmalliseen toimeenpanoon. Kohteiden suojaamisessa ja
aluevalvonnassa korostuu yhteistoiminta puolustushaarojen ja paéesikunnan alaisten laitosten,
viranomaisten ja muiden toimijoiden, kuten vartiointiliikkeiden ja yrityksien kanssa. Paikal-
lisjoukot laativat yhteistyéviranomaisten kanssa toimintamalleja siitd, miten yhteistydsopi-
muksia k&ytanndssé toteutetaan. Tilannekuvan muodostamiseksi viestiyhteydet luodaan mui-
hin viranomaisiin, joista keskeisimmat ovat poliisi, pelastuslaitos seka terveydenhuoltoviran-
omaiset.

Paikallisjoukot pitavat yhteytta oman vastuualueensa paikallisiin toimijoihin kuten poliisi- ja
pelastuslaitoksiin sekd maakuntahallintoon, kuntiin, seurakuntiin ja muihin tarvittaviin tahoi-
hin. Paikallisjoukot voivat asettaa yhteysupseereita paikallisten viranomaisten johtokeskuk-
siin. Yhteysupseerin asettamisessa ja johtamisjarjestelmépalveluissa voi olla alueellisia ja teh-
tavista johtuvia eroja. Joukkojen ja alueella toimivien viranomaisten kenttajohdon tai partioi-
den valisen tilannekuvan vaihto perustuu kenttdjohtamisjarjestelmiin ja tapaamisiin, mutta yh-
teisty0 on talla hetkelld suurimmalta osin yhteysupseerien kayttoa.

Viranomaisten véliseen yhteistoimintaan on viranomaisverkon (VIRVE) lisaksi k&yt0ssa vi-
ranomaisten muita kenttdjohtamisjarjestelméan palveluita. Nama jarjestelmat vaativat sotilas-
joukkojen osalta opetusta, jotta jarjestelmien kayttd onnistuu. Paikallisjoukon suunnitellessa
valvontaa ja suojaamista hyddynnetddn myds muiden viranomaisten ja toimijoiden valvonta-
jarjestelmat. Tadma vaatii johtamisjérjestelmélta tilannekuvan yhdistdmista joko tietojarjestel-
matasolla tai kattavia yhteysupseerikéaytantdja. Tilannetietoisuutta tdydennetdan muodosta-
malla liikkuvia partioita alueiden valvontaan.

Viranomaisien kenttgjohtojarjestelmén (VIKE) yhteensovittamisen tavoite on yhteinen tilan-
nekuva, joka on teknisesti toteutettavissa nykyjarjestelmilla. VIKE-jarjestelma pystyy tuotta-
maan tilannetietoa maavoimien johtamislaitteisiin (JOHLA). VIKE on k&ytdssé puolustus-
voimissa. Se on yhteensopiva poliisin komentoketjun (kenttajohtojarjestelmén, POKE) seké
pelastustoimen johtamisjarjestelméan (PEKE) kanssa. Jarjestelmat mahdollistavat yhteistoi-
mintatilanteissa toimijoiden yhteisen tilannekuvan, kuten sijaintitietojen, viestien, piirto-
tasojen ja tilannepdivakirjojen luomisen. VIKE-jarjestelman kayttd yhdessé viranomaisverkon
paatelaitteiden (VIRVE) kanssa luo yhteisen johtamisjarjestelmén puhe- viesti- ja datayhteyk-
sineen. VIKE:n kaytto voidaan kouluttaa lyhyessa ajassa. Talla hetkella edella mainittu koko-
naisuus mahdollistaa paikallispuolustuksen kéayttodn toimivan johtamisjarjestelman virka-
avun ja moniviranomaisyhteistyon tarpeisiin. VIKE on helppo ja yksinkertainen kéayttaa ja sen
tiedot ovat siirrettdvissd maavoimien tietojarjestelmaén (MATI). Rajoitteena on talla hetkell
VIRVE-pdéatelaitteiden ja VIKE-sovelluksen lisenssien pieni méaré puolustusvoimilla.

Viranomaisten yhteisestd kenttajarjestelmasta (KEJO) on kéynnissa valtakunnallinen hanke,
joka on alkanut vuonna 2011. KEJO on hanke, jonka pddmaaréna on toteuttaa tehokkaasti po-
liisin, pelastustoimen, sosiaali- ja terveystoimen, rajavartiolaitoksen, puolustusvoimien seké
tullilaitoksen yhteisen kenttéjérjestelman hankinta ja kayttoonotto. Valtiollisten toimijoiden
lisaksi pelastustoimen, sosiaalitoimen ja terveystoimen kunnalliset seka yksityiset toimijat
ovat keskeisessé roolissa jarjestelmén kayttajind. Vuoden 2014 lopussa hankintavaiheen jal-
keen poliisihallitus solmi 15.1.2015 toimitussopimuksen viranomaisten yhteisen kenttéjérjes-
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telman KEJO toteuttamisesta PPC -ryhmittyman (Patria Aviation Oy, Portalify Oy ja Codea
Oy) kanssa.

KEJO-jarjestelman oli tarkoitus valmistua 2018 loppuun mennessa, jonka jalkeen jarjestelméa
piti luovuttaa KEJO-hankkeessa mukana oleville viranomaisille lopullista hyvéksyntatestausta
varten. Kayttoonottoon hyvéksytyn jéarjestelman levittdminen olisi k&ynnistetty hyvaksymis-
testauksen paatyttyd. KEJO-jarjestelméan teknisen toteuttamisen rinnalla hankkeen toiminnal-
linen muutosprojekti (TOMU) etenee varmistaen osaltaan jarjestelmén kayttdonoton edelly-
tyksid muun muassa operatiivisten toimintamallien, lainsdadannon seka erityisesti jarjestel-
man opetuksen ja sen suunnittelun osalta. Puolustusvoimien tavoitteena kenttajarjestelman
(KEJO) kehittdmisen osalta on parantaa viranomaisten vélistd yhteistoimintaa. Puolustusvoi-
mien osalta kenttdjarjestelman kayttokohteet liittyvat talla hetkella 1&hinna turvallisuusalaan,
pelastustoimintaan ja ladkintahuoltoon.

KEJO mahdollistaa viranomaisten kenttatoimintojen johtamisen, tilannekuvan yllapidon, tie-
tojen haun ja tallentamisen eri isdnta- ja taustajarjestelmiin, viranomaisten vélisen reaaliaikai
nen tiedonvaihdon seka viestinnan. Keskeisin isantajarjestelma on viranomaisten yhteiskayt-
toinen hatakeskustietojarjestelma (ERICA), jonne tallennetaan kaikki hatdkeskustehtévat, re-
surssitiedot seka tiedot hatdkeskustoimintaan osallistuvien viranomaisten muusta operatiivi-
sesta toiminnasta. Muut isantajarjestelmat ovat poliisin VITJA -jérjestelma, terveydenhuollon
valtakunnalliset tietojarjestelmépalvelut (kansallinen terveysarkisto KanTa), pelastustoimen
mahdollinen yhteinen tietovaranto (VARANTO), rajavartiolaitoksen jarjestelmat (rajavalvon-
ta- ja tilannekuvasovellus RASTI sekéd meripelastussovellus), tullilaitoksen operatiivinen jar-
jestelmé (tehtdvienhallintajérjestelmd) seka puolustusvoimien operatiiviset tilannekuva- ja
johtamisjérjestelmét. Taustajarjestelmia ovat viranomaisten rekisterit, jarjestelmat ja palvelut
sek& mahdollisesti kaupallisesti tuotetut palvelut.

KEJO:n paatelaitteet ovat kentalld liikkuvia, kulkuneuvoissa sijaitsevia tai kiinteissa kaytto-
paikoissa olevia paatelaitteita. Lisdksi KEJO -jarjestelman paatelaitteina on myds TETRA -
paatelaitteita (VIRVE -verkon radiolaite), alypuhelimia, sekd muita kannettavia paatelaitteita.
Jarjestelman toteutuksessa on huomioitava, ettd kenttdymparistossa kaytettavat paatelaitteet
ovat eri suojaustason paatelaitteita (ST3 ja ST4). Alemman suojaustason paatelaitteelle lii-
kenndidaan verkkoinfrastruktuurin tarjoaman viranomaisen hyvéksyman yhdyskaytavaratkai-
sun kautta.

Poliisihallitus teki paatoksen 8.2.2016 aloittaa poliisin mobiilihankkeen (MOBIPOL). Poliisin
mobiilihankkeen ensimmaisen vaiheen tavoitteena on tehda yhtendinen palvelukonsepti mo-
biiliteknologian hyddyntédmiselle poliisin kenttdtoiminnassa. Tavoite on mobiilipalveluiden
tekninen ST3 -tasoinen tuotantoalusta, jota voivat hyédyntéa poliisin muut kehityshankkeet
(kuten VITJA/KEJO) ja mahdollisesti my6s muut poliisin, tullilaitoksen ja rajavartiolaitoksen
viranomaiset (PTR yhteistyd). Lisaksi tarvitaan tekniset laiteratkaisuehdotukset tarvittavine
ajoneuvoasennuksineen. Namé asennukset vaativat periaateratkaisut ST3 tasoisten mobiili-
palveluiden tuotannolle, kuten kayttajan vahvan virtuaalisen tunnistamisen ratkaisut. Hank-
keessa myos kartoitetaan mobiilitarpeet yleisella tasolla laajemmin eri toimijoilta ja suunnitel-
laan niiden kehittdmistd sekd kayttoonottoa.

Vuoden 2016 alussa piti ottaa kayttoon uusi hatakeskustietojarjestelma. Kehitystyohon ovat
hatakeskuslaitoksen ohella osallistuneet poliisin, pelastus-, sosiaali- ja terveystoimen ja raja-
vartiolaitoksenedustajat. Lisaksi hatakeskuslaitoksella on lukuisia muita yhteistyokumppanei-
ta, kuten Puolustusvoimat. Jarjestelméan kéyttajdorganisaatioita ovat hatédkeskuslaitos, poliisi,
pelastustoimi, sosiaalitoimi ja rajavartiolaitos. Paikallisjoukko ei vastaanota tehtdviéd suoraan
hatakeskukselta eika kansalaisilta. Tietoja paikallisjoukot voivat vastaanottaa hatakeskukselta
ja kansalaisilta.
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Héatakeskuspalvelujen tuottamista varten on siséasiainministerion alainen hatédkeskuslaitos. Si-
séasiainministeri0 ohjaa ja valvoo hatédkeskuslaitosta. Siséasiainministerio ja sosiaali- ja ter-
veysministerio vastaavat yhteistydssa hatakeskuslaitoksen toiminnallisesta ohjauksesta. Hata-
keskuslaitoksen keskeiset tehtavat ovat hatakeskuspalveluiden tuottaminen ja siihen liittyvét
pelastustoimen, poliisitoimen seké& sosiaali- ja terveystoimen viranomaisille annettavat tuki-
palvelut. Hatakeskuslaitoksen tehtdvéana on vastaanottaa ja valittaa hatailmoitukset. Hatékes-
kuslaitos tuottaa hatakeskuspalvelut koko Suomessa Ahvenanmaata lukuun ottamatta. Hata-
keskuslaitoksen tehtdvana on eri puolilla maata ottaa vastaan pelastus-, poliisi-, sosiaali- ja
terveystoimen toimialaan kuuluvia hatailmoituksia sek& muita ihmisten, ympariston ja omai-
suuden turvallisuuteen liittyviad ilmoituksia seka vélittda ne edelleen auttaville eri viranomai-
sille ja yhteistydkumppaneille.

Uutta hatdkeskustietojarjestelmaa kutsutaan nimella ERICA. Nimi on lyhenne seuraavista sa-
noista:

E = Emergency

R = Response — ;

| = Integrated o R | CA .

C = Common it =

A = Authorities

Tuleva tietojérjestelmé on maailmanlaajuisesti ainutlaatuinen siind mielessa, ettd Suomessa
kaikki keskeiset halytysviranomaiset kdyttavat nyt samaa jarjestelméaa. Liséksi suuri osa omi-
naisuuksista on myos sellaisia, joita ei vield 16ydy mistddn olemassa olevasta jarjestelméasté.
Kun huomioi vield erilaiset muut jarjestelmauudistukset, kuten esimerkiksi viranomaisten tur-
vallisuusverkko (TUVE), poliisin tietojarjestelmien kokonaisuudistus (VITJA) ja viranomais-
ten yhteinen kenttgjérjestelméhanke (KEJO) seka jo olemassa oleva valtakunnallinen viran-
omaisradioverkko (VIRVE), on Suomeen rakentumassa erittdin moderni ja monipuolinen jar-
jestelmakokonaisuus kaikkien turvallisuudesta vastaavien viranomaisten k&yttoon.

Poliisin kenttatoiminta

Hétatilanteessa oleva kansalainen saa kiireellisesti viranomaisapua soittamalla hatdnumeroon
112. Hatékeskuslaitoksen hatakeskuspaivystajat halyttavat kiireellisiin hatatilanteisiin paikalle
tarvittavat viranomaiset. Hatakeskuslaitos toimii avun ja turvan ensimmaisena viranomais-
lenkkin& auttamisen ketjussa. Uusi tietojérjestelmé ohjaa hatdpuheluja valtakunnallisesti. Oh-
jaus tapahtuu edelleen ensisijaisesti soittajaa l&hinnad olevaan hatakeskukseen, mutta jos tdma
hatakeskus on ruuhkaantunut tai ei muusta syysta kykene vastaamaan, etsitddn vapaa hétékes-
kuspéivystaja muista hatakeskuslaitoksen toimipisteista.

Héatakeskukset vastaanottavat halytystehtavat, jotka ne vélittavat muille viranomaisille. Haly-
tyskeskuksella ei ole johtosuhdetta poliisin. Poliisin kenttajohtajat toimivat tyonjohtajina, jot-
ka jakavat tehtavat partioille. Hatakeskus voi antaa myds tehtavié suoraan partioille. Poliisi-
partioiden sijainnit sekd tehtavien suoritusvaiheet nakyvat suoraan tietojarjestelmassa reaali-
aikaisena.

Poliisi vastaa turvallisuuspoikkeamien johtamisesta. Pienemmissé tehtévissa kenttdjohtaja
maarittaa tilanteen johtajan, jonka alaisuuteen muodostetaan tarvittava maara partioita. Vaati-
vammissa tehtévissa toimintatapana poliisilla on alla olevan esimerkin mukaisen organisaati-
on luominen tilanteen ratkaisemiseksi. Toimintatapa on samanlainen normaali ja poikkeus-
oloissa. Paikallisjoukkojen tulee asettaa virka-apuosastolle oma johto sek& asettaa mahdolli-
suuksien mukaan yhteysupseeri poliisin tilannejohtopaikalle (TILANNE 1). Operaation olles-
sa pitk&kestoinen tai laaja voi poliisin edustaja tulla myds omien johtamisvélineiden kanssa
paikallisjoukon esikuntaan. Katkoviivoin asetettu virka-apuosasto voi antaa mygs muita suori-
tuskykyja.
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Kuva 2 Esimerkki poliisin luomasta tilanneorganisaatiosta

Kaavion mukainen tilanneorganisaatio saatetaan muodostaa esimerkiksi aseuhkan siséltavissa
piiritystilanteissa. Yleensa puolustusvoimien joukot muodostavat osan ulkoeristysryhméa.
Yhteistoiminta poliisin kanssa tulee sopia etukéateen. Johtamisratkaisu vaatii tiivista yhteistyo-
té, jotta toiminta sujuu tilanteen vaatimalla tavalla. Yhteistoiminnassa on tarkeda tunnistaa va-
lineiden tietoturvaan liittyvat rajoitteet sekd kuka on kenenkin yhteistoimintaosapuoli. Var-
sinkin nopeassa tilanteessa korostuu oikealla johtamisvalineelld toimiminen oikealle henkil6l-
le. Tarke&d on ymmartéa, ettd yhteys ei ole vain yhden jarjestelmé kautta. Kaikissa tilanteissa
alueella tulee tietdd joukkojen kayttd seka toiminta-alueet eri viranomaisten kesken.

Mainittujen tietotarpeiden ja tietojen jakamisen suhteen tarkastetaan suunnitteluvaiheessa jul-
kisuuslaki, kuten muun muassa 23 § hyvaksikayttokielto, hatdkeskuslaki ja hallituksen esitys
eduskunnalle laeiksi pelastuslain ja hatakeskustoiminnasta annetun lain muuttamisesta. Esi-
tyksessa ehdotetaan muutettaviksi pelastuslakia ja hatdkeskustoiminnasta annettua lakia. Esi-
tyksen tarkoituksena on selkiyttda ja parantaa viranomaisten tiedonsaantioikeuksia.

Pelastustoimen kenttatoiminta

Pelastustoimen viranomaiset varautuvat toimintansa hoitamiseen suunnitelmin ja etukéteen
tapahtuvin valmisteluin kouluttamalla ja varaamalla henkildstoa ja vaestonsuojelun johto- ja
erityishenkil0stod tehtdviin. Pelastustoimen viranomaiset vastaavat johtamis-, valvonta- ja ha-
Iytysjarjestelmien perustamisesta ja yllapidosta seké varautuvat evakuointeihin.

Kunnat vastaavat pelastustoimesta yhteistoiminnassa alueen pelastustoimen kanssa, kuten sii-
t& on sovittu. Kunnat vastaavat pelastustoimesta yhteistoiminnassa muodostaen alueellisen pe-
lastuslaitoksen. Alueellinen pelastustoimi paattad palvelutasosta kuultuaan kuntia. Paatokses-
sé selvitetdén alueella esiintyvét uhat, arvioidaan niista aiheutuvat riskit, maaritetadn toimin-
nan tavoitteet ja kaytettdvat voimavarat. Lisaksi paatetaan tarvittavat pelastustoimen palvelut
ja niiden taso. Pelastustoimen palvelutason tulee vastata paikallisia tarpeita ja onnettomuus-
uhkia. Pelastustoimen palvelutasoa maariteltdessé on otettava huomioon toiminta poikkeus-
oloissa. Palvelutasopéatds siséltdd myods suunnitelman palvelutason kehittdmisesta.

Kunnalla on johtoryhm4, jonka tehtava on johtaa kunnan héiridtilanne tai onnettomuus. Kun-
nan ndkokulmasta pelastustoimi tukee muun muassa tilannekeskuksen avulla. Kunnassa on
maadritelty yhteyshenkil6 pelastustoimen yhteyshenkiloksi, joka esimerkiksi pelastustoimen
valmiuspaallikon kanssa vastaa kunnan pelastustoimen suunnittelusta riippuen alueellisen pe-
lastustoimen organisaatiosta. Yhteistyo pelastustoimien ja kunnan vélilla voi ilmeta esimer-
Kiksi siten, ettd kunta voi tarvita apua kriisijohtamisessa tai vastaavasti alueellinen pelastus-
toimi saattaa tarvita joitakin kunnan resursseja, kuten erikoiskalustoa. Kunnan valmiussuun-
nitteluun vaikuttaa suurimmalta osaltaan kunnan alueella oleva infrastruktuuri sek& organisaa-
tio.
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Suomessa on 22 pelastuslaitosta, joissa jéarjestetdan alueellinen pelastustoimi. Pelastuslaitok-
sen tulee yhteistyossa pelastustoimintaan osallistuvien, virka-apua antavien viranomaisten se-
ka hatakeskuslaitoksen kanssa laatia halytysohjeet pelastustoiminnassa tarvittavien voimava-
rojen halyttdmisestd. Halytysohjeet laaditaan siten, ettd hatdkeskus voi halyttaa pelastustoi-
mintaan lahimmat tarkoituksenmukaiset yksikot riippumatta siitd, milta pelastuslaitoksen alu-
eelta ne ovat.

Pelastustoimea alueella johtaa pelastusjohtaja, joka on paallystoviranhaltija. Hanella voi olla
apunaan paikallinen pelastustoimien tilannekeskus (PELTIKE) ja/tai tarpeiden méérittama or-
ganisaatio. Esimerkiksi hanella voi olla apunaan pelastuspaéllikko, palopéallikko seka valmi-
uspaallikké vastuualueidensa mukaisesti. Tata tasoa voidaan kutsua myds pelastustoimen hal-
linto-organisaatioksi, joka on yhteisty6kumppani suunnittelu- ja sopimustasolla.

Suurimmilla pelastuslaitoksilla on edellda mainittu pelastustoimen tilannekeskus, mutta pai-
vystysjarjestelyt ovat lahtdkohtaisesti jarjestetty alueen tarpeiden mukaan. Alueellinen pelas-
tuslaitos koostuu useista paloasemista. Pelastustoimen paloasemat méaraytyvét paikallisen
tarpeen mukaan ja paloasemia on kaiken kaikkiaan Suomessa noin 900. Paloaseman henkilds-
t0 voi muodostua péatoimisilta-, sopimus- tai vapaaehtoishenkilostosta. Yksittaisella palo-
asemalla voi olla myos kaikkien edelld mainittujen henkiléstoryhmien edustajia. Kaikki paa-
toimisten henkiloston miehittdméat paloasematkaan eivat ole toiminnassa 24 tuntia vuoden jo-
kaisena péivana.

Pelastuslaitoksella on aina jollakin tavoin toteutettu ymparivuorokautinen paivystys, josta
alueen tehtdvia jaetaan paloasemille. Pdivystéjalla on alaisuudessa tarvittava henkilstd, kuten
esimerkiksi péivystava paallikko, kenttdjohtaja seké pelastusyksikot. Varsinaisten hélytyksien
suorittamiseen on ryhmaé-, joukkue-, komppania- ja yhtyman suuruisia kokoonpanoja. Ryh-
maéakokoiset ovat esimerkiksi pienia onnettomuuksia ja kolareita. Joukkueen tehtavét ovat suu-
rempia palo- ja pelastustehtdvid. Komppania- ja yhtymékokoiset tehtavét ovat luokitukseltaan
suuronnettomuuksia. Pelastustoiminnan johtaja on lahtokohtaisesti pelastuslaitoksen alueelta,
jossa onnettomuus tai vaaratilanne on saanut alkunsa.

Useamman toimialan viranomaisten osallistuessa pelastustoimintaan on tilanteen yleisjohtaja-
na pelastustoiminnan johtaja. Han vastaa tilannekuvan yll&pitamisesta ja toiminnan yhteenso-
vittamisesta. Eri viranomaiset toimivat oman johtonsa alaisuudessa siten, etta niiden toimen-
piteet kokonaisuudessaan edistavét onnettomuuden tai tilanteen seurausten tehokasta torjun-
taa. Pelastustoiminnan johtaja tilanteen yleisjohtajana voi muodostaa avukseen viranomaisten,
laitosten ja toimintaan osallistuvien vapaaehtoisten yksikdiden edustajista koostuvan johto-
ryhman ja kutsua asiantuntijoita avukseen. Puolustusvoimat osallistuu pelastustoimintaan an-
tamalla kédytettavaksi pelastustoimintaan tarvittavaa kalustoa, henkiléstoa ja asiantuntijapalve-
luja. Puolustusvoimat ovat velvollisia laatimaan pelastuslaitoksen johdolla ja yhteistoiminnas-
sa keskenaan tarpeelliset suunnitelmat tehtaviensa hoitamisesta pelastustoiminnan yhteydessa
ja osallistumisesta pelastustoimintaan. Pelastuslaitokselle on ilmoitettava pelastustoimintaan
kéytettavissa olevista voimavaroista. Toiminta onnettomuuspaikalla pelastustoimen kanssa
sovitaan pelastustoimen johtajan seka paikallisjoukon johtajan kanssa. Tapaamisessa vaihde-
taan johtamisperusteet seka sovitaan aluejako ja joukkojen kaytto tilanteen ratkaisemiseksi.
Tarkeinta on pelastushenkildston kanssa sopia tietoturvallisen asian vélittdminen toimijoiden
kesken oikealla viestivalineelld. Lahtokohtaisesti kaikki pelastustoiminta on julkista. Puolus-
tusvoimien joukkojen tehtavé, ryhmitys, joukkotyyppi seka suorituskyky halutaan ainakin
viivastetysti muiden tahojen tietoon. Ennakoivassa suunnittelussa sovitaan tasoittain yhteys-
tavat, jotka vakioidaan paikallisella tasolla.

Onnettomuuspaikalle mééritetadn tilannepaikan johtaja, jolla on tarvittavat toimivaltuudet pe-
lastustoiminnan johtamiseen. Sopimuspalokuntalaiset eivét voi olla onnettomuuspaikalla ti-
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lannepaikan johtajia. Sopimus- ja vapaaehtoishenkil6sto voivat toimia tilapdisesti tilannepai-
kan johtajana, mutta talldin osa toimivaltuuksista tulee virkasuhteessa olevan henkildston val-
tuuttamana. Pelastustoiminnan tilanneorganisaatio rakennetaan tilanteen mukaan. Suurimmis-
sa onnettomuuksissa méaritetdan johtajaksi paallystoviran omaava kenttéjohtaja, joka ottaa
johtovastuun. Héanen alaisenaan onnettomuuspaikalla on tilannepaikan johtaja, jolla ovat alai-
senaan yksikot. Suuronnettomuuksissa perustetaan yleensa pelastustoimen johtokeskus, johon
kuuluu pelastustoimen johtaja seka hanen maéarittaménsa henkildstd. Onnettomuuspaikalle
madritetdan tilannepaikan johtajaksi yksi paallyston kenttéjohtajista.

Pelastuslaitoksiin kuuluvat ensivaste- ja ensihoitoyksikot, jotka vastaanottavat halytyksen hé-
tdkeskuksesta ja siirtyvat halytysajossa kohteelle, jossa aloittavat tehtavan suorittamisen ja ja-
kamisen. Ensihoidon tilannejohtajan tehtdva on kdynnistaa tehokas johtamistoiminta ja mah-
dollinen viranomaisyhteistyo. Siihen liittyvat kohteen turvallisuus, tyoturvallisuus, viestilii-
kennemallin mé&&rdédminen ja ensihoidon johtaminen. Paikallisjoukon tulee etuké&teen sopia
yhteistoiminta osana ensihoitotoimintaa onnettomuuspaikalla. Esimerkkina paikallisjoukon
tehtdvisté voivat olla esimerkiksi opastus-, eristdmis-, etsinta- ja raivaustehtavat. Yhteys- ja
viestitystavat on sovittava ensihoidon laakintdjohtaja, pelastuksen ja poliisin kenttdjohtajan
kanssa. Paikallisjoukko vastaa omien siséisten johtamisyhteyksien toteuttamisesta.
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4 PAIKALLISJOUKKOJEN JOHTAMISRATKAISU

4.1 Johtamisratkaisun kokonaisuus

Arjen vélineilla toteutettavan kokonaisuuden tehtéva on toimia paikallisjoukkojen kokonais-
valtaisena johtamisratkaisuna, koska paikallisjoukon johtaminen tulee perustumaan lahitule-
vaisuudessa arjen jarjestelmiin. Arjen jarjestelmékokonaisuutta tdydennetédén viranomaisten
yhteisilla jarjestelmilla seka taistelun johtamisen jarjestelmilla.

Taydentdva jarjestelma on kéytettavissa vain osalla joukon toimijoista ja sen keskeinen tehta-
va on mahdollistaa eri joukkojen ja toimijoiden vélinen johtaminen. Tdydentavéan jarjestelman
lyhyt vikaantuminen ei saa esté joukon sisdista johtamista.

JARJESTELMAKOKONAISUUDET

TUETTAVA Taistelun

JOUKKO . . Viranomaisten Arjen jarjestelmat
johtamisen . e -
g .. yhteiset jarjestelmat
jarjestelmat

Paikalliset joukot Taydentava Taydentava e .
s . ot N Paajarjestelma
jarjestelma jarjestelma

Kuva 3 Johtamisjarjestelmien kéytto eri paikallisjoukoilla

Ulkoisten sidosryhmien ja verkostojen maaré kasvaa jatkuvasti. Kasvu on seurausta Kriisien
luonteen monimutkaistumisesta, miké edellyttadé paikallisten joukkojen kykya toimia yhdessa
hyvin erilaisten toimijoiden kanssa. Vastaavasti tukeutumisen toiminnallisten tarpeiden muu-
tokset ja kustannusoptimointi johtavat joukoissa laajaan sidosryhméverkostoon. Arjen jarjes-
telmien hyddyntdminen on lahestymistapa, jossa jokapdivaisessa kaytdssa olevia toimintamal-
leja ja vélineita kdytetddn puolustusvoimien joukkojen johtamiseen. Jarjestelmilla mahdollis-
tetaan tyoskentely paikallisjoukkojen monimuotoisessa sidosryhméverkostossa. Jarjestelmia
ei pyritd muokkaamaan sotavarusteiksi, vaan niiden kéytt6 sovitetaan toiminnallisella tasolla
osaksi johtamisen tukea. Jarjestelmilld vastataan kasvaviin vaatimuksiin yllatyksellisyydestd,
kattavuudesta ja yhteistyokyvysta. Hyotyjen saavuttaminen edellyttdd merkittdvdd muutosta
toimintakulttuurissa.

Arjen jarjestelmien tiedon suojaustaso on matala. Tdma on haaste operaatioturvallisuuden na-
kdkulmasta, mutta vastaavasti tae yhteistoimintakyvysté verkostoissa. Arjen jérjestelmét ovat
riippuvaisia yhteiskunnan infrastruktuurin toimivuudesta. Tiedon suojaustason mataluus ja
riippuvuus ympardivasta infrastruktuurista on tiedostettava riskind ja huomioitava joukkojen
kaytto- ja toimintaperiaatteissa. Riskid ei kuitenkaan pida korostaa liikaa. Avoimuus ja kes-
kindisriippuvuudet puolustusvoimien sisaisten ja ympardivien toimijoiden valilla kasvavat
jatkuvasti. On johdonmukaista, ettd johtamisratkaisun kehittdmista ja kdyttoa ohjaavat samat
periaatteet.

Johtamisjérjestelmien yhdentyminen ei ole enda vain viranomais- sekd muiden organisaatioi-
den yhteistoimintaa, vaan myos yksildiden kykya tehda asioita todellisesti yhdessa. Tama4 tar-
koittaa harjoitteluun painottumista. Tietojarjestelmékeskeisyydessa painotettaisiin teknista
testaamista. Viranomaisten kyky toimia yhdessa on keskeistd, mutta viranomaistaso ei yksi-
naan enéa riitd teknologisessa yhteiskunnassa. Kyvylla tehda asioita yhdessa yhteiskunnan
muiden toimijoiden ja suoraan kansalaisten kanssa on kasvava merkitys. Puolustusvoimien
toiminnan yhdentdminen mahdollistaa, mutta myos edellyttdd ympéréivien toimintatapojen ja
teknologioiden hyddyntamisté aivan uudella tavalla. Ei ole tarvetta rakentaa ja yll&pitaa itse
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kaikkia teknisid jarjestelmid, vaan voidaan keskittyd hyddyntamaan ympéroivia mahdolli-
suuksia omassa johtamistoiminnassa. Tdma edellyttad rohkeaa askelta uuteen ajattelu- ja toi-
mintatapaan.

Komentopaikalla tarkoitetaan téssa konseptissa komppaniatasan johtamispaikkaa ja esikun-
nalla pataljoonan tai sitd suuremman joukon johtamispaikkaa. Paikallisjoukko perustaa esi-
kunnan, jossa on arjen, viranomaisten seka taistelun johtamisjarjestelmien tilannekuva. Pai-
kallisjoukon tilannekuva muodostetaan taistelun johtamisjarjestelméan esikunnan henkiléston
toimenpitein. Té&ta tilannekuvaa voidaan jakaa ohjeistuksen mukaisesti viranomaisjarjestel-
missé seka arjen valineissa. Arjen vélineilla liitetdén litkkuvat omat paikallisjoukot seka eri-
laiset sidosryhmait ja verkostot, kuten kuntatoimijat, kansalaiset, jarjestot, yritykset seka muut
viranomaiset. Puolustusvoimien ulkopuolisten viranomaisten lisaksi paikallisjoukolla on run-
saasti yhteistoimintaa puolustusvoimien muiden toimijoiden kanssa. Keskeisimpia téllaisista
toimijoista ovat ainakin Puolustusvoimien logistiikkalaitos ja Puolustusvoimien johtamisjar-
jestelmékeskus. Suunnittelu- ja perustamisvaiheessa logistiikkalaitokseen on oltava selkeat
yhteydet ja yhteistoimintasuhteet.

Arjen vélineilla toteutettu kokonaisuus on lahtokohtaisesti julkinen. Puhepalveluiden tuotta-
misessa hyddynnetddn matkapuhelin- ja internetverkkoja. Tulevaisuudessa myds ERICA-
jarjestelma tuo viranomaisten johtamisjarjestelman yhdistymiseen ja l&hentymiseen kestavan
ratkaisun. Viranomaisten kenttajohtamisjérjestelmé tukee rajapintaratkaisuilla kokonaisuuden
toimivuutta. Johtamisessa korostuu tiedon eheys seka monidanisyys. Johtamisratkaisussa saa-
tavan tilannekuvan paatuottaja on yksittdinen kansalainen seké paikallisjoukon toimija. Esi-
kunta saa tietoonsa mahdollisimman reaaliaikaisesti muiden viranomaisten liikkuvien osien
sijainnit. Puolustusvoimien muut joukot liitetdén taistelun johtamisjéarjestelmaédn hyvaksytyin
rajapintaratkaisuin. Nama kaikki eri jarjestelmét vaativat sotilasjoukkojen osalta opetusta, jot-
ta muun muassa muiden viranomaisten jarjestelmien kayttd onnistuu.

Toimivan yhteistyon perusta tulee olla joukkojen, viranomaisten ja muun yhteiskunnan tarve.
Johtamisratkaisussa on muistettava, ettd kayttdja ymmartaa roolinsa kokonaisuudessa. Johta-
misratkaisu on tarkoitettu péivittaiseen kayttoon. Tiedon tarpeiden dokumentointiin ja kéytto-
periaatteiden kuvaamiseen tulee keskittya joukkokohtaisesti. Olennainen edellytys yhdessa
toimimiselle on riittdvan yksityiskohtainen ja jaettu nakemys teknisisté yhteydenpitomene-
telmisté ja yhteisista toimintamalleista.

Johtamisratkaisussa tiedon eheys on esikuntakeskeistéd. Esikunnassa muodostetaan joukon ti-
lannekuva useasta eri tietolahteesta. Tilanneymmarrys muodostetaan kolmen eri lahdejérjes-
telman tilannetietojen pohjalta. Lahdejérjestelmat ovat viranomaisten yhteiset jarjestelmat,
puolustusvoimien taistelun johtamisjarjestelméa seké arjen jarjestelmista (Kuva nelja). Néaista
jarjestelmarajapinta voidaan muodostaa viranomaisten sekd puolustusvoimien jarjestelmien
kesken. Arjen vélineista tiedon siirtdiminen puolustusvoimien ja viranomaisten jarjestelmiin ja
painvastoin tulee ratkaista konseptissa my6hemmin esitettavin periaattein.

Paikallisjoukon tilannekuvaa yllapitavat henkil6t tulee olla koulutettuja. Heidén tulee tietdé
mita tietoa voi olla misséakin jarjestelmassa ja heidén tulee osata jakaa sitd joukon omille ala-
johtoportaille oikeilla vélineilla. Paikallisjoukon tilannekuvaa yllapidetdan puolustusvoimien
taistelunjohtojarjestelmassé, jota kootaan arjen jarjestelmista sekd viranomaisten tilannekuvis-
ta. Taistelunjohtojérjestelmén tilannekuvasta voidaan siirtaa tietoa viranomaisten seka arjen
valineiden tilannekuviin huomioiden operaatioturvallisuus. Viranomaisten tilannekuvaan liit-
tyen on sovittava muiden viranomaisten kanssa mité tietoa he paikallisjoukon viranomaisti-
lannekuvaan siirtdvat ja mité tietoa he voivat jakaa eteenpdin paikallisjoukkojen toiminnasta.
Viranomaisten yhteisessd kenttajohtamisjarjestelméssa voidaan kayttajaoikeuksien hallinnalla
rajata mitd tietoa kukin viranomaistaho jarjestelméssa saa tietoonsa.



19

Viranomaisten yhteiset jarjestelmat

(ERICA) A Kansalaiset
Muut tietojarjestelmat

Tietovarannot MI - Rakennuskanta
| Luotetut kansalaiset | - Taajamakamerat jne
g Hatdkeskus
viranomaistoimijat

r
I :
Sairaanhoitopiirit | Seura- -/ Kuljewsyriniser
R . I kunta - PV :n strategiset kumppanit "
(Ensihoito) I
I
I
I

ARJEN JARJESTELMAT

S I Yritykset mm
Kunta - Vartioliikkeet, esim Securitas
Hansel, Wiirth, MILLOG
Leipomot, Fazer Amica Muut
Hautaustoimistot

ESIKUNTA D‘t Puolustusvoimien
toimintaperiaatteiltaan
paikallisesti toimiva

joukko

Pelastustoimi

ety

Poliisi

Komppanian
! komentopaikka

PUOLUSTUSVOIMIEN TAISTELUN Yldjohtoporras

JOHTAMISIARIESTELMA SALE / AKE /105

RVL ja TULLI (Tullilla ei Erica) S T e

_ ! Selitteet:
D A A %, Taistelun johtamisen jarjestelmat \\ mahdollinen yhteys

Arjen vilineet (jarjestelmit) \\

O~ 2 7

"y, Viranomaisten yhteiset jarjestelmat (TUVE)

Kuva 4 Paikallisjoukon johtamisratkaisun periaatekuva

Kuvassa nelja KEJO:sta katkoviiva arjen vélineiden kunta kuntatoimijoihin tarkoittaa kunnan
henkilostélle mahdollisesti jaettuja VIRVE-paatelaitteita. Kunnat eivat ole viranomaisjarjes-
telmissd, koska he eivat ole operatiivisia toimijoita viranomaiskentassa. ERICA:n sisalla ole-
va KEJO on taysin oma jarjestelmansa. Huomioitavaa on, ettd TUVE:n kdyttdymparisto ja
viestintapalveluja voidaan myds kayttda yhteisena korkean varautumisen ja tietoturvallisuu-
den kayttoymparistona viranomaisilla. TUVE:n palveluiden kayttaminen esikuntatasoilla vaa-
tii TUVE-yhteyden tilaamista. TUVE-péételaitteita ei ole kuvattu kuvassa nelja.

Esikunnan saadessa ilmoituksia eri jarjestelmista ja henkil6ilta tulee sanomiin liittad aikatie-
dot, jotta tapahtumien kulku ei j&& epaselvéksi. Tassa tulisi olla k&ytdssa robotiikkaa, jolla
johtamisratkaisusta saadaan esimerkiksi valmiita koonnoksia, raportteja ja tuloksia. Lisaksi ti-

lanteen seuraamista ja loppuraportteja varten johtamisratkaisussa tulee aikaleimata tapahtu-
mat.

Arjen vélineet tuottavat seuraavat palvelut paikallisjoukolle:
e Kahdenvaliset puhepalvelut

e Ryhmépuhepalvelut

e Tekstiviestipalvelut

e Tekstiviestipalvelut ryhmassé

e Karttapalvelut

e Paikkatietopalvelut karttaan sitoen

e Paikkatietojen jakaminen organisaationsa ja yhteistoimintatahojen jasenista karttaan sitoen
e Karttatietojen jakaminen
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Johtamisratkaisun kaytto

Suunnittelu ja valmistelu

Paikallisjoukon johtaminen tukeutuu esikuntatasolla viranomaisvélineisiin ja maapuolustuk-
sen eri johtamisjarjestelmien kayttoon, kuten edellisilld sivuilla kuvattiin ja lisdksi kaytetaan
arjen jarjestelmid. Johtamisratkaisun kaytto jakaantuu konseptissa neljaan paéavaiheeseen, jot-
ka ovat suunnittelu- ja valmisteluvaihe, perustaminen, kaytto- ja yllapito eri tilanteissa seka
purkamisvaihe.

Valmisteluvaiheessa on kartoitettava tai péivitettava yhteistoimintaosapuolten yhteystiedot ja
tarkastettava yhteistoimintaa koskevat muistiot sekd sopimukset. Tarvittaessa viestiliikenteen
jarjestelyja on péivitettdva vastaamaan nykytilaa. Yhteistoiminnan suunnittelu telealan yritys-
ten ja muiden johtamisjarjestelméjoukkojen kanssa muodostuu tarkeéksi. Yhteydet tulisi ra-
kentaa lyhimman ja yksinkertaisimman tavan nakokulmasta.

Paikallisjoukon henkilston taustat on otettava huomioon arjen valineiden kéyttoonottamisen
valmisteluissa. Osalle henkilOstosta erilaiset sovellukset voivat olla hyvinkin tuttuja ja toiset
eivét ole niista kuulleetkaan. Lahtokohtaisesti on etukateen valmisteltava ohjeet eri sovelluk-
sien kayttoonottamiseen. Perusratkaisussa paikallisjoukko perustaa komentopaikkansa alueel-
le, johon se tehtéviensé kautta muodostaa painopisteensa. Ylempi johtoporras vastaa yhteyk-
sien rakentamisesta perustamisalueille. Arjen vélineilla muodostettava johtamisratkaisun tie-
donkulku toteutetaan internet-yhteyksien ja teleoperaattoreiden avulla.

Arjen vélineiden johtamisratkaisun kayttdonottamisen suunnittelussa ja yllapidossa paikallis-
joukon on arvioitava kriittisesti kuinka paljon resursseja eri jarjestelmét vaativat esimerkiksi
esikunta- ja viestikomppanialta. Téssa on ajateltava asiakokonaisuuksina ainakin opetusta, li-
sdmateriaalia ja sovellusten yllapitoa. Paikallisjoukon johto-osien on mietittavd miten mah-
dollista tietotulvaa” hallitaan esikunnassa sekd@ miten varmistetaan tiedon eheys eri tilanteis-
sa. Mikali edelld mainittuja asioita ei huomioida kokonaisratkaisussa, voi lopputulos olla va-
hemman toivottu.

Perustaminen

Perustamiseen liittyvét tiedot on salattava mahdollisimman pitkalle. Perustettavien joukkojen
joukkotyypit ja perustamispaikat ovat kriittista tietoa, koska tiedoista voidaan tehda paatelmia
joukon tehtavéasta seka suorituskyvysta. Joukkojen perustaminen paljastumiseen on varaudut-
tava, koska kansalaiset puhuvat siitd keskuudessaan ja sosiaalisessa mediassa halusimme tai
emme.

Johtamiseen kéytettavien sovelluksien lataaminen on mahdollista paatelaitteisiin ennen palve-
lukseen ilmoittautumista julkisista palveluista. Joukon perustamiseen liittyen viestihenkil9sto
pystyy perustamaan johtamisratkaisun arjen vélineilla paikalliseksi kahdessa tunnissa. Koh-
teiden ja henkil@iden liittdminen voidaan testata perustamispaikalla.

Perustaminen voidaan valmistella avainhenkiloston osalta siten, ettd he lataavat sovellukset
ennen palvelukseen saapumista. Sovellukset mahdollistavat tehtdvien antamisen seké tarvitta-
van perehdyttdmisen ennen palvelukseen astumista. Sovelluksia voi mygs paivittad tai ladata
palvelukseen saapumisen yhteydessa (Kuva viisi). Jokainen pééatelaite kdytetddn tarkastukses-
sa langattomasti tai langallisesti perustamispaikalla, jolloin tietoturva ja viimeisimmat ohjel-
mistoversiot ovat kaytdssa jokaisella joukkoon sijoitetulla. Puolustusvoimat voi tulevaisuu-
dessa kehittaa tarveldhtoisesti myos omia sovelluksia arjen vélineisiin, mutta se ei ole arjen
valineiden johtamisratkaisulle vaatimuksena. Johtamisratkaisukonseptissa viitataan ominai-
suuksiin, jotka ovat useimpien ilmaisten sovelluksien ominaisuuksia jo talla hetkella.
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Kuva 5 Joukon perustaminen

Varuskunnassa toteutetussa perustamisessa materiaalia ei pdasééantoisesti hajauteta perusta-
miskeskuksen varastopaikoille vaan materiaali on lajivarastoituna varuskunnan huoltokeskuk-
sen varastoilla. Hajautetussa perustamisessa joukon kaikki materiaali hajautetaan yksikkokoh-
taisesti perustamispaikalle. Perustamiskeskus hajauttaa materiaalin perustamiskeskuksen va-
rastopaikoilta yksikon perustamispaikoille. Hajautetussa perustamisessa perustamispaikalla
tulee olla vahintaan puhelinyhteys. Perustamisen alkuvaiheessa perustamispaikoilta tietoa
voidaan valittaa lahettiyhteyksin seké palvelukseen astuneiden omilla matkapuhelimilla. Mat-
kapuhelimia voidaan kayttdad myos perustamisorganisaation sisdiseen tiedonvélitykseen. Pe-
rustamispaikalla oleva MATI-jarjestelma ja VOIP-puhelin helpottavat tilannekuvan valitysta.
Johtamisvalineet perustamispaikan ja perustamiskeskuksen valilla eivat ole ratkaisevassa
asemassa, koska tiedot voidaan tarvittaessa valittaa lahetilla ilman merkittavaa aikaviivetta.
Kriittisid asioita perustamisen onnistumiselle on materiaalin hajauttaminen, ajoneuvojen saa-
minen joukon kayttoon ja henkilosto. Perustamisen avaintekija onnistumisen ndkokulmasta on
materiaalivirtojen hallinta ja perustamisen tilannekuvan paivittdminen.

Perustamisessa on tarve yhteistoimintaan viranomaisten ja paikallisten toimijoiden kanssa.
Téllaisia tukitarpeita voivat olla esimerkiksi liikenteenohjaus poliisilta sekd muonituspalve-
luiden tilaaminen paikallisilta yrittdjilta. Perustamisen alusta asti tulee pyrkia selkedan jarjes-
telmaén, jossa on sovittu milla vélineilla ja milla sovelluksella hoidetaan kutakin asiaa. Yh-
teyden katketessa on etukateen sovittava milla ja miten tdman jalkeen toimitaan. Ainoa yhdis-
tava tekija kaikilla palvelukseen alussa astuvilla on henkil6kohtainen matkapuhelinnumero
seka tekstiviestien lahettdmismahdollisuudet. Kuitenkaan koko joukon johtamista ei voida
ratkaista pelkastdan puhelinyhteyksin, koska kahdenvélinen puhelinyhteyksien kaytto ei mah-
dollista tehokasta joukkojen johtamista.

Johtamisratkaisuun liittymisessa kaikki lahtee henkilon tunnistamisesta jarjestelméssa. Lisaksi
alkuvaiheessa henkilon tulee tietdd millaista tietoa hén voi késitell& arjen valineessd, kuten
esimerkiksi matkapuhelin sovelluksessa. Lahtokohtaisesti johtamisratkaisun padperiaatteet on
saatava koulutettua perustamispaikalla, koska tdmén jalkeen paikallisjoukko todenné&kéisesti
hajautetaan laajalle alueelle eri tehtaviin. Ensimmaiseen tehtévaan siirtymisen jalkeen joukon
kokoaminen johtamisratkaisuopetukseen voi olla todella vaikeaa. Sovelluksien tulee ohjata
kéyttajaa oikeaan toimintaan jérjestelmassa. Perustamistilanteessa monimutkaisten johtamis-
prosessien opettamista joukoille on véltettava.

Sovelluksien kéaytté luo mahdollisuuksia seké asettaa opetuspaineita heti perustamisen alku-
vaiheessa henkilOstolle, joka ei ole saanut opetusta esimerkiksi operaatioturvallisuuden nako-
kulmasta. On madritelty tavoitetila, ettd johtamisratkaisuun liitettavien paatelaitteiden liitta-
minen kestaisi noin 30 minuuttia ja paatelaitteiden kayttéonotto 1000 ihmiselle kestaisi mak-
simissaan vuorokauden. Johtamisratkaisun perustaminen ja yhteyksien toimivuuden kokeile-
minen voidaan toteuttaa langattomasti tai lankayhteydell& vuorokaudessa yhdelld henkil6ll&.
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Perustaminen tulee suunnitella siten, etté se on kdyttoonotettavissa portaittain, joka tarkoittaa
esimerkiksi ensin tuki- ja johto-osien perustamista, joka etenee myohemmassé vaiheessa koko
joukon perustamiseen.

Sovelluksissa tulee tarpeen mukaan olla muodostettavissa joukon organisaatiorakenteisiin pe-
rustuvia kayttajaryhmid, kuten esikunta, joukkue, ryhma tai vastaavia. Kayttéjié tulee voida
luoda komppaniatasolla ja kayttéjista pitaa pystya luomaan edelld mainittuja ryhmid. Tietolii-
kenneyhteyksien tulee muodostua kayttajaryhmien tekemisen jalkeen automaattisesti, myos
ilman verkkoyhteyttd. Kaikki tietojen muutokset vélittyvat seké nékyvat kaikilla tietojen kat-
seluun oikeutetuilla kayttajilla. Viestien lukeminen sek& viestien késittelyn on oltava mahdol-
lista ilman verkkoyhteyksia. Sovellukset huolehtivat tehtévatietojen késittelyyn tarvittavasta
paikallisesta valiaikaistallennuksesta ja synkronoinnista verkkoyhteyteen siirryttaessa. Esi-
kunnan tilannekuva yliajaa aina yksittaisen kédyttajan tilannetiedot. Paatelaitteen kayttajan te-
kemista tilannemuutoksista ohjelma kysyy tiedon ennen tatd yliajoa. Kéyttdjan hyvaksyessa
osan havainnoistaan ne menevat tilanneilmoituksina esikuntaan, joka voi hyvaksya ne osaksi
tilannekuvaa. Talla véltetdan tilannekuvan vaaristyminen tai tilanneilmoituksien menettami-
nen. Koko johtamisratkaisussa korostuu alusta asti arjen valineilla toteutettu johtaminen sekéa
tilannekuvan luominen ja yllapito.

Arjen jarjestelmilld luodaan yhteydet paikallisjoukon jaseniin seka ympérilla oleviin erilaisiin
verkostoihin. Verkostoon voi kuulua erilaisia yrityksia, jotka tuottavat palveluita esimerkiksi
perustamiseen liittyen. Alla olevaan kuvaan kuusi on esitetty esimerkin avulla perustamiseen
liittyvia tahoja ja toimijoita. Lahtdkohtaisesti yhteistydtaho tarvitsee johtamisratkaisuun liit-
tymiseen paatelaitteen, jossa on internet- tai matkapuhelinverkkoyhteys. Yhteinen etukéteen
sovittu sovellus edesauttaa yhteistoimintaa huomattavasti, koska yhteistoimintaosapuoli olisi
Jo tunnistettu jarjestelmatasolla.
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Kuvassa kuusi arjen vélineilla muodostettava johtamisratkaisu alkaa muodostua perustamisen
aloittamisesta lahtien. Arjen valineiden kayttajat tarvitsevat perustamispaikalla ohjeistusta
operaatioturvallisuudesta ja miten heidat otetaan suunnitelmallisesti osaksi joukon johtamis-
ratkaisua. Alussa korostuu valmistelut ja etukéteen tehdyt suunnitelmat. Yhteystavat tulee
suunnitella ennen joukon perustamista. Suunnittelussa on otettava huomioon tietoturva, koska
yhteistyomahdollisuudet voivat olla hyvin erilaisia ja ké&siteltdvan asian luonne maérittaa lo-
pulta yhteystavan.

Johtamisratkaisu on siirrettavissé ja perustettavissa saarekkeiseksi. Siind voidaan suorittaa
verkonhallintaa, jossa liikennettd ja kayttdjien toimintaa voidaan seurata. Johtamisratkaisuun
voi liittdd sensoreita, jonka informaatiota voi seurata.

Paikallisjoukon on tiedotettava poliisia joukon perustamisvaiheen toiminnasta ja tilasta. Pe-
rustamiseen liittyen myds pelastustoimea tulee alueellisesti tiedottaa ja ilmoittaa yhteyshenki-
I6t. Mahdollisissa palavereissa on sovittava yhteistoimintatarpeet seka kaytannot. Sovittavia
asioita ovat perustamisen alkuvaiheessa ainakin tietoturvaluokitusten antaminen seka tiedon
kasittelyohjeet. Kuvan seitsemén oikeassa alakulmassa on joukon perustamispaikka. Perusta-
mispaikan johtamisvélineet siirretddn paikallisjoukon esikunnan komentopaikkakalustoksi pe-
rustamistoimenpiteiden paatyttya.

Kaytto ja yllapito

Paikallisjoukon johto-osat toimivat paikallishallinnon tasolla viranomaisyhteistyohon liittyen,
kuten poliisi- ja pelastuslaitoksiin sekd maakuntahallintoon, kuntiin, seurakuntiin ja muihin
tarvittaviin tahoihin, kuten aikaisesmmin on todettu. Paikallisjoukon alajohtoportaat voivat pi-
tavat yhteyttéd paikallisen tason viranomaisten kenttdjohtoon. Arjen valineiden kaytdssa koros-
tuu luotettavuuden varmistaminen. Yhteistoiminta on eri viranomaisten vélisté resurssien seké
tiedon jakamista, suunnittelua, valmistelua ja varautumista niiden suunnitelmalliseen toi-
meenpanoon. Kohteiden suojaamisessa ja aluevalvonnassa korostuu yhteistoiminta puolustus-
haarojen ja padesikunnan alaisten laitosten, viranomaisten ja muiden toimijoiden, kuten varti-
ointiliikkeiden ja yrityksien kanssa.

Eri toimijoiden tietojen vaihtoa ja suorituskykytarpeiden arviointia edesauttavat, etta varau-
tumisen toiminnalliset perusrakenteet ja toimintamallit ovat mahdollisimman yhtenevat. Alla
olevaa suunnitelmarakennetta voidaan hyddyntda varautumisen suunnittelussa. Se sisaltaa ne
keskeiset asiat, jotka pitda ottaa ainakin huomioon laadittaessa riskianalyyseja ja varaudutta-
essa héairidtilanteiden hallintaan.
e Uhka-arvio
e Perusajatus hdiridtilanteeseen varautumiseksi ja mahdollisesti eskaloituneen tilanteen hal-
litsemiseksi
Ennaltaehkaisy
Tiedon saanti
Tilannekuvan muodostaminen ja jakelu
Varautuminen tilanteen hallintaan mukaan lukien etukateisvalmistelut
Tilanteen johtaminen
o Viestinti
e Téarkeimpien tehtdvien kaytannon toteutus
o Eri toimijoiden vastuualueet ja johtosuhteet
o Valittomat toimenpiteet
o Tarvittavat voimavarat
e Arvio ja suunnitelma yhteistoimintatarpeista
o Yhteistoiminta muiden hallinnonalojen kanssa
o Yhteistoiminta muiden yhteiskunnan toimijoiden kanssa
o Suunnitelmien yllapito, opetus ja harjoitukset

O O O O O
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Paikallisjoukko voi asettaa yhteysupseereita paikallisten viranomaisten johtokeskuksiin. Yh-
teysupseerin asettamisessa ja toimintatavoissa voi olla alueellisia ja tehtévista johtuvia eroja.
Joukkojen ja alueella toimivien viranomaisten kenttajohdon tai partioiden valisen tilanneku-
van vaihto perustuu kenttajohtamisjérjestelmiin, arjen vélineisiin sekd tapaamisiin. Muihin
puolustusvoimien joukkojen esikuntiin ja komentopaikkoihin paikallisjoukko voi asettaa
my0s yhteysupseereja sopimuksen mukaan. My0s paikallisjoukon esikuntaan voidaan asettaa
toisten joukkojen yhteysupseereita tai -henkilgita.

Kansalaisilla on useita mahdollisuuksia tuoda tietoa paikallisjoukolle. Tiedonkulun tulee olla
kaksisuuntaista, jolloin paikallisvéesto voi seurata oman alueensa turvallisuustilannetta. Polii-
si on kokenut tilanneymmarryksen muodostamisen arjen valineiden avulla haastavaksi sosiaa-
lisessa mediassa. Suurimmat haasteet ovat analysoinnissa seka tiedon hyddynnettavyydessa.
Puolustusvoimien asiantuntijat eivat niinkaan pitdneet mahdollista disinformaatiota tai rikol-
lista toimintaa uhkana vaan yksinkertaisesti tietotulvaa pidetéan niin suurena, etta varsinainen
kriittinen tieto hukkuisi analysoinnin aikana. Konseptissa voidaan tutkimukseen perustuen to-
deta, ettd alkuvaiheessa ainoastaan luotettavat henkil6t voidaan ottaa osaksi paikallisjoukon
johtamisratkaisua. Muilla sosiaalisen median kanavilla voidaan tiedottaa alueellisesta turvalli-
suustilanteesta ylemman johtoportaan kanssa sovituin periaattein. Tama ei saa kuitenkaan jaa-
da pysyvaksi toimintatavaksi. Alkuvaiheen jalkeen paikallisjoukon on mahdollistettava koko
paikallisvéeston osallistuminen osaksi alueellista johtamisratkaisua.

On todettu, ettd julkisiin palveluihin laitettu tieto, joka on relevanttia kahden tunnin jalkeen,
on kriittisté ja sen julkaisemista paikallisjoukon tulee harkita tarkasti. Tiivistden esimerkkeina
voisivat olla ainakin joukon tehtavét, joukon suorituskyky tai muutokset siing, joukon suunni-
teltu toiminta (esim. ryhmitysmuutos, tuleva yksittdinen operaatio), johtajat ja johtamisraken-
ne. Toisaalta taas esimerkiksi aluepartion ollessa muutaman tunnin tehtavassé, mitéan tietoa ei
valttamatta tarvitse salata. Paikallisjoukon on siis luotava etukéteen toimintatavat julkisissa
verkoissa litkenndimisessa. Tdhan keinoina voivat olla puheen sekéa paikkatietojen peittami-
nen sekd niiden vaihtaminen epasaanndllisin véliajoin. Viestintdmediaa (WhatsApp -> Tele-
gram -> Viber -> Messenger) voidaan vaihdella eli viestit voidaan pilkkoa eri kanaville. Taméa
voisi tarkoittaa, etta yksi sana yhdelle ja toinen sana toiselle sovellukselle.

Esikuntien ja paikallisjoukkojen ryhmitysalueille voidaan muodostaa WLAN:Ila toimivia sul-
jettuja verkkoja. Naissa verkoissa voisivat toimia esimerkiksi kyseisen alueen suojaus- ja esi-
kunnan henkiltsto. Laajalla toiminta-alueella joukkojen véliset etdisyydet kasvavat, jolloin
ADHOC-verkoilla voidaan toteuttaa joukon verkkoratkaisuja. Talléin olisi my6és mahdollista
kayttaa kaupallisia verkkoja.

Arjen vélineita tulee kayttda materiaalin hajauttamisessa seka joukon taydentdmisessa. Kay-
tossa tdhan tulee olla jonkinlainen reittisuunnittelu, materiaalin kirjanpito jaetuin pilvipalvelu-
tiedostoin, kdskyjen antaminen seka vastaanotto ja jonkinlainen karttapohjainen tilannekuva.
Paikallisjoukon on luotava etukéteen toimintatavat materiaalin hajauttamiseen seka joukon
tdydentamiseen liikennditdessé julkisissa verkoissa. Tahan keinoina voivat olla materiaalin
laadun seka paikkatietojen peittdminen seka peitteiden vaihtaminen epasaannéllisin valiajoin.
Perustettaessa joukkoja tarvittavat palvelut tulee jaotella riittdvan pieniin osiin suunnitteluvai-
heessa, jotta alueella olevia arjen jarjestelmien kdytt6d voidaan toteuttaa tehokkaasti. Téllaisia
palveluita voivat olla esimerkiksi verkkokauppojen periaatteella rakennetut tilausjarjestelmat,
joista voidaan tilata materiaalia ampumatarvikkeista erilaisiin varaosiin ja muonitukseen liit-
tyen. Arjen jarjestelmill& voitaisiin tuottaa myos tarvittavia kuljetus-, varasto-, tiehallinto-,
huoltotilanne-, paikkatieto- ja tarvittavia muita pilvipalveluita. Perustamisen alusta asti tulee
pyrkid selkedan jarjestelmaan, jossa on sovittu mill4 valineill ja sovelluksella hoidetaan ku-
takin asiaa. Yhteyden katketessa on etukateen sovittava milla ja miten tdmén jalkeen toimi-
taan.
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Vaativimmat tehtévat liittyvat tilannekuvan yll&pitoon paikallisjoukon esikunnassa. Henkil6s-
t0 vaatii perehdyttdmisté sek& opetusta tilannekuvan muodostamisesta, analysoimisesta seka
yllapitamisestd. Tilannekuvan yll&pitdjat vaatinevat myos turvallisuusselvityksen jos heilld on
paasy viranomaisten erilaisiin tietopalveluihin. Useat eri tietoturvaluokitellut palvelut edellyt-
tavat lisaa tietokoneita ja yhteyksia esikuntaan. Tdméa on otettava huomioon suunnittelu- ja
valmisteluvaiheessa.

Tilannekuvan luominen

Kansalaisilla tulisi olla mahdollisuus seurata alueensa turvallisuustilannetta esimerkiksi Face-
book tai internetsivujen kautta ja tuottaa johtamisratkaisuun havaintoja, jotka paikallisjoukon
esikunta hyvéksyy osaksi julkista tilannekuvaa. Julkisessa tilannekuvassa ei voi selvita paikal-
lisjoukon tai muiden viranomaisten ryhmitys eik& viranomaisten kdynnissa olevat tehtavat.

Kansalaisten osallistuminen osaksi paikallispuolustusta voidaan toteuttaa luottamusverkon ra-
kentamisella. Puolustusvoimien paikallisjoukko ei ole ainoastaan tiedon kerdaja vaan myos
tuottaja sek& valittdja. Haasteena kansalaisten tuottamissa tiedoissa on sirpaleisen datan analy-
soiminen seké tietojen todenperdisyyden tarkistaminen suuresta ilmoitusvirrasta. Havaintojen
seulomisessa seka analysoinnissa esikunnassa on tavoitteena kayttaa robotiikkaa. Tarkead oli-
si saada robotiikkaa hyddynnettyd, joka tarkoittaa, ettd sovelluksen tai ohjelman tulisi kyeta
alykkéaasti seulomaan tietoa ja tuottamaan valmiita raportteja. Luotetuksi todettu kansalainen
saa nakyviin enemman alueensa turvallisuustilanteesta seké osallistetaan osaksi paikallisjou-
kon johtamisratkaisua. Pelk&stdén voimakkaan luottamusverkon yllapitdminen on huono asia,
koska se voi passivoida joitakin kansalaisia, koska heilla ei ole ollut mahdollisuutta osallistua
osaksi oman elinpiirinsé turvallisuusverkkoa. Kaiken taustalla pitéisi muistaa, ettd johtamis-
ratkaisun ilmoitusmenettely olisi kansalaisille mahdollisimman yksinkertainen.

Paikallisjoukon johtamisratkaisuun ei voi kansalainen liittyd suoraan. Kansalainen voi tuottaa
tietoa johtamisratkaisuun erilaisten sivustojen ja lypuhelimen sovelluksien avulla. Luotta-
musverkon perustaminen paikallisjoukolla on varteenotettava vaihtoehto. Luottamusverkko
voidaan muodostaa sosiaalisen median eri sovelluksilla, jotka voivat olla avoimia tai suljettu-
ja. Myos julkisia sanomapalveluja voidaan kayttaad. Tarkeaa on, ettd paikallisjoukko kykenee
viestimaan ympéroivaan yhteiskuntaan oikea-aikaisesti seka I0ytdmaan tietoa tarvitsevat koh-
deryhmét. Tietojen vastaanotossa paikallisjoukon taytyy varmistaa tiedot eri tahoilta, jotta tie-
toa voidaan pitéa oikeana.

Turvallisuuden lisdksi tiedon kéaytettavyyteen vaikuttaa ratkaisevasti tiedon luotettavuus. Vaa-
ran tiedon perusteella voidaan tehdé suuriakin vaaria ratkaisuja, ja néin ei saa tapahtua. Tie-
don luotettavuuteen ja siihen, ett4 tieto voidaan varmentaa pitdé kiinnittad aina huomiota. Pai-
kallisjoukon tiedottamiseen tulee sopia periaatteet paikallisjoukon yldjohtoportaan kanssa.
Tiedottamisessa viranomaisilla on aina totuudessa pysymisen velvoite.

Tilannekuvaan liittyen on suunniteltava alueiden kaytto kaikissa vaiheissa ylemmaén johtopor-
taan ohjaamalla tavalla. Propagandaan ja disinformaation levittdmiseen taytyy myos varautua.
Lisaksi omat tahot on suojattava siten, ettd kenenk&an ei ole mahdollisuutta esiintyé verkossa
viranomaisena.

Paikallisjoukon esikunta kokoaa joukkojensa seké yhteistoimintaosapuolien ilmoitukset ha-
vainnoista sekd tapahtumista ja tulkitsee ne yleistilanteeseen perustuen. Esikunta saa johta-
misratkaisun tuottamana tilannetiedot, tulkitsee ne omaan toimintaansa tarvittavilta osin ja ja-
kaa ne joukoille seké tarvittavilta osin yhteistoimintaosapuolille. T&ma tarkoittaisi sitd, etta
tiedot siirretd&n viranomaisten kenttajohtojarjestelmaan seka arjen vélineilla toteutettuun joh-
tamisratkaisuun. Arjen valineiden tilannekuvassa esitetadan paikallisjoukon jasenelle kayttajan
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ja johtamistilanteen kannalta keskeiset tiedot kuten havainnot, tehtavat ja yksikot seka naihin
liittyvét sijainti-, tila- ja tarvittavat ominaisuustiedot.

Tilannekuvaan pystyy liittdmaan myos kuvia, tekstejé ja piirroksia eri lahteista. Tilannekuvaa
pystyy muokkaamaan ja nayttamaan kayttaja- ja roolipohjaisesti. Tilannekuva skaalautuu
joustavasti kaytettdvan paatelaitteen mukaan. Kayttoliittyma on yhteneva riippumatta kaytet-
tavasta paatelaitteesta. Tilannekuvan voi méaritella kayttajaroolien perusteella julkiseksi tai
viranomaiskohtaiseksi. Kayttajat voivat katsella karttanakyman paallé useita erityyppisié si-
jaintitiedon sisaltamia tietoja, esimerkiksi tehtévia, liikkuvia yksikoita, reitteja seka erilaisia
merkKipisteit4 ja piirroksia. Johtamisratkaisussa on tavanomaisten kartta- ja piirtotoiminnalli-
suuksien lisdksi myods navigaattoritoiminnallisuuksia. Karttatoiminnallisuuksien ja aineiston
esittdmisen toimii myo6s ilman verkkoyhteyksid. Tatd varten aineistot voi tallentaa paatelait-
teeseen. Kansalaisella ei ole mahdollisuutta ndhdd samaa nakyméaé kuin paikallisjoukkoon
kuuluva sotilas.

Johtamisratkaisussa esitelladn periaatteet operaatioturvallisuuden sdilyttdmiseksi taulukoiden
avulla (Liitteet 1.3 ja 1.4, excel-taulukot). Taulukon tiedot perustuvat sopimukseen siitd mil-
laisia asioita voidaan valittad millakin jarjestelmén osalla eri tilanteissa. Lahtokohtaisesti pai-
kallisjoukkojen kayttdman ja valittamén tiedon luonteesta ja vanhenemisajasta johtuen joukon
tiedonvaihtokyvykkyys on tarkedmpéaé kuin puutteellisesta tietoturvasta johtuva operaatiotur-
vallisuusriski.

Paikallisjoukon tilanneymmaérryksen luomisessa seka yllapidossa komentopaikan rooli on
keskeinen. Paikallisjoukon tilannekuvaa yllapidetadn taistelun johtamisen jérjestelméassa. Ti-
lannetietojen siirtdmisessa jarjestelmien vélilla tulee huomioida operaatioturvallisuus.

Viranomaisjarjestelmiin tuotetaan tietoa komentopaikalla arjen vélineilla seka taistelun joh-
tamisen tietojérjestelmista paikallisesti sovitulla tavalla. Muiden viranomaisten jarjestelmisté
ei tuoda tietoa ilman yhteistoimintamenettelya arjen vélineiden johtamisratkaisuun. Puolus-
tusvoimien taistelun johtamisen jérjestelméasté voidaan tuoda analysoinnin jalkeen tietoa arjen
jarjestelmiin. Analysoinnin periaatteet opetetaan esikunnan henkildstolle.

Arjen vélineiden kéyttd johtamisessa seka tilannetietojen vélittdmisesséa julkisissa palveluissa
tarvitsee puheen- seka tietojen peittdmisen periaatteiden kehittdmista. Johtamisratkaisu tarvit-
see salaamisen periaatteet jokaisessa joukossa, jotta operaatioturvallisuus voidaan taata.

Moniviranomaistilanne

Paikallisjoukon johtamisratkaisu antaa mahdollisuuksia jarjestaé yhteistoiminta arjen vélineil-
I& seuraavaksi esitettyjen periaatteiden mukaisesti. Namé periaatteet eivét ole sidottu yksittai-
sen héiridtilanteiden ratkaisemiseksi. Hyvan yhteistoiminnan perusta luodaan etukateen sopi-
malla viranomaisten kesken paikallistasolla.

Turvallisuustilanteiden hoitamisessa tarked rooli yhteiskunnassa on hatakeskuspalveluilla.
Héatakeskukset saavat halytystehtavat, jotka vélitetddn muille viranomaisille. Kenttéjohtajat
késkevat poliisin tilannekeskuksen avulla tehtavia poliisipartioille. Hatdkeskus voi antaa myos
tehtdvia suoraan poliisipartioille. Poliisipartioiden sijainnit seka tehtdvien suoritusvaiheet na-
kyvét suoraan tietojérjestelmassa reaaliaikaisena.

Johtamisratkaisun tulee tuottaa tilannetietoa viranomais- ja kansalaishavaintojen pohjalta.
Tiedot kootaan paikallisjoukon esikunnassa, josta ne voidaan jakaa muille viranomaisille. Ta-
pahtumien seuranta téll4 tavoin parantaa turvallisuutta ja hyodyntéé tehokkaasti viranomais-
resursseja. Tassa on otettava huomioon, ettd kansalaiset ovat tottuneet ilmoittamaan asioista
yleiseen hatdnumeroon. Johtamisratkaisun ei tule poistaa tai korvata tatd menettelyd. H&t4-
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keskuspaivystdjien ei ole tarpeellista pyytéa erillista ilmoitusta myos paikallisjoukoille, vaan
tiedon tulisi tulla viranomaisyhteistyon seka luottamusverkon kautta paikallisjoukon tietoon.

Kuvassa seitseman on esitetty ne periaatteet, joilla johtamisratkaisua kdytetddn moniviran-
omaisyhteistoiminnan tukemiseen. Tilanteessa on viitteitd useissa toimintasuunnissa olevista
hairidista. Johtamistoiminta alkaa aina kenttatasolta, jonka jalkeen johtamistoiminta tapahtu-
man laajuuden selvitessé alkaa varsinaisesti muodostettaessa paikallisia johto-osia, jossa aloi-
tetaan tilanteen ratkaiseminen viranomaisten yhteisty6ll4. Paikallisjoukon on aloitettava tilan-
netietojen kokoaminen eri l&hteista ja jaettava tietoa etukéteen sovittujen toimintatapojen mu-
kaisesti eri jarjestelmissa, kuten edellisissa kappaleissa esitettiin.

Maavoimien taktisen  _ _ _ _ _ _ _ _
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Kuva 7 Johtamisratkaisun toimintaperiaate moniviranomaistilanteessa

Kuvan kahdeksan mukaisesti tiedonkulku arjen vélineilla voidaan toteuttaa osana poliisijoh-
toista operaatiota. Kuvassa kaikki tilanteessa olevat henkilot ovat arjen valineiden kéyttajia,
mutta siniselld yhtdjaksoisella viivalla on sovittu varsinainen yhteistoimintasuhde. Tata voi-
daan varmentaa taktisella tasolla muiden ryhmien valisilla arjen vélineiden yhteyksill4. Mus-
tat viivat tarkoittavat viranomaisjarjestelmien kayttéa henkildiden tai toimipisteiden valilla.

Paikallisjoukolla pitaa olla yhteys kenttatasolla muihin viranomaisiin ja sitten pitada sopia mita
tietoa vaihdetaan ja miten eri viranomaiset tapaavat toisiaan. Oleellinen asia on, etta tunniste-
taan yhteistoimintatasot viranomaisten kesken, jotta tavoitteenmukaista toimintaa voidaan to-
teuttaa. Tietoa tulee vaihtaa oikealla tasolla ja oikeassa muodossa. Y hteistoimintatilanteessa

on sovittava yhteystiedot ja -valine seké& varamenetelmat. Viestiliikenteessa on huomioita tie-
toturvaan liittyvét rajoitteet. Mainittujen tietotarpeiden ja tietojen jakamisen suhteen tulee tar-
kastaa suunnitteluvaiheessa julkisuuslaki, kuten muun muassa 23 § hyvéksikayttokielto, hata-
keskuslaki ja hallituksen esitys*®® eduskunnalle laeiksi pelastuslain ja hatakeskustoiminnasta

388 HE 100/2016.
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annetun lain muuttamisesta. Esityksessé ehdotetaan muutettaviksi pelastuslakia ja hatakeskus-
toiminnasta annettua lakia. Esityksen tarkoituksena on selkiyttaa ja parantaa viranomaisten
tiedonsaantioikeuksia.

- - Selitteet:
Muut viranomaiset
Esimerkiksi %, Taistelun johtamisen jérjestelmat
- Hatakeskus Arjen valineet (jarjestelmat)
- Pelastustaimi
- Ensihoito " Viranomaisten yhteiset jarjestelmat
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Kuva 8 Vaativan tilanteen johtaminen yhteistoiminnassa poliisin kanssa

Poliisin johtamissa tehtévissé esikuntatasolla korostuu paikallisjoukon ja poliisin valinen tie-
donkulku. Puolustusvoimien joukon vastatessa eristdmisesta tulisi tilannekuvan palvella ko-
konaisuuden johtamista. Johtamisratkaisu tukee poliisin tilannejohtopaikan johtamista seka
puolustusvoimien joukon tilannetietoisuutta.

Johtamisratkaisua voidaan kayttaa kaikilla tasoilla eri ryhmien kesken. T&llgin tulee sopia yh-
teystapa, tietoturva seké johtamisvastuut eli toimintavaltuudet aivan samalla tavoin kuin kent-
tatasolla. Viranomaisten johtamispaikoissa on tilat ja tietoliikenneyhteydet, joihin eri viran-
omaiset voivat tuoda omat laitteensa ja paasta sielta tarvittaviin tietoverkkoihin. Naisté johta-
mispaikoista syntyy solmukohtia (JOHTO 1), jossa tieto kerdtdan ja josta sitd voidaan levittaa
eri verkkoja ja jarjestelmia kayttéen eri toimijoille. Yhteistoiminta moniviranomaistilanteissa
ratkeaa kommunikointiin ja siind toisen osapuolen ymmartdminen on korostuneessa roolissa
eri tutkimusten mukaan. kommunikoinnin onnistuminen vaatii yhteistoimintaharjoittelua, jot-
ta viranomaiset ymmartavét toisiaan.

Poliisi ja pelastustoimen héiriotilanteiden johtaminen rakentuu normaaliolojen kéytontéihin.
Kéytannon toimintatavat ovat rakentuneet pitkén ajan kuluessa ja niiden tapojen tueksi arjen
valineet voivat antaa uusia mahdollisuuksia. Toiminnan muuttaminen tekniikan ehdoilla on
tunnistettu vaikeaksi. Laitteet eivat korvaa ihmisié eli kdytanndssé tarvitaan osaava ihminen
organisaation edustajaksi paikalle. Merkityksellinen asia virka-aputilanteissa on myds ymmér-
t&4 tiedon tasot, eli miké tieto kuuluu kenellekin jo salassapitosdé@nndsten perusteella.
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Operaatioissa on kyse tiedonkulun ratkaisemisesta. Tiedonkulun haasteet voivat liittya esi-
merkiksi tilannekuvaan sisderistyksessa tai ryhmaén tilanteeseen ylipaataan. Kenelle tiedot tu-
lee toimittaa, koska esimerkiksi ulkoeristys harvoin tarvitsee kaikkea tietoa, mutta hekin tar-
vitsevat yleisluotoista tietoa. Téssé kohtaa kokonaisuus linkittyy ihmisen tekemaan tyohon.
Tilanneymmaryksen luominen vaatii, ettd on henkil®, joka on suodattamassa tietoa ja ymmar-
t4& mika tieto kuuluu kenellekin ja mista syystd. Tahan on varauduttava eri viranomaistahojen
hyvalla etukéateissopimisella.

ARJEN JARJESTELMAT
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— TIKU g

: VIRVE
Pelastustoimen @l/
johtaja == /
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Kuva 9 Esimerkki yhteistoiminnan jarjestelyista pelastustoimen kanssa

Moniviranomaistilanne voi olla myos pelastusviranomaisten johtama. Kuvan yhdeksén esi-
merkissa ei ole kuvattu poliisia mukaan, koska poliisin seké pelastuksen keskinainen viran-
omaisyhteisty6 on paivittéista. Paikallisjoukkojen johtamisratkaisukonseptissa ei ole tarvetta
selvittad pelastuksen seké poliisin yhteistoimintatapoja. Pelastustoimen kanssa yhteistoimin-
nassa tulee olla samat periaatteet paikallisjoukoilla kuin toimittaessa poliisin kanssa. Moni-
mutkaiset johtamisrakenteet voivat aiheuttaa hankaluuksia tilanteissa, joissa johtamisvastuu
samassa tilanteessa voi my6s vaihtua eri viranomaisten kesken. Kuva kymmenen selvittaa yk-
sinkertaisella tasolla johtamisratkaisun tuen pelastustoimen ja puolustusvoimien yhteistoimin-
tatilanteessa.

Paikallisjoukon johtama tilanne

Arjen valineiden kaytossa sotilasoperaatioissa onnistumisen kannalta keskeiseksi tekijéksi
nousee operaatioturvallisuus. Julkisissa verkoissa tapahtuva reaaliaikainen taistelun johtami-
nen on mahdollista, kun puhe peitetddn nykyisten puolustusvoimien ohjeiden mukaisesti. Yh-
teydet muihin verkostoihin arjen vélineill4 voidaan luoda ja yllapitd4 samoin periaattein kuin
edellisissa kayttotilanteissa. Operaatioturvallisuuden huomioiminen voisi tarkoittaa esimer-
kiksi viiveell& lahetettya tietoa ymparoivadn yhteiskuntaan. Viranomaisyhteistoiminnan tulee
olla silti reaaliaikaista. Johtovastuut seka eri viranomaistoimijoiden tehtévat ja toimivaltuudet
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tulee sopia ennen tehtavén aloittamista. Vaativissa puolustusvoimajohtoisissa operaatioissa
poliisi perustanee oman tilanneorganisaation, joten hatdkeskus ei ole johtamisen ketjussa.

Kuvan 10 mukainen johtamisverkko on muodostettavissa arjen vélineilld. Johtaminen mah-
dollistuu erilaisissa partiotehtavatyypeissa hyvin, koska jokaisella joukon jasenella on paate-
laite, jotka ovat lahtokohtaisesti yhteydessa toisiinsa. Johtamisratkaisuun on mahdollista liit-
taa sensoreita, kuten esimerkiksi kameroita ja erilaisia lennokeita ja hydrokoptereita, joita kut-
sutaan miehittamattomiksi tai kauko-ohjauttaviksi ilma-aluksiksi (jarjestelma). GSM-
tekniikassa saarekkeinen toiminta liittyy péatelaitteen tekniikkaan. Yhteysetdisyyteen paate-
laitteesta toiseen vaikutta onko alypuhelin 2G, 3G, 4G, 5G vai LTE tekniikan omaava pééte-
laite.
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Kuva 10 Arjen jarjestelmien johtamisverkosta

Paikallisjoukon oman toiminnan johtamisessa arjen valineissé korostuu yksinkertaiset kaytto-
periaatteet. Joukon on ennen tehtdvaa sovittava mita arjen vélinetta kdytetddn missakin tarkoi-
tuksessa seka sovittava varamenetelmét. Toimittaessa internet-pohjaisissa sanoma tai puhe-
palveluissa on operaatiokohtaisesti tehtavé peitteistd operaatioturvallisuuden varmistamiseksi.
Evakuointien tukeminen arjen vélineiden toiminnallisuuksien avulla helpottaa toimintaa mer-
Kittavasti.

Poliisi ja pelastustoimi toimivat moniviranomaistilanteen periaatteiden mukaan. Pelastustoi-
men osallistuminen puolustusvoimien operaatioon vaatinee heiltd kaksiportaisen johto-osan.
Tama tarkoittaa sitd, ettd esikuntaan tulee paéllystéviranhaltija, joka varmistaa muun muassa
palvelusturvallisuuden pelastusyksikoille.

Tietoturvaa voidaan tarvittaessa kiertaa siten, ettd selvékielisesti puhutaan asiat eri sovelluk-
sissa. Vastustajalta tarvitaan suurta tiedustelukapasiteettia, jotta se pystyisi hyodyntaméén
selville saamansa asiat lyhyehkdssé aikaraamissa. Tietoturvan ja operaatioturvallisuuden tar-
koitus ja niiden ymmaértdminen korostuu arjen vélineitd kaytettdessa. Viestiliikenne vaatii har-
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jaantumista ja aktiivista kouluttamista. Puheliikenteessa tulee pyrkié lyhyeen, yksiselitteiseen
ja ytimekkadaseen liikenteeseen (kuka, mité, missd, milloin, miten, miksi).

Kommunikoinnin mahdollisuus ja tilannekuvan jakamisen alusta paranee kéytettessa arjen
valineitd. Tietoturva voi heiketd, jos kayttdjat turhautuvat muihin vélineisiin ja alkavat toimit-
taa kaikki asiat arjen vélineilla. Taistelutilassa ajan merkitys on kuitenkin korostuneempi kuin
aiemmin. Pintatilanteessa tiedon tarve ja nopeus on suuri, jolloin tietoa todennakdisesti jaet-
taisiin muutenkin runsaasti arjen valineissa. Tilanteen rauhoittuessa tiedon lahettamista tulisi
rajoittaa suunnitelmallisesti. Tapaamisyhteydet ovat tarkeiden asioiden kaskemisen paikkoja,
joka takaa operaatioturvallisuuden. Arjen vélineilla hoidetaan pintatilannetta sek& muutokset.
Pitkén aikavalin asioissa tietoturvallisuudessa ja tietojen salattavuudessa tulee olla edelleen
korostetussa asemassa.

Purkaminen

Arjen jarjestelmiin perustuvan johtamisratkaisun purkaminen perustuu samoihin periaatteisiin
kuin perustaminen. Henkiloston arjen valineet on pystyttavé palauttamaan palvelusta edelta-
vadn tilaan yhdessé vuorokaudessa. Tarkeda on havaintojen keradminen seké niiden kirjaami-
nen. Johtamisratkaisun kannalta tapahtumien analysointi on oleellinen osa johtamisratkaisun
kehittdmista. Arjen vélineilla toteutettava johtamisratkaisu on teknisestd ndkdkulmasta jatku-
vassa kehitystilassa.

Arjen vélineiden johtamisratkaisun kaytto vaatii asenteen, jossa on hyvaksyttava, ettd koko-
naisuus kehittyy jatkuvasti. On pidettava osa vanhoista toimintatavoista, mutta eteen tulee ai-
na parempia seka eri kayttotilanteisiin paremmin soveltuvia toimintatapoja sovelluksien ja
tiedonsiirron kehittyessa.
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5 TARVITTAVAT SUORITUSKYVYT

Tassa kuvataan ne suorituskyvyt resurssien ja jarjestelyiden osalta, joita toteutus aiemmin kKu-
vatulla tavalla edellyttad. Kunkin kyvyn osalta on kuvattu k&yttéajatus ja suorituskykyyn liit-
tyvat mahdolliset haasteet. Kykyjen tarkastelu keskittyy arjen valineiden kaytosta johtuviin
erityispiirteisiin.,

Johtamisratkaisun edellytyksend ovat seuraavat suorituskyvyt:

o Kyky suunnitella ja valmistella arjen vélineiden kaytto

e Kyky perustaa paikallisjoukon johtamisratkaisu

o Kyky kayttaa ja yllapitad paikallisjoukon johtamisratkaisu

e Kyky muodostaa tilannekuva johtamisratkaisussa

o Kyky toteuttaa johtamisratkaisulla yhteistoiminta eri verkostoissa
e Kyky purkaa johtamisratkaisu

5.1 Suunnittelu ja valmistelu

Konseptin mukainen toimintamalli edellyttaa alla olevat toimenpiteet, jotta voidaan saavuttaa
kyky suunnitella ja valmistella paikallisjoukon johtamisratkaisu. Aluksi luodaan kyky arjen
valineilla toimia yhdessa tehtavien toimeenpanemiseksi yhteistoiminnassa sotilasjoukkojen,
muiden viranomaisten ja muun yhteiskunnan kanssa jo suunnittelu- ja valmisteluvaiheessa.
Madritetdan yhteensopivuudelle arvotetut toiminnalliset tavoitteet ja rakennetaan yhteensopi-
vuutta ensisijaisesti toiminnallisella tasolla. Tdma edellyttdd muun muassa yhteistoimintaa
ylemman johtoportaan johtamisjarjestelmajoukkojen kanssa seka yhteistoimintasopimuksien
valmistelua muiden viranomaisten seka kartoitettujen yritys seké kuntatoimijoiden kanssa.
Luodaan edelld mainitulla yhteistyolla kyky kéayttaa ja hyddyntaa tuettavien seké yhteistoi-
mintatahojen kanssa yhteensopivia johtamisverkkoja ja -vélineita.

Luodaan kyky rekrytoida, opettaa, harjoituttaa ja sijoittaa joukkojen seké johtoportaiden hen-
kilostd (varusmiehet, reserviléiset ja palkattu henkildsto) joukkorakenteen mukaisiin tehtaviin
sekd annetaan varustamisen perusteet johtamisratkaisun osalta. Henkilostélle mééritetdan ope-
tustavoitteet arjen vélineiden johtamisratkaisussa perustamiseen, kayttoon ja yllapitoon, tilan-
nekuvan muodostamiseen sekd toimintaan eri verkostoissa. Luodaan ohjeistus, joka varmistaa
suorituskyvyn suunnittelussa ja kehittdmisessd, rakentamisessa ja yllapidossa seké kéaytossa
tarvittavan kokonaisohjauksen.

Paikallisjoukolle luodaan kyky suunnitella sekd valmistaa johtamisjéarjestelméperusteet ennen
perustamista ja kyky paivittaa niita ajanmukaiseksi. Tuetaan toimintaa jatkuvasti arjen véli-
neilld sen sijaan, ettd valmistaudutaan tekemaan niin vain poikkeusoloissa. Kootaan arjen va-
lineiden suorituskyky joukkoihin ja kuvataan, mihin joukot johtamisratkaisulla kykenevét.
Sopeudutaan arjen vélineiden sovelluksien sekd ohjelmoitavien jérjestelmien sekd ohjelmien
maaran jatkuvaan kasvuun sekd muuttumiseen. Luodaan kyky sietdé organisaation epavar-
muutta ja sopeudutaan jatkuvaan muutokseen.

Luodaan kyky suunnitella ja toimeenpanna tilojen, alueiden, johtamisyhteyksien, materiaalin
ja henkilOston jérjestelyt arjen johtamisratkaisulla. Nostetaan tehtdvéa, toimeenpano ja henki-
10st0 keskioon rakenteen ja asioiden sijaan. Tuetaan johtamisratkaisun kayttén ottamisessa
henkiloston laadullista kohdentamista. Henkildston sijoituksissa ja kertausharjoituskierrossa
tulee ottaa huomioon erityiset koulutus- ja osaamisvaatimukset johtamisjarjestelméalalla.
Luodaan kyky puolustusvoimien omien sovelluksien kehittdmiseen paikallisjoukkojen johta-
misen tarpeisiin. Tiedotetaan aktiivisesti henkilostoa arjen valineiden johtamisratkaisun logis-
titkan periaatteista verrattuna aikaisempaan.
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Mahdollistetaan verkostomainen johtaminen ja tuodaan sita tukevat arjen jarjestelmat kiinte-
aksi osaksi paikallisjoukkojen jatkuvaa toimintaa ja harjoittelua. Luodaan kyky ottaa jokainen
kansalainen mukaan paikallisjoukon johtamisratkaisuun huomioiden alueelliset erityispiirteet.
Kehitetadn paikallisjoukolle alueellisesti niiden omia vahvuuksia tunnistavia toimintamalleja
ja ratkaisuja. Ratkaistaan verkostomaisen toiminnan ja operaatioturvallisuuden valinen ristirii-
ta kestavalla tavalla.

Rakennetaan opetusympadrist0 tukemaan arjen valineiden johtamisratkaisun opetustyota.

Vaikutetaan arjen valineiden johtamisratkaisun suurimmaksi haasteeksi tunnistettuun henki-
I6kunnan asenneilmastoon, joka otetaan huomioon paikallisjoukkojen toiminnan kehittami-

sessé. Asenneilmapiiri tulee kadntaa positiiviseksi arjen jarjestelmia kohtaan sotilasoperaati-
oiden johtamiseen liittyen.

Luodaan johtamisratkaisulle arviointimittaristo, jolla voidaan seurata toiminnan tehokkuutta.

5.2 Perustaminen

Konseptin mukainen toimintamalli edellyttda kykya sovittaa arjen vélineiden kayttd joukon
alueellisiin tarpeisiin, joka on noin 50m?. Tietoteknisten jarjestelmapalveluiden on tuettava
toimeenpanoa l&pinakyvaésti ja katkeamattomasti, joka tarkoittaa toimivia rajapintoja seka lii-
tyntdja. Toimeenpanon turvaamiseksi on kyettava erityisesti turvaamaan toiminta saarekkei-
sissa ymparistoissd. Paatelaitteiden osalta on saavutettava kyky tilanteen ja toiminnan asetta-
mien vaatimusten mukaiseksi perustamispaikalta lahtien. On sovitettava toiminta tietoturva
seka operaatioturvallisuus huomioiden kayttaessa arjen valineitd. Muodostetaan arjen vali-
neestd “taistelijan henkilokohtainen ase”, jonka kéyttotaitoon paikallisjoukon sotilas haluaa
panostaa perustamispaikalta lahtien. Paikallisjoukkojen jasenilla tulee olla kyky ennen palve-
lukseen astumista liittya johtamisratkaisuun omilla péaéatelaitteillaan.

Suunnittelun ja valmistelun aikaiset sopimukset seké toimintatavat eri verkostoissa on tarkas-
tettava ja tarvittaessa muokattava vastaamaan sen hetkista nykytilaa.

Organisaation esikuntarakennetta sopeutetaan arjen vélineilla toteuttavassa johtamisratkaisus-
sa joustavasti. Paikallisjoukon esikunta tarvitsee tilanneorganisaatioonsa lisda henkildstoé,
koska kansalaiset tuottavat arvioiden mukaan merkittdvan madran tietoa paikallisjoukolle.
Johtamisen tuen osaamista on parannettava.

Hajauttamiseen liittyen on perustajan kyettdva hallinnoimaan vastaanottamaansa materiaalia
perustamiskeskuksessa ja -paikalla. Esikunnille sek& komentopaikoille on luotava kyky sah-
koistyksen toteuttamiseksi seké eri laitteistoja lataamiseksi arjen valineiden osalta. Esikunnal-
la tulee olla kyky liittyd internet-yhteyksin sek& puolustusvoimien tietoliikenneverkon avulla
eri verkostoihinsa. Esikunta perustetaan lahtokohtaisesti rakennukseen ja varavoimaksi tarvi-
taan vahintdén voimakone.

Paikallisjoukon toiminta-alueella on etukateen tehtéva tiedotussuunnitelma johtamisratkaisus-
ta. Paikallinen véesto tarvitsee tiedotussuunnitelmaan pohjautuvia tiedotteita paikallisjoukon
johtamisratkaisun periaatteista kansalaisen nakékulmasta.

5.3 Kaytto ja yllapito

Konseptin mukainen toimintamalli edellyttdd kykya johtaa suorituskykya siten, ettd silla pys-
tytddn vastaamaan tarpeisiin ja priorisoimaan resurssien kéyttéa uhkaa tai tehtavia vastaavak-
si. Muodostetaan arjen jarjestelmistd, taistelun johtamisen jarjestelmista seké viranomaisten
yhteisista jérjestelmistd ehed kokonaisuus. Lisatddn mahdollisuuksien mukaan ketteryytté se-
k& joukon omaa kannustavaa innovatiivisuutta. Sovitetaan toiminta tietoturva seké operaa-
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tioturvallisuus huomioiden kayttaessé arjen valineitd. Organisaation osalta on saavutettava
kyky tilanteen ja toiminnan asettamien vaatimusten mukaiseksi.

Arjen vilineiden johtamisratkaisuissa joukon seka sen henkil6ston tulee sietdd muutoksia seka
varautua tekniikan méaarittdmaan reunaehtoja johtamisen toteuttamisessa. Arjen valineiden
johtamisratkaisulle on mééritettava perustaistelumenetelmat sekd opetustavoitteet henkilostol-
le perustamiseen, kéyttoon ja yllapitoon, tilannekuvan muodostamiseen seka toimintaan eri
verkostoissa.

Mahdollistetaan arjen vélineiden k&ytossa johtamisen tukena tilanteenmukainen joustava or-
ganisointi. Panostetaan arjen vélineiden kaytettavyyteen. Tekniikan rinnalle otetaan merkitta-
vasti arjen johtamisratkaisun teknis-taktista opetusta, jossa ymmarretadn tuettavan toiminnan
tarve ja tekniikan mahdollisuudet. Harjoitetaan toimintaa arjen valineilla joukkokokoonpa-
noissa. Tuotetaan joukoilla selked lisdarvo johtamisratkaisun kéytosta, ei tarjota vain tekniik-
kaa kaytettavéaksi. Luodaan kyky soveltaa ja hyddyntaa arjen valineitd koko henkilostolld; se
ei ole vain teknisesti orientoituneiden henkil6iden asia, vaan ennen kaikkea yhteinen haaste.
Huomioidaan, etta tdydennyskoulutus on osa johtamisratkaisua. Huomioidaan ja varaudutaan
toiminnassa arjen vélineiden aiheuttamaan uhkaan tietoturvalle sekd operaatioturvallisuudelle.

Luodaan vakioidut liityntératkaisut palvelu- ja jarjestelmaliityntapisteille. Hyodynnetaan tie-
toteknisid jarjestelmia laajasti tukeutumalla viranomaisten yhteisiin ja arjen jarjestelmiin.

Madritetddn perusteet itsendiselle toiminnalle ja ohjeistetaan miten ilman yhteytta kiintean ja
hajautetun toimintaympariston valill4 toimitaan. Sopeudutaan ymparistdon ja hyddynnetaan
sen vahvuuksia saantdjen ja reunaehtojen asettelun sijaan. Johtamisratkaisun kayttéonottami-
sen alusta asti luodaan edellytykset toimintatapojen dokumentointiin.

5.4 Tilannekuvan muodostaminen

Konseptin mukainen toimintamalli edellyttda kykya, etté arjen valineiden tilannekuvasta tulee
kyeta arvioimaan, analysoimaan ja ennakoimaan tilanteen kehittymist4. Tiedonkulun proses-
seja on kehitettava kokonaisuutena. Henkildston osaamista on parannettava suunnitelmallises-
ti. Henkilostolle on jarjestettdva opetusta eri johtamisjéarjestelmien kayttoon. Vasta tdman jal-
keen kyetddn hyodyntdmaan jéarjestelmia niiden mahdollistamalla tavalla.

Arjen vélineiden tilannekuvan tietoja voidaan kdyttaa viranomaisten sekd kansalaisten tiedot-
tamiseen liittyvéan yhteistoiminnan tukena. Varaudutaan tilannekuvan muodostamisessa arjen
jarjestelmissé tarkoituksellisesti harhaanjohtavan tiedon tulvaan. Mahdollistetaan robotiikan
hyddyntdminen tilannekuvan analysoimisessa.

5.5 Yhteistoiminta eri verkoissa

Konseptin mukainen toimintamalli edellyttaa kykya, etté liitynnat viranomaisten eri tietotek-
nisten jarjestelmien valilla on kyettdva turvaamaan, jotta tiedonhallinta eri palveluissa kyetaan
toteuttamaan. Henkildston osaamista on parannettava kohdentamalla paikallisjoukon kéayttéon
johtamisratkaisun kannalta aikaa sekd henkildstoresursseja.

Yhteistoiminnan johtamisessa tarvittavat arviointiin ja analyyseihin kaytettavat tyokalut ja
palvelut on oltava kokonaisuutta palvelevia. Viranomaisten kesken luodaan yhteinen kieli, jo-
ka koulutetaan yhteistoiminnasta vastaaville henkil®ille. Yhteistoiminnassa sotilaiden, eri vi-
ranomaisten, kansalaisten ja yritysten valilla on kyettavé robotiikan avulla analysoimaan saa-
tuja tietoja koskien resursseja, tiedon jakamista seka vaihtamista.
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5.6 Purkaminen

Konseptin mukainen toimintamalli edellyttdd kykya saada kokonaissuorituskyvyn toteutumi-
sesta palautetta ja tietoa. Kohdennetaan luovuttavista jarjestelmista vapautuva resurssi hallit-
semaan jaljelle jaavia jarjestelmia syvéllisesti. Luodaan kyky rakentaa ja yllapitaa johtamis-
ratkaisu seké hankkia, tuottaa, jakaa, modernisoida seka pitaa se toimivilta osiltaan kunnossa
ja poistaa siité tarpeettomia osia.

Hyo6dynnetddn myos pienien toimijoita ajatuksia perinteisten isojen kumppaneiden rinnalla ja
tarjotaan myds asevelvollisille seké reserviléisille mahdollisuuksia kehittéé arjen jarjestelmien
johtamisratkaisua.
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6 SEURANNAISVAIKUTUKSET
Luvussa kuvataan konseptissa aiheutuvat seurannaisvaikutukset.

6.1 Kaytto- ja toimintaperiaatteet

Konseptissa kuvatut toimenpiteet ovat padosin vallitsevan kdytannon mukaiset. Sen sijaan
johtamisratkaisun jarjestelyt eroavat laajuudeltaan vallitsevasta kdytannosta. Uusi johtamis-
ratkaisu edellyttaa tarkempaa suunnittelua, valmistelua ja harjoittelua.

Konseptin mukainen toiminta edellyttaa eri viranomaisten toimintaperiaatteiden tuntemista
seka uskallusta verkottua ympardivaan yhteiskuntaan. Yhteisten toimintaperiaatteiden kehit-
tdmistd eri verkostoissa tulee edelleen jatkaa. Yhteisten toimintaperiaatteiden osaamisen ja
kehittdmisen kannalta harjoittelu ja johtamisratkaisun jatkuva kokeilu on keskeisessé asemas-
sa. Myos toimintaperiaatteiden dokumentointi on keskeisessa asemassa kun perehdytéén yh-
teisiin tai toisten toimintaperiaatteisiin uusien sovellusten ja ohjelmien tullessa kéayttéon.

Johtamisratkaisu edellyttda ennen kaikkea puolustusvoimien henkilékunnan asennemuutosta,
koska perinteinen ajatusmalli ja kulttuuri kokevat muutoksen.

Johtamisratkaisun toteutus edellyttad viranomaisilta oman tehtdvaalueen liséksi yhteistoiminta
osaamista ja oman paikallisjoukon toimintaymparistdn tuntemista. Taménkaltaiseen toimin-
taan harvoin osallistuville toimijoille yhteistoiminta on keskeinen harjoiteltava asia. Toisaalta
mya0s harvoin toteutuvat johtamisratkaisun kayttotilanteet edellyttdvat osaamisen yllapitoa
harjoittelulla ja opetuksella niiltd, jotka eivat sdanndllisesti tyoskentele paikallisjoukon johta-
misratkaisun parissa. Laajamittaista johtamisratkaisun kayttoa ja yllapitoa tulee harjoitella.
Alueelliset erot on huomioitava opetuksessa.

Johtamisratkaisun kehittdmisessd on huomioitava k&ynnissa olevat viranomaisten yhteiset
johtamisalan kehittamishankkeet seké niiden tuotteet ja vaatimukset. Esimerkkin tallaisista
ovat viranomaisten yhteiset jarjestelmat, kuten kenttajohtojérjestelmé (KEJO), MOBIPOL
(Mobiilipoliisi) ja ERICA.

6.2 Organisaatio

Organisaatiolliset vaikutuksen ovat vahaiset. Konsepti suosittelee esikunnan tilanneosaan li-
sattavaksi johtamisratkaisuun opetuksen saaneita henkil6ita. Henkildiden mééra on arvioitava
toiminta-alueittain.

Eri organisaatioiden toimiminen toisen viranomaisen johdossa edellyttad, ettd osallistuvilla
yksikdilla on aina nimetty johtaja.

Johtamisratkaisun yhteistoimintatilanteissa on varauduttava luomaan tilanneorganisaatio seka
yhteydet tapauskohtaisesti.

6.3 Materiaali

Johtamisratkaisu ei ole riippuvainen pééatelaitteiden malleista eikd tiedonsiirtotekniikasta. Joh-
tamis-ratkaisu toteutetaan nykyhetkella toimivilla &lylaitteilla, joiden ohjelmistot ja kayttojar-
jestelmat perustuvat kaupallisiin standardeihin.

Esikunta sek& komentopaikat vaativat sahkoistyksen seké laitteistoja komentopaikkakalustok-
si arjen valineiden osalta. Yksittéiset paikallisjoukkojen jasenet tuovat ainoastaan omat péate-
laitteensa. Esikunnan kalustona on oltava internet-yhteys sekd yhteys puolustusvoimien tieto-
liikenneverkkoon. Esikunta perustetaan lahtokohtaisesti rakennukseen ja varavoimaksi tarvi-
taan voimakone.
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Komppanioiden seka joukkueiden ryhmittyessa osin maasto-olosuhteisiin on tarvetta voima-
koneille seka latauspisteille. Komppaniatasolla ei pideta tilannekuvapalveluja, joten komento-
paikoilla ei tarvita kalustoa samassa laajuudessa kuin esikunnan osalta. Keskitssa on koko
paikallisjoukon keskitetty tilannekuva silla poikkeuksella, ettd saarekkeisessa toiminnassa tie-
donkulku pééatelaitteiden valilla toimii tilannekuvan muodostamiseksi aluekohtaisesti.

Johtamisratkaisun opetusta varten on rakennettava opetusymparistd 50 henkilélle. Johtamis-
ratkaisun opetusymparistod tulee voida kéyttaa ulko- ja sisatiloissa.

6.4 Henkil6sto
Konsepti suosittelee esikunnan tilanneosaan lisattavaksi johtamisratkaisuun opetuksen saanei-
ta henkil6itd. Henkil6iden maaré on arvioitava toiminta-alueittain.

Esikunnan henkiltstolle on jérjestettdva opetusta eri johtamisjarjestelmien kayttoon. Vasta
tdman jalkeen kyetdan hyodyntdmaan jarjestelmia niiden mahdollistamalla tavalla. Liséksi
esikuntaa ja sen tietojarjestelmétukea antavan joukon tulisi saada vahintaan joka toinen vuosi
tdydennyskoulutusta tietojarjestelmien osalta tehtdvakohtaisissa kertausharjoituksissa, jotta
tietotaito olisi edes tyydyttavélla tasolla. Henkildston sijoituksissa ja kertausharjoituskierrossa
tulisi ottaa huomioon erityiset koulutus- ja osaamisvaatimukset johtamisjérjestelmaalalla.

Hyb6dynnetdan myos pienien toimijoita ajatuksia perinteisten isojen kumppaneiden rinnalla ja
tarjotaan myos asevelvollisille seka reservilaisille mahdollisuuksia kehitta4 arjen vélineilla
johtamisratkaisua.

Harjoitetaan toimintaa arjen valineilld joukkokokoonpanoissa. Tuotetaan joukoilla selkea lisa-
arvo johtamisratkaisun kaytosta, ei tarjota vain tekniikkaa kaytettavaksi. Luodaan edellytykset
soveltaa ja hyddyntaa arjen vélineitd koko henkildstolld; se ei ole vain teknisesti orientoitu-
neiden henkil6iden asia, vaan ennen kaikkea yhteinen haaste.

6.5 Informaatio

Johtamisratkaisun perustuessa eri viranomaisten suorituskykyjen seka arjen véalineiden kéytol-
le, syntyy vaatimuksia yhteensopivuudelle toimintatapojen ja -mallien, materiaalin ja vélinei-
den seka tiedonsiirron osalta. Kunkin tahon tulee huomioida yhteensopivuusvaatimukset
oman toiminnan kehittdmisessa ja hankinnoissa.

Paikallisjoukon toiminta-alueella on etukateen tiedotettava johtamisratkaisusta.

Puolustusvoimat ei aseta ehtoja tai malleja ympérist6lleen vaan sopeuttaa toimintansa ympa-
ristoon ja kayttaa sielld olevia vahvuuksia.
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7 ESITYKSET KAYTTOONOTOSTA

Konseptissa kuvatussa johtamisratkaisussa ei ole kysymys vain tekniikasta, vaan digitalisaa-
tion muokkaamien toimintamallien ja -kulttuurin kdyttoonotosta. Johtamisratkaisu edellyttaa
niitd hyodyntéavissé joukoissa johtamiskulttuurin joustavuutta ja kykya nopeasykliseen toimin-
tamallien muutokseen. Arjen valineille on ominaista paatelaitteiden ja sovellusten laaja Kirjo
seka verkkojen langattomuus. Kayttd perustuu kayttajalle tuttuihin paatelaitteisiin, kuten ny-
kyhetkessa &lypuhelimiin ja tabletteihin. P&atelaitteiden kautta on kaytettavissa johtamista tu-
kevien avoimien sovellusten laaja kokonaisuus. Suorituskyvyn suunnittelun ja kehittdmisen,
suorituskyvyn rakentamisen ja yllapidon sek& palvelutoiminnan johtaminen perustuu kaikissa
joukoissa, johtamistasoissa ja valmiustiloissa viranomaisten yhteisten jarjestelmien ja arjen
valineiden taysiméaéardiseen hyodyntamiseen.

Johtamisratkaisu ei ole vain viranomais- seka muiden organisaatioiden yhteistoimintaa, vaan
myos yksildiden kykya tehdé asioita todellisesti yhdessa. Tama tarkoittaa painopisteen siirta-
misté teknisestd yhdentymisesta toiminnalliseen l&hentymiseen. Viranomaisten kyky toimia
yhdessa on keskeistd, mutta viranomaistaso ei yksinaan enéaa riita teknologisessa yhteiskun-
nassa. Kyvylla tehda asioita yhdessa yhteiskunnan muiden toimijoiden ja suoraan kansalaisten
kanssa on kasvava merkitys. Puolustusvoimien toiminnan yhdentdaminen mahdollistaa, mutta
myo0s edellyttdd ympéroivien toimintatapojen ja teknologioiden hyédyntdmisté aivan uudella
tavalla.

Kaupallisten tietotekniikkalaitteiden (BYOD) olisi toimittava kaikissa julkisissa johtamispal-
veluiden osissa mahdollistaen tiedonvaihdon kehen tahansa johtamisratkaisussa olevan muun
kayttdjan kanssa. Ei ole tarvetta rakentaa ja yllapitaa itse kaikkia teknisia jarjestelmid, vaan
voidaan keskittyd hyodyntdamaan ympardivia mahdollisuuksia omassa johtamistoiminnassa.
Tama edellyttdd rohkeaa askelta uuteen ajattelu- ja toimintatapaan. Johtamisratkaisu vaatii so-
tilasjoukkojen osalta opetusta, jotta muun muassa muiden viranomaisten jérjestelmien kaytto
onnistuu.

Yhteistyd lahtee alueella toimivien joukkojen seké viranomaisten tarpeesta. Pelastustoimen
harjoitusstrategia on osa konseptia. Johtamisratkaisussa on muistettava, ettd kayttaja ymmar-
taa roolinsa kokonaisuudessa ja miten toiminta on vaiheistettu. Johtamisratkaisu on tarkoitettu
paivittdiseen kayttoon. Tiedon tarpeiden dokumentointiin ja kéyttdperiaatteiden kuvaamiseen
tulee keskittya joukkokohtaisesti.

Konseptissa esitetyistd johtamisen jarjestelyista suurin osa perustuu voimassaoleviin kéytan-
teisiin. Ndma osuudet konseptista on siis testattu k&ytdnndssé ja ne ovat osoittautuneet toimi-
viksi. Johtamisratkaisun perusteena ovat olleet lahdeluettelon mukainen kirjallisuus ja eri vi-
ranomaisten asiantuntijat. N&ité osioita ei kuitenkaan ole testattu kdytannossa. Konseptia ei
voida siis pitaa taysin testattuna ja valmiina. Konseptin toimivuutta ja varmuutta voidaan pa-
rantaa testaamalla erityisesti ne osiot, joita ei vield ole kdytannossa toteutettu.

Konseptin kayttéonotto tarkoittaa toiminnan kautta tapahtuvaa valmistelua ja esittelytyota
omissa organisaatioissa.

Erityisen huomioitavaa on saada jatkotutkimusta ovatko tdman konseptin kaikki vaatimusku-
vaukset johtamisratkaisulle toivottavia vai ehdottomia. Asiantuntijoilla suoritettu konseptin
testaaminen ei tuo k&ytannon nakokulmasta esiin kaikkia haasteita.
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Kapteeni Koivulan diplomityon LIITE 1.2

KASITTEET

Kasite Maéritelma

ADHOC ADHOC -moodissa laitteet viestivat suoraan keskenéan il-
man tukiaseman avustusta

Alajohtoporras Puolustusvoimien termi, jolla kutsutaan johtoesikunnan na-
kokulmasta alaisorganisaatiota.

Arjen jarjestelmat ja véli- Arjen jarjestelmien hyédyntdminen on uusi lahestymistapa,

neet jossa jokapdivaisessé kéytossa olevia toimintamalleja ja va-

lineitd kaytetadn puolustusvoimien johtamiseen. Arjen jar-
jestelmien kaytto kattaa kaikki valmiustilat, myos poikkeus-
olot. Jarjestelmilla mahdollistetaan tydskentely puolustus-
voimien monimuotoisessa sidosryhmaverkostossa. Jérjes-
telmia ei tule edes pyrkia muokkaamaan sotavarusteiksi,
vaan niiden kaytto on sovitettava toiminnallisella tasolla
osaksi johtamisen tukea. Jarjestelmilla vastataan kasvaviin
vaatimuksiin yllatyksellisyydestd, kattavuudesta ja yhteis-

tyokyvystéa.
Arjen ratkaisujen Malli, jolla jarjestelma kehitetddn ja sitd tuetaan. Arjen jar-
ekosysteemi jestelmien hyddyntdminen on puolustusvoimissa uusi lahes-

tymistapa, jossa jokapaivéisessa kaytossa olevia toiminta-
malleja ja vélineita kaytetadn johtamiseen. Arjen jarjestel-
mien kaytto kattaa tulevaisuudessa kaikki valmiustilat, mu-
kaan lukien poikkeusolot. Arjen jarjestelmilla mahdolliste-
taan tyoskentely puolustusvoimien yha laajemmassa ja mo-
nimuotoisemmassa sidosryhméverkostossa. Arjen jarjestel-
mid ei pyritd muokkaamaan sotavarusteiksi, vaan niiden
kaytto sovitetaan toiminnallisella tasolla osaksi johtamisen
tukea.

Arjen jarjestelmissé tiedon suojaustaso on matala. Tama on
otettava huomioon operaatioturvallisuuden ndkékulmasta.
Arjen jarjestelmat vastaavasti kuitenkin mahdollistavat yh-
teistoimintakyvyn verkostoissa. Arjen jérjestelmien tiedon
suojaustason mataluus ja riippuvuus ymparoivéasta infra-
struktuurista on tiedostettava riskind ja huomioitava joukko-
jen kéytto- ja toimintaperiaatteissa. Tata riskia ei kuitenkaan
saa ylikorostaa. Avoimuus ja keskindisriippuvuudet puolus-
tusvoimien sisaisten ja ymparoivien toimijoiden valilla kas-
vavat jatkuvasti. Johtamisratkaisun kehittamista ja kayttoa
tulee ohjata samat periaatteet.

AVT-OPJO Puolustusvoimien asevelvollisten tietojarjestelma

Esikunta Sotilasjoukon johtamispaikka, josta johdetaan v&hintdan pa-
taljoonan kokoista joukkoa.

Johtamisjarjestelma Johtamisjarjestelmalla tarkoitetaan kokonaisuutta, jolla

mahdollistetaan suorituskykyjen k&ytén johtaminen. Johta-
misjarjestelma muodostuu johtamisrakenteesta ja verkosto-
rakenteesta. Johtamisrakenne késittdd johtamisen prosessit,
organisaatiot ja henkiloston sekd johtamisessa tarvittavat ja
tuotettavat tiedot. Verkostorakenne mahdollistaa suoritus-
kykyjen integroidun kayttdmisen ja puolustusjérjestelman
osajarjestelmien yhteistoimintakyvyn.




44

Johtamisjarjestelmaalan
joukot

Johtamisjérjestelméalan joukot ovat johtamisjarjestelmapal-
velujen tuottamisesta vastaavia toimialan joukkoja. Ne on
nimetty johtamisjarjestelmé-, tietotekniikka- ja viestijou-
koiksi.

Johtamisratkaisu

Johtamisratkaisulla tarkoitetaan kokonaisuutta, jolla mah-
dollistetaan suorituskyvyn kayton johtaminen. Johtamisrat-
kaisu kasittad johtamisen prosessit, organisaatiot ja henki-
|0ston seké johtamisessa tarvittavat ja tuotettavat tiedot.
Johtamisratkaisun suorituskyky muodostuu joukkojen ja jar-
jestelmien johtamisen mahdollistavasta johtamisen tuesta ja
johtamisen infrastruktuurista. Johtamisen tuki muodostuu
johtamisen edellyttamista tietopalveluista, tiedonhallinnasta
ja niiden tuottamisesta vastaavista johtoportaista ja joukois-
ta. Johtamisen infrastruktuuri muodostuu johtamisjarjestel-
maépalveluista, palvelujen tuottamisessa kaytettavista tieto-
ja tietoliikennejarjestelmista seké palvelutuotannosta vas-
taavista johtoportaista ja joukoista.

Johtoporras

Tarkoittaa esikuntatasoa.

Jarjestelma

Toiminnaltaan yhteen kuuluvien osien kokonaisuus. Mikali
muuta ei madritelld, sotilaallisessa kontekstissa jarjestelmal-
I4 tarkoitetaan sosioteknistd kokonaisuutta, joka koostuu jar-
jestelméndkyman mukaisista rakenneosista. Systeemi on
synonyymi jérjestelmélle.

Komentopaikka

Tietylla maantieteelliselld alueella toimiva johtoportaan tai
esikunnan osan tyoskentelypaikka. Komentopaikka siséltaa
johtamispaikan rakenteet seké sielld toimivan henkil6ston.
Komentopaikan nimi méaraytyy sen toiminnallisuuden mu-
kaan. Esimerkiksi taktinen komentopaikka (TAK), paako-
mentopaikka (PAA), selustakomentopaikka (SEL).

Kaytettavyys

Kaytettavyyteen liittyvilla suorituskykyvaatimuksilla tarkoi-
tetaan niita jarjestelmélle asetettavia vaatimuksia, joilla
maaritellaén jarjestelman suunniteltu kayttorytmi. Kaytetta-
vyydelld ei siis tarkoiteta kdyton helppouteen (useability)
liittyvia asioita. Kaytettavyyden maéarittely on erittain tarke-
aa, silla se vaikuttaa oleellisesti jarjestelman yll&pidon re-
surssien maarittelyyn. Koska jarjestelmasuunnittelussa ylei-
sesti ottaen joudutaan my@s toteuttamaan runsaasti opti-
mointia, liian ”10ysat” kdytettdvyysvaatimukset johtavat sii-
hen, ettd jarjestelma lakkaa toimimasta juuri silloin, kun sita
eniten tarvitaan.

Kayttohenkil 6sto

Kayttohenkildstoon kuuluu mm. joukkoon sijoitettu henki-
10st0 tai jarjestelman loppukéyttdja (operaattori).

Kéyttomateriaali

Jarjestelmaén kuuluvat sen operoinnin edellyttamat laitteet
ja vélineet siséltden myos vaihtolaitteet ja varaosat.

Liityntapiste

Liityntépiste on tietoliikenneverkon fyysinen ja tekninen ra-
japinta, joka mahdollistaa langattoman tai langallisen liityn-
nan tietoliikenneverkkoon. Liityntépiste voi olla joko kiin-
ted tai siirrettava. Teknisen toteutuksen ja kayttotarkoituk-
sen mukaan liityntapiste on joko jarjestelma tai palvelulii-
tyntapiste.

Liityntaverkko

Liityntaverkolla tarkoitetaan taktisten verkkojen ja runko-
verkon valissa toimivaa tietoliikenneverkon osaa. Taktiset
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verkot liitetadn liityntdverkkoon liityntapisteisté. Liitynta-
verkko perustuu seka Kiinteisiin etta siirrettaviin laitteisto-
ratkaisuihin. Verkkoon liitytdén liityntapisteen kautta.

Liittdminen

Tarkoitetaan kahden eri toimijan (esimerkiksi esikunta ja
komentopaikka) yhdistamistd johtamisjarjestelma tasolla

Liveuamap

On avoimen ldhdekoodin alusta, joka tuottaa tilannekuvaa
viesteistd, kuvista ja videoista konfliktialueilta eripuolilta
maailmaa.

Lisatietoja: info@liveuamap.com tai Twitter: @liveuamap.
Muun muassa Ukrainassa on kéytetty tallaista tweetteihin
perustuvaa karttasovellusta. Karttasovellukseen on tullut
tweetteihin perustuen esimerkiksi rintamalinjoja. Hy6dyntéa
google.maps ohjelmistoa.

Loppukéyttdja

On yleisimmin henkild, joka kayttaa tuotetta tai palvelua.
Loppukéyttdja-sanan kohde riippuu myds asiayhteydesté.
Tietokoneohjelmoinnissa, kéayttoliittymissa sanaa kaytetaan
paljon, ohjelman ominaisuudet suunnitellaan kuitenkin asi-
akkaan, ei valttamatta loppukéyttajan, tarpeiden perusteella.

MATI

Maavoimien tietojarjestelma

Ohjelmointirajapinta

Maaritelmad, jonka mukaan eri ohjelmat voivat tehdé pyyn-
t0ja ja vaihtaa tietoja eli keskustella keskenaan.

Opetusymparisto

Koulutusvalineet, simulaattorit, emulaattorit, maalilaitteet
yms. vélineet ja dokumentaatio.

Palvelu

Palvelulla tarkoitetaan toimintoa tai toimintojen yhdistel-
mad, jonka palveluntarjoaja toteuttaa vuorovaikutuksessa
asiakkaan kanssa vastatakseen asiakkaan tarpeeseen.

Runkoverkko

Runkoverkko muodostuu tietoliikenneverkon keskeisista
solmupisteistd ja niiden vélisista yhteyksista. Puolustusvoi-
mien tietoliikenneverkon runkoverkko on osa turvallisuusvi-
ranomaisten yhteisté tietoliikenneverkkoa. Runkoverkko pe-
rustuu Kiinteisiin laitteistoratkaisuihin.

RSS feed

RSS (lyhenne sanoista Really Simple Syndication) on
XML-kieleen perustuva verkkosyotemuoto. Sita kaytetaan
usein paivittyvan digitaalisen sisallon julkaisemiseen. RSS-
syotteet siséltavat ainakin otsikon ja URL-osoitteen. Monet
palvelut tarjoavat feedissaan esimerkiksi koko uutisen sisal-
I6n. RSS-sisdllon kayttajat kayttavat ohjelmia, joita kutsu-
taan lukijoiksi. Kayttaja tilaa syotteen antamalla lukijalleen
linkin syotteeseen, jonka lukijaohjelma voi sitten tarkistaa
uuden sisallon varalta. Jos uutta sisaltoé on tullut edellisen
tarkistuksen jalkeen, lukijaohjelma hakee kyseisen sisallon
ja nayttaa sen kayttajalle. Erillisten lukijaohjelmien, kuten
Amphetadeskin, Akregatorin ja Bloglinesin lisdksi RSS-
syotteitd voi lukea mm. Google Chrome-, Firefox-, Safari-,
Opera-, OmniWeb-, Flock- ja Internet Explorer-selaimilla.
Tilannehuone ja liveuamap perustuvat rss feediin.

Solmu

Tietojenkasittelytieteessé solmu (node) on erilaisten tietora-
kenteiden perusosanen. Solmu voi sisélté tietoa ja linkkeja
muihin solmuihin, ja solmut muodostavat verkon. Solmu
voi olla esimerkiksi ohjelmallinen tietorakenne, kuten linki-
tetty lista tai puu, mutta myos esimerkiksi tietokone tai muu
toimilaite tietoverkossa. IP-osoitteen omaava laite interne-
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tissa on solmu.

Suorituskyky

Se on kyky saavuttaa haluttu vaikuttavuus maaritellyista
olosuhteissa. Suorituskyky muodostuu jarjestelman ja/tai
joukon toiminnan mahdollistavista suunnitelmista ja eri teh-
taviin harjoitelluista k&ytto- ja toimintaperiaatteista, riitta-
vasta ja osaavasta henkildstostd, tehtavaan tarvittavasta ma-
teriaalista, toimintaan tarvittavasta infrastruktuurista ja puo-
lustusvoimien omista tai yhteiskunnan tarjoamista tukeutu-
mismahdollisuuksista.

Suojaustasot

Tietoaineistojen kasittelya ohjataan suojaustasojen avulla.
Viranomaisen asiakirja on pidettava salassa, jos se jul-
kisuuslaissa (621/1999) tai muussa laissa on sdadetty salassa
pidettavaksi tai jos se sisdltad tietoja, joista on lailla sdédetty
vaitiolovelvollisuus.

Salassa pidettavat asiakirjat ja tietoaineistot jaetaan tietotur-
vallisuusasetuksen (681/2010) mukaisesti neljaan suojaus-
tasoon (ST):

Suojaustaso 3, jos asiakirjaan sisaltyvén salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi
aiheuttaa vahinkoa salassapitosddnnoksessé tarkoitetulle
yleiselle tai yksityiselle edulle. suojaustasoon Il kuuluvaan
asiakirjaan merkinnalla LUOTTAMUKSELLINEN, lyhen-
ne LUOT.

Suojaustaso 4, jos asiakirjaan sisaltyvén salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi
aiheuttaa haittaa salassapitosddnnoksessa tarkoitetulle ylei-
selle tai yksityiselle edulle. suojaustasoon IV kuuluvaan
asiakirjaan merkinnalla KAYTTO RAJOITETTU, lyhenne
RAJ.

Puolustusvoimissa suojaustasomerkintaa kaytetaan asiakir-
joihin, jotka ovat salassa pidettavia julkisuuslain (621/1999)
24 8:n 1 momentin 1, 3-6, 11-32 kohtien tai jonkin muun
lain perusteella.

Taktinen verkko

Taktiset verkot ovat puolustushaara-, toimiala- ja asiakas-
verkkoja, jotka kykenevét tarvittaessa itsendiseen toimintaan
ilman liitynta- ja runkoverkkoja. Taktisia verkkoja ovat
maa- ja meripuolustuksen liityntaverkot, viestijarjestelmien
tietoliikenneverkot ja johtamispaikkojen lahiverkot. Taktiset
verkot perustuvat litkkuviin ja siirrettaviin laitteistoratkai-
suihin.

Tietojarjestelméa

Tietojarjestelmalld tarkoitetaan ihmisistd, tietojenkasittely-
laitteista ja ohjelmista koostuvaa jarjestelmaa, jonka tarkoi-
tuksena on informaatiota kasittelemélla tehostaa tai helpot-
taa jotakin toimintaa tai tehda toiminta mahdolliseksi. Tieto-
jarjestelmat kayttavat tietoliikennejarjestelmia jarjestelmén
sisdisessa tai useiden jarjestelmien valisessa tiedonsiirrossa.

Tietoliikennejérjestelméa

Tietoliikennejarjestelmélla tarkoitetaan tietoliikenneverkois-
ta sekd verkkoja rakentavista, yll&pitavista, hallinnoivista ja
valvovista ihmisistd koostuvaa jarjestelmaa. Tietoliikenne-
jarjestelmia kaytet&an tietojarjestelmien tarvitsemaan tie-
donsiirtoon.

Tietoliikenneverkko

Tietoliikenneverkolla tarkoitetaan toisiinsa kytkettyjen tie-
donsiirtolaitteiden muodostama teknista kokonaisuutta, joka
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mahdollistaa johtamisjarjestelmapalvelujen kayton. Puolus-
tusvoimien tietoliikenneverkko jakaantuu runkoverkkoon,
liityntaverkkoon ja taktisiin verkkoihin. Puolustusvoimien
tietoliikenneverkon runkoverkko on osa turvallisuusviran-
omaisten yhteista turvallisuusverkkoa.

Tilannekuva

Tilannekuva on esitystapa, joka nayttad omalla vastuulla
olevat ilmi6t ja nakymét kokonaiskuvana. Tilannekuvissa
esitetadn tarpeen mukaan vihollis-, yleis-, perus-, resurssi-,
ympéristo- tai maalitilanne tai toimialan tilanne. Valitusta
nakokulmasta koottu yhdistelma voi siséltaa karttaesityksia,
kuvia, tekstid tai taulukoita. Tilannekuva jaetaan sellaisessa
muodossa, ettd eri organisaatiotasot ymmartavat saman tie-
don samassa merkityksessé.

Né&kymat vaihtelevat johtamisrakenteessa eri tasoilla annet-
tujen kriteerien mukaisesti. Tavoitteena on jaettu kokonais-
valtainen operaatioymparistdd kuvaava nakyma, joka on jo-
kaisen toimijan tarpeiden mukainen.

Tilannetietoisuus

Monimutkainen ja monitahoinen ilmid, jota on tutkittu mo-
nen eri tieteenalan kuten psykologian, kasvatuksen ja kogni-
tion ndkokulmista. Keskeistd tilannetietoisuudessa on tietéa
mité on tapahtunut ja tapahtumassa, jotta voi ennakoida mi-
td mahdollisesti tapahtuu seuraavaksi. Tilannetietoisuus ei
ole kuitenkaan ainoastaan tietoa tapahtuneesta. Keskeisté on
tietdd myos mista ei ole kysymys, mitd emme tiedd ja mita
meidan ehké pitad selvittdé sekd on tietoinen mistd muut
ovat tietoisia ja mita he eivat tiedd. Se on kykya jakaa tilan-
teenmukaista merkityksellisté tietoa oikeille tahoille, oike-
aan aikaan seké oikealla valineell&.

Tilannetietoisuus muodostetaan analysoimalla tilannetietoja
ja tilannekuvia, arvottamalla yksittaisen tiedon kriittisyys
(kriittiset tekijat) ja merkitys sek& tunnistamalla syy- ja seu-
raussuhteet. Tilannetiedoissa ja tilannekuvissa esitettyéa in-
formaatiota tulkitaan oman kokemuksen ja ymmarryksen
perusteella. Tietdmys on tilanteeseen liitettya ja tulkittua in-
formaatiota, johon vaikuttavat vastaanottajan aikaisemmin
oppimat tavat, kulttuuri ja kokemukset. Analyysin myota
syntyvat arviot ja kokonaiskéasitys luovat edellytykset yksit-
taisen tiedon kriittisyyden ja merkityksen arvottamiselle. Ti-
lannetietoisuus on yksilon tietdmys tilanteesta, joka muo-
dostuu ymmartamalla seurannaisvaikutukset.
Tilannetietoisuuden jakaminen on yhteisty6td, jossa toimijat
paatyvat yhteisiin johtopd&toksiin ja muodostavat yhteisen
ymmarryksen tilanteesta. Tilannetietojen jakaminen ja vaih-
taminen luovat perustan tilanneymmarryksen muodostami-
selle.

Tilanneymmarrys

Tilanneymmarrys késittaa tarvittavan informaation operaa-
tioympadristosta ja siihen vaikuttavista tekijoista. Ymmérret-
ty tilannetietoisuus ja ndkemykset jaetaan eri osapuolten
kesken, jolloin toimijat tietavat, mitka tekijat tilanteessa
vaikuttavat ja miten tilanne voi kehittya. Tilannetietojen
tdydentdmisen sek& tapahtumien ja toimintavaihtoehtojen
systemaattisen tarkastelun myota syntyva

ymmarrys ja kokonaiskasitys luovat pohjan kokemukseen ja
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harkintaan perustuville ratkaisuille.

TETRA

Terrestrial Trunked Radio on viranomaisille suunnattu digi-
taalinen puheradioverkko. Suomessa kayttssé oleva viran-
omaisradioverkko VIRVE oli aloittaessaan ensimmainen
valtakunnallinen TETRA-radioverkko. TETRA tukee sek&
puheen- etté tiedonsiirtoa. Tiedonsiirto on mahdollista seka
paketti- ettd piirikytkentdisena.

Toimintaympaéristotietoisuus

Toimintaympaéristotietoisuus on sotilastiedustelun seuraa-
masta kohdeymparistosté tuotettu osuus paatoksentekijoiden
tilannetietoisuudesta. Toimintaymparistotietoisuus sisaltaa
analyysin kohdealueella olevasta tai sinne vaikuttamaan ky-
kenevasta sotilaallisesta voimasta ja sodankéyntipotentiaa-
lista seké arvioita niiden kehitysvaihtoehdoista ja todenné-
kdisimmasta kehityksesta. Toimintaympaéristétietoisuus si-
séltdd myos tiedustelutilannekuvan seka valvontatilanneku-
van maalta, mereltd ja ilmasta seké informaatioymparistosta.
Liséksi siihen sisaltyvat toimintaympariston paikka- ja olo-
suhdetiedot (ymparistétilannekuva) seka tiedot seuranta-
alueella olevista maaleiksi mééritellyista

kohteista (maalitilannekuva).

Tukihenkilosto

Tukihenkil6stoon kuuluu jarjestelmaa teknisesti tai toimin-
nallisesti tukeva henkil6sto.

Turvallisuustoimijoiden
yhteistyo

Konkreettista yhteiseen péaatokseen, sopimukseen tai
muuhun vastaavaan perustuvaa yhteistyota turvallisuustoi-
mijoiden kesken.

Uhkamalli

Uhkamalli on yleisell& tasolla oleva kuvaus turvallisuusym-
pariston hairidista, jotka toteutuessaan mahdollisesti vaikut-
tavat valtiolliseen itsendisyyteen seké kansalaisten elinmah-
dollisuuksiin ja turvallisuuteen. Uhkan luonteen mukaisesti
uhkamallissa esitetddn uhkan vaikutusmekanismi, lahde,
kohde ja vaikutus kohteessa seka uhan todennékdisyys ja
luetellaan uhkamalliin kuuluvat vakavimmat erityistilanteet.

Y hteisty6

Yhteistyon tasoa, jossa toimijat ovat valmiita jakamaan val-
taa ja resursseja yhteisen pddmaaran saavuttamiseksi. Tassa
erotellaan turvallisuustoimijoiden yhteisty0, joka on toimi-
valtaisen viranomaisen tai muun turvallisuustoimijan johta-
maa sopimuspohjaista yhteistyotd, johon toimijat ovat sitou-
tuneet. Tassa tutkimuksessa kasitelladn myds muun yhteis-
kunnan eri toimijoiden yhteistydmuotojen jarjestamista pai-
kallisjoukon kanssa arjen valineilla.

Vaikuttavuus

Kuvaa haluttua lopputulosta, tavoitetta tai padaméaéaraa.

Verkosto

Verkosto on yksikkdjen joukko, jota niiden véliset siteet
yhdistavat. Yksikkoja voivat olla esimerkiksi ihmiset, orga-
nisaatiot tai valtiot. Sosiaalisesti tarkasteltuna verkostot kyt-
kevét ihmiset sosiaaliseen kanssakdymiseen. Sosiaalista
verkostoa pitaa yll& luottamus ja vastavuoroisuus. Sosiaali-
nen verkostokasite nostaa esiin myos verkostojen negatiivi-
set puolet. Sosiaaliset verkostot ovat eras tehokkaimmista
tavoista ajaa verkoston omia itsekkaité etuja verkoston ul-
kopuolisia osapuolia vastaan. Verkosto voidaan méaritella
joukoksi toimijoita ja niiden vélisié suhteita. Yhteistyon pe-
rustana on lojaalisuus, solidaarisuus ja luottamus' T&ssa tut-
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kimuksissa on korostettu seka organisaatioiden vélisten yh-
teistydsuhteiden, ettd yksittéisten henkildiden vélisen vuo-
rovaikutuksen merkityst4 johtamisratkaisussa. Valtonen
(2010) nakee verkostoitumisen osana kohti yhteisty6td. Han
kuvaa sen ketjuna verkostoituminen - yhteensovittaminen -
yhteistoiminta ja yhteisty6

Viranomaisyhteistyo

Toimivaltaisen viranomaisen koordinoimaa viranomaisten
ja muiden yhteistyohon velvoitettujen tai valtuutettujen
toimijoiden toiminta yhdessa yhteistyon paamaéarien saavut-
tamiseksi (Valtonen 2008a).

Himmelmannin (1994) kategorioinnin mukaan syvinta yh-
teistyon tasoa, jossa toimijat ovat valmiita jakamaan valtaa
jaresursseja yhteisen pddmaaran saavuttamiseksi

VOIP

Voice over Internet Protocol (VVolIP) on tapa siirtad puheluita
internetin vélityksell&. Hyvin suojattu VVolP-palvelu on tur-
vallinen ja helppokéyttdinen. VVolP-paatelaite on kiinte& pu-
helinlaite, matkapuhelimessa tai tietokoneella kaytettava oh-
jelmisto tai perinteinen lankapuhelin, joka erillisen sovitti-
men avulla on kytketty VVolP-palveluun.

WLAN

(Wireless Local Area Network) on langaton l&hiverkko, jol-
la tarkoitetaan IEEE 802.11 -ryhméssé méaériteltyja standar-
deja kéyttavia tietokoneiden liityntdverkkoja

Y mpéristd

Ymparisto tarkoittaa niitd ulkoisia tekijoitd, jotka ovat yh-
teisid kaikille toimijoille. Né&ita ovat esimerkiksi maasto, py-
syva infrastruktuuri (esimerkiksi rakennettu ympaéristo), il-
masto, vuodenajat seké valaistus- ja sddolosuhteet.
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ESIMERKKI YHTEYSTAVAT SEKA YHTEISTOIMINTAOSAPUOLET -TAULUKOSTA

PAIKALLISJIOUKON JOHTAMISIARIESTELMA JA VERKOSTOT
Joukko Arjen jarjestelmat
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- Komentaja X X X X X X X X X X X X X X X X
- Esikunta X X X X X X X X X X X X X X X X X
Komppanian komentopaikka X X X X X X X X X X X X X X X
- Komppanian johto-osat X X X X X X X X X X X X X
- Joukkueenjohtaja X X X X X X X X X X
- Ryhménjohtaja X X X X X X X X X
- Sotilas X X X X X X X X X
Ajoneuvo X X X X
Yhteistoimintaosapuolet:
Logistiikkapataljoonan esikunta X X X X X X X
Taistelutukikohta (S) X X X X X X X X
Komppanian komentopaikka X X X X X
Maavoimien alueelliset ja operatiiviset joukot X X X X X X X X
Merivoimien joukot X X X X X X X
Rajavartiolaitos X X X X X X X X X X
Poliisi X X X X X X X
Kunta X X X X
Halytyskeskus X X X X X
Kansalainen (luottamusverkon jasen) X X X X X X X X
Kansalainen X X X X
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Kapteeni Niko Koivulan diplomitydn

LIITE 2 Lahdekritiikki

LIITE 2

Lahde

Lahteen / julkaisijan tarkoitus

Lahteen kuvailu

Kaytettavyys tutkimuksessa

Halonen, Ville. Viranomaisten yhteisen
CBRNE-vastatoimikonseptin kehitta-
mismahdollisuudet.

Lahde on Maanpuolustuskorkea-
koululle laadittu diplomityd.

Lahdeviitteilla varustettu tut-
kimus, jossa tarkastellaan vi-
ranomaisyhteistyon toteutta-
mista.

Hyodynnettiin tutkimuksen lahteené:
- yhteistyon tarkastelu ilmiona
- metodin kaytto

Paikallispuolustuksen perusteet konsepti

Lahde on maavoimien suunnittelu-
osaston julkaisema ohje.

Konsepti selvittaa lukijalle
maavoimien paikallisjoukkojen
toiminta- ja kayttOperiaatteet.

Hyodynnettiin tutkimuksen lahteena:
- paikallisjoukon toimintaympéristo
- toimintaymparistdn nykytila

- vaatimukset ja kehittdmistarpeet

PVTO2017 ”Innovatiiviset konseptit™ -
hankkeen projekti 3.1 ”Verkostoituminen
arjen ratkaisuilla”.

Lahde on péaéesikunnan johtamis-
jarjestelmdosaston hankepaperi.

Kuvaa kokonaisratkaisun toi-
minnallisen ldhtokohdan, joka
hyodyntéaéa arjen ratkaisuja sel-
laisenaan taysimaaraisesti, eiké
Kilpaile niiden kanssa.

Hyodynnettiin tutkimuksen lahteena:
- vaatimusten maarittely

- tutkimuksen tarve

- tutkimuksen perustelu

Puolustusvoimien johtamisen tuen kon-
septi 2030

Lahde on p&&esikunnan johtamis-
jarjestelmaosaston konsepti.

Konseptin tehtdvané on antaa
sidosryhmille yhtendinen kuva
johtamisen tuen ja siita vastaa-
van johtamisjarjestelmaalan ta-
voitetilasta 2030.

Hyodynnettiin tutkimuksen lahteené:
- tavoitetila

- toimintatapojen maarittely

- vaatimusten maarittely

Suorituskyvyn kasitemalli

L&hde on péé&esikunnan suunnitte-
luosaston normi HJ108, jolla tay-
dennetddn puolustusjarjestelmén
kehittdmisessé ja sotilaallisen suori-
tuskyvyn suunnittelussa kaytettavaa
ohjeistusta.

Ohjeen keskeisin tavoite on tu-
kea suorituskykylahtoista ke-
hittdmista, jossa tarve ja ratkai-
Su on erotettu toisistaan.

Hyddynnettiin tutkimuksen lahteena:
- suorituskyky kehittdmisen perusteet
- suorituskyvyn kasitemalli

- vaatimusten tuottaminen




Vaatimustenhallinnan opas

Lahde perustuu vaatimustenhallin-
nan teoriaan seka kirjoittajan kay-
tdnnon havaintoihin ja kokemuk-
siin.

Oppaassa kuvataan vaatimus-
tenhallintaa ja toimiviksi todet-
tuja kaytantoja.

Hyodynnettiin tutkimuksen lahteené:
- Vaatimusten hallinnan teoria
- Vaatimusten tuottaminen

Valtonen, Vesa. Turvallisuustoimijoiden
yhteisty6 operatiivis-taktisesta ndkokul-
masta. Maanpuolustuskorkeakoulu. Tak-
tiikan laitos. Julkaisusarja 1 no 3/2010.
Helsinki: Edita Prima Oy

Lahde on Maanpuolustuskorkea-
koululle laadittu vaitoskirja.

Lahdeviitteilla varustettu tut-
Kimus, jossa tarkastellaan vi-
ranomaisyhteistyon toteutta-
mista.

Hyodynnettiin tutkimuksen lahteené:
- yhteistyon tarkastelu ilmiona
- operaatiotaito ja taktiikka

WANAJA14 -paikallispuolustus-
harjoituksen tutkimusraportti

Lahde on tutkimusraportti, jonka
tavoitteena oli tuottaa tietoa hyo-
dynnettavaksi paikallispuolustus-
konseptin, paikallispuolustuksen
taktiikan seka joukkorakenteen jat-
kokehittdmisessa.

Lahde selvittaa paikallispuo-
lustuksen nykytilaa ja sen haas-
teita taktiikan ja johtamisen
nakokulmasta.

Hy6dynnettiin tutkimuksen lahteené:
- nykytila

- tutkittavien ilmididen tarkastelu

- paikallispuolustuksen kehittdminen
- johtamisratkaisun vaatimukset

Haastatteluaineisto kevat/2016, aineisto
tutkijan hallussa.

Dahlbo Mika, komentaja

Hé&ténen Sami, komisario

Heindaro Petri, kapteeni

Hummelholm Aarne, Asiantuntija
Lukkari Jukka, majuri

Mikkonen Henry, kapteeni

Nieminen Jari, pelastustoimen asiantunti-
ja

Pykalamaki Marko, majuri

Springare Juha, komisario

Sund Aki, everstiluutnantti

Kysely toimintaymparistosta seka
vaatimusten méarittelyyn vaikutta-
vista asioista.

Haastatteluun osallistui kym-
menen henkil6d. Materiaali on
tutkijan hallussa.

Hyodynnettiin tutkimuksen lahteené:
- tutkimusasetelman kuvaaminen

- taustoittaminen

- tutkittavien ilmididen tarkastelu

- innovointi

- kehittdminen




Kyselyaineisto syksy/2016, aineisto tut-
kijan hallussa.

Dahlbo Mika, komentaja

Lukkari Jukka, majuri

Pykéldmaki Marko, majuri

Springare Juha, komisario

Kysely toimintaymparistosta seké
vaatimusten madrittelyyn vaikutta-
vista asioista. Konseptin ensimmai-
sen version lausuminen.

Kyselyyn vastasi nelja henki-
164. Sen tuloksia on kaytetty
tutkijan tutkimustyon lahteena.
Materiaali on tutkijan hallussa.

Hy6dynnettiin tutkimuksen lahteend
- tutkimusasetelman kuvaaminen

- tutkittavien ilmididen tarkastelu

- konseptin tarkentaminen

Kyselyaineisto kevat/2017, aineisto tutki-
jan hallussa. Haténen Sami, komisario
Kangasvieri Jukka, pelastuspééallikko
Keinanen Mikko-Petteri, kapteeni
Latikka Jaakko, diplomi-insindori
Lahteenmaki Antti, kapteeni

Kysely konseptista

Kyselyyn vastasi viisi henki-
164. Sen tuloksia on kaytetty
tutkijan tutkimustyon lahteena.
Materiaali on tutkijan hallussa.

Hy6dynnettiin tutkimuksen lahteend
- tutkimusasetelman kuvaaminen

- tutkittavien ilmididen tarkastelu

- konseptin testaus

Arjen vélineet experimentti (AVEX), ai-
neisto tutkijan hallussa.

Reserviléiset ja harjoituksiin osallistunut
henkil6kunta

Ratkaisuja arjen valineiden kaytto-
mahdollisuuksista toimintaymparis-
tossa.

Laaditut muistiot harjoituksen
havainnoista on tutkijan hallus-
sa.

Hyodynnettiin tutkimuksen lahteené:
- tutkimusasetelman kuvaaminen

- tutkittavien ilmididen tarkastelu

- konseptin innovointi

Logistiikan tydpaja
Osallistujina PV henkildstoa

toimintaymparistosta seka vaati-
musten méaarittelyyn vaikuttavia
asioita

Laadittu muistio

Hyodynnettiin tutkimuksen lahteené:
- tutkimusasetelman kuvaaminen

- tutkittavien ilmididen tarkastelu

- konseptin innovointi

Kyberharjoitus/ MPK

Ratkaisuja arjen vélineiden kéaytto-
mahdollisuuksista toimintaymparis-
t0ssa.

Laadittu muistio

Hyodynnettiin tutkimuksen lahteena:
- tieto- ja operaatioturvallisuuden
huomioon ottaminen konseptissa

HUOM! Taulukossa esitetty tutkimuksen kannalta tarkeimmat l&hteet
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LIITE 3 Suorituskyvyn kasitemalli

Liitteessé on kasitelty vaikuttavuus-, kyvykkyys-, jarjestelmé- ja elinjaksonakymat alakohti-

neen tutkimuksen kannalta.

Vaikuttavuusnakyma

Vaikutus

Tassa vaikutuksella tarkoitetaan vaikutuksen kohdentamista omien joukkojen johtamiseen se-
k& oheisvaikutuksena suorituskyvyn kayttdalueella oleviin muihin toimijoihin, kuten esimer-

kiksi kansalaisiin®®®

. Vaikuttavuusndkymassa tarkastellaan suorituskykya ensisijaisesti kayt-
tOperiaatteiltaan paikallisesti toimivan joukon ndkdkulmasta. Vaatimusten méaarittelyn rajauk-
sena on viranomaisyhteistydn toteuttaminen seka joukon johtamiseen liittyvat asiat. Tama na-
kyma kuvaa suorituskyvylta vaadittavat edut, eli tutkimuksen tapauksessa vaikuttavuus tai
vaikutus, sek& missa ja milloin johtamisratkaisun tulee olla kaytettavissa. Nakokulmassa ei

oteta kantaa siihen, millaisista osista suorituskyky muodostuu ja miten se rakennetaan®®.

Kohdentaminen

Kohdentaminen tarkoittaa suorituskyvyn kayton suuntaamista alueellisesti ja ajallisesti. Tal-
I6in on mé&aritettava, milla operaatioalueilla suorituskykya tulee voida kayttaa sekd missa
ajassa se on voitava kohdentaa operaatioalueelle ja kuinka kauan suorituskykya on sielld kyet-

tava yllapitamaan.>*

Olosuhteet

Olosuhteet tarkoittavat ymparistotekijoita, jotka vaikuttavat suorituskyvyn kayttoon. Naita te-
kijoita ovat uhka, ymparisto ja kumppanien tuki seka toiminnan saannét.®*? Uhka tarkoittaa
kaikkia suorituskykya vastaan vaikuttavia sotilaallisia tekijoita. Ymparisto tarkoittaa niita ul-
koisia tekijoitd, jotka ovat yhteisia kaikille toimijoille. N&it4 ovat esimerkiksi maasto, pysyva
infrastruktuuri (esimerkiksi rakennettu ymparisto), ilmasto ja vuodenajat. Tuki tarkoittaa
muun yhteiskunnan, liittolaisten tai muiden kumppaneiden toimintaa tai tukea, joka on huo-
mioitava suorituskyvyn suunnittelussa ja kaytossa. Saannot tarkoittavat kaikkia kansainvalis-

ten lakien ja sopimusten, kansallisen lainsd&dd&dnnon ja normien asettamia sdéntoja seké toi-

%89 paaesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013, s. 5.
390
Sama, s. 4.
%91 Sama, s. 5.
%92 Sama, s. 5.



minnan yleisen hyvaksyttavyyden asettamia reunaehtoja, jotka vaikuttavat suorituskyvyn
suunnitteluun ja kéyttoon. Saantéja johtamisratkaisun kannalta ovat viranomaisten toimival-

lan kayttamista koskevat saannot tai hallinnollista raportointia koskevat asetukset. 3% 3%

Kyvykkyysnakymaé

ToimintaymparistOtietoisuus

Toimintaympaéristotietoisuus on kyvykkyyttéa keratd tiedustelulla ja valvonnalla eri lahteista
toimintaympariston tietoa, jarjestad, analysoida ja ymmartaa taméan tiedon merkitys seké tuot-
teistaa ja jakaa kerdtty ja analysoitu tieto tarvitsijoiden kayttoon ennakoivaa paatoksentekoa
varten. Toimintaympaéristotietoisuus sisaltdd analyysin kohdealueella olevasta toiminnasta ti-
lannekuvan avulla. Toimintaymparistotietoisuus sisaltaa valvontatilannekuvan toiminta-
alueelta ja informaatioymparistosta. Toimintaymparistotietoisuuteen liittyvat myos paikka- ja

olosuhdetietoisuus.*%> 3%

Johtaminen

Johtamisen kyvykkyyteen kuuluvat organisointi, tilanneymmarryksen muodostaminen, suun-
nittelu, paatdksenteko, toimeenpano seka arviointi.>*” Organisointi on kyvykkyytta hallita ja
synkronoida toimintaan osallistuvien henkildiden, joukkojen, suorituskykyjen ja yhteistoimin-
taosapuolien toimintaa ja prosesseja samaan tavoitteeseen padasemiseksi. Tilanneymmarryksen
muodostaminen on kyvykkyyttd ymmaértaa ja késittad yksittaisté ja koottua tietoa paatoksen-
tekijan tukena. Suunnittelu on kyvykkyytté valmistella vakioidulla tavalla resurssien kaytto
haluttujen vaikutuksien aikaan saamiseksi.>®® Paatoksenteko on kyvykkyytta tehda paatoksia
toimeenpanosta ja johtamisen osaprosessien eri valituotteista. Toimeenpano on kyvykkyyksi-
en suuntaamista haluttujen vaikutusten aikaansaamiseksi. Toimeenpano jakaantuu tehtdvan
antoon, ohjaukseen ja arviointikriteerien maarittdmiseen. Arviointi on kyvykkyytté suoritus-
kyvyn kayton, vaikuttavuuden, tavoitteiden saavuttamisen ja annettujen maaraysten arvioin-

tiin. 3%

Verkostotoiminta

Verkostotoiminta on kyvykkyytta liittda tekniikka ja ihmiset verkostoon, joka tarkoittaa joh-

tamisratkaisun liitettavyyttd ja yhteentoimivuutta. Kyvykkyys mahdollistaa informaation ja-

3% Sama, s. 6.
3% Tekniikan laitos. Vaatimustenhallinnan opas. 2013, s. 74.
3% pasesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013, s. 7.
3% Tekniikan laitos. Vaatimustenhallinnan opas. 2013, s. 75.
97 paaesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013, s. 7.
398
Sama, s. 7.
%% Sama, s. 7.
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kamisen oikeaan aikaan, oikeaan paikkaan oikeassa muodossa ja turvaa tiedon luottamukselli-
suuden seké suojaa tiedon asiaankuulumattomilta tahoilta. Tiedon ja tietoyhteyksien tarjoami-
sen kautta verkostotoiminta mahdollistaa kyvykkyysalueiden integroidun toiminnan.*® Ver-
kostotoiminnan kyvykkyys jakautuu ihmisten valiseen kanssak&dymiseen, tietoliikenteeseen,
tieto- ja tietojarjestelmapalveluihin, verkkojen ja palveluiden hallintaan seké tiedon turvaami-
seen. Tietoliikenne on kykya siirtaa tietoa, joka on informaatiota ja dataa seké liséksi tarjota

tietoteknisia palveluita verkostotoiminnan ymparistossa. *™*

Tieto- ja tietojarjestelmépalvelut muodostuvat kyvyisté tuottaa kaikille valtuutetuille k&yttajil-
le, kuten organisaatioille ja henkil®ille tieto kaytossadn olevasta tiedosta sek& mahdollistaa
paasy kaikkiin tehtavan edellyttamiin tietoihin, tietovarastoihin ja tietojarjestelmapalvelui-
hin.**? Verkkojen ja palveluiden hallinta on kykya konfiguroida, yllapitaa, muuttaa ja saadella
verkkoja, palveluita seké niihin liittyvia fyysisia elementteja siten, ettd mahdollistetaan kayt-
tajien palvelut ja paasy tieto- ja tietojarjestelmapalveluihin. Tiedon turvaamisen kyky mahdol-
listaa tietojen ja tietojarjestelmien suojauksen, puolustamisen ja poikkeamatilanteista palau-

tumisen.*®

Vaikuttaminen

Vaikuttaminen on kyvykkyytta tehtavéan edellyttdmien vaikutusten aikaansaamiseksi kaikissa
toiminta- ja vaikutusymparistoissa. Vaikuttamisen kyvykkyys jakautuu liikkeeseen ja voi-
mankayttoon.*** Liike on kyvykkyytta siirtaa jarjestelmia, joukkoja, materiaalia ja informaa-
tiota edullisen asetelman saavuttamiseksi kaikissa toimintaymparistoissa. Liikkeen tavoitteena
on suojata joukkoja ja jarjestelmia seka kohteita.**® Ei-kineettista voimankayttoa ovat esimer-
kiksi elektroninen héirintd, tietoverkkovaikuttaminen ja informaatio-operaatiot. Voimankéay-
ton kyvykkyys muodostuu maalinosoituksesta, voimank&yton johtamisesta ja kaytettavista ki-
neettisista ja ei-kineettisistd voimankayton keinoista. Voimankayttéon kuuluvat taktinen seké

taistelutekninen voimankaytto kineettisesti ja ei-kineettisesti.**®

Suoja
Suoja on kyvykkyyttad estéé tai vahent&é olosuhteiden ja vastustajan toimien vaikutus kaikissa

toimintaymparist0issa aktiivisin ja passiivisin keinoin. Aktiivisilla keinoilla pyritdan estaméén

40 5ama, s. 7.
1 Sama, s. 7.
%02 5ama, s. 8.
493 5ama, s. 8.
% 5ama, s. 8.
% Sama, s. 8.
% 5ama, s. 8.
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tai vdhentamé&an vastustajan kineettisen tai ei-kineettisen voimankayton vaikutuksia. Passiivi-
silla keinoilla pyritdén estimaan ja vahentdmaan vastustajan voimankayton vaikutuksia vai-
keuttamalla havaittavuutta, tunnistettavuutta ja maalitettavuutta seka lisadméan kohteen kes-
tavyytta.*”’ Vaikutusten estaminen on kyvykkyytta neutralisoida vastustajan hydkkaykset
omia joukkoja ja jarjestelmia vastaan. Vaikutusten vahentdminen on kyvykkyytta minimoida
vastustajan hyokkaysten tai ympéristoolosuhteiden vaikutuksia omia joukkoja ja jarjestelmia
vastaan.*®® Suojan kyvykkyyden tavoitteena on rakentaa jarjestelmanakyman mukaisille osa-
tekijoille optimaalinen kokonaissuoja huomioiden uhka ja omat resurssit. Suojan taso méaarite-

ta4n suojattavien kohteiden kriittisyyden, haavoittuvuuden seka tehtavan mukaisesti.**

Logistiikka

Logistiikka on kyvykkyytta rakentaa ja yllapitaa joukkojen ja henkildston toimintakykyé seka
hankkia, tuottaa, varastoida, jakaa, modernisoida sekd pitdd kunnossa ja poistaa kaytostd ma-
teriaalia. Kyvykkyyteen kuuluvat liséksi tuotteiden ja palvelujen tilaus-toimitusketjut seka
niiden hallinta. Logistiikan kyvykkyys muodostaa edellytykset suorituskykyjen kaytolle ja
operaatioiden toimeenpanolle seka yllapitaa ja palauttaa joukkojen, jarjestelmien ja ohjelmis-
tojen toimintakyky. Logistiikan kyvykkyys muodostuu kuljetuksista, tdydennyksista ja kun-
nossapidosta. Logistiikan kyvykkyytta tuetaan tilahallinnalla, hankealalla ja kaupallisella alal-

Ia.410

Joukkojen tuottaminen

Joukkojen tuottaminen on kyvykkyytta rekrytoida, kouluttaa, harjoituttaa ja sijoittaa joukko-
jen seké johtoportaiden henkildstd (varusmiehet, reservildiset ja palkattu henkildsto) joukko-
rakenteen mukaisiin tehtaviin sek& antaa varustamisen perusteet. Joukkojen tuottamisen ky-
vykkyys muodostuu henkildstovoimavarojen johtamisesta, osaamisesta sekd henkiloston saa-
tavuudesta ja sitouttamisesta.*** Henkildstovoimavarojen johtaminen on kyvykkyytta arvioida
ja madarittaa tavoitetila osaamisen ja toimintakyvyn seké henkilosto- ja tehtavéarakenteen na-

412

kdkulmasta™. Osaaminen on kyvykkyytta soveltaa tietoja, taitoja ja muita valmiuksia seka

soveltaa niitd kaytdntéon organisaatiolle tai yksilolle asetettujen pddmaérien saavuttamisek-
413

S

407 Sama, s. 8.

%8 Sama, s. 8.

99 5ama, s. 9.

410 5ama, s. 9.

11 Sama, s. 9-10.
412 5ama, s. 10.
13 Sama, s. 10.



Toiminnanohjaus ja tuki

Toiminnanohjaus ja tuki on kyvykkyytta varmistaa suorituskyvyn suunnittelussa ja kehittami-
sessd, rakentamisessa ja yllapidossa seka kaytossa ja palvelutoiminnassa tarvittava kokonais-
ohjaus ja hyvaa hallintotapaa noudattava tuki puolustusvoimien ja -jarjestelmén johtamiseksi
ja toiminnan ohjaamiseksi normaali- ja poikkeusoloissa.*** Tuki on kyvykkyytta toteuttaa
palvelutoimintaa. Siihen kuuluu tutkimus- ja kehittdmis-, opetus- ja johtamisjarjestelmapalve-

lut ja tiedonhallintapalvelut*®

Jarjestelmanakyma

Jarjestelméanakyma kuvaa sitd, mika joukko tai jarjestelma toteuttaa halutun vaikutuksen ai-
kaansaamiseksi vaadittavat kyvykkyydet ja mista rakenneosista se koostuu. Jarjestelmanaky-
mé kuvaa miten kyvykkyysnédkymassa kuvatut kyvykkyydet toteutetaan joukkona tai jarjes-
telmand halutun vaikuttavuuden aikaansaamiseksi. Jarjestelméa on toiminnaltaan yhteen kuu-
luvien osien kokonaisuus. Mikéli muuta ei maaritella, sotilaallisessa kontekstissa jarjestelmél-
la tarkoitetaan kokonaisuutta, joka koostuu jarjestelméanakyman mukaisista toisiinsa integ-
roiduista rakenneosista (henkildstd, materiaali, kdytto- ja toimintaperiaate sekd organisaatio ja

informaatio).**®

Henkildsto

Henkil6ston roolit jakautuvat kaytto- ja tukihenkilostoon, jotka ovat palkattua henkildstoa tai
asevelvollisia (reservildiset). Kayttohenkilostoon kuuluu mm. joukkoon sijoitettu henkildsto
tai jarjestelman loppukéyttaja (operaattori). Tukihenkildstoéon lasketaan kuuluvaksi suoritus-
kyvyn muodostavaan joukon omaan kokoonpanoon kuuluva jarjestelmaé teknisesti tai toi-
minnallisesti tukeva henkilostd. Tarkasteltavan joukon tai jarjestelmén tarvitsema muu, esi-
merkiksi logistiikka- tai johtamisjérjestelmien joukkoihin kuuluva, henkildsto otetaan huomi-

oon kyseisissa esim. logistiikan tai johtamisen joukoissa ja jarjestelmissa.**’

Materiaali

Materiaali jakautuu joukon ja jarjestelman kéytto-, opetus- ja kulutusmateriaaliin seké jarjes-
telmien edellyttdm&éan mahdolliseen logistiikkamateriaaliin. Materiaali sisaltdd myos immate-
riaaliset palvelut, ohjelmistot ja materiaaliin liittyvat tiedot kuten dokumentaation. K&yttéma-
teriaali kasittdd joukkoon ja jarjestelmdan kuuluvat sen operoinnin edellyttdmat laitteet ja va-

lineet. Opetusmateriaali kasittdd myds koulutusvalineet. Kulutusmateriaali on jarjestelman

414 5ama, s. 10.
15 5ama, s. 10.
8 Sama, s. 10-11.
17 Sama, s. 11.
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kayton edellyttdmad materiaalia, jota yllapidetadn tdydennyksilld, esimerkiksi paristot. Logis-
tilkkkamateriaali kasittaa jarjestelmén kunnossapidon, varastoinnin ja kuljetusten edellyttamaét

laitteet, valineet ja dokumentaation.*®

Kéaytto- ja toimintaperiaate

Puolustusjérjestelméan kaytto- ja toimintaperiaate jakautuu operatiiviseen, taktiseen seka tais-
telutekniseen kaytto- ja toimintaperiaatteeseen. Tassa tutkimuksessa kuvataan johtamisratkai-

sun kaytto- ja toimintaperiaatteet tehtavien toteuttamiseksi.**

Organisaatio
Organisaatio on joukko, joukon osa tai jokin ndiden muodostama toiminnallinen tai hallinnol-

linen kokonaisuus. Jérjestelméndkyman organisaatiokuvauksessa esitetédan tarkasteltavan jou-
kon organisaatiorakenne tarkeimpine liityntdineen seké organisaatioiden siséinen tehtavéra-
kenne. Toiminnallinen rakenne kuvaa tiettya toimintaa tai muuta tarkoitusta varten muodoste-
tun, linjaorganisaation hallinnolliset rajat ylittavan rakenteen. Toiminnallista rakennetta ovat
esimerkiksi toimialat ja aselajit. Toiminnallinen rakenne muodostaa joukon tai jarjestelmén
sisdisessa tai ulkoisessa johtamisessa, ohjauksessa ja koordinoinnissa hallinnollisesta organi-

saatiosta poikkeavia johtamis-, ohjaus- ja raportointisuhteita.*°

Informaatio

Joukon tai jarjestelmén informaatio ké&sittaa seké sen sisaltdman informaation ettd siihen saa-
puvan ja siita lahtevan informaation. Se koostuu informaatiovuosta, informaatiorajapinnasta ja
-elementisté. Informaatiolla voidaan tassé tarkoittaa dataa eli merkkijonoa, informaatiota eli
merkkijonon siséltdmaa viestid, tietoa eli omaksuttua viestia tai tietdmysta eli viestin ymmar-
rystd. Informaatiovuo kuvaa reitin, jota pitkin informaatio kulkee siséltéen reitin alku- ja paa-
tepisteen. Informaatiorajapinta on kuvaus siitd, miten informaatiorajapinta jarjestelman ja ul-
komaailman valilla tai jarjestelman sisélla toteutetaan. Informaatioelementti puolestaan kuvaa

sitd informaatiota, jota jarjestelméssa halutaan késitell&.

Elinjaksondkyma
Elinjaksonédkyma kuvaa suorituskyvyn tuottavien joukkojen ja jarjestelmien elinjaksojen vai-

heita, resursseja seké kustannuksia ja muita resurssien kayton toteumia*?. Elinjaksonakyma

18 Sama, s. 11.
19 Sama, s. 11.
2% Sama, s. 12-13.
21 Sama, s. 13.



kuvaa suorituskyvyn aika- ja resurssiulottuvuuden. Elinjaksomalli ohjaa erottamaan kustan-

nusten suunnittelun resurssien suunnittelusta.*?

Vaihe
Elinjaksondkymén vaiheet mahdollistavat joukkojen ja jarjestelmien elinjaksojen sitomisen
aikaan. Jokaisen vaiheen lopussa tehdaan hallinnollinen paatds seuraavaan vaiheeseen siirty-

misesta.*23

Kustannukset

Kustannukset jakautuvat suunnittelu- ja kehittdmiskustannuksiin, rakentamiskustannuksiin,
kaytto- ja yllapitokustannuksiin seka purkamisesta aiheutuviin kustannuksiin.*** Kustannukset
jakautuvat kertaluonteisiin investointikustannuksiin sek& suorituskyvyn omistamisesta ja ope-
roinnista koituviin jatkuvaluonteisiin operointikustannuksiin. Luopumisesta aiheutuvat kerta-

luontoiset kustannukset on eritelty purkamiskustannuksiksi.*?

Resurssit

Resurssit jakautuvat elinjakson aikana tarvittavaan henkildstoon ja rahavaroihin. Resursseihin
liittyvid ominaisuuksia ovat mm. riittavyys ja kayton tehokkuus, kayton tasaisuus sekd méaara-
ajat resurssien sitomisesta ja kayttamisesta.*?® Rahavarat voidaan jakaa esimerkiksi tilausval-
tuus- ja toimintamenovaroihin. Resursseihin liittyvid vaatimuksia ovat esimerkiksi riittavyys,
kustannustehokkuus, kayton tasaisuus ja vaikkapa méérdajat resurssien sitomisesta ja kaytta-

misesta. *?’

%22 Tekniikan laitos. Vaatimustenhallinnan opas. 2013, s. 95.

%28 paaesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013, s. 14.
24 Sama, s. 14.

%25 Tekniikan laitos. Vaatimustenhallinnan opas. 2013, s. 95.

%26 paaesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013, s. 14.
27 \Jaatimustenhallinnan opas. Tekniikan laitos, 2013, s. 95.
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LIITE 4 Haastattelukirje asiantuntijaryhman jasenille ideointivaiheessa

Alla oleva haastattelua koskeva sanoma lahetettiin jokaiselle haastateltavalle sahkopostilla.

Kiitos, ettd haluat olla mukana kehittdmasséa selustan johtamisratkaisua. Jatkossa tarkoitetaan

vain konseptia.

Konseptilla pyritdan vastaamaan kysymykseen Miten puolustusvoimien paikallisjoukkojen
johtamisratkaisu toteutetaan arjen valineilla? Konseptin laadinnassa on oletuksena, etta vi-
ranomaisten yhteiset, dokumentoidut toimintatavat parantavat annettujen tehtdvien suoritta-

mista.

Tutkimuksessa kasitelladn kaikkia puolustushaaroja. Keskeistd on maaritelma toiminnallisesti
paikalliset joukot. Tilanteet ovat esimerkkijoukko, jolla pyrit riittdvaan edustavuuteen. siis
ettei jotakin aivan erityyppistd ole olemassa, jota et ole tunnistanut

CD&E prosessin mukaan innovointi on tutkijan tekema. Nyt on kyse toteuttavuustestista, jo-
ten korostan erityisesti kriittisyyden merkitysta. Tarkeint4 on varmistua etta kaikki tarpeet on

I6ydetty ja minusta my®ds, ettd niille olisi jonkinlainen priorisointi ja "luokitus™.

Haastattelun kulku
Aluksi esittelen itseni ja selvitan haastattelun tarkoituksen, vakuutuksen siitg, etta haastattelu
tapahtuu luottamuksellisesti, pyydan luvan kayttadd nauhuria seka perustelut sille, miksi asian-

omainen on valittu mukaan haastatteluun.
Kirjaan taustatiedot ja varmistan etta tila on hairioton.
Haastattelun aluksi kirjoitan nékyviin tutkimuksen keskeisen aiheen ja pidan lyhyen esityksen

tutkimuksen kokonaisuudesta kasittelematta itse konseptia (PP -esitys). Tdma vaihe kestaa

maksimissaan kymmenen minuuttia.



Konseptin tulisi kiteyttada selkedsti mista aiheessa on kysymys ja mitd halutaan saada aikai-
seksi. Konseptissa pyritddn selkeddn ja ymmarrettdvaan kieliasuun. Otan nékyviin konseptin

sisallysluettelon.

Kehittdmisen ja testaamisen vuorottelun tarkoituksena on vahvistaa ja tukea kehityskelpoista
ideaa ja nopeuttaa sen kehittamistd. Toisaalta tarkoituksena on keskeyttaa epatarkoituksen-
mukaisten ideoiden kehittdminen mahdollisimman aikaisessa vaiheessa. Talla menettelylla
madalletaan kynnysta kokeilla alkuvaiheessa epdvarmaltakin tuntuvia ratkaisuja. Testaamalla
ratkaisua kehittdmisen alkuvaiheessa pienennetddn liian varhaisessa vaiheessa tapahtuvan
kayttoonoton riskeja. Kehittdmisen resurssit kohdistuvat paremmin oikeisiin asioihin ja kehit-

tdmisen tehokkuus paranee.

Testaamisessa arvioidaan konseptin tavoitteiden mukaisuutta seka toimivuutta, toteuttamis-

kelpoisuutta ja muiden kehittdmisty0ssa asetettujen vaatimusten mukaisuutta.

Yhteisty6 sidosryhmien kanssa on keskeisessa asemassa yhteisessé konseptin laadinnassa. Y h-
teisiin konsepteihin liittyvét viranomaiset ja konseptien merkitys eri viranomaisille vaihtele-
vat konseptin aiheesta riippuen. Sidosryhmét ja niiden asema sovitaan tyon alkaessa. Tarvitta-

vat toimijat sitoutetaan ja osallistetaan jo konseptin kehityksen alkuvaiheessa.

Dokumentointi liittyy oleellisena osana kaikkiin edelld mainittuihin periaatteisiin ja konseptin
kehittdmisen vaiheisiin. Vaiheittainen kehittdminen edellyttad hyvaa versionhallintaa. Nykyi-
sessd viranomaiskentédssa tapahtuvat organisaatiouudistukset ja henkildstévaihdokset edellyt-

tavat yha parempaa dokumentointia kehittdmisen onnistumiseksi.

Metodina kéytetdan teemahaastattelua, joka on keskustelunomainen haastattelumenetelma. Si-
ta voidaan kayttaa yhtend aineistonhankinnan tapana laadullisessa tutkimuksessa. Teemahaas-
tattelua voidaan luonnehtia myos puolistrukturoiduksi haastatteluksi. Tassé tutkimuksessa se
tarkoittaa etukateen suunniteltua haastattelurakennetta, koska esimerkiksi taysin lomakepoh-

jainen kysely ei tuottaisi tarpeeksi syvallisté tietoa.

Teemahaastelun ja tekstiin perustuvan aineiston tulkinnassa pidetaan lahtokohtana tutkijan
teoreettisille pohdiskeluille ja tulkinnoille. Aineisto on silloin erdénlaisen apuvélineen ase-
massa. Tassa tutkimuksessa ongelmallisin vaihe on tulkintojen tekeminen haastattelujen seka

aineiston vuoropuhelun yhdistamisessa.



Materiaali
e skenaario kayttotilanteineen
e paikallispataljoonan komentajan paatos

e konsepti

Skenaario ja konseptin ratkaisuehdotus toivotaan luettavan ennen tapaamista. Muiden osioi-
den osalta riittdé silmaily. Materiaalin lukemiseen seké tutustumiseen on hyvé varata 90 mi-

nuuttia.

Haastatteluun toivoisin varattavan aikaa 3 tuntia ja suhteellisen rauhallisen tilan.

Haastattelukysymykset
1. Soveltuuko skenaario johtamisjarjestelmékonseptin kehittdmiseen?
2. Onko komentajan paatos skenaarion kannalta riittdva? (tdmé kysymys esitettiin ainoastaan
sotilaille)
3. Onko johtamisratkaisun kuvaus ymmarrettava?
4. Ovatko johtamisjérjestelméan tilannetarkasteluiden ratkaisut kokonaisuudessaan ymmarret-
tavia?
a. kayttotilanne 1 (perustaminen ja purku)
b. kéyttétilanne 2 (johtamisratkaisun yllapito ja kaytto)
c. kayttotilanne 3 (moniviranomaistilanne)
d. kayttotilanne 4 (paikallisjoukon johtama tilanne)
5. Ovatko toimintatavat konseptissa ymmarrettavia?
6. Onko mallissa kaytetty konseptirakenne ymmarrettava?

7. Onko mallissa kaytetty konseptirakenne soveltuva viranomaisten yhteiseen kayttoon?

keskustelu Kaytiin paaosin skenaarion avulla.

Litteroitu aineisto on tutkijan hallussa.
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LIITE 5 Kyselykirje asiantuntijaryhman jasenille tarkennusvaiheessa

PAIKALLISPUOLUSTUKSEN JOHTAMISRATKAISUN KEHITTAMINEN
Alkusanat

Konseptilla pyritadn vastaamaan kysymykseen Miten puolustusvoimien paikallisjoukkojen
johtamisratkaisu toteutetaan arjen valineilla? Tutkimuksessa késitelld&n kaikkia puolustus-
haaroja. Keskeiset maaritelmat ovat kayttOperiaatteiltaan paikalliset joukot, johtamisratkaisu,
ekosysteemi ja yhteistoiminta. Yhteistoiminnalla téssa tutkimuksessa tarkoitetaan laaja toi-
mintaa eri verkostoissa, kuten viranomaiset, yritykset, jarjestot ja kansalaiset. Tilanteet toteut-
taa esimerkkijoukko, jolla pyritddn ainoastaan riittdvaan edustavuuteen. Arjen ratkaisujen
ekosysteemilld tarkoitetaan mallia, jolla johtamisratkaisua kehitetdan ja tuetaan. Johtamisrat-

kaisulla tarkoitetaan kokonaisuutta.

Konseptin ensimmainen versio on Kirjoitettu. Ensimmaisen kierroksen haastateltaville tiedok-
si, ettd, jos jotakin puuttuu mité olette aikaisemmin kertoneet niin toivon, etté tuot asia uudel-
leen esiin. En ole valttdmatta ymmartényt asian tarkeytta tai osannut kirjoittaa sitd ymmarret-

tavalta tavalla.

Tassa ei ole koko konseptia perusteluineen vaan ainoastaan aineistonkeruun nakokulmasta
tarvittava tieto kyselyyn vastaajalle. Tutkimukseen on tuotettu nyt yli 200 sivua tekstid, jonka
kaiken luettaminen kyselyn vastaanottajalle ei ole tarkoituksenmukaista. Tamaékin vie teilta

aikaa riittavasti.

Haluan Kiittaa jo tdhan mennessa annettua asiantuntija-apua mitd néyrimman.

Mikali koet, etté tarvitset kyselyn tayttdmisessa lisdd ohjeita pyydan ottamaan yhteytta.

Parhain terveisin

Kapteeni Niko Koivula

Y leisesikuntaupseerikurssi 58
niko.koivula@mil.fi

+358 40 847 1308



Tutkimuksen vaihe eli konseptin tarkennusvaiheen toteuttaminen

Haastattelututkimusta edelsi toimintaymparistdtutkimus seka vaatimusten maarittely johta-
misratkaisulle. Vaatimustenmadrittelyn jalkeen suoritettiin yritysten sek& teknisten asiantunti-
joiden kanssa arvio mika on lahitulevaisuuden tekniikalla toteutettavissa. Nyt siirrymme asi-
antuntijajoukon kanssa konseptitutkimuksen vaiheeseen 4, joka tarkoittaa konseptin tarken-
tamista. Tamén jalkeen kaynnistyy hankevaihe seka siihen liittyvé johtamisratkaisun raken-
taminen seka sitd seuraava kokeiluvaihe. Johtamisratkaisulla tarkoitetaan kokonaisuutta, jossa

joukko toimii toimintaympéristossaan.

Toinen haastattelukierros toteutetaan kyselyna, koska tutkimuksen teemoista on muodostetta-
vissa tiiviitd kysymyksié. Haastattelukierroksen pohjana on kasikirjoitustasoinen versio kon-
septista, jossa haetaan vahvistusta tutkimuksen padkysymykseen ja voidaan todeta onko tut-

kimustehtava kyetty toteuttamaan.

Erillinen materiaali
- skenaario kayttotilanteineen

- konseptin koonnos

Konsepti on liitetty td4han osaksi tata kyselyd, mutta se on tarkasteltavissa myds omana liittee-
na kokonaisuuden paremmin hahmottamiseksi. Skenaario on esitetty kyselyyn osallistuville
sen takia, ettd skenaariosta on johdettu kayttotilanteet, jotka ovat tuottaneet tulokset eli kon-
septin. Tutkimustyd perustuu toimintaympariston selvittdmiseen. Tamén selvitystyon jalkeen
rakennettiin skenaario kéyttotilanteineen, joiden avulla muodostettiin johtamisratkaisulle vaa-
timukset. Vaatimukset l&hetettiin yrityksilla, jotka kertoivat mikd on mahdollista ja mika ei.
Tasta tutkimuskokonaisuudesta muodostettiin konseptin ensimmaéinen versio, joka on myds

taman aineiston erillisena liitteena.

Skenaario ja konseptin luonnos toivotaan aluksi luettavan ennen kyselyyn vastaamista koko-
naisuuden hahmottamiseksi. Ne ovat erillisind liitteind tamén kyselyn liséksi. Materiaalin lu-
kemiseen sekd tutustumiseen on hyva varata aikaa noin 90 minuuttia. Kyselyyn vastaamiseen

toivotaan varattavan aikaa noin 2-3 tuntia. Tutkimus kasittelee normaaliolojen tilannetta.

Sellaiseen ei tarvitse vastata, johon ei ole oman asiantuntijuuden osalta kompetenssia.



KYSELY ALKAA

NIMI:

Arvo/ asema/ vast:

Asiantuntijuus:

Joukko-osasto/ laitos/ vast:

Esimerkki. Niko Koivula, kapteeni, viestitaktiikan opettaja, Maanpuolustuskorkeakoulu

Huomioita vastaamiseen

Tarkoitus on, ettd vastaatte kysymyksiin keskiarvollisesti maksimissaan noin 15 minuuttia

(pl. lopun numeerinen Kysely), jotta tutkimus saa haastateltavien ensimmaisena tulevat mie-
lipiteet. Lahes jokaisesta kysymyksesta voisi kirjoittaa laajoja esseité tai muistioita. Se ei ole
tdman kyselyn tarkoitus. Kaikkiin kysymyksiin ei tarvitse vastata jos tunnet ettd sinulla ei ole

tietdmysta asiasta.

Pyydan lahettdmaan vastaukset 2.12.2016 klo 16.00 mennessa, koska meille on varattu ope-
tusohjelmassa joulupéivén ja tammikuun alun vélille diplomityon kirjoitukseen aikaa, jolloin

minulla olisi tdma aineisto kaytossa.

Voit vastata varattuihin kohtiin tai vaikka tulostaa kaiken materiaalin ja lahettaa sen
minulle merkinndin skannattuna tai vaikka paperisena. Otathan varoiksi kopiot itsellesi

jos paatat lahettaa vastauksesi paperisena, jos posti ei tavoita minua.

Kiitos jo etukateen auttamisesta arvokkaassa viranomaisyhteistyon kehittdmisessa.

Lahetysosoite:

Kapteeni Niko Koivula

Y leisesikuntaupseerikurssi 58
Maanpuolustuskorkeakoulu
PL7

00861 Helsinki



KYSYMYS 1. Onko konseptin tarkoitus ja johtamisratkaisun kuvaus ymmarrettava

(Konseptin luku 1, sivut 1-3)? Vastaus:

KYSYMYS 2. Soveltuvatko toimintaymparisto ja skenaario johtamisjarjestelméakonsep-
tin kehittamiseen? (Konseptin luku 2, sivut 3-5)? Kaiken ei tarvitse olla mukana, mutta
kaiken tyyppisten tilanteiden pitdisi olla eli, jos joku joukko puuttuu tms, mutta vastaava on ja
sille kuvatut yhteystarpeet kattavat myos puuttuvan, tdma ei ole virhe, koska tavoitteena on
kuvata yleistason toiminnallinen konsepti eika erittéin tarkkaa "suunnitelmaa” asian tekemi-
seksi. Kun pysytéén yleiselld tasolla, malli pysyy paitsi riittdvan julkisena my®os riittavan yk-

sinkertaisena. VVastaus:

KYSYMYS 3. Onko johtamisratkaisun kokonaisuus ymmarrettava? (Konseptin 4.1 ja
4.2, sivut 6-8) Voit jatkaa hyvin seuraavalle tyhjalle sivulle. Vastaus:

KYSYMYS 4. Onko johtamisratkaisu kayttttilanteessa 1 (perustaminen) kokonaisuu-
dessaan ymmarrettava? (Konseptin luku 4.2, sivut 9-11) Voit jatkaa hyvin seuraavalle tyh-

jalle sivulle. Vastaus:

KYSYMYS 5. Joukolle tehty ja varusmiespalveluksessa opetettu muuttuu jo osatuksi, mutta
puolustusvoimien tehtdvien kannalta asiaan kohdennetuksi osaamiseksi - ponnistetaan siis sel-
laisesta, jonka reservildinen jo osaa. Johtamisratkaisussa ei myoskaan ajatella, ettd 10 vuotta
sitten opetettu vain palautetaan mieliin, vaan etta kun ratkaisu seuraa aikaansa, sen tekninen
kaytto jo osataan ja mieliin palautetaan vain siviilielaméstd poikkeava tavoite. Millaisia haas-

teita tai etuja naet tassa? Vastaus:

KYSYMYS 6. Ratkaisun “ekosysteemi” siis muuttuu. Ylldpidetdén vain palveluita, ei laitteita
- kun joukko perustetaan, varastosta ei oteta muuta kuin vahan koodia appstoresta. Onko tal-
lainen valmiuden ja haavoittuvuuksien ndkékannalta heikennys vai parannus? Radio
hyllyssé on varma, mutta tuhotaanko se sinne vai saadaanko joukolle, ja kyetd&nko huolta-

maan vastaan nyt ajateltu arjen valineet, jolla yhteiskunta toimii joka péiva. Vastaus:

KYSYMYS 7. Mikaéli ylatasolla menee tykistopatteriston tavarat pioneeripataljoonaan, haaste
on iso, mutta jos alatasolla jollekin annetaan vaara ase mutta kaverilla on se oikea, vahinko on
pieni. Kuinka pitk&an joukkoa perustettaessa tieto on mielestdnne salattavaa ja millaisia

mahdollisia uhkia syntyisi jos joku péaasisi tietoihin, saati voisi niitd muutella? Vastaus:



KYSYMYS 8. Onko johtamisratkaisu kayttttilanteessa 2 (kaytto ja yllapito) kokonai-
suudessaan ymmarrettava? (Konseptin luku 4.3, sivut 11-16) Voit jatkaa hyvin seuraaval-

le tyhjalle sivulle. Vastaus:

KYSYMYS 9. Asiassa muuttuu todella moni perinteinen ratkaisu. Joukon sisdinen turvalli-
suus (oma raataloity ja suojattu) korvataan yleiselld, tiedon salattavuus (luotettavuus) siis kor-
vautuu paljolti saatavuudella ja ratkaisua perustellaan silld, etta haitta on tulevaa hyotyé pie-
nempi. Kyseessd on perinteisesté tietoturvatarkastelusta, jossa vaateet ovat ristiriidassa. Mik&

mielestési johtamisratkaisussa heikkenee tai vastaavasti voi parantua? Vastaus:

KYSYMYS 10. Miten tieto siviilimaailmasta ja -maailmaan tapahtuisi arjen laitteilla,

mité& jaisi pois jos kenttaradioita ei olisi ja mita uutta tulisi mukaan? Vastaus:

KYSYMYS 11. Onko tietoturva nihtiivissia samoin? Voiko asiaa ajatella ”Share to Win”

vai ”Need to Know” Vastaus:

KYSYMYS 12. Konseptissa on kuvattu oheisten taulukkojen (kuva 7 ja 8) avulla johtamis-
ratkaisun tiedon valittamista eri viestipalveluin. Onko esitystapa mielestanne hyva? Miten

parantaisit sitd? Vastaus:

KYSYMYS 13. Onko taulukko teidédn mielestéanne joltakin osin operaatioturvallisuutta

vaarantava? Miksi? Miten korjaisitte? Vastaus:

KYSYMYS 14. Arjen valineill tuotettava johtamisratkaisussa ei toteuteta sitd mité ennenkin
ja lisdta sithen, vain osa jo totutuista asioista, joista osa menisi "huonompaan’ suuntaan vaan
tavoitteena on, ettda samalla tulee uudenlaisia mahdollisuuksia toteuttaa selustan johtamista.
Ole hyva ja ota alla olevaan listaan kantaa tiedon kriittisyydesta. Kyseessa on tehtavan

aikana tapahtuva viestinta julkisissa verkoissa.



ASIA Kriittinen Perustelu
salattava tieto
Tilannetieto Kylla/ Ei
Tilannekuva Kylla / Ei
Hataviesti Kylla/ Ei
Havaintotieto Kylla/ Ei
Tehtavétieto Kylla / Ei
Ryhmitystieto Kylla/ Ei

Joukon tyyppitieto | Kylla / Ei

Henkil6tieto Kylla / Ei

Kohdehenkildtieto | Kylla / Ei

Suunnitelmatieto Kylla/ Ei

Vapaa sana:

KYSYMYS 15. Jos tieto murretaan kahdessa tunnissa onko silla teidan mielesta merki-
tysta? Mitka tiedot ovat mielestdanne ehdottoman Kriittisesti salattava? Vastaus:

KYSYMYS 16. Onko johtamisratkaisu kayttotilanteessa 3 (moniviranomaistilanne) ko-
konaisuudessaan ymmarrettava? (Konseptin luku 4.4, sivut 16-19) Voit jatkaa hyvin seu-
raavalle tyhjalle sivulle. Vastaus:

KYSYMYS 17. Kun itse ajattelen vaikkapa linkkid kaupunkisuunnitteluvirastoon ja sielté tie-
tojen saantia vaikkapa rakennuksista ja (laillisista) asukkaista, tai asukkaiden mahdollisuutta
ilmoittaa epdmaaraisyyksista, silla voisi olla uutena mahdollisuutena merkitystd. Onko mah-
dollisimman monen julkisen viraston tietokannan saaminen paikallisjoukon kayttoon

mielestasi tarpeellista? Vastaus:

KYSYMYS 18. Onko johtamisratkaisu kayttotilanteessa 4 (paikallisjoukon johtama ti-
lanne) kokonaisuudessaan ymmarrettava? (Konseptin luku 4.5, sivut 19-20) Voit jatkaa

hyvin seuraavalle tyhjalle sivulle. Vastaus:

KYSYMYS 19. Ovatko konseptin luvut 5 ja 6 kuvaukset ymmarrettavia? Mité asiako-
konaisuuksia mielestasi olisi lisattava? (Konseptin luku 5 ja 6, sivut 20-23) Vaihtoehtoja
meilld on tai konseptissa voi tuoda kovallakin sanalla, jotta me padsemme johonkin tasolle.

Mité péaatoksia tulee tehdé ja milla aikajanteella jotka kenties konkretisoituu vuosien péésté.
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"nosta esiin kolme osaa / piirrettd, joita pidat keskeisind onnistumisen Seurannaisvaikutuksien

kannalta". VVastaus:

KYSYMYS 20. Kehitysmalli muuttuu: vanhassa vesiputousmaisesti vuosikymmenen (no-
peimmillaan) vélein tehtiin uusi ja valilla vahan péivitettiin, nyt uutta tulee nopeasti ja paake-
hitysmenetelma on kokeileminen. Syntyy siis toiminnallista ketteryytta (uusi tekniikka voi
nopeasti muuttaa toimintamallia, ja toisaalta uusi toimintamalli saadaan nopeasti tuettua tek-

nisesti, iteroiden). Onko tdméa mielestasi mahdollisuus vai uhka? Vastaus:



Johtamisratkaisuun liittyvié vaittdmia (liukuva arviointi jossa -4 on erittain huonosti ja +4 on erittdin hyvin)
Asteikko: erittain huono (-4), hyvin huono(-3), melko huono(-2), hieman huono(-1), neutraali(0), hieman hyvin(1), hyvin(2), melko hyvin(3), erittdin hyvin(4)

- +

Asia 41-31-21-1/0|1|2 |3 |4 | Kommentti

Konseptin tarkoitus on ymmarrettava

Johtamisratkaisun kuvaus on ymmarrettava

Johtamisratkaisukonsepti on liian monimutkainen

Arjen vélineiden kéyttd vaarantaa operaatioturvallisuuden

Arjen vélineiden kaytt6 luo uusia mahdollisuuksia johtamiseen

Skenaario soveltuu hyvin konseptin kehittdmiseen

Ovatko johtamisratkaisun tilannetarkasteluiden ratkaisut kokonai-
suudessaan ymmérrettadvid? Numeerinen arvio

- kayttotilanne 1 (perustaminen ja purkaminen)

- kayttotilanne 2 (yllapito seké kaytto)

- kayttotilanne 3 (moniviranomaistilanne)

- kayttotilanne 4 (paikallisjoukon johtaminen tehtdvassa)

Onko mallissa kaytetty konseptirakenne ymmarrettava?

Saako tekninen kehitys méérittadé johtamistapaa

Soveltuuko téllainen ekosysteemi ajattelu selustan paikallisjouk-
kojen johtamiseen?




Johtamisratkaisun applikaatio

Asteikko: erittdin vahan (-4), hyvin vahan (-3), vahan (-2), hieman véhén (-1), neutraali(0), hieman tarkeéa (1), hyvin tarkeaa (2), melko tarkeaa (3), erittain tarkeada (4)

Asia

+

-4

-3

-2

-1

4

Kommentti

Sovelluksen luotettavuus on tarked ominaisuus

Sovellukselle on tarkeaa toimia offline-tilassa

Sovellukseen kirjautumisessa on tarkedd kéayttjan tunnistaminen

Sovellukselle on térkedd olla julkinen tiedon saavutettavuuden takia.

Sovellukselle on tarkedd operaatioturvallisuuden varmistamiseksi au-
ditoiminen viranomaiskaytto (TLL4) tasolle

Sovellukselle on tarkedd operaatioturvallisuuden varmistamiseksi au-
ditoiminen luottamuksellinen (TLL3) tasolle

Sovellukselle on térkedd, ettd paikallisjoukko sek& viranomaiset voivat
ainoastaan kayttaa sovellusta

Sovellukselle on térkedd olla kaikkien luotettavien kansalaisten kéytet-
tavissa

Sovelluksen on tarked4 mahdollistaa reaaliaikainen navigointi

Tietojen tallentaminen pééatelaitteeseen sovelluksesta on tarkeaa

Sovellukselle on tarkeaa olla kaytettavyydeltdan hyva

Sovelluksessa on tarkedd, ettd joukkojen sijaintitiedot ovat saatavissa
suoraan karttapohjalla

Applikaatio saa maarittda johtamistapaa




Johtamisratkaisun applikaatio

Asteikko: erittdin vahan (-4), hyvin vahan (-3), vahan (-2), hieman véhén (-1), neutraali(0), hieman tarkeéa (1), hyvin tarkeaa (2), melko tarkeaa (3), erittain tarkeada (4)

Asia

+

-4

-3

-2

-1

4

Kommentti

Sovelluksessa on tarkeaa olla kyky antaa joukoille tehtavia karttapohjaan si-
toen

Sovelluksessa on tarkeaa voida kayttaa tietokoneella, tabletilla ja alypuheli-
mella

Sovelluksessa on tarkedd, etté viesteja ja karttatietoikkunoita voi olla useita
erityyppisid ja niihin voi liittyd useista eri lahteista saatavia tietoja

Sovelluksessa on tarkead, etté kaikki tietojen muutokset valittyvat valitto-
masti jarjestelmassa sekéd nékyvat kaikilla tietojen katseluun oikeutetuilla
kayttajilla

Applikaatiossa on tirkedd pystyd luomaan joukon toimesta Lomakkeita” tai
’viesti”’pohjia, jotta joukko saa oikeanlaisia sanomia tiettyihin tilanteisiin

Applikaatiossa on tirkedd, ettd siind ovat “’kaikki” taktiset merkit

Applikaatiossa on tarkeéd, etté siind pystyy seuraamaan paéatelaitteita reaali-
aikaisesti karttapohjalla

Applikaatiossa on tarkeéd, etté viesteihin voi maarittaa tarkeysluokan tai il-
moittaa aikakriittisista sanomista.

Applikaatiossa on tarkeaa, etté viesteissa on vuorokauden viestiliikennehis-
toria.

Applikaatiossa on tarkeéd, etta viestit ovat yksiloity, jotta offline- tilassa
muodostetut sanomat eivat sotke reaaliaikaista tilannetietoisuutta paatelait-
teen paastessa uudelleen verkkoon.
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LIITE 6 Kyselykirje asiantuntijaryhman jasenille testausvaiheessa

Kirje asiantuntijaryhmalle sekd kysymykset, jotka ovat purettu pp-esityksesta.

Tervehdys,

Diplomityon loppukaarre hadmottaa. Nyt lopuksi asiantuntijalausuntojen avulla pohditaan
ratkaisukonstruktioiden toimivuutta sekd tunnistetaan ja analysoidaan teoreettista kontribuu-
tiota. Taman viimeisen asiantuntijalausuntokierroksen (konstruktion testaus) jalkeen Kirjoite-

taan viimeinen konseptin versio.

Pyydan 9.4.2017 mennessa vastaukset tahén liitteend olevaan kyselyyn, joka vie teidén ai-
kaanne 2-3 tuntia, jonka jalkeen olisi tarkoitukseni viikolla 15 pitéa lyhyt palaveri kasvok-
kain, puhelimitse tai LYNC (TUVE) valitykselld. Vaihtoehdot varaviikoiksi ovat 18 ja 19.
Keskustelu veisi noin 30 minuuttia. Pyytdisin td4han aikataulu ehdotuksia sdéhkopostiosoittee-

seen: niko.koivula@mil.fi

Tutkimusotteen ihannetulos on, ettd tosielaman ongelma ratkaistaan tutkimuksessa kokeilta-
valla uudella konstruktiolla (konsepti). Tulee kuitenkin huomata, ettd kokeellisen vaiheen
epéonnistuminen on myds tutkimuksen kannalta arvokas tieto kaikille sidosryhmille. Lisaksi
tdman kokeellisen vaiheen epaonnistuminen on myos tutkimuksen kannalta arvokas tieto. Saa
ja pitaad olla myds tarvittaessa erimielta.
Erityisesti kommentteja tarvitaan
1. Kokonaisuudesta (tavoitteeksi on muodostunut julkinen tyo)
2. konseptin luvusta 5 ja 6, jotka koskevat
— tarvittavia suorituskykyja
— seurannaisvaikutuksia
» Jos et mielestasi pysty antamaan lausuntoa johonkin kysymykseen se ei tallakaan ker-
ralla haittaa
» Kaikki kommentit ovat arvokkaita, koska kyseessa on metodologisesti tutkimuksen
tarkasteluvaihe ja teoriaan (toimintaymparistoon) takaisinkytkenta.
Liitteend ovat kysely ja konsepti versio 2.1
Kiitoksia jo etukateen



Asiantuntijaryhmalle esitetyt kysymykset

M w0np e

10.
11.

12.

Onko yleisid havaintoja tai mielipiteitd konseptista?

Onko nykytilan kuvaus ymmarrettdva ja mielestési oikein?

Onko johtamisratkaisun kokonaisuuden kuvaus ymmarrettava?

Johtamisratkaisun suunnittelu ja valmistelu, perustaminen seké purkaminen. Onko to-
teuttamiskelpoinen? Mita haasteita néet?

Johtamisratkaisun kéytto ja yllapito tilannekuvan nakokulmasta. Onko toteuttamiskel-
poinen? Mitd haasteita ndet? (luottamusverkko ja vaesté mukana)

Johtamisratkaisun kéytto ja yllapito Moniviranomaistilanne ndkékulmasta. Onko to-
teuttamiskelpoinen? Mita haasteita néet?

Johtamisratkaisun kéytto ja yllapito paikallisjoukon johtaman tilanteen ndkokulmasta.
(luottamusverkko ja véestd mukana)

Tarvittavat suorituskyvyt. Onko kokonaisuudessaan huomioitu oleelliset asiat? Mita
mielestasi puuttuu?

Seurannaisvaikutukset. Onko kokonaisuudessaan huomioitu oleelliset asiat? Mita mie-
lestési puuttuu? Miten voidaan vaikuttaa muiden haluun ottaa kéaytton konseptin mu-
kaisia malleja tai eritoten sovelluksia? Miten tdman saisi sinun mielestasi myytya eri
viranomaistoimijoille?

Onko konsepti sinun mielestasi talla hetkelld julkaistavissa julkisena?

Kysymys: Joukolle tehty ja varusmiespalveluksessa opetettu muuttuu jo osatuksi, mut-
ta puolustusvoimien tehtdvien kannalta asiaan kohdennetuksi osaamiseksi - ponniste-
taan siis sellaisesta, jonka reservildinen jo osaa. Johtamisratkaisussa ei mydskaan aja-
tella, ettd 10 vuotta sitten opetettu vain palautetaan mieliin, vaan ettd kun ratkaisu seu-
raa aikaansa, sen tekninen kaytto jo osataan ja mieliin palautetaan vain siviilielaméasta
poikkeava tavoite.

Millaisia haasteita tai etuja naet tassa?

Kysymys: Ratkaisun “ekosysteemi” siis muuttuu. Ylldpidetddn vain palveluita, ei lait-
teita - kun joukko perustetaan, varastosta ei oteta muuta kuin vahan koodia appstores-
ta. Radio hyllyssé on varma, mutta tuhotaanko se sinne vai saadaanko joukolle, ja kye-
tdanko huoltamaan vastaan nyt ajateltu arjen vélineet, jolla yhteiskunta toimii joka
paiva.

Onko tallainen valmiuden ja haavoittuvuuksien nakdkannalta heikennys vai parannus?
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13. Kysymys: Asiassa muuttuu todella moni perinteinen ratkaisu. Joukon siséinen turvalli-
suus (oma raataloity ja suojattu) korvataan yleiselld, tiedon salattavuus (luotettavuus)
siis korvautuu paljolti saatavuudella ja ratkaisua perustellaan sillg, ettd haitta on tule-
vaa hyotya pienempi. Kyseessa on perinteisesta tietoturvatarkastelusta, jossa vaateet
ovat ristiriidassa. Mika mielestési johtamisratkaisussa heikkenee tai vastaavasti voi pa-
rantua?

14. Kysymys: Kehitysmalli muuttuu: vanhassa vesiputousmaisesti vuosikymmenen (no-
peimmillaan) vélein tehtiin uusi ja valilla vahan péivitettiin, nyt uutta tulee nopeasti ja
paakehitysmenetelma on kokeileminen. Syntyy siis toiminnallista ketteryytta (uusi
tekniikka voi nopeasti muuttaa toimintamallia, ja toisaalta uusi toimintamalli saadaan
nopeasti tuettua teknisesti, iteroiden). Onko tdma mielestasi mahdollisuus vai uhka?

15. Onko yleisi& havaintoja tai mielipiteita konseptista?

Kysymykset 11-15 esitettiin vain sotilasvirassa oleville.

Kysely ja sen tulokset ovat tutkijan hallussa
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LIITE 7 Késitteet

Kasite

Maaritelma

ADHOC

ADHOC -moodissa laitteet viestivat suoraan keskenaan il-
man tukiaseman avustusta*?®

Alajohtoporras

Puolustusvoimien termi, jolla kutsutaan johtoesikunnan né-
kokulmasta alaisorganisaatiota.

AVT-OPJO

Puolustusvoimien asevelvollisten tietojarjestelma

Esikunta

Sotilasjoukon johtamispaikka, josta johdetaan vahintaéan pa-
taljoonan kokoista joukkoa.

Johtamisjéarjestelma

Johtamisjérjestelmélla tarkoitetaan kokonaisuutta, jolla
mahdollistetaan suorituskykyjen kéyton johtaminen. Johta-
misjarjestelmé& muodostuu johtamisrakenteesta ja verkosto-
rakenteesta. Johtamisrakenne kasittaa johtamisen prosessit,
organisaatiot ja henkiloston seké johtamisessa tarvittavat ja
tuotettavat tiedot. Verkostorakenne mahdollistaa suoritus-
kykyjen integroidun kayttdmisen ja puolustusjérjestelmén
osajérjestelmien yhteistoimintakyvyn.*

Johtamisjarjestelmaalan
joukot

Johtamisjérjestelmaalan joukot ovat johtamisjarjestelmapal-
velujen tuottamisesta vastaavia toimialan joukkoja. Ne on
nimetty johtamisjarjestelmé-, tietotekniikka- ja viestijou-
koiksi.*”

Johtamisratkaisu

Johtamisratkaisulla tarkoitetaan kokonaisuutta, jolla mah-
dollistetaan suorituskyvyn kayton johtaminen. Johtamisrat-
kaisu kasittaa johtamisen prosessit, organisaatiot ja henki-
16ston seka johtamisessa tarvittavat ja tuotettavat tiedot.***
Johtamisratkaisun suorituskyky muodostuu joukkojen ja jar-
jestelmien johtamisen mahdollistavasta johtamisen tuesta ja
johtamisen infrastruktuurista. Johtamisen tuki muodostuu
johtamisen edellyttamista tietopalveluista, tiedonhallinnasta
ja niiden tuottamisesta vastaavista johtoportaista ja joukois-
ta. Johtamisen infrastruktuuri muodostuu johtamisjarjestel-
mapalveluista, palvelujen tuottamisessa kaytettavista tieto-
ja tietoliikennejarjestelmisté seké palvelutuotannosta vas-
taavista johtoportaista ja joukoista.**?

Johtoporras

Tarkoittaa esikuntatasoa.

Komentopaikka

Tietylla maantieteelliselld alueella toimiva johtoportaan tai
esikunnan osan tyoskentelypaikka. Komentopaikka siséltaa
johtamispaikan rakenteet seka siella toimivan henkiléston.
Komentopaikan nimi méardytyy sen toiminnallisuuden mu-

28 Hakala, Paakkonen, Pitkanen: Sotatekninen arvio ja ennuste 2025. osa 1. Teknologian kehitys. Puolustusvoi-
mien teknillinen tutkimuslaitos. Yldjarvi 2008, Sivu 26.
%29 paaesikunta. KO 6 - Johtamisjarjestelma. 2015. Liite késitteet ja maaritelmat.

430 sama.

31 paaesikunta. KO 6 Johtamisjarjestelma. 2015, s. 36.

432 Sama.




kaan. Esimerkiksi taktinen komentopaikka (TAK), paako-
mentopaikka (PAA), selustakomentopaikka (SEL).**?

Kéyttohenkilostod Kéyttohenkilostoon kuuluu mm. joukkoon sijoitettu henki-
16sto tai jarjestelman loppukayttaja (operaattori).**

Kéyttomateriaali Jarjestelma&n kuuluvat sen operoinnin edellyttamat laitteet
ja valineet sisaltden my6s vaihtolaitteet ja varaosat.**®

Liityntapiste Liityntépiste on tietoliikenneverkon fyysinen ja tekninen ra-

japinta, joka mahdollistaa langattoman tai langallisen liityn-
nan tietolitkenneverkkoon. Liityntépiste voi olla joko kiin-
ted tai siirrettava. Teknisen toteutuksen ja kéyttotarkoituk-
sen mukaan liityntapiste on joko jarjestelma tai palvelulii-
tyntapiste.**°

Liityntdverkko Liityntaverkolla tarkoitetaan taktisten verkkojen ja runko-
verkon valissa toimivaa tietoliikenneverkon osaa. Taktiset
verkot liitetadn liityntdverkkoon liityntapisteisté. Liitynta-
verkko perustuu seka Kiinteisiin etta siirrettaviin laitteisto-
ratkaisuihin. Verkkoon liitytaén liityntapisteen kautta.**’

Liittdminen Tarkoitetaan kahden eri toimijan (esimerkiksi esikunta ja
komentopaikka) yhdistamisté johtamisjarjestelma tasolla

Liveuamap On avoimen ldhdekoodin alusta, joka tuottaa tilannekuvaa
viesteistd, kuvista ja videoista konfliktialueilta eripuolilta
maailmaa.

Lisatietoja: info@liveuamap.com tai Twitter: @liveuamap.

Muun muassa Ukrainassa on kéytetty tallaista tweetteihin
perustuvaa karttasovellusta. Karttasovellukseen on tullut
tweetteihin perustuen esimerkiksi rintamalinjoja. Hy6dyntaa
google.maps ohjelmistoa.**

Loppukéyttdja On yleisimmin henkild, joka kayttaa tuotetta tai palvelua.
Loppukéyttdja-sanan kohde riippuu myds asiayhteydesté.
Tietokoneohjelmoinnissa, kéayttoliittymissa sanaa kaytetaan
paljon, ohjelman ominaisuudet suunnitellaan kuitenkin asi-
akkaan, ei valttamatta loppukéyttajan, tarpeiden perusteel-

Ia.439

MATI Maavoimien tietojarjestelma

Ohjelmointirajapinta Maadritelmd, jonka mukaan eri ohjelmat voivat tehdé pyyn-
t6j4 ja vaihtaa tietoja eli keskustella keskenaan.**°

Opetusymparisto Koulutusvalineet, simulaattorit, emulaattorit, maalilaitteet
yms. vélineet ja dokumentaatio.***

Palvelu Palvelulla tarkoitetaan toimintoa tai toimintojen yhdistel-

mad, jonka palveluntarjoaja toteuttaa vuorovaikutuksessa

3% pasesikunnan johtamisjarjestelmaosasto. Johtamisjarjestelméalan kasitteet ja maéritelmat - tiedonsiirron sa-
nasto. 2013. Versio 0.3.
;‘z‘s‘ Padesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013. Liite 1.
Sama.
% pagesikunta. KO 6 - Johtamisjarjestelma. 2015. Liite késitteet ja maéritelmat.
7 Sama.
28 \www. liveuamap.com.
% https://fi.wikipedia.org/wiki/Loppuk%C3%A4ytt%C3%A4j%C3%A4.
0 https://fi.wikipedia.org/wiki/Ohjelmointirajapinta.
1 pagesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013. Liite 1.



asiakkaan kanssa vastatakseen asiakkaan tarpeeseen.***

Runkoverkko

Runkoverkko muodostuu tietoliikenneverkon keskeisistéa
solmupisteista ja niiden vélisista yhteyksista. Puolustusvoi-
mien tietoliikenneverkon runkoverkko on osa turvallisuusvi-
ranomaisten yhteista tietoliikenneverkkoa. Runkoverkko pe-
rustuu kiinteisiin laitteistoratkaisuihin.**

RSS feed

RSS (lyhenne sanoista Really Simple Syndication) on
XML-kieleen perustuva verkkosydtemuoto. Sité kaytetaan
usein paivittyvan digitaalisen sisallon julkaisemiseen. RSS-
syotteet siséltavat ainakin otsikon ja URL-osoitteen. Monet
palvelut tarjoavat feedissaan esimerkiksi koko uutisen sisal-
I6n. RSS-sisallon kayttajat kayttavat ohjelmia, joita kutsu-
taan lukijoiksi. Kayttéja tilaa syotteen antamalla lukijalleen
linkin syotteeseen, jonka lukijaohjelma voi sitten tarkistaa
uuden sisallon varalta. Jos uutta sisaltoa on tullut edellisen
tarkistuksen jalkeen, lukijaohjelma hakee kyseisen sisallon
ja nayttaa sen kayttajalle. Erillisten lukijaohjelmien, kuten
Amphetadeskin, Akregatorin ja Bloglinesin lisaksi RSS-
syotteitd voi lukea mm. Google Chrome-, Firefox-, Safari-,
Opera-, OmniWeb-, Flock- ja Internet Explorer-selaimilla.
Tilannehuone ja liveuamap perustuvat rss feediin.***

Solmu

Tietojenkasittelytieteessd solmu (node) on erilaisten tietora-
kenteiden perusosanen. Solmu voi sisaltaa tietoa ja linkkeja
muihin solmuihin, ja solmut muodostavat verkon. Solmu
voi olla esimerkiksi ohjelmallinen tietorakenne, kuten linki-
tetty lista tai puu, mutta myds esimerkiksi tietokone tai muu
toimilaite tietoverkossa. IP-osoitteen omaava laite interne-
tissa on solmu.**

Suojaustasot

Tietoaineistojen kasittelya ohjataan suojaustasojen avulla.
Viranomaisen asiakirja on pidettava salassa, jos se jul-
kisuuslaissa (621/1999) tai muussa laissa on sdédetty salassa
pidettavaksi tai jos se siséltaa tietoja, joista on lailla sdadetty
vaitiolovelvollisuus.**°

Salassa pidettavat asiakirjat ja tietoaineistot jaetaan tietotur-
vallisuusasetuksen (681/2010) mukaisesti neljaan suojaus-
tasoon (ST):

Suojaustaso 3, jos asiakirjaan sisdltyvén salassa pidettéavan
tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi
aiheuttaa vahinkoa salassapitosdédnnoksessé tarkoitetulle
yleiselle tai yksityiselle edulle. suojaustasoon 111 kuuluvaan
asiakirjaan merkinnélla LUOTTAMUKSELLINEN, lyhen-
ne LUOT.*

Suojaustaso 4, jos asiakirjaan sisaltyvén salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi
aiheuttaa haittaa salassapitosdannoksessé tarkoitetulle ylei-
selle tai yksityiselle edulle. suojaustasoon IV kuuluvaan

2 pagesikunta. KO 6 - Johtamisjarjestelma. 2015. Liite ksitteet ja méaritelmat.

3 Sama.
* https://fi.wikipedia.org/wiki/RSS.

5 https://fi.wikipedia.org/wiki/Solmu_%28tietojenk%C3%Adsittelytiede%29.
8 pagesikunta. Toimistopalvelun kasikirja. HJ488. 2014, s. 21.
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asiakirjaan merkinnalla KAYTTO RAJOITETTU, lyhenne
RAJ.*®

Puolustusvoimissa suojaustasomerkintad kdytetaan asiakir-
joihin, jotka ovat salassa pidettavia julkisuuslain (621/1999)
24 8:n 1 momentin 1, 3-6, 11-32 kohtien tai jonkin muun
lain perusteella.**°

Taktinen verkko

Taktiset verkot ovat puolustushaara-, toimiala- ja asiakas-
verkkoja, jotka kykenevét tarvittaessa itsendiseen toimintaan
ilman liitynta- ja runkoverkkoja. Taktisia verkkoja ovat
maa- ja meripuolustuksen liityntaverkot, viestijarjestelmien
tietoliikenneverkot ja johtamispaikkojen lahiverkot. Taktiset
verkot Perustuvat litkkuviin ja siirrettaviin laitteistoratkai-
suihin.*®

Tietojarjestelméa

Tietojarjestelmalla tarkoitetaan ihmisistd, tietojenkasittely-
laitteista ja ohjelmista koostuvaa jarjestelmad, jonka tarkoi-
tuksena on informaatiota kasittelemélla tehostaa tai helpot-
taa jotakin toimintaa tai tehda toiminta mahdolliseksi. Tieto-
jarjestelmat kayttavat tietoliikennejarjestelmia jarjestelmén
sisidsijessa tai useiden jarjestelmien vélisessa tiedonsiirros-
sa.

Tietoliikennejérjestelméa

Tietoliikennejarjestelmélla tarkoitetaan tietoliikenneverkois-
ta seké verkkoja rakentavista, yllapitavista, hallinnoivista ja
valvovista ihmisistd koostuvaa jarjestelmad. Tietoliikenne-
jarjestelmia kaytetaan tietojarjestelmien tarvitsemaan tie-
donsiirtoon.**2

Tietoliikenneverkko

Tietoliikenneverkolla tarkoitetaan toisiinsa kytkettyjen tie-
donsiirtolaitteiden muodostama teknistd kokonaisuutta, joka
mahdollistaa johtamisjarjestelmapalvelujen kayton. Puolus-
tusvoimien tietoliikenneverkko jakaantuu runkoverkkoon,
liityntaverkkoon ja taktisiin verkkoihin. Puolustusvoimien
tietoliikenneverkon runkoverkko on osa turvallisuusviran-
omaisten yhteista turvallisuusverkkoa.**®

Tilannekuva

Tilannekuva on esitystapa, joka ndyttdd omalla vastuulla
olevat ilmidt ja nékymaét kokonaiskuvana. Tilannekuvissa
esitetadn tarpeen mukaan vihollis-, yleis-, perus-, resurssi-,
ymparisto- tai maalitilanne tai toimialan tilanne. Valitusta
nakokulmasta koottu yhdistelma voi siséltéa karttaesityksia,
kuvia, tekstia tai taulukoita. Tilannekuva jaetaan sellaisessa
muodossa, ettd eri organisaatiotasot ymmartavat saman tie-
don samassa merkityksessé.

Nékymat vaihtelevat johtamisrakenteessa eri tasoilla annet-
tujen kriteerien mukaisesti. Tavoitteena on jaettu kokonais-
valtainen operaatioymparisttd kuvaava nékymaé, joka on jo-
kaisen toimijan tarpeiden mukainen.***

Tilanneymmarrys

Tilanneymmarrys késittad tarvittavan informaation operaa-

8 5ama, s. 21-22.
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tioympéristosta ja siihen vaikuttavista tekijoistad. Ymmarret-
ty tilannetietoisuus ja nakemykset jaetaan eri osapuolten
kesken, jolloin toimijat tietavat, mitka tekijat tilanteessa
vaikuttavat ja miten tilanne voi kehittya. Tilannetietojen
tdydentdmisen seké tapahtumien ja toimintavaihtoehtojen
systemaattisen tarkastelun myo6té syntyva

ymmarrys ja kokonaiskasitys luovat pohjan kokemukseen ja
harkintaan perustuville ratkaisuille.**®

TETRA

Terrestrial Trunked Radio on viranomaisille suunnattu digi-
taalinen puheradioverkko. Suomessa kayttssé oleva viran-
omaisradioverkko VIRVE oli aloittaessaan ensimmainen
valtakunnallinen TETRA-radioverkko. TETRA tukee sek&
puheen- etté tiedonsiirtoa. Tiedonsiirto on mahdollista seka
paketti- ettd piirikytkentdisena.

Tukihenkildsto

Tukihenkil6stoon kuuluu jarjestelmaa teknisesti tai toimin-
nallisesti tukeva henkilostd.*°

Turvallisuustoimijoiden
yhteistyo

Konkreettista yhteiseen péaatokseen, sopimukseen tai
muuhun vastaavaan perustuvaa yhteistyota turvallisuustoi-
mijoiden kesken.*’

Uhkamalli

Uhkamalli on yleisell& tasolla oleva kuvaus turvallisuusym-
pariston hairidistd, jotka toteutuessaan mahdollisesti vaikut-
tavat valtiolliseen itsendisyyteen seké kansalaisten elinmah-
dollisuuksiin ja turvallisuuteen. Uhkan luonteen mukaisesti
uhkamallissa esitetddn uhkan vaikutusmekanismi, lahde,
kohde ja vaikutus kohteessa sekd uhan todennékdisyys ja
luetellaan uhkamalliin kuuluvat vakavimmat erityistilan-
teet,*

Y hteistyo

Yhteistyon tasoa, jossa toimijat ovat valmiita jakamaan val-
taa ja resursseja yhteisen pddmaéran saavuttamiseksi. Tassa
erotellaan turvallisuustoimijoiden yhteistyd, joka on toimi-
valtaisen viranomaisen tai muun turvallisuustoimijan johta-
maa sopimuspohjaista yhteistyotd, johon toimijat ovat sitou-
tuneet.*>® Tassa tutkimuksessa kasitellaan myds muun yh-
teiskunnan eri toimijoiden yhteistydmuotojen jarjestamista
paikallisjoukon kanssa arjen valineilla.*®

Vaikuttavuus

Kuvaa haluttua lopputulosta, tavoitetta tai paamaarad. ™"

Viranomaisyhteistyo

Toimivaltaisen viranomaisen koordinoimaa viranomaisten
ja muiden yhteistyohon velvoitettujen tai valtuutettujen
toimijoiden toiminta yhdessa yhteistydn paamaarien saavut-
tamiseksi (Valtonen 2008a).**

Himmelmannin (1994) kategorioinnin mukaan syvinta yh-
teistyOn tasoa, jossa toimijat ovat valmiita jakamaan valtaa

ja resursseja yhteisen paamaaran saavuttamiseksi*®.
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VOIP

Voice over Internet Protocol (VVolIP) on tapa siirtaa puheluita
internetin vélityksell4. Hyvin suojattu VVolP-palvelu on tur-
vallinen ja helppokayttdinen. VolP-paatelaite on Kiinted pu-
helinlaite, matkapuhelimessa tai tietokoneella kéytettéavé oh-
jelmisto tai perinteinen lankapuhelin, joka erillisen sovitti-
men avulla on kytketty VolP-palveluun.*®*

WLAN (Wireless Local Area Network) on langaton lahiverkko, jol-
la tarkoitetaan IEEE 802.11 -ryhmdssé méériteltyja standar-
deja kayttavia tietokoneiden liityntaverkkoja*®

Ymparisto Ymparisto tarkoittaa niitd ulkoisia tekijoitd, jotka ovat yh-

teisia kaikille toimijoille. Naita ovat esimerkiksi maasto, py-
syva infrastruktuuri (esimerkiksi rakennettu ympaéristo), il-
masto, vuodenajat seka valaistus- ja sadolosuhteet. *°°

“%% https://www.viestintavirasto.fi/kyberturvallisuus/palveluidenturvallinenkaytto/voip.html.

*%5 https://www.viestintavirasto.fi/attachments/tietoturva/Langattomasti_mutta_turvallisesti. _ Langattomi-
en_lahiverkkojen_tietoturvallisuudesta.pdf.

#%8 pagesikunnan suunnitteluosasto. Suorituskyvyn kasitemalli. HJ108. 2013. Liite 1.




