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PUOLUSTUSVOIMIEN PAIKALLISPUOLUSTUKSEN JOHTAMISRATKAISU
1 PERUSTEET

1.1 Tausta

Tama konsepti kuvaa puolustusvoimien kayttoperiaatteiltaan paikallisten joukkojen (myo6-
hemmin paikallisjoukot) johtamisratkaisun toteuttamista arjen valineill4. Arjen valineet ovat
nimitys jokapéivaisen maailman tuotteille. Arjen valineilla tarkoitetaan ihmisten jokapdaivai-
sessé elaméassa kayttamia paatelaitteita, sovelluksia seka tietoverkkoratkaisuja. Nailla ihmiset
helpottavat viestinta-, organisointi-, tiedon tuotto-, ja tallennustarpeita. N&ita kutsutaan tassa
tutkimuksessa arjen jarjestelmiksi. Arjen vélineet ja jarjestelmat kehittyvat jatkuvasti kaupal-
lisen kysynnén ja tarjonnan lakien pohjalta. Jarjestelmat ovat muuttaneet ihmiset toimimaan
yha verkottuneemmassa toimintakulttuurissa.

Konsepti on tuotettu osana Puolustusvoimien verkostoituminen arjen ratkaisulla -projektin
tutkimushanketta. Tutkimustyon ja johtamisratkaisukonseptin lukijalle annetaan kuva paikal-
lisjoukkojen johtamisesta ja yhteistoiminnan jarjestelyista arjen jarjestelmilla. Konseptin ke-
hittdmistarve on tullut tarpeesta yhteistoiminnan uudelleen jérjestelemiseksi, uuden teknolo-
gian hyodyntamisesté ja muuttuneesta uhkakuvasta. Konsepti kuvailee miten paikallispuolus-
tuksen johtaminen tulisi jarjestaa ja mita se edellyttaa arjen valineilla toteutetulta johtamisrat-
kaisulta. Konseptilla tarkoitetaan tassa yhteydessé selkeésti ilmaistua ratkaisuajatusta. Kon-
septi kuvailee tunnistetun tarpeen, siihen kehitetyn ratkaisuajatuksen, ratkaisuun tarvittavat
jarjestelyt, resurssit seka seurannaisvaikutukset. Konsepti on tarkoitettu paikallisjoukkojen
johtamisen kehittamista helpottavaksi yhteiseksi nakemykseksi. Toiminnallisena konseptina
kéasittely painottuu kdytannon toiminnan jarjestelyihin. Konsepti on tarkoitettu viranomaisten
ja erilaisten yhteistoimintaosapuolien kayttoon.

Konsepti on tuotettu osana kapteeni Niko Koivulan yleisesikuntaupseerikurssin diplomityota.
Konsepti on tuotettu viranomaisten yhteisen konseptin kehitysmallin avulla. Tyon laadinnassa
on ollut mukana useita asiantuntijoita eri viranomaistahoilta (ks. lahdeluettelo). Tutkimusty6-
na laaditulla konseptilla ei ole valmistumishetkell& virallista hyvaksyntd4 konseptina.

Konseptia ei tule rinnastaa normeihin tai korvaamaan muuta ohjeistusta. Konseptin tavoite on
paikallispuolustuksen johtamisen kehittdminen viranomaisten yhteisen nakemyksen kautta.
Konseptia voidaan hyodynt&é johtamisen kaikilla tasoilla. Konseptin kasitteet ovat liitteend 2.

1.2 Perusteet konseptin laadinnalle

Johtamiskonseptin laadinnassa on otettava huomioon yhteiskunnan integroituminen osaksi
kaikkea toimintaa. Nykyaikaiset tietotekniset ratkaisut mahdollistavat joukkojen yhteistoi-
minnan alueen eri toimijoihin aivan uusin vélinein. Arjen valineiden kaytté on lahestymista-
pa, jossa jokapéivaisessa kaytossé olevat toimintamallit ja valineet otetaan osaksi puolustus-
voimien johtamista. Arjen valineilla toteutettavalla johtamisratkaisulla mahdollistetaan tehok-
kaampi yhteistyokyky puolustusvoimien eri sidosryhmaverkostoissa. Johtamisratkaisua ei py-
ritd muokkaamaan sotavarusteiksi, vaan niiden kéytto sovitetaan toiminnallisella tasolla osak-
si johtamisen tukea. Johtamisratkaisulla saavutetaan suorituskyky vastata yllatyksellisyyden,
kattavuuden ja yhteistyokyvyn vaatimuksiin.



Arjen jarjestelmien k&yttéonotto tuo haasteen operaatioturvallisuuteen, koska tiedon suojaus-
taso on matala. Vastaavasti yhteistoimintakykya verkostoissa on mahdollisuus tehostaa huo-
mattavasti. Haasteen tuovat myos arjen jérjestelmien riippuvuus yhteiskunnan infrastruktuurin
toimivuudesta. Tiedon suojaustaso ja riippuvuus infrastruktuurista on tiedostettava riskiné ja
otettava huomioon joukkojen kaytto- ja toimintaperiaatteissa. Riskeja ei kuitenkaan ole tarvet-
ta korostaa liikaa. Puolustusvoimien sisdisten ja ympardivien toimijoiden valilla avoimuus ja
keskindisriippuvuudet kasvavat jatkuvasti. On olennaista, ettd johtamisratkaisun kehittamisté
sekd kaytto- ja toimintaperiaatteita ohjaavat samat periaatteet.

Konseptin laadinnan perusteina ovat kirjallinen tutkimusaineisto, asiantuntijahaastattelut, asi-
antuntijalausunnot, paikallispuolustuksen konsepti seka eri paikallispuolustusharjoituksien ra-
portit ja kertomukset.

1.3 Kehitystarve

Tassa konseptissa kasiteltdvana kehitystarpeena on hyddyntaa kaupallista teknologiaa osana
puolustusvoimien paikallisjoukkojen johtamisratkaisua. Toteutettua ratkaisua ei ole viela do-
kumentoitu.

Konseptilla pyritddn vastaamaan seuraavaan kysymykseen. Miten puolustusvoimien paikallis-
joukkojen johtamisratkaisu toteutetaan arjen vélineilla? Konseptin laadinnassa on oletuksena,
etta viranomaisten yhteiset, dokumentoidut toimintatavat parantavat annettujen tehtévien suo-
rittamista. Tavoitteena on ratkaista yhteistoiminnan toteuttaminen paikallisjoukon néakokul-
masta.

Arjen vélineiden ottaminen osaksi jotakin jarjestelmékokonaisuutta kasitelldén yleensé BY -
OD Kkasitteella. Bring Your Own Device (BYOD) tarkoittaa oman pééatelaitteen tuomista or-
ganisaatio sisdiseen verkkoon. Ajattelutapa on uusi puolustusvoimissa, koska aikaisemmin
organisaatio tarjosi henkilostolleen kaikki verkossa kaytettavat laitteet. Omien paatelaitteiden
liittdminen verkkoon on ollut kiellettya tietoturvasyistd. BYOD -ajattelua tukeva ajan ilmi6
ovat pilvipalvelut. Tietoa ei enda kéasitella ja sailyteta paikallisesti paatelaitteessa, vaan yha
suurempi osa palveluista 16ytyy pilvestéd. Tietoa my6s suojataan ja varmistetaan keskitetysti
pilvipalvelun avulla. Paatelaitteella saadaan ndkyma ja kontrolli pilvipalvelun tietoon. Usei-
siin palveluihin voidaan ottaa yhteys useilla erilaisilla paatelaitteilla tai useista eri sijainneista
tilanteen mukaan, koska muun muassa langattomat verkkopalvelut (Wi-Fi, 3G/4G mobiilitek-
niikat) mahdollistavat paatelaitteiden yhteydet verkkoihin lahes kaikkialla.

Tietohallinnolle BYOD aiheuttaa haasteen, silla sen nakokulmasta katsoen verkkoon pyrkii
vieras ja tunnistamaton laite. Arjen vélineiden kéyton aluksi on tehtavé ratkaisu tunnistetaan-
ko laite ja sitd kayttava henkilo vai molemmat. Lisdksi on otettava kantaa miten joustavasti
poistetaan vanhat valtuutetut laitteet ja lisatdan uusia. Jollakin tavalla on myds varmistuttava
siitd, ettd verkkoon pyrkivan vieraan laitteen tietoturva on kunnossa eiké siiné ole viruksia tai
haittaohjelmia. Kaytettédessa arjen vélineitd on myds varmistettava yhteyden luotettavuus ja
estettdvd mahdollinen salakuuntelu. Lopuksi on pohdittava miten voidaan erotella, mika laite
ja kuka pé&ésee mihinkin tietoon késiksi sek& mita toimenpiteitd on tehtéva, jos kerran tunnis-
tettu laite katoaa tai anastetaan. Ratkaisuja edelld esitettyihin haasteisiin on jo olemassa. Tek-
nisesti puhutaan eritasoisista verkkosegmenteistd, paasynvalvonnasta, varmenteiden avulla
tunnistamisesta, paatelaitteiden terveystarkastuksista, itsepalveluportaaleista, nékyvyydesta
verkkoon ja verkon hallinnasta. Yksinkertaisin tapa on kéyttaa taysin avoimia verkkoja ja
huomioida kéyttdessa tietoturvaan ja kéytettavyyteen liittyvat reunaehdot. N&iden teknologian
tuomien mahdollisuuksien selvittdminen puolustusvoimien kaytton on ilmeinen.



Paikallisjoukon johtamisratkaisussa on késiteltdvd myGs muun yhteiskunnan eri toimijoiden
yhteistydmuotojen jarjestamisté paikallisjoukon kanssa arjen vélineilla. Arjen vélineiden ja
jarjestelmien mahdollisuuksien selvittdminen on olennainen osa l&hitulevaisuuden johtamis-
ratkaisua. Paikallisjoukon johtamisratkaisussa on Kyse verkostoitumisesta, yhteensovittami-
sesta, yhteistoiminnasta ja yhteistyostd, koska yhteistyolla tarkoitetaan tasoa, jossa toimijat
ovat valmiita jakamaan valtaa ja resursseja yhteisen pdamaéaran saavuttamiseksi. Johtamisrat-
kaisussa on tarve erotella turvallisuustoimijoiden yhteistyo, joka on toimivaltaisen viranomai-
sen tai muun turvallisuustoimijan johtamaa sopimuspohjaista yhteistyotd, johon toimijat ovat
sitoutuneet. Yhteiskunnan turvallisuusstrategia (2010) edellyttaa kriisinsietokyvyn paranta-
mista ja viranomaisten toimien yhteensovittamista. Kansalaisten ja hatakeskuspalveluja kéayt-
tavien viranomaisten palvelutarpeet ovat kasvaneet, ja tekninen kehitys seka tulevaisuuden
toimintaymparistdssa nahtavat muutokset edellyttavat seké toimintamallien, etté tietojérjes-
telmien péivittamista. Paikallispuolustuksen nykytilaan liittyy kiinteésti hatakeskuslaitoksen
roolin ymmartdminen ja sitominen johtamisratkaisukonseptiin.

1.4 Rajaukset ja liitynnat

Konsepti rajataan kasittelemé&an ainoastaan puolustusvoimien paikallisjoukon johtamisratkai-
suun liittyvia osia ja toimintatapoja arjen valineiden ollessa tarkastelun keskipisteend. Kon-
septin ulkopuolelle on rajattu toimivalta, johtosuhteet, valmiuden tehostamiseen sek& normaa-
li- ja poikkeusolojen tarkastelut. Konseptissa ei késitella paikallisjoukkojen toimintaan vaikut-
tavia lakeja ja asetuksia.

Paikallisjoukkona kéaytet&an tassa konseptissa esimerkkind maavoimien paikallispataljoonaa.
Paikallisjoukon ensisijainen viranomaisyhteistydkumppani on paikallishallinto. Konsepti si-
séltad myos yhteistoiminnan kansalaisten kanssa esimerkiksi tilannetietoisuuden yllapitami-
sessé kahden suuntaisesti.

Tyo ei késittele nykytilanteessa kéaytdssa olevia turvallisuusverkkoja (TUVE), kuten turvalli-
suusverkon hallinnollisia ja operatiivisia palveluita. Tutkimuksessa ei kasitella taisteluteknisté
tasoa, joka tarkoittaa maavoimien yksittdisia ajoneuvoja, merivoimien aluksia ja ilmavoimien
lentokoneita. Kuitenkin viimeiseen kayttotilanteeseen on yhdistetty sotilaallisten voimakeino-
jen kaytto (kranaatinheittimet), koska johtamisratkaisun tulee vastata tulenjohdollisiin jérjes-
telyihin. Rajaukset ovat tehty sen takia, koska tutkimus ei varsinaisesti ota kantaa tilanteiden
ratkaisuihin vaan ainoastaan keinoihin toteuttaa johtaminen ja yhteistoiminta arjen valineilla
eri verkostoissa.

Konsepti keskittyy kokonaisratkaisun tarkasteluun ja yleisid yhteistoiminnan jarjestelyjé kéasi-
tell&an vain tarvittavalla tarkkuudella, koska konseptin toteuttamisen periaatteet eivat saa olla
sovellus- tai laiteriippuvaisia.

1.5 Tarkoitus ja tavoitteet

Konsepti kuvaa ensisijaisesti tarkastelussa olevan joukon johtamisratkaisun periaatteet. Kon-
septissa kuvataan toimet valmisteluista purkamiseen. Konsepti pyrkii kuvaamaan mité tulisi
saada toteutettua arjen valineilla puolustusvoimien paikallisjoukkojen johtamisratkaisussa ja
ohjata paikallisjoukkojen johtamisen kehittdmista.

Se miten kenttatasolla lopuksi johtamisratkaisua hyddynnetdén jaa paikallisten toimijoiden
vastuulle. Johtamisratkaisu kuvaa mahdollisuuksia, joita nykytekniikka voi tuottaa paikallis-
ten turvallisuustilanteiden johtamiseen arjen valineilla. Tekniikka mahdollistaa tulevaisuudes-
sa yh& enemman erilaisia johtamistapoja.



Konseptin tavoitteet ovat:

e hyodynt&& olemassa olevia kéytanteitd ja tunnistaa mahdolliset heikkoudet nykyisissa
jarjestelyissé ja tarjota ratkaisuehdotuksia niihin,

e kuvata skenaario ja siita johdetut kayttotilanteet,

e kuvata eri toimijat seka niiden tehtavét ja roolit eri vaiheissa,

e kuvata johtamisratkaisun toteuttamisen kannalta tarvittavat toimenpiteet,

e kuvata johtamisratkaisun kayttéonotto, yllapito (kayttd) sekéd purkaminen seké

e kuvata johtamisratkaisun toteuttaminen arjen vélineilla.

Toimintaympériston kuvaus ja ratkaisujen tekstit seka kuvat ovat tuotettu asiantuntijayhteis-
tyona.

1.6 Rakenne

Konsepti on luotu yleisen mallin pohjalta, joka on jaettu seitsemaan lukuun. Ensimmainen lu-
ku kuvaa konseptityon periaatteet, taustat, késiteltdvan kehitystarpeen seka tarkoituksen ja ta-
voitteet. Toisessa luvussa kasitelladn toimintaympaéristo ja valitut kayttotilanteet. Kolmannes-
sa luvussa esitetdan nykytilanne. Neljannessa luvussa on ratkaisuehdotus. Luvussa viisi esitel-
l4&n tarvittavat kehitettavat suorituskyvyt seké kuvataan ratkaisuun tarvittavat toimenpiteet eli
jarjestelyt ja resurssit. Kuudennessa luvussa arvioidaan ratkaisun seurannaisvaikutukset. Lu-
vussa seitseman ovat esitykset kayttdonotosta.



2 TOIMINTAYMPARISTO JA SKENAARIO

Konseptia varten luotiin kuvitteellinen paikallisjoukon vastuualue, johon kuvattiin kaikki tér-
keimmat joukon toimintaa koskevat yhteiskunnalliset toiminnot. Aluetta ei ole evakuoitu.

Paikallisjoukon vastuualueella olevat tarkeiksi mééritetyt kohteet:

1. Maihinnousuun soveltuva ranta 2. Vesitorni

3. Satama 4, Satama

5. Oljy- ja kemianteollisuus 6. Vesitorni

7. Rautatielinja 8. Vesitorni

9. Tietoliikenneverkon solmu 10. Silta

11. Séhkoverkon solmu 12. Tietoliikenneverkon solmu
13. Sahkdverkon solmu 14, Sahkoverkon solmu
15. Vesitorni 16. Voimalaitos

17. Séhkoverkon solmu 18. Lentokentté

19. Voimalaitos 20. Silta

21. llmavoimien tukikohta 22. Voimalaitos

23. Silta 24, Vesivoimala
25.Tietoliikenneverkon solmu 26. Maakaasulinja

27. Varuskunta
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Kuva 1 Konseptia varten luotu skenaario paikallisjoukon toimintaympéristosta

Toimintaympéristoselvityksen tulosten avulla luotiin skenaario (Kuva yksi), josta johdettiin
neljé erilaista kayttotilannetta. Kokonaisvaltaisen johtamisratkaisun luomiseksi ne ovat toteu-
tukseltaan toisistaan tarkoituksellisesti erilaisia.

Kyseessa ei siis ole ainoastaan uhka-arvioon perustuva konsepti, vaan toiminnallinen kuvaus
erilaisista johtamisratkaisun kayttotilanteista paikallisjoukon erilaisissa tehtavissa. Tilanteet ja



karttapohjaan kuvatut kohteet ovat kuvitteellisia. Kaikissa kayttotilanteissa viranomaisilla on
kaytdssédan normaaliolojen toimivaltuudet.

Ensimmaisessé kéyttdtilanteessa johtamisratkaisun tehtédvéna on tukea joukon perustamisen
toteuttamista. Johtamisratkaisun kayttotilanne on valmistella joukkojen perustaminen ja yll&-
pitdd perustamisen aikaista tilannekuvaa. Kayttotilanteeseen siséltyy myos huoltokomppanian
johtamisratkaisun vaatimukset osana perustamista ja koko joukon huoltaminen. Paikallisjou-
kon komentopaikka ja perustamiskeskus perustetaan varuskuntaan, jossa molemmat liitetdan
maavoimien taktisen tasan johtamisjarjestelméaan. Lahelld olevat komppaniat liitetaén pari-
kaapeliyhteyksin maavoimien taktisen tasan johtamisjarjestelméan. Perustamispaikat ovat ha-
jautettuna lahialueelle. Paikallisesti toimivien joukkojen johtamiskyky perustuu valmistelui-
hin, jotka valmiutta kohotettaessa otetaan kéayttéon. Kyky perustuu puolustusvoimien johta-
misjarjestelmépalveluihin seka teleyritysten palveluihin, joita laajennetaan poikkeusolojen ti-
lanteen edellyttdmalla tavalla.

Joukon esikunta kykenee toimimaan hajautetusti kahdessa paikassa, jolloin toinen komento-
paikoista voi tukeutua alajohtoportaan komentopaikkaan. Johtamisjérjestelmépalvelujen kayt-
tajien taktiset verkot liitetddn osaksi puolustusvoimien tietoliikenneverkkoa maavoimien tak-
tisen tasan liityntaverkon kautta. Liityntaverkkoon liitytaan liityntapisteistd, joista johtamis-
jarjestelmapalveluja siirretddn kayttajille liittyjan omia taktisia verkkoja kéayttaen. Tallgin vas-
tuu yhteyksien teknisesta toteutuksesta siirtyy Puolustusvoimien johtamisjarjestelmékeskuk-
selta liittyjalle. Vastuu yhteyden kautta toteutettujen palvelujen toiminnasta séilyy kuitenkin
palvelujen tuottajilla. Komentopaikkojen liittdminen muihin joukkoihin toteutetaan liitynta-
verkon yhteyksien avulla. Arjen vélineilld toteutetaan joukon kaikki siséiset yhteydet erilai-
sissa sosiaalisissa verkostoissa, jotka esitetadn tarkemmin varsinaisissa kayttotilanteita koske-
vissa osuuksissa.

Toisessa kayttotilanteessa joukon tehtéva on valvoa vastuualueellaan useita kohteita. Vastuu-
alueella on yhteiskunnan toiminnan kannalta useita tarkeita kohteita. Kaikkia kohteita paikal-
lisjoukko ei voi valvoa pysyvilla joukkojen sijoittamisella. Johtamisratkaisun kéayttotilanne on
perustaa paikallisjoukon johtamispaikat seké yll&pitaa tilannekuvaa. Paikallisjoukon komen-
topaikka seka perustamiskeskus on perustettu varuskuntaan, jossa molemmat on liitetty maa-
voimien taktisen tasan johtamisjérjestelméan. L&helld olevat komppaniat on liitetty parikaape-
liyhteyksin maavoimien taktisen tasan johtamisjarjestelmaén. Kohteiden suojaamisessa ja
aluevalvonnassa korostuu yhteistoiminta puolustushaarojen ja paéesikunnan alaisten laitosten,
viranomaisten ja muiden toimijoiden, kuten vartiointiliikkeiden ja yrityksien kanssa. Paikal-
lisjoukon ensisijainen viranomaisyhteistybkumppani on vastuualueen paikallishallinto. Pai-
kallisjoukot pitavat yhteyttd oman vastuualueensa paikallisiin toimijoihin kuten poliisi- ja pe-
lastuslaitoksiin sekd maakuntahallintoon, kuntiin, seurakuntiin ja muihin tarvittaviin tahoihin.
Paikallisjoukon alajohtoportaat pitdvat yhteytta paikallisen tason viranomaisten kenttajohtoon.
Paikallisjoukko voi asettaa yhteysupseereita paikallisten viranomaisten johtokeskuksiin.

Yhteysupseerien asettaminen ja johtamisratkaisun palvelutarpeet saattavat vaihdella riippuen
paikallisjoukon alueellisesta sijoittumisesta ja tehtavasta. Joukkojen ja alueella toimivien vi-
ranomaisten kenttajohdon ja partioiden vélisen tilannekuvan vaihto perustuu kenttdjohtamis-
jarjestelmiin ja tapaamisiin. Joukon on vastaanotettava eri tahojen tilannetietoja seké jarjestet-
tava alueella kattavaa partiointia jalan seka ajoneuvoin. Yhteistoimintaa on pystyttéva toteut-
tamaan kansalaisten seka erilaisten vartiointiliikkeiden kanssa.

Kolmannessa kayttotilanteessa joukko on osana moniviranomaistilannetta. Tehtdvén toteuttaa
sotilaspoliisikomppania. Tilanteen johtovastuussa on poliisi tai pelastusviranomainen. Virka-
apuosastoa kaytetdan eristamistehtdvéssa ja sen liséksi yht4 ajoneuvoa suojaus- ja kuljetusteh-




tavissa. Eristettdvand kohteena on voimalaitos. Johtamisratkaisun kéayttétilanne on perustaa
sotilaspoliisikomppanian komentopaikka seké paikallisjoukon esikunnan tilanneosa poliisin
tilannejohtopaikan l&heisyyteen.

Puolustusvoimien tulee kyeta johtamisratkaisulla yllapitamaan omaa tilannekuvaa seké valit-
tdmaéan sita muille viranomaisille. Joukon on pystyttava vastaanottamaan eri tahojen tilanne-

tietoja (viranomaiset ja kansalaiset) seké kyettava jarjestdmaan tilannekuva. Tehtdva toteute-

taan perustamalla vartiopaikkoja, valvontalinja ja partioimalla jalan seké ajoneuvoin. Paikal-

lisjoukon komentopaikka on perustettu varuskuntaan, jossa se on liitetty maavoimien taktisen
tasan johtamisjarjestelmaan. L&hell& olevat komppaniat on liitetty parikaapeliyhteyksin maa-
voimien taktisen tasan johtamisjarjestelmaan.

Neljdnnessé kéyttotilanteessa puolustusvoimien paikallisjoukko on saanut tehtédvéan hyokéaté
lentokentan laheisyydessa olevaan rakennukseen, jossa on arvioitu olevan ryhmén vahvuinen
joukko. Puolustusvoimat on johtovastuussa tilanteessa. Poliisia kdytetddn eristdmisessé. Joh-
tamis-ratkaisun kayttétilanne on perustaa maakuntakomppanian komentopaikka seké paikal-
lisjoukon tilanneosa hytkkayksen l&htdasemaan. Puolustusvoimien tulee kyeté johtamisrat-
kaisulla yllapitamaén omaa tilannekuvaa seka valittamaan sitd muille viranomaisille. Joukon
on pystyttava vastaanottamaan eri tahojen viranomaisilta ja kansalaisilta tilannetietoja. Hyok-
kaystehtavan toteuttaa maakuntakomppania, jonka heitinjoukkueen tulenjohdolliset jarjestelyt
on kyettava toteuttamaan muun taistelun johtamistoiminnan tueksi. Liséksi perustetaan var-
tiopaikkoja, valvontalinja ja partiointi jalan seké ajoneuvoin. Paikallisjoukon komentopaikka
on perustettu varuskuntaan, jossa se on liitetty maavoimien taktisen tasan johtamisjarjestel-
maan. Lahell& olevat komppaniat on liitetty parikaapeliyhteyksin maavoimien taktisen tasan
johtamisjérjestelméaan.




3NYKYTILA

Paikallispuolustus on koko maan kattava maanpuolustuksen osa-alue ja kaikki puolustusvoi-
mien joukot osallistuvat siihen. Puolustusvoimat aloittaa sotilaallisen uhan niin edellyttédessa
puolustusvalmistelut ja joukkojen suorituskyvyn tdydentdmisen. Puolustusvoimat pitad ylla
jatkuvaa valmiutta kdynnistéa tilanteen edellyttdmat valmiuden saételyn toimenpiteet.

Paikallispuolustuksen yhteensovittaminen ja kdaytannon johtaminen kasketaan operatiivisten
johtosuhteiden mukaisesti. Sotilasalue tai armeijakunta johtaa ja sovittaa yhteen paikallispuo-
lustuksen vastuualueellaan. Muut puolustushaarat ja alueella toimivat joukot esittavét yhteis-
toimintatarpeensa paikallispuolustukseen liittyen sotilasalueen tai armeijakunnan esikunnalle.

Paikallispuolustuksen konseptin (2010) mukaan paikallispuolustusta koskevat uhat voivat
kohdistua vaikuttamisen ja tiedustelun osalta:

e Esikuntiin, johtamispaikkoihin, avainhenkildstoon (ml. siviilihallinto ja viranomaiset)
e Tiedustelun-, valvonnan-, johtamisen ja maalittamisen -jarjestelmiin

e Perustamiskeskuksiin sek& niiden toimintaan

e Joukkojen keskittamisiin ja siirtoihin

e Viesti- ja tietoliikenneyhteyksiin ja keskuksiin

¢ lImapuolustuksen kohteisiin, kuten tukikohtiin, valvontatutkiin, ilmatorjuntajarjestelmiin
e Liikenneyhteyksiin, kuten teiden solmukohtiin, lentokenttiin, satamiin

e Logistiikkajarjestelmén sotilas- ja siviiliosiin

e Energiatuotantoon ja sahkonjakeluun

e Vesi- ja elintarviketuotantoon seké -jakeluun

e Yleiseen jarjestykseen ja turvallisuuteen

e Yleiseen mielipiteeseen.

Paikallisjoukoilla muodostetaan koko maan kattava puolustusvoimien toimintaverkko. Paikal-
lisjoukkoja muodostetaan valmius- ja padjoukkoihin seké perustetaan kaikissa késkytyserissé.
Paikallisjoukkojen rooli valmiuden kohottamisvaiheessa on merkittava ja niita voidaan kéyt-
t4& normaalioloissa muiden viranomaisten tukemiseen.

Konseptin tarkastelu toteutetaan maavoimien paikallispataljoonan avulla. Paikallispataljoo-
naan kuuluvia joukkoja ovat esimerkiksi maakuntakomppania, sotilaspoliisikomppania, pai-
kallishuoltokomppania ja perustamisjoukot. Paikallisjoukkoihin valitaan toiminta-alueen tun-
tevia reservildisia. Paikallisjoukkojen kouluttamisessa hyddynnetdén vapaaehtoisuutta ja va-
paaehtoisen maanpuolustuskoulutuksen resursseja. Paikallisjoukko on osa joukko-osaston tai
aluetoimiston joukkoja, jonka avulla jo normaalioloissa valmistellaan puolustusvoimien yh-
teistoiminta paikallisviranomaisten ja muun yhteiskunnan kanssa. T&ma mahdollistaa toimi-
van johtamisen sekd joukon toimintaperiaatteiden tuntemisen paikallistasolla. Téssa konsep-
tissa ei kéytetd nimitysta paikallispataljoona vaan yleisesti tasté eteenpdin paikallisjoukko—
termid, koska kyseessa on yleisella tasolla koko valtakunnan alueella toimivien paikallisjouk-
kojen johtamisratkaisun toteuttaminen arjen vélineilla.

Perustamisen jalkeen joukon esikunta ryhmitetddn paasaantoisesti rakennuksiin tai johtamis-
kontteihin. Telttoihin ryhmittdminen on tilapdisratkaisu. Ryhmittdminen rakennuksiin mah-
dollistaa johtamisyhteyksien rakentamisen, maastouttamisen, toimintakyvyn yllapidon ja suo-
jaamisen tehokkaammin. Erilaisten jarjestelmien ja palveluiden kaytén tehokas hyddyntami-
nen mahdollistetaan esikunnalle jérjestettavalla johtamisjérjestelméopetuksella. Henkildstén
sijoituksissa pyritddn ottamaan huomioon erityiset koulutus- ja osaamisvaatimukset.



Paikallisjoukko tarvitsee tukea johtamisjarjestelmien suunnittelussa ylemman johtoportaan
johtamisjarjestelméjoukoilta. Nykyisilla johtamis- ja tietojarjestelmilla johtamisjarjestelmien
suunnittelu ja rakentaminen on ammattitaitoa vaativaa. Johtamisjérjestelméperusteet ovat laa-
dittuna jo normaalioloissa, jotta johtamistoiminta on mahdollista aloittaa perustamisen alku-
vaiheesta alkaen. Perusratkaisussa ylempi johtoporras vastaa alemman johtoportaan liittdmi-
sestd omaan tietoliikennejarjestelméansa. Ylempi johtoporras voi antaa alemmalle johtopor-
taalle vaatimuksia liitynndista muihin tietoliikennejarjestelmiin. Johtamisen suunnittelussa tu-
keudutaan ylemman johtoportaan tukeen. Suunnitteluvaiheessa on tehtdva johtamispaikoittain
yhteyssuunnittelu seka -varaukset.

Paikallisjoukot tukeutuvat joukko- ja erillisyksikkdtasolle asti maapuolustuksen liityntaverk-
koon, jota kutsutaan tdssa konseptissa maavoimien taktisen tasan johtamisjarjestelmaksi.
Edell&d mainittua verkkoa laajennetaan yhtymien, perusyhtymien, joukkoyksikoiden ja aselaji-
joukkojen liikkuvilla viestijarjestelmilla. L&htokohtaisesti joukko vastaa omien jarjestelmien-
sé valvonnasta ja hallinnasta sek& havaittujen hairiciden korjaamisesta. Paikallisjoukkoon
kuuluu esikunta- ja viestikomppania. Paikallisjoukon on kyettdva omalla johtamisjérjestel-
malla liittdmé&an alajohtoportaansa. Johtamista tukevan esikunta- ja viestikomppanian tehtava
on perustaa ja yllapitaa paikallisjoukon esikunta seké liittad perustamiskeskusten esikunnat ja
muiden yksikéiden komentopaikat johtamisjarjestelmaan. Esikunta- ja viestikomppaniaan si-
joitetut IT-alan reservildiset kykenevét toteuttamaan esikunnan siséiset yhteydet ja liittdmaan
paikallisjoukon yksikét maavoimien taktisen tasan johtamisjarjestelméan. Tama kuitenkin
edellyttaa, etta toiminta-alueella on liityntdpiste maavoimien taktisen tasan johtamisjarjestel-
maan. Perusratkaisussa paikallisjoukko ryhmittdd komentopaikkansa alueelta, johon se tehta-
viensé kautta muodostaa painopisteensa. Ylempi johtoporras vastaa yhteyksien rakentamisesta
naille alueille. Teht&ess& johtamisjarjestelmasuunnittelua eri tilannekehyksiin on tehtéva alu-
eittain yhteysvarauksia eri tilannevaihtoehtojen nakdkulmasta, jotta ylempi johtoporras voi
varautua yhteyksien tuomisella tarvittaville alueille.

Paikallisjoukon toimet voidaan jakaa kohteeseen liittyviin toimiin ja alueeseen liittyviin toi-
miin. Suojattavina kohteina voivat olla henkil6t, rakenteet, jarjestelmét ja kuljetukset. Kohtei-
siin liittyvid puolustuksellisia toimia ovat esimerkiksi kohteiden vartiointi, kohteiden tekninen
valvonta, kohteiden naamiointi, kohteiden fyysinen suojaaminen ja harhauttamiseen liittyvat
toimet. Alueisiin liittyvié paikallisjoukon tehtévia voivat olla esimerkiksi aluevalvonta, val-
vontalinjojen perustaminen, tahystyspaikat, alueiden tekninen valvonta ja liikkuvien partioi-
den kaytto.

Paikallisjoukkojen tehtavét vaihtelevat eri toiminta-alueilla. Paatehtévéat ovat joukkojen perus-
taminen, aluevalvonta ja kohteiden suojaaminen. Paikallisjoukon tehtévia voivat liséksi olla:
e Joukkojen opetus

e Asevelvollisuusasioiden hoito

e Taistelutehtavat

e Tiedustelu ja valvonta seka tulenkaytto

e Erikoisjoukkojen vastainen toiminta

e Vastuualueen tieston ja alueiden kdyton suunnittelu ja johtaminen
e Perustettujen joukkojen keskitysmarssien ohjaaminen

e Etsint4 ja pelastustoiminta

e Tuki muille viranomaisille

e Sotavankien késittely.
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Paikallisjoukon kokoonpanot vaihtelevat toiminta-alueittain tehtévien ja alueiden erityispiir-
teiden mukaisesti, mutta kokoonpanon perusrakenne on kaikilla samankaltainen. Paikallisjou-
kon suunnitellessa valvontaa ja suojaamista hyddynnetddn muiden viranomaisten ja toimijoi-
den valvontajarjestelmia. Aluevalvonta toteutetaan muodostamalla liikkuvia partioita. Alue-
valvonnalla rajoitetaan ei-toivottua toimintaa kriittisilla alueilla seka kohteilla ja tuotetaan ti-
lannetietoa. Tilannekuvaa yhdistetaén tietojarjestelmatasolla ja kdytetaan kattavia yhteysup-
seerikaytantoja. Paikallisjoukoilla on kyky lahettad yhteysupseereita erilaisin toimivaltuuksin
tukemaan tehtévien toteuttamista.

Taistelutehtévien toteuttamiseen paikallisjoukoilla on rajoitettu kyky. Taistelutehtévia ovat
esimerkiksi sivustan suojaaminen ja maahanlaskun torjunta tai rajoittaminen. Paikallisjoukoil-
la on sotilaskenttéradioita sekda sanomalaitteita taistelutehtavien suorittamiseen, jotta taistelun
johtaminen tai kevyen kranaatinheittimiston tulenk&yttd on mahdollista.

Joukkojen sisdisissa johtamisyhteyksissd hyodynnetédan kaapeli- ja radioyhteyksia seka henki-
I6kohtaisia tapaamisia ja lahettiyhteyksia. Paikallisjoukon liikkuva johtaminen tukeutuu ryh-
matasolla jonkin verran matkapuhelimiin ja kaupallisiin radioihin. VIRVE-péételaitteita kay-
tetdan pataljoona — komppania / perustamiskeskus — joukkue tasalla. Sotilaskenttaradioiden
kaytto ulotetaan joukkuetasalle saakka. Sotilaspoliisikomppanioissa kenttéradioita kaytetdan
ryhmaétasalla. Lisaksi tilannekuvan vaihtamiseen kaytetdan edelld mainittuja yhteysupseereita
muiden viranomaisten ja toimijoiden valilla.

Yhteistoiminnan toteuttaminen

Paikallisjoukko pitaa yhteyttd oman vastuualueensa paikallisiin toimijoihin, kuten poliisi- ja
pelastuslaitoksiin sek& maakuntahallintoon, kuntiin, seurakuntiin ja muihin tarvittaviin tahoi-
hin. Komppaniatason joukot pitavat yhteytta paikallisen tason viranomaisten kenttdjohtoon.
Paikallisjoukko ei laadi yhteistoimintasopimuksia. Yhteistoimintasopimukset laatii joukko-
osasto. Paikallisjoukon tarpeet huomioidaan sopimuksia laadittaessa ja heiltd on mukana
edustajia sopimuksia laadittaessa.

Paikallisjoukon esikunta kokoaa joukkojen sek& yhteistoimintaosapuolien ilmoitukset havain-
noista seka tapahtumista ja tulkitsee ne yleistilanteeseen perustuen. Tulkittu tieto siirretaan
tietojarjestelmiin. Esikunta saa tietojarjestelmista tietoja ja tulkitsee ne omaan toimintaansa
tarvittavilta osin seka jakaa ne joukoille ja tarvittavilta osin yhteistoimintaosapuolille eli muil-
le verkostoille. Paikallisjoukon esikunnassa yllapidetdén vastuualueen tilannekuvaa. Tilanne-
kuvaan liittyen suunnitellaan tieston ja alueiden kaytto kaikissa vaiheissa ylemmaén johtopor-
taan ohjaamalla tavalla.

Johtaminen perustuu maavoimien taktisen tasan johtamisjarjestelman tarjoamien palveluiden
hyodyntamiseen, kuten VOIP—puhepalvelun ja maavoimien tietojarjestelman kayttoon. Toi-
mittaessa laajalla alueella, etéisyydet sotilaskenttaradioille (VHF) muodostuvat pitkiksi tilan-
nekuvan valittdmisen ja johtamisen kannalta. Haasteen johtamiseen tuo erityisen laajat vas-
tuualueet sek& joukkojen liikkumistarpeet esimerkiksi partioinnin aikana. Sotilaspoliisikomp-
panian kayttoperiaatteet edellyttavat esimerkiksi VIRVE-radioiden jakamista aina ryhmatasol-
le asti.

Paikallispuolustuksen konsepti (2014) mainitsee henkilokohtaiset tapaamiset ja lahettiyhteyk-
sien k&yton sekd matkapuhelimet. Puhepalveluiden tuottamisessa hyddynnetdan tana paivana
jatkuvasti matkapuhelinjérjestelmié. Paikallisjoukon alueella on useita kuntatoimijoita, jarjes-
t0ja sekd muita toimijoita, jotka paikallisjoukko tunnistaa yhteistoimintakumppaneikseen.

Esimerkkind kuntien tai kaupungin Kriisityontekijét ja kuntien tai kaupunkien kriisiorganisaa-
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tiot, joihin on osin luotu valmiit toimintamallit. Kriisiavun antaminen on lakiin perustuva
vaade viranomaistoimijoille.

Viimeisimmissé harjoituksissa operaatioturvallisuuteen on kiinnitetty huomiota. Puolustus-
voimien harjoituksista jakama julkinen informaatio sotaharjoitusradiossa ja sosiaalisessa me-
diassa on tukenut vastapuolen toiminnan suunnittelua. Informaatiosisaltd on ollut harkittua ja
operaatioturvallisuuteen liittyvat asiat on koulutettu joukolle.

Viranomaisyhteistyon toteuttaminen

Viranomaisten valinen yhteistoiminta on resurssien ja tiedon jakamista, suunnittelua, valmis-
telua ja varautumista niiden suunnitelmalliseen toimeenpanoon. Kohteiden suojaamisessa ja
aluevalvonnassa korostuu yhteistoiminta puolustushaarojen ja paéesikunnan alaisten laitosten,
viranomaisten ja muiden toimijoiden, kuten vartiointiliikkeiden ja yrityksien kanssa. Paikal-
lisjoukot laativat yhteistyéviranomaisten kanssa toimintamalleja siitd, miten yhteistydsopi-
muksia kdytdnnossa toteutetaan. Tilannekuvan muodostamiseksi viestiyhteydet luodaan mui-
hin viranomaisiin, joista keskeisimmat ovat poliisi, pelastuslaitos seka terveydenhuoltoviran-
omaiset.

Paikallisjoukot pitavat yhteytta oman vastuualueensa paikallisiin toimijoihin kuten poliisi- ja
pelastuslaitoksiin sekd maakuntahallintoon, kuntiin, seurakuntiin ja muihin tarvittaviin tahoi-
hin. Paikallisjoukot voivat asettaa yhteysupseereita paikallisten viranomaisten johtokeskuk-
siin. Yhteysupseerin asettamisessa ja johtamisjarjestelmépalveluissa voi olla alueellisia ja teh-
tavista johtuvia eroja. Joukkojen ja alueella toimivien viranomaisten kenttajohdon tai partioi-
den valisen tilannekuvan vaihto perustuu kenttdjohtamisjarjestelmiin ja tapaamisiin, mutta yh-
teisty0 on talla hetkellda suurimmalta osin yhteysupseerien kayttoa.

Viranomaisten véliseen yhteistoimintaan on viranomaisverkon (VIRVE) lisaksi k&yt0ssa vi-
ranomaisten muita kenttdjohtamisjarjestelméan palveluita. Nama jarjestelmat vaativat sotilas-
joukkojen osalta opetusta, jotta jarjestelmien kayttd onnistuu. Paikallisjoukon suunnitellessa
valvontaa ja suojaamista hyddynnetdan myds muiden viranomaisten ja toimijoiden valvonta-
jarjestelmat. Tama vaatii johtamisjérjestelmélta tilannekuvan yhdistdmista joko tietojarjestel-
matasolla tai kattavia yhteysupseerikaytantdja. Tilannetietoisuutta tdydennetdan muodosta-
malla liikkuvia partioita alueiden valvontaan.

Viranomaisien kenttgjohtojarjestelmén (VIKE) yhteensovittamisen tavoite on yhteinen tilan-
nekuva, joka on teknisesti toteutettavissa nykyjarjestelmilla. VIKE-jarjestelma pystyy tuotta-
maan tilannetietoa maavoimien johtamislaitteisiin (JOHLA). VIKE on kéytdssé puolustus-
voimissa. Se on yhteensopiva poliisin komentoketjun (kenttajohtojarjestelmén, POKE) seké
pelastustoimen johtamisjarjestelméan (PEKE) kanssa. Jarjestelmat mahdollistavat yhteistoi-
mintatilanteissa toimijoiden yhteisen tilannekuvan, kuten sijaintitietojen, viestien, piirto-
tasojen ja tilannepdivakirjojen luomisen. VIKE-jarjestelman kayttd yhdessé viranomaisverkon
paatelaitteiden (VIRVE) kanssa luo yhteisen johtamisjarjestelman puhe- viesti- ja datayhteyk-
sineen. VIKE:n kaytto voidaan kouluttaa lyhyessa ajassa. Talla hetkella edella mainittu koko-
naisuus mahdollistaa paikallispuolustuksen kaytt6on toimivan johtamisjarjestelmén virka-
avun ja moniviranomaisyhteistyon tarpeisiin. VIKE on helppo ja yksinkertainen kéayttaa ja sen
tiedot ovat siirrettdvissd maavoimien tietojarjestelmaén (MATI). Rajoitteena on talla hetkell&
VIRVE-péételaitteiden ja VIKE-sovelluksen lisenssien pieni méaré puolustusvoimilla.

Viranomaisten yhteisestd kenttajarjestelmasta (KEJO) on kéynnissa valtakunnallinen hanke,
joka on alkanut vuonna 2011. KEJO on hanke, jonka pddmaaréna on toteuttaa tehokkaasti po-
liisin, pelastustoimen, sosiaali- ja terveystoimen, rajavartiolaitoksen, puolustusvoimien seké
tullilaitoksen yhteisen kenttéjérjestelman hankinta ja kayttoonotto. Valtiollisten toimijoiden
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lisdksi pelastustoimen, sosiaalitoimen ja terveystoimen kunnalliset seka yksityiset toimijat
ovat keskeisessa roolissa jarjestelmén kayttajind. Vuoden 2014 lopussa hankintavaiheen jél-
keen poliisihallitus solmi 15.1.2015 toimitussopimuksen viranomaisten yhteisen kenttéjérjes-
telman KEJO toteuttamisesta PPC -ryhmittyman (Patria Aviation Oy, Portalify Oy ja Codea
Oy) kanssa.

KEJO-jarjestelman oli tarkoitus valmistua 2018 loppuun mennessa, jonka jalkeen jarjestelma
piti luovuttaa KEJO-hankkeessa mukana oleville viranomaisille lopullista hyvéksyntatestausta
varten. Kayttoonottoon hyvéksytyn jéarjestelman levittdminen olisi k&ynnistetty hyvaksymis-
testauksen paatyttyd. KEJO-jarjestelméan teknisen toteuttamisen rinnalla hankkeen toiminnal-
linen muutosprojekti (TOMU) etenee varmistaen osaltaan jarjestelmén kayttdonoton edelly-
tyksid muun muassa operatiivisten toimintamallien, lainsaddannon seka erityisesti jarjestel-
man opetuksen ja sen suunnittelun osalta. Puolustusvoimien tavoitteena kenttajarjestelman
(KEJO) kehittdmisen osalta on parantaa viranomaisten vélista yhteistoimintaa. Puolustusvoi-
mien osalta kenttdjarjestelman kayttokohteet liittyvat talla hetkelld 1ahinnd turvallisuusalaan,
pelastustoimintaan ja ladkintahuoltoon.

KEJO mahdollistaa viranomaisten kenttatoimintojen johtamisen, tilannekuvan yllapidon, tie-
tojen haun ja tallentamisen eri isdnta- ja taustajarjestelmiin, viranomaisten vélisen reaaliaikai-
nen tiedonvaihdon seka viestinnan. Keskeisin isantajarjestelma on viranomaisten yhteiskayt-
toinen hatakeskustietojarjestelma (ERICA), jonne tallennetaan kaikki hatdkeskustehtévat, re-
surssitiedot seka tiedot hatdkeskustoimintaan osallistuvien viranomaisten muusta operatiivi-
sesta toiminnasta. Muut isantajarjestelmat ovat poliisin VITJA -jarjestelm4, terveydenhuollon
valtakunnalliset tietojarjestelmépalvelut (kansallinen terveysarkisto KanTa), pelastustoimen
mahdollinen yhteinen tietovaranto (VARANTO), rajavartiolaitoksen jarjestelmat (rajavalvon-
ta- ja tilannekuvasovellus RASTI sekéd meripelastussovellus), tullilaitoksen operatiivinen jar-
jestelmé (tehtdvienhallintajérjestelmd) seka puolustusvoimien operatiiviset tilannekuva- ja
johtamisjarjestelmét. Taustajarjestelmia ovat viranomaisten rekisterit, jarjestelmat ja palvelut
sek& mahdollisesti kaupallisesti tuotetut palvelut.

KEJO:n paatelaitteet ovat kentalla liikkuvia, kulkuneuvoissa sijaitsevia tai kiinteissa kaytto-
paikoissa olevia paéatelaitteita. Lisdksi KEJO -jarjestelman paatelaitteina on myds TETRA -
paatelaitteita (VIRVE -verkon radiolaite), alypuhelimia, sekd muita kannettavia paatelaitteita.
Jarjestelmaén toteutuksessa on huomioitava, ettd kenttdympéristossa kaytettavat paatelaitteet
ovat eri suojaustason paatelaitteita (ST3 ja ST4). Alemman suojaustason paatelaitteelle lii-
kenndidaan verkkoinfrastruktuurin tarjoaman viranomaisen hyvéksyman yhdyskaytavaratkai-
sun kautta.

Poliisihallitus teki paatoksen 8.2.2016 aloittaa poliisin mobiilihankkeen (MOBIPOL). Poliisin
mobiilihankkeen ensimmaisen vaiheen tavoitteena on tehda yhtendinen palvelukonsepti mo-
biiliteknologian hyddyntédmiselle poliisin kenttdtoiminnassa. Tavoite on mobiilipalveluiden
tekninen ST3 -tasoinen tuotantoalusta, jota voivat hyddynt&a poliisin muut kehityshankkeet
(kuten VITJA/KEJO) ja mahdollisesti my6s muut poliisin, tullilaitoksen ja rajavartiolaitoksen
viranomaiset (PTR yhteisty0). Liséksi tarvitaan tekniset laiteratkaisuehdotukset tarvittavine
ajoneuvoasennuksineen. Namé asennukset vaativat periaateratkaisut ST3 tasoisten mobiili-
palveluiden tuotannolle, kuten kayttajan vahvan virtuaalisen tunnistamisen ratkaisut. Hank-
keessa myos kartoitetaan mobiilitarpeet yleisella tasolla laajemmin eri toimijoilta ja suunnitel-
laan niiden kehittdmistd sekd kayttoonottoa.

Vuoden 2016 alussa piti ottaa kayttoon uusi hatakeskustietojarjestelma. Kehitystyohon ovat
hatakeskuslaitoksen ohella osallistuneet poliisin, pelastus-, sosiaali- ja terveystoimen ja raja-
vartiolaitoksenedustajat. Lisaksi hatakeskuslaitoksella on lukuisia muita yhteisty6kumppanei-
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ta, kuten Puolustusvoimat. Jarjestelmén kayttajaorganisaatioita ovat hatédkeskuslaitos, poliisi,
pelastustoimi, sosiaalitoimi ja rajavartiolaitos. Paikallisjoukko ei vastaanota tehtdvia suoraan
hatakeskukselta eikd kansalaisilta. Tietoja paikallisjoukot voivat vastaanottaa hatakeskukselta
ja kansalaisilta.

Héatakeskuspalvelujen tuottamista varten on siséasiainministerion alainen hatdkeskuslaitos. Si-
séasiainministerio ohjaa ja valvoo hatédkeskuslaitosta. Siséasiainministerio ja sosiaali- ja ter-
veysministerio vastaavat yhteistydssa hatdkeskuslaitoksen toiminnallisesta ohjauksesta. H&té-
keskuslaitoksen keskeiset tehtévat ovat hatakeskuspalveluiden tuottaminen ja siihen liittyvat
pelastustoimen, poliisitoimen seka sosiaali- ja terveystoimen viranomaisille annettavat tuki-
palvelut. Hatakeskuslaitoksen tehtdvana on vastaanottaa ja vélittda hatailmoitukset. Hatakes-
kuslaitos tuottaa hatédkeskuspalvelut koko Suomessa Ahvenanmaata lukuun ottamatta. Hata-
keskuslaitoksen tehtavana on eri puolilla maata ottaa vastaan pelastus-, poliisi-, sosiaali- ja
terveystoimen toimialaan kuuluvia hatailmoituksia sekd muita thmisten, ympériston ja omai-
suuden turvallisuuteen liittyvié ilmoituksia seké vélittda ne edelleen auttaville eri viranomai-
sille ja yhteistyokumppaneille.

Uutta hatdkeskustietojarjestelmaa kutsutaan nimella ERICA. Nimi on lyhenne seuraavista sa-
noista:

E = Emergency

R = Response — ;

| = Integrated i e R I CA i

C =Common [

A = Authorities

Tuleva tietojarjestelmd on maailmanlaajuisesti ainutlaatuinen siind mielessa, ettd Suomessa
kaikki keskeiset halytysviranomaiset kdyttavat nyt samaa jarjestelméaa. Liséksi suuri osa omi-
naisuuksista on myds sellaisia, joita ei viel& 16ydy mistddn olemassa olevasta jarjestelmésté.
Kun huomioi viela erilaiset muut jarjestelméuudistukset, kuten esimerkiksi viranomaisten tur-
vallisuusverkko (TUVE), poliisin tietojarjestelmien kokonaisuudistus (VITJA) ja viranomais-
ten yhteinen kenttdjarjestelméhanke (KEJO) seka jo olemassa oleva valtakunnallinen viran-
omaisradioverkko (VIRVE), on Suomeen rakentumassa erittdin moderni ja monipuolinen jar-
jestelmékokonaisuus kaikkien turvallisuudesta vastaavien viranomaisten kayttoon.

Poliisin kenttatoiminta

Hatétilanteessa oleva kansalainen saa kiireellisesti viranomaisapua soittamalla hatdnumeroon
112. Hatakeskuslaitoksen hatakeskuspaivystajat halyttavat kiireellisiin hatatilanteisiin paikalle
tarvittavat viranomaiset. Hatdkeskuslaitos toimii avun ja turvan ensimmaisend viranomais-
lenkkina auttamisen ketjussa. Uusi tietojarjestelméa ohjaa hatdpuheluja valtakunnallisesti. Oh-
jaus tapahtuu edelleen ensisijaisesti soittajaa l&hinnad olevaan hatakeskukseen, mutta jos tdmé
hatakeskus on ruuhkaantunut tai ei muusta syysta kykene vastaamaan, etsitdan vapaa hétékes-
kuspéivystdja muista hatakeskuslaitoksen toimipisteista.

Héatakeskukset vastaanottavat halytystehtavat, jotka ne vélittavat muille viranomaisille. Haly-
tyskeskuksella ei ole johtosuhdetta poliisin. Poliisin kenttdjohtajat toimivat tydnjohtajina, jot-
ka jakavat tehtavat partioille. Hatdkeskus voi antaa my0s tehtavié suoraan partioille. Poliisi-
partioiden sijainnit sekd tehtévien suoritusvaiheet ndkyvét suoraan tietojarjestelmassa reaali-
aikaisena.

Poliisi vastaa turvallisuuspoikkeamien johtamisesta. Pienemmissa tehtavisséa kenttajohtaja
méaarittad tilanteen johtajan, jonka alaisuuteen muodostetaan tarvittava méaara partioita. Vaati-
vammissa tehtavissa toimintatapana poliisilla on alla olevan esimerkin mukaisen organisaati-
on luominen tilanteen ratkaisemiseksi. Toimintatapa on samanlainen normaali ja poikkeus-
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oloissa. Paikallisjoukkojen tulee asettaa virka-apuosastolle oma johto sek& asettaa mahdolli-
suuksien mukaan yhteysupseeri poliisin tilannejohtopaikalle (TILANNE 1). Operaation olles-
sa pitkakestoinen tai laaja voi poliisin edustaja tulla my6s omien johtamisvélineiden kanssa
paikallisjoukon esikuntaan. Katkoviivoin asetettu virka-apuosasto voi antaa myds muita suori-

tuskykyja.
Muu -

viranomainen — JOHTO 1 |—| Esikunta |

Tutkinta- (— TILANNE 1 |—| Esikunta]

yksikon

johtaja l l l

‘ Tutkintayksikot ‘ Ulkoeristys- Sisé&eristys- Neuvottelu- Toiminta-
-asiantuntijat ryhma _____ ryhma ryhma ryhma
! Virka- |
apuosasto

Kuva 2 Esimerkki poliisin luomasta tilanneorganisaatiosta

Kaavion mukainen tilanneorganisaatio saatetaan muodostaa esimerkiksi aseuhkan sisaltavissa
piiritystilanteissa. Yleensa puolustusvoimien joukot muodostavat osan ulkoeristysryhméa.
Yhteistoiminta poliisin kanssa tulee sopia etukéteen. Johtamisratkaisu vaatii tiivista yhteistyo-
td, jotta toiminta sujuu tilanteen vaatimalla tavalla. Yhteistoiminnassa on tarkeda tunnistaa va-
lineiden tietoturvaan liittyvat rajoitteet sekd kuka on kenenkin yhteistoimintaosapuoli. Var-
sinkin nopeassa tilanteessa korostuu oikealla johtamisvalineelld toimiminen oikealle henkil6l-
le. Tarke&d on ymmartéa, ettd yhteys ei ole vain yhden jarjestelmé kautta. Kaikissa tilanteissa
alueella tulee tietdd joukkojen kayttd seka toiminta-alueet eri viranomaisten kesken.

Mainittujen tietotarpeiden ja tietojen jakamisen suhteen tarkastetaan suunnitteluvaiheessa jul-
kisuuslaki, kuten muun muassa 23 § hyvaksikayttokielto, hatdkeskuslaki ja hallituksen esitys
eduskunnalle laeiksi pelastuslain ja hatakeskustoiminnasta annetun lain muuttamisesta. Esi-
tyksessa ehdotetaan muutettaviksi pelastuslakia ja hatdkeskustoiminnasta annettua lakia. Esi-
tyksen tarkoituksena on selkiyttdd ja parantaa viranomaisten tiedonsaantioikeuksia.

Pelastustoimen kenttatoiminta

Pelastustoimen viranomaiset varautuvat toimintansa hoitamiseen suunnitelmin ja etukéteen
tapahtuvin valmisteluin kouluttamalla ja varaamalla henkildstoa ja vaestonsuojelun johto- ja
erityishenkil0stod tehtdviin. Pelastustoimen viranomaiset vastaavat johtamis-, valvonta- ja ha-
Iytysjarjestelmien perustamisesta ja yllapidosta seké varautuvat evakuointeihin.

Kunnat vastaavat pelastustoimesta yhteistoiminnassa alueen pelastustoimen kanssa, kuten sii-
t& on sovittu. Kunnat vastaavat pelastustoimesta yhteistoiminnassa muodostaen alueellisen pe-
lastuslaitoksen. Alueellinen pelastustoimi paattad palvelutasosta kuultuaan kuntia. Paatokses-
sé selvitetdén alueella esiintyvét uhat, arvioidaan niista aiheutuvat riskit, maaritetaan toimin-
nan tavoitteet ja kaytettdvat voimavarat. Liséksi padtetaan tarvittavat pelastustoimen palvelut
ja niiden taso. Pelastustoimen palvelutason tulee vastata paikallisia tarpeita ja onnettomuus-
uhkia. Pelastustoimen palvelutasoa méaariteltdessé on otettava huomioon toiminta poikkeus-
oloissa. Palvelutasopaatds siséltdd myos suunnitelman palvelutason kehittdmisesta.

Kunnalla on johtoryhm4, jonka tehtava on johtaa kunnan héiridtilanne tai onnettomuus. Kun-
nan ndkokulmasta pelastustoimi tukee muun muassa tilannekeskuksen avulla. Kunnassa on
madritelty yhteyshenkil6 pelastustoimen yhteyshenkiloksi, joka esimerkiksi pelastustoimen
valmiuspaallikon kanssa vastaa kunnan pelastustoimen suunnittelusta riippuen alueellisen pe-
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lastustoimen organisaatiosta. Yhteistyo pelastustoimien ja kunnan vélill& voi ilmetd esimer-
Kiksi siten, ettd kunta voi tarvita apua kriisijohtamisessa tai vastaavasti alueellinen pelastus-
toimi saattaa tarvita joitakin kunnan resursseja, kuten erikoiskalustoa. Kunnan valmiussuun-
nitteluun vaikuttaa suurimmalta osaltaan kunnan alueella oleva infrastruktuuri seké organisaa-
tio.

Suomessa on 22 pelastuslaitosta, joissa jarjestetddn alueellinen pelastustoimi. Pelastuslaitok-
sen tulee yhteistytssa pelastustoimintaan osallistuvien, virka-apua antavien viranomaisten se-
k& hatakeskuslaitoksen kanssa laatia halytysohjeet pelastustoiminnassa tarvittavien voimava-
rojen halyttdmisestd. Halytysohjeet laaditaan siten, ettd hatakeskus voi halyttaa pelastustoi-
mintaan lahimmat tarkoituksenmukaiset yksikot riippumatta siitd, milta pelastuslaitoksen alu-
eelta ne ovat.

Pelastustoimea alueella johtaa pelastusjohtaja, joka on paallystoviranhaltija. Hanella voi olla
apunaan paikallinen pelastustoimien tilannekeskus (PELTIKE) ja/tai tarpeiden madrittdma or-
ganisaatio. Esimerkiksi hanella voi olla apunaan pelastuspaallikkd, palopaallikké seké valmi-
uspaallikko vastuualueidensa mukaisesti. T&té tasoa voidaan kutsua myds pelastustoimen hal-
linto-organisaatioksi, joka on yhteistydkumppani suunnittelu- ja sopimustasolla.

Suurimmilla pelastuslaitoksilla on edellda mainittu pelastustoimen tilannekeskus, mutta pai-
vystysjarjestelyt ovat ldhtokohtaisesti jarjestetty alueen tarpeiden mukaan. Alueellinen pelas-
tuslaitos koostuu useista paloasemista. Pelastustoimen paloasemat maaraytyvét paikallisen
tarpeen mukaan ja paloasemia on kaiken kaikkiaan Suomessa noin 900. Paloaseman henkilds-
t6 voi muodostua paatoimisilta-, sopimus- tai vapaaehtoishenkilostosta. Yksittaisella palo-
asemalla voi olla myos kaikkien edelld mainittujen henkiléstoryhmien edustajia. Kaikki paa-
toimisten henkildstén miehittdméat paloasematkaan eivat ole toiminnassa 24 tuntia vuoden jo-
kaisena paivana.

Pelastuslaitoksella on aina jollakin tavoin toteutettu ymparivuorokautinen paivystys, josta
alueen tehtédvia jaetaan paloasemille. Paivystajalla on alaisuudessa tarvittava henkilostd, kuten
esimerkiksi péivystava paallikko, kenttdjohtaja seké pelastusyksikot. Varsinaisten hélytyksien
suorittamiseen on ryhma-, joukkue-, komppania- ja yhtymén suuruisia kokoonpanoja. Ryh-
makokoiset ovat esimerkiksi pienid onnettomuuksia ja kolareita. Joukkueen tehtdvat ovat suu-
rempia palo- ja pelastustehtavia. Komppania- ja yhtymékokoiset tehtavét ovat luokitukseltaan
suuronnettomuuksia. Pelastustoiminnan johtaja on lahtokohtaisesti pelastuslaitoksen alueelta,
jossa onnettomuus tai vaaratilanne on saanut alkunsa.

Useamman toimialan viranomaisten osallistuessa pelastustoimintaan on tilanteen yleisjohtaja-
na pelastustoiminnan johtaja. Han vastaa tilannekuvan yll&pitdmisesté ja toiminnan yhteenso-
vittamisesta. Eri viranomaiset toimivat oman johtonsa alaisuudessa siten, etta niiden toimen-
piteet kokonaisuudessaan edistavat onnettomuuden tai tilanteen seurausten tehokasta torjun-
taa. Pelastustoiminnan johtaja tilanteen yleisjohtajana voi muodostaa avukseen viranomaisten,
laitosten ja toimintaan osallistuvien vapaaehtoisten yksikdiden edustajista koostuvan johto-
ryhman ja kutsua asiantuntijoita avukseen. Puolustusvoimat osallistuu pelastustoimintaan an-
tamalla kdytettavaksi pelastustoimintaan tarvittavaa kalustoa, henkilst6d ja asiantuntijapalve-
luja. Puolustusvoimat ovat velvollisia laatimaan pelastuslaitoksen johdolla ja yhteistoiminnas-
sa keskenaan tarpeelliset suunnitelmat tehtéviensa hoitamisesta pelastustoiminnan yhteydessa
ja osallistumisesta pelastustoimintaan. Pelastuslaitokselle on ilmoitettava pelastustoimintaan
kaytettavissa olevista voimavaroista. Toiminta onnettomuuspaikalla pelastustoimen kanssa
sovitaan pelastustoimen johtajan seka paikallisjoukon johtajan kanssa. Tapaamisessa vaihde-
taan johtamisperusteet seké sovitaan aluejako ja joukkojen kaytto tilanteen ratkaisemiseksi.
Tarkeintd on pelastushenkildston kanssa sopia tietoturvallisen asian valittdminen toimijoiden
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kesken oikealla viestivalineelld. Lahtokohtaisesti kaikki pelastustoiminta on julkista. Puolus-
tusvoimien joukkojen tehtéva, ryhmitys, joukkotyyppi seké suorituskyky halutaan ainakin
viivéstetysti muiden tahojen tietoon. Ennakoivassa suunnittelussa sovitaan tasoittain yhteys-
tavat, jotka vakioidaan paikallisella tasolla.

Onnettomuuspaikalle mééritetaén tilannepaikan johtaja, jolla on tarvittavat toimivaltuudet pe-
lastustoiminnan johtamiseen. Sopimuspalokuntalaiset eivét voi olla onnettomuuspaikalla ti-
lannepaikan johtajia. Sopimus- ja vapaaehtoishenkildsto voivat toimia tilapdisesti tilannepai-
kan johtajana, mutta talloin osa toimivaltuuksista tulee virkasuhteessa olevan henkildston val-
tuuttamana. Pelastustoiminnan tilanneorganisaatio rakennetaan tilanteen mukaan. Suurimmis-
sa onnettomuuksissa mééritetdan johtajaksi paallystoéviran omaava kenttéjohtaja, joka ottaa
johtovastuun. Héanen alaisenaan onnettomuuspaikalla on tilannepaikan johtaja, jolla ovat alai-
senaan yksikot. Suuronnettomuuksissa perustetaan yleensa pelastustoimen johtokeskus, johon
kuuluu pelastustoimen johtaja seka hanen maéarittaménsa henkildstd. Onnettomuuspaikalle
maadritetaan tilannepaikan johtajaksi yksi paallyston kenttajohtajista.

Pelastuslaitoksiin kuuluvat ensivaste- ja ensihoitoyksikot, jotka vastaanottavat halytyksen ha-
tdkeskuksesta ja siirtyvat halytysajossa kohteelle, jossa aloittavat tehtavan suorittamisen ja ja-
kamisen. Ensihoidon tilannejohtajan tehtdva on kdynnistaa tehokas johtamistoiminta ja mah-
dollinen viranomaisyhteistyo. Siihen liittyvat kohteen turvallisuus, tyoturvallisuus, viestilii-
kennemallin m&&rdédminen ja ensihoidon johtaminen. Paikallisjoukon tulee etuké&teen sopia
yhteistoiminta osana ensihoitotoimintaa onnettomuuspaikalla. Esimerkkina paikallisjoukon
tehtdvisté voivat olla esimerkiksi opastus-, eristdmis-, etsinta- ja raivaustehtavat. Yhteys- ja
viestitystavat on sovittava ensihoidon laakintdjohtaja, pelastuksen ja poliisin kenttdjohtajan
kanssa. Paikallisjoukko vastaa omien siséisten johtamisyhteyksien toteuttamisesta.
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4 PAIKALLISJIOUKKOJEN JOHTAMISRATKAISU

4.1 Johtamisratkaisun kokonaisuus

Arjen vélineilla toteutettavan kokonaisuuden tehtéva on toimia paikallisjoukkojen kokonais-
valtaisena johtamisratkaisuna, koska paikallisjoukon johtaminen tulee perustumaan lahitule-
vaisuudessa arjen jarjestelmiin. Arjen jarjestelmékokonaisuutta tdydennetédén viranomaisten
yhteisilla jarjestelmillé seka taistelun johtamisen jarjestelmilla.

Taydentava jarjestelma on kaytettdvissa vain osalla joukon toimijoista ja sen keskeinen tehté-
va on mahdollistaa eri joukkojen ja toimijoiden valinen johtaminen. Tdydentavan jarjestelman
Iyhyt vikaantuminen ei saa esta joukon siséisté johtamista.

JARJESTELMAKOKONAISUUDET

TUETTAVA

JOUKKO . Talste_lun Viranomaisten Arjen jarjestelmit
johtamisen . e ..
e . yhteiset jarjestelmat
jarjestelmat

Paikalliset joukot Taydentava Taydentava R N
Y N o N Paajarjestelma
Jarjestelma jarjestelma

Kuva 3 Johtamisjarjestelmien kaytto eri paikallisjoukoilla

Ulkoisten sidosryhmien ja verkostojen maaré kasvaa jatkuvasti. Kasvu on seurausta kriisien
luonteen monimutkaistumisesta, miké edellyttaa paikallisten joukkojen kykya toimia yhdessa
hyvin erilaisten toimijoiden kanssa. Vastaavasti tukeutumisen toiminnallisten tarpeiden muu-
tokset ja kustannusoptimointi johtavat joukoissa laajaan sidosryhméaverkostoon. Arjen jarjes-
telmien hyddyntdminen on lahestymistapa, jossa jokapdivéisessd kaytdssa olevia toimintamal-
leja ja valineita kaytetdan puolustusvoimien joukkojen johtamiseen. Jérjestelmilla mahdollis-
tetaan tyoskentely paikallisjoukkojen monimuotoisessa sidosryhméverkostossa. Jarjestelmia
ei pyritd muokkaamaan sotavarusteiksi, vaan niiden kaytto sovitetaan toiminnallisella tasolla
osaksi johtamisen tukea. Jarjestelmilld vastataan kasvaviin vaatimuksiin yllatyksellisyydestd,
kattavuudesta ja yhteistyokyvysta. Hyotyjen saavuttaminen edellyttdd merkittavaa muutosta
toimintakulttuurissa.

Arjen jarjestelmien tiedon suojaustaso on matala. Tdma on haaste operaatioturvallisuuden né-
kdkulmasta, mutta vastaavasti tae yhteistoimintakyvysté verkostoissa. Arjen jarjestelmat ovat
riippuvaisia yhteiskunnan infrastruktuurin toimivuudesta. Tiedon suojaustason mataluus ja
riippuvuus ympéroivasta infrastruktuurista on tiedostettava riskind ja huomioitava joukkojen
kaytto- ja toimintaperiaatteissa. Riskid ei kuitenkaan pida korostaa litkaa. Avoimuus ja kes-
kindisriippuvuudet puolustusvoimien sisaisten ja ymparoivien toimijoiden valilla kasvavat
jatkuvasti. On johdonmukaista, ettd johtamisratkaisun kehittdmista ja kaytt6d ohjaavat samat
periaatteet.

Johtamisjarjestelmien yhdentyminen ei ole enda vain viranomais- sek& muiden organisaatioi-
den yhteistoimintaa, vaan myos yksildiden kykya tehda asioita todellisesti yhdessé. Tama tar-
koittaa harjoitteluun painottumista. Tietojarjestelmékeskeisyydessé painotettaisiin teknista
testaamista. Viranomaisten kyky toimia yhdessa on keskeistd, mutta viranomaistaso ei yksi-
n&an enaa riita teknologisessa yhteiskunnassa. Kyvylla tehdé asioita yhdessa yhteiskunnan
muiden toimijoiden ja suoraan kansalaisten kanssa on kasvava merkitys. Puolustusvoimien
toiminnan yhdentdminen mahdollistaa, mutta myos edellyttdd ymparodivien toimintatapojen ja
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teknologioiden hyddyntamistd aivan uudella tavalla. Ei ole tarvetta rakentaa ja yllapitaa itse
kaikkia teknisid jarjestelmid, vaan voidaan keskittyd hyddyntamaan ympéroivia mahdolli-
suuksia omassa johtamistoiminnassa. Tama edellyttd4 rohkeaa askelta uuteen ajattelu- ja toi-
mintatapaan.

Komentopaikalla tarkoitetaan téssa konseptissa komppaniatasan johtamispaikkaa ja esikun-
nalla pataljoonan tai sitd suuremman joukon johtamispaikkaa. Paikallisjoukko perustaa esi-
kunnan, jossa on arjen, viranomaisten seka taistelun johtamisjarjestelmien tilannekuva. Pai-
kallisjoukon tilannekuva muodostetaan taistelun johtamisjarjestelméan esikunnan henkiléston
toimenpitein. Té&ta tilannekuvaa voidaan jakaa ohjeistuksen mukaisesti viranomaisjarjestel-
missé seka arjen valineissa. Arjen vélineilla liitetdan litkkuvat omat paikallisjoukot seka eri-
laiset sidosryhmait ja verkostot, kuten kuntatoimijat, kansalaiset, jarjestot, yritykset seka muut
viranomaiset. Puolustusvoimien ulkopuolisten viranomaisten lisaksi paikallisjoukolla on run-
saasti yhteistoimintaa puolustusvoimien muiden toimijoiden kanssa. Keskeisimpia téllaisista
toimijoista ovat ainakin Puolustusvoimien logistiikkalaitos ja Puolustusvoimien johtamisjar-
jestelmékeskus. Suunnittelu- ja perustamisvaiheessa logistiikkalaitokseen on oltava selkeat
yhteydet ja yhteistoimintasuhteet.

Arjen vélineilla toteutettu kokonaisuus on lahtokohtaisesti julkinen. Puhepalveluiden tuotta-
misessa hyddynnetddn matkapuhelin- ja internetverkkoja. Tulevaisuudessa myds ERICA-
jarjestelma tuo viranomaisten johtamisjarjestelman yhdistymiseen ja l&hentymiseen kestavan
ratkaisun. Viranomaisten kenttajohtamisjérjestelmé tukee rajapintaratkaisuilla kokonaisuuden
toimivuutta. Johtamisessa korostuu tiedon eheys sekd monidanisyys. Johtamisratkaisussa saa-
tavan tilannekuvan paatuottaja on yksittdinen kansalainen seké paikallisjoukon toimija. Esi-
kunta saa tietoonsa mahdollisimman reaaliaikaisesti muiden viranomaisten liikkuvien osien
sijainnit. Puolustusvoimien muut joukot liitetdén taistelun johtamisjéarjestelmaédn hyvaksytyin
rajapintaratkaisuin. Nama kaikki eri jarjestelmét vaativat sotilasjoukkojen osalta opetusta, jot-
ta muun muassa muiden viranomaisten jarjestelmien kayttd onnistuu.

Toimivan yhteistyon perusta tulee olla joukkojen, viranomaisten ja muun yhteiskunnan tarve.
Johtamisratkaisussa on muistettava, ettd kayttdja ymmartaa roolinsa kokonaisuudessa. Johta-
misratkaisu on tarkoitettu péivittaiseen kayttoon. Tiedon tarpeiden dokumentointiin ja kéytto-
periaatteiden kuvaamiseen tulee keskittya joukkokohtaisesti. Olennainen edellytys yhdessa
toimimiselle on riittdvan yksityiskohtainen ja jaettu nakemys teknisisté yhteydenpitomene-
telmisté ja yhteisista toimintamalleista.

Johtamisratkaisussa tiedon eheys on esikuntakeskeistéd. Esikunnassa muodostetaan joukon ti-
lannekuva useasta eri tietolahteesta. Tilanneymmarrys muodostetaan kolmen eri lahdejérjes-
telman tilannetietojen pohjalta. Lahdejarjestelmat ovat viranomaisten yhteiset jarjestelmat,
puolustusvoimien taistelun johtamisjarjestelméa seké arjen jarjestelmista (Kuva neljd). Néaista
jarjestelmarajapinta voidaan muodostaa viranomaisten sekd puolustusvoimien jarjestelmien
kesken. Arjen valineista tiedon siirtdminen puolustusvoimien ja viranomaisten jarjestelmiin ja
painvastoin tulee ratkaista konseptissa my6hemmin esitettévin periaattein.

Paikallisjoukon tilannekuvaa yllapitavat henkil6t tulee olla koulutettuja. Heidén tulee tietdé
mita tietoa voi olla misséakin jarjestelmassa ja heidén tulee osata jakaa sitd joukon omille ala-
johtoportaille oikeilla vélineilla. Paikallisjoukon tilannekuvaa yllapidetdan puolustusvoimien
taistelunjohtojarjestelmassé, jota kootaan arjen jarjestelmistd sekd viranomaisten tilannekuvis-
ta. Taistelunjohtojérjestelman tilannekuvasta voidaan siirtaa tietoa viranomaisten sek& arjen
valineiden tilannekuviin huomioiden operaatioturvallisuus. Viranomaisten tilannekuvaan liit-
tyen on sovittava muiden viranomaisten kanssa mité tietoa he paikallisjoukon viranomaisti-
lannekuvaan siirtdvat ja mita tietoa he voivat jakaa eteenpdin paikallisjoukkojen toiminnasta.
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Viranomaisten yhteisessé kenttajohtamisjéarjestelméssa voidaan kayttajaoikeuksien hallinnalla
rajata mita tietoa kukin viranomaistaho jérjestelméssa saa tietoonsa.
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Kuva 4 Paikallisjoukon johtamisratkaisun periaatekuva

Kuvassa neljd KEJO:sta katkoviiva arjen valineiden kunta kuntatoimijoihin tarkoittaa kunnan
henkildstolle mahdollisesti jaettuja VIRVE-paatelaitteita. Kunnat eivat ole viranomaisjarjes-
telmissd, koska he eivat ole operatiivisia toimijoita viranomaiskentassa. ERICA:n sisalla ole-
va KEJO on taysin oma jarjestelménsa. Huomioitavaa on, ettd TUVE:n kdyttdymparisto ja
viestintdpalveluja voidaan myos kayttéa yhteisend korkean varautumisen ja tietoturvallisuu-
den kayttdymparistona viranomaisilla. TUVE:n palveluiden kayttdminen esikuntatasoilla vaa-
tii TUVE-yhteyden tilaamista. TUVE-péételaitteita ei ole kuvattu kuvassa neljé.

Esikunnan saadessa ilmoituksia eri jarjestelmisté ja henkiloilté tulee sanomiin liittaa aikatie-
dot, jotta tapahtumien kulku ei jaé epaselvéksi. Tassa tulisi olla kéytdssa robotiikkaa, jolla
johtamisratkaisusta saadaan esimerkiksi valmiita koonnoksia, raportteja ja tuloksia. Liséksi ti-
lanteen seuraamista ja loppuraportteja varten johtamisratkaisussa tulee aikaleimata tapahtu-
mat.

Arjen vélineet tuottavat seuraavat palvelut paikallisjoukolle:
e Kahdenvaliset puhepalvelut

e Ryhmépuhepalvelut

e Tekstiviestipalvelut

e Tekstiviestipalvelut ryhméssa

e Karttapalvelut

e Paikkatietopalvelut karttaan sitoen
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e Paikkatietojen jakaminen organisaationsa ja yhteistoimintatahojen jasenisté karttaan sitoen
e Karttatietojen jakaminen

Johtamisratkaisun kaytto

Suunnittelu ja valmistelu

Paikallisjoukon johtaminen tukeutuu esikuntatasolla viranomaisvélineisiin ja maapuolustuk-
sen eri johtamisjarjestelmien kayttoon, kuten edellisilld sivuilla kuvattiin ja lisdksi kaytetaan
arjen jarjestelmid. Johtamisratkaisun kaytto jakaantuu konseptissa neljaan paéavaiheeseen, jot-
ka ovat suunnittelu- ja valmisteluvaihe, perustaminen, kaytto- ja yllapito eri tilanteissa seka
purkamisvaihe.

Valmisteluvaiheessa on kartoitettava tai péivitettava yhteistoimintaosapuolten yhteystiedot ja
tarkastettava yhteistoimintaa koskevat muistiot sekd sopimukset. Tarvittaessa viestiliikenteen
jarjestelyja on péivitettdva vastaamaan nykytilaa. Yhteistoiminnan suunnittelu telealan yritys-
ten ja muiden johtamisjarjestelmé&joukkojen kanssa muodostuu tarkeéksi. Yhteydet tulisi ra-
kentaa lyhimman ja yksinkertaisimman tavan nakokulmasta.

Paikallisjoukon henkilston taustat on otettava huomioon arjen valineiden kéyttoonottamisen
valmisteluissa. Osalle henkilOstosta erilaiset sovellukset voivat olla hyvinkin tuttuja ja toiset
eivét ole niista kuulleetkaan. Lahtokohtaisesti on etukateen valmisteltava ohjeet eri sovelluk-
sien kayttoonottamiseen. Perusratkaisussa paikallisjoukko perustaa komentopaikkansa alueel-
le, johon se tehtéviensé kautta muodostaa painopisteensa. Ylempi johtoporras vastaa yhteyk-
sien rakentamisesta perustamisalueille. Arjen vélineilla muodostettava johtamisratkaisun tie-
donkulku toteutetaan internet-yhteyksien ja teleoperaattoreiden avulla.

Arjen vélineiden johtamisratkaisun kayttdonottamisen suunnittelussa ja yllapidossa paikallis-
joukon on arvioitava Kriittisesti kuinka paljon resursseja eri jarjestelmat vaativat esimerkiksi
esikunta- ja viestikomppanialta. Téssa on ajateltava asiakokonaisuuksina ainakin opetusta, li-
sdmateriaalia ja sovellusten yll&pitoa. Paikallisjoukon johto-osien on mietittdvd miten mah-
dollista "tietotulvaa” hallitaan esikunnassa sek& miten varmistetaan tiedon eheys eri tilanteis-
sa. Mikali edelld mainittuja asioita ei huomioida kokonaisratkaisussa, voi lopputulos olla vé-
hemmaén toivottu.

Perustaminen

Perustamiseen liittyvat tiedot on salattava mahdollisimman pitkélle. Perustettavien joukkojen
joukkotyypit ja perustamispaikat ovat kriittista tietoa, koska tiedoista voidaan tehda paatelmia
joukon tehtavésta seka suorituskyvysta. Joukkojen perustaminen paljastumiseen on varaudut-
tava, koska kansalaiset puhuvat siitd keskuudessaan ja sosiaalisessa mediassa halusimme tai
emme.

Johtamiseen kéytettavien sovelluksien lataaminen on mahdollista paéatelaitteisiin ennen palve-
lukseen ilmoittautumista julkisista palveluista. Joukon perustamiseen liittyen viestihenkil6sto
pystyy perustamaan johtamisratkaisun arjen vélineilld paikalliseksi kahdessa tunnissa. Koh-
teiden ja henkil6iden liittdminen voidaan testata perustamispaikalla.

Perustaminen voidaan valmistella avainhenkil0ston osalta siten, ettd he lataavat sovellukset
ennen palvelukseen saapumista. Sovellukset mahdollistavat tehtdvien antamisen seka tarvitta-
van perehdyttdmisen ennen palvelukseen astumista. Sovelluksia voi myds paivittaa tai ladata
palvelukseen saapumisen yhteydessé (Kuva viisi). Jokainen paatelaite kaytetéan tarkastukses-
sa langattomasti tai langallisesti perustamispaikalla, jolloin tietoturva ja viimeisimmat ohjel-
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mistoversiot ovat k&ytossa jokaisella joukkoon sijoitetulla. Puolustusvoimat voi tulevaisuu-
dessa kehittaa tarvelahtoisesti myds omia sovelluksia arjen valineisiin, mutta se ei ole arjen
vélineiden johtamisratkaisulle vaatimuksena. Johtamisratkaisukonseptissa viitataan ominai-
suuksiin, jotka ovat useimpien ilmaisten sovelluksien ominaisuuksia jo talla hetkella.

D Q @ Q E PERUSTAMISPAIKKA D Q QE
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Varuskunnassa toteutetussa perustamisessa materiaalia ei pdasééntoisesti hajauteta perusta-
miskeskuksen varastopaikoille vaan materiaali on lajivarastoituna varuskunnan huoltokeskuk-
sen varastoilla. Hajautetussa perustamisessa joukon kaikki materiaali hajautetaan yksikkokoh-
taisesti perustamispaikalle. Perustamiskeskus hajauttaa materiaalin perustamiskeskuksen va-
rastopaikoilta yksikon perustamispaikoille. Hajautetussa perustamisessa perustamispaikalla
tulee olla vahintaan puhelinyhteys. Perustamisen alkuvaiheessa perustamispaikoilta tietoa
voidaan valittaa lahettiyhteyksin seké palvelukseen astuneiden omilla matkapuhelimilla. Mat-
kapuhelimia voidaan kayttdad myos perustamisorganisaation sisdiseen tiedonvélitykseen. Pe-
rustamispaikalla oleva MATI-jarjestelma ja VOIP-puhelin helpottavat tilannekuvan valitysta.
Johtamisvalineet perustamispaikan ja perustamiskeskuksen valilla eivat ole ratkaisevassa
asemassa, koska tiedot voidaan tarvittaessa valittaa lahetilld ilman merkittavaa aikaviivetta.
Kriittisid asioita perustamisen onnistumiselle on materiaalin hajauttaminen, ajoneuvojen saa-

minen joukon kayttoon ja henkilostd. Perustamisen avaintekija onnistumisen ndkokulmasta on
materiaalivirtojen hallinta ja perustamisen tilannekuvan paivittaminen.

Kuva 5 Joukon perustaminen

Perustamisessa on tarve yhteistoimintaan viranomaisten ja paikallisten toimijoiden kanssa.
Téllaisia tukitarpeita voivat olla esimerkiksi liikenteenohjaus poliisilta sekd muonituspalve-
luiden tilaaminen paikallisilta yrittajilta. Perustamisen alusta asti tulee pyrkia selkedan jarjes-
telmaan, jossa on sovittu milla vélineilla ja milla sovelluksella hoidetaan kutakin asiaa. Yh-
teyden katketessa on etukateen sovittava milla ja miten tdman jalkeen toimitaan. Ainoa yhdis-
tava tekija kaikilla palvelukseen alussa astuvilla on henkil6kohtainen matkapuhelinnumero
seka tekstiviestien lahettdmismahdollisuudet. Kuitenkaan koko joukon johtamista ei voida
ratkaista pelkastdan puhelinyhteyksin, koska kahdenvélinen puhelinyhteyksien kaytto ei mah-
dollista tehokasta joukkojen johtamista.

Johtamisratkaisuun liittymisessa kaikki lahtee henkilon tunnistamisesta jarjestelmassa. Lisaksi
alkuvaiheessa henkilon tulee tietdd millaista tietoa hén voi késitell& arjen valineessd, kuten
esimerkiksi matkapuhelin sovelluksessa. L&htokohtaisesti johtamisratkaisun pééperiaatteet on
saatava koulutettua perustamispaikalla, koska tamén jalkeen paikallisjoukko todennékéisesti
hajautetaan laajalle alueelle eri tehtaviin. Ensimmaiseen tehtévaan siirtymisen jalkeen joukon
kokoaminen johtamisratkaisuopetukseen voi olla todella vaikeaa. Sovelluksien tulee ohjata
kéyttdjaa oikeaan toimintaan jérjestelmassa. Perustamistilanteessa monimutkaisten johtamis-
prosessien opettamista joukoille on valtettava.
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Sovelluksien kayttd luo mahdollisuuksia sek& asettaa opetuspaineita heti perustamisen alku-
vaiheessa henkil6stolle, joka ei ole saanut opetusta esimerkiksi operaatioturvallisuuden nako-
kulmasta. On madritelty tavoitetila, ettd johtamisratkaisuun liitettavien paatelaitteiden liitta-
minen kestéisi noin 30 minuuttia ja paatelaitteiden kayttdonotto 1000 ihmiselle kestaisi mak-
simissaan vuorokauden. Johtamisratkaisun perustaminen ja yhteyksien toimivuuden kokeile-
minen voidaan toteuttaa langattomasti tai lankayhteydell& vuorokaudessa yhdella henkil6ll&.
Perustaminen tulee suunnitella siten, etté se on kdyttoonotettavissa portaittain, joka tarkoittaa
esimerkiksi ensin tuki- ja johto-osien perustamista, joka etenee myéhemmassa vaiheessa koko
joukon perustamiseen.

Sovelluksissa tulee tarpeen mukaan olla muodostettavissa joukon organisaatiorakenteisiin pe-
rustuvia kayttajaryhmid, kuten esikunta, joukkue, ryhma tai vastaavia. Kayttéjié tulee voida
luoda komppaniatasolla ja kayttéjista pitdd pystyd luomaan edelld mainittuja ryhmid. Tietolii-
kenneyhteyksien tulee muodostua kayttajaryhmien tekemisen jalkeen automaattisesti, myos
ilman verkkoyhteyttd. Kaikki tietojen muutokset vélittyvat seké nakyvat kaikilla tietojen kat-
seluun oikeutetuilla kayttajilla. Viestien lukeminen seka viestien késittelyn on oltava mahdol-
lista ilman verkkoyhteyksia. Sovellukset huolehtivat tehtdvatietojen kasittelyyn tarvittavasta
paikallisesta valiaikaistallennuksesta ja synkronoinnista verkkoyhteyteen siirryttaessa. Esi-
kunnan tilannekuva yliajaa aina yksittaisen kayttajan tilannetiedot. Paatelaitteen kayttajan te-
kemista tilannemuutoksista ohjelma kysyy tiedon ennen taté yliajoa. Kayttajan hyvaksyessa
osan havainnoistaan ne menevét tilanneilmoituksina esikuntaan, joka voi hyvaksya ne osaksi
tilannekuvaa. Talla valtetaan tilannekuvan vaaristyminen tai tilanneilmoituksien menettami-
nen. Koko johtamisratkaisussa korostuu alusta asti arjen valineilla toteutettu johtaminen seka
tilannekuvan luominen ja yll&pito.

Arjen jarjestelmilla luodaan yhteydet paikallisjoukon jaseniin sekd ymparilla oleviin erilaisiin
verkostoihin. Verkostoon voi kuulua erilaisia yrityksia, jotka tuottavat palveluita esimerkiksi
perustamiseen liittyen. Alla olevaan kuvaan kuusi on esitetty esimerkin avulla perustamiseen
liittyvid tahoja ja toimijoita. Lahtokohtaisesti yhteistyotaho tarvitsee johtamisratkaisuun liit-
tymiseen paatelaitteen, jossa on internet- tai matkapuhelinverkkoyhteys. Yhteinen etukéteen
sovittu sovellus edesauttaa yhteistoimintaa huomattavasti, koska yhteistoimintaosapuoli olisi
jo tunnistettu jarjestelmatasolla.
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Kuva 6 Johtamisratkaisu perustamisen alkuvaiheessa

Kuvassa kuusi arjen vélineilla muodostettava johtamisratkaisu alkaa muodostua perustamisen
aloittamisesta lahtien. Arjen valineiden kayttajat tarvitsevat perustamispaikalla ohjeistusta
operaatioturvallisuudesta ja miten heidat otetaan suunnitelmallisesti osaksi joukon johtamis-
ratkaisua. Alussa korostuu valmistelut ja etukéteen tehdyt suunnitelmat. Yhteystavat tulee
suunnitella ennen joukon perustamista. Suunnittelussa on otettava huomioon tietoturva, koska
yhteistydmahdollisuudet voivat olla hyvin erilaisia ja kasiteltdvéan asian luonne maarittaa lo-
pulta yhteystavan.

Johtamisratkaisu on siirrettavissé ja perustettavissa saarekkeiseksi. Siind voidaan suorittaa
verkonhallintaa, jossa liikennetté ja kayttajien toimintaa voidaan seurata. Johtamisratkaisuun
voi liittd4 sensoreita, jonka informaatiota voi seurata.

Paikallisjoukon on tiedotettava poliisia joukon perustamisvaiheen toiminnasta ja tilasta. Pe-
rustamiseen liittyen myds pelastustoimea tulee alueellisesti tiedottaa ja ilmoittaa yhteyshenki-
I6t. Mahdollisissa palavereissa on sovittava yhteistoimintatarpeet seka kaytannot. Sovittavia
asioita ovat perustamisen alkuvaiheessa ainakin tietoturvaluokitusten antaminen seka tiedon
kasittelyohjeet. Kuvan seitsemén oikeassa alakulmassa on joukon perustamispaikka. Perusta-
mispaikan johtamisvalineet siirretddn paikallisjoukon esikunnan komentopaikkakalustoksi pe-
rustamistoimenpiteiden péatyttya.

Kaytto ja yllapito

Paikallisjoukon johto-osat toimivat paikallishallinnon tasolla viranomaisyhteistyohon liittyen,
kuten poliisi- ja pelastuslaitoksiin sekd maakuntahallintoon, kuntiin, seurakuntiin ja muihin
tarvittaviin tahoihin, kuten aikaisemmin on todettu. Paikallisjoukon alajohtoportaat voivat pi-
tavat yhteyttd paikallisen tason viranomaisten kenttdjohtoon. Arjen valineiden kaytdssé koros-
tuu luotettavuuden varmistaminen. Y hteistoiminta on eri viranomaisten valisté resurssien seka



24

tiedon jakamista, suunnittelua, valmistelua ja varautumista niiden suunnitelmalliseen toi-
meenpanoon. Kohteiden suojaamisessa ja aluevalvonnassa korostuu yhteistoiminta puolustus-
haarojen ja padesikunnan alaisten laitosten, viranomaisten ja muiden toimijoiden, kuten varti-
ointiliikkeiden ja yrityksien kanssa.

Eri toimijoiden tietojen vaihtoa ja suorituskykytarpeiden arviointia edesauttavat, etta varau-
tumisen toiminnalliset perusrakenteet ja toimintamallit ovat mahdollisimman yhtenevat. Alla
olevaa suunnitelmarakennetta voidaan hyddyntaad varautumisen suunnittelussa. Se sisaltaa ne
keskeiset asiat, jotka pitdd ottaa ainakin huomioon laadittaessa riskianalyyseja ja varaudutta-
essa hdiridtilanteiden hallintaan.
e Uhka-arvio
e Perusajatus hdiridtilanteeseen varautumiseksi ja mahdollisesti eskaloituneen tilanteen hal-
litsemiseksi
Ennaltaehkaisy
Tiedon saanti
Tilannekuvan muodostaminen ja jakelu
Varautuminen tilanteen hallintaan mukaan lukien etukéateisvalmistelut
Tilanteen johtaminen
o Viestinta
e Tarkeimpien tehtdvien kaytannon toteutus
o Eri toimijoiden vastuualueet ja johtosuhteet
o Vélittbmat toimenpiteet
o Tarvittavat voimavarat
e Arvio ja suunnitelma yhteistoimintatarpeista
o Yhteistoiminta muiden hallinnonalojen kanssa
o Yhteistoiminta muiden yhteiskunnan toimijoiden kanssa
o Suunnitelmien yllapito, opetus ja harjoitukset

O O O O O

Paikallisjoukko voi asettaa yhteysupseereita paikallisten viranomaisten johtokeskuksiin. Yh-
teysupseerin asettamisessa ja toimintatavoissa voi olla alueellisia ja tehtévista johtuvia eroja.
Joukkojen ja alueella toimivien viranomaisten kenttajohdon tai partioiden valisen tilanneku-
van vaihto perustuu kenttajohtamisjarjestelmiin, arjen vélineisiin seka tapaamisiin. Muihin
puolustusvoimien joukkojen esikuntiin ja komentopaikkoihin paikallisjoukko voi asettaa
my0s yhteysupseereja sopimuksen mukaan. Myos paikallisjoukon esikuntaan voidaan asettaa
toisten joukkojen yhteysupseereita tai -henkilGita.

Kansalaisilla on useita mahdollisuuksia tuoda tietoa paikallisjoukolle. Tiedonkulun tulee olla
kaksisuuntaista, jolloin paikallisvéesto voi seurata oman alueensa turvallisuustilannetta. Polii-
si on kokenut tilanneymmarryksen muodostamisen arjen valineiden avulla haastavaksi sosiaa-
lisessa mediassa. Suurimmat haasteet ovat analysoinnissa seka tiedon hyddynnettavyydessa.
Puolustusvoimien asiantuntijat eivat niinkaan pitdneet mahdollista disinformaatiota tai rikol-
lista toimintaa uhkana vaan yksinkertaisesti tietotulvaa pidetéan niin suurena, etta varsinainen
kriittinen tieto hukkuisi analysoinnin aikana. Konseptissa voidaan tutkimukseen perustuen to-
deta, ettd alkuvaiheessa ainoastaan luotettavat henkil6t voidaan ottaa osaksi paikallisjoukon
johtamisratkaisua. Muilla sosiaalisen median kanavilla voidaan tiedottaa alueellisesta turvalli-
suustilanteesta ylemman johtoportaan kanssa sovituin periaattein. Tdma ei saa kuitenkaan jaa-
da pysyvaksi toimintatavaksi. Alkuvaiheen jélkeen paikallisjoukon on mahdollistettava koko
paikallisvéeston osallistuminen osaksi alueellista johtamisratkaisua.

On todettu, ettd julkisiin palveluihin laitettu tieto, joka on relevanttia kahden tunnin jalkeen,
on Kriittista ja sen julkaisemista paikallisjoukon tulee harkita tarkasti. Tiivistden esimerkkeina
voisivat olla ainakin joukon tehtavét, joukon suorituskyky tai muutokset siing, joukon suunni-
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teltu toiminta (esim. ryhmitysmuutos, tuleva yksittainen operaatio), johtajat ja johtamisraken-
ne. Toisaalta taas esimerkiksi aluepartion ollessa muutaman tunnin tehtavassa, mitéan tietoa ei
valttamatta tarvitse salata. Paikallisjoukon on siis luotava etukéteen toimintatavat julkisissa
verkoissa lilkenndimisessa. Tahén keinoina voivat olla puheen seké paikkatietojen peittami-
nen seka niiden vaihtaminen epasaénnollisin valiajoin. Viestintamediaa (WhatsApp -> Tele-
gram -> Viber -> Messenger) voidaan vaihdella eli viestit voidaan pilkkoa eri kanaville. Tama
voisi tarkoittaa, ettd yksi sana yhdelle ja toinen sana toiselle sovellukselle.

Esikuntien ja paikallisjoukkojen ryhmitysalueille voidaan muodostaa WLAN:Ila toimivia sul-
jettuja verkkoja. Naissé verkoissa voisivat toimia esimerkiksi kyseisen alueen suojaus- ja esi-
kunnan henkilosto. Laajalla toiminta-alueella joukkojen valiset etaisyydet kasvavat, jolloin
ADHOC-verkoilla voidaan toteuttaa joukon verkkoratkaisuja. Talloin olisi myés mahdollista
kayttad kaupallisia verkkoja.

Arjen vélineita tulee kayttdd materiaalin hajauttamisessa seka joukon taydentdmisesséa. Kay-
tossé tahan tulee olla jonkinlainen reittisuunnittelu, materiaalin Kirjanpito jaetuin pilvipalvelu-
tiedostoin, ké&skyjen antaminen seké vastaanotto ja jonkinlainen karttapohjainen tilannekuva.
Paikallisjoukon on luotava etukéteen toimintatavat materiaalin hajauttamiseen seka joukon
tdydentdmiseen liikennditdessa julkisissa verkoissa. Téahén keinoina voivat olla materiaalin
laadun seka paikkatietojen peittdminen seka peitteiden vaihtaminen epasaannollisin valiajoin.
Perustettaessa joukkoja tarvittavat palvelut tulee jaotella riittdvan pieniin osiin suunnitteluvai-
heessa, jotta alueella olevia arjen jarjestelmien kayttod voidaan toteuttaa tehokkaasti. Téllaisia
palveluita voivat olla esimerkiksi verkkokauppojen periaatteella rakennetut tilausjarjestelmat,
joista voidaan tilata materiaalia ampumatarvikkeista erilaisiin varaosiin ja muonitukseen liit-
tyen. Arjen jarjestelmill& voitaisiin tuottaa myos tarvittavia kuljetus-, varasto-, tiehallinto-,
huoltotilanne-, paikkatieto- ja tarvittavia muita pilvipalveluita. Perustamisen alusta asti tulee
pyrkié selkedan jérjestelmaan, jossa on sovittu mill4 vélineilla ja sovelluksella hoidetaan ku-
takin asiaa. Yhteyden katketessa on etukateen sovittava milla ja miten tdman jalkeen toimi-
taan.

Vaativimmat tehtéavat liittyvat tilannekuvan yll&pitoon paikallisjoukon esikunnassa. Henkilos-
to vaatii perehdyttdmisté seké opetusta tilannekuvan muodostamisesta, analysoimisesta seka
yllapitdmisestd. Tilannekuvan yllapitajat vaatinevat myos turvallisuusselvityksen jos heilld on
paasy viranomaisten erilaisiin tietopalveluihin. Useat eri tietoturvaluokitellut palvelut edellyt-
tavat lisaa tietokoneita ja yhteyksia esikuntaan. Tdmé on otettava huomioon suunnittelu- ja
valmisteluvaiheessa.

Tilannekuvan luominen

Kansalaisilla tulisi olla mahdollisuus seurata alueensa turvallisuustilannetta esimerkiksi Face-
book tai internetsivujen kautta ja tuottaa johtamisratkaisuun havaintoja, jotka paikallisjoukon
esikunta hyvéksyy osaksi julkista tilannekuvaa. Julkisessa tilannekuvassa ei voi selvita paikal-
lisjoukon tai muiden viranomaisten ryhmitys eikd viranomaisten kdynnissé olevat tehtavat.

Kansalaisten osallistuminen osaksi paikallispuolustusta voidaan toteuttaa luottamusverkon ra-
kentamisella. Puolustusvoimien paikallisjoukko ei ole ainoastaan tiedon kerdaja vaan myos
tuottaja seké vélittaja. Haasteena kansalaisten tuottamissa tiedoissa on sirpaleisen datan analy-
soiminen seké tietojen todenperdisyyden tarkistaminen suuresta ilmoitusvirrasta. Havaintojen
seulomisessa seka analysoinnissa esikunnassa on tavoitteena kayttaa robotiikkaa. Tarkeaa oli-
si saada robotiikkaa hyddynnettyd, joka tarkoittaa, ettd sovelluksen tai ohjelman tulisi kyeté
alykkaasti seulomaan tietoa ja tuottamaan valmiita raportteja. Luotetuksi todettu kansalainen
saa nakyviin enemman alueensa turvallisuustilanteesta sek& osallistetaan osaksi paikallisjou-
kon johtamisratkaisua. Pelkastaan voimakkaan luottamusverkon yllapitdminen on huono asia,
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koska se voi passivoida joitakin kansalaisia, koska heill& ei ole ollut mahdollisuutta osallistua
osaksi oman elinpiirinsé turvallisuusverkkoa. Kaiken taustalla pitéisi muistaa, ettd johtamis-
ratkaisun ilmoitusmenettely olisi kansalaisille mahdollisimman yksinkertainen.

Paikallisjoukon johtamisratkaisuun ei voi kansalainen liitty4 suoraan. Kansalainen voi tuottaa
tietoa johtamisratkaisuun erilaisten sivustojen ja alypuhelimen sovelluksien avulla. Luotta-
musverkon perustaminen paikallisjoukolla on varteenotettava vaihtoehto. Luottamusverkko
voidaan muodostaa sosiaalisen median eri sovelluksilla, jotka voivat olla avoimia tai suljettu-
ja. Myos julkisia sanomapalveluja voidaan kayttad. Tarkedd on, ettd paikallisjoukko kykenee
viestimaan ympardivaan yhteiskuntaan oikea-aikaisesti seké 16ytaméaan tietoa tarvitsevat koh-
deryhmét. Tietojen vastaanotossa paikallisjoukon taytyy varmistaa tiedot eri tahoilta, jotta tie-
toa voidaan pitaa oikeana.

Turvallisuuden liséksi tiedon kaytettavyyteen vaikuttaa ratkaisevasti tiedon luotettavuus. Vaa-
rén tiedon perusteella voidaan tehd& suuriakin vaaria ratkaisuja, ja ndin ei saa tapahtua. Tie-
don luotettavuuteen ja siihen, etta tieto voidaan varmentaa pitaa kiinnittda aina huomiota. Pai-
kallisjoukon tiedottamiseen tulee sopia periaatteet paikallisjoukon yldjohtoportaan kanssa.
Tiedottamisessa viranomaisilla on aina totuudessa pysymisen velvoite,

Tilannekuvaan liittyen on suunniteltava alueiden kaytto kaikissa vaiheissa ylemmaén johtopor-
taan ohjaamalla tavalla. Propagandaan ja disinformaation levittdmiseen taytyy myos varautua.
Liséksi omat tahot on suojattava siten, ettd kenenké&an ei ole mahdollisuutta esiintya verkossa
viranomaisena.

Paikallisjoukon esikunta kokoaa joukkojensa seké yhteistoimintaosapuolien ilmoitukset ha-
vainnoista seké tapahtumista ja tulkitsee ne yleistilanteeseen perustuen. Esikunta saa johta-
misratkaisun tuottamana tilannetiedot, tulkitsee ne omaan toimintaansa tarvittavilta osin ja ja-
kaa ne joukoille seké tarvittavilta osin yhteistoimintaosapuolille. Tdma tarkoittaisi sitd, etta
tiedot siirretddn viranomaisten kenttgjohtojarjestelmaén seka arjen vélineilla toteutettuun joh-
tamisratkaisuun. Arjen valineiden tilannekuvassa esitetdén paikallisjoukon jasenelle kayttajan
ja johtamistilanteen kannalta keskeiset tiedot kuten havainnot, tehtavat ja yksikot seka ndihin
liittyvét sijainti-, tila- ja tarvittavat ominaisuustiedot.

Tilannekuvaan pystyy liittdmaan myos kuvia, teksteja ja piirroksia eri lahteista. Tilannekuvaa
pystyy muokkaamaan ja ndyttdmaan kayttdja- ja roolipohjaisesti. Tilannekuva skaalautuu
joustavasti kdytettavan paatelaitteen mukaan. Kayttoliittyma on yhteneva riippumatta kaytet-
tavésta paatelaitteesta. Tilannekuvan voi maaritella kayttajaroolien perusteella julkiseksi tai
viranomaiskohtaiseksi. Kayttdjat voivat katsella karttandkyman paalla useita erityyppisia si-
jaintitiedon siséltdémié tietoja, esimerkiksi tehtdvia, litkkuvia yksikoitd, reitteja seka erilaisia
merkkipisteitd ja piirroksia. Johtamisratkaisussa on tavanomaisten Kkartta- ja piirtotoiminnalli-
suuksien lisdksi my0ds navigaattoritoiminnallisuuksia. Karttatoiminnallisuuksien ja aineiston
esittdmisen toimii myos ilman verkkoyhteyksia. Tata varten aineistot voi tallentaa pééatelait-
teeseen. Kansalaisella ei ole mahdollisuutta ndhda samaa ndkyméé kuin paikallisjoukkoon
kuuluva sotilas.

Johtamisratkaisussa esitelldan periaatteet operaatioturvallisuuden séilyttdmiseksi taulukoiden
avulla (Liitteet 2 ja 3, excel-taulukot). Taulukon tiedot perustuvat sopimukseen siitda millaisia
asioita voidaan vélittdd mill&kin jarjestelman osalla eri tilanteissa. L&htokohtaisesti paikallis-
joukkojen kéayttamaén ja vélittdman tiedon luonteesta ja vanhenemisajasta johtuen joukon tie-
donvaihtokyvykkyys on tarkedampéé kuin puutteellisesta tietoturvasta johtuva operaatioturval-
lisuusriski.
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Paikallisjoukon tilanneymmérryksen luomisessa seka yllapidossa komentopaikan rooli on
keskeinen. Paikallisjoukon tilannekuvaa yllépidetaan taistelun johtamisen jarjestelméassa. Ti-
lannetietojen siirtamisessé jarjestelmien valilla tulee huomioida operaatioturvallisuus.

Viranomaisjérjestelmiin tuotetaan tietoa komentopaikalla arjen vélineilla seka taistelun joh-
tamisen tietojarjestelmista paikallisesti sovitulla tavalla. Muiden viranomaisten jérjestelmisté
ei tuoda tietoa ilman yhteistoimintamenettelya arjen valineiden johtamisratkaisuun. Puolus-
tusvoimien taistelun johtamisen jarjestelmasta voidaan tuoda analysoinnin jélkeen tietoa arjen
jarjestelmiin. Analysoinnin periaatteet opetetaan esikunnan henkilgstolle.

Arjen vélineiden kaytto johtamisessa seka tilannetietojen vélittdmisessé julkisissa palveluissa
tarvitsee puheen- seké tietojen peittdmisen periaatteiden kehittdmista. Johtamisratkaisu tarvit-
see salaamisen periaatteet jokaisessa joukossa, jotta operaatioturvallisuus voidaan taata.

Moniviranomaistilanne

Paikallisjoukon johtamisratkaisu antaa mahdollisuuksia jarjestad yhteistoiminta arjen valineil-
I& seuraavaksi esitettyjen periaatteiden mukaisesti. Namé periaatteet eivét ole sidottu yksittai-
sen hairiétilanteiden ratkaisemiseksi. Hyvan yhteistoiminnan perusta luodaan etukéteen sopi-
malla viranomaisten kesken paikallistasolla.

Turvallisuustilanteiden hoitamisessa tarkeé rooli yhteiskunnassa on hatakeskuspalveluilla.
Héatakeskukset saavat halytystehtévat, jotka vélitetddn muille viranomaisille. Kenttdjohtajat
kaskevat poliisin tilannekeskuksen avulla tehtévia poliisipartioille. Hatdkeskus voi antaa myos
tehtdvia suoraan poliisipartioille. Poliisipartioiden sijainnit seka tehtdvien suoritusvaiheet na-
kyvat suoraan tietojarjestelmassa reaaliaikaisena.

Johtamisratkaisun tulee tuottaa tilannetietoa viranomais- ja kansalaishavaintojen pohjalta.
Tiedot kootaan paikallisjoukon esikunnassa, josta ne voidaan jakaa muille viranomaisille. Ta-
pahtumien seuranta talla tavoin parantaa turvallisuutta ja hyodynt&é tehokkaasti viranomais-
resursseja. Tdssa on otettava huomioon, ettd kansalaiset ovat tottuneet ilmoittamaan asioista
yleiseen hatanumeroon. Johtamisratkaisun ei tule poistaa tai korvata tat4 menettelya. H&ta-
keskuspaivystajien ei ole tarpeellista pyytaa erillista ilmoitusta myos paikallisjoukoille, vaan
tiedon tulisi tulla viranomaisyhteistyon seka luottamusverkon kautta paikallisjoukon tietoon.

Kuvassa seitseman on esitetty ne periaatteet, joilla johtamisratkaisua kaytetddn moniviran-
omaisyhteistoiminnan tukemiseen. Tilanteessa on viitteitd useissa toimintasuunnissa olevista
hairidista. Johtamistoiminta alkaa aina kenttatasolta, jonka jalkeen johtamistoiminta tapahtu-
man laajuuden selvitessa alkaa varsinaisesti muodostettaessa paikallisia johto-osia, jossa aloi-
tetaan tilanteen ratkaiseminen viranomaisten yhteisty6ll4. Paikallisjoukon on aloitettava tilan-
netietojen kokoaminen eri lahteista ja jaettava tietoa etukéteen sovittujen toimintatapojen mu-
kaisesti eri jarjestelmissa, kuten edellisissa kappaleissa esitettiin.
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Kuva 7 Johtamisratkaisun toimintaperiaate moniviranomaistilanteessa

Kuvan kahdeksan mukaisesti tiedonkulku arjen vélineilla voidaan toteuttaa osana poliisijoh-
toista operaatiota. Kuvassa kaikki tilanteessa olevat henkilot ovat arjen valineiden kéyttajia,
mutta siniselld yhtdjaksoisella viivalla on sovittu varsinainen yhteistoimintasuhde. Tata voi-
daan varmentaa taktisella tasolla muiden ryhmien valisilla arjen vélineiden yhteyksill4. Mus-
tat viivat tarkoittavat viranomaisjarjestelmien kayttéa henkildiden tai toimipisteiden valilla.

Paikallisjoukolla pitéa olla yhteys kenttdtasolla muihin viranomaisiin ja sitten pitda sopia mita
tietoa vaihdetaan ja miten eri viranomaiset tapaavat toisiaan. Oleellinen asia on, etta tunniste-
taan yhteistoimintatasot viranomaisten kesken, jotta tavoitteenmukaista toimintaa voidaan to-
teuttaa. Tietoa tulee vaihtaa oikealla tasolla ja oikeassa muodossa. Y hteistoimintatilanteessa
on sovittava yhteystiedot ja -véline sekd varamenetelmét. Viestiliikenteessa on huomioita tie-
toturvaan liittyvét rajoitteet. Mainittujen tietotarpeiden ja tietojen jakamisen suhteen tulee tar-
kastaa suunnitteluvaiheessa julkisuuslaki, kuten muun muassa 23 § hyvéksikayttokielto, hata-
keskuslaki ja hallituksen esitys' eduskunnalle laeiksi pelastuslain ja hatakeskustoiminnasta
annetun lain muuttamisesta. Esityksessé ehdotetaan muutettaviksi pelastuslakia ja hatakeskus-
toiminnasta annettua lakia. Esityksen tarkoituksena on selkiyttd4 ja parantaa viranomaisten
tiedonsaantioikeuksia.

1 HE 100/2016.
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Kuva 8 Vaativan tilanteen johtaminen yhteistoiminnassa poliisin kanssa

Poliisin johtamissa tehtévissé esikuntatasolla korostuu paikallisjoukon ja poliisin valinen tie-
donkulku. Puolustusvoimien joukon vastatessa eristamisesta tulisi tilannekuvan palvella ko-
konaisuuden johtamista. Johtamisratkaisu tukee poliisin tilannejohtopaikan johtamista seka
puolustusvoimien joukon tilannetietoisuutta.

Johtamisratkaisua voidaan kayttaa kaikilla tasoilla eri ryhmien kesken. Talldin tulee sopia yh-
teystapa, tietoturva seka johtamisvastuut eli toimintavaltuudet aivan samalla tavoin kuin kent-
tatasolla. Viranomaisten johtamispaikoissa on tilat ja tietoliikenneyhteydet, joihin eri viran-
omaiset voivat tuoda omat laitteensa ja paasta sielta tarvittaviin tietoverkkoihin. Naisté johta-
mispaikoista syntyy solmukohtia (JOHTO 1), jossa tieto kerdtaan ja josta sitd voidaan levittaa
eri verkkoja ja jarjestelmia kdyttaen eri toimijoille. Yhteistoiminta moniviranomaistilanteissa
ratkeaa kommunikointiin ja siind toisen osapuolen ymmartaminen on korostuneessa roolissa
eri tutkimusten mukaan. kommunikoinnin onnistuminen vaatii yhteistoimintaharjoittelua, jot-
ta viranomaiset ymmartavét toisiaan.

Poliisi ja pelastustoimen héiridtilanteiden johtaminen rakentuu normaaliolojen kéaytontéihin.
Kéytdnnon toimintatavat ovat rakentuneet pitk&n ajan kuluessa ja niiden tapojen tueksi arjen
valineet voivat antaa uusia mahdollisuuksia. Toiminnan muuttaminen tekniikan ehdoilla on
tunnistettu vaikeaksi. Laitteet eivét korvaa ihmisié eli kytdnnossa tarvitaan osaava ihminen
organisaation edustajaksi paikalle. Merkityksellinen asia virka-aputilanteissa on myds ymmar-
t&a tiedon tasot, eli mika tieto kuuluu kenellekin jo salassapitosadnndsten perusteella.

Operaatioissa on kyse tiedonkulun ratkaisemisesta. Tiedonkulun haasteet voivat liittya esi-
merkiksi tilannekuvaan siséeristyksesséa tai ryhmaén tilanteeseen ylipaataan. Kenelle tiedot tu-
lee toimittaa, koska esimerkiksi ulkoeristys harvoin tarvitsee kaikkea tietoa, mutta hekin tar-
vitsevat yleisluotoista tietoa. Tassé kohtaa kokonaisuus linkittyy ihmisen tekemé&én tyohon.
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Tilanneymmaryksen luominen vaatii, ettd on henkil®, joka on suodattamassa tietoa ja ymmér-
td& mika tieto kuuluu kenellekin ja mista syysta. Tahan on varauduttava eri viranomaistahojen
hyvélla etukateissopimisella.
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Kuva 9 Esimerkki yhteistoiminnan jarjestelyista pelastustoimen kanssa

Moniviranomaistilanne voi olla myos pelastusviranomaisten johtama. Kuvan yhdeksan esi-
merkissa ei ole kuvattu poliisia mukaan, koska poliisin seké pelastuksen keskindinen viran-
omaisyhteisty6 on paivittéista. Paikallisjoukkojen johtamisratkaisukonseptissa ei ole tarvetta
selvittad pelastuksen seké poliisin yhteistoimintatapoja. Pelastustoimen kanssa yhteistoimin-
nassa tulee olla samat periaatteet paikallisjoukoilla kuin toimittaessa poliisin kanssa. Moni-
mutkaiset johtamisrakenteet voivat aiheuttaa hankaluuksia tilanteissa, joissa johtamisvastuu
samassa tilanteessa voi myos vaihtua eri viranomaisten kesken. Kuva kymmenen selvittaa yk-
sinkertaisella tasolla johtamisratkaisun tuen pelastustoimen ja puolustusvoimien yhteistoimin-
tatilanteessa.

Paikallisjoukon johtama tilanne

Arjen vilineiden kaytdssa sotilasoperaatioissa onnistumisen kannalta keskeiseksi tekijéksi
nousee operaatioturvallisuus. Julkisissa verkoissa tapahtuva reaaliaikainen taistelun johtami-
nen on mahdollista, kun puhe peitetd&n nykyisten puolustusvoimien ohjeiden mukaisesti. Yh-
teydet muihin verkostoihin arjen vélineilld voidaan luoda ja yllapitd4 samoin periaattein kuin
edellisissa kayttotilanteissa. Operaatioturvallisuuden huomioiminen voisi tarkoittaa esimer-
Kiksi viiveell& l&hetettyd tietoa ympéaroivaan yhteiskuntaan. Viranomaisyhteistoiminnan tulee
olla silti reaaliaikaista. Johtovastuut seka eri viranomaistoimijoiden tehtévét ja toimivaltuudet
tulee sopia ennen tehtdvén aloittamista. Vaativissa puolustusvoimajohtoisissa operaatioissa
poliisi perustanee oman tilanneorganisaation, joten hatakeskus ei ole johtamisen ketjussa.
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Kuvan 10 mukainen johtamisverkko on muodostettavissa arjen vélineilld. Johtaminen mah-
dollistuu erilaisissa partiotehtavatyypeissé hyvin, koska jokaisella joukon jasenelld on paate-
laite, jotka ovat lahtokohtaisesti yhteydessa toisiinsa. Johtamisratkaisuun on mahdollista liit-
taa sensoreita, kuten esimerkiksi kameroita ja erilaisia lennokeita ja hydrokoptereita, joita kut-
sutaan miehittamattomiksi tai kauko-ohjauttaviksi ilma-aluksiksi (jarjestelma). GSM-
tekniikassa saarekkeinen toiminta liittyy péatelaitteen tekniikkaan. Yhteysetdisyyteen paate-
laitteesta toiseen vaikutta onko alypuhelin 2G, 3G, 4G, 5G vai LTE tekniikan omaava pééte-
laite.
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Kuva 10 Arjen jarjestelmien johtamisverkosta

Paikallisjoukon oman toiminnan johtamisessa arjen valineissé korostuu yksinkertaiset kaytto-
periaatteet. Joukon on ennen tehtdvaa sovittava mita arjen vélinetta kdytetddn missakin tarkoi-
tuksessa seka sovittava varamenetelmét. Toimittaessa internet-pohjaisissa sanoma tai puhe-
palveluissa on operaatiokohtaisesti tehtavé peitteistd operaatioturvallisuuden varmistamiseksi.
Evakuointien tukeminen arjen vélineiden toiminnallisuuksien avulla helpottaa toimintaa mer-
Kittavasti.

Poliisi ja pelastustoimi toimivat moniviranomaistilanteen periaatteiden mukaan. Pelastustoi-
men osallistuminen puolustusvoimien operaatioon vaatinee heiltd kaksiportaisen johto-osan.
Tama tarkoittaa sitd, ettd esikuntaan tulee paéllystéviranhaltija, joka varmistaa muun muassa
palvelusturvallisuuden pelastusyksikoille.

Tietoturvaa voidaan tarvittaessa kiertaa siten, ettd selvékielisesti puhutaan asiat eri sovelluk-
sissa. Vastustajalta tarvitaan suurta tiedustelukapasiteettia, jotta se pystyisi hyodyntdaméén
selville saamansa asiat lyhyehkdssé aikaraamissa. Tietoturvan ja operaatioturvallisuuden tar-
koitus ja niiden ymmaértdminen korostuu arjen vélineitd kaytettdessa. Viestiliikenne vaatii har-
jaantumista ja aktiivista kouluttamista. Puheliikenteessé tulee pyrkia lyhyeen, yksiselitteiseen
ja ytimekkadaseen liikenteeseen (kuka, mitd, missd, milloin, miten, miksi).
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Kommunikoinnin mahdollisuus ja tilannekuvan jakamisen alusta paranee kéytettdessa arjen
valineitd. Tietoturva voi heiketd, jos kayttdjat turhautuvat muihin vélineisiin ja alkavat toimit-
taa kaikki asiat arjen vélineilla. Taistelutilassa ajan merkitys on kuitenkin korostuneempi kuin
aiemmin. Pintatilanteessa tiedon tarve ja nopeus on suuri, jolloin tietoa todennakdisesti jaet-
taisiin muutenkin runsaasti arjen valineissa. Tilanteen rauhoittuessa tiedon lahettamista tulisi
rajoittaa suunnitelmallisesti. Tapaamisyhteydet ovat tarkeiden asioiden kaskemisen paikkoja,
joka takaa operaatioturvallisuuden. Arjen vélineilla hoidetaan pintatilannetta sekd muutokset.
Pitkén aikavalin asioissa tietoturvallisuudessa ja tietojen salattavuudessa tulee olla edelleen
korostetussa asemassa.

Purkaminen

Arjen jarjestelmiin perustuvan johtamisratkaisun purkaminen perustuu samoihin periaatteisiin
kuin perustaminen. Henkiloston arjen valineet on pystyttavé palauttamaan palvelusta edelta-
vaan tilaan yhdessé vuorokaudessa. Tarkeda on havaintojen kerddminen seké niiden kirjaami-
nen. Johtamisratkaisun kannalta tapahtumien analysointi on oleellinen osa johtamisratkaisun
kehittdmista. Arjen vélineilla toteutettava johtamisratkaisu on teknisestad ndkdkulmasta jatku-
vassa kehitystilassa.

Arjen vélineiden johtamisratkaisun kaytto vaatii asenteen, jossa on hyvaksyttava, ettd koko-
naisuus kehittyy jatkuvasti. On pidettava osa vanhoista toimintatavoista, mutta eteen tulee ai-
na parempia seka eri kayttotilanteisiin paremmin soveltuvia toimintatapoja sovelluksien ja
tiedonsiirron kehittyessa.
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5 TARVITTAVAT SUORITUSKYVYT

Tassa kuvataan ne suorituskyvyt resurssien ja jarjestelyiden osalta, joita toteutus aiemmin ku-
vatulla tavalla edellyttdd. Kunkin kyvyn osalta on kuvattu kéyttéajatus ja suorituskykyyn liit-
tyvat mahdolliset haasteet. Kykyjen tarkastelu keskittyy arjen valineiden k&ytdsta johtuviin
erityispiirteisiin.

Johtamisratkaisun edellytyksend ovat seuraavat suorituskyvyt:

e Kyky suunnitella ja valmistella arjen valineiden kaytto

e Kyky perustaa paikallisjoukon johtamisratkaisu

o Kyky kayttaa ja yllapitaa paikallisjoukon johtamisratkaisu

e Kyky muodostaa tilannekuva johtamisratkaisussa

e Kyky toteuttaa johtamisratkaisulla yhteistoiminta eri verkostoissa
o Kyky purkaa johtamisratkaisu

5.1 Suunnittelu ja valmistelu

Konseptin mukainen toimintamalli edellyttaa alla olevat toimenpiteet, jotta voidaan saavuttaa
kyky suunnitella ja valmistella paikallisjoukon johtamisratkaisu. Aluksi luodaan kyky arjen
valineilld toimia yhdessa tehtdvien toimeenpanemiseksi yhteistoiminnassa sotilasjoukkojen,
muiden viranomaisten ja muun yhteiskunnan kanssa jo suunnittelu- ja valmisteluvaiheessa.
Madritetdan yhteensopivuudelle arvotetut toiminnalliset tavoitteet ja rakennetaan yhteensopi-
vuutta ensisijaisesti toiminnallisella tasolla. Tama edellyttdd muun muassa yhteistoimintaa
ylemman johtoportaan johtamisjérjestelméajoukkojen kanssa sek& yhteistoimintasopimuksien
valmistelua muiden viranomaisten seka kartoitettujen yritys seké kuntatoimijoiden kanssa.
Luodaan edelld mainitulla yhteistyolla kyky kéyttaa ja hyodyntaa tuettavien seké yhteistoi-
mintatahojen kanssa yhteensopivia johtamisverkkoja ja -vélineita.

Luodaan kyky rekrytoida, opettaa, harjoituttaa ja sijoittaa joukkojen seké johtoportaiden hen-
kilostd (varusmiehet, reserviléiset ja palkattu henkilostd) joukkorakenteen mukaisiin tehtaviin
sekd annetaan varustamisen perusteet johtamisratkaisun osalta. Henkilostélle méaritetdan ope-
tustavoitteet arjen valineiden johtamisratkaisussa perustamiseen, k&yttoon ja yllapitoon, tilan-
nekuvan muodostamiseen sekd toimintaan eri verkostoissa. Luodaan ohjeistus, joka varmistaa
suorituskyvyn suunnittelussa ja kehittdmisessd, rakentamisessa ja yllapidossa seké kéytossa
tarvittavan kokonaisohjauksen.

Paikallisjoukolle luodaan kyky suunnitella seka valmistaa johtamisjérjestelméperusteet ennen
perustamista ja kyky péivittad niitd ajanmukaiseksi. Tuetaan toimintaa jatkuvasti arjen vali-
neilla sen sijaan, ettd valmistaudutaan tekemaan niin vain poikkeusoloissa. Kootaan arjen va-
lineiden suorituskyky joukkoihin ja kuvataan, mihin joukot johtamisratkaisulla kykenevét.
Sopeudutaan arjen valineiden sovelluksien seké ohjelmoitavien jéarjestelmien seka ohjelmien
maarén jatkuvaan kasvuun sekd muuttumiseen. Luodaan kyky sietdé organisaation epdvar-
muutta ja sopeudutaan jatkuvaan muutokseen.

Luodaan kyky suunnitella ja toimeenpanna tilojen, alueiden, johtamisyhteyksien, materiaalin
ja henkil6ston jarjestelyt arjen johtamisratkaisulla. Nostetaan tehtéva, toimeenpano ja henki-
16st6 keskioon rakenteen ja asioiden sijaan. Tuetaan johtamisratkaisun kdyttoon ottamisessa
henkiloston laadullista kohdentamista. Henkildston sijoituksissa ja kertausharjoituskierrossa
tulee ottaa huomioon erityiset koulutus- ja osaamisvaatimukset johtamisjarjestelmaalalla.
Luodaan kyky puolustusvoimien omien sovelluksien kehittdmiseen paikallisjoukkojen johta-
misen tarpeisiin. Tiedotetaan aktiivisesti henkildstod arjen vélineiden johtamisratkaisun logis-
tilkan periaatteista verrattuna aikaisempaan.
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Mahdollistetaan verkostomainen johtaminen ja tuodaan sitd tukevat arjen jarjestelmat kiinte-
aksi osaksi paikallisjoukkojen jatkuvaa toimintaa ja harjoittelua. Luodaan kyky ottaa jokainen
kansalainen mukaan paikallisjoukon johtamisratkaisuun huomioiden alueelliset erityispiirteet.
Kehitetdédn paikallisjoukolle alueellisesti niiden omia vahvuuksia tunnistavia toimintamalleja
ja ratkaisuja. Ratkaistaan verkostomaisen toiminnan ja operaatioturvallisuuden valinen ristirii-
ta kestavalla tavalla.

Rakennetaan opetusympadristo tukemaan arjen valineiden johtamisratkaisun opetustyota.

Vaikutetaan arjen valineiden johtamisratkaisun suurimmaksi haasteeksi tunnistettuun henki-
I6kunnan asenneilmastoon, joka otetaan huomioon paikallisjoukkojen toiminnan kehittami-

sessd. Asenneilmapiiri tulee k&antaa positiiviseksi arjen jarjestelmia kohtaan sotilasoperaati-
oiden johtamiseen liittyen.

Luodaan johtamisratkaisulle arviointimittaristo, jolla voidaan seurata toiminnan tehokkuutta.

5.2 Perustaminen

Konseptin mukainen toimintamalli edellyttda kykya sovittaa arjen vélineiden kéayttd joukon
alueellisiin tarpeisiin, joka on noin 50m?. Tietoteknisten jarjestelmépalveluiden on tuettava
toimeenpanoa lapinakyvaésti ja katkeamattomasti, joka tarkoittaa toimivia rajapintoja seka lii-
tyntdja. Toimeenpanon turvaamiseksi on kyettdva erityisesti turvaamaan toiminta saarekkei-
sissa ymparistoissa. Paatelaitteiden osalta on saavutettava kyky tilanteen ja toiminnan asetta-
mien vaatimusten mukaiseksi perustamispaikalta lahtien. On sovitettava toiminta tietoturva
sekd operaatioturvallisuus huomioiden kayttaessa arjen valineitd. Muodostetaan arjen vali-
neestd taistelijan henkilokohtainen ase”, jonka kayttotaitoon paikallisjoukon sotilas haluaa
panostaa perustamispaikalta lahtien. Paikallisjoukkojen jasenilla tulee olla kyky ennen palve-
lukseen astumista liittyd johtamisratkaisuun omilla pééatelaitteillaan.

Suunnittelun ja valmistelun aikaiset sopimukset sek& toimintatavat eri verkostoissa on tarkas-
tettava ja tarvittaessa muokattava vastaamaan sen hetkista nykytilaa.

Organisaation esikuntarakennetta sopeutetaan arjen vélineilla toteuttavassa johtamisratkaisus-
sa joustavasti. Paikallisjoukon esikunta tarvitsee tilanneorganisaatioonsa lisd4 henkil6stod,
koska kansalaiset tuottavat arvioiden mukaan merkittavan maaran tietoa paikallisjoukolle.
Johtamisen tuen osaamista on parannettava.

Hajauttamiseen liittyen on perustajan kyettava hallinnoimaan vastaanottamaansa materiaalia
perustamiskeskuksessa ja -paikalla. Esikunnille seka komentopaikoille on luotava kyky sah-
koistyksen toteuttamiseksi seké eri laitteistoja lataamiseksi arjen valineiden osalta. Esikunnal-
la tulee olla kyky liittya internet-yhteyksin seké puolustusvoimien tietoliikenneverkon avulla
eri verkostoihinsa. Esikunta perustetaan Idhtokohtaisesti rakennukseen ja varavoimaksi tarvi-
taan vahintdan voimakone.

Paikallisjoukon toiminta-alueella on etukéteen tehtéva tiedotussuunnitelma johtamisratkaisus-
ta. Paikallinen vaesto tarvitsee tiedotussuunnitelmaan pohjautuvia tiedotteita paikallisjoukon
johtamisratkaisun periaatteista kansalaisen ndkdkulmasta.

5.3 Kaytto ja yllapito

Konseptin mukainen toimintamalli edellyttdd kykya johtaa suorituskykya siten, etta silla pys-
tytddn vastaamaan tarpeisiin ja priorisoimaan resurssien kaytt6a uhkaa tai tehtavia vastaavak-
si. Muodostetaan arjen jarjestelmistd, taistelun johtamisen jarjestelmisté seké viranomaisten
yhteisista jarjestelmista ehed kokonaisuus. Lisatddn mahdollisuuksien mukaan ketteryytta se-
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k& joukon omaa kannustavaa innovatiivisuutta. Sovitetaan toiminta tietoturva seké operaa-
tioturvallisuus huomioiden kayttaessé arjen valineitd. Organisaation osalta on saavutettava
kyky tilanteen ja toiminnan asettamien vaatimusten mukaiseksi.

Arjen vilineiden johtamisratkaisuissa joukon seka sen henkil6ston tulee sietdd muutoksia seka
varautua tekniikan méaarittdmaan reunaehtoja johtamisen toteuttamisessa. Arjen valineiden
johtamisratkaisulle on mééritettava perustaistelumenetelmat sek& opetustavoitteet henkilstol-
le perustamiseen, kéyttoon ja yllapitoon, tilannekuvan muodostamiseen seka toimintaan eri
verkostoissa.

Mahdollistetaan arjen vélineiden kaytossa johtamisen tukena tilanteenmukainen joustava or-
ganisointi. Panostetaan arjen vélineiden kaytettavyyteen. Tekniikan rinnalle otetaan merkitta-
vasti arjen johtamisratkaisun teknis-taktista opetusta, jossa ymmarretadn tuettavan toiminnan
tarve ja tekniikan mahdollisuudet. Harjoitetaan toimintaa arjen valineilla joukkokokoonpa-
noissa. Tuotetaan joukoilla selked lisdarvo johtamisratkaisun kéytostd, ei tarjota vain tekniik-
kaa kaytettavéaksi. Luodaan kyky soveltaa ja hyddyntaa arjen valineitd koko henkildstolla; se
ei ole vain teknisesti orientoituneiden henkil6iden asia, vaan ennen kaikkea yhteinen haaste.
Huomioidaan, etta tdydennyskoulutus on osa johtamisratkaisua. Huomioidaan ja varaudutaan
toiminnassa arjen vélineiden aiheuttamaan uhkaan tietoturvalle sekd operaatioturvallisuudelle.

Luodaan vakioidut liityntératkaisut palvelu- ja jarjestelmaliityntépisteille. Hyodynnetaan tie-
toteknisid jarjestelmié laajasti tukeutumalla viranomaisten yhteisiin ja arjen jarjestelmiin.

Madritetddn perusteet itsendiselle toiminnalle ja ohjeistetaan miten ilman yhteytta kiintean ja
hajautetun toimintaympdriston valill4 toimitaan. Sopeudutaan ymparistoon ja hyddynnetaan
sen vahvuuksia saantdjen ja reunaehtojen asettelun sijaan. Johtamisratkaisun kayttéonottami-
sen alusta asti luodaan edellytykset toimintatapojen dokumentointiin.

5.4 Tilannekuvan muodostaminen

Konseptin mukainen toimintamalli edellyttda kykya, etté arjen valineiden tilannekuvasta tulee
kyeta arvioimaan, analysoimaan ja ennakoimaan tilanteen kehittymist4. Tiedonkulun proses-
seja on kehitettava kokonaisuutena. Henkildston osaamista on parannettava suunnitelmallises-
ti. Henkilostolle on jarjestettdva opetusta eri johtamisjarjestelmien kayttoon. Vasta tdman jal-
keen kyetddn hyodyntdmaéan jéarjestelmia niiden mahdollistamalla tavalla.

Arjen vélineiden tilannekuvan tietoja voidaan kayttaa viranomaisten seka kansalaisten tiedot-
tamiseen liittyvan yhteistoiminnan tukena. Varaudutaan tilannekuvan muodostamisessa arjen
jarjestelmissé tarkoituksellisesti harhaanjohtavan tiedon tulvaan. Mahdollistetaan robotiikan
hyddyntdminen tilannekuvan analysoimisessa.

5.5 Yhteistoiminta eri verkoissa

Konseptin mukainen toimintamalli edellyttadé kykyad, etta liitynnat viranomaisten eri tietotek-
nisten jarjestelmien valilla on kyettdva turvaamaan, jotta tiedonhallinta eri palveluissa kyetaan
toteuttamaan. Henkil6ston osaamista on parannettava kohdentamalla paikallisjoukon kéayttéon
johtamisratkaisun kannalta aikaa seka henkildstoresursseja.

Yhteistoiminnan johtamisessa tarvittavat arviointiin ja analyyseihin kaytettavat tyokalut ja
palvelut on oltava kokonaisuutta palvelevia. Viranomaisten kesken luodaan yhteinen kieli, jo-
ka koulutetaan yhteistoiminnasta vastaaville henkil@ille. Yhteistoiminnassa sotilaiden, eri vi-
ranomaisten, kansalaisten ja yritysten valilla on kyettavé robotiikan avulla analysoimaan saa-
tuja tietoja koskien resursseja, tiedon jakamista seka vaihtamista.
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5.6 Purkaminen

Konseptin mukainen toimintamalli edellyttda kykya saada kokonaissuorituskyvyn toteutumi-
sesta palautetta ja tietoa. Kohdennetaan luovuttavista jérjestelmista vapautuva resurssi hallit-
semaan jéljelle jaavia jarjestelmia syvéllisesti. Luodaan kyky rakentaa ja yllapitaa johtamis-
ratkaisu sek& hankkia, tuottaa, jakaa, modernisoida seka pitd4 se toimivilta osiltaan kunnossa
ja poistaa siité tarpeettomia osia.

Hyb6dynnetdan myos pienien toimijoita ajatuksia perinteisten isojen kumppaneiden rinnalla ja
tarjotaan myos asevelvollisille sek& reservilaisille mahdollisuuksia kehitta4 arjen jarjestelmien
johtamisratkaisua.
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6 SEURANNAISVAIKUTUKSET
Luvussa kuvataan konseptissa aiheutuvat seurannaisvaikutukset.

6.1 K&ytto- ja toimintaperiaatteet

Konseptissa kuvatut toimenpiteet ovat padosin vallitsevan kdytanndn mukaiset. Sen sijaan
johtamisratkaisun jarjestelyt eroavat laajuudeltaan vallitsevasta k&ytdnndsté. Uusi johtamis-
ratkaisu edellyttdd tarkempaa suunnittelua, valmistelua ja harjoittelua.

Konseptin mukainen toiminta edellyttaa eri viranomaisten toimintaperiaatteiden tuntemista
seké uskallusta verkottua ympéaroivaan yhteiskuntaan. Yhteisten toimintaperiaatteiden kehit-
tamista eri verkostoissa tulee edelleen jatkaa. Yhteisten toimintaperiaatteiden osaamisen ja
kehittamisen kannalta harjoittelu ja johtamisratkaisun jatkuva kokeilu on keskeisessa asemas-
sa. Myos toimintaperiaatteiden dokumentointi on keskeisessa asemassa kun perehdytéén yh-
teisiin tai toisten toimintaperiaatteisiin uusien sovellusten ja ohjelmien tullessa kayttoon.

Johtamisratkaisu edellyttad ennen kaikkea puolustusvoimien henkildkunnan asennemuutosta,
koska perinteinen ajatusmalli ja kulttuuri kokevat muutoksen.

Johtamisratkaisun toteutus edellyttad viranomaisilta oman tehtdvaalueen liséksi yhteistoiminta
osaamista ja oman paikallisjoukon toimintaympariston tuntemista. T&ménkaltaiseen toimin-
taan harvoin osallistuville toimijoille yhteistoiminta on keskeinen harjoiteltava asia. Toisaalta
my0s harvoin toteutuvat johtamisratkaisun kayttotilanteet edellyttdvat osaamisen yllapitoa
harjoittelulla ja opetuksella niiltd, jotka eivat saanndllisesti tyoskentele paikallisjoukon johta-
misratkaisun parissa. Laajamittaista johtamisratkaisun kayttoa ja yllapitoa tulee harjoitella.
Alueelliset erot on huomioitava opetuksessa.

Johtamisratkaisun kehittdmisessd on huomioitava kdynnissa olevat viranomaisten yhteiset
johtamisalan kehittamishankkeet seké niiden tuotteet ja vaatimukset. Esimerkking tallaisista
ovat viranomaisten yhteiset jarjestelmat, kuten kenttajohtojarjestelméa (KEJO), MOBIPOL
(Mohbiilipoliisi) ja ERICA.

6.2 Organisaatio

Organisaatiolliset vaikutuksen ovat vahaiset. Konsepti suosittelee esikunnan tilanneosaan li-
sattavaksi johtamisratkaisuun opetuksen saaneita henkil6itd. Henkil6iden mééra on arvioitava
toiminta-alueittain.

Eri organisaatioiden toimiminen toisen viranomaisen johdossa edellyttad, ettd osallistuvilla
yksikoill& on aina nimetty johtaja.

Johtamisratkaisun yhteistoimintatilanteissa on varauduttava luomaan tilanneorganisaatio sek&
yhteydet tapauskohtaisesti.

6.3 Materiaali

Johtamisratkaisu ei ole riippuvainen péatelaitteiden malleista eika tiedonsiirtotekniikasta. Joh-
tamis-ratkaisu toteutetaan nykyhetkelld toimivilla alylaitteilla, joiden ohjelmistot ja kayttojar-
jestelmét perustuvat kaupallisiin standardeihin.

Esikunta sek& komentopaikat vaativat sahkoistyksen seka laitteistoja komentopaikkakalustok-
si arjen valineiden osalta. Yksittdiset paikallisjoukkojen jasenet tuovat ainoastaan omat péate-
laitteensa. Esikunnan kalustona on oltava internet-yhteys seké yhteys puolustusvoimien tieto-
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liikenneverkkoon. Esikunta perustetaan ldhtokohtaisesti rakennukseen ja varavoimaksi tarvi-
taan voimakone.

Komppanioiden sek& joukkueiden ryhmittyessé osin maasto-olosuhteisiin on tarvetta voima-
koneille seka latauspisteille. Komppaniatasolla ei pideta tilannekuvapalveluja, joten komento-
paikoilla ei tarvita kalustoa samassa laajuudessa kuin esikunnan osalta. Keskitssé on koko
paikallisjoukon keskitetty tilannekuva silla poikkeuksella, ettd saarekkeisessa toiminnassa tie-
donkulku p&éatelaitteiden valilla toimii tilannekuvan muodostamiseksi aluekohtaisesti.

Johtamisratkaisun opetusta varten on rakennettava opetusymparistd 50 henkil6lle. Johtamis-
ratkaisun opetusymparistoa tulee voida kéyttaa ulko- ja sisatiloissa.

6.4 Henkilosto
Konsepti suosittelee esikunnan tilanneosaan lisattavaksi johtamisratkaisuun opetuksen saanei-
ta henkilditd. Henkil6iden maaré on arvioitava toiminta-alueittain.

Esikunnan henkiltstolle on jérjestettdva opetusta eri johtamisjarjestelmien kayttoon. Vasta
tdman jalkeen kyetdan hyodyntdmaan jarjestelmia niiden mahdollistamalla tavalla. Liséksi
esikuntaa ja sen tietojarjestelmétukea antavan joukon tulisi saada vahintaan joka toinen vuosi
tdydennyskoulutusta tietojarjestelmien osalta tehtdvakohtaisissa kertausharjoituksissa, jotta
tietotaito olisi edes tyydyttavélla tasolla. Henkildston sijoituksissa ja kertausharjoituskierrossa
tulisi ottaa huomioon erityiset koulutus- ja osaamisvaatimukset johtamisjarjestelmaalalla.

Hyo6dynnetddn myos pienien toimijoita ajatuksia perinteisten isojen kumppaneiden rinnalla ja
tarjotaan myos asevelvollisille seké reserviléisille mahdollisuuksia kehittéa arjen valineilla
johtamisratkaisua.

Harjoitetaan toimintaa arjen valineilld joukkokokoonpanoissa. Tuotetaan joukoilla selked lisa-
arvo johtamisratkaisun kaytosta, ei tarjota vain tekniikkaa kaytettavaksi. Luodaan edellytykset
soveltaa ja hyodyntéa arjen valineitd koko henkil6stolld; se ei ole vain teknisesti orientoitu-
neiden henkil6iden asia, vaan ennen kaikkea yhteinen haaste.

6.5 Informaatio

Johtamisratkaisun perustuessa eri viranomaisten suorituskykyjen seké arjen valineiden kéaytol-
le, syntyy vaatimuksia yhteensopivuudelle toimintatapojen ja -mallien, materiaalin ja valinei-
den seka tiedonsiirron osalta. Kunkin tahon tulee huomioida yhteensopivuusvaatimukset
oman toiminnan kehittdmisessa ja hankinnoissa.

Paikallisjoukon toiminta-alueella on etukéateen tiedotettava johtamisratkaisusta.

Puolustusvoimat ei aseta ehtoja tai malleja ympéristdlleen vaan sopeuttaa toimintansa ympa-
ristoon ja kayttaa sielld olevia vahvuuksia.
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7 ESITYKSET KAYTTOONOTOSTA

Konseptissa kuvatussa johtamisratkaisussa ei ole kysymys vain tekniikasta, vaan digitalisaa-
tion muokkaamien toimintamallien ja -kulttuurin kayttoonotosta. Johtamisratkaisu edellyttaa
niitd hyodyntévissé joukoissa johtamiskulttuurin joustavuutta ja kykyéa nopeasykliseen toimin-
tamallien muutokseen. Arjen valineille on ominaista paatelaitteiden ja sovellusten laaja Kirjo
seké verkkojen langattomuus. Kayttd perustuu kayttajalle tuttuihin paatelaitteisiin, kuten ny-
kyhetkessa alypuhelimiin ja tabletteihin. Paatelaitteiden kautta on kaytettavissé johtamista tu-
kevien avoimien sovellusten laaja kokonaisuus. Suorituskyvyn suunnittelun ja kehittdmisen,
suorituskyvyn rakentamisen ja yllapidon seké palvelutoiminnan johtaminen perustuu kaikissa
joukoissa, johtamistasoissa ja valmiustiloissa viranomaisten yhteisten jérjestelmien ja arjen
valineiden taysiméaéaraiseen hyodyntamiseen.

Johtamisratkaisu ei ole vain viranomais- seka muiden organisaatioiden yhteistoimintaa, vaan
myos yksildiden kykya tehdé asioita todellisesti yhdessa. Tama tarkoittaa painopisteen siirta-
mista teknisestd yhdentymisesta toiminnalliseen l&hentymiseen. Viranomaisten kyky toimia
yhdessé on keskeistd, mutta viranomaistaso ei yksinadn enaa riit4 teknologisessa yhteiskun-
nassa. Kyvylla tehdé asioita yhdessa yhteiskunnan muiden toimijoiden ja suoraan kansalaisten
kanssa on kasvava merkitys. Puolustusvoimien toiminnan yhdentdminen mahdollistaa, mutta
myos edellyttdd ympérdoivien toimintatapojen ja teknologioiden hyédyntamisté aivan uudella
tavalla.

Kaupallisten tietotekniikkalaitteiden (BYOD) olisi toimittava kaikissa julkisissa johtamispal-
veluiden osissa mahdollistaen tiedonvaihdon kehen tahansa johtamisratkaisussa olevan muun
kayttdjan kanssa. Ei ole tarvetta rakentaa ja yllapitad itse kaikkia teknisia jarjestelmia, vaan
voidaan keskittya hyodyntdmaan ymparoivia mahdollisuuksia omassa johtamistoiminnassa.
Tama edellyttdd rohkeaa askelta uuteen ajattelu- ja toimintatapaan. Johtamisratkaisu vaatii so-
tilasjoukkojen osalta opetusta, jotta muun muassa muiden viranomaisten jérjestelmien kaytto
onnistuu.

Yhteistyo lahtee alueella toimivien joukkojen sek& viranomaisten tarpeesta. Pelastustoimen
harjoitusstrategia on osa konseptia. Johtamisratkaisussa on muistettava, ettd kayttaja ymmar-
t&é roolinsa kokonaisuudessa ja miten toiminta on vaiheistettu. Johtamisratkaisu on tarkoitettu
paivittdiseen kayttoon. Tiedon tarpeiden dokumentointiin ja kayttoperiaatteiden kuvaamiseen
tulee keskittyad joukkokohtaisesti.

Konseptissa esitetyistd johtamisen jarjestelyista suurin osa perustuu voimassaoleviin kdytan-
teisiin. Nama osuudet konseptista on siis testattu kéytdnndsséa ja ne ovat osoittautuneet toimi-
viksi. Johtamisratkaisun perusteena ovat olleet 1&hdeluettelon mukainen kirjallisuus ja eri vi-
ranomaisten asiantuntijat. N&ité osioita ei kuitenkaan ole testattu kdytannossa. Konseptia ei
voida siis pitaa taysin testattuna ja valmiina. Konseptin toimivuutta ja varmuutta voidaan pa-
rantaa testaamalla erityisesti ne osiot, joita ei vield ole k&ytdnndssa toteutettu.

Konseptin kayttoonotto tarkoittaa toiminnan kautta tapahtuvaa valmistelua ja esittelyty6téa
omissa organisaatioissa.

Erityisen huomioitavaa on saada jatkotutkimusta ovatko tdman konseptin kaikki vaatimusku-
vaukset johtamisratkaisulle toivottavia vai ehdottomia. Asiantuntijoilla suoritettu konseptin
testaaminen ei tuo kaytannon nakokulmasta esiin kaikkia haasteita.
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LAHTEET
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Ké&ytto rajoitettu, suojaustaso 1V.

Padesikunta. 2013. Johtamisjarjestelméalan késitteet ja madritelmat - tiedonsiirron sanasto.
Versio 0.3.

Pédesikunta. 15.10.2015. PVTO2017 "Innovatiiviset konseptit” -hankkeen projektille 3.1
”Verkostoituminen arjen ratkaisuilla”. Projekti koostuu neljésti tyopaketista: 3.1.1. ”Arkitek-
niikoiden hyvaksikéytto - verkko ja verkosto” Materiaali on tutkijan hallussa.

Pa&esikunta. 12.1.2016/AM256, Puolustusvoimien johtamisen tuen konsepti 2030, Versio 1.0.

Padesikunta. 7.1.2013/AJ61, Suorituskykyjen elinjaksojen kokonaishallinnan kehittdminen
(ELJAKE) -projektin lopputuotteet.

Padesikunta. HJ108/21.11.2013. PVOHJEK-PE Suorituskyvyn kasitemalli. Puolustusvoimien
asianhallintajarjestelma.

Maasotakoulu. 11/2014/MK32148. WANAJA14 -paikallispuolustusharjoituksen tutkimusra-
portti.

Muiden viranomaisten asiakirjat
Poliisihallitus. 2014. KEJO méaérittelyn yhteenveto, viranomaisten yhteinen kenttéjérjestelma.
Suojaustaso 1V, Kéytto rajoitettu.

Poliisihallitus. 2015. Viranomaisten yhteisen kenttajarjestelman rakentaminen on kaynnissa.
Tiedote.

Poliisihallitus. 2.8.2016/POL-2016-1757. Poliisin mobiilihankkeen MOBIPOL asettaminen.
Asettamispéaatos.

Ministry of Defence. Defence Material Organisation. Promise 1.0 final report. 30.4.2015. Fi-
nal Version 1.3.

Poliisihallitus. 2014. Viranomaisten yhteinen kenttdjarjestelmé (KEJO) — LIITE 1 Méérittelyn
yhteenveto.

Valtioneuvoston periaatepaatts 16.12.2010. Y hteiskunnan turvallisuusstrategia. Helsinki:
Vammalan Kirjapaino.

Valtioneuvoston paatés. HE 100/2016. Hallituksen esitys eduskunnalle laeiksi pelastuslain ja
hatdkeskustoiminnasta annetun lain muuttamisesta. Saatavissa:
https://www.eduskunta.fi/Fl/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE _100+2016.aspx.
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Opinnaytteet
Halonen, V. 2014. Viranomaisten yhteisen CBRNE -vastatoimintakonseptin kehittdmismah-
dollisuudet. Yleisesikuntaupseerikurssin diplomityd. Kaytto rajoitettu, suojaustaso V.

Lesch P. 2017. llmavoimien siirrettdvan taistelutukikohdan erityispiirteet ja vaatimukset pro-
jektiin ”verkostoituminen arjen ratkaisuilla”. Pro gradu. Kaytto rajoitettu, suojaustaso I'V.

Rasimus, M. 2014. WLAN taistelukentalla. Esiupseerikurssin 66 tutkielma.

1.4 Ohjeséénnot ja oppaat
Kosola, J. 2013. Vaatimustenhallinnan opas. Maanpuolustuskorkeakoulu, Sotatekniikan lai-
tos. Julkaisusarja 5. No 12. Tampere: Juvenes Print.

NORDEFCO. 2011. CD&E Method Description. Versio 1.0. Saatavilla: http://blogg. fors-
varsmakten.se/utvecklingsbloggen/files/2012/06/CDE_Method_Description_I-1_0_INT.pdf.

Puolustusvoimat. 2015. Kenttédohjesaanto 6 Johtamisjarjestelma. Kaytto rajoitettu, suojaustaso
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Puolustusvoimat. 2014. Kenttéohjesaanto 3 Operaatiot. Luonnos. Suojaustaso 1V, Kaytto ra-
joitettu.

Puolustusvoimat. 2014. Kenttaohjes&anto - Yleinen osa. Suojaustaso 1V, Kaytto rajoitettu.
Puolustusvoimat. 2014. Toimistopalvelun kasikirja. HJ488.
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Konseptin laadintaan osallistuneet asiantuntijat 2016.

Dahlbo Mika, komentaja, Opettaja, Maanpuolustuskorkeakoulu

Heindaro Petri, kapteeni, huollon ja logistiikan asiantuntija, Huoltokoulu

Hummelholm Aarne, viranomaisyhteistyon asiantuntija, Valtiovarainministerio

Hé&ténen Sami, poliisitoimen ja viranomaisyhteistyon asiantuntija, Poliisihallitus

Lukkari Jukka, majuri, rajavartiotoiminnan asiantuntija, Rajavartiolaitoksen esikunta
Mikkonen Henry, kapteeni, siirrettdva tukikohta (ILMAV) asiantuntija, limavoimien esikunta
Nieminen Jari, pelastustoimen asiantuntija, Pirkanmaan Pelastuslaitos

Pykalamaki Marko, majuri, paikallispuolustuksen asiantuntija, Maataistelukeskus

Springare Juha, poliisitoimen ja viranomaisyhteistyon asiantuntija, Poliisilaitos

Sund Aki, Everstiluutnantti, Taktiikan ja operaatiotaidon opettaja, Maanpuolustuskorkeakoulu

Konseptin arviointiin osallistuneet asiantuntijat 2016.

Dahlbo Mika, komentaja, Opettaja, Maanpuolustuskorkeakoulu
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Pykalaméaki Marko, majuri, paikallispuolustuksen asiantuntija, Maataistelukeskus

Springare Juha, poliisitoimen ja viranomaisyhteistyon asiantuntija, Poliisilaitos

Konseptin kéaytettavyysarviointiin osallistuneet asiantuntijat 2017.

Hamalainen Riikka. Johtava kriisityontekija. Helsingin kaupunki.

Hé&ténen Sami, poliisitoimen ja viranomaisyhteistyon asiantuntija, Poliisihallitus
Kangasvieri Jukka, Pelastuspééllikko, hankejohtaja; pelastuslaitosten ICT-hanke (PSR).
Keindnen Mikko-Petteri, kapteeni, johtamisjarjestelmien asiantuntija, Karjalan Prikaati
Latikka Jaakko, Diplomi-insind6ri, Doktriiniosasto
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Lahteenmaki Antti, kapteeni, huollon ja logistiikan asiantuntija, Karjalan Prikaati
Tykkyldinen T. KEJO -hanke. Johtamisjérjestelmékeskus.
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Saarenvirta O. Tekee Pro gradu -tyota SM7 kurssilla tyonimella: Arjen ratkaisut huollon kes-
kuksen johtamisessa

JULKAISTUT LAHTEET

Tutkimukset ja opinnaytteet

Norri-Sederholm T. Tilanne paalla! Tiedon tarpeesta jaettuun tietoon - Hatdkeskuspéivystédjan
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LIITE1
KASITTEET
Kasite Maaritelma
ADHOC ADHOC -moodissa laitteet viestivat suoraan keskenaan il-

man tukiaseman avustusta

Alajohtoporras

Puolustusvoimien termi, jolla kutsutaan johtoesikunnan né-
kokulmasta alaisorganisaatiota.

Arjen jarjestelmat ja véli-
neet

Arjen jarjestelmien hyddyntdminen on uusi Idhestymistapa,
jossa jokapdivaisessé kéytossa olevia toimintamalleja ja va-
lineitd kaytetadn puolustusvoimien johtamiseen. Arjen jar-
jestelmien kayttod kattaa kaikki valmiustilat, myos poikkeus-
olot. Jarjestelmillda mahdollistetaan tydskentely puolustus-
voimien monimuotoisessa sidosryhmaverkostossa. Jérjes-
telmid ei tule edes pyrkid muokkaamaan sotavarusteiksi,
vaan niiden kaytto on sovitettava toiminnallisella tasolla
osaksi johtamisen tukea. Jarjestelmilla vastataan kasvaviin
vaatimuksiin yllatyksellisyydestd, kattavuudesta ja yhteis-

tyokyvystéa.

Arjen ratkaisujen
ekosysteemi

Malli, jolla jarjestelma kehitetdan ja sitd tuetaan. Arjen jar-
jestelmien hyddyntaminen on puolustusvoimissa uusi lahes-
tymistapa, jossa jokapdivéisessa kaytdssa olevia toiminta-
malleja ja vélineita kdytetadn johtamiseen. Arjen jarjestel-
mien kayttod kattaa tulevaisuudessa kaikki valmiustilat, mu-
kaan lukien poikkeusolot. Arjen jérjestelmilla mahdolliste-
taan tyoskentely puolustusvoimien yha laajemmassa ja mo-
nimuotoisemmassa sidosryhméverkostossa. Arjen jarjestel-
mié ei pyritd muokkaamaan sotavarusteiksi, vaan niiden
kayttd sovitetaan toiminnallisella tasolla osaksi johtamisen
tukea.

Arjen jérjestelmissa tiedon suojaustaso on matala. Tdma on
otettava huomioon operaatioturvallisuuden ndkokulmasta.
Avrjen jarjestelmat vastaavasti kuitenkin mahdollistavat yh-
teistoimintakyvyn verkostoissa. Arjen jarjestelmien tiedon
suojaustason mataluus ja riippuvuus ymparoivéasta infra-
struktuurista on tiedostettava riskind ja huomioitava joukko-
jen kéytto- ja toimintaperiaatteissa. Tata riskia ei kuitenkaan
saa ylikorostaa. Avoimuus ja keskindisriippuvuudet puolus-
tusvoimien sisdisten ja ymparQivien toimijoiden valilla kas-
vavat jatkuvasti. Johtamisratkaisun kehittamista ja kayttoa
tulee ohjata samat periaatteet.

AVT-OPJO

Puolustusvoimien asevelvollisten tietojarjestelma

Esikunta

Sotilasjoukon johtamispaikka, josta johdetaan vahintaan pa-
taljoonan kokoista joukkoa.

Johtamisjarjestelma

Johtamisjérjestelmélla tarkoitetaan kokonaisuutta, jolla
mahdollistetaan suorituskykyjen kayton johtaminen. Johta-
misjarjestelm& muodostuu johtamisrakenteesta ja verkosto-
rakenteesta. Johtamisrakenne ké&sittaa johtamisen prosessit,
organisaatiot ja henkiloston seké johtamisessa tarvittavat ja
tuotettavat tiedot. Verkostorakenne mahdollistaa suoritus-
kykyjen integroidun kayttdmisen ja puolustusjérjestelmén




45

osajarjestelmien yhteistoimintakyvyn.

Johtamisjarjestelmdalan
joukot

Johtamisjérjestelméaalan joukot ovat johtamisjarjestelmapal-
velujen tuottamisesta vastaavia toimialan joukkoja. Ne on
nimetty johtamisjarjestelmé-, tietotekniikka- ja viestijou-
koiksi.

Johtamisratkaisu

Johtamisratkaisulla tarkoitetaan kokonaisuutta, jolla mah-
dollistetaan suorituskyvyn kayton johtaminen. Johtamisrat-
kaisu kasittaa johtamisen prosessit, organisaatiot ja henki-
|6ston seké johtamisessa tarvittavat ja tuotettavat tiedot.
Johtamisratkaisun suorituskyky muodostuu joukkojen ja jar-
jestelmien johtamisen mahdollistavasta johtamisen tuesta ja
johtamisen infrastruktuurista. Johtamisen tuki muodostuu
johtamisen edellyttamista tietopalveluista, tiedonhallinnasta
ja niiden tuottamisesta vastaavista johtoportaista ja joukois-
ta. Johtamisen infrastruktuuri muodostuu johtamisjarjestel-
mapalveluista, palvelujen tuottamisessa kaytettévista tieto-
ja tietoliikennejarjestelmista seké palvelutuotannosta vas-
taavista johtoportaista ja joukoista.

Johtoporras

Tarkoittaa esikuntatasoa.

Jarjestelma

Toiminnaltaan yhteen kuuluvien osien kokonaisuus. Mikali
muuta ei madritelld, sotilaallisessa kontekstissa jarjestelmal-
I4 tarkoitetaan sosioteknistd kokonaisuutta, joka koostuu jar-
jestelméndkyman mukaisista rakenneosista. Systeemi on
synonyymi jérjestelmélle.

Komentopaikka

Tietylla maantieteelliselld alueella toimiva johtoportaan tai
esikunnan osan tyoskentelypaikka. Komentopaikka siséltaa
johtamispaikan rakenteet seké sielld toimivan henkilston.
Komentopaikan nimi méaraytyy sen toiminnallisuuden mu-
kaan. Esimerkiksi taktinen komentopaikka (TAK), paako-
mentopaikka (PAA), selustakomentopaikka (SEL).

Kaytettavyys

Kaytettavyyteen liittyvilla suorituskykyvaatimuksilla tarkoi-
tetaan niitd jarjestelmélle asetettavia vaatimuksia, joilla
maaritellaén jarjestelman suunniteltu kayttorytmi. Kaytetta-
vyydelld ei siis tarkoiteta kdyton helppouteen (useability)
liittyvia asioita. Kaytettavyyden maéarittely on erittain tarke-
aa, silla se vaikuttaa oleellisesti jarjestelman yllapidon re-
surssien méaarittelyyn. Koska jarjestelmasuunnittelussa ylei-
sesti ottaen joudutaan my@s toteuttamaan runsaasti opti-
mointia, liian ”10ysat” kdytettdvyysvaatimukset johtavat sii-
hen, ettd jarjestelma lakkaa toimimasta juuri silloin, kun sit&
eniten tarvitaan.

Kayttohenkil 6sto

Kayttohenkildstoon kuuluu mm. joukkoon sijoitettu henki-
10st6 tai jarjestelman loppukayttdja (operaattori).

Kéyttomateriaali

Jarjestelmaén kuuluvat sen operoinnin edellyttamat laitteet
ja vélineet siséltden myos vaihtolaitteet ja varaosat.

Liityntapiste

Liityntapiste on tietoliikenneverkon fyysinen ja tekninen ra-
japinta, joka mahdollistaa langattoman tai langallisen liityn-
nén tietoliikenneverkkoon. Liityntapiste voi olla joko kiin-
ted tai siirrettdva. Teknisen toteutuksen ja kayttotarkoituk-
sen mukaan liityntépiste on joko jarjestelma tai palvelulii-
tyntapiste.
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Liityntaverkko

Liityntaverkolla tarkoitetaan taktisten verkkojen ja runko-
verkon valissa toimivaa tietoliikenneverkon osaa. Taktiset
verkot liitetdaan liityntaverkkoon liityntapisteista. Liitynta-
verkko perustuu seké kiinteisiin etta siirrettaviin laitteisto-
ratkaisuihin. Verkkoon liitytdan liityntapisteen kautta.

Liittdminen

Tarkoitetaan kahden eri toimijan (esimerkiksi esikunta ja
komentopaikka) yhdistamistd johtamisjarjestelma tasolla

Liveuamap

On avoimen ldhdekoodin alusta, joka tuottaa tilannekuvaa
viesteistd, kuvista ja videoista konfliktialueilta eripuolilta
maailmaa.

Lisatietoja: info@liveuamap.com tai Twitter: @liveuamap.
Muun muassa Ukrainassa on kéytetty tallaista tweetteihin
perustuvaa karttasovellusta. Karttasovellukseen on tullut
tweetteihin perustuen esimerkiksi rintamalinjoja. Hy6dynt&a
google.maps ohjelmistoa.

Loppukéyttaja

On yleisimmin henkild, joka kayttaa tuotetta tai palvelua.
Loppukéyttdja-sanan kohde riippuu myos asiayhteydesté.
Tietokoneohjelmoinnissa, kayttoliittymissa sanaa kaytetaan
paljon, ohjelman ominaisuudet suunnitellaan kuitenkin asi-
akkaan, ei valttamatta loppukayttdjan, tarpeiden perusteella.

MATI

Maavoimien tietojarjestelma

Ohjelmointirajapinta

Madritelmd, jonka mukaan eri ohjelmat voivat tehda pyyn-
toja ja vaihtaa tietoja eli keskustella keskenaan.

Opetusympéristo

Koulutusvalineet, simulaattorit, emulaattorit, maalilaitteet
yms. vélineet ja dokumentaatio.

Palvelu

Palvelulla tarkoitetaan toimintoa tai toimintojen yhdistel-
maa, jonka palveluntarjoaja toteuttaa vuorovaikutuksessa
asiakkaan kanssa vastatakseen asiakkaan tarpeeseen.

Runkoverkko

Runkoverkko muodostuu tietoliikenneverkon keskeisista
solmupisteista ja niiden vélisista yhteyksista. Puolustusvoi-
mien tietoliikenneverkon runkoverkko on osa turvallisuusvi-
ranomaisten yhteista tietoliikenneverkkoa. Runkoverkko pe-
rustuu Kiinteisiin laitteistoratkaisuihin.

RSS feed

RSS (lyhenne sanoista Really Simple Syndication) on
XML-kieleen perustuva verkkosydtemuoto. Sitd kdytetaan
usein paivittyvan digitaalisen sisallon julkaisemiseen. RSS-
syOtteet siséltavat ainakin otsikon ja URL-osoitteen. Monet
palvelut tarjoavat feedissaan esimerkiksi koko uutisen sisal-
I6n. RSS-sisallon kayttajat kayttavat ohjelmia, joita kutsu-
taan lukijoiksi. Kayttaja tilaa syotteen antamalla lukijalleen
linkin syotteeseen, jonka lukijaohjelma voi sitten tarkistaa
uuden sisallon varalta. Jos uutta sisaltoé on tullut edellisen
tarkistuksen jalkeen, lukijaohjelma hakee kyseisen sisallon
ja nayttaa sen kayttajalle. Erillisten lukijaohjelmien, kuten
Amphetadeskin, Akregatorin ja Bloglinesin lisaksi RSS-
syotteitd voi lukea mm. Google Chrome-, Firefox-, Safari-,
Opera-, OmniWeb-, Flock- ja Internet Explorer-selaimilla.
Tilannehuone ja liveuamap perustuvat rss feediin.

Solmu

Tietojenkasittelytieteessé solmu (node) on erilaisten tietora-
kenteiden perusosanen. Solmu voi sisaltaa tietoa ja linkkeja
muihin solmuihin, ja solmut muodostavat verkon. Solmu
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voi olla esimerkiksi ohjelmallinen tietorakenne, kuten linki-
tetty lista tai puu, mutta myos esimerkiksi tietokone tai muu
toimilaite tietoverkossa. IP-osoitteen omaava laite interne-
tissa on solmu.

Suorituskyky

Se on kyky saavuttaa haluttu vaikuttavuus maaritellyista
olosuhteissa. Suorituskyky muodostuu jarjestelman ja/tai
joukon toiminnan mahdollistavista suunnitelmista ja eri teh-
taviin harjoitelluista k&ytto- ja toimintaperiaatteista, riitta-
vasta ja osaavasta henkildstostd, tehtavaan tarvittavasta ma-
teriaalista, toimintaan tarvittavasta infrastruktuurista ja puo-
lustusvoimien omista tai yhteiskunnan tarjoamista tukeutu-
mismahdollisuuksista.

Suojaustasot

Tietoaineistojen kasittelya ohjataan suojaustasojen avulla.
Viranomaisen asiakirja on pidettava salassa, jos se jul-
Kisuuslaissa (621/1999) tai muussa laissa on sdadetty salassa
pidettavaksi tai jos se sisdltad tietoja, joista on lailla sdédetty
vaitiolovelvollisuus.

Salassa pidettavat asiakirjat ja tietoaineistot jaetaan tietotur-
vallisuusasetuksen (681/2010) mukaisesti neljaan suojaus-
tasoon (ST):

Suojaustaso 3, jos asiakirjaan sisaltyvén salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi
aiheuttaa vahinkoa salassapitosdédnnoksessé tarkoitetulle
yleiselle tai yksityiselle edulle. suojaustasoon Il kuuluvaan
asiakirjaan merkinnalla LUOTTAMUKSELLINEN, lyhen-
ne LUOT.

Suojaustaso 4, jos asiakirjaan sisaltyvén salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi
aiheuttaa haittaa salassapitosdannoksessa tarkoitetulle ylei-
selle tai yksityiselle edulle. suojaustasoon IV kuuluvaan
asiakirjaan merkinnalla KAYTTO RAJOITETTU, lyhenne
RAJ.

Puolustusvoimissa suojaustasomerkintaa kaytetaan asiakir-
joihin, jotka ovat salassa pidettavia julkisuuslain (621/1999)
24 8:n 1 momentin 1, 3-6, 11-32 kohtien tai jonkin muun
lain perusteella.

Taktinen verkko

Taktiset verkot ovat puolustushaara-, toimiala- ja asiakas-
verkkoja, jotka kykenevét tarvittaessa itsendiseen toimintaan
ilman liitynta- ja runkoverkkoja. Taktisia verkkoja ovat
maa- ja meripuolustuksen liityntaverkot, viestijarjestelmien
tietoliikenneverkot ja johtamispaikkojen lahiverkot. Taktiset
verkot perustuvat litkkuviin ja siirrettaviin laitteistoratkai-
suihin.

Tietojarjestelmé

Tietojarjestelmalld tarkoitetaan ihmisistd, tietojenkasittely-
laitteista ja ohjelmista koostuvaa jarjestelméé, jonka tarkoi-
tuksena on informaatiota kasittelemélla tehostaa tai helpot-
taa jotakin toimintaa tai tehda toiminta mahdolliseksi. Tieto-
jarjestelmat kayttavat tietoliikennejarjestelmia jarjestelmén
sisdisessa tai useiden jarjestelmien valisessa tiedonsiirrossa.

Tietoliikennejérjestelméa

Tietoliikennejarjestelmélla tarkoitetaan tietoliikenneverkois-
ta sekd verkkoja rakentavista, yll&pitavistd, hallinnoivista ja
valvovista ihmisistd koostuvaa jarjestelmaa. Tietoliikenne-
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jarjestelmia kaytetaan tietojérjestelmien tarvitsemaan tie-
donsiirtoon.

Tietoliikenneverkko

Tietoliikenneverkolla tarkoitetaan toisiinsa kytkettyjen tie-
donsiirtolaitteiden muodostama teknista kokonaisuutta, joka
mahdollistaa johtamisjarjestelmapalvelujen kayton. Puolus-
tusvoimien tietoliikenneverkko jakaantuu runkoverkkoon,
liityntaverkkoon ja taktisiin verkkoihin. Puolustusvoimien
tietoliikenneverkon runkoverkko on osa turvallisuusviran-
omaisten yhteista turvallisuusverkkoa.

Tilannekuva

Tilannekuva on esitystapa, joka nayttdd omalla vastuulla
olevat ilmidt ja nékymét kokonaiskuvana. Tilannekuvissa
esitetaan tarpeen mukaan vihollis-, yleis-, perus-, resurssi-,
ymparisto- tai maalitilanne tai toimialan tilanne. Valitusta
nékokulmasta koottu yhdistelma voi siséltéa karttaesityksia,
kuvia, tekstia tai taulukoita. Tilannekuva jaetaan sellaisessa
muodossa, ettd eri organisaatiotasot ymmartavat saman tie-
don samassa merkityksessé.

Néakymat vaihtelevat johtamisrakenteessa eri tasoilla annet-
tujen kriteerien mukaisesti. Tavoitteena on jaettu kokonais-
valtainen operaatioymparistod kuvaava nékymaé, joka on jo-
kaisen toimijan tarpeiden mukainen.

Tilannetietoisuus

Monimutkainen ja monitahoinen ilmi0, jota on tutkittu mo-
nen eri tieteenalan kuten psykologian, kasvatuksen ja kogni-
tion nakokulmista. Keskeista tilannetietoisuudessa on tietéa
mité on tapahtunut ja tapahtumassa, jotta voi ennakoida mi-
t& mahdollisesti tapahtuu seuraavaksi. Tilannetietoisuus ei
ole kuitenkaan ainoastaan tietoa tapahtuneesta. Keskeisté on
tietdd myos mistd ei ole kysymys, mitd emme tiedd ja mita
meidan ehka pitaa selvittaa seké on tietoinen mistad muut
ovat tietoisia ja mité he eivét tieda. Se on kykyé jakaa tilan-
teenmukaista merkityksellista tietoa oikeille tahoille, oike-
aan aikaan seké oikealla valineell&.

Tilannetietoisuus muodostetaan analysoimalla tilannetietoja
ja tilannekuvia, arvottamalla yksittaisen tiedon kriittisyys
(kriittiset tekijat) ja merkitys seka tunnistamalla syy- ja seu-
raussuhteet. Tilannetiedoissa ja tilannekuvissa esitettyé in-
formaatiota tulkitaan oman kokemuksen ja ymmarryksen
perusteella. Tietdmys on tilanteeseen liitettyé ja tulkittua in-
formaatiota, johon vaikuttavat vastaanottajan aikaisemmin
oppimat tavat, kulttuuri ja kokemukset. Analyysin myo6ta
syntyvat arviot ja kokonaiskéasitys luovat edellytykset yksit-
téisen tiedon kriittisyyden ja merkityksen arvottamiselle. Ti-
lannetietoisuus on yksilon tietdmys tilanteesta, joka muo-
dostuu ymmartdmalla seurannaisvaikutukset.
Tilannetietoisuuden jakaminen on yhteistyotd, jossa toimijat
paatyvat yhteisiin johtopdatoksiin ja muodostavat yhteisen
ymmarryksen tilanteesta. Tilannetietojen jakaminen ja vaih-
taminen luovat perustan tilanneymmarryksen muodostami-
selle.

Tilanneymmarrys

Tilanneymmarrys késittaa tarvittavan informaation operaa-
tioymparistosta ja siihen vaikuttavista tekijoista. Ymmarret-
ty tilannetietoisuus ja nakemykset jaetaan eri osapuolten
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kesken, jolloin toimijat tietavét, mitka tekijat tilanteessa
vaikuttavat ja miten tilanne voi kehittyd. Tilannetietojen
tdydentdmisen seké tapahtumien ja toimintavaihtoehtojen
systemaattisen tarkastelun myo6té syntyva

ymmarrys ja kokonaiskasitys luovat pohjan kokemukseen ja
harkintaan perustuville ratkaisuille.

TETRA

Terrestrial Trunked Radio on viranomaisille suunnattu digi-
taalinen puheradioverkko. Suomessa kayttssé oleva viran-
omaisradioverkko VIRVE oli aloittaessaan ensimmainen
valtakunnallinen TETRA-radioverkko. TETRA tukee sek&
puheen- etté tiedonsiirtoa. Tiedonsiirto on mahdollista seka
paketti- ettd piirikytkentdisena.

Toimintaympaéristotietoisuus

Toimintaympaéristotietoisuus on sotilastiedustelun seuraa-
masta kohdeympaéristosté tuotettu osuus padtoksentekijoiden
tilannetietoisuudesta. Toimintaymparistotietoisuus sisaltaa
analyysin kohdealueella olevasta tai sinne vaikuttamaan ky-
kenevasta sotilaallisesta voimasta ja sodankéyntipotentiaa-
lista seké arvioita niiden kehitysvaihtoehdoista ja todenné-
kdisimmasta kehityksesta. Toimintaympaéristotietoisuus si-
séltdd myos tiedustelutilannekuvan seka valvontatilanneku-
van maalta, mereltd ja ilmasta seké informaatioymparistosta.
Liséksi siihen sisaltyvat toimintaympariston paikka- ja olo-
suhdetiedot (ymparistétilannekuva) seka tiedot seuranta-
alueella olevista maaleiksi mééritellyista

kohteista (maalitilannekuva).

Tukihenkildsto

Tukihenkil6stoon kuuluu jarjestelmaa teknisesti tai toimin-
nallisesti tukeva henkilosto.

Turvallisuustoimijoiden
yhteistyo

Konkreettista yhteiseen péaatokseen, sopimukseen tai
muuhun vastaavaan perustuvaa yhteistyota turvallisuustoi-
mijoiden kesken.

Uhkamalli

Uhkamalli on yleisell& tasolla oleva kuvaus turvallisuusym-
pariston hairidistd, jotka toteutuessaan mahdollisesti vaikut-
tavat valtiolliseen itsendisyyteen seké kansalaisten elinmah-
dollisuuksiin ja turvallisuuteen. Uhkan luonteen mukaisesti
uhkamallissa esitetddn uhkan vaikutusmekanismi, lahde,
kohde ja vaikutus kohteessa sekd uhan todennékdisyys ja
luetellaan uhkamalliin kuuluvat vakavimmat erityistilanteet.

Y hteisty6

Yhteistyon tasoa, jossa toimijat ovat valmiita jakamaan val-
taa ja resursseja yhteisen pddmaaran saavuttamiseksi. Tassa
erotellaan turvallisuustoimijoiden yhteisty0, joka on toimi-
valtaisen viranomaisen tai muun turvallisuustoimijan johta-
maa sopimuspohjaista yhteistyotd, johon toimijat ovat sitou-
tuneet. Tassé tutkimuksessa késitelladn myds muun yhteis-
kunnan eri toimijoiden yhteistydmuotojen jarjestamista pai-
kallisjoukon kanssa arjen vélineilla.

Vaikuttavuus

Kuvaa haluttua lopputulosta, tavoitetta tai pAdmaaraa.

Verkosto

Verkosto on yksikkojen joukko, jota niiden véliset siteet
yhdistavat. Yksikkoja voivat olla esimerkiksi ihmiset, orga-
nisaatiot tai valtiot. Sosiaalisesti tarkasteltuna verkostot kyt-
kevét ihmiset sosiaaliseen kanssakaymiseen. Sosiaalista
verkostoa pitaa yll& luottamus ja vastavuoroisuus. Sosiaali-
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nen verkostokasite nostaa esiin myos verkostojen negatiivi-
set puolet. Sosiaaliset verkostot ovat erés tehokkaimmista
tavoista ajaa verkoston omia itsekkaité etuja verkoston ul-
kopuolisia osapuolia vastaan. Verkosto voidaan maaritella
joukoksi toimijoita ja niiden vélisia suhteita. Yhteistyon pe-
rustana on lojaalisuus, solidaarisuus ja luottamus T&ssé tut-
kimuksissa on korostettu sek& organisaatioiden vélisten yh-
teistydsuhteiden, ettd yksittéisten henkildiden vélisen vuo-
rovaikutuksen merkitysté johtamisratkaisussa. Valtonen
(2010) nakee verkostoitumisen osana kohti yhteisty6td. Han
kuvaa sen ketjuna verkostoituminen - yhteensovittaminen -
yhteistoiminta ja yhteisty6

Viranomaisyhteistyo

Toimivaltaisen viranomaisen koordinoimaa viranomaisten
ja muiden yhteistyohon velvoitettujen tai valtuutettujen
toimijoiden toiminta yhdessa yhteistyon paamaarien saavut-
tamiseksi (Valtonen 2008a).

Himmelmannin (1994) kategorioinnin mukaan syvinta yh-
teistyOn tasoa, jossa toimijat ovat valmiita jakamaan valtaa
ja resursseja yhteisen paddmaaran saavuttamiseksi

VOIP

Voice over Internet Protocol (VolP) on tapa siirtaa puheluita
internetin vélityksella. Hyvin suojattu VVolP-palvelu on tur-
vallinen ja helppokayttdinen. VolP-paatelaite on Kiinted pu-
helinlaite, matkapuhelimessa tai tietokoneella kéytettavé oh-
jelmisto tai perinteinen lankapuhelin, joka erillisen sovitti-
men avulla on kytketty VVolP-palveluun.

WLAN

(Wireless Local Area Network) on langaton lahiverkko, jol-
la tarkoitetaan IEEE 802.11 -ryhméssé maariteltyjé standar-
deja kayttavia tietokoneiden liityntaverkkoja

Ymparisto

Ymparisto tarkoittaa niitd ulkoisia tekijoitd, jotka ovat yh-
teisia kaikille toimijoille. Néita ovat esimerkiksi maasto, py-
syva infrastruktuuri (esimerkiksi rakennettu ympaéristo), il-
masto, vuodenajat seké valaistus- ja sadolosuhteet.
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ESIMERKKI YHTEYSTAVAT SEKA YHTEISTOIMINTAOSAPUOLET -TAULUKOSTA
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- Komentaja X X X X X X X X X X X X X X X X
- Esikunta X X X X X X X X X X X X X X X X X
Komppanian komentopaikka X X X X X X X X X X X X X X X X
- Komppanian johto-osat X X X X X X X X X X X X X X
- Joukkueenjohtaja X X X X X X X X X X
- Ryhménjohtaja X X X X X X X X X
- Sotilas X X X X X X X X X
Ajoneuvo X X X X
Yhteistoimintaosapuolet:
Logistiikkapataljoonan esikunta X X X X X X X
Taistelutukikohta (S) X X X X X X X X
Komppanian komentopaikka X X X X X
Maavoimien alueelliset ja operatiiviset joukot X X X X X X X X
Merivoimien joukot X X X X X X X
Rajavartiolaitos X X X X X X X X X X
Poliisi X X X X X X X
Kunta X X X X
Halytyskeskus X X X X X
Kansalainen (luottamusverkon jasen) X X X X X X X X
Kansalainen X X X X
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LITE 3

ESIMERKKI VIESTILIIKENNERAJOITUKSET -TAULUKOSTA
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