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TURVALLISUUSVIRANOMAISTEN LAAJENEVA
YHTEISTYO (TEKNINEN NAKOKULMA)

JOHDANTO

dssd  artikkelissa tarkastellaan  viranomaisten yhteistoiminnan
kehittimismahdollisuuksia teknologisesta nikokulmasta.
Viranomaisten laajenevan yhteistyon kehittiminen on monessa
suhteessa ajankohtainen. Kehitystydssd pyritddn korvaamaan julkisen
sektorin taloudellisten resurssien ennustettua niukkuutta verkostoitumisella,
toimintojen tehostamisella ja fokusoinnilla. Kehityssuunta ei sindllddn eroa
yleisestd tilanteesta Suomessa, jossa ldhes kaikki julkishallinnon alat ovat
taloudellisen kurimuksen sanelemassa, vihenevien resurssien kierteessa.

Viranomaisten virka-avusta on sdddetty useissa eri laeissa. Esimerkiksi Laki
puolustusvoimista madrittdd puolustusvoimien tehtdviksi Suomen sotilaallisen
puolustamisen, muiden viranomaisten tukemisen ja  osallistumisen
kansainvéliseen sotilaalliseen kriisinhallintaan. Laissa eikd sitd koskevassa
hallituksen esityksessd ei mddritetd tehtdvien tirkeysjirjestysti.' Hallituksen
esityksessd korostetaan sitd, ettd puolustusvoimien ja muiden viranomaisten
yhteistoiminta korostuu kaikissa uhkamalleissa.”> Lisdksi todetaan, etti
puolustusvoimien valmiuksia tukea muita viranomaisia kehitetddn. Néin
pystytddn tehostamaan koko valtakunnan voimavarojen kustannustehokasta
kayttoa.

Myo6s muualla maailmassa on tehty vastaavanlaisia havaintoja viranomaisten
yhteistyon merkityksestd. Esimerkiksi Yhdysvaltojen armeija (maavoimat) on
vilme vuosina kehittdnyt suunnittelu- ja toimeenpanokykydidn kotimaan
turvallisuuteen (HLS, Homeland Security) liittyvdin toimintaan. Nailld
keinoilla pyritddn tukemaan siviiliorganisaatioita poikkeusoloissa, kuten
esimerkiksi  toipumisessa terrori-iskuista, luonnononnettomuuksista ja
kansalaislevottomuuksista.’

' Laki Puolustusvoimista 551/2007.
> HE 264/2006.
? Lynn E. Davis et al. Army Forces for Homeland Security. RAND 2004.
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Yhteiskunnan turvallisuusstrategia 2010 (YTS2010) méérittdd Suomen ulko-,
turvallisuus- ja puolustuspolitiikan tehtdviksi myos véeston turvallisuuden ja
hyvinvoinnin edistimisen sekd yhteiskunnan toimivuuden ylldpitdmisen.
Strategiassa mainitut toimijat ovat paasdantoisesti ministeriditd ja komiteoita,
mutta my0s kunnat, elinkeinoeldimd ja jirjestdt mainitaan. Erityisesti
korostetaan jarjestdjen merkitystd muun muassa etsinti- ja pelastustoiminnassa,
viestonsuojelussa ja palokuntatoiminnassa ja ensiaputoiminnan jarjestamisessa
sekd henkisessi tuessa.

Téassd artikkelissa tarkastellaan, miten turvallisuusviranomaisten yhteistyota
voidaan syventdd ja kehittdd teknisestd ndkokulmasta 2030-luvulle mentéessa.
Artikkelissa keskitytddn turvallisuusviranomaisten materiaaliseen yhteistyohon
sekd yhteistyohon teknisten laitteiden ja palveluiden osalta.

Artikkeli on rajattu  koskemaan suomalaisten turvallisuustoimijoiden
yhteisty6td, teknisen yhteentoimivuuden ndkokulmasta  Yhteiskunnan
turvallisuusstrategiassa 2010 esitettyjen uhkamallien ja héiriotilanteiden
mukaisissa turvallisuustilanteissa. Suomea vastaan kohdistettu sotilaallisen
voiman kéyttd on jitetty tarkastelun ulkopuolelle, koska normaalioloissa ja sen
hidiridtilanteissa ovat kiytettdvissd tavanomaiset lait ja tarvittaessa valmiuslaki.
Sen sijaan sotilaallisessa voimankdytdssd voidaan ottaa kidyttoon
puolustustilalaki, joka muuttaa merkittivésti viranomaisten toimivaltuuksia ja
myoOs viranomaisten keskiniisid suhteita.

2 TURVALLISUUSVIRANOMAISYHTEISTYON
LAHTOKOHDAT

Turvallisuusviranomaisen maaritelmi ei ole yksiselitteinen. Lisdksi kadytossd
on vield laajempi kisite turvallisuustoimijat, joka madritellddn koostuvan
turvallisuuden edistdmiseen osallistuvista yksiloisti tai yhteisoistd®. Kattavan
listan laatiminen niistd toimijoista on haastavaa’. Téssd kokonaisuudessa
kovana ytimend ajatellaan kuitenkin olevan turvallisuuden keskeisimmait
toimijat. Ndihin viranomaisiin kuuluvat ainakin poliisi, pelastusviranomaiset,
puolustusvoimat, rajavartiolaitos, tulli ja merenkulkulaitos’®. Muista
turvallisuustoimijoista voidaan mainita ainakin yhdistykset (esimerkiksi

* Valtonen, Vesa. Turvallisuustoimijoiden yhteisty6 operatiivis-taktisesta nikokulmasta. Viitoskirja. Helsinki:
Maanpuolustuskorkeakoulu 2010, s. 25.

® Valtonen 2010, 155.

% Valtonen 2010, 153.
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Suomen Punainen Risti ja vapaaehtoinen pelastuspalvelu) ja yritykset
(esimerkiksi Securitas Oy).

Viranomaisten vélistd yhteistyotd kuvaavan viitekehyksen loytdiminen on
haasteellista, etenkin kun artikkelin pddosassa oleva yhteistyd on
lahestyttdvissd useista eri ndkokulmista. Tutkittavan ilmion laajetessa
viranomaisten vélisestd yhteistyOstéd julkisen, yksityisen ja kolmannen sektorin
viliseen turvallisuustoimijain yhteistoimintaan teorian muodostamista koskeva
haaste kasvaa entisestddn. Yhteistyd on poikkihallinnollinen ja myods
poikkitieteellinen tutkimuskohde, johon on valittavissa lukuisia nikokulmia.
Tdméin artikkelin laadinnan yhteydessi on noussut esille ilmion
madrittelemattomyys, joka ilmenee  teoreettisten  ldhestymistapojen
runsaslukuisuutena ja olemassa olevan késitteiston monitulkintaisuutena.
Lisédksi kdytdnnon yhteistoimintaa kentdlld vaikeuttaa puutteellinen ohjaus. Se
voi  ilmentyd  kokonaisuuden  kannalta  vajaana  suorituskykyjen
hyodyntdmisena.

Y114 mainittujen viranomaisten viranomaistyotd sadadellddn laeilla. Kaytdnnossa
kaikki viranomaiset ovat velvoitettuja tukemaan muita viranomaisia (Laki
puolustusvoimista 2:2, Pelastuslaki 6:50, Poliisilaki 5:40, Rajavartiolaki
11:77). Sen sijaan tullia ei ole velvoitettu antamaan virka-apua, vaan vain
vastaanottamaan sitd’.

2.1 Puolustusvoimat

Laki puolustusvoimista méérittdd yhdeksi kolmesta puolustusvoimien
tehtavastd muiden viranomaisten tukemisen. Tahdn tehtavddan kuuluvat virka-
apu yleisen jérjestyksen ja turvallisuuden ylldpitdmiseksi, terrorismirikosten
estimiseksi ja keskeyttdmiseksi sekd muuksi yhteiskunnan turvaamiseksi,
pelastustoimintaan osallistuminen antamalla kaytettdvéksi pelastustoimintaan
tarvittavaa kalustoa, henkilostdd ja asiantuntijapalveluja, osallistuminen avun
antamiseen  toiselle  valtiolle  terrori-iskun, luonnononnettomuuden,
suuronnettomuuden tai muun vastaavan tapahtuman johdosta. Yleisesti
kotimaan tehtdvét kattavat hyvin laajan kentdn ja ulkomaan tehtavit
edellyttiavit selkedsti suurempaa héiridtilaa. Puolustusvoimat antaa virka-apua
400-500 kertaa vuodessa®.

Yleisimmin virka-apua annetaan poliisille. Apua annetaan vain, milloin poliisin
voimavarat ovat riittdmattomat tehtdvdn suorittamiseen tai milloin siithen
tarvitaan poliisilta puuttuvaa erityishenkilostod tai -vélineistdd’. Poliisi vastaa

" Tullilaki 29.12.1994/1466.
8 Valtioneuvoston selonteko 2009, s. 96.
? Laki puolustusvoimien virka-avusta poliisille, 5.12.1980/781, 2§.
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virka-aputilanteen  turvallisen  suorittamisen  kannalta  tarpeellisesta
yleisjohdosta ja osapuolten vilisten toimintojen yhteensovittamisesta seké
tyoturvallisuusjirjestelyistd. Poliisi pddttdd virka-avun keskeyttdmisestd ja
lopettamisesta. "

Puolustusvoimien materiaali  hankitaan  puolustushallinnon strategisen
suunnittelun mukaisesti. Puolustusvoimien tavoitetilan ja sen perusteella
laaditun kehittimisohjelman perusteella laaditaan kehittdmissuunnitelmat, jotka
johtavat materiaalihankkeisiin. Oleellista on se, ettd strategisessa suunnittelussa
madritetddn haluttu suorituskyky, mutta erotetaan tarve ja materiaalinen
ratkaisu toisistaan. Puolustusvoimien suorituskykyjen vaatimustenhallintaan ei
kuitenkaan ldhtokohtaisesti oteta mukaan muita viranomaisia. Tulevaisuudessa
lisdantyneelle yhteistyodlle voi kuitenkin olla tarvetta. Virallisesti ministerididen
vilinen yhteys vaatimustenméarittelyssa lakkaa Yhteiskunnan
turvallisuusstrategia -asiakirjaan.

2.2 Poliisi

Poliisin tehtdvdnd on oikeus- ja yhteiskuntajirjestyksen turvaaminen, yleisen
jarjestyksen ja  turvallisuuden ylldpitiminen sekd rikosten ennalta
ehkidiseminen, selvittdminen ja syyteharkintaan saattaminen. Poliisi toimii
turvallisuuden ylldpitamiseksi yhteistyossd muiden viranomaisten sekd alueella
olevien yhteisdjen ja alueen asukkaiden kanssa.''

Poliisin on annettava pyynnostd muulle viranomaiselle virka-apua, jos niin
erikseen sdddetddn. Poliisin on annettava virka-apua muulle viranomaiselle
myoOs laissa sdddetyn valvontavelvollisuuden toteuttamiseksi, jos virka-apua
pyytidvaa viranomaista estetdén suorittamasta virkatehtdvidin. Paitoksen virka-
avun anltzamisesta tekee pééllystoon kuuluva poliisimies, jollei laissa toisin
saddetd.

Viranomaisen on annettava poliisille kuuluvan tehtdvdn suorittamiseksi
sellaista tarpeellista virka-apua, jonka antamiseen asianomainen viranomainen
on toimivaltainen. Péédtoksen virka-avun pyytamisestd tekee paillystoon
kuuluva poliisimies, jollei erikseen toisin sdddetd tai asian kiireellisyys muuta
vaadi. Puolustusvoimien virka-avusta poliisille on voimassa, miti siitd erikseen
séddetadn.

Poliisin tekniikkakeskus on Poliisihallituksen alainen tukipalveluyksikko.
Poliisin tekniikkakeskuksen perustehtdvdand on hankkia, yllipitdd ja kehittda

121 aki puolustusvoimien virka-avusta poliisille, 5.12.1980/781, 5§—5a§.
" poliisilaki 872/2011. 22.7.2011, 1. luku, 1§.
12 poliisilaki 872/2011. 22.7.2011, 9. luku, 1§.
13 Poliisilaki 872/2011.22.7.2011, 9. luku, 28.



5

poliisin kalustoa, vilineitd ja varusteita. Poliisin tekniikkakeskuksen toimiala
laajentui poliisin hallinnosta annetun lain muutoksella (676/2006) kattamaan
poliisihallinnon liséksi my6s muita turvallisuusalan viranomaisia.'*

Poliisin ~ tekniikkakeskus  alueellistettiin @~ vuonna 2007  Kouvolaan
(Kuusankoski), jossa se on jatkanut toimintaansa nettobudjetoituna virastona.
Poliisin ylijohto antoi lokakuussa 2008 madrdayksen koskien poliisin kalustoa,
vilineitd ja varusteita (SMDno/2008/1050), jonka mukaisesti hankinnat tulee
keskittdd Poliisin tekniikkakeskukselle. Hankintoja varten vuonna 2010 otettiin
kayttoon  sihkoinen  TILHA-tilaustenhallintajirjestelma.”>  Poliisihallitus
kdynnisti 26.10.2010 kehittdmisprojektin, jonka tehtdvénd oli arvioida poliisin
tekniikkakeskuksen rooli, tehtdvit ja toimintatavat osana poliisihallinnon uutta
organisaatiorakennetta'’.

Poliisin hallintorakenneuudistukseen liittyen Poliisin Tekniikkakeskuksen
(PTK) organisointi ja toimintatapa on tarkoitus jdlleen wuudistaa.
Poliisihallinnon uudistamista valmisteleva valtakunnallinen hankeryhma
kasitteli 19.12.2012 PTK:n kehittdmistd koskevaa esitysluonnosta. Esityksen
tavoitteena on organisoida poliisin materiaalihallinto samoilla periaatteilla kuin
tila- ja tietohallintokin. Esityksen mukaan PTK:n asema itsendisend virastona
lakkautetaan. Suunnittelu- ja kehittimistehtdvit siilytetddn ja niistd
muodostetaan uusi materiaalihallinnon yksikkd. Tuotannollisista tehtdvisti,
jotka jo télld hetkelld on wvaltaosin ulkoistettu, tulisi esityksen mukaan
kokonaisuudessaan luopua omana toimintana. Asiakaspalvelua parannettaisiin
ja materiaalihallinnon prosesseja tehostettaisiin. Esitys mahdollistaisi PTK:n
kiinteistoistd luopumisen Kouvolassa. Uusi materiaalihallinnon yksikko
sijoitetaan Kouvolan poliisilaitoksen tiloihin.'’

2.3 Pelastuslaitos

Pelastustoimen tarkoituksena on parantaa ihmisten turvallisuutta ja vdhentda
onnettomuuksia. Pelastustoimea yllapitdvét ja harjoittavat pelastuslaitokset.
Niiden tehtdvdnd on onnettomuuden uhatessa tai jo tapahduttua pelastaa
thmiset ja tirkedt toiminnot. Pelastustoimen perustana on Pelastuslaki
(379/2011). Siind annetaan tehtidvét ja velvollisuudet kansalaisille, yhteisoille
ja pelastuslaitoksille lain noudattamiseksi. '*

' Poliisin tekniikkakeskus, haettu 1.8.2013. Saatavilla: www.poliisi.fi/ptk.

'3 Poliisihallitus ja Pohjois-Karjalan poliisilaitos. Vuoden 2010 tulossopimus, 16.2.2010.

1 Poliisihallitus. Poliisin tekniikkakeskuksen selvitysraportti, 18.4.2011.

17 Sisdasiainministerié. Poliisin tekniikkakeskuksen organisointi ja toimintatapa uudistetaan. Mediatiedote,
19.12.2012.

'* Pelastuslaki 379/2011, 29.4.2011.
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Pelastuslain neljds luku méaéarittdd pelastustoiminnan organisaation, johtamisen
ja vastuut valtakunnallisesti. Alueellisesta pelastustoimesta vastaavat kunnat
yhteistoiminnassa keskenddn jarjestimien pelastuslaitosten muodossa.
Pelastustoimen vastuu perustuu kunnallisen itsehallinnon' vuoksi aluetasolle,
jota keskushallinnon tasolla ohjaa ja valvoo sisdasiainministerio seka
aluehallintovirastot toimialueillaan. Pelastusviranomaisia ovat
sisdasiainministerion pelastusylijohtaja, hidnen méadrddméansd ministerion ja
aluehallintoviraston virkamiehet sekd alueellisesti pelastuslaitoksen ylin
viranhaltija ja hinen maiirddmainsd pelastuslaitoksen viranhaltijat. Ndiitten
lisdksi pelastusalueilla on viranomaisena myos alueen pelastustoimen
asianomainen monijaseninen toimielin.*

Poiketen muista turvallisuusviranomaisista perustuu pelastustoimi kuntien
jarjestiméddn ja vastuulla olevaan viranomaistoimintaan. Valtionhallinnon
ohjaus ja valvonta keskittyy suurelta osin informaatio-ohjaukseen ja
laillisuuden valvontaan. Tdmid oikeuttaa ja aiheuttaa sen, ettd kukin
pelastustoimi voi alueellaan jérjestdd omat asiansa vapaasti lakia noudattaen.
Lain noudattamisen ohjauksena on julkaistu keskushallinnon toimesta
pelastustoimen  toimintavalmiuden suunnitteluohje.”’ Se on keskeinen
ohjausasiakirja, = jonka  perusteella  tehdddn  ratkaisu  paikallisesta
pelastustoimesta paikallisesti palvelutasopditoksissd. Sisdasianministerié on

ohjeistanut palvelutasopiitdsten siséllon ja rakenteen. >

3 MATERIAALIYHTEISTYON NYKYTILA

Materiaaliyhteistyon tavoitteena on niiden viranomaistoimialojen jarjestelmien,
laitteiden ja osaamisalueiden tunnistaminen, joita voitaisiin yhteisesti kehittda,
hankkia ja ylldpitdd. Materiaaliyhteisty6td kehitettdessd tulee huomioida, ettd
yhteistyOssé ei ole kysymys ainoastaan yhteisistd materiaalihankinnoista, vaan
yhteisten suorituskykyjen kehittdmisestd. Suorituskyky muodostuu osaamisesta
ja materiaalista, joten pelkdsti materiaalisesta yhteistyostd ei voida
kiytdnnossd puhua. Kuvassa 1 tuodaan esille esimerkkind nykytilanteen
sekavuus.  Turvallisuusviranomaiset  hankkivat  materiaalia  toisistaan
riippumatta. Lisdksi esimerkiksi Pelastuslaitoksella ei ole selkeaa
materiaalihankintoihin keskittynytta yksikkoa.

" Kuntalaki 365/1995, 17.3.1995.

%" Pelastuslaki 379/2011, 29.4.2011, s. 6-8.

?! Sisdasianministeri. Pelastustoimen toimintavalmiuden suunnitteluohje, 16.4.2012.

*? Sisdasiainministeri. Ohje palvelutasopéitoksen sisillostd ja rakenteesta 2013. Kuntaliitto 2009.
2 www.pelastustoimi.fi, 30.8.2013.
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Kuva 1. Turvallisuusviranomaisten hankintojen nykytila. Viranomaiset toteuttavat
hankintoja hallinnon eri tasoilla. Vdérilliset ympyrdt kuvaavat viranomaisten
kyvykkyysalueita esimerkinomaisesti, joiden valilldi olisi mahdollisuus tehdd
yhteistyota.

Hyviani esimerkkind toimivasta materiaaliyhteistyosti on
Huoltovarmuuskeskuksen ja  Suomen Punainen Ristin  21.12.2005
allekirjoittama  sopimus  avustustelttojen =~ varmuusvarastoinnista  ja
kierrattimisestd®*. Tdssd toimintatapamallissa Huoltovarmuuskeskuksen
omistamia telttoja hallinnoi ja kiyttid Suomen Punainen Risti. Ulkomaille
lahetettyjen telttojen tilalle Suomen Punainen Risti hankkii varastoon uusia
telttoja. Téllaisia talvitelttoja on jaettu muun muassa Pakistanin
maanjdristysalueella 2006. Teltat rahoitti Suomen ulkoministerid ja niité
toimitettiin reilut 6 000 kappaletta. Telttojen mukana on jaettu pressuja, huopia
ja tikkejd.” Suomen Punaisen Ristin logistiikkakeskus ylldpitda kansainvilisti
auttamisvalmiutta.  Logistitkkakeskuksessa  tehdddn  katastrofiapu- ja
kehitysyhteistyohankkeisiin tarvittavat hankinnat, huolehditaan
avustustarvikkeiden  varastoinnista, = pakkauksesta ja  kuljetuksesta.
Logistiikkakeskuksessa myos sekd ylldpidetddn katastrofivalmiusyksikoita
jatkuvassa ldhtovalmiudessa ettd ylldpidetddn kotimaan valmiusvarastoja
katastrofitilanteiden varalle.?

#* Huoltovarmuuskeskus. Vuosikertomus 2005. Saatavissa: http://www.huoltovarmuus.fi/static/pdf/232.pdf.
?* Punainen Risti. Teltat limmittévit Pakistanin koleassa keviissi 24.3.2006. Saatavissa:
http://www.punainenristi.fi/uutiset/teltat-lammittavat-pakistanin-koleassa-kevaassa.

*% Punainen Risti. Suomen Punaisen Ristin logistiikkakeskus. Saatavissa:
http://www.punainenristi.fi/logistiikkakeskus.



Huoltovarmuuskeskuksella ja Puolustusvoimilla on vastaavanlainen sopimus
muun muassa lentopetrolin varastoinnista ja hankinnasta. Sopimuksen avulla
kyetddn tasaamaan kansainvélisien markkinoiden aiheuttamia 6ljyn hinnan
muutoksia. Hyvid kiytintdjd voisi soveltaa laajenevaan viranomaisten vélisen
materiaaliyhteistyon kehittimiseen kaikkeen yleiseen kdyttoon varastoitavan
materiaalin osalta.

3.1 Puolustusvoimat

Puolustusvoimat on varautunut materiaalisen virka-apuun operatiivisella
ohjeella. Ohje mairittdd, miten puolustusvoimien eri suorituskykyja ja kalustoa
voidaan kohdentaa virka-apuun ja samalla arvioidaan suorituskyvyn
kaytettdvyyttd. Eri  virka-avun  muodot voidaan jakaa  yleisesti
erikoisosaamiseen, erikoismateriaaliin, kuljetuskykyyn ja materiaaliin.

Erikoisosaamiseen liittyvédd tukea ovat esimerkiksi etsintikyky, vedenalainen
toiminta, 6ljytorjuntakyky, suojelu- ja palontorjuntakyky, rdjahteiden etsinti- ja
raivauskyky, rakentamiskyky, ladkintikyky, sotilaallisen voiman kayttokyky ja
valvontaan, tilannekuvaan ja johtamisjarjestelmiin liittyvd osaaminen. Lisdksi
voidaan kohdentaa varusmiesosastoja tai maakuntakomppanioita tydvoimaksi.

Oljyntorjunta-alukset ovat hyvd  esimerkki  viranomaisyhteistydsti.
Puolustusvoimilla on kédytdssddn kolme ja Rajavartiolaitoksella kolme alusta,
joilla on kyky 6ljyntorjuntaan. Alukset ovat varsinaisesti Ymparistoministerion
omistuksessa, mutta michittdmisestd ja kdytostd vastaa edelli mainitut
viranomaiset.”” Normaalisti alukset ovat ylldpitivin viranomaisen kiytossi ja
tarvittaessa merivoimien kéytossd olevat alukset voidaan muuttaa
miinanlaskijoiksi tai torjuntakayttoon.

Erikoismateriaaliin kuuluvat sammutus- ja raivauskalusto, johtamis- ja
viestivélineistod, valvonta- ja etsintdkalusto, suojelukalusto, suojavarustus, aseet
ja ampumatarvikkeet, paikantamislaitteet, ylimenokalusto, ladkinta- ja
evakuointikalusto, majoituskalusto, vedenpuhdistus ja linnoittamismateriaali.
Kuljetuskykynd annettavaan virka-apuun kuuluvat taktinen lentokuljetuskyky
lentokoneella ~ tai  helikopterilla, = meri-,  maasto-,  maantie- ja
sairaankuljetuskyky. Sairaankuljetukseen kyetddn myos erikoisvarustellulla
lentokoneella (CASA) ja helikopterilla (NH-90). Materiaaliin kuuluvat mm.
pelastuskalusto,  tyOkalut ja  pioneerimateriaali,  l4dkintdmateriaali,
vaatetusmateriaali, = majoituskalusto, = muonituskalusto ja  tydkoneet.
Péadsdintoisesti materiaalinen tuki  liittyy  yleensd erikoisosaamisena

7 http://www.ymparisto.fi/
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annettavaan tukeen, silld tukevalla joukolla on oma puolustusvoimien
materiaali mukanaan.

3.2 Poliisi ja pelastuslaitos

Poliisilla on kyky antaa virka-apuna muille viranomaisille esimerkiksi etsinté-
ja huumekoiria sekd valvontakameroita. Merkittdvin tuki, mitd poliisi voi
tarjota, ovat toimivaltuudet. Talloin kuitenkin normaalioloissa menettely toimii
siten, ettd poliisi ottaa johtovastuun ja pyytdd tukea tarvitsevalta virka-apua.
Voidaan todeta, ettd poliisin toimivaltuudet normaalioloissa luovat edellytykset
myds materiaaliselle virka-avulle.

Puolustusvoimien  ja  pelastuslaitosten = materiaalisesta  yhteistydsté
konkreettisimmat esimerkit 16ytyvdt varuskuntien ja joukko-osastojen

palokuntien ja pelastustoimen jarjestelmien kaytosta
sopimuspalokuntatoimintaan. Niistd sovitaan kyseisten joukko-osastojen ja
alueen  pelastustoimen  kesken®. Sopimuspalokunnille vilitetddn

hilytyskeskuksesta hilytykset, joihin joukko-osaston palokunta vastaa, mikali
joukko-osaston oma toiminta kyseiselld hetkelld sallii. Sopimuspalokunta tai
sen paloesimiehet eivdt kuitenkaan voi nykylainsddaddnnon puitteissa toimia
pelastusviranomaisena,  jolloin  ne  toimivat aina  toimivaltaisen
pelastusviranomaisen johdossa.

Mikidli  tulevaisuudessa haluttaisiin =~ esimerkiksi ~ Yl4-Lapissa kéyttda
Jadkariprikaatin palokuntaa alueellisen pelastustoimen tuottajana, vaatisi se
muutoksia pelastustoimen perusperiaatteisiin  ja lainsdddantoon. Samat
muutokset vaadittaisiin my0s puolustusvoimien ja pelastuslaitosten yhteisiin
materiaalihankkeisiin ~ esimerkiksi  sammutuskaluston osalta. Mainitut
muutokset johtuvat siitd, ettd kummallakin mainitulla viranomaisella on omat
vastuunsa, jolloin molemmilla on myos oltava vélttdmaton kalusto varattuna
omaan toimintaansa kaiken aikaa. Kaikkien viranomaisten tiiviimmaélla
materiaaliyhteistyolld voitaisiin ilman lakimuutoksia kehittdda yhteiskdyton ja -
hankinnan prosesseja. Sen edellytyksend on kunkin viranomaisen yhteisesti
sopima yhteiskdyttdisen kaluston kulloisestakin minimiméaérdstd omaan
kayttoonsa.

Puolustusvoimien kéytossd olevaa CBRN- pelastuskaluston hankinnoissa
voitaisiin tulevaisuudessa tehda yhteisty6td alueellisten pelastustoimien kanssa.
Tama johtuu siitd, ettd kyseinen kalusto on kallista ja tarpeita sen kaytolle ei
pelastuslaitoksilla usein ole. Toisaalta kaluston olemassaolo ja sen méiérdn

* www.sspl.fi, Sopimuspalokuntienliiton kotisivut.
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lisédminen hankintojen aikana viranomaisten vélisilli subventioilla lisdisi
mahdollisuutta saada sitd kdyttoon virka-aputehtaviin.

Tamin kaltaista kehitystd on jo néhtdvissd esimerkiksi FEteld-Savon
pelastuslaitoksen vetdmdssd DECOV'Y -hankkeessa, jonka tavoitteena on muun
muassa yhtendistdd kéisitteistod ja jakaa tietoa viranomaisten kesken.
Hankkeessa pyritddn selvittdméddn eri viranomaisten tdminhetkistd kykya
vastata CBRNE-onnettomuuksiin (Chemical, Biological, Radiological,
Nuclear, Explosives) ja -uhkatilanteisiin.”> P#dpaino hankkeessa on
dekontaminaatiotoiminnan viranomaisyhteistyon toimintaprosessien
kehittiminen ja harjoituttaminen. Toimintaprosessit kattavat CBRNE-aineiden
havainnoinnin, tunnistamisen, uhilta suojautumisen, CBRN-lddkinnin,
tilanteen hallinnan sekd henkildston, materiaalin ja kohteiden puhdistamisen.
Hankkeen myota tietoisuus toisten viranomaisten suorituskyvyistd kasvaa,
mutta se ei ratkaise ongelmakenttid. DECOVY-hankkeen myo6td myo0s
puolustusvoimat voi hyotya tehokkaammin esimerkiksi Séteilyturvakeskuksen
(STUK) tuesta osana CBRN-tiedustelua.

Kuvassa 2 on esitetty esimerkkejd nykyisistd yhteistyon tasoista ja
mahdollisuuksista. Osakokonaisuuksista olisi mahdollista muodostaa toimiva
ja vakioitu prosessi.

DECOVY 1 VIRVE 1 Oljyntorjunta-alus
Esimerkki t t >

Yhteistydn Kehittaminen
muoto

Edellytykset Suunnitelmallinen

ylldpito ja Kiytto

Yhteinen
rahoitus

Yhteinen vaatimusten
madrittely

Kuva 2. Yhteistyon tasot esimerkkeineen.

Valtion ja kuntien vélisen vallan ja hallinnon ylittdvd, kaikki viranomaiset
kattava ohjaustaho tulisi saada perustettua osaksi keskushallintoa. Tama
voitaisiin toteuttaa osana alueellista hallintoa esimerkiksi AVI-keskuksien
avulla. Télloin kunnallisella pelastustoimella ja paikallisella pelastuslaitoksella
olisi paremmat mahdollisuudet integroitua osaksi yhteistd vaatimusten hallintaa
ja niiden maddrittelyd. Tilannekuvan kokoamisen ja jakamisen ongelmia

¥ www.decovy.fi, 5.8.2013.
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pystyttdisiin -~ my0Os ratkaisemaan ylli mainitulla  keskusjohtoisella
vaatimustenhallinnalla ja -méérittelylla.

Tulevaisuudessa verkottuminen mahdollistaa erityisesti tilannekuvaan liittyvéan
virka-avun  kehittimisen. Uusilla suorituskyvyilld, kuten lennokkien,
helikoptereiden ja hévittidjien sensoreilla, voidaan nopeasti saada poliisin
tarvitsemaa tilannekuvaa kohdealueelta. Suojatussa viranomaisverkossa
sensorien tuottama kuva on mahdollista siirtdd suoraan poliisioperaation
johtopaikalle. Etsinndissd lennokeilla voidaan ottaa suuria maérid kuvia
etsintdalueelta, jotka ldhetetddn verkossa vapaaehtoistyontekijoille, jotka
etsivait kuvista ihmishahmoja ja ldhettdvdt havaintonsa eteenpdin
analysoitavaksi. Pelastusviranomaiset voivat kartoittaa ilmaan nostetuilla
lampokameroilla palopesikkeitd suurissa tulipaloissa.

4 MATERIAALIYHTEISTYON KEHITTAMINEN
4.1 Tilannekuvan kehittdminen

Viranomaisten yhteistoimintamahdollisuuksia voidaan parantaa nykyisesta
kehittdimélla kykyd muodostaa yhteistd tilannekuvaa. Tilannekuvan
merkittdvyyttd kuvaa hyvin se, ettd puolustusministerion julkaisemassa
Yhteiskunnan turvallisuusstrategia -asiakirjassa mainitaan sana tilannekuva 54
kertaa. Tilannekuvaan perustuva tilannetietoisuus mahdollistaa viranomaisten
oikea-aikaisen paidtoksenteon kaikissa turvallisuustilanteissa.

Tilannekuvan ollessa keskeisin viranomaisten yhteistoiminnan johtamisessa
kaytettdva tyokalu tulee sen sisdllon vastata toiminnan johtamisen edellyttiméaa
tietotarvetta. Tietotarve voidaan maidritelld tiedon maérdksi, joka tarvitaan
toiminnan suunnittelun tai toimeenpanon toteuttamiseksi. Méaéritelmadn
sisdltyvit vaatimukset tiedon laadusta, saatavuudesta sekd eri toimijoiden
vilisen  vuorovaikutuksen riittdvyydestd.  Haasteelliseksi  tietotarpeen
tayttimisen tekee se, ettd tietotarve méadrdytyy toiminnan asettamien
vaatimusten kautta. Erds keskeisimmisti tietotarpeeseen vaikuttavista tekijoista
on toimintaa johtava virkamies itse. Hdnen tekemédnsd pdidtokset ohjaavat
tietotarpeen  kehittymistd. Esimerkiksi halu hyvdksyd riskejd asettaa
tietovaatimuksille omat reunaehtonsa. Tietotarpeeseen vaikuttavat myos
toteutettava tehtdvd ja sen toteutustapa. Myos kiytdssd olevat resurssit ja
vilineet vaikuttavat tietotarpeeseen®. Lisédksi tarve vaihtelee asiayhteyden ja

30 Alberts, David S., Garstka, John J., Hayes, Richard E. & Signori, David A.: Understanding Information
Age Warfare. August 2001, s.112.
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johtamistason mukaan. My0s toiminta itsessddn vaikuttaa tiedon tarkkuuden
vaatimuksiin®.

Talld hetkelld tilannekuva muodostetaan eri hallinnon alojen kokoamista oman
alansa tilannekuvista. Namé tilannekuvat on koottu kunkin hallinnon alan
lahtokohdista tiyttimddn kyseisen hallinnon alan johtamisessa tarvittavat
tietotarpeet. Naistd eri ldhtokohdista kootuista tilannekuvista tulisi kyetd
kokoamaan tietyn hdiridtilanteen johtamisessa tarvittavaa tietoa sisdltdva
tilannekuva, jonka tulisi tdyttdd tapahtumatietoisuuden kannalta oleelliset
vaatimukset, kuten tiedon nopeus ja oikeellisuus. Lisédksi tilannekuvan tulisi
mahdollistaa mahdollisten tilanteen kehittymiseen liittyvien vaihtoehtojen
analysointi. Tdma on ennakoivan ja oikea-aikaisen johtamisen edellytys, jotta
riittdvat resurssit ja niiden kayttoon tarvittavat toimivaltuudet kyetddn
jirjestimédn etupainoisesti’”.

Tilannekuva yhdistyy Valtioneuvoston kanslian tilannekeskuksessa, mutta eri
viranomaisten tilannekuvaa olisi my0s kyettdva jakamaan kaikille toimijoille ja
johtamisen tasoille ilman yhteistd johtoporrasta. Haasteeksi muodostuu tiedon
koostaminen. Toiminnan luonteesta johtuen eri viranomaisten toimintatavat
eroavat toisistaan. Tdmaén lisdksi myOs toiminnan johtamisessa ja kuvaamisessa
kéytettdvd kasitteistot eroavat eri viranomaisilla. Késitteet ovat konteksti- ja
kulttuurisidonnaisia, joten on luonnollista, ettd samoille kisitteille annetaan eri
kulttuureissa ja kiyttotarkoituksissa erilaisia merkityksia®. Merkitykset
vaikuttavat kuitenkin suoraan johtamissovelluksilla vélitettivin tiedon
merkitykseen ja erityisesti tiedonvaihdon toteuttaviin tietorakenteisiin. Tasta
syystd vain harvoilla hallinnon aloilla tietotarpeet yhtyvit siten, ettd johtaminen
voidaan toteuttaa samoilla kasitteilld ja tietorakenteilla.

Oman hallinnonalan sovelluksella varustettujen yhteyshenkildiden kéyttod ei
tule viheksyd. Vastaavalla tavalla muun muassa Nato-maiden kesken on
ratkaistu esimerkiksi eri radiokalustojen yhteensopivuuden aiheuttamia
ongelmia™*.

Viranomaisten valistd tiedonvaihtoa kehitettdessa tulisikin huomioida se, ettd
olemassa olevat johtamissanomat ja muut tiedonvaihtostandardit on mééaritelty
tiettyd kayttotarkoitusta varten. Muun muassa Yhdysvaltojen armeija havaitsi
sotilaalliseen kayttoon tarkoitettujen standardien tietosisallon
sopimattomuuden  sotaa  alempiasteisten  operaatioiden tilannekuvan

31 Alberts, David S., Garstka, John J., Hayes, Richard E. & Signori, David A.: Understanding Information
Age Warfare. August 2001, s.103.

32 Kenttdohjesdantd Yleinen Osa, 2007.

33 Eskola Jari & Suoranta Juha: Johdatus laadulliseen tutkimukseen. 5.p. Jyviskyli: Gummerrus 2001, s.
45-46, 49.

3 COALITION OPERATIONS HANDBOOK. Edition 4, 14 April 2008, s. 4-7.
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muodostamisessa Irakin sodan vakauttamisvaiheessa. Ongelmaksi havaittiin
muun muassa se, ettei kiytOssd olevien taktisten merkkien ilmaisukyky
riittinyt kuvaamaan kapinallisten toimintaa tai heiddn kéytossddn olevia
suorituskykyjd. Oman haasteensa muodostivat tilanteet, joissa johtaminen olisi
edellyttinyt johtamissovellukselta kykyéd tapahtuman, kuten mielenosoituksen
tai tapaamisen, kuvaamiseen®. Ongelmat aiheutuvat toimintaympiriston ja
sovelluksessa kiytossd olevien késitteiden ja niiden kuvaamiseen tarvittavan
tietosisdllon eroista. Yhdysvaltalaiset ratkaisivat ongelman vilittiméalla
tilannetietoa tekstiviesteilld ja vapaamuotoisilla sanomilla. Samalla kuitenkin
menetettiin johtamissovelluksen keskeinen etu, eli sen kyky kisitelld tietoa
automaattisesti. Sovelluksen kyky késitelld vapaata tekstid on huono, eiki tieto
péivity automaattisesti tietokantoihin ja tilannendytoille®®. Seurauksena tisti
oli tilanne- ja operaatiokeskusten kuormittuminen ja oleellisen tiedon
loytdmisen vaikeutuminen. Tdma johti toiminnan hidastumiseen. Sotilaalliseen
kdyttoon  tarkoitettuja  standardeja on  siis  jo  yritetty  kéyttda
kayttotarkoituksissa, mihin niitd ei ole tarkoitettu. Kansallisesti
yhdysvaltalaisten havainnoista on hyvd huomioida lisdksi se, ettd esimerkiksi
puolustusvoimissa kayttoon késketyt APP-6A taktiset merkit ovat yhtenevit
yhdysvaltaisten kayttimian 2525B-merkiston kanssa sotaa alempiasteisten
kriisien kuvaamisessa kiytettivien merkkien osalta’ . Tavoitetilaa ei siis voida
saavuttaa vain laajentamalla sotilaallisten standardien ja tietorakenteiden
kayttod koskemaan muiden viranomaisten toimintaa.

Johtamisjérjestelmin tekninen tarkastelu havainnollistaa ongelman syitd ja
tuottaa samalla ratkaisuvaihtoehtoja. Johtamisjéirjestelmin rakenne muodostuu
kerroksista. Jarjestelmén ylédtasolla ihmiset kommunikoivat keskenddn. Télla
tasolla kéytettdvdd sanavarastoa voidaan laajentaa ja kielioppia soveltaa
vapaasti. Ymmairryksen muodostamiseksi kahden toimijan vilille voidaan
esimerkiksi piirtdd asioita paperille. Téstd huolimatta yhteentoimivuuden
(interoperability) mahdollistava ymmarrys muodostuu toimijoiden vilille.
Siirryttiessd alemmas johtamisjirjestelmédn teknisiin osa-alueisiin kasvaa
vaatimus vaihdettavan tiedon tarkkuudesta. Johtamissovellus ei kykene
soveltamaan kielioppia tai laajentamaan sanavarastoa samalla tavoin kuin
thminen.  Yhteentoimivuus  muuttuu  tekniseksi  yhteensopivuudeksi
(compatibility), jonka edellytys on vaihdettavan tiedon yhtenevyys
(commonality). Vaihdettavasta tiedosta tulee yksityiskohtiin menevé kysymys,
jossa yksittdinen poikkeama voi rikkoa yhteensopivuuden perustana olevan

% Networked Forces in Stability Operations, 101st Airborne Division, 3/2 and 1/25 Stryker Brigades in
Northern Iraq National Defense Research Institute 2007, s. xxxiii.

3 Networked Forces in Stability Operations, 101st Airborne Division, 3/2 and 1/25 Stryker Brigades in
Northern Iraq National Defense Research Institute 2007, s. xxxiii.

7 APP—6A Military Symbols for Land Based Systems October 1998, s. 335-345. Kts. my6s MIL-STD-2525B
30 January 1999, s. 522-529.
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standardin®®. Titi tiedon tarkkuuden asetettavien vaatimusten kasvamista on
kuvattu kuvassa 3.

YHTEENTOIMIVUUS
(INTEROPERABILITY)

Toiminta, koulutus

Prosessit

Kiasitemalli

Looginen ja fyysinen malli

Tietotaso

Fyysinen tiedonvaihto

YHTEENSOPIVUUS
(COMPATIBILITY)

13ISUNLIOrvY LYANLHOr Y1S3SHNTI3A0S

YHTENEVYYS
(COMMONALITY)

LOPPUKAYTTAJAN MAHDOLLISUUDET SOVELTAMISEEN
NISHNNSITTOQHYWYLNIWIOL NYrY.LLAYANAdOT

Kuva 3. Késitemalli yhdistdd toiminnan ja prosessit seké tekniikan.

Johtamissovellusten tiedonvaihtoa voidaan verrata kieleen, jolla on oma
sanastonsa ja kielioppinsa. Asioiden kuvaaminen on tehtivd mééritetylla
sanavarastolla ja sen kieliopin mahdollistamilla lauserakenteilla. Kielen sanat
madrittivit sen mitd ja kielioppi kuinka asioita voidaan kuvata.
Tiedonvaihtostandardeilla maéritelty kasitteistd ja niiden tietosisidltd perustuu
madrittelijoiden tarpeeseen kuvata omaa toimintaansa ja heiddn tarpeeseen
vaihtaa tietoa eri toimijoiden kanssa. Téstd syystd eriviranomaisten
jarjestelmisséd taustalla vaikuttavat muun muassa sovellusten kehityshistoria,
toimintaymparistd, olosuhteet, toiminnan tavoite sekd kéytossd olevat
resurssit> . Lisidksi on huomioitava se, ettei pelkki tiedon tekninen vaihtaminen
eri toimijoiden kesken tuota yhteistd tilanneymmérrystd. Vaihdettu tieto on
ymmarrettdva eri toimijoiden kesken samalla tavalla. Tadmé korostaa yhteisesti
madritellyn kasitteiston merkitysta.

Edella kuvatuista ongelmista huolimatta on edelleen ratkaistava se, kuinka tieto
vaihdetaan ja esitetdén eri viranomaisten johtamissovelluksissa, jotta yhteinen
tilannekuva kyetddn muodostamaan. Julkishallinnon ylin ICT-toimialaa

*® Sandberg, Petri: Kansainvilisten standardien vaikutus johtamissovelluksen kiytettivyyteen. EUK63,
huhtikuu 2011, s. 6.
% Sandberg, Petri: Kansainvilisten standardien vaikutus johtamissovelluksen kiytettdvyyteen. EUK63,
huhtikuu 2011, s. 5.
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(Information and Communications Technology) ohjaava viranomainen on
valtionvarainministerid, joka edellyttdd johtamisjirjestelmén suunnittelun
toteuttamista kokonaisuutena. Suunnittelun tulee olla toimintaldhtoistd ja
kehittdimisen on perustuttava organisaation strategisiin tavoitteisiin ja
toiminnan vaatimuksiin. Ministerio tunnistaa ongelmaksi eri organisaatioiden
ja tietojarjestelmien erilaiset tietosisdllot sekd késitteistot. Sen antaman
ohjauksen mukaan jdrjestelmien integroituminen on tekniselld tasolla eri
jarjestelmien tiedonsiirto- ja rajapintatekniikoiden sovittamista yhteen. Lisdksi
se edellyttdd toiminnan tasolla tietosisdltdjen yhdenmukaisuutta ja prosessien
sujuvaa liittymisti toisiinsa™ .

Viranomaisten kykyé vaihtaa tietoa eri jirjestelmien vililld voidaan parantaa
madrittelemdlld jirjestelmien yldpuolelle toiminnan vaatimuksista johdettu
késitemalli. Késitemalli yhtendistdd kaikkien tietoa vaihtavien jdrjestelmien
sekd niitd kdyttdvien ja hallinnoivien henkiloiden késityksen siitd, mitd eri
kisitteilld tarkoitetaan. Tdm&d on edellytys sille, ettd kaikki viranomaiset
puhuvat samasta asiasta ja kykenevdt kuvaaman oman toimintansa ja
tietotarpeensa yhteismitallisesti. Taéman lisdksi késitemallin laatiminen tuottaa
sen tiedon, jonka avulla kyetddn luomaan viranomaisten yhteistoiminnan
asettaman tietotarpeen tdyttdvit tekniset tietorakenteet. Sen jilkeen kun
kisitteet on yhtendistetty, voidaan alkaa vertailemaan eri jdrjestelmissd ja
standardeissa kédytettdvien kisitteiden mééritelmid, joissa on kuvattuna
vaihdettavan tiedon tietosisdltd. Ymmarrys tietosisdllostd mahdollistaa eri
jarjestelmien erojen seké rajoitteiden tunnistamisen ja varsinainen kustannuksia
aitheuttava ohjelmointityd voidaan rajata toimintaa estdvien tiedonvaihdon
rajoitusten poistamiseen. Perustuessaan toiminnan asettamiin vaatimuksiin
kédsitemalli varmistaa, ettd viranomaisten yhteistoiminnan edellyttimé tieto
todella vaihtuu eri jarjestelmien vililld. Vaikka tdydelliseen tietojen vaihtoon ei
ndin pdistd, mahdollistaa késitemalli eri jarjestelmid kdyttdvien viranomaisten
yhteistoiminnan®*'. Tamd on  Valtioneuvoston  turvallisuus-  ja
puolustuspoliittisen selonteon asettama vaatimus esimerkiksi puolustusvoimien
johtamisjirjestelmalle®.

4.3 Turvallisuusviranomaisten logistiikkalaitos
Valtion hankintastrategiassa korostetaan Hansel Oy:n kilpailuttamien

puitejarjestelyjen hyodyntdmistd yhteishankintojen ja keskitettyjen hankintojen
kehittdmiseksi. Myo6s muut yhteistydmahdollisuudet hallinnonalojen ja

0 http://www.vm.fi/vm/fi/16_ict toiminta/01 yhteentoimivuus/index.jsp, sivuun viitattu 24.1.2013.

# PUOLUSTUSVOIMIEN TIETOTEKNIIKKALAITOS: SYSTEEMITYOOHIJE. Versio 1.01, 8.3.2004, s.
30. Kts. myds Nyberg, Marjukka: Tictotekniikka ei ratkaise tiedonpuutetta. Kauppalehti 18.2.2013, s. 15.

*2 Suomen turvallisuus- ja puolustuspolitiikka 2012. Valtioneuvoston selonteko. Valtioneuvoston kanslian
julkaisusarja 5/2012, s. 99—100.
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hankintayksikdiden kesken tunnistetaan volyymietujen hyoddyntdmiseksi ja
prosessikustannuksien seki paillekkdisen tyon vihentimiseksi.*

Turvallisuusviranomaisten yhteistyd0 materiaalihankinnoissa on toistaiseksi
ollut pienimuotoista. Esimerkiksi puolustusvoimien sotilaspoliisien kaytossa
olevat voimankayttovélineet ovat samoja kuin poliisilla. Toisaalta varusteet on
pitdnyt hyvéksyéd kdyttoon erikseen puolustusvoimien sisdlld, vaikka tuotteet
olisi testattu ja hyvédksytty poliisihallinnossa. Lisdksi FX-harjoitusase on
kaytossd sekd puolustusvoimissa ettd poliisissa. Puolustusvoimat hankki aseen
ampumatarvikkeet poliisin tekniikkakeskuksesta, kunnes omalla normilla
madrattiin, ettd kaikkien hankintojen tulee tapahtua puolustusvoimien
materiaalilaitoksen kautta. Prosessi hidastui ja kangistui, mutta saavutettiinko
mitddn hyvaa?

Puolustusvoimat on uudistamassa logistiikka-alaansa. Tétd varten kaikkien
puolustushaarojen logistiikkalaitokset ~ yhdistetddan  puolustusvoimien
logistiikkalaitokseksi. Jatkossa se tuottaa kaikkien puolustusvoimien
hallintoyksikdiden tarvitsemat logistiikka-alan palvelut ja tuki. Uudistuksen
tavoitteena on keskittdd kaikki puolustusvoimien logistiset toimijat yhden
johtoportaan alle ja minimoida paillekkdisyydet. Puolustushaarojen
esikunnissa aikaisemmin tehtyjd asioita keskitetdin Logistiikkalaitoksen
esikuntaan ja Jarjestelmikeskukseen. Keskitettdvid toimia ovat esimerkiksi
projektien  johtaminen, joukkojen varustamisen ja kuljetusvilineiden
sijoittamisen johtaminen, materiaalihallinnon ohjaaminen sekéd tuotetiedon
hallinnon ohjaaminen*. Logistiikkalaitos myos omistaa puolustusvoimien
kaiken muun paitsi erikseen mééritetyn materiaalin sekd vastaa sen elinkaaren
hallinnasta. Laitos toteuttaa kaikki puolustusvoimien toimintasuunnitelman ja
kehittimisohjelmien edellyttimét hankinnat sekd toteuttaa puolustusvoimien
hankintalain mukaiset kansallisen kynnysarvon ylittdvit siviilihankinnat. Muut
toimijat voivat tehdd Logistiikkalaitoksen Esikunnan ylldpitimiin sopimuksiin
perustuvia kansallisen kynnysarvon alittavia hankintalain  mukaisia
siviilihankintoja.

Tulevaisuudessa Puolustusvoimien Logistiikkalaitos vastaa materiaali- ja muun
hankintatoiminnan kokonaisuudesta puolustusvoimissa. Laitos hankkii ja
ylldpitdd  puolustusvoimien sotavarustuksen sekd omistaa erikseen
madritettdvin muun materiaalin. Lisdksi laitos vastaa keskitetysti materiaalisen
suorituskyvyn ylldpidosta ja elinjaksohallinnasta sekd toimii Pddesikunnan ja
puolustushaaraesikuntien teknisend asiantuntijana.

# Valtiovarainministerid. Valtion hankintastrategia, 35/2009, 16.9.200, s. 32-33.
* Pidesikunnan Suunnitteluosasto, asiakirja AI12634, 27.6.2012. Toimintakasikirjaluonnos 1.0, s. 34.
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Hankinnat keskitetddn Logistiikkalaitoksen osana toimivaan
Jarjestelmikeskukseen, joka on jaettu jérjestelmiosastoihin. Niiden tehtdvina
on suunnitella ja johtaa elinjakson kattavan jarjestelmévastuutehtivien toteutus
sekd osallistua suorituskyvyn rakentamisen ja ylldpidon prosesseihin. Tekninen
materiaalivastuu on jaettu jirjestelmiosastojen kesken. Vastuiden mukaan ne
toteuttavat materiaalin tuotekehitykseen, hankintaan, tekniseen ohjaukseen,
kunnossapitoon, kierrdtykseen, tuotantoon, varastointiin ja jakoon seka
kdytostd poistetun materiaalin jalkikésittelyyn liittyvien asioiden ohjeistusta
puolustusvoimissa.

Logistiikkalaitoksen  osana toimivat Logistiikkarykmentit puolestaan
toteuttavat joukkojen tarvitseman logistiikkan tuen ja palvelut keskitetysti.
Lisdksi Logistitkkarykmentti  varastoi ja hajauttaa  sotavarustuksen.
Puolustushaarat ja joukko-osastot madrittdvét tarpeita Logistiikkalaitokselle
palveluiden tuottamiseksi ja ovat materiaalin sekd palveluiden kayttéjii.

Mikali Logistiikkalaitos osoittautuu toimivaksi kokonaisuudeksi, voitaisiin
vastaavaa kaytdntod laajentaa koskemaan my0s muita turvallisuusviranomaisia.
Puolustusvoimien Logistiikkalaitoksesta ja muista valtion hallinnossa
toimivista materiaalihankintoihin liittyvistd yksikéistd voitaisiin integroida
turvallisuusviranomaisten logistiikkalaitos. Kokonaisuus tulisi  késittda
valtiohallinnon yhteisend toimijana, joka palvelee kaikkia materiaalihankkeita.
Yhtend haasteena tulee varmasti olemaan se, kuinka paljon tehddin
kompromisseja hankittavaa materiaalia koskevassa vaatimusméérittelyssa.
Riskind on, ettd yhteisen materiaalihankinnan kautta pakotetaan kéyttoon
materiaalia, joka ei sovellu kaikkien viranomaisten tehtdvien toteuttamiseen.
Téstéd syystd hankintaa madrdavén tekijén tulee olla viranomaisen operatiivisen
toiminnan asettama tarve eikd ainoastaan raha. Paddtoksid tehtdessd tutkitun
tiedon on oltava keskeisessd osassa. Menettely mahdollistaisi saavutettavissa
olevien synergiaetujen sekd turvallisuusviranomaisten nykyistd paremman
materiaalisen ja késitteellisen yhteensopivuuden.

Kuvassa 4 on esitetty turvallisuusviranomaisten logistiikkalaitos, jonka
toimivuus perustuu yhteiseen késitemalliin ja jarjestelmikuvauksiin. Talloin eri
viranomaisten kyvykkyysalueiden (kuvassa virilliset pallot) vililli voidaan
tunnistaa mahdollisuuksia synergiaetuihin. Tuotteet voivat olla hyvinkin
samankaltaisia ja eroavat vain kunkin viranomaisen toiminnan erityisluonteen
vaatimusten mukaisesti.



18

Kasitemalli

DECOVY

Tuot
vote Tuote

Tuote

Kuva 4. Turvallisuusviranomaisten logistiikkalaitoksen toimintaperiaate.

5 JOHTOPAATOKSET

Tdmén artikkelin tavoitteena oli selvittdd turvallisuusviranomaisten ja
turvallisuustoimijoiden yhteistoiminnan kehittimismahdollisuuksia
teknologisesta ndkokulmasta. Tuloksena Idydettiin materiaaliyhteistyon
kdsitemallin ja vaatimusmadrittelyn perusteet sekd mahdollisuudet 2030-
luvulle ulottuvassa laajenevassa yhteistoiminnassa.

Materiaaliyhteistyon kannalta voimassaoleva hallintorakenne ei mahdollista
kaikkia viranomaisia koskevan yhteishankintastrategian  kehittdmista.
Hankintaa ohjaavat strategiat on laadittu valtakunnalliselle tasolle, mutta
viranomaiset jakaantuvat valtakunnallisen, alueellisen ja paikallistason
toimijoihin. Tilanteen korjaamiseksi tulee kehittdd joko lainsdddantod tai
turvallisuusviranomaisten ~ vélisid ~ kumppanuussopimuksia.  Mahdolliset
kumppanuussopimukset tulisi laatia keskustasolla, jolloin niiden ohjaava
vaikutus kattaa kaikki toimijat.

Julkisen hallinnon budjetointi ja rahoituksen suunnittelun toimintatapa ei tue
viranomaisten yhteisti materiaalin kehittdmistd, hankintaa ja yllapitoa.
Viranomaisten materiaaliyhteistyon kehittimistd jarruttaa ministerididen
vilinen valtapolitiikka ja siithen liittyva kilpailuasetelma.

Viranomaisyhteistyon kehittdmisen tarkastelun tuloksena voidaan todeta, ettd
nykyisellddn puuttuu useita keskeisid mdidrittelyitd, jotka mahdollistaisivat
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yhteisen ymmaérryksen muodostumisen eri viranomaisten vilille. Puuttuvina
kuvauksina tunnistettiin muun muassa yhteinen késitemalli sekd eri
viranomaisten jdrjestelmien kuvaukset. Niitd voidaan kuitenkin verrata
perustukseen tai yhteiseen kieleen, jonka varaan olemassa olevien
suorituskykyjen kayttod voidaan tehostaa tai parantaa viranomaisten kykya
yhteisiin materiaalihankintoihin. Ilman yhteistd kieltdi on mahdotonta
muodostaa vakioituja ja selkeitd prosesseja, joiden mukaan hankinnat ja
vaatimusmaédrittelyt voitaisiin toteuttaa.

On myos oleellista, ettd ministerididen vélisestd kilpailuasetelmasta padstddan
eroon ainakin turvallisuusasioissa. Liiallinen byrokratia hidastaa yhteistyota
eikd ole oleellista kuka tekee, vaan ettd tehdddn. Jos kehitystrendind on
itsendisten turvallisuustoimijoiden vapaa verkottuminen, on yhteistoiminnan
edellytys vahva strategia ja yhdessd maédritetty tavoitetilan kuvaus, jolla
ohjataan toimintaa.

Viranomaisten vélistd yhteistyotd tulisi  kehittdd jatkossa enemmaén
yhteistoiminnan suuntaan. Kehitysty0 voisi edetd esimerkiksi kolmessa
vaitheessa. Ensimmadisessd vaiheessa parannettaisiin viranomaisten kykya
yhteistoimintaan kehittimélld johtamisjdrjestelmien yhteensopivuutta. Tama
edellyttdd eri viranomaisten tietotarpeiden yhteismitallista kuvaamista seka
yhteisen késitemallin laadintaa. Késitemallin ja tietotarvekuvausten avulla
kyetdédn tuottamaan viranomaisten yhteistoiminnan vaatimat tietorakenteet.

Toisessa  vaiheessa  laaditaan  yhteiseen  késitteistoon  perustuvat
jarjestelmikuvaukset. Kuvauksien avulla olisi mahdollista tunnistaa ne
mahdolliset yhteistoimintaosapuolet, joihin aloitettavilla materiaalihankinnoilla
voi olla liitynt6jd. Kumppanien tunnistaminen mahdollistaisi yhteisen
vaatimusmadrittelyn toteuttamisen, hankintojen kilpailuttamisen, yhteisen
asiantuntijatuen ja viranomaishyvéaksymisien toteuttamisen. Padtosten yhteisten
materiaalihankkeiden perustamisesta tulee kuitenkin aina perustua tutkittuun
tietoon materiaalin soveltuvuudesta kunkin viranomaisen kéyttotarpeeseen.

Késitemallin ja jirjestelmikuvausten laadinnan aikana voitaisiin alkaa
toteuttamaan ministerididen vélisid pitkdn aikavélin suunnitelmien ja niihin
liittyvien kehittdmis- ja hankintaohjelmien esittelyjd, joiden tarkoituksena olisi
jakaa tietoa toteutukseen menevistd hankkeista ja vaatimusmadrittelyistd. Tdma
ministerididen vélinen tiedonvaihto voitaisiin médritd pakolliseksi esimerkiksi
tietyn kynnysarvon ylittdviin tai tiettyihin valtakunnallisesti kriittisiksi
madriteltyihin hankintoihin liittyen. Tiedonvaihtoon tulee liittdd mukaan myds
taho, joka toimii pelastusalan valtakunnallisena edustajana ja hankkii
tarvittavan tiedon. Kuntien ja kuntayhtymien pelastuslaitokset tulee tdmén
jalkeen velvoittaa selvittimadn kyseiseltd edustajalta (esim. Pelastusopisto tai
ELY-keskusten yhteinen hankkeista vastaava toimisto) kautta mahdollisuudet
yhteistoimintaa  kdynnistettdviin  hankkeisiin  liittyen.  Hankkeita ja
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vaatimusmaddrittelyjd voitaisiin pyrkid viemdin myos esimerkiksi turvallisuus-
ja puolustuspoliittiseen selontekoon ja hallitusohjelmaan. Talloin koordinointia
voitaisiin ~ lisdtd  ketterammin ja  konkreettisemmin kuin  pelkalla
turvallisuusstrategialla.

Kolmannessa vaiheessa perustettaisiin viranomaisten yhteinen logistiikkalaitos,
joka toteuttaisi yhteistoimintakumppaneiden logistiikkatoiminnot.
Logistiikkatoimintojen  keskittimiselld  yhdelle viranomaisten véliselle
toimijalle vdhennettdisiin  pddllekkdistd tyO0td ja saataisiin  sdéstoja.
Hankintatoiminnan asiantuntemuksen keskittiminen takaisi myos kaupallisen
ja juridisen tuen riittdvyyden hankinnoissa. Logistiikkalaitoksen perustaminen
voisi perustua keskustason viranomaisten vilisiin  sopimuksiin  tai
lainsddddnnon muutoksiin.

Esitetyt kolme vaihetta muodostavat tiekartan, joka mahdollistaa
viranomaisyhteistoiminnan syventdmisen vaiheittain. Kehitystyo voidaan
aloittaa jo nykyisilld perusteilla, mutta kolmanteen vaiheeseen etenemiseksi on
kehitettivd voimassa olevaa lainsdéntda tai sopimuksia ja hallintorakennetta.
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PUOLUSTUSVOIMIEN KEHITTAMISHARJOITUS:
LAAJENNETTU VIRANOMAISYHTEISTYO

Tomi Bohm, Markus Leivo, Tuomo Ahonen, Reijo Haapalainen & Jarkko
Partikainen

JOHDANTO

hteiskunnan turvallisuudesta huolehtiminen on valtiovallan

keskeisimpid  tehtdvii. Kansallinen  ja  kansainvélinen

keskindisriippuvuus lisédéntyy globalisaation ja

erikoistumiskehityksen seurauksena. Turvallisuutta on tarkasteltava
ja kehitettaivd yhd kokonaisvaltaisemmin ja poikkihallinnollisemmin, ottaen
huomioon kaikki yhteiskunnan toimijat. Elinkeinoeldamidn  ja
jarjestdjenmerkitys osana yhteiskunnan varautumista ja hiiriotilanteiden
hallintaa korostuu.®

Hiiriotilanteella tarkoitetaan uhkaa tai tapahtumaa, joka vaarantaa ainakin
hetkellisesti  tai  alueellisesti  rajattuna  yhteiskunnan turvallisuutta,
toimintakykyéd tai vdeston elinmahdollisuuksia. Elintdrkedt toiminnot ovat
poikkihallinnollisia, yhteiskunnalle valttiméattomid toimintokokonaisuuksia,
jotka on oltava turvattuna kaikissa tilanteissa.** Naiden tilanteiden hallinta
edellyttdd tavallisesti viranomaisten ja muiden toimijoiden tavanomaista
laajempaa tai tiiviimpds yhteistoimintaa ja viestintdd.*’ Elintirkedt toiminnot
tulee turvata kustannustehokkaasti kehittdimélld normaaliolojen menettelyt ja
jarjestelmédt niin héiridtilanteisiin - kuin  poikkeusoloihinkin soveltuviksi.
Yhteensovittamisella minimoidaan pééllekkaiset jarjestelmét, organisaatiot ja
toiminnot kaikilla hallinnon tasoilla.*®

Turvallisuusviranomaisten  yhteistoimintaa tarkasteltaessa on pyrittava
hahmottamaan toiminnalliset ulottuvuudet sekd t