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THVISTELMA

Tutkimuksessa "Automatisoidut rajatarkastukset” selvitetdan mitd automatisoidut
rajatarkastukset tarkoittaa, mihin se perustuu, mik& se on ja miksi siihen halutaan
siirtyd. Tutkimuksessa automatisoiduilla rajatarkastuksilla ei tarkoiteta pelkastaén
passin tarkastavaa automaattista porttia, vaan laajemmin rajatarkastustekniikan
muuttumista automaattisemmaksi.

Tutkimuksessa selvennetaan rajaturvallisuutta yleisesti. Paapaino tutkimuksessa on
automatisoitujen rajatarkastusten kokonaisuuden selvittdmisessad. Suomessa Auto-
matisoidut rajatarkastukset ovat viela suunnittelu-, kehittely- ja kokeiluasteella. Yh-
dysvalloissa on Smart Border -niminen rajatarkastusmalli jo kaytdssa jossain maa-
rin. Myds muualla maailmalla on kokeilukaytdssa erilaisia automaattisia rajatarkas-
tuslaitteita.

Automatisoiduilla rajatarkastuksilla halutaan vastata taman paivan haasteisiin raja-
turvallisuutta vastaan. Automatisoiduissa rajatarkastuksissa kaytetdan taman hetkis-
ta huipputekniikkaa. Tekniikka onkin yksi automatisoitujen rajatarkastusten peruspi-
lareista.

Smart Borderin tavoitteena on rajankulun parantaminen ja peruspilarit siihen ovat:
seulonta, biometriikka ja informaatioteknologia. Nailla tyokaluilla paranee niin raja-
turvallisuus, kuin valtion sisainenkin yleinen jarjestys ja turvallisuus.

Tutkimus on tehty perehtymalla erilaisiin lahdemateriaaleihin Smart Borderin periaat-
teista, biometrilkkasta sekd Suomen automatisoitujen rajatarkastusten kehittdmis-
suunnitelmista. Tutkimuksessa on ollut haasteellista aiheen tuoreus. Suomen auto-
matisoituja rajatarkastuksia koskien lahdemateriaalia on ollut vain vahan saatavilla
johtuen kehittely- ja kokeiluvaiheesta, eikd aiheesta ei ole viela tehty muita tutkimuk-
sia. Yhdysvaltojen Smart Borderista, biometrilkkan soveltuvuudesta rajaturvallisuu-
teen seka automatisoinnista yleisella tasolla on ollut enemman materiaalia saatavil-
la. Liséksi haasteena on aiheen nopea kehittyminen. Muutoksia tapahtuu nopeasti ja
tutkimuksen kolmevuotisen elinkaaren ajalle mahtuu paljon muuttuvia asioita.

AVAINSANAT
Rajaturvallisuus, automatisoidut, rajatarkastukset, smart border, biometriikka, passi-
automaatti
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AUTOMATISOIDUT RAJATARKASTUKSET

1. JOHDANTO

Taman tutkimuksen aiheena on automatisoidut rajatarkastukset. Tassa tutkimukses-
sa kasitellaan mita automatisoiduilla rajatarkastuksilla tarkoitetaan pelkan automaat-
tisen passintarkastusportin lisaksi. Tassa tutkimuksessa on tarkoitus myds selvittda
mihin automatisoidut rajatarkastukset perustuvat, miten ne toimivat ja mita etuja niil-
l& on tarkoitus saavuttaa. Tassa yhteydessa tulee selvitetyksi, mita uutta automati-
soidut rajatarkastukset tuovat seka Rajavartiolaitokselle etta yhteiskunnallekin ny-
kyisten voimassaolevien rajatarkastusten sijaan, liséksi tai tueksi. Mika voisi olla rat-
kaisevin peruste siirtya nykyisten rajatarkastusmenetelmien sijaan suorittamaan ra-

jatarkastukset automatiikkaa hyodyntéaen.

Automatisoituja rajatarkastuksia on ollut kehitteilla jo useita vuosia ja kehitys jatkuu
koko ajan. Varsinainen lahtdlaukaus kehittelylle oli kuitenkin Yhdysvalloissa tapah-
tunut tuhoisa syyskuun 11. paivan terrori-isku vuonna 2001. Tassa koko maailmaa
pysayttdneessa tragediassa terroristiryhma paasi yllattamaan yhdysvaltalaisten met-
ropoliittojen arkipaivan taydellisesti jattden jalkeensa suunnatonta tuskaa, surua,
pelkoa ja vihaa. Tama oli Yhdysvalloissa kddnnekohta tavoitella varmempia mene-
telmia taata kansalaisten turvallisuus seka poliittisesti ettd yhteiskunnallisesti. Koska
ei ole ollut olemassa mitaan kansainvalisesti sovittua virallista tai edes yhtendaista
mallia automatisoiduille rajatarkastuksille, on jokainen valtio alkanut soveltaa itsel-
leen omaan yhteiskuntaansa ja kulttuuriinsa sopivinta mallia. Automatisoitujen raja-
tarkastusten kehittelyn lahtékohtana on ollut juuri rajaturvallisuuden parantaminen.
Samalla, kun rajaturvallisuutta on haluttu parantaa, on pyritty pitdmaan mielessa
samanaikaisesti niin sanottujen tavallisten rajan ylittajien kuin myds yhteiskunnalle ja
taloudelle tarkeiden tuonti- ja vientitavaroiden sujuva ja vaivaton liikkuminen eri val-

tioiden valilla.

Rajaturvallisuuden parantaminen taman tutkimuksen kirjoittamisen aikoihin tarkoittaa
kaytdnnossa tiukempia rajatarkastuksia. Tiukemmat rajatarkastukset puolestaan

tarkoittavat ihmisten ja ajoneuvojen manuaalista tarkastamista eli rajavartiomiehen
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henkilokohtaisesti tekemaa tarkastusta. Luonnollisesti tama on aikaa vievaa, joka

voi helposti aiheuttaa ruuhkia rajanylityspaikoille rajavartiomiehen tutkiessa matkus-
tusasiakirjojen aitoutta ja maahantuloedellytyksia. Odotusajat voivat pahimpien
ruuhkien aikaan venya tavallisten matkustajien osalta jopa useisiin tunteihin ja rek-
kaliikenteen osalta jopa kymmeniin tunteihin. Kaakkois-Suomen useiden vuorokau-
sien rekkajonot rajalle vievien teiden varsilla eivat kuitenkaan johdu pelk&staan raja-
tarkastuksista. Teollisuudelle tarkeita tuontitavaroita ei kuitenkaan ole taloudellisesti

jarkevaa seisottaa rajalla odottamassa paasya maahan ja tehtaan linjastolle.

Rajatarkastusten tehostamisen jalkeen Yhdysvalloissa huomattiin, ettei nykyisessa
globalisaatio-yhteiskunnassa voi turvallisuuden lisddmisen perusteella yksinkertai-
sesti vain sulkea rajoja ja eristaytya muulta maailmalta. Yhdysvallathan lahes sulki-
vat rajansa syyskuun 11. paivan terrori-iskujen jalkeen, ja aloittivat aarimmaisyyksiin
asti viedyt rajatarkastukset. Tiukentuneet rajatarkastukset aiheuttivat luonnollisesti
odotusaikojen pidentymistad raja-asemilla muutamasta minuutista yli kymmeneen
tuntiin[3]. Tuontitavaroiden odotusajat puolestaan kasvoivat rajalla niin merkittavasti,
ettd naista viivytyksista johtuneet tavaroiden toimitusaikojen myodhastymiset, aiheut-
tivat jopa miljardien dollareiden tappiot teollisuudelle. Esimerkiksi Fordin autotehdas
joutui jopa sulkemaan tehtaitaan Michiganissa sek&a Windsorissa johtuen rajatarkas-
tusten aiheuttamista toimitusaikojen pidentymisesta [3]. Tiukentuneiden rajatarkas-
tusten kohteeksi joutuivat myds lomamatkailijat. Tuntien jonotusajat rajalla sai ihmi-
set perumaan tai siirtamaan lomamatkojaan, josta puolestaan oli seurauksena mer-

kittavia taloudellisia vaikutuksia matkojen jarjestajien kannattavuuteen.

Tarvitaan siis selkea ja luotettava menetelméa, mika estaa terroristien sekéa rikollisten
maahantulon, mutta samanaikaisesti mahdollistaa niin ihmisen, tavaran kuin paa-
omankin vapaan ja sujuvan likkumisen rajan yli. Taman yhtalon ratkaisemiseen hae-

taan vastausta automatisoiduista rajatarkastuksista.

Yhdysvalloissa rajaturvallisuuden parantamista on tutkittu paljon syyskuun 11. pai-
van World Trade Centeriin kohdistuneiden terrori-iskujen jalkeen. Suomessa auto-
matisoidut rajatarkastukset ovat vasta kehittely-, suunnittelu-, ja kokeiluasteella. Tas-
ta johtuen tama tutkimus pohjautuukin pitkalti teorian osalta Yhdysvaltalaiseen
Smart Border —ajatukseen. Kaytdnnodsta kertova osa perustuu yleisiin talla hetkella
maailmalla oleviin automatisointeihin ja tulevaisuuden nakymiin. Yhdysvallat ovat

tehneet jo kaytdnnon kokeiluja Smart Borderiin liittyen ja se on jossain maarin jo
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kaytossakin Yhdysvalloissa. Smart Border ei kuitenkaan ole ainoa laatuaan maail-

massa, eika se ole mikaan erillinen laite vaan eraanlainen viitekehys automatisoi-
duille rajatarkastuksille. Maailmalla on erilaisia automatisointeja rajatarkastuksiin
littyen kokeilukayttssa. Kaikki ne perustuvat suuressa mittakaavassa Smart Border
— ajatuksen viitekehykseen, laitteistot saattavat vaihdella huomattavasti maiden valil-
l&. Suomessakin Helsinki-Vantaan lentoasemalla on talla hetkella kokeilukaytossa
Portugalista tullut Vision-Box:in valmistama VBeGate -merkkinen automaattinen

passintarkastusportti.

Smart Border on se tyokalu, jolla vastataan uhkakuviin rajaturvallisuutta vastaan.
Smart Border hyddyntéaéa uusinta teknologiaa, mik& osaltaan mahdollistaa rajatarkas-
tusten parantamisen. Kehittyneen teknologian myéta kolmeksi tarkeimmaksi Smart
Border -ajatuksen peruspilariksi onkin muodostunut seulonta, biometriikka ja infor-

maatioteknologia. Smart Borderista kerrotaan enemman kappaleessa 3.

1.1 TUTKIMUSASETELMA

1.1.1 Tutkimusaiheen valinta

Tutkimuksen aiheen valintaan vaikutti Antti Eskolan ajatus, etta "tutkijan tulisi suun-
tautua itsedan kiinnostaviin tutkimusaiheisiin, koska silloin han voisi parhaalla mah-
dollisella tavalla kayttéda innostuksensa, tietonsa ja oivalluskykynsa hyddykseen huo-
limatta siité, kohdistuvatko ndméa voimavarat todella tarkeiden ongelmien selvittelyyn.
Tarkeinta on sallia jokaisen tutkijan toimia omien intressiensa suuntaisesti rajoitta-

matta heidan vapauttaan minkaan yhteisen suunnitelman nimissa” [6].

Taman oivallettuani, ja saatuani tietoon valittavissa olevat tutkimusaiheet oli oman
tutkimukseni aihevalinta saman tien selvd. Automatisoidut rajatarkastukset ovat niin
ajankohtainen asia, ettd vasta viime kesana (8.7.2008) Helsinki-Vantaan lentoasema
sai koekayttbon ensimmaiset automaattiset rajatarkastusportit. Automatisoidut raja-
tarkastukset ovat toki muutakin kuin pelkka portti lentoasemalla, mutta portit ovat sen

nakyvin osa. Automatisoidut rajatarkastukset koskettavat koko Schengen-aluetta.
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Automatisoitujen rajatarkastusten ajankohtaisuus, sekda myds niiden tuntuminen oi-

keasti tarkeéltd ja mielenkiintoiselta asialta minulle sai minut lopulta valitsemaan ta-

man aiheen.

1.1.2 Tutkimusongelman maarittely

Syyskuun 11. paivan 2001 terrori-iskut World Trade Centeriin ja Pentagoniin toimivat
lahtblaukauksena automatisoitujen rajatarkastusten kehittdmiselle niin Yhdysvallois-
sa kuin muuallakin maailmassa. Kehitys oli toki menossa koko ajan kohti automa-
tisointeja jo maararahojen supistamisien takia, mutta terrori-iskut nostivat kehitys-
vauhdin eksponentiaaliseksi. Kuluneen seitsemén vuoden aikana on tapahtunut to-
della paljon ja teknologia on edennyt suurin harppauksin eteenpéin. On tullut muun
muassa biometriset passit ja automaattiset rajatarkastusportit, eikd loppua viela ole

nakyvissa.

Suomen kohdalla automatisoidut rajatarkastukset elavat talla hetkella murrosaikaa.
Asioista on olemassa monenlaisia suunnitelmia, mutta mitd&n konkreettista ei varsi-
naisesti viela ole kasilla; kehitteilla on paljonkin. Suomessa ainoa konkreettinen asia
talla hetkella on koekéaytdssa olevat automaattiset rajatarkastusportit Helsinki-
Vantaan lentoasemalla. Koska automatisoidut rajatarkastukset ovat maailmanlaajui-
nen asia, ja erityisesti Schengen alueelle yhteinen ja tarkea asia, on kehityksen seu-
raaminen haastavaa ja mielenkiintoista. Suurin osa saatavasta materiaalista on talla
hetkella englanninkielistd, eika valttamatta kosketa Suomea kuin yleisperiaatteellisel-
la tasolla. Saatavilla olevasta materiaalista saa kuitenkin kasityksen, mitd se voisi
olla, tai mitd sen pitaisi olla. Selvaa kuitenkin on, etteivat automatisoidut rajatarkas-
tukset tule toimimaan siten, kuin niiden optimaalinen tarkoitus olisi, viela moneen

vuoteen.

1.1.3 Tutkimusasetelma ja tutkimuksen tavoitteet

Tavalliselle matkustajalle automatisoidut rajatarkastukset eivat tarkoita juurikaan mi-
taan muuta, kuin uuden kallimman biometrisen passin hankkimista ja sen uusimista
useammin kuin vanhan passin. Biometrisen passin voimassaoloaika on vain viisi
vuotta vanhan mallisen passin kymmenen vuoden voimassaolon sijaan. Tavallinen

matkustaja paasee uudella biometrisella passilla automaattisen rajatarkastusportin
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lapi ndkematta rajavartijoita lainkaan. Tassa on kaytanndéssa ne muutokset, mita

automatisoidut rajatarkastukset tuovat tavalliselle matkustajalle. Ihmilla on taipumus
olla epéaluuloinen ja vastaan kaikkea uutta, siksi julkisuudessa on ollut keskustelua

mya0s siitd, ettéa tama olisi vain hallituksen keino vahtia kansalaisia.

Automatisoidut rajatarkastukset ovat kuitenkin kulissien takana niin paljon kaikkea
muutakin, kuin esiin nostettua hallituksen valvontaa ja passintarkastusportteja. Nako-
kulmaksi olen valinnut tavallisen matkustajan, joka ei viela tieda eika siten ymmarra
perimmaisia syitd miksi automatisoituihin rajatarkastuksiin siirrytddn ja mita ne yli-

paansa tarkoittavat.

Tutkimuksen ensisijaisena ja realistisena tavoitteena on pyrkia selvittamaan kansan-
tajuisesti mita kaikkea automatisoidut rajatarkastukset tarkoittavat ja miksi siihen ol-
laan siirtymassa. Miksi automatisoidut rajatarkastukset ovat parempi menetelma kuin
vanha? Mitd kaytannon toimenpiteitd niista aiheutuu, vai aiheutuuko? Kaytan tietoi-
sesti termid kansantajuisesti, silla tallaiset huipputeknologiaan liittyvat tekniset asiat
muuttuvat helposti vaikeatajuisiksi suuren yleison pohtiessa naita asioita keskuudes-
saan. Ihmiset saattavat jopa jossain maarin tarkoitushakuisesti ymmartaa ne vaikeas-
ti, kun on kyse uudesta tekniikasta. Eivatk&d byrokraattiset Euroopan Yhteistjen ko-
mission tiedoksiannot parlamenteille ja neuvostoille ole valttamatta yhtaan sen hel-
pompitajuisia, puhumattakaan Eduskunnan Internet-sivujen tiedotuspalvelusta ajan-
kohtaisista asioista. Ymmartamisen helpottamiseksi olenkin pyrkinyt kayttdmaan
mahdollisimman yksinkertaisia esimerkkeja ja havainnollistavia mielikuvia muun mu-
assa elokuvamaailmasta. Asian ymmartdmisen kannalta on helpompaa, kun saa

"nahda” mita se tarkoittaa.

1.1.4 Tutkimuksen viitekehys

Viitekehyksena tutkimukselle toimii automatisoidut rajatarkastukset. Raamit viiteke-
hykselle antavat rajavartiolain (578/2005), Schengen Borders Code ja EU:n asetus-
ten maaraykset rajatarkastuksesta, seka rajatarkastusten automatisoinneista. Taméa
vuoden 2005 syksylla ilmestynyt uusi rajavartiolaki toi Rajavartiolaitokselle paljon li-
saa toimivaltaa. Taman kyseisen lain tarkennettu versio on vuoden 2008 joulukuussa
ollut valiokunnan kasittelyssd, mutta ei ole vield edennyt valmiiksi laiksi asti tdman
tutkimuksen kirjoittamisen hetkella. Tassa laissa, sekd EU:n asetuksissa maarataan

muun muassa kuinka rajatarkastuksia saa automatisoida.



1.1.5 Tutkimusstrategian ja tutkimusmenetelmien valinta

Tutkimusstrategialla tarkoitetaan tutkimuksen menetelmiin kohdistuvien ratkaisujen
kokonaisuutta ja se perustuu tutkijan yhdenmukaisiin valintoihin [5]. Tutkimuksen tar-

koitus ohjaa tutkimuksen strategisia valintoja.

Tutkimusstrategia voi olla
1. kokeellinen, jossa mitataan yhden kasiteltavdn muuttujan vaikutusta toiseen

muuttujaan,

2. survey-tutkimus, jossa tietoa kerataan standardoidussa muodossa joukolta

ihmisia tai

3. tapaustutkimus (case-study), jossa tutkitaan yksityiskohtaista, intensiivista tie-
toa yksittaisesta tapauksesta tai pienesta joukosta toisiinsa suhteessa olevia

tapauksia.

Tama tutkimus on tapaustutkimus automatisoitujen rajatarkastusten (Smart Border —
viitekehys) soveltumisesta Suomen olosuhteisiin, lahinna Helsinki-Vantaan lento-
asemalle. Koska tadman tutkimuksen tekohetkella automaattiset rajatarkastusportit
ovat viela koekaytdssd Helsinki-Vantaan lentoasemalla, joudun turvautumaan tassa
tydssa lahdeaineistoon perustuviin olettamuksiin ja ennustuksiin millaiseksi automati-

soitu rajatarkastus todennakdisimmin muodostuu tai millaiseksi sen tulisi muodostua.

Tutkimusstrategiaan liittyy suppeampana kasitteena tutkimusmetodi eli tutkimusme-
netelma. Tutkimusmenetelmén valintaan vaikuttaa itse tutkimustehtava ja tutkimuk-
sen luonne: pyritddnko tieteelliseen vai kaytannolliseen tietoon. Automatisoitujen ra-
jatarkastusten tapauksessa on mielestani tarked saavuttaa nimenomaan kaytannolli-
nen tieto kokonaisuuden ymmarrettavyyden parantamiseksi. Tieteellinen nakdkulma
on toki tarkedd, mutta mikali pyrittaisiin suoraan tieteelliseen tietoon, niin kokonai-

suuden hahmottaminen on mahdollista jaadéa lukijalle puutteelliseksi.

Kokeiluasteella olevien automatisoitujen rajatarkastusten tutkimiseen on mielestani
kaytettava eri tutkimusmenetelmia soveltaen. Tarkeimpana tutkimusmenetelmané on
niin kutsuttu poytalaatikko-tutkimus, silla asian tuoreuden takia tastéa aiheesta ei ole
aikaisempia tutkimuksia Suomen osalta ja siksi on perehdyttdva suureen maaraan

erilaista lahdeaineistoa sekd suomalaisista, ettd ulkomaalaisista lahteista. Lahteind
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ovat toimineet Smart Border — viitekehyksen teorian osalta Yhdysvaltalaiset l&hteet

ja varsinaisen automatisoinnin osalta on lahteina ollut eri valmistajien ja eri maiden
rajapalveluiden internet-sivustoja, seka yleisesti mediassa esilla olleita asioita. Tar-
koituksella en ole lahtenyt etsimaan Rajavartiolaitoksen esikunnasta suunnitelmia
automatisoinneista, jotta tutkimus pysyisi julkisena, eika menisi salaisen lahdemate-
riaalin takia turvaluokitelluksi teokseksi. Tukea teorioille saa haastattelemalla niita
henkil6ita, joiden tyon tekemiseen automatisoidut rajatarkastukset vaikuttavat suo-
raan. Talla hetkella nama sellaiset henkil6t tydskentelevat Suomenlahden Merivar-
tioston Helsingin Rajatarkastusosastosta Helsinki-Vantaan lentoasemalla. Heidan
kaytannon kokemuksensa ja siihen perustuva ndkemyksensa automaattisten rajatar-
kastusporttien soveltumisesta kaytantdon on olennainen ja ensiarvoisen tarkeé taus-

tatieto, kun selvitellaan automatisoitujen rajatarkastusten soveltumista Suomeen.

1.1.6 Tutkimuksen rakenne ja eteneminen

Koska tata tutkimusta aloittaessani ei Suomessa viela ollut edes koekayttssa auto-
maattisia rajatarkastusportteja, aloitan tutkimukseni esittelemalla ensimmaisessa
osassa Yleisluonnollisesti automatisoitujen rajatarkastusten lahtokohtia ja alan kehi-
tyksesta yleisesti. Tuon esille yleiset periaatteet, joita kukin maa on lahtenyt sovelta-
maan omien tarkoitusperiensa mukaisesti omiin tarkoituksiinsa sopiviksi. Tutkimuk-
sen toisessa osassa tutkin miten automatisoidut rajatarkastukset soveltuisivat Suo-
meen, ja millainen tdman menetelméan pitaisi olla, jotta sen hyddynnettavyys olisi

mahdollisimman tehokas seka turvallisuuden lisdamisen kannalta ettad taloudellisesti

1.1.7 Tutkimuksen riskitekijoita

Jokaisella tutkimuksella on riskitekijansa. Tutkimuksessa voidaan tutkia kokonaan
vaaria asioita, vieraskielisen lahdeaineiston tulkinnassa voi tulla virheellisyyksia tai
vaikkapa haastattelutilanteessa kysymysten muotoilukin voi vaikuttaa kysymysten
ymmartamiseen toisin, kuin on tarkoitettu. On voitu valita vaara tutkimusmenetelma,
tutkijan oma huolimattomuus aineiston ja tulosten kasittelyssa seka tulkinnassa voi
antaa virheellisen kuvan tutkimuksesta. Tutkimus on myds voitu suorittaa ajankohta-

na, joka poikkeaa liikkaa tavanomaisesta.

Taman tutkimuksen suurimpana riskitekijana pitaisin sen suoritusajankohtaa. Tutki-

muksen tekohetkelld Helsinki-Vantaan lentoasemalla automaattiset rajatarkastuspor-
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tit ovat vasta koekayttssa, eika niista ole vield valttamatta saatu tarpeeksi kokemus-

ta kunnollista analysointia varten, puhumattakaan siitad ettd nama tiedot olisivat tutki-
jan kaytettavissa. Talloin on riski, etta tutkimuksesta tulee pelkastaan teoriapainot-
teinen ja yksinomaan olettamuksiin ja todennakdisiin mahdollisuuksiin perustuva
“tallainen se voisi tai pitaisi olla” —tyyppinen, eikd niinkaan konkreettisesti kaytossa

olevaa tai tulevaa jarjestelmaéa kuvaava selvitys.

Toinen riskitekija talle tutkimukselle on alan nopea kehittyminen. Tieto vanhenee
nopeasti ja uusia laitteita ja jarjestelmid tulee koko ajan lisda vauhdilla. My6s
Schengen-alue on muuttunut uusien jasenmaiden myota kaksi kertaa tutkimuksen
aloittamisen jalkeen. Kun tutkimukselle saadaan painettua viimeinen piste, on sisalto

saattanut vaihtua jo olennaisesti.

2. RAJATURVALLISUUS

Rajavartiolaki maaraa Rajavartiolaitokselle tehtavaksi: "Rajavartiolaitoksen toimin-
nan tavoitteena on rajaturvallisuuden yllapitaminen” (Rajavartiolaki 1. luku 3 8) [32].
Arto Niemenkari maarittelee rajaturvallisuuden kirjassaan seuraavanlaisesti; "Raja-
turvallisuudella tarkoitetaan niita rajavartiolaitoksen toimenpiteitd, joilla ennaltaeh-
kaistddn ja torjutaan erityisesti laitonta maahantuloa seka osallistutaan valtakunnan
sisédista turvallisuutta vaarantavan rajat ylittavan rikollisuuden torjuntaan joko itse-
naisesti tai yhteistydssd muiden kansallisten taikka muiden maiden viranomaisten
kanssa[31].” Rajaturvallisuutta yllapidetddn tekemalla rajatarkastuksia rajavartiolain
antamien toimivaltuuksien mukaisesti. Kun henkilo pyrkii Schengen-alueelle, hanelle
tehdaan rajatarkastus. Rajatarkastuksessa selvitetddn henkilon henkilollisyys seka
maahantuloedellytykset. Maahantuloedellytyksid on muun muassa aito matkustus-

asiakirja, seka ettei henkilolla ole maahantulokieltoa.

Schengen-alue koostuu 26 Eurooppalaisesta maasta. Alueeseen kuuluu lahes kaikki
Euroopan Unionin jasenvaltiot. Iso-Britannia ja Irlanti ovat paattaneet olla liittymatta
alueeseen ja Kypros on lykannyt liittymistadn vuodella. Romanian ja Bulgarian, jotka
littyivat EU:hun vuonna 2007, on viela jatkettava tyota turvallisuuskriteerien taytta-
miseksi[7]. Schengen-sopimuksen piiriin kuuluvat myds Euroopan Unioniin kuulu-
mattomat Norja ja Islanti, sek& Sveitsi ja Liechtenstein. Liechtenstein tosin ei viela

sovella Schengen-sopimusta ja Sveitsi liittyi maaliikenteen osalta soveltamaan
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Schengen-sopimusta 12.12.2008, lentoliikenteen osalta sopimuksen soveltaminen

alkaa kevaalla 2009. Lisaksi Schengenin alueen sisélla ovat rajamuodollisuuksia
yllapitamattomat valtiot Monaco, San Marino ja Vatikaani, vaikka eivat olekaan alle-
kirjoittaneet sopimusta. Nailla mailla on kahdenkeskiset sopimukset rajanaapuriensa

kanssa, jotka ovat Schengenin sopimusmaita.

Nama Schengen-sopimusta soveltavat maat eivat pida sisérajatarkastuksia ollen-
kaan vaan keskittavat rajavalvonnan Schengen alueen ulkorajoille. Naiden maiden
alueilla voi siis matkustaa maasta toiseen ilman passia ja rajatarkastuksia. Kun paa-
see yhteen Schengen-maahan, paasee kaikkiin Schengen-maihin. Taméan takia

Schengen-alueelle on luotu yhten&inen 4-portainen rajaturvallisuusmalli.

g ¥ 4

Kuva 1: Schengen-alue. Schengen-alue on merkitty tummansinisella varilla. Vaa-
leansiniset maat eivat vield sovella Schengen-sopimusta, vaikkakin ovat sen allekir-

joittaneet. Vihredt maat soveltavat Schengen-sopimusta vain joiltakin osin [11].


http://fi.wikipedia.org/wiki/Monaco
http://fi.wikipedia.org/wiki/San_Marino
http://fi.wikipedia.org/wiki/Vatikaani
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2.1 4 -PORTAINEN RAJATURVALLISUUSMALLI

Turvallisuuden sailyttamiseksi ja erityisesti laittoman maahantulon estadmiseksi on
luotu 4 -portainen rajaturvallisuusmalli. Malli on tehty koko Euroopan Unionille yhtei-
seksi Schengen-alueella toteutettavaksi rajaturvallisuusjarjestelmaksi, jolloin kaikilla
jasenmailla olisi nain ollen yhtenainen malli. Yhten&ainen malli on erittain tarke&éa tur-
vallisuuden kannalta, koska nain pystytddn estdméan mahdolliset rikollisten ja vaarin
perustein maahan pyrkivien kokeilut etsia reitti Schengen-alueelle sellaisen maan
kautta, jolla rajavartiointi on kevyemmin jarjestetty tai viisumin mydntamisperusteet

ovat ldyhemmat.

Malli kuvaa eri toimintatasoilla toimeenpantavia toimia. Mallissa on huomattavissa
rajatarkastusten painopisteen siirtyminen kylmén sodan aikaisesta rajalinjan turvaa-
misesta kauaksi itse varsinaiselta maantieteelliseltd rajalta |&ht6- ja kauttakulkumai-
hin, joista on odotettavissa mahdollisia laittomia maahantulijoita.

4 -portaisen rajaturvallisuusmallin portaat ovat:
e EU:n toimet EU:n ulkopuolella
e kansainvalinen yhteistyo
¢ ulkorajavalvonta

e toimet EU:n alueella

RAJATURVALLISUUS JARJESTELMA

- T T TN _\\ﬁ

. EU:N TOIMET EU:N
ULKORAIJA- KV

TOIMET EU:N

ATUEELLA VALVONTA ULKOPUOLELLA

YHTEISTYO

/
ﬁ
2
=

: III KEHA II KEHA I KEHA

Kuva 2: 4-portainen rajaturvallisuusmalli [31]

I\Y
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4-portainen rajaturvallisuusmalli on jaettu neljaan keh&an (ks. kuva 2). I-keh&an

kuuluvalla EU:n toimet EU:n ulkopuolella tarkoitetaan sitd, etta rajatarkastukset aloi-
tetaan lahtbmaissa sijaitsevissa lahetystdissa. Sinne sijoitetaan asiantuntevaa henki-
l6stoa, jotka kykenevat havaitsemaan mahdollisia asiakirjavaarennoksia, seka teke-
maan henkildllisyyden selvityksia henkilén hakiessa viisumia. Tama on tarkeaa, jotta
jo viisumia myonnettaessa saadaan estettya vaarilla tai vaarennetyilla asiakirjoilla

laittomasti Schengen-alueelle yrittavat henkilot.

Myads liikkeenharijoittajille on annettu vastuuta. Schengenin yleissopimuksen 26 artik-
lan 1 kohdan b alakohta maaraa liikkeenharjoittavat varmistumaan siita, etta maitse,
tai meri- tai ilmateitse kuljetettavilla kolmannen maan kansalaisilla on vaadittavat
matkustusasiakirjat mukanaan. Mikali Schengen-alueelle paasee henkiloita, joilla ei
ole vaadittavia matkustusasiakirjoja, ovat heidat Schengen-alueelle tuoneet liikkeen-

harjoittajat velvollisia palauttamaan kyseiset henkilot lahtomaahansa.

Kansainvalisella yhteistyolla (Kuva2: 1l Kehd) tarkoitetaan kaytanndssa rajanaapu-
reiden tekemia keskinéisia sopimuksia rajavalvonnan yhteistydsta. Yhteistyo voi tar-
koittaa esimerkiksi tietojen vaihtoa, rajavartijoiden yhteisia partioita tai sopimalla eri-
laisia menetelmia hatéatilanteita varten, kuten esimerkiksi pelastusajoneuvojen liik-
kuminen rajan yli hatatapauksissa. Yhteistydsopimuksissa voidaan sopia myds vir-
ka-avusta asiakirjojen tutkimiseen. Esimerkiksi Vengjalla ei ole kaytdssa yhta hyvia
valineita asiakirjojen tutkimiseen kuin Suomella, joten vendlaiset rajavirkailijat voivat
lahettdd Suomen puolelle vaarennokseksi epailemidan asiakirjoja tutkittaviksi. Yh-
teistyoksi myods lasketaan eri tilanteiden hoitaminen neutraalilla tavalla poliittisten
kiistojen valttamiseksi. Suomi ja Venaja ovat sopineet maiden vélille Rajajarjestys-
sopimuksen, jossa luodaan pelisaannot pienempien rajarikkomusten hoitamiselle
neutraalisti. Yhteistyon suunnittelussa on huomioitava myds mahdolliset merialueet

ja niilla toimiminen.

Il Kehadn (Kuva2) mukaisella ulkorajavalvonnalla tarkoitetaan konkreettista rajaval-
vontaa valtion rajoilla. Schengen alueella ei siséarajatarkastuksia tehda, niin tassa
ulkorajalla tarkoitetaan Schengenin ulkorajaa. Keskeisimmat osa-alueet ovat seu-
raavat: 1) kaikki ulkorajan ylittavat henkilot tarkastetaan systemaattisesti, ja 2) var-
mistetaan rajanylityspaikkojen valisen alueen tehokas valvonta. Naihin on puitteet
maaritelty Schengenin yleissopimuksen 6 artiklassa, joita sitten toteutetaan Yhteisen

kasikirjan mukaisesti. Rajatarkastuksissa kaytettavan laitteiston on oltava asianmu-



12
kaista, seka henkildston oltava ammattitaitoista ja tarvittavin osin erikoiskoulutet-

tua. Rajatarkastuksiin on oltava kaytettavissa riittavat henkilostoresurssit ja ammatti-
taitoinen henkilostd. Jatkokoulutuksessa tulee huomioida muun muassa kielitaidon

ja muuttuvan lainsaadannon tuntemuksen parantaminen.

Kaikkia kolmea rajatyyppid (maa, meri ja ilma) koskevat erityisvaatimukset on tie-
dostettava ja taytettdva. Esimerkiksi lentoasemille on rakennettava erilliset linjastot

Schengen- ja muille kansalaisille, etteivat he paasisi sekoittumaan keskenaan.

Toimilla EU:n alueella (Kuva2: IV Kehd) tarkoitetaan Schengenin sisélla tapahtuvaa
maiden yhteisty6ta kansainvalisen rikollisuuden torjumiseksi. Rikollisuus seka maa-
hanmuutto eivat kuitenkaan noudata maantieteellisia rajoja. EU-mailla on oltava ta-
man takia keskindinen tiedonjako selvilla. On mahdollista, etta esimerkiksi jokin et-
sintakuulutettu tekee rikoksen jossakin toisessa EU-maassa, jolloin rikollisen kiin-
niottavan maan viranomaisilla on oltava tieto rikollisen muista etsintakuulutuksista.
Joku turvapaikan hakija on voinut ilmoittautua ensin johonkin toiseen EU-maahan,
mutta karannut sieltéa toiseen EU-maahan, jossa taas esiintyy turvapaikanhakijana.
Myo0s kielteisen turvapaikkapaatoksen saatuaan on mahdollista, etté turvapaikanha-
kija siirtyy naapurivaltioon anomaan turvapaikkaa, kuten voisi esimerkiksi tapahtua
Ruotsin kaannyttaessa turvapaikanhakijoita. Tamanlaisten tapauksien takia on pe-
rustettu Schengen Information System (SIS). Sinne eri EU-maa kokoavat tietoa tur-
vapaikanhakijoista ja etsintakuulutuksista. EU:n ja Schengenin laajentuessa SIS on
alkanut kayda lilan pienimuotoiseksi ja ahtaaksi jarjestelméksi. Parhaillaan EU:ssa
onkin kehittelyssa SIS Il — jarjestelma, missa uudet maat ovat jo kehittelyssa muka-
na, jottei heidan tarvitsisi sitten muuntaa omia systeemejaan vastaamaan SIS Il —

jarjestelmaa.

Schengen-valtio voi myds palauttaa sisarajatarkastukset méaaraajalle kansallisen
turvallisuuden ja tilanteen niin vaatiessa, kuitenkin kuultuaan ensin muita Schengen-
valtioita. Esimerkiksi Suomi palautti sisarajatarkastukset Euroopan turvallisuus- ja
yhteistyojarjeston ulkoministerikokouksen turvajarjestelyjen varmistamiseksi 24.11.—
5.12.2008 valiseksi ajaksi. Sisarajatarkastusten palauttaminen aika-ajoin on ihan
hyva asia, silla Schengen-alueen vapaa liikkuvuus koskee myds rikollisia ja laittomia
maahanmuuttajia. Tastakin Suomen jarjestamasta vajaan kahden viikon kestanees-

ta sisarajatarkastuksista jai tulokseksi yli 30 kaannyttamista ja 100 lievaan valtioraja-
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rikokseen syyllistynytta henkiléa. Liséksi Rajavartiolaitos aloitti kahden tapauksen

yhteydessa laittoman maahantulon jarjestdmisen rikostutkinnan [13].

2.2 RAJATARKASTUKSET

Rajavartiolaki antaa yksiselitteiset puitteet missa ja milloin rajatarkastus toteutetaan.
”"Rajatarkastus toimitetaan, kun henkil6 aikoo ylittdd ulkorajan tai han on ylittanyt sen
iiman rajatarkastusta. Rajatarkastus toimitetaan rajanylityspaikalla.”(Rajavartiolaki
578/2005 14 8) [32].

Rajavartiolaki maarittdd myds rajatarkastukseen sisaltyvat toimenpiteet tarkasti. Sii-
na saadetaan, ettd "Rajatarkastus toimitetaan joko vahimmaistarkastuksena tai, jos
rajatarkastusta toimittavan viranomaisen tiedossa olevat seikat taikka vahimmaistar-
kastuksessa ilmenneet seikat antavat siihen aihetta, perusteellisena tarkastuksena.
Vahimmaistarkastukseen sisaltyy:

1. henkildllisyyden selvittdminen rajan ylittamisoikeuden selvittamiseksi seka
maahantulokiellon, kaannyttamispaatoksen tai maasta karkottamispaatok-
sen noudattamisen valvomiseksi ja etsintédkuulutuksissa pyydettyjen toi-
menpiteiden suorittamiseksi;

2. matkustusasiakirjan ja muun matkustusoikeutta osoittavan asiakirjan tar-
kastamisen rajanylittamisoikeuden selvittamiseksi seka asiakirjan aitouden
varmistamiseksi;

3. tarvittaessa henkilon kuuleminen;

4. tarvittaessa ajoneuvon kuljettajan ajokuntoisuuden ja ajoneuvon liikenne-
kelpoisuuden valvonta.

Perusteelliseen tarkastukseen sisaltyy vahimmaistarkastus. Liséksi siihen voi sisal-
tya henkilontarkastus seka henkilén matkatavaroita ja kulkuneuvoa koskeva etsinta
henkildllisyyttd osoittavan tarpeellisen asiakirjan lI6ytamiseksi ja sen varmistamisek-
si, ettei henkilolla ole hallussaan, matkatavaroissaan tai kulkuneuvossaan omaisuut-
ta, joka on hankittu rikoksella tai tullut sellaisen omaisuuden tilalle, taikka muuta
omaisuutta, jonka hallussapitoon tai rajan yli kuljettamiseen hanella ei ole oikeutta.”
(Rajavartiolaki 578/2005 19 8§) [32]
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Perusteellisten rajatarkastusten tekeminen on tehokasta, mutta hidasta seka

sursseja vaativaa. Mikali rajanylittji&a on paljon, jonot alkavat pian pidentya ja odo-
tusajat kasvaa. Liian pitkat jonotus- ja odotusajat voivat puolestaan aiheuttaa talous-
elamalle monenlaista haittaa. Turistit voivat kyllastyd jonottamaan pitkid aikoja, ja
siirtavat sita valttaakseen matkojaan tulevaisuuteen tai kokonaan toiseen maahan.
Rekat, jotka kuljettavat teollisuudelle tarvikkeita seisovat jonossa, vaikka niiden kul-
jettamien tarvikkeiden pitaisi saapua maaranpaahan ilman pidempia tarpeettomia
viiveita. Tilanne on sama laivoilla satamiin saapuvilla rekka-autoilla ja tavarankulje-
tuskonteilla, jotka joutuvat odottamaan kasittelyvuoroaan aikaa vievien rajamuodolli-
suuksien vuoksi. Koska suuri osa tuonnista kuitenkin tapahtuu rekoilla, on taloudelli-
sesti kannattamatonta yllapitaa jarjestelmad, joka aiheuttaa talouselamalle ylimaa-
raisia kustannuksia. Esimerkkina tasta voi mainita Yhdysvaltojen rajavalvonnan te-
hostaminen syyskuun 11. paivan terrori-iskujen jalkeen. Rekkoja, kuten muutakin
likennetta alettiin tarkastaa niin perusteellisesti ja yksitellen, ettd vuoden 2001 syys-
kuun tuonti Kanadasta ja Meksikosta vajosi kolme miljardia dollaria alemmaksi kuin
edellisend vuonna. Yhdysvaltojen ja Meksikon valisen rajan laheisyydessa olevat
vahittaismyyjat Yhdysvaltojen puolella ilmoittivat myynnin laskeneen 50 prosenttia

vahentyneen meksikolaisen asiakaskunnan vuoksi [3].

2.3 UHKAKUVAT

Yha kehittyvassa maailmassa ja terrorismin lisdantyessa rajaturvallisuuden yllapita-
minen on entistd haastavampaa. lhmiset matkustavat entistd enemman maasta toi-
seen, niin tyd- kuin huvimatkoja. Rikollisilla on entistéd paremmat resurssit maahantu-
lon jarjestamiseksi. Esimerkiksi syyskuun 11. paivan terrori-iskujen tekijat saattoivat
tulla Yhdysvaltoihin yksinkertaisesti vaarennetylla opiskelija- tai turistiviisumilla. Ra-
javalvonnan painopisteen ollessa tuolloin lahinn& huumeiden ja laittomien siirtolais-
ten maahantulon ehkaisemisessa, terroristit saattoivat vain kavella rajanylityspaikan
l&pi kenenkaan siihen puuttumatta. Rajatarkastusten painopiste onkin taman vuoksi
siirrettava vasta rajalla tapahtuvasta tarkastuksesta mahdollisten ongelmallisten
matkustajien etukateisseulontaan. Etukateisseulonnalla pyritddn paljastamaan on-
gelmalliset matkustajat jo lahtomaassa heiddn hakiessa viisumia, ennen kuin he

saapuvat kohdemaan rajatarkastukseen.
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Miten sitten parantaa rajaturvallisuutta ilman, ettd normaalin liikenteen sujuvuus

siita karsisi? Mielestani olisi kehitettdva taysin uusi ja moderni menetelmé hyédyntéa-
en nykyista teknologiaa, joka vastaisi taman paivan haasteisiin. Yksi vastaus tahan
haasteeseen on automatisoidut rajatarkastukset, joita ollaan nyt kehittAméassa myos
Suomeen. Automatiikkaa hyddyntamalla rajatarkastuksissa on tavoitteena pyrkia
helpottamaan ruuhkia rajanylityspaikoilla seka parantamaan yleista turvallisuutta.
Automatisoitujen rajatarkastusten kehittamisty6ssé voitaneen hyddyntdd samanta-
paista rajatarkastusmenetelmaa, jota Yhdysvalloissa kaytetdan, eli Smart Border.
Smart Border soveltuu parhaiten kansainvalisille lentokentille ja satamiin, mutta osia

siitd voidaan soveltaa myos maarajojen ylityspaikoille.

3. SMART BORDER

Smart Border -ajatusta on lahdetty kehittelem&an syyskuun 11. paivan terrori-iskujen
jalkeen. Yhdysvaltojen ja Kanadan vdlille haluttiin kehittd& uudenlainen raja, joka
vastaa 2000-luvun haasteisiin. Raja, joka mahdollistaa turvallisen ja vapaan rajan
ylittamisen seka ihmisille, etta tavaroille. Raja, jonka yli on maailman suurin kahden
maan vélinen kauppakumppanuus. Raja, joka on luotettava terroristitoimintaa vas-
taan. Smart Borderin nelja tavoitetta onkin: varmistaa ihmisten rajanylitys, varmistaa
tavaroiden ylikulku, varmistaa infrastruktuuri ja eri viranomaisten tiedonjako ja koor-
dinointi [2].

Smart Border tarkoittaa uudenlaista tapaa tehda rajatarkastuksia. Se on nimensa
mukaisesti alykas rajatarkastustapa. Valvonnan painopiste kohdennetaan matkusta-
jien etukateisseulontaan ja ongelmallisten matkustajien tunnistamiseen. Tarkeana
elementtind automatisoituihin rajatarkastuksiin on tdmén paivan huippuunsa kehitty-
nyt teknologia ja sen tarjoamat mahdollisuudet. Matkustajat pystytdan seulomaan jo
ennen heidan saapumistaan rajanylityspaikoille. Uusien, entistd parempien, biomet-
risten passien kayttoonotto, sekd parantunut informaatioteknologia lisdavét rajatur-
vallisuutta. Biometristen passien vaarentaminen on perinteisiad passeja huomattavas-
ti vaikeampaa, ellei jopa mahdotonta. Henkilollisyyden todentamisesta tulee luotet-
tavampaa, koska passeihin voidaan laittaa mikrosiruja, jotka sisaltavét yksityiskoh-
taista tietoa passin omistajasta. Nain vaaralla passilla maahan yrittava henkild jaa
valittomasti kiinni. Ennakkoseulonnassa paljastuneet ongelma- tai epaselvat tapauk-

set pystytdan tunnistamaan nopeasti ja varmasti rajanylityspaikoilla biometristen
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passien ansiosta. Biometrisista passeista kerrotaan perusteellisemmin kappalees-

sa 3.2.

Smart Border on kehitetty riskianalyysin pohjalta. Riskianalyysissa analysoidaan
maan rajoille ja sitd myodten koko maahan kohdistuvia uhkia terrorismista ja kansain-
valisesta rikollisuudesta. Riskit ja terroriteot muutetaan matemaattisiksi laskutoimi-
tuksiksi helpottamaan niiden vertailua kesken&én. Yksinkertaistettuna tehdéaéan las-
kutoimituksia. Annetaan terroriteolle jokin arvo ennalta sovittujen periaatteiden mu-

kaan ja kerrotaan se todennakoisyydella:

Toteutuneen
Terroriteon riski X terroriteon = Uhkan suuruus
(todennakoisyys) seuraukset

Laskennallisesti suurimman arvon saanut uhka on luonnollisesti raskain yhteiskun-
nan kannalta. Uhkien vertailulla keskenaan nahdaan, mika uhka vaatii minkalaisia

toimenpiteitd ja varautumisia.

Laskutoimitusten analysointi ei kuitenkaan ole ihan yksikertaista. Mikali jonkin terrori-
teon seuraukset olisivat todella tuhoisat, esimerkiksi terroristien rajayttama likainen
ydinpommi, mutta sen toteutumisen todennékdisyys on todella alhainen, ei se valt-
tamatta saa suurta todenndkdisyyslukemaa. Toisaalta, mikali taas jokin vahaisempi
terroriteko on aarimmaisen todennakoinen, saa se puolestaan suuremman todenna-
koisyysarvon. Taman vuoksi tarvitaankin todellisia, koulutettuja erikoisasiantuntijoita
tekem&aan analyysia mahdollisista uhkista sek& rohkeita paatosvaltaisia henkildita,

jotka paattavat mihin uhkaan vastataan millékin tavalla.

Yhteiskunnan rakenne on viime vuosikymmenien aikana muuttunut huomattavasti.
Kehittyneen informaatioteknologian monimutkaisuus ja modernisaatio tekevat riskien
arvioinnista vaikeampaa kuin aikaisemmin. Yksittaisen terroriteon todennakoisyys
voi olla pieni, mutta toteutuneen terroriteon seuraukset voivat olla valtavat. Hyvana
esimerkkind jalleen kerran tuo syyskuun 11. paivan terrori-isku. Riskeja ana-
lysoidessa ja vertaillessa joudutaan jatkuvasti miettimaan, kumpi on lopulta tarke-

ampéaa: terroritekojen estdminen, vai hidastuneesta rajankulusta aiheutuneet mah-
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dolliset taloudelliset seka yhteiskunnalliset haitat. Yhteiskunnallisesti ajatellen su-

juva rajan ylitys on tietenkin tarke&é. Rajoja ei kuitenkaan voida pitda taysin avoimi-

na, joten on loydettava sopiva kompromissi siihen.

Terrorismin uhkaa tiettyd maata tai kohdetta vasten on aarimmaisen hankala arvioi-
da. Tavallinen rikostorjunta on huomattavasti helpompitajuista suurelle yleisélle. Ri-
kollisuuden torjuntatydn onnistumista on helppo mitata vaikka nakyvien pidatyksien
ja takavarikkojen maaralla. Kansalaiset kuitenkin odottavat terrorismin torjunnalta
sadan prosentin onnistumisluokkaa. Mutta miten mitataan terrorismin torjunnan on-
nistumista? Terrorismintorjunnan “onnistumiset” kun ovat harvinaisempia ja vaike-
ampi havainnoida. Kuinka esimerkiksi toteutumatta jaaneitd terroritekoja voidaan
mitata? Yksi ajatus tahan on esimerkiksi maassa vallitseva rauhan aika ja yleinen
turvallisuuden tunne, jonka on aikaansaanut onnistunut rajavalvonta; mahdolliset
rikolliset ja terroristit on pystytty pysayttamaan jo rajatarkastusten yhteydessa ja si-
ten estdm&an toteuttamasta terrori-iskujaan. Taméa on Rajavartioviranomaisten te-

kemaa nakymatonta tyota.

Terrorismin torjunnassa on haasteena vaikea ty0, suuret odotukset ja vaikeammat
mittausvalineet. Jotta ty6 ainakin helpottuisi hieman, on Smart Border haluttu mene-
telma ottaa kayttoon, Nain saadaan edes ne vahaiset terroriteot jgdmaan toteutu-

matta ja rikollinen aineisto pidettya rajojen ulkopuolella.

Terroristiuhka yleismaailmallisella tasolla on noussut koko ajan ja rajojen pitaminen
turvallisena vaikeutuu entisestaan. Lahi-idan ongelmapesakkeet ja siella toimivat
sota- ja rauhanturvaoperaatiot eivat todennakoisesti ainakaan laske terrorismin uh-
kaa operaatioihin osallistuvia maita kohtaan. Eika Yhdysvallat ole enaa terroristien
ainoa kohde. Terroristijarjestd Al-Qaidaan kytkoksissa oleva Irakin islamilainen val-
tioryhmittyma lupasi 100 000 dollarin palkkion ruotsalaisen taiteilijan Lars Vilksin
paasta ja 50 000 dollaria Nerikes Allehanda -lehden paatoimittajan tappamisesta.
Lehti julkaisi Vilksin piirtaman pilapiirroksen profeetta Muhammedista [23]. My6s Iso-

Britannia ja erityisesti Lontoo on ollut terroristien kohteena useasti [22].

Kuten jo aikaisemmin todettiin, tehostettu rajavalvonta on hidas ja lisda ruuhkia ra-
janylityspaikoille. Rajoilla ei kuitenkaan saisi olla tarpeettomia esteita lailliselle kau-
pankaynnille ja matkustamiselle. Niistd aiheutuu vaan ylimaaraista haittaa yhteis-

kunnalle ja taloudelle. Toisaalta ei rajoja taysin avonaisinakaan voida pitaa. Olisi
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aika noloa, jos terroristit ja rikolliset paasisivat maahan helposti vain kavelemalla

rajan ylitse.

Nain ei kuitenkaan ole, eika tule olemaankaan. Smart Borderin kolme peruspilaria,
seulonta, biometriikka ja informaatioteknologia ovat ne vélineet, joilla Smart Borderin
neljaan tavoitteeseen paastaan. Nelja tavoitetta ovat siis: ihmisten rajaylityksen var-
mistaminen, tavaroiden ylikulun varmistaminen, infrastruktuurin varmistaminen ja eri
viranomaisten tiedonjako ja koordinointi. Tama kaikki toteutuu Smart Borderilla raja-

turvallisuudesta silti tinkimatta.

3.1 SEULONTA

Seulonnalla tarkoitetaan maahantulijoiden ennalta k&sin tapahtuvaa tarkastamista.
Kun henkild hakee viisumia lahtomaassaan, hanen henkil6llisyytensa ja maahantu-
loedellytykset tarkastetaan, kuten aiemmin todettiin 4 -portaisen rajaturvallisuusmal-
lin yhteydessa. Henkilollisyyden tarkastamiseen kuuluu myds henkilon henkilollisyyt-
ta osoittavien asiakirjojen aitouden todentaminen. Ulkomailla sijaitseviin l&ahetystoihin
tarvitsee siis sijoittaa teknista tukea seka vaarennosten paljastamiseen kykenevaa
asiantuntevaa henkilostba ja panostaa naiden asiantuntijoiden koulutukseen. Asian-
tuntijoilla on myds hyvat mahdollisuudet tutkia paikallisia oloja ja siten lisata tieta-
mystaan kyseisen alueelta tyypillisiin viisumin hakijoihin. Jo talla tasolla pitaisi viran-
omaisilla olla paasy erilaisiin rekistereihin. Esimerkiksi sormenjalkirekisterista paljas-
tuu, mikali joku yrittdd saada uutta viisumia eri henkilollisyydelld, kuin milla on ai-
emmin esiintynyt. Mahdolliset epamaaraiset tai vaaralliseksi luokitellut tapaukset

pyritddn nain ollen selvittdmaan jo laht6- tai kauttakulkumaassa.

Seulonta ei lopu viisumin hakemisessa tapahtuvaan henkildllisyyden selvittamiseen.
Colin J. Bennett kuvailee teoksessaan "What happens when you book an airline
ticket?” kuinka eri viranomaiset suorittavat lukuisia ennakkotarkastuksia henkildista
ennen varsinaista maahan tulemista, varsinkin Yhdysvalloissa [33]. Vaikkakin Ben-
nettin teos kasittelee enemman tietoturvallisuutta, kertoo se silti tapauskohtaisen
esimerkin ihmisestd, mita kaikkea tietoja ja missé vaiheessa haneltd itseltddn ja

muista lahteista kerattiin hdnen matkustaessaan Torontosta New Yorkiin ja takaisin.
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Matkustajista keratdan paljon tietoja eri rekistereihin matkan eri vaiheissa. Naita

rekistereitd rajavalvonta- ja muut turvallisuusviranomaiset tutkivat silla aikaa, kun
lentokoneella saapuvat matkustajat ovat vield ilmassa. Esimerkiksi Yhdysvallat ja
Kanada ovat Smart Borderiin liittyen sopineet jakavansa Advance Passenger Infor-
mation (API) ja Passenger Name Records (PNR) rekistereiden tiedot lennoilla Yh-
dysvaltojen ja Kanadan valilla tarkoituksena identifioida kumpaan tahansa maahan
tulevat riskiksi luokitellut matkustajat. Vuonna 2004 US Department of Homeland
Securityn (DHS) johtaja Tom Ridge allekirjoitti sopimuksen, joka antaa Yhdysvalto-
jen rajaviranomaisten (Customs and Border Protectionin (CBP)) oikeuden kerata
PNR:n sisaltamét tiedot kaikista lennoista EU:n ja Yhdysvaltojen valilla [7]. Tietolii-
kenneavaruuteen jaa jokaisesta matkustajasta erdanlainen data-varjo tai digitaalinen
persoona, jota viranomaiset sitten tarvittaessa jaljittavat. Kun tietoliikenneavaruudes-
ta jaljitetaan henkiléa, puhutaan myos digitaalisen sormenjaljen seuraamisesta. Tata
menetelmaa on havainnollistettu esimerkiksi elokuvateollisuudessa muun muassa
toimintaelokuvassa Die Hard 4.0, missa viranomaiset etsivat digitaalista sormenjal-

keda jaljittadkseen tietoverkkoihin iskeneen hakkerin.

Jotta syntyisi kasitys kuinka laaja verkosto tietojen keruulle on muodostunut, seu-

raavissa kappaleissa kasitellaan tarkemmin mitd nama rekisterit oikein ovat.

3.1.1 COMPUTER RESERVATIONS SYSTEM

Computer Reservations System (CRS) on tietokoneistettu menetelméa, jota kayte-
taan tietojen varastoimiseen, tietojen hakuun sekd helpottamaan yhteistoimintaa
matkustamiseen liittyen. CRS:t olivat alun perin lentoyhtididen luomia jarjestelmia,
joita on sittemmin laajennettu myds matkayhtididen kaytettavaksi matkanvarausjar-
jestelméksi. Suuria CRS:i&, jotka kayvat kauppaa monien lentoyhtididen kanssa,
kutsutaan Global Distribution Systems:iksi (GDS). Lentoyhtitt keskittavat suurimman
osan lentojensa varauksista tiettyyn GDS:4an. Monet naista jarjestelmista ovat ny-
kyisin myo6s loppuasiakkaiden kaytettavissa internetin valityksella hotellien ja vuokra-

autojenkin varauksiin, sek& muihin palveluihin pelk&n lentolipun tilaamisen liséksi.

Maailmanlaajuisesti on olemassa nelja suurta GDS:84. Ne ovat Amadeus, Sabre,
Galileo ja Worldspan. Sabre on perustettu jo vuonna 1960, ja muut kolme jarjestel-
maa 80- ja 90-luvuilla. Eurooppalaiset lentoyhtiot havaitsivat 80-luvulla silloiset mat-

kanvarausjarjestelmansa riittdmattomiksi voimakkaasti lisdantyneen asiakasméaaran
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vuoksi. Tama johti Air Francen ja Lufthansan kehittdmaan yhteistydssa uutta

jestelmad&, Amadeusta, joka otettiin kayttdon vuonna 1987. On toki olemassa muita-
kin pienempia GDS:ia, mutta nama nelja tunnetaan maailmalla nimella "The Big
Four”, eli Nelja Suurta. Onkin harvinaista, etta jokin matkatoimisto toimisi ilman, etta

olisi missédén tekemisissd minkaan naista Neljan Suuren kanssa.

Tietenkdan tietotekniikan taso ei ollut perustamisaikana silla tasolla, joka tana péi-
vana on kaytettavissa. Tilaukset toimitettiin tuolloin magneettikorteilla ja tarvittiin
suuri henkilostomaara tekemaan tata tyomaarad. Toimintatavat olivat toimivia silloi-
seen tilanteeseen, mutta lisaantyva matkustajaméaéara pakotti GDS:t hyddyntamaan
kehittynytta teknologiaa kehittdékseen itselleen soveltuvampia jarjestelmia. Nykyisin

Sabre, Amadeus ja Worldspan toimiikin jo pelkastaan internet-pohjaisesti.

Seuraavassa taulukossa havainnollistetaan, etta mikali aikoo kayttaa jonkin lentoyh-
tion tai matkatoimiston palveluja, niin tiedot ja& rekistereihin.

Nimi Kehittgjat Muita kayttagjia:
Amadeus e Air France Johtavia internetissa toimivia
: :_blffrtli?ansa matkatoimistot:

« SAS
e Amadeus.net
o ebookers
o Expedia
e lastminute.com
e Opodo
e Rumbo

Yli 150 lentoyhtion verkkoasiak-

kaat mm.

e Air France

e British Airways

e Finnair

e Lufthansa

e SAS Scandinavian Airlines
System

e Spanair

e United Airlines



http://en.wikipedia.org/wiki/Iberia_Airlines
http://en.wikipedia.org/wiki/Lufthansa
http://en.wikipedia.org/wiki/Scandinavian_Airlines_System
http://en.wikipedia.org/w/index.php?title=Amadeus.net&action=edit
http://en.wikipedia.org/wiki/Ebookers
http://en.wikipedia.org/wiki/Expedia
http://en.wikipedia.org/wiki/Lastminute.com
http://en.wikipedia.org/wiki/Opodo
http://en.wikipedia.org/w/index.php?title=Rumbo&action=edit
http://en.wikipedia.org/wiki/Air_France
http://en.wikipedia.org/wiki/British_Airways
http://en.wikipedia.org/wiki/Finnair
http://en.wikipedia.org/wiki/Lufthansa
http://en.wikipedia.org/wiki/SAS_Scandinavian_Airlines_System
http://en.wikipedia.org/wiki/SAS_Scandinavian_Airlines_System
http://en.wikipedia.org/wiki/Spanair
http://en.wikipedia.org/wiki/United_Airlines
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Sabre e American Airlines American Airlines
Malaysia Airlines
Sabre on yhdistynyt suuren 'S‘A?ﬁg;ﬁggﬂfﬁ nes
aasialaisen CRS:n kanssa, Pakistan International Air-
jonka kehittajia ovat. IFleg;; Brunei Airlines
o All Nippon Airways
o Cathay Pacific Airways
e China Airlines
« Singapore Airlines
Galileo e Aer Lingus United Airlines
e Air Canada CheapTickets
o Alitalia Ixeo
e British Airways
« KLM
e Swissair
e TAP
e US Airways
Worldspan e Delta Expedia
e Northwest Orbitz
e Trans World Airlines TravelHero
e Travelcom Worldwide
e Hotwire
e Priceline

Taulukko 1. Nelja Suurta Global Distribution Systems:ia vuonna 2007 [8].

Computer Reservations System on hyva esimerkki tietojen jaamisesta tietoverkkoi-
hin. Kaikesta jaa jaljitettava tieto data-maailmaan. Nykyaan on vaikea menna lennol-
le kenenk&an tietamattd. Computer Reservations Systemien ja Global Distribution
Systemsien avulla tiedetaan kuka millakin lennolla on menossa minnekin. Nama tie-
dot tulisi olla rajavartijoiden saatavilla, kun tehdaan rajatarkastuksia koneiden viela
ollessa ilmassa. N&in saadaan rajaturvallisuutta ulotettua ulommaksi 4-portaisen
rajaturvallisuusmallin neljannelta kehalta. Pelkka tieto henkildllisyydesta on vasta se
tieto, jonka pohjalta voidaan aloittaa varsinainen rajatarkastus. Rajatarkastuksen
tekemiseksi tarvitaan tarkat, yksiloivat tiedot henkilosta. Passenger Name Record
kertoo henkilosta tarpeeksi tietoa, jotta varma tunnistaminen saadaan tehtya.



http://en.wikipedia.org/wiki/American_Airlines
http://en.wikipedia.org/wiki/All_Nippon_Airways
http://en.wikipedia.org/wiki/Cathay_Pacific_Airways
http://en.wikipedia.org/wiki/China_Airlines
http://en.wikipedia.org/wiki/Singapore_Airlines
http://en.wikipedia.org/wiki/American_Airlines
http://en.wikipedia.org/wiki/Malaysia_Airlines
http://en.wikipedia.org/wiki/Alaska_Airlines
http://en.wikipedia.org/wiki/Philippine_Airlines
http://en.wikipedia.org/wiki/Pakistan_International_Airlines
http://en.wikipedia.org/wiki/Pakistan_International_Airlines
http://en.wikipedia.org/wiki/Royal_Brunei_Airlines
http://en.wikipedia.org/wiki/Aer_Lingus
http://en.wikipedia.org/wiki/Air_Canada
http://en.wikipedia.org/wiki/Alitalia
http://en.wikipedia.org/wiki/British_Airways
http://en.wikipedia.org/wiki/KLM
http://en.wikipedia.org/wiki/Swissair
http://en.wikipedia.org/wiki/TAP_Air_Portugal
http://en.wikipedia.org/wiki/US_Airways
http://en.wikipedia.org/wiki/United_Airlines
http://en.wikipedia.org/wiki/CheapTickets
http://en.wikipedia.org/wiki/Ixeo
http://en.wikipedia.org/wiki/Delta_Air_Lines
http://en.wikipedia.org/wiki/Northwest_Airlines
http://en.wikipedia.org/wiki/Trans_World_Airlines
http://en.wikipedia.org/wiki/Expedia
http://en.wikipedia.org/wiki/Orbitz
http://en.wikipedia.org/w/index.php?title=TravelHero&action=edit
http://en.wikipedia.org/w/index.php?title=Travelcom_Worldwide&action=edit
http://en.wikipedia.org/wiki/Hotwire
http://en.wikipedia.org/wiki/Priceline
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3.1.2. PASSENGER NAME RECORD

Passenger Name Record (PNR) on rekisteri, joka sijaitsee jonkin CRS:n tietokan-
nassa. PNR siséltdd matkustajan tai matkustajaryhmien matkatiedot. Lentoyhtiot
kehittivat PNR:n alun perin helpottamaan tiedon vaihtoa lentoyhtididen valilla, mikali
matkustajat tarvitsivat jatkoyhteyksia eri lentoyhtididen lennoille paastakseen lopulli-
seen maaranpaahansa. Tata varten International Air Transport Association (IATA)
loi standardit PNR:n sisallosta ja ulkoasusta.

Kun matkustaja varaa itselleen lennon, luo matkatoimisto tai matkustajan kayttama
internet-sivu hé&nestd PNR-tiedoston siihen CRS:aan, mitd kyseinen matkatoimisto
tai internet-palvelin kayttdd. Tama on tyypillisesti jokin naistd Neljasta Suuresta
GDS:sta. Mikali varaus on tehty suoraan lentoyhtiodn, PNR voi olla tallennettuna
lentoyhtion omaan CRS:aan. Tata PNR:&a kutsutaan Master PNR:ksi. PNR identifi-

oidaan tiettyyn tietokantaan Record Locatorilla.

Mikali kyseinen Master PNR:n omistava lentoyhti6 ei voi itse tarjota kaikkia matkus-
tajan tarvitsemia lentoyhteyksia, lahettaa lentoyhtié kopiot PNR:sta lennon tarjoavan
toisen lentoyhtion CRS:8a8n. Nama CRS:t tallentavat koko PNR tiedoston omiin tie-
tokantoihinsa hoitaakseen heidéan vastuullaan olevan matkan osan. Monien lentoyh-

tididen CRS on osa GDS:a4, joka mahdollistaa tietojen jakamisen.

Kopioitujen PNR tiedostojen Record Locatorit valitetdan takaisin Master PNR:n
omistavaan CRS:aan. Kaikki tiedostot siis linkittyvat yhteen. Tama mahdollistaa tie-
dostojen paivittamisen, mikéli matka tai jokin muu tieto muuttuu jossakin CRS:ssa.
Puhekielessd PNR:lla tarkoitetaan usein matkalipussa olevaa 6-merkkista record

locatoria, jolla PNR identifioidaan.

Seuraavassa kuvassa selvennetaan, kuinka yksittdisen matkustajan passenger na-
me record -tiedot liikkuvat jarjestelmassa. Yksityiskohtaista tietoa matkustajista kul-
kee matka- ja lentoyhtididen, sek& computer reservation systemin kautta aina global
distribution systemiin asti. Global distribution system on kuin suuri tietohautomo,
jonka kautta saadaan kaikkien kohdemaahan lentokoneella matkustavien matkusta-
jien tiedot. Siitd saadaan myos kaikkien tietyssa lentokoneessa tiettyyn kohteeseen

matkalla olevien matkustajien PNR-tiedot kohdelentokentan rajavartiomiehille.



23

, | Kohdemaan
rajaviranomai
set

PNR1 PNR2
PNR3 PNR4
PNR1 | CRS CRS_ PNR4
PNR3
PNR2
LENTO- LENTO- LENTO-
YHTIO YHTIO YHTIO
BNR PNR2 PNR3 T PNR4
MATKA- MATKA- MATKA-
YHTIO YHTIO YHTIO
NR3 T PNR4
//////;NR1 /////ngz
MATKUSTAJAT | | MATKUSTAJAZ MATKUSTAJA3 MATKUSTAJA4
PNR1 PNR2 PNR3 PNR4

PNR = PASSENGER NAME RECORD
CRS = COMPUTER RESERVATIONS SYSTEM
GDS = GLOBAL DISTRIBUTION SYSTEMS

Kuva 3: Passenger name record -tietojen kulkeminen kohdemaan rajaviranomaisille

Teknisesti katsottuna PNR:ss& on viisi IATA:n maarittamaa osaa, mitka pitdd olla
taytettyna ennen varauksen lopullista onnistumista:

¢ matkustajan nimi

¢ matkatoimiston tai lentoyhtion yhteystiedot

e matkalipun tiedot, numero tai voimassaoloaika

e matkareitti

e varauksen tehneen henkildn nimi

Nama tiedot ovat vahimmaisvaatimus, mutta on paljon muitakin tietoja, joita matka-
toimistot ja lentoyhtiot vaativat varmistaakseen sujuvan matkustamisen. Naita ovat:
¢ hintatiedot ja lipun mahdolliset rajoitukset
e maksutapa
e yhteystietoja, kuten koti- ja tyopaikan osoite, puhelinnumero kotiin ja maaran-
paahan, sahkoposti-osoite

e |uottokortin tiedot
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o ika, mikali silla on merkitystd, kuten yksinmatkustavat lapset tai avustajaa

tarvitsevat vanhukset
e ruoka- ja istuinpaikkatoivomukset, sekéa muuta vastaavaa. Ruokatoivomuksis-
sa voi esittdé toiveita ruoasta, mikali uskonto, terveydelliset syyt tai muut ra-

joitteet asettavat erityisvaatimuksia syomiselle.

PNR:&an voi lisatd myos lentobonuksia kerééavien tiedot sekd mitd muuta tahansa
tietoja, mitka voi auttaa lentokentéan henkilostdoa parantamaan asiakaspalveluaan.

Smart Borderiin liittyen monet valtiot ovat vaatineet lisda yksilbivien tietojen keruuta
auttamaan tutkijoita jaljittamaan rikollisia ja terroristeja. Naita vaatimuksia ovat muun
muassa

e matkustajan koko nimi pelkkien etukirjaimien sijaan

e passin tiedot (kansalaisuus, numero ja voimassaoloaika)

e syntymapaikka ja -aika

PNR tiedostojen sisdltaman laajan henkilokohtaisen tietomaaran onkin pelatty vai-
kuttavan ihmisten yksityisyydensuojaan. Tiedot matkustamisesta eivat nimittéain pois-
tu tietokannoista ja ne voivat helposti muodostaa uudelleen tunnistettaviksi CRS:ien,
matkatoimistojen ja lentoyhtididen toimesta, mikéali viranomaiset tarvitsevat jaljittaa
jonkun henkilon lentoreittid, kanssamatkustajia, matkan rahoittajaa ja niin edelleen.
Monilla CRS-GDS yhtidilla onkin internet-sivustot, jotka mahdollistavat loppuasiak-
kailleen paasyn omiin PNR tietoihin vain matkalipussa olevan varausnumeron perus-

teella.

Edella mainitut uskonnon paljastavat ruokailutoiveet tai terveydentilan tiedot ovatkin
Euroopan Unionissa ja joissain muissa maissa suojattua, arkaluontoista henkilékoh-
taista tietoa. PNR tiedot voivat paljastaa mista henkilé on kotoisin, minne han menee
kuinka pitkaksi aikaa ja kenen kustannuksella. Vaikka tiedot siséaltavat arkaluon-
toisiakin tietoja, niilla ei ole ainakaan viela samankaltaista tietosuojaa, kuten pank-
kiyhteyksilla ja sairaskertomuksilla. Painvastoin, niita kaytetdan kuten tavallisia suo-

ramarkkinointi tietoja.
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3.1.3 ADVANCED PASSENGER INFORMATION SYSTEM

Advanced Passenger Information System (APIS) on perustettu lahinnd kaupallisia
lentoyhti6ita varten. APIS parantaa osaltaan rajaturvallisuutta, koska se antaa koh-
demaan viranomaisille tietoja sinne tulevista matkustajista ja lentokoneen henkil6-
kunnasta ennen lentokoneen varsinaista maahan saapumista. APIS on elektroninen
tiedonvaihtojarjestelma kahden tietokonejarjestelman valilla; lentoyhtion ja kohde-
maan tietokonejarjestelmien. APIS sisaltdd perustiedot itse lennosta seka yksityis-
kohtaista tietoa matkustajien passien sisaltdmista tiedoista. Esimerkiksi Air Canadan
mukaan Yhdysvaltoihin matkalla olevien matkustajien taytyy lahtdselvityksen yhtey-
dessa tayttaa API, joka sisaltaa seuraavat asiat:

e koko nimi

e sukupuoli

e syntymaaika

e kansalaisuus

e asuinmaa

e matkustusasiakirjan tyyppi, yleensa passi

¢ matkustusasiakirjan numero, voimassaoloaika ja myontaja

e 0soite, jossa viettdd ensimmaisen yon Yhdysvalloissa. (Ei vaadita yhdysvalta-

laisilta tai asumisoikeuden omaavilta).

Varsinaisesti PNR- ja API-tietojen tarkastaminen ei vield rajatarkastus. Niiden tar-
kastamisella paastdan tunnistamaan henkild varmasti. Rajatarkastuksen kannalta
tosin on paasty vasta alkuun. Kun ensin on tarpeeksi tietoa ihmisesté, voidaan olla
varma etta kyseessa on juurikin yksi ja tietty henkild, eiké esimerkiksi joku toinen
samanniminen. Vasta taman jalkeen voidaan tehda varsinainen rajatarkastus eri

rekistereita hyvaksi kayttaen. Rekistereista kerrotaan lisaa kappaleessa 3.3.

3.2 BIOMETRIIKKA

"Biometria on teknis-tieteellinen ala, jossa pyritaan kehittdmaan yksildivia fysiologi-
aan perustuvia ihmisen tunnistusmenetelmia. Biometrialla voidaan tarkoittaa myos
yleisesti biologista mittaamista. Kreikan kielessd bios tarkoittaa elamaéa ja metron

mittaamista” [10].


http://fi.wikipedia.org/wiki/Tekniikka
http://fi.wikipedia.org/wiki/Tiede
http://fi.wikipedia.org/wiki/Biologia
http://fi.wikipedia.org/wiki/Mittaaminen
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3.2.1 BIOMETRINEN TUNNISTAMINEN

Smart Borderissa biometriikalla tarkoitetaan I&ahinna biometrisia passeja ja henkilon
biometrista tunnistamista. Sisaasiainministerid maéaarittelee biometrisen tunnistami-

sen seuraavasti:

"Biometrinen tunnistus on ihmisen automatisoitua tunnistusta jonkin fyysisen ominai-
suuden perusteella. Tutuin esimerkki biometriasta on sormenjalkitunnistus, jossa
tietokone tunnistaa ihmisen hédnen sormenjalkensa perusteella. Muita biometrisen
tunnistuksen menetelmia ovat esimerkiksi kasvontunnistus, &&dnentunnistus ja silman
liriksen tunnistus.” [26] Silman verkkokalvon tunnistus on myds yleinen biometrisen

tunnistuksen menetelma.

Automatisoiduissa rajatarkastuksissa pyritaan siihen, etta tunnistus voidaan toteut-
taa kokonaan ilman ihmistéa. Tunnistuksen suorittaa tietokone erilaisten laitteiden ja
ohjelmistojen avulla. Automatisointi mahdollistaa suurten ihmismaarien tunnistami-

sen sujuvasti ja tehokkaasti.

Ennen biometriaan siirtymistéd automatisoidun tunnistuksen menetelmia ovat olleet
esimerkiksi pankkikorteissa kaytettavat tunnusluvut. Pelkk& tunnusluku ei kuitenkaan
aina riita riittavan luotettavaan tunnistukseen. Biometria parantaa ihmisen tunnistuk-
sen luotettavuutta, silla se kohdistuu suoraan ihmisen yksildllisiin fyysisiin piirteisiin.
Tunnusluvut ja salasanat voivat unohtua ja ovatpa ne myos alttimpia varkauksille ja

hakkeroinnille.

3.2.2 BIOMETRINEN PASSI

Biopassin kehittdminen sai alkunsa niin ikdan syyskuun 11. paivan terrori-iskujen
takia. Kuten aiemmin on todettu, se oli [aht6laukaus koko Smart Borderin kehittamis-
tyolle, paremmalle rajaturvallisuudelle seké sujuvammalle rajankululle. Smart Borde-
rin konkreettisimpia toteutuksia on juuri biopassien kayttéonotto. Biopassit otettiin
kayttoon elokuun lopulla vuonna 2006. Biopasseilla maahan tulevien ja maasta lah-
tevien ihmisten seuranta on helpompaa ja varmempaa. Ongelmana vain on se, etta
kuka méaarittelee keitd ovat ne "epdilyttavat” henkilot, joiden liikkumista pitéisi valvoa.
Valvonnan tulisi vield tapahtua ilman, etta rikotaan matkustajien oikeuksia ja yksityi-

syyden suojaa.
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Biometrinen passi on ulkondsltddn samannékdinen kuin perinteinen passi. Ero pe-
rinteiseen passiin verrattuna biometrisessa passissa on henkilGtietosivun sisaan
upotettu mikrosiru ja antenni. Mikrosirulle tallennetaan henkildtietoja kuten henkilon
nimi, henkilétunnus, kansalaisuus, henkilon kasvokuva ja nimikirjoitus seka digitaali-
nen allekirjoitus, joka sisaltdd mikrosirulle talletettujen tietojen tietoturvaan liittyvia
tietoja. Biometrista passia pidetaan aarimmaisen vaikeana, ellei jopa mahdottomana
vaarentaa. Biometrisen tunnisteen siséltavan passin kannessa on tata osoittava tun-

nuskuva.

Euroopan unioni
Europeiska unionen

Suomi-*Finland

Passi*Pass

Kuva 4: Biometrinen passi [14]

Kansainvalisen siviili-ilmailujarjeston (ICAO, International Civil Aviation Organization)
on kehittanyt standardin biometriseen passiin. Sen mukaan kasvokuvan tulee sisal-
tya kaikkiin biometrisiin passeihin biometrisena tunnisteena. Standardi sallii myds
liriksen ja sormenjalkien k&yton biometrisena tunnisteena. Biometrista passia kos-
keva asetus maaraa Euroopan Unionin jdsenmaita ottamaan kayttoéon biometrisina

tunnisteina kasvokuvan ja sormenjaljen [9].

Passeissa kaytettava siru on kontaktiton RFID-siru (Radio Frequency ldentification,
eli radiotaajuinen etatunnistus), joten sita ei tarvitse syottdd lukijalaitteen sisaan.
Pelkka lukijalaitteen edessa kayttaminen riittdd. Sirun muisti on vahintdan 32 kilota-

vua ja siind on useita prosessoreita. Siina ei kuitenkaan ole omaa virtalahdetta, joten
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se saa tarvitsemansa energia antenninsa kautta lukijalaitteesta. Sirua ja sirulla ole-

via tietoja suojataan lukuisilla turvaratkaisuilla [6].

Ennen kuin biometriset passit yleistyvat useissa maissa ainoaksi passimuodoksi on
luultavaa, ettd naitd biometrisia ominaisuuksia hyddynnetaan normaalin passintar-
kastuksen tukena. Matkustajat tuskin huomaavat minkaanlaista eroa normaaliin
passintarkastukseen verrattuna. Biometristen lukijalaitteiden yleistyessa biometristen
passien rooli kuitenkin tulee kasvamaan vahitellen. Automaatiossa tuskin kuitenkaan
paastaan niin pitkalle, etté voitaisiin perustaa kokonaan miehittdméattomia rajatarkas-
tuspisteitda. Toimintahdairididen varalta tarvitaan vahintdan perinteiseen rajatarkastuk-

seen perustuva varajarjestelma, eli ihminen tekemaan manuaalisesti tarkastustyota.

3.2.3 BIOMETRISEN PASSIN TIETOTURVA

Mutta ovatko biometriset passit niin turvallisia, kuin on annettu ymmartaa? Monet
biometristen passien vastustajat kuitenkin kyseenalaistavat voimakkaasti "huipputur-
vallisten” passien aukotonta tietoturvallisuutta. Tahan vaitteeseen l6ytyy tukea seu-

raavasta esimerkista:

Brittilainen sanomalehti The Times pyysi kesélla 2008 Amsterdamin yliopiston tieto-
turvallisuustutkijaa Jeroen van Beekia murtamaan biometrisen passin [20]. Murtau-
tumista varten van Beek tarvitsi vain kehittdméansa tietokoneohjelman, yleisesti saa-
tavilla olevan sovelluskoodin palasen, 50 euron kortinlukijan sek& kaksi 13 euron
hintaista rfid-sirua. Passin kloonaamiseen ja manipulointiin kului vain vajaa tunti. The
Timesin mukaan van Beek kloonasi kaksi passeista poistettua sirua. Han manipuloi
niiden tietoja siten, etté ne kelpasivat yha kansainvélisen siviili-ilmailujarjesté ICAO:n
lukijalle. Van beek vaihtoi pikkupojan passista tehdylle kloonisirulle terroristijohtaja
Osama bin Ladenin kuvan, seka 36-vuotiaan brittinaisen manipuloitu passin rfid-siru
sai palestiinalaisen itsemurhapommittajan valokuvan. Van Beek kuitenkin toteaa,
ettei h&n vaita, etta terroristit pystyisivat tekemaan taman kaikille passeille tai etta he
pystyisivat siihen huomenna. Tahan on kuitenkin syyta suhtautua tilanteen vaatimal-
la vakavuudella ja sen pitéisi herattaa julkista ja avointa keskustelua passien turvalli-
suudesta ja asianomaisten tulisi ryhtya toimenpiteisiin tiedostettujen vaarinkaytos-

mahdollisuuksien estamiseksi ajoissa.
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Van Beek on yliopistotutkija, joka onnistui murtamaan biometrisen passin. Myo6s

hakkeriryhm& The Hacker's Choice vaittdd murtaneensa biometrisen passin helpos-
ti[19]. Verkkosivuilleen lataamassa videossa tdméa hakkeriryhma nayttdd selkeasti,
miten peukaloitu passi kelpaa hollantilaisella lentokentélla sijaitsevalle automaatille.
Videolla nédkyvan automaatin mukaan vaarentaméattomana pidetty passi nayttaisi
kuuluvan vuonna 1977 menehtyneelle Elvis Presleylle. Jotta muille hakkereille olisi
passien murtaminen entista helpompaa, hakkeriryhma ikaan kuin yllyttddkseen tai
kiusallaan julkaisi ohjelmiston, jolla voi tehda varmuuskopion passin mikrosirusta.
Ryhma on vahvasti sitd mieltd, ettd biometriset passit tuudittavat meidat valheelli-
seen turvallisuuden tunteeseen. Vaikkakin passi meni lapi tasta hollantilaisen lento-
kentdn automaatista, niin tapauksesta uutisoinut Brittilainen tietotekniikkalehti PC
Pro kuitenkin muistuttaa, ettei kyseessa ole rajaviranomaisten kayttama automaatti.
Videon katsomisen perusteella jokainen voi myos todeta saman. Passi kylla kelpaa
automaatille, mutta siin& ei ole minkaanlaista avautuvaa porttirakennetta, joten se ei

ole rajatarkastuksiin tarkoitettu portti.

Suomalaisia biometrisia passeja pidetaan kaikesta huolimatta aarimmaisen luotetta-
vina. Sisdasiainministerion biometriahankkeen projektipaéllikkd Tero Tammisalon
mukaan eri maiden biopasseissa on eroja. Hanen mukaansa suomalaispassien tie-
tojen manipulointi ei ole kaytanndssa mahdollista[20]. "Passin sirulla olevien tietojen
vaihtaminen siten, ettd meidan passin yksildintivaiheessa tekemamme sahkoinen
allekirjoitus tadsmaisi yha, ei ole mahdollista”, tdsmentda Tammisalo. Tammisalon
mukaan Suomen valitsemat algoritmit ja salausavainten pituudet ovat sellaisia, ettei-
vat passien peukaloiminen ole mahdollista. Suomalaispassien kayttaman, julkiseen
avaimeen perustuvan PKI-jarjestelman (PKI = Public Key Infrastructure, eli kasvoku-
van ja perustietojen salaamiseen kaytettava salausjarjestelmé. Passeihin tulossa
oleva sormenjalki salataan eri jarjestelméalla) murtaminen vaatisi niin paljon laskenta-

tehoa, etta se on kaytanndssa mahdotonta, Tammisalo vakuuttaa.

Suomalaiset biometriset passit ovat siis ainakin tdamanhetkisen tiedon mukaan mur-
tovarmoja. Muiden maiden passeista on toisaalta vaikea menna takuuseen. Mita
tama sitten hyodyttaa? Mita hyotyd on Suomella olla murtovarma biometrinen passi,
jos muilla mailla ei ole? Biometristen passien ideahan nimenomaan on juuri siin,
ettd ne sisaltavat yksilokohtaista tietoa passin kantajasta ja ettei tietoja voi vaaren-
taa. Talléin voidaan olla varmoja, ettd passien kantajat ovat juuri niitd keita vaittavat-

kin olevansa, ja rajatarkastuksia voidaan nopeuttaa automaateilla. Tallainen tieto vie


http://freeworld.thc.org/thc-epassport/
http://www.pcpro.co.uk/news/227754/hackers-clone-elvis-passport.html
http://www.pcpro.co.uk/news/227754/hackers-clone-elvis-passport.html
http://www.pcpro.co.uk/news/227754/hackers-clone-elvis-passport.html
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kieltaméatta pohjaa biometristen passien uskottavuudelta. Taytyy kuitenkin muistaa,

ettd van Beek on yliopiston tietoturvallisuustutkija, jolla on kaytettavissaan erinomai-
set resurssit, kuin myos se, ettd The Hacker’'s Choicen huijaama automaatti ei ollut
rajaviranomaisten kayttdma automaatti. Matkustajamaaran kasvaessa ei vaihtoehto-
ja juurikaan ole ja joitain toimenpiteitd on yksinkertaisesti automatisoitava, jotta hen-
kilostoa saataisiin muihin tehtaviin. Biometrinen passi kuitenkin on talla hetkella yli-
voimaisesti paras ja luotettavin mahdollinen vaihtoehto kaikkine talla hetkella tiedos-

sa olevine vikoineen, kun puhutaan automatisoiduita rajatarkastuksista.

3.2.4 BIOMETRIIKAN TURVALLISUUSUHKIA

Biometrinen jarjestelmé& on muutakin, kuin matkustajan, biometrisen passin ja auto-
maattisen rajatarkastusportin muodostama kolminaisuus. Biometrisia jarjestelmia on
olemassa vaikka kuinka erilaisia. Jotta systeemi toimisi muunakin kuin automaatti-
sena oven avaajana, on paljon erilaisia asioita mité tulee tehdéa. Mikali kuitenkin pu-
hutaan pelkastaan rajatarkastuksiin liittyvistd biometrisista systeemeistd, niin niiden
ei tarvitse olla niin kaiken moniosaisia, kuin joidenkin muihin tarkoituksiin kaytettavi-
en biometristen jarjestelmien. Biometrista tunnistustahan voidaan kayttaa esimerkik-
si virastotaloissa sisaan paasemiseksi pelkastaan sormenjaljella avaimen sijasta, tai
kuten Filippiinien sosiaalitoimisto kayttda biometrisia tunnisteita asiakkaiden tunnis-
tamiseksi ja vaarilla henkilollisyyksilla haettavien korvauksien huijausyritysten karsi-
miseksi[16]

Biometrisessa jarjestelméassa on kuitenkin omat haavoittuvuutensa. Tuskinpa mi-
kaan jarjestelma maailmassa on taysin aukoton. Ei mytdskéaan biometrinen jarjestel-
ma. Talla hetkella olemassa olevista jarjestelmista biometrinen jarjestelma kuitenkin
lienee turvallisin vaihtoehto. Seuraavissa kuvissa on esitetty mitd kaikkia turvalli-
suusuhkia tai toimintavarmuutta haittaavia tekijoitd biometriseen jarjestelmaan voi

liittya.
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Biometriikan turvallisuusuhkia

Henkilon kirjaaminen jarjestelmaan ensimmaista kertaa
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Kuva 5: Biometriikan turvallisuusuhkia henkilon jarjestelmaéan kirjautumiseen liittyen.

Jotta biometrisesta tunnisteesta olisi jotain hyotyd, tulee siihen olla vertailukohde.
Vertailukohde tulee siita, kun henkilo "luodaan” ensimmaista kertaa jarjestelmaan.
Esimerkiksi biometrisessa passissa henkildsta otettu kasvokuva muutetaan digitaali-
seen muotoon. Suomalaisiin biometrisiin passeihin on vuonna 2009 tulossa myds

sormenjalki kasvokuvan liséksi.

Kasvokuvan ottamisessa paastaan ensimmaiseen toimintavarmuutta aiheuttavaan
tekijaan. Ainakin nykyisin on passia hakevan henkilon mahdollista ottaa itse passiin
tuleva kuva ja toimittaa se passin myontavalle viranomaiselle (Suomessa poliisille).
Passikuvalle on laadittu tarkat méaraykset, millainen kuvan tulee olla. Mutta olisiko
silti syytd harkita vaihtoehtoa, etté olisi vain tietty viranomainen, joka ottaisi kaikki
kuvat samalla menetelmélla ja samanlaisilla laitteilla. Nain pystyttaisiin takaamaan
kuvien tekninen samankaltaisuus ja varmistamaan, etta kaikille passinhakijoille tulisi
samoilla standardeilla otettu kuva. Myos kuvien uusintaotokset tai niiden teknisen
tason saataminen viranomaisten toimesta vahenisi. Kuvan laatu on erityisen tarkea

tunnistamisen kannalta. Huonolaatuiset tai vaikka vdh&n huonosta asennosta otetut
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kuvat aiheuttavat vain turhia hylkayksia tai vaaria hyvaksymisia. Naita kutsutaan

nimilla False Acceptance Rate (FAR) eli vaarien hyvaksymisien aste, sekd False
Rejection Rate (FFR) eli vaarien hylkdamisten aste. Jo se, ettd tapahtuuko kuvan
ottaminen vapaaehtoisesti, vaikuttaa lopputulokseen. Mikali henkild on pakotettu
antamaan itsestaan yksilollisia tunnisteita, voi han helposti esimerkiksi kurtistamalla

kulmia tai huonolaatuisella kameralla kuvan ottamalla vaikuttaa kuvan laatuun.

Lisaksi henkilén luomisessa on olennainen asia otetaanko oikeita biometrisia tunnis-
teita huomioon. Biometriset tunnisteet ovat toki yksildllisia ja suhteellisen pysyvia.
Mutta mikali otetaan pelkka kasvokuva, niin kuinka paljon voi esimerkiksi plastiikka-
kirurgialla vaikuttaa henkilon tunnistettavuuteen. Esimerkiksi lltalehti uutisoi
18.12.2008 Yhdysvalloissa tapahtuneesta kasvojensiirtoleikkauksesta, jossa onnet-
tomuuden uhriksi joutuneen naisen kasvoista korvattiin 80 % siirteilla[25]. Oikeiden
tunnisteiden ottamisen lisdksi olisi suotavaa ottaa enemman kuin yksi tunniste. Jal-
leen kerran tunnistettavuus paranee, kun on useampia tunnisteita yhden tunnisteen
sijaan, mika voi antaa vaaria hylkayksia tai hyvaksymisia. Useamman tunnisteen
tapauksessa useamman tunnisteen taytyy vastata, joten vaarien hylkayksien ja hy-

vaksymisien riski laskee.

Tietojen sailyttdmiseen kaytettava tietokanta on jo itsessaan lieva uhka turvallisuu-
delle; tiedothan on joka tapauksessa sailytettava jossain. Biometristen passien
kanssa varsinaista tietokantaa ei ole, vaan tieto on passin sisélld olevassa sirussa.
Mutta, onko se pelkastaan sielld, vai onko jossain muualla jonkinlaisia piilotietokan-
toja viranomaisten valvonnan helpottamiseksi? Tietokanta pyritaan tietenkin suo-
jaamaan mahdollisimman hyvin kaikenlaisilta hyokkayksiltd. Kun yhdessa paikassa
on paljon tietoa lukuisista eri ihmisista, ja nykyaikanahan tieto on valtaa, niin tama
valtaisa maara erilaista tietoa sisaltava tietokanta saattaa houkutella rikollisia kuten

pankkiholvien rahapinot aikoinaan houkutteli rosvoja villissa lannessa.

Tietomurtoon paasseen rikollisen mahdollisuudet identiteettivarkauksiin tai muihin
omaa rikollista toimintaa edistavaan toimintaan riippuvat tietokannasta (tietokannan
sisaltamasta tiedosta) ja rikollisen henkilokohtaisista kyvyistd. Elokuvateollisuus
ideoi usein tulevaisuuden mahdollisuuksia ja fantasioita ja niinpéa erilaisissa eloku-
vissakin on ollut esilla monenlaisia identiteettivarkauksia. Esimerkkeind naista vaikka

Sandra Bullockin The Net — Verkko Kiristyy vuodelta 1995 identiteettivarkauden
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osalta tai televisiosarja Alias, missd muokataan jonkun oikean, tietokannan mukai-

sen henkilon kuva omaksi kuvaksi, jotta biometrinen tunnistin paastaisi lapi. Tiedon
ja teknologian kiihtyvassa vauhdissa voi vain arvella todellisen elaman tietokone-

hakkereiden mahdollisuuksia vastaavanlaisiin tekoihin.

Biometrisia jarjestelmia kehittelevat ja valmistavat yhtiét vakuuttavat omien lait-
teidensa olevan taysin murtovarmoja. Mutta kuten aikaisemmin on jo todettu taméan
tieteenalan olevan erittdin nopeasti kehittyva ja muuttuva, jarjestelmien valmistajien
on pystyttava takaamaan, ettd nama laitteet ovat tulevaisuudessakin yhta murtovar-
moja, kuin laitteen myyntihetkella. Vaikka valmistajiin voisikin luottaa, valitettavaa
kuitenkin on, etté joidenkin viranomaisten luotettavuus voi joskus olla kyseenalainen.
Aika ajoin julkisissa tiedotusvélineissa on kerrottu joidenkin viranhaltijoiden kiinni-
jaamisista erilaisista vakoilu- tai lahjontatapauksista tai muista vaarinkaytoksista.
Tietokantoihin ei tietenk&an pida olla ’kaikilla kaikkeen’ vapaa paasyoikeus ja viran-
omaisillakin vain virkatehtavaan liittyvaan aineistoon. Mutta kun on k&silla valtava
maara tietoa, voi kiusaus vaikkapa katsoa oman naapurin tietoja kayda liian suurek-

Si.

Jarjestelmaan kayttamiseen liittyy luonnollisesti enemman turvallisuusuhkia, kuin
ensimmaiseen turvallisuusuhkaan eli kirjautumiseen tai henkilén luomiseen. Seuraa-

vassa kuviossa on esitetty jarjestelman kayttamiseen liittyvia turvallisuusuhkia.



Fo---- R LT T T pRpppRpep Jarjestelman kayttaminen
, -Sensorin kiertdminen systtamalld oma

|
| I
I kuvatai haluttu tunniste valmiiksi I : 1 -Yksiléllisyyden
: hyvaksyttavien listalle : Tietokanta | menettaminen
I -tunnistautuminen skannerille valokuvan 1 - 1 (henkilgiden
| tai vastaavantallenteenavulla : Naytieet] | kavat | ! seuraaminen
I -oikean tunnisteen "luominen”. ! . I helppoa,
| . e . . 1 | - ..
i Esimerkiksirikollinen saa hakkeroitua | | himettdmyyden
: oikean henkilén sormenjaljen : I menettaminen,
| digitaalisenatietokannasta, josta Y A . : identifiointi)
| rakentamallatunnistimeen soveltuvan | , Datan I I -mahdollistaa
| sormenjéljen padseetunnistautumaan | §'::\ 1 kaappaaminen | | vitkavallan
| sormenjalkitunnisteen l&pi eri henkiléng, | R ! piilovalvonnan
1 ilman etta on saanuthaltuunsaoikeaa -|arjestelmaan
| biometrista naytetta. Paasytietokantaan | | padsevien
1 riittad. I 1 vadrinkaytokset
o \ ! -toimintavirhe
.": : 1 laitteistoissa
) Vertailu | Hyvaksyminen/ | |
1< . . Pt j mmm====- fry——==
el biometriselta | kielteinen paatds | Y /5.
Y——— v tunnistimelta ' :
|ome _rlnen 3| tulevan naytteenja ” > 1Seuraus
tunnistin tietokannasta i
o~ s?atavan vf,!t?ilu | .Pastsksen ! =
~ .-;I naytteen valilla | syrjayttaminen | 2euraus
I ra | .FARFFFR !
_____ - 1 | I |
LT 1y o, 1 Virheet I
unnistimen I e mmmmm e m e m o - T ittt e e I Seuraus
| huijaaminen, esim | | -Laitteen saastuttaminen viruksella vaérien 3
| vadrd sormenjélki, 1 | tunnistamisien aikaansaamiseksi
|
1

R L | | peukalointi paremman tunnistettavuuden

I

I

I

1 kasvo-taiiiriskuva | -ominaisuuksien taitietokannan néytteiden |
I

| saavuttamiseksi :

Kuva 6: Biometriikan turvallisuusuhkia jarjestelman kayttamiseen liittyen

Biometrista tunnistinta voidaan pahimmillaan huijata jopa niinkin yksinkertaisesti,

kuin esittamalla vaara sormenjalki tai kasvokuva (1. kohta).

Todenné&kaisin riski kuitenkin lienee kuvion kohdassa 2. esitetty vaarinkaytoksen
ennakoitu ilmenemismuoto. Mikali biometrinen skanneri ei ole tarpeeksi hyva eli va-
lidoitu toimimaan sille tarkoitetulla tavalla, niin talléin skanneri voi hyvaksya pelkas-
taan sille esitetyn kuvan kasvoista tai silmén iiriksesta tai mita nyt kulloinenkin laite
sattuu kysymaan. Toinen tahan kategoriaan liittyva uhkakuvan mahdollisuus, ja jota
myos itse pidan todennakoéisimpana vaihtoehtona oikeassa elaméssa, on naytetty
havainnollisesti lukuisissa elokuvissa: hakkeri murtautuu tietokantaan ja peukaloi
valmiita naytteitd itselleen sopivaksi tai vaihtoehtoisesti luo itsensa jarjestelmaan.
Tama on todellinen ja vakavasti otettava uhka, silla rikollisen ei valttamatta tarvitse
edes saada kasiinsa oikean henkilon biometrista tunnistetta, pelk&staan paasy tieto-

kantaan riittdd. Pahimmassa tapauksessa riittda tietokantanaytteen digitaalinen mal-
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li, josta saa tehtya itselleen tekosormenjaljen tai vaihdettua oman sormenjaljen

lalle. Taman kaltainen tietomurto on esitetty lukuisissa elokuvissa, mutta on toki pi-
dettava mielessa, ettd elokuvat ovat elokuvia ja mielikuvituksen tuotetta, eivatka valt-
tamatta kuvasta lahimainkaan todellisuutta tulevaisuudessa saati sitten nykyhetkes-
td. Yhteiskunta kehittyy ja teknistyy ja tiede menee eteenpdin kuitenkin huimaa
vauhtia. Monet keksinnot alkavat pienista harmittomista ja uteliaista kokeiluista ja
kohta huomataan, ettd se, mita eilen pidettiin mahdollisena vain valkokankaalla, on

tanaan arkipaivaa todellisuudessa.

Kohdassa 3. kuvataan sellaista toimintaymparisttd, jossa lahes kaikkea liikennetta,
ei pelkastaan tietoliikennetté, hallinnoidaan tietokoneilla. Tietokonevirukset ovat ny-
kyisin arkipaivaa. Tietokoneita ei kuitenkaan valttamatta tarvitse uhata virus, etta
jarjestelmat kaatuvat aiheuttaen suurta haittaa. Huhtikuussa 2008 Sampo Pankissa
tehtiin laaja tietojarjestelmien vaihto suomalaisesta jarjestelméasta emoyhtion Danske
Bankin kanssa yhteiseen jarjestelmaan. Tama valtava ohjelmien ja tietokantojen siir-
to- ja yhdistelyprojekti ei kuitenkaan sujunut ongelmitta ja epaonnisten vaiheiden
seurauksena verkkopankki meni nurin kymmenilta tuhansilta asiakkailta muutaman
paivan ajaksi ja ohjelmien toimivuuksia korjailtiin viela useita kuukausia sen jalkeen-
kin. Tietokonevirukset aiheuttavat kuitenkin enemman ongelmia, koska tietojarjes-
telmien vaihtoja ei tehda tuon tuosta. Mikali biometrisen systeemin vertailua tekeva
osa saastuisi viruksilla, olisi se aarimmaisen tuhoisaa koko systeemin toimimisen ja
sen olemassaolon kannalta. Lisdongelmia tdhan tuo viela se, ettei virus edes valtta-
matta nay heti, vaan tekee ensin laajempaa tuhoa piilossa. Lisaksi vertailua tekeval-
le laitteelle voi aiheuttaa ongelmia muokkaamalla naytteista hankalasti tunnistettavia

tai niista voi tehda todella samankaltaisia.

Kohdassa 4. on FAR/FFR virheet. Nama laitteistolle ominaiset pienet virheet, kuten
tunnistusherkkyys, voivat kdyda suurten massojen hallinnassa loppujen lopuksi aika
suuriksi. Esimerkiksi Australiassa olevassa SmartGate kasvojentunnistinportissa
tulee vaaria hylkayksia 2 % tapauksista ja 0.1 % paasee lapi virheellisesti [15]. Pro-
sentit tuntuvat pieniltd, mutta kun muutetaan prosentit matkustajamaariksi, ndma
pienet prosentit konkretisoituvat suuriksi ihmisméaariksi. Australian lentokentilla kul-
kee vuosittain noin 20 miljoonaa matkustajaa (Australian Customs and Border Pro-
tection Servicen, Australian tulli- ja rajapalvelu) [18]. 2 prosenttia 20 miljoonasta
matkustajasta on 400 000 vaarin hylattyd matkustajaa ja 0,1 prosenttia 20 miljoonas-
ta matkustajasta on 20 000 vaarin perustein hyvaksyttya matkustajaa. Tietenkdan
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kaikilla nailla 20 miljoonalla matkustajalla ei ole kyseisessd SmartGate portissa

vaadittavaa ePassia, joten kaikki eivat kayta porttia. Mikali tulevaisuudessa olisi visio
automatisoida rajatarkastukset lentokentilla ympari maailman, ei taman suuruusluo-
kan virhemarginaaleihin mielestani ole varaa. 99,99 % tunnistamistodennékdisyys
tuntuu korkealta, mutta vaikka prosentuaalisesti todennakdisyys tunnistettavuudelle
on lahes 100, miljoonien matkustajamaarien kyseessa ollessa, on virhemarginaali
0,01% viela liilan suuri, varsinkin kun naihin lukuihin sisaltyy myds niita vaarin perus-

tein liikkuvia matkustajia.

Laite, joka suorittaa vertailun tietokannan tietojen ja tunnistimelta tulevien tietojen
valilla, tekee paatoksen; joko kylla tai ei. Paatoksesta riippuu, mitd seuraavaksi ta-
pahtuu: henkilo joko paasee lapi tai ei. Tahankin laitteen tekeméaéan paatokseen hak-
kerit voivat pyrkia vaikuttamaan siten, etta laite tekee juuri painvastaisen paatoksen
mité pitéisi, tai ettd saisivat mahdollisuuden laitteen tekeman paatdoksen kumoami-
seen. Paatoksen kumoamisella tarkoitetaan, etta vaikka laite antaisikin kielteisen
paatoksen, niin silti hakkeri pystyisi kumoamaan tai hylkdamaan paatbksen ja

avaamaan portin.

Kun automatisointi menee niin pitkalle, ettd kaikki toiminta tapahtuu tietokoneilla, on
yksilon valvonta helpompaa. Automaattisten porttien kaytosta rekisteroityy sahkoi-
nen jalki, loki-merkintd ja viranomaiset pystyvéat ndkemaan, kuka missakin kulkee.
Talle parjatulle "isoveli valvoo” kasitteelle 10ytyy kuitenkin suuri joukko vastustajia.
Vastustajat perustelevat mielipiteensa silla, ettd yksilollisyys katoaa, eika enaa pys-
tytd olemaan osa harmaata massaa. Tassa vaiheessa on muistettava, etta terroris-
tithan nimenomaan haluavat piiloutua harmaaseen massaan. Yksilon valvonta on
siis kahdenjakoinen asia. Toisaalta valvonta luo turvallisuutta, toisaalta se vahentaa

yksityisyytta.

3.3 INFORMAATIOTEKNOLOGIA

Informaatioteknologialla tarkoitetaan Smart Borderin yhteydessa viranomaisten yh-
teisty6ta, automaattista tietojen vaihtoa ja eri rekistereiden kaytt6a automatiikkaa
hyodyntaen. Jotta viranomaiset voisivat toimia mahdollisimman tehokkaasti, heilla

tulee olla resursseja matkustusasiakirjojen ja henkil6llisyyden selvittdmisiin. Kuten
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aikaisemmin tassa tutkielmassa on todettu, rajavalvonta alkaa jo lahttmaassa. Kun

henkil6 hakee viisumia kohdemaan lahetystosta, h&dnen henkil6llisyytensa selvite-
ta&an. Mikali visumia myontavalla viranomaisilla lahtomaassa ei ole paasya esimer-
kiksi Schengen Information System -tietojarjestelmaan (SIS) tai SIS Il — tietojarjes-
telman kanssa kehitteilla olevaan Viisumitietojarjestelmaan (VIS, Visa Information
System), on vaikea selvittdd, voiko talle matkalle l&htijalle myontad viisumia vai ei.
Henkilollahan voi olla maahantulokielto johonkin toiseen Schengen valtioon, kuin
mihin han hakee viisumia. Sisdrajatarkastuksia kun ei Schengen-alueella ole, paasi-
si henkild nain siihen valtioon, mihin hénelle on maaratty maahantulokielto. Schen-
gen Information System on vain yksi esimerkki kansainvalisista tietokannoista, joihin
useat Euroopan maat tallentavat tietoja henkildista liittyen rajaturvallisuuteen ja ri-

kostorjuntaan.

Jokaisella maalla on kuitenkin my6s omia kansallisia tietokantoja. Suomessakin on
Poliisilla ja Rajavartiolaitoksella erilaisia tietokantoja, kuten poliisin tietokanta sor-
menjaljistd tai etsintdkuulutuksista seka Rajavartiolaitoksen tietojarjestelma. Kun
sormenjalkitietojen lisddminen biometrisiin passeihin alkaa, tulee siitdkin oma tieto-
kanta. Lisdksi on olemassa lukuisia muita tietojarjestelmia, jotka liittyvat enemman
tai vAhemman rajatarkastuksiin, kuten esimerkiksi puhelinyhtididen tietokannat asi-
akkaistaan tai viestintaviraston tietokanta TV-luvan maksaneista henkildista. Kaikki
tietokannat eivat tietenkaan liity rajatarkastuksiin, mutta niitd voidaan tarvita esimer-
kiksi rikostutkinnassa. Poliisilla olisikin suurta kiinnostusta saada kayttdoikeus tule-
vaan sormenjalkirekisteriin, koska siind olisi muidenkin ihmisten, kuin vain tunnettu-

jen rikollisten sormenijaljet.

Jokaisella maalla tulisi periaatteessa olla kaikkien muiden maiden kansallisetkin ra-
jaturvallisuuteen liittyvat tietojarjestelmat kaytdéssdan. Schengen Information Syste-
miin kun on mahdoton kirjata kaikkea tarvittavaa tietoa jarjestelman paisuessa muu-
tenkin uusien jasenmaiden my6ta. Tama onkin perimmainen syy, miksi on alettu ke-
hittamaan Schengen Information system ll:sta. Tietojenvaihdon paraneminen on
askel kohti parempaa rajaturvallisuutta ja sitda myoten koko Schengen-alueen tutki-

musta.

Sama tiedonvalityksellinen ongelma mika on lahtémaassa, toistuu kohdemaassa.
Kohdemaassa on kuitenkin eri viranomaiset, jotka tekevét rajatarkastuksen ja tulli-

tarkastuksen, tai valvovat yleista jarjestysta ja turvallisuutta. Viranomaisilla tulee olla
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paasy kaikkiin tarvittaviin rekistereihin, mitk& voivat liittya asiaan, ja uskallus kayt-

taa niitd. Esimerkkina tastd voi mainita tapauksen, jossa Vaalimaan rajatarkas-
tusasemalla oli kiinalainen laiton rajanylittdja vuonna 2007. Kyseinen henkild oli tu-
lossa taksilla Haminasta Vaalimaan rajanylityspaikalle, kunnes matkalla tuli taksi-
kuskin kanssa erimielisyyksia kyydin maksamisesta. Paikalle kutsuttiin poliisi, joka
selvitti tilanteen ja taksi kyyditsi kiinalaisen rajanylityspaikalle. Sieltd tama kiinalainen
mies lahti kdvelemaan metséa pitkin kohti Vengjda. Valvontakamerat paljastivat ra-
jan ylittamisen. mutta sen jalkeen ei hanen liikkeistaan ole mitaan jalkia. Mikali poliisi
olisi tehnyt heti ilmoituksen rajanylityspaikalle epamaaraisesta taksilla liikkujasta,
olisivat rajanylityspaikan rajamiehet voineet olla valmiina vastaanottamassa tata liik-
kujaa ja tekemaan rajatarkastuksen. N&in ei kuitenkaan kaynyt. Nyt kiinalainen kato-
si Venajan puolelle, eika hanesta tiedetda sen enempad, kuka han oli ja mihin me-
nossa. Edella kuvatun esimerkin on kertonut Virolahden rajavartioalueen paallikko
majuri Pasi Marttisen esittelyluennollaan Virolahden rajavartioalueesta kadeteille
11.9.2007 Virolahden rajavartioalueen johtopaikalla [34]. Mieleenpainuva esimerkki
siitd, kuinka eri viranomaisten olisi tehtavd enemman yhteisty6ta rajaturvallisuuden

yllapitdmiseksi.

4. AUTOMATISOIDUT RAJATARKASTUKSET KAYTANNOSSA

Taman hetkisen kasityksen mukaan automatisoidut rajatarkastukset soveltuvat par-
haiten kansainvalisille lentokentille, kuten Suomen tapauksessa Helsinki-Vantaan
Lentoasemalle. Automatisoitujen rajatarkastusten ydin on ennakkoseulonnassa ja jo
lAhtdmaahan asti ulotettavissa tarkastuksissa. Lahtémaassa viisumia hakiessa hen-
kilon taustat tarkastetaan maahantulokelpoisuuden selvittamiseksi. Lentokoneen
noustessa ilmaan lahtémaassa, matkustajatiedot valittyvat kohdemaahan sahkoises-
ti tietojarjestelmia pitkin. Kohdemaassa tehdaén henkildistd hakuja eri viranomaisten
rekistereihin ja tietojarjestelmiin, jotta voitaisiin seuloa tarkempaa tarkastelua vaati-
vat matkustajat heidan ollessa viela ilmassa. Tassa tarkastuskierroksessa viran-
omaisilla on oltava kaytossaan kaikki mahdolliset rekisterit ja tiedostot, jottei mitd&an
olennaista jaisi huomaamatta, esimerkiksi mahdollisten rikosepéilyjen vuoksi olevia
etsintdkuulutuksia jossain muussa Schengen-maassa. Lentokoneen laskeutuessa
kohdemaahan ja matkustajien saapuessa rajatarkastukseen, on kaikkien taustat jo
selvitetty hyédyntaen uudenlaisia ja luotettavia biometristen passien yksityiskohtaisia

tunnistetietoja. Etukateisselvityksessa ilmenneet tarkempaa tarkastusta vaativat ta-
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paukset voidaan tunnistaa vaivatta ja nopeasti biometriikan ansiosta normaalin

rajatarkastuksen yhteydessa ja nama henkilot voidaan ohjata sivuun tarkempaa tar-
kastusta varten. Automatisoidut rajatarkastukset parantavat rajaturvallisuutta, tarkas-
tusten luotettavuutta ja nopeuttavat tavallisten matkustajien matkustamista — nama
kun voivat vain kavella linjastoa pitkin ja vilauttaa biometrista passiaan lukijalaittees-
sa. Tarkastukset on tehty etukateen, ja lukijalaite vain toteaa, etta passia kantaa oi-

kea passin haltija.

Maaraja-asemilla ei ole kaytdssad ennakkoilmoitus-menetelmaa saapuvista matkus-
tajista. Ainoa ennakkoseulonta, mik&a on kaytbssa, on viisumia haettaessa ollut taus-
tojen selvitys. Junaliikenteessa ja sdannollisilla rekkakuljetuksilla voidaan soveltaa
automatisoituja rajatarkastuksia sellaisenaan, jos vain on mahdollista tehda ennak-
koilmoitus. Rekkajonoja Suomesta Vendjalle Kaakkois-Suomen rajanylityspaikoilla
tama tuskin lyhentéa, silla siella olevat viivytykset eivat johdu Suomen Rajavartiolai-
toksesta. (Tilastojen mukaan Suomi pystyy syottamaan rekkoja rajatarkastuksesta
lapi nopeammin, kuin mitd Venaja kykenee ottamaan niitd vastaan. Tama julkaise-
maton tieto on peraisin Virolahden rajavartioalueen paallikkd majuri Pasi Marttisen
esittelyluennolta Virolahden rajavartioalueesta kadeteille 11.9.2007 Virolahden raja-

vartioalueen johtopaikalla [34].)

Tavallinen autoileva matkustaja, joka saapuu autolla rajanylityspaikalle, ei yleensa
anna saapumisestaan ennakkoilmoitusta. Automatisoidut rajatarkastukset eivat valt-
tamatta nopeuta naita tapauksia, silla rekistereisté tapahtuva tarkastus voidaan suo-
rittaa vasta henkilén saapuessa rajanylityspaikalle ja siina paikan paalla odottaessa.
Hyoty, joka néaissakin tapauksissa saadaan automatisoimalla rajatarkastusta, on kui-
tenkin se, ettd rajatarkastusta tekevalla viranomaisella on tuolloin kaytettavissaan
rekisterit ja muut sahkoiset tietokannat, jotka nopeuttavat tiedonhakua ja siten tar-
kastus nopeutuu. Biometrinen passi toimii tassakin tapauksessa luotettavana tunnis-
tusvélineena, koska sen avulla saadaan varmuus siitd, etta henkilé on juuri se, joka

vaittaakin olevansa.

Talla hetkella Euroopan Unionissa on paasty automatisoitujen rajatarkastusten osal-
ta sille tasolle, etta erilaisia automaattisia passintarkastusportteja on otettu koekayt-
téon joissakin Euroopan maissa. Mitaan yhtendista linjaa ei kuitenkaan viela ole tul-
lut Eurooppalaisille lentokentille tuleville porteille. Kaikissa porteissa on kuitenkin
yksi yhteinen tekija, portti on kaksiosainen. Ensin matkustajan tulee syottaa biomet-
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rinen passi lukijalaitteeseen, mik& avaa ensimmaisen oven portista paastaen mat-

kustajan portin kahden oven valiseen tilaan. Tassa tilassa tapahtuu automaattinen ja
biometrinen tunnistaminen. Jarjestelmista riippuen tunnistaminen voi tapahtua kas-
vokuvan perusteella, jossa kamera vertaa matkustajan kasvokuvaa biometrisen
passin sirulla olevaan digitaaliseen kasvokuvaan. Lisakriteerind voidaan kayttaa niin
sanottua kolmen kuvan vertailua. Kolmen kuvan vertailussa laite vertaa sirulla ole-
vaa kuvaa skannattuun passin nimigsivulla olevan kuvaan ja viela sirulla olevaa ku-
vaa kameran ottamaan kuvaan. Tunnistaminen voi tapahtua myos iiriksen tai sor-
menjaljen perusteella. Kun portti on tunnistanut matkustajan passin haltijaksi, eika
rekistereista ole ilmennyt estettd maahanpaasylle, avautuu portin toinen ovi ja mat-
kustaja paasee tasta porttien vélitilasta jatkamaan matkaansa. Seuraavissa kappa-
leissa tarkastellaan automatisoitujen rajatarkastusten tilannetta Suomen liséksi jois-

sakin muissa maissa, jotta saisimme kasityksen, missa tana paivana mennaan.

4.1 AUTOMATISOIDUT RAJATARKASTUKSET SUOMESSA

Tutkimuksen kirjoittamisen aikana automatisoidut rajatarkastukset ovat Suomessa
edenneet jo pelkastad suunnittelusta kokeiluasteelle. Helsinki-Vantaan lentoasemalle
otettiin automaattiset passintarkastuslaitteet, passiautomaatit, koekaytt6én 8.7.2008
[14]. Kokeilun tarkoituksena on selvittdéa automaattisen rajatarkastuksen soveltuvuut-
ta Schengenin ulkorajalla suoritettaviin rajatarkastuksiin. Kaytannon tavoitteita ovat
asiakirjaturvallisuuden entistéa tehokkaampi hyddyntaminen seka rajatarkastuksista

vapautuvan henkiloston kohdentaminen tarvittaviin keskeisiin tehtaviin.

Rajavartiolaitoksen kannalta on edullista tarjota mahdollisuutta matkustajille suju-
vaan itsepalvelutarkastukseen. Tarkeda on myos keratd kokemuksia automatisoin-
nista ja edelleen kehittdé rajaliikenteen sujuvuutta jatkuvasti lisaantyvista matkusta-
jamaarista ja tasaisena pysyvista maararahoista huolimatta. Kokeilusta saatavien
tulosten perusteella kayttdd valmistaudutaan laajentamaan Helsinki-Vantaan lento-

aseman liséksi itarajan kansainvélisille rajanylityspaikoille.
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Rajavartiolaitos itse maarittelee Internet-sivuillaan olevassa tiedotteessa

tisen rajatarkastuksen seuraavasti: "Automaattinen rajatarkastus on matkustajan
omatoimisuuteen perustuva menetelma, jossa matkustajan henkil6llisyys ja asiakir-
jan aitous varmistetaan hyddyntamalla voimassaolevaa passia ja sen sirulta saata-

via tietoja.”

Matkustajan toimiminen passiautomaatilla on hyvin yksinkertaista. Tarkastuslinjalle
saapuessaan (vaihe 1 kuvassa alla) matkustaja asettaa ensin voimassaolevan bio-
metrisen passinsa lukijalaitteeseen, joka lukee asiakirjan tiedot. Seuraavaksi (vaihe
2) laite vertaa reaaliajassa kasvokuvaa sirulla olevaan kuvaan. Tarkastuslinjalla voi

olla vain yksi matkustaja kerrallaan.

Kuva 5: Passiautomaatti Helsinki-Vantaan lentoasemalla [14]

Automaatin kayttoon liittyy luonnollisesti tiettyja rajoitteita. Automaatissa ollessa ei
ole sallittua peittdd kasvojaan millaan lailla tai kayttaa paahineitd, aurinkolaseja tai

mitdan elektronisia laitteita, kuten esimerkiksi mp3-soittimia.

Automaattisen rajatarkastusjarjestelman varmistettua matkustusasiakirjan aitous se-
k& biometrisen tunnistamisen jalkeen matkustaja voi jatkaa matkaansa. Mikali mat-
kustaja tai passi ei tayta tarvittavia ehtoja tai tunnistaminen on epaonnistunut, mat-

kustaja siirtyy kayttdmaan perinteista rajatarkastuslinjaa.
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Taman hetkinen Helsinki-Vantaalla kokeilukaytdssa oleva linjasto ei valttamatta ole
se lopullinen linjasto, mik&d Suomeen aiotaan ottaa, mutta kuitenkin varteen otettava
vaihtoehto. Vastaavanlaisia automaattisia rajatarkastuksia hydédynnetddan muun mu-
assa Portugalin Lissabonissa, Farossa ja Funchalissa ulkorajatarkastuksissa seka
erityisjarjestelyin Pariisin, Frankfurtin ja Amsterdamin lentoasemilla etukéateen rekis-
terdityneille matkustajille [21].

4.2 AUTOMATISOIDUT RAJATARKASTUKSET MAAILMALLA

Eri maat ovat alkaneet ottaa kayttbonsa erilaisia, toisista maista poikkeavia, automa-
tisoituja rajatarkastusmenettelyja. Kuten aikaisemmin todettiin, Euroopassa ei ole
olemassa mitaan yhtendista linjaa siita, millaisia automaattien pitaisi olla. ltse asias-
sa Euroopan Unionin asetukset maaréavat vain, ettd mailla tulee olla ICAO:n (ICAO,
International Civil Aviation Organization) standardien mukainen biometrinen passi ja
sen, mita kaikkea rajatarkastukseen liittyen voidaan automatisoida. Koska maarayk-
set eivat sisalla sdantb6a miten automatisointi tulee jarjestad, jotkin maat ovat kehitel-
leen omanlaisia sdhkaisia tai elektronisia passeja seka kulkukortteja, joiden tarkas-
taminen perustuu automatiikkaan. Yleisesti maailmalla puhutaan joko biometrisista
passeista tai ePasseista, jotka kaytanndssa tarkoittaa samaa. On olemassa my0s

erilaisia SmartCard tyyppisia henkilokortteja, jotka eivat kuitenkaan ole passeja.

Aikaisemmin kappaleessa 3.2.4 mainittuun Australian SmartGate portteihin tarkoitet-
tu ePassport vastaa suomalaista biometrista passia. Australian SmartGate toimii
talla hetkella kuitenkin vain Australian ja Uuden-Seelannin ePasseilla. My6hemmin
SmartGaten kayttda laajennetaan koskemaan myds muita kansallisuuksia, kunhan
heilla vain on ICAO:n standardien mukainen biometrinen tai elektroninen passi.
SmartGate tekee tunnistuksen passissa olevan digitaalisen kasvokuvan perusteella
samoin kuin Suomessa koekaytdssa oleva Portugalista tullut passiautomaattikin.
Australian automaatissa on vain kolme kameraa eri korkeuksilla, joiden kaikkien ot-
tamista kuvista laite valitsee parhaiten tunnistukseen soveltuvan kuvan. Automaatti
ei ole varsinaisesti yhteydessa mihinkaan tietokantaan. Seka Australiassa ettd Suo-

messa olevat portit siis perustuvat saman biometrisen ominaisuuden tunnistami-
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seen, mutta ovat vain eri valmistajan tekemia. Tulevaisuus nayttdd kumpi malli

toimii paremmin, vai kenties molemmat yhta hyvia.

Kuva 6: Australian SmartGate kasvontunnistusjarjestelmalla [17]

Ranskalaisilla viranomaisilla on koekaytossa P.E.G.A.S.E. niminen jarjestelma au-
tomatisoituihin rajatarkastuksiin liittyen. P.E.G.A.S.E. tulee sanoista Experimental
Programme for Secure Automated Access Control; eli vapaasti suomennettuna ko-
keellinen ohjelma turvalliseen ja automaattiseen sisaanpaasyn kontrolloimiseen.
PEGASE toimii erillisella SmartCard —kortilla. Portti on tarkoitettu nopeuttamaan pal-
jon matkustavien henkildiden asiointia lentokentalla. Korttia on pitanyt hakea erik-
seen, eika se ole sama asia kuin passi, vaan eraanlainen henkilokortti. Korttiin tulee
nimi, osoite, syntymaaika ja sormenjalki. Portissa tunnistaminen tapahtuukin juuri
sormenjaljen perusteella. Portti vertaa sormenjalkea kortin sormenjalkeen. Nain pyri-
tdaan varmistamaan, ettei yksikdan etukateen kirjautumaton asiaton henkilé paase

porttien [&pi varmistetulle alueelle [24].
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Kuva 7: PEGASE —jarjestelman SNG 770 portti sormenjéljen lukijalla [12].

Isossa-Britanniassa on kaytdssa IRIS -niminen jarjestelma. IRIS tulee sanoista Iris
Recognition Immigration System, eli iiriksen tunnistamiseen perustuva jarjestelma.
liris, samoin kuin sormenjalki on yksilollinen, koska kenellak&&n toisella ihmisella ei
ole toista samanlaista iirista. IRIS jarjestelma, kuten edella mainittu PEGASE, vaatii
etukateen rekisterditymisen jarjestelmaan. UK Border Agencyn (Iso-Britannian raja-
vartioinnista vastaava viranomaistaho) mukaan jarjestelmaan pystyy reksiteroity-
maan taysi-ikaiset ihmiset lahes samoin perustein, kuin saisi viisumin Iso-
Britanniaan. Myds Euroopan Unionin kansalaiset voivat rekisteroitya tahan jarjestel-
maan. Jarjestelmaan rekisterdityessa kuvataan matkustajan iiris, joka vie noin vii-
desta kymmeneen minuuttia aikaa. Digitaalinen iiris-kuva sitten siirretdan tietokan-
taan muiden rekisterdityneiden iiris-kuvien kanssa. Kun matkustaja sitten saapuu
portille, ottaa laite hanen iiriksestéén kuvan ja vertaa sitd koko tietokantaan. Etuka-
teen rekisterditynyt matkustaja ollessaan tulossa Iso-Britanniaan voi UK Border

Agencyn mukaan paastéa IRIS-portin [&pi vain noin 20 sekunnissa [29].
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Kuva 8: IRIS -jarjestelman portti iiris-skannerilla [30].

5. VERTAILU

Automatisoidut rajatarkastukset ovat Suomessa, ja oikeastaan koko maailmassa,
viela niin alkuvaiheissa, etta varsinaista vertailua automaattisten ja rajavartijan te-
kemien rajatarkastusten vélilla on vaikea tehda. Koekaytdssa oleva passiautomaatti
on testausvaiheessa, jossa testataan onko se ylipaansa soveltuva Suomen olosuh-
teisiin. Maailmallakaan ei viela ole valmista mallia olemassa. Porteissa on vield "lap-
sentauteja” ja niiden kaytté on muutenkin ollut suhteellisen vahaista, joten niista ei
viela ole saatu tarkoitettua hyotya irti. Talla hetkella kaytettavissa olevista tuloksista
voi lahinna vain paatella, mita pitaisi olla toisin, jotta jarjestelma saataisiin kunnolli-
seen operatiiviseen kayttoon ja automatisoinnille asetetut tavoitteet toteutettua [35].
Automatisoidut rajatarkastukset ovat ideana hyva, mutta talla hetkella viela savolais-

ta humoristista ilmaisua kayttaakseni "toteutusta vaille valmis” — vaiheessa.
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Kuva 9: Passiautomaattien linjasto Helsinki-Vantaan lentoasemalla [14].

Automatisoinnilla pyritaan siis vahentamaan rajatarkastuksiin sitoutuvaa tyovoimaa,
jolloin voitaisiin siirtdd tydvoimaa rajatarkastuksista muihin painopistealueisiin raja-
tarkastuksista seka parantamaan turvallisuutta. Talla hetkella matkustajien rajatar-
kastusten nopeutumisen ei voi sanoa toteutuneen. Teknisia virheitd, seka muita su-
juvaa kayttéd haittaavia virheitd on niin paljon, etteivat portit juurikaan houkuttele
ihmisia. Koska kyseessé on lisaksi uusi laite, joka voi aiheuttaa hammennysta, ei-
vatkd matkustajat valttamatta tiedd, kuinka portissa tulisi toimia, voivat matkustajat
aiheuttaa naita virhetilanteita itsekin tahattomasti. Portti on mekaaninen laite, jossa
kamera yrittda ottaa ihmisesta kuvaa. Mikali ihminen ei seiso oikeassa kohdassa tai
katselee vaaraan suuntaan, kestdd myods kameralla tarpeettoman kauan aikaa ha-
kea tunnistettava kuva. Mikali kaytetdan kolmen kuvan vertailua ja passi on huonosti
lukijassa, eikd skanneri saa kunnolla skannattua nimiésivun kuvaa, seurauksena voi
olla tarkastuksen hidastuminen. Hitaaksi kaynyt tarkastus puolestaan turhauttaa en-
nestaan epatietoiset ihmiset ja se aiheuttaa vain kohtuutonta uuden systeemin va-
heksymistd. Taméa onkin talla hetkella ongelman ydin, silla yhtenad tavoitteena on
juuri ollut tavallisten matkustajien tarkastusten nopeuttaminen. Lisaksi, koska Eu-
roopan Unionin kansalaisista ei tehd& rekisterihakuja kuin satunnaisesti, niin auto-
maatissa voi yhden matkustajan huolimaton esiintyminen kameran edessa kestaa
tarpeettoman kauan aiheuttaen turhia jonoja. Toisaalta, kun Euroopan Unionin kan-
salainen tulee rajavartijan luukulle ja hdnen ojentaessaan passinsa rajavartijalle,
nakee kokenut rajavartija hyvinkin nopeasti muutamissa sekunneissa, ettd passi on
voimassa ja edessé seisoo passin osoittama henkilé. On mahdollista, ettd luukulla-

kin voi valilla kestaa, mutta talléin hidastumisen syy voi olla siind. ettd rajavartijan
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kokemuksen myo6ta tullut siséinen intuitio pysayttaa hanet tarkastamaan jotkut mat-

matkustajat tarkemmin kuin toiset.

Tavallisen matkustajan tarkastuksen nopeutumisen lisaksi tarkeimpand automa-
tisoinnin tavoitteena on ollut turvallisuuden parantaminen. Téata tavoitetta on lahes-
tytty biometrisilla passeilla, joista ainakin suomalaisten kehittamia malleja pidetaan
mahdottomina vaarentaa. Biometrinen tunnistaminen on aina varmempi, kuin sil-
mamaarainen, silla biometriset ominaisuudet ovat yksilokohtaisia ja uniikkeja piirteita

eri ihmisilla.

Talla hetkella suomalaisissa biometrisissd passeissa oleva ja koekaytdssa olevan
passiautomaatin biometrinen tunnistaminen perustuu pelkkdan kasvokuvaan. Onko
kasvokuva siten yksinaan kyllin riittava peruste tunnistaa henkil6? Tama seikka voi-
daan perustellusti kyseenalaistaa ja asiasta olla montaa eri mieltakin. Kyseeseen
tulee myos laitteen tunnistamisherkkyys. Kuinka tarkasti kuvien taytyy vastata toisi-
aan tunnistamisen takaamiseksi? Tahan olisi tietenkin helppo vastata, ettd 100 pro-
senttisesti. Mutta onko se ylipaansa mahdollista saatikka sitten jarkevaa? Mikali
kasvojen taytyisi vastata koko passin voimassaoloajan taysin passissa olevaa ku-
vaa, mikd on kuvattu passin tilaamishetkelta, ongelmat olisivat valittomasti edessa.
Passin voimassaolo on enimmilladn viisi vuotta ja viisi vuotta vanha kasvokuva aa-
rimmaisen harvoin vastaa tuona aikana elamisen mukanaan tuomia muutoksia ihmi-
sess4, joista helpoiten havaittavia ominaisuuksia ovat esimerkiksi hiukset, silmalasit
ja parta; jopa onnettomuudet voivat aiheuttaa kasvoihin olennaisia muutoksia. He-
raakin kysymys, onko kasvokuva oikea tunniste? Automaattista tarkastusta mainos-
tetaan silla, etta se perustuu sellaisiin piirteisiin, jotka eivat muutu ja ovat yksilollisia.
Haaste onkin oikean, vertailussa kaytettdvan ja hyvaksyttdvan yhtalaisyyden tar-
peeksi suuren prosenttimaaran loytamisessa. Vastaus tarvitaan siihen, miten paljon
kameran ottaman kuvan tulee vastata sirulla olevaa kuvaa. Liian alhainen yhdennéa-
koisyysprosenttimaara estaa portin avautumisen laukaisevan kelpoisuuden tayttymi-
sen. Toisaalta yhdennakdisyysprosenttiméara ei voi olla taas liian korkea. Kaytan-
nossé& on mahdoton ajatus, etta kenenkaan kuva vastaisi taysin sirulla olevaa vuosi-
en takaista tai vaikka parin viikon takaistakaan kuvaa. Vaikkakin tunnistaminen pe-
rustuu pysyvina pidettyihin piirteisiin, kuten silmien etéisyys toisistaa. Tama aiheut-
taisi vain sen, etta suuri osa tunnistusyrityksista tulisi hylattyina takaisin. Kuvien tay-

tyisi silloin vastata niin paljon toisiaan, ettei kaytannossa kukaan vastaisi taysin sirul-
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la olevaa kuvaansa. Biometriset tekijat ovat yksil6llisia, mutta ehka tekniikka ei ole

viela tarpeeksi kehittynytta sen taysipainoiseen hyddyntamiseen.

Kolmas tavoite automatisoinnilla on henkilomaaraan siirtdminen rajatarkastuksista
muihin painopistealueen toihin. Nyt on Helsingissa koekaytdssa kolmen portin linjas-
to. Tavoitteena olisi, etta yksi rajavartija voisi hoitaa useita portteja yksin, kun perin-
teisessé rajatarkastuksessa jokaisella luukulla on yksi rajavartija tekemassa rajatar-
kastusta. Automatisoinnilla haetaan mahdollisuutta vahentda henkiléméaaran vah-
vuutta yksinomaan rajatarkastusten tekemiseen. Koekaytdssa oleva linjasto ei ole
tdhan mennessa juurikaan tuonut naita tavoitteeksi asetettuja henkilomaaran va-
hennyksia. Laitteiden toimintavirheiden virhesanomat sekad muiden kayttovirheiden
selvitysty6t vaativat edelleen vahintdan yhden, valilla useammankin, varmentajana
toimivan rajavartijan tydépanoksen taysin. Henkiléston vahentamistavoitteiden saa-
vuttamattomuus johtuu lisaksi osittain siksi, ettei passiautomaatteja kayttavia mat-
kustajia ole ollut viela kovinkaan paljon. Biometrinen passi ei tunnu olevan viela ko-
vinkaan yleinen tai passiautomaattia ei muuten vain haluta kayttdd. Kun biometriset
passit tulivat vuoden 2006 elokuussa, aiheutti tdama uudistus suoranaisia ruuhkia
poliisiasemilla kesalla passien mydntamisessa. Merkille pantavaa on se, ettéd ihmiset
eivat suinkaan hakeneet kilvan uutta passia, vaan vanhan 10 vuotta voimassa ole-
van halvemman passin, kun niita viela myonnettiin. Tamakin osaltaan kertoo sen,
ettd Euroopan mittakaavassa paastaan automatisoinnissa kokonaisvaltaiselle tasolle

aikaisintaan vuonna 2016, kun viimeisetkin vanhat passit poistuvat kaytosta.

Henkildomaaran vahennystavoitteisiin pyritddn automatisoimalla rajatarkastuksia. Jos
lasketaan, etté rajavartijalla menee keskimaarain 30 sekuntia aikaa matkustajaa
kohti, ja passiautomaatti kykenisi samaan kuin Australian SmartGate, eli 15 sekuntia
matkustajaa kohden. Tallgin teoriassa automaatista menee kaksi matkustajaa sa-
maan aikaan kuin rajavartijan luukulta. Edelleen, jos yksi rajavartija voisi toimia vii-
den passiautomaatin varmentajana ja jos meilla olisi kymmenen automaattia, tarvit-
taisiin kahden rajavartijan tydpanos. Perinteisin menetelmin kymmenell& passiluu-
kuilla tarkastusta suorittaisi kymmenen rajavartijaa. Seuraavassa taulukossa on ha-
vainnollistettu yksinkertaisin laskutoimituksin automatiikan mukana tuomia teoreetti-

sia saastoja:



49

Automaattinen tarkas- | Rajavartijan tarkastus
tus
portteja 10 10
matkustajia 10 000 10 000
matkustajia porttia koh- 1000 1000
den
keskimaarainen aika mat- 15 sekuntia 30 sekuntia
kustajalla portilla
yhteenlaskettu aika jo- 15 000 sekuntia 30 000 sekuntia
kaista porttia kohden
yhteenlaskettu aika jo- n. 4 tuntia 10 minuuttia n. 8 tuntia 20 minuuttia
kaista porttia kohden
tarvittavien rajavartijoiden 2 10
maara
henkilotydtunnit n. 8 tuntia 20 minuuttia | n. 83 tuntia 20 minuuttia

Osittain naihin edella esitettyihin lukuihin perustuukin tavoitteet siirtya automatisoi-
tuihin rajatarkastuksiin. Jossakin vaiheessa tulevaisuudessa Vengjasta tulee viisu-
mivapaa maa, jolloin matkustajamé&aran odotetaan kasvavan rajahdysmaisesti. Sil-
loin itérajalla tarvitaan lisdd voimavaroja rajatarkastuksiin ja rajavalvontaan. Toinen
asia mihin halutaan siirtdd voimavaroja, on kolmansien maiden kansalaisten rajatar-
kastukset. LahtOkohtaisesti rajavartioiden toimet pitaisi kohdentaa naihin asioihin,
silla Euroopan Unionin kansalaiset ovat padsaantdisesti "vdh&dongelmaisia”, eika
niita pitaisi muutenkaan systemaattisesti tarkastaa kaikista rekistereista Schengen-

alueen vapaan liikkumisen vuoksi.

Saavutetaanko automatisoinnilla sitten ndma tavoitteeksi asetetut voimavarojen
kohdennukset, jaa nahtavaksi. Ainakaan talla hetkella automaattinen tarkastus ei
nayta tayttavan toivottuja tavoitteita. Talle on montakin selitysta. Jarjestelma on uusi
koko maailmassa, eikd oikein missddn muuallakaan ole sen parempaa tilannetta,
kuin toisessakaan maassa. Tekniikka ei valttamatta ole viela riittavalla tasolla, jotta
jarjestelmé olisi tarpeeksi luotettava kaikkien toimintojen automatisoinniksi. Eika
kaikkia toimintoja vield voitaisikaan automatisoida, varsinkaan ennen kuin kaikki
vanhat passit ovat kayttokelvottomia, eli vasta vuoden 2016 jalkeen. Tamankin jal-
keen pelkkaan automatiikkaan luottaminen on kyseenalaista, koska kolmansissa

maissa ei viela ole, eika kaikkiin maailman maihin voida olettaa tulevan viela pitkaan




50
aikaan automatiikan vaativaa biometrista passia. Kehitysmaiden valmiudet ja re-

surssit samaan biometrisen passin vaatimaan automatiikkaan eivat valttamatta ole

samanlaiset kuin kehittyneiden maiden.

6. RAJATURVALLISUUDEN TULEVAISUUSNAKYMIA

Kuten jo aikaisemmin todettiin, automatisoidut rajatarkastukset voivat Euroopan
Unionin kansalaisten mittakaavassa tulla kokonaan operatiivisiksi aikaisintaan vuon-
na 2016 johtuen vanhoista kymmenen vuoden passeista, joista viimeisia myénnettiin
viel& vuonna 2006. Ainoastaan Euroopan Unionista tulevalla mahtik&skylla voitaisiin
kaikki kansalaiset velvoittaa hankkimaan biometriset passit ennen sitd. Tama tulisi
jasenvaltioille kuitenkin suhteettoman kalliiksi, silla uudet passit voisivat paatya osit-
tain tai jopa kokonaan valtioiden maksettaviksi; olisihan kohtuutonta vaatia kansalai-
sia hankkimaan uudet passit, vaikka entisten passien voimassaoloaika laillisesti olisi
viela voimassa. Kaikkia maailman maita ajatellen en usko tayden automatisoinnin
tulevan kyseeseen viela useisiin, jopa kymmeniin vuosiin. Euroopan Unionin kansa-
laiset ovat muutenkin vapaan liikkkuvuuden piirissa ja painopiste rajatarkastusten on-

kin kohdentumassa kolmansien maiden kansalaisiin.

Automatisoitujen rajatarkastusten ja neliportaisen mallin mukaan rajaturvallisuus
alkaa jo lahtémaissa viisumia hakiessa. Lahtomaihin tuleekin panostaa asettamalla
sinne ammattitaitoista ja oikeilla jarjestelmilla varustettua henkilostéa kasittelemaan
viisumihakemuksia. Jo viisumia hakiessa tulee tehdéa selvitys hakijan henkilollisyy-
desta ja perusteluista hakea viisumia. Lahtdmaihin tulee myds antaa koulutusapua
ja teknista tukea, jotta heiddn omat viranomaisensa pystyisivat ottamaan enemman
vastuuta, ja ehk&d jossain vaiheessa myf6s ottamaan biometriset passit kayttoon.
Myds viisumeihin on aikomus aloittaa sormenjalkien kayttdminen tunnistamisen

varmentamiseksi.

Kun rajatarkastuksia ei voi taysin automatisoida, taytyy henkilostoa olla edelleenkin
tekemassa perinteisia rajatarkastuksia. Euroopan Unionin kansalaiset on kuitenkin
mahdollista saada automatisoinnin piiriin. Automaattiset tarkastusportit tulisi saada
niin luotettavalle tasolle, etta vuonna 2016 ne voisivat hoitaa Euroopan unionin kan-
salaisten tarkastukset kokonaan. Talloin ei tarvitsisi kuluttaa suuria henkildvaroja

naihin tarkastuksiin ja suuremman osan tarkastusresursseista voisi kohdentaa kol-



51
mansien maiden kansalaisiin, missa tulevaisuuden painopistekin tulee olemaan.

Laitteiden tulee lisaksi olla niin hyvia, etta niiden voi luottaa tekevan tarkastukset
sata, tai ainakin lahes sata prosenttisella varmuudella. Luotettavuudesta ei saisi olla
pienintakaan epailysta ja siksi tunnistuksen luotettavuutta voitaisiin parantaa otta-
malla lisda biometrisia tunnisteita kasvokuvan lisdksi. Euroopan Unioni edellyttaa
jdsenmaitaan lisaéamaan sormenjdljen passeihin viimeistéan vuoden 2009 kesa-
kuussa. Sormenjalki tallennetaan biometrisen passin sirulle digitaalisesti, samoin

kuten kasvokuva.

Tulevaisuudessa tavoitteena olisi siis saada rajatarkastuksia tekevan henkiloston
painopiste pois Euroopan Unionin kansalaisista kolmansien maiden kansalaisten
tarkastuksiin. Tahankin asiaan on todennakdisella varmuudella tulossa jonkin asteis-
ta automatisointia tulevaisuudessa. Automatisointi voi olla esimerkiksi rajavartijan
tekemdn maahantulopuhuttelun korvaaminen automaattisella laitteella. Téallaisen
tavoitteen uskoisin kuitenkin olevan melko haasteellinen, silla mielestani on perustel-
tua kyseenalaistaa laitteen paremmuus tekeméan maahantulotarkastusta verrattuna
kokeneeseen rajavartijaan, joka useiden vuosien tyokokemuksen perusteella osaa
poimia (niin sanotusti haistaa) epailyttavat tapaukset tarkempaan tarkastukseen.
Biometriset asiakirjat pitaisi saada niin hyvalle tasolle, ettei niiden vaarentaminen ole
mahdollista tai ettd vaara henkild pystyisi niitd kayttamaan. Samoin automaattisten
tunnistimien tulisi olla sata prosenttisen luotettavia. Automatisoitujen rajatarkastus-
ten yksi perusidea on, kun tekniikka sen vain sallii, ettd rajatarkastus tehtaisiin jo
ennen henkilon saapumista kohdemaan rajatarkastukseen. Tallin tarvitsee olla eh-
dottoman varma tunnistus henkilosta viisumia myonnettdessa, ja kun henkild astuu
lentokoneeseen, silla rajatarkastus kaikkia mahdollisia rekistereita hyvaksi kayttaen
tehddan jo lentokoneen ollessa vield ilmassa. Kohdemaassa puolestaan tulisi olla
niin hyvat automaattiset portit, etta tieto epailyttavista henkildista on edennyt ennen
heitéa porteille asti, jolloin ne eivat paasta tallaisia tapauksia lapi. Tassa yhteydessa
heraa kysymys, kuka maarittelee sellaisen ominaisuuksien rajan, jonka ylitettyaan
henkild on epailyttava? Voisiko epailyttavyyden maarittely liittya henkilon elaméankat-
somukseen, poliittisiin mielipiteisiin vai riittaisikd téllaiseksi syyksi tuomiot tietyista

rikoksista?

Laitteiden kehittdminen on koko ajan kaynnissa ja eri puolilla maapalloa testataan
parhaiten omiin olosuhteisiin soveltuvia laitteita. Kehityksessa olisi kuitenkin hyva
tehda edes jossain maarin kansainvalista yhteistyota. Ei ole kovinkaan jarkevaa, etta
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on olemassa monta erilaista ja monta lahes samanlaista jarjestelmaa, kuten

merkiksi on LCD-televisioissa. Yhteistyota tekemalla pystyttaisiin ottamaan huomi-
oon jo jarjestelman kehittelyvaiheessa mahdolliset osapuolten erilaiset ominaispiir-
teet ja erikoistoiveet, tekemaan kompromisseja ja siten saavuttamaan mahdollisim-
man yhtendinen jarjestelma mahdollisimman monen maan kayttéén helpottamaan ja
varmistamaan koko Schengen-alueen yhteista turvallisuutta. Yhteistyolla myods pys-
tyttaisiin kehittamaan tata jarjestelmaa mahdollisimman taloudellisesti ja kustannus-
tehokkaasti, koska mahdolliset jarjestelman toimintavirheet pystyttaisiin nopeasti
havaitsemaan ja hakemaan muita ratkaisuja naiden korjaamiseksi ajoissa. Jokaisen
maan oma itsendinen kehitysty® aiheuttaa luonnollisesti toisistaan poikkeavia jarjes-
telmid. Jos Schengen-alueella jonkun maan jarjestelmén toimivuus on heikommalla
tasolla kuin muiden, muodostuu tama yhden maan ongelma nopeasti koko Schen-

gen-alueen ongelmaksi.

Schengen-alueella ihmisten vapaa liikkuminen helpottaa kansalaisten liikkumista,
mutta samalla se helpottaa myds rikollisten mahdollisuutta vapaaseen liikkumiseen
maasta toiseen. Koko Schengen-alueen ulkorajan, mitd Suomikin on osa, tulee eri-
tyisesti panostaa rajaturvallisuuteen. Lentokentéat ovat tavallaan tarkedmméassa roo-
lissa, kuin maarajat. Lentokentille saavutaan kauempaa ja useammista maista kuin
maarajalle. Suuri osa Suomeenkin tulevista turvapaikan hakijoista saapuu lentoko-
neilla, Irakista ja Somaliasta [27]. Maarajojen kautta maahan tulee muitakin kuin vain
naapurivaltion kansalaisia, mutta harvemmin kauempaa kolmansien maiden kansa-
laisia, jotka yleensa tulevat kauempaa. Osa turvapaikan hakijoista on jopa turvautu-
nut ammattimaiseen ihmissalakuljetukseen ja saattavat tulla jopa Irakista asti piilou-
tuneena rekkoihin tai laivoihin. Tosin tallaisin keinoin maahan saapuneiden turvapai-
kan hakijoiden kertomuksiin matkan tapahtumista, jarjestelyistd tai matkaan johta-
neista syista kannatta suhtautua varauksella [28].

Tulevaisuudessa myos pohdittavaksi nousee kysymys, kuinka jarjestaa lentoaseman
yleisten tilojen valvonta ja voisiko sitd automatisoida. Suurilla lentokentilla matkaa
lentokoneelta matkalaukkujen vastaanottoon ja sieltd rajatarkastukseen voi olla sato-
ja metreja. Talla vélialueella on mahdollista tapahtua mitd vaan. Riittavatko yleisia
alueita valvomaan pelkastaan kavelevét partiot, vai tarvitaanko kenties lisdykseksi
automaattista valvontaa? Enta riittaisiko pelkastaan kameravalvonta? Jatkuva kame-
ravalvonta kysyy henkiloresursseja kuvaruudun &aressa ja onko heilld kykya ha-

vainnoida kaikkea saatikka vaikuttaa havaittuihin tapauksiin. Tulevaisuudessa uskoi-
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sin kaikenlaisten tunnisteiden lisdantyvan myds yleisiin aulatiloihin, esimerkiksi

kasvojentunnistin-ohjelma voisi olla ensimmaisten joukossa, mutta myos kaikenlais-
ten rontgen-, infrapuna- ja vaarallisten aineiden tunnistimien voi olettaa lisd&antyvan.

Aikataulua tallaisille tunnistimille on tassé vaiheessa vaikea ennustaa.

7. JOHTOPAATOKSET

Automatisoidut rajatarkastukset ovat uuden tekniikan hyédyntamista rajatarkastuk-
sissa muutenkin, kuin pelkan passin tarkastamiseksi. Suomessa automatisoidut raja-
tarkastukset ovat vasta suunnittelu-, kehittely ja kokeiluasteella. Tama tutkimus on-
kin tehty selventdmaan, mita ne luultavimmin tulevat olemaan tai ainakin millaisia
niiden pitaisi olla. Yhdysvalloissa on jo jossain maarin kaytdssd Smart Border -
niminen automatisoitu rajatarkastusmenetelma, jonka kolme peruspilaria on seulon-

ta, biometriikka ja informaatioteknologia.

Tutkimuksen perusteella automatisoitujen rajatarkastusten téarkein saavutus Rajavar-
tiolaitoksen kannalta on ehdottomasti rajaturvallisuuden parantuminen ja tdma on
tarkein syy, miksi siihen tullaan siirtym&an. Myonteistd on myos rajatarkastusten no-
peutuminen ja helpottuminen. Rajaturvallisuus on kuitenkin muutakin, kuin pelkka
rajaviivan turvallisuus. Rajaturvallisuus vaikuttaa oleellisena osana my6s sisdmaas-

sa vallitsevaan yleiseen jarjestykseen ja turvallisuuteen.

Biometristen passien ja tunnistimien kayttdminen 4-portaisen rajavartiomallin yhtey-
dessa selkeyttda maahantulijoiden valvontaa. Oikealla henkildlla on aina oikeista
syistd myonnetty viisumi. Biometrisella passilla henkil6llisyyden toteaminen lahto-
maassa on luotettavaa, silla biometriset tunnisteet ovat tdménhetkisella tekniikalla
luotettavimpia yksilokohtaisia tunnisteita. Henkilon tunnistaminen rajatarkastuksen
yhteydessa on luotettavaa ja saadaan taysi varmuus siita, etta rajatarkastuksessa
oleva henkilé on juuri se henkild, jolle lAhtémaassa myodnnettiin viisumi oikeilla pe-
rusteilla. Biometrisen tunnistamisen voi hoitaa automaattisesti erilaisilla tunnistinlait-
teilla, eikd siihen tarvitse kayttaa niin paljoa henkilostoresursseja, kuin tamanhetki-
sella rajatarkastusmenetelmalla. Tama helpottaa rajavartijoiden tyota, silla talla het-
kella rajatarkastusta tekeva rajavartija tutkii henkilokohtaisesti matkustusasiakirjan
aitouden suurennuslasilla ja UV-valolla. Aitouden toteamisen jalkeen rajavartija yrit-

tad selvittdd onko henkild passin henkild. Keinot henkil6llisyyden varmentamiseksi
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ovat talla hetkella aidoksi todetun passin kuvan vertaaminen passia esittavaan

henkil66n ja maahantulopuhuttelu. Biometriset passit ovat myés huomattavasti vai-
keampia vaarentaa kuin perinteiset passit, joten rajavartijoiden resursseja ei kayteta
turhaan passien aitouksien toteamisiin. Matkustajamaarien jatkuvasti lisddntyessa
vahemmilla henkilostoresursseilla toimivat tehokkaammat automaattiset tarkastu-

sportit ovat tervetulleita.

Tavallisen matkustajan ja rajanylittdjan kannalta suurin hyodty on rajatarkastusten
nopeutuminen. Matkustusaika lyhenee, kun ei tarvitse kuluttaa aikaa rajatarkastuk-
sissa ja jonoissa. Jotkut matkustajat voivat tosin kokea automatisoidut rajatarkastuk-
set yksityisyyden menettamisena ja hairitsevana “isoveli valvoo” -sjarjestelmana.
Sita se ei kuitenkaan ole. Automatisoituihin rajatarkastuksiin tulee asennoitua mei-
dan jokaisen turvallisuutta parantavana systeemind. Emme saa tuudittautua kasityk-
seen, ettd elamme kaukana maailman pahuudesta omassa viattomassa lintukodos-
sa, jossa kaikki ovat turvassa. Maailmassa on valitettavan paljon ihmisia, joille riittd&
perusteluksi aiheuttaa tuhoa ja havitystd muulle maailmalle ainoastaan vaarauskoi-
suudesta syyttamisella. Valtion tehtavana on suojella omia kansalaisiaan mahdollisil-
ta suuronnettomuuksilta ja joukkotragedioilta. Vaikka kansalaisten valvonta tuntuisi-
kin ehka yksityisyyden rajoittamiselta, on ymmarrettava suurempia kokonaisuuksia.
On pidettdva mielessa, etta rajojen avoimina pitaminen ilman, ettd kukaan valvoo
mahdollistaa myos terroristien vapaan liikkumisen ja vaivattoman vaylan terroriteoil-

le.

Talla hetkellda uusia Helsinki-Vantaan lentoasemalla koekaytdssa olevia passiauto-
maatteja kaytetaan harmittavan vahan, eika kaytt6on perustuvia kokemuksia ole sen
vuoksi viela paljoa. Tdma osaltaan johtunee siita, ettei kovinkaan monella ole viela
kaytossaan biometrista passia. Biometristen passien puute voi myds olla omiaan
muodostamaan kasitysta koko automatisoinnin tarpeellisuudesta yleensa. Lisaksi ne
matkustajat, jotka ovat kayttdneet passiautomaatteja, ovat saattaneet kokea laitteet
epéakaytannollisiksi ja aikaa vieviksi, joihin on voinut olla syyna yksinkertaisesti se,
ettei ole riittavasti huomioitu laitteiden erittain tarkkoja toimintaohjeita. Kesdkuussa
2009 tuleva uudistus sormenjaljen lisdamisesta biometriseen passiin voi seuraavaksi
antaa biometriikan vastustajille uutta puhtia; ensin piti antaa kasvokuva passiin ja nyt

pitaisi antaa jo sormenjalkikin. Seuraavaksi pitda varmaan antaa jo DNA-néyte.
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Tahan tutkielmaan ei ole kuulunut kyselytutkimusta, joten edella kuvatut tuntemuk-

set ovat omia olettamuksiani mahdollisista eteen tulevista todennakdisista
teista perustuen lahdeaineistosta saamaani kuvaan seka yleistuntumaan, etta jokai-
seen uuteen asiaan liittyy niin puolestapuhujia kuin monen tasoisia vastustajiakin.
Kartoittamalla etukdteen mahdollisimman laajasti jarjestelmén tehokasta toimintaa
haittaavat tekijat edesautetaan uuden jarjestelmén siséanajoa ja vahennetadn mah-
dollista matkustajien taholta esiintyvaa vastustusta. Automatisoiduissa rajatarkas-
tuksissa tulisikin ymmartaa projektin pitkgjanteisyys. Kun aletaan kehittaa taysin uut-
ta jarjestelmaa, johon ei vield ole edes kaikkea tekniikkaa olemassa, on varaudutta-
va siihen, etté siihen kuluu todella paljon aikaa. Asiat eivat tapahdu sormia napsaut-
tamalla, vaan joudutaan kokeilemaan paljon erilaisia jarjestelmia, jotta tiedetd&an mi-

k& soveltuisi parhaiten ja mihin suuntaan tekniikan kehitysta pitaisi vieda.

Talla hetkella olemassa oleva tekniikka ei valttamatta ole oikea automaattisiin raja-
tarkastuksiin. Laitteita tulisi kehittaa viela huomattavan paljon enemman, jotta niiden
voisi luottaa hoitavan itsenaisesti ja automaattisesti rajatarkastukset. Luottamus jar-
jestelman toimivuuteen on tarkeaa, silla epaluottamus syd nopeasti rajavartijoiden
tyomotivaatiota. Kun laitteita ja jarjestelmia kehitellaan, on tarkeda myos ottaa huo-
mioon rajatarkastuksia tekevien tyontekijoiden mielipiteité, koska juuri heilla on kay-
tannodn tuntuma ja kokemus naihin tehtaviin. Mikali automaattisten porttien linjaston
varmentajana toimiva rajavartija kokee laitteen epaluotettavaksi, niin ajan mittaan
turhautumisen riski kasvaa. Rajavartijan "tee ty6ta jolla on tarkoitus” - ideologia
omasta tyostd tilanteessa, jossa automaatin toimintavarmuus on kyseenalainen,
ymmarrettavasti voi karsia alennustilaa, jos ilman laitteita tehtaessa tarkastus olisi
huolellista ja tehty sataprosenttisella teholla. Siksi automaattien kehitystyon merki-
tystd saada niista taysin luotettavia, ei voi vaheksya. Automaattien kehitystyota teh-
daan koko ajan ja tuloksia koekaytdistad analysoidaan sitda mukaa, kun niita tulee.

Sisdmaassa ei valttamatta tiedetd, mitd Rajavartiolaitoksen tekee, toisin kuin rajan
l&heisyydessé sijaitsevissa kunnissa. Hyvana esimerkkind tasta tiedon puutteesta
voi tulkita 18.2.2009 Kuopion Kaupunkilehdessa ilmestyneestd Rajavartiolaitoksen
rekrytointi-ilmoituksesta, jossa haettiin rajavartijaa Kaakkois-Suomen Rajavartios-
toon. limoitus oli mitddnsanomattoman pieni, eikd siind ollut kuvaa tai muuta kat-
seenvangitsijaa lisadmassa rajavartijan tyon houkuttavuutta. limoituksen pienella
tekstilla kehotettiin lukijga menem&an Rajavartiolaitoksen Internet-sivuille hankki-

maan lisdtietoja. Mielestani Rajavartiolaitoksen tulisi tehda erédénlainen kasvojenko-
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hotus mediassa ja tuoda Rajavartiolaitoksen ensiarvoisen tarked tehtava

laisten turvallisuuden lisdgjana ihmisten tietoisuuteen paremmin. MTV3:n uutisissa
uutisoitiin 18.10.2007 poliisin ja Rajavartioston tutkivan paritusasiaa. Tama varmaan
pitdékin paikkansa muilta osin, paitsi etta viranomainen on Rajavartiolaitos, joka tut-
Kii tapausta yhteistydssa poliisin kanssa. Mikali uudet passit markkinoidaan vain pa-
rempana tunnistuskeinona, ihmisille voi jaada vaara kuva Rajavartiolaitoksesta kan-
salaisten kyttaajana. Kansalaisille tulisi tehdéa selvaksi perusteet miksi halutaan siir-
tya automatisoituihin rajatarkastuksiin ja mita se kaytannossa tarkoittaa. Ei ole kyse
kansalaisten valvomisesta, vaan kotimaan pitamisena turvallisena kansalaisille.
Suomi on pysynyt muita maita turvallisempana paitsi sijaintinsa vuoksi, myds Raja-
vartiolaitoksen tehokkaan toiminnan ansiosta. Rajavartiolaitokselle on taattava mah-
dollisuus pystya turvaamaan kansalaisten turvallisuus tulevaisuudessakin ja varatta-
va mahdollisuus hyddyntaa kaikkia niitd menetelmia, joilla tihén tavoitteeseen paas-

taan.
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