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THVISTELMA

Sodan kuvan muutos on luonut haasteen vastata informaatioajan taistelukentén vaatimuksiin.
Ratkaisuna tdhan nahdaéan verkostokeskeinen sodankaynti, jonka tarkeimpid ké&sitteita on ti-
lannetietoisuus. Tilannetietoisuus perustuu oikeaan tilannekuvaan, jonka muodostuminen
panssaroiduissa pyOréajoneuvoissa on haastavaa, koska se perustuu paasaantoisesti ajoneu-
von johtajan tekemiin havaintoihin. Erilaisilla sensoreilla on mahdollista parantaa panssa-
roidun pydréajoneuvon tilannekuvaa, ja taten luoda edellytykset tilannetietoisuuden muodos-
tumiselle.

Tutkimuksen padkysymyksena on, kuinka panssaroidun pyéraajoneuvon tilannetietoisuutta
saadaan parannettua sensoreilla. T&méan lisaksi tutkimuksessa vastataan alakysymyksiin, mité
ovat optroniset sensorit, ja miten tilannetietoisuutta saadaan valitettyd ajoneuvosta ja ajoneu-
voon. Tutkimuksessa kasitelladn optronisia sensoreita ja tiedonsiirtoa VHF-radioverkossa se-
kda USB-laitteella. Tutkimusmenetelmana on Kirjallisuustutkimus, jonka ladhtékohtana on
hyodynnetty alan painettuja perusteoksia. Naitd on taydennetty muun muassa verkkojul-
kaisuilla.

Panssaroidun pyordajoneuvon tilannetietoisuuden parantamiseksi voidaan kayttda videoka-
meraa, valonvahvistinta ja lampokameraa. Naistd optronisista sensoreista lampokamera tar-
joaa suurimman yksittaisen hyodyn verrattuna videokameraan ja valonvahvistimeen. Lamp6-
kameran toiminta on riippumaton valaistusolosuhteista toisin kuin videokamera ja valonvah-
vistin. L&mpdkameroiden erojen takia on selvitettdvd, minkalainen laite soveltuu parhaiten
Suomen olosuhteisiin. Parhaiten tilannetietoisuutta saadaan parannettua sensorilla, joka yh-
distad edelld mainittujen sensorien kuvat.

Nykyiset tiedonsiirtotekniikat luovat haasteita sensorien luoman tilannekuvan siirtdmiselle.
Esimerkiksi videokuvan siirtiminen VHF-radioverkkoa kayttéen ei ole mahdollista nykyisin
kaytossd olevalla tekniikalla. Erilaisten radiotekniikoiden kehittymisen myotd VHF-
radioverkkojen tiedonsiirtokapasiteetti kasvaa, mutta videokuvan siirtdminen kyseista kana-
vaa pitkin ei liene mahdollista. USB-muistin kdyttdminen tiedonsiirtamiseen taistelukentélld
mahdollistaa suuren tietomaaran siirtdmisen kerralla, mutta edellyttad taisteluldhetin kéyttoa,
mik4 lisad viivettd tiedon valittdmiseen.
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Sensori, videokamera, valonvahvistin, lampokamera, panssaroitu py6raajoneuvo, tiedonsiir-
to, tilannetietoisuus, tilannekuva
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PANSSAROIDUN PYORAAJONEUVON TILANNETIETOISUUDEN PARANTAMI-
NEN SENSOREILLA

1 JOHDANTO

Varsinkin lansimaisessa sotateoreettisessa ajattelussa sodan kuvan muutos on luonut haasteen
vastata informaatioajan taistelukentdn vaatimuksiin. Ratkaisuna tdhan nahdaéan verkostokes-
keisyys. Valtioneuvoston puolustuspoliittisessa selonteossa vuodelta 2004 todetaan puolus-
tuksen kehittdmistd koskevassa osiossa, ettd “puolustusvoimille luodaan verkostokeskeisen
sodankaynnin asettamat vaatimukset tayttava, kaikki puolustushaarat kattava yhteinen tiedus-
telu-, valvonta- ja johtamisjarjestelma” [41]. Verkostokeskeisyyden kehittdminen on siis yksi

keskeinen haaste my6s puolustusvoimissa. [15]

Tilannetietoisuus on yksi tarkeimmisté kasitteistd verkostokeskeisessd sodankéynnisséa. Sano-
taan, ettd sodan voittaa se, jolla on parempi tilannetietoisuus [13]. Tilannetietoisuus perustuu
tilannekuvan muodostumiseen. Tilannekuva tarkoittaa tietysté tilanteesta saatujen kuvien ja
kasitysten yhdistelmé&é. Se siséltaa seka tilanneilmoitukset etté johtajan itse tekemat havainnot
ja muut tiedot esimerkiksi kartalla tai tietokoneen ruudulla. Myds tarkentavat tiedot havain-
noista, taustainformaatio omista ja vihollisen joukoista esimerkiksi taulukko- tai piirrosmuo-

dossa kuuluvat tilannekuvan muodostumiseen. [7]

Tarkasteltaessa panssaroitujen py6rdajoneuvojen tilannetietoisuutta havaitaan, ettd ajoneuvon
johtajan tilannetietoisuus ajoneuvon ympériston tapahtumista on usein huomattavasti parempi
kuin muulla ajoneuvon miehistolld. Tamé johtuu pé&osin siité, ettd johtajan pad on ajoittain
ulkona ajoneuvosta, mika mahdollistaa muita paremman havainnoinnin. Muiden ajoneuvossa
olijoiden, etenkin kuljetettavan jalkavékiryhman, tilannetietoisuus perustuu kaytanndssa ajo-
neuvon johtajan suulliseen informaatioon ja sen tulkintaan. Jalkavéakiryhman tilannetietoisuut-
ta olisi mahdollista parantaa asentamalla ajoneuvoon isot ikkunat, jotka mahdollistaisivat ajo-
neuvon ympariston havainnoinnin. Nykyisten panssarilasien kayttdminen tdhan tarkoitukseen

ei ole kuitenkaan mahdollista ballistisen suojan asettamien vaatimuksien takia. [4] Panssa-
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roidun pyoréajoneuvon tulee suojata miehist6dén vahintaan sirpaleilta, kivaarikaliiperisilta

panssariluodeilta ja panssarimiinoilta [33].

Ajoneuvossa kuljetettavan jalkavakiryhmén ohella ajoneuvon miehiston tilannetietoisuuden
parantaminen on tarkedd, koska ajoneuvoa voidaan taistelukentélld uhata kaikista suunnista.
[26] Ajoneuvon miehiston on tiedettdva, mitd ajoneuvon ympérilla tapahtuu voidakseen vasta-
ta ndihin uhkiin ja selviytydkseen taistelukentalld. Panssaroidun pydrdajoneuvon tuottamalla
tilannekuvalla voi liséksi olla suuri merkitys ylemman johtoportaan tilannetietoisuudelle, jon-
ka muodostuminen saa alkunsa alaisilta saaduista tiedoista vihollisesta, oli sitten kyseessa tie-
dustelujoukolta saadut tai taistelevien joukkojen valittdmét tiedot. Tassé ajoneuvon sensoreil-
la, kuten lampdkameralla, tehdyt havainnot voivat esimerkiksi varmentaa tai tarkentaa yksit-
taisen sotilaan tekemia havaintoja vihollisesta. My06s ajoneuvon tarjoama paikkatieto on hyo-

dyllistd informaatiota ylemmalle johtoportaalle.

1.1 Tutkimuksen nakdkulma, rajaus ja tutkimuskysymykset

Tassa tutkimuksessa tarkastellaan mahdollisuuksia parantaa panssaroidun pyéraajoneuvon ti-
lannetietoisuutta sensoreilla. Tutkimuksessa kasitellaan erityisesti modulaarisen panssaroidun
py6rdajoneuvon, Patria Armoured Modular Vehiclen (AMV, puolustusvoimissa mallimerkin-
nallda XA-360) michiston tilannetietoisuuden parantamista. Tutkimuksessa kasitelladn myos
kyseisilla sensoreilla luodun tilannekuvan siirtdmistd ajoneuvosta ja ajoneuvoon

tilannetietoisuuden parantamiseksi.

Tilannetietoisuuden valittdminen taistelutilanteessa radioverkkoja pitkin on alttiina elektroni-
selle sodankédynnille. Tassa tutkimuksessa elektronista sodankéyntia tarkastellaan kuitenkin
ainoastaan VVHF-radioverkkoon vaikuttamisen kannalta valttdmattémin osin, joten elektroni-
sen sodank&ynnin komponenttien téysivaltainen tarkastelu jaa tarkoituksella tutkimuksen ul-

kopuolelle.

Sensoreilla tarkoitetaan tassa tutkimuksessa ainoastaan optronisia sensoreita eli kameraa, va-
lonvahvistinta ja lampOkameraa. Valonvahvistimista kasitella&n toisen ja kolmannen suku-
polven valonvahvistinputkia. Ldmpokameroiden toimintaperiaatteista tarkastellaan kolman-
nen sukupolven laitteita. Tdma johtuu siita, ettd kyseiset sukupolvet ovat nykyisin paasaantoi-
sesti kéytetyimmat sotilaslaitteissa ja laite-esimerkit edustavat edelld mainituita tekniikoita
[14; 30; 31; 33; 38]. Tiedonsiirtojarjestelmista tassé tutkimuksessa késitelld&dn puolustusvoi-

missa kéaytdssa olevaa VHF-radiokalustoa, tarkemmin Tadiran-tuoteperheen digitaalisia radi-
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oita, ja USB-tiedonsiirtotekniikkaa. Liséksi tarkastellaan videokuvan siirtdmista ajoneuvon si-
séalla. Tutkimuksen ndkokulma on tekninen, joten aiheen taktinen ja taistelutekninen tarkastelu

jatetdan tietoisesti tutkimuksen ulkopuolelle.

Tutkimuksen padkysymyksené on:
- Kuinka panssaroidun pyoréajoneuvon tilannetietoisuutta saadaan parannet-
tua sensoreilla?
Alakysymyksié ovat:
- Mité ovat optroniset sensorit?
- Mitka ovat optronisten sensorien tyypilliset kdyttOperiaatteet panssaroiduissa
ajoneuvoissa?
- Miten sensoreilla luotua tilannetietoisuutta saadaan vélitettya ajoneuvosta ja

ajoneuvoon?

Tutkielman toisessa luvussa perehdytadn optronisten sensoreiden tekniikkaan ja ensimmai-
seen alakysymykseen. Toisessa luvussa kasitelladn myds toista alakysymysta seké tiedonsiir-
toa ajoneuvon sisalle ajoneuvon sensoreista. Tutkielman kolmannessa luvussa vastataan kol-
manteen alakysymykseen ja esitelladn kaksi mahdollista tekniikkaa siirtaa tilannetietosuutta
ajoneuvojen ja eri johtoportaiden valilla. Neljdnnessa luvussa esitetddn johtopaatokset ja vas-

tataan tutkimuksen paakysymykseen toisen ja kolmannen luvun pohjalta.

1.2 Tutkimusmenetelmat

Tutkimusmenetelmd on Kkirjallisuustutkimus. Téssa tutkimuksessa Kirjallisuustutkimuksella
esitetddn kokonaiskuva optronisista sensoreista ja tiedonsiirtojarjestelmista. Kirjallisuustutki-
muksessa aikaisemmin tuotettua tietoa etsitadn, analysoidaan, luokitellaan ja ké&ytetadén tutki-
muksen pohjana [20]. Tutkimuksen Idhtokohtana kaytetadn Jorma Jormakan ja Antti Rissasen
toimittamaa State-of-the-Art in Sensors, Timo Kakkolan Valonvahvistimet ja lampokamerat
sekd Jyri Kosolan ja Tero Solanteen Digitaalinen taistelukentta -julkaisuja. Tutkimusaineistoa

laajennetaan verkkolahteilld ajankohtaisuuden parantamiseksi.

Aikaisempaa tutkimusta panssaroidun pyo6rdajoneuvon tilannetietoisuudesta ei ole tehty
Maanpuolustuskorkeakoulussa. Jarkko Mussaaren kadettitutkielma Nykyaikaisten tiedustelu-
ajoneuvojen sensorijarjestelmat ja niiden kayttémahdollisuudet valmiusprikaatissa sivuaa
tutkimusta sensorijéarjestelmien osalta. Peter Bullin, Per Eliassonin ja Martin Norsellin konfe-

renssijulkaisussa Tactical Optical Information System — improving situational awareness in-
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side an APC esitetddn Ruotsin Forsvarshogskolanissa tehdyn tutkimuksen tulokset videoka-
merajarjestelmien kdytettavyydestd panssaroidun ajoneuvon tilannetietoisuuden parantami-

seksi.

Lahdemateriaalina kaytetty Kirjallisuus on padsaantdisesti 2000-luvun puolivalisté ja se kestaa
l&hdekriittisen tarkastelun melko hyvin. Samoja asioita késittelevia l&hteitd on verrattu toisiin-
sa mahdollisten ristiriitojen 16ytdmiseksi. Tamén lisaksi kdytettyjen verkkolahteiden tietojen
luotettavuutta on arvioitu Kirjallisuuslahteiden pohjalta. Suurin lahdekriittinen tarkastelu on

kohdistettu valmistajien tuote-esitteiden tietoihin.

1.3 Keskeiset kasitteet

Panssaroidulla pyoraajoneuvolla tarkoitetaan tassa tutkielmassa kevyesti panssaroitu pyo-
réalustaista (yleensé 6 tai 8 pyordinen) miehistonkuljetus-, tiedustelu- tai taisteluajoneuvoa,
esimerkiksi Patria AMV:ta.

Sensori on laite, jonka tehtdvand on muuttaa kohteesta mitattava fysikaalinen suure, kuten

lamposéteily tai valo digitaaliseksi ndytejonoksi [19].

Sahkomagneettinen spektri on kaiken sahkémagneettisen sateilyn, kuten radio- ja mikroaal-
tojen, infrapunasateilyn, ndkyvan valon seka ultravioletti-, rontgen- ja gammaséteilyn taa-
juuksien joukko [19]. Tassa tutkimuksessa tarkastellaan ndkyvan valon, infrapunan ja radio-
aaltojen aluetta sahkdmagneettisesta spektrista.

Tilannetietoisuus on késitys vallitsevasta tilanteesta. Tilannetietoinen tietdd, miten oma ja
vihollisen toiminnan vuorovaikutus on jarjestynyt sekd, mité toimenpiteitd tulee kdynnistéa tai
miten pitd4 toimia. Tilannetietoisuus edellyttdd ulkoa tulevan informaation, omien resurssien

ja suorituskyvyn tietamisté. [7]

Tiedonsiirtojarjestelma on jarjestelma, jolla siirretddn dataa, puhetta tai vastaavaa analogi-
sessa tai digitaalisessa muodossa esimerkiksi radioaaltoja hyvaksikayttamalla.



2 SENSORIT TILANNETIETOISUUDEN LAHTEENA

Sensorijarjestelmien toiminta perustuu maalin lahettdmén tai maalista heijastuvan fysikaalisen
suureen vastaanottoon ja tulkintaan. Mitattava suure voi olla esimerkiksi mekaaninen aaltolii-
ke, paine tai sahkOmagneettinen sateily. [19] Optroniset sensorit mittaavat sahkdmagneettista
séateilyd, kuten maalista heijastuvaa nékyvéé valoa tai maalin séateilemaé lamposateilya. Op-
troniikalla tarkoitetaan teknologiaa, jossa optiikka ja elektroniikka yhdistetdén [43]. Optro-
nisisten sensorien tarkeimpid osia ovat optiset komponentit. Optiikan tehtdvana on kerata
mahdollisimman paljon maalista tulevasta séteilyenergiasta ja kohdentaa se ilmaisimelle, jos-
sa sdhkoinen signaali muutetaan videosignaaliksi. [19; 14] Videosignaali lahetetd&n taman

jalkeen monitorille kayttajan tulkittavaksi.

2.1 Sensorien toimintaperiaatteet

Tassa tutkimuksessa kasitelladn kolmea erilaista sensorityyppid, joita voidaan kayttadé Patria
AMYV -ajoneuvossa. Néité ovat digitaalinen videokamera, lampokamera ja valonvahvistin. [8]
Néiden sensorien toimintaperiaatteet eroavat toisistaan osittain. Videokamerat havaitsevat
padosin kohteesta heijastuvaa valoa, kun taas lampdsensorit havaitsevat kohteiden itsensa
sateilemad 1ampo4, jota kaikki luonnossa olevat kohteet sateilevat. Valonvahvistimen toiminta

taas perustuu nakyvan valon ja lahi-infrapuna-alueen séteilyn vahvistamiseen. [19; 26; 35]

Videokamera

Videokamerat kayttavét padaosin samaa aallonpituutta kuin ihmissilma [26]. Toisin sanoen ne
havaitsevat kohteesta heijastuvaa nékyvaa valoa (aallonpituus 400 - 780 nm) [29]. Kamera
muodostuu komponenteista, joita ovat linssi ja valonherkka laite [25]. Kameran linssille saa-
puva informaatio kohteesta heijastuvasta valosta (kohteen sijainti ja valon intensiteetti) muu-
tetaan elektronisiksi signaaleiksi [5]. Kohteesta heijastuva valo muutetaan kuvasensorissa, jo-
ka sisaltaa pikseleitd, elektronien liikkeeksi. Yleisimmin kéytossa on kaksi erilaista kuvasen-
soritekniikkaa, Charge-Coupled Device (CCD) ja Complementary Metal-Oxide Semiconduc-
tor (CMOS). [2; 28]

CCD- ja CMOS-sensorit eivat tunnista vérejd, vaan muodostavat kohteesta harmaasavykuvan
heijastuvan séteilyn voimakkuuden mukaan. Varit saadaan kuvaan asentamalla kuvasensorin
eteen vérisuodatin, jonka avulla kuvasensori pystyy muodostamaan varisavyn jokaiselle pik-
selille. Kaksi yleisinta varisuodatintyyppid ovat Red-Green-Blue (RGB) ja Cyan-Magenta-



6

Yellow-Green (CMYG) -suodattimet. RGB-suodatin kdyttad kolmen padvérin punaisen, vih-
redn ja sinisen yhdistelmid muodostamaan lahes kaikki ihmissilmalla havaittavat vérit. [2; 28]

CCD-sensorissa valo (varaus), joka osuu sensorin pikseleihin, siirretaan sirulta vain yhden tai
muutaman uloslahtdpisteen kautta. Varaukset muunnetaan jannitetasoiksi, puskuroidaan ja
siirretadn eteenpain analogisena signaalina. Tdmén jalkeen signaalia vahvistetaan ja muunne-
taan numeroiksi eli digitaaliseksi tiedoksi analogia-digitaalimuuntimessa (A/D-muunnin) sen-
sorin ulkopuolella. CMOS-sensorissa vahvistus ja A/D-muunto tapahtuu itse sensorissa, toisin
kuin CCD-sensorissa. [2] Kuvasensoreista saatu digitaalinen tieto siirretddn naytolle, josta
kayttaja voi katsella videokuvaa joko reaaliajassa tai nauhoitettuna.

Valonvahvistin

Valonvahvistimet vahvistavat yleensd nékyvén valon ja lahi-infrapunan alueella kohteesta
heijastuvaa séteilyd, joten niiden toiminta perustuu luonnon normaaliin taustavalaistukseen.
Toisin kuin lampodkamera valonvahvistin ei toimi, jos sitd kéytetdan taysin valottomassa ym-
paristossa. Vastaavasti liiallinen valomaara vahingoittaa laitetta. [19; 43] Valonvahvistimen
toiminta perustuu kohteesta heijastuvan séteilyn fotonien keraamiseen laitteen linssilla, jonka
jalkeen ne muutetaan elektronien liikkeeksi valokatodissa. Taman jélkeen elektronien liike
monistetaan ja muutetaan takaisin valoksi, jolloin ndkeminen hdméraan onnistuu. Valonvah-
vistimet muuttavat myods silmélle nakymatonta lahi-infrapunasateilya elektronien liikkeeksi,
sill& ne toimivat yleensd 400 - 850 nm:n alueella. Tasté syysta infrapunavalon séteily havai-
taan selkeasti valonvahvistimella. Valonvahvistinputket ovat pienikokoisia, rakenteeltaan mo-
nimutkaisia komponentteja, jotka sijoitetaan optisen laitteen osaksi. [14; 28] Rakenteensa pe-
rusteella ne jaetaan eri sukupolviin, joista tassd tutkimuksessa kasitellaan toista ja kolmatta

sukupolvea.

Toisen sukupolven valonvahvistinputkiin on asennettu mikrokanavalevyt (micro channel pla-
te, MCP), jotka monistavat elektroneja. Mikrokanavalevyjen kéaytté mahdollistaa pienten ja
kevyiden valonvahvistimien valmistamisen, mutta aiheuttaa kohinan lisdantymisen laitteessa.
Mikrokanavalevy on joukko miljoonia pienid, onttoja lasiputkia, jotka muodostavat itsendisia
kanavia. Yhteenjuotetut lasiputket muodostavat ohuen levyn, jonka toiminta perustuu siihen,
ettd primaarielektronit kiihdytetddn valokatodilta kohti mikrokanavalevya. Osuessaan mikro-
kanavalevyn kanavien seindmiin primaarielektronit synnyttavét toisioelektroneja, jotka liik-
kuvat kanavassa eteenpdin. Toisioelektronit jatkavat seindmiin térmaamistd, miké synnyttéa

lisad toisioelektroneja. [28] Tastd syysta mikrokanavalevyjen kéytté parantaa huomattavasti
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valonvahvistimen intensiteettid verrattuna ensimmaisen sukupolven valonvahvistinputkiin
[14].

Kolmannen sukupolven valonvahvistinputkien oleellisin ero aikaisempiin sukupolviin on va-
lokatodimateriaali, jona kaytetddn Gallium-Arseenia (GaAs) tai Indium-Gallium-Arseenia
(InGaAs). Taman ansiosta putken herkkyys voi olla jopa yli 1500 pA/Im, mika on noin kolme
kertaa herkempi kuin toisen sukupolven putkissa. Herkkyyden paremmuus verrattuna toisen
sukupolven valonvahvistinputkiin johtuu GaAs:n ja InGaAs:n paremmasta vasteesta lahi-
infrapunaséteilyyn. [19; 28] Tosin kolmannen sukupolven valonvahvistinputkien signaali-
kohinasuhde voi olla heikompi kuin toisen sukupolven putkilla, toisin sanoen valonvahvisti-
men kuvasta tulee rakeisempi. Tdmé johtuu siitd, ettd mikrokanavaputken sisdéntuloon on
asennettu ioniestekalvo, joka estad ioneja palaamasta mikrokanavaputkesta takaisin ja vahin-

goittamasta valokatodia. Nain pyritaan lisadmaan putken elinikaa. [14]

Valonvahvistimen herkkyyteen vaikuttava valokatodin materiaali vaikuttaa myos kéytettavaan
aallonpituuteen. Kuvassa 1 on esitetty toisen ja kolmannen sukupolven valonvahvistinputkien
suhteelliset herkkyydet ja niiden toiminta-aallonpituudet. Kuten kuvasta 1 kéy ilmi, toisen su-
kupolven valonvahvistinputkien aallonpituusalue on levedmpi kuin kolmannen sukupolven
putkilla. Toisen sukupolven valonvahvistimien suhteellinen herkkyys on kuitenkin heikompi
kuin kolmannen sukupolven laitteilla. Kolmannen sukupolven valonvahvistimet kykenevét
nakemaan l&hi-infrapuna-alueelle, jossa yo6taivaan valoteho on voimakkaimmillaan. Kolman-
nen sukupolven laitteiden etuina toiseen sukupolveen verrattuna ovat paremman herkkyyden

lisaksi suurempi kdytettavissa oleva valoteho ja parempi kontrasti. [14; 19]

3. SUKUPOLVEN
GaAs-PUTKI

SUHTEELLINEN
HERKKYYS

2. SUKUPOLVEN PUTKI \

NAKYVA VALO I INFRAPUNA

400 500 600 700 800 200 1000 nm
AALLONPITUUS

Kuva 1. Toisen ja kolmannen sukupolven valonvahvistinputkien suhteellinen

herkkyys eri aallonpituuksilla [19]
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Valonvahvistin on téll& hetkelld ja l1&hitulevaisuudessa tarkein pimednakolaite. Tulevaisuudes-
sa valonvahvistinputkien herkkyyttd ja vahvistusta ei todennakdisesti juurikaan kasvateta,
vaan erottelukyvyn ja hairionsiedon parantaminen on kehityksen tavoite. Nykyisilla vahvis-
tinputkilla paéastaan lahes ihmisen nékdaistin erottelukykyyn, mutta vain kapealla nakdkental-
14 (40°). Tulevaisuudessa ndkokenttaa pyritadn leventdmaén ilman erotuskyvyn huononemis-
ta. Uusimpien vahvistinputkien fotoelektronien kiihdytysjénnite on pulssitettu, ja pulssin le-
veytta saddetaan valaistuksen mukaan. Tallaiset valonvahvistimet sopeutuvat sekunnin murto-
osassa valoisuuden muutoksiin. Valonvahvistimiin tullaan tulevaisuudessa myds lisaédmaan

CCD-ilmaisimia, jotta laitteen tuottamaa kuvaa voidaan siirtad ja tallentaa sahkdoisesti. [33]
Lampokamera

Lampokamerat muodostuvat eri komponenteista, joita ovat kuvausoptiikka, ilmaisin, signaa-
linvahvistin ja ndyttd. Kuvassa 2 on kuvattu l&mpokameran toiminta kulkukaaviona. Kuva-
usoptiikka, joka koostuu linssistosta, kerdd kohteen sateileman sateilyn ilmaisimelle. Kuvassa
2 tdma on kuvattu optiikka ja skanneri -laatikolla. Kaytettava aallonpituudet ovat termisella
infrapuna-alueella (3 - 5 um ja 8 - 12 um). Té&std syysta linssin materiaalina ei voi kayttaa ta-
vallista lasia, koska se suodattaa yli 2,7 um:n aallonpituudet pois. [28] Alemmalla 3 - 5 pm:n
alueella voidaan kayttaa piitd tai sinkkiselenidid, mutta 8 - 12 um:n alueella on kaytettava
germaniumia, joka on edellisia noin kaksi kertaa kalliimpaa. [19; 33] Objektiivi muodostaa
siis [ampokuvan ilmaisimelle, josta sahkoinen signaali muutetaan videosignaaliksi. Kasitelty
signaali siirretd&n naytolle, jossa eri lampdotilat ja emissiivisyydet nékyvét erilaisina kirkkauk-
sina. Kuvassa 2 sama on esitetty kulkuna ilmaisimelta signaalin kasittelyn kautta kuvan kasit-

telyyn ja sieltd naytolle tai ulkoisille jarjestelmille. [28]

) OPTIIKKA
MAALI = == JA —> |ILMAISIN
SKANNERI

NAYTTO/
SIGNAALIN KUVAN ULKOISET
KASITTELY KASITTELY JARJEST-

ELMAT

Kuva 2. Lampdkameran toiminnallinen kulkukaavio [43]
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Lampokamerat jaetaan ilmaisintyypin mukaan kahteen ryhméan, kvantti- ja termisiin il-
maisimiin, mikd on k&ytdnndssd samalla jako ja&hdytettaviin ja jaadhdyttamattomiin il-
maisimiin. [14; 19; 26] Suurin osa kvantti-ilmaisimista pitaa jadhdyttaa erittdin matalaan toi-
mintalampdtilaan (noin 70 K, 200 K tai 230 K). Sotilassovellutuksissa kaytetaan edelleen l&-
hes yksinomaan kvantti-ilmaisimia, koska yleisen kasityksen mukaan termisilla ilmaisimilla
ei saavuteta riittdvaa suorituskykyé. Nykyisilla termisilla ilmaisimilla saavutetaan kuitenkin
erittdin hyva kuvan laatu tapauksissa, joissa taustan lampétila on noin 300 K (+27 °C). Ter-
minen ilmaisin pidetdan tasalampoisend, esimerkiksi +20 °C, ja sitd jadhdytetadn tai lammi-
tettadn ympériston lampotilan mukaan. [14]

Jos lampdkamera perustuu yksielementtiseen ilmaisimeen, taytyy sensorissa olla pyyhkaisy-
mekanismi, joka projisoi elementille kuvan yhdesta pisteestd kerrallaan. Kuten kuvassa 3 on
esitetty, pyyhkéisymekanismi perustuu pyoriviin peileihin, joilla selataan koko kuva-alue I&pi.
Talléin ilmaisinelementille tulee fotoneita yhdestd kuvan pisteestd vain hyvin lyhyen aikaa.
Jos elementteja on useampia, voidaan kutakin kuvapistetté tarkastella pidempaan ja saada ke-
rattyd enemman fotoneita. L&mpokameran toiminta voi perustua myos tuijottavalle matriisille
(staring array), jossa yhta kuvapistettd kohti on yksi ilmaisinelementti. Tuijottava lampdkame-
ra ei tarvitse pyyhkaisijaa ja se saa pyyhkaéisevia laitteita paremman signaalin maalista, koska

kuvan osa nakyy koko ajan ilmaisinmatriisille. [14; 19]

N HORISONTAALI-
/" OPTIKKA PYYHKAISY
" | RINNAKKAIS-
B P PYYHKAISY
\-7-/ *-\_‘H‘ » ’
B =
VERTIKAALI- (| I
PYYHKAISY |
DETEKTORIELEMENTTI |
(VOI OLLA MYOS VAAKA-
TAI PYSTYMATRIISI)
TUIJOTTAVA

Kuva 3. Lampdkameran pyyhkaisijoiden toiminta [19]

Kuvassa 3 esitetyt rinnakkais- ja sarjapyyhkaisy ovat tuijottavan ja pyyhkaisevan lampokame-
ran valimuotoja. Niissa saadaan kuva useammasta pisteestd kerrallaan, mutta koko kuvan
muodostamiseksi laitteeseen tarvitaan myo6s pyyhkaisijat. Nykytekniikka mahdollistaa il-

maisinmatriisien, joiden koko on 512x512 tai jopa 1024x1024 elementtid, valmistuksen. Néi-
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den sensorien etuna on paremman herkkyyden liséksi se, ettei pyyhkaisymekaniikkaa tarvita,
mik& laskee laitteen hintaa huomattavasti hienomekaniikkaan tukeutuvaan jarjestelméén ver-
rattuna. [19]

Lampokameratekniikan kéytossa laitteiden suorituskykyyn vaikuttavat muun muassa maalin
lampotila, pintamateriaalin emissiivisyys, koko, muoto, liike ja kontrasti. Tamén lisaksi suori-
tuskykyyn vaikuttavat sddolosuhteet, nakyvyys sekd havaintoetdisyys. [43] Sotilaskayttoon
tarkoitettujen lampékameroiden tulee taistelukentén epdpuhtauksien, kuten savun ja polyn, ta-
kia kyetd toimimaan myo6s ylemman ilmakehan ikkunan, eli 8 - 12 um aallonpituusalueella.
Kéytettdvan lampokameran kayttdymparistod ja -tarkoitus maarittdd sen, minkélaisen spektri-
sen vasteen valittavan laitteen tulee kattaa. Edulliset olosuhteet voidaan luokitella ilmakehdn
ikkunoille. Taulukossa 1 on esitetty ilmakehan ikkunoiden soveltuvuus erilaiseen toimintaan.
[14]

Taulukko 1: limakehan ikkunoiden soveltuvuus IR-alueen téhystykseen erilai-

sissa olosuhteissa ja kayttotarkoituksissa [14]

3-5um 8-12 pm
Meri-ilmasto X
Kylma ilmasto X
Pitkat etaisyydet X
Pdly ja savu taistelukentalla X

Taulukon 1 jaottelu perustuu erilaisten olosuhteiden aiheuttamiin vaimennuksiin ilmakehdssa.
8 - 12 um:n aallonpituusalueella toimivien lampokameroiden pélyn ja savun lapaisy perustuu
suhteellisen pitk&n aallonpituuden parempaan lapdisyyn, kun savupartikkelien lapimitta on
noin 0,5 um ja pélyn noin 1 - 10 pum. 3 - 5 um:n alueella toimivat lampokamerat taas toimivat
paremmin meri-ilmastossa, koska suuri ilmankosteus aiheuttaa merkittdvaa vaimennusta 8 -
12 um:n alueella. Kylméan ilmaston suhteellisen vahdinen ilmankosteus mahdollistaa toimin-

nan 8 - 12 um:n alueella. [19]

Ympariston olosuhteiden ohella lampdkameran aallonpituusalueen valintaan vaikuttaa toden-
nékoisen kohteen l&mpdtila. Kohteet lahettavat lamposateilya kaikilla aallonpituuksilla, mutta
aallonpituus, jolla séteily on voimakkainta, riippuu lampétilasta. Esimerkiksi kohteiden, joi-
den lampdtila on ldhelld taustaymparistonsa lampétilaa (noin 27 °C), lahettdmén séteilyn aal-
lonpituus on luonnossa ylemman ilmakehén ikkunan alueella eli noin 10 um. 600 - 1000 °C

lampdisen kohteen lampdsateilyn aallonpituus on vastaavasti alemman ilmakehén ikkunan
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alueella. Erilampoisten kohteiden laskennallisia 1&mpdosateilyn intensiteettimaksimeja on esi-
tetty liitteesséd 2. Lampotilan intensiteettimaksimi saadaan Wienin siirtymélain mukaisesti

kaavasta, jonka mukaan lampétilan kasvaessa aallonpituus lyhenee [19]:

2898 o
Amax = T pm, jossa T on kohteen lampdtila Kelvineissa

Lampdkameroiden yksityiskohtien erottelukyky paranee tulevaisuudessa infrapunailmaisimi-
en koon ja matriisien pikselimaérien seké yleisen laskentakapasiteetin kasvun seurauksena.
Tama pidentda lampodkameroiden luokittelu- ja tunnistusetéisyyksid. limaisimien koon kasva-
essa myos laitteiden nadkokentta laajenee, miké parantaa niiden kaytettavyyttd ja kayttajan ti-
lannetietoisuutta. Jadhdytettyjen lampodkameroiden herkkyytté ei endd juurikaan saada kasva-
tettua, joten laitteiden havaitsemisetéisyydet eivét kasva. Jaahdyttaméattomien lampdékameroi-
den suorituskyky paranee edelleen, ja niita aletaan kayttdd enemman perussovelluksissa, joilta
vaaditaan pimeatoimintakykya edullisesti. Samanaikaisesti usealla aallonpituuskaistalla toi-
mivat kaksi- ja monivari-ilmaisimet tulevat operatiiviseen kayttoon. Téllaiset laitteet kestavat

hyvin soihtuhirintéd ja vaikeuttavat huomattavasti maakohteiden naamiointia. [33]

Yksittéisten laitteiden kehityksen ohella kehitetddn havaintolaitteita, jotka yhdistavat edelld
esitettyjen optronisten sensorien eli nakyvan valon (VI1S), l&hi-infrapunan (NIR) ja termisen
infrapunan (TIR) ilmaisimien signaalit, ja tuovat ilmaisimien tuottamat kuvat yhdelle néytél-
le. Kyseisissa laitteissa yhdistyvéat VIS-alueen hyva resoluutio, NIR-alueen keinotekoisia koh-
teita korostava kontrasti ja TIR-alueen kuva, joka paljastaa lampimét kohteet. Laitteet tulevat

kayttoon 5 - 10 vuoden kuluttua, vaikka ensimmaisié yhdistelmalaitteita on jo testattu. [33]
2.2 Sensorien tyypilliset kdyttoperiaatteet panssaroiduissa ajoneuvoissa

Videokameroiden kéytetddn panssaroiduissa ajoneuvoissa tavallisesti pelkéstdén ajajan avus-
tamiseen esimerkiksi peruuttamisessa, kuten CV90-sarjan vaunuissa. Kamerat on linkitetty
ajoneuvon sisélla oleviin nayttoihin. [4] Tosin Patria AMV-ajoneuvoon on mahdollisuus saa-
da asennettua nelja videokameraa, joista kaksi kuvaa sivuille, yksi eteen ja yksi taakse. Naistéa
eteen ja taakse kuvaavia kameroita kdytetddn padsaantoisesti ajajan avuksi, mutta sivuille ku-
vaavat kamerat parantavat miehistotilassa kuljetettavien sotilaiden tilannetietoisuutta ajoneu-

von ympariston tapahtumista. [8]

Videokameroiden tavoin valonvahvistimia kaytetdan nykyisin paasaantoisesti ajoneuvon aja-

jan avustamiseen. Valonvahvistimella voidaan luoda ajajalle pimeétoimintakyky, koska va-
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lonvahvistimella kyetéd&n havaitsemaan kohteiden varjot. T&ma auttaa muun muassa ajolinjo-
jen méaarittamisessa [19]. Ajajan valonvahvistin on usein asennettu prisman paikalle. Valon-
vahvistimien kdyttdminen asejarjestelmén osana, joko tahtdimena tai muuhun havainnointiin,
ldmpokameran sijaan ei ole perusteltua. Tama johtuu muun muassa siitd, etta esimerkiksi va-

lonvahvistimien havaintoetéisyydet ovat huomattavasti lampokameroita heikompia [38].

Lampokameroita kaytetddn panssaroiduissa ajoneuvoissa asejarjestelmien tahtdiminéd [26].
Toisaalta lampo6tahtdinta voidaan hyoédyntdd esimerkiksi myds muiden sotilaiden tekemien
havaintojen tarkastamiseen. Tyypillinen kannettava lampokamera pystyy huononkin néky-
vyyden vallitessa havaitsemaan kohteen noin 1,6 kilometrin paésta tunnistusetéisyyden olles-
sa noin 400 metri& [14]. Ajoneuvokayttoon tarkoitettujen lampokameroiden havaintoetaisyys
voi olla jopa yli viisinkertainen kannettaviin jarjestelmiin verrattuna. Tama mahdollistaa esi-
merkiksi reilusti yli kilometrin padssa olevien tiedustelijoiden havaintojen varmistamisen suo-
jassa kivadrikaliiperisten aseiden suora-ammuntatulelta. Asejarjestelman t&htdimen ohella
lampokameraa voidaan kdyttad ajoneuvon johtajan erillisend tahystimend, kuten saksalaisessa

Puma-rynnéakkdpanssarivaunussa [9].

2.3 Tilannetietoisuutta parantavia sensorijarjestelmia

Patria XA-360:n modulaarisuuden ansiosta ajoneuvoon on mahdollista asentaa lahes minké-
laisia sensoreita tahansa [40]. Tastd syysta kyseiseen ajoneuvoon on tarjolla useita erilaisia
sensorijarjestelmia useilta eri valmistajilta. Téssd kappaleessa kasitellddn neljaa erilaista esi-
merkkisensorijérjestelmaé, joilla ajoneuvon tilannetietoisuutta on mahdollista parantaa. Osa

naisté jarjestelmisté on jo kaytdssa puolustusvoimilla.

SAS Situational Awareness System on saksalaisen Rheinmetall Defence Electronics GmbH:n
valmistama videokamerajarjestelméd, joka tarjoaa 360° panoraamaisen tilannekuvan ajoneu-
von miehistolle. Jarjestelm& koostuu kahdesta moduulista, jotka molemmat kattavat vaaka-
tasossa 180° alueen. Yhdessd moduulissa on kolme korkearesoluutiokameraa, vaihtoehtoisesti
videokamerat voidaan korvata jaahdyttaméattomilla lampékameroilla. [27] Yhden moduulin si-
joittaminen ajoneuvon molemmille kyljille mahdollistaisi tilannekuvan paremman muodos-
tumisen ajoneuvon sisalld, jos monitorit sijoitettaisiin moduulien kanssa samoille kyljille
ajo-neuvon sisélle. Ndin ollen kameroiden valittdima kuva nékyisi oikeasta suunnasta.
Haasteita asialle luo kuitenkin monitoreiden koko ja niiden sijoittaminen siten, etteivat ne

haittaa muuta toimintaa ajoneuvon sisalla. [4]
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SAS-jarjestelmadn on mahdollista yhdistad myds muita sensoreita, joiden avulla ajoneuvon ti-
lannetietoisuutta saadaan parannettua lisaé. Jérjestelméd on yhteensopiva Rheinmetallin val-
mistamien akustisten sensoreiden kanssa. Jarjestelmaan on myds mahdollisuus liitt44 laserva-
roitin. Jarjestelméssa on integroitu videoverkko, joka mahdollistaa sensorien tuottaman kuvan
siirtdmisen nayttoon, joka voi sijaita missé tahansa paikassa ajoneuvossa. Lisaksi jarjestel-
madan voidaan asentaa maalin seurantatoiminto. [27] SAS-jarjestelma ei ole kdytdssé Suomen
puolustusvoimien XA-360 -ajoneuvoissa. Jarjestelma on kuitenkin mahdollista asentaa kysei-
siin ajoneuvoihin, koska seka ajoneuvo etta jarjestelma ovat modulaarisia. [27; 40]. Kuva jar-

jestelmasté on liitteessa 1.

Puolustusvoimien CV9030-rynnakképanssarivaunussa ajajan valonvahvistimena kéytetdadn
kreikkalaisvalmisteisen Theon Sensors’n NX-tuoteperheen valonvahvistinta. Vaikka kyseista
laitetta ei voida suoraan asentaa XA-360 -ajoneuvoon, voi NX-tuoteperheen valonvahvistimi-
en kiinnitysmekanismin todennédkdisesti kehittdd yhteensopivaksi myos kyseessa olevaan ajo-
neuvoon. [38] Panssaroiduissa pyordajoneuvoissa, kuten Piranha APC:ssa, kaytetddn NX-
tuoteperheen valonvahvistimia. Kyseiset valonvahvistimet kayttavat mallista riippuen toisen

tai kolmannen sukupolven valonvahvistinputkia. [11]

NX-valonvahvistimet ovat rakenteeltaan modulaarisia ja niissa kaikissa on sama biokulaari-
nen linssi- ja kotelokokoonpano. Biokulaarinen linssikokoonpano mahdollistaa valonvahvis-
timen tuottaman kuvan katsomisen 50 mm etéisyydeltd, joka ei rasita silmié liikaa. Tuoteper-
heen valonvahvistimien nakokenttd on 44° x 35° (korkeussuunta x leveyssuunta) ja ne paina-
vat mallista riippuen 7,3 - 9,6 kg. Valonvahvistimen kiinnitysmekanismi mahdollistaa laitteen
kaantdmisen 45 astetta keskikohdasta seka oikealle ettd vasemmalle. Laite voidaan kytked
suoraan ajoneuvon sahkojarjestelméan (22 - 32 volttinen tasavirta) tai sitd voidaan kédyttaa 3 ja

2,7 voltin paristoilla. [11] Kuva NX-valonvahvistimesta on liitteessa 1.

Patria XA-360:ssa kaytossa olevaan Kongsberg Protector -torniin on asennettu Sagemin val-
mistama MATIS-tuoteperheeseen kuuluva ldmpokamera [10; 22]. Tasta syystd MATIS-
tuoteperheen lampokamerat on valittu esimerkkisensoreiksi tdhan tutkimukseen. MATIS-
lampokamerat toimivat aallonpituusalueella 3 - 5 pm ja edustavat kolmannen sukupolven
jaahdytettyja lampokameroita. [12; 30; 31] Ajoneuvokayttoon tarkoitetut MATIS SP ja STD
-lampokamerat painavat 4,5 - 6 kilogrammaa [12]. Valmistaja lupaa MATIS SP ja STD
-malleille yli 9 kilometrin havaintoetéisyyksié, kun kohteena on taistelupanssarivaunu kame-
roiden tunnistusetaisyyden ollessa kolmesta yli viiteen kilometriin. SP-mallin laaja nakokentta

on 9° ja suurennettuna kapea nékokentta 3°. Vastaavasti STD-mallin laaja ndkokentta on 12°
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ja kapea nakokenttd 2,5°. Elektroninen suurennus on molemmissa laitteissa kaksinkertainen.
[12; 30; 31]

MATIS-tuoteperheen lampokameroiden toimintaa rajoittaa se, ettd ne toimivat vain 3 - 5 um
aallonpituusalueella. Kéytettédessa pelkastdadn 3 - 5 um aallonpituusaluetta taistelukentan epa-
puhtaudet, kuten poly, voivat aiheuttaa ongelmia kohteen havaitsemisessa. Esimerkiksi Zeis-
sin valmistaman ATTICA-P -lampdkamera toimii 8 - 12 um aallonpituusalueella. Kyseisen
lampokameran ilmaisin on MATIS-lampdkameroita suurempi (768x576 pikselid) ja néko-
kenttd on suurennuksesta riippuen 2,8 - 22,2°. Laitteen nakokenttdd voidaan tarpeen mukaan
suurentaa joko kaksin- tai nelinkertaiseksi. Laitteessa on myos tehokas videoelektroniikka,
joka pystyy kasitteleméén dataa 200 megatavua sekunnissa (MB/s). Kyseiseen dataan siséltyy
kuvankasittely ja kameran ohjaus. ATIICA-P painaa alle 4,6 kilogrammaa ja se on kaytdssa
ainakin Saksan puolustusvoimien rynnakkopanssarivaunuissa. [9] Kuva MATIS- ja ATTICA-

lampokameroista on liitteesta 1.
2.4 Sensorien kuvan siirtdminen ajoneuvon sisélle

Sensoreilla luotua tilannekuvaa on voitava siirtdd myods ajoneuvossa mahdollisesti kuljetetta-
ville sotilaille, joiden tilannetietoisuus perustuu tavallisesti tulkintaan ajoneuvon johtajan
suullisesti valittamasta tilannekuvasta. Jalkavaen tilannetietoisuutta voidaan parantaa esimer-
Kiksi liittaméalla sensorit, kuten kamerat ja lampokamerat, miehistétilassa oleviin nayttdihin.
Useiden kameroiden tuottaman kuvan voi yhdistéa yhdelle naytolle, jossa yhden kameran ku-
va nakyy isona ja muiden kameroiden kuvat pienempind kuvina esimerkiksi péakuvan ala-
laidassa. Ndin tehtiin esimerkiksi Universal Engineeringin Ranger-ajoneuvossa. Kuten kuvas-
ta 4 nakyy, kyseisen ajoneuvon miehistétilaan sijoitettu naytté on kuitenkin melko pieni, mika

rajoittaa ndytolta tapahtuvan havainnoinnin lahimpana nayttod istuville henkildille. [4]

W |

Kuva 4. Kamerajarjestelman esittely Universal Engineering Ranger
-ajoneuvossa DSEI 2009 -nayttelyssa [4]
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Videokuvaa voidaan siirtd4 sensoreilta ajoneuvoon analogisesti tai digitaalisesti. Analogisen
videokuvan siirtdmisessa videovirtaa siirretddn sahkoisend signaalina yleensé joko koaksiaali-
kaapelia tai Kierrettyd parikaapelia pitkin. Ainoa tekninen haaste on saada sahkdinen signaali
kulkemaan haluttu matka. Kaapelointi on analogisessa kuvansiirrossa tahtiverkon muotoinen.
Jokaiselle kameralle menee oma kaapelinsa tallenninlaitteelta tai videovaihteelta, eika tiedon-
siirtokapasiteetti muodostu talldin ongelmaksi. Yleensa analogiset tiedonsiirron ongelmat joh-

tuvat kaapelin katkeamisesta. [32]

Signaalin vaimennus maarittadd analogisen kuvan siirtoetdisyyden. Koaksiaali- tai parikaapelia
kaytettdessd voidaan analogista kuvaa siirtdd ilman erillistd signaalin vélivahvistamista noin
kaksisataa metrid. Vélivahvistimia kdyttden voidaan siirtoetdisyyttd nostaa jopa kilometriin.
Analogistakin kuvasignaalia voidaan siirtdd valokaapelissa, jolloin siirtoetédisyydet voivat olla
useita kilometrejad. Tama vaatii kuitenkin valokaapelildahettimien ja vastaanottimien kayttoa.
[32]

Verkkopohjaisessa tekniikassa kuvaa siirretddn suoraan kameralta digitaalisessa muodossa
verkon ylitse transmission control protocol / internet protocol -protokollaa (TCP/IP) hyddyn-
tden. Kyseistd tekniikkaa kaytettédessa jokaisella verkon péatelaitteella, kuten kameroilla, rei-
tittimill& ja ndytoilla, on kiinted IP-osoite, joiden avulla verkossa kulkeva tieto ohjautuu oikei-
siin paatelaitteisiin. Digitaalisen kuvan siirtdmisté tietoverkoissa rajoittaa eniten kaapeleiden
ja siirtolaitteiden kapasiteetti. Suurin osa lahiverkoista on kaapeloitu siten, ettd suurin lasken-
nallinen tiedonsiirtokapasiteetti on 100 Mbit/s. Tarvittavaan tiedonsiirtokaistan maaraan (no-
peuteen) vaikuttavat muun muassa verkossa olevien kameroiden maard, pakkaustekniikan
maarddma kuvatiedostojen koko ja kameroiden kuvatahti. Kahdeksan kameran videoverkolle
riittdd 100 Mbit/s:n lahiverkko. [3; 32]
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3 AJONEUVO TIEDON LAHTEENA JA VASTAANOTTAJANA

Ajoneuvon sensoreilla tuotettu tilannetieto on arvokasta ajoneuvon miehiston ohella ylemmal-
le johtoportaalle ja muille taisteleville joukoille. Tésta syysta tilannetiedon valittaminen ajo-
neuvosta eteenpdin on hyvin tarkedd. Kaytettavasta tiedonsiirtotekniikasta riippuen on kuiten-
Kin péatettavd, mitd tietoa ajoneuvon ja eri johtoportaiden valilla halutaan siirtdd. Tekniset

ominaisuudet asettavat tdiman suhteen tiettyja rajoituksia, joita kasitellaan tassa luvussa.

Késiteltdessa tiedonsiirtoa ajoneuvon ja eri johtoportaiden valill4 on tarkasteltava seké tiedon-
siirtoa ajoneuvosta ettd ajoneuvoon. Jos ajoneuvosta siirrettavé tieto on sensorien tuottamaa
tilannekuvaa, voi ajoneuvolle lahetettéva tilannetieto olla esimerkiksi jaédkariryhman johtajalta
tulevaa tietoa vihollisesta tai ylemmalta johtoportaalta tulevaa tietoa eri joukkojen sijainnista.
Teknisesti on kuitenkin yhdentekevad, mihin suuntaan tietoa siirretadn. Valittava tiedonsiir-

tomenetelma ei siis riipu siit4, onko ajoneuvo tiedon lahteend vai vastaanottajana.

3.1 Tiedon siirtaminen VHF-kenttaradioverkossa

Valmiusprikaatin kenttaradiojéarjestelmé koostuu VHF- ja HF-taajuusalueen kenttaradioista ja
niihin kytkettavista laitteista. Kaytdssé olevat kenttaradiot ovat Tadiran-tuoteperheestd. VHF-
radiona ajoneuvoissa on paasaantoisesti kaytossa vahvistimella varustettu ajoneuvoradio LV
341. Sotilasradioiden tiedonsiirtonopeudet ovat pienia verrattuna nykyaikaisiin siviilitiedon-
siirtoverkkoihin, mik& aiheuttaa haasteita sotilasradioiden kaytettdvyydelle tiedonsiirtoon.
Puheen ja datan siirtdminen ajoneuvojen ja yksittaisten taistelijoiden vélill& langattomasti on-
nistuu kuitenkin ilman Kkiinted& runkoverkkoa. [6] Tekninen kehitys ja kasvava tilannetietoi-
suuden merkitys taistelukentélld lisdévit vaatimuksia myds VHF-verkossa siirrettavélle

tilannetiedolle.

Sotilasradioiden tiedonsiirtonopeuksien pienuus aiheuttaa rajoituksia sille, minkdmuotoista ti-
lannetietoa kannattaa ja on edes teknisesti mahdollista lahettdd VHF-verkossa. Datan siirtoka-
pasiteetti on sotilasradioilla vain muutamia kilobitteja sekunnissa [19]. Esimerkiksi YVI 2-
jarjestelmassa toimivalla MATI-liikenteelld kanavanopeus on vain 32 kbit/s ja k&ytossa olevi-
en VHF-radioiden kéytannon tiedonsiirtonopeus vain 2,4 - 9,6 kbit/s. [42] Kyseisid nopeuksia
voidaan kasvattaa kayttamalla uusia adaptiivisia modulointimenetelmid, esimerkiksi monikan-
toaaltotekniikalla on saavutettu taktisen tiedonsiirron testeissa jopa 22,5 kbit/s nopeuksia noin
5 kHz kaistalla. Kaistanleveytta kasvattamalla esimerkiksi 25 - 30 kHz:iin tiedonsiirto-
nopeus olisi yli 100 Kkbit/s. [34] Nykyisin esimerkiksi LV 241 ja 341
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-radioissa teoreettiset datansiirtonopeudet ovat synkronisena 0,05 - 32 kbit/s ja asynkronisena
0,05 - 19 kbit/s [42]. Tamé ei vield riitd videokuvan reaaliaikaiseen siirtdmiseen, silld pak-
kaamaton videokuvan kaistanleveys on noin 23 megabittid sekunnissa (Mbit/s) [4]. MPEG-2
-standardilla pakatun, normaalilaatuisen televisiokuvan tiedonsiirtonopeuskin on vield 3 - 5
Mbit/s [39].

Pienten tiedonsiirtonopeuksien ja aikaisemmin puuttuneiden jarjestelmien vuoksi tilannetietoa
on perinteisesti siirretty panssariajoneuvojen ja muiden johtoportaiden valillda VHF-verkossa
puheella. Puheella on mahdollista valittdd nopeasti esimerkiksi vihollistilannetietoja jaakari-
ryhmaén johtajalta ajoneuvoon ja ajoneuvosta taas ylemmille johtoportaille. Nykyisten digitaa-
listen sotilasradioiden, kuten edell& mainitun LV 341:n ja LV 241:n, puhe on koodattu delta-
modulaatiolla 16 kbit/s nopeudella [19; 42]. Tama mahdollistaa puheen siirtdmisen salattuna
radioiden SEC-moodissa. Kyseisissé radioissa voidaan myds kayttda niin sanottua vokoode-
ria, erddnlaista puhekoodekkia, joka muuttaa puheen hitaaksi, mutta hyvin virheenkorjatuksi
datansiirroksi. VVokooderin datansiirtonopeutena voi olla joko normaalisti kaytetty 2,4 kbit/s
tai 4,8 kbit/s. Kéytettdessa vokooderia ajoneuvon ja ryhman valinen kommunikaatio radiolla
ei kuitenkaan onnistu, jos ryhmalla on kaytossa lahiradio LV 141, koska kyseisessé radiossa

ei ole vokooderia. [42]

Kenttaradioverkon datansiirtokyky on hyvin riippuvainen etéisyyksistad. Lyhyimmilla yhteys-
etaisyyksilla, joilla on optinen yhteys vasta-asemaan, voidaan datansiirtonopeuksien olettaa
olevan l&hell& teoreettisen nopeuden luokkaa. VHF-kaluston teoreettiset datansiirtonopeudet
ovat synkronisena jopa 32 kbit/s ja asynkronisena korkeimmillaan 19 kbit/s. [6] Elektronisella
sodankaynnilla, varsinkin elektronisella vaikuttamisella, voidaan vaikuttaa merkittavasti ra-
dioyhteyksien toimivuuteen. Radioverkon héiritseminen laskee samalla radioverkon datansiir-
tokykya. [19]

Elektroninen héirintd kohdistuu aina jarjestelmien vastaanottimiin. Estava hdirinta on erityi-
sen haavoittavaa kenttaradioverkon datansiirtoa ajatellen, koska se supistaa hairittavan jarjes-
telman maksimitoimintaetdisyyttd. [18] Hairityissad olosuhteissa edes optinen yhteys vasta-
asemaan ei takaa korkeimpia datansiirtonopeuksia. Kuitenkin Tadiran-tuoteperheen digitaali-
set kenttaradiot mahdollistavat taajuushypinnan (AJ-moodi) kayton, jolla hairinnén vaikutusta
saadaan vahennettyd [6]. Taajuushypintéisien radioiden l&hettimissd ja vastaanottimissa on
virheenkorjausyksikot, jotka lisaavéat radioiden hairididen ja hdirinnén kestavyyttd. Siedetta-
vissé oleva l&hetteen bittivirhesuhde riippuu radiosta ja yhteyden tyypistd. Puheensiirrossa

nykyiset hyppivataajuiset kenttaradiot pystyvét sietdmaan noin 40 prosenttia kanavista olevan
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hairittynd, datansiirrossa sietokynnys riippuu pienimmasta sallitusta nettosiirtonopeudesta.
[19]

Varsinkin kenttaradioiden taktinen tiedonsiirtokyky tulee tulevaisuudessa kasvamaan. Edella
mainittujen adaptiivisten modulointimenetelmien, kuten monikantoaaltotekniikan, kayttéonot-
to parantaa tiedonsiirtonopeuksia jopa satoihin Kkilobitteihin sekunnissa, kun kaistanleveytta
kasvatetaan esimerkiksi 25 - 30 kilohertsiin. Tiedonsiirtonopeutta rajoittaa kaytannossa todel-
linen signaali-kohinasuhde (Signal-to-Noise Ratio, SNR), jolla tarkoitetaan hyétysignaalin ja
sithen summautuneen kohinan suhdetta. [19; 34] Voidaan kuitenkin olettaa datansiirtonopeu-
den nousevan 2020-luvulla jopa megabittiin sekunnissa. Taman edellytyksena on kuitenkin
se, ettd héirintd- ja hairidtilanne ei ole vaikea ja taajuuskaistaa on riittavasti kaytettavissa.
Adaptiivinen ja dynaaminen taajuudenhallinta uuden sukupolven sotilasaaltomuodoissa mah-

dollistaa kéytettavissé olevien taajuuksien tehokkaan hyédyntamisen. [33]

Kasvavan siirrettdvén dataméaran vuoksi VHF-radioverkon sijaan voi olla perusteltua kdyttaa
USB-muistia tilannetiedon siirtdmiseen. Toisin kuin VHF-radioverkko, USB-muistit mahdol-
listavat suuren datamaarén siirtimisen kerralla. Esimerkiksi Kingston DataTraveler 6000
USB-muistin tallennuskapasiteetti on maksimissaan 16 gigatavua (GB). Kyseisessa muistissa
on sisdanrakennettu, 256 bittinen, Advanced Encryption Standardin (AES) mukainen salaus.
Siséanrakennettu salaus kuitenkin vaikuttaa muistien tallennuskapasiteettiin, silla salaamat-

tomiin muisteihin voidaan tallentaa jopa 256 GB dataa. [16; 17]

USB-muistien kayttdminen mahdollistaa esimerkiksi videokuvan siirtdmisen taistelukentalla.
DataTraveler 6000 -muistin lukunopeus on 11 megatavua sekunnissa (MB/s) [16], mika on
riittdva esimerkiksi MPEG-2 -pakatun videon suoratoistamiseen muistilta [39]. Samanlaatui-
sen videokuvan suoratallentaminen kyseiselle USB-muistille on teoreettisesti mahdollista
(muistin kirjoitusnopeus 5 Mbit/s) [16]. K&ytdnnossd videon suoratallentaminen muistille

saattaa kuitenkin aiheuttaa haasteita.

USB-muistia voidaan kayttdd tiedonsiirtovélineend, koska esimerkiksi MATI-jarjestelman
Johla 08-sovelluksen paatelaitteet ovat PC-laitteita. Johla 08 on Windows-pohjainen sovellus.
[37] Paatelaitteina voidaan kéayttaa esimerkiksi Panasonicin valmistamia Toughbook CF-U1
ja CF-19 -tietokoneita [21]. CF-Ul-mallissa on yksi USB 2.0-portti ja CF-19-mallissa yksi
USB 2.0 seké& yksi USB 3.0 -portti [23; 24]. USB 2.0-laitteiden teoreettinen tiedonsiirtonope-
us on 480 Mbit/s, kun taas USB 3.0-laitteiden vastaava arvo on 5,0 Ghit/s. [1; 36]
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4 JOHTOPAATOKSET

Perinteisesti panssaroitujen pyodréajoneuvojen tilannetietoisuus perustuu ajoneuvon johtajan
ilman lisélaitteita tekemiin havaintoihin. Vaununjohtaja joutuu usein tekemaan havaintoja paa
ulkona vaunusta asettaen néin itsensd suojattomaksi. Peruskokoonpanossa kyseisissa ajoneu-
voissa ei valttaméattd ole minkaanlaisia havainnointia parantavia sensoreita. Jos kyseessa on
pyo6raalustainen rynnakkopanssarivaunu, on vaunun sisélld kuljetettavan jalkavakiryhmén ti-
lannetietoisuus erittain rajoittunutta. Erilaisilla sensoriratkaisuilla voidaan kuitenkin parantaa

merkittavasti niin vaunumiehiston kuin jalkavékiryhmankin tilannekuvaa ja -tietoisuutta.

Patria XA-360 tarjoaa hyvan alustan etenkin vaunumiehiston tilannetietoisuudelle ja sen pa-
rantamiselle. Kongsberg Protector -asejarjestelmaén asennetut 1ampoé- ja videokamerat tarjoa-
vat ajoneuvon johtajalle ja ampujalle tietoa vaunun lahistén tapahtumista ilman vaununjohta-
jan altistumista tulivaikutukseen. Haasteen aiheuttaa kuitenkin kyseisten sensorien nakoken-
tan rajoittuminen siihen, mihin suuntaan asejarjestelméa ja sensorien optiikka on suunnattuna.
Liséksi saadun tiedon valittdminen ajoneuvossa kuljetettavalle jalkavakiryhmalle riittavan yk-
sityiskohtaisesti ja selkeasti on kehityskohde. Kuten luvussa 2.4 mainitaan, perustuu jalkava-
kiryhman tilannetietoisuus usein ajoneuvon johtajan suulliseen informaatioon, joka on kysei-

sen henkilon tulkintaa tapahtumista ja voi taten olla vaaristynytta.

Digitaalisten videokameroiden kayttd panssaroidun pydrdajoneuvon tilannetietoisuuden pa-
rantajana on mahdollista vain hyvien valaistus- ja sadolosuhteiden aikana. Kameroiden toi-
minta perustuu ndkyvan valon aallonpituuksiin, eika niill4 ole mink&nlaista pime&toiminta-
kykyéa ilman lisélaitteita. Kameroiden tarjoama varikuva voi kuitenkin lisata tietyissa tapauk-
sissa ajoneuvon miehiston tilannetietoisuutta, koska kameroiden erottelukyky on péaasaantoi-

sesti hyva.

Videokameroita hyddyntavistd sensorijarjestelmistd Rheinmetallin SAS on valmistajan mu-
kaan monipuolinen jarjestelma, johon voidaan liittda useita erilaisia lisalaitteita. Jarjestelman
kameroihin on mahdollista liitt4d jadhdyttamattoméat lampokameramoduulit, joiden kaytolla
jarjestelmadn saadaan pimedtoimintakyky ja mahdollistetaan esimerkiksi naamioituneiden
kohteiden havaitseminen lahes olosuhteista riippumatta. SAS:n modulaarisuus liséa jarjestel-
man huollettavuutta ja kédytettavyyttd, koska se voidaan asentaa lahes mihin tahansa ajoneu-
vossa, ja rikkoontunut moduuli voidaan vaihtaa ilman, ettd koko jarjestelmdd on korjattava.
Myos tdyden 360° panoraamakuvan luominen vaatii vain kaksi kameramoduulia, jotka on

asennettava ajoneuvon ulkopuolelle. Yhden kameramoduulin asentaminen kummallekin ajo-
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neuvon kyljelle mahdollistaa ajoneuvon ympériston tarkkailemisen riippumatta asejarjestel-

man ja ajoneuvon liikkeista.

SAS-jarjestelmén sensoreilla tuotetun kuvan siirtdminen sensoreilta ajoneuvoon on toteutettu
sisddnrakennetulla videoverkolla, joka mahdollistaa kuvan siirtdmisen nayttoihin, jotka on
voitu asentaa mihin tahansa ajoneuvossa. Taman lisaksi jarjestelman suorituskykyd on mah-
dollista parantaa useilla lisdiominaisuuksilla, joiden ostaminen jarjestelmaan lisénnee kuiten-
kin kustannuksia liikaa. Edellda mainittujen jaahdyttaméattomien kameramoduulien hankkimi-
nen jarjestelmé&&n on kuitenkin perusteltua, jos jarjestelma asennetaan esimerkiksi XA-360-
alustalle. Sek& nakyvén valon ettd termisen infrapunan alueella toimivien sensoreiden kaytto
mahdollistaa kohteiden varmemman havaitsemisen ja tunnistamisen verrattuna vain yhden

sensorin tuottamaan havaintoon.

Valonvahvistimet ovat yleisimpid pimeé&nakdlaitteita, ja niiden k&yttdminen tilannetietoisuu-
den parantamiseksi on perusteltua esimerkiksi lampokameroihin verrattuna edullisen hinnan
ja kevyen painon vuoksi. Valonvahvistimia kdytetddn jo nykyisin panssaroiduissa pyoréaajo-
neuvoissa ajajan pimeédnakolaitteena. Tama tullee jatkossakin olemaan valonvahvistimen pééa-
kéyttokohde, koska nékyvan valon aallonpituudet, joita laite kaytt&d, eivat suodatu ajoneuvon
lasipinnoista. Valonvahvistimen kaytt6d ajajan pimeanédkolaitteena tukee myoés valonvahvis-
timien tekninen kehitys, jonka suunta on kohti laitteita, joiden nakdkenttd on nykyisié laitteita
laajempi. Tama mahdollistaa ajajan paremman keskittymisen itse ajamiseen, koska laitetta ei
tarvitse kaantaa. Esimerkiksi Theon NX-valonvahvistinta on ajoittain kdannettdva haluttuun
suuntaan, koska laitteen nakokenttd on kapea. Kyseisen kaltaisten laitteiden k&yttdminen aja-

jan valonvahvistimena on kuitenkin toistaiseksi perusteltua.

Valonvahvistimilla on myds mahdollista parantaa esimerkiksi ajoneuvossa kuljetettavan jal-
kavakiryhman tilannetietoisuutta hankkimalla jokaiselle ryhmén sotilaalle oma laite. Tdmén
seurauksena jokaiselle ryhmén jasenelle luotaisiin pimedtoimintakyky ja he voisivat tahystaa
ajoneuvon ymparistdd esimerkiksi ajoneuvon prismojen kautta. Valonvahvistimien kaytetta-
vyytta rajoittaa kuitenkin se, ettd ne ovat hyvin herkkié valomaarén &killisille muutoksille, ku-
ten suuliekeille, rajahdyksille tai ajovaloille. VValonvahvistimien kayttdminen péivasaikaan on
mahdotonta, koska liiallinen valomaaré saattaa vahingoittaa laitetta. VVastaavasti valonvahvis-
timet eivat toimi taysin valottomissa olosuhteissa. Naistd syistd valonvahvistinten kayttami-
nen tilannetietoisuuden parantajina on perustelematonta, jos tavoitteena on saada yksittéaisell&

sensorilla aikaiseksi paras mahdollinen tilannekuva.
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XA-360:n kokoonpanoon kuuluu l&mpokamera, mutta se on kdytossd asejarjestelmén tah-
tdimend, mika heikentdd laitteen kaytettavyyttd tilannetietoisuuden parantamiseksi. LAmpo-
kamera on riippuvainen asejarjestelman liikkeistd, eika silla taten ole mahdollista tahystaa
muita kohteita, kun asejarjestelmaa kédytetaan. Tahén haasteeseen on useissa panssaroiduissa
ajoneuvoissa vastattu asentamalla ajoneuvon johtajalle oma t&hystyslaite, joka on usein lam-
pOokamera.

Ajoneuvon johtajan lampdkameraa harkittaessa tarkastelu tulee kohdistaa nykyaikaisiin, kol-
mannen sukupolven lampdkameroihin. Kolmannen sukupolven laitteiden tekniset ominaisuu-
det ovat huomattavasti toisen sukupolven laitteita parempia, ja tasta syysta laitteiden suoritus-
kyky on parempi kuin toisen sukupolven laitteilla. Yhten& harkittavana vaihtoehtona tulee olla
puolustusvoimilla jo kéytdssa olevan MATIS-tuoteperheen lampdkamerat. Tuoteperheen lait-
teet ovat melko suorituskykyisid valmistajan ilmoittamien havainto- ja tunnistusetdisyyksien
mukaan. Taman lisdksi valmistajan mukaan MATIS-lampOkamerat ovat edullisia. Laitteet
ovat my0ds hyvin kevyitd, josta syystd niiden asentaminen johtajan erilliseksi tahystimeksi ei

vaikuta juurikaan asejarjestelman painoon.

MATIS-tuoteperheen laitteiden heikkoutena on niiden melko pienet ilmaisimien koot ja na-
kokentén suppeus verrattuna eréisiin laitteisiin, kuten Zeissin ATTICA-tuoteperheeseen. Li-
séksi MATIS-lampokamerat toimivat 3 - 5 um:n aallonpituusalueella ja ovat taten herkkia
taistelukentalla esiintyville epadpuhtauksille, kuten pélylle ja savulle. Kéytettdvan laitteen tuli-
si toimia my6s ylemmaén ilmakehén ikkunan eli 8 - 12 pm:n alueella. T&m& kuitenkin nostaa
laitteiden hintaa, koska ylemmassa ikkunassa toimivien laitteiden linssi joudutaan valmista-

maan kalliimmasta materiaalista kuin alemmassa ikkunassa toimivien.

Suomen olosuhteet huomioon ottaen kéytettdvan lampokameran ei ole ehdottomasti toimitta-
va sekd 3 - 5 ettd 8 - 12 um:n aallonpituusalueella. Ylemman ilmakehan ikkunan alueella toi-
miva ldmpdkamera on ominaisuuksiltaan sopivampi Suomen olosuhteisiin kuin MATIS-
lampokamerat, ainakin teoriassa. 8 - 12 um:n aallonpituusalueella toimivat laitteet soveltuvat
ilmakehé&n ikkunan ominaisuuksien puolesta hyvin kylmaan ilmastoon. Mygs p6lyn ja savun
aiheuttama vaimennus ei ole yhtd merkittdvaa ylemmassé ilmakehan ikkunassa. Heikkoutena
ikkunan alueella on kuitenkin pitkille etéisyyksille tahystdaminen, mutta Suomen maaston peit-
teisyys ei usein mahdollista pitkia tahystysetdisyyksia. 8 - 12 um:n alueella toimivat laitteen
kayttamista tukee myds todennékoisten kohteiden lampodséteilyn intensiteettimaksimi, joka on

noin 9 pm.
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Edellisessé kappaleessa mainittujen asioiden takia MATIS-lampdkameroiden ohella on tar-
kasteltava Zeissin ATTICA-P -lampokameran kaytettavyyttd XA-360:n l[ampokamerana. Ku-
ten luvusta 2.4 kay ilmi ATTICA-P kayttada 8 - 12 um:n aallonpituuksia ja laitteen erotteluky-
ky on MATIS-lampokameroita parempi, koska laitteen ilmaisimen koko on suurempi. ATTI-
CA-P tarjoaa teoriassa parempaa tilannekuvaa kuin MATIS-l&mpokamerat, koska laitteissa on
paremman ilmaisimen liséksi MATIS-lampokameroita laajempi nékokentta.

Lampdkameroiden kehityksen takia on arvioitava, milloin on perusteltua hankkia uusia jarjes-
telmid puolustusvoimille. Laitteiden erottelukyky paranee, ja kdyttoon tulevat kaksi- ja moni-
vari-ilmaisimet, jotka tuovat lisdarvoa tilannetietoisuuden paranemiselle erilaisten kohteiden
havaitsemisen kautta. Tdméan lisaksi etenkin jadhdyttamattomien lampdkameroiden suoritus-
kyky paranee. Kyseiset laitteet ovat halvempia kuin perinteiset, jaahdytetyt lampokamerat.
Alemmat yksikkéhinnat mahdollistavat useampien laitteiden hankkimisen. Onkin arvioitava,
saadaanko tilannetietoisuutta parannettua enemman pienelld maaralla huipputeknisia laitteita,
jotka ovat kalliita, vai suurella maaralla edullisia laitteita, joiden suorituskyky ei tdysin vastaa

parhaimpia laitteita.

Tutkimukseen valituista kolmesta optronisesta sensorista suurimman yksittaisen hyddyn ti-
lannetietoisuuden parantamiselle tarjoaa lampdkamera, koska sitd voidaan kéayttaa riippumatta
valaistusolosuhteista. Sen havaintoetéisyydet ovat myds huomattavasti parempia kuin esimer-
kiksi valonvahvistimilla. Kuitenkin tulevaisuudessa joko seuraavan panssaroidun pydraajo-
neuvon hankinnan tai XA-360-kaluston modernisoinnin yhteydessé on tarkasteltava VIS-,
NIR- ja TIR-alueen kuvat yhdistavia sensorijarjestelmid. Yksittaisten optronisten sensorien
kehityksen hidastuessa eri sensorien kuvia yhdistelevien laitteiden merkitys korostunee. Ky-
seiset laitteet ovat kuitenkin markkinoille tullessaan todennékoisesti kalliita verrattuna
perinteisiin optronisiin sensoreihin. Laitteiden hinta nousseekin karsivaksi tekijaksi harkit-

taessa niiden hankkimista puolustusvoimille.

Sensorien kuva on voitava ensisijaisesti siirtad ajoneuvon sisalle, jossa silla voidaan parantaa
jalkavékiryhman tilannetietoisuutta merkittavasti. Teknisesti videokuvan siirtdminen ajoneu-
voon asennetuista sensoreista ajoneuvon sisdlle on melko yksinkertaista. Kuvaa on mielek-
kainta siirtdd digitaalisesti esimerkiksi TCP/IP-protokollaa kéyttden ajoneuvoon asennettuihin
nayttéihin. Ajoneuvoon on kuitenkin vaikea asentaa riittdvan suuria nayttdja, jotta kuva olisi
koko miehiston katseltavana. Nayton kuvan katseleminen rajoittuukin lahes pelkastdan nayton
vieressd istuville sotilaille. T&std syystd asennettaessa nayttdja esimerkiksi XA-360
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-ajoneuvoon on mietittava, onko yksi naytto, joka asennetaan jalkavékiryhman johtajan l&het-
tyville, riittava tilannetiedon valittymisen kannalta.

Tarkasteltaessa sensoreilla luodun tilannetiedon siirtdmista ajoneuvosta esimerkiksi ylemmal-
le johtoportaalle on térkein tiedonsiirtokanava télla hetkelld kenttéradioverkko. Nykyinen ra-
diotekniikka kuitenkin aiheuttaa rajoitteita siirrettdvan tiedon koolle, eikd mahdollista viel&
esimerkiksi videokuvan siirtamistd, varsinkaan reaaliajassa. Videokuvan siirtdmista mielek-
kaampaa VHF-radioverkossa on paikkatiedon siirtdminen pienemman siirrettdvan datan méaa-
rén takia. Tasta syysta puolustusvoimilla on kdytossa MATI-jarjestelmé&éan kuuluva Johla08-

sovellus, jolla tilannetiedon siirto tapahtuu radioteitse symboleina.

Esimerkiksi paikkatiedon siirtdminen MATI-jarjestelméssa tapahtuu johtamissanomana (JO-
SA), joka valitetdan palvelimien kautta karttasovellukselle. JOSA-formaatin kdyttaminen tak-
tisissa verkoissa on perusteltua sen pienen kokonsa vuoksi. JOSA-muotoinen paikkatietolahe-
te varaa kaistaa 506 b/s, kun lahetetaan yksi paikkatietoldhete viiden sekunnin vélein. JOSA-
muotoinen kymmenen sanoman ryhmaviesti varaa kaistaa 131 b/s. [6] Toisin sanoen 2 kilobi-
tin kokoisen JOSA-sanoman vilittdminen VHF-verkkoa pitkin vie teoriassa noin 15 sekuntia,

kun paikkatietol&dhete lahetetddn kymmenen sanoman ryhmaviestina.

USB-muistien kaytto tilannetiedon siirtdmiseen mahdollistaa sensoreilla tuotetun videokuvan
siirtamisen eteenpadin, toisin kuin VHF-verkko. Esimerkiksi video- tai lampdkameralla tuote-
tulla videokuvalla voi olla suurta hyotya etenkin ylemmélle johtoportaalle. Muistien tallen-
nuskapasiteetti on jo tall& hetkelld riittdva videokuvan tallentamiselle ja se tulee tekniikan ke-
hittyessa todennakdisesti kasvamaan entisestdan. Myods USB-porttien tekniset ominaisuudet

mahdollistavat nopeankin tiedonsiirron tietokoneen ja USB-muistien valilla.

USB-muistia kéytettdessa tilannetiedon siirtdmiseen on huomioitava tiedon mahdollinen jou-
tuminen viholliselle. Ta&mé on etenkin tarke&d, jos muistilla siirretadan tietoja omien joukkojen
sijainnista. Tasta syysta valittaessa kaytettavada USB-laitetta on huomioitava laitteeseen tal-
lennettavan tiedon salaaminen. Paras vaihtoehto lienee laite, jossa salaus on sisddnrakennettu-
na ominaisuutena. Tama kuitenkin pienentdd USB-muistin tallennuskapasiteettia, kuten lu-

vussa 3.1 on esitetty.
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USB-muistin kaytto tiedonsiirtoon taistelukentalld edellyttad taistelul&hetin kdytt6d. Tama ai-
heuttaa tiedonsiirtoon viiveen, joka saattaa olla kriittinen varsinkin liikesodankayntia ajatel-
len. Oikean tilannekuvan ja tilannetietoisuuden muodostumiselle on tarkedd mahdollisimman
reaaliaikaisen tiedon saaminen taistelevilta joukoilta ylemmélle johtoportaalle. Sama péatee
my06s ylemman johtoportaan alaisilleen jakamaan tilannetietoon, josta ei ole hyOtyé esimer-
kiksi hyOokkéyksessa, jos tieto on useita tunteja vanhaa. Tilanne on sama esimerkiksi siirretta-
essé paikkatietoa USB-muistilla. Vaikka esimerkiksi 2 kilobitin kokoisen JOSA-sanoman siir-
tdminen PC:Itd USB-muistille vie vain 0,4 millisekuntia kédytettdessa esimerkkimuistia, kestaa
muistin siirtdminen joukkueesta komppanian johtamispaikalle todenndkdisesti useita minuut-
teja. Tastd syystd paikkatiedon siirtdaminen USB-laitteilla ei ole perusteltua, koska tieto saa-

daan siirrettyé reaaliaikaisesti JOSA-sanomana VHF-radioverkkoa pitkin jo talla hetkella.

4.1 Jatkotutkimuksen tarve

Kandidaatintutkielmalle asetetun laajuuden takia tdmé tutkimus rajattiin kasittelemaén optro-
nisia sensoreita. Tasta syysta tyossa ei ollut mahdollista antaa kokonaisvaltaista kuvaa erilai-
sista sensoreista, joilla on mahdollista luoda ja parantaa panssaroidun pydraajoneuvon tilanne-
tietoisuutta. Jatkettaessa tutkimusta panssaroitujen pyoréajoneuvojen tilannetietoisuudesta
tutkimukseen on otettava huomioon esimerkiksi tutka- ja akustiset sensorit ja arvioida niiden
tuomaa lisdarvoa tilannetietoisuuden muodostumiselle ajoneuvon miehistolle. Tamén lisaksi
on tarkasteltava sensorifuusion tarjoamia mahdollisuuksia tilannekuvan ja sita kautta tilanne-
tietoisuuden parantamiselle. Sensorifuusion avulla voidaan havaita sellaisia kohteita, joita ei
yhdella sensorilla havaita.

Taman tutkimuksen paapaino on tilannetietoisuutta parantavissa sensoreissa. Tasta syysta tie-
donsiirtotekniikoiden tarkastelu rajattiin vain kahteen erilaiseen tekniikkaan. Jatkotutkimusta
ajatellen on tarkeda tutkia tarkemmin tiedonsiirtotekniikoiden kaytettavyyttd tilannetiedon
siirtamiseen taistelukentalld. Muun muassa erilaisten langattomien lahiverkkoratkaisujen ke-
hittyminen, ja niiden adaptoiminen myds puolustusteollisuuden kayttoon on tutkimuskohde,
joka on otettava huomioon. Esimerkiksi ad hoc -verkkojen kehittyminen ja k&yttéonotto puo-
lustusvoimissa aiheuttaa tarpeen tarkastella kyseisid tekniikoita tilannetiedon vélittdmiseen.
Ad hoc -tekniikka mahdollistaa suuren tiedonsiirtokapasiteetin suhteellisen pienilla lahetyste-
hoilla ja on siten hyvin merkittava kehitysaskel ajateltaessa sensoreilla luodun tiedon vélitta-
miseen eri johtoportaille Tamén liséksi erilaisilla langattomilla lahiverkoilla on mahdollista
vastata VHF-radioverkkoa vaivaavaan pienen siirtonopeuden ongelmaan, mutta verkkoratkai-

sujen kantama on ainakin nykyisellaan melko lyhyt.
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Lahiverkkojen lyhyen kantaman asettamaan haasteeseen olisi mahdollista vastata esimerkiksi
kayttamalla satelliittipuhelimia siirtdméan tietoa ajoneuvon ja muiden toimijoiden vélilla.
Tutkittaessa satelliittipuhelimien kaytettavyyttd tassé tarkoituksessa on arvioitava, minkalai-
nen kaytettavyys satelliiteilla on kriisin aikana. Tdman asian huomioiminen on tarkeaa, eten-

Kin tarkasteltaessa kyseisten laitteiden kéaytettavyyttd puolustusvoimien ndkokulmasta.

Suoraan sotilaskdyttoon suunniteltujen verkkoratkaisujen lisaksi myds kaupallisten siviilirat-
kaisujen soveltuvuutta tiedonsiirtoon taistelukentélld on tarkasteltava. Esimerkiksi WiMAX-
teknologian hyodyntdminen tiedonsiirrossa panssaroidusta pyordajoneuvosta mahdollistaa ai-
nakin teoriassa reaaliaikaisen videokuvan siirtdmisen taistelukentélld. Teknologia tarjoaa teo-
riassa kaksisuuntaiseen liikenndintiin 75 Mbit/s nopeuden, joka on riittdva pakkaamattoman
videokuvan siirtamiseen. [29] Kaupallisten ratkaisujen hyddyntaminen voi olla mydés varsi-

naista sotilasratkaisua edullisempi vaihtoehto.
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Taulukko 2. Erilampdisten kohteiden laskennallisia sateilyn intensiteettimaksimeja

Kohde: Lampatila (K) Intensiteettimaksimi (um)
Ihminen 300 K 9,7

Panssarivaunu 300 K 9,7

Rakettimoottori 2000 K 1,4

Rakennus 280 K 10,35

Intensiteettimaksimit on laskettu Wienin siirtymalain pohjalta kaavalla

Ao = @ jossa T on kohteen l&mpdtila Kelvineina

max

Ihmisen ja panssarivaunun sateilema lampétila on noin 27 °C eli 300 K. Esimerkiksi raketti-
moottorin l&mpéotila on noin 1730 °C eli 2000 K. [19; 28] Rakennuksen l&mpdtilana on kay-

tetty arviota, ettd rakennus on ympariston lampétilassa (6,5 °C eli 280 K).
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