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Tutkimuksen tarkoituksena oli kartoittaa ALVI-joukkojen kaluston kéyttoperiaatteita ja
tutkittavien tekniikoiden kayttdmahdollisuuksia ALVI-ympdristossd. Aihetta tutkittiin,
koska tekniikan kehitys johtamisjarjestelmien osalta on valtavaa ja vaatimukset
jarjestelmille ovat myds kasvussa. Paatutkimuskysymyksena oli: Miten TETRA-, WLAN-
ja WiMAX-tekniikat soveltuvat kéaytettavaksi ALVI-ympéristossa? Tutkimus menetelmina
kaytettiin asiakirjatutkimusta ja sen perusteella tapahtuvaa loogista paattelyd. Lisaksi
tutkimusmenetelména kaytettiin simulaatiota. Tutkimuksessa havaittiin tekniikoiden osalta
suuria eroja soveltuvuuden suhteen. TETRA-jérjestelméa kannattanee pdivittad, mutta se
soveltunee  jatkossakin vain  mobiilipalveluiden tarjoamiseen. WLAN-tekniikan
kayttomahdollisuudet ovat rajalliset, joka johtuu tekniikalla saavutettavasta lyhyesta
kantamasta. WiMAX-tekniikka soveltunee useaan kayttotarkoitukseen. WiMAX-tekniikkaa
voitanee kayttéa linkkikalustona, mutta Mini-Link-kaluston korvaaminen lienee tarpeellista
vain, jos WiMAX-tekniikalla saavutetaan selkedsti tarpeellista etua, kuten esimerkiksi

pitempi kantama tai suurempi tiedonsiirtonopeus.
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TETRA-, WLAN- JA WIMAX TEKNIIKAT ALVI-JOUKKOJEN KAYTOSSA

1 JOHDANTO

1.1 Tutkimuksen taustaa

Tassa tutkimuksessa tutkitaan TETRA-, WLAN- ja WiMAX-tekniikoiden kayttod ALVI
ympéristossd. TETRA (Terrestrial Trunked Radio) on ETSI:n (European Telecommunications
Standards Institute) madrittdma radioverkkostandardi, joka on tarkoitettu kéaytettavaksi
erityisesti  erillisverkoissa ~ joko  viranomaisten  tai  muiden  kayttajaryhmien
kommunikaatiovalineend. WLAN (Wireless Local Area Network) on kansainvélisen saéhko- ja
elektroniikkainsingorien yhteisjarjeston IEEE:n (Institute of Electrical and Electronics
Engineers) julkaisema lahiverkkostandardi, joka on tarkoitettu seka yksityiskayttajien ettéd
yritysten kayttéon. WiMAX (Worldwide Interoperability for Microwawe Access) on yleinen
nimitys, joka yhdistetddn IEEE:n standardisarjaan 802.16. WiMAX-tekniikka on langaton
laajakaistatekniikka, joka on tarkoitettu ensisijaisesti operaattorikayttoon. WiMAX-tekniikkaa

koskevat tutkimukset ovat kdynnissé ja sen soveltuvuutta tutkitaan myos sotilaskayttoon.

Alueelliset viestijoukot (ALVI) perustettiin maanpuolustusalueen viestijoukoiksi. Tahéan oli
syyna kunkin maanpuolustusalueen erityiset tarpeet viestijoukkojen kaytolle ja kehitykselle.
Tama johtunee pitkalti kunkin maanpuolustusalueen infrastruktuurista ja olosuhteista, kuten
esimerkiksi siitd onko joukkojen kéytdn painopiste asutuskeskusalueella vai perinteisessa
metsdmaastossa. Perinteisesti joukot oli sijoitettu padesikunnan alaisuuteen, mutta koska
paédesikunnan roolia haluttiin madaltaa, pé&éatettiin joukot perustaa maanpuolustusalueen

alaisuuteen. Paatantavaltaa siirrettiin paéesikunnalta maanpuolustusalueille.

Alueellisten viestijoukkojen kouluttaminen aloitettiin vuonna 2000, tosin henkil6kunnan
koulutus aloitettiin pari vuotta aikaisemmin. Alueellisten viestijoukkojen tehtdvéna on luoda
maanpuolustusalueen  tarvitsemat  viesti- ja  tietoliikenneyhteydet  johtamiinsa

alajohtoportaisiin. Yhteydet muodostetaan kiintean televerkon valityksella.



Kalustona siirtoverkkoon alueellisilla viestijoukoilla on Mini-Link E-sarjan kalusto seka
kaukovalokaapeli. Nykyisellda kuitutekniikalla kyetdan siirtdmaan suuria méaéaria tietoa
suurilla nopeuksilla. Nykyiselld linkkikalustolla taas ei kyetd niin suuriin siirtomaariin ja —
nopeuksiin kuin kuitutekniikalla. Mini-Link E-sarjan kalusto on COTS (Commercial Off-The-

Shelf) tuote, mutta se on osoittautunut kayttokelpoiseksi myds kenttéakayttoon.

Telekommunikaatioalalla tapahtuva kehitys on nopeaa ja sitd ohjaa padosin siviilisektori.
Vanhoja ja uusia tekniikoita voidaan yhdistelld monipuolisesti ja ne toimivat hyvin yhdessa.
Uusia tekniikoita voidaan ottaa kdyttoon ja vanhoja voidaan poistaa, vaihtaa tai modifioida.
Hyvén yhteentoimivuuden ansiosta kokonaisuus ei kuitenkaan vaarannu. Lahitulevaisuudessa
kiinteiden televerkkojen runko tulee perustumaan pitkélti kuituyhteyksiin. Kuituyhteys tulee
olemaan joka taajamassa ja joissain madrin runkoverkkoa voidaan tdydentda radioyhteyksin
esimerkiksi haja-asutusalueilla [23].

Tulevaisuudessa kommunikaatiostruktuuri perustuu pitkélle kehitettyyn Internetiin, jolla on
yhteinen tehokas runkoverkko, jonka alla on suuri maaré erilaisia fyysisid verkkoja, joissa
kaytetdan erilaisia tekniikoita. Tatd aliverkkojen tekniikkaa korvataan suurella nopeudella

voimakkaan kilpailun vallitessa [23].

Liityntaverkkojen kehitys on menossa kohti suurempia siirtonopeuksia. Kuinka suuri
siirtonopeustarve on, riippuu tarjottavien palveluiden kehityksesta [24]. Langattomien
verkkojen siirtonopeudet ovat kasvaneet paljon viime aikoina. Tdma johtuu kasvaneesta
tiedonsiirtotarpeesta. Nykyaan taistelukentéllekin tuodaan IP-pohjaisia sovelluksia ja
perinteinen puheenvalitys on v&heneméssa. Siviilisektorilla on paljon erilaisia ratkaisuja
liityntaverkon toteutukseen ja uusia tekniikoita kehitetadn jatkuvasti. Uudet langattomat
tiedonsiirtoratkaisut tarjoavat uusia mahdollisuuksia toteuttaa eri verkkoja. Naita langattomia

verkkoja on myds mahdollista hyddyntaa sotilaallisessa kaytossa.

1.2 Tutkimuksen kuvaus

Tutkimuksessa aihetta ldhestytddn logiikan nédkdkulmasta. Tutkimuksessa pyritaan
todistamaan ja nayttdmadn toteen asioita. Tutkimuksessa kaytetddn lahestymistapana
kvalitatiivista tapaa, jota tosin pyritdén tdydentdamadn kvantitatiivisin keinoin. Tutkimuksen
tuloksia luodessa kaytetaan tutkimusmenetelména skenaarioiden analysointia, joka tapahtuu

jokseenkin teoreettisella tasolla ollen ndin enemmaénkin kvalitatiivista. Tutkimuksessa
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kaytetddn tutkimusmenetelmana kuitenkin myds simulaatiota, joka taas pohjautuu enemman

tilastolliseen laskentaan ollen ndin enemmankin kvantitatiivista. Tutkimuksessa pyritdén
kayttdmaan kvalitatiivisia ja kvantitatiivisia menetelmid rinnakkain. Kvantitatiivisin keinoin

pyritdén todistamaan ja tdydentdmaan kvalitatiivisia tuloksia.

Tutkimus on tarkoitukseltaan Kkartoittava. Sen tehtdvand on selvittdd tekniikoiden kayttoa
ymparistossd, jossa niitd ei kadytetd. Tutkimuksessa on myds tarkoituksena etsid uusia

nakokulmia aihealueeseen.

Tutkimuksessa on tarkoitus Kkartoittaa ALVI-jarjestelman nykytilannetta. Tutkimuksessa on
myos tehtdvana kartoittaa tutkittavia tekniikoita tarvittavissa maarin. Lisaksi tutkimuksessa on
tarkoituksena Kkartoittaa ja arvioida eri tekniikoiden kayttomahdollisuuksia ALVI-

ymparistossa.

Tutkimuksen tarkoituksena on selvittaa vastaukset seuraaviin kysymyeksiin:

Paakysymys:
Miten TETRA-, WLAN- ja WiMAX-tekniikat sovetuvat kaytettavaksi ALVI-ymparistossa?

Alakysymykset:

1. Mikd on ALVI-joukkojen nykytilanne?

2. Mita kasiteltavat standardit sisaltad ja miten tekniikat toteutetaan?
3. Mita kayttotarkoituksia tekniikoilla voi olla ALVI-ympéristssa?
4. Mita uhkia jarjestelmiin kohdistuu?

5. Miten tekniikat vastaavat tarpeisiin ja haasteisiin ALVI-ympérist0ssa?

Kuvassa 1.1 on esitetty tyon viitekehys. Tutkimusymparistond on ALVI-ymparistd, joten se
on vuorovaikutuksessa kaikkien tutkittavien tekniikoiden, seka tietenkin my6s Mini-Link E-
sarjan kaluston kanssa. TETRA-, WLAN- ja WiMAX-tekniikoiden k&yttomahdollisuuksiin
vaikuttaa ALVI-ymparist0 erityispiirteineen. Lisdksi tekniikoiden kayttoa tulee tarkastella
rinnakkain Mini-Link jérjestelmén kanssa. Tarkoituksena on tutkia miten Mini-Link kalustoa

on kaytetty ja voidaanko tutkittavia tekniikoita kayttdd samoihin kayttotarkoituksiin.



Kuva 1.1 Tyon viitekehys

1.2.1 Tutkimuksen rakenne

Tutkimus on jaettu seitseméaan lukuun. Tutkimuksen alussa lukija johdatellaan aihealueeseen,
jonka jalkeen esitellaan alueelliset viestijoukot seka tutkittavat tekniikat. Tutkimuksen lopussa

esitetadn tulokset ja pohditaan tuloksien seka tydn onnistumista.

Ensimmadinen luku johdattelee aihealueeseen. Luvussa kdyd&an l&pi tutkimuksen taustaa,
kerrotaan tutkimuksen tavoite ja tutkimusongelmat. Luvussa on esitelty myo6s tutkimuksen
rakenne ja rajaukset seka tutkimusmenetelmat. Luvun tarkoitus on osoittaa lukijalle

tutkittavan aiheen ajankohtaisuus ja tarpeellisuus seké kertoa lyhyesti miten tyd on tehty.

Luvussa kaksi on esitelty alueelliset viestijoukot. Alueellisista viestijoukoista on kerrottu
tehtdvat ja yleiset kayttoperiaatteet. Luvussa esitelladn myds alueellinen viestijarjestelma.
Luvun lopussa on esitelty alueellisen viestijarjestelman kayttomahdollisuuksia seké
johtopédatokset. Lahteind luvussa on kdytetty aikaisempia tutkimuksia sekd muuta

puolustusvoimien tuottamaa materiaalia.

Luvussa kolme esitellddn TETRA-tekniikka. TETRA-tekniikasta on kerrottu sen yleinen
toimintaperiaate. Luvussa esitellddn TETRA-standardi sekd TETRA-tekniikan mukainen
kerrosrakenne. Liséksi luvussa on esitelty TETRA-tekniikan tarjoamat palvelut seké
suorakanavatoiminne. Luvun lopussa on esitelty TETRA-tekniikkaa VIRVE-verkon kéaytossa
sekd johtopéatokset. Padldhteend luvussa on kéytetty llkka Korkiamden kirjaa: TETRA-

tekniikan sotilaalliset kdyttomahdollisuudet.
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Luvussa nelja esitelladn WLAN-tekniikka. Luvussa esitellaan lyhyesti WLAN-tekniikkaa

koskeva standardi. Luvussa esitellddn myés WLAN-tekniikan verkkoarkkitehtuuri ja palvelut
seka niiden valiset riippuvuudet. Lisaksi luvussa on esitelty MAC- ja fyysinen kerros. Luvun
lopussa esitellddn johtopdatokset. Paadldhteend luvussa on kadytetty Marko Ahvenaisen
diplomityo6ta: Langattomien L&hiverkkojen Turvallisuus, seka standardeja.

Luvussa viisi esitelladn WiMAX-tekniikka. Luvussa esitellaan lyhyesti WiMAX-tekniikka ja
sitd koskeva standardi. Luvussa esitellddn myos WiMAX-tekniikassa hyodynnetyt tekniikat:
ortogonaalinen taajuuskanavointi ja adaptiivinen modulointi. Luvun lopussa esitelldan
johtopédétokset. Lahteend luvussa on kaytetty standardeja sekd eri laitevalmistajien

dokumentaatioita.

Luvussa kuusi esitelld&dn tutkimuksen tulokset. Luvussa on tarkoituksena vastata
tutkimusongelmiin valittuja tutkimusmenetelmia kayttden. Painopisteend on johtopaattsten
tekeminen tulosten perusteella. Lahteend luvussa kaytetddn aikaisempia tutkimuksen lukuja

sekd Puolustusvoimien tuottamaa Kirjallisuutta.

Luvussa seitsemén pohditaan tyon tuloksia ja onnistumista. Luvussa on myds tarkoituksena
arvioida, onnistuttiinko tutkimusongelmat ratkaisemaan ja milld tasolla. Lisaksi arvioidaan

lisasiko tyo tietoa ja voidaanko mahdollista tietoa hyodyntéa mitenkaan.

1.2.2 Tutkimuksen rajaus

Rajaukset koskevat lahinnd toimintaymparistod. Toimintaympéristosta on tarkoitus kasitella
liityntdverkon toteutusta siirtotien né&kOkulmasta. Tama tarkoittaa sitd, ettd tyodssa ei
paneuduta niink&an teknisiin yksityiskohtiin vaan olettamuksena on, etté eri tekniikat kyetaan
liittdmaan nykyiseen jarjestelméédn. Kaytannossa se tarkoittaa sitd, ettd tutkitaan linkki- tai
kuituyhteyttd tai muuta radioyhteyttd. Tdma rajaus on tehty sen vuoksi, koska tutkittava aihe
laajenisi  muuten litkaa. Toimintaympéristossa kasitellddn maastollisesti  tavallista
metsdmaastoa ja asutuskeskusymparistdé rajataan pois. Rajaus tehd&an sen vuoksi, ettd
asutuskeskusymparistd luo paljon uusia tekijoitd aiheeseen laajentaen sitd liikaa. Verkon
kannalta ei paneuduta taistelunkestavyyteen fyysisessa mielessa, vaan ELSO:n kannalta.
Tama johtuu siitg, ettd verkkojen fyysisté kestdvyyttd ja tappionsietokykya on jo tutkittu, eika
siltd saralta ole odotettavissa néilla kriteereilld mitadn uutta tietoa. Verkkojen osalta
tarkastelussa kasitelladn lahinnd vain fyysistd kerrosta, eikd siind paneuduta niinkdan eri

verkkokerrosten ratkaisuihin. Tdma rajaus on tehty sen vuoksi, ettei aihe laajenisi liikaa.
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ALVI-ympériston osalta kasitellddn vain maavoimien ALVI-joukkoja. T&m& rajaus on

luonnollinen jo tutkijan maavoimalinja-taustasta johtuen, jonka johdosta tyd palvelisi myos
tekijad mahdollisimman hyvin. Rajaus on aiheellinen johtuen myds muiden linjojen
erityispiirteistd, jotka laajentaisivat aihetta liikaa. Kuvassa 1.2 on esitetty aiheen rajaus
relevanssipuuna. Ylaké&sitteend relevanssipuussa on tutkimuksen otsikko. Alempana on
esitetty aihetta koskevia kasitteitd, jotka on jaettu edelleen kasitteisiin. Tutkimuksessa
keskitytddn harmaalla rajatun alueen sisapuoleen. Harmaa alue siséltdd myds aiheen

keskeisimmat kasitteet.

TETRA, WLAN JA WIMAX TEKNIIKAT ALVI JOUKKOJEN KAYTOSSA

MAASTO| [awv [oLosunTeeT |
[ ake | [maavomar|  [mERNVOIMAT]
[eso]  [Hasansutus] [ kaiusTo |
e ST | virve | | minuing | | kavrre | | kavrmo |
KAYTTO DOLLISUUDET

Kuva 1.2 Tutkimuksen rajaus relevanssipuuna

1.3 Tutkimusmenetelmat

Padtutkimusmenetelméana tutkimuksessa kaytetddn kirjallisuus- ja asiakirjatutkimusta.
Kirjallisena paalédhteena kaytetadédn tutkittavien tekniikoiden osalta standardeja. Standardeista
saatavaa tietoa tdydennetddn muulla kirjallisuudella ja laitevalmistajien dokumentaatioilla.
ALVI-joukkoja tutkittaessa ldhteend kaytetddn puolestaan aikaisempia tutkimuksia ja muuta
puolustusvoimien tuottamaa materiaalia. Asiakirjatutkimuksen tietojen pohjalta pohditaan ja

tehddan loogista paattelya.

Asiakirjatutkimuksen pohjalta tehda&n skenaarioita eri ratkaisuista ja pohditaan eri
ratkaisuiden toimivuutta. Skenaariot ovat niin sanotusti valkoisen kartan skenaarioita, eli niita

ei ole sidottu tiettyyn maastoon tai tilanteeseen.
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Tutkimuksessa kdytetddn menetelmdnd my0ds simulaatiota, jota sovelletaan tietyissa

skenaarioissa. Simulaatiot toteutetaan Warfare-ohjelmalla. Warfare on ATDI:n ohjelma jota
voidaan hyoddyntad VHF-verkkojen, radiolinkkiverkkojen ja tutkatoiminnan suunnittelussa.
Ohjelmaa voidaan kayttdd myo6s radio- ja signaalitiedustelun sekd radioh&irinnédn
simuloimisessa. Warfare-ohjelma kayttad karttamateriaalia hyvékseen, joten tydskentely
saadaan sidottua tilanteeseen. Warfare-ohjelmaa hyvaksikayttamélld voidaan esimerkiksi
mallintaa jokaisen tukiaseman peittoalue annetuilla parametreilla. Ndin saadaan maastoon

sidottu tieto siitd miten tukiasemat palvelevat tilaajia ja miten ne reagoivat hairintaan.



2 ALUEELLISET VIESTIJOUKOT

Alueelliset  viestijoukot  (ALVI) toimivat maanpuolustusalueen  viestijoukkona.
Maanpuolustusalueen  viestitoimintaan kuuluu: tietotekniikka-alan organisointi
Puolustusvoimissa, maanpuolustusalueen tietotekniikka-alan organisaatio ja tehtavét,
tietotekniikka-alan joukot, alueellisten viestijoukkojen materiaali, VK (T) ja VkeskK (T). VK
(T):n tehtdvéa on liityntaverkon rakentaminen alajohtoportaille Puolustusvoimien televerkosta
(PTV). VkeskK (T):n tehtdva on esikuntien ja johtamispaikkojen yhteyksien rakentaminen.
Alueellisten viestijoukkojen kayton painopiste on Strategisen Iskun Ennalta Ehkaisy ja
Torjunta (SIETO) vaiheessa [2].

2.1 Alueellisten viestijoukkojen kayttoperiaatteet

Alueelliset viestijoukot ovat maanpuolustusalueiden johdossa olevia viestijoukkoja, jotka
vastaavat puolustusvoimien televerkon rakentamisesta, yllapidosta ja valvonnasta. Niiden
tehtdvana on rakentaa ja yllapitaa alueellisten johtoportaiden johtamispaikkojen yhteyksia ja
tietotekniikkapalveluita, varmentaa ja korjata kiintedn televerkon yhteyksié ja tarjota kiinteén
televerkon liityntapisteitd alajohtoportaille [26].

Siirryttdessa uuteen johtamis- ja hallintojarjestelmdan vuonna 2008, muodostetaan
Padesikunnan johtoon uusi johtamisjérjestelmdalan organisaatio, joka vastaa yhteisen
integroidun tiedustelu-, valvonta- ja johtamisverkon yllapidosta, tdrkeimpien johtoportaiden ja
joukkojen liittdmisesta verkkoon seka yhteiskayttdisten johtamisjarjestelmien toiminnasta.
Padosa maanpuolustusalueiden johdossa olevista alueellisista viestijoukoista keskitetddn
yhteiseen johtoon tuottamaan kaikille puolustushaaroille ja toimialoille palveluita seka
liityntapisteita [26].

Alueellisten viestijoukkojen tehtavat ovat: rakentaa, yllapitaa ja varmentaa Puolustusvoimien
televerkot, yhdistdd Puolustusvoimien ja yleisen televerkon verkot, siirtoyhteyksien
rakentaminen kiintedstd verkosta, liittyminen operaattorin verkon kautta Puolustusvoimien
verkkoon ja liittymadrajapinnan rakentaminen, yll&pito ja siirtdiminen seka yhteyden valvonta

[2]. Alueellisten viestijoukkojen kédyttdperiaate on esitetty kuvassa 2.1.
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Kuva 2.1 Alueellisten viestijoukkojen kayttéperiaate

2.2 Alueellinen viestijarjestelméa

Alueellinen viestijarjestelmé& (ALVI1) on viestijarjestelmd, jolla luodaan kiintedn televerkon
liityntapiste taisteleville joukoille. Jarjestelmélld luodaan liityntaverkko, jota voidaan kayttaa
puheen- ja datansiirtoon [26]. Jarjestelman kalustoon kuuluvat: jarjestelmakaappi, SDH-
solmu, siirrettdvd linkkimasto, jarjestelmakontti, kaukovalokaapeli, Minilink-kalusto seka
liityntéalaitteet. Téassa luvussa kalusto jaetaan tiedonsiirtojarjestelmiin ja tukijarjestelmiin,
Tiedonsiirtojarjestelmilla  ké&sitetddn tdssa tyossd SDH-solmu, Mini-Link-kalusto,
liityntalaitteet ja kaukovalokaapeli. Tukijérjestelmid ovat siirrettdva linkkimasto,

jarjestelmakaappi, jarjestelmékontti ja kaukovalokaapelin levitys- ja kelauslaite.

2.2.1 Tukijarjestelmat

Siirrettdva linkkimasto on tarkoitettu Minilink-radioiden mastokalustoksi. Maston avulla
saadaan kaksi Minilink-séteilijdd nostettua 20 metrin korkeuteen. Laite on Transmast Oy:n
valmistama teleskooppipuominen hinattava laite. Voimanl&hteend laitteessa on
séhkdémoottorin kayttdamé hydraulikoneisto [26]. Kuvassa 2.2 on siirrettdvd linkkimasto

kuljetuskunnossa.
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Kuva 2.2 Siirrettava linkkimasto

Jarjestelmékontti on tarkoitettu alueellisille viestijoukoille viestilaitetilaksi. Kontti
séhkoistetddn siirrettdvan linkkimaston voimakoneella ja sitd voidaan siirtdd kuorma-auton

lavalla. Kontti sisaltaa jarjestelméakaapin [26].

Jarjestelmékaappi on EMP-suojattu sdilytys- ja kuljetustila Minilink
E-sarjan alapdéan yksikoille sekd XDM-400 keskukselle tai TETRA-
tukiasemalle. Jarjestelmakaapin varusteisiin kuuluu:
kytkentérajapinnat, ristikytkentédkenttd, tasasuuntaaja, Minilink,
kuparimodeemi, akusto sekd XDM-400-solmu tai TETRA- |
tukiasema. Jarjestelmékaappi sisaltdd myods paljon komponentteja

kuten  esimerkiksi:  kaapelointiyksikkd,  suodattimet  UHF-
tukiasemayksikko, V.35 sync.-modeemit ja SDH-

kaukovalokaapeliyksikké [26]. Kuvassa 2.3 on jarjestelméakaappi.
Kuva 2.3
Jarjestelmakaappi
2.2.2 XDM-400

XDM-400 on SDH-tekniikkaa hyddyntavd  alueellisen
viestijarjestelméan solmu, jonka avulla voidaan reitittaa siirtoteita
STM-4 tasolle asti. Solmun avulla voidaan myds purkaa
suurempia  siirtokehyksia kanavatasolle asti. XDM-400
varusteisiin  kuuluu kaksi sé&hkonsyottoyksikkoa ja kehikon
tuuletusyksikkd [26]. Kuvassa 2.4 on XDM-400.

Kuva 2.4 XDM-400
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2.2.3 Mini-Link E

Puolustusvoimilla on kaytdssa Ericsson Minilink E-sarjan kalusto
seuraavin kokoonpanoin:
-Ulko-osa:  Radioyksikkd RAU2 ja 0.6m antennimoduli
-Siséosa: AMM 2U liitdntdmodulikehikko
MMU 4X2/8 Mb modeemiyksikkd
SMU xx kanavointiyksikko
SAU Exp2 huoltopaateyksikko

Kuva 2.5 RAU2 ja 0.6m

antennimoduli

Ulko-osa on kapasiteettiriippumaton ja sisdosa on taajuusriippumaton. AMM 2U
liittintdmodulikehikkoon voidaan liittdd yhteenséd kaksi MMU modeemiyksikkod, SMU
kanavointiyksikkd sekd SAU huoltopaateyksikkd. RAU2 radioyksikossd kéaytetdan 12.75 —
13.25 GHz toimintataajuutta ja sen siirtokapasiteetti on 2-34 Mb. Radioyksikon duplex-vali
on 266 MHz (A/B). Lahetysteho on -7 - +18 dBm (0,2 mW - 0,067 W) Kuvassa 2.5 on
Minilink E-sarjan radioyksikkd RAU2 ja 0.6 m antennimoduli. MMU modeemiyksikolla
voidaan siirtdd nelja 2Mb-kanavaa tai yksi 8Mb-kanava. Paasaantdisesti Puolustusvoimissa
kuitenkin siirretddn 2Mb PCM-kanavia Puolustusvoimien televerkosta tai yleisestd
televerkosta yhtymén viestiverkkoon (YVI). SAU huoltopaateyksikkéon voidaan kytked
analoginen huoltopuhelin ja siind on myds liitdnnat hallintaverkon rakentamista varten. SAU-
yksikkoa kaytetaan ulkoisten halytysten ja ohjauspisteiden valitykseen [18].

Mini-Link E-sarjan RAU2 radioyksikkd toimii SHF-taajuusalueella (Super High Frequency)
13 - 18 GHz. SHF —taajuusalue ulottuu 3 — 30 GHz:iin. T&té taajuusaluetta kutsutaan myds
mikroaalto-alueeksi johtuen aallon pituudesta joka on télla alueella 10 - 1 cm.
Mikroaaltolinkkeja kaytetdédn mm. Kkiinteiden televerkkojen radiolinkkeind. Talla
taajuusalueella radioaallon eteneminen perustuu puhtaasti nédkodyhteysreittiin (LOS, Line Of
Sight). Aallonpituuden ollessa ndin lyhyt maanpintaa ei voida katsoa tasaisesti heijastavaksi
pinnaksi. Tasta johtuen radioaalto ei heijastu, vaan siroaa pinnan epatasaisuuksista. Nain ollen

interferenssiongelmat ovat vahaisempia kuin UHF- ja VHF-alueilla [14].
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2.2.4 Kaukovalokaapeli

Kaukovalokaapeliannos siséltdd vesistdo- ja kaukovalokaapeliyhteyden rakentamiseen
tarvittavan kaluston. Valokaapelia pystytddn tarvittaessa jatkamaan kenttdolosuhteissa.
Kaukovalokaapeli on yksimuotokuitua (TRMRMU 2*SMS). Vaimennus on 0,28/0,43 dB/km.

Kenttdvalokaapelissa on Pro Beamin linssiliittimet [26].

2.3 Esimerkkeja jarjestelmén kayttomahdollisuuksista

Mikroaaltolinkkejé ja kaukovalokaapeleita voidaan kayttaa linkkiyhteyksien varmentamiseen,
rakentamiseen, silmukointiin tai korvaamiseen. Kuvassa 2.6 on esimerkkeja seka
mikroaaltolinkkien ettd kaukovalokaapeleiden kéyttdmahdollisuuksista. 1. PTV:n
linkkiyhteyden varmentaminen, 2. yhteyden rakentaminen PTV:sta, 3. PTV:n linkkiyhteyden
silmukoiminen tai varmentaminen teleyrityksen viestiasemalta, 4. PTV:n tuhoutuneen
yhteyden korjaaminen, 5. PTV:n silmukoiminen, 6. yhteyden rakentaminen teleyrityksen
viestiasemalta ja 7. PTV:n tuhoutuneen viestiaseman korvaamiseen. Liséksi jarjestelmaa
voidaan kayttadd siirrettdvan verkon silmukoimiseen ja siirrettdvén verkon linkkiyhteyden

varmentamiseen [2].

Kuva 2.6 Mikroaaltolinkkien kayttomahdollisuuksia ALV I-ympéaristossa
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2.4 Johtopéatokset

Alueelliset viestijoukot ovat suhteellisen uusia viestijoukkoja. Alueellisten viestijoukkojen
keskeinen kalusto perustuu pitkélti kaupallisiin tuotteisiin kuten esimerkiksi Mini-Link-
kalusto. Nyky&an yhteysvalit toteutetaan mikroaaltolinkeilld ja kaukovalokaapeleilla.
Kaukovalokaapeli on tiedonsiirto-ominaisuuksiltaan erittdin hyvé vaihtoehto, koska silla
saavutetaan suuria tiedonsiirtonopeuksia pienilla virheilld, eikd se myoskaan ole herkka
elektroniselle sodankdynnille. Toisaalta taas sen rakentaminen on hitaampaa kuin
linkkijanteen rakentaminen, eikd sen rakentaminen ole muutenkaan kannattavaa kaikkiin
paikkoihin. Mini-Link-mikroaaltolinkin tiedonsiirtonopeus on 2-34 Mb, joka on talla hetkell&
riittdva. Tiedonsiirtokapasiteetin tarve on kuitenkin kasvanut paljon viime aikoina ja on myds
todennakaistd, ettd sen tarve kasvaa myos taistelukentalla. Mini-Link mikroaaltolinkki toimii
SHF-taajuusalueella ja vaatii siten l&hes valttaméattd suoran né&koyhteyden toimiakseen.
Kaukovalokaapelin korvaaminen langattomilla tekniikoilla olisi jarkevéa, jos se nopeuttaisi
yhteyden muodostamista ratkaisevasti ja se olisi tilanteen kannalta térkedd. Mini-Link
kaluston korvaaminen toisella tekniikalla olisi jarkevaa, jos silla saavutettaisiin merkittavaa
etua kuten esimerkiksi suurempi tiedonsiirtonopeus tai epdherkempi taajuusalue. Jos
esimerkiksi toimitaan alhaisemmilla taajuusalueilla, suora ndkdyhteys ei ole valttdmaton.

Alhaisemman taajuusalueen kéytosté voi tosin seurata muita haittoja yhteyden kannalta.

3 TETRA-TEKNIIKKA

TETRA-tekniikka on standardisoitu tekniikka, jolla on tarkoitus toteuttaa suljettu ja suojattu
verkko, joka on tarkoitettu ammattilais- ja viranomaiskdyttoon. Tekniikka tarjoaa
organisaatioiden viestiliikenteessddn tarvitsemat erityisominaisuudet esim. ryhmapuhelut,
puhelujen priorisointi, datansiirto ja hatdpuhelut. TETRA-tekniikka ja sen kayttd perustuu
tdysin TETRA-standardeihin, jotka on méaritelty ETSL:n toimesta. Tastd syysta eri
laitevalmistajien laitteet soveltuvat eri lailla eri kéyttétarkoituksiin. Esimerkiksi jonkin
laitevalmistajan laitteet voivat olla fyysisesti kestdvampid ja helppokayttdisempid, mutta
koska toimitaan standardin mukaan, niin laitteet ovat tdysin yhteensopivia. Kuvassa 3.1 on
NOKIANn TETRA-péaatelaitteita.
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Kuva 3.1 Tetra péaatelaitteita

3.1 TETRA-standardi

TETRA on digitaalisesti toimiva radiostandardi joka on kehitetty yhdessa Euroopan Unionin,
laitevalmistajien, kayttdjien, operaattoreiden ja asiantuntijoiden kanssa. Standardia alettiin
valmistella 1980-luvun loppupuolella. Vuonna 1990 ETSI pyysi eri laitevalmistajia
ehdottamaan ratkaisuja TETRA-teknologiaksi. Vuonna 1991 ETSI:ssa paatettiin ehdotusten
pohjalta tulevan tekniikan rakenne ja tdméan jéalkeen alettiin tehd& varsinaista standardisointi
tyotd. Vuonna 1995 julkaistiin TETRA-standardin ensimmaéinen versio. Lyhenne TETRA
muodostui ennen sanoista Trans-European Trunked Radio, mutta nimed paatettiin muuttaa
koska Euroopan ulkopuolella oltiin myds kiinnostuneita TETRA-tekniikasta. TETRA-
tekniikka vaikuttaa tekevén suuren l&pimurron monissa eurooppalaisissa maissa ja sen
arvioidaan olevan dominoivassa asemassa ammattilais- ja viranomaiskayton keskuudessa 10-

15 vuoden perspektiivilla [23].

TETRA-standardissa on madritelty kaksi verkkotyyppid, jotka kayttdvat samaa
radiorajapintaa. Namé& verkkotyypit eivat ole toistensa kanssa yhteensopivia fyysisella
kerroksella, mutta ne ovat taysin yhteensopivia verkkokerroksella. Verkkotyypit ovat TETRA
Voice + Data ja TETRA Packet Data Optimized. TETRA Voice + Data kykenee
yhdistettyihin puhe- ja datasiirtopalveluihin. TETRA Packet Data Optimized tarjoaa vain
pakettivalitteiset datasiirtopalvelut. Nykyiset TETRA-verkot toteutetaan TETRA Voice +
Data (V+D) standardin mukaisesti. TETRA Packet Data Optimized on enemmankin
lahtdkohtana tulevaisuuden TETRA-ratkaisuille. TETRA-standardeissa on maaritelty
toiminnallisia rajapintoja, joista radioverkko koostuu. Muu toteutus, kuten verkon
infrastruktuuri, jatetdén laitevalmistajien vapaasti madritettdvaksi [12]. TETRA-standardeissa
madritetyt rajapinnat ovat esitetty taulukossa 3.1.
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Lyhenne Merkitys

Al llmarajapinta jarjestelman infrastruktuurin ja
(Air-Interface) radioiden valilla

PEI Oheislaiterajapinta  datalaitteiden  liittdmiseksi
(Peripheral Equipment Interface) radioihin

ISI Kahden eri TETRA-verkon valinen rajapinta
(Inter System Interface)

DMO Suorakanavarajapinta ilman verkkoa tapahtuvaa
(Direct Mode Operation) radioiden valista liikenndintia varten

NMSI Verkonhallintarajapinta verkon kaytonohjaukseen

(Network ~ Management  System | ja hallintaan

Interface)

LSl Lankaliittyman rajapinta

(Line Station)

GW Yhdyskaytéavérajapinta TETRA-verkon
(Gateway Interface) liittamiseksi ulkoisiin verkkoihin

Taulukko 3.1 Tetra-standardin rajapinnat

3.1.1 TETRA-tekniikka

TETRA-jarjestelmd on taysin digitaalinen ja se tarjoaa korkealuokkaisen aanenlaadun seka
monipuoliset datansiirto-ominaisuudet. TETRA-jérjestelméssd puhelun muodostumiseen
kuluu aikaa vain noin 300 ms, kun esimerkiksi GSM-tekniikalta t&h&n kuluu noin 5 s.
TETRA-radioverkoissa kéytetddn niin sanottua Trunking-tekniikkaa, misséd radioverkon
kayttajat eivat ole sidottuja tiettyyn radiokanavaan, vaan jérjestelmé ohjaa puhelun vapaaseen
aikavaliin kunkin puheluun tarvittavan tukiaseman kanavaryhmaan. TETRA-teknologia on
suunniteltu mahdollistamaan eri kayttdjien tarpeet, missa samaa radioverkkoa voidaan jakaa
virtuaalisiksi kayttajaryhmakohtaisiksi verkoiksi. TETRA-standardissa maaritellaén erilaisia
trunking-menetelmid, joista operaattorit tai laitevalmistajat voivat tarpeittensa mukaan valita
implementoitavia versioita. Message trunking on kanavanvarausmenetelmd, jossa sama
kanava varataan pysyvésti yhden puhelun keston ajaksi. Kyseinen puhelu voi siséltaa useita
tapahtumia, kuten esimerkiksi puhekoskettimen painalluksia. Transmission trunking on
kanavanvarausmenetelmd, jossa kanava varataan jokaista eri liikennetapahtumaa varten
erikseen, vaikka kyseessd olisi vain yksi puhelu. Kanava varataan ja puretaan jokaisen

puhekoskettimen painamisen ja vapauttamisen yhteydessd. Quasi-transmission trunking on
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kanavanvarausmenetelmd, joka toimii muuten kuten transmission trunking, mutta kanavan

varauksen purkamisessa on aikaviive, joka voidaan maarittaa tarpeiden mukaan [12].

TETRA-verkko jakautuu useisiin eri sijaintialueisiin LA (Location Area). Sijaintialue voi
muodostua yhdestd tai useammasta solusta (Cell). Sijaintialue on madritelty Kiinteasti
jarjestelmaén. Rekisterditymisalue voi muodostua 1-8 sijaintialueesta. Jarjestelmé maarittelee
nama tilaajaradiolle. Radio rekisterdityy yksiselitteisesti verkkoon, kun se kytketédan paalle tai
se vaihtaa sijaintia ja siten rekistergitymisaluetta. Rekisterdityminen voi olla myds valiton,

jolloin pyyntd tilaajaradiolta tulkitaan rekisterditymiseksi [12].
3.1.2 TETRA-standardin mukainen kerrosrakenne

TETRA-standardin mukainen kerrosrakenne koostuu fyysisestd tasosta, linkkikerroksesta ja
verkkokerroksesta. Kerroksien liséksi rakenne jaetaan kahteen tasoon kayttajataso U-plane
(User Plane) ja ohjaustaso C-plane (Control Plane) [12]. Kuvassa 3.2 on esitetty TETRA-

standardin mukainen kerrosrakenne.

Control Plane User Plane

B v

LLC

MAC

Phvsical Laver

Kuva 3.2 TETRA-standardin mukainen kerrosrakenne

3.1.2.1 Fyysinen kerros

TETRA-tekniikan tukiasemien liikenndinti tapahtuu kantoaallolla, joka muodostuu 10 MHz:n
taajuusvalilla toimivasta taajuusparista (uplink ja downlink). TETRA-tekniikan kayttdma
aikajakoinen moniliittymétekniikka (TDMA, Time Division Multiple Access) sisaltda
yhdessa 25 kHz:n 4 kehyksessé yhteensa nelja lilkenngdintikanavaa. Yhden aikavalin maksimi

siirtonopeus datasiirrossa on 7,2 kbit/s ja kaikkia neljaa aikavélia voidaan kayttda yhdessa,
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joten yhden kayttdjan maksimisiirtonopeudeksi saadaan 28,8 kbit/s. TDMA-kehyksen

kanavat jaetaan liikenne- ja kontrollikanaviin. Kunkin tukiaseman kantoaalloista

paédkantoaalto sisaltad paédohjauskanavan (MCCH, Main Control Channel) [12].

TETRA-tekniikan kehys muodostuu 510 bitistd. 18 TDMA-kehystd muodostaa ylikehyksen
(multiframe) ja 60 ylikehysta hyperkehyksen (hyperframe). Ylikehyksen kehyksissd 1-17
siirretddn puhetta tai dataa. Kehys 18 on varattu ainoastaan ohjaustiedon valittamiseen [12].

Kuvassa 3.3 on esitetty TETRA-tekniikan kehysrakenne.

1 hyperkehys = 60 ylikehysta (61.2 s)

1 ylikehys = 18 TDOMA-kehysta (1,02 s)

1 2 17 18

1 TISN!A-kehys =4 aili‘éﬁaiklgg‘a (50,67 ms) \ Kontrollikanava

{Control Frame)

1 aikapaikka = 510 bittiaikaa (14,167 ms)

Kuva 3.3 TETRA:n kehysrakenne

3.1.2.2 Linkkikerros

Linkkikerros (DLC, Data Link Control) jaetaan loogisesti kolmeen osaan alempaan MAC-
kerrokseen (Media Access Control), ylempaddn MAC-kerrokseen sek& LLC-kerrokseen
(Logical Link Control). Tarkeimmat loogiset kanavat linkkikerroksella ovat CCCH-kanava
(Common Control Channel), ACCH-kanava (Assosiated Control Channel) ja BNCH-kanava
(Broadcast Network Channel) [12].

CCCH-kanavaa kéytetddn péaatelaitteiden ohjaamiseen. CCCH-kanava siséltad edelleen
MCCH-kanavan (Main Control Channel) ja SCCH-kanavan (Secondary Control Channel).
MCCH-kanava kéyttdd kantoaallon ensimmadistd aikapaikkaa kaikissa kehyksissd 1-18 ja

ohjaa yleisesti kaikkia paatelaitteita. SCCH-kanava jakautuu edelleen kahteen kanavaan, jotka
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ovat Common SCCH-kanava, joka toimii verkkoon Kirjautuneiden péaatelaitteiden

ohjauskanavana, sekd Assigned SCCH-kanava, joka toimii yhteyskohtaisena ohjauskanavana
[12].

ACCH-kanava (Assosiated Control Channel) on piirikytkentdisen liikenteen kaksisuuntainen
signalointikanava. Kanava sisaltdd kolme alikanavaa FACCH-kanavan (Fast Associated
Control Channel) , SACCH-kanavan (Slow Associated Control Channel) ja STCH-kanavan
(Stealing Channel). SACCH-kanava kayttdd kehystd 18 pdaatelaitteiden ohjaamiseen.
Kiireelliset ohjauskomennot kehyksilla 1-17 annetaan pdéatelaitteille kayttden FACCH-
kanavaa. Sité ei kuitenkaan voida kayttdd enda puhelun muodostuksen jalkeen, kun kanavat
muuttuvat liikennekanaviksi (TCH, Traffic Channel). STCH-kanavaa kaytetdan yhteyden

aikana kiireelliseen signalointiin esimerkiksi solunvaihdon yhteydessa [12].

BNCH-kanavaa (Broadcast Network Channel) kaytetddn vain pééatelaitteen suuntaan
tapahtuvassa liikenteessa. Talla kanavalla tukiasema ohjaa péételaitteen synkronoitumista

verkkoon ja antaa muuta tarvittavaa tietoa tukiasemasta paatelaitteille.

3.1.2.3 Verkkokerros

Verkkokerros jaetaan kolmeen loogiseen kokonaisuuteen, jotka ovat liikkumisen hallinta
(MM, Mobility Management), piirikytketty moodi (CMCE, Circuit Mode Call Entity) ja
pakettidata (PD, Packet Data). Pakettidata sisdltdd yhteydettéman pakettidatan (CLNS,
Connectionless Network Service) ja yhteydellisen pakettidatan (CONS, Connection Oriented
Network Service) [12].

TETRA-tekniikassa verkon toiminnan kannalta tarked verkkokerroksen toiminto on solun
valinta ja uudelleenvalinta. Standardissa ei maaritelld tarkkoja kaytént6ja, vaan ne riippuvat
implementoinnista. Standardissa maaritellddn kategoriat, joita solun uudelleenvalinnassa voi

kéyttad [12]. Taulukossa 3.2 on esitetty TETRA-standardissa madritetyt solunvalinnan

kategoriat.

Kategoria Merkitys

Ei-ilmoitettu MS (Mobile Station) ei ole liittyneend piirikytkettyyn
puheluun.

Ei-kuulutettu MS on liittyneenéd piirikytkettyyn puheluun, mutta silla ei ole
tilaisuutta informoida verkkoa aikomuksistaan etsid toista
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tukiasemaa.

Kuulutettu tyyppi 3

MS on liittyneena piirikytkettyyn puheluun, mutta silla on silti
tilaisuus informoida verkkoa aikomuksistaan etsid toista
tukiasemaa  (esimerkiksi  kuunnellessaan  ryhmépuhelun

aikana).

Kuulutettu tyyppi 2

MS on liittyneend puheluun, informoi palveleva tukiasema
MS:88 aikomuksistaan etsid uusi tukiasema. Uuden
tukiaseman kanssa MS aloittaa neuvottelut suoraan

paaohjauskanavan kautta (MCCH).

Kuulutettu tyyppi 1

MS on liittyneend puheluun, informoi palveleva tukiasema
MS:a4 aikomuksistaan etsi& MS:lle uusi tukiasema. Té&ss&
tapauksessa tukiasema neuvottelee MS:lle uuden tukiaseman

verkon kautta.

Taulukko 3.2 TETRA-standardissa maaritetyt solunvalinnan kategoriat

Standardeissa maaritelld&dn myds erilaisia kynnysarvoja, joita voidaan kayttaa valittaessa solua

uudelleen [12]. Taulukossa 3.3 on esitetty TETRA-standardissa madritetyt kynnysarvot

valittaessa solua uudelleen.

Kynnysarvo

Merkitys

Hyvé verkon palvelutaso

MS:114 ei ole oikeutta vaihtaa solua.

Kohtalainen verkon palvelutaso MS voi halutessaan vaihtaa solua.

Huono verkon palvelutaso

MS joutuu vaihtamaan solua, mikali l6ytaa

paremman alueen.

Taulukko 3.3 TETRA-standardissa maaritetyt kynnysarvot valittaessa solua uudelleen

3.1.3 TETRA-verkon palvelut

TETRA-standardi jakaa verkon palvelut peruspalveluihin ja lisdpalveluihin. Peruspalvelut

jaetaan edelleen telepalveluihin ja verkkopalveluihin. Peruspalvelut koskevat puheen- ja

datansiirtoa. Lisépalvelut taas liittyvat peruspalveluiden kéyttéon. Lisépalveluita ei voida

kayttadd yksindén, vaan niita voidaan kayttaa vain peruspalveluiden yhteydessa.
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3.1.3.1 Peruspalvelut

Peruspalvelut jaetaan telepalveluihin ja verkkopalveluihin. Telepalvelut voivat olla joko
selvékielista tai salattua puhetta. N&it4 ovat: yksittaispuhelu (Individuall call), ryhméapuhelu
(Group call), kuitattu ryhmapuhelu (Acknowledged group call) ja yhteisldhetyspuhelu

(Broadcast call).

Verkkopalvelut ovat datan kuljetuspalveluita, jotka voidaan toteuttaa seuraavina puheluina:
yksittdispuhelu, ryhmapuhelu, kuitattu ryhmépuhelu tai yhteislahetyspuhelu. Puhelut voidaan
toteuttaa piirikytketylla moodilla, yhteydelliselld pakettidatalla ja yhteydettomalla
pakettidatalla [12]. Datan siirtonopeudet piirikytketyssdé moodissa eri suojausasteilla ja

virheenkorjauksilla on esitetty taulukossa 3.4.

Aikavalien méara 1 2 3 4
Suojaamaton data 7,2 14,4 21,6 28,8
Suojattu data, matala 4,8 9,6 14,4 19,2
suojausaste

Suojattu data, korkea | 2,4 4.8 7,2 9,6
suojausaste

Taulukko 3.4 Datan siirtonopeudet piirikytketyssa moodissa (kbit/s)

Liséksi on olemassa lyhytsanomapalvelut, jotka ovat datapalveluita. Ne voivat olla vapaasti
kayttdjan madriteltavia (lyhytsanomat) tai etukdteen madriteltyja (tilaviestit). Piirikytketty
data voi olla suojaamatonta tai varustettuna kevyella tai vahvalla virheenkorjauksella, joka
vaikuttaa siirtonopeuteen edelld olevan luettelon mukaisesti [12].

TETRA-tekniikassa pakettidatapalvelut jaetaan yhteydelliseen ja yhteydettoméaan
pakettidatapalveluun. Yhteydellinen pakettidatapalvelu (CONP, Connection Oriented
Network Protocol) on X.25 standardin  mukainen palvelu.  Yhteydettomasta
pakettidatapalvelusta (CLNP, Connectionless Network Protocol) on TETRA-tekniikassa
olemassa oma versionsa (SCLNP, TETRA Specific Connectionless Network Protocol).
SCLNP-protokolla tarjoaa CLNP-protokollaa enemmé&n palveluita. Tiedonsiirrossa on
mahdollista kuitenkin k&yttdd myos standardin 1SO 8473 mukaista yhteydetonta
verkkoprotokollaa. Yhteydeténtd verkkoprotokollaa voidaan kéyttdd suoraan TETRA-
tekniikan linkkikerroksen paalla tai valissa olevan yhteydellisen kerroksen (CONP) kanssa
[12].
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My®os IP-protokollaa (Internet Protocol) voidaan kédyttda TETRA-tekniikassa. IP-protokollaa
voidaan kéyttdd yhteydettoman pakettidatan kanssa, mutta se vaatii muutosprotokollan
kayttoa SCLNP-protokollan ja IP-protokollan valilla. Toinen tapa on kayttad& IP-protokollaa
yhteydellisessé verkkoprotokollassa X.25 yhteyden p&alla [12].

3.1.3.2 IP-pakettidata

TETRA-tekniikassa IP-pakettidata toteutetaan pitkalti samalla tavalla kuin esimerkiksi
GPRS:11& GSM-tekniikassa. TETRA-tekniikassa yhden aikavélin maksimisiirtonopeus on 7.2
kbit/s, josta jaad 2.5-3.5 kbit/s sovelluksen kaytettdvaksi. Tama riittdad esimerkiksi WAP-
sovelluksille. Jos kaytetddn kaikkia neljaa aikavélid voidaan saavuttaa 28.8 kbit/s
bruttosiirtonopeus, kuten taulukosta 3.4 voidaan nd&hdd. Té&std siirtonopeudesta jaa
sovelluksille kaytettdvaksi noin 9 kbit/s. Tall4 saadaan siirrettyd jo esimerkiksi jonkinlaista
video-kuvaa. TETRA-tekniikalla ei kuitenkaan saavuteta niin suuria siirtonopeuksia kuin
esimerkiksi GPRS-tekniikalla. IP-pakettidatan kaytdssd on myds haittapuolia, jos sita
kaytetddn yhtd aikaa puheen kanssa. Esimerkiksi etuoikeutettu puheliikenne saattaa katkaista

datan siirron [21].

3.1.3.3 Lisapalvelut

TETRA-standardi madrittelee lisdpalveluita, jotka ovat sekd ryhmaéliikenne- ettd
yksilopuhelusuuntautuneita. Naista jalkimmaiset vastaavat pitkalti yleisten televerkkojen
lisapalveluja ja tilaajatoiminteita. Lisdpalveluita voidaan kéyttda vain peruspalvelujen
yhteydessd, ei yksinddn [12]. TETRA-standardin tarkeimmat viranomaisliikenteen

lisdpalvelut on esitetty taulukossa 3.5.

Lyhenne Merkitys

CAD (Call Authorised by Dispatcher) Paivystajan valittdma puhelu
AS (Area Selection) Kutsualueen valinta

AP (Access Priority) Etuoikeus kutsukanavalle

PC (Priority Call) Etuoikeus puhetielle

LE (Late Entry) Jéalkeenpédin liittyminen ryhmaan
PPC (Pre-emptive Priority Call) Alta purkava etuoikeus

DL (Discrete Listening) Liikenteen kuuntelu
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AL (Ambience Listening) Radion taustakuuntelu

DGNA  (Dynamic  Group  Number | Dynaaminen ryhméan ohjelmointi radioon

Assignment)

Taulukko 3.5 TETRA-standardin tarkeimmat viranomaisliikenteen lisapalvelut

3.1.4 Suorakanavatoiminne

TETRA-tekniikassa on olemassa suorakanavatoiminne (DMO, Direct Mode Operation). Sita
kaytetdan tilanteessa, jossa lahettdjalla ja vastaanottajalla on yhteys kesken&an ilman verkon
kytkenté- ja hallintajarjestelmaa. Talla tavalla liikennoidessa puhelimien toiminta muistuttaa
perinteisten radiopuhelimien toimintaa, jossa radiot toimivat samalla taajuudella saaden
yhteyden painamalla puhekosketinta. Suorakanavatoiminne on tarkoitettu kaytettavaksi
tilanteessa jossa kayttdja on tukiasemaverkon tavoittamattomissa. Téllaisia tilanteita ovat
esimerkiksi kayttdjan ollessa rakennuksissa, tunneleissa tai haja-asutusalueilla. Muita
tilanteita, joissa suorakanavatoiminteen kaytt0 voisi olla tarpeellista, ovat esimerkiksi verkon
kayttokatkokset tai ylikuormittumiset [12].

Kéyttdjan kannalta DMO- ja TMO-toiminteen vélilld on myds ero taajuuksien kaytdssa.
TMO-tilassa jarjestelmd antaa pééatelaitteen ja tukiaseman valille vapaat taajuudet. T&ssa
tilassa kayttajan ei tarvitse ottaa kantaa kaytettaviin taajuuksiin. DMO-tilassa kaytetdan yhta
Kiintedd taajuutta, jonka taytyy olla kéyttajalla etukateen tiedossa ja ohjelmoituna

paatelaitteeseen [5].

Vapaiden taajuuksien 16ytdminen DMO-tilaa varten on ongelmallista jarjestelman kannalta.
Vapaita taajuuksia on harvassa TETRA:n kayttamilld taajuusalueilla. Siksi on esitetty etta
TETRAnN kéyttamien taajuuksien eteen asetettaisiin kansainvélisesti taajuuksia DMO:lle.

Talla voitaisiin vélttaa paallekkaisyyksid muun TETRA-jarjestelmén kanssa [5].

DMO:n protokollapinossa alimpana on fyysinen kerros (Physical layer; DM Air Interface 1).
Sen tehtavdna on muodostaa ilmarajapinta lahettdjan ja vastaanottajan vélille. Seuraavana on
(DLL, Data Link Layer), jonka tehtdvéat jakautuvat kdyttaja- ja jarjestelmédosaan (U-Plane ja
C-Plane). U-Plane vastaa osoitteettomasta piirikytketystad puheesta ja datasta. C-Plane vastaa
signaloinnin siirrosta radioiden vélilla osoitetietojen perusteella. Ylimpéna kerroksena on
DMCC-kerros (Direct Mode Call Control entity). DMCC-kerroksen tehtdva on valvoa

puheluiden muodostumista ja yll&pitaa niita seka tarjota palveluja [5].
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DMO tarjoaa peruspalvelut (bearer services), kayttajapalvelut (teleservices), ja

jarjestelmapalvelut (intrinsic services). Peruspalvelut ovat palveluita jotka mahdollistavat
tiedonsiirron lahettdjan ja vastaanottajan vélilla. Peruspalveluiden tehtdvéd on luoda siirtotie
datalle. Kayttajapalvelut mahdollistavat kayttajan ja radioihin kytkettyjen pééatelaitteiden
paasyn TETRA-tekniikan tarjoamiin palveluihin. Kayttajapalvelut kayttavat peruspalveluiden

luomaa siirtotieta [5].

3.2 TEDS-palvelut

ETSI madrittelee uutta ilmarajapinta-laajennusta TETRA-standardiin. Se koskee TETRA-
tekniikan parannettua datapalvelua (TEDS, TETRA Enhanced Data Service). Talla
parannetulla datapalvelulla voidaan saavuttaa jopa 30-150 kilobitin siirtonopeus sekunnissa,
joka on kymmenkertainen verrattuna pakettidatan siirtonopeuteen usealla aikavalilla (multi-
slot packet data). TEDS-palveluissa kéytetddn mm. vaihe-eroamplitudimodulaatiota (QAM,
Quadrature Amlitude modulation), joka esitellddn tarkemmin luvussa viisi. TEDS-palvelut
vaatii kuitenkin huomattavasti enemman kapasiteettia radiotielld kuin TETRA-tekniikan
perinteiset palvelut, joten TEDS-palveluita k&ytettdessa kantoaallot varataan ainoastaan
datansiirtoon, eik& niita siten voida kayttaa yhta aikaa puheen siirtoon [22]. Laitevalmistajista
ainakin NOKIA on visioinut TEDS-tekniikan kayttod TETRA-tekniikassa.

TEDS-palveluilla ei voida toteuttaa yhta pitkid yhteysvélejéa suurilla tiedonsiirtonopeuksilla
kuin TETRA-tekniikan perinteisilla palveluilla. Suurin tiedonsiirtonopeus on saavutettavissa
vain rajoitetun kantaman puitteissa, vaikkakin pienemmat nopeudet ovat saavutettavissa
kaikilla etdisyyksilla. TEDS-palveluita kaytettdessd tekniikka osaa valita adaptiivisesti
kéytettavan siirtonopeuden. TEDS-palvelut vaativat enemman kaistanleveytta radiotiella kuin
perinteiset palvelut. TEDS palvelut vaativat 50-150 kHz kaistanleveyden, kun taas
perinteisesti TETRA-tekniikka vaatii 25 kHz. Nain laajaa taajuusaluetta ei voida kayttaa
nykyisilla taajuuksilla, mutta 50 kHz vaihtoehtoa voitaisiin kayttdd. Koko kaistanleveytta
voitaisiin hyddyntaa jollain toisella taajuusalueella kuin mitd TETRA-tekniikka talla hetkelld
kayttdd. Nykyiset TETRA-verkot voitaisiin paivittdd kayttaméaan TEDS-palveluita 50 kHz:n
kaistanleveydella [21].

3.3 VIRVE-verkko

VIRVE-verkko  (VIRanomaisVErkko) on TETRA-standardin  mukainen  Nokian

infrastruktuurilla toteutettu radioverkko eri viranomaisten ja julkishallinnon organisaatioiden
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kayttoon [12]. VIRVE-verkon kayttdjia ovat mm. Poliisi, Palo- ja pelastuspalvelut, sosiaali-

ja terveyspalvelut, Tulli, Rajavartiolaitos, Puolustusvoimat, Tielaitos, Merenkulkulaitos seké
lImailulaitos [28]. VIRVE-verkko on maailman ensimmainen koko maan kattava TETRA-
tekniikkaan perustuva viranomaisverkko. VIRVE-verkon tarkoitus on tehostaa viranomaisten
valista viestintad kaikissa olosuhteissa [27].

VIRVE-verkko on ollut Suomen Erillisverkko Oy:n omistuksessa vuoden 2004 alusta.
VIRVE-verkko kattaa koko maan ja verkossa on yli 26 000 liittymaa [27]. VIRVE-verkko
koostuu 15:sta kytkimestd ja 1200:sta tukiasemasta [15]. VIRVE-verkko tarjoaa kattavasti
ominaisuuksia kayttajille. Ryhmaliikenteessd on kéytdssa mm. seuraavat ominaisuudet:
VIRVE-verkkoon voidaan luoda kokonaan uusia puheryhmié tai muodostaa niitd olemassa
olevista puheryhmistd, eri puheryhmié voidaan muodostaa erikseen tai yhdessa, kéayttaja voi
osallistua valitsemaansa ryhmépuheluun, jarjestelma huolehtii siité, ettd vain yksi keskustelija
voi puhua kerrallaan lisdksi kayttdja voi kuulua samanaikaisesti useaan eri puheryhmaan.

Muita tarjottavia ominaisuuksia ovat mm. paikannus ja suorakanavatoiminne [27].

3.4 Johtopaatokset

TETRA-tekniikkaa kaytetddn ALVI-ympéristossa johtamiseen. TETRA-tekniikalla on myos
mahdollista siirtdd dataa jopa IP-muodossa, mutta TETRA-tekniikka karsii pienista
tiedonsiirtonopeuksista. TETRA-tekniikkaa ei ole suunniteltu siirtdméan suuria maarad dataa,
vaan se on suunniteltu puheen- ja tarvittavaan datansiirtoon. Koska yleinen kehityssuunta
tiedonsiirrossa on kuitenkin menossa kokoajan suurempiin siirtonopeuksiin, niin TETRA-
standardisoinnissakin on reagoitu tdhdn. = TETRA-standardin laajennus, joka koskee
datansiirtoa nostaa kaivattua siirtonopeutta, mutta edelleenkin puhutaan mobiilipalveluiden
toteutuksiin riittdvistd siirtonopeuksista. TETRA-tekniikan suhde siirtonopeuksiin ja
yhteysvélien pituuteen on samaa luokkaa kuin muissakin radioverkoissa. Suurilla
siirtonopeuksilla yhteysvalit lyhenevat. TETRA-tekniikalla toteutettaessa verkkoa ei

valttamatta tarvitse rakentaa fyysisesti, vaan voidaan kdyttaa valmiita tukiasemia.

VIRVE-verkko on koko maan kattava verkko. Koska VIRVE-verkon infrastruktuuri on
valmiina, sen hyodyntdminen on jarkevaa. Vaikka VIRVE-verkko on kattava, niin sitd saattaa
olla tarve varmentaa. VIRVE-verkko on toteutettu tukiasematyyppisesti, jossa tukiasemat
saattavat muodostua kriittisiksi pisteiksi. TETRA-verkossa tukiaseman peittoalue on
kymmenia kilometreja maastosta ja olosuhteista riippuen. Jos TETRA-tekniikkaa kadytetdan

datansiirtoon suurilla siirtonopeuksilla, niin saavutettava yhteysvéli saattaa olla lyhyehkad.
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Tukiasema on tyypillisesti ympérisateilevd, joka ei valttdmatta ole paras vaihtoehto joka

tilanteessa.

4 WLAN-TEKNIKKA

Langattomien lahiverkkojen (WLAN, Wireless Local Area Network) toteuttamiselle on
olemassa useita eri vaihtoehtoja. Markkinoilla on tarjolla mm. seuraavia tekniikoita:
HiperLAN, HomeRF, Bluetooth ja IEEE 802.11-standardin mukaiset laitteet. N&istd IEEE
802.11-standardin mukaiset laitteet ovat yleistyneet suosituimmaksi vaihtoehdoksi. ETSIn
HiperLAN on varteenotettavin Kilpailija IEEE 802.11-standardille, koska se kykenee
Kilpailukykyisiin suoritusarvoihin. HomeRF-tekniikka on karsinyt pienista siirtonopeuksista
ja Bluetooth-tekniikka taas lyhyestd kantamastaan. Tyodssd kasitellaan IEEE 802.11-
standardin mukaista WLAN-tekniikkaa.

4.1 |IEEE 802.11-standardi

IEEE 802.11-standardi siséltdd MAC (Medium Access Control) ja fyysisen (PHY, PHYsical)
tasojen méérittelyt langattomille l&hiverkoille (WLAN). Ensimméinen versio standardista
julkaistiin vuonna 1997. Tavoitteena oli mééritella kilpailukykyinen vaihtoehto l&hiverkkojen
(LAN, Local Area Network) toteuttamiselle ilman johdinyhteyksid. Standardin mukaisia
laitteita on ollut markkinoilla vuodesta 1998. Uusia lisdosia standardiin ratifioidaan jatkuvasti

vastaamaan muuttuneita tarpeita [1].

4.1.1 Verkkoarkkitehtuuri

IEEE 802.11-standardissa verkot koostuvat peruspalveluryhmistd (BSS, Basic Service Set).
BSS on joukko verkon laitteita jotka keskustelevat toistensa kanssa, joko suoraan tai AP:n
(Access Point) vilitykselld. AP on langattoman verkon rajalla toimiva laite, joka johtaa
langatonta verkkoa ja huolehtii yhteyksistd verkon ulkopuolelle. Langattomat l&hiverkot
muodostaa yleensd useat peruspalveluryhmat, jotka ovat yhteydessd toisiinsa
jakelujarjestelmén (DS, Distribution System) kautta. IEEE 802.11-standardissa ei maaritella
jakelujarjestelméd, vaan ainoastaan palvelut joita sen tulee tukea. Langattomat lahiverkot
erotellaan toisistaan palveluryhmétunnuksilla (SSID, Service Set Identifier), joka on kayttajan
madriteltavissa oleva verkon nimi, joka yhdistad samaan langattomaan l&hiverkkoon kuuluvia
laitteita [1].
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IEEE 802.11-standardissa mé&éritelladn kolme mahdollista verkkotopologiaa, jotka ovat

itsendinen peruspalveluryhma (IBSS, Independent Basic Service Set), infrastruktuuri
peruspalveluryhmé (BSS, Basic Service Set) ja laajennettu palveluryhmé (ESS, Extended

Service Set)

4.1.1.1 Itsendinen peruspalveluryhmé

Itsendinen peruspalveluryhmd (IBSS) on yksinkertaisin IEEE 802.11-standardin mukainen
verkko, jota kutsutaan myos Ad-Hoc-verkoksi. Tassa verkossa on oltava vahintdén kaksi
paatelaitetta, jotka kommunikoivat kesken&an. Liikenne tapahtuu verkon siséllg, yhteytté ei
ole ulkopuolisiin verkkoihin tai palveluihin. IBSS-verkossa ei ole Access Pointia (AP), vaan
pelkkia paatelaitteita [7]. Kuvassa 4.1 on havainnoitu liikenne itsendisen peruspalveluryhman

sisalla.

Kuva 4.1 Itsendisen peruspalveluryhméan (IBSS) verkkotopologia

4.1.1.2 Infrastruktuuri BSS-verkko

Infrastruktuuri BSS-verkossa (BSS) on oltava vahintadan yksi Access Point (AP), jonka kanssa
verkon kaikki paatelaitteet kommunikoivat. Access Point huolehtii p&éatelaitteiden yhteyksista
toisiinsa sekd verkon ulkopuolelle jakelujéarjestelmén (DS) kautta. Jakelujarjestelmaa (DS)
kaytetddn yhdistamaan eri BSS-verkkoja toisiinsa sekd langaton lahiverkko osaksi

lankaverkkoa [7]. Kuvassa 4.2 on esitetty infrastruktuuri BBS-verkkon verkkotopologia.
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Kuva 4.2 Infrastruktuuri BSS-verkon (BSS) topologia

4.1.1.3 Laajennettu palveluryhmé

Laajennettu palveluryhmd (ESS) koostuu véhintdan kahdesta infrastruktuuri BSS-verkosta,
jotka muodostavat loogisen kokonaisuuden jakelujarjestelmén (DS) avulla. Laajennettu
palveluryhma (ESS) toimii samoin kuin yksi yhtendinen infrastruktuuri BSS-verkko.
Paatelaitteet voivat siirtyd laajennetussa palveluryhmdsséd yhdesta peruspalveluryhmasta

toiseen [7]. Kuvassa 4.3 on esitetty laajennetun palveluryhman verkkotopologia.

8
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Kuva 4.3 Laajennettu palveluryhmé-verkon (ESS) topologia
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4.1.2 Palvelut

IEEE 802.11-standardissa maadritelldaédn palveluita, jotka liittyvéat arkkitehtuurin eri
komponentteihin ja joita MAC (Medium Access Control)-taso kdyttdd. Palvelut on jaettu
kahteen palveluryhmééan kayttotarkoituksensa mukaan asemapalveluihin (SS, Station

Services) ja jakelujarjestelmépalveluihin (DSS, Distribution System Services).

4.1.2.1 Asemapalvelut

Jokaisen péaatelaitteen ja Access pointin on tarjottava standardin madrittelemét nelja
asemapalvelua, jotka ovat MSDU-toimitus (MAC Service Data Unit), yksityisyys,
todentaminen ja todennuksen purku. MSDU-toimitus on palvelu, jonka tehtdvédna on taata
luotettava tiedonsiirto langattoman yhteyden ylitse. Muiden palveluiden tehtdvd on tukea
tdman palvelun suorittamista. Yksityisyyspalvelun tarkoitus on suojata langattomassa
verkossa kulkevaa liikennettd. Yksityisyyspalvelu toteutetaan WEP-salauksen (Wired
Equivalent Privacy) avulla. Todentamispalvelun tarkoituksena on rajoittaa verkkoon paasya.
Todentamisessa k&ytetddn kahta vaihtoehtoa avointa todentamista ja jaetun avaimen
todentamista. Vain todennettu pééatelaite voi liikenn6idd verkossa. Avoimessa todentamisessa
verkossa voi liikennoida kaikki péaatelaitteet identiteettinsa toimittamisen jalkeen. Jaetun
avaimen todentamisessa verkossa voi liikennoida salaisen avaimen tuntevat pééatelaitteet.

Todennuksen purkua kaytetédan vallitsevien todennusten paattamiseen [1].

4.1.2.2 Jakelujarjestelmapalvelut

Standardissa maaritellaan jakelujérjestelmalle viisi palvelua, joita sen pitéé tukea. Namé ovat
assosiointi, uudelleenassosiointi, assosioinnin purku, jakelu ja integrointi. Assosiointipalvelu
mahdollistaa paatelaitteen kommunikoinnin jakelujérjestelmén suuntaan. Assosioinnissa
paatelaite liitetdén tiettyyn Access pointtiin ja jakelujarjestelmalle tarjotaan tarvittavat tiedot
paatelaitteen tavoittamiseksi. Paatelaite voi olla assosioituneena vain yhteen Access pointtiin
kerrallaan. Uudelleenassosiointia kdytetddn muuttamaan jo assosioituneen péaatelaitteen
tietoja. Tamé& mahdollistaa paatelaitteen siirtymisen toiseen Access pointtiin. Assosioinnin
purkua kaytetdan vallitsevan assosioinnin purkuun. Jakelupalvelua kéytetadn liikenteen
lahettdmisessd jakelujarjestelméan. Palvelu tarjoaa jakelujérjestelmalle tarvittavat tiedot
lilkenteen ohjaamiseksi oikeaan osoitteeseen. Integrointipalvelua kaytetddn liikenndidessa
jakelujarjestelmén ja IEEE 802.11-standardista poikkeavan verkon kesken. Palvelu muuttaa

802.11-kehykset sopivaan muotoon tiedonsiirtoa varten [1].



29

4.1.2.3 Palveluiden vliset riippuvuudet

Jokainen paéatelaite yllapitad tietoja muista laitteista, joiden kanssa se kommunikoi suoraan.
Né&itd tietoja ovat assosioinnin tila ja todennuksen tila. Eri tiloja on kolme: 1.
Todentamaton/Assosioimaton, 2. Todennettu/Assosioimaton ja 3. Todennettu/Assosioitu.
Ensimmaisestd tilasta siirrytddn toiseen kun laite on onnistuneesti todentanut itsensé.
Kolmanteen tilaan laite p&&see onnistuneen assosioitumisen jalkeen. Alhaisempiin tiloihin
siirtyminen tapahtuu todennuksen ja assosioinnin purku-ilmoituksilla [7]. Kuvassa 4.4 on

esitetty palveluiden ja tilakoneen véliset riippuvuudet.

Luokan 1 Luokkien 182 Luokkien 1,2&3
kehykset kehykset kehykset
sallittu sallittu sallittu
Cnnistunut Cinnistunut
todentaminen assosiointi
Tila 1: Tila 2:  resosioinmin Tila 3:
Todentamaton Todennettu purkuilmoitus Todennettu
Assosioimaton Ass0sioimaton Assosioitu
Todennuksen

purkuilmoitus

Kuva 4.4 Palveluiden ja tilakoneen valiset riippuvuudet

Laitteen on mahdollista lahettaa ja vastaanottaa tilan sallimia kehyksia. Kehyksien eri luokilla
rajoitetaan todentamattomien ja assosioimattomien laitteiden kykyé& liikenn0id4 verkossa.
Kehykset on jaettu kolmeen eri luokkaan 1, 2 & 3, jotka jakautuvat tyypin mukaan
ohjaukseen, hallintaan ja dataan. Hallintapaketteja kaytetddn yhteyden muodostamiseen
paatelaitteiden ja access pointtien vélille ja ohjauspaketteja liikenteen siirtoon liittyvaan

kommunikointiin [7]. Taulukossa 4.1 on esitetty IEEE 802.11 —standardin mukaiset kehykset.



30

Luokka Tyyppi Alityyppi
1 Ohjaus Lahetyspyyntd (RTS)
1 Ohjaus Vapaa ldhettdmaan (CTS)
1 Ohjaus Kuittaus (ACK)
1 Ohjaus Kilpailuvapaa loppuu
1 Ohjaus Kilpailuvapaa loppuu + ACK
1 Hallinta Probe pyynt6/vastaus
1 Hallinta Majakka (beacon)
1 Hallinta Todennus
1 Hallinta Todennuksen purku
1 Hallinta IImoitus liikenteen ilmaisu viesti (ATIM)
1 Data Data (paatelaitteiden vélillg)
2 Hallinta Assosiointipyyntd/vastaus
2 Hallinta Uudelleenassosiointipyyntd/vastaus
2 Hallinta Assosioinnin purku
3 Ohjaus Tehonsaastokysely
3 Hallinta Todennuksen purku
3 Data Data (Jakelujarjestelmien valilla)

Taulukko 4.1 IEEE 802.11-standardin mukaiset kehykset

4.1.3 Medium Access Control

MAC-kerroksen tarkein tehtdvd on taata luotettava MSDU-pakettien vélitys langattoman
yhteyden ylitse. MAC-kerros huolehtii myds verkkoon péésysté ja verkossa liikkuvan tiedon

luottamuksellisuudesta.

IEEE 802.11-standardissa madritelladn langattomien medioiden kayttdmiseen CSMA/CA-
protokolla (Carrier Sense Multiple Access with Collision Avoidance). Silla pyritaan
valttamaan lahetysten tormaykset. CSMA/CA-protokollan mukaisesti laite kuuntelee kanavaa
ennen lahetysta havaitakseen jo kdynnissé olevat ldhetykset. Kanavan ollessa varattu laite
odottaa satunnaisen ajan ennen kuin yrittdd uudelleen. Satunnaisen ajan tarkoituksena on

valttaa tormayksia tapauksissa joissa useampi laite odottaa kanavan vapautumista [1].

Langattoman median kaytossa hyddynnetddn hajautettua koordinointifunktiota (DCF,
Distributed Coordination Function). Sen toiminta perustuu valittomaan kuittaukseen. Viestin
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vastaanottanut laite l&hettdd valittomasti kuittauksen (ACK, acknowledgement) viestin

lahettaneelle laitteelle, jotta tdma tietdd viestin saapuneen onnistuneesti perille. Jos kuittausta
ei tule, laite lahettdd viestin uudelleen. Langattomassa verkossa kaikki laitteet eivét
valttamatta kuule toisiaan. BSS-verkossa riittéé ettd laite kommunikoi Access pointin kanssa.
Taman takia on mahdollista ettd piilossa oleva laite l&hettdd vaikka toinen laite tulkitsisi
median vapaaksi. Téllaisen tilanteen vélttdmiseksi standardi maarittdd hajautettuun
koordinointifunktioon kuittausten lisdksi lahetyspyynt6ihin  perustuvan menetelman.
Paatelaitteen pyrkiessa lahettdmé&én se lahettdd Access pointille l&dhetyspyynnon (RTS,
Request To Send), johon Access point vastaa median ollessa vapaa, vapaa lahettdmaan-
viestilla (CTS, Clear To Send). Nain kaikki verkon laitteet saavat tiedon tulevasta
lahetyksestd ja median varauksesta. CTS —viestissa kerrotaan kuka lahettad ja kauan lahetys

kestda [1]. Kuvassa 4.5 on esitetty laitteiden kéttelyprosessi.
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Kuva 4.5 Laitteiden kattelyprosessi

IEEE 802.11b —standardin mukaiset kehykset ovat monimutkaisempia kuin lankaverkoissa.
Jaettu dynaaminen media aiheuttaa omia vaatimuksia ja luotettavan yhteyden luominen luo
lisdedellytyksid protokollalle [1]. Datapaketin alussa on fyysisen kerroksen
konvergenssimenetelm& (PLCP, Physical Layer Convergence Protocol), joka siséltaa
radiokanavan valmistelua varten alustusosan (preamble) ja fyysisen kehyksen.
Siirtoyhteyskerroksessa on MAC-otsikko ja valinnainen looginen linkkihallintaosa (LLC,
Logical Link Control) [7]. Kuvassa 4.6 on esitetty IEEE 802.11b-standardin mukainen

paketin rakenne.

Stirtovhteyskerros Paketin loppu
«— »

F Y
L J

Fyyainen kerros Tlemmat kerrokset
— “ >

Kuva 4.6 IEEE 802.11b -paketin rakenne
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MAC-otsikossa on kehyksenhallintaosa, joka maarittelee minkélainen kehys on kyseessé, ja
kehyksen keston pituuden. Liséksi otsikossa on nelja osoitetta ja jarjestysnumero pakettien
hallintaa varten. Dataosuuden jalkeen on paketin lopusta ilmoittava osuus, jossa on kehyksen
tarkistusnumero (FCS, Frame Check Sequence) ja lopetusmerkit [7]. Kuvassa 4.7 on esitetty
MAC-otsikko.

Eehylsen Eeston Dsoite Dzoite Dsoite Tarjestys- Dsoite
hallinta I 1 2 3 N ErS 4
2 tavua 2 tavua & tavua & tavua & tavua 2 tavua & tavua

Kuva 4.7 IEEE 802.11b-standardin mukainen MAC-otsikko

4.1.4 Fyysinen kerros

Fyysisen kerroksen tehtéva on tarjota MAC-kerrokselle palveluita, jotta yhteistoiminta jaetun
langattoman median kanssa onnistuu. Fyysinen kerros huolehtii langattoman median
varausten havaitsemisesta ja liikenteen lahettdmisesta sekd vastaanottamisesta. Standardissa
madritelld&n kolme vaihtoehtoa fyysiselle kerrokselle, jotka ovat taajuushyppeleva hajaspektri
(FHSS, Frequency Hopping Spread Spectrum), suorasekvenssi hajaspektri (DSSS, Direct
Sequence Spread Spectrum) ja infrapuna (IR, InfraRed). Taajuushyppeleva hajaspektri ja
suorasekvenssi hajaspektri toimivat 2,4 GHz lisensioimattomalla taajuusalueella. Kaikki
vaihtoehdot tarjoavat 1 ja 2Mbps nopeuksia. Standardia on kuitenkin laajennettu
madrittelemalla lisdéd fyysisen kerroksen vaihtoehtoja, jotka tarjoavat suurempia nopeuksia.
IEEE 802.11a toimii 5 GHz taajuudella ja tarjoaa monikantoaaltomodulointia (OFDM,
Orthogonal Frequency Division Multiplex) kéyttden nopeuksia aina 54 Mbps asti [1].

4.2 Esimerkki WLAN-tekniikalla toteutetusta verkosta

Mastonet on hanke, jossa Lahden kaupunkiin pyritddn luomaan suhteellisen kattava langaton
Internet-verkko. Verkko on tarkoitettu ensisijaisesti kaytettavéksi mobiili-paatelaitteilla,
silloin kun lankayhteytté ei ole saatavilla. Verkko on toteutettu k&yttden WLAN-tekniikkaa.
Verkko alkoi Salpausseldan urheilukeskukseen urheilukilpailuvieraita varten rakennetulla
verkolla ja jatkui kaupungin kouluille rakennetuilla verkoilla. Lopulta siihen yhdistettiin myds

kaupunkinkonserniin kuuluvan Lahti Energian tytaryhtio Suomen 4G:n kaupallinen verkko.
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Syksylla 2005 verkko laajeni vapaasti kaytettdvand myo0s Lahden kaupunginkirjasto-

maakuntakirjastoon seka kulttuurikeskuksena toimivaan Sibeliustaloon [16].

Verkko on toteutettu k&yttden sekd IEEE 802.11b- ettd IEEE 802.11g-standardin mukaisia
tukiasemia. Verkossa on yhteensé noin 20 tukiasemaa, joista valta osa on tyyppia Orinoco AP
1000 eli Lucent Wave Point Il. Tukiasemat ovat sijoitettu padosin rakennuksiin. Nailla
kahdella kymmenelld tukiasemalla saadaan toteutettua suhteellisen kattava langaton verkko
keskikokoiseen kaupunkiin [16]. Kuvassa 4.8 on esitetty tukiasemien sijoittelu Lahden
kaupungin alueella. Kuvassa keltainen pallo osoittaa tukiaseman paikkaa ja siniselld ja
vihredlla varilla esitetddn verkon peittoalueet. WLAN-tukiasemien tiheys alueella selittynee
pitkalti vaativilla kaupunkiolosuhteilla, jossa rakennukset aiheuttavat esteitd ja hairidita

sdhkdmagneettiselle séteilylle. Toinen merkittava tekija lienee kéayttajien suuri maara alueella.
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Kuva 4.8 WLAN-tukiasemien sijoittelu ja verkon peittoalueet Lahden kaupungin

alueella
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4.3 Johtopaatokset

WLAN-tekniikka on  yleistynyt paljon viime aikoina. Nykyaan esimerkiksi
paékaupunkiseudun alueella on tuhansia langattomia verkkoja joista osa on yritysten ja osa
yksityisten omistamia. Suosituin WLAN-tekniikka on IEEE 802.11-standardiin perustuva
tekniikka. Standardisoinnista ja kaupallisuudesta johtuen verkkoja toteutetaan eri tavoin.
Yksittaisia verkkoja voidaan modifioida, lisatd tai poistaa ilman, ettd se vaikuttaa

kokonaisuuteen. Vanhaa ja uutta tekniikkaa voidaan sekoittaa keskendan melko esteetta.

IEEE 802.11-standardi tarjoaa monipuoliset mahdollisuudet toteuttaa verkkotopologia.
Esimerkiksi Ad-Hoc-tyyppisen verkon toteutus mahdollisuus on erityisen hyva piirre,
tekniikkaa kéytettdessa sotilaallisissa sovelluksissa. Standardissa kaytetddn 2.4 - 5 GHz
taajuusalueita, joista 2.4 GHz on toistaiseksi kdytssa oleva vaihtoehto Suomessa, koska 5
GHz taajuusalueen kaytto on luvanvaraista. Namaé taajuusalueet eivét valttdmatta vaadi suoraa
nakoyhteytta yhteysvalilld, ja liikenndinti onnistuu ainakin kevyiden seindrakenteiden lapi.
Siirtonopeus IEEE 802.11-standardin mukaisesti toteutetuissa laitteissa on 1 - 54 Mbit/s.
Siirtonopeuden suhde etdisyyteen on kuitenkin samaa luokkaa kuin muissakin radioverkoissa.
Tama tarkoittaa sitd, ettd siirtonopeus laskee yhteysvélin kasvaessa. Yleisesti puhutaan 11
Mbit/s siirtonopeudesta joidenkin satojen metrien etdisyydelld. Siirtonopeuteen vaikuttava
merkittava tekija on siirtotien ja —kapasiteetin jakaminen kayttdjien kesken. Verkko voidaan
toteuttaa ympaérisateilevilld- tai suunta-antenneilla. Yleensa kuitenkin pienien peittoalueiden

verkot toteutetaan ymparisateilevalla antennilla.

WLAN-tekniikkaa etuja kéytettdessa ALVI-ympéristdssa ovat mm. verkon nopea
rakentaminen, suuret siirtonopeudet, verkkotopologia vaihtoehdot, eri laitteiden
yhteensopivuus sekd verkon muokkaus mahdollisuudet. WLAN-tekniikan huomattava etu on
mya0s sen yleisyys, etenkin taajama-alueilla. Koska WLAN-verkkoja on paljon kaytdssa, niin
yksittdisen verkon I6ytdminen kaiken muun liikenteen seasta on hankalaa. WLAN-tekniikat
heikkouksia ovat mm. herkkyys sahkdmagneettisille héiridille, lyhyehkot yhteysetdisyydet,
jaettu siirtotie kéayttdjien kesken ja alhainen suojaustaso. Parhaiten WLAN-tekniikka
soveltunee lyhyehkoille yhteysetdisyyksille, jossa on térke&a suuri siirtonopeus, eika
liikenteen salaaminen ole kovinkaan tarkeda. Verkkoa tulisi myds varmentaa useammalla
tukiasemalla, ettd verkkoon saataisiin tappionsietokykyd. Tamé& kuitenkin toteutunee
luonnostaan, jos tekniikalla on tarkoitus toteuttaa satoja metreja halkaisijaltaan oleva verkko.
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5 WIMAX-TEKNITKKA

WiMAX-tekniikka (Worldwide Interoperability for Microwawe Access) on langaton
laajakaistatekniikka, joka on tarkoitettu ensisijaisesti operaattorikdayttoon. Sill4 on mahdollista
tarjota suhteellisen nopea langaton yhteys suhteellisen pitkalla kantamalla. Sen tavoitteena on
tallad hetkella kaupallisella puolella tarjota laajakaistainen langaton yhteys paikkoihin, joihin
kuparilangan tai valokaapelin rakentaminen on hankalaa tai epétaloudellista. Suurin
kohderyhm& néyttdisi olevan haja-asutusalueet, joihin ei ole mahdollista saada ADSL-
tekniikkaa (Assymmetric Digital Subscriber Line). Mahdollisia kayttokohteita ovat myos
tilapdiset ja liikkuvat yhteydet, joita ovat esimerkiksi uudisrakennustydmaat ja veneilijat.
WiMAX-tekniikka soveltuu hyvin operaattorikdyttoon, koska suuri osa taajuuksista on
luvanvaraisia. WiMAX-tekniikan pohjana olevat IEEE 802.16-sarjan standardit sallivat
kaytettaviksi lukuisia taajuusalueita, joista suurin osa on eri puolilla maailmaa

operaattorikdyttoon varattuja [6].

WLAN-tekniikassa tydasemat ovat tasavertaisia ja kilpailevat samasta jaetusta radiotiesta.
WiMAX-tekniikalla sen sijaan voidaan kanavajakoa saatamalla toisaalta rajoittaa, toisaalta
taata tietty kaista yksittéiselle kayttajalle. Myos lahetysviivettd on mahdollista kontrolloida.
Parhaimmillaan WiMAX-tekniikka kykenee samaan kuin kuparikaapeliyhteys ISDN-
tekniikalla, jolla saadaan kahden megabitin siirtonopeudella kulkemaan 30 rinnakkaista
puhelua. WiMAX-tekniikassa yhteyden nopeuden ja etdisyyden suhde on pdadpiirteissaan
samanlainen kuin muissakin langattomissa yhteystavoissa, eli etéisyyden kasvaessa yhteys
hidastuu. Eri laitevalmistajat esittavat erilaisia lukuja téssd yhteydessd toisten korostaessa
maksimietaisyyttd, taas toisten korostaessa maksiminopeutta. Toista ominaisuutta voidaan
kuitenkin kasvattaa pudottamalla toista. Nopeuteen vaikuttaa myds kaytosséd olevan
kokonaiskapasiteetin jako kayttdjien kesken [6]. Yksi tukiasema voi tarjota noin 75 Mbit/s
nopeuden, joka jaetaan solun kéyttdjien kesken. Nopeuden on arvioitu riittdvan tarpeeksi

nopeiden yhteyksien tarjoamiseksi useille kymmenille yrityksille ja sadoille kotitalouksille.

WiMAX-tekniikassa yhteen tukiasemaan voidaan liittdd useita antenneja, kapeakeilaisia
suunta-antenneja kuitenkin enemman kuin leveékeilaisia antenneja. Yhden antennin
peittoalueelle voidaan laskea mahtuvan noin 40 normaalikayttdjaa. WiMAX-tekniikka sopii
my0s runkoyhteyksien toteuttamiseen. Verkon etdisimmaét tukiasemat voivat olla yhteydessa
runkoverkkoon ilmateitse kapeakeilaisilla suunta-antenneilla. Tilaajalaitteet Kkehittyvét
nopeasti tekniikan my6td. Ensimmaiset ratkaisut vaativat kuitenkin lahestulkoon suoran

nakoyhteyden, valissd saa korkeintaan olla puiden latvoja, muttei kuitenkaan sankkaa metsaa.
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Toisessa vaiheessa tdhdataan verkkopaatteiden integroitujen sisdantennien kayttoon, jossa

signaali kulkee ainakin kevyiden ulkoseinien lapi. Kolmannessa vaiheessa WiMAX-tekniikka
olisi integroituna kannettavan ty6aseman emolevylle, jolloin langaton yhteys olisi
kaytettavisséd missé ja milloin vain. Ainakin Intel, joka on WiMAX-tekniikan aktiivisimpia
puolestapuhujia, on visioinut tallaista. Intelin laitevalmistajien k&yttoon julkaisema Rosedale-
siru on kuitenkin tarkoitettu kiinteisiin yhteyksiin, mutta liikkuvuuden takaava standardin
versio valmistunee lahiaikoina. Talla hetkella liikkuvuus on sitd, ettd siirtymisen jalkeen

yhteys on muodostettava uudelleen [6].

5.1 WiMAX-Standardi

Oikeus WiMAX-nimen kéyttéon syntyy vasta kun laite on saanut WiMAX-foorumin
hyvaksymén sertifioinnin. WiMAX-foorumi on laitevalmistajien perustama yhteenliittyma,
jonka tehtdvdna on varmistaa IEEE 802.16-laitteiden standardinmukaisuus ja ristiin-
toimivuus. IEEE 802.16-standardin kehitysty¢ alkoi vuonna 1998 ja alkuperédinen IEEE
802.16-standardi julkaistiin huhtikuussa 2002. Nykyéan standardista on ehditty kehittda jo
useita versioita [11].

IEEE 802.16 Kattoi fyysisen kerroksen méaritykset lukuisille erillisille taajuusalueille valilta
10-66 gigahertsida. N&ma taajuudet sopivat parhaiten suoralla nakoyhteydelld toimivien
kiinteiden linkkien k&yttoon. IEEE 802.16a toi mukanaan lisdd modulaatiotekniikoita ja
laajensi taajuusalueita 2-11 gigahertsin véliselle taajuusalueelle. Uusin hyvaksytty versio on
IEEE 802.16-2004 ja se yhdisti standardiin tehdyt tarkennukset ja laajennukset IEEE
802.16d:hen asti. Tdma versio toimii tulevan wimax-sertifioinnin pohjana. IEEE 802.16e on
laajennus IEEE 802.11-standardiin. Se koskee vain kahden ja kuuden gigahertsin valisia
tagjuusalueita ja tuo mukanaan tuen liikkuville péaatelaitteille [11]. Tall& hetkelld suurin
kiinnostus kohdistuu kolmeen taajuusalueeseen. Naistd 5,8 GHz ja 2,5 GHz taajuuksia
kaytetdan Yhdysvalloissa ja 3,5 GHz taajuutta esimerkiksi Euroopassa. Viimeksi mainittua

taajuutta tullaan kayttdméaéan myos Suomessa toteutettaviin WiMAX-ratkaisuihin.

5.2 WiMAX-tekniikassa hyddynnetyt tekniikat

WiMAX-tekniikka yhdistdd monia viime aikoina kayttoon tulleita edistyksellisia tekniikoita.
Perusratkaisuna on 256-kanavainen ortogonaalinen taajuusjakojérjestelméd (OFDM,
Orthogonal Frequency Division Multiplexing) ja sen monikayttajaversio (OFDMA, OFD

Multiple Access). Kaytettavissa on 256 apukantoaaltoa, joista 192 siirtda rinnakkain tietoa.
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Né&itd apukantoaaltoja yhdisteleméallad voidaan muodostaa alikanavia, joiden kaistanleveys

voi vaihdella 1,25 ja 20 megahertsin valilla. Talla voidaan taata eri kayttéjille erilaiset

maksimisiirtonopeudet [8].

Toinen kaytettavista tekniikoista on mukautuva modulaatio. Kantoaallon mahdollisia
modulointitapoja ovat binddrivaiheavainnus ja vaihe-eroavainnus (BPSK ja QPSK, Binary ja
Quadrature Phase Shift Keying) sekd enemman bitteja symboliin mahduttavat, mutta hairiélle
herkemmat 16QAM ja 64QAM vaihe-eroamplitudimodulaatiot (QAM, Quadrature Amplitude
Modulation) [8]. Taulukossa 5.1 on esitetty WiMAX-tekniikan mukautuvan

fyysisenkerroksen maksiminopeudet eri modulointi ja koodaustavoilla.

Modulointi | QPSK | QPSK 16QAM | 16QAM | 64QAM | 64QAM
Koodaus 1/2 3/4 1/2 3/4 2/3 3/4

1,75 MHz 1,04 2,18 2,91 4,36 5,94 6,55

3,5 MHz 2,08 437 5,82 8,73 11,88 13,09
7,0 MHz 4,15 8,73 11,64 17,45 23,75 26,18
10,0 MHz 8,31 12,47 16,63 24,94 33,25 37,40
20,0 MHz 16,62 24,94 33,25 49,87 66,49 74,81

Taulukko 5.1 WiMAX-tekniikan mukautuva fyysinen kerros, maksiminopeudet

(megabitteind sekunnissa) eri modulointi ja koodaustavoilla

Koska radioyhteyden laatu vaihtelee heijastuksista ja esteisté riippuen kullakin kantoaallolla,
WiMAX-tekniikka voi valita eri kantoaalloille parhaan kaytettdvdn modulointitekniikan.
Lahinnd tukiasemaa olevat kayttdjat voivat kayttdd liikenndintiin 64QAM:ia, hiukan
kauempana olevat 16QAM:ia, ja etdisimmat QPSK:ta tai BPSK:ta. Tdma ei kuitenkaan nay
kayttajalle, vaan  WiIMAX-tekniikka osaa valita  automaattisesti  kdytettdvén
modulointitekniikan vallitsevien olosuhteiden mukaan. Muita hienouksia ovat adaptiiviset
antennijarjestelmét ja moniantennijarjestelmat, joiden avulla voidaan suunnata lahetyskeiloja
tiettyjen tilaajien suuntaan ja kompensoida radioaaltojen heijastuksia suoran nakdyhteyden
puuttuessa. Kyseessa ovat kuitenkin standardin valinnaiset ominaisuudet [9]. Kuvassa 5.1 on

esitetty WiMAX modulointitavan valinta.
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Kuva 5.1 Wimax-tekniikka valitsee automaattisesti kaytettdvan modulointitekniikan

olosuhteiden mukaan

5.2.1 Ortogonaalinen taajuusjakojarjestelma

Ortogonaalinen taajuusjakojarjestelmé (OFDM) on l&hetystekniikka joka on hiljattain havaittu
erinomaiseksi tavaksi kaksisuuntaiseen langattomaan tiedonsiirtoon suurilla nopeuksilla.
Tekniikan historia ulottuu 1960 luvulle asti, mutta siitd on tullut suosittua vasta viime aikoina,
koska piirit jotka kykenevat suorittamaan tarvittavat digitaaliset operaatiot riittdvan nopeasti,
ovat tulleet saataville. Ortogonaalinen taajuusjakojarjestelmd pakkaa tehokkaasti useat
moduloidut kantoaallot tiiviisti yhteen kaventaen vaadittua kaistanleveyttd, pitden kuitenkin
moduloidut signaalit eri vaiheissa estden ndin niiden sekaantumisen toisiinsa. Nykyaén
Ortogonaalista taajuusjakojérjestelméda kaytetddn mm. ADSL-tekniikassa samoin kuin
langattomissa tekniikoissa kuten IEEE 802.11 a/g ja IEEE 802.16. Sita kaytetddn myos
langattoman aanen ja kuvan l&dhettdmisessé [10].

Ortogonaalinen taajuusjakojérjestelmé perustuu taajuusjakojarjestelmaén (FDM, Frequency
Division Multiplexing), joka k&yttdd useita taajuuksia lahettddkseen yhtd aikaa useita
signaaleja rinnakkain. Jokaisella signaalilla on oma taajuusalueensa (apukantoaalto) joka
moduloidaan datalla. Jokaisella apukantoaallolla on oma suoja-alue varmistamaan etteivét
apukantoaallot mene paallekkdin. Naméa apukantoaallot demoduloidaan sittemmin
vastaanottimessa kayttden suodattimia erottelemaan alueet toisistaan. Ortogonaalinen
taajuusjakojarjestelma on samankaltainen kuin FDM, mutta se on kuitenkin paljon
tehokkaampi taajuusspektrin kaytdssd. Tama johtuu ortogonaalisen taajuusjakojarjestelmén
tavasta sijoittaa apukantoaallot paljon lahemmaés toisiaan. Kadytannossa se sijoittaa ne niin

ldhelle, ettd ne itse asiassa menevat paallekkdin. Tama on mahdollista kéayttamalla
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ortogonaalisia taajuuksia, joka tarkoittaa ettd ne ovat matemaattisesti vastakkaisia. Tdma

mahdollistaa jokaisen apukantoaallon menemisen pééllekkain toisen kanssa ilman, ettd ne
kuitenkaan sekaantuvat toistensa kanssa. Tamén tavan kéyton vaikutus nakyy kaistanleveyden
tarpeen kaventumisessa, koska apukantoaaltojen suoja-alueet poistetaan ja annetaan
apukantoaaltojen menna paallekkéin. Jotta signaalin demodulointi olisi mahdollista tarvitaan
diskreetti Fourier-muunnos (DFT, Discrete Fourier Transform). Nopea Fourier-muunnos
(FFT, Fast Fourier Transform) -sirut ovat kaupallisesti saatavilla, miké tekee tasta suhteellisen
helpon toimenpiteen [10]. Kuvassa 5.2 on esitetty 9 apukantoaaltoa tavallisella ja
ortogonaalisella taajuusjakojarjestelmalla.

9 apukantoaaltoa

ATATATATATATATATA

9 apukantoaaltoa

a
v

a
v

Kuva 5.2 Ylhaalla taajuusjakojarjestelma-tekniikalla 9 apukantoaaltoa suodatuksella

sekd alempana ortogonaalisella taajuusjakojarjestelma-tekniikalla 9 apukantoaaltoa

Yksinkertaisimmillaan jokainen datankantoaalto voi ilmaista kahta tilaa jotka ovat paalla tai
pois. Yleensd kuitenkin joko vaiheavainnus (PSK, Phase Shift Keying) tai vaihe-ero
amplitudimodulaatio (QAM, Quadrature Amplitude Modulation) —tekniikoita kaytetadan
kasvattamaan datan siirtokapasiteettia. Kuten myds tassa tapauksessa, datavirta jaetaan n
(192) kappaleeksi rinnakkaisiksi datavirroiksi, joista jokainen toimii 1/n (1/192) nopeudella
alkuperdisesta nopeudesta. Jokainen datavirta kartoitetaan yksilolliselle datakantoaallolle ja
moduloidaan ké&yttden joko wvaiheavainnus tai vaihe-eroamplitudimodulaatiotekniikkaa.
Ohjauskantoaalto tarjoaa suosituksen taajuusalueen minimoimiseksi ja vaiheen vaihdoista

ldhetyksen ajaksi samalla kun tyhjat kantoaallot sallivat suojataajuuksien ja péakantoaallon
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(DC carrier, center frequency) toiminnan [10]. Kuvassa 5.3 on 256 OFDM kantoaaltoa,

joista 192 on datalle, 8 on ohjaukselle ja 56 on tyhjaa.

100 kantoaaltoa . P 100 kantoaaltoa _
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Kuva 5.3 OFDM 256 kantoaallolla

Ortogonaalisen taajuusjakojérjestelman moniliittyma (OFDMA, Orthogonal Frequency
Division Multiple Access) sallii joitakin kantoaaltoja maarattavaksi muiden kayttdjien
kayttoon. Esimerkiksi kantoaallot 1, 3 ja 7 voidaan mééarata kayttajalle A ja kantoaallot 2, 5 ja
9 kayttajalle B. Nama kantoaaltojen ryhmat tunnetaan alikanavina. Skaalattava OFDMA
kayttdd pienempia FFT-kokoja nostamaan suorituskykyd (tehokkaasti) matalamman
taajuuskaistan kanavilla. Tamé patee IEEE 802.16-2004-standardissa joka voi nyt tuottaa
FFT-kokoja 2048:sta 128:aan kasitellen kanavan kaistanleveyksia 1.25-20 MHz:iin. Tama
mahdollistaa kantoaallon kannanleveyden pysyé vakiona riippumatta kaistanleveydesta. Tama
vahentdd monimutkaisuutta mahdollistaen samalla suuremman FFT:n kasvattamaan

suorituskykyé leveilld kanavilla [10].

Yksi OFDM-modulaation hyddyistda on sen sietokyky monitie-etenemiselle, joka johtuu
heijastuneista signaaleista. Monitie-etenemisen aiheuttamasta héiriosta ja taajuusvalinnaisesta
haipymisesta OFDM selvidé kayttdmalla hyvakseen taajuuskaistansa luonnetta. Tama tekee

OFDM:sta ihanteellisen ratkaisun langattoman ymparistén vaativiin olosuhteisiin [10].

5.2.2 Adaptiivinen modulaatio

Useissa tietoliikennejarjestelmisséd kéytetdadn nykyaan digitaalista modulaatiota, kuten
esimerkiksi vaihe-eroavainnusta (QPSK, Quadrature phase shift keying) ja vaihe-ero
amplitudimodulaatiota (QAM, quadrature amplitude modulation). Modulaatioita k&ytetaan
digitaalisessa  tiedonsiirrossa  kapasiteetin  ja  nopeuden  kasvattamiseen. N&ma
modulaatiotekniikat ovat monen jarjestelmén tietoliikenteen perustana, kuten esimerkiksi
kaapelimodeemin, DSL-modeemin ja WiMAX-tekniikan [9].
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Kantoaalto on sahkdémagneettinen aalto, joka on siniaaltomuodossa. Modulaatio on prosessi,
jossa kantoaallolla ilmaistaan viesti tai digitaalinen signaali. On olemassa kolme perustapaa
moduloida; amplitudi, taajuus ja vaiheavainnus. Amplitudimodulaatiossa signaalin voimaa
joko nostetaan tai lasketaan riippuen siitd kumpaa arvoa (1 tai 0) halutaan ilmaista. T&té tapaa
kaytetddn mm. AM radiossa. Taajuusmodulaatiossa taajuutta muutetaan digitaalisen signaalin

mukaan. Tata tapaa kaytetdan mm. FM radiossa [9].

Vaihemodulaatio (PSK, phase shift keying) vaihtaa aallon vaihetta digitaalisen viestin
mukaan. Binaarivaihemodulaatiossa (BPSK, Binary Phase Shift Keying) jokainen merkki voi
ilmaista kahta tilaa 1 tai 0. Vaiheittain ndma ovat 0 = 0 ja 180 = 1. Aalto vaihdetaan puolella
jaksolla tai 180 asteella. Vastaanotin voi siten tunnistaa tdmén vaihdon ilmaisten joko
digitaalisen arvon 0 tai 1 [9]. Kuvassa 5.4 on esitetty vaihemodulaation vaiheet siniaaltoon
néhden.

1 jakso
Vaihe 0 astetta

:

N
>

1 jakso
Vaihe 180 astetta

N
/N

Z) “
1

Kuva 5.4 Vaihemodulaation vaiheet siniaaltoon ndhden

Vaihe-eromodulaatio (QPSK) lis&& vaihemodulaatioon (PSK) kaksi vaihetta: 90 ja 270
astetta. Nyt kyetddn lahettdmaddn kaksi merkkid bittid kohden. Taulukossa 5.2 on esitetty
bittien suhde vaiheeseen vaihe-eromodulaatiossa. Jokaisen symbolin vaihe on verrattain
rinnastettavissa edelliseen merkkiin; jos muutosta ei ole ilmaistaan bitit 00, jos vaihetta
muutetaan 180 astetta ilmaistaan bitit 11 [9]. Kuvassa 5.5 on esitetty vaihe-eromodulaation

vaiheen vaihdos.
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Vaiheen vaihto 90 astetta Vaiheen vaihto 0 astetta

d » »
< > <« >

!101!’ 1100
Kuva 5.5 Vaihe-eromodulaatiolla vaiheen vaihto

Merkki | Vaiheen ero
00 0 astetta
01 90 astetta
11 180 astetta
10 270 astetta

Taulukko 5.2 Vaihe-eromodulaation symbolit vaiheeseen nahden

Amplitudi- ja vaihemodulaatio voidaan yhdistaa vaihe-eroamplitudimodulaatioksi, jossa seka
vaihetta ettd amplitudia muutetaan. Vastaanotin ottaa signaalin vastaan ja demoduloi sen
takaisin datavirraksi. Kuvassa 5.6 on esitetty 16-QAM, jossa jokainen merkki voi nyt ilmaista
nelja bittia kahden sijaan kuten vaihe-eromodulaatiossa. Tahden kohdalta voi lukea mité
arvoa bitteind ilmaistaan eri amplitudin ja vaiheen variaatioilla. Esimerkiksi amplitudin

ollessa 1 ja vaiheen ollessa 90 astetta (1), ilmaistaan bitteind arvoa 1111.

3 < < < <
0010 0110 1110 1010
S 1 A A A A
> v v Y Y
= 0011 0111 1111 1011
)
= [ [ [ [
< <4~ < <+ <+
0001 0101 1101 1001
3 < < <+ <+
0000 0100 1100 1000
-3 -1 0 1 3
Vaihe

Kuva 5.6 Vaihe-eroamplitudimodulaation vaiheen ja amplitudin suhde bitteja

ilmaistaessa
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Kéytettdessa eri modulointitapoja voidaan tiedonsiirtokapasiteettia nostaa. Kéytettdessa
esimerkiksi vaihe-eroamplitudimodulaatiota on kuitenkin huomioitava, ettd vaaditaan
parempaa signaalikohinasuhdetta sekd pienempéa bittivirhesuhdetta sen vuoksi, ettd tekniikka

toimisi oikein.

5.3 Esimerkki WiMAX-tekniikalla toteutetusta verkosta

Verkko-operaattori  LAN&WAN tuottaa langattomia laajakaistapalveluja yhteisty6ssa
Keuruun kaupungin, Multian ja Petdjaveden kuntien kanssa. Talla ns. Multipoint-alueella
LAN&WAN-operaattori tarjoaa Internetpalveluita. Multipoint-verko on toteutettu kayttamalla
WiMAX-tekniikkaa 3,5 GHz taajuusalueella. Multipoint-hankkeen tavoitteena on saattaa
taajamien ulkopuoliset kylat tietoteknisesti tasa-arvoiseen asemaan taajamien kanssa.
Multipoint-verkon avulla voidaan tuoda laajakaistayhteys sellaisille alueille, jonne langallisen

laajakaistan rakentaminen ei ole kannattavaa.

Verkon avulla tullaan saavuttamaan 90 — 100 % alueen talouksista. Laajakaista-verkkoon
tulee alussa liittym&én 20 — 30 % haja-asutusalueen talouksista ja tavoitteena on saada 1000
liittyjad@ verkkoon. Multipoint-verkko on toteutettu ymparisateilevilla MacroMax-
tukiasemilla. Verkossa oli vuoden 2005 loppuun mennessa 11 tukiasemaa joiden
keskimaaréinen peittoalue oli 13 km tukiasemaa kohden. Tukiaseman suorituskyvyksi on
kuitenkin ilmoitettu yli 15 km. Koekdyton aikana etéisin liittyj& oli noin 14 km padssa
tukiasemasta. llman nakoyhteyttd verkossa on kuitenkin saavutettu hyva yhteys 17,2 km
etdisyydeltd. Koekayton aikana liittymien nopeudet vaihtelivat 200 kbit/s — 1,8 Mbit/s.
Palveluntarjoaja lupaa kuitenkin yli 20 km yhteysvélejd, mutta tdma vaatii jo suoran
nékodyhteyden. Myds suurempia siirtonopeuksia luvataan aina 10 Mbit/s saakka. Kuvassa 5.7
on esitetty Multipoinverkon tukiasemien sijoittelu ja peittoalueet. Tukiaseman kohdalla

olevan ympyrén halkaisija on noin 13 km [20].
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Kuva 5.7 Multipoint-verkon tukiasemat ja peittoalueet

5.4 Johtop&éatokset

WiMAX-tekniikka on varsin uusi langaton tekniikka, jonka standardisointi elda jatkuvasti.
Siitd on tullut kuitenkin hyvin suosittu tapa toteuttaa langaton verkko. WiMAX-tekniikalla
toteutettuja verkkoja on Suomessa jo toistakymmentd, mutta valta osa on vield koekayttd
asteella. Uusia WiMAX-tekniikalla toteutettuja verkkoja kuitenkin kaavaillaan. Erityisesti
haja-asutusalueille rakennettavat Internet-verkot, nayttéisivat olevan toteutettavissa hyvin
WiMAX-tekniikalla. Koska WiMAX-tekniikka on suhteellisen uutta, niin k&yttokokemuksia
ei ole erityisen kattavasti vield Suomessa. IEEE 802.16e-standardi on mahdollistanut 3,5 GHz
taajuusalueen kayton ja ilman suoraa nékoyhteyttd on saavutettavissa varsin pitkia
yhteysvéleja. Yli 20 km yhteysvaleissa tulisi olla kuitenkin suora nakdyhteys. Yhden
tukiaseman peittoalue ympérisateilevalla antennilla on varsin hyva ja voitaneen puhua
kymmenesta kilometristd ja kymmenestda megabitistda sekunnissa. WiMAX-tekniikan
heikkouksia lienee toistaiseksi sen ominaisuudet toimia liikkeessé. IEEE 802.11e-standardissa
on tuki liikkuville paatelaitteille, mutta asia ei liene vielda tdysin ongelmatonta. ALVI-
ymparistossa  WiMAX-tekniikan  etuja ovat suuri tiedonsiirtokapasiteetti, pitkat
yhteysetdisyydet ja adaptiivinen modulointi. WiMAX-tekniikan mahdollinen heikkous
liikkeen suhteen ei muodostu valttamétta kriittiseksi ALV I-ympariston kdyttokohteissa.
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6 TULOKSET

Skenaarioiden teolla ja analysoinnilla on tarkoitus pohtia tekniikoiden soveltuvuutta eri
tilanteisiin. Aluksi tarkastellaan toimintaympadristoon kohdistuvia uhkia. Taman jélkeen
siirrytdan tarkastelemaan eri skenaarioita. Tyon mukaisiin skenaarioihin ollaan p&&adytty
pohtimalla mihin tarkoituksiin tekniikat voisivat soveltua toimintaympdristossd. Tydssa on
esitelty vain kaksi skenaariota joihin tekniikoita voisi kayttdd, mutta toki muitakin

kayttokohteita tekniikoille 10ytyy.

6.1 Toimintaymparistoon kohdistuvat uhat

Valtakuntaan kohdistuvat uhat ovat alueellinen Kriisi, poliittinen ja sotilaallinen painostus,
strateginen isku ja laajamittainen hyokkays. Alueellinen kriisi on tilanne, jossa maan rajojen
ulkopuolella syntyva kriisi ulottaa tai uhkaa ulottaa vaikutuksensa Suomeen. Alueellisessa
Kriisissd ongelma syntyy, jos maamme vedetddn mukaan Kkriisin osapuoleksi tai sen
vaikutuksen kohteeksi. Poliittisen ja sotilaallisen painostuksen aikana voi tapahtua
tuholaistoimintaa. Sen kohteita voi olla esimerkiksi televerkkojen mastot, antennit ja
telelaitetilat, sahkonjakeluverkon siirtojohdot ja muuntoasemat. Poliittisen ja sotilaallisen
painostuksen aikana myos tietosodankéynnin toimet lisaantyvat, joissa kohteiksi voi joutua

koko yhteiskunnan tietotekniset jarjestelmét [29].

Strategisessa  iskussa  vihollinen  kohdistaa  voimakkaan  asevaikutuksen — mm.
johtamispaikkoihin, energiahuoltoon, tiedonsiirtojarjestelmiin, liikekannallepanon Kriittisiin
kohteisiin seka taistelujoukkoihin ja asejarjestelmiin. Iskuihin vastustaja kayttaa ilmavoimia,
ohjuksia ja tykistod seka johtamissodank&ynnin menetelmid. Myos erikoisjoukkojen iskut
ovat mahdollisia. Laajamittaisessa hyokkayksessa joukot on ehditty perustaa ja ryhmittaa
toiminta-alueelle. Hyokkéys alkaa todennakdisesti erikoisjoukkojen ja ilmavoimien iskuilla
johtamisjérjestelméa vastaan. Téhan liittyy voimakas elektroninen vaikuttaminen. Taisteluja

ké&ydaan yhta aikaa rintamassa ja syvyydessé [29].

Ryhmittymisen aikana vastustaja pyrkii selvittdmaan joukkojen ryhmittymisalueet mm.
elektronisella tiedustelulla. Taistelujen aikana vihollinen kohdistaa tiedustelun ja vaikutuksen
erityisesti mm. johtamispaikkoja ja viestikeskuksia vastaan. T&han vastustaja kéyttaa
elektronisen sodankaynnin yksikoitdan. Vastustaja pyrkii selvittdmaan viestiverkkojen

rakenteen ja tuhoamaan niiden solmukohdat [29].
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6.1.1 Elektronisen sodank&ynnin uhka

Sahkomagneettisen spektrin hallinta on Kriittinen taistelutekija. Puolustautuminen vastustajan
hyokkayksiltd edellyttdd omien tiedustelu-, valvonta-, johtamis- ja asejérjestelmien
suojaamista. Aina kun toimitaan liikkeessa tai syvyydessd, joudutaan toiminta perustamaan
tiedon siirtdmiseen sahkomagneettisen spektrin kautta. Koska sekd puolustajan, etta
hyokkaajan toiminta perustuu hyvin pitkélti sahkdmagneettisen spektrin hyvaksikayttoon,

spektrin kokonaishallinnasta on tullut yksi taistelun kriittisista tekijoista [25].

Elektroninen sodankdaynti (ELSO) jakautuu elektroniseen tukeen, elektroniseen
vaikuttamiseen ja elektroniseen suojautumiseen. Elektroniseen sodankayntiin liittyy myds
elektronisen tiedustelun muodossa signaalitiedustelu, jota ei kuitenkaan yleensa lueta osaksi
elektronista sodankayntid, vaan osaksi strategista tiedustelua. Elektronisen sodank&ynnin
menetelmid kaytetddn ldhes kaikissa taistelukentdn jarjestelmissd ainakin elektronisen
suojautumisen muodossa, vaikka ne eivét elektronisen sodankaynnin jarjestelmié olisikaan
[13].

Elektroninen tuki on elektronisen sodankaynnin keskeisin elementti. Elektroninen tuki jaetaan
edelleen  operatiiviseen elektroniseen tiedusteluun ja valvontaan, elektroniseen
maalinosoitukseen ja elektroniseen uhkavaroitukseen. Elektronisen tuen sensoreilla havaitaan
taistelukentalla aktiiviset ldhettimet, kuten esimerkiksi radiolaitteet. Paikantamalla lahettimet
voidaan muodostaa tilannekuvaa niin omista kuin vihollisen joukoista. Tilannekuvan
perusteella voidaan arvioida vihollisen tulevaa toimintaa tai tietoja voidaan kéyttaa
esimerkiksi tulenkayttoon [13]. Elektronisen tuen kannalta tydssa on tarkeintd keskittya

elektroniseen tiedusteluun.

Elektronisella vaikuttamisella tarkoitetaan hyokkayksellisia toimenpiteitd, joilla pyritaan
vaikuttamaan vastustajan toimintakykyyn vaikuttamalla sen elektronisiin jarjestelmiin.
Elektroninen vaikuttaminen jaetaan edelleen elektroniseen héirintdan, elektroniseen
harhauttamiseen ja elektroniseen lamauttamiseen. Elektronisella vaikuttamisella voidaan
my6s pyrkid ohjaamaan vastustajan sahkomagneettisen spektrin kayttdd esimerkiksi
helpottamaan elektronista tiedustelua [13]. Elektronisen vaikuttamisen kannalta tydssa

keskitytaan elektroniseen hairintaan.
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6.1.1.1 Elektroninen tiedustelu

Elektronisella tiedustelulla ja valvonnalla tarkoitetaan vastustajan ja omien joukkojen sensori-
, havigointi- ja viestijarjestelmiin kohdistuvaa tiedustelua ja valvontaa. Taman tarkoituksena
on luoda tilannekuvaa, joka muodostetaan havaitsemalla, paikantamalla ja tunnistamalla
aktiivisia lahettimid. Aktiivisten lahettimien havaitseminen on yleensa mahdollista kauempaa
kuin mik& niiden oma kantama on. Elektronisen tuen kantamaa rajoittavista tekijoista tarkein
on radiohorisontti. Radioaallon taipumisesta johtuen radiohorisontti on kauempana kuin
nakyvé horisontti [13].

Viestiliikennettd voidaan kuunnella, jos haku- ja kuuntelulaitteet ja kohdeviestijarjestelméa sen
sallivat. Perinteisten radiokalustojen kuuntelu on varsin yksinkertaista, mutta myds salatun
liikenteen kuunteleminen on mahdollista. Yksinkertaisesti salatut tai salausalgoritmin
heikkouksia siséltavéat lahetteet on mahdollista kuunnella reaaliajassa. Taysin varmoja
salausjarjestelmia ei toisaalta ole olemassakaan, vaan kaikki liikenne on kuunneltavissa, jos
vain kdytetddn riittavasti aikaa ja resursseja. Elektronisessa sodankdynnissé toiminta on
kuitenkin yleensa lahes reaaliaikaista, joten viestiliikenteen sisallon selvittdminen saattaa olla
toissijaista. Yleensa riittdé ettd kohde paikannetaan ja tunnistetaan, eikd salauksen purku ole

nain ollen tarpeellista [13].

Paikantaminen tapahtuu kahdella tai useammalla suuntimolla. Paikantamisen tarkkuus on
yleensdé muutaman prosentin luokkaa mittausetéisyydestd. Tarkin tulos saavutetaan kun
suuntimat ovat mahdollisimman suorassa kulmassa toisiinsa nahden. Mittausetdisyyden
kasvaessa signaali heikkenee, jonka vuoksi suuntimot pyritddn sijoittamaan mahdollisimman
eteen. My0s maasto aiheuttaa vaimennusta, jonka vuoksi suuntimot pyritddn sijoittamaan

my6s mahdollisimman korkealle [13].

6.1.1.2 Elektroninen hairinta

Elektronisella hairinnélla tarkoitetaan vastustajan sahkomagneettisen spektrin hyodyntdmisen
vaikeuttamista tai estdmistd. Luonteeltaan elektroninen héirintd voi olla estdvad tai
harhauttavaa. Estavéalla héairinndlla pyritddn vaikeuttamaan vastustajan tiedon saantia
sdhkdmagneettiselta spektriltd. Kaytdnnossd tadma ndkyy yhteysvalin etdisyyden

lyhenemisend, joka voi lyhentya jopa murto-osaan normaalista [13].
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Johtamisjarjestelmda  hairittdessd  pyritddn  vaikuttamaan vastustajan  toimintaan

katkaisemalla sen johtamisyhteydet. Harhauttavalla hairinndlla pyritddn saada vastustaja
tekemdaan vaaria johtopéatoksid joukkojen ja laitteiden sijainnista. Hairintda voidaan jakaa
myos tuki- ja omasuojahdirintdan, jolla tarkoitetaan suojattavan kohteen suhdetta hairintaan.
Tukih&irinndssa hairintdjarjestelmalld suojataan jotakin muuta jarjestelmaa kuten esimerkiksi

asejarjestelmad. Tukihairintd voidaan jakaa edelleen tausta-, saatto- ja lahihdirintaan [13].

Taustahdirinnalla tarkoitetaan operaatioalueella toimivaa héirint4g, jolla tuetaan operaation
suorittamista. Taustahdirintd tapahtuu yleensd omien joukkojen selustasta tai omassa
hallinnassa olevasta ilmatilasta. Pitkdn hairintdmatkan wvuoksi joudutaan kayttdmaan
suuritehoisia ja -kokoisia héirintédlahettimia. Taustahdirintd suoritetaan yleensa ilmasta, koska

ilmassa signaali ei vaimene niin paljon kuin maan tasossa [13].

Saattohéairinnélla tarkoitetaan héirintad, joka suoritetaan hyokk&avén osaston mukana
liikkuvalla jarjestelmélld. Saattohdirinndn tarkoituksena on suojata hyokka&vad osastoa
vastustajan asevaikutukselta. Saattohairintd paljastaa osaston, mutta se estdd vastustajan

jarjestelmien k&yton sitd vastaan [13].

Lahihairinnélld tarkoitetaan hdirintdd, jossa hairintaldhetin saatetaan héirittdvan kohteen
laheisyyteen. Lyhyt hdirintdetdisyys mahdollistaa tehokkaan hairinndn  pienilla
héirintatehoilla. Hairintdlahetin voidaan toimittaa kohdealueelle esimerkiksi tykiston ja
raketinheittimiston kantoammuksilla tai sirotteilla. L&hihairintal&hetin voi olla asennettuna
myaos lennokkiin [13].

6.2 Linkkiyhteyksien toteuttaminen

Linkkiyhteyksid toteutettaessa tekniikoista mielenkiinto kohdistuu WiMAX-tekniikkaan.
WiMAX-tekniikka tuntuisi olevan ainoa tutkittavista tekniikoista, joka soveltuu linkki
kayttoon. Skenaariossa alueelle on sijoitettu seitsemén mikroaaltolinkkia karttatiedustelun
perusteella. Kartasta on tiedusteltu linkkien asemapaikoiksi soveltuvia korkeita
maastonkohtia, mutta muita vaatimuksia ei ole otettu huomioon. Skenaariota ei ole sidottu
tilanteeseen, vaan verkko on muodostettu pelkastddn maaston perusteella. Seitsemén
mikroaaltolinkin  kesken jokaisesta on luotu muihin linkkijdnne, joita on siten
kokonaisuudessaan 21 kpl. Simulaatiossa linkkijanteet luodaan Mini-Link E- ja WiMAX-
tekniikoilla. Taméan jéalkeen vertaillaan janteiden toimivuutta normaali olosuhteissa ja

hairinndn vaikutuksen alla, seka tarkastellaan linkkiyhteyksien tiedusteltavuutta.
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Linkkiyhteyssimulaatiot on tehty Warfare-ohjelmalla Microwave-moodissa.
Radioyhteyslaskenta on aina tilastollista ja tdysin oikeaa vastausta ei voi saada kuin
sattumalta, mutta simulointi antaa suuntaa antavan tuloksen. Kalustoparametreind on kaytetty
Mini-Link E-kaluston osalta Viesti- ja S&hkoteknisen Koulun valmiiksi luomia parametreja,
jotka perustuvat ehka joiltain osin asiantuntijoiden valistuneisiin arviointeihin. Lahetystehona
Mini-Link E-kalustolla kaytetddn suurinta mahdollista arvoa, joka on 18 dBm. Antennina
kaytetddn Parabol 699-4-antennia, jonka vahvistuksena kaytetddn 36 dBi. Antenni on hyvin
suuntaava ja takakeilaa ei ole k&ytanngssé katsoen lainkaan. Antennin suuntakuvio on esitetty
liitteessa 1. Siirtonopeutena on kaytetty suurinta mahdollista suoritusarvoa. Taulukossa 6.1 on

esitetty Mini-Link E-kaluston parametrit.

L&hetysteho 18dBm
Antennivahvistus 36dBi
Haviot (tx, rx) 2dB, 2dB
Taajuus 13000 MHz
Kaistanleveys 2000kHz

Vastaanoton kynnysarvo

-84 (BER 10-6) / -88 (BER 10-3)

KTBF (kohinateho, vastaanottimen herkkyys)

-107dBm

Signaalityyppi Radiocom
Modulaatiolaji QPSK
Siirtonopeus 8 Mbit/s
Maston korkeus 20 m
Yleisin polarisaatio pysty

Taulukko 6.1 Parmetrit Mini-Link E-tekniikalla

WiMAX-tekniikan osalta parametreinda kaytetdan lahtokohtaisesti MacroMax-tukiaseman
suoritusarvoja. Suoritusarvot on otettu laitevalmistajan dokumentaatioista [3]. Léhetystehoina
kéytetddn suurinta mahdollista arvoa. Antennina kéytetddn Parabol-699-4-antennia, jonka
vahvistuksena kdytetddn 36 dBi. Antennin suuntakuvio on sama kuin Mini-Link E-kalustolla.
Modulaatiotavaksi on valittu 16QAM. Kaistanleveydeksi on valittu 3,5 MHz ja
siirtonopeudeksi 8,73 Mbit/s. Vastaanottimen herkkyys on varsin hyva, mutta tutkimuksessa
kaytetyissé laitevalmistajan dokumentaatiossa ei ole ilmoitettu vastaanoton kynnysarvoja.
Vastaanoton kynnysarvot perustuvat siis tutkijan omaan arvioon. Arviossa on huomioitu
kaytetty kaistanleveys, siirtonopeus sekd koodaus- ja modulointitapa. Taulukossa 6.2 on

esitetty WiMAX-kaluston parametrit.
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Léahetysteho 37dBm
Antennivahvistus 36dBi
Haviot (tx, rx) 2dB, 2dB
Taajuus 3500 MHz
Kaistanleveys 3500kHz

Vastaanoton kynnysarvo

-86 (BER 10-6) / -90 (BER 10-3)

KTBF (kohinateho, vastaanottimen herkkyys)

-115dBm

Signaalityyppi Radiocom
Modulaatiolaji 16QAM
Siirtonopeus 8,73 Mbit/s
Maston korkeus 20m
Yleisin polarisaatio pysty

Taulukko 6.2 Linkkiyhteyden parametrit WiMAX-tekniikalla

6.2.1 Linkkiyhteyksien toimivuus normaali olosuhteissa

Seka Mini-Link E-, ettd WiMAX-kalustolla luodaan samanlainen verkko. Olosuhteet ovat
molemmissa verkoissa samat. Hairinndn vaikutusta ei ole simuloitu. Kuvassa 6.1 on
verkonkuva jota kadytetddn kaikissa linkkiyhteys-simulaatioissa. Kuvassa karjellaan oleva
sininen kolmio osoittaa linkkiaseman paikan. Janne on kuvattu puoliksi siniselld ja puoliksi
harmaalla viivalla. Janteen jarjestysnumero on kuvassa harmaassa laatikossa janneviivan

puolivalissé. Taulukossa 6.3 on lueteltu linkkijanteet ja tekniikoiden toimivuus normaali

S

olosuhteissa. Liitteessa 2 on tarkat maastoprofiilit yhteysvéleilta.
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Kuva 6.1 Linkkiyhteyksien verkonkuva
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Linkkijanne Yhteysvéli (km) | Mini-Link E WiMAX
Jannel 10 Toimii Toimii
Janne2 15,4 Ei toimi Toimii
Janne3 14,7 Ei toimi Toimii
Jénne4 7,2 Toimii Toimii
Janne5 12 Toimii Toimii
Janne6 12,6 Toimii Toimii
Janne7 9 Toimii Toimii
Janne8 7,8 Toimii Toimii
Janne9 13,6 Toimii Toimii
Jannel0 11,5 Toimii Toimii
Jannell 10,5 Toimii Toimii
Jannel2 17 Toimii Toimii
Jénnel3 7,2 Toimii Toimii
Jannel4 17,5 Ei toimi Toimii
Jannel5 8 Toimii Toimii
Jannel6 8,7 Toimii Toimii
Jannel7 15,6 Toimii Toimii
Jannel8 4,7 Toimii Toimii
Jannel9 21 Ei toimi Toimii
Janne20 15,8 Toimii Toimii
Janne21 11,6 Toimii Toimii

Taulukko 6.3 Linkkijanteet ja tekniikoiden toimivuus normaali olosuhteissa

Mini-Link E-kalustolla nelja yhteysvélia ei toiminut. Kaikissa tapauksissa yhteysvalilla oli

selvid maastoesteitd ja suoraa nakoyhteytta ei ollut. WiMAX-kalustolla kaikki yhteysvilit

toimivat. Namé erot kalustojen vélilla arvioitiin johtuvan pitkélti WiMAX-kaluston

alhaisemmasta taajuusalueesta, vastaanottimen herkkyydesté ja suuremmista l&hetystehoista.

WiMAX-kalustolla kéaytettiin alhaisempaa taajuutta, jolloin signaali etenee erilailla ja

aiheuttaa eri tavalla hairioitd hyotysignaaliin. Vastaanottimen herkkyys oli WiMAX-

kalustolla myds hieman parempi, joten heikompikin signaali voitaisiin vastaanottaa. Suurin

ero oli kuitenkin lahetystehoissa joissa oli peréti 19 dBm:n ero. Linkkijanteitd 2, 3, 14 ja 19,

jotka eivat toimineet Mini-Link E-kalustolla, p&atettiin tutkia tarkemmin.
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Tarkastellaan janteitd 2, 3, 14 ja 19. Vaihdetaan tiettyja parametreja kalustojen kesken

ristiin ja tarkastellaan yhteysvélien toimivuutta. Muuttuvat tekijit ovat teho, vastaanottimen
herkkyys ja taajuus. WiMAX-kalustolla kéytettiin 18 dBm tehoja, 13000 MHz taajuutta ja -
107 dBm vastaanottimen herkkyytta. Mini-Link E-kalustolla k&ytettiin 37 dBm tehoja, 3500
MHz taajuutta ja -115 dBm vastaanottimen herkkyyttd. Taulukossa 6.4 on esitetty

tekniikoiden toimivuus eri yhteysvaleilla uusilla parametreilla.

Yhteysvali Parametri Mini-Link E WIMAX

Janne2 Teho Toimii (muutos) Toimii (el muutosta)
Taajuus Toimii (muutos) Toimii (el muutosta)
Vastaanottimen Ei toimi (el muutosta) | Toimii (ei muutosta)
herkkyys

Janne3 Teho Toimii (muutos) Toimii (el muutosta)
Taajuus Toimii (muutos) Toimii (ei muutosta)
Vastaanottimen Ei toimi (el muutosta) | Toimii (ei muutosta)
herkkyys

Jannel4 Teho Toimii (muutos) Toimii (ei muutosta)
Taajuus Toimii (muutos) Toimii (el muutosta)
Vastaanottimen Ei toimi (ei muutosta) | Toimii (ei muutosta)
herkkyys

Jannel9 Teho Toimii (muutos) Toimii (el muutosta)
Taajuus Toimii (muutos) Toimii (el muutosta)
Vastaanottimen Ei toimi (ei muutosta) | Toimii (ei muutosta)
herkkyys

Taulukossa 6.4 Linkkiyhteyksien toimivuus ristikkaisilla parametreilla

Taulukosta nédhdaan, ettd ratkaisevat tekijat erojen suhteen olivat teho ja taajuus. Jo toisen
muuttaminen riitti  Mini-Link E-kalustolla yhteyden muodostamiseksi. Taas WiMAX-
kalustolla toisen muuttaminen ei vaikuttanut yhteyden toimivuuteen. Vastaanottimien
herkkyyksien erot eivat nahtavéasti ole merkittdvan suuria, ja siitd johtuen sen muuttaminen ei

vaikkuttanut yhteyden muodostumiseen.

6.2.2 Linkkiyhteyksien tiedusteltavuus

Tiedusteltavuutta simuloitiin siten, ettd kummallakin kalustolla sijoitettiin linkkiasema

samaan paikkaan, jonka jalkeen laskettiin asemien peittoalueet. Antennina kaytettiin
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molemmissa tapauksissa ympérisateilevdd antennia, mutta muuten parametrit olivat

taulukoiden 6.1 ja 6.2 mukaiset. Peittoalueet laskettiin ympérisateilevalla antennilla siksi, etta
saadaan peittoalue laskettua jokaiseen suuntaan ja siten pienennettyd maastosta johtuvia eroja.
Seka tiedusteluaseman ettd linkkiaseman antennin korkeudeksi asetettiin 20 m, joten

peittoaluetta laskiessa antennin korkeudeksi asetettiin 40 m (20 m + 20 m).

Tiedusteluetéisyyttéd ilmasta tiedusteltaessa ei ole pohdittu erittdin pitkan tiedusteluetaisyyden
vuoksi. Peittoalueen laskennan kynnysarvoksi asetettiin -93 dBm. Tama arvo on signaalin
voimakkuus joka t&ssé tapauksessa havaittaisiin, mutta todellisuudessa myds heikompikin
signaali voitaisiin havaita. Peittoalueiden laskennalla oli kuitenkin tarkoitus verrata eri
tekniikoiden suhteita toisiinsa, eikd niinkddn pyrkia saamaan tarkkaa tulosta
tiedusteluetdisyydestd. Tama paatos tehtiin sen vuoksi, koska tiedusteluetdisyyteen vaikuttaa
monta eri tekijdd@ mm. kalusto ja tiedusteluvastaanottimen antennin korkeus. Kuvassa 6.2 on
peittoalueet eri tekniikoilla. Kuvat ovat kooltaan noin 100 * 100 km. Kuvissa vihreét ja siniset

alueet osoittavat missa signaali on mahdollista vastaanottaa. Vihreadlla alueella signaali on

voimakkain ja sinisella heikoin.
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Kuva 6.2 Tiedusteltavuuden peittoalueet Mini-Link E- ja WiMAX-kalustoilla

Kuvasta ndhdaan ettd WiMAX-kalustolla signaali on tiedusteltavissa huomattavasti kauempaa
kuin Mini-Link E-kalustolla. Erot tiedusteluetéisyydesséd johtuvat samoista tekijoista joista
erot syntyivat yhteyden toimivuudessakin. Ldahetystehot ja —taajuus ovat ratkaisevassa
asemassa. Taytyy kuitenkin huomioida ettd peittoalueet laskettiin ymparisateilevalla
antennilla ja todellinen peittoalue on huomattavasti pienempi. Jos kdytetaan Parabol-699-4

antennia, jonka keilan avauskulma on Mini-Link E-kalustolla kolme astetta ja WiMAX-
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kalustolla viisi astetta nahdd&n mika todellinen peittoalue on. Molemmilla tekniikoilla on

kaytetty samaa antennin suuntaa, asemapaikkaa ja signaalin havaitsemisen kynnysarvoa.
Kuvassa 6.3 on kummankin tekniikan peittoalueet suunta-antenneilla. Kuvista voidaan néhda,
ettd todellinen peittoalue on Mini-Link E-kalustolla huomattavasti pienempi. Tdmé& johtuu
suurimmaksi osaksi kaytetyista tehoista. Kuvista voidaan ndhdd mm. se, ettd Mini-Link E-
kalustolla ei muodostu huomattavaa takakeilaa, kun taas WiMAX-kalustolla se on selke&sti
erotettavissa. My0s suunta-antennien keilan avauskulmat muodostivat eroa, vaikka ero on
vain kaksi astetta. Mini-Link E-kalustolla keila on erittéin kapea, jonka vuoksi sen peittoalue

on pieni.

Kuva 6.3 Linkkiyhteyden tiedusteltavuuden peittoalueet suunta-antenneilla

6.2.3 Linkkiyhteyksien toimivuus hairinndn vaikutuksen alla

Héirinndn vaikutusta tutkitaan ilmasta ja maasta tapahtuvalla héirinnalla. Hairintaa
tarkastellaan kolmen eri hairintalajin ndkokulmasta, jotka ovat: taustahdirintd, saattohairinté ja
l&hih&irintd. Linkkiyhteydet on toteutettu samoilla parametreilld kuin aikaisemmatkin
linkkijanteet. Antennina on kaytetty suuntaavia antenneja. Hairintalahettimisséd on kéaytetty
ymparisateilevid antenneja seké samoja taajuuksia kuin linkeissd. Taulukossa 6.5 on lueteltu
simuloitavat hairintalajit. Hairintalajien arvot on valittu siten, ettd ne ovat simulaation

kannalta jarkevasti toteutettavissa. Todellisuudessa arvot voisivat olla paljon suurempiakin.
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Hairintéalaji Etéisyys Korkeus Teho
Taustahéirintd, ilmasta n. 70 km 1000 m 500 W
Saattohairintd, ilmasta n. 30 km 300 m 500 W
Saattoh&irintd, maasta n. 30 km 20 m 2000 W
Lahihairint4, maasta n.1km 1m 10W
Lahihairintg, ilmasta n. 1-5 km 300 m 10W

Taulukko 6.5 Linkkiyhteyden hairintatavat

Héirintadldhettimen parametrit valitaan simulaatioissa hairittdvan jarjestelmdn mukaan.
Esimerkiksi hdirintalahettimien taajuutena kaytetddn samaa taajuutta kuin hairittdvassa
yhteydesséd. Hairintalahettimilla pyritddn hairitseméan koko kaistanleveytta jota linkkiyhteys

kayttdd. Taulukossa 6.6 on esitetty hairintalahettimen parametrit.

Lé&hetysteho 2000, 500 tai 10 W
Antennivahvistus 0dBi

Haviot (tx, rx) 0dB, 0dB

Taajuus 13000 MHz / 3500 MHz
Kaistanleveys 2000kHz / 3500kHz
Yleisin polarisaatio pysty

Taulukko 6.6 Linkkiyhteyden hairintaldhettimen parametrit

Linkkiyhteydet ovat muodostettu samalla tavalla kuin aikaisemmassakin simulaatiossa
normaali olosuhteissa. Hairintélahettimet on sijoitettu samaan paikkaan sek& Mini-Link E- ja
WiMAX-kalustolla toteutettuja linkkiyhteyksia tutkittaessa. Yhteyksien toimivuutta hairinnén
alla tutkittaessa on tarkasteltu keskindisinterferenssi-arvoa (C/1). C/l-arvolla ilmaistaan
signaalien interferenssisuhdetta. Esimerkiksi tarkasteltaessa kuvitteellista jannettd, jonka
hyotysignaalin voimakkuus on -50 dBm ja hairintasignaalin voimakkuus on -104 dBm,
saadaan keskindisinterferenssiksi 54 dB (50 dB - (-104 dB) = 54 dB).
Keskindisinterferenssissa suurempi arvo on parempi. Kuvassa 6.4 on esitetty taustahairinta-
simulaation periaate. Kuvassa karjellaan olevat siniset kolmiot ovat linkkiasemia ja punainen

nelié on hairintalahetin.
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Kuva 6.4 Linkkiyhteyden taustahairint& simulaatio

Hairintaladhettimen etdisyys linkkiyhteyksistd on noin 70 km. Yhteyksid hairitd&dn ilmasta
1000 m korkeudesta 500 W teholla. Taustah&irinnalla ei onnistuttu hairitsemaan yhtaan
yhteyttd siind maarin, ettd yhteys ei olisi toiminut. Tama johtunee kaytettévista
taajuusalueista, jotka eivat mahdollistane héirintdd néin kaukaa. Myo6s linkeissa kaytetyt
voimakkaasti suuntaavat antennit heikentdvat hdirinndn vaikutusta voimakkaasti.

Taustahairinnan tarkoitus ei yleensé olekaan hairita yhteyksid, vaan esimerkiksi sensoreita.

Saattohdirinnét simuloidaan samalla tavalla kuin taustahairintd-simulaatio. Parametrit ovat
muuten samat, mutta hairinta tapahtuu ilmasta 300 metrin ja maasta 20 metrin korkeudesta.
Etéisyyttd hairintalahettimestd yhteysvéleihin ilmasta héirittdessa on keskiméarin 30 km ja
maasta 25 km. Hairintdteho on ilmasta 500 ja maasta 2000 W. Kuvassa 6.5 on esitetty
saattohairintd ilmasta-simulaatio. Kuvan selitteet ovat samat kuin edelld. Liséksi punaisella
katkoviivalla osoitettu yhteysvalit joita hairitddn jonkin verran ja yhtendiselld punaisella

viivalla yhteysvélit jotka eivat hdirinnan vuoksi toimi.



Kuva 6.5 Linkkiyhteyden saattohairinta-simulaatio

Taulukossa 6.7 on lueteltu héirinndn vaikutus yhteysvaleihin. Taulukossa on ilmoitettu
hairinndn ja hyo6ty-yhteyden keskinaisinterferenssi-arvo. Raja-arvoksi
keskinaisinterferenssille joka hairitsee jonkin verran on valittu 20 dB. Taman tyyppisella
héirinnélld tarkoitetaan sellaista hdirintdd, jonka johdosta yhteyteen muodostuu héiridita,
mutta joka ei kokonaisuudessa haittaa merkittdvasti yhteyden toimivuutta. Raja-arvoksi jossa
keskinaisinterferenssin katsotaan hairitsevan liikaa yhteyttd sen toimivuuden kannalta on
valittu 10 dB. Taulukossa 6.7 lihavoinnilla on korostettu linkkiyhteydet joita hairitddn jonkin
verran. Punaisella varilld ja lihavoinnilla on korostettu linkkiyhteydet jotka eivat hdirinnén

vuoksi toimi.

Yhteysvili | Saattohairinta ilmasta, C/I (dB) Saattohdirintd maasta, C/1 (dB)
Mini-Link E WIMAX Mini-Link E WIMAX

Jannel 48 68 38 57
Janne2 19 43 9 33
Janne3 20 43 7 31
Janne4 41 62 29 49
Janneb 47 65 36 55
Janne6 37 56 25 43
Janne7 45 64 32 51
Janne8 36 59 26 48
Janne9 44 62 42 58
Jannel0 47 66 36 55
Jannell 47 65 35 54
Jannel2 30 52 20 42
Jannel3 36 55 26 45
Jannel4 19 43 9 33
Jannelb 48 67 36 55
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Jannel6 49 69 39 58
Jannel7 32 53 20 42
Jannel8 38 55 31 48
Jannel9 13 37 11 33
Janne20 43 62 32 51
Janne2l 47 65 36 54

Taulukko 6.7 Linkkiyhteyden taustahairinnan vaikutus yhteysvaleihin

Taulukosta voidaan n&hdd, ettd ilmasta héirittdessa Mini-Link E-kalustolla neljaén
linkkiyhteyteen muodostui jonkin verran hairiditd. Maasta hairitessd Mini-Link E-kalustolla
kolmeen linkkiyhteyteen muodostui jonkin verran héirioitd ja kolme linkkiyhteytta ei
hairidistd johtuen toiminut. WiMAX-kalustolla yhtd&n linkkiyhteyttd ei onnistuttu
hairitsemaan riittavasti. Tamé johtuu WiMAX-kaluston suuremmasta lahetystehosta, joka oli

huomattavan paljon suurempi suhteessa héirintasignaaliin.

Ensimmaisessd l&hih&irintd-simulaatiossa linkkiasemien ldheisyyteen sijoitettiin  kuusi
lahihdirintalahetintd. L&hihairintalahettimind simuloitiin tykistd- rakentinheitinlevitteisia
lahihdirintalahettimid. Lahihairintdldhettimen toiminta korkeus oli yksi metri. Antennina
kéytettiin ympériséteilevdad antennia ja ldhetystehona 10 W. Kuvassa 6.5 on esitetty
l&hih&irintalahettimien sijoittelu linkkiyhteyksiin nahden.

Kuva 6.5 Linkkiyhteyden I&hih&irintd maasta

Ensiksi lahih&irintal&dhettimet sijoitettiin noin yhden kilometrin etéisyydelle linkkiasemista,
mutta merkittdvad vaikutusta ei saavutettu. Tdman jalkeen lahih&irintalahettimet sijoitettiin
alle 500 metrin etdisyydelle linkkiasemista, mutta edelleenkddn ei saavutettu merkittdvaa
vaikutusta. Tdman arvioitiin johtuvan suurimmaksi osaksi linkkien korkeasta taajuusalueesta

ja lahihdirintaldhettimien matalista sijoituskorkeuksista. Korkea taajuusalue jolla toimittiin
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vaatii lahes suoran ndkoyhteyden toimiakseen. Suoraa nékoyhteyttd ei kuitenkaan

simulaatiossa saavutettu, koska l&hihairintalahetin simuloitiin toimimaan vain vahén
maanpintaa korkeammalla. Kuvassa 6.6 on esimerkki lahihéirintalahettimen ja linkkiaseman
valisesta yhteysvalistd. Sininen viiva kuvaa suoraa nékodyhteyttd ja harmaa alue kuvaa

maanpintaa.
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Kuva 6.6 Lahihairintalahettimen ja linkkiaseman yhteysvali

Toisessa lahih&irintd-simulaatiossa simuloitiin 1&hihdirintdd ilmasta. L&hih&irintd ilmasta
simuloitiin  toteuttavaksi lennokilla. Lennokin korkeudeksi valittiin 300 metrid ja
hairintatehoksi 10 W. Antennina lahihdirinndssd kaytettiin ympérisateilevédd antennia.
Etéisyydet hdirintalahettimien ja linkkiasemien vdlillda olivat 1-5 km. Vaikka
lahihairintalahettimet sijoitettiin lennokkeihin, jotka toimivat korkealla, niin hairinnalla ei silti
saavutettu vaikutusta linkkiyhteyksiin. Koska maastoesteité ei talla kertaa yhteysvélilla ollut,
niin pa&adyttiin siihen, ettd tdma johtui linkkien voimakkaasti suuntaavista antenneista.
Antennien keilat ovat linkeilld niin pienid, ettd vaikka lennokki sijoitettiin suoraan linkkien
yhteysvélille, niin merkittdvaa hairintdd ei kyetty saavuttamaan. Merkittdvaa vaikutusta
saavutettiin vasta, kun l&hih&irintalahetin sijoitettiin linkkijanteelle noin 20 metrin
korkeuteen. K&ytanndssé lennokeita ei kuitenkaan télla korkeudella kdytetd. Kuvassa 6.7 on
esitetty lennokkien sijoittelu linkkiasemiin n&dhden. Kuvassa hairintal&hettimet ovat punaisia

nelidita.
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Kuva 6.7 Linkkiyhteyden lahihéairintd ilmasta
6.2.4 Johtopaatokset

Linkkiyhteyksia toteutettaessa Mini-Link E- ja WiMAX-kalustolla ratkaisevimmaksi tekijaksi
muodostui lahetysteno. WiMAX-kalustolla ké&ytetystd suuremmasta ldhetystehosta oli
merkittdva hyoty linkkiyhteyden toimivuuden ja hairinndnsietokyvyn kannalta. Myos
WiMAX-kalustolla kéytetystd alhaisemmasta taajuusalueesta oli hydtyda yhteyden
toimivuuden ja héirinnansietokyvyn kannalta. Jo toinen ndistd ominaisuuksista riittaa
parantamaan yhteysvélin toimivuutta. Taman vuoksi WiMAX-kalusto suoriutui huomattavasti
paremmin ndilld osa-alueilla. Ainoa alue jossa Mini-Link E-kalusto oli parempi, oli
tiedusteltavuus. Tassdkin asiassa erot olivat selkeitd, mutta erot tiedusteltavuudessa ei
valttamattd muodostu ratkaiseviksi tekijoiksi tekniikoiden kaytettdvyyden kannalta.
Molemmat jérjestelmat sietivat suhteellisen hyvin hairintdd ja ainoa tapa héiritd yhteyksia
tuntuu olevan suhteellisen laheltd toteutettu saattoh&irintd. Mini-Link-yhteyden korvaaminen
WiMAX-tekniikalla on edullista, jos on tarvetta pitemmille yhteysvéleille tai suuremmalle

tiedonsiirtokapasiteetille.
6.3 Esikunnan yhteyksien toteuttaminen

Yhtymaén esikunta on yleensé hajautettu alueelle, jonka koko on noin 500-1000 m * 500-1000
m. Esikunnan siséiset yhteydet toteutetaan joko kupari- tai kuitukaapeliyhteyksin. Yhteyksien
rakentaminen kestdd jonkin aikaa joukkojen saapumisesta alueelle. Esikunnan
toimintavalmiutta voitaisiin nopeuttaa toteuttamalla sen tarvitsemat yhteydet langattomalla

tiedonsiirtotekniikalla. Kuvassa 6.8 on esitetty skenaario miten tdma voitaisiin toteuttaa.
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Esikunnan toimiessa hajautetusti optimaalisin vaihtoehto olisi sijoittaa langattoman

Kuva 6.8 Yhtyman esikunnan yhteydet

siirtoverkon tukiasema keskelle ryhmitystd. Taten jokaisen liittyjdn valimatka tukiasemaan
olisi mahdollisimman lyhyt. T&méa takaisi jokaiselle liittyjélle teoreettisesti voimakkaimman
mahdollisen signaalin, joka taas takaisi yhteyden laadun. Kéytdnnossé kuitenkin maasto
rajoittaa ja asettaa vaatimuksia tukiaseman sijoittamiselle. Tamén tapaisessa verkossa on

kaytettdva ymparisteilevad antennia.

6.3.1 Edut ja haitat

Langattoman siirtoverkon kayton etuja olisi sen nopea toimintavalmiuden saavuttaminen.
Teoriassa, jos tukiasema on kyetty pystyttdmaan alueelle etukdteen ja jarjestelma kyetty
konfiguroimaan, jarjestelma olisi jo toimintavalmiina esikunnan saapuessa alueelle. Taman
jalkeen jarjestelma voidaan ottaa kayttoon vain kytkemélla tehot péalle. Langaton verkko
pystynee my0s késittelemddn hajaryhmityksen sisalla tapahtuvia liittyjien siirtymisié
paremmin kuin kaapeliyhteydet. Esikunnan alueella on perinteisesti paljon kaapelia, jotka

ovat jokseenkin herkkia tappioille.

Langattoman siirtoverkon kdyton haittoja olisivat sen tiedusteltavuus ja herkkyys hairinnélle.
Jos tiedonsiirto siirretddn kaapelimediasta langattomalle medialle, niin ongelmaksi muodostuu
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radiotien herkkyys ELSO:lle. Jos kéytetddn skenaarion mukaista ympériséteilevaa

tukiasemaa, niin tiedustelu ja hairintd on mahdollista toteuttaa teoriassa joka suunnasta
ainakin joillekin yhteysvaleille. Kéytdnnossd tahan kuitenkin vaikuttaa myds maasto.
Héirinndn sietokyky siis ratkaisee hyvinkin pitkalti jarjestelmédn toimivuuden hdirinnén
vaikutuksen alla. Langattoman verkon tiedustelu kyetadn toteuttamaan tukiaseman kantaman
puitteissa. Riippuu siis kaytettavista tehoista, antennityypistd sek& antennin korkeudesta,
kuinka kaukaa verkko voidaan tiedustella. Langattomia medioita kéytettdessa siirtotielle ei voi

tuottaa fyysisia tappioita.

6.3.1.1 Toteutus TETRA-tekniikalla

TETRA-tekniikalla kyetdan toteuttamaan hyvin tukiasema-ajattelun mukainen verkko, jos
kaytetddn TETRA-tukiasemaa. Tukiaseman kapasiteetti on riittdva esikunnan tarpeisiin
néhden. Tekniikasta johtuen yhteyden laatu saataneen riittdvan hyvéksi tiedonsiirtoa ajatellen.
TETRA-tekniikalla tiedonsiirto voidaan salata tiettyyn asteeseen saakka ja saavuttaa siten
jonkinasteista suojausta tiedustelua vastaan. TETRA-tekniikka kykenee kasittelemaan hyvin
liikettd, eikd yhteyden laatu karsi siitd. TETRA-tekniikka kykenee liikkuviin yhteyksiin,

mutta se ei ole skenaariossa kovinkaan merkittava tekija.

TETRA-tekniikalla toteutettuna liittyjélle tarjottava tiedonsiirtokapasiteetti saattaa kuitenkin
jaada riittamattoméksi. TETRA-tekniikan salaus perustuu avoimiin standardeihin, eikd sita
siten voida katsoa tdysin turvalliseksi. Tukiasemaa kaytettdessé tiedusteluetéisyys on

kohtuullisen suuri johtuen kaytetyista tehoista.

6.3.1.2 Toteutus WLAN-tekniikalla

WLAN-tekniikalla kyetdén toteuttamaan tukiasema ajattelun mukainen verkko. Téssa ajattelu
mallissa Access point toimisi tukiasemana. Tilaajat liittyisivat Access pointiin omilla
paatelaitteillaan. Tiedonsiirtokapasiteetti kyettdneen saamaan esikunnan tarpeisiin ndhden
riittdvaksi. Tekniikalla kyetddn saamaan kevyt tietosuoja tiedustelua vastaan. Tekniikan
suhteellisen alhaisista lahetystehoista johtuen tiedusteluetéisyys ei kuitenkaan ole kovinkaan
pitka. Tekniikka kykenee kasittelemaan myos liikettd, joskaan se ei ole erityisen térkea

ominaisuus skenaariossa.
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6.3.1.3 Toteutus WiMAX-tekniikalla

WiMAX-tekniikalla kyetddn myds toteuttamaan tukiasema-ajattelun mukainen verkko.
Tiedonsiirtokapasiteetti on riittdva esikunnan tarpeisiin. Koska kaytettdvaa kaistanleveytta
voidaan jakaa ja k&yttod rajoittaa, voidaan myds tarkeimpien yhteyksien toimivuus ja
tiedonsiirtokapasiteetti taata. WiMAX-tekniikka on kuitenkin herkk& esteille korkeasta
taajuusalueesta johtuen. Tdma saattaa muodostua ongelmaksi, koska yhteysvalilla ei saisi olla
kovinkaan paljon edes puustoa. Tekniikka on myds herkka liikkeelle ja yhteys saattaa
purkautua liikkeen aikana. Tama ei kuitenkaan ole kriittinen ongelma koska esikunta toimii
paikallaan. WiMAX-tekniikassa kaytetyt lahetystehot ovat suhteellisen suuret ja tésté johtuen

tiedusteluetdisyys on suhteellisen pitké.

6.3.2 Esikunnan yhteys-simulaatio

Yhtymén esikunnan tietoliikenneyhteyksien muodostamiseen soveltunee kaikki tutkittavat
tekniikat. Simulaatioissa esikunta on hajautettu noin 1 km * 1 km alueelle. Simulaatioissa
luodaan esikunnan sisdinen verkko, joka on toimintaperiaatteeltaan tukiasematyyppinen.
Taman jalkeen tutkitaan yhteyksien toimivuutta normaali olosuhteissa ja hairinnén
vaikutuksen alla. Verkossa on yksi tukiasema ja nelja liittyjaa. Tukiasema on ymparisateileva,
mutta se on toteutettu usealla, jonkin verran suuntavalla antennilla. Liittyjat kéayttavat
suuntaavia antenneja. Verkko luodaan samalla tavalla jokaisella tekniikalla. Kuvassa 6.9 on
esikunnan tietoliikenneverkonkuva. Karttaruudun koko on 1 km * 1 km. Sininen nelié kuvaa

tukiasemaa ja tilaajia.
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Kuva 6.9 Esikunnan tietoliikenneverkko
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Liittyjien etéisyydet tukiasemaan vaihtelee noin 400-600 metrin vélilla. Ensimmaéisella

liittyjalla etdisyytta tukiasemaan on noin 400, toisella noin 450, kolmannella noin 600 ja
neljannellda noin 500 metrid. Tukiasema-antennit on sijoitettu 20 m korkeuteen. Liittyjien

antennit on sijoitettu 2 m korkeuteen. Liitteessa 3 on esitetty yhteysvélien profiilit.

Simulaatioissa simuloidaan TETRA-, WLAN- ja WiMAX-tekniikoilla esikunnan
tietoliikenneverkko. Kalustoparametrit perustuu kaupallisten tuotteiden parametreihin. Tiedot
on saatu paéséantoisesti laitevalmistajien dokumentaatioista. Joiltain osin parametreja on
kuitenkin taydennetty tutkijan omilla arvioilla, koska teknillisistd selosteista ei l0ytynyt

kaikkea tietoa.

TETRA-tekniikan osalta kalustoparametrit perustuu  Motorolan TETRA-laitteisiin.
Tukiaseman parametreind kéaytetddn MBTS 1.1 Dimetra-tukiaseman parametreja [17].
Liityntalaitteen parametreind kéaytetddn MTP850-péatelaitteen parametreja [19]. Tukiasema
toteutetaan kolmella lievasti suuntavalla antennilla. Tukiaseman antennien keilan avauskulma
on noin 100 astetta ja antennit on sijoitettu 120 asteen kulmaan toisiinsa nahden. Liittyjat
kayttavat suuntaavaa antennia, jonka vahvistus on 20 dB. Kdytettyjen antennien suuntakuviot
on esitetty liitteessa 1. Taulukossa 6.8 on esitetty TETRA-tekniikan kalustoparametrit. Jos
sarakkeessa on useampi arvo, pois lukien vastaanoton kynnysarvo-sarake, niin ensimmainen

arvo on tukiaseman arvo.

Lé&hetysteho 40dBm / 20dBm
Antennivahvistus 3dBi / 20dBi
Haviot (tx, rx) 2dB, 2dB

Taajuus 390 MHz
Kaistanleveys 100 kHz
Vastaanoton kynnysarvo -86 (BER 10-6) / -90 (BER 10-3)
KTBF (kohinateho, vastaanottimen herkkyys) | -115dBm /-105dBm
Signaalityyppi Radiocom
Modulaatiolaji DQPSK
Siirtonopeus 28.8 kbit/s

Maston korkeus 20m/2m

Yleisin polarisaatio pysty

Taulukko 6.8 Esikunnan yhteyksien parametrit TETRA-kalustolla

WLAN-tekniikan osalta kalustoparametrit perustuu Cisco Aironet WLAN Adapter 350-
laitteen parametreihin [4]. Lahetystehoksi on valittu 15dBm, joka kokeiden perusteella
osoittautui tehoksi, jolla simulaatioissa saavutettiin realistinen kantama. Tukiasema
toteutetaan samalla tavalla kuin muissakin tekniikoissa kolmella lievésti suuntaavalla

antennilla. Liittyjat kayttdvat my0Os suuntaavia antenneja samalla tavalla kuin muillakin
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tekniikoilla. Liityntalaitteen ja tukiaseman parametrit ovat samat. Antennityyppina

kaytetdan Parabol-699-4-antennia. Taulukossa 6.9 on WLAN-tekniikan kalustoparametrit.

L&hetysteho 15dBm
Antennivahvistus 3dBi / 20dBi
Haviot (tx, rx) 2dB, 2dB
Taajuus 2400 MHz
Kaistanleveys 2000kHz
Vastaanoton kynnysarvo -80 (BER 10-6) / -84 (BER 10-3)
KTBF (kohinateho, vastaanottimen herkkyys) | -91dBm
Signaalityyppi Radiocom
Modulaatiolaji QPSK
Siirtonopeus 2 Mbit/s
Maston korkeus 20m/2m
Yleisin polarisaatio pysty

Taulukko 6.9 Esikunnan yhteyksien parametrit WLAN- kalustolla

WiMAX-takniikan osalta kalustoparametrit perustuu Airspan AS.MAX-tuotesarjaan.
Tukiaseman parametreind kaytetddn MacroMAX-tukiaseman parametreja [3]. Liityntélaitteen
parametreind k&ytetddn ProST-aseman parametrejd. ProST-asema soveltuu sekd ulko- etté
sisdkayttoon. Tukiasema toteutetaan samalla tavalla kuin muissakin tekniikoissa kolmella
lievasti suuntaavalla antennilla. Liittyjat kdyttavat myos suuntaavia antenneja samalla tavalla
kuin muillakin tekniikoilla. Taulukossa 6.10 on esitetty WiMAX-tekniikan kalustoparametrit.
Jos sarakkeessa on useampi arvo, pois lukien vastaanoton kynnysarvo-sarake, niin

ensimmainen arvo on tukiaseman arvo.

Léhetysteho 37dBm / 23dBm
Antennivahvistus 3dBi / 20dBi
Haviot (tx, rx) 2dB, 2dB

Taajuus 3500 MHz
Kaistanleveys 3500kHz
Vastaanoton kynnysarvo -86 (BER 10-6) / -90 (BER 10-3)
KTBF (kohinateho, vastaanottimen herkkyys) | -115dBm / -98dBm
Signaalityyppi Radiocom
Modulaatiolaji 16QAM
Siirtonopeus 8,73 Mbit/s
Maston korkeus 20m/2m

Yleisin polarisaatio pysty

Taulukko 6.10 Esikunnan yhteyksien parametrit WiMAX-kalustolla

Koska tukiasemassa kaytetddn kolmea suunta-antennia ja ohjelmassa ei tata salli, niin
tukiasemaksi taytyy laittaa kolme radioasemaa. Ohjelma myds laskee yhteysvalit molempiin

suuntiin, joten esimerkiksi kahden aseman vélille muodostuu kaksi yhteyttd. Toteutettaessa
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yhteysvéleja verkkoon muodostui néin ollen 8 yhteysvélia. Kahdesta tukiaseman antennista

muodostui yhteydet yhteen tilaajaan ja yhdestd tukiaseman antennista muodostui yhteys

kahteen tilaajaan.

6.3.2.1 Esikunnan yhteyksien tiedusteltavuus

Tiedusteltavuus simuloitiin siten, ettd laskettiin tukiasemien ja liittyjien peittoalueet.
Kalustoparametreja ei ole muutettu miltddn osin. Tiedusteluaseman antennin korkeudeksi
valittiin 20 m. Taman vuoksi jokaisen aseman antenninkorkeuteen lisattiin 20 m. Tukiaseman
antennin korkeus oli siis 40 m (20 m + 20 m) ja liittyjien 22 m (2 m + 20 m). Peittoalueen
laskennan kynnysarvoksi, joka oli samalla havaittavan signaalin heikoin arvo, asetettiin -93
dBm. Kuvassa 6.10 on tiedusteltavuuden peittoalueet eri tekniikoilla. WLAN-Kkalustolla kuva
on pienemmassa mittakaavassa jossa karttapohjan ruudun koko on 1 km* 1 km. Muilla
tekniikoilla karttaruudun koko on noin 100 km * 100 km.

““Alast 1
A_";-”'i}trg.

Kuva 6.10 Tiedusteltavuus eri tekniikoilla

Liittyjien tiedusteltavuuden peittoalueet jaivat kaikissa tapauksissa tukiaseman peittoalueen
alle. WLAN-tekniikalla tiedusteltavuuden peittoalue on todella pieni johtuen pienista
lahetystehoista. TETRA- ja WiMAX-tekniikoiden wvalilla syntyneet erot johtuivat
suurimmaksi osaksi taajuusalueista. Lahetystehoissa oli myds eroa 3 dBm, mutta se ei ollut

yht& merkittava tekija kuin kdytetty taajuusalue.
6.3.2.2 Esikunnan yhteyksien toimivuus héairinnan vaikutuksen alla

Hairinnan vaikutusta tutkittiin  kolmen eri hairintélajin n&kokulmasta, jotka olivat:
taustahéirintd, saattohdirinta ja lahih&irintd. Tutkittavien tekniikoiden parametrit on mainittu
edelld. Hairintd-simulaatioissa toteutettiin niin sanotusti pahin mahdollinen vaihtoehto. Tama

tarkoittaa sitd, ettd vaikutus kohdistettiin juuri oikealle taajuudelle ja kaistanleveydelle.
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Hairintaldhettimissa kéytettiin ymparisateilevida antenneja sek& samoja taajuuksia kuin

hyoty-yhteyksissd. Muuten hairinta-simulaatiot toteutettiin samalla tavalla kuin linkkiyhteys-
simulaatiot. Taulukossa 6.5 on lueteltu simuloitavat hairintalajit. Hairintalahettimien
parametrit valittiin simulaatioissa hairittdvan jarjestelman mukaan. Hairinndlla pyrittiin
vaikuttamaan koko hyo6ty-yhteyden kaistanleveyteen. Taulukossa 6.11 on esitetty

hairintalahettimen parametrit.

L&hetysteho 2000, 500 tai 10 W
Antennivahvistus 0dBi

Haviot (tx, rx) 0dB, 0dB

Taajuus 390 MHz / 2400 MHz / 3500 MHz
Kaistanleveys 100 kHz / 2000kHz / 3500kHz
Yleisin polarisaatio pysty

Taulukko 6.11 Esikunnan yhteyksien hairintéalahettimen parametrit

Simulaatiot toteutettiin Point-moodissa, jossa jokainen radioasema asetetaan erikseen. Tamén
jalkeen ohjelma laskee kaikki mahdolliset yhteydet radioasemien valilla. Hairintd
tarkasteltaessa ohjelma ilmoittaa suoraan toimiiko yhteys vai ei. Esikunnan tietoliikenne-
simulaatioissa hairinnan vaikutusta tarkasteltiin radioyhteyksien toimivuudella. Simulaatiossa
muodostettiin esikunnan tietoliikenneverkko, jota hairittiin taulukon 6.5 mukaisesti. Kuvassa
6.11 on esitetty taustahdirintd-simulaatio. Kuvassa sininen nelid osoittaa verkon paikan ja

punainen karkikolmio héairintalahettimen paikan.

Kuva 6.11 Esikunnan yhteyksien taustahairinta

Etéisyyttd hairintalahettimen ja verkon Vvélill4 oli noin 70 km. Hairintélahetin asetettiin 1000
metrin korkeuteen ja hdirintdtehoksi asetettiin 500 W. Hairintalahettimessa kaytettiin

ymparisateilevdd antennia. Taustahairinnalla kyettiin vaikuttamaan vain WLAN-tekniikalla
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toteutetun verkon yhteen yhteysvéliin. Tama johtui WLAN-tekniikan huomattavasti

alhaisemmasta l&hetystehoista verrattuna muihin tekniikoihin. Verkko oli toteutettu WLAN-
tekniikalla kannalta pitkilla yhteysvaleilld, kun taas muiden tekniikoiden kannalta yhteysvalit
olivat lyhyitd. Taustahairintd hairitsi WLAN-tekniikalla toteutetun verkon toimivuutta jonkin

verran. Taulukossa 6.12 on lueteltu eri tekniikoiden toimivuus taustahdirinndn vaikutuksen

alla.
TETRA WLAN WiIMAX
Yhteydet 8 kpl 8 kpl 8 kpl
Héirityt yhteydet 0 kpl 1 kpl 0 kpl
Toimivat yhteydet 8 kpl 7 kpl 8 kpl

Taulukko 6.12 Esikunnan yhteydet taustahadirinnan vaikutuksen alla

Saattohdirinta-simulaatiossa héirinnan vaikutusta tutkittiin ilmasta ja maasta toteutettuna.
IImasta hairittdessd etéisyys hairintalahettimestd verkkoon oli noin 30 km. Hairintalahetin
asetettiin 300 m korkeuteen ja hairintatehoksi asetettiin 500 W. Hairintalahettimessa kaytettiin
ymparisateilevad antennia. Maasta héirittdessa etaisyys hairintaldhettimestd verkkoon oli noin
25 km. Hairintdlahettimen antenni asetettiin 20 m korkeuteen ja héirintdtehoksi asetettiin
2000 W. Kuvassa 6.12 on esitetty saattohairintd-simulaatio. Sininen nelid osoittaa verkon
paikan ja punainen karkikolmio hairintal&hettimen paikan.

Kuva 6.12 Esikunnan yhteyksien saattohairinta

Saattohdirinnélla ei TETRA- ja WiMAX-tekniikoita ei kyetty hairitsemaan edelleenkaan, kun

taas WLAN-tekniikalla verkko oli kérsinyt jo merkittdvan suuret tappiot. Saattohairinnalla
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kyettiin lamauttamaan WLAN-tekniikalla toteutettu verkko. Taulukossa 6.13 on lueteltu

yhteysvélien toimivuus saattohéirinnan vaikutuksen alla.

Héirintalaji TETRA WLAN WiIMAX
Saattohéirinta Yhteydet 8 kpl 8 kpl 8 kpl
ilmasta Héirityt yhteydet 0 kpl 5 kpl 0 kpl
Toimivat Yhteydet 8 kpl 3 kpl 8 kpl
Saattohairinta Yhteydet 8 kpl 8 kpl 8 kpl
maasta Héirityt yhteydet 0 kpl 4 kpl 0 kpl
Toimivat Yhteydet 8 kpl 4 kpl 8 kpl

Taulukko 6.13 Esikunnan yhteyksien toimivuus saattohdirinnan vaikutuksen alla

Lahihdirinta-simulaatiossa simuloitiin tykistd- ja raketinheitinlevitteisien sekd lennokkiin
asennetujen lahihairintalahettimien vaikutusta. L&hihdirintalahettimet sijoitettiin  verkon
ympdrille alle 1000 m etéisyydelle. Maasta héiritesséd kaytettiin kolmea héairintél&hetinta,
mutta ilmasta hairittdessd kaytettiin vain yhtd. Tykistd- ja raketinheitinlevitteisen
l&hih&irintaldhettimen hairintdteho on 10 W ja korkeus 1 m. Lennokkiin asennetun
l&hih&irintal&dhettimen hairintdteho on 10 W ja korkeus 300 m. Kuvassa 6.13 on esitetty
lahih&irintad-simulaatio. Siniset nelidt osoittavat radioasemien paikat ja punaiset karkikolmiot

hairintalahettimien paikat.

Nji::i‘g“w _M;;‘g e ’ \L"gﬁii}i \: \‘
e b g i fMaasta

?:i-; Mﬁ w 14

v o Jyhc 1. (N A SN g 4
K’»’Wsronﬁramm %15’ A SREB waw oF i R’tmronka!l)w é"fi -
IR = g i '

ﬁyﬁ. 5 &e‘?ﬁ /] /]

ME A ALY A . SV & RNR- #

Wi ‘L,,..R,,

Kuva 6.13 Esikunnan yhteyksien l&ahihairinta

Maasta l&hihairitessa ei kyetty edelleenkdan vaikuttamaan TETRA- ja WiMAX-yhteyksiin.
Tama johtui tekniikoiden yhteysetdisyyten né&hden suurista lahetystehoista ja
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l&hihdirintalahettimien  signaalin ~ voimakkaasta ~ vaimenemisesta. Tama  johtui

hairintalahettimien sijoittelusta matalalle, joka aiheutti maastollisia esteitd yhteysvilille.
WLAN-tekniikkalla toteutettu verkko kyettiin lamauttamaan jo maasta lahes taysin. llmasta
hairittdessa kaikki WLAN-yhteydet saatiin lamautettua. Tdma johtui vapaasta tilasta hairinnan
ja verkon valilld ja WLAN-tekniikan alhaisista lahetystehoista. TETRA- ja WiIMAX-
tekniikoilla toteutettu verkko saatiin my6s lamautettua. TETRA-tekniikka sieti hieman
paremmin héirinnan. Tdma saattoi johtua pienestd erosta lahetystehoissa sekéd kéytetysta
taajuusalueesta. TETRA-tekniikan toimintataajuusalueilla monitie-etenemisesta on hyoty4,
kun taas WiMAX-tekniikalla hyoty4 ei juurikaan ole. Taulukossa 6.14 on lueteltu

l&hih&irinnan vaikutus tietoliikenneyhteyksiin.

Héirintalaji TETRA WLAN WiIMAX
Lahih&irinta Yhteydet 8 kpl 8 kpl 8 kpl
maasta Héirityt yhteydet 0 kpl 2 kpl 0 kpl
Toimivat Yhteydet 8 kpl 6 kpl 8 kpl
Lahihairinta Yhteydet 8 kpl 8 kpl 8 kpl
ilmasta Héirityt yhteydet 3 kpl 8 kpl 4 kpl
Toimivat Yhteydet 5 kpl 0 kpl 4 kpl

Taulukko 6.14 Esikunnan yhteydet lahihdirinnan vaikutuksen alla

6.3.3 Johtopaatokset

Esikunnan yhteyksien toteutukseen kéytettyna tekniikoiden soveltuvuuksissa oli selvia eroja.
Erot muodostuivat lahinna kéytettyjen taajuuksien, lahetystehojen ja tiedonsiirtokapasiteettien
johdosta. Kaikilla tekniikoilla kyettéisiin joka tapauksessa kuitenkin toteuttamaan skenaarion
mukainen verkko. Kokonaisuudessaan WiMAX-tekniikka tuntuisi olevan paras vaihtoehto
verkon toteutus ratkaisuksi. TETRA-tekniikka sietdd parhaiten héairintdd, mutta se karsii
pienesta tiedonsiirtonopeudesta. TETRA-tukiasema on myds tiedusteltavissa hyvin pitkan
matkan paastd, mutta jos kaytetddn valmiin infrastruktuurin tukiasemaa ei tiedusteltavuuden
merkitys ole kovinkaan suuri. TETRA-tekniikan selked etu on VIRVE-verkon valmis
infrastruktuuri. WLAN-tekniikkalla tiedonsiirtonopeus on riittdvd, mutta pienten
lahetystehojen  vuoksi  yhteys on erittdin  herkk& hairidille. WLAN-tukiaseman
tiedusteluetdisyys on niin lyhyt, ettd voidaan katsoa sen olevan tiedustelemattomissa.
WiMAX-tekniikan tiedonsiirtokapasiteetti on riittdva ja se sietdd hyvin hairintad nain lyhyilla
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yhteysetaisyyksilla. WiMAX-tekniikan tiedusteltavuus on kohtalaista luokkaa ja maasta

tekniikkaa ei kyeta tiedustelemaan merkittdvan kaukaa.

7 POHDINTA

Tassa luvussa tarkastellaan, kuinka tutkimusongelmien ratkaisu onnistui, mitd rajoituksia
liittyi tutkimusmenetelmaan, miten tutkimus lisési tietoa tutkittavalla alueella, missa maarin

tulokset ovat yleistettdvissé sekd millaisia jatkotutkimushaasteita tutkimus on tuottanut.

Tutkimuksessa tutkimusongelmien ratkaiseminen aloitettiin alaongelmista. Ensin ty6ssa
perehdyttiin toimintaympéristoon ja nyKkyisiin ratkaisuihin, seka tehtiin johtopéatoksia
toimintaymparistostd. Tamén jalkeen perehdyttiin eri tekniikoihin ja niilld toteutettuihin
ratkaisuihin, sekd tehtiin johtop&atoksid. Nain pyrittiin muodostamaan kokonaiskuva siita
miten tekniikoita voitaisiin ALVI-ympéristossad kéyttdd. Taman jalkeen kartoitettiin mitd
uhkia toimintaympéristossé voisi tekniikoihin kohdistua. Taman oli tarkoitus luoda pohjaa
tekniikoiden kaytettdvyyden arviointiin ja simulointiin. Luvussa kuusi luotiin kaksi
skenaariota joissa tekniikoita voitaisiin kayttdd. Taman jalkeen tekniikoiden soveltuvuutta
skenaarioiden mukaisiin kayttotarkoituksiin arvioitiin ja tuloksia vahvennettiin Warfare-
ohjelmalla ajetuilla simulaatioilla. Té&maén jalkeen Kirjattiin tulokset ylos ja tehtiin
johtopaatoksia. Talla pyrittiin padongelman ratkaisuun. Padongelma osoittautui kuitenkin

edelleen hieman laajaksi ja ongelman ratkaisu jai jokseenkin yleiselle tasolle.

Tutkimusmenetelmiin liittyvat rajoitukset koskivat l&hinnd simulaatioita. Simulaatioissa
kalustoparametrien valinta perustui pitkélti laitevalmistajien dokumentaatioihin, joista ei
kaikkia parametreja I0ytynyt. Antenneina kaytettiin ohjelmasta 10ytyvid antenniparametreja
jotka eivat valttdmattd vastaa todellisuudessa kaytettavien kalustoparametrien arvoja.
Simulaatio osoittautui kuitenkin hyvéksi tavaksi tutkia sahkémagneettisen sateilyn ilmidita ja
simulaatioilla saatiin jonkinlainen tilastollinen arvio tekniikoiden soveltuvuudesta

skenaarioihin.

Tutkimus onnistui jossain maarin tuottamaan lisad tietoa tutkittavalle alueelle. Tassa oli
kuitenkin melko suuria eroja tekniikoiden kesken, johtuen aikaisemmasta tutkimuksesta.
Parhaiten onnistuttiin WiMAX-tekniikan osalta, koska aikaisempaa tutkimusta ei kovinkaan
paljoa ole. Taytyy kuitenkin muistaa, ettd tulokset perustuvat tilastollisuuksiin ja jokseenkin
valistuneisiin arvioihin. Taman vuoksi tuloksia taytyy tarkastella Kkriittisesti. Tutkimuksessa

onnistuttiin kuitenkin tuomaan uusia nakokulmia aiheeseen.
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Tutkimuksen tulokset ovat jokseenkin yleistettdvissd mutta, koska tekniikan toimivuus
riippuu mm. laite ratkaisuista, ei tuloksia voida taysin yleistdd. Tulokset on myds tuotettu

suhteellisen pienella otannalla, joka lisad niiden virhemarginaalia.

Tutkimuksen tekemisen yhteydessa havaittiin joitain tarpeita jatkotutkimukselle. TETRA-
tekniikan osalta tulisi tutkia jarjestelman paivittdmismahdollisuuksia ja silla mahdollisesti
saavutettavia etuja ja uusia kayttomahdollisuuksia. Jos olemassa olevan jarjestelman
suorituskykyé voisi nostaa, tulisi tutkia onko se kannattavaa ja tarpeellista. WiMAX-tekniikan
osalta tulisi tutkia saavutetaanko tekniikalla liikkuvuutta, vai toimiiko kalusto vain

linkkiyhteys-tyyppisesti.
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LINKKIYHTEYSVALIEN MAASTOPROFIILIT

- Suora viiva on optinen yhteys

- Fresnelin 1. vy6hyke on sininen

- Maastoprofiili nakyy kuvassa harmaana

- Puusto nékyy maaston pinnalla korkeudesta kertovilla véreilla
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ESIKUNNAN YHTEYKSIEN MAASTOPROFIILIT

Liityjal — Tukiasema

Liittyja2 — Tukiasema

Liittyja3 - Tukiasema
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Liityja4 — Tukiasema
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ESIKUNNAN YHTEYKSIEN HAIRINNAN TEHOT

TETRA-tekniikka

Taustahairinta

Tx 0001 -> Rx 0002 <- Jammer 0001 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0001 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0001 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0001 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0001 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0001 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0001 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0001 - J/S:

-36.3 dB - Efficient power:
-26.6 dB - Efficient power:
-27.2 dB - Efficient power:
-24.9 dB - Efficient power:
-18.8 dB - Efficient power:
-38.9 dB - Efficient power:
-36.3 dB - Efficient power:
-34.1 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 0

Saattohairintd ilmasta

Tx 0001 -> Rx 0002 <- Jammer 0002 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0002 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0002 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0002 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0002 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0002 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0002 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0002 - J/S:

-29.5 dB - Efficient power:
-18.6 dB - Efficient power:
-19.5 dB - Efficient power:
-17.1 dB - Efficient power:
-11.9 dB - Efficient power:
-32.2 dB - Efficient power:
-28.2 dB - Efficient power:
-27.2 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 0

Saattohairintd maasta

Tx 0001 -> Rx 0002 <- Jammer 0003 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0003 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0003 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0003 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0003 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0003 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0003 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0003 - J/S:

-28.3 dB - Efficient power:
-18.4 dB - Efficient power:
-19.2 dB - Efficient power:
-16.8 dB - Efficient power:
-11.4 dB - Efficient power:
-31.8 dB - Efficient power:
-26.1 dB - Efficient power:
-26.7 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 0

Lahihairintd maasta

Tx 0001 -> Rx 0002 <- Jammer 0004 - J/S:
Tx 0001 -> Rx 0002 <- Jammer 0005 - J/S:
Tx 0001 -> Rx 0002 <- Jammer 0006 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0004 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0005 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0006 - J/S:

-39.3 dB - Efficient power:
-20.7 dB - Efficient power:
-33.0 dB - Efficient power:
-27.0 dB - Efficient power:
-16.2 dB - Efficient power:
-25.1 dB - Efficient power:

LIITE 4

397.164 W
397.164 W
397.164 W
397.164 W
397.164 W
397.164 W
397.164 W
397.164 W

434.639 W
438.69 W
438.69 W
438.69 W
438.694 W
437.44 W
436.459 W
433.339 W

1921.6 W
1943.69 W
1943.69 W
1943.69 W
1943.69 W
1938.02 W

1928.1 W
1918.73 W

9.4722 W
7.94328 W
9.76053 W
8.39565 W
7.94328 W
7.94328 W
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Tx 0003 -> Rx 0006 <- Jammer 0004 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0005 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0006 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0004 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0005 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0006 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0004 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0005 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0006 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0004 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0005 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0006 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0004 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0005 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0006 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0004 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0005 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0006 - J/S:

TOTAL LINK(s): 8- TOTAL LINK(s) JAMMED: 0

Lahihairinta ilmasta

Tx 0001 -> Rx 0002 <- Jammer 0001 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0001 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0001 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0001 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0001 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0001 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0001 - J/S:

Tx 0007 -> Rx 0005 <- Jammer 0001 - J/S

-1.7 dB - Efficient power:
1.6 dB - Efficient power:
3.9 dB - Efficient power:
1.2 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 3

WLAN-tekniikka

Taustahdirinta

Tx 0001 -> Rx 0002 <- Jammer 0001 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0001 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0001 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0001 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0001 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0001 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0001 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0001 - J/S:

-8.2 dB - Efficient power:
-4.6 dB - Efficient power:
-5.4 dB - Efficient power:
-3.3 dB - Efficient power:
3.1 dB - Efficient power:

-6.1 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 1

-22.3 dB - Efficient power:
-21.6 dB - Efficient power:
-22.1 dB - Efficient power:
-20.0 dB - Efficient power:
-19.3 dB - Efficient power:
-19.8 dB - Efficient power:
-26.3 dB - Efficient power:
-18.6 dB - Efficient power:
-16.3 dB - Efficient power:
-37.3 dB - Efficient power:
-26.5 dB - Efficient power:
-24.1 dB - Efficient power:
-26.8 dB - Efficient power:
-26.1 dB - Efficient power:
-32.6 dB - Efficient power:
-35.9 dB - Efficient power:
-32.8 dB - Efficient power:
-26.5 dB - Efficient power:

-18.2 dB - Efficient power:
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8.39565 W
7.94328 W
7.94328 W
8.39565 W
7.94328 W
7.94328 W
8.36693 W
7.94328 W
7.94328 W
8.85874 W
8.81271 W
7.94328 W
9.81628 W
9.85805 W
9.44862 W
9.31372 W
8.86193 W
8.91316 W

7.94328 W

7.94328 W
7.94328 W
7.94328 W
7.94328 W

-22.1 dB - Efficient power:
-20.1 dB - Efficient power:
: -14.8 dB - Efficient power:

7.94328 W
7.94328 W
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-12.6 dB - Efficient power:
-11.6 dB - Efficient power:

397.164 W
397.164 W
397.164 W
397.164 W
397.164 W
397.164 W
397.164 W
397.164 W
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Saattohairintd ilmasta

Tx 0001 -> Rx 0002 <- Jammer 0002 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0002 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0002 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0002 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0002 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0002 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0002 - J/S:

Tx 0007 -> Rx 0005 <- Jammer 0002 - J/S

-1.5 dB - Efficient power:
3.5 dB - Efficient power:
2.5 dB - Efficient power:
4.7 dB - Efficient power:
10.2 dB - Efficient power:
-6.1 dB - Efficient power:
-2.9 dB - Efficient power:
: 0.7 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 5

Saattohdirintd maasta

Tx 0001 -> Rx 0002 <- Jammer 0003 - J/S
Tx 0002 -> Rx 0001 <- Jammer 0003 - J/S
Tx 0003 -> Rx 0006 <- Jammer 0003 - J/S
Tx 0004 -> Rx 0006 <- Jammer 0003 - J/S
Tx 0005 -> Rx 0007 <- Jammer 0003 - J/S
Tx 0006 -> Rx 0003 <- Jammer 0003 - J/S
Tx 0006 -> Rx 0004 <- Jammer 0003 - J/S
Tx 0007 -> Rx 0005 <- Jammer 0003 - J/S

: -3.2 dB - Efficient power:
: 2.5 dB - Efficient power:
: 1.5 dB - Efficient power:
: 3.6 dB - Efficient power:
: 9.1 dB - Efficient power:
: -7.3 dB - Efficient power:
: -1.8 dB - Efficient power:
: -1.8 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 4

Lahihairintd maasta

Tx 0001 -> Rx 0002 <- Jammer 0004 - J/S
Tx 0001 -> Rx 0002 <- Jammer 0005 - J/S

Tx 0001 -> Rx 0002 <- Jammer 0006 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0004 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0005 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0006 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0004 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0005 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0006 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0004 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0005 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0006 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0004 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0005 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0006 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0004 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0005 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0006 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0004 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0005 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0006 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0004 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0005 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0006 - J/S:

: -14.8 dB - Efficient power:

: 4.0 dB - Efficient power:
-8.4 dB - Efficient power:

-1.2 dB - Efficient power:

-7.7 dB - Efficient power:
-6.8 dB - Efficient power:
-7.6 dB - Efficient power:
-5.6 dB - Efficient power:
-4.7 dB - Efficient power:
-5.5 dB - Efficient power:

-3.7 dB - Efficient power:
-1.7 dB - Efficient power:

-2.2 dB - Efficient power:
0.3 dB - Efficient power:
-2.6 dB - Efficient power:
-1.8 dB - Efficient power:
-8.4 dB - Efficient power:

-8.4 dB - Efficient power:
-2.0 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 2

-12.2 dB - Efficient power:

-10.4 dB - Efficient power:

-11.6 dB - Efficient power:

-12.9 dB - Efficient power:

-11.5 dB - Efficient power:
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434.639 W
438.69 W
438.69 W
438.69 W
438.694 W
437.44 W
436.459 W
433.339 W

19216 W
1943.69 W
1943.69 W
1943.69 W
1943.69 W

1938.02 W

1928.1 W

1918.73 W

94722 W
7.94328 W
9.76053 W
8.39565 W
7.94328 W
7.94328 W
8.39565 W
7.94328 W
7.94328 W
8.39565 W
7.94328 W
7.94328 W
8.36693 W
7.94328 W
7.94328 W
8.85874 W
8.8127 W
7.94328 W
9.81628 W
9.85805 W
9.44862 W
9.31372 W
8.86193 W
8.91316 W
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Lahihairinta ilmasta

Tx 0001 -> Rx 0002 <- Jammer 0004 - J/S
Tx 0002 -> Rx 0001 <- Jammer 0004 - J/S
Tx 0003 -> Rx 0006 <- Jammer 0004 - J/S
Tx 0004 -> Rx 0006 <- Jammer 0004 - J/S
Tx 0005 -> Rx 0007 <- Jammer 0004 - J/S
Tx 0006 -> Rx 0003 <- Jammer 0004 - J/S
Tx 0006 -> Rx 0004 <- Jammer 0004 - J/S
Tx 0007 -> Rx 0005 <- Jammer 0004 - J/S

: 5.4 dB - Efficient power:
: 14.5 dB - Efficient power:
: 19.0 dB - Efficient power:
: 21.2 dB - Efficient power:
: 15.2 dB - Efficient power:
: 2.1 dB - Efficient power:
: 4.3 dB - Efficient power:
: 13.1 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 8

WiMAX-tekniikka

Taustahairinta

Tx 0001 -> Rx 0002 <- Jammer 0001 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0001 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0001 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0001 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0001 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0001 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0001 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0001 - J/S:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 0

Saattohdirinta ilmasta

Tx 0001 -> Rx 0002 <- Jammer 0002 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0002 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0002 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0002 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0002 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0002 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0002 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0002 - J/S:

-6.5 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 0

Saattohairintd maasta

Tx 0001 -> Rx 0002 <- Jammer 0003 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0003 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0003 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0003 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0003 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0003 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0003 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0003 - J/S:

-8.1 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 0

-28.1 dB - Efficient power:
-21.3 dB - Efficient power:
-22.1 dB - Efficient power:
-20.0 dB - Efficient power:
-13.6 dB - Efficient power:
-32.7 dB - Efficient power:
-31.9 dB - Efficient power:
-26.0 dB - Efficient power:

-21.4 dB - Efficient power:
-13.2 dB - Efficient power:
-14.2 dB - Efficient power:
-12.0 dB - Efficient power:

-26.3 dB - Efficient power:
-23.2 dB - Efficient power:
-19.2 dB - Efficient power:

-23.4 dB - Efficient power:
-14.7 dB - Efficient power:
-15.7 dB - Efficient power:
-13.5 dB - Efficient power:

-27.6 dB - Efficient power:
-22.1 dB - Efficient power:
-22.1 dB - Efficient power:

LIITE 4

7.94328 W
7.94328 W
7.94328 W
7.94328 W
7.94328 W

7.94328 W

7.94328 W
7.94328 W

397.164 W
397.164 W
397.164 W
397.164 W
397.164 W
397.164 W
397.164 W
397.164 W

434.639 W
438.69 W
438.69 W
438.69 W
438.694 W
437.44 W
436.459 W
433.339 W

1921.6 W
1943.69 W
1943.69 W
1943.69 W

1943.69 W
1938.02 W

1928.1 W

1918.73 W



Kadetti Juha Kohosen tutkimuksen

Lahihairintd maasta

Tx 0001 -> Rx 0002 <- Jammer 0004 - J/S:
Tx 0001 -> Rx 0002 <- Jammer 0005 - J/S:
Tx 0001 -> Rx 0002 <- Jammer 0006 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0004 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0005 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0006 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0004 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0005 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0006 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0004 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0005 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0006 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0004 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0005 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0006 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0004 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0005 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0006 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0004 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0005 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0006 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0004 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0005 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0006 - J/S:

-35.0 dB - Efficient power:
-16.3 dB - Efficient power:
-28.7 dB - Efficient power:
-30.5 dB - Efficient power:
-19.5 dB - Efficient power:
-28.7 dB - Efficient power:
-26.0 dB - Efficient power:
-25.1 dB - Efficient power:
-25.9 dB - Efficient power:
-23.9 dB - Efficient power:
-23.0 dB - Efficient power:
-23.8 dB - Efficient power:
-29.9 dB - Efficient power:
-22.0 dB - Efficient power:
-20.0 dB - Efficient power:
-33.2 dB - Efficient power:
-22.4 dB - Efficient power:
-19.9 dB - Efficient power:
-22.9 dB - Efficient power:
-22.1 dB - Efficient power:
-28.7 dB - Efficient power:
-31.8 dB - Efficient power:
-28.7 dB - Efficient power:
-22.3 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 0

Lahihairinta ilmasta

Tx 0001 -> Rx 0002 <- Jammer 0001 - J/S:
Tx 0002 -> Rx 0001 <- Jammer 0001 - J/S:
Tx 0003 -> Rx 0006 <- Jammer 0001 - J/S:
Tx 0004 -> Rx 0006 <- Jammer 0001 - J/S:
Tx 0005 -> Rx 0007 <- Jammer 0001 - J/S:
Tx 0006 -> Rx 0003 <- Jammer 0001 - J/S:
Tx 0006 -> Rx 0004 <- Jammer 0001 - J/S:
Tx 0007 -> Rx 0005 <- Jammer 0001 - J/S:

-15.1 dB - Efficient power:

3.9 dB - Efficient power:
7.1 dB - Efficient power:
9.2 dB - Efficient power:
6.8 dB - Efficient power:

-19.7 dB - Efficient power:
-17.9 dB - Efficient power:
-11.5 dB - Efficient power:

TOTAL LINK(s): 8 - TOTAL LINK(s) JAMMED: 4

LIITE 4

9.4722 W
7.94328 W
9.76053 W
8.39565 W
7.94328 W
7.94328 W
8.39565 W
7.94328 W
7.94328 W
8.39565 W
7.94328 W
7.94328 W
8.36693 W
7.94328 W
7.94328 W
8.85874 W
8.8127 W
7.94328 W
9.81628 W
9.85805 W
9.44862 W
9.31372 W
8.86193 W
8.91316 W

7.94328 W

7.94328 W
7.94328 W
7.94328 W
7.94328 W

7.94328 W
7.94328 W
7.94328 W
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