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Kehitys tietotekniikan puolella on viime vuosina ollut huimaa. Tdm& on nakynyt kaikkialla
yhteiskunnassa, muun muassa digitelevision esiinmarssina. Myos ilmailussa, seka siviili- etta
sotilasilmailussa, on ryhdytty kartoittamaan uuden tekniikan hyvéksikayttoémahdollisuuksia.
Taméan tyon tarkoituksena on tarkastella, miten NATO:n kéyttdmaa datalinkkijérjestelméaa,
Link-16 -jarjestelm&d, voitaisiin kdyttdd Suomen Puolustusvoimien yhteisoperaatioissa sekéa
ilmavoimien omissa operaatioissa. Yhteisoperaation datalinkkijarjestelmélle asettamia
vaatimuksia on pyritty kartoittamaan sovelletun vaatimusmaéérittelyn menetelmin. N&in ollen
tyéssda on pureuduttu vdhan my0s yhteisoperaatioihin ja niiden perusteisiin. Link-16 -
jarjestelman ominaisuuksia on verrattu vaatimusmadrittelyn tuottamiin vaatimuksiin, minka
kautta on saatu kuva jarjestelmén kayttokelpoisuudesta. Tydsséd on pohdittu myds, millaisia
ongelmia Link-16 -jarjestelmén kayttéonotto Suomessa saattaisi aiheuttaa.

Tuloksia tarkasteltaessa korostuu Link-16 -jarjestelméan vaatima suunnittelu- ja hallinnointityo.
Jarjestelmén tarjoaman joustavan verkkosuunnittelun avulla voidaan luoda haluttuja verkkoja,
mutta suunnittelussa pitdd pyrkid ottamaan huomioon kaikki mahdollisesti eteen tulevat
tilanteet. Eri operaatioille pitdd myos suunnitella eri viestiverkot. Ilmavoimien omille
operaatioille saattaa muodostua ongelmaksi jarjestelman kayttdmahdollisuusmoodeista johtuva
varakoneen hankala kéayttoonotto.

Link-16 -jarjestelméd kayttdd samaa taajuuskaistaa kuin ilmailussa kaytettdva Distance
Measurement Equipment (DME) -jarjestelmd. Tastda johtuen maailmalla on luotu tiettyja
sdantodja, joiden puitteissa Link-16 -jarjestelmien pdaatelaitteiden on toimittava, jotta ne eivét
héiritsisi DME-Ilaitteiden toimintaa. Kyseiset saannot lisadvat entisestdan Link-16 -kayttajien
hallinnollista tyOmé&aradd. Rajoituksista johtuen kaikkia operaatioita on suunniteltava ja
johdettava tarkasti, jotta Link-16 -jarjestelmalle asetetut EMC-rajoitukset eivat ylittyisi. Link-
16 -jarjestelman kayttd vaatii siis huomattavasti hallinnollista ty6td. Suomen llmavoimat tutkii
talld hetkelld, minkalaisia organisatorisia muutoksia Link-16 -jarjestelman kayttoonotto
ilmavoimille merkitsisi. Mikéli halutaan osallistua kansainvélisiin kriisinhallintaoperaatioihin
yhdessa muiden NATO -maiden kanssa, Link-16 -jarjestelmé on kaytdnndssa pakollinen.
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LINK-16 -JARJESTELMAN KAYTTO PUOLUSTUSVOIMISSA

1 JOHDANTO

Sodan kuva on l&hihistorian aikana muuttunut entistd reaaliaikaisesmmaksi. Taistelukentan
tilannetta ja tapahtumia pidetddn paatoksenteon pohjana, ja muutoksiin pyritd&dn reagoimaan
entistd nopeammin ja tarkemmin. Téallaisen toimintatavan on mahdollistanut viime aikojen huima
kehitys tietoliikenteen ja tietotekniikan puolella. Samalla kun tdma kehitys on nékynyt ihmisten
silmissd muun muassa kannykkdjen kehityksend kohti multimedialaitteita tai digi-television
esiinmarssina, se on synnyttanyt myos erilaisia muita, ei niin nakyvié, sovelluksia. Esimerkiksi
ilmailussa on mietitty, kuinka uusia viestintélaitteita voitaisiin kayttad turvallisuuden

parantamiseen.

Teknisten laitteitten kehitys on jo tuonut kayttoon RVSM-ilmatilat, mikd on helpottanut
liikenndintia yhd enemman ruuhkautuvassa ilmatilassa. Viestitekniikan avulla toivotaan vield
saatavan aikaan jarjestelmd, jonka myo6ta koneiden avulla saataisiin automaattisesti esimerkiksi
séatietoja ja tulevaisuudessa jopa lennonjohtoselvityksid. Talldin saataisiin helpotettua

ruuhkautuvien lentokenttien lennonjohtajien tydkuormaa.

Nykyisin kaikki yhteistoiminta lentgjien ja lennonjohtajien valilla hoidetaan perinteisten
radioiden tarjoamalla puheyhteydelld. VViime aikoina digitaalinen tietoliikenneyhteys lentokoneen

ja maa-aseman valilla on herattanyt kiinnostusta kuitenkin myds sotilasilmailussa: ajatuksena on,
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etta linkilla pystyttéisiin yllapitdimaéan yhteytta esimerkiksi vihollisen radiohairinndssa toimivaan

lentokoneeseen.

Sotilaskéyttoon tarkoitettuja datalinkkeja on kehitetty eri puolilla maailmaa. Tunnetuin naista
jarjestelmistd on Link-16 -jarjestelmd. Link-16 -jarjestelmé& on kéytossd esimerkiksi Natossa, ja
sitd kayttavat muun muassa Yhdysvallat, Hollanti, Ranska ja Saksa. Maailmalla on kéaytdssa
my0s muita jarjestelmid, ja esimerkiksi Ruotsi ja Suomi ovat molemmat kehittdneet oman

kansallisen datalinkkijéarjestelménsa.

Valtioneuvoston turvallisuus- ja puolustuspoliittisessa selonteossa todetaan, ettd Suomen
Puolustusvoimien kehittdmisen yhtena perusteena on luoda puolustusvoimille verkostokeskeisen
sodankaynnin asettamat vaatimukset tayttava, kaikki puolustushaarat kattava yhteinen tiedustelu-,
valvonta- ja johtamisjarjestelmé. Vaikka Suomen Puolustusvoimien tarkeimpéna tehtévané sailyy
oman maan puolustaminen, my6s osallistumista kansainvélisiin kriisinhallintatehtdviin pidetdén
tarkednd. Suomen Puolustusvoimien on panostettava nykyisen toimintakyvyn yllapitdmisen
lisaksi erikoistumista vaativien kykyjen ja yksikoéiden kehittdmiseen. Taman takia yksikoita
kehittdessd otetaan huomioon kansainvalisten kriisinhallintatehtdvien asettamat vaatimukset sek&
suomalainen ammattitaito ja osaaminen korkean teknologian ja laadun hallinnassa.
Valtioneuvoston turvallisuus- ja puolustuspoliittisessa  selonteossa madrataankin, etta
kansainvélisen sotilaallisen yhteistoiminnan mahdollistamiseksi puolustusvoimien toiminnallista

ja materiaalista yhteensopivuutta kehitetd&dn Nato-standardien ja -normien mukaisesti. [27]



2 LINK-16 -TUTKIMUKSEN RAJOITTEET

Voidaan todeta, ettd Link-16 -jarjestelman k&yttoonotto Suomen Puolustusvoimissa parantaisi
puolustusvoimien kykya osallistua kansainvalisiin kriisinhallintatehtaviin, silla kyseinen
jarjestelma on kaytdossa myds Natossa. Néin ollen varsinkin Suomen lImavoimissa on keskusteltu
Link-16 -jarjestelmén mahdollisesta kayttonotosta. Suomen Puolustusvoimat on perustanut
selvitystyGryhman, jossa ovat edustettuina Yhdysvallat, Suomen Puolustusvoimat seka teollisuus.
Tyoryhman tehtdvand on kehitelld Suomelle toteuttamiskelpoinen ratkaisumalli Link-16 -
jarjestelman kayttoonottamiseksi. Suomen kansallisen datalinkkijarjestelman kehittelyd on
jaadytetty, mutta jarjestelmd on kaytdssé, kunnes tyoryhmén ty0 on valmis ja uusi jarjestelma

voidaan ottaa operatiiviseen kayttoon. [24]

Link-16 -jarjestelma kayttdd TADIL J -viestiprotokollaa. Kyseessd on salattu viestijarjestelma,
joka viélittda dataa eri asemien valilla. Asemat voivat sijaita joko maalla, merelld tai ilmassa.
Taman tutkimuksen tarkoituksena on pohtia, miten Link-16 -jarjestelm&& voitaisiin kayttad
Suomen Puolustusvoimissa yli puolustushaararajojen, niin sanotuissa puolustusvoimien
yhteisoperaatioissa. Yhteisoperaatiossa eri puolustushaarat eli maa-, meri- ja ilmavoimat toimivat
koordinoidusti yhteisen tavoitteen saavuttamiseksi. Tassé tutkimuksessa pyritddn antamaan kuva
siit4, miten datalinkkijarjestelmaa voitaisiin kayttada yhteisoperaatiossa seka miten Link-16 sopisi
Suomen Puolustusvoimien jarjestelmaksi. Tutkimuksessa pureudutaan jarjestelman tarjoamiin
palveluihin ja niiden hyodyntdmismahdollisuuksiin. Aihe on rajattu yhteisoperaation ja
ilmavoimien omien operaatioiden asettamiin vaatimuksiin, silld maa- ja merivoimien asettamien
vaatimusten huomioonottaminen olisi laajentanut tyota liikaa. Tutkijan ammattitaito ei olisi

myo6skaan riittanyt maa- ja merivoimien operaatioiden asettamien vaatimusten arviointiin.



Tutkimuksen padongelma voidaan esittd seuraavasti:

Millaisia ovat Link-16  -jarjestelmdn  kayttémahdollisuudet  puolustusvoimien

yhteisoperaatioissa?

Padongelmalle alisteisia, niin sanottuja alaongelmia ovat seuraavat:
1. Millaisia ovat jarjestelman tuomat hyddyt ja haitat eri tilanteissa?

2. Toisiko Link-16 -jarjestelman kayttoonotto Suomen Puolustusvoimissa mukanaan

muita kuin suoranaiseen kayttoon liittyvia ongelmia/haasteita?

Tutkimuksen p&dongelmaa ladhestytddn alaongelmien kautta: alaongelmia tarkastelemalla pyritédén
saamaan vastausta padongelmaan.

Tarkedna rajauksena tutkimukselle on toiminut Maanpuolustuskorkeakoulun Tekniikan laitoksen
pro gradu -tOille asetettu julkisuusvaatimus. Td&m& on rajannut pois muun muassa tarkan
teknillisen tarkastelun sekd Suomen Puolustusvoimien tarkkojen toimintaperiaatteiden

kayttdmisen tutkimuksen lahtokohtana.

Tutkimusmenetelming kaytetddn Kirjallisuustutkimusta ja sovellettua vaatimusmaéarittelya.
Tutkimuksen tuloksia on my6s varmennettu ja tarkennettu asiantuntijahaastattelulla.
Vaatimusmaarittelyd ei aina ole pidetty varsinaisena tutkimusmenetelmana. Voidaan kuitenkin
huomata, ettd vaatimuksia maarittdessd joudutaan kayttdm&an monia erilaisia keinoja ja
menetelmid, jotta paastaisiin haluttuun lopputulokseen. Metodix-verkkoympéristossa julkaistun
Marja-Liisa Kakkuri-Knuuttilan artikkelin mukaan tieteelliselld menetelmélld tarkoitetaan
suppean menetelmakasityksen mukaan ohjetta siitd, kuinka keratd empiirinen aineisto, analysoida
aineisto seka muodostaa ja testata tutkimustuloksia aineiston analyysin nojalla [19]. Myds
vaatimusmaadrittelyn prosessi sisaltdd selkeitd toisistaan erotettavissa olevia osia, kuten
kerddmisen, jalostamisen, hyvéksymisen ja hallinnan [28], ja verrattaessa nditd tyOvaiheita
tutkimusmenetelméksi luettaville prosesseille annettuihin vaatimuksiin voidaan prosessien valilla
nahda yhtélaisyyksia.
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Vaatimuksia madriteltaessé joudutaan ensin kerddmaan tietoa vaatimuksista, mité voidaan verrata

tieteellisessd tutkimuksessa tehtdvadn aineiston keruuseen. Vaatimuksia voidaan keratd monella
eri menetelméllg, kuten haastatteluin, kirjallisuuselvityksin, kyselylomakkein, seminaarein ja
aivoriihen avulla. Vaatimusten kerddmiseen on myo6s olemassa erityisid menetelmid, kuten
Delfoi-menetelma ja Skenaariotekniikka. Vaatimuksia voidaan keratd myds havainnoimalla tai

tiladiagrammien avulla. [21]

Vaatimuksia joudutaan tamén jalkeen systemaattisesti analysoimaan ja kategorisoimaan.
Analysoinnissa on otettava kantaa vaatimusten tarkoituksiin, ominaisuuksiin ja laatuun. Tarkea
osa prosessia on my6s vaatimusten dokumentointi. Dokumentoinnissa  luodaan
vaatimusryhmittely ja vaatimushierarkia. Vaatimuksia myo6s yksiloiddadn ja priorisoidaan.
Vaatimusdokumentaatioon kuuluvat myds dokumentaation tarkastus, laadun arviointi,

katselmointi, hyvéksynta ja jakelu seka paivittaminen ja muutoshallinta. [21]

Vaatimusmaéarittely on prosessina tarkasti ohjeistettu, ja sille on néin ollen asetettu tietyt
standardit. Vertaamalla vaatimusmaarittelyd prosessina tieteellisen tutkimuksen prosessiin
voidaan  prosessien  yhtéldisyyksien  vuoksi ndhdd vaatimusmadrittelyn  tayttdvén

tutkimusmenetelmaélle asetetut vaatimukset. [28]

Yleensd vaatimusmédrittelyd kaytetddn jonkin uuden teknisen jarjestelman hankinnan
tukemiseksi tai helpottamiseksi. Vaatimusmaarittelylld luodaan Kkriteerit eri valmistajien
tarjoamien jarjestelmien sopivuuden mittaamiselle. Kriteerejad luomalla varmistetaan myds, etta
lopulta valittu jarjestelm& vastaa mahdollisimman hyvin tilaajan tarpeita. Vaatimusmaéarittely
tehdddn myos laitetta toimittavia yrityksid varten, jotta ne pystyisivat tekemaan tarjouksen
tilaajan vaatimusten mukaisesta laitteesta tai jarjestelmésta. Lahettamalla vaatimusmaarittely tai
sen osia tarjouspyynnon liitteend voidaan siis ikddn kuin taata oikeudenmukaiset puitteet

hankintaprosessille.

Vaatimusmaarittely liittyy siis useimmiten johonkin hankkeeseen. Koko hankintaprosessin
vaatimaa vaatimusten madrittdmis- ja hallintaprosessia ei ole mahdollista kattaa yhdella

tutkimustyolld, mutta varsinaisten jarjestelmavaatimusten maarittdminen on yleensd sopiva
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kokonaisuus tutkimustyoksi. Laajoissa hankkeissa on myds yleensa tapana rajoittaa tutkimustyo

vain jonkin tietyn osajéarjestelmén vaatimusmaéérittelyyn, jolloin tutkimuksen lopputuloksena
syntyy luonnos vaatimusmadrittelystd. Luonnoksen tai tutkimuksen tekoprosessi sisaltdéd siis
yleensd yleiskuvauksen tekemisen seké& vaatimusten kerd@misen, jasentelyn ja muokkaamisen.
Taman jéalkeen tutkimuksen tulos annetaan hyvéksyttavaksi niille tahoille, jotka tulevat
kayttaméan hankintaprosessin kohteena olevaa laitetta tai jarjestelm&d. Tama tapahtuu ennen

tarjouspyyntdjen tekemisté.[28]

Tassa tydssa vaatimusmadrittely ei liity mihinkaan laitehankkeeseen, joten sen periaatteita on
hieman sovellettu. Taman tutkimuksen julkisuusperiaatteen takia vaatimusmaarittelyssa ei ole
myosk&én pystytty laatimaan tarkkoja teknillisia tai toiminnallisia vaatimuksia, vaan
tarkastelussa pysytéddn yleisemmalld tasolla. Koska tutkimuksen tavoite ei liity mihinkaan
hankintaprosessiin, vaatimusmaarittelyn pitdminen suhteellisen suppeana kokonaisuutena on
perusteltua.  Laadittuja  vaatimuksia on  kéytetty hyvaksi Link-16  -jarjestelméan

kayttomahdollisuuksien arvioinnissa, mika on tutkimuksen varsinainen tavoite.

Tassa tutkimuksessa vaatimusmaédrittely on toteutettu luomalla kirjallisuustutkimuksen
menetelmin kuvaa siitd, millainen Suomen olosuhteissa toteutettu yhteisoperaatio voisi olla ja
mita téllainen operaatio datalinkiltd vaatisi. Yleiskuvan luomiseksi tutkimuksessa tarkastellaan
ensin sitd, miten yhteisoperaatioita kansainvélisissa konflikteissa on toteutettu. Varsinaiseksi
esimerkiksi tarkasteluun valittiin - Yhdysvaltojen johtaman koalition toiminta toisessa
Persianlahden sodassa, eli operaatio Iragi Freedom. Tarkastelussa on painotettu tapahtumia,
joissa eri puolustushaarojen joukot ovat toimineet samaan aikaan ja samassa paikassa, yhteisen
tavoitteen saavuttamiseksi. Myods sellaiset tilanteet, joissa jokin puolustushaara selkedsti on
tukenut toista, on nostettu esille. Taman jdlkeen kuvaa on pyritty siirtimddn Suomen
olosuhteisiin, missa toimintakenttd ja toimintaresurssit ovat tyystin toisenlaiset. Lopulta
olosuhteiden ja operaatioiden asettamia vaatimuksia on havainnoinnin avulla koottu ja lajiteltu

yhteisten nimittéjien alle.

Link-16 -jarjestelmdstd esitelld&n tutkimuksessa sen syntyhistoriaa sekd péaasiallista
toimintaperiaatetta. Tutkijan rajallisen teknisen koulutuksen ja ymmérryksen takia

toimintaperiaatteen esittely on jatetty pintapuoliseksi. Toimintaperiaatteen esittelyssa on pyritty



11
pysymaan olennaisimmissa asioissa ja selittdméaédn periaatteet maallikollekin ymméarrettavalla

tavalla.

Varsinaisessa vaatimusmadrittelyssa pohditaan, miten datalinkkijérjestelméda voidaan kayttaa
erilaisissa  operaatioissa  ja  millaisia  vaatimuksia ~n&mad  operaatiot  asettavat
datalinkkijarjestelmalle. Operaatioiden asettamia vaatimuksia tarkastellaan kahdesta eri
nédkokulmasta. Toisessa oletetaan, ettda kaikilla toimijoilla olisi yhteinen datalinkkijarjestelmé;
toisessa tarkastellaan taas tilannetta, jossa kaikilla toimijoilla ei olisi datalinkkijérjestelméaa
kaytossddn. Koska Suomen IImavoimilla on nykyisin kaytossd yhteistyossa suomalaisen
yritysmaailman ja Oulun yliopiston kanssa itse kehitetty datalinkkijarjestelmd, tutkimuksessa
pohditaan myds, millaisia  vaatimuksia ilmavoimien omat operaatiot  asettavat
datalinkkijarjestelmalle. Vertaamalla Link-16 -jérjestelmdn ominaisuuksia asetettuihin
vaatimuksiin saadaan hahmotettua kuvaa siitd, kuinka hyvin kyseinen jérjestelma suoriutuisi
operaatioiden asettamista tehtavista. Tutkimuksessa pohditaan myds niitd ongelmia, joita Link-16

-jarjestelmén kayttoonotto Suomessa mahdollisesti toisi mukanaan.

Kaikki tutkimuksessa kaytetty materiaali on perdisin julkisista l&hteistd, kuten Kirjoista,
tutkimustoistd ja internetistd. Tyon julkisuusvaatimuksen takia materiaalin hankinta on ollut
etenkin yhteisoperaatioiden osalta haastavaa. Kansainvélisid yhteisoperaatioita késitteleva
materiaali on péaasiassa perdisin internetistd, josta 10ytyy lukuisia aihetta kasittelevia sivustoja,
joista tutkija on yrittdnyt valikoida kayttoonsd luotettavimmat. Pdaalahteend on kaytetty
internetissd  toimivan  Globalsecurityn eli  turvallisuus- ja sotilasasioihin  panostavan
aikakauslehden Kkotisivuja. Kotimaisten olosuhteiden maéaérittamisessa on kaytetty hyvaksi
Valtioneuvoston turvallisuus- ja puolustuspoliittista selontekoa sekd Suomen Puolustusvoimien
www-sivuilla k&ytdssd olevaa materiaalia. Varsinaista taktisen tason julkista tietoa
kansainvélisista yhteisoperaatioista ei tdmén tutkimuksen puitteissa ole onnistuttu hankkimaan,
vaan datalinkille asetettuja vaatimuksia pyritddn analysoimaan julkisen tiedon pohjalta. Tiedon
luotettavuuteen tulee kuitenkin suhtautua kriittisesti, silla esimerkiksi Irakin sodan tapahtumista
kertovat raportit ovat paaasiassa koalition sotajoukkojen itse julkisuuteen antamia tietoja.
Téallainen sotaa kayva koalitio harkitsee tarkkaan, millaista tietoa julkisuuteen annetaan. Nain
ollen tdmén tutkimuksen pohjalla oleva informaatio on ollut jonkin toisen tahon valikoimaa

tietoa. My6s Suomen Puolustusvoimien tarkkojen toimintamallien kuvaaminen on tutkimuksen
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julkisuusvaatimuksen takia ollut vaatimusméaarittelyd tehtdessdé mahdotonta. Tastd syystéd

Suomessa tapahtuvan yhteisoperaation kuvailu ei koostu varsinaisesta taktisen tason tarkasti
kuvatusta skenaariosta vaan lahinnd Suomen olosuhteiden aiheuttamien erikoisvaatimuksien

pohtimisesta.

Link-16 -jarjestelman esittely perustuu pééasiassa ruotsalaisen Majuri Hagenbon tekemaan
vertailututkimukseen sekd Northrop Grumman Corporation Information Technology
Communication & Information Systems Divisionin tekemd&n Link-16 -ohjekirjaan. Majuri
Hagenbon tutkimuksessa Link-16 -jarjestelm&i verrataan Ruotsin omaan TARAS -
datalinkkijarjestelmaan ja tarjotaan katsaus molempien jérjestelmien toimintaperiaatteisiin. Link-
16 -jarjestelman syntyhistorian esittelemisessd lédhteend on kaytetty Kenneth Allardin teosta
Yhdysvaltojen johtamisjérjestelmén kehityksestd. Tarkan vertailun tekeminen Suomen oman
datalinkkijarjestelman ja Link-16 -jarjestelmén valilla on ollut mahdotonta Suomen jarjestelmaa
kasittelevan materiaalin salausasteen takia. Kaytossa olleen materiaalin puitteissa on kuitenkin

pyritty nostamaan esiin jarjestelmien eroavaisuuksia seké pohtimaan jérjestelmien sopivuutta.

Tutkimusprosessi on l&htenyt kayntiin aiheen madrittdmiselld. Tutkimusongelma on eldnyt
tutkimusprosessin aikana sen mukaisesti, miten aiheesta on ollut materiaalia saatavilla. Tutkija on
paaasiassa tydskennellyt itsendisesti ohjaajien antamien ohjeiden perusteella. Tutkimusseminaarit
Maanpuolustuskorkeakoululla ovat pitkin prosessia tuoneet esiin uusia, tutkijalle mielekkaita

nakokulmia seka haasteita.
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3 YHTEISOPERAATIO

Yhteisoperaatiolla tarkoitetaan tdssé tutkimuksessa yksittéistd sotilaallista operaatiota, johon
osallistuvat sekd maa-, meri- ettd ilmavoimat. Téallaisten yhteisoperaatioiden historia lahtee aina
muinaisen Kreikan ajoilta ja jatkuu tdh&n péivaan asti [2]. Aiemmin yhteisoperaatiot kasittivat
l&hinn& maa- ja merivoimien yhteistoimintaa, ja ilmavoimat tulivat mukaan vasta myéhemmin,

kun ensin oli keksitty ilmaa raskaampia lentavia laitteita [2].

Yhdysvallat on viimeisten vuosikymmenien aikana ollut maailman johtava sotilasvoima. Maa on
aktiivisesti osallistunut YK:n ja Naton toteuttamiin rauhanpakottamis- ja rauhanturvaamis-
operaatioihin. Tdéman takia Yhdysvalloilla ja sen liittolaisilla Natossa on ollut tarve kehittad
itselleen toimivat menettelytavat erilaisiin tilanteisiin taistelukentélld, erilaisten uhkakuvien
alaisina. Taméd on johtanut yhteisoperaatioiden esiinmarssiin ja nostanut esiin vaatimuksen
yhteisen kommunikaatiojarjestelman kehittdmisesté eri aselajien valille. Yhdysvallat alkoi toden
teolla kehittdd itselleen nykyaikaista tyokalua yhteistoimintaoperaatioihin sen jalkeen, kun
Grenadan miehityksen yhteydessa vuonna 1981 tuli ilmi erindisia kommunikaatiovaikeuksia
aselajien vélilld. Huhujen mukaan miehityksessa valitettiin viesteja maa- ja merivoimien valilla

jopa yleisopuhelimen kautta. [1]

3.1 OPERAATIO IRAQI FREEDOM

Nykyaikaisten yhteisoperaatioiden kehitys on tapahtunut enimmékseen Yhdysvalloissa. Maalla
on ollut resursseja ja tarvetta kehittdd sodankdyntia tehostavia toimintatapoja. Kehityksen
hedelmat “esiteltiin” maailmalle edellisen kerran viimeisimmassa Irakin sodassa operaatio lraqi

Freedomissa. Tarkkoja tietoja siitd, miten erilaiset tehtavét sodan aikana suoritettiin, on julkisista
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lahteistd hyvin vaikea saada. Seuraavassa esitelladn muutamia esimerkkeja, joista kdy kuitenkin

selvasti ilmi, ettd yhteistoimintaa eri puolustushaarajoukkojen valilla on ollut.

Yhdistyneiden Kansakuntien turvallisuusneuvosto (The United Nations Security Council) oli
asettanut Irakille vaatimuksen tuhota kaikki massatuhoaseet seka paastaa YK:n asetarkkailijat
maahan. Koska Irak ei Yhdysvaltojen mukaan suorittanut tarvittavia toimenpiteitd, Yhdysvallat
painosti YK:ta kovempiin otteisiin. YK ei kuitenkaan antanut paatdslauselmaa, jonka perusteella

Irakiin voitaisiin hyokata.[9]

Vallitsevien tietojen perusteella Yhdysvallat ja sen liittolaiset paattivat kuitenkin, ettd Saddam
Husseinin johtama Irak olisi vaarallinen maailmalle, minkd vuoksi paatettiin ryhtya
toimenpiteisiin ja kdynnistdd Operaatio Iraqi Freedom, jonka my6td Yhdysvaltojen johtama
koalitio hyokkasi Irakiin. Tavoitteena oli Irakin riisuminen massatuhoaseista sek& maan johdossa
olleen hallitusjarjestelman kaataminen. Operaatiolle oli maéritelty kahdeksan sotilaallista
tavoitetta [9]:

1. lopettaa Saddam Husseinin hallinto

2. tunnistaa, eristad ja tuhota Irakin massatuhoaseet

3. etsia, vangita ja ajaa maasta sielld olevia terroristeja
4. keraté terroristiverkkoihin liittyvaa tiedustelutietoa

5. keratd tiedustelutietoa liittyen maailmanlaajuiseen Kkiellettyjen massatuhoaseiden

verkostoon
6. lopettaa pakotteet seka toimittaa humanitaarista apua tarvitseville kansalaisille
7. turvata Irakin 6ljykentat ja -varat, jotka kuuluvat Irakin kansalaisille

8. auttaa Irakin kansaa luomaan olosuhteet siirtya edustukseen perustuvaan itsehallintoon.

Hyokkays aloitettiin 20. maaliskuuta kello 05.34 paikallista aikaa, jolloin Yhdysvaltojen ja Ison-
Britannian joukot ampuivat 40 risteilyohjusta Irakiin. Kaksi F-117 -pommitushdvittgjaa aloitti
samaan aikaan muiden lentokoneiden tuella oman hyokkayksensd. Operaatio eteni siten, ettd

ilmavoimat pommittivat irakilaisten johtoon ja johtamisjarjestelmaan liittyvia kohteita. Samalla
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maavoimat hyokkasivét kovalla vauhdilla kohti Bagdadia ja Yhdysvaltojen seké Ison-Britannian

merijalkavéki kohti Basrahia. Merivoimat keskittyivat Irakin merivoimien tuhoamiseen seka
miinojen raivaamiseen. Merivoimat osallistuivat kuitenkin my6s maa- ja ilmavoimien tukemiseen

laukaisemalla risteilyohjuksia kohti Irakissa sijaitsevia maaleja.[9]
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Kuvio 1. Koalition hydkkéayssuunnat sodan alkaessa [9]

KOKO OPERAATIO YHTEISOPERAATIONA

Koko sotaoperaatiota voidaan pitdd yhtend isona yhteisoperaationa, jossa maa-, meri- ja
ilmavoimien toiminnat oli koordinoitu keskenaan niin, ettd ne tukivat seké toisiaan ettd yhteisten
tavoitteiden saavuttamista. Seuraavasta kuviosta voidaan havaita, miten koalition maajoukot
etenivat kohti Bagdadia ja Basrahia samalla kun ilmavoimat pommittivat omia kohteitaan. Myds
merivoimat antoivat tukensa maasotatoimille laukaisemalla risteilyohjuksia Irakissa sijaitseviin
kohteisiin. Merivoimat tulittivat myods tykistollaan Irakin rannikolla sijaitsevia maaleja. [9]

Kuviossa maajoukkojen hyokkéaykset esitetdan sinisilla nuolilla ja pommitusten sek&
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risteilyohjusiskujen kohteet rajahdyskuvina. Tarkasteltaessa kuviota voidaan havaita, ettd

ilmaiskuja tehtiin omien joukkojen etupuolelle valmistaen ndin niiden tietd. Iskuja tehtiin myds
vihollisjoukkojen taakse, jolloin kohteina olivat johtamisjérjestelmat ja huoltoreitit. Koalition
sotavoimien tarkoituksena oli alussa heikentdd vastustajan sotavoimia pommittamalla niiden
asemia. Téalla tavalla valmisteltiin koalition maavoimien hyodkkéysta seka helpotettiin niiden
etenemistd. Nain saatiin varmistettua myos se, ettd omat tappiot pysyivat maasotatoimissa
mahdollisimman pienind. Tamé& oli etenkin koalition omien kotirintamien” rauhallisuuden

kannalta tarkeéaa.

Sodan alkuvaiheessa oli tarkedd pyrkid tuhoamaan irakilaisten johtamisjarjestelmaa, jolloin
irakilaiset joukot ik&n kuin jdisivdt oman onnensa nojaan”. Sotatoimien edetessé
huoltoyhteydet — sek& koalition ettd irakilaisten — nousivat avainasemaan. Koalitio tunkeutui
nopeasti varsin syvélle Irakiin, jolloin huoltoyhteydet kasvoivat varsin pitkiksi. Tama antoi
irakilaisille mahdollisuuden hairita koalition huoltojoukkoja, ja koalitio joutuikin sitomaan osan
voimistaan omien huoltoyhteyksiensa varmistamiseen. Samalla koalitio yritti ilmasodan avulla
katkaista irakilaisten joukkojen huoltoyhteyksid. Pommituskohteina olivat paitsi sillat ja rautatiet
my06s huoltokolonnat. Paatavoitteena oli Bagdadissa olevien irakilaisten joukkojen huoltamisen

estadminen.[9]
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\ Arabian Gulf

Kuvio 2. Iragi Freedom -kampanjan hyokkaykset [9]

Tallainen koko sotatoimia koskeva yhteistoiminta voidaan n&hda strategisen tason
yhteistoiminnaksi. Se tapahtuu sotatoimia johtavissa esikunnissa, missé suunnitellaan ns. suuret
linjat. Esikunnissa on térke&a suunnitella jokaiselle puolustushaaralle omat tarkat tehtdvat ja
maalit. Koska johonkin maaliin vaikuttaminen saattaa olla mahdollista sekda ilmavoimien
lentokoneilla ettd merivoimien lentokoneilla tai mahdollisesti ilmavoimien tai merivoimien
risteilyohjuksilla, on suunnittelun tapahduttava tasolla, jolla kokonaiskuvan hahmottaminen on
mahdollista. Strategisen yhteisoperaation tasolla on maaritettava, milla keinoin isketddn mihinkin
kohteeseen. On myds suunniteltava iskujen aikataulutus seka suurpiirteinen toteutus, jotta samaan
kohteeseen ei iskettdisi samaan aikaan eri aseilla ja nédin heikennettdisi omien joukkojen
turvallisuutta tai saataisi aikaan itse aiheutettuja tappioita. Samasta syystd hyokkaykset on
suunniteltava silla tavalla, ettd hyokkéaavien joukkojen hydkkayssuunnat eivét padse ristedmaén
toisiaan missdan vaiheessa. Tama korostuu etenkin ilmasodankaynnissa, missd kalusto

mahdollistaa monta erilaista hyokkayssuuntaa ja -tapaa.
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OPERAATION PIENEMMAT YHTEISOPERAATIOT

Iragi Freedom oli my6s tdynnd pienempiéd yhteisoperaatioita. Useimmiten ndma pienemmét
yhteisoperaatiot muodostuivat maajoukkojen ja ilmavoimien tai merivoimien lentojoukkojen
valisesta yhteistydsta. Myds merivoimien operaatioihin osallistui sekda maa- ettd ilmajoukkoja,
mutta koska Yhdysvaltojen merivoimilla on omia lentojoukkoja, néiden operaatioiden

luokitteleminen puolustushaarojen vélisiksi yhteisoperaatioiksi ei ole oikeutettua.

Heti ensimmadisend paivana raportoitiin, miten Yhdysvaltojen merijalkavaki oli kohdannut
Irakilaisia SEAL:eja ja miten Ison-Britannian merijalkavaki oli tehnyt hyokkaysretkia kahteen
Oljyterminaaliin. Ison-Britannian joukot suorittivat my6s maahanlaskun Fawin niemimaalle ja
valloittivat sen SEAL:eilta. Raporttien mukaan ndma kaikki operaatiot saivat ilmatukea AC-
130:1t4 ja A-10:1ta. [9] Téasta paatellen maajoukot ja ilmajoukot toimivat suunnitellusti yhdessa, ja

lentokoneista annettiin maajoukoille taistelun aikana tukea reaaliajassa.

Yhteisoperaatioita suoritettiin my0ds joustavasti tilanteen niin vaatiessa. Sodan toisena péivana
Yhdysvaltojen 3. jalkavékidivisioonan 3. prikaati joutui irakilaisten tykiston tulen alle I&helld
Nasiriyaa, reilu sata mailia (160km) Kuwaitin rajasta kohti Bagdadia. Joukko kutsui merivoimien
ja ilmavoimien rynnakkokoneet avukseen, ja namé voittivat lopulta irakilaisten 11.
jalkavékidivisioonan. [9] Tasta paatellen koalitio oli valmistautunut reagoimaan muuttuviin ja
yllattaviin tilanteisiin tarpeellisella tavalla. Kun joukoille annetaan tukea tilanteeseen sopivalla
tavalla, apu voi loytya my6s toisen puolustushaaran joukoista. Toinen esimerkki tallaisesta
joustavasta toiminnasta oli F/A-18:ien, AV-8:ien, ja A-10:ien kutsuminen apuun silloin, kun
koalition joukot joutuivat sodan neljantend péivana vaijytyksen kohteeksi. Tilanteeseen
jouduttiin, kun irakilaiset hyokké&sivat koalition joukkoja vastaa teeskentelemalld antautuvansa

mutta lopulta kuitenkin avaamalla tulen lahietdisyydelta.

Operaation laajuudesta kertoo se, ettd koalition koneet suorittivat sodan viidentena péivana yli
1500 sotalentoa. Naista lennoista yli 800 oli suoria hydkkéyksid, mutta vain 200 suunnattu kohti

ennakkoon suunniteltuja maaleja. Tdma tarkoittaa, etta yli 600 ilmaiskua suoritettiin taisteluissa
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ilmenneitd maaleja kohtaan. N&ma ilmenevéat maalit tai “targets of opportunity” koostuivat

ballistisista ohjuslaveteista, kansalaiskaartin joukoista ja erikoisjoukoista sek& muista kohteista.
Lisaksi niilla tuettiin omien erikoisjoukkojen toimintaa. Ennakkoon suunniteltuja kohteita mm.
Bagdadin ymparistdssa olivat hallituksen johtokeskukset, Irakin kansalliskaartin pd&dmajat seka
tiedustelupalvelun padmajat. Myds merivoimat tukivat maalla tapahtuvaa toimintaa laukaisemalla
ensimmaéisen sotaviikon aikana yli 800 Tomahawk-risteilyohjusta. Nama risteilyohjukset

ammuttiin seké laivoista ettd sukellusveneista. [9]

Myos irakilaisten toimintaan vastattiin kaikkien puolustushaarojen voimin. Sotatoimien
seitsemantend paivana irakilaisten Basraa pitaneet joukot yrittivat huonon kelin ja yon turvin
murtautua ulos piirityksestd. Yksi irakilainen prikaati (noin 2000 miestd) piti Basraa
vahvistettuna 1000 miehen vahvuisella puolisotilaallisella joukolla. Irakilaiset yrittivat
panssarivaunuilla ja muilla panssaroiduilla ajoneuvoilla murtautua ulos kaupungista. Basraa
piirittdneet isobritannialaiset maajoukot koostuivat 7. Panssaroidun prikaatin ja 16.
Maahanlaskuprikaatin joukoista. Joukot olivat yrittdneet pitad irakilaiset kaupungissa tykistotulen
ja hyokkaysretkien avulla. Pyrkiessaan lyomé&an murtoyrityksen britit kdyttivat sekd Basraa
piirittdneitd maajoukkoja ettd omia ilmajoukkojaan. Lahteessd ei kerrota tarkemmin

ilmajoukkojen tyypista.[9]

Koalitiossa yhteistoimintaa kadytiin myos laajemmalti kuin pelkéstddn eri puolustushaarojen
valilla. Tiedusteluelimien ja joukkojen vélinen yhteisty6 oli laajaa ja suhteellisen reaaliaikaista.
Tastd on osoituksena Irakin hyokkays ballistisella ohjuksella kohti Kuwaitissa sijaitsevia
koalition installaatioita. Irak laukaisi sodan kahdeksantena péivana ballistisen ohjuksen, jonka
koalitio onnistui kuitenkin torjumaan Patriot-ohjuksella. Huomattavaa on, etta raporttien mukaan
Yhdysvaltojen ilmavoimien A-10 —lentokoneet kuitenkin tuhosivat laukaisualustan, mist4 ohjus
oli ammuttu, sek& lukuisia muita ajoneuvoja melkein heti laukaisun jalkeen. T&std paatellen
tiedustelutieto alustan sijainnista saatiin nopeasti toimitettua rynnékkdosastolle, joka ennatti
paikalle ennen kuin alustaa oli ehditty siirtaméan. Mikali laukaisualustan sijainti olisi tiedetty
ennen kuin se laukaisi ohjuksensa, se olisi todennédkaisesti tuhottu jo aikaisemmin. Tiedustelun
laajuudesta kertoo myds raportti, jonka mukaan sodan kahdentenatoista paivand koalition

lentokoneet lensivat 125 johtamiseen, valvontaan ja tiedusteluun liittyvéa lentoa.
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Myos yhteistoiminnasta erikoisjoukkojen kanssa raportoitiin. Erikoisjoukkojen toiminnasta ja

erikoisoperaatioista ei ole saatavissa paljon tietoa, mutta tiedossa on Kkuitenkin, etta
erikoisjoukkoja toimi As Samawahin ja Ar Rubahin lahistoll4. Raporttien mukaan joukot

suorittivat hyokkaysretkia seka ohjasivat ilmaiskuja.[9]

Yhteistoimintaa eri puolustushaarojen vaélilla tapahtui ilmailun kohdalla my6s pakosta. Koska
sekd ilmavoimat ettd merivoimat operoivat lentokoneilla, ilmatilassa oli samaan aikaan paljon
lentokoneita. Raporttien mukaan sodan kymmenennen pdivan iltapaivélla ilmassa oli samaan
aikaan yli 300 lentokonetta[9]. Lentokoneet tulivat Yhdysvaltojen ilmavoimista, merivoimista ja

merijalkavéestd sekd Ison-Britannian joukoista[9].

Koalitio koostui eri maiden joukoista, joilla oli erilaiset vastuualueet. Ndin ollen operaatiossa
muodostui toisinaan tarve tehdd yhteisty6td myos joukkojen kansallisuusrajojen yli. Sodan
kymmenentend péivana irakilaiset suorittivat hyokkéysretken kohti Basran kansainvalista
lentokenttdd. Lentokenttdd hallinneet brittijoukot raportoivat torjuneensa hyokkayksen
tuhoamalla kolme irakilaista panssarivaunua. Britit olivat kayttdneet tykistdtulta ja
panssarintorjunta-aseita. He olivat myos kutsuneet tuekseen yhdysvaltalaisia AH-1 Cobra -
rynnékkohelikoptereita. N&in toimien Ison-Britannian joukot saivat tehokasta tukea oman maansa
joukkojen ulkopuolelta.[9] Téllainen toiminta vaati ennakkosuunnittelua ja ennen kaikkea
viestintalaitteiden yhteensopivuutta. Ilman niitd helikoptereiden paikalle kutsuminen ei olisi

onnistunut.

Sodan edetessa merkittdvaksi tekijaksi nousivat myos Irakin puolisotilaalliset joukot, jotka
hyokkasivét koalition huoltoyksikdihin. Yksi téllainen vélikohtaus sattui sodan yhdentenatoista
paivana Najafissa, joka sijaitsee Eufrat-joen rannalla noin 160 kilometria Bagdadista etelaén.
Naitd puolisotilaallisia joukkoja vastaan taistellut 101. Maahanlaskudivisioonan 1. prikaati kaytti
tykist6a ja ilmaiskuja. Raporteissa huomautetaankin, ettd vaikka koalition ilmavoimat jatkoivat
Irakin hallintoon liittyvien kohteiden pommittamista, p&éosa tehtavista oli l&hitulitukitehtavia

koalition maajoukoille.[9]
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N&ma pienemmét yhteisoperaatiot voidaan luokitella taktisen tason yhteisoperaatioiksi. Tallgin

eri puolustushaarojen joukot tukevat toisiaan varsinaisten taistelujen aikana. Na&iden
operaatioiden onnistumiseksi vaaditaan, ettd toimintaa on ennakkoon suunniteltu ja harjoiteltu ja
ettd osallistuvat joukot tietdvat toistensa vastuut ja toimintatavat. Joukkojen
yhteistoimintamenettelyt on suunniteltava ja sovittava johtotasolla etukéteen, jotta kaikki
tietdisivat miten toimia. Tamén jalkeen joukkojen on harjoiteltava toimintaa, jotta tdma
muodostuisi normaalikdytannoksi. Onnistuminen edellyttaa my6s  jonkinlaista
viestintdmenetelméaa joukkojen valille, jotta joukot tietdisivat toistensa sijainnin ja aikeet tarkasti.
Maassa toimivalla joukolla on oltava valine, jolla tilata esimerkiksi ilmahyokkays ilmavoimilta
yhtd helposti kuin se tilaa tykistoltadn tulitukea. llmahyokkayksen haluttu kohde on myds
kyettdva ilmaisemaan, jotta isku kohdistuisi oikeaan paikkaan. Myds oma sijainti on kyettava

valittamaan ilmaiskun suorittavalle yksikolle.

3.2 YHTEISOPERAATIO SUOMEN OLOSUHTEISSA

Esimerkkind yhteistoimintaoperaatiosta voidaan Suomessa pitdd saaristossa toimimista.
Saaristossa tarvitaan luonnollisesti merivoimien aluksia liikkumiseen ja myos esimerkiksi
tulitukeen. Maavoimia tarvitaan, jos halutaan esimerkiksi toimia jollain isommalla saarella.
IImavoimat voivat tallaisessa tilanteessa tarjota sekd maa- ettd merivoimille esimerkiksi
tiedustelutietoa tai tulevaisuudessa jopa jonkinnakdista tulitukea. llmavoimilla voidaan tietenkin

turvata myds saariston ylla olevaa ilmatilaa.

Edella kuvatunlaiseen operaatioon osallistuu siis monta eri osapuolta. Liikkuvia komponentteja
on sekd vedessa ettd ilmassa, minka lisaksi suhteellisen paikallaan pysyvia komponentteja on
saarilla ja vedessa. Operaation onnistumiseksi vaaditaan, ettd kaikki ndmé& komponentit toimivat
koordinoidusti ja hallitusti kohti yhtendistd paamadrad. Kaikkien komponenttien on hoidettava
oma osuutensa mahdollisimman hyvin, jotta operaatio onnistuisi. Tdmé tarkoittaa, etta jokainen
mukana oleva osa on yhta tarked. Taméa vaatii paljon etukéteissuunnittelua, johon kaikkien
osapuolten on osallistuttava. Suunnittelun on tapahduttava korkealla tasolla johtoportaassa, jossa

kokonaiskuvan hahmottaminen onnistuu. On my®0s erittdin tarkedd, ettd joukot ovat jo rauhan



22
aikana harjoitelleet sellaisia yhteisoperaatioita, joita suunnitellaan toteutettavan kriisitilanteessa.

Taktisella tasolla toimittaessa joukot tarvitsevat myds keinon keskindiseen kommunikaatioon

operaation aikana.

Irakin sotaa tarkasteltaessa voidaan todeta, ettd suurvallan yhteisoperaatio voi olla kohtuullisen
monimutkainen palapeli. Yhdysvaltalaisella vara-amiraalilla voi olla jollain sotatoimialueella
komennettavanaan 10-100 laivaa, lentokonetta ja sukellusvenettd. Hé&nen kollegansa
ilmavoimissa saattaa samassa tilanteessa olla vastuussa 100-1000:sta lentokoneesta aina
pommikoneista ja hévittdjistd rahtikoneisiin. Liséksi hanelld voi olla vastuullaan maassa
sijaitsevia tukijoukkoja. Maavoimien tai merijalkavden kenraaliluutnantti taas voi samassa
operaatiossa komentaa 1000-100 000 (tai jopa enemman) liikuteltavia yksikoita. [1] Téallaisen
joukkomé&éaran yhteensovittaminen vaatii korkeatasoista suunnittelua komentoketjun ylimmill&

tasoilla.

Suomen kokoisella valtiolla, jolla on rajalliset resurssit, on huomattavasti véhemmén joukkoja
yhteisoperaatioiden toteuttamiseen. Merivoimien komentajan kéyttssa voisi olla noin 15 laivaa,
ilmavoimien komentajalla noin 60 havitt4jaa ja maavoimien komentajalla reilu 20 prikaatitason
yksikkoa [26]. Tasta syysta suurvaltojen toimintatapoja ei voida suoraan soveltaa Suomeen, vaan
Suomelle on suunniteltava sen resurssien puitteissa sopivia toimintatapoja. Pienten valtioiden
etuna on kuitenkin, ettd joukkojen joustava johtaminen on mahdollista eikéd joukkojen tarvitse
sitoutua tarkasti rajoitettuihin kaavoihin — siind missa suurvallan joukkojen toiminta sodassa
saattaa herkasti muuttua kaavamaiseksi. Suhteellisesti pienten resurssien johdosta Suomen
Puolustusvoimissa toiminnan suunnittelu  korostuu. Resursseja ei ole varaa tuhlata

epéolennaiseen, vaan voimavaroja tulisi aina kyetd suuntaamaan tarkeimpiin kohteisiin.

Suomen maantieteellinen sijainti suurvallan naapurina on otettava huomioon suunniteltaessa
toimintaa kriisin aikana. My6s maailmalla esiintyneet eri maiden koalitiot on otettava huomioon,
koska sellainen saattaa muodostua my6s Suomen l&histéon. Vaikka Kriisi ei suoranaisesti
kohdistuisi Suomeen, sen kehitysté on seurattava ja samalla varauduttava siihen, etta Kkriisi saattaa
levita myods Suomeen. Valtioneuvoston turvallisuus- ja puolustuspoliittisessa selonteossa
vuodelta 2004 todetaankin, ettd vaikka tavanomaisen sodan uhka on Euroopassa véistynyt,

Suomea on globalisaation myo6ta liitetty laajempaan turvallisuusympéristoén [27]. Maailmalla on
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viime vuosina ilmennyt uusia turvallisuusuhkia, jotka vaikuttavat myds Euroopan maiden

ulkoiseen ja siséiseen turvallisuuteen. Suuriin tuhoihin tahtadva terrorismi mainitaan turvallisuus-
ja puolustuspoliittisessa selonteossa esimerkkiné uudesta uhasta, joka on viime vuosina nostanut

paataan maailmalla.

Koska Suomi on osa suurempaa kokonaisuutta, sen turvallisuuteen eivat mydskaan vaikuta enda
pelkastéén sotilaalliset aspektit vaan myds taloudellinen ja poliittinen kehitys, etenkin Euroopassa
mutta my6s  maailmanlaajuisesti.  Puolustussuunnittelun  osalta  turvallisuus-  ja
puolustuspoliittinen selonteko linjaa, millaista kriisi- ja uhkamallia vastaan puolustussuunnittelua

on harjoitettava. Kyseinen kriisi- ja uhkamalli koostuu seuraavista osista [27]:

- alueellinen kriisi, jolla voi olla vaikutuksia Suomeen

- poliittinen, taloudellinen ja sotilaallinen painostus, johon voi liittya sotilaallisella voimalla

uhkaaminen seké sen rajoitettu kaytto seka

- sotilaallisen voiman kaytto, joka voi olla strateginen isku tai strategisella iskulla alkava

hyokkays alueiden valtaamiseksi.

Puolustussuunnittelussa varaudutaan myds estdmadn tai rajoittamaan epasymmetristen
sodankdynnin keinojen kayttéd yhteiskuntaa vastaan yhteistoiminnassa muiden viranomaisten
kanssa. [27]

Suomen naapurissa oleva Vendja on viime aikoina pyrkinyt vahvistamaan asemaansa suurvaltana
sekd korostamaan asemaansa muiden johtavien valtioiden tasavertaisena kumppanina.
Syventamaélla yhteisty6tddn Yhdysvaltojen, EU:n ja Naton kanssa Vendja pyrkii lisadmaan
vaikutusvaltaansa maailmalla. Vendjan tavoitteena on Valtioneuvoston turvallisuus- ja
puolustuspoliittisen selonteon mukaan lisétd vaikutusvaltaansa 1VY-alueella. Vaikka asevoimien
kehitys ei Vendjalla ole pysynyt muun maailman tahdissa ja olemassa oleva kalusto on
vanhenemassa, Vendjan kyky perinteiseen voimankayttoon Suomen lahialueilla séilyy. Nain

ollen Vendja sédilyy Suomen(kin) nakdkulmasta viel& vuosia vahvana toimijana. [27]
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Vengjéllad on Suomen lahialueilla joukkoja seuraavasti [26]:

Pohjoisessa laivastossa:

Strategisia sukellusveneita 10
Sukellusveneita 22
Laivoja 19
Helikoptereita 30

Itameren laivastossa:

Sukellusveneita 2
Laivoja 11
Helikoptereita 41

Muita joukkoja:

Maavoimia 160 000 miesta
Panssarivaunuja 850

Havittdjia 450
Helikoptereita 90

Néin ollen suurvallan tai koalition ollessa osallisena Suomen l&histoll& esiintyvéssa Kriisissé tai
Kriisissd, jossa myds Suomi on mukana, voitaisiin operaation aikana vihollisen joukkoja olettaa
olevan alueittemme laheisyydessa mahdollisesti satoja. Jotta Suomella olisi realistiset
mahdollisuudet varautua toimimaan téllaista vastustajaa vastaan, jarjestelmien avulla tulisi kyeta
seuraamaan naiden joukkojen liikkeitd mahdollisimman tarkasti. Tdma tieto pitdisi myds kyeta

jakamaan omille joukoille niin, ettd ne osaisivat toimia oikein.

Joutuessaan hyokkayksen kohteeksi saaristoalueella Suomella olisi siis todenndkdisesti
vastassaan kymmenkunta laivaa ja sukellusvenettd, sadasta noin neljadnsataan lentokonetta ja
satakunta helikopteria. Kun kuvitteellinen vihollinen alkaisi saada haltuunsa saaria, Suomella
olisi vastassaan viela maajoukkoja. Talléin Suomella olisi arviolta 200-500 kohdetta, joiden
liikkeitd pitdisi kyetd seuraamaan. Tama tieto pitéisi sitten pystyd jakamaan omille joukoille,
jotka koostuisivat noin sadasta yksikosta. Tiedon tulisi siséltdd myos muita tietoja kuin joukkojen

sijainnit. Oman suunnittelun kannalta sek& omien ettd kuvitteellisen vihollisen joukoista olisi
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hyva tietad esimerkiksi asevarustus, ammustilanne ja liikkumiskyky. Eri aselajit asettavat myos

tiedoille erilaisia vaatimuksia: esimerkiksi ilmavoimien havittéjista tai pommikoneista tarvittava
tieto on erilaista kuin maavoimien joukkoyksikost4 tarvittava tieto. Ohessa oleva taulukko antaa
esimerkin joukoista, jotka saaristossa saattaisivat toimia, seka niiden ominaisuuksista. Taulukko
perustuu tutkijan lahdemateriaaleista 16ydettyjen tietojen perusteella tekemdan arvioon. Osasta
joukoista, kuten esimerkiksi helikoptereista ja sukellusveneistd, saattaa olla myds hankala saada
tietoa. Tdma johtuu esimerkiksi siitd, ettd helikopterit pystyvét lentamé&an matalalla ja sellaisella
nopeudella, ettd ne eivat ndy tutkassa. MyoOs merenpinnan alapuolella liikkuvien

sukellusveneiden havaitseminen voi olla ongelmallista.

JOUKKOTYYPPI [MAARA OMINAISUUDET
kuvitteellisen vihollisen omat sijainti nopeus |havaittavuus aseistus
ilmav. havittaja 20 20 liikkuu kova ok tutkad&lP ohjukset
pammikone 100 - liikkuu kova ok tasmadperinteiset
tukeva kone 5 - liikkuu kova ok -
tukikohta - 1 koordinaatit - ennakkotieto ilrmatorjunita
meriv.  |sukellusy. 2 - liikkuu keskikova vaikea torpedoja x-maara
laivaja 0 7 liikkuu keskikova ok torpedojadtykkejd/miinoja
maav.  |jalkaviki 100 yksikkdd | 30 yksikkdd | suht. Paikallaan hidas ak ammustilanne ok
panssarivaunut - -F liikkuu melko hidas ok ammustilanne ok
helikopterit 100 tulewaisuutta liikkuu keskikova vaikea konekivaari / -

* givat toimi saaristoolosuhteissa

HUOM!! kaikka arvot perustuvat tutkijan omaan arvicon

Taulukko 1. Esimerkki saaristossa toimivista joukoista

Vihollistiedon reaaliaikaisuus ja paikkansapitdvyys ovat joukkojen menestyksen kannalta
ensiarvoisen tarkeitd. Myds paikkaansa pitdvat tiedot omien joukkojen tilanteesta ovat
edellytyksend oman toiminnan suunnittelulle. ldeaalitilanteessa kaikista joukoista olisi riittdva
maara tietoa, jolloin pystyttéisiin joustavaan toimintaan uhkaa vastaan ja joukkojen vaikutus
uhkaan olisi optimaalinen. Tdmé ei koske ainoastaan laajamittaisen sodan aikaa vaan myds sotaa
edeltavaa kriisin aikaa. Myods muiden mahdollisten kriisien, kuten esimerkiksi terrori-iskujen tai
luonnonkatastrofien, aikana joukkoja tulisi kyetéd johtamaan joustavasti olemassa olevaan uhkaan
néhden. Nain ollen kriisin aiheuttamat negatiiviset vaikutukset yhteiskunnalle ja talouseldmaélle

kyettéisiin minimoimaan.
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4 DATALINKKIJARJESTELMAN KAYTTOTARKOITUKSET

Datalinkkijarjestelmid kaytetddn yhteisoperaatioissa muun muassa ilmatilannekuvan ja
maalitiedon jakamiseen omille joukoille. Maaleja voi olla monia erilaisia, ja maalien paikkaa
voidaan my0s ilmaista monella eri tavalla. Maalin laatu vaikuttaa myos siihen, mitd tietoa
maalista tarvitaan. Esimerkiksi laivan ollessa kyseessa tarvitaan tietoja siitd, missé laiva sijaitsee,
onko se liikkeessa ja jos on, mihin suuntaan ja milla nopeudella. Lentolaitteen ollessa kyseessa
olennaista on myds tietdd, milla korkeudella se lentdd. Maajoukko, joka on suhteellisen
paikallaan, voidaan ilmaista pelkalla paikkatiedolla, mutta jos joukon sisdltd halutaan ottaa
maaliksi esimerkiksi yksi panssarivaunu, maalitiedon tarkkuusvaatimukset nousevat kohteen
suhteellisen pienuuden takia huomattavasti. Myds maalitiedon péivitysfrekvenssi vaihtelee
maalin laadun mukaan. Paikallaan olevan maajoukon paikkatietoa ei kannata péaivittaa koko ajan,
mikali tiedetddn, ettd se ei ole siirtyméssd mihinkdan. Joukon sisalla olevan panssarivaunun
paikkatiedot sek& muut liikkumiseen liittyvat tiedot pitdd paivittdd useammin, koska
panssarivaunun pienetkin liikkeet ovat tarkeitd, mikali halutaan pitéa sitd maalina tai kohteena.
Myos lentdavan lentokoneen paikka-, nopeus-, korkeus- ja suuntatietoa on péivitettdva usein,

koska lentokone liikkuu kolmiulotteisesti koko ajan ja melko suurella nopeudella.

Maalin paikkaakin voidaan ilmaista monella eri tavalla. Yksi tunnettu tapa on ilmoittaa maalin
paikka koordinaateilla. Toinen kdytetty tapa on ilmaista maalin suunta ja etdisyys jostain
tunnetusta pisteestd. Mikéli néité tietoja halutaan valittaa datalinkilla omille joukoille koko ajan,
maalitiedot pitdd koodata digitaaliseen muotoon. Koordinaatit koostuvat kuusinumeroisista
sarjoista, joihin liittyy yksi kirjain (XX XX XX N, XX XX XX E) ja joilla ilmaistaan kohteen
sijaintia maapallon koordinaatistossa. Tunnetun pisteen tai napapisteen suhteen annettu

paikkatieto annetaan suuntatietona ja etaisyytena napapisteen suhteen, XXX° XXX km (tai NM).
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Bindarimatematiikalla voidaan koodata koordinaatit tai napapisteen suhteen esitetty paikkatieto

pelkilld ykkosillé ja nollilla kayttden seuraavaa taulukkoa:

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001

Taulukko 2. Binadrinumeroiden muutostaulukko

N&in ollen esimerkiksi koordinaatti 65 23 43 N 23 43 87 E tulisi muotoon 01100101 00100011
01000011 N 00100011 01000011 10000111 E. N:n paikalla voidaan sopia, ettd O=N ja 1=S, ja
E:n paikalla vastaavasti, ettd 0=E ja 1=W. Binddrimuotoon muutettuna koordinaatit voidaan
ilmaista kayttaméalld yhteensa 50 merkkié eli bittid. Napapisteen suhteen oleva paikkatieto voi
olla esimerkiksi 123°, 148km. Tama voidaan ilmaista binaariluvuilla seuraavasti: 000100100011,
000101001000. Napapisteen suhteen esitetty paikkatieto kayttdd siis 24:44 merkkié eli bittia.
Tama toimii vain silloin, kun on olemassa vain yksi napapiste. Jos napapisteitd on monta, on
ilmaistava myds, mink& napapisteen suhteen paikkatieto ilmoitetaan. Tall6in joudutaan

kayttdmaan enemman bittejéa.

Né&ihin paikkatietoihin pitdd lisata tieto maalin laadusta, liikkeistd jne. Maalin laatu voidaan
ilmaista esimerkiksi kolmesta kirjaimesta muodostetulla koodilla. Tiedot maalin liikesuunnasta ja
nopeudesta voidaan ilmaista samalla tavalla kuin maalitieto napapisteen suhteen. Aakkosten
muuttaminen binaariluvuiksi ja kolmikirjaimisen koodin esittdminen bittiaakkosten avulla vie
vahintddn 15 bitti4, ja suuntatiedon ja nopeuden ilmaiseminen vie vahintddn 24 Dbittia.
Lentokoneen korkeustieto vie arviolta noin 20 bittid. N&in ollen maalitiedon tarkka esittdminen
vie yhteensa véhintdan 83-109 bittia riippuen siitd, miten paikkatieto halutaan esittad. Se, kuinka
montaa maalia datalinkkijarjestelmélla voidaan seurata, on taysin Kkiinni jarjestelman

tiedonsiirtokapasiteetista.
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41 YHTEISOPERAATIO, JOSSA OSALLISTUJILLA ON YHTEINEN
DATALINKKIJARJESTELMA

Tulevaisuuden operaatiossa on hyvinkin todennakdistd, ettd operaatioiden onnistumiseen
tarvitaan kaikkien puolustushaarojen panos. Operaatiot voivat olla rauhanajan etsintdoperaatioita,
jolloin maavoimien osasto liikkuu maastossa ja ilmavoimien lentokoneet etsivat esimerkiksi
lampokameroilla ilmasta k&sin. On my6s mahdollista, ettd puolustusvoimien joukkoja tarvitaan
avuksi jonkin yhteiskunnallisen kriisin sattuessa. Mikéali esimerkiksi Suomenlahteen joutuisi
onnettomuuden johdosta huomattava maara o6ljya, puolustusvoimien apu voisi olla tarpeen.
Operaatiot voivat myds olla kriisinajan toimintaa, jolloin varmistetaan jonkin tarkedn kohteen
turvallisuus tai toiminta. Sodan aikana kyseessa voi olla vastustajan pitdminen poissa Suomen
alueelta voimakeinoin. Jotta yhteistoiminta eri puolustushaarojen valilla olisi ndissa tilanteissa
mahdollista, tarvitaan kanava, jonka kautta pitdd yhteyttd. Myds yhteisen suunnittelun

koordinoimiseksi tarvitaan véline, jolla eri aselajit kommunikoivat kesken&én

Mikali kaikki puolustushaarat varustettaisiin yhteiselld datalinkkijarjestelmalla, niille annettaisiin
yhteinen tyokalu keskindiseen kommunikointiin. Téllaisen datalinkkijarjestelman tulisi
mahdollistaa reaaliaikainen viestintd, jotta saataisiin aikaan reaaliaikaista reagointia tilanteen
muuttuessa. Rauhan ajan etsintdoperaatiossa ilmassa lentdvdn lentokoneen havaitessa
mahdollisen kohteen esimerkiksi l&mpokameralla tai visuaalisesti tieto havainnosta ja sen
paikasta siirtyisi suoraan maajoukoille, jotka voisivat kdyda tarkastamassa paikan. Mahdollisten
Oljylauttojen liikkeitd Suomenlahdella pystyttaisiin myds seuraamaan lentokoneista késin.
Yhteiselld  datalinkkijarjestelmélla  pystyttaisiin -~ nopeasti ja  tarkasti  ohjaamaan
Oljyntorjuntajoukkoja oikeille rannoille 6ljylauttaa vastaanottamaan. Molemmat tehtévat
pystyttaisiin kuitenkin suorittamaan myos perinteisen radion avulla. Mikali datalinkkijarjestelma
olisi kytketty lentokoneen navigointijarjestelméaan, tarkkojen koordinaattien lahettdminen olisi
mahdollista. Talldin kohteen paikkatiedon tarkkuus olisi paljon parempi kuin silloin, jos
paikkatieto valitettdisiin esimerkiksi suullisesti radion avulla. Mikali maajoukolla olisi
kaytossadan datalinkkijarjestelmén kanssa yhteensopiva suunnistusjarjestelma, kohde voitaisiin

|0ytaé tehokkaammin.
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Kriisin ja sodan aikana myds viestinnan salattavuusaste nousee olennaiseksi tekijaksi.

Perinteiselld radiolla toimittaessa salaaminen ei ole mahdollista. Datalinkkijarjestelma tarjoaisi
kriisin ja sodan aikaa varten salatun tietoyhteyden. Datalinkkijérjestelmélld on myds mahdollista
siirtdd salattua puhetta, joten kriisin ja sodan aikaan datalinkkijarjestelméall& voitaisiin suorittaa

myds perinteisen radion tehtdvia salausasteesta tinkimatta.

Yhteisella datalinkkijérjestelmélld puolustushaarojen olisi helppo toimia keskenddn ja viestinta
olisi vaivatonta. Yhteinen datalinkkijarjestelma helpottaisi puolustushaarojen yhteistoiminnan
harjoittelemista rauhan aikana, jolloin joukkojen toimintavalmius Kriisin sattuessa nousisi.
Salaustoimintojen kéytté rauhan aikana, vaikka se ei olisikaan salattavuustarpeen tai hairinnan
siedon kautta perusteltua, toimisi harjoitteluna ja joukkojen tutustuttamisena jérjestelméan ennen
kuin sit4 oikeasti tarvitaan. Kaikkia salattavuustoimintoja ei kuitenkaan ulkopuolisten tiedustelun

takia kannata rauhan aikana kayttaa.

Ongelmana edellda kuvatussa jarjestelyssa on, ettd mikéli datalinkkijarjestelméd kaatuu, ei
minkaanlainen kommunikointi ole enda mahdollista. Jarjestelmén kaatuessa loppuisi siis paitsi
puolustushaarojen vélinen viestililikenne my6s niiden sisdinen kommunikointi. Jotta tallaiseen
tilanteeseen ei paadyttéisi, olisi suotavaa pitéd ylla varajarjestelmad, ainakin puolustushaarojen
sisdisen viestinnan varmistamiseksi. Yhdelld datalinkkiverkolla toimiminen kuormittaisi myos
kyseistd verkkoa huomattavasti. Puolustushaarojen toimiessa yhdessa niiden tarve sisdiseen
viestintddn kuitenkin sailyy. Tamé& vaatisi datalinkkijérjestelmélta kohtuullisen suurta
tiedonsiirtokapasiteettia. Jarjestelmén pitaisi sisaltdd myds toiminto, jonka avulla viestit voitaisiin
ohjata oikealle vastaanottajalle — tdma siitd syystd, ettd esimerkiksi maavoimien siséisista
viesteista ei todennakdisesti ole hydtya merivoimille tai ilmavoimille ja painvastoin. Viesteille

pitéisi siis kyetd méérittelemaan selva kohderyhma.
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4.2 YHTEISOPERAATIO, JOSSA OSALLISTUJILLA EI OLE YHTEISTA
DATALINKKIJARJESTELMAA

Tulevaisuuden tuomat tehtdvat ja vaatimukset Suomen Puolustusvoimille ovat samat, vaikka
puolustushaaroilla ei olisikaan yhteistd datalinkkijarjestelmaa. Néin ollen yhteistydvaatimuskaan
el muutu. Jos kaikki puolustushaarat toimisivat oman viestijarjestelman avulla, joista joko yksi,
kaksi tai jokainen olisivat datalinkkijérjestelmid, jouduttaisiin pohtimaan, mill&d saataisiin
muodostettua toimivaa viestintad eri puolustushaarojen joukkojen valille. Tallaisessa tilanteessa
datalinkkijarjestelman tarkoitukseksi jdisi lahinnad sitd kayttdvan puolustushaaran tarpeiden
tayttdminen. On kuitenkin olemassa muutamia aspekteja, jotka pitdisi huomioida tilanteessa,

jossa puolustushaaroilla ei ole kdytdssé yhteista datalinkkijéarjestelmaa.

Mikali jokaisella puolustushaaralla on oma viestijarjestelménsda, mutta suoritettavan tehtévan
luonteen vuoksi puolustushaarojen pitad pystya keskustelemaan keskenaan, viestijarjestelmien
valille pitdd rakentaa silta. Tama voisi olla esimerkiksi viestikeskus tai reititin, jonka kautta
kaikki puolustushaarasta toiselle tarkoitetut viestit kulkisivat. Keskuksessa olisi laite tai ihminen,
joka ké&antéisi tai siirtaisi yhden viestijarjestelman sanomat toiselle jarjestelmalle. Rauhan ajan
etsintdoperaatiossa tai 6ljyntorjuntaoperaatiossa viestien reitittdminen viestikeskuksen kautta ei
todennakdisesti aiheuttaisi viestien kulkuun niin suurta viivastysta, ett4 operaation suorittaminen
vaarantuisi. Sen sijaan kriisin aikana viestiliikenteeseen aiheutuvat viiveet voisivat aiheuttaa
ongelmia. Mikali viestiliikenne ei olisi tdysin reaaliaikaista, joukkojen toiminta saattaisi
kangistua. Taméa voitaisiin kuitenkin valttdd hyvalla ennakkosuunnittelulla ja joukkoja

harjoituttamalla. Kriisin aikana jo rauhan aikana tehty ty6 nousisi siis tarkeaan rooliin.

Jarjestelysta koituva hyoty olisi, ettd vaikka yhden puolustushaaran viestiverkko kaatuisi, muiden
viestiverkot toimisivat ja ne voisivat suorittaa omia tehtévidén tai toimia yhdessa, mikali verkkoja
yhdistavé rakenne edelleen toimisi. Mydskaan viestiverkkoja yhdistévan jarjestelman kaatuminen
tai hairiintyminen ei vaikuttaisi puolustushaarojen sisdiseen viestiliikenteeseen tai toimintaan.
Erillisista verkoista olisi myos se hyoty, ettd puolustushaarojen sisdiset viestit eivat kuormittaisi
koko viestiverkkoa. Kaikki reitittimen kautta tulevat viestit olisivat tarkoitettuja kaikkien
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puolustushaarojen kéyttoon. Suotavaa kuitenkin olisi, ettd viesteille voitaisiin maarittaa

kohdejoukko tai -joukkoja.

Puolustushaarojen eri viestiverkkoja yhdistettdessa syntyisi koko puolustusvoimia kattavaan
viestiverkkoon viestikeskusten/reitittimien kohtiin ns. solmukohtia. Nama solmukohdat
saattaisivat muodostua viestiverkon heikkoudeksi. Solmukohtien lapi kulkevan tiedon mééara
saattaisi monimutkaisen yhteisoperaation aikana nousta niin suureksi, ettd solmukohdan

tiedonsiirtokapasiteetti ei riittaisikaan.

Myo6s solmujen madrd saattaisi aiheuttaa ongelmia. Jos solmukohtia on vain muutama,
kuvitteellinen vihollinen saavuttaa kriisin ja sodan aikana huomattavan edun tuhoamalla
solmukohdat ja katkaisemalla ndin puolustushaarojen valisen viestiliikenteen. Solmukohtien
tuhoaminen tekisi puolustushaarojen suorittaman joustavasti toteutetun yhteisoperaation
kaytannossd mahdottomaksi. Talldin toiminta kangistuisi ja puolustushaarat eivat kykenisi
suoraan tukemaan toisiaan. Niin monen solmukohdan rakentaminen, ettd jarjestelmasta tulisi

taistelunkestava, ei todennakdisesti olisi kustannusten takia mahdollista.

Eri jarjestelmien yhteen sitominen saattaa myos tekniselld tasolla valmistajien tai jarjestelmien
toimintaperiaatteen takia muodostua mahdottomuudeksi. Mikali yhdelld puolustushaaralla on
kaytossddn digitaalinen datalinkkijarjestelma mutta muilla ei, saattaa viestien siirtdminen
jarjestelmien valilla muodostua hankalaksi. Talléin solmujen rakentaminen saattaa tulla hyvinkin
kalliiksi.

4.3 ILMAVOIMIEN OMAT OPERAATIOT

Ilmavoimien omiksi operaatioiksi lasketaan ne rauhan ja kriisin ajan tehtavat, jotka ilmavoimille
on madratty. Nama tehtdvat ovat moninaisia, mutta niiden tarkoitus on Suomen ilmatilan
turvaaminen seké& rauhan, kriisin ettd sodan aikoina. Rauhan aikana suoritetaan ilmavalvontaa ja

tunnistuslentotoimintaa. Kriisin ja sodan aikana tehtdvana on havittajatorjunta, mika tarkoittaa
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vastustajien lentokoneiden torjumista omilla havittdjilld. Torjunnoissa tehtavdnd on keskittya

maa- ja merivoimille vaarallisimpiin maaleihin eli pommi- ja rynndkkokoneisiin. Lisaksi
lentokoneilla suoritetaan lentotiedustelua, laskuvarjopudotuksia, erikoisoperaatioita sekd muita

tukitehtavia.

Jotta kaikkia tehtévia olisi mahdollisuus suorittaa, tarvitaan ilmatilannekuvaa. Sitd muodostetaan
lennostojen  pé&johtokeskuksissa  tutkahavaintojen  perusteella.  llmatilannekuva  on
kayttokelpoinen heti kun se on tunnistettu, eli silloin kun ilma-alusten kansalaisuus ja aikeet ovat
tiedossa. Tunnistuksia suorittavat siviili- ja sotilasilmailuviranomaiset yhteistydssa. Ilma-alukset
tunnistetaan lentosuunnitelmien ja muiden kaytossé olevien tietojen avulla. Jos ilma-alusta ei
muuten pystytd tunnistamaan, vastuussa oleva padjohtokeskus kaskee tunnistuskoneen ilmaan.
Tunnistuskone on aseistettu, ja se kdy maarittdmassa tunnistamattoman maalin kansalaisuuden ja
muut yksil6tiedot. Mikéli kyseessa on Suomen ilmatilaan eksynyt kone, se ohjataan pois Suomen

alueelta tai tarvittaessa pakotetaan laskuun.[11]

Datalinkkijarjestelméé kaytetadn ilmavoimien omissa operaatioissa koko ajan. Havittéja, joka on
suorittamassa esimerkiksi tunnistustehtdvad, voi datalinkkijarjestelman avulla kommunikoida
vastuussa olevan johtokeskuksen kanssa ja saada sieltd tarvittavan tiedon maalista. Kriisin ja
sodan aikana vaatimukset datalinkkijarjestelmélle ovat kovat. Ilmavoimat joutuu Kkriisin ja sodan
aikana toimimaan vihollisen hairinndn alaisena, ja samaan aikaan ilmavoimien tulisi kyeta
joustavasti reagoimaan vihollisen toimintaan. Tdmd vaatii datalinkkijarjestelmalta hyvaa
hairinndnsietoa sekd sellaisia toimintoja, jotka mahdollistavat havittajakoneiden joustavan
kayton.
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5 LINK-16 -JARJESTELMAN ESITTELY

Link-16 on datalinkkijarjestelma, jolla voidaan siirtdd digitaalista tietoa eri asemien valilla.
Asemat voivat sijaita joko maalla, merellé (laivassa) tai ilmassa (lentokoneessa). Siirrettava tieto

voi olla esimerkiksi maalitietoa, ilmatilannekuvaa tms.

Link-16 on Yhdysvaltojen ja sitd kautta Naton kayttdm& datalinkkijarjestelma. Se otettiin
kayttoon Yhdysvaltojen laivaston laivoissa ja lentokoneissa vuonna 1994. Sen edeltdjid ovat
Link-11 ja Link-4A. Link-16:ta ei kuitenkaan ole otettu laajaan kayttoon Yhdysvaltojen maa- tai
ilmavoimissa. Maavoimilla on kdytéssa oma datalinkkijarjestelménsg, jolla on osittain sama
syntyhistoria kuin Link-16:1la. Ilmavoimilla Link-16 on asennettuna véh&isessa maarin eri
konetyyppeihin, joista tunnetuimpia ovat ehkd AWACS-koneet. Ilmavoimien omissa
operaatioissa kaytetaan kuitenkin toisenlaista yhteyttd lentokoneiden valilla. Link-16:1la on sama
kayttotarkoitus kuin molemmilla vanhemmilla linkeill&, eli reaaliaikaisen taktisen datan siirto
sotajoukkojen eri yksikdiden valilla. Erona muihin linkkeihin on sen solmuttomuus,
hairinndnsieto, joustavuus kommunikaatio-operaatioissa, erillinen lahetys- ja dataturvallisuus,
jarjestelman mahdollistama lisaantynyt kayttajamaara, suurempi datansiirtokapasiteetti, verkon

navigointiominaisuudet seké turvattu puhetoiminto.[6]

Link-16:sta puhuttaessa esiin nousee usein myds muita nimid, joista mainitsen tassa selvyyden
vuoksi muutamia. Yhdysvaltojen laivasto kayttad Naton Link-16 -termid synonyyminé Tactical
Digital Information Link J:lle (TADIL J). TADIL J -nimea kayttavéat kaikki muut Yhdysvaltojen
yhteistoimintajoukot. Link-16 ja TADIL J -termit kattavat kaikki jarjestelmdssé olevat laitteet,
kuten tietokoneet, paatelaitteet jne. Link-16 -jarjestelman mahdollisesti tdrkein komponentti on
varsinaisen datasiirron suorittava komponentti eli Joint Tactical Information Distribution System
(JTIDS). JTIDS koostuu paatelaitteista, jotka ovat Class2 -versiota. Class2 -paatelaitteet

sisdltdavat ohjelmistoa (software), laitteita (hardware), Link-16 -jarjestelmén radiolaitteet seka
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niiden tuottaman aaltomuodon. Natossa JTIDS -laitteista kdytetadn myos termia Multifunctional

Information Distribution System (MIDS). [23]
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Kuvio 3. JTIDS laitteet luovat verkon, jossa viesti kulkee monille eri k&yttéjille.[10]

5.1 LINK-16:N HISTORIA

Link-16 -jarjestelman selk&rankana on JTIDS, joten sen historia on k&ytdnndsséd sama kuin
Yhdysvaltojen JTIDS-ohjelman. JTIDS-ohjelma juontaa 1970-luvulle, jolloin Yhdysvaltojen
laivasto ja ilmavoimat kéynnistivat tietdméattd toistensa suunnitelmista yhteensé nelja ohjelmaa,
joilla oli tarkoitus ratkaista niiden sen hetkiset suurimmat ongelmat. Laivaston ohjelmat olivat
The Integrated Tactical Air Control Program ja The Integrated Tactical Navigation System.
Ohjelmien padmaarana oli tuottaa digitaalinen jarjestelma laivojen, lentotukialusten seka niilta

operoivien lentokoneiden koordinoimiseksi. Ilmavoimilla oli samantyylisia padmaarid omissa
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ohjelmissaan Position Location Reporting and Control of Tactical Aircraft ja Integrated

Communications, Navigation and Identification. Kaikkien neljan ohjelman tulokset olivat niin
lupaavia, etté niille haettiin virallista OSD:n (Office of the Secretary of Defence) hyvaksyntéa ja
rahoitusta vuonna 1973. Illmavoimien ohjelmien johtovastuu oli aikaisemmin ollut Mitre
Corporation -nimisella siviiliyrityksellda. Taman yhtion asiantuntijat huomasivat pian, etta
laivaston ja ilmavoimien projekteissa oli hammastyttavid yhtélaisyyksid. Mitren insingorit
huomasivat, ettd uuden teknologian (kuten mikroprosessorin) avulla voitaisiin rakentaa liikkuva,
solmuton ja kaikille tarjoilla oleva viestintajarjestelma. Koska samaan aikaan tehtiin harppauksia
pii-sirujen kehityksessa, voitiin myos olettaa, ettd itse laitteet voitaisiin rakentaa riittdvan pieniksi
ja tarpeeksi edullisiksi. Tuloksena olisi viestintgjérjestelmd, joka voitaisiin ohjelmoida
vastaamaan jokaisen kayttdjan asettamia vaatimuksia. Tulosten perusteella vuonna 1974
perustettiin JTIDS Joint Program Office, jossa kaikkien aselajien tuli olla edustettuina.
I[Imavoimien Mitre-yhteydet sekd se, ettd ilmavoimat my0s ostaisivat suurimman maarén

kalustosta, johtivat siihen, ettd ilmavoimat asetettiin toimiston johtoon. [1]

Kehityksen alkuvaiheessa kaikki osapuolet ndkivat JTIDS-jarjestelman hyodylliseksi. Ilmavoimat
odottivat, ettd JTIDS:n avulla voitaisiin jakaa vuonna 1978 operatiiviseen kayttdon tulevan
AWACS -koneen tuottamia tietoja tarvitseville. llmavoimissa arveltiin myés, ettd F-15 -
havittajalle olisi apua JTIDS-jarjestelmastd. llmavoimien ainoa huolenaihe oli jarjestelméan
lentdjalle tuottama lisékuormitus. Laivasto néki JTIDS-jarjestelmassa ratkaisun ongelmaan, milla
sitoa kaikki niiden viestintaverkot, kuten ilma-, meri- ja sukellusvenejarjestelmat, yhteen. Ne
odottivat myds saavansa osan AWACS:n tuottamista tiedoista ja samalla valineen, jolla jakaa
oman tiedustelukoneensa E2C Hawkeye:n tietoja. Laivaston vaki ei mydskaan nahnyt lentgjien
lisakuormitusta ongelmana, koska heill& oli vain kahden istuttavia koneita, joissa oli tutkaupseeri,
joka pystyisi hoitamaan myo6s JTIDS:n kdytdn. Maavoimat saisivat taas JTIDS-jarjestelmésté
salatun tiedonsiirtovayléan, jonka avulla voitaisiin antaa esimerkiksi paikkatietoja. JTIDS tarjoaisi

mya0s vélineen, jolla erottaa toisistaan omat ja vihollisen joukot seka lentokoneet. [1]

Ohjelman aluksi sovittiin, ettd ensin kehitettdisiin Classl -paatelaitteita ratkaisemaan jo olemassa
olevaa ongelmaa AWACS-koneiden datalinkistd. Tédmén jalkeen rakennettaisiin Class2 -
paatelaitteista taysimittainen JTIDS-jarjestelmd. Class2 -paatelaitteiden piti olla riittdvan pienié

mahtuakseen havittdjakokoluokan lentokoneisiin, ja suunnitelmana oli ottaa 5000 téllaista
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yksikkoa kayttdén maa-, meri- ja ilmavoimissa. Lisdksi suunniteltiin, ettd tulevaisuudessa

tekniikan kehittyessa syntyisi vielékin kehittyneempié Class3 -luokan paatelaitteita. [1]

Pian syntyi kuitenkin erimielisyyksia jarjestelméssé kaytettavista teknisisté toteutuksista. Aluksi
erimielisyydet koskivat jarjestelméssa kaytettavéa viestiformaattia. Ilmavoimat olisi halunnut
kehittdd véliaikaisen tekniikan AWACS-koneissa kaytettaville Classl -paatelaitteille, mutta
laivasto halusi kayttdd Classl -péaatelaitteissa niilla jo aikaisemmin kaytosséd ollutta
viestiformaattia, TADIL:ia. Oli jo sovittu, ettd Class2 -p&atelaitteisiin kehitettdisiin kokonaan
uusi formaatti, TADIL J. Lopulta laivasto havisi kiistan, ja AWACS -koneisiin kehitettiin oma,

valiaikainen standardi. [1]

Suurempi riita laivaston ja ilmavoimien valille syntyi kaytettavéstd verkkoarkkitehtuurista.
Laivasto halusi kéayttdd DTDMA-tekniikkaa, kun taas ilmavoimat suosivat TDMA-tekniikkaa.
Maavoimat tyytyivat lahinna sivustakatsojan rooliin. Maavoimien tavoitteena oli nimittéin liitta4
JTIDS-jérjestelm& niiden jo olemassa olevaan Position Location Reporting System:iin (PLRS),
mika onnistuisi sekd TDMA- ettd DTDMA -tekniikoilla. Riita verkkoarkkitehtuurista johti siihen,
ettd vuonna 1979 paatettiin pitdd TDMA-tekniikka JTIDS:n pdaatekniikkana, mutta laivastolle
annettiin lupa jatkaa DTDMA-tekniikkansa kehittelyd. Laivaston jarjestelmien oli kuitenkin
oltava yhteistoimintakykyisid ilma- ja maavoimien TDMA-jarjestelmien kanssa. DTDMA-
tekniikkaa pidettiin yleisesti kehittyneempana ja kasvumahdollisuuksiltaan parempana, mutta
laivasto kohtasi vaikeuksia sen kehittelyssé. Vuonna 1985 laivasto joutui luopumaan DTDMA-
tekniikan kehittelystd, koska Yhdysvaltojen House of Representatives pakotti OSD:n valitsemaan
tekniikoista jomman kumman, uhkaamalla muuten lopettaa koko JTIDS-ohjelman.

Kehittelyvaikeuksien johdosta DTDMA:sta luopuminen oli luonnollinen valinta. [1]

Erimielisyyksid syntyi myos muilla alueilla. 1lmavoimissa taktisten lentokoneiden johtamiseen
datalla suhtauduttiin varauksellisemmin, silld ilmavoimissa suosittiin perinteistd puheella
johtamista. Ilmavoimat, joka totesi toimivansa syvemmalld vihollisen alueella ja sen takia
kohtaavansa myds enemman hairintaa, epdili myos JTIDS-paatelaitteiden hairinnansietoa. Taman
myo6ta ilmavoimien sitoutuminen JTIDS-ohjelmaan alkoi myds laivaston silmissa rakoilla, ja

koska johtovastuu oli ilmavoimilla, sitoutumattomuus heratti laivastossa artymysta. [1]
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1990-luvun alkaessa Classl -péételaitteita oli onnistuneesti asennettu AWACS -lentokoneisiin, ja
ne toimivat Naton ilmapuolustuksessa koneiden “ilmasta maahan” -datalinkkind. Maavoimien
PLRS-JTIDS -jarjestelmasta oli kehittynyt EPLRS (Enhanced PLRS), joka vastasi sitd, mité
maavoimat olivat JTIDS-ohjelmalta jo alun perin hakeneet. Maavoimat oli myds ottanut
kayttoonsa ADDS:n (Army Data Distribution System), jonka piti alun perin toimia ilmavoimien
yhteytena ilmapuolustukseen mutta josta tuli lopulta koko ilmavoimien johtamisjarjestelman

tyokalu.

Class2 -paételaitteita oli suunniteltu lentokoneisiin kahdenlaisia. Jo tdydessa kehittelyssa ollut
versio oli tarkoitettu valvontalentokoneisiin (AWACS) ja isommille havittéjille (F-14 ja F-15)
sekd merialuksille ja maa-asemille, joihin kyseiset koneet olivat yhteydessd. Toinen versio eli
”"MIDS” oli tarkoitettu pienemmille havittgjille, kuten F-16 ja F-18 sekd mahdollisesti myds
eurooppalaiset Tornado ja Rafale. Yhdysvaltojen ilmavoimat, joka edelleen suhtautui
varauksellisesti datalinkkijarjestelman asettamiseen hévittdajaan, oli ostamassa véhiten Class2 -
paéatelaitteita (200 kpl), joista suurin osa (180 kpl) oli suunniteltu valvonta- ja johtamisyksikoille.
Laskettaessa kaikki suunnitellut ostot yhteen (maa-, meri-, ilmavoimat ja Nato) Class2 -
paatelaitteiden myyntiluvuksi saadaan kuitenkin yli 1800 kpl. [1] Voidaan siis todeta, ettd tahan
mennessd suurin hydty JTIDS-ohjelmasta oli tullut maavoimille, ja johtovastuussa ollut

ilmavoimat, jonka alun perin piti hankkia kalustoa eniten, olikin lopulta hankkimassa vahiten.

Kesékuussa 1991 laivasto sai luvan siirtyd Class2- ja Class2H -pdéatelaitteiden pienimuotoiseen
tuotantoon. Tuolloin alkoivat myos laitteiden kehityskokeilut. Helmikuussa 1992 ensimmaiset
laitteet (Lot 1) otettiin taktiseen ja operatiiviseen kokeilukédyttéon, mita jatkettiin Lot 2:lla
helmikuussa 1993. Kokeilut saatiin suoritettua vuoden 1994 aikana, ja laivasto paatti siirtya
taysimittaiseen tuotantoon maaliskuussa 1995. Link-16 on laivastossa integroitu F-14D ja E-2C -
lentokoneisiin sekd niiden tukialuksina toimiviin laivoihin. Taméanhetkisen arvion mukaan
vuonna 2007 olisi kaytdssa 1116 Link-16 -paatelaitetta.[6]
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Laivasto:
Ilntegrsned Tactical &ir Control Program | ja Ilrrtegrated Tactical Mavigation System

limasaitnat:

IPDs'rtiu:un Location Reporting and Control of Tactical .ﬂ.ircraf‘tl ja Ilrrtegrated Communications, Mavigation and ldentification

Kaikille nelille ohjelkmille hastaan rahoitusta OS0oRS
Mitre Corporation huomaa ohijelmizsa yhtdlaizyksid
Perustetaan JTIDS Jaoint Program Office
Waikki azelajt edustettuna -= maavaimat mukaan. imavoimst johtas.

Sovitasn Class1, Class2 ja Class3 pddtelaitteiden kehittdmizesta

I TOMA pidetdan pasteknikkana mutta Laivasto saa kehittdd DTOMA, kunhan pesyedt vhteistoimintakykyizing.

TOhA, DTDh 2,
pidetasn enemnman potentiaalia omasvana teknikkana
osoittautuu kuitenkin hankalaksi kehittds

I Q=D wastii tuloksia ohjelman lopettamizen uhalla I—p Laivasto joutuu luopumaan DTDMA: sta OS0on vastimusten
johdosta

—

Clazz1 paatelateits ali taiminnassa AWACS kaneissa
Suunnitelmia kahdenlaizista Class2 padtelaitteista oli tekty: JTIDS izaommile koneille ja WIDS pienemmile.

Masvaimat olivat ssaneet kayttdénes EFLRS ja ADDS jarjestelmdt = padsivit tavoitteseensza.
Suunnitetuja ostoja (Maa-, Meri- ja limavaoimat + NATOD) ali 1800 padtelsiteita

Laivasto saa luvan rykbtyd pienimuctoizesn tuotantoon.

Enzimméizet laittest (Lot taktizeen kokeilukiyttddn.

Tainen laitezarja (Lat2?) kokeiluk&yttaon.

Wakeit zaadaan suoritettus loppuun.

Laivasto sirtyy t&ysimittaizeen tuctantoon

Taulukko 3. Link-16 -jarjestelman syntyhistoria
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5.2 LINK-16 -JARJESTELMAN TOIMINTAPERIAATE

Link-16 kayttdd TDMA (Time Division Multiple Access) -verkkoarkkitehtuuria. Jokaiselle
paéatelaitteelle on maaratty tiettyja aikaikkunoita 12 sekunnin aikakehyksesta, jolloin ne l&hettavét
ja vastaanottavat dataa ohjelmointinsa mukaisesti. Data liikkuu purskeissa, jotka ovat joko 258 tai
444 pulssia pitkid. Jokaisessa kehyksesséd on 1536 aikaikkunaa eli 128 aikaikkunaa/s.[4]

Rakentamalla paatelaitteiden kéyttdmaa verkkoa aikaansaadaan Frequency Division Multiple
Access (FDMA) ja Code Division Multiple Access (CDMA) -tekniikkoja kéyttden
moniverkkotoiminto, jossa pééatelaitteet ndenndisesti toimivat eri verkoissa samanaikaisesti.
Jokainen verkko toimii 12,8 minuutin aikajaksoissa. Namé& aikajaksot jaetaan 98304
aikaikkunaan, eli aikaikkunoita on 12 sekunnin pituisen aikakehyksen aikana 1536. Helpolla
laskulla voi todeta, ettd 12 sekunnin aikakehyksid on yhden aikajakson aikana 64. VVoidaan siis
sanoa, ettd aikaa jaetaan aikajaksoihin, jotka sitten jaetaan aikaikkunoihin. Koska jokainen
aikaikkuna on 1/128 sekuntia, aikaikkunat ovat 7,8125 millisekuntia pitkid. Jokainen aikaikkuna
on jaettu seuraaviin osiin: alkujakso (jitterid), synkronointiosa, tiedonsiirto-osa ja loppuviive.
Loppuviive on suunniteltu niin, ettd tiedonsiirtoetdisyys on 300 merimailia eli 555 kilometria.
Tama viive on valttamaton, koska muuten esimerkiksi viestien kulkuaika pé&atelaitteesta
paéatelaitteeseen aiheuttaisi yhteytta hairitsevda interferenssia. Erikoismoodilla, pienentdmalla

alkujaksoa, on aikaansaatu 500 merimailin eli 926 kilometrin yhteysvali.

Aikaikkunoita ei jaeta 12 sekunnin kehyksen aikana tasan eri péaatelaitteiden kesken, vaan
paatelaitteille annettu mé&éara riippuu siitd, mita verkkopalvelua péaatelaite kayttdd. Yhden verkon
aikajakson aikaikkunat sen sijaan jaetaan kolmeen yhteen suureen ryhmain (32768
ikkunaa/ryhmad), joissa ne nimetddn ja numeroidaan niin, ettd jokainen aikaikkuna saa oman
yksilollisen tunnuksensa. Naitd ikkunoita jaetaan eri verkkopalveluille vaihteleva maara (kuten
esimerkiksi ilmatilannekuvalle koko aikajakson aikana joka neljds ikkuna). Kyseista palvelua

kayttavat paatelaitteet kuuntelevat kyseisia aikaikkunoita.[4]
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TDMA (Time Division Multiple Access)

Aika on jasttu aikajaksoibin ja aikajaksat aikaikkunoibin
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Kuvio 4. TDMA-verkkoarkkitehtuuri [4]

Kayttamélla taajuushyppelyhajaspektritekniikkaa saadaan aikaan niin kutsuttua kasattua
verkkorakennetta. Tamé tarkoittaa, ettd eri pééatelaitteet suorittavat samoja toimintoja kayttden
samoja aikaikkunoita mutta ovat eri taajuuksilla, koska ne kéayttavat erilaisia
taajuushyppelykaavoja. Né&it4 kasattuja verkkoja on 127 erilaista numerosta 0 numeroon 126, ja
numeron perusteella péatelaitteet tietdvat, mitd taajuushyppelykaavaa niiden tulee kéyttda. Tassa
jarjestelmassa eri verkot eivat hairitse toisiaan, vaikka ne lahettavétkin samaan aikaan. Yhden
aikaikkunan aikana tietoa liikkuu normaalisti 258 pulssia. Nama pulssit ovat 6,4 mikrosekuntia
pitki&, ja niiden vali on 6,6 mikrosekuntia. Koska jokainen pulssi lahetetdén eri taajuudella, tdmé
tarkoittaa, ettd taajuus vaihtuu 13 mikrosekunnin vélein ja taajuudenvaihtotahti on 76923
hyppyé/s. Taajuus ei siis ole vakio yhdessa aikaikkunassa. Taman takia tietty paatelaite on sidottu
aina yhteen verkkoon yhden aikaikkunan ajaksi, mutta se voi aikaikkunoiden valissé vaihtaa
verkkoa. Kéaytdnnossd yksi péaatelaite joko lahettdd tai kuuntelee jossain verkossa jokaisen
aikaikkunan aikana. N&in saadaan aikaan toiminto, jossa pdadtelaitteet toimivat monessa eri
verkossa  ndenndisesti samaan aikaan.  Taajuushyppelykaavat perustuvat tiettyyn
Kryptomuuttujaan ja ovat ndenndisesti sattumanvaraisia. Kaikkien pééatelaitteiden, jotka haluavat
kayttaa tiettya verkkoa, on tunnettava verkon hyppelykaava. Link-16 -lahetteille on varattuna 51

eri taajuutta 969-1206 MHz:n taajuuskaistasta 3 MHz:n taajuusvalill.[4]
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Kuvio 5. Kasattu verkkorakenne [4]

Jotta péételaitteet voisivat keskustella keskenddn, niiden pitéé tietad, milloin lahettad ja milloin
kuunnella. Taman takia paatelaitteiden on oltava samassa ajassa. Taman koordinoimiseksi
maaratadan yksi paatelaite Net Time Referenceksi (NTR), joka toimii aikavertailukohtana. NTR
lahettad aikalahetteitd, joiden perusteella muut paatelaitteet synkronoivat aikaikkunoitaan. Koska
jarjestelma voi toimia tuntikaupalla ilman NTR:n synkronointildhetteitd ja koska NTR-vastuu
voidaan joustavasti siirtdd toiselle paatelaitteelle, voidaan katsoa, ettd Link-16 on kaytanndssa

solmuton jérjestelma.

Link-16 -péatelaite synkronoituu verkkoon kahdessa vaiheessa. Ensin tapahtuu ns. karkea
synkronointi, jonka jélkeen tapahtuu hienosynkronointi. Karkea synkronointi tapahtuu
kayttamalla synkronoinnin aloituskaaviota, jota kaytetddn (numeron avulla) tunnistamaan,
milloin tietty aikaikkuna esiintyy. Hienosynkronoinnissa paéatelaitteen kello asetetaan samaan
aikaan kuin NTR:n tai paremman jarjestelmékésityksen omaavan paatelaitteen kello. NTR-
paatelaitteena toimiva laite on ohjelmoitu asettamaan oman aikalaatunsa suurimpaan
mahdolliseen arvoon eli Qt 15:een. Muut pééatelaitteet asettavat arvonsa Qt 14:sta alaspéin Qt
0O:aan riippuen siita, milloin ne viimeksi ovat olleet yhteydesséd NTR:&an. Hienosynkronointiin on
kaytossd kaksi mahdollista menetelmé&a, aktiivinen ja passiivinen. Aktiivisessa menetelméssa
paatelaite lahettdd ja vastaanottaa Round-Trip-Timing (RTT) -viestejd. Passiivisessa
menetelmassa péatelaite taas sddtdd kelloaan muilta pééatelaitteilta vastaanotettujen aika- tai
paikkatietoa sisaltavien viestien perusteella. Kellojen synkronointiin voidaan kéayttdad myos GPS-

jarjestelmaa. Silloin kaytetaddn ns. External Time Referenced (ETR).[4]
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Tiedon lahettdmiseen aikaikkunassa on olemassa nelja eri aikaikkunarakennetta: standardi
tuplapulssi, pakattu 2 tuplapulssi, pakattu 2 yksipulssi ja pakattu 4 yksipulssi.
Aikaikkunarakennetyyppeja voidaan kayttaa joustavasti, riippuen siitd, millaista tietoa siirretaan.
Standardi tuplapulssi sietdd hairintaa parhaiten, ja pakattu 2 tuplapulssi seka pakattu 4 yksipulssi
rajoittavat yhteysvélin 300 merimailiin (555 km). Aikaikkunassa voidaan haluttaessa kayttaa
my0s virheenkorjausta. Virheenkorjauksen kayttaminen hidastaa kuitenkin tiedonsiirtoa.
Virheenkorjausmenetelmana kaytetdan Reed-Solomon -koodia. Tiedonsiirtonopeus vaihtelee sen
mukaan, millaista pulssia kaytetddn ja onko virheenkorjaus paélla vai ei. Tiedonsiirto on
hitaimmillaan, 28,8 kbits/s, silloin kun ké&ytetddn standardi tuplapulssia ja virheenkorjaus on
paalla. Nopeimpaan tiedonsiirtoon eli nopeuteen 238 kbits/s paastdadn kayttamalla pakattua 4

yksipulssia ja jattaméalla virheenkorjaus pois paalta.[4]

Link-16 -jarjestelméssa kaytetddn puheensiirtdamisessa AD -muuntimena 16-bittista Continuously
Variable Slope Delta (CVSD) -modulaatiota. Itse siirtoa varten puhetta koodataan kéayttamalla
Linear Predictive Coder-10:4 (LPC-10), jolla on 2,4 kbit/s:n nopeus.[4]

5.3 LINK-16 VERKONHALLINTA

Link-16 -jarjestelmd toimii verkossa, mutta se ei pysty luomaan tatd verkkoa automaattisesti.
Jokainen verkkorakenne pitaad suunnitella ja maarittaa etukateen. Néaité verkkoja luodaan erilaisia
erilaisille operaatioille tehtavien asettamien vaatimusten mukaan. Yhdysvaltain laivastossa ndita
verkkoja suunnittelee Naval Research and Development Division (NRaD), joka sijaitsee osana
Naval Command Control and Ocean Surveillance Centeria (NCCOSC) Pennsylvanian
Warministerissa. Verkot tallennetaan magneettinauhoille ja sdastetddn mahdollista kayttoa varten.
[23] Samaa asiaa hoitaa Isossa-Britanniassa Data Link Operations Centre (DLOC). Rauhan
aikana DLOC sijaitsee RAF High Wycombessa ja toimii Joint Force Air Component
Headquartersin (JFACHQ) alaisuudessa. DLOC on my6s vastuussa kaikkien eurooppalaisten

Link-16 -kayttdjien koordinoinnista. [4]
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Verkkoa rakennetaan jakamalla kapasiteettia virtuaalisiin piireihin ja antamalla jokaiselle piirille

yksi tehtava. Piirin kaikki tietoliikenne on sidoksissa tdéhan tehtdvaan. N&in verkkoon muodostuu
niin kutsuttuja toiminnallisia ryhmi& eli “functional groups”. Verkon kéyttdjille annetaan
tehtdviensd perusteella kayttdoikeudet eri toiminnallisiin ryhmiin. Erilaisia toiminnallisia ryhmia

voivat olla esimerkiksi seuraavat [23]:

- omien tunnustaminen

- paikan ilmoittaminen

- ilmatilan valvonta

- maalienjako havittajien kesken

- suojattu puhekanava jne.

Verkkoon muodostuu myds verkon yllapitoon tarkoitettuja toiminnallisia ryhmiéd. Kaikkia
toiminnallisia ryhmid kutsutaan nimelld Network Participation Groups (NPG) eli verkkoon
osallistumisryhmaét. Jokaiselle verkkoa kayttavélle paatelaitteelle on madritelty, mitd NPG:it& se

saa kayttaa, jolloin se pystyy toimimaan vain niiden puitteissa. [23]

On mahdollista luoda verkkoon yhteensa 512 (0-511) osallistumisryhmé&a (Participation Group,
PG). Naista 30 (0-29) on varattu NPG:iksi. Nama ovat tehtévasidonnaisia, ja niissé liikkuva data
perustuu tehtavén asettamiin vaatimuksiin. 22:lle NPG:lle on jo mééritetty tehtdva. NPG:t 1-3
ovat varattuja verkon synkronointiin, NPG:t 4-29 taas operatiivisiin ja taktisiin toimintoihin.
PG:t 30 ja 31 on varattu IJIMS-viesteille. Loput PG:t (32-511) on varattu "Needline PG”:iksi.
Needline PG:t ovat vastaanottajasidonnaisia ja vaativat, ettd vastaanottajan osoite on méaritelty.
Yhdysvaltojen laivastossa ei kaytetd Needline PG:itd, mutta sikélaisilla maavoimilla ne ovat
kaytossa. [23]
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Functional group PG
Initial Entry 1
RIT A 2
RITEB 3
Network Management 4
PPLI and Status A (dedicated) 3
PPLI and Status B &
Suwrveillance 7
Mission Management (weapons coordination & management) 2
Confrol 8
Electronic Warfare 10
Voice A 12
Voice B 3
Indirect PPLI (U.5. Navy) 14
Imagery (proposed) (Suomeksi: Kuvansiitto) 17
Weapons Coordination 18
Fighter-to-Fighter (Non C2 — Non C2 JU A) 19
Fighter-to-fighter (Non C2 — Non C2 JU B) 20
Engagement Coordination 21
Composite A 22
Composite B 23
PPLI (Joint Net Broadcast) 27
Distributed Network Management 23
Free text (USAF) & Residual Messages 29
IIMS Position and status 30
IIMS Messages 31
Needline PGs 33511

Taulukko 4. Mahdollinen PG -jako [4]

Verkon kapasiteettia jaetaan NPG:ille niiden tarpeiden mukaan. Jaossa huomioidaan esimerkiksi

seuraavat asiat;

1. Kuinka moni ja minkalaiset paatelaitteet kayttavat kyseista NPG:ta?

2. Kuinka usein néiden paatelaitteiden tarvitsee liikenndida kyseisella NPG:114?
3. Kuinka paljon dataa NPG:ll& ennakoidaan siirrettavan?

4. Kuinka usein NPG:n tieto paivittyy?

5. Tarvitseeko NPG reletoimintoja? [23]

Kun jokaiselle NPG:lle on jaettu osa verkkokapasiteetista, jokaiselle péaatelaitteelle maaritetaan,
kuinka paljon jonkin NPG:n kapasiteettia se saa kayttdd. Yksi pdaatelaite voi toimia monessa
NPG:ssd. NPG:iden kapasiteettia jaetaan pééatelaitteille maérittelemalld aikaikkunablokkeja ja



45
kayttomahdollisuusmoodeja. [23] Kayttomahdollisuusmoodit madarittelevéat péaatelaitteille sen,

missa aikaikkunoissa niilla on lupa lahettdd. Aikaikkunablokit numeroidaan luvuin 1-64, jolloin
yhdelle péaatelaitteelle pystytddn antamaan kayttoon maksimissaan 64 aikaikkunablokkia.
Kéyttémahdollisuusmoodeja on talla hetkelld jarjestelmassa kaksi ja kolmatta kehitell&an.

Kéyttomahdollisuusmoodit ovat seuraavat [23]:

1. Dedicated Access
2. Contention Access

3. Time Slot Reallocation Access (kehitteilld)

Dedicated Access -moodissa aikaikkunoita annetaan jollekin tietylle pdaatelaitteelle
lahetyskayttoon. Ainoastaan tdma paatelaite saa lahettdd néissa aikaikkunoissa. Jollekin toiselle
paatelaitteelle voidaan kuitenkin antaa kayttoon jotkin toiset aikaikkunat. Haittana tdssd moodissa
on, ettd jos jollain pdaatelaitteella ei ole dataa lahetettdvandan, kun sille maaritelty aikaikkuna
esiintyy, tdmé aikaikkuna ja4 kokonaan kayttaméattd. Moodin hyvénad puolena pidetéén sita, etta
jokainen péatelaite tietdd tarkasti, milloin lahettdd ja milloin ei, jolloin ei synny paéllekkéisia
lahetyksia. Paéllekkaisia lahetyksid voi kuitenkin syntyd, kun operoidaan monella verkolla.
Haittana Dedicated Access -moodissa on myds se, ettd péatelaitteita ja ndin ollen esimerkiksi
lentokoneita ei pystytd vaihtamaan toisiin. Esimerkiksi jos lentokone A hajoaa, niin jotta sen
tilalle voitaisiin ottaa lentokone B, pitdd lentokone B:ssd oleva Link-16 -paatelaite ohjelmoida
uudestaan kayttdmaan lentokoneelle A varattuja aikaikkunoita. Ongelmia tassd moodissa tuottaisi
myos tilanne, jossa esimerkiksi verkossa 1 toimiva taistelunjohtaja 1 haluaisi antaa yhden
koneistaan, esimerkiksi koneen 31, verkossa 2 toimivalle taistelunjohtaja 2:1le. Tallgin verkossa 2
olisi jo oma kone 32, joka todennékdisesti toimisi samoilla aikaikkunoilla kuin kone 31, jolloin
syntyisi paallekkaisia lahetyksid verkossa 2. Jokaisessa verkossa pitéisi siis olla varalla
aikaikkunoita muissa verkoissa toimiville koneille (mikali halutaan siirtdd koneita
verkkojen/taistelunjohtajien vélilld) tai sitten pitaisi pystyd ohjelmoimaan koneiden pééatelaitteet

uudestaan, vaikka kone olisikin ilmassa. Tamé ei nykyisin ole mahdollista.[23]

Contention Access -moodissa tietylle ryhmélle péatelaitteita jaetaan aikaikkunoita

lahetyskayttoon. Jokainen paatelaite valitsee sitten itsendisesti ja sattumanvaraisesti, missa
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kayttoon annetuissa aikaikkunoissa se lahettaa. Sitd, kuinka usein jokin yksittdinen paatelaite saa

lahettdd, rajoitetaan méaarittelemalla jokaiselle paatelaitteelle oma access rate. Verkkosuunnittelua
yksinkertaistaa, kun jokaisella péatelaitteella on samat ehdot, mill4 aloittaa l&hetys. Samalla
vahennetddn verkon hallintaan tarvittavaa tyomaaraa. Tassd moodissa pééatelaitteet eivat ole
sidottuina tiettyyn tehtévaan, kuten esimerkiksi jonkin tietyn lentokoneyksilon tietoliikenteen
hoitoon. Né&in ollen p&atelaitteet ovat keskendén vaihdettavissa. Tdma on tarkedd toimittaessa
lentokoneiden kanssa, koska tdma kaytdnndssé mahdollistaa esimerkiksi rikkindisen koneen
vaihtamisen toiseen. Suurimpana haittana Contention Access -moodissa on, ettei lahettdja
koskaan voi olla sataprosenttisen varma viestin perillemenosta. Koska monet eri paatelaitteet
kayttavat sattumanvaraisesti samoja aikaikkunoita l&dhetyksiinsg, on olemassa mahdollisuus, ett4
kaksi paatelaitetta lahettddkin samaan aikaan eli samassa aikaikkunassa. Todennakdisyys, etta

nain tapahtuisi, riippuu seuraavista asioista:

- kuinka monta aikaikkunaa paatelaiteryhmalle on jaettu
- kuinka monta paatelaitetta ryhméssé on

- kuinka usein ryhmien paatelaitteilla on tarve l&hett&a.

Jos tai kun kéy niin, ettd kaksi tai useampia paatelaitteita lahettdd samassa aikaikkunassa, muut
paatelaitteet kuulevat l&hettdjén, joka sijaitsee niistd lahimpanéd. Koska viestin perillemenoa ei
Contention Access -moodia kaytettdessé voida taata, Yhdysvaltojen laivasto ei suuressa maarin
sitd kayta. Padasiassa moodia kaytetddn puheen siirtdmisessd, koska tallin Push-to-Talk -

toiminto estdd samanaikaiset lahetykset.[23]

Time Slot Reallocation -moodin kehitys on vield kesken. Tulevaisuudessa sen tarkoitus on jakaa
aikaikkunoita paatelaitteiden kesken niiden tarpeiden perusteella. Jokainen paatelaite ilmaisee
lahetystarpeensa verkossa, ja aikaikkunoita jaetaan paatelaitteiden kesken tietyn algoritmin
mukaisesti. Taméa tapahtuu jaksoittain, joten aikaikkunajako vaihtelee koko ajan. Jos
paéatelaitteiden aikaikkunatarve ylittdd kéytettdvissd olevan aikaikkunaméaaran, aikaikkunat
jaetaan péatelaitteille suhteessa niiden ilmoittamiin tarpeisiin. T&lldin verkon toiminta
hidastuu.[23]
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Verkkoa suunniteltaessa pitda paatelaitteille aikaikkunablokkien ja kayttdmahdollisuusmoodien

lisdksi mé&arittdd myos useita muita parametreja. Naihin kuuluvat esimerkiksi tarvittavat
kryptovariaabelit (Message Security MSEC ja Transmission Security TSEC) seka tieto siitd,

pitddko paatelaitteen vastaanottaa, lahettaa vai valittaa viesteja aikaikkunoissa.[23]

5.4 LINK-16 -PAATELAITTEET

Vain Yhdysvaltojen hallituksen hyvaksymat yhtiot saavat valmistaa Link-16 -padtelaitteita. Talla
hetkell&d on olemassa kolme tdméan hyvaksynnan saanutta yhtiotd, Data Link Solutions, Euromids
ja Viasat. Kaikki kolme valmistavat MIDS -paatelaitteita, jotka edustavat kehittyneintd Link-16 -
tekniikkaa. Data Link Solutionsilla on tarjolla myds vanhempaa tekniikkaa edustavia JTIDS -
paatelaitteita. [15]

DATA LINK SOLUTIONS

Data Link Solutions on Rockwell Collinsin ja BAE Systemsin yhteinen Link-16 -paatelaitteita
valmistava yhti6. Yhti¢ valmistaa sek& ensimmaéisen sukupolven Class 2, 2H ja 2M -péételaitteita
etta toisen sukupolven MIDS -paatelaitteita. Naistd maailmanlaajuiseen kéyttéon ovat levinneet
JTIDS Class2, MIDS FDL seka Sea Harrereille suunnitellut paatelaitteet. [7]

Seuraavassa esitellaan Data Link Solutionsin valmistamat ensimmaéisen sukupolven paatelaitteet.

TIDS Class 2

Kuvio 6. TIDS Class 2 -paatelaitekokonaisuus
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Class 2 -paatelaitteiden tarkoitus on tarjota turvallinen ja hairintaa sietava jarjestelméa digitaalisen

datan ja puheen siirtamiseksi. Paatelaitteet tarjoavat myds paikanmadrittdmistoiminnon kayttéen
seké sisdistd suhteellista navigointitoimintoa ettd TACAN:ia. Laitekokonaisuus tunnistaa my0ds
muut verkossa toimijat ja antaa ndin tietoa omista joukoista. Laitekokonaisuus koostuu
ldhetin/vastaanotinlaitteesta sekad data-prosessointilaitteesta. Class 2 -péatelaitteita on kaytdssa
seuraavissa sovelluksissa/organisaatioissa: Joint Surveillance Target Attack Radar Systems
(JSTARS), Airborne Battlefield Command Control Center (ABCCC), Air Operations Center
(AOC), Modular Control Equipment (MCE) -shelter, F-14 Tomcat -lentotukialushavittdja ja

Tornadon (F.3) ilmapuolustusversio. [7]

Class 2 -péaatelaitteen ominaisuudet ovat seuraavat [13]:
200 Watts RF Output

Up to 238 KBS Data Throughput

Dual Antenna Ports with Dynamic Switching

2 Channels Digital Voice (2.4 and/or 16 KBS)
Geodetic and Relative Navigation Integral TACAN

SRU Level BIT support 2 or 3 Level Maintenance

JTIDS Class 2H

Kuvio 7. JTIDS Class 2H -paatelaitekokonaisuus

Class 2H -paatelaitteet tarjoavat tdysin muiden JTIDS -laitteiden kanssa yhteensopivan
laitekokonaisuuden. Erona vanhempaan Class 2 -pdatelaitteeseen verrattuna on Class 2H:n
suurempi  l&hetysteho.  Laitekokonaisuus  koostuu  l&hetin/vastaanotinlaitteesta, data-
prosessointilaitteesta seka suurtehovahvistinlaitteesta. Class 2H -pééatelaitteita on kéytossa

seuraavissa sovelluksissa/organisaatioissa: Yhdysvaltojen E-3 Sentry Airborne Warning and
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Control System (AWACS) -lentokoneet, Ison-Britannian ja Ranskan AWACS -lentokoneet,

Yhdysvaltojen E-2C Hawkeye Airborne Early Warning and Control Center, Yhdysvaltojen
merkittdvimmat laivat, Yhdysvaltojen Marine Corps Tactical Air Operations Module (TAOM)

sekd maahan sijoitetut ilmatorjuntajoukot.[7]

Class 2H -péételaitteen ominaisuudet ovat seuraavat [13]:

200 or 1000 Watts RF Out

Up to 238 KBS Data Throughput

Dual Antenna Ports with Dynamic Switching, 2 Channels Digital VVoice (2.4 and/or 16 KBS)
Geodetic and Relative Navigation SRU Level BIT supports 2 or 3

Level Maintenance

JTIDS Class 2M

Kuvio 8. JTIDS Class 2M -péatelaite

Class 2M -paatelaite on suunniteltu sitomaan yhteen kaikki kolme puolustushaaraa. Paatelaite on
kaytossd Yhdysvaltain maavoimien suojissa ja ajoneuvoissa. Paatelaitteen konstruktio yhtend
laatikkona on toteutettu niin, ettd se kestdd maasotatoimien olosuhteet. Paatelaitteessa on myds
nopean kadynnistymisen ominaisuus, jotta laitteen siirtdminen olisi mahdollisimman
kaytannollista. Paatelaite tarjoaa tarkan paikannus- ja tunnistustoiminnon liikkuvalle joukolle, ja
sithen voidaan liittdd sek& ympari séteilevd ettd suuntaava antenni tilanteen asettamien
vaatimusten  mukaisesti.  Class 2M  -pdatelaitteita ~ on  kéytdssa  seuraavissa
sovelluksissa/organisaatioissa: Forward Area Air Defence (FAAD), High-to-Medium Altitude Air
Defence (HIMAD), Theater High Altitude Area Defence (THAAD), Corps Surface-to-Air Missile
(CORPS SAM) ja saksalaisten Patriot. [7]
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Class 2M -péatelaitteen ominaisuudet ovat seuraavat [13]:
Single Unit with Integral Receiver Transmitter

Data Processing

X.25 Interface

Cooling System

Same Performance as basic Class 2 except: No Voice / No TACAN

Toisen sukupolven MIDS -pééatelaitteilla Data Link Solutions haluaa tarjota pienemmaén ja
kevyemman Link-16 -paatelaitteen monikansallisten joukkojen kayttoon. Seuraavaksi esitellaan

Data Link Solutionsin valmistamat toisen sukupolven paatelaitteet.

MIDS LVT

Kuvio 9. MIDS LVT -péételaitekokonaisuus

Mids Low Volume Terminal -paatelaitteella halutaan tarjota Link-16 -jarjestelman mukaiset
ominaisuudet pienessd, luotettavassa ja kustannuksiltaan kohtuullisessa paketissa. Pééatelaite
sisdltdd Link-16 -jarjestelmdn mukaisen digitaalisen datan- ja puheensiirron, TACAN:n seka
suhteellisen navigointiominaisuuden. Padtelaitteen tuotanto alkoi lokakuussa 2001, ja laitteita
toimitetaan Yhdysvaltojen laivaston F/A-18 ja EA-6B sekd Yhdysvaltojen ilmavoimien F-16

koneisiin.[7]

MIDS LVT -péé4telaitteen ominaisuudet ovat seuraavat [13]:

Capability of JTIDS Class Il in a Smaller, Less Costly Package



51
200 Watts

Up to 238 Kbs Data Throughput

Dual Ant. Ports W/ Dynamic Switching

2 Channel Digital Voice (2.4 And/Or 16 KBS)
Geodetic and Relative Navigation

SRU Level Bit Supports 2 or 3 Level Maintenance
Terminal LRU Size

13.5in Long = 34,29 cm

7.5 in Wide = 19,05 cm

7.62 in High = 19,35 cm

Weight 49.0 LB = 22,22 kg

Remote Power Supply Size

13.51in Long = 34,29 cm

2.25in Wide = 5,72 cm

7.62 in High = 19,35 cm

Weight 14.3 LB = 6,50 kg

MIDS FDL

Kuvio 10. MIDS FDL -pé&atelaitekokonaisuus

MIDS Fighter Data Link tunnetaan myos nimelld MIDS Low Volume Terminal 3 (LVT 3). Se on
alun perin kehitetty Yhdysvaltojen ilmavoimien F-15 C/D -lentokoneita varten. Padtelaitetta on

integroitu moneen F-15 -versioon, ja sitd on suunniteltu ilmaherruus-, syvélle vihollisen alueelle
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suuntautuvien eristdmis- (deep interdiction-) ja ilmapuolustusoperaatioita varten. Paatelaitteen

tuotanto alkoi tammikuussa 2000. Yhdysvalloissa ilmavoimien F-15C/D ja kansalliskaartin F-
15A/B -havittdjat tullaan varustamaan MIDS FDL -paatelaitteilla. My6s F-15E Strike Eagle -
koneet, jotka on suunniteltu sekd syvélle vihollisen alueelle suuntautuvien eristdamis (deep
interdiction) ettd “ilmasta ilmaan” -tehtdvia varten, tullaan varustamaan MIDS FDL -laitteilla.
Paatelaite valittdd ohjaajalle tietoa sek& viholliskoneista ettd omista koneista esimerkiksi
kertomalla niiden sijainnin, lentosuunnan, lentokorkeuden ja lentokonetyypin. Tavoitteena on,

ettd ohjaajat pystyisivat seuraamaan tilannetta ilman puheviestintaa.[7]

MIDS FDL -paatelaitteen ominaisuudet ovat seuraavat [13]:
Maximizes MIDS Commonality — No Voice or TACAN

50 Watt RF Output —- TACAN Antenna Management

Same Size As MIDS LVT 1

Full Link 16 Interoperability, Growth Capability for Voice and Integral TACAN, TACAN

Antenna Management

AN/URC-138 SHAR

Kuvio 11. AN/URC-138 SHAR -pééatelaite

AN/UCR-138 SHAR -péatelaite on suunniteltu Ison-Britannian Sea Harrier -lentokoneita varten.
Paatelaitteen on tarkoitus liittdd kyseinen konetyyppi Link-16 -jarjestelmaan. Paatelaitetta on
Isossa-Britanniassa asennettu Sea Harrierien lisdksi Sea King -helikoptereihin sekd Astor ja
Nimrod -lentokoneisiin. Myds Ison-Britannian GRAP:ssa ja ilmatankkauslentokoneissa kaytetaan

taté Link-16 -paatelaiteversiota.[13]
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AN/URC-138 SHAR -péaatelaitteen ominaisuudet ovat seuraavat [13]:

Full Link 16 Interoperability
Same Link 16 Crypto as JTIDS/MIDS
RF Power -200 Watts

Voice, TACAN Optional, SEM-E Module Form Factor

PORTABLE FIELD TERMINAL

Kuvio 12. Portable Field Terminal -paatelaite

Portable Field Terminal on suunniteltu varustamaan Yhdysvaltojen laivaston laivat Link-16 -

jarjestelmalla. Yhdysvaltojen laivasto on ottanut paatelaitteen kayttoon laivoissaan.[13]

Portable Field Terminal -paatelaitteen ominaisuudet ovat seuraavat [13]:
Internal Terminal and RPS blower cooling

Low Power RF (dual antenna) capability

1553 (primary and secondary) Pass Through capability

Voice capability

External Ethernet connector for PC

200 Watts RF Out (100W / Antenna)

115V, 400Hz, 3 - phase Delta Power input

115V, 60Hz, 3 - phase power input



54
Capabilities of MIDS LVT Terminal and RPS configured

PC based Terminal Controller
On / Off / Standby mode control

Crypto Fill Port

EUROMIDS

Euromids on neljan eurooppalaisen puolustusmateriaalituottajan yhteinen yritys. Yhtién omistajia
ovat THALES (Ranska), Marconi Selenia Communications (Italia), EADS (Saksa) ja INDRA
(Espanja). Yhtion péatelaitetta suunniteltaessa on tehty yhteisty6ta myds Yhdysvaltojen kanssa.
Tavoitteena on ollut kehittdd ja tuottaa Link-16 -pééatelaitteita, jotka olisivat pienempid,
kevyempid, luotettavampia, halvempia seka téysin yhteensopivia muiden JTIDS Class 2 -
paatelaitteiden kanssa. Yhteistyota ja kehitystyotd ovat hallinnoineet ja johtaneet osallistujamaat
sekd San Diegoon sijoitettu International Programme Office, IPO. Talla hetkelld yhti6lla on
tarjolla yksi MIDS -paatelaite. [8]

MIDS LVT(L)

Kuvio 13. LVT(1) -pééatelaitekokonaisuus

Euromidsin Low Volume Terminal (1) -paatelaite on IPO:n maéarittamien standardien mukainen.
Paatelaiteen on tarkoitus antaa Link-16 -kykya sellaisille alustoille, joilla on rajoitetusti tilaa,
kuten esimerkiksi Yhdysvaltojen laivaston F/A-18, Yhdysvaltojen ilmavoimien F-16 sek& Rafale,
Eurofighter. Pééatelaite koostuu kahdesta osasta: toinen on ldhetin/vastaanotin -yksikko

Receiver/Transmitter (R/T) ja toinen jarjestelman séhkdnsyotosta vastaava Remote Power Supply
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(RPS). Euromidsin paatelaite on valittu kéyttoon seuraaville alustoille / seuraavissa

organisaatioissa: Eurofighter Typhoon, Rafale, Mirage 2000, Tornado, NH 90, A400M, Hellenic
AEW & C, SADA, ADS Martha, ADS SAMP/T, ACCS LOC1, HORIZON FRIGATE, F-100 seka

jotkin muut Espanjan, Ranskan, Italian, Saksan ja Norjan asevoimien alustat. [8]

LVT(1) -paatelaitteen ominaisuudet [8]:

Data Link TADIL-J, IIMS

Secure voice capability 2,4 kbps LPC-10, 16 kbps CVSD
Navigation TACAN, Relative and geodetic

Identification direct and indirect

Data throughput 238 kbps (107 for L 16), expandable to 2Mbps
Output Power: 200 W, 25 W, 1 W, HPA interface, Dual antenna, transmit and receiver
Power Source: Basic 115 VAC (400 Hz) , 3 phase 280 VDC
Power consumption <800 W

Physical Characteristics (W x Hx L)

Main Terminal 190,5 x 193,5 x 343 mm

Remote Power Supply 57,2 x 793,5 x 343 mm

Weight

Main Terminal 19,65 kg

Remote Power Supply 6 kg

VIASAT

Viasat tarjoaa ainoastaan toisen sukupolven MIDS -pdéatelaitteita. Viasatin ty6ryhma on pyrkinyt
paivittdmaan monia pdadtelaitteiden komponentteja paremman joustavuuden, teknillisten
ominaisuuksien, luotettavuuden sekd kustannustehokkuuden saavuttamiseksi. Kayttamalla
uudelleenohjelmoitavia komponentteja sekda modulaarisia rakenteita tyéryhmé on onnistunut

luomaan halvemman kokoonpanon antaen samalla tilaa tuleville vaatimuksille. Viasatin
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suunnittelemissa paatelaitteissa olevat komponentit mahdollistavat koodatun

datasiirtokapasiteetin nostamista nykyisesta maksimista 115.2 kbit/s:std (pakatulla 4 yksipulssilla
ja virheenkorjaus paalld) yli 800 kbit/s:iin. Taman ominaisuuden k&yttdonotto loppukayttajan

paatelaitteissa on viela suunnitteluasteella. [15]

MIDS LVT 1

Kuvio 14. LVT 1 -paatelaite

Viasatin MIDS Low Volume Terminal 1 -paatelaite on kehitetty Yhdysvaltojen asevoimien seka
muiden Link-16:ta k&yttdvien maiden tarpeita varten. LVT 1 -paatelaite on suunniteltu
asennettavaksi havittajalentokoneisiin kuten F-16, F/A-18 ja Eurofighter 2000. Paatelaite on

otettu kayttoon myos laivoilla sekd EA-6B, P-3 ja B-2 -lentokoneissa.[15]

LVT 1 -pééatelaitteen ominaisuudet [15]:

Link-16 Messaging TADIL-J and 1JMS

Receive Sensitivity Classified (meets spec with 2 - 3 dB margin)

Transmit Spectral Performance Greater than -60 dBc in 1030/1090 MHz Bands
Output Transmit Power 1, 25 or 200 Watts + HPA Interface

Host Interfaces MIL-STD-1553, X.25, Ethernet and STANAG 3910

Data Throughput 26.8 through 1102 (Growth) kbps TADIL-J Coded

Keyfill DS-101

Voice Capability 2.4 kbps LPC-10 and 16 kbps CVSD

TACAN Capability Air-to-Ground, Air-to-Air
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General Characteristics

Predicted MTBF 1822 hours (Shipboard Aircraft Fighter Environment)
Cooling External conductive air

Physical Characteristics

Main Terminal (HWD) 7.6 x 7.5 x 13in 19.3 x 18.9 x 34.3 cm

Remote Power Supply (HWD) 7.6 x 2.25x 13.5in 19.3 x 5.7 x 34.3 cm
VVolume 1000 in3 16,300 cc

Weight

Main Terminal 42.4 Ib 19.3 Kg

Remote Power Supply 9.1 1b 4.1 Kg

Power

Power Source Alternatives 115 VAC (400 Hz) 3 Phase or = 140 VDC
Power Consumption 0 % TSDF 150 Watts, 70 % TSDF 350 Watts
Other Configurations

LVT(4) no TACAN

LVT(6) no Voice

LVT(7) no Voice, no TACAN

MIDS LVT 2

Kuvio 15. LVT 2 -paatelaite
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MIDS LVT 2 -paatelaite on suunniteltu helpottamaan Link-16 -jarjestelman asentamista maassa

sijaitseviin kohteisiin. Padtelaite on asennettu Yhdysvaltojen maavoimien PATRIOT ICC,
Battery Command Post, Forward Area Air Defence Command and Control Unit (FAADC?2) seké
SLAMRAAM -yksik6ihin. Ilmavoimissa LVT 2 -paatelaitteita kayttavat U2, Air Operations
Center (AOC) seké JICO Support Systems -yksikot.[15]

LVT 2 -péaatelaitteen ominaisuudet [15]:

Link-16 Messaging TADIL-J and 1JMS

Receive Sensitivity Classified (meets spec with 2 - 3 dB margin)
Transmit Spectral Performance Greater than -60 dBc in 1030/1090 MHz Bands
Output Transmit Power 25 or 200 Watts

Host Interfaces Dual ADDSI (Increased speed X.25) and Multiple Ethernets
Data Throughput 26.8 through 1102 (Growth) kbps TADIL-J Coded
Keyfill DS-101

Voice Capability (Optional) 2.4 kbps LPC-10 and 16 kbps CVSD

Note: The nomencalture for an LVT(2) with voice is LVT(11)

General Characteristics

Predicted MTBF 4537 hours (Ground Mobile Environment)

Cooling Self-contained Conductive Air

Physical Characteristics

Main Terminal (HWD) 7.6 x 7.5 x 13.51in 19.3 x 18.9 x 34.3 cm

Power Supply Assembly (HWD) 7.6 x 5.7 x 16 in 19.3 x 11.4 x 40.5 cm
Volume 2300 in3 27,800 cc

Weight

Main Terminal 38.4 Ib 17.4 Kg

Power Supply Assembly 25.6 1b 11.6 Kg

Cooling Unit 10.1 Ib 4.6 Kg

Mounting Base 6.8 Ib 3.1 Kg
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Total 80.9 Ib 36.7 Kg

Power

Power Source Alternatives 115 VAC (50/60/400 Hz) or 220 VAC (50/60 Hz) Single Phase or
+28 VDC

Power Consumption 0 % TSDF 295 Watts, 70 % TSDF 575 Watts
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6 LINK-16 -JARJESTELMAN KAYTTOMAHDOLLISUUDET

Jotta Link-16 -jéarjestelm&a voitaisiin kdyttad puolustusvoimissa, sen on Kkyettdva suoriutumaan
niistd tehtavistd, jotka puolustusvoimille mééritetyt tehtdvdat myds datalinkkijéarjestelmélle
asettavat. Tarkastelussa on otettava huomioon Link-16 -jarjestelman kayttomahdollisuuksista
myo0s jarjestelmén tuomat vaatimukset organisaatiolle. Datalinkkijarjestelman hallinnointi saattaa
vaatia myo6s muuta kuin tietoliikenneverkkojen suunnittelua ja tietoliikennekapasiteetin

ohjaamista sité eniten tarvitseville toimijoille.

6.1 OPERAATIOIDEN ASETTAMIEN VAATIMUSTEN TAYTTYMINEN LINK-16
-JARJESTELMALLA

Datalinkkijarjestelméan kayttdminen yhteisoperaatiossa, jossa kaikilla puolustushaaroilla on
yhteinen datalinkkijarjestelmad kaytossaan, asettaa datalinkkijérjestelmélle paatelaitteiden
fyysisiin  ominaisuuksiin sekd tiedonsiirtoverkon ominaisuuksiin liittyvid vaatimuksia.
Jarjestelmén tuottamalla tiedonsiirtoverkolla tulisi olla riittdvan suuri tiedonsiirtokapasiteetti seka
riittdva salausaste ja luotettavuusaste. Verkon tulisi my6s mahdollistaa puolustushaarojen
sisdinen kommunikointi. Miké&li puolustushaaroilla ei ole yhteistd datalinkkijérjestelmaa,
puolustushaarojen erilliset viestijarjestelmat joudutaan sitomaan toisiinsa. Jotta viestien valitys
sujuisi vaivattomasti ja jarjestelmésta saataisiin taistelunkestavé, solmukohtia tulisi olla tarpeeksi
ja niissa tulisi olla riittdva tiedonsiirtokapasiteetti. Jotta Link-16 -jarjestelma& voitaisiin kéyttaa
eri operaatioissa, jarjestelman tulisi vastata operaatioiden datalinkkijarjestelmalle asettamiin
vaatimuksiin. llmavoimilla on nykyisin kdytdssaan nimenomaan sen tarpeisiin suunniteltu
datalinkkijarjestelmd. Link-16 -jarjestelman tulisi kdyttdon otettuna kyetd tuottamaan myos

samoja toimintoja kuin nykyinen datalinkkijarjestelmé tuottaa.
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VAATIMUS YHTEINEN LINKKI EI YHTEISTA LINKKIA| ILMAVOIMIEN OP LINK-16
tiedonsiirtokapasiteetti SUUH solmuissa suuri joustava 288 - 235 kbit/s
salaus vaaditaan vaaditaan vaaditaan taajuushyppely, koodaus
hiirinninsieto/luotettavuus kohtalokas vaaditaan vaaditaan hyvd / tahdistus
sisiiinen viestinti kuarmittaa verkkoa . . manta verkkaoa
paiitelaitteet samat/vastaavanlaiset solmujen laittest samat ok
viestien kohdentaminen vaaditaan vaaditaan . werkkasuunnittelu
joustavuus vaaditaan vaaditaan vaaditaan verkkosuunnittelu

Taulukko 5. Operaatioiden datalinkkijarjestelmalle asettamat vaatimukset

TIEDONSIIRTOKAPASITEETTI

Perinteisesti datalinkkeja on kaytetty esimerkiksi ilmatilannekuvan jakamiseen omien joukkojen
kesken. lImatilannekuvassa tietoja omista ja vihollisen joukoista voidaan sitoa maantieteellisiin
paikkoihin monella eri tavalla. Maalitietoon voidaan myds liittad paljon erilaista lisdinformaatiota
maalista. Jotta maalitiedon siirtdiminen datalinkilla olisi mahdollista, tieto pitdd koodata
digitaaliseen muotoon. Riippuen siitd, miten paikkatieto esitetddn sekd mité tietoja maalitietoon
lisatddn, maalitiedon koodaaminen digitaaliseen muotoon vie yhteensa vahintaan 83-109 bitti&.
Kun verrataan tata bittimaaraa Link-16 -jarjestelméan tiedonsiirtokapasiteettiin, joka on 28,8-238
kbit/s voidaan laskea, ettd teoriassa voitaisiin siirtdd vahintddn 264 maalitietoa sekunnissa seka
maksimissaan 2867 maalitietoa sekunnissa — voitaisiin siis seurata vahintaan 264:84 maalia ja

paivittad niiden maalitieto kerran sekunnissa.

Kéytannossé tilanne on aivan toinen. Verkon tiedonsiirtokapasiteettia kuluttavat mm. verkon
hallinnointiin tarkoitetut viestit, kuten RTT-viestit. [23]. My0s itse verkon rakenne saattaa
rajoittaa tiedonsiirtokapasiteettia. Verkkoa suunniteltaessa kokonaistiedonsiirtokapasiteetista on
varattu vain osa esimerkiksi ilmatilannekuvan tai maalitietojen siirtdmiseen [23]. Se, kuinka
paljon verkkokapasiteettia tah&n tarkoitukseen on varattu, riippuu taysin siitd, mihin
tarkoitukseen verkkoa on rakennettu. Verkossa on 31 toiminnallista ryhmaa ja sen liséksi 480
Needline PG:t4. Naiden kaikkien kesken on jaettu tiedonsiirtokapasiteettia, ja maalitiedon jakelu
on vain yksi ndistd ryhmistd. Jos verkkokapasiteetti jaettaisiin tasan (mitd ei oikeasti tehdd)
kaikkien 31:n toiminnallisen ryhman kesken, jokainen ryhma voisi siirtd4 tietoa 0,929-7,677

kbit/s. Tama tarkoittaisi, ettd maalitieto-NPG voisi valittdd 8—-78 maalitietoa sekunnissa.
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Puolustushaarojen siséisen viestinnan toteuttaminen yhdelld Link-16 -verkolla ei todennakdisesti
olisi jarjestelman tiedonsiirtokapasiteetin takia mahdollista, vaan viestiverkko ylikuormittuisi.
Jotta viestiverkko ei kuormittuisi liikaa, Link-16 -verkkoja voitaisiin tehdd nelja kappaletta:
voitaisiin rakentaa yksi oma verkko jokaiselle puolustushaaralle sekd yksi yhteinen verkko.
Puolustushaarojen omat verkot voisivat periaatteessa kayttaa samoja aikaikkunoita lahetykseen ja
vastaanottoon, koska ne toimivat omina verkkoina. Kéytannossa ne siis lahettéisivat samoissa
aikaikkunoissa mutta eri taajuuksilla ja niille annettaisiin siis eri taajuushyppelykaavat. Kaikkien
puolustushaarojen yhteiselle verkolle tulisi varata X-mééra aikaikkunoita, jotta tarvittava
viestiliikenne mahdollistuisi. Ndmé aikaikkunat eivat saa olla samoja, joissa puolustushaarojen
siséiset viestit litkkuvat, silla mikali puolustushaarojen valista viestintdd tapahtuu, kaikkien

puolustushaarojen pééatelaitteet pitdd kuunnella ja lahettaa ndissé ikkunoissa.

Link- 16 -jarjestelman tiedonsiirtokapasiteetin suuruuden hahmottamiseksi sitd voidaan verrata
esimerkiksi kaupallisten teleoperaattorien kénnykdihin tarjoamiin tiedonsiirtokapasiteetteihin.
Esimerkiksi Soneran tarjoamien gprs-yhteyksien nopeudet ovat noin 53 kbit/s, ja umts-verkon
nopeus voi parhaimmillaan olla 384 kbit/s. [14] Toisen kaupallisen matkapuhelinoperaattorin
Elisan tarjoaman Mobiilidata-palvelun tiedonsiirtonopeus on maksimissaan 64 kbit/s [5]. Link-16
-jarjestelmén tiedonsiirtokapasiteetti on siis samaa luokkaa kuin se, minké tavallinen kuluttaja voi
saada k&nnykkaansa. Link-16 -jarjestelmassé tiedonsiirtokapasiteetti jaetaan kuitenkin monien eri
toimintojen eli NPG:itten kesken, joten yhdell& NPG:11& kaytossa oleva tiedonsiirtokapasiteetti on
pienempi kuin kannykkdjen tiedonsiirtokapasiteetti. Link-16 -jarjestelmén
tiedonsiirtokapasiteettia  voidaan kuitenkin  pitdd riittdvand jarjestelman toimintojen

suorittamiseksi.

SALAUS, HAIRINNANSIETO JA LUOTETTAVUUS

Link-16 -jarjestelmdssé viestit salataan KGV-8 -salauslaitteella. Laitteessa on muistitilaa
kahdeksalle kryptovariaabelille/salausavaimelle, joiden avulla siirrettdvd tieto koodataan ja
avataan. Tieto salataan kahdessa vaiheessa: message security (MSEC) -kryptovariaabelilla ja
transmission security (TSEC) -kryptovariaabelilla. MSEC -kryptovariaabelilla viestin data
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koodataan ennen kuin siitd aletaan tehda RF-pulssia. TSEC -kryptovariaabeli maarittdd, kuinka

pitka aikaikkunan alkujakson tulee olla (siis kuinka paljon jitterid siihen tulee sisallyttdd) seka
mitd kohinavariaabelia tulee kéayttdd. TSEC -kryptovariaabeli vaikuttaa my6s yhdessé
verkkonumeron ja aikaikkunanumeron kanssa siihen, mité taajuushyppelykaavaa tulee kayttaa.
Viestiturvallisuutta parantaa myds jarjestelman taajuushyppelyominaisuus, joka hankaloittaa

ulkopuolisten vaikutusmahdollisuuksia jarjestelmén toimintaan.[23]

Link-16 -jarjestelmdn héairinnénsietoon ja luotettavuuteen liittyvét tiedot heréttavat huomiota.
Jarjestelmén erittdin suuren taajuushyppelytaajuuden ansiosta jarjestelmén héirinnansieto on
perinteisessa mielessa hyva. Kuitenkin muun muassa jarjestelmén kehityksesta vastuussa olleen
organisaation eli Yhdysvaltojen ilmavoimien varsin Kkielteisen suhtautumisen jarjestelmaa
kohtaan vditetdan liittyvan jarjestelman héairinnansietokykyyn [1]. Yhdysvaltojen ilmavoimien
voisi olettaa tietdvan jarjestelmdn ominaisuuksista eniten, joten herda kysymys, miksi
Yhdysvaltojen ilmavoimat ei ole hankkinut ndita laitteita omiin koneisiinsa. Ongelma Link-16 -
jarjestelman hairinnansiedossa voi johtua esimerkiksi péatelaitteiden synkronointijarjestelmasta.
Link-16 -jarjestelmd kayttad paatelaitteidensa synkronointiin tietyntyyppistd synkronointiviestia
(eli Round-Trip-Timing viesteja). Namé viestit ovat aina samanlaisia tai ainakin samantyylisia.
Tastd johtuen ne saattavat toistua niin usein, ettd ulkopuolisten tiedustelu kykenee ne
havaitsemaan. Mikéli ulkopuoliset onnistuvat sieppaamaan ja uudelleenlgdhettdmadn nditd RTT -
viesteja silld tavalla, ettd Link-16 -péaéatelaitteiden aikaké&sitys menee sekaisin, ulkopuoliset saavat
kaiken viestiliikenteen lakkaamaan. Taten olisi ensiarvoisen tarkeédd, etta viestien sieppaaminen
voitaisiin estdd. Mitaan toimenpidetta tamén mahdollistamiseksi ei jarjestelmassa kuitenkaan ole

olemassa.

Tutkijan késityksen mukaan paras tapa ehkdista edelld mainitun kaltainen tilanne olisi s&ataa
paatelaitteiden lahetystehoa, mika ei ole Link-16 -jarjestelmdssa mahdollista. Link-16 -
paatelaitteet l&hettdvat aina samalla teholla, joka on yleensd 200W. Uudemmat MIDS FDL -
paatelaitteet voivat lahettdd pienemmalld teholla (25 tai 50W), ja laivoille tai maa-asemille
tarkoitetut padtelaitteet voivat l&hettdd jopa 1000W:n teholla. [13, 15] Suomessa nykyisin
kaytossa olevassa datalinkissd on Low Probability of Intercept (LPI) ja Low Probability of
Detection (LPD) -moodit, jotka saatdvat lahetystehon pienimméksi mahdolliseksi viestin

perillemenoon vaadittavaksi. Suomen jarjestelma myds synkronoi paatelaitteet ilman erillisia
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synkronointiviesteja,  jolloin  vastapuolen on  huomattavasti  vaikeampi  puuttua

synkronointisykliin. [20]

PAATELAITTEET JA VIESTIEN KOHDENTAMINEN

Link-16 -jarjestelma tarjoaa riittdvdn madardn péaatelaitteita, jotta jarjestelméa voitaisiin ottaa
kayttoon kaikissa puolustushaaroissa. Link-16 -jarjestelmé tarjoaa sekd varta vasten havittajille
suunniteltuja péatelaitteita ettd maa-asemille, laivoille ja maavoimien liikkuville yksikoille
tarkoitettuja paatelaitteita. Paatelaitteiden koot on suunniteltu sellaisiksi, ettd niiden asentaminen
tarkoituksenmukaisiin aluksiin tai tiloihin on mahdollista. Alustoissa, joissa tilaa on rajoitetusti
(kuten esimerkiksi lentokoneissa tai panssarivaunuissa), saattaa kuitenkin muodostua ongelmaksi
se, ettd alustaan ei valttdmattd mahdu kahta viestijarjestelmdd samaan aikaan. Tall6in
puolustushaarojen omien, sisdisten varaviestijarjestelmien toteuttaminen  muodostuisi
mahdottomaksi. Puolustushaarojen toiminta vaarantuisi, mikali puolustusvoimat toimisi yhdella
yhteiselld datalinkkijarjestelmélld ja t&dhan jarjestelm&&an tulisi jokin toimintah&irio, kuten
tekninen vika tai ulkopuolisten aiheuttama hairi6. Suomessa nykyisin kéytossd olevan
datalinkkijarjestelman péaatelaitteet on asennettu F-18 -havittajiin, joten voidaan olettaa, ettd

kokonsa puolesta nekin tarvittaessa mahtuisivat muiden puolustushaarojen alustoihin.

Suomen Ilmavoimien nykyisessd datalinkkijarjestelmassa taistelunjohtaja voi valita, mille
koneelle hén haluaa lahett&a viestinsd [12]. Link-16 -jarjestelméssa pitda verkkoa suunniteltaessa
madrittdd, mitk& pééatelaitteet saavat keskustella keskendén. Esimerkiksi havittdjaparvelle pitaé
madrittdd etukdteen, minka taistelunjohtajan kanssa se toimii. Tama madrittely tapahtuu
antamalla havittajaparvelle oikeudet toimia tietyssd verkossa NPG 19:ll4. Taistelunjohtajalle
annetaan taman jalkeen oikeudet toimia samassa verkossa, jossa johdettavat hdvittajat toimivat.
Taistelunjohtajalle voidaan antaa monta 2—8:n koneen osastoa johdettavakseen antamalla hanelle
oikeudet useampaan verkkoon. Sen sijaan havittdjat voidaan sitoa vain yhteen verkkoon. [23]
Viestien lahettaminen sellaisten péaatelaitteiden (koneiden/joukkojen/osastojen) vélilla, jotka eivat
toimi samoilla NPG:II4, on mahdotonta. [23] Tastd syystd puolustushaarojen suorittaessa
yhteisoperaatiota pitd4 etukdteen suunnitella esimerkiksi se, mikd ilmavoimien yksikké tukee

mitadkin maavoimien joukkoa. Tamé& heikentdd puolustusvoimien kykya vastata joustavasti ja
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reaaliajassa esimerkiksi vihollisjoukkojen toimintaan. Eri aselajien kommunikointi keskenaan

yhteisoperaation aikana saattaisi olla toteutettavissa luomalla viestien valitysjérjestelma. Viestien
vélitysjarjestelma parantaisi nain ollen Suomen joukkojen kykya toimia. On kuitenkin otettava
huomioon, ettd viestien kulku saattaa hidastua hieman viestien mennessd valitysjarjestelman
kautta. Valitysjarjestelmada suunniteltaessa tuleekin Kkiinnittdd erityistd huomiota ndiden
vasteaikojen pitdamiseen mahdollisimman pienind. Té&llaisen jérjestelmén luominen voi olla
aiheellista my0s siksi, ettd sen avulla voidaan estad esimerkiksi tilanne, jossa maavoimien jaakari

johtaa ilmavoimien F-18 -havittdjaa suoraan pelkéastadn oman tilannekuvansa perusteella. [18]

Operaatiossa, jossa kaikilla puolustushaaroilla olisi Link-16 -jarjestelma kaytdssaan, edella
mainittu rajoitus nousisi operaatioiden suunnitteluvaiheessa suureksi tekijaksi. Myds kaynnissa
olevan taistelun aikana voisi syntya tilanne, jossa yhtd tai useampaa joukkoa ei kyettéisi
tukemaan sen takia, ettd viestiyhteyttd joukkojen valilla ei olisi tarjolla. Luomalla
valitysjarjestelméa voitaisiin helpottaa molempia tilanteita. My0s toimittaessa tilanteessa, jossa
vain yhdelld puolustushaaralla olisi Link-16 -jarjestelmd kdytGssaan, viestien kohdentaminen
oikealle vastaanottajalle muodostuisi hankalaksi. Kaikilla yhteisoperaatioon osallistuvilla Link-
16 -jarjestelmaa kayttavien osastojen paatelaitteilla pitéisi kdytanndssa olla yhteys koko
puolustusvoimat kattavan viestiverkon solmukohtiin. Solmukohdissa pitdisi sitten olla kyky
paatelld, kenelle sinne lahetetty viesti on tarkoitettu. Solmukohtien k&yttoéon pitéisi varata Link-
16 -verkosta omat aikaikkunat sek& lahetystd ettd vastaanottamista varten. Jotta viestin
vastaanottajan puolustushaara kyettdisiin maarittelemaén, pitéisi noin puolet solmukohtien
vastaanottoon varatuista aikaikkunoista jakaa maavoimille tarkoitettujen viestein vastaanottoon ja
toinen puoli merivoimille tarkoitettujen viestien vastaanottoon. Ilmavoimien omissa operaatioissa
verkon suunnitteleminen niin, ettd viestien kohdentaminen onnistuisi, olisi ehkd helpommin
toteutettavissa, koska toimintaan osallistuvien osastojen maara olisi huomattavasti pienempi.
Ilmavoimien omissa operaatioissa hankaloittaviksi tekijoiksi nousee kuitenkin joitakin muita

Link-16 -jarjestelman ominaisuuksia.
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JOUSTAVUUS

Suomen IlImavoimilla on nykyéan kaytossaan Instrumentointi Oy:n, Patrian ja Oulun Yliopiston
kanssa kehitetty ja rakennettu datalinkkijérjestelmé, joka on asennettuna Suomen F-18 Hornet -
havittdjiin. Se on osa Suomen johtamisjdrjestelmda ja tarjoaa tehokkaan ja turvallisen
datayhteyden jopa erittdin héirityissa olosuhteissa. Jarjestelma on moduulirakenteinen ja
kayttdalgoritmit ovat ohjelmointipohjaisia, mikd johtaa siihen, ettd jatkuva jarjestelman
kehittdminen ja paivittdminen on mahdollista. Maali- ja omakonetietoa l&hetetd&dn maasta ilmaan,
ilmasta ilmaan ja ilmasta maahan. Jarjestelmaa on pidetty operatiivisessa kayt0ssa eri versioina
Suomen J-35 Draken ja F-18 Hornet -havittdjissd, ja se voidaan integroida myds muihin

lentokoneisiin.[12]

Link-16:n kéayttéonotto voisi pahimmassa tapauksessa aiheuttaa ilmavoimille askelten ottamista
taaksepdin omissa operaatioissaan. Hagenbon mukaan jokainen Link-16 -terminaali suorittaa
omia toimintojaan jokaisen 12 sekunnin aikajakson jalkeen [4]. Tamé& aiheuttaisi tutkijan
kasityksen mukaan sen, etté jarjestelmélle muodostuisi 12 sekunnin péivitysvali. Osastoinsin6ori
Tuomo Reilin mukaan péivitysvali ei kuitenkaan ole ndin pitkd. Reilin mukaan paivitysvali
riippuu siitd, kuinka monta aikaikkunaa jollekin toiminnalle on annettu kayttéon jarjestelmén 12
sekunnin aikakehyksesté. Jos jollekin toiminnalle annetaan vain yksi aikaikkuna, péivitysvaliksi
tulee 12 sekuntia. Aikaikkunoiden jakoa on pohdittava hyvin tarkkaan verkkoja suunniteltaessa.
Mikali jollekin toiminnalle jaa liian suuri paivitysvéli, toiminta saattaa hankaloitua oleellisesti.
Pahin mahdollinen 12 sekunnin paivitysvéli jollain tarkealla toiminnolla vidaan havainnollistaa
seuraavan vertauksen avulla: Maakunnissa lentdd Hornet nopeudella 1000km/h. Hornet saa
jonkinnakdoistd tietoa Link-16 -jarjestelmén kautta. Seuraava tieto samasta asiasta tulee 12
sekunnin kuluttua. T&ssé ajassa Hornet on liikkunut noin 3300 m. Jos ulkopuolisten lentokone
liikkuu suurin piirtein samalla nopeudella, myds se on tdmén 12 sekunnin aikana liikkunut saman
verran eli noin 3300 m. Jos péivittyva tieto olisi oleellinen Hornetin tehtdvan kannalta, Link-16 -
jarjestelmalla voitaisiin tassa tilanteessa toimia noin 3-6 km:n tarkkuudella, mik& on huonompi

tarkkuus kuin mill& nykyisin toimitaan.
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Osastoinsinddri ~ Reilin - mukaan  Link-16  -jarjestelmd tarjoaa  hyvin  joustavan

verkkosuunnittelumahdollisuuden. Verkkoa rakennettaessa voidaan kéytannossa luoda kayttajille
vapaasti palveluita, ja samaa palvelua voi kéyttdd melkein kuinka moni kayttdja tahansa.
Moniverkkorakenteen ansiosta jarjestelmédn kyetddn luomaan myo6s eri kayttdjien kesken
alaverkkoja. Nain ollen verkot voidaan suunnitella vastaamaan tarkasti kayttdjaorganisaation
tarpeita. Verkkosuunnittelussa pitdd kuitenkin luoda perusteet kaikelle viestitoiminnalle. Kaksi
yksikkod, joiden vélille ei ole verkkosuunnittelussa luotu viestiyhteyttd, eivdt kykene
kommunikoimaan keskendan. Tallainen tarkasti rajoitettu toiminta on Reilin mukaan
valttamatonta kaikissa datalinkkijarjestelmissd, eikd siis ole Link-16 -jarjestelmén

erikoisominaisuus. [18]

Link-16 -jarjestelmén k&ayttomahdollisuusmoodit saattaisivat kuitenkin aiheuttaa ongelmia
ilmavoimien omille operaatioille. Koska Yhdysvaltojen laivasto ei itse kéyta Contention access -
moodia viestien perillemenon epévarmuuden takia, lienee perusteltua, ettei mydskaan Suomen
IImavoimien kannata t4t4 moodia kayttd4d. Taten Suomen llmavoimien kdytdssa olisi Dedicated
Access -moodi. Tallda moodilla toimittaessa olisi kuitenkin hankala esimerkiksi vaihtaa
lentokoneita keskendan nopeasti, koska konetta vaihtaessa joudutaan ohjelmoimaan koneiden
Link-16 -paatelaitteet uudestaan. Esimerkiksi yhden osaston koneen hajotessa voi olla, ettei sen
tilalle onnistuta saamaan toista. Varakoneen kayttéonotto riippuu Link-16 -pééatelaitteiden
alustus- ja aikautusmenetelmistg, joista ei viel& ole Suomen limavoimissa tarkkaa tietoa [18].
Myos taistelunjohtotoiminta kangistuisi, koska yksittdisid koneita ei pystyttéisi siirtdmaan
taistelunjohtajalta toiselle. Tdmé voisi pahimmassa tapauksessa aiheuttaa sen, ettd koska Suomen
omat koneosastot toimisivat eri verkoissa, ne eivat pystyisi kommunikoimaan keskendan eika
niitd nain ollen mydskaan pystyttéisi koordinoimaan. Nain ollen ei kyettéisi iskemaan vihollisen
koneisiin tarvittavalla voimalla, koska jo ilmassa olevia koneita ei voitaisi siirtdd samalle
taistelualueelle. Insindoriyliluutnantti Moilasen mukaan koneiden siirtdminen taistelunjohtajien

kesken olisi ehké toteutettavissa moniverkkorakennetta hyvaksi kayttaen [18].

IImavoimien nykyiselld jarjestelmalla ohjaaja tuo mukanaan lentokoneelle muistiyksikon, joka
siséltaa datalinkille asetukset, jotka datalinkki automaattisesti ottaa k&ayttoon jarjestelméan
kaynnistyessd. Néain ollen mikali lentokoneessa on jokin vika, joka estdd sen kayttdmisen

kyseiseen tehtdvédan, ohjaaja voi joustavasti ottaa varakoneen kayttoon. Talloin tehtava ei jaa
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suorittamatta, niin kun se saattaisi jdada Link-16 -jarjestelméda kaytettdessa. llmavoimien

nykyinen jarjestelma mahdollistaa myds joustavan liittymisen tai poistumisen verkkojen valilla.
Nain ollen saman taistelunjohtajan alla toimivien koneiden mééré saattaa vaihdella jatkuvasti, ja
taistelunjohtajat voivat halutessaan joustavasti siirtdd jo ilmassa olevia koneita toistensa kayttoon.

Talla varmistetaan, ettd k&yttssa oleva voima saadaan kohdennettua vaaditulle alueelle. [20]

Suomen Ilmavoimille saattaa olla Link-16 -jarjestelméstd hyotya siing, ettd jarjestelmé ei vaadi
tiedonsiirtokapasiteetin ja viestien valittdmistoimintojen ansiosta kovinkaan paljoa tukiasemia,
jolloin verkossa voi olla enemmaéan jasenid kuin monia muita jarjestelmia kéytettdessa. [18]
Taistelunjohtajien ja hévittdjaohjaajien toimintaa helpottaisi, jos heidan ei tarvitsisi vaihtaa
tukiasemia operaatioiden aikana. Myo6s verkon ylldpito saattaisi muodostua pienemman
tukiasemaverkon ansiosta kaytdnnossa helpommaksi, koska laitteita olisi vdhemman
huollettavana. Toisaalta laitteet pitaisi kuitenkin levittdd samalle maantieteelliselle alueelle,
jolloin  ne olisivat maantieteellisesti harvemmassa. Koko maan kattavan radiopeiton
aikaansaamiseksi  nykyisen  tukiasemaverkon  yll&pitdminen  saattaakin  muodostua
valttamattomaksi [18]. Nain ollen tukiasemien maaré ei kuitenkaan siis merkittavasti véhenisi,
jolloin jarjestelméstda saatava hyoty jaisi véhdiseksi. Radiopeittoon vaikuttaa ensinndkin
havittdjien haluttu lentokorkeus: mitd korkeammalla lennetdan, sitd harvemmassa tukiasemat
voivat olla. Tukiasemaverkkoa mietittdessd pitdd ottaa huomioon my0ds jarjestelman
taistelunkestavyys. Jos tukiasemia on lilan véhéan, yhden tukiaseman tuhoutuminen saattaa

muodostua jarjestelmén toiminnan kannalta kohtalokkaaksi.

MUUT HAVAINNOT

Tilanteessa, jossa vain yksi puolustushaara (todennakdisesti ilmavoimat) kayttéisi Link-16 -
jarjestelmad, solmukohtien ominaisuudet nousisivat yhteisoperaatioissa ratkaisevaksi tekijaksi
koko puolustusvoimien toiminnan kannalta. Solmukohtien suunnittelun ja rakentamisen pitaisi
my06s olla yhteisoperaatio, jotta kaikkien puolustushaarojen vaatimukset voitaisiin téyttaa
mahdollisimman hyvin. Jotta vaatimukset solmukohdille voitaisiin maarittaa, tarvittaisiin rauhan
aikaista kokonaisvaltaista suunnittelua kaikkien puolustushaarojen toiminnasta kriisitilanteessa.
Se, millaisia nédiden solmukohtien tarkalleen pitéisi olla, olisi kokonaan toisen tutkimuksen

arvoinen kysymys. Solmukohdissa pitdisi kuitenkin olla tarvittava tiedonsiirtokapasiteetti,
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viestien kohdentamisen oikealle vastaanottajalle tulisi onnistua, ja solmuja pitaisi olla tarpeeksi,

jotta jarjestelman taistelunkestavyys sailyisi. Solmukohtien rakentaminen saattaisi muodostua
kalliiksi operaatioksi, koska pitéisi rakentaa jérjestelmd, joka hallitsee kaikkien siséllytettyjen

jarjestelmien viestiprotokollia.

Suomessa nykyisin kéytdssa oleva datalinkkijarjestelma on yksi osa Suomen Illmavoimien
johtamisjarjestelmaa koko verkostokeskeisessa ilmapuolustusjarjestelmassé. Johtamisjarjestelmé
on reaaliajassa toimiva taktinen johtamisjarjestelmd, joka ker&a tietoa monesta eri sensorista.
Jarjestelmd jakaa ilmatilannekuvaa ja edesauttaa ndin ollen paatdksentekoa. Vaikka ilmavoimien
johtamisjérjestelmd on péaasiassa suunniteltu ilmavoimien johtamisvélineeksi, se tarjoaa
tilannekuvaa myos muille puolustushaaroille. Muiden puolustushaarojen viestiverkot on kytketty
ilmavoimien johtamisjarjestelmaan, jolloin niille voidaan jakaa ja niiltd voidaan saada arvokasta
tietoa reaaliajassa. Tama yhteenkytkentd mahdollistaa my0ds yhteisoperaatioiden vaivattoman
suorittamisen. llmavoimien johtamisjarjestelméd tarjoaa myods valmiit standardit muiden
ulkopuolisten  jarjestelmien liittdmiseksi ~ verkkoon, mikd mahdollistaa  esimerkiksi

yhteistoiminnan ulkomaisten toimijoiden kanssa. [20]

Suomen Ilmavoimien nykyinen johtamisjarjestelma voisi siis ehké tarjota alustavia solmukohtia
yhteiselle viestijarjestelmélle. Koska ilmavoimien nykyinen datalinkkijarjestelma on kokonaan
moduulirakenteinen ja kayttoalgoritmit ohjelmistopohjaisia, siihen on mahdollista liittda uusia
toimintamoodeja ja verkkorakenteita [20]. Tamé& voisi mahdollistaa Link-16 -moodin liittdmisen
nykyiseen datalinkkiin, jolloin syntyisi mahdollisuus yhteistoimintaan Link-16 -jarjestelmaa
kayttavien toimijoiden kanssa. Ndin Suomen Puolustusvoimat saisi kédyttéonsé kanavan, jonka
avulla voitaisiin toimia yhteistoiminnassa Link-16 -kéyttdjien kanssa menettaméttd oman
datalinkkijarjestelman etuja. Oulun Yliopiston Tietoliikennelaboratorio, joka on ollut mukana
kehittamassa Suomen datalinkkijérjestelmé&é, arvioi oman jarjestelmén etuja verrattuna Link-16 -

jarjestelmaén seuraavan taulukon mukaisesti:
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Taulukko 6. Link-16 verrattuna Suomen datalinkkijarjestelmaan [22]

Ongelmaksi Suomen jérjestelman saattamisessa yhteistoimintakykyiseksi Link-16 -jarjestelmén
kanssa saattaa kuitenkin muodostua F-18 -havittdjien radiokalusto. Suomen datalinkkijérjestelméa
kayttdd toiminnoissaan Suomen F-18 -hdvittajien vakioradiokalustoa. Radioita kdytetddn myods
analogisten yhteyksien yllapitdmiseen esimerkiksi lennonjohdon kanssa. Nama radiot toimivat
30-400MHz:n taajuuskaistalla [20], kun taas Link-16 -jarjestelma toimii 960-1215MHz:n
taajuuskaistalla.
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6.2 LINK-16 -JARJESTELMAN TEKNILLISET RAJOITUKSET

Link-16 -jarjestelméd kayttad 969-1206MHz: taajuusvalia. The International Telecommunications
Unionin (ITU) Radio Regulations -asiakirjan viidennessa artiklassa taajuuskaista 960-
1215MHz:ia varataan ilmailussa kaytettdvien radionavigointilaitteiden kayttoon. Taméa
taajuuskaista méaratdén Radio Regulations -asiakirjan neljannen artiklan kymmenennessa osassa
suojattavaksi erikoistoimenpitein haitallista interferenssid vastaan. Viidennen artiklan osassa
5.328 madrataan, ettd suojaustoimenpide on maailmanlaajuinen ja koskee kaikkia ilmailuun
liittyvien radiosuunnistusjérjestelmien ja niihin liittyvien maa-asemien kaytt0da seka kehitysté.
Suojaustoimenpide koskee kaikkia nykyisid ja tulevia radiosuunnistuslaitteita. Tand paivana
ICAO:n radiotaajuusohjekirjan (Handbook on radio frequency spectrum requirements for civil
aviation) mukaan ko. taajuuskaistalla toimivat lennonjohdon kayttamat SSR-tutkat ja
lentokoneiden navigoinnissaan kayttamat Distance Measurement Equipment (DME) -laitteet seka
lentokoneiden tormdaysvaroitusjarjestelméd Airborne collision avoidance system (ACAS). Osa
kyseisesta taajuuskaistasta on varattu GNSS (ITU kutsuu sitd RNSS:ksi) -jarjestelman kehittelya
varten [17]. ICAO:n radiotaajuusohjekirjassa mainitaan myds, ettd JTIDS/MIDS -jarjestelmat
operoivat ko. taajuuskaistalla 1TU:n asettamien ehtojen puitteissa. ITU:n Radio Regulations -
asiakirjan neljannen artiklan osa 4.4 antaa JTIDS/MTIDS -jarjestelmille mahdollisuuden kayttaa

ko. taajuuskaistaa seuraavin ehdoin:

- JTIDS/MIDS  -lahetykset  eivdt saa  hairitd  nykyisida eivatkd tulevia

radiosuunnistusjérjestelmié.

- JTIDS/MIDS -jéarjestelmille ei voida vaatia suojaa haitallista interferenssia vastaan.

Radio Regulations antaa myos kansallisille ilmailuviranomaisille oikeuden vaatia tarkempia
kriteerejd JTIDS/MIDS -kayttdluvan saamiseksi. Jotta JTIDS/MIDS -jdrjestelmia ja taten Link-
16 -jarjestelmad voitaisiin kayttdd, on sen TDMA -rakennetta testattu ja yhteensopivuusastetta
tutkittu siviili-ilmailuviranomaisten seka sotilaallisten jarjestdjen toimesta Yhdysvalloissa.
Tutkimusten perusteella on laadittu ehtoja JTIDS/MIDS -jarjestelmien kdyttod varten. Ehdot on
julkaistu The United States Navy Space and Naval Warfare (SPAWAR) System Command,
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Advanced Tactical Data Link Systems (PMW 159), JTIDS/MIDS Multinational Ad Hoc Spectrum

Support Working Group Notebookissa [25]. My6s Yhdysvaltojen Chairman of the Joint Chief of

Staff on julkaissut ohjeen Link-16 spectrum deconfliction [3].

Link-16 -jarjestelman taajuushyppely kayttdd 960MHz-1215MHz:n taajuuskaistasta 51:ta eri
taajuutta, jotka sijoittuvat 3MHz:n taajuuserolla kaistoille 969-1008MHz, 1053-1065MHz ja
1113-1206MHz. Kaytossa olevat taajuudet selvidvét taulukosta 7.

CARRIER. FREQUENCIES

Carrier Frequency Carrier Frequency Carrier Frequency

Number (MHz) Number (MHz) Number (MHz)
0 969 17 1062 34 1158
1 972 18 1065 35 1161
2 975 19 1113 36 1164
3 978 20 1116 37 1167
4 081 21 1119 38 1170
3 984 22 1122 39 1173
6 087 23 1125 40 1176
7 990 24 1128 41 1179
& 993 25 1131 42 1182
9 996 26 1134 43 1185
10 999 27 1137 44 1188
11 1002 28 1140 45 1191
12 1005 29 1143 46 1194
13 1008 30 1146 47 1197
14 1053 31 1149 48 1200
15 1056 32 1152 49 1203
16 1039 33 1155 50 1206

Taulukko 7. Link-16 -jarjestelman kayttamat taajuudet 960-1215MHz:n taajuuskaistasta [25]
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DME -jarjestelmé kayttad 960-1215MHz:n taajuuskaistaa kokonaisuudessaan 962MHz:sta aina

1213MHz:iin asti yhden MHz:n taajuusvéleilld. Useimmat DME -taajuudet on myds kytketty
jonkin muun radiosuunnistus- tai laskeutumisjarjestelman, kuten esimerkiksi VOR tai ILS -
jarjestelmien, taajuuksiin. Tam& mahdollistaa sen, ettd DME:td on mahdollista kéyttaa
automaattisesti kyseisten jarjestelmien kanssa. [16] Tasta syystd SPAWAR:n ja Yhdysvaltojen
Joint Chief of Staff:n julkaisemissa ohjeissa méaratdédn sekd maassa ettd ilmassa oleville (ns.
liikkuvat ja station&arit) Link-16 -paéatelaitteille tarkat toimintaehdot, joiden puitteissa laitteiden
on pysyttdva. Ehdoista kay ilmi, kuinka paljon JTIDS/MIDS -sateilyd tietyn maantieteellisen
alueen puitteissa saa esiintyd. Liséksi ehdot maaraavat, millaisia verkkoja, viestinpakkausmuotoja
ja taajuushyppelykaavioita JTIDS/MIDS -laitteet saavat kdyttdd. Ehdoissa maaratdédn myos, miten
paljon JTIDS/MIDS -jarjestelman laitteet saavat poiketa standardien méaardamisté taajuuksista,
lahetystehoista, pulssipituuksista jne. [3, 25]

Tarkein rajoitus, jonka puitteissa koko JTIDS/MIDS -jérjestelmédn on pysyttavd, on
Electromagnetic Compatibility (EMC, s&hkdmagneettinen yhteensopivuus) -rajoitus tietyn
maantieteellisen alueen puitteissa.[25] EMC:114 maaratadn, kuinka paljon elektromagneettista
séteilyd jokin jarjestelméa aiheuttaa, ja JTIDS/MIDS:std puhuttaessa tama liittyy siihen, kuinka
monta lahetyspulssia on ilmassa samaan aikaan. Maantieteelliseksi alueeksi on maarétty sylinteri,
joka muodostuu paatelaitteen ympérille ja jonka sdde on 100 merimailia (185,2 km). Sylinterille
ei ole maaratty korkeusrajoituksia, vaan se kattaa koko ilmatilan maasta avaruuteen. EMC:t&
mitataan Time Slot Duty Factorilla (TSDF), joka lasketaan 12 sekunnin aikajakson puitteissa.
Jokainen sekunti sisaltda 128 aikaikkunaa ja jokaisessa aikaikkunassa jarjestelma lahettda 258
pulssia. Taten, kun TSDF on mahdollisimman suuri, ilmassa on 12*128*258 = 396288
pulssia.[4] JTIDS/MIDS -jarjestelmille on maarétty, ettd maksimi TSDF on 100/50. Tamé
tarkoittaa, ettd alueella, joka muodostuu kaikkien péaatelaitteiden sylintereistd, yhteenlaskettu
TSDF ei saa ylittdd 100 prosenttia. Yksittadinen pééatelaite talla alueella saa lahettdd maksimissaan
50 prosenttia TSDF:44. Jokaisen paatelaitteen EMC -valvontayksikon on katkaistava kyseisen
paéatelaitteen l&hetykset, mikali paatelaite tuottaa lilkaa TSDF:84 tai poikkeaa jostain muusta

asetetusta toimintarajoituksesta. [25]
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Teknillisten toimintarajoituksien liséksi JTIDS/MIDS -jarjestelman laitteille on maarétty, kuinka

suuri maantieteellinen etdisyys niiden on sdilytettdvd lennonjohdollisiin laitteisiin nahden.

Maahan sijoitettuihin lennonjohdollisiin laitteisiin on pidettavé seuraavanlaiset etaisyydet [25]:

Etdisyyden maalla tai vedelld liikkuvasta JTIDS/MIDS -péatelaitteesta maahan
sijoitettuun  960-1215MHz:n taajuuskaistalla toimivaan Tactical Air Navigation
(TACAN) tai Distance Measurin Equipment (DME) -laitteeseen on oltava sellainen, ett4
laitteelle tulevan signaalin vahvuus on -33dBm. Tama vastaa noin 0,5 merimailin tai 0,9
Kilometrin etdisyyttda 200 W:n JTID/MIDS -péételaitteelle.

Etéisyyden maalla tai vedelld liikkuvasta JTIDS/MIDS -péatelaitteesta maahan
sijoitettuun 960-1215MHz:n taajuuskaistalla toimivaan Air Traffic Control Radar Beacon
System (ATCRBS) tai Secondary Surveillance Radar (SSR=toisiotutka) tai Mode Select
(Mode S) -laitteeseen on oltava sellainen, ettd laitteelle tulevan signaalin vahvuus on
-20dBm. Taméa vastaa noin 900 jalan tai 274 metrin etdisyyttd 200 W:n JTID/MIDS

paéatelaitteelle.

Pienin pystysuuntainen etéisyys ilmassa liikkuvan JTIDS/MIDS -paatelaitteen ja maahan
sijoitetun  960-1215MHz:n taajuuskaistalla toimivan lennonjohdollisen jarjestelmén

valilla on 1000 jalkaa tai 305 metrid.

IlImassa liikkuviin lennonjohdollisiin laitteisiin on pidettdva seuraavanlaiset etéisyydet [25]:

Pienin porrastus ilmassa liikkuvan JTIDS/MIDS -péaatelaitteen ja 960-1215MHz:n
taajuuskaistalla toimivaa lennonjohdollista jarjestelmad kayttavan siviili-ilma-aluksen

vélill& on 1000 jalkaa tai 305 metrid joka suunnassa.

Pienin pystysuuntainen etaisyys ilmassa liikkuvan 960-1215MHz:n taajuuskaistalla
toimivan lennonjohdollisen jarjestelmdn ja maahan sijoitutetun JTIDS/MIDS -

paatelaitteen valilla on 1000 jalkaa tai 305 metrié.

Taman lisaksi tiedot kaikista lahetyksista on tallennettava, jotta mahdollisia interferenssihairidita

960-1215MHz:n taajuusalueella voidaan tutkia. Tietoja on sailytettdva vahintaan vuoden verran,
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ja  sotilasviranomaisten on tehtdva yhteistyotd siviili-ilmailuviranomaisten  kanssa

interferenssihairididen tutkinnassa. Tallennetuista tiedoista on kaytéva ilmi seuraavat asiat [25]:

- kaytetty verkko

- pdivaméara ja aika UTC -aikana (lahetyksen aloitus ja loppu)
- l&hettdjan korkeus

- lahettdjén paikka tai vakiolentokuvio/reitti

- kaikki EMC -toimintojen toimenpiteet ja

- kaikki EMC -toimintojen kumoamiset, mikali sellaisille on annettu lupa.

Ruotsi on myds kehittdnyt oman datalinkkijérjestelménsa. Tatd jarjestelmaa kutsutaan nimella
Taktiskt Radiosystem (TARAS). Jarjestelmd on puhtaasti ruotsalaista arkkitehtuuria, ja sen
olennaisimmat osat ovat Flygradio 90 (Fr90) ja Markradio 90 (Mr90), joita kutsutaan
yhteisnimelld Radio 90 (Ra90). TARAS -jdrjestelma juontaa juurensa Ruotsin pyrkimykseen
luoda neljannen sukupolven ilmavoimat, jonka mottona on tilannetietoisuus. Jarjestelmaa on
kehitetty asteittain: versiot yksi ja kaksi kayttivat perinteistd analogista radiota hyodykseen, kun
taas versio kolme kayttaa digitaalista radiota ja on kaytdssé Ruotsin Gripen héavittdjissa. JAS 39
Gripenissa asennettu laitejarjestelmd on osa TARAS -jérjestelmé&d, ja sitd kutsutaan nimelld
Communication and Data Link 39. Jéarjestelmé koostuu seitsemasta eri komponentista/laitteesta:
Flygradio 90 (Fr90), 2 kpl Flygradio 41 (FR41), Audio Management Unit (AMU), Ground
Telecommunication Amplifier (GTA), Audio Control Panel (ACP) ja Communication Control
and Display Unit (CCDU). Flygradio 41 toimii normaalina lentoradiona, ja sill4 hoidetaan mm.
yhteydet lennonjohtoon. Ra90 on digitaalinen radio, joka toimii taajuudella 960-1215MHz ja
hyodyntédd hajaspektritekniikkaa, salausta ja koodausta. Silld on tarkoitus tarjota salattu ja
hairintdd sietdvd tapa siirtdd tietoa.[4] Ra90 -radiota voidaan verrata Link-16 -jarjestelman

paatelaitteeseen.

TARAS:n tekninen toteutus ja arkkitehtuuri ovat hyvin samantapaiset kuin Link-16:ssa, mutta
jarjestelmat poikkeavat toisistaan muutaman olennaisen toiminnon kohdalla. Ndma poikkeukset
tekevat Link-16 -jarjestelmdn ja TARAS -jérjestelmén yhteistoiminnan mahdottomaksi.

Merkittavimmat erot voidaan listata seuraavasti:
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1. Aikaikkunoiden pituus ja mé&aréd/sekunti on molemmissa jarjestelmissd sama, mutta

jarjestelmien aikakierto on erilainen.

2. Taajuushyppely kayttaa hyppelyyn molemmissa yhtd monta taajuutta, mutta jarjestelmien

hyppelynopeudet ovat erilaiset.

3. Taajuushyppelykaavojen maara ja sen myota luotujen verkkojen mééra on jarjestelmissa

erilainen.
4. Jarjestelmien luomien verkostojen aikasynkronoinnissa aikalaatua merkitéan eri tavalla.

5. Verkon aikajaksossa aikaikkunat jaetaan eri tavalla kayttoryhmiin ja aikaikkunoiden

rakenteet ovat erilaisia.

6. Puheen siirtdmiseen kaytetdan erilaista puheenkoodausta.

TARAS -jérjestelmén verkkorakenteessa kéytetddn yhden minuutin mittaista aikajaksoa Link-
16:n 12,8 minuutin sijaan. Tdma minuutti jaetaan 7680 aikaikkunaan, joiden pituus on 7,8125 ms.

T&sté seuraa, ettd jarjestelmassa on 128 aikaikkunaa/sekunti ja verkko.[4]

Ra90 kayttaa taajuushyppelyhajaspektritekniikkaa, ja sen taajuushyppelyd ohjaa algoritmi, jota
puolestaan ohjaa ns. Transmission Security (TSEC) -krypto. Taajuushyppely pitdad siséllaan 51
taajuutta 969-1215 MHz:n taajuuskaistalta.[4] Taajuus vaihtuu nopeudella 77000-78000

hyppya/s [4].

TARAS -jarjestelmd *“kasaa” verkkoja samalla periaatteella kuin Link-16, ja se luo 256 eri
verkkoa. Né&in ollen silla on 256 erilaista taajuushyppelykaavaa. Link-16 -jarjestelméssa
verkkojen maara on 127. Jarjestelmien verkkorakenteita voidaan verrata ajattelemalla ne
sylintereiksi, joissa aikajakson pituus muodostaa ympéarysmitan ja verkkomaara korkeuden. Link-
16:n verkkorakenne on siis ympdrysmitaltaan suuri mutta matala, kun taas TARAS -

jarjestelmassa verkkorakenne on ympérysmitaltaan pieni mutta korkea.[4]

Edellytys sille, ettd Ra90 -radiot TARAS -jarjestelméssa pystyisivat keskustelemaan keskenééan,

on sama kuin Link-16 -jarjestelmassa: radioilla ja jarjestelmilla pitaa olla sama aikakésitys. Aikaa



77
synkronoidaan Link-16 -jarjestelméssa NTR:n perusteella, kun taas TARAS -jérjestelméssa

vastaavaa aikaa kutsutaan System Tid Referenssiksi (STR). Myos TARAS -jarjestelméssa yksi
asema, eli Ra90 -radio, méaaratdédn STR:ksi, joka toimii aikavertailukohtana muille Ra90:ille.
TARAS -jérjestelméssd STR:4a kaytetddn muodostamaan nk. systemnat eli jarjestelmaverkko.
Jos kaynnistettdvd Ra90 ei heti saa yhteytta jarjesteleméverkkoon, se muodostaa oman
paikallisen verkon niiden solmujen kanssa, joihin se saa yhteyden. Tamén jalkeen jokin ndist4
solmuista toimii Lokal System Tid Referenssind (LSTR) eli paikallisena aikavertailukohtana. Heti
kun joku paikallisverkon Ra90:std saa yhteyden ns. jarjestelmaverkkoon, kaikkia paikallisverkon
solmuja eli Ra90:ita kasketddn siirtymaan jarjestelmaverkkoon.[4] Kaytdnndssdé TARAS -
jarjestelmassé voi siis olla kdynnissa radioita, jotka eivat kuulu varsinaiseen kaytdssé olevaan

verkkoon (eli jarjestelméverkkoon) mutta jotka silti keskustelevat keskenaan.

Verkossa toimivat Ra90 -radiot saavat automaattisesti tiedon lahelld olevien Ra90 -radioiden
etdisyydestd Time Synchronization Message (TSM) -viestien ja Position Status Message (PSM) -
viestien avulla. Jokainen Ra90 kuuntelee koko ajan PSM-viestejd, jotka siséltavat tietoja lahella
olevan lahettdvan radion paikasta, aikalaadusta sek& siitd, milld taajuushyppelyavaimella se
lahettdd TSM-viestejaan. Jos lahettdva solmu on Mr90, viesteista ilmenee myds, mik& maakeskus
ldhettdd S-dataa sekd mitk& S-kanavat ovat kaytossa. (S-kanavia kaytetaan taistelunjohtotietojen
siirtamiseen johtokeskuksesta lentokoneeseen) [4]. Jos vastaanottava radio toteaa l&hettdvén
radion aikaké&sityksen olevan laadullisempi, se aloittaa aikapéivityksen lahettdméalla TSM-viestin
kyseiselle radiolle pyytden sen aikatietoa. Saatuaan ajan paluuviestind radio péivittdd oman
aikansa ja aikalaatutietonsa.[4] Paras aikalaatu on luonnollisesti STR:II4, ja sille annetaan pienin
aikalaatua kuvaava arvo. TARAS siis eroaa tdssé menettelyssa Link-16:sta, jota kaytettdessa
suurin aikalaatua kuvaava arvo annetaan parhaan aikalaadun omaavalle terminaalille eli NTR:lle.
TARAS -jérjestelmd mahdollistaa myds GPS:n kayttdmisen synkronointiin, joka toteutetaan
asettamalla GPS STR:ksi.[4]

TARAS -jérjestelméssa yhden aikajakson 7680 aikaikkunaa jaetaan kahteen osaan: ns. User Data
Slot Pooliin (UDSP) ja Network Data Slot Pooliin (NDSP). UDSP:hen jaetut aikaikkunat voivat
siirtdd kayttdjien dataa tai verkonhallintaviesteja, ja niitd kutsutaan User Time Sloteiksi (UTS).
NDSP:hen jaetut aikaikkunat siirtdvat vain verkonhallintaviestejd, ja niitd kutsutaan Network

Time Sloteiksi (NTS). Jakauma UTS:n ja NTS:n vililla vaihtelee ja riippuu siitd, onko kyseessa
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jarjestelmaverkko vai paikallisverkko. Ero johtuu siitd, ettd paikallisverkossa oleville solmuille

on annettava suurempi mahdollisuus 16ytad jarjestelmaverkko johon synkronoitua.
Jarjestelméverkossa yhdessa aikajaksossa on 7200 UTS:&a ja 480 NTS:a4, jolloin joka 16.
aikaikkuna on NTS ja loput ovat UTS-aikaikkunoita. Paikallisverkossa suhde on 7440 UTS ja
240 NTS, jolloin joka 31.:n aikaikkuna on NTS.[4] Myds aikaikkunarakenteet TARAS -
jarjestelméssé poikkeavat Link-16 -jarjestelméstd. TARAS -jarjestelméssa on viisi erilaista

rakennetta, joiden tiedonsiirtonopeus vaihtelee vélilla 28,8-115,2 kbits/s.[4]

My®0s puheen siirrossa on eroja TARAS -jarjestelmén ja Link-16 -jarjestelmén kesken. Ra90:ssé
kaytetdan puhekoodaukseen Improved Multiband Excitationia (IMBE), jonka nopeus on 4,2
kbits/s. Sen sijaan Link-16:n nopeus on 2,4 kbits/s. Ra90:n puhekoodaus perustuu Digital Voice
Systems, Inc.:n (DSVI) kehittdmé&an standardiin.[4]

Ruotsin TARAS -jérjestelméan toimintaperiaate on hyvin samankaltainen kuin Link-16 -
jarjestelman. TARAS -jarjestelma toimii kuten Link-16 -jarjestelmd 960-1215MHz:n
taajuuskaistalla. Taméd on aiheuttanut samanlaisia EMC-ongelmia Ruotsissa kuin Link-16 -
jarjestelma kayttdjamaissaan. Ruotsi on tdmén takia sitoutunut TARAS -jarjestelmén osalta niihin
toimintarajoituksiin, jotka Link-16 -jarjestelmalle on asetettu. Hagenbo toteaa tutkimuksessaan,
ettd Link-16:n ja TARAS -jarjestelman kaytt6d varten vaaditaan laajaa hallinnollista suunnittelua
ja johtamista, jotta operatiivisiin vaatimuksiin ilmassa voitaisiin vastata tarjoamalla ilmassa
toimiville yksikdille oikeanlaista palvelua oikeaan aikaan. Varsinkin rauhan aikana EMC -
vaatimusten téyttdminen vaatii huolellista laskemista ottaen huomioon sek& oman maan etti
naapurimaiden ilmatila. Ruotsissa vaaditaan myds yhteistoimintaa Link-16 -kayttdjamaiden
kesken, jotta jarjestelmat eivat héiritsisi toisiaan tai aiheuttaisi yhteisvaikutuksen kautta EMC -

rajoitusten rikkomisia.[4]

Mikéli Link-16 -jérjestelm& otettaisiin Suomessa kayttoon, myods Suomessa tulisi sitoutua
jarjestelmalle maarattyihin toimintarajoituksiin. Tama asettaisi puolustusvoimien organisaatiolle
uusia vaatimuksia. Link-16 -jarjestelman kayttaminen vaatii jatkuvaa suunnittelua ja johtamista,
jotta EMC -rajoituksissa pysyttdisiin. The United States Navy Space and Naval Warfare
(SPAWAR) System Command, Advanced Tactical Data Link Systemsin julkaisemassa
JTIDS/MIDS Multinational Ad Hoc Spectrum Support Working Group Notebook:issa maarataan
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JTIDS/MIDS -jarjestelmille kayttorajoituksia ja -ehtoja. Dokumentissa sanotaan, etta sita voidaan

kayttdd pohjana tehtéessd sopimuksia taajuuskaistan 960-1215MHz kdytostda eri maiden
ilmailuviranomaisten kanssa. Jokaisen suvereenin valtion omat rajoitukset ko. taajuuskaistan
kaytosta voivat kuitenkin olla tiukemmat kuin taajuuskaistaa koskevat kansainvaliset sopimukset.
Mikali rajoitukset ovat tiukemmat, jokaisen JTIDS/MIDS -kayttdjan tulisi sitoutua myds niihin
tekemalla sopimus ko. valtion ilmailuviranomaisten kanssa. Dokumentissa maaratyista
JTIDS/MIDS -kayttoehdoista yksi maarad, ettd sotilaallisen viranomaisen tulisi valvoa kaikkia
JTIDS/MIDS -operaatioita, jotta varmistettaisiin, ettei kansallisia kéyttorajoituksia rikota. Myds
mikali JTIDS/MIDS -kéyttajamaan joukot vierailevat jonkin toisen valtion alueella, joukkojen on
noudatettava JTIDS/MIDS -jérjestelmien kayttdmisen suhteen isdntdnd toimivan valtion
kansallisia sadnnostoja. Mikali Link-16 -jarjestelmd otettaisiin Suomessa kayttoon, jarjestelmén
hallintoa varten tulisi luoda oma organisaatio. Ilmavoimat tutkii talla hetkelld ko. asiaa, eik&
paatoksia asiasta vielda ole tehty. llmavoimilla on kuitenkin olemassa organisaatio nykyisen
datalinkkijarjestelman hallinnoimiseksi, ja organisaatiota voidaan mahdollisesti muokata Link-16
yhteensopivaksi. Link-16 -jarjestelmén hallinnollisista t0ista selviytyminen vaatii kuitenkin mité

todennakdisimmin liséresursseja. [18]

Suomessa nykyisin kaytossé oleva datalinkkijarjestelma toimii 30—-400MHz:n taajuuskaistalla
[20]. Té&st4 taajuuskaistasta on varattu osia siviili-ilmailun kayttoon. ICAO:n Handbook on radio
frequency spectrum requirements for civil aviation:in mukaan siviili-ilmailulle varatut osat 30—

400MHz:n taajuuskaistoilla ovat seuraavat [17]:

74.8-75.2MHz: llmailun radionavigointi, Marker-majakat

108-117.975MHz: llmailun radionavigointi, VOR/ILS localaizer -majakat.
117.975-137MHz: ilma—maa ja ilma-ilma-vélinen VHF-kommunikointi, puhe ja data.
121.5MHz, 123.1MHz ja 243MHz: ilmailun h&tataajuudet.

328.6-335.4MHz: llmailun radionavigointi, ILS:n liukupolku.

Taajuuskaista sisaltdd siis osan, joka on nimenomaan varattu VHF-puhe- ja dataliikenteelle.
Liséksi taajuuskaistalla on osia, joita ei ole varattu muun ilmailun kdytt6on. Tamé antaa paljon

vapaammat mahdollisuudet kdyttdd Suomen datalinkkijarjestelméé kuin Link-16 -jarjestelmaa.



80
Suomen datalinkkijarjestelmaa kaytettaessa ei tarvitse huolehtia jarjestelman siviilijarjestelmille
aiheuttamasta hairiostd, EMC:std. Tdma keventaa sitd suunnittelu-, valvonta- ja johtamistaakkaa,
joka datalinkkijarjestelmaan liittyy ja joka on Hagenbon mukaan suuri kdytettdessé Link-16 -

jarjestelmaa (ja Ruotsin TARAS -jarjestelmaa).
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7 JOHTOPAATOKSET

Link-16 -jarjestelman tiedonsiirtokapasiteetti riittaisi nykytilanteessa sellaisissa puolustusvoimien
yhteisoperaatiossa, joissa kaikki puolustushaarat kéyttaisivét Link-16 -jarjestelmaa. Jarjestelmalla
kyettéisiin toimimaan, mikali jokaiselle puolustushaaralle luotaisiin oma viestiverkko ja lisaksi
rakennettaisiin yksi yhteinen viestiverkko. Kaikissa operaatioissa edellytyksend on toiminnan
suunnittelu niin, ettd viestiverkon kayttda voidaan ennakoida ja tatd kautta viestiverkon
kapasiteettia jaettua kayttdjien kesken optimaalisesti. Yksittdisen puolustushaaran, kuten
esimerkiksi ilmavoimien, toimintaan Link-16 -jarjestelman tiedonsiirtokapasiteetti riittad

nykyisilla tiedonsiirtotarpeilla.

Kapasiteetin laajentaminen tulevaisuuden vaatimuksia ajatellen j&& kuitenkin avoimeksi
kysymykseksi. Link-16 -jarjestelmén kayttama TADIL J -viestiformaatti on tarkkaan
standardoitu, joten sen tiedonsiirtokapasiteetin kasvattamismahdollisuudet ovat rajatut. Viasat -
yhtiolla on kuitenkin suunnitteilla MIDS -pdaatelaitteita, joille luvataan nykyistd huomattavasti

suurempaa tiedonsiirtokapasiteettia.

Suomen nykyinen datalinkkijarjestelméd kestdd hyvin vertailun Link-16 -jarjestelmaan
tiedonsiirtokapasiteetin  saralla. Suomen jarjestelman tiedonsiirtokapasiteettia pystytdan
raataloimadn taysin kayttajan tarpeiden mukaan ja myos helposti lisddmaan nykyisestd (katso
Taulukko 6) [20]. Taméan takia Suomessa nykyisin kéytossa olevalla datalinkkijérjestelmélla on
paremmat edellytykset kyetd vastamaan tulevaisuudessa ilmeneviin tiedonsiirtokapasiteettia

koskeviin vaatimuksiin.

Suurimmaksi kysymysmerkiksi Link-16 -jarjestelman suorituskyvyn saralla jaa jarjestelman
hairinndnsiedon taso. Jo jarjestelman kehittelyvaiheessa projektista vastuussa olleet
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Yhdysvaltojen ilmavoimat ilmaisi huolensa jarjestelmén hairinnansietokyvysta. Paasyyksi

Yhdysvaltojen ilmavoimien vastahakoisuuteen ottaa Link-16 -jarjestelmé kayttoon on ilmoitettu,
ettd ilmavoimat suosivat datalla johtamisen sijaan puheella johtamista. Kuitenkin yhdeksi syyksi
vastahakoisuuteen mainittiin Allardin kirjassa myos se, ettd Yhdysvaltojen llmavoimat toimivat
syvélla vihollisen alueella, missd on enemmaén hairintaa [1]. Tama heréttaa epailyksia Link-16 -
jarjestelman luotettavuudesta héirityissé toimintaymparistossd, varsinkin kun otetaan huomioon,

ettd Link-16 -jarjestelmalla pystytddn myos siirtdimaén digitalisoitunutta ja salattua puhetta.

Se, miten hyvin vihollinen pystyy havaitsemaan Link-16 -jarjestelman kéaytt6a tai vaikuttamaan
siihen, liittyy myds salattavuuteen, hairinnénsietoon ja luotettavuuteen. Link-16 -jarjestelméssa
kéytetdan taajuushyppelytekniikkaa vaikeuttamaan ulkopuolisten kykya vaikuttaa jarjestelman
toimintaan. Kohtuullisen suuren ja vakioidun l&hetystehon takia jarjestelmén havaitseminen ei
tuottane vaikeuksia. Paatelaitteiden synkronointiin kéytettdvien RTT-viestien takia on ehka
kuitenkin mahdollista vaikuttaa jarjestelman toimintaan. Suomessa nykyisin kaytdssd oleva
datalinkkijarjestelma ei kéyta erillisid viesteja péatelaitteidensa synkronointiin, joten jarjestelma
on paremmin suojattu synkronoinnin sekoittamiseen t&htdavéltd vaikuttamiselta. Suomessa
kaytossd olevassa datalinkkijérjestelméssd on myos LPD/LPI-toimintamoodit, jotka parantavat
jarjestelman suojaa hdirintdd vastaan ja nain ollen parantavat myds jarjestelman luotettavuutta.
Link-16 -jarjestelman kayttoonotto puolustusvoimissa saattaisi siis heikentdd toimintakykya

tilanteessa, jossa ollaan vihollisen elektronisen sodankdynnin alaisena.

Link-16 -jarjestelmd tarjoaa paatelaitteita kdytanndssa kaikille mahdollisille alustoille, joten sill4
saralla jarjestelman kayttéonotto on helppoa. Koska vain kolmella yhtiélla on lisenssit valmistaa
Link-16 -paatelaitteita, kilpailu alueella on vahéistd, miké taas saattaa vaikuttaa paatelaitteiden
hinnoitteluun. Link-16 -jarjestelmdd k&ytettdessa viestien kohdentaminen vain tietylle
vastaanottajalle / tietyille vastaanottajille ilman, etté talle toiminnalle olisi verkkosuunnittelussa
luotu puitteet, on mahdotonta. Tastd syysta verkkosuunnittelun merkitys korostuu. Myds
joukkojen toimintakyky saattaa joissain tilanteissa olla rajoittuneempi kuin tilanteessa, jossa
kaytetddn Suomen Ilmavoimien nykyistd datalinkkijarjestelmaa (jossa viesti voidaan kohdentaa

mille paatelaitteelle tai verkkokéayttajalle tahansa).
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Voidaankin todeta, ettd Link-16 -jarjestelmd on suhteellisen raskas jarjestelma. Jokaista

operaatiota varten pitdd luoda oma viestiverkko. Luodussa verkossa jokaisella verkkokayttajalla
on tiukasti rajoitetut toimintamahdollisuudet, ja néin ollen kukin k&yttdja kykenee suorittamaan
vain sille suunniteltuja tehtévia. Tdma kéaytanto ei aiheuta ongelmia suurvallan tai ison koalition
toiminnassa, koska niiden toiminnassa jokaiselle toimijalle on joka tapauksessa annettava tarkasti
rajoitetut tehtévat, jotta kokonaisuuden hallinta olisi mahdollista. Suomen kokoiselle valtiolle
omien joukkojen joustava kayttd on kuitenkin elinehto menestymiselle kriisitilanteessa. Link-16 -
jarjestelman joustavan verkkosuunnittelun ansiosta omien joukkojen kayttdminen optimaalisesti
on myos pienelle valtiolle mahdollista. Kaikki riippuu kuitenkin siitd, miten verkko
suunnitellaan. T&std johtuen Suomelle olisi tarke&d, ettd omassa kdytGssa olevat verkot
pystyttaisiin suunnittelemaan ja rakentamaan itse. Tdma saattaa vaatia suurehkoa organisaatiota.
Link-16 -jarjestelmé&a tarkasteltaessa on myds otettava huomioon sen ilmavoimien operaatioille
mahdollisesti aiheuttamat ongelmat esimerkiksi varakoneiden kayttdmisessd. Myds Link-16 -
jarjestelman mahdollisesti aiheuttamat rajoitukset taistelujohtajien toimintaan hankaloittavat
ilmavoimien omia operaatioita. ~Suomen Illmavoimilla  nykyisin  k&ytdssd oleva
datalinkkijarjestelma on suunniteltu nimenomaan pienten ilmavoimien erikoistarpeita

huomioiden, joten jarjestelma on siind suhteessa Link-16 -jarjestelmaa joustavampi.

Solmukohtien asettamat vaatimukset saattavat nousta ongelmaksi, mikali halutaan toimia koko
puolustusvoimat kattavalla viestiverkolla, johon Link-16 -jarjestelmé on liitetty yhden tai kahden
puolustushaaran kayttaména. Solmukohtien tekninen toteutus voi muodostua hankalaksi.
Toisaalta Suomen Ilmavoimien nykyinen johtamisjarjestelmd mahdollistaa ulkopuolisten
jarjestelmien liittdmisen verkostoon [20], joten Suomen Ilmavoimilla voi olla jo valmiita
solmukohtia. Koko viestiverkon taistelunkestavyyden kannalta olisi tarke&d, ettd solmukohtia
olisi tarpeeksi. Solmukohtien rakentaminen saattaa kuitenkin teknisten laitteiden asettamien
vaatimusten takia muodostua haastavaksi. Link-16 -jarjestelman liittdminen Suomen Iimavoimien
nykyiseen johtamisjarjestelmédan voisi joka tapauksessa tarjota ratkaisun Valtioneuvoston
turvallisuus- ja puolustuspoliittisessa selonteossa maaréatylle kansainvalisen yhteistoimintakyvyn
kehittdmisvaatimukselle.  T&lldin  ilmavoimien  johtamisjarjestelma  toimisi  linkkin&
datalinkkijarjestelmien valilla, ja ilmavoimat kykenisi toimimaan yhteistydssa Link-16 -
jarjestelmad  kayttdvien maiden  kanssa.  Liittdmalla  Link-16 -moodi  Suomen

datalinkkijarjestelméan yhteistoimintakyky paranisi vield enemman.
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Kaikki Link-16 -jarjestelmaan liittyvat huomiot korostavat yhtd asiaa: Link-16 -jarjestelman
kayttd vaatii huomattavan paljon suunnittelua. Viestiverkon toiminta, tiedonsiirtokapasiteetin
saaminen oikeille kayttdjille seka viestien meneminen oikeille vastaanottajille — siis toisin sanoen
jarjestelman kayttaminen — vaatii tarkkaa yksityiskohtaista suunnittelua. Myds Link-16 -
jarjestelman kéayttdman taajuuskaistan mukanaan tuomat EMC-vaatimukset lisaavét jarjestelman

kayttdmiseen liittyvia hallinnollisia toita.

Ominaisuuksiltaan Link-16 -jarjestelmaa voitaisiin kdyttda puolustusvoimien yhteisoperaatioissa.
Jarjestelmén kayttd vaatisi joukkojen taistelunkestavyyden yllapitamiseksi kuitenkin vahintaan
puolustushaarojen sisdisen varaviestijarjestelméan yllapitoa. Mikéli Link-16 -jarjestelmaa halutaan
kayttdd, sen mukanaan tuomat hallinnolliset vaatimukset pitdd huomioida Suomen
Puolustusvoimien organisaatiossa. Se, ettd Suomen llmavoimien nykyinen datalinkkijérjestelméa
tarjoaa monessa suhteessa paremmat ominaisuudet kuin Link-16 -jarjestelmd, puhuu kuitenkin
vahvasti Link-16 -jarjestelmén kadyttamistd vastaan. Nykyisen datalinkkijarjestelman
ohjelmistopohjainen rakenne ja ilmavoimien johtamisjarjestelméan tarjoama mahdollisuus liittaa
ulkopuolisia jarjestelmid itseensd on myds vahva argumentti jo k&ytdssa olevan jarjestelman

puolesta.

Edella mainitut ominaisuudet mahdollistaisivat Link-16 yhteensopivuuden luomisen jo olemassa
oleviin jarjestelmiin. Na&in ollen Valtioneuvoston turvallisuus- ja puolustuspoliittisessa
selonteossa asetetut vaatimukset tayttyisivat. Oman maan puolustamiskyky sailyisi korkeana ja
Suomen osaaminen korkean teknologian saralla olisi otettu huomioon puolustusmateriaalia

kehitettdessd Nato-standardien ja -normien mukaisiksi.

Ruotsalaisen Hagenbon mielesta Link-16 -jarjestelmé tulee leviamaan entistd laajempaan
kayttoon Nato-maiden sisélld siitd syystd, ettd kaikki kansainvalisesti merkittdvimmat toimijat
kayttavat jarjestelmad ja ndin ollen myos kaikki kansainvéliset operaatiot suunnitellaan Link-16 -
jarjestelman perusteella [4]. Mikali Suomi haluaa liittyd tdh&n kansainvélisiin operaatioihin
kykenevien valtioiden joukkoon, myds Suomessa tulee pohtia vakavasti Yhdysvaltojen laivaston

Vara-amiraali Cebrowskin (Joint Chief of Staff J6) lausuntoa, jonka han antoi Yhdysvaltojen
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ilmavoimien Hanscomin tukikohdassa syyskuussa 1996 pidetyssa kansainvalisessa Link-16 -

kayttajamaiden konferenssissa:

’1f you are not Link 16 (TADIL-J) capable, you will not be welcome on the US Battlefield
and, in fact, you will be considered a blue on blue engagement generator — a threat to

friendly and coalition forces.” [4]

Lopuksi voidaan todeta, ettd datalinkkijarjestelmat ja niiden kaytto sotilaallisiin tarkoituksiin on
kansainvélisestikin “kuuma” aihe. Link-16 -jarjestelm& on valtaamassa asemaa maailman
johtavana datalinkkijarjestelmand, vaikka jarjestelméssa ainakin pienten kayttdjamaiden kannalta
useita puutteita onkin. Tama tutkimus on tuottanut yhden nakokulman aiheeseen. Tutkimuksen
julkisuusvaatimuksen ja rajatun laajuuden takia syvallistd teknistd tarkastusta tai vertaamista
oikeiden kriisisuunnitelmien asettamiin vaatimuksiin ei ole ollut mahdollista tehdd. Myds tutkijan

rajallinen tekninen koulutus on asettanut omat rajoitteensa tutkimukselle.

Mahdollisia lisatutkimuskysymyksia aiheeseen liittyen voisivat olla esimerkiksi seuraavat:

1) Millaisia organisaatiomuutoksia Link-16 -jarjestelman kayttoonotto aiheuttaisi

Suomen Puolustusvoimissa?

2) Link-16 -jarjestelméan ja Suomen llmavoimien datalinkkijarjestelmén tekninen

vertailu

3) Millaisia mahdollisuuksia yhteensopivuuden luomiseksi Link-16 -jarjestelman ja

Suomen datalinkkijarjestelman vélilla on?

Edella mainitut ovat vain muutamia esimerkkeja aiheeseen liittyvistda mahdollisista tulevista

tutkimusaiheista.
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KUVIOT JA TAULUKOT

Kuvio 1: Koalition hyokkayssuunnat sodan alkaessa. - Lahde: [9] lahdeluettelon mukaan.

Kuvio 2: Iraqi Freedom kamapanijan hyokkéykset. - Lahde: [9] lahdeluettelon mukaan.

Kuvio 3: JTIDS laitteet luovat verkon missé viesti kulkee monille eri kayttajille. - L&hde: [10]

lahdeluettelon mukaan.

Kuvio 4: TDMA-verkkoarkkitehtuuri. - Lahde: [4] l&hdeluettelon mukaan.

Kuvio 5: Kasattu verkkorakenne. - Lahde: [4] lahdeluettelon mukaan.

Kuvio 6: TIDS Class 2 paatelaite kokonaisuus. - Lahde: [13] lahdeluettelon mukaan.

Kuvio 7: JTIDS Class 2H paéatelaite kokonaisuus. - Lahde: [13] l&hdeluettelon mukaan.

Kuvio 8: JTIDS Class 2M péatelaite. - Lahde: [13] ldhdeluettelon mukaan.

Kuvio 9: MIDS LVT paatelaitekokonaisuus. - Lahde: [13] lahdeluettelon mukaan.

Kuvio 10: MIDS FDL paatelaitekokonaisuus. - L&hde: [13] lahdeluettelon mukaan.

Kuvio 11: AN/URC-138 SHAR péatelaite. - Lahde: [13] lahdeluettelon mukaan.

Kuvio 12: Portable Field Terminal paatelaite. - Lahde: [13] lahdeluettelon mukaan.

Kuvio 13: LVT(1) paatelaitekokonaisuus. - Lahde: [8] lahdeluettelon mukaan.

Kuvio 14: LVT 1 paételaite. - Lahde: [15] lahdeluettelon mukaan.

Kuvio 15: LVT 2 paételaite. - Lahde: [15] lahdeluettelon mukaan.

Taulukko 1:
Taulukko 2:
Taulukko 3:
Taulukko 4:

Taulukko 5:

Taulukko 6:

Esimerkki saaristossa toimivista joukoista. - L&hde: Tutkijan itse laatima.
Binddrinumeroiden muutostaulukko. - Lahde: Tutkijan itse laatima.
Link-16 -jarjestelman syntyhistoria. - Lahde: Tutkijan itse laatima [1].
Mahdollinen PG jako. - Lahde: [4] lahdeluettelon mukaan.

Operaatioiden data-linkki jarjestelmélle asettamat vaatimukset. - L&hde: Tutkijan

itse laatima.

Link-16 verrattuna Suomen data-link jarjestelméaén. - Lahde: [22] l&hdeluettelon

mukaan.
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Taulukko 7: Link-16 -jarjestelmén kayttdmat taajuudet 960 — 1215MHz:n taajuuskaistasta. -

Lahde: [25] lahdeluettelon mukaan.
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Kadettialikersantti Staffan Kullstromin tutkielman LIITE 1

Ty0ssé kaytetyt lyhenteet:

ABCCC
ACAS
AOC
ATCRBS
AWACS
CDMA
CORPS SAM
CVSD
DME
DLOC
DSSS
DTDMA
EMC
ETR
EPLRS
FAAD
FDL
FDMA
GNSS
GPS
HIMAD
IIMS

ILS

Airborne Battlefield Command Control Center
Airborne collision avoidance system

Air Operations Center

Air Traffic Control Radar Beacon System
Airborne Warning and Control System
Code Division Multiple Access

Corps Surface-to-Air Missile
Continuously Variable Slope Delta
Distance Measurement Equipment

Data Link Operations Centre

Direct Sequence Spread Spectrum
Dynamic Time Division Multiple Access
Electromagnetic Compatibility

External Time Reference

Enhanced PLRS

Forward Area Air Defence

Fighter Data Link

Frequency Division Multiple Access
Global Navigation Satellite System
Global Positioning System
High-to-Medium Altitude Air Defence
Interim JTIDS Message Specification

Instrument Landing System



ITU
JFACHQ
JSTARS
JTIDS
LPC-10
LPD

LPI

LVT
MCE
MIDS
MSEC
NCCOSC
NPG
NRaD
NTR
0SD

PG
PLRS
RNSS
RTT
RVS
SPAWAR
SSR
TACAN
TADIL J
TAOM

TARAS

The International Telecommunications Union
Joint Force Air Component Headquartersin
Joint Surveillance Target Attack Radar Systems
Joint Tactical Information Distribution System
Linear Predictive Coder-10

Low Probability of Detection

Low Probability of Intercept

Low Volume Terminal

Modular Control Equipment

Multifunctional Information Distribution System

Message Security

Naval Command Control and Ocean Surveillance Center

Network Participation Group

Naval Reseasch and Development Division
Net Time Reference

Office of the Secretary of Defence
Participation Group

Position Location Reporting System
Radionavigation Satellite Service
Round-Trip-Timing

Reduced Vertical Separation Minima

The United States Navy Space and Naval Warfare
Secondary Surveillance Radar

Tactical Air Navigation

Tactical Digital Information Link J

Marine Corps Tactical Air Operations Module

Taktiskt Radiosystem



TDMA
THAAD
TSDF
TSEC
VOR

Time Division Multiple Access
Theater High Altitude Area Defence
Time Slot Duty Factor
Transmission Security

VHF Omnidirectional Radio Range
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