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Palveluiden hankkimiseen sidosryhmilta liittyy j@edjhuomioon otettavia asioita turval
suuden nakokulmasta. Erityisesti turvallisuusalstabstuvat silloin, kun palvelun hankKk
miseen liittyen sidosryhmalle joudutaan luovuttamaarvaluokiteltua tietoa. Tassa tutl
muksessa kasitellaan sellaista sidosryhméan kawssatéttavaa Puolustusvoimien rakg
nushanketta, joka sisaltda jossain osa-alueesdastugyoimien maarittelemaa turvaluo

teltua tietoa.

Paatutkimuskysymyksena on, mita turvallisuus tat&aiturvaluokiteltua tietoa sisaltava
sa rakennushankkeessa. Aluksi selvitetéan mitéhralshanke ja turvallisuus tarkoittav
Tutkimuksessa selvitetdéan, miten lait ja normitaakjt rakennushankkeen toteuttamist
siihen liittyvia turvallisuustoimenpiteitd, millass turvallisuustoimenpiteita tulee huomigq
da rakennushankkeen eri vaiheissa ja mitka ovanrakshankkeen eri osapuolien tehté
rakennushankkeen eri vaiheissa. Nailla alatutkipsykyksilla luodaan perusteita ja sy
teesi tutkielman paakysymykseen vastaamiseksi.ifiuisessa toteutetaan kirjallisuusg
vitysten lisaksi kvalitatiivisessa tutkimuksessaedtettavia teemaan liittyvia asiantuntij

haastatteluita.

Tutkimuksen mukaan rakennushankkeen tarkeimmatHfiswustoimenpiteet kohdistuv
palvelunhankintaan. Turvallisuustoimenpiteet tuleemioida jo rakennushankkeen t
veselvitysvaiheessa. Rakennushankkeen projektinnkija turvallisuuden kannalta t§

keimmat paatokset tehdaan hankesuunnitteluvaiheessa
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TURVALLISUUS PUOLUSTUSVOIMIEN TURVALUOKITELTUA TIET OA SI-
SALTAVISSA RAKENNUSHANKKEISSA

1. JOHDANTO

1.1. Tutkimuksen tausta

Rakennushankkeen tarkoituksena on tuottaa taiitdi@piettya toimintaa palveleva tila. Ra-
kennushankkeella tarkoitetaan kaikkia niita toimesid, jotka ovat tarpeen tarvittavan tilan
aikaansaamiseksi tai kunnostamiseksi. Rakennushaika, kun tila paatetddn hankkia tai
kunnostaa rakentamalla, ja paattyy, kun rakenreetiilststa luovutaan. Hankkeen tuloksena
syntyvaa rakennusta tai tilaa sanotaan hankkeegputaptteeksi. Hankkeen lopputuote voi

olla uudisrakennus tai korjausrakennettu tila. [33]

Tutkimuksen aihe on "Turvallisuus puolustusvoimiarvallisuusluokiteltua tietoa siséltavis-
sa rakennushankkeissa”. Tassa tutkimuksessa radfeammketta tarkastellaan erilaisista toi-
minnoista muodostuvana kokonaisuutena, jonka t@esi on maaritellyn rakennelman, ra-
kennuksen tai rakennuksen osan remontointi tai isalminen. Rakennushanke sisaltaa usei-
ta erityyppisia palveluhankintoja. Puolustusvoirkaskittyy yhd enemmaén ydintoimintansa
kehittamiseen ja hoitamiseen, mink& seurauksenanaie organisaation sisalla tuotettuja

palveluita ostetaan aikaisempaa enemman ulkopltalieimittajilta.

Palveluiden hankkimiseen sidosryhmilté liittyy @aljhuomioon otettavia asioita turvallisuu-
den nakokulmasta. Erityisesti turvallisuusasiaktuvat silloin, kun palvelun hankkimiseen

liittyen sidosryhmalle joudutaan luovuttamaan tlme&iteltua tietoa.

Rakennushanke voi olla taysin julkinen tai se vidd &okonaisuudessaan tai sen eri osa-
alueet voivat sisaltaa turvaluokiteltua tietoa. &akushankkeen kohde voi sijaita turvaluoki-
teltujen tilojen sisédpuolella tai kohteen kayttétatus ei ole julkinen. Hankeen turvallisuus-

toiminnot on otettava huomioon koko hankeproseasiana.

Turvallisuustoiminnan tavoite rakennushankkeessaroraltaehkaista ja torjua laittomuudet,
luvaton toiminta, turvaluokitellun tiedon vuotammedaariin kasiin, onnettomuudet ja vahin-

got.



Rakennushankkeen turvallisuus sisaltéda kaikki meatlisuuden osa-alueet, joilla tahdataan

Puolustusvoimien toiminnan ja henkiloston, tiedmateriaalin ja ympéariston turvaamiseen.

Aikaisempaa tutkimusta turvallisuustoimenpiteisiévaluokiteltua tietoa sisaltavissa raken-
nushankkeissa ei ole kirjoitettu. Tieto on kerdd&a ja yhdisteltavissa erilaisista lain kohdis-
ta ja normiohjeista, mutta tieto on sirpaleistayt&andn kokemusten kautta on muodostunut

erilaisia toimintatapamalleja ja ohjeita.

1.2. Tutkimustehtava, tutkimuskysymykset ja tutkimukg&eiku

Talla tutkimuksella pyritdan selvittamaan mita alhsuus tarkoittaa puolustusvoimien turva-
luokiteltua tietoa sisaltavissad rakennushankkei$sagkimuksen lopputuloksena tulisi kyeta
tiivistamaan miten lait ja normit ohjaavat kyseisgyppisia rakennushankkeiden toteuttamis-
ta ja millaisia toimenpiteitd rakennushankkeen as#pn tulee turvallisuuden osalta toteuttaa
rakennushankkeen eri vaiheissa. Keskeisena tutkavnigteena on tunnistaa turvallisuustoi-
menpiteet ja 16ytdd toimivia toimintatapamallejdpiaétamaan rakennushankkeeseen osallis-

tuvien osapuolien tyoskentelya.
Tutkimuksella pyritddn vastaamaan seuraaviin kydgim:
Tutkimuksen paéakysymys:
* Mita turvallisuus tarkoittaa turvaluokiteltua tietsisaltavissa rakennushankkeissa?
Tutkimuksen alakysymykset:

1. Miten lait ja normit ohjaavat rakennushankkeentutitemista ja siihen liittyvia turval-

lisuustoimenpiteita?
2. Millaisia turvallisuustoimenpiteita tulee huomioidgkennushankkeen eri vaiheissa?

3. Mitkéa ovat rakennushankkeen eri osapuolien tehtéaki#nnushankkeen eri vaiheissa?

Luvussa kaksi vastataan ensimmaiseen alakysymyKaelemwussa kolme toiseen alaky-
symykseen. Tutkielman luvussa nelja vastataan alakykseen kolme. Samalla luodaan

perusteita ja synteesi tutkielman paakysymyksestaamiseksi.



1.3. Aikaisemmat tutkimukset

Aiheeseen liittyvia keskeisia tutkimuksia on majdarmo Simin Teknillisen korkeakoulun

turvallisuusjohdon koulutusohjemaan vuonna 201@nek tutkielma "Puolustusvoimien tur-

valuokiteltua tietoa sisaltavien kotimaisten hamdjen turvallisuus.” Tassa tutkielmassa vii-

tekehyksena on ollut turvaluokiteltua tietoa st hankinta. Tutkimuksen tavoitteena on
ollut maarittaa hankintaprosessin turvallisuustedittfa vastuut hankintaprosessin eri vaiheis-
sa. Simin tutkimuksessa todetaan, etta turvallimemkintaprosessi syntyy vain kaikkien toi-

mijoiden jatkuvan ja oikea-aikaisen yhteistoiminnaloksena.

Tutkimuksen mukaan turvaluokitellun tiedon tunnigtiaen on térkein asia hankinnan turval-
lisuustoiminnan kannalta. Tutkimuksen tavoitteemaotlut luoda yksinkertainen esimerkki

hankintaprosessista ja sen turvallisuusvaatimukdi35]

Tampereen teknillisessd korkeakoulussa arkkiteltuoasastolla vuonna 2000 valmistunut
Juho Vuolteenahon diplomity6 kasittelee nykyailkaistkennushanketta. Tassa tydssa on tar-
kasteltu neljad eri asiakokonaisuutta: rakennugteeseen osallistuvia toimijoita, hanketta
ohjaavia normistoja, suunnittelu- ja kiinteistodiein hallintaperiaatteita ja projektin hallintaa.
[45] Tama& tutkimus toi lisdarvoa erityisesti rala@anista ohjaavien lakien ja normien kasitte-
lyyn seka projektin hallinnan maarittelyyn. Tyotéi pitdd luotettavana lahteena sen kaytya

lapi ylintd rakentamiseen liittyvaa opetusta antakarkeakoulun arviointiprosessin.

Puolustushallinnon rakennuslaitoksella tyoskentelenojektipdallikko, insindori Juha Kyllo-

nen on Kkirjoittanut kaytannon kokemuksiin ja norhei pohjautuen muistion "Rakennus-

hankkeiden turvallisuusaskeleet”. Muistio on péiydt.12.2009. Tama tyd antaa arvokasta
tietoa tutkimukselle siitd, miten yksi Puolustusua@n tarkeimmistd rakennushankkeiden
rakennuttajana toimivista osapuolista on toteuttanrvallisuustoimenpiteita rakennushank-
keissa. Juha Kyllonen on laatinut kaytannon kokeerukautta aikataulumallin rakennus-
hankkeen etenemisesta ja turvallisuustoimenpiterdeoutumisesta hankeen vaiheisiin. Osa
kaytetyistd normeista ja kriteereistd on tassasigasmnhentuneita, mutta paivitetyt normit ja

kriteerit huomioiden ty6 oli tarpeellinen talle kiglmalle.



1.4. Tutkimuksen rajaukset ja viitekehys

Tassa tutkimuksessa kasitellaén sellaista sidosighkanssa toteutettavaa Puolustusvoimien
rakennushanketta, joka siséltda jossain osa-ald@sslustusvoimien maarittelemaa turva-
luokiteltua tietoa. Rakennushanke on rajattu k#sidan sellainen uudisrakentaminen, jossa
hankitaan ulkopuoliselta palveluntuottajalta taexia tydsuoritus. Tassa tutkielmassa ei kasi-

tella tyoturvallisuuteen tai kohteen turvallisuddatehtuuriin liittyvia kysymyksia.

Tutkimuksessa selvitetaan turvaluokiteltua tiets@lgivaan rakennushankkeeseen kohdistu-
vien lakien ja turvallisuusnormien asettamia vaalisia. Ensimmaisend kokonaisuutena
maaritellaan rakennushanke ja rakentamisprosessiallisuuskasitteet. Toisena kokonaisuu-
tena selvitetaan rakentamista ohjaavat lait ja mtoanrakentamiseen liittyvaa turvallisuutta
ohjaavat lait ja normit. Rakennushankkeen turvaliss rajataan kasittamaan sidosryhmatur-
vallisuuteen liittyvat turvallisuustoimenpiteet faiten ne jakautuvat eri toimijoiden ja osa-
puolten valilla paattyen rakennuksen valmistumis&akennuksen kayttdéa, kunnossapitoa ja

purkamista ei kasitella.

Osapuolina tassa kokonaisuudessa ovat rakennustessdk tyoskentelevat puolustusvoimien
sekéa puolustushallinnon edustajat ja toisena osapasidosryhman tai ulkopuolisen palve-

luntuottajan edustajat. Tutkielman viitekehys oitedty kuvassa 1.

" Turvallinen rakennushanké""'-»—.,

| Turvaluokiteltu tieto J

Rakentamista ja ) \
turvallisuutta | RAKENNUS '.

ohjaavat HANKE |
lait ja normit A

Kuva 1: Tutkimuksen viitekehys



1.5. Tutkimusmenetelmét

Tutkimusmenetelména kaytetaan kirjallisuustutkiraugbta tdydennetddn haastattelututki-
muksella. Tutkielmassa on tavoite selvittdd kigallisaineistosta vastauksia tutkimuskysy-
myksiin. Lahteind kaytetaan rakentamista, palvatlhdoja ja turvallisuutta kasittelevia la-
keja, normeja, kirjallisuutta seka puolustusvoimameita. Turvaluokiteltua tietoa sisaltavia
rakennushankkeita koskevat turvallisuusvaatimukszgiuut ja velvollisuudet on maaritelty
eri laeissa ja normeissa, mutta tietoa ei ole kogtteen asiakirjaan. Tiedon etsiminen ei ole
hankehenkildstolle vaivatonta. Tutkimuksen taveiti® on tiivistdd tarkeimmat rakennus-

hankkeen turvallisuutta ohjaavat lait ja normit.

Asiantuntijahaastatteluilla taydennetaan kirjallisutkimuksella 16ytyvia ohjeita rakennus-

hankkeen turvallisesta toteuttamisesta. Haastdltelyritaan kartoittamaan rakennushank-
keissa eteen tulleita turvallisuushaasteita jaddyan parhaat kaytannot toteutetuissa raken
nushankkeissa. Haastatteluilla pyritdan myos kisatoaan mahdolliset puutteet hankehenki-

|6ston koulutuksessa ja tiedoissa turvallisuudesnfioimisessa.

Tutkimus on luonteeltaan kvalitatiivinen, joka ookknaisvaltaista tiedon hankintaa. Kvalita-
tiivisen tutkimusotteen valintaa puoltavat myoskinmuksessa korostuva tutkijan oma koke-
mus turvallisuustoiminnasta sekd omat havainnoitedéis/asta tutkimusalueesta. Tutkimuk-
sessa toteutetaan Kkirjallisuusselvitysten lisakailitatiivisessa tutkimuksessa sovellettavia
teemaan liittyvia asiantuntijahaastatteluita. Hathshut tdydentavat kirjallisista lahteista saa-
tavaa aineistoa. Kvantitatiivinen tutkimusote vaidaulkea pois, koska siin& korostuvat joh-
topaatokset aikaisemmista tutkimuksista, aiemmatide hypoteesien esittdminen seka ai-

neiston saattaminen tilastollisesti kasiteltava&mtmon. [1]

1.6. Kasitteet ja maaritelmat

Tassa alaluvussa maaritellddn tutkimuksen kankakai keskeisinta kasitetta: rakennushan-
ke ja turvallisuus. Liitteessa 1 on avattu muukitatiksen kannalta keskeisimmaét kasitteet ja

maaritelmat.



Rakennushankkeen maarittely

Rakennushanke alkaa, kun tila paatetaan hankkikutaostaa rakentamalla, ja paattyy, kun
rakennetusta tilasta luovutaan tai se paatetadmapuHankkeen tuloksena syntyvaa raken-
nusta tai tilaa sanotaan hankkeen lopputuotteélaikkeen lopputuote voi olla uudisraken-

nus tai korjausrakennettu tila. [33]

Suorituskyvyn kasitemalli muodostuu neljasta oseee@sta: operatiivisesta nakymasta, ky-
vykkyysnakymasta, jarjestelmanakymasta ja elinjpikgmasta. Rakennushanke on yksi
kyvykkyysnakymaan kuuluvan suojan rakentamista .[Blorituskykya kehitettdessa tulee
yhtena osa-alueena mietittavaksi: Millaista su@fayhtend osana millaista rakennusta tai

rakentamishanketta suorituskyvyn aikaansaamineltytéda?

Operatiivisessa ndkymassa vastataan siihen, milkéutua suorituskyvylla halutaan saada
aikaan tietyssd ajassa, tilassa ja olosuhteissaykkyysnakyma vastaa kysymykseen: Mita
kyvykkyyksia vaikutuksen aikaansaaminen edellytt®afan ndkymé&an kuuluu suojaraken-
taminen. Suorituskykya kehitettdessa tulee yhtexa@atueena mietittavaksi: Millaista raken-
nusta tai rakentamishanketta suorituskyvyn aikaangzen edellyttad? Seuraavassa kuvassa
on esitetty vuonna 2012 paivitetty suorituskyvysiteémalli ja rakentamisen asemoituminen

yleiseen kasitemalliin. [24]

SUORITUSKYVYN KASITEMALLI

Operatiivinen nakyma | KYvykkvysnakyma Jarjestelmanakyma | Elinjaksonikyméa
A s
«+ vaikuttavuus *  joukkotuotanto o « vaihe
* henkilosta
« projisointi v WD EEEr o « kustannuk-
risto tietoisuus « materiaali sot
* olosuhteet : L e )
+ voimankaytto © kaytto- ja toif et
mintaperiaate

* logistiikka
U e oOrganisaatio
« . johtaminen
S S * informaatio

« . verkostotoi-
“minta __.-

e toiminnan oh-
jaus ja tuki

Kuva 2: Rakennushanke osana suorituskyvyn kasitemallia.



Suorituskykya luodaan kehittamisohjelmien kauttehitédmisohjelmia on viisi: joukkotuo-

tantojarjestelma, tiedustelu- ja valvontajarjestelrtaistelujarjestelma, logistiikkajarjestelma
seka toiminnan ohjaus- ja tukijarjestelma[24]. Rigtlsvoimien kehittamisohjelmat jakautu-
vat alaohjelmiin ja hankkeisiin, jotka vastaavasiyféisten suorituskykyjen kehittamisesta.
Yleisesti hanke maaritellaan niin, ettd se tarkaitsisalldltaan ja tavoitteiltaan tdsmallisesti
maariteltya toimintokokonaisuutta, jolla luodaanolustusvoimien kehittdmisohjelmassa

maariteltya suorituskykyd. Hankkeen lopputulokseyratyy jarjestelmakokonaisuus.[26]

Rakennushanke ei siis tarkoita samanlaista hanlogleeguutta, milla luodaan kehittdmisoh-
jelmassa maariteltyd suorituskykya. Rakennushamkenfrastruktuuria eri hankkeilla tuotet-
taville jarjestelmakokonaisuuksille hankkeen os&kasna. Kuvassa 3 on esitetty rakennus-

hanke osana kehittdmisohjelmissa maariteltyja haitdk

KEHITTAMISOHJELMA
- PVTVM

- PVJO

- PVWA

- PVLOG

- MAPU, MEPU, ILPU

Kuva 3: Rakennushanke osana kehittamisohjelmissa magjdtbiaynkkeita.

Osahankeon varsinaisen hankkeen toteuttamiseksi vaadittayleden tai useamman osa-
alueen kehittamista. Osa-alueita voivat olla eskiker organisaatio, toimintatapa, koulutettu
henkilostd, infrastruktuuri ja kayttoresurssit. @aakkeet voidaan toteuttaa projekteina. [20]

Seuraavassa kuvassa esitetaan kehittamisohjelraake-hja hankintatoiminnan seké raken-

nushankkeen elinjakson eri vaiheet.



IDEQINTI ESISUUNNIT- SUUNNITTELU \ \ RAKENTAMINEN KAYTTO PURKAM -
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Kuva 4: Kehittdmisohjelmien, hanke- ja hankintatoiminnakd&sekennushankkeen elin-
jakson eri vaiheet. [36]

Turvallisuuden maarittely

Turvallisuus voidaan maaritella toimenpiteiksi,lipiturvataan henkilostd, materiaali, tieto,
maine, ymparisto ja toiminta. Turvallisuus voidgakaa esimerkiksi neljaan eri kokonaisuu-
teen; henkiléturvallisuuteen, tietoturvallisuutedyysiseen turvallisuuteen ja toiminnan tur-

vallisuuteen. [28]

Tassa tutkimuksessa turvaluokiteltua tietoa sigaidakennushanketta tarkastellaan fyysisen

turvallisuuden, tietoturvallisuuden ja henkil6tuhsiuden nakoékulmista.

Fyysinen turvallisuus

Fyysisen turvallisuustoiminnan kohteena on mateéyidmmniset ja tieto. Keinot voidaan jakaa
rakenteellisiin ratkaisuihin, teknisiin turvallissjérjestelmiin, turvallisuusvydhykeluokitte-

luun, reagointiin, materiaaliturvallisuuteen ja yanigtoturvallisuuteen. [28]

Tilaturvallisuuden tarkoituksena on osana fyystst&allisuutta suojata henkildstoa, tietoa ja

materiaalia. [28]



Tilaturvallisuus tarkoittaa kaikkia niité rakentiégh ja valvonnallisia jarjestelyja, joilla var-
mistetaan tilojen pysyminewvain oikeutettujen hallinnassa ja kaytossa sekétdd@ykoituk-
sen edellyttamasdd@innossaRakenteilla tarkoitetaan seinid, kattoja, ikkunodaia, palotur-
va- ja kassakaappeja sekd muita mekaanisia rafkaigalvontajarjestelmilléarkoitetaan
yleensa kulunvalvonta-, tunkeutumisen ilmaisu-, &eawxalvontaja olosuhdevaroitusjarjes-
telmida. Sahkoisiin valvontajarjestelmikuuluvat myoés kiinteistbautomaatiojarjestelmatligoi

valvotaan ja ohjataatian kayttdolosuhteita. [28]

Henkil6turvallisuus

Henkiloturvallisuuden kohteena ovat ihmiset. Ihrhigeidaan jakaa omaan henkildstéon ja
sidosryhmiin. Sidosryhmista voidaan erottaa puakimien kohteen vieraat, tavarantoimit-
tajat ja yhteistybkumppanit. Tassa tutkimuksesdassyhman osalta tarkastellaan yhteistyo-
kumppaneiden osuutta. Rakennushankkeessa palvettapat, rakennushankkeen toteuttami-
sesta vastaavat yritykset ja yritysten alihankkgat yhteistydkumppaneita. Henkilostotur-
vallisuuden keinot voidaan jakaa rekrytointiin, sydjeluun, suojavalineisiin, koulutukseen,
matkustusturvallisuuteen ja hallinnolliseen tungalliteen. Rakennushankkeessa henkil6tur-
vallisuuden keinona kaytetaan koulutusta ja hatlilisen turvallisuuden osa-alueita. Nama
osa-alueet ovat turvallisuusselvitykset, turvallissopimukset, vaitiolositoumukset, tunnista-

minen ja paasyoikeudet. [28]

Tietoturvallisuus

Kolmantena rakennushankkeeseen liittyvana turvalien osa-alueena tassa tutkimuksessa
kasitelladn tietoturvallisuutta. Rakennushankkedstaa tuotetaan ja kaytetddn eri tasoilla.
Eri tasoilla tarvitaan erilaisia ohjelmia tai tigidkaistaan paperimuodossa. Tietoturvallisuu-
den kohteena on tiedon elinkaari, joka voidaangdk@miseen, jakamiseen, sailytykseen ja
tuhoamiseen. Toinen tietoturvallisuuden tavoitetiedon luottamuksellisuuden, eheyden ja
kaytettavyyden turvaaminen. Tietoturvallisuudennkeiovat laitteistoturvallisuus, ohjelmis-
toturvallisuus, tietoaineistoturvallisuus, kayttétallisuus, tietoliikenneturvallisuus, fyysinen

turvallisuus, henkiléstoturvallisuus ja hallinnalin tietoturvallisuus. [28]
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2. RAKENNUSHANKETTA OHJAAVAT LAIT JA NORMIT

2.1. Rakentamista ohjaavat laki- ja normitasot

Rakennushanketta ohjaa eri tasoille jakautuvat jaknormijarjestelma. Ylemman tason jar-
jestelma antaa lahtékohdan seuraavan tason jamedlke. Turvaluokiteltua tietoa sisaltavassa
rakennushankkeessa laki- ja normijarjestelmat wakget ovat rajoittuneempia kuin taysin

julkisessa rakennushankkeessa. Laki- ja normitasmaseuraavat:

Lailla ja viranomaisohjauksella maaritelty taso:

Tama taso luo perustan rakennushankkeelle. Laikkgusohjeet antavat maaraykset rakenta-
misen julkisesta ohjauksesta, hankkeen tarkeimrtoilmijoille patevyysvaatimukset, raken-
nuslupamenettelysta seka rakentamisen aikana jgale®en suoritettavista katselmuksista.

Lait ja oikeusohjeet ovat velvoittavia ja ehtonkamanushankkeen toteuttamiselle. [45]

Sopimuksin maaritelty taso

Suomessa on kaytbéssa maaritelty rakennushankkelin sea eri vaiheet ja eri osapuolten
tehtavat. Ne on maaritelty alan keskeisten jarjestyhdessa laatiman sopimusmallin ja sii-
hen liittyvien tehtavaluetteloiden mukaisesti. Naométarkoitettu pohjaksi eri osapuolten tyo-
suorituksen maarittelylle ja niitd voidaan sovelkamkin rakennushankkeen erityispiirteiden

mukaisesti. [45]

Rakennushankkeen osapuolten valinen toimintataso

Taman tason muodostavat hankkeeseen osallistugigouolien toimintatavat ja osapuolien
valisen yhteistoiminnan menettelyt. Tata tasoatahja projektin organisoinnin tai hankehen-
kiloston toimenpitein. Se yhtena osa-alueena odulazarmistusmenettely jota voidaan to-
teuttaa esimerkiksi turvallisuussopimusmenettelpldtritysten auditoinneilla. Tietojen kasit-

telyyn ja hallintaan liittyvat toiminnot kuuluvéiite tasolle. [45]
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Seuraavassa on kuvattu rakennushanketta ohjaakerd normitasojen hierarkkinen raken-

ne.

1. Lait ja oikeusohjeet

perustuslaki

tavalliset eduskuntalait: esim. mad
kaytto- ja rakennuslaki, PUTU-laki, I

ki julkisista hankinnoista
asetukset

valtioneuvoston ja ministerididen pd
tokset seka niihin rinnastettavat julk
oikeudelliset sdadokset: esim. Ymy
ristbministerion yllapitama suomen 1

kentamismaarayskokoelma

EU- direktiivi: esim. 2009/81/EY o
Euroopan Unionin Puolustus- ja turvi

lisuushankintadirektiivi

1N-

a-

Da-

a-

2. Paikalliset maaraykset ja ohjeet

kaavat

rakennusjarjestys, palojarjestys

3. Viranomaisten rakennusaikaiset méaa-

raykset ja ohjeet

lupamenettely: poikkeuslupa, rake

nuslupa, toimenpidelupa

rakennustyon valvonta: katselmuks

jatkuva valvonta

et,

4. Kaytetyt sopimusmallit ja -liitteet

konsulttitoiminnan yleiset sopimuse
dot (KSE 1995)

rakennusalan t6itd koskevat yleis
kuluttajasopimusehdot (RYS-9 1998)

rakennustuotteiden yleiset hankinta-
toimitusehdot (RYHT 2000)

set

ja




5. Viranomaisten tai rakennushankkeen e rakentamisen yleiset laatuvaatimukset
asiakirjojen noudatettavaksi maaraamat (RYL)
normit, standardit tai ohjeet
. SFS -standardit

. rakennustietokortit (RT -kortit)
. tyyppihyvaksynta

. VTT:n ohjeet

. valmistajien ohjeet

6. Laatujarjestelmat . ISO standardisarjat
. turvallisuusselvitykset
. turvallisuussopimukset

. auditointi

Kuva 5: Rakennushanketta ohjaavien laki- ja normitasoj&arrae. [45]

Lahtokohdat rakennushankkeen lainmukaiselle taieugielle antaa Suomen perustuslaki.
Perustuslaki maarittdd, etta julkisen vallankaytdee perustua lakiin ja kaikessa julkisessa
toiminnassa on noudatettava tarkoin lakia [37].uBtslaki maarittaa myos, etta virkamies
vastaa virkatoimiensa lainmukaisuudesta [38]. Reslmssa on madritelma viranomaisten
hallussa olevien asiakirjojen ja tallenteiden jsikidesta. Viranomaisen tieto on julkista, joll-
ei niiden julkisuutta ole valttamattomien syideroksi lailla erikseen rajoitettu. Jokaisella on

oikeus saada tieto julkisesta asiakirjasta jansdesta. [39]

Tarkein maankayttod seka rakentamista ja korjaanoisjaava laki Suomessa on maankaytt6-
ja rakennuslaki (MRL). Lakia sovelletaan alueidanmnittelussa ja kaytossa seka rakentami-
sessa. Tarkemmat saannokset ja maaraykset alukfdedsta ja rakentamisesta sisaltyvat
maankaytto- ja rakennusasetukseen. Maankaytt@kgnnuslaissa seka asetuksessa maaritel-

la&n rakentamista koskevat vahimmaisvaatimukdewgnvaraisuus. [16]
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Lain tavoitteena on jarjestaad alueiden kayttéajgentaminen niin, etta siind luodaan edelly-
tykset hyvélle elinympaéristolle. Lain tavoitteena myos edistdd ekologisesti, taloudellisesti,
sosiaalisesti ja kulttuurillisesti kestavaa kehtyd ain tavoitteena on turvata jokaisen osa-
puolen osallistumismahdollisuudet valmisteluun, rsutielun laatu ja vuorovaikutteisuus,

asiantuntemuksen monipuolisuus sekd avoin tiedotEmkasiteltédvind olevissa asioissa.
[16] Turvaluokiteltua tietoa sisaltava rakennusteank mahdollista vapauttaa maankaytto- ja
rakennuslain mukaisesta viranomaisvalvonnasta.artisauksessa, riippuen viranomaistoi-
mesta, vastaavan viranomaisvalvonnan suorittaauBsivoimat tai rakennuttajana esimer-
kiksi Puolustushallinnon rakennuslaitos. Nain ali@® suunnitteluasiakirjojen paatyminen

julkiseen tarkasteluun esimerkiksi kunnan tai kaugin rakennusvalvontaan. [13]

Ymparistoministerion yllapitamé& Suomen rakentami@ragskokoelma siséltdd taydentavia
maarayksia ja ohjeita maankaytt6- ja rakennuslas@kad ko. asetukseen. Rakentamismaara-
yksen maaraykset ovat velvoittavia. Ohjeet serasijaivat ole velvoittavia, koska muitakin
kuin niissa esitettyja ratkaisuja voidaan kaytfad,ne tayttavat rakentamiselle asetetut vaati-
mukset. [40]

Rakentamismaaraykset koskevat uuden rakennuksenteakista. Maaraykset ovat uudisra-
kentamisessa kaikkia osapuolia sitovia. Korjausnekaisessa maaraykset ovat osittain sito-
via, riippuen rakennustyon laajuudesta ja rakenemiksdyttotarkoituksesta. Viime kadessa
asian paattdd kunnan rakennusvalvontaviranomaiNgréraysten velvoittavuus perustuu
maankaytto- ja rakennuslain pykalaan 13. Rakenéésiyskokoelma sisaltad seuraavat osat:
yleinen osa, rakenteiden lujuus, eristykset, LVEefeergiatalous, rakenteellinen paloturvalli-

suus, yleinen rakennesuunnittelu ja asuntorakenami40]

2.2. Turvallisuutta ja palveluhankintoja rakennushaniss@eohjaavat normit

2.2.1. Turvallisuusnormit

Puolustusministerion turvallisuustoiminnan straésga linjataan turvallisuustoiminnan peri-
aatteet ja turvallisuusviranomaisten tehtavat jgtwua puolustusministerion hallinnon alalla.
[22] Nama ovat myds perusta sidosryhmaturvallisledekennushankkeessa. Taman strate-

gian pohjalta puolustusvoimat laativat omat tutgalistoiminnan ohjeet ja normit.



14

Puolustusvoimien paaasiakirja turvallisuustoiminoajauksessa on Puolustusvoimien turval-
lisuustoiminnanstrategia. Strategiassa maaritell@@olustusvoimien turvallisuuden osa-
alueet, sisaltod, vastuut ja kehittamisen perustekennushankkeen kannalta oleellista tdssa
strategiassa on edellytys, ettd tiedolla, mateli@gh jarjestelmilla on aina omistaja, joka
vastaa naiden turvallisuudesta ja vastaa naidemrssen luokittelusta. Strategian mukaan
turvallisuusasiantuntijoiden tehtavana on ohjeiskaailuttaa ja valvoa turvallisuustoiminnan
toteutusta.[28] Vastuu toiminnan turvallisuudessamerkiksi rakennushankkeessa on jokai-

sella hankkeen toimijalla. Paavastuun kantaa hamakerojektipaallikko. [41]

Normi sidosryhmaturvallisuudesta puolustusvoimizsallekirjoitettu 1.5.2005. Sidosryhma-
turvallisuuden tavoitteena on varmistua siita, ptiélustusvoimien yhteistydkumppanit kasit-
televat turvallisesti haltuunsa saamaa puolustasieni turvaluokiteltua tietoa. Tiedon saami-
sen edellytyksend on puolustusvoimien kanssa dolritvallisuussopimus. Tama asiakirja
maarittdd turvallisuussopimusprosessin kaynnistéamstsiun rakennushankkeesta kokonais-

vastuussa olevalle taholle. [29]

Sidosryhmille tehtévia turvallisuusauditointeja fusbusvoimissa ohjaavassa normissa maari-
tetdaan turvallisuusauditoijien koulutus- ja kokemamtimukset. Tassa normissa maaritetdan
auditointiprosessi ja prosessissa kaytettavatdatteéurvaluokittain. Rakennushankkeen tur-

vallisuusauditointiprosessi asettaa resurssi- avaatimuksia hankkeen kokonaisprosessiin.
[30]

Turvallisuusauditointien kriteeristond kaytetddmdallista turvallisuusauditointikriteeristoa
(KATAKRI). KATAKRI valmistui 20.11.2009 osana halliksen sisaisen turvallisuuden oh-
jelmaa. KATAKRI mahdollistaa sita kayttavan viranaisen toiminnan lapindkyvyyden ja
yhtalaisyyden. Se mahdollistaa my6s sidosryhmilisténnustehokkaan turvallisuustoimin-
nan viranomaisvaatimusten ollessa ennakoitavis8ZAKRI on toimiva tytkalu haluttaessa
varmistua siita, etta esimerkiksi Puolustusvoimpl@veluja tarjoava yritys kykenee toimi-

maan riittavan turvallisesti puolustusvoimien tuligausluokitelluissa hankkeissa. [10]

Evaita rakennettavan tilan vaatimusmaarittelyyraarfuolustusvoimien 13.12.2011 allekir-
joitettu tilaturvallisuusnormi. Normi antaa mininaiatimukset tilaturvallisuuden toteuttami-
sesta Puolustusvoimien kaytdssa oleviin ja rakeéawiet tiloihin. Normilla ohjataan toteutet-

tavat tilaturvallisuusjarjestelyt, turvallisuusvahtaan liittyvat hankinnat ja yllapito seka oh-

jataan tilojen suojaustason maarittamista sotilaskesa. [44]
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Kaytdnnon toimenpiteita turvaluokitellun tiedon itdysta rakennushankkeeseen liittyvassa
palveluhankinnassa maarittda valtionhallinnon tigte-asetus. Uusi valtionhallinnon tieto-
turva-asetus on tullut voimaan 1.10.2010. VAHTI®Q maarittelee viranomaisen vastuuksi
yllapitdd menettelyitd, joilla varmistetaan asiglign ja tietojen hallittu kasittely koko niiden
elinkaaren ajan. Kasittelysdannaoilla on tarkoitaswistaa, etta salassa pidettavat tiedot pysy-
vat vain niiden kaytossa, joille siihen on myénpeikeus (luottamuksellisuus). Talla varmis-
tetaan myos se, etta tiedot ovat kaytettavissadkayyys) ja oikeita (eheys). Ohjeen mukaan
viranomaisella on vastuulla antaa henkilostolleiteava lisakoulutus ja ohjeistus. Osaamista

on myds seurattava. [44]

Salassa pidettavat asiakirjat tai niihin siséltyngdot voidaan luokitella sen mukaan, millais-
ta tietoturvallisuutta koskevia vaatimuksia niidgisittelyssa on tarpeen noudattaa [43]. Tie-
toturva-asetuksen uudistuksen tavoitteena on vetavsidosryhmien luottamusta valtionhal-
lintoon ja sen tietojenkasittelyyn [44].

Suojaustasot ja turvallisuusluokitus on esiteitiekessa 2.

Lahtdkohtana sille, etta Puolustusvoimien turvaitedtua tietoa voidaan luovuttaa rakennus-
hankkeen yhteydessa sidosryhmén henkil6lle, on ilieté tehty turvallisuusselvitys. Suo-
messa turvallisuusselvityksista on saéadetty laillaki turvallisuusselvityksista (177/2002).

[6]

Turvallisuusselvitys on valtion turvallisuusjarjelshan tyokalu. Selvityksella pyritaan esta-
maan epéaluotettavien henkildiden paasy tehtawissa he voivat uhata valtion turvallisuutta
tai tarkeaa yleista tai yksityistd etua. Puolusbirsven turvaluokiteltua tietoa sisaltvassa
rakennushankkeessa turvallisuusselvitys tehdaakkbaseen osallistuvasta puolustusvoimi-
en ulkopuolisesta henkilosta. Selvitykseen vaaditeenkilon suostumus. Yleensa suostumus
on edellytys tyohon osallistumiselle. Turvallisuelsgys voi olla laaja, perusmuotoinen tai
suppea. Yleensa turvaluokiteltua tietoa siséltavakennushankkeeseen osallistuvasta teh-
daan perusmuotoinen selvitys. Selvityksen tekegeSymliisi tai maanpuolustukseen liitty-

vissa asioissa paaesikunta.[6]

Seuraavassa taulukossa on jaoteltu tasoittain itdnk&t rakennushankkeen turvallisuutta
ohjaavat lait, normit ja ohjeet.



1. Valtionhallinnon taso

PLM:n turvallisuusstrategia

Kansallinen turvallisuusauditointikr

teeristd (KATAKRI)

Valtionhallinnon tietoturva-asety
(VAHTI)

Laki turvallisuusselvityksistz
(177/2002).

2. Puolustusvoimien taso

Paaesikunnan turvallisuusosaston py
syvaisasiakirja PAK 01:02, Puolustus

voimien turvallisuustoiminnan strateg

Paaesikunnan turvallisuusosaston py
syvaisasiakirja PAK 07:01, Sidosryh-

maturvallisuus puolustusvoimissa

Paaesikunnan turvallisuusosaston py
syvaisasiakirja PAK 07:02, Turvalli-

suusauditointi

Paaesikunnan maarays, PVHSM ti

turvallisuus puolustusvoimissa

3. Joukko-osaston / varuskunnan taso

-

16

S

ia

la-

Joukko-osaston / varuskunnan turvalli-

suusohjeet / normit

4. Hankekohtainen taso

Hankekohtainen turvallisuussopim

liitteineen

Kuva 6: Taulukko turvallisuutta ohjaavista tasoista
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2.2.2.Palveluhankintojen ohjaus

Rakennushanke muodostuu tietyssa jarjestyksesséesiawista osakokonaisuuksista jotka
siséltavat eri tavoilla tehtyja hankintoja. Hanlahrovat paaosin palvelun hankkimista ulko-
puoliselta palvelun tuottajalta. Palvelu voi olliesysuunnitteluvaiheen tai rakentamisvaiheen
hankintakokonaisuus. Tallaisia ovat esimerkiksieralesuunnittelu, sdhkésuunnittelu, raken-

nusurakka, séahkourakka tai ilmanvaihtourakka. [33]

Ylatason ohjaus palveluhankintojenkin osalta tutékparlamentin ja neuvoston direktiivista
2009/81/EY, joka on Euroopan Unionin puolustustugvallisuushankintadirektiivi. Se maa-
rittdd hankintaviranomaisten ja hankintayksikoidekemia rakennusurakoita, tavara- ja pal-
veluhankintoja seka niiden yhteydessa tehtaviansoksia ja niiden yhteensovittamista puo-

lustus- ja turvallisuusalalla. [3]

Euroopan unionin puolustus- ja turvallisuushanldirektiivissa (PUTU -direktiivi) kaytetaan
termia "arkaluontoinen hankinta”. Arkaluontoisebtankinnasta on kyse silloin, kun hankinta
koskee esimerkiksi rakennusurakkaa tai palvelulagnoliittyy, jotka edellyttavat tai jotka

sisaltavat turvaluokiteltua tietoa. [23]

Direktiivi maarittaa, etta puolustushankinta onilaatliseen kayttoon tarkoitetun tuotteen
hankintaa ja turvallisuushankinta on kansallisewallisuusviranomaisen tekema arkaluon-
teista tietoa sisaltava hankinta. Hankintaorgamisiden on oikeus maarata turvaluokitellun
tiedon suojaamiseen liittyen toimittajille ja hendalihankkijoilleen vaatimuksia turvaluokitel-
lun tiedon ka&sittelyyn. Vastavuoroisesti hankinggorisaation tulee suojata toimittajien lii-

kesalaisuuksista. [35]

Laki julkisista puolustus- ja turvallisuushankinsiai (PUTU -laki) on edella mainitun direk-
tiivin kansallista voimaansaattamista ja se astuimaan vuoden 2012 alusta. Uuden lain
myota julkiset puolustus- ja turvallisuustuotteideankinnat tulee lahtokohtaisesti kilpailuttaa
EU:n laajuisessa avoimessa kilpailussa. Kilpailiztlk®skevat sadnnot vastaavat monelta osin

julkisissa hankinnoissa kaytdssa olevia. [21]
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Lakiin sisdltyy myds sddnnoksia koskien niita pgalshankintoja, jotka jaavat EU:n laajui-
sen Kilpailuttamisvelvoitteen ulkopuolelle valtideskeisten turvallisuusetujen takia. Naiden
hankintojen kilpailuttamista ja oikeussuojaa koskea saannoksissd on huomioitu niiden
erityisen suuri merkitys maan puolustuskyvylle sekdilaalliselle huoltovarmuudelle. Esi-
merkiksi turvaluokiteltua tietoa sisaltava rakermrske voidaan PUTU- lain mukaan toteut-
taa erityismenettelyin. [21] Tama on myos kyett@egustelemaan ja osoittamaan, milta osin
kansalliset turvallisuusedut vaarantuisivat, kagtisa tarjouspyynto sisaltaa sellaista kansal-
lisen turvallisuuden vuoksi luokiteltua tietoa,jatkuuluvat suojaustasoon I-lll. [23]

PUTU- laki mahdollistaa, ettd korkean turvaluokamkinnoista esimerkiksi hankintailmoi-
tusta julkiseen tyo- ja elinkeinoministerion yllggnaan sahkoiseen ilmoituskanavaan (HIL-
MA) ei tarvitse tehda [2]. HILMA on ty0- ja elinkeoministerion yllapitAmé& maksuton, sah-
koinen ilmoituskanava, jossa hankintayksikot ilrtenat julkisista hankinnoistaan [9]. Tar-
jouskilpailuun on osallistuttava minimissaan vawoirke toimittajaa, kun laki julkisista han-

kinnoista maarittelee minimimaaraksi viisi toimjéa. [15]

Salassa pidettdva hankinta on hankinta, joka aaneimaisten toiminnan julkisuudesta anne-
tun lain (Julkisuuslaki 621/1999) nojalla salasgkettava. Hankinta voi olla salassa pidettava
vain julkisuuslain perusteella. Muussa tapaukséssikinta on julkinen. Salassapito edellyt-
taa salassapitoperustetta ja salassapitopaat@sitosPtulee tehdd ennen hankinnan kaynnis-
tamista. [25]

Puolustusvoimissa hankintojen toteuttamista ohgggeBikunnan materiaaliosaston yllapitama
ja paaesikunnan péaallikon hyvaksyma Puolustusvainiiankintamaarays vuodelta 2010.
Siind maarataan puolustusvoimien hankintatoimeaukgesta, organisaatiosta, johtamisesta,
vastuista, kehittamisesta ja hankinnan suunnitiglwslmistelusta, toteuttamisesta paatdksen-
teosta, seurannasta ja valvonnasta. Tata hankiataysia on noudatettava Puolustusvoimien
julkisissa hankinnoissa. Maarayksessa todetaad,satssa pidettava hankinta on poikkeus
hankintalain mukaisessa hankinnassa. Hankinnasssafataminen ratkaistaan viranomaisten
toiminnan julkisuudessa annetun lain (621/1999)gteella. [25]

Hankintamaarays maarittdd hankintaprosessiin sgalien tehtavat ja velvollisuudet kaupal-
lisen asianhoitajan, teknisen asianhoitajan, lagalumistuksen asianhoitajan seka turvalli-
suusalan asiantuntijan osalta. Hankintamaaraykdesstellaan hankintojen turvallisuutta ja
tehtavanjakoa hyvin yleisella tasolla. Itse hardjen toteutusvaiheet ohjeistetaan hyvin yksi-
tyiskohtaisesti. [25]
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3. TURVALLISUUS RAKENNUSHANKKEEN ERI VAIHEISSA

3.1. Rakennushankeen vaiheet

Rakennushankeon kokonaisuus, josta voidaan erottaa seuraavateta
» tarveselvitys (TS)
* hankesuunnittelu (HS)
e rakennussuunnittelu (RS)

* rakentaminen (RA)

kayttoonotto (KO)

Rakennushankkeen kokonaisuus on esitetty kuvassa 7.

SUUNNITTELUVATHE

TARYVES ELYWIT 8

| RAKENMESUUNNITELY || RAKEWTAMINEN

Y | LUGPOMINEN
j f

1336k 6-12 e 13k 1148 ke

Kuva 7: Rakennushankkeen kokonaisuus, tarvittavat paatg&seitteellinen aikajana
[33]
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Tarveselvityksessa arvioidaan rakennushankkeeedhiguutta seka tutkitaan erilaisia vaih-
toehtoja hankkeen toteuttamiseksi. Vaihtoehtojaoatgssa on otettava huomioon tilojen
luokittelu, eri vaihtoehtojen kustannusvertailugéeutettavuus seka hankkeen eri osa-alueet.
[18]

Hankesuunnittelun tehtavand on selvittaa yksityistisemmin sisaltd, toteutustapa ja eri
mahdollisuudet hankkeen toteuttamiseksi. Tarkefievliankesuunnittelussa on hankeohjel-
man avulla tehtava tarkempi kustannuslaskelma ralsrankkeesta. Hankesuunnittelussa
maaritelladn hankkeen laajuus, aikataulu, laatkugtannukset. Hankesuunnitelman hyvak-

syminen on edellytys jatkotydskentelyn aloittamisdll8]

Rakennushankeen jatkotydskentely voidaan jakazekaheri vaiheeseen; suunnitteluvaihee-
seen ja rakennusvaiheeseen. Suunnitteluvaihearttttenen voidaan jakaa esimerkiksi seu-

raavanlaisiin hankintakokonaisuuksiin:

arkkitehtityo

* rakennesuunnittelu

* pohjarakennesuunnittelu

e LVI (lampd, vesi ja ilmastointi) -suunnittelu
* sahkdsuunnittelu

 EMP (hairisuoja) -suunnittelu

* |ouhinta ja ruiskubetonointi

asbestikartoitus
Rakentamisvaihe voidaan jakaa esimerkiksi seumra&aankintavaiheisiin:
» rakennusurakka
» sahko- ja turvalaiteurakka
* héairiésuojaurakka
* louhintaurakka

* putkiurakka
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* purku-urakka
» asbestipurku-urakka
* ilmanvaihtourakka
» sprinkleriurakka
* varavoimaurakka
* kaasusammutusurakka
* vesisumusammutusurakka

* rakennusautomaatiourakka [13]

Rakennushanke toteutetaan usein projektityona.ekroy maaritelladn projektihenkilosto,
jonka tehtavana on toteuttaa tilattavan rakennukakennuttamineri?rojektivoidaan maari-
tella tyoksi, joka tehdaan maaritellyn kertaluosém tuloksen aikaansaamiseksi. Investointi-
projektin tuloksena voi olla esimerkiksi uusi rakes. Yleensa investointiprojektiin sisaltyy
useita osaprojekteja ja toimittajia tai urakoitsgo[19] Liitteessa 9 on esitetty puolustushal-
linnon rakennuslaitoksen malli rakennushankkeemataikusuunnitelmasta siséltaen tarvitta-

vat turvallisuustoimenpiteet[14].

3.2. Turvallisuus rakennushankkeen palvelunhankintajgsissa

Rakennushanke pitaa sisallaan erilaisia hankintbjankinta tarkoittaa materiaalin tai palve-
lun ostamiseen, vuokraamiseen, urakalla teettamigees. hankintatavalla suoritettavaan
hankkimiseen liittyvda maarittelya ja toimeenparteaurin ero tavaran ja palvelun ostamisen
valilla on se, ettei palvelun ostaminen paaty safisen allekirjoittamiseen ja palvelun vas-

taanottamiseen. [25]

Jyri Kosolan teos "Suorituskyvyn elinjakson haliiht maarittelee kaupallisen hankintapro-

sessin vaiheet seuraavasti:
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* hankintasuunnitelman laadinta sisaltden mm tyositeinman, aikataulun seka toimit-

tajan valintakriteerien maarittelyn
e tarjouspyynnon laadinta
» tarjouspyynnon lahettdminen kriteerit tayttavilbenittajille
» tarjousten vertailu ja toimittajan valinta
* sopimusneuvottelu ja hankintasopimuksen laadinta
* sopimuksen toteuttamisen valvonta ja arviointi

* toimituksen maksaminen toimittajalle [2]

Puolustusvoimien hankintaméaéarays maarittelee héagkiosessin huomattavasti yksityiskoh-
taisemmin useampaan eri vaiheeseen. Yhtend medatidyksityiskohtana puolustusvoimien
hankintamaarayksessd on mainittu vaatimusmaarijtelitankintaprosessin aikana tehtava

maararahojen seuranta. [25]

Tassa tutkielmassa kasitelladn rakennushankkedsiparaa palvelunhankintaa, jossa kasi-
tellaan turvaluokiteltua tietoa. Tallaisesta hankista voidaan kayttad myos nimitysta arka-
luontoinen hankinta. Arkaluonteinen hankimta kyseessa silloin, kun turvallisuustarkoituk-
siin hankitaan tavara, rakennusurakka tai palvgon liittyy, jotka edellyttavat tai jotka
siséltavat turvaluokiteltua tietoa. [23] Turvaluiehiu tieto on tietoa, joka on salassa pidetta-
vaa yleisen edun, esimerkiksi puolustusvoimien edwrksi. Turvaluokiteltua tietoa sisalta-
vat asiakirjat leimataan asiakirjan korkeinta time&kaa sisaltavan tiedon mukaisella leimal-
la. [30]

Turvallisuus turvaluokiteltua tietoa sisdltavassiéennushankkeessa voidaan kuvata hankkeer
eri vaiheissa tehtavina turvallisuuteen tahtaawméenpiteind. Nama toimenpiteet kohdistu-

vat paaosin palvelun hankintaan sidosryhmilta. [41]
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Ensimmainen askel sidosryhman suuntaan on lahéidigtopyynté (RFI) mahdollisille pal-
velun tarjoajille. Tietopyynt6on saatujen vastagksperustella suoritetaan ehdokkaiden so-
veltuvuuden arviointi ja laaditaan varsinaisetdagpyynnot (RFQ) valituille yrityksille. Tar-
jousten perusteella paatetddn rakennushankkeseartaisa-alueen toteuttava yritys ja tehdaan
hankintapaatos. Tehdyn sopimuksen jalkeen alkasinaanen rakentamisvaihe. Seuraavassa

kuvassa on esitetty turvallisuustoimenpiteiden kesterakennushankkeeseen liittyvassa pal-

X

'< r'm—' B HANKINTASUUNNITELMA
TURVALLISUUS | ASUUNN |

1.
Hankinnan suunnittelu, valmistelu ja toteuttamistavan valinta.
Hankinnan kohteen maarittely ja sitd koskevien vaatimusten kirjaaminen
Hankintaehdotuksen laatiminen (ml vaatimusmadrittely)

<__ TURVALLISUUS >TIETOPYYNTO eli RFl, Request for ir#ormalion

2.
Hankintamenettelyn valinta, hankinhasta ilmoittaminen,
ehdokkaiden soveltuvuuden arviointi,
tarjouspyynnon laatiminen ja lahettdminen

e TURVM!SUU%)TARJOU#PWNTE& eli RFQ,

3.
Tarjousten vastaanottaminen ja avaaminen, tarjoajien soveltuvuuden arviointi,
tarjousten tarjouspyynninmukaisuuden tarkastaminen, tarjousten vertailu,
hankintapaatoksen tekeminen,hankintapaatoksen tiedoksianto

< TURVALLasuus>\ %OPIHLS
4

Sopimuksen tai tilauksen tekeminen, sopimuksen ja toimituksen valvonta
Laskujen késittely ja maksaminen, mééarédrahojen seuranta

< TURVALLISUUS TUOTANTO JAWIWIN EN KAYTTO

HYL INEN

veluhankinnassa. [41]

Request f+r quatation

SIDOSRYHMAT

Kuva 8: Rakennushankkeen palveluhankintaprosessin tunrafisskeleet [35]
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Turvaluokiteltujen tietojen turvaamisella hankkeegs/ritaan takaamaan tietojen kaytetta-
vyys, eheys, luottamuksellisuus ja kiistamattomyi&ytettavyydella tarkoitetaan tietojen
suojaamista tuhoutumiselta vikojen, tapahtumienmaun toiminnan seurauksena. Ehea tieto
on luotettavaa, oikeaa ja ajantasaista, eikd séallgsemattomasti muutettavissa laitteisto-
tai ohjelmistovikojen, luonnontapahtumien tai infiisen toiminnan seurauksena. Luotta-
muksellisuus tarkoittaa, ettd tieto on vain niid@yttoon oikeutettujen kaytettavissa. Sivulli-
sille ei anneta mahdollisuutta muuttaa tai tuh@tofa eikd muutoin kasitella tietoja. Kiista-
mattomyys tarkoittaa tapahtuneen todistamista @ilgéin, jolloin tavoitteena on juridinen
sitovuus. Kiistamattomyys takaa sen, ettei sopimogdpani voi kieltda toimintaansa jal-

keenpain. [32]

3.3. Tarveselvitysvaiheen turvallisuus

Tarveselvityksessa arvioidaan rakennushankkeeedhiguutta seka tutkitaan erilaisia vaih-
toehtoja hankkeen toteuttamiseksi. Vaihtoehtojaoatgssa on otettava huomioon tilojen
luokittelu, eri vaihtoehtojen kustannusvertailugéeutettavuus seka hankkeen eri osa-alueet.
Tarveselvityksessa oleellista on, etta tilan k§&ttékee rakennettavan tilan vaatimusmaaritte-
lyn sekd maarittelee tilojen turvallisuusluokamrgiennushankkeessa kasiteltavan tiedon luo-
kittelun. [41]

Organisaation turvallisuusasiantuntijoiden rooli esallistua vaatimusmaarittelyn ja tilan /
tiedon luokitteluun seka antaa jo varhaisessa easee hankehenkilostolle turvallisuusohjaus-

ta ja -koulutusta [41].

Hankintasuunnittelun tulee kaynnistyd vaatimusntiéidyn siséltamasta tarvesuunnittelusta.
Rakennettavan tilan kayttdjan ja hankeorganisaationtehtava tarvesuunnitteluvaiheessa
vaatimusmaarittely rakennettavasta tilasta. Vaamdarittelyssa on huomioitava mahdolliset
tilaan tulevan jarjestelman vaatimukset. Tassaumntoitava yhteistyo jarjestelman kehitta-
misesté vastaavan hankeorganisaation kanssa. Hawkinnan sisaltoa koskevat vaatimuk-
set on eriteltdvd rakennesuunnitteluvaiheessa lp&lweaksessa ja rakennusurakan osalta
tyoselostuksissa ja piirustuksissa. Huolelliseshdylla vaatimusmaarittelylla varmistetaan,
ettd hankittava palvelu tai teetettava urakka \eastaajan ja loppukayttajan tarpeita ja sovel-
tuu aiottuun kayttétarkoitukseen. Vaatimusmaagtetitetdan hankintailmoituksessa tai tar-

jouspyynndssa. [25]
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Rakennushankkeen sisaltdma turvaluokiteltu tiethutea oleellisesti hankkeessa toteutetta-
viin turvallisuustoimenpiteisiin. Toimenpiteiden Ivdaan vaikuttaa turvaluokitellun tiedon
suojaustaso, sen maara ja jakautuminen rakennustamleri osa-alueisiin. Rakennushank-
keen sisaltaman tiedon luokittelu tarve- ja hankesitteluvaiheessa on lahtokohta valittavil-
le turvallisuustoimenpiteille. Tiedon luokitteluss@i hyddyntaa tiedonluokittelumatriisia.
[41]

Tarkedd on maarittda suunnittelu- tai rakentamimen kutakin hankintakokonaisuutta kos-
kevien asiakirjojen kokonaisuuden muodostama sstaao. Oleellista ei ole se, kuinka pal-
jon hankkeessa on salassa pidettdvaa aineistoaolealfista on maarittaa mika on salassa
pidettavaa. Jo yksikin ST Il tai ST IV tason asigkvoi maarittdd hankintakokonaisuuden
suojaustason. Hankintakokonaisuuden sisaltamielV@Biakirjojen laajuus voi myods nostaa
hankintakokonaisuuden suojaustason luokittelun lggk&orkeammaksi. Hankintakokonai-
suuksien luottamuksellisuusluokka tulee maarit@@amn periaatteen mukaisesti kuten koko
rakennushankkeen luottamuksellisuusluokka, as@kimj suojaustason kokonaisuuteen (han-
kintakokonaisuuksittain) perustuen. [13] Esimendéiennushankkeessa kaytettavasta tiedon-

luokittelumatriisista on liitteessa 3.

Maariteltdessa rakennushankkeeseen liittyva pdieskinta julkisuuslain (621/1999) mu-
kaan salassa pidettavéaksi, hankinta toteutetadkg@iasti hankintalain mukaisesta hankin-

nasta. Julkisuutta ei saa rajoittaa enempaé kuirditimatonta suojattavan edun vuoksi. [27]

3.4. Hankesuunnittelun turvallisuus

Rakennushankkeen projektin kulun ja lopputuloksannialta tarkeimmat paatokset tehdaan
hankesuunnitteluvaiheessa. Hankesuunnitteluvasheggketaan tarvesuunnitteluvaiheessa
aloitettua vaatimusmaarittelya ja turvallisuustompieiden maarittelyd. Hankesuunnittelussa
maaritelladn hankkeen laajuus, aikataulu, laatkugtannukset. Hankesuunnitelman hyvak-

syminen on edellytys jatkotydskentelyn aloittamiesdl18]



26

Rakennushankkeen hankesuunnitteluvaiheessa tuttmtiea hankkeeseen liittyvat riskit ja

dokumentoida ne hankeen riskisuunnitelmaan. Teddpalveluhankintojen osalta tulee kar-
toittaa ainakin projektiriskit, laaturiskit, hankaprosessin riskit ja turvallisuusriskit. Turvalli-

suusriskeista tulee arvioida erityisesti tietoanateriaaliin ja henkilostoon kohdistuvat riskit.

Riskeista arvioidaan todennakoisyys ja seurausa&awuus hankkeen kannalta. Riskiarvioin-
nin pohjalta maaritetdén, miten riskit huomioid&amkkeen eri vaiheissa. Erityisesti palvelu-
hankinnassa epaselvyyksia osapuolten tehtavisséaktaa minimoida laatimalla yksityiskoh-

tainen tehtava- ja vastuunjakotaulukko. [25]

Hankesuunnitteluvaiheeseen voidaan sisallyttddepdtankintaan liittyen sidosryhmille jar-
jestettavan tietopyyntdvaihe. Tietopyyntdvaihe Isygakuitenkin yleisemmin investointipaa-

toksen jalkeen seuraavaan rakennesuunnitteluvabegs3]. Seuraavassa alaluvussa kasitel

l&&n tietopyynto- ja tarjouspyyntdvaiheen toimeeipét ja merkitystd osana sidosryhmaturval-

lisuutta.

3.4.1.Tietopyyntovaihe

Hankesuunnitelman tai investointipaatoksen hyvaksgmjalkeen tehddan mahdollisille ra-
kennushankkeen toteuttaville yrityksille tietopyy{RFI, Request for information). Téata vai-
hetta kutsutaan tietopyyntévaiheeksi tai ennakkoséeluvaiheeksi. Rakennuttaja lahettaa
tietopyynnot rakennushankkeen laajuudesta riippu8n 6 kuukautta ennen aiottua rakenta-

misen kaynnistymista. [14]

Tietopyyntbvaiheen tarkoitus on selvittaa yritykserahdollisuutta osallistua varsinaiseen
tarjouskilpailuun. Olennaista tietopyyntovaiheessaselvittad myos yrityksen omistuspohja.
Lahtdkohtaisesti ulkomaalaisia yrityksia turvaluekiua tietoa sisaltavaan rakennushankkee-
seen ei hyvaksytéa. [14] Tietopyyntovaiheessa ordhtyeoda yritykselle tiedoksi hankkeessa
kasiteltavan tiedon korkein suojaustaso ja sertaamat vaatimukset yrityksen turvallisuus-

ymparistolle. [41]

Yritys hyvaksytaan tarjouslaskentavaiheeseen, lalnkkuutensa osoittanut yritys on lapais-
syt tarjouslaskentavaihetta varten laaditut tursallsvaatimukset ja sitoutunut noudattamaan
annettuja henkilosto-, tila- ja tietoturvallisuusindyksia. Liséksi yrityksen omistuspohja on
selvilla, henkiloston turvallisuusselvityshakemukse késitelty lupahallinnassa ja vaitiolo-

vakuutukset on allekirjoitettu ja toimitettu rakentajalle. [41]
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3.4.2.Tarjouspyyntovaihe

Ennen rakennesuunnittelun kaynnistamista on ebiennakkotiedusteluvaiheen lapaisseille
yrityksille tarjouspyynndét. Vaihetta kutsutaan eargpyyntovaiheeksi (RFQ, Request for gua-
tation) tai tarjouslaskentavaiheeksi. Tarjouspyyatbe kestdd noin 1 - 2 kuukautta. [14]

Suojattavaa tietoa sisaltdvastd hankinnasta onsalvitettava voidaanko siina toteuttaa tar-
jouskilpailu. Hankinnan salassapito tai sen sis@t&urvaluokiteltu tieto, ei ole syy tehda
automaattisesti suorahankinta. Tarjousmenettelydaan toteuttaa esimerkiksi muutaman
erikseen valitun kriteerit tayttdvan toimittajarsken. Tarjouspyyntdaineiston luottamukselli-
suutta ja palveluhankintaa koskevan tiedon levitirusidaan turvata esimerkiksi toimittajien
turvallisuusselvityksilla ja turvallisuussopimukaililman, ettd hankinta kokonaisuudessaan

maarataan salassa pidettavaksi. [25]

Tarjouslaskentavaiheeseen valitut yritykset voideatsua laskentavaihetta varten yhteiseen
rakennuttajan jarjestamaan tilaisuuteen. Tilaisasdeyrityksille annetaan tehtdvaksi vastata
tarjouspyyntovaiheen turvallisuussopimuksen yripallisuutta kartoittaviin kysymyksiin.
Tilaisuudessa annetaan myds turvallisuuskoulutisalwokiteltua tietoa sisaltavan rakennus-
hankkeen turvallisuusvaatimuksista. [41]

Tilaisuuden jalkeen yritys toimittaa rakennuttagaiarjouslaskentaan osallistuvan henkildston
turvallisuusselvityshakemukset, vaitiolovakuutukgetyritysturvallisuusselvityksen. Yrityk-
sen turvallisuusselvityksella ja annetun selvitykg@#keen suoritettavilla tarkastuskaynnilla
sitoutetaan yritys rakennushankkeessa tarjousléeskaiheen turvallisuusmaarayksiin. Tar-
kastuskaynnilla todennetaan yrityksen antamienauassén oikeellisuus, annetaan korjausvaa-
timukset sitoen rakennushankkeen ja palveluhankimaapalliseen aikatauluun. Jos yritys ei
tayta vaatimuksia, se ei paase toteuttamaan hanKettvallisuusasiantuntijoiden tehtava on

antaa perustelut hylkdamiselle. [41]

Yritykselle, joka on jo aikaisempien hankkeidenamé tehnyt turvallisuussopimuksen Puo-
lustusvoimien kanssa, voidaan sopimuksen mukaistgagstasoa olevat tarjouspyyntoasia-
Kirjat lahettad. Jos yrityksen tilaturvallisuussgiksessa tai tehdyssa tarkastuksessa on todet:
tu, etta yrityksen tilaturvallisuus ei tayta hankgksa kasiteltavan turvaluokitellun tiedon tur-
vallisuusvaatimuksia, niin aineistoon yritys tutustainoastaan rakennuttajan osoittamassa
tilaturvallisuusvaatimukset tayttavassa tilassatyksen tilojen tayttaessa hankeen edellytta-
mat turvallisuusvaatimukset voidaan yritykselle iuttaa tarjouspyynndssa oleva aineisto.
[41]
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Tarjouspyynttvaiheessa yritykselle on tuotava @sgitd se velvoitetaan tekemé&éan Puolus-
tusvoimien kanssa hankkeen turvaluokituksen mukainarsinainen turvallisuussopimus.

Samalla annetaan yritykselle aikamé&are, milloiylksen henkildsto-, tila-, ja tietoturvalli-

suuden on oltava vaaditulla tasolla. Hankekohsaseturvallisuussopimuksessa kuvataan
vaadittava henkildsto-, tila- ja tietoturvallisutakennushankkeen aikana niin yrityksessa kuin
myods tydmaatoiminnoissa. Sopimuksessa yritys sitoutoudattamaan Puolustusvoimien
kohteen lupahallinnon, kulunvalvonnan, pysakoinaimuita sotilasaluetta koskevia maara-
yksia. Liitteessa 7 on malli sidosryhmille osoigtuinformaatiosta rakennushankkeen turval-

lisuussopimus menettelyista. [13]

Kayttdjan maaritteleman tilaturvaluokan mukaisestennuttajan on annettava tarjouslasken-
tavaiheessa yrityksille kyseisen hankkeen tilatwoean vaatimukset rakenteille ja ratkaisut
on kuvattava yksityiskohtaisesti tarvittaessa pksin [14]. Kansallisissa palveluhankinnoissa
tai rakennusurakoissa voidaan vertailuperusteingtdé tarjoajien soveltuvuuden vahim-
maisvaatimukset ylittavaa laadunhallintaa, patedyyokemusta tai ammattitaitoa, jos silla
on hankeen kannalta erityistd merkitysta [25]. daspyyntbvaiheen jalkeen yritysten, joita ei

valita hankkeeseen tulee palauttaa kaikki tarjoysfiasiakirjat ja luonnosaineisto [14].

Tarjouspyyntévaiheessa puolustusvoimien turvalkasiantuntijoiden tehtava on valmistella
tarjouspyyntovaiheen turvallisuussopimuksia ja legata tarjouspyyntétilaisuudessa turvalli-
suusvaatimusten esittelyyn. Turvallisuussopimulsetiitaan voimassa olevien kriteerien

mukaan. [41]

3.5. Sidosryhméaauditointi osana rakennushankkeen tisuatta

Tarjouspyynttvaiheeseen osallistuneiden ja tusialisvaatimukset tayttaneiden yritysten
joukosta valitaan rakennushankkeen toteuttavaiftysyrEnnen urakkasopimuksen allekirjoit-
tamista yrityksen turvallisuusjarjestelyt tarkaatet kayttajan tai rakennuttajan turvallisuus-
tarkastajien toimesta. [41] Puolustusvoimissa aumtien pohjana kaytetaan kansallista tur-
vallisuusauditointikriteeristostoa (KATAKRI) ja w#hallinnon tietoturvaohjeita (VAHTI)
[41] .



29

Yrityksen auditoinnin tarkoituksena on varmistuadosiryhman turvallisuusjarjestelyista

hankkeen turvallisuusvaatimusten mukaisesti. Sdattuaan hyvaksytysti auditoinnissa kay-

tetyn kriteeriston vaatimuksista voidaan yritykdemnssa allekirjoittaa varsinainen turvalli-

suussopimus. Turvallisuussopimus voi olla puolusiumsallinen tai joukko-osaston ja yrityk-

sen valinen tai hankekohtainen sopimus. [30] Kurzd&ssen esitetty turvallisuusauditointi ja -

Sopimusprosessi.
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Kuva 9: Rakennushankkeen auditointi- ja turvallisuussoppnosessi [35]

Auditointi voidaan jakaa fyysisen turvallisuudeigtdturvallisuuden ja henkil6turvallisuuden

tua tietoa sisaltavissa rakennushankkeissa. [22]

osa-alueisiin. Seuraavissa alaluvuissa kasitelt@gen osa-alueiden merkitys turvaluokitel-
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3.5.1.Henkiloturvallisuus

Henkilturvallisuus on huomioitava turvaluokiteltti@toa siséltéavissa rakennushankkeissa,
koska osassa tehtavia henkilostod joutuu kasitted@nviranomaisen salassa pidettavia tietoja
taikka puolustusvoimien sellaista sensitiivistdd#e joiden turvallisuusmaaraysten vastainen
kayttd saattaisi aiheuttaa vakavaa vahinkoa pusdusimille. Auditointikriteeriston tarkoi-
tuksena on osaltaan parantaa mahdollisuuksia vtahtavaan parhaiten sopivat henkilot. Kri-
teeristod kaytetd&dn puolustusvoimien ja yritystanssa tehtavissa turvallisuussopimuksissa.
[10]

Henkiloturvallisuuskriteeristd alkaa teknisellaak. Sen tarkoituksena on sensitiiviseen tai
salassa pidettavaan tietoon paasevan henkilostitinnioénti. Kriteeristba sovellettaessa on
huomioitava laki yksityisyyden suojasta tyoelamasBarkeaa on tiedostaa, ettd henkilon
osalta saa kasitella vain valittomasti tydsuhteannkalta merkittavia tietoja. Ne voivat olla
esimerkiksi tydsuhteen erityisluonteesta johtuViallaisena tydsuhteen erityisluonteena voi-
daan pitdd mm. tydsuhteen edellyttamaa poikkeugselluotettavuuden vaatimusta. Tyonte-
kijaa koskevat henkilétiedot ovat myds padsaanstiikerattava tyontekijalta itseltaan. Muus-
sa tapauksessa tyontekijaltd on hankittava suostumatojen keraamiseen. [10] HenkilGtur-
vallisuuden auditointikriteeriston kysymyksia sidganélle rakennushankkeen osalta on esi-

tetty liitteessa 4.

3.5.2.Fyysinen turvallisuus

Fyysisen turvallisuuden auditointikriteeristd kegki toimitilaturvallisuuteen, mutta kattaa

tarvittavissa maarin myods muita fyysisen turvalliden osa-alueita. Kriteeriston perusajatus
on suojata sensitiivisen tai salassa pidettavalotiesalassa pysyminen kuoriajatteluun poh-
jautuen siten, ettd paadsy edellda mainittuihin tieto estetdéan mahdollisimman varhaisessa
vaiheessa ja tiukennetaan suojaamisvaatimuksiansikaa, mita lahemmas fyysisesti tietoon
paastaan (ns. turvallisuusvybhykemalli). Tarkeinmguajattavia kohteita ovat yleensa tietojar-
jestelmien kriittisid osia sisaltavat laitetilatalden osalta joitakin erityisvaatimuksia myos
taman kriteeriston tietoturvallisuusosiossa. [19ygtsen turvallisuuden auditointikriteeriston

kysymyksia sidosryhmalle rakennushankkeen osalesdatty liitteessa 5.
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3.5.3.Tietoturvallisuus

Kansallisen turvallisuusauditointikriteeriston geirvaosio kuvaa tietoturvallisuuden vahim-
maisvaatimukset sellaisille tiedoille, joiden laotiuksellisuutta, eheyttéa ja kaytettavyytta
tulee suojata. Tallaisia tietoja ovat esimerkiksamomaisten suojattavat tai turvaluokitellut
tiedot. Fyysisen turvallisuuden kriteeristé on lwmn osa tietoturvakriteeristbéd. Fyysisen
turvallisuuden kriteeristéon viitataan monissa diedyysiseen suojaamiseen liittyvissa vaati-
muksissa. Kriteeristdssa suojattavalla kohteellgoitetaan suojattavaa tietoa sekd sen kasit-
tely-ymparistod. Suojattava kohde voi olla esimieskyksittainen tietojarjestelma, verkon osa
tai vaikka yksittainen tyéhuone. Tietoturvakritestdn vaatimustasoja maaritettdessa on pyrit-
ty huomioimaan kansainvalisia vaatimuksia kuitensiten, ettd suomalainen saaddéspohja on
viime kadessa maaraava tekija. [10] Tietoturvallthen auditointikriteeriston kysymyksia

sidosryhmalle rakennushankkeen osalta on esiigteeksa 6.

3.6. Rakennesuunnittelun turvallisuus

Palveluhankinnan sisalt6d koskevat vaatimukset meltéva rakennesuunnitteluvaiheessa
palvelukuvaksessa ja rakennusurakan osalta tydsk#issa ja piirustuksissa. Huolellisesti
tehdylla vaatimusmaarittelylla varmistetaan, et@ikittava palvelu tai teetettdva urakka vas-
taa tilaajan ja loppukayttajan tarpeita ja sovehliaituun kayttdtarkoitukseen. Vaatimusmaa-

rittely esitetaan hankintailmoituksessa tai tarpyysnossa. [25]

3.7. Rakentamisvaiheen turvallisuus

Rakentamisvaiheessa yrityksen on oltava sitoutdontallisuussopimuksen vaatimuksiin
seka rakennushanketta ja sotilasaluetta koskewirallisuusmaarayksiin. Hankkeeseen tur-
vallisuusselvitysten kautta hyvéksytty henkilostideé olla perehdytetty turvallisuusvaati-

muksiin rakennuttajan toimesta. [14]
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Rakentamisvaiheessa rakennuttajan tulee teh#&stteskaynteja tyomaalle ja tarvittaessa
yrityksen toimitiloihin todentaakseen turvallisuastimusten noudattamisen. Rakentamisvai-
heessa viimeistaan saatetaan loppuun turvallispimsésen auditointiprosessi. Auditointi-
prosessin kesto on laht6- ja tavoitetasosta riippu@n 3 - 6 kuukautta. [14]

Huomioitavaa on, ettd paaurakoitsijan kayttamidarakoitsijoita koskevat samat turvalli-
suusmaaraykset. Paaurakoitsijan ja aliurakoitdijdee laatia hankekohtainen turvallisuusso-
pimus. Aliurakoitsijoiden tulee olla ennen toiddoitiamista turvallisuusselvitettyja. Erillista
turvallisuussopimusta Puolustusvoimien kanssaaknitsijalta ei vaadita. [14]

Tilaturvallisuuden osalta on huomioitava, etta alwmokiteltuja rakennepiirustuksia ja suunni-
telmia voidaan kasitelld kyseisen aineiston sudgmo mukaisissa luokitelluissa tiloissa.
[13]

3.8. Kayttéonottovaiheen turvallisuus

Vastaanottovaiheen jalkeen yrityksen tulee luowauttaikki turvaluokiteltu aineisto takaisin
rakennuttajalle. Takuuvastuiden jalkeen yritys luit&a myos julkiset asiakirjat pois. [14]
Kayttoon ottoon liittyen ja tilan kayttotarkoituksta riippuen tila voidaan tarkastaa Puolus-
tusvoimien tutkintaosaston toimesta. Tilan turgallistarkastuksella todetaan tilan kayttotar-

koituksen mukaisten turvallisuusvaatimusten tayiten.



4.
TEHTAVAT

4.1.

Rakennushankkeen osapuolet

RAKENNUSHANKKEEN TURVALLISUUDESTA VASTAAVIEN

Seuraavassa taulukossa on esitetty rakennushan&kapuolet tehtavajaon mukaan.
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pSta

Kayttaja Vastaa kayttgjan vaatimusten maarittamisg
ja rakennukseen sijoittuvan toiminnan asi
tuntemuksesta, on tiedon luovuttaja

Rakennuttaja Vastaa hankkeen |apiviennista, on tieg

kayttdja, valittaja ja uuden tiedon tuottaja.

lon

Suunnittelija

Vastaa lopputuotteen suunnittelusta, on

don kayttaja ja uuden tiedon tuottaja.

tie-

Rakentaja

Vastaa kohteen rakentamisesta, on tie
kayttaja.

don

Viranomainen

Vastaa yhteiskunnan valvontatehtavista

rakennushankkeen lainmukaisuudesta.

ja

Kayttaja- tai rakennuttajaosapuolen tur-

vallisuusasiantuntija

Vastaa rakennushankkeen turvallisuus

toi-

minnan ohjauksesta, koulutuksesta, sopimus-

ten laatimisesta ja tarkastuksista.

Taulukko rakennushankkeen osapuolista ja tehtagisesitetty liitteessa 7. [33]

Tarkemmin seuraavissa luvuissa kasitellaan kayita@kennuttajan, rakennushankkeen to-

teuttamisesta vastaavan projektinenkiloston jaallisuushenkiloston roolia ja tehtavia.
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4.2. Kayttaja

Kayttdja on hankkeessa se osapuoli, kenelle rakiawvaetila tulee kayttoon. Kayttajalla tulee

olla asiantuntemus rakennukseen tai tilaan sipgista toiminnasta. Rakennuksen kayttgja
osapuoleksi ymmarretadn kokonaisuus, joka muoddsiminnasta vastaavasta organisaati-
osta, varsinaisista kayttajista seka kiinteistopidoganisaatiosta. Kayttaja luovuttaa raken-

nushankkeeseen tiedon kayttajan vaatimuksista netevalle tilalle. [33]

Kayttdjan tulee esittaa toiminnalliset ja laadefisaatimukset rakennettavalle tilalle. Kaytta-
jan tulee ottaa huomioon mahdollisesti tilaan tatewsuorituskykya kehittavan jarjestelman
vaatimukset. Turvallisuuden osalta kayttajan tutggirittaa rakennettavan kohteen tilaturval-
lisuusvaatimukset. Vaatimukset ovat lahtokohta kaeke. Kayttdjan organisaatiosta vaati-
musmaarittelyyn tulee varsinaisesta toiminnastaazasin lisaksi osallistua myds kiinteiston-

hoidosta vastaava taho. [33]

Toiminnasta vastaavan osapuolen on vaikutettaveersiietta hankkeen tuloksena syntyva
rakennus vastaa kayttotarkoituksen vaatimuksiat&istohoidosta vastaavan osapuolen tulee
vaikuttaa siihen, etta kiinteisthoidon nakdkulmaevat riittdvasti huomioitua. Kayttgjalla

tulee olla hankkeessa ainakin yhteyshenkild, jod@ottaa rynman tarpeista hankkeen vaikut-

tajille ja toisaalta tiedottaa kayttdja ryhmaa Heedn edistymisesta. [33]

4.3. Rakennuttaja

Rakennuttaja on hankkeen toimeenpaneva osapuderRattaja vastaa hankeen kaynnista-
misesta ja lapiviennista niin, ettd kayttaja sagitéénsa vaatimusten ja tarpeiden mukaiset
tilat. Rakennuttajana toimii yleensa siihen erikamsit organisaatio tai henkild. Kayttaja voi

toimia myds itse rakennuttajana, jos ammattitaitkgkemus ovat tahan riittavat. [33]
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Rakennuttajaorganisaatiossa hankkeen toimeenpaadsiaiviennista vastaa projektipaallik-
ko apunaan projektiryhma ja muut projektiyksikdaki@nnushankkeen perusedellytys on, etta
rakennuttaja on asettanut selkeat kayttajan tatpesnioivat tavoitteet hankkeelle ja ne ovat
kaikkien rakennushankkeessa mukana olevien taligdaossa. Rakennuttamisesta vastaavat
projektiryhman tyon keskeinen sisalté muodostuukkeen toteuttamisedellytysten selvitta-
misestd, hankkeen organisoinnista, kustannus- haittessuunnitelmasta, aikataulutuksesta,
rakentamisen jarjestamisesta, seurannasta ja vastan [33] Puolustusvoimien osalta raken-
nuttajana toimii yleensad Puolustushallinnon Rakstaitos (PHRAKL) tai esimerkiksi Se-

naatti kiinteistd Oy.

4.4. Rakennushankkeen projektihenkildsto

Tehtavien jakautuminen rakennushankkeessa eri lbdlkija asetettavat ammattitaitovaati-

mukset vaihtelevat hankekohtaisesti. Ammattitaitwivaukset riippuvat hankkeen luonteesta,
laajuudesta ja kestosta. Mitd laajempi ja vaatividmapke on, sita pitemmalle tehtavat eriyty-
vat ja hankehenkiloston maara kasvaa. Hankehemniideaara ja kokoonpano voi vaihdella
hankkeen eri vaiheissa. [33] Turvaluokiteltua tesisaltava rakennushanke voidaan luokitel-
la tavallista vaativammaksi rakennushankkeeksg pdikuttaa myos rakennushankehenkilos-

tbn maaraan ja ammattitaitoon.

Isolle rakennushankkeelle voidaan tarvittaessa téirakjausryhmé. Hankkeen ohjausryhmal-
|& on vastuu hankkeen turvallisuustoiminnan peiesdgn hyvaksymisesta ja hankepaallikoil-
l& on kokonaisvastuu turvallisuuden hallinnastéeutiamisesta ja valvonnasta valtionhallin-

non normien mukaisesti. [17]

Rakennushankkeen vastuulliseksi nimetyn projeklijg@a on osallistuttava turvallisuustar-

kastajan johdolla jarjestettavaan yrityksen tursalisauditoinnin aloituskokoukseen. Projek-
tipaallikdn on tunnettava yksityiskohtaisesti vossa olevan turvallisuussopimuksen tai —
litteen vaatimukset. Hanen on pidettava kirjaakkaeseen hyvaksytyista henkildista. Tur-
vallisuustarkastajan ja hankkeen projektipaallibdntehtava tiivista yhteistyota koko hankin-

nan ajan. [35]
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4.5. Turvallisuusasiantuntijat

Kohteen kayttajan tai rakennuttajan turvallisuusaisintijat vastaavat rakennushankkeen tur-
vallisuusohjauksesta, hankehenkildston turvallikoutituksesta sek& rakennushankkeen
turvallisuuden valvonnasta. Nimetyt ja oikeudet awed turvallisuustarkastajat vastaavat
rakennushankkeen sidosryhméatoiminnasta ja yritystevallisuussopimusten ja — liitteiden

valmistelusta. [35]

Turvallisuushenkildstd osallistuu hankesuunnitelnteatimiseen ja pitdé projektihenkiloston
tietoisena yritysten turvallisuussopimus ja —dittien tilanteesta. Turvallisuushenkilosto ka-
sittelee ja arkistoi rakennushankkeeseen liittygwallisuussopimukset ja — liitteet, turvalli-

suusselvitykset ja niiden vastaukset seka vaitimomukset. Turvallisuushenkilostd pitaé
projektihenkil6ston tietoisena rakennushankkeesgmiéksytyista henkiloista. Projektihenki-

|6ston tehtdvana on pitaa listaa hankintaan hyuist§ henkildistda omalta osaltaan. [35]

5. JOHTOPAATOKSET

Yleisesti hanke maaritellaan niin, ettd sen loplokisena syntyy jarjestelmakokonaisuus.
Rakennushanke ei siis tarkoita samanlaista hanlosleeguutta, milla luodaan kehittdmisoh-
jelmassa maariteltya suorituskykya. Rakennushapldaan maaritella varsinaisen suoritus-
kykya luovan hankeen osahankkeeksi. Turvaluokigeltietoa sisaltdvan rakennushankeen
turvallisuus koostuu monesta eri osatekijasta,rkpr@jektiorganisaation ammattitaidosta, eri
osapuolten tunnistetuista vastuista, oikeilla peilia valituista palvelun tuottajista, tehtavista

tyosuorituksista, oikea aikaisista paatoksistajmsaksista ja sopimusten valvonnasta.
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Turvallisuus rakennushankkeessa perustuu lainstiitama normiohjaukseen. Rakentamista
ja turvallisuutta ohjaa eri tasoille jakautuvatitgk normijarjestelma. Ylemman tason jarjes-
telm& antaa lahtokohdan seuraavan tason jarjedtelnidJ-direktiivi tukee turvallisuustoi-

menpiteiden suorittamista ja turvallisuussopimusis@ipa turvaluokiteltua tietoa sisaltavissa
rakennushankkeissa. Puolustus- ja turvallisuush#alkki antaa perusteet turvaluokiteltua
siséltdvan rakennushankkeen rajoitetuille hankeiteeen menettelyille. Laki mahdollistaa
rakennushankkeessa kasiteltdvan turvaluokitelladotn suojaamisen. Kansallinen turvalli-
suusauditointikriteeristd, valtionhallinnon tietotaohjeet ja puolustusvoimien turvallisuus-
normiohjaus antavat hyvat perusteet rakennuttagjali@dosryhmalle turvallisuustoimenpitei-

den toteuttamiseksi rakennushankkeessa.

Turvallisen rakennushankkeen toteuttaminen vaaliesid ja ajankohtaista palvelun hankin-
taohjeistusta. Ohjeistus ja turvallinen palveluhatik ja rakennushankkeen toteuttaminen
tulee kouluttaa rakennushankehenkildstélle projakia. Koulutus voidaan toteuttaa omana
tai ulkopuolisena koulutuksena. Koulutuksessa thigiyntaa eri alojen asiantuntijoita. Asi-
antuntijakouluttajina voidaan kayttaa esimerkikankintalakimiesta, kaupallisjuridisia asian-
tuntijoita ja turvallisuusasiantuntijoita. Puolustoimien organisaatiossa erityisesti turvalli-
suustarkastajilla on asiantuntemusta kaytannéneigpiteista turvallisesta sidosryhmayhteis-

tyosta. Hankintojen turvallista toteuttamista twedvoa.

Turvallisuudesta huolehtiminen kuuluu kaikille rakeshankkeen osapuolille ja hankeor-
ganisaation jasenille. Olennaista turvallisen haekk toteutumisen kannalta on tunnistaa
hankkeen suojattavat kohteet kuten tiedot, asakitijat ja tietojarjestelméat. Tiedon luokitte-
lun lahtékohtana on asiakirjojen ja tiedon laadunnistaminen. Turvaluokiteltuun tietoon
liittyvat rajoitukset tulee tunnistaa kaikissa tedkasittelyvaiheissa rakennushankkeen eri

vaiheissa. Tiedosta tulee huolehtia koko hankeekadren ajan.

Rakennushankkeen turvallisuustehtavat on aikatttdwia ja resurssit on varmistettava
hankkeen alussa. On huomioitavaa, etta esimerkikgallisuussopimusten valmistelu kestaa
yleensa kuukausia. Oikeudet omaavia turvallisuugsagten valmistelijoita ja turvallisuus-

auditoijia on Puolustusvoimissa viela suhteellisgallinen maara.
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Rakennushankkeen alkuvaiheessa; tarvesuunnittelligskesuunnittelussa ja rakennussuun-
nittelussa tehdaan rakennushankkeen ja lopputwmottegallisuuden kannalta keskeisimmat

paatokset. Tatd vaihetta varten on varattavavétf aikaa ja resursseja myos turvallisuus-
toimenpiteiden huomioimiseksi. Projektinhallinnan kustannusten kannalta olisi edullista,
jos myohemmin rakennesuunnitteluvaiheessa tehtéviksityiskohtaisemmassa turvalli-

suusasioiden tarkastelussa tulisi mahdollisimmdranégarvetta poiketa tarve- ja hankesuun-
nitteluvaiheessa tehdyistd maarittelyistd. Keskeisasteet tulisi ratkaista hankkeen alkuvai-
heessa. Tama on perusta myos hankkeen kustanmssanpysymiselle. Turvallisen raken-

nushankkeen perustus valetaan ajantasaisestatokgeista, hankehenkiloston turvallisuus-
koulutuksesta, hankehenkiloston ja turvallisuusdsiatijoiden saumattomasta yhteistyosta

projektin alusta alkaen seka toimivasta sisaisestfonnasta.

Organisaation turvallisuusasiantuntijoiden rooli @sallistua vaatimusmaarittelyyn ja tilan /
tiedon luokitteluun seka antaa jo varhaisessa easee hankehenkildstolle turvallisuusohjaus-

ta ja -koulutusta.

Rakennushankkeessa ja siind tehtavissa paatoksiss&allisuusratkaisuissa tyon tilaajan eli
kayttajan nakokulma on keskeinen. Kayttaja kaytdikaisevaa paatdosvaltaa ja asettaa han-
keen tavoitteet. TyOn tilaaja vastaa syntyvistatd&usuksista, myds turvallisuustoimenpitei-

den laiminlyénneista tai virheellisten maaritteidaiheuttamista lisakustannuksista.

Rakennushankkeet ovat yleensa kertaluonteisiadfeda, ettd aiemmista hankkeista saatuja
kokemuksia hyddynnetaan. Turvallisuustoimenpiteidekumentointi edesauttaa seuraavan

hankehenkildstoa.

5.1. Pohdinta

Tutkielman lahteina kaytetyt lait ja puolustusva@minormit ovat tutkimuksen tekohetkella
voimassaolevia ja sellaisenaan ehdottoman luotatthisda syvyytta tutkimukselle olisi saa-
nut laajentamalla ndkdkulmaa ja hakemalla lahdéstoee Puolustusvoimien ulkopuolisilta
toimijoilta, joiden rakennushankkeisiin liittyy waluokiteltua tietoa. Toinen mahdollisuus
syventaa prosessien tarkastelua olisi ollut otideasteluun ulkomailla kaytdossa olevat toi-
mintatavat ja ohjeistukset. Tama olisi kuitenkiajémtanut tutkimusta merkittavasti.
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Sidosryhmaturvallisuuden ja palveluhankintojeriittinen tutkimuksen viitekehykseen on
haastava lahtokohta tutkimukselle. Hankintalaindaadn ja hankintojen turvallisuuden on-
nistuneen rajauksen merkitys korostui aiheen lalgauakia. Tehdyn rajauksen avulla kyet-
tiin keskittymaan enemman varsinaisen rakentamiaéreisiin ja niihin liittyviin turvalli-
suustoimenpiteisiin. Tehdyt asiantuntija haastattelkivat ja syvensivat tehtya kvalitatiivista
kirjallisuustutkimusta. Haastatteluita olisi votriaajentaa kattamaan koko Puolustusvoimien
organisaatiorakenteen eri esikuntatasoille. Tutkisegsa pyrittiin I0ytAmaan ajankohtaista ja
konkreettista tietoa, jota voidaan hyddyntaa rakehankkeiden ja niihin liittyvien turvalli-
suustoimenpiteiden kanssa tydskentelevien tukemidagkimus avarsi tutkimuksen tekijan
omaa ymmarrysta kasiteltdvasta aiheesta. Tutkietonadostaa tarvittaessa pohjan jatkotut-

kimukselle.

Jatkotutkimusaiheeksi esitetdan turvallisuusvaatermuvaikutusten selvittamista rakennus-
hankkeen kustannuksiin. Turvallisuustoimenpiteidaikuttavuus on riippuvainen vaatimus-
maarittelysta ja kasiteltdvan tiedon suojaustaséatatannuksiin vaikuttaa myds sidosryh-
man valmiudet turvallisuuskulttuurin ja turvallisuaatimusten huomioinnissa. Tutkimusky-
symyksena on: Mitéa kustannusvaikutuksia turvallsuaatimuksilla on eri suojaustason tietoa
sisaltavissa rakennushankkeissa? Miten kustanriuguéset voidaan ottaa huomioon raken-

nushankkeen suunnitteluvaiheessa?
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TUTKIELMAN KESKEISET KASITTEET

Auditointi tarkoittaa kohteen ja sen toiminnan tarkastusteks asetettujen ja hyvaksyttyjen
arviointiperusteiden mukaan. Audiointi on jarjestéllinen, riippumaton ja dokumentoitu.
[22]

Henkilostoturvallisuudella tarkoitetaan henkildston luotettavuuteen ja soweltiteen, oike-
uksien hallintaan, sijaisjarjestelyihin, henkilgstS8uojaamiseen ja tydsuhteen jarjestelyihin

liittyvien turvallisuustekijdiden hoitamista. [22]

Normi tarkoittaa saantdva, maaraysta, ohjetta tai malbasa tutkimuksessa normi tarkoittaa

direktiivejd, lakeja, asetuksia ja hallinnollisi@arayksia. [35]

Riskienhallinta on jarjestelmallinen tapa turvata voimavarat jemtota siten, etta riskien
kokonaisvaikutukset ovat optimaalisesti mahdollisiam pienet ja asetetut tavoitteet voidaan
saavuttaa. Riskienhallinnan vaiheita ovat esim. rotneéminnan kartoitus, uhkien kartoitus,
riskien tunnistaminen, riskien analysointi, riskiallintamenetelman valinta, riskien poista-
minen, pienentadminen, siirtdminen, pitaminen omadistuulla ja riskienhallinnan organisoin-
ti. [22]

Sidosryhméa on puolustusvoimien ulkopuolinen, kaupallisen teen, palvelun tai urakan

toimittava yhteisty6taho. [35]

Sidosryhmaéturvallisuudella tarkoitetaan menetelmia ja toimenpiteitd, joiltytetdén sidos-
ryhmien kanssa toimittaessa. Sidosryhmaéturvallisauthrkoituksena on turvata puolustus-
voimien ja sidosryhmien salassa pidettava tietmaderiaali seka varmistaa sovittujen palve-
luiden ja velvoitteiden ja laadun toteutuminen.Kbduksena on minimoida riskit, jotka syn-
tyvat yhteistoiminnasta joko puolustusvoimille sdlosryhmille. Sidosryhmaturvallisuus ja-

kautuu kaikille turvallisuuden osa-alueille. [30]

Tarjouspyyntd tehdaanennakkotiedusteluvaiheen lapaisseille yrityksifaihetta kutsutaan
tarjouspyyntovaiheeksi (RFQ, Request for guatati@amn)tarjouslaskentavaiheeksi. Tarjous-

pyyntovaihe kestaa noin 1 - 2 kuukautta. [25]
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Tietoturvallisuus tarkoittaa tietojen, palvelujen, jarjestelmiertigioliikenteen suojaamista ja
varmistamista kaikissa turvallisuustilanteissainiikohdistuvien riskien hallitsemiseksi. Tie-
toturvallisuus on tila, jossa tietojen, tietojatgmien ja tietoliikenteen luottamuksellisuuteen,
eheyteen ja kaytettdvyyteen kohdistuvat uhkat eiréuta merkittavaa riskia. [42]

Tietoaineistoturvallisuus tarkoittaa tiedon ja tietoaineiston kaytettavyyttikeellisuutta,

salassa pitamista, turvallista kasittelya ja stityista seka turvallista havittamista. [28]

Tietoliikenneturvallisuus on yksi tietoturvallisuuden osa. Se kasittda tnsiicoyhteyksien
kaytettavyyden, tiedonsiirron suojaamisen ja salsam kayttdjan tunnistamisen ja verkon

varmistamisen turvallisuustoimenpiteet. [28]

Tietopyyntd tehdaan mahdollisille rakennushankkeen toteuttayitityksille. Tata vaihetta
kutsutaan tietopyyntévaiheeksi (RFI, Request féormation) tai ennakkotiedusteluvaiheek-
si. Tietopyynnot lahettdd rakennuttaja rakennuskesik laajuudesta riippuen n 3 - 6 kuukaut-

ta ennen aiottua rakennushankkeen kaynnistysta.[26]

Tilaturvallisuus tarkoittaa tarkoitetaan kaikkia niitéd rakentedlig valvonnallisia jarjestely-
j&, joilla varmistetaan tilojen pysyminemin oikeutettujen hallinnassa ja kaytossa sek& kay
totarkoituksen edellyttaméasdd@ainnossa.Rakenteilla tarkoitetaan seinia, kattoja, ikkunoita
ovia, paloturva- ja kassakaappeja sekd muita mekaaragkaisuja. Valvontajarjestelmilla
tarkoitetaan yleensa kulunvalvonta-, tunkeutumig®aisu-, kameravalvontga olosuhdeva-
roitusjarjestelmia. Sahkaoisiin valvontajarjestelmkuuluvat myos kiinteistbautomaatiojarjes-
telmat, joilla valvotaan ja ohjatadifan kayttdolosuhteita. [43]

Turvallisuus on olotila, jossa ei ole tosiasiallista uhkaatidossa olevat uhat eivat merkitse
sanottavaa riskia, tunnistetut riskit ovat hallissea hyvaksyttavalla tasolla, kohteella on riit-
tavat edellytykset mahdollisen uhkan ehk&aisemisks$orjumiseksi ja olotila koetaan turval-

liseksi ja pysyvaksi. [22]

Turvallisuustoiminta (security) on kaikkeen toimintaan ja jokapaivarsegohon liittyvat
toimenpiteet, joilla pyritdan takaamaan puolustusnen tehtavien mahdollisimman hairioton
toteuttaminen seka estamaan kaikenlainen puolusitugm tai sen kohteisiin suunnattu va-

hingollinen toiminta. [22]
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Tietoturva-asetus maarittad suojaustasot ja nikdgmon suojattavissa tiedoissa yksinkertais-
tettuna. Suojaustaso maarittyy sen mukaan miténiedkeudeton paljastuminen tai kaytto

aiheuttaa.

Salassa pidettavat asiakirjat tai niihin siséltyngdot voidaan luokitella sen mukaan, millais-
ta tietoturvallisuutta koskevia vaatimuksia niidgisittelyssé on tarpeen noudattaa. Suojaus-
tasoa osoittava merkintd on tehtava selvasti jaioiksiakirjaan, ja luokitus on sailytettava
vain niin kauan, kuin se suojattavan edun vuoksitaspeen. Turvallisuusluokitusmerkinta

tehdaan:

1) suojaustasoon | kuuluvaan asiakirjaan merkian&@RITTAIN SALAINEN";

2) suojaustasoon Il kuuluvaan asiakirjaan merkian&ALAINEN";

3) suojaustasoon Il kuuluvaan asiakirjaan merkianida UOTTAMUKSELLINEN";

4) suojaustasoon IV kuuluvaan asiakirjaan merkian®AYTTO RAJOITETTU". [43]
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Esimerkki tiedonluokittelumatriisista rakennushasé&sa
TIEDONLUOKITTELU-
MATRIISI
Hanke:
Tiedon omista-
Piirustuksen sisaltd iirustustyyppi ja Pvm Julk STIV |[STIHl |STII

1 Asemapiirros

2 Pohjapiirrustus

3 Luolan leikkauskuvat

4 Asemapiirros Sahkaopiirros

5 Pohjapiirrustus Sahkopiirros

6 Palopeltien johdotuskaavio Séhkdpiirros

7 Nousujohtokaavio Kaavio

8 Maadoituskaavio Kaavio

9 Ohjaus- ja halytysrunkokaavio Kaavio

10 P&ékeskus PK P&akaavio

11 Paakeskus PK Piirikaavio

12 Ryhmakeskus Padkaavio

13 Pistorasiakeskus P&aékaavio
Turvavalojarjestelmén johtokaa-

14 vio Kaavio

15 Atennijarjestelman johtokaavio | Telekaavio
Aénentoistojarjestelméan johto-

16 kaavio Telekaavio
Ajannayttojarjestelman johto-

17 kaavio Telekaavio

18 AV-kaapelointi Telekaavio
Merkinantojarjestelmien johto-

19 kaavio Telekaavio
Palo- ja Savunpoistojarjestelmi-

20 en johtokaavio Telekaavio

21 Ovikaaviot Telekaavio

22 Sahkoselostus
Sahkoéurankan yksikkohintaluet-

23 telo

24 Valaisinluettelo

25 Sahkopisteluettelo

26 Ovivarustelun urakkarajat

27 Turvajarjestelmat, pistepiirustus | Turvapiirustus
Tietoliikennejarjestelmat, piste-

28 piirustus Turvapiirustus

29 Turvajarjestelmien johtokaaviot | Turvakaavio

30 Ovikaaviot ovikoodeilla Turvakaavio

31 Lukituskaavio
Tietoliikennejarjestelman johto-

32 kaavio Turvakaavio

33 Kerrosjakamoiden kalustus Turvakaavio

34 Kaapelinvetoluettelo Turva
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Turvajarjestelmien selostus

Turvaurakan yksikkdhintaluette-

36 lo

37 Asiakirjaluettelo Turva

38 Yhteiskannatusjarjestelma LVI

39 LVI-laiteluettelo LVI

40 Ohjaus- ja toimilaitteiden sijoitus | LVI
Rakennusautomaatio, jarjestel-

41 mékaavio

42 limakasittelykone, saatdkaavio | LVI kaavio

43 Poistoilmakoje, sdatbkaavio LVI kaavio
Palopeltien valvontajarjestelmi-

44 en, saatokaavio LVI kaavio
Lammonjakokeskus, séatokaa-

45 vio LVI kaavio

46 Jaahdytyskoneikko, sdatdkaavio | LVI kaavio

47 Hankesuunnitelma

47.1 | Rakennustapaselostus

47.2 | Huonekortit

47.3 | LVI-tyét
Pv ja Senaatin kiinteiston yllapi-

47.4 | don rajapintaliite
Pv ja Senaatin turvatekniikan

47.5 | hankintarajat

48 Projektiohjelma

49 Hyvéksytty asemakaava

50 Projektisuunnitelma

51 Sopimukset (konsultti, urakka)

52 Hankekohtaiset ohjeistukset

53 Turvallisuusasiakirja

54 Rakennuslupa

55 Suunnittelukokouspdytékirjat

56 Rakentamisen aikataulut

57 Tydmaakokouspoytékirjat

58 Urakoitsijapalaverit

59 Yhteyshenkil6luettelo

60 Tydmaan valokuvat

61 Laadunvalvontaohje

62 Laadunvalvontasuunnitelma
Luovutukseen liittyvat dokumen-

63 tit

63.1 | Jalkitarkastus

63.2 | Vastaanottopdytakirja

64 Rakennuttamisen loppuraportti

65 Poistumistiekaavio

66 Tarjouspyyntbasiakirjat
Kaapelinvetoluettelo (ilman

66.1 | huoneita)

66.2 | Massaluettelot

67

Palvelinhotelin kaikki dokumen-
tit
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Henkiloturvallisuuden auditointikriteeriston kysyksya rakennushankkeen osalta

P 101.0

Onko hankkeeseen osallistuvista henkildista tehty Hankkeeseen osallistuvasta henkildstosta on laaditt

luettelo?

P 102.0
Onko menettelytapaohje luotu ja pitavatko yh-
teyshenkilon tiedot paikkansa?

Lisdkysymys:

luettelo, joka sisaltaé nimen ja henkilotunnukdehta-
van seka yrityksen nimen ja osaston, jonka pahssska
henkild on.

Henkildsté on hyvaksytettava hankkeeseen hankkeen
turvallisuusvastaavalla.

Oltava menettelytapaohje henkiléstdssa tapahtuvien
muutosten ilmoittamiseksi valittdmasti hankkeervaly
lisuusvastaavalle.

Sailytetdanko henkiléstdasiakirjat asianmukaisesti?

P 401.0

Kaytetadnko tahan tehtavaan otettaessa salassa- Hankkeeseen osallistuvien on taytettava vaitiolovak

pito- ja vaitiolositoumuksia ja jos, niin mika nii-
den tarkka sisalté on?

P 405.0

K. Onko perusmuotoisen turvallisuusselvitysten
hakumahdollisuus selvitetty tdméan projektin tai
tehtavan osalta?

LISAKSI

tus.

Kaikille hankkeeseen liitettéville henkil6ille tedin
turvallisuusselvitys. Hankkeeseen liitettavéa heisid
tulee olla hyvéksytysti turvallisuusselvitetty.

Vierailijoita ei tydmaa-alueelle hyvaksyta, menbftte
kohdan P 401.0 ja P 405.0 mukaisesti.

Tarpeettomia vierailuja tydmaalle tulee valttaa.helal-
listen vierailujen aikana tulee tietoaineisto d#l§ siten,
ettei hankkeen ulkopuoliset henkil6t paase pereaym
siihen. Vieraiden tulee aina olla isénnan seurassa.
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Fyysisen turvallisuuden auditointikriteeriston kgsgksia rakennushankkeen osalta

F 201.0

Mita materiaalia tilan
seinat, katto ja lattia
ovat?

F202.0

Onko tiloissa alle 4 met-
rin korkeudessa ikkunoi-
ta?

F 205.0

Minkalaiset ovat tilaan
johtavat ovet?

F 208.0

Onko tilassa tiedon sai-
lyttamista varten kassa-
kaappi tai holvi?

F 210.0

Minkalainen tilan luki-
tus on?

F211.0

Miten (mekaanisten)
avainten hallinta on
jarjestetty?

F212.0

Kenella suojattavaan
tilaan on avaimia?

F 301.0

Onko tilassa rikosilmoi-
tinjarjestelma?

Korotettu taso (lIl): Tilan seinét, katto ja latta oltava betonia, terésta, tiilta tai
vahvaa puuta. Puutteelliset rakenteet on vahveawrgetSeindelementteja ei saa
voida irrottaa kokonaisina tilan ulkopuolelta.

TyO6maatoimiston seinat, katto ja lattia voivat allarmaalia ulkoseinarakennetta.
Tybmaatoimistotilat, joissa sailytetddn salasseeftiévia asiakirjoja ja joihin
kassakaapit on sijoitettu, on ankkuroitava luotedtsti kallioon luvattoman siirron
estamiseksi.

Korotettu taso (lll): Maatason (alle 4m) ikkunat supjattava turvalasilla tai sita
turvallisemmalla jarjestelylla. Lisdksi huomioitakarmin kiinnitys ymparéivaéan
seindan, saranoiden ja lukituksen rakenne.

Ovien tulee olla metalliovia. Ovien kiinnityksenis&rakenteeseen tulee olla luo-
tettava. Karmirakenteen on estettava kiinnitysramsahaamisen ulkoapain. Valys
oven ja karmin vailla max 2mm.

Tilassa kassakaappi (vahintaan Euro Il SFS-EN 1143+ holvi (vahintdan Euro
V).

Tila on lukittava aina. Kayttélukko vydhykkeen riégaon oltava FK:n varmuus-
luokka 3. Taman liséksi vyohykkeen rajalla varmulgkb, varmuusluokka 4.
Vybhykkeen sisélla kayttdlukko, FK:n varmuusluokka

Avainten / kulkuoikeuksien hallinta on oltava kussa. Asiaa hoitaa vastuuhenki-
10 ja hanella on luettelo jaetuista avaimistatilakostokaavio ja avainkortti.

Vain nimetyilla saa olla avaimet / kulkuoikeudebgituihin tydskentelytiloihin.

Tilassa rikosilmoitinjarjestelma (vahintaan 3-lualkkTila, ikkunat ja ovet on olta-
va valvottu. Tilassa on liséksi oltava seisminemilsin katto ja seindpinnoille.
Lisaksi korkean tason (Ill) vaatimuksissa: Vahuisten seindrakenteeseen lisataan
joko runko&ani- tai inertiailmaisimet.
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Tietoturvallisuuden auditointikriteeriston kysymyksakennushankkeen osalta

1401.0
Onko tietoliikenneverkon rakenne
turvallinen?

| 505.0
Miten suojattavat tiedot sailytetdan
tietojarjestelmissa?

1 507.0

Kuinka varmistutaan siitd, etteivat
suojattavat tiedot joudu kolmansille
osapuolille huoltotoimenpiteiden tai
kaytosta poiston yhteydessa?

1509.0

Miten on varmistuttu siita, etta kayte-
tyt salausratkaisut ovat riittavan tur-
vallisia?

1510.0

Salausavainten hallinta.
Paakysymys:

Ovatko salaiset avaimet vain valtuu-
tettujen kayttajien ja prosessien kay-
t6ssa?

Lisakysymys:

Puolustushallinnon rakennuslaitoksen (Juha KyllgehT AKRI:Nn
pohjalta muokkaama rakennushankkeeseen soveltulia ma

SALASSAPIDETTAVAKSI LUOKITELTUJEN DOKUMENTTIEN SEKAASIOI-
DEN KASITTELY TIETOJARJESTELMISSA SEKA TIETOLIIKENMVERKOS-
SA ON TYOMAATOIMINNOISSA KIELLETTY.

KOSKEE SAHKOISTA TIEDONSIIRTOA HANKKEEN TYOSUORITUISEEN JA
SUUNNITTELUUN LITTYVISSA KYSYMYKSISSA OSAPUOLTEN KESKEN.
HANKKEESSA KAIKKI SELVAKIELINEN SAHKOINEN TIEDONSIIRTO ON
KIELLETTY, mm. "SAHKOPOSTI KESKUSTELU”. SAHKOINEN TEDONSIIR-
TO HANKKEESEEN LITTYVISTA JULKISEKSI LUOKITELLUISTA TYOASI-
OISTA JULKISESSA VERKOSSA ON SALLITTU AINOASTAAN SBATUSSA

MUODOSSA LIITETIEDOSTONA( esimerkiksi urakoitsijapalaveripdyta-
kirjat, lisd — ja muutostyotarjoukset, suunnitteluuja laite hyvak-
syntaan liittyvat kysymykset ja asiat, yrityksegénen talousseuran-
ta tai muut seurantajarjestelmat etc. ).

Tietojenkasittely-ymparistd on fyysisesti erotetarkko. (Ei liitty-
maa esim. Internetiin; ei liittymaa muuhun osadtyksen sisaverk-
koa; ei liittyma&a muihin, kuin erikseen hyvakswyiitn jarjestel-
miin).

Em. materiaalia ei saa lahettaa julkisen verkomyluten kuin salat-
tuna tiedostona (sahkdpostin liitetiedostona). dewkseen tulee
kayttdd salausohjelmaa. Salattu tietolikenneves&agilitettava
litetiedosto tulee muodostaa fyysisesti verkostaatussa tietojen-
kasittely — ymparistdssa. Julkisessa tietoliikeremkossa vastaan-
otettu salattu liitetiedosto tulee avata fyysisesbitetussa tietojenka-
sittely — ymparistdssa.

Hanketta koskeva tieto pidetaan erillaén julkis¢stauiden suo-
jaustason tiedoista.

Kaikki tietoa sisaltavat laitteistojen osat (kiitgwyt, muistit, muisti-
kortit, jne.) tyhjennet&én luotettavasti kaytostéspon tai huoltoon
l&hetyksen yhteydessa (vrt. | 603.0). Mikali lutdgs tyhjennys ei
ole mahdollista, salassa pidettavaa tietoa sisiiltda on tuhottava
mekaanisesti. Kolmannen osapuolen suorittamia btodthenpiteita
valvotaan, jos laitteen muistia tai vastaavaa @atuotettavasti
tyhjentda ennen huoltotoimenpiteita.

Salausratkaisujen (ja —tuotteiden) tietoturvallson hyvaksytty
Puolustusvoimien toimesta.

Vaaditaan, etta salaiset avaimet ovat vain valttwje kayttajien ja
prosessien kaytdssa.

Salausavaintenhallinnon prosessit ja kaytannot delaimentoituja
ja asianmukaisesti toteutettuja. Vaaditaan vahmté#a prosessit
edellyttavat

1) kryptografisesti vahvoja avaimia; 2) turvallisteainjakelua; 3)
turvallista avainten sailytysta; 4) saanndéllisidiatenvaihtoja; 5)

Ovatko salausavaintenhallinnan prosesv¥anhojen tai paljastuneiden avainten vaihdon; aifuttamattomien

sit ja kaytannot dokumentoituja ja
asianmukaisesti toteutettuja?

avaintenvaihtojen estamisen.
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Tietoturvallisuuden auditointikriteeriston kysymyksakennushankkeen osalta

| 601.0
Millainen tiedon luokittelumenettely
organisaatiolla on?

| 602.0

Onko huolehdittu siité, etta suojatta-
vaa tietoa siséltavia aineistoja ja tieto-
valineita sailytetdén turvallisesti?

| 603.0
Havitetaankd luottamuksellista tietoja

sisaltavat aineistot luottamuksellises-
ti?

| 607.0

Paakysymys:

Pystytaankod seuraamaan, minne ja
misté salassa pidettavét aineiston on
valitetty?

Lisdkysymys:
Kirjataanko turvaluokitellut aineistot?

Tiedot on luokiteltu niiden merkittavyyden ja/takisaateisten vaa-
timusten perusteella.

Tietosisalléltdan suojattavat (esim. turvaluokitdlidokumentit (ml.
luonnokset) varustetaan suojaustasoa kuvaavallkimnétla.

Dokumentit merkitd&n dokumentin osien (esim. ktjeylinté suo-
jaustasoa vastaavalla merkinnalla.

Mikali paaasiakirjan ja liitteiden luokitustasoaé sama, taméan on
kaytava ilmi dokumentista.

Ty6skentelyn jalkeen selvékielisessa muodossa ptautta suojat-
tava aineisto (paperimuotoiset aineistot, ulkomsatistivalineet ja
vastaavat) siirretdén kassakaappiin tai holviin.

Suojattavalle aineistolle on EURO ll-tason kasspkaai halytysjar-
jestelmalla varustettu holvi (EURO V).

Tyoskentelyn jalkeen tydskentelytila tarkistetaailp lukitaan
ulkopuolisilta.

Perustaso (1V)

Suojattavien sahkdisten aineistojen havittamineahéuu luotetta-
vasti (ylikirjoitus tai tallenteen fyysinen tuhoamen).

Ei-sahkoisten luottamuksellisten aineistojen tuhio@m on jarjestet-
ty luotettavasti. Organisaatiossa on paperinrefujika silpun koko
on korkeintaan 2mm x 15mm, tai joku muu hyvaksytignetelma
suojaustason IV aineiston havittamiseksi (esimtawiinen).

ST Il ja Il aineiston yritys luovuttaa rakennutlig havitettavaksi.

Hankkeen paatyttya yritys luovuttaa kaiken suojatineiston ja
materiaalin ( ST IV ja ST lll, luottamuksellinerPuolustusvoimien
edustajalle ( ST 1l luokan aineisto luetteloitiina

Suojaustason Il tieto, rippumatta sen muodostkisterdidaan
diaariin tai rekisteriin ennen valitysta ja vastafettaessa. Jos ky-
seessa on viestinta- ja tietojarjestelma, kirjaamaisettelyt voidaan
suorittaa sen omien prosessien avulla.
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TURVALLISUUSSOPIMUKSET

PUOLUSTUSVOIMIEN JA YRITYKSEN VALINEN TURVALLISUUSS OPIMUS

Hankkeessa edellytetaan yrityksen ja puolustusvoiren valista turvallisuussopimusta.
Urakoitsijavalintojen jalkeen yritys toteuttaa Puolustusvoimien turvallisuussopimuksen
auditointikriteeriston mukaiset toimenpiteet toimitiloissaan tésséa asiakirjassa vaaditun
tasoisena ( TLL IV tai TLL IIl'), jonka jalkeen laa ditaan puolustusvoimien ja yrityksen

valinen turvallisuussopimus.

Yrityksen tulee kayttaa auditointikriteeriston aittamien muutostdiden suorittamisen yhtey-
desséa Puolustushallinnon rakennuslaitoksen maagamvallisuuskonsulttia ( turvallisuus-
konsultin kaytosta ei aiheudu Yritykselle kustansiak) suoritteiden oikeellisuuden varmis-
tukseen seuraavasti:

- Aloituskokous ja 1. katselmointi Yrityksen tilaulsse, viikkojen 25 — 26 / 2011 aikana.
- 2. ]jatarvittaessa 3. katselmointi Yrityksen tilaakta viikkojen 31 — 36 / 2011 aikana.

Puolustusvoimien turvallisuustarkastaja tulee steomaan yrityksen tilaaman lopputarkastuk-
sen viikkojen 40 — 41 / 2011 aikana, jonka jalkésaditaan puolustusvoimien ja yrityksen
valinen turvallisuussopimus. Turvallisuussopimuksdrniona on hyvaksytty lopputarkastus,
mahdollisesta lopputarkastuksen uusinnasta peritééykselta 1 500€ ( alv 0% ) + matkaku-

lut kilometrikorvauksen 0,48€/km mukaisesti.

Puolustusvoimien ja yritysten véalisen turvallisuusepimusten tasovaatimus urakkalaji-
kohtaisesti:

( Puolustusvoimien turvallisuussopimuksen TLL Miditointikriteeriston vaatimukset )
SuU TLL M
RAU TLL I

(Puolustusvoimien turvallisuussopimuksen TLL IV aauhtikriteeristén vaatimukset 32s.)
RU TLL IV

SPRU TLL IV

LVIU TLL IV

Puolustusvoimien turvallisuussopimuksen auditonieleristdissa (TLL Il tai TLL 1V) esite-
taan kysymys ja ne on toteutettava vaatimusten reeka.

HANKEKOHTAINEN TURVALLISUUSSOPIMUS, TYOMAATOIMINNOT

Puolustusvoimien turvallisuussopimuksen liséksikkaeseen liittyen, urakoitsijavalintojen
jalkeen laaditaan puolustushallinnon rakennuslagokja yrityksen valinen hankekohtainen
turvallisuussopimus hankintasopimuksen liitteeksY fityksen tydmaatoimintojen vaatimus-
ten mukaisuus edellytetd&n toteutettavaksi CXXXKkieénhtaisen turvallisuussopimuksen
TLL Il auditointikriteeriston mukaisena. Tydmaatuntojen vaatimusten mukaisuutta ohjaa
lisdksi hankekohtaisen turvallisuussopimuksen Bitg liitteet 5. Tyomaatoimitilojen ja toi-
minnallisen dokumentoinnin tulee tayttaa liitteema@timukset urakkasopimuksen vélitavoit-
teen 2. mukaisesti 31.08.2011 mennessa.
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HANKEKOHTAISEN TURVALLISUUSSOPIMUKSEN LIITTEET

LIITE 2 Taman menettelyohjeen sisaltd (Turvallismenettelyt hankkeessa CXXX)

LIITE 3 Hankkeen CXXX paikalliset ohjeet ja madkagt 09.05.2011

LIITE 4 CXXX Hankekohtaisen turvallisuussopimuksamditointikriteeristd TLLIII tason
vaatimukset

LIITE 5 Puolustusvoimien turvallisuusarviointilegristd ( TLL Il ja TLL V), kriteeristbn

versio 1.1

LIITE 6 Tarjouslaskentavaiheen turvallisuussopimus

YRITYKSEN JA ALIURAKOITSIJOIDEN VALISET TURVALLISUU _ SSOPIMUK-
SET

Valitun Yrityksen seka heidan aliurakoitsijoidenligét turvallisuussopimukset on esitettava
Puolustushallinnon Rakennuslaitokselle / XXX jokgda ne laadituiksi. Aliurakoitsijoiden
hyvaksynnan edellytyksena on muiden todistusteiksisturvallisuussopimuksen esittdminen.
Yrityksen tulee laatia aliurakoitsijakohtaiset talisuussopimukset mikali tyéhon liittyy sa-
lassa pidettavan aineiston kasittelya aliurakeitsjtoimivan yrityksen toimitilassa.

LISAKSI

- Tybmaatoimisto sijoitetaan havainnepiirroksess@®91 esitetylle alueelle.

- Salassa pidettavia asiakirjoja saa pitaa henkitbiggittomassa hallussa tyémaa — alu-
eella, kayton jalkeen ne tulee aina siirtdd sdigen tydmaatoimistossa olevaan kas-
sakaappiin.

LISAKSI ERITYISESTI HUOMIOITAVA

Salassa pidettavista asioista saa puhua ja nigiéela tietoja saa antaa ainoastaan yrityksille

ja nimetyille henkil6ille, jotka ovat puolustusvaien hyvaksymia.
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Esimerkki rakennushankkeen vaiheista ja eri osapugaéatehtavista
Kayttaja Rakennuttaja Suunnittelija Rakentaja Viran omainen Turvallisuus
Tarveselvi- Vaatimus- Asiantuntijuus
tys maadrittely, tiedon ja tilan
Tilatarve luokittelussa-
Toiminnan Turvallisuusoh-
suunnittelu jaus, Hankehen-
Kustannus- kildston koulutus
vaikutus
Tilan ja
tiedon luokit-
telu
HANKEPAATOS
Hankesuun- | Kayton ja Ennakkosuunnit- Kaavaselvitys Informaatio
nittelu toimintojen telu, vaihtoehtojen yritysten turval-
nékodkulma ja tutkiminen lisuussopimuk-
asiantunte- sista,  Turvalli-
mus suussopimusten
valmistelut
INVESTOINTIPAATOS
Rakennus- Kéytén suun- | Investointipdatdk- | Ehdotukset, Vastaus tietopyyn- | Rakennuslupaka- | RFI vastausten
suunnittelu nittelu sen jalkeen tieto-| luonnokset, péaa-| toon sittely katselmointi,
pyyntd RFI palve- | piirrustukset RFI  vaiheessa
luntuottajille Turvallisuusvaati- tarjouslaskenta-

ST

v tasoisena

korkeintaan

LIITE x vaiheen

turvallisuussopi-

mus.
Tarjouspyyntd
(RFQ)  korkein-

taan ST Il tasoi-
sena RFI vaiheen
lapéiseille palve-
luntuottajille

Ohjaus ja organi-

sointi,

muksiin  vastaami-
nen

Urakkatarjous

vaiheen turvalli-
suussopimuksen
auditointi,
TLL IV, RFQ

vaiheen turvalli-

max.

suusjarjestelyt

Turvallisuusso-
pimus péaaura-
koitsijan tai
kaikkien
musurakoitsijoi-

4...10kpl

kanssa voimassa

sopi-

den

olevien kriteeri-
en mukaan
(KATAKRI,

VAHTI) sisélta-
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en sidosryhman
henkiléston
turvallisuusselvi-
tykset. Audi-
tointikriteeristd /
vaatimusten
mukaisuus
maaritellaan
kaupallisiin
asiakirjoihin
(RFQ).

Tiedon luokitte-

lun tarkistus ja

kirjalliset ohjeet

ennen RFQ
vaihetta
RAKENTAMISPAATOS
Rakenta- Kéayttoonoton | Urakkasopimus, Urakkasopimus, Katselmukset Tarvittaessa
misvaihe valmistelu Rakentamisen Rakentaminen tarkastukset,
valvonta, Loppu- uusien henki6i-
tarkastus Yhteiséturvalli- den turvallisuus-
suusmenettelyt, selvitykset ja
lopputarkastukseen hyvéksynta
saakka on voimassa| hankkeeseen,
tarjouslaskentavai- koko rakennus-
heen turvallisuus- hankkeen turval-
sopimus lisuusprosessin
valvonta
VASTAANOTTOPAATOS
Kayttoéonot- Kéayttdonoton | Takuutarkastus Takuuty6t Loppukatselmus Turvallisuusso-
tovaihe ja toiminnan pimusten ja
organisointi liitteiden, turval-
lisuusselvitysten
ja vai-
tiolositoumusten
taltiointi
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