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Esipuhe - 1

ESIPUHE

leisesikuntaupseerikurssin  (YEK) opetussuunnitelmaan kuuluva

Puolustusvoimien ja Rajavartiolaitoksen  kehittdmisharjoitus

(PVKEH) péittid jokaisen YEK:n johdetun opetuksen. Harjoituk-
sen péitavoitteena on oppilasupseereiden strategia-ajattelun kehittiminen
muuttuvassa toimintaympéristossd, moniarvoisessa maailmassa ja osana
monialaista asiantuntijaryhméi. Kyseistd harjoitusta voidaan hyvélla syylla
kutsua jokaisen YEK:n “akateemiseksi loppusodaksi”, koska harjoituksen
loppuseminaariin on aina pyritty kutsumaan Maanpuolustuskorkeakoulun
(MPKK) dosentteja, kotimaisten korkeakoulujen ja tutkijayhteiséjen opet-
tajia ja tutkijoita sekd MPKK:n opettajia ja muidenkin kurssitasojen opiske-
lijoita. Tdlloin YE-upseerioppilaat voivat “mittauttaa™ tulevaisuuteen luo-
taavien ajatustensa voimaa joutumalla perustelemaan niitd vertaisilleen,
opettajilleen sekd muiden kurssitasojen opiskelijoille, joilla ei vélttimatta
ole aihepiiriin liittyvdd omakohtaista kokemusta tai tietoa.

Harjoitus on aiemmin toteutettu englanninkielisend, mutta jo kahden kurs-
sin ajan suomenkielisend, koska oppilaiden englanninkielen taito on nyky-
ddn jo varsin hyvid. Yleisesikuntaupseerioppilaiden englanninkielen taitoa
harjoitetaan nykyisin pddasiassa ulkomailla. Jokainen YE-oppilas on osal-
listunut jo Esiupseerikurssilla (EUK) opiskellessaan Ruotsissa toteutettuun
kansainviliseen kriisinhallintaharjoitukseen (Generalstabsovning; GSO),
johon he osallistuvat toisen kerran opiskellessaan Y E-kurssilla.

Taminkertaisen, YEK 55:lle johdetun, kehittdmisharjoituksen tyonimi oli
Strateginen kommunikaatio ja informaatio-operaatiot 2030. Tyo6nimi, joka
on samalla timdn PVKEH-harjoituksen loppuraportin otsikko, on perustel-
tavissa sotataidollisesti siten, ettd edes ammattiupseerille ei enéd riitd pelk-
ki perinteiseen sodankdyntiin liittyvd ammatillinen osaaminen. Erityisesti
YE-upseereiden tulee ymmartid asioita ja maailmaa laajemmin ja tulevai-
suusorientoituneesti. Juuri titd seikkaa korostaa perinteisen 1-5-ulotteisen
taistelutilan (maa-, meri-, ilma-, avaruus- ja informaatioulottuvuus) muut-
tuminen informaatiotekniikan kehittymisen myo6ta kuusiulotteiseksi globaa-
liksi mielikuvatilaksi, jossa sota voidaan kisittdd vain mielentilaksi. Téalloin
sotaisiin, nationalistisiin ja suvaitsemattomiin mielikuvamaailmoihin tulisi
pyrkid aktiivisesti vaikuttamaan jo syvdn rauhan aikana, jotta voisimme
vilttadd tulevaisuuden perinteisemmin tulkinnan mukaiset sodat. Tdssd ase-
telmassa mielikuvien muokkaaminen, perusteleminen ja puolustaminen on
jo rauhan ajan aktiivisuuden vaateessaan ehké jopa tarkedmpidd kuin passii-
vinen varautumisjirjestelmien rakentaminen.

Yleisesikuntaupseerikurssin PVKEH on opintojaksona rakennettu koko
kurssin mittaiseksi kuuden opintopisteen kokonaisuudeksi. Opintojaksoon
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on liséksi integroitu kahden opintopisteen opintojakso strateginen johtami-
nen ammattitaitona sekéd kolmen opintopisteen opintojakso strateginen joh-
taminen kdytdnnoksi. Tamén tarkoituksena on antaa opiskelijoille perustei-
ta ja tyokaluja oman strategisen ajattelunsa kehittdmiseksi niin, ettd he ky-
kenevit kriittisesti analysoimaan mahdollisia tulevaisuuksia (skenaarioita),
ja ettd he kykenevidt kisittelemddn ko. skenaarioiden viitekehyksessi
omaan erityisasiantuntijuuteensa liittyvid kokonaisuuksia PVKEH:n aikana
sekd loppu-urallaan.

Opiskelijat jaettiin ainelaitoksittain 11:een ohjaus- ja kirjoittajaryhméén,
joiden tehtdvénid oli tuottaa ainelaitosten tieteenalaan liittyvid, tulevaisuu-
teen luotaavia ja harjoituksen tyonimeen liittyvid tieteellisid artikkeleita.
Oppilaita rohkaistiin avoimeen ja kriittiseen ajatteluun. Jokainen opiskelija
osallistui harjoituksen tulevaisuusskenaarioiden rakentamiseen strateginen
johtaminen kéytdnnoksi -opintojakson aikana, mutta ainoastaan yksi tyo-
ryhmé (ks. luku 2) laati kyseisen vaiheen parhaiksi katsotuista havainnoista
kaikille kirjoittajaryhmille kolme yhteistd tulevaisuuskenaariota, joihin kir-
joittajaryhmien tuli ainakin 16yhésti liittid omien artikkeleidensa sislto.
Kaikissa artikkeleissa pyritdédn vastaamaan kysymykseen, miten ko. artik-
kelin aihepiirin suorituskykyjd voisi suunnitella, rakentaa ja kayttdd vaihto-
ehtoisissa tulevaisuuksissa.

Nailld sanoilla toivotan kisilld olevan teoksen lukijoille antoisia, ja toivot-
tavasti avointa ja kriittistd ajattelua edistdvid lukuhetkid. Samalla haluan
kiittdd kaikkia harjoitukseen ja tdmén teoksen tuottamiseen osallistuneita
YEK 55:n oppilaita seké heididn ohjaajiaan ja mentoreitaan.

Helsingisséd, lokakuussa 2011,

Jatkotutkinto-osaston johtaja,
Eversti Hannu Liimatta
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Torsti Siren, Aki-Mauri Huhtinen, Matti Toivettula

INFORMAATIOSODANKAYNNISTA KOKONAISVAL-
TAISEEN STRATEGISEEN KOMMUNIKAATIOON

“We have no sserious alternative than to be wonderful!””

ota, sodankdynti ja sotataito ovat kisitteind kdyneet viimeisten 20

vuoden aikana sisdllollisen muutoksen, joka mahdollistaa useita eri-

laisia tulkintoja. Sota voidaan nykyisessd kaikin tavoin globaalisti
verkostoituneessa mielikuvamaailmassamme késittdd esimerkiksi mielen ti-
laksi, jota hahmottaa jatkuva vastavuoroinen mielikuvakamppailu suvaitse-
vaisuuden ja suvaitsemattomuuden vélilld. Puolustusvoimat on koko yh-
teiskunnan tapaan mukana tdssd kamppailussa, jossa perinteinen 1-3-
ulotteinen taistelukenttd (maa, meri ja ilma) sekd 4—5-ulotteinen taistelutila
(avaruus, informaatio ja sihkomagneettinen spektri) ovat ehkd korvautu-
massa 6-ulotteisella globaalilla mieliavaruudella (Global Mind-Space).

Sotataidollisesti ajatellen voitto sodassa tarkoittaa mahdollisesti ldhitule-
vaisuudessa vastustajan, potentiaalin vastustajan tai muiden nimettyjen
kohdejoukkojen suvaitsemattomien identiteettirakenteiden muuttamista
niin, ettd kineettiset sodat voidaan vélttdd jo ennakolta hdvidmaéttd rauhaa.
Sotilaallisesti globaali virtuaalimaailma kisitetdén usein operaatioturvalli-
suuteen ja tietoverkkohyokkayksiin liittyvand uhkana, mutta se pitéisi néh-
dd myos mahdollisuutena, jossa voidaan proaktiivisesti vaikuttaa ithmisten
identiteettirakenteisiin. Tédssd asetelmassa myo0s taistelu informaatiosta (in-
formaatiosodankdynti) on muuttunut strategiseksi kommunikaatioksi, (Stra-
tegic Communications, StratCom), joka korostaa kansallisen narratiivin ja
sen mukaisten tekojen tdrkeyttd sekd sanojen ja tekojen kokonaisvaltaista ja
proaktiivista luonnetta.

Valtionhallinnon toimijoilla e1 Suomessa vield ole yhteistd narratiivia. Tés-
sd artikkelissa vditdimme, ettd puolustusvoimien ei-tappavien (non-lethal)
suorituskykyjen (informaatio-operaatiot ja julkisuussuhteiden hoito) suun-
nittelun, rakentamisen ja kdyton tulisi nykyisessé ja tulevaisuuden globaa-
lissa mieliavaruudessa olla vihintddn yhté tarkedd kuin kineettisten suori-
tuskykyjen. Yhteiset suorituskyvyyt haastavat tulevaisuudessa nykyisen
puolustushaarakeskeisyyden. Suorituskykyjen suunnitellun kdyton tulisi li-
sdksi perustua valtionhallinnon toimijoiden yhteiseen narratiiviin, jolla suo-

! Channon (2010), s. Soft Tactics. Ks. lisiksi: First Earth Battalion kotisivu.
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rituskykyjen rakentamista ja kdyttod pystyttdisiin uskottavasti perustele-
maan kaikissa valmiustiloissa.

1.1. Johdanto

Tassd artikkelissa pyrimme johdattamaan lukijan kisilld olevan kirjan aihe-
alueisiin ja perustelemaan kirjan otsikointia sotataidollisesti ja kokonais-
maanpuolustusta vahvistavana elementtinid. Artikkeli ja koko kirja on ra-
kennettu strategisen kommunikaation (Strategic Communications; Strat-
Com) ja informaatio-operaatioiden (Information Operations;, INFOOP)
padkésitteiden varaan. Strateginen kommunikaatio voidaan mééritelld seu-
raavasti:

Strategisella kommunikaatiolla tarkoitetaan sitd kokonaisvaltaista 14-
hestymistapaa (Comprehensive Approach), jolla viranomaisyhteistyon
(Interagency Co-Operation), diplomatian (Public Diplomacy), jul-
kisuussuhteiden hoitamisen (Public Information/Public Affairs ja Mi-
litary  Public  Information/Affairs),  informaatio-operaatioiden
(INFOOP) seki kauppa- ettd sotilaspolititkan keinoin edistetddn Suo-
men kansallisia etuja osana léntistd arvomaailmaa seké kotimaassa et-
td ulkomailla kaikissa valmiustiloissa. Strateginen kommunikaatio on
luonteeltaan prosessi, jossa samaa perusviestid (Narrative) pyritddan
proaktiivisesti levittiméddn edelld mainitulla keinovalikoimalla sekd
toimimaan narratiivin mukaisesti. Strategisen viestinndn vaikuttavuut-
ta on voitava arvioida (Measures of Effectiveness), jotta voisimme pu-
hua strategisesta kommunikaatiosta, ja jotta viestinnin siséltod ja to-
teutusta voitaisiin tarvittaessa muuttaa strategisten tavoitteiden (Stra-
tegic Objectives) saavuttamiseksi. Suomen poliittinen johto miiritte-
lee ja hyvéksyy asettamiaan tavoitteita tukevan strategisen perusvies-
tin siséllot sekd niiden ensisijaiset kohteet (Approved Target Audien-
ces).

Strategiseen kommunikaatioon kuuluvana ja koko kirjan kattavana kisit-
teend INFOOP:lla tarkoitetaan sotilaallisten, ei-tappavien suorituskykyjen
kokonaisuutta, jolla voidaan joko tukea kineettistd vaikuttamista vastusta-
jaan, tai jota kineettinen vaikuttaminen tukee. Kyseessd on siis painotusero;
asetammeko kineettisen vaikuttamisen suorituskykyjen suunnittelun, raken-
tamisen ja kdyton pehmedmpien vaikutuskykyjen suunnittelun, rakentami-
sen ja kdyton suhteen etusijalle, vai toisin péin. Toisaalta voimme myds ky-
syd, ettd pitdisiko puolustusvoimissa sittenkin suunnitella, rakentaa ja val-
mistautua kayttimain yhteisid suorituskykyjd, joihin kuuluisivat kineettisen
vaikuttamisen jérjestelmien lisdksi IFOOP:n suorituskyvyt tasa-arvoisina
elementteind. Tadma edellyttdisi suurta kulttuurimuutosta timin paivian puo-
lustusvoimissa, jossa suunnitellaan, rakennetaan ja valmistaudutaan kayt-
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tdmiin pddasiassa kineettisid suorituskykyjd perinteisen sodan tai strategi-
sen iskun uhkakuvassa jattiméalld puolustusvoimien ulkopuolisen yleisoén
pohdittavaksi, ketd vastaan ko. suorituskykyjd rakennetaan. Kyseisid suori-
tuskykyjd rakennetaan edelleen my6s puolustushaaroittain (Maa-, Meri- ja
[lmavoimat), vaikka vihenevien resurssienkin kannalta tarkasteltuna suori-
tuskykyjd pitdisi ehkd rakentaa yhteisind suorituskykyinéd yhteiselld suun-
nittelu- ja toteuttamisorganisaatiolla puolustushaarojen itsendisen roolin
kustannuksella.

Kaikkia kirjan artikkeleita yhdistéé viisi elementtid. Ensimmaiseksi, kaikki
artikkelit tukeutuvat enemmin tai vihemmaén luvussa 2 esiteltdviin tulevai-
suusskenaarioihin. Toiseksi, kaikissa artikkeleissa pohditaan viestinnén ja
informaation merkitystd kunkin artikkelin erityisen aihepiirin ndkdkulmas-
ta. Kolmanneksi, kaikkia artikkeleita yhdistdd yhteinen konteksti — Suomen
puolustusvoimien suorituskykyjen suunnittelu, rakentaminen ja kaytto tule-
vaisuudessa. Neljdnneksi, kaikissa artikkeleissa pohditaan myd6s jonkun
strategiseen kommunikaatioon ja informaatio-operaatioihin liittyvédn suori-
tuskyvyn tulevaisuuden suunnittelua, rakentamista ja kayttod. Kaikkien ar-
tikkeleiden tarkasteluperspektiivi on tarkoituksella asetettu noin 20 vuoden
pddhdn (vuosi 2030). Vaikka tulevaisuuden arviointi on vaikeaa lyhyem-
maéllikin perspektiivilld, 20 vuoden perspektiivi tarjoaa kuitenkin mahdolli-
suuden tarkastella sellaisia toimintavaihtoehtoja, joita ei tarvitse perustella
nykyisilld "totuuksilla”.

Viides artikkeleita yhdistivd elementti on yhteinen, ainakin 16yhé, metodo-
loginen perusta. Kaikki kirjan artikkelit perustuvat konstruktivistiseen tie-
teenfilosofiaan ja oppimiskésitykseen, konstruktivistisen ja kriittisen rea-
lismin mukaiseen yhteiskuntateoriaan® seki 16yhéin abduktiiviseen delfoi-
menetelmédidn. Toisin sanoen, kaikki tieto kasitetddn sosiaalisesti rakentu-
neeksi (konstruktivistinen tieteenfilosofia), mutta totunnaisuuksia voidaan
kritisoida ja uudentaa opiskelijoiden ja luennoitsijoiden vélisessd aidosti
kaksisuuntaisessa oppimistilanteessa (konstruktivistinen oppimiskasitys).
Koska sekd luennoitsijoilla ettd Yleisesikuntaupseerikurssin opiskelijoilla
on kirjan aihepiiriin liittyvdd asiantuntemusta, he ovat pystyneet muodollis-
ten opetustilanteiden liséksi muuttamaan omia totunnaisuuksiaan artikke-
leihinsa liittyvissd ryhmékeskusteluissa, joissa he ovat voineet haastaa mui-

2 Ks. esim. Sirén (2009), s. 19. Konstruktivistisen tieteenfilosofian kaksi padelementtid
ovat realistinen ontologia (maailma on tosi, mutta suhteellinen, koska todelli-
suus/todellinen maaailma on luulemastamme tiedosta riippumaton kokonaisuus) ja epis-
temologinen relativismi (uskomuksemme ja tietomme” on sosiaalisesti rakentunutta).
Konstruktivistinen yhteiskuntateorian kaksi padelementtid ovat habituaatio (totumme
joihinkin sosiaalisiin “totuuksiin®) ja reifikaatio (totunnaisuutemme pyrkivit vahvistu-
maan sukupolvesta toiseen). Kriittinen Realismi puolestaan tdydentdd Konstruktivismia
tukeutumalla emansipaatioon (muutos on aina mahdollista ja reifioituneista késityksis-
tamme voidaan padstd eroon).
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ta ndkemyksid ja argumentoimaan omien nidkemystensd puolesta. Abduk-
titvisuus tarkoittaa tdssd yhteydessé sité, ettéd tietoa ei ole haettu induktiivi-
sesti normaalitieteen tapaan palasista kokoamalla tai deduktiivisesti jonkin
teorian avulla teemoitellen, vaan olemassa olevaan asiantuntijuuteen tukeu-
tuen. Télloin opiskelijat eivét ole rakentaneet uutta tietoa tukeutumalla tiu-
kasti Konstruktivismin ja Kriittisen Realismin mukaisiin teemoihin, vaan
pitdneet niitd yleisind ohjaavina taustaoletuksina, ehkd jopa tiedostamat-
taan. Loyhalld Delfoi-metodilla tarkoitetaan tdssd puolestaan sitd, ettd opis-
kelijat on asiantuntijoina haastettu kirjan aihepiiriin (”’Strateginen kommu-
nikaatio ja informaatio-operaatiot 2030 ) liittyvilla kysymyksilld tai vél-
jemmilld teemoilla, joista he asiantuntijoina ovat kirjoittajaryhmittdin muo-
dostaneet yhteisen kidsityksen”. Kunkin artikkelin yhteinen késitys voi olla
seurausta jonkun ryhmiin kuuluneen asiantuntijan argumentointitaidosta,
jolloin ollaan ldhelld peirceldistd pragmatismia, minkd mukaan paras totuus
voittaa’, mutta télléinkin parhaan uuden totuuden arvo on mitattu Puolus-
tusvoimien ja Rajavartiolaitoksen kehittdmisharjoituksen loppuseminaaris-
sa, Maanpuolustuskorkeakoululla Santahaminassa 25.-26.8. 2011.

Strategiseen kommunikaatioon liittyvdd aiempaa akateemista tutkimusta on
saatavilla vield verrattain vihin. Aiheeseen liittyvid aiempia tutkimuksia on
16ydettivissd kansainvilisen politiikan, Eurooppatutkimuksen, tulevaisuus-
tutkimuksen ja sotaan, sotataitoon sekd informaatio-operaatioihin liittyvédn
yleisemmén kirjallisuuden piiristd. Kansainvélisen polititkan puolelta
StratCom:iin viittaavia elementtejd on esittdnyt esim. Heikki Patomiki, jo-
ka monografissaan After International Relations® ja erityisesti konferens-
siesitelmassdin Realist ontology for future studies on késitellyt mahdollisia
tulevaisuuksia seuraavan kaavan avulla’:

Dr (=real/actual) >Da (=potential) > De (=empirical).

Empiirinen todellisuus on esimerkiksi sitd, ettd ydinpommi on olemassa
(De), mutta sen potentiaali ei aktualisoidu sen ollessa siilossaan (Da). Sen
potentiaali voi kuitenkin aktualisoitua ja pommi voi tuhota suurkaupungin
tai useampia (Dr).° ”Oikea todellisuus™ sisiltdd siis empiirisen todellisuu-
den ja mahdollisen kehityskulun. Téll6in siis voitaisiin myds ajatella, ettd
suvaitsevaisuutta esiintyy kaikissa thmisyhteisoissd, mutta se ei aktualisoi-
du "tidyteen kukoistukseensa”, jos me emme yritd “ruokkia sen potentiaa-
lia”, ts. ellemme yritd rakentaa ja vahvistaa suvaitsevaisuuden olemassa
olevia siiloja.

3 Ks. esim. Buchler (ed.) (1955), s. ix-xii ja Webster’s New Encyclopedic Dictionary
(1994), s. 791.

* Patomiki (2002).

> Sama.

% Sama.
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Eurooppatutkimus on keskittynyt analysoimaan EU:n vaikutusta jdsenval-
tioidensa identiteetteihin, kansallisiin instituutioihin ja poliittisiin kulttuu-
reithin. Eurooppatutkimuksen piiriin kuuluvista tutkimuksista voidaan ottaa
esille esim. Torsti Sirénin véitdskirja State Agent, Identity and the “New
World Order — Reconstructing Polish Defence Identity after the Cold War
Era, jossa on analysoitu kansallisia identiteettirakenteita ja erityisesti puo-
lalaista “ryhmétoimijuutta” (Social ‘Self’/‘Group-Self’).” Tulevaisuuden-
tutkimuksen piiristd voidaan ottaa esiin Mika Aaltosen toimittama tutkimus
Robustness — Anticipatory and Adaptive Human systems, jossa analysoi-
daan menneisyyden, nykyisyyden ja tulevaisuuden suhdetta toisiinsa, ja
jossa esitetddn tulevaisuuden potentiaalin olevan meissé itsessimme odot-
taen vain aktualisoitumistaan®.

Sotaan ja sotataitoon liittyvéstd yleisemmasti kirjallisuudesta voidaan ottaa
esiin ainakin Sunzin (Sun Tzu) ja Sir Basil Liddell Hartin tuotanto (otta-
matta edes esiin esim. Musashin, Vegetiuksen, Machiavellin, Hobbesin,
Napoleonin, Jominin, Clausewitzin jne. kirjallisuutta), joista Sunzin kes-
keinen havainto voittaa sodat kdyméttd yhtddn taistelua sotataidollisena
maksiimina ja Liddell Hartin késite epédsuorasta ldhestymisestd (/ndirect
Approach) voiton saavuttamiseksi sodassa ovat hyvin ldhelld strategisen
kommunikaation sisiltod’. Informaatio-operaatioihin littyviisti kirjallisuu-
desta voidaan ottaa esiin nimet Philip Taylor, Christopher Paul ja Patrick
Allen, joiden tuotantoa on hyddynnetty téssi artikkelissa.

1.2. Sodasta, sotataidosta ja sotataidollisista paradigmoista

Sodat, konfliktit ja kriisit ovat aina olleet osa ihmisten vélistd vuorovaiku-
tusta. Sodan yleisend paddmadrand on ollut vaikuttaa vastustajan kéyttayty-
miseen tai jopa tuhota vastustajan koko olemassaolo niin, ettd saavutettai-
siin ”parempi rauha”'’. Vastustajaan on perinteisesti vaikutettu kineettises-
ti, so. nuolin, luodein, pommein, raketein, ohjuksin jne. Vaikuttamista vas-
tustajaan on harjoitettu myds “pehmedmmilld” vilineilld, eli kovadinisin,
lentolehtisin, sanoin, kuvin, musiikilla, elokuvilla, valokuvilla, maalauksil-
la sekéd psykotronisilla mielenhallintavilineilld, jotka perustuvat sihkomag-
neettiseen sateilyyn (electromagnetic radiation; EMR). Vaikuttamisvélinei-

7 Sirén (2009), s. 11-13.

¥ Aaltonen (2010), s. 7. Mika Aaltosen mukaan “there is potentiality, even if hidden,
which means that the potentiality is there, but waiting for a trigger to activate it.”

? Sun Tzu [Sunzi] (1990 [400-320 BCE.]), s. 86 ja Liddell Hart (1991 [1957]), s. 327.
Sir Basil Liddell Hartin mukaan “the mere action of marching indirectly towards the en-
emy and on to the rear of his dispositions does not constitute a strategic indirect ap-
proach”..

10 Ks. esimerkiksi Liddell Hart (1991 [1957]), s. 353. Sir Basil Liddell Hartin mukaan
“the object in war is to attain a better peace.”
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td valittaessa on kuitenkin tdrkedd havaita, ettd kaikilla edelld mainituilla
vilineilld voidaan vaikuttaa valittuun kohdejoukkoon (fargeted/named tar-
get audience) psykologisesti.''

Tdmin pdivin maailmassa sota on edelleen politisoitunut termi, vaikka se
voidaan my0s ymmairtdd fenomenologisesti samankaltaisesti kulttuuritaus-
toistamme riippumatta. Tdméa tarkoittaa sitd, ettd kdytdmme késitettd sota
samankaltaisesti kuin kdytdmme késitettd tiede, vaikka kummallekaan ki-
sitteelle ei ole olemassa universaalisti hyvédksyttyd méaaritelmad. Me siis to-
dennikoisesti hyviksymme kaikki sen “tosiasian”, ettd luoteja, pommeja ja
raketteja kéytetddn sellaisessa ihmisten vélisessd vuorovaikutuksessa, jota
me kutsumme sodaksi. Mutta samanaikaisesti me voimme puhua esimer-
kiksi kalastussodista, kauppasodista ja informaatiosodasta/-sodankdynnista,
vaikka kyseisissd vuorovaikutustilanteissa ei kiytettdisi lainkaan luoteja,
pommeja tai raketteja. Sota voidaan méaritelld aseellisesti kriisiytyneeksi
konfliktiksi, mutta edelld esitetyn perusteella sota on tdssd artikkelissa kd-
sitetty vain kahden tai useamman mielen viliseksi tilaksi, jossa kdydddn
jatkuvaa dialektista kamppailua esim. suvaitsevaisuuden ja suvaitsematto-
muuden, aggressiivisuuden ja rauhantahtoisuuden sekd nationalismin ja
universalismin vdlilld.

Kuten sota, niin myds sotataidon yksiselitteinen mdiéritteleminen lienee
mahdotonta. Téssd artikkelissa sotataidolla tarkoitetaan taitoa vidilttdd ki-
neettinen sota hdvidmdittd rauhaa. Mééritelmé on ldhelld sunzilaista sota-
taidon maksiimia, minkd mukaan tavoiteltava pddméddrd on voittaa sota
kaymaittd yhtddn kineettistd taistelua. Sota on usein kisitetty kineettiseksi
taisteluksi, jossa voittaja on ollut se, joka voittaa vastustajan asevoiman
taistelukentdlld yhdesséd ratkaisevassa taistelussa. Edelld mainittua sodan
madrittelyd kdyttdessimme, voitto sodassa tarkoittaa kuitenkin kykyd muut-
taa vastustajan mieli (identiteettirakenne) sellaiseksi jo ennakolta, ettd se
ei edes mieti kineettisen sodan mahdollisuutta.

Sotataidollisella paradigmalla tarkoitetaan tdssd yleisesti vallitsevaa ym-
mairrystd sotataidosta ilmionéd ja tapana kdyda sotaa. Paradigmoja ei voida
ajallisesti jakaa selviin aikakausiin; kuhunkin paradigmaan kuuluvia piirtei-
td tai kerroksia voidaan 16ytdd minkd tahansa aikakauden sodankéyntifilo-
sofioista ja -tavoista. Sotataidollisia paradigmoja voidaan 16ytdd ainakin
neljd: 1) maalikeskeisyyden paradigma (7arget Centricism), 2) vaikutus-
keskeisyyden paradigma (Effects-Centricism), 3) kokonaisvaltaisen kriisin-
hallinnan paradigma (Comprehensiveness) sekéd 4) kokonaisvaltaista, mutta
proaktiivista ldhestymistapaa korostava strategisen kommunikaation para-

"' Ks. lisdi psykotronisista vilineisti esim. Lopatin and Tsygankov (1999).
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digma'’. Yhteisti kaikille paradigmoille on psykologisen vaikuttamisen
elementti; my06s aseiden kédyttd on vaikuttamista vastustajan mieleen.

Perinteisimmaéssé paradigmassa, maalikeskeisyyden paradigmassa, koroste-
taan suoraviivaista kineettistd vaikuttamista (esimerkiksi tykiston tuli-iskut
ja késiaseiden yhteistuli) vastustajan asevoimaan. Psykologiseen vaikutta-
miseen pyrittiin esimerkiksi Persialaissotien (495-448 ekr.) ja 1900-luvun
alun vélisend aikana propagandalla ("mustamaalaamalla vastustajaa verbaa-
lisesti tai kuvallisesti) sekd erityisesti tuhoamalla vastustajan asevoima 1-2-
ulotteisella taistelukentilld yhdessd suuressa taistelussa.

/\

L

VASTUSTAJA (= PERSIALAISET PARVET)

HYOKKAA, TEKEE [LAPIMURRON

FALANGI (SITOO JA SUOJAA)

KEVYTASE[SET
(HYPASPIS] VETAYTYMINEN
MLAJEE'C\‘)E . SUOQJAAVAN FALANGIN

- AR TAAKSE, JOS MENES-
HYODYNTAVAT — SE, ]
MENESTYSTA TYSTA EI SAAVUTETA HYODYNTAVAT

MENESTYSTA

Kuva 1: Makedonialaista 1-ulotteista maalikeskeisyyttéd: Falangitaktiikan perusperiaate.

Maalikeskeisyys oli vallitseva sotataidollinen paradigma aina toisen maa-
ilmansodan loppuun saakka. Vaikka taistelukenttd muuttui lentoaseen ja
kehittyneen radioteknologian avulla 3+ -ulotteiseksi toisen maailmansodan
alkuun mennessd, psykologinen vaikutus vastustajaan pyrittiin kuitenkin
saamaan aikaan taktis-operatiivisella tasolla samalla periaatteella kuin Per-

12 Strategic communication tarkoittaa suomennettuna strategista viestintiia. Sana viestin-
td viittaa tiedottaa-sanan tapaan yksipuoliseen toimintaan, jossa ei oteta huomioon vies-
tin aikaansaamia reaktioita vastapuolessa. Englanninkielisessé, informaatio-operaatioita
kisittelevédssd kirjallisuudessa strateginen viestintd onkin juuri edelld mainitun takia
useimmiten kirjoitettu asuun strategic communications (-s-paitteelld). Artikkelissa on
edelld esitetyn takia paadytty kayttimadn strategista kommunikaatiota strategisen vies-
tinndn asemesta; me emme pelkéstidn viesti, vaan pyrimme saamaan selville viestimme
vastapuolessa aiheuttaman vaikutuksen, jotta voimme tarvittaessa muuttaa viestintéta-
paamme saadaksemme viestimme perille sellaisena kuin haluamme.
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sialaissotien aikana, jolloin raskas jalkaviki suojasi nopeasti liikkkuvan rat-
suvden ja kevytaseisen jalkavden ldpimurtoja ja saarrostuksia (Kuva 1).
Kuvassa 2 esitetyn saksalaisen salamasotataktiikan ja kuvassa 1 esitetyn
makedonialaisen falangitaktiikan samankaltaisuuksiin lukeutuu liséksi
mahdollisuus vetdytyd suojaavan jalkavékirintaman taakse, mikéli ratsuvi-
en tal panssarien ldpimurrot epdonnistuivat.

/\ A\

ILMAVOIMIEN JA TYKIS'_I?C')N TUKEMANA
PANSSARIT TEKEVAT LAPIMURRON JA
ETENEVAT SYVYYTEEN

VASTUSTAJAN RINTAMA

MOOTTOROITU JALKAVAKI
SEURAA, HYODYNTAA
O O MENESTYSTA JA LAAJENTAA O O

MURTOA

JALKAVAKI- JA PANSSARINTORJUNTARINTAMA

VETAYTYMINEN SUOJAAVAN JALKAVAEN JA
PANSSARINTORJUNTARINTAMAN TAAKSE,
JOS MENESTYSTA EI SAAVUTETA

Kuva 2: Saksalaista 3+ -ulotteista maalikeskeisyyttd: Salamasotataktiikan perusperiaate.

Informaatioteknologian kehittymisen my6td Yhdysvaltojen ilmavoimissa
syntyi 1990-luvulla ajatus yhdistdd informaatioteknologiset innovaatiot uu-
den sotatekniikan kanssa siten, ettd vastustajaan olisi mahdollista vaikuttaa
yhi tarkemmin ja monipuolisemmalla keinovalikoimalla kuin aiemmin".
Sotataidollisesti siirryttiin vaikutuskeskeisyyden paradigmaan (Effects-
Based Approach to Operations, EBO), jossa psykologiseen vaikutukseen
pyrittiin murtamalla vastustajan tahto, tilannetietoisuus ja toimintakyky
niin nopeasti ja tarkasti, ettd vastustaja ei kykene reagoimaan meneilldén
olevaan taistelutempoon (esimerkiksi ns. Shock and Awe -vaihe vuoden
2003 Irakin toisen sodan edelld). Samassa yhteydessd alettiin puhua infor-
maatiosodankdynnistd, minké tarkoituksena oli ldhinné pyrkid suojaamaan
omaa informaatiota ja pyrkid vaikuttamaan vastustajan informaation saata-
vuuteen niin, ettd vastustajan tahto, tilannetietoisuus ja toimintakyky la-
maantuvat samanaikaisesti toteutettavien kineettisten tdsmiiskujen kanssa.
Paradigman teoreettisena tausta-ajatuksena oli John Wardenin niin sanottu

9 Ks. esim. Organisation and Instruction Authority, Defence Staff, Norwegian Armed
Forces (2007), s. 82.
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viiden kehin malli', jonka mukaan nopein tapa voittaa taistelut ja sodat ei
ole tuhota vastustajan asevoimaa taisteluissa, isked kineettisesti vastustajan
vdestdd vastaan, tai tuhota vastustajan yhteiskunnan infrastruktuuria, vaan
vaikuttaa tdsmdasein ja informaatiosodankdynnin keinoin (esim. palve-
lunestohyokkiykset verkossa) vastustajan péédtoksentekojarjestelméin ja
yhteiskunnan avaintoimintoihin."> EBO:n eurooppalaista ja Natossa sovel-
lettavaa versiota kutsutaan EBAO:ksi, jossa korostetaan vihemmén tekno-
logispainotteisempaa vaikuttamista kuin EBO:ssa, jonka teknologiapainot-
teisuuteen on Yhdysvalloissakin kohdistettu kritiikkiz'.

Perinteisen taistelukentdin muuttuminen 4-5-ulotteiseksi taistelutilaksi ja
sotien luonteen muuttuminen valtioiden viélisistd valtioiden sisdisiksi aseel-
lisiksi kriiseiksi on johtanut sotataidollisesti kokonaisvaltaista kriisinhallin-
taa korostavaan paradigmaan. Kokonaisvaltaisen kriisinhallinnan paradig-
man yhteisokeskeisyydessd ja yhteisollisyydesséd (Social-Centricism) pyri-
tddn keskittymiddn sotilasorganisaatioiden ja siviiliorganisaatioiden (esi-
merkiksi YK ja ETY]J) viliseen koordinoituun yhteistyohoén ennen kriisin-
hallintaoperaation kiynnistimisti seki sen kuluessa etti jilkihoidossa'’.

Kokonaisvaltaiseen kriisinhallinnan paradigmaan ei sisdlly eksplisiittistd
pyrkimystd vilttaa kriisit ja sodat kdymaéttd taisteluakaan, mutta implisiitti-
sesti kokonaisvaltaisuudessa on kyse myos kriisien ennaltachkiisysté, ai-
nakin ennaltachkiisevin diplomatian keinoin (Preventive Diplomacy)'®.
Koska tulevaisuuden uhkakuvissa ei ehkd niinkdin korostu systeemiajatte-
lun mukainen sivilisaatioiden vilinen yhteentormiys'’, vaan suvaitsemat-
tomuuden seké suvaitsevaisuuden vélinen kamppailu, mikd ei tunnusta sys-
teemisid valtiorajoja, meidédn tulisi voida paremmin vaikuttaa paikallisesti,
alueellisesti ja globaalisti suvaitsemattomiin identiteettirakenteisiin. Kai-
kissa ithmisyhteisoissd esiintyy uskonnollista ja yhteiskunnallista suvaitse-
mattomuutta (my0s suomalaisessa yhteiskunnassa), mutta samoista yhtei-
sOistd voidaan 16ytdd myds emansipatorisesti ja globaalisti ajattelevia ja
toimivia, kansallisien totunnaisuuksien haastamiseen kykenevid alayhteiso-
jé ja yksiloitd. Tulevaisuudessa tarvitaan siis sellaisia toimintatapoja, joilla
voidaan vahvistaa suvaitsevaisuuden arvorakenteita.”’ Aseellisella pelot-

' Ks. esim. Warden (1995).

!> Organisation and Instruction Authority, Defence Staff, Norwegian Armed Forces
(2007), s. 82.

16 Ks. esim. Mattis (2008), s. 105.

'7 Crisis management Initiative, Rintakoski ja Autti (toim.) (2008), s. 30.

'8 Ks. esim. United Nations, General Assembly (2001). YK:n pagsihteerin mukaan “An
effective preventive strategy requires a comprehensive approach that encompasses both
short-term and long-term political, diplomatic, humanitarian, human rights, develop-
mental, institutional, and other measures taken by the international community, in co-
operation with national and regional actors.”

"Huntington (1996), s. 21.

20 Ks. esim. Toffler (1980), s. 436-443.
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teella ja kineettiselld vaikuttamisella voidaan ehkd muuttaa nimettyjen
kohdeyleis6jen kiyttdytymisen normirakenteita, mutta kéyttdytymisen
muutos ei ole vield sama asia kuin uusien kédyttdytymistapojen sisdistimi-
nen kaikkea toimintaa ja ajattelua ohjaaviksi arvoiksi.

1.3. Strateginen kommunikaatio sotataidollisena paradigmana

Kokonaisvaltaisen kriisinhallinnan paradigman tdydentijiksi, tai jopa kor-
vaajaksi nousseessa strategisessa kommunikaatiossa korostetaan yhteistyon
ja pehmeiden vaikutuskeinojen ensisijaisuutta kuten kokonaisvaltaisuudes-
sakin, mutta strategisessa kommunikaatiossa on kyse ennen kaikkea proak-
titvisesta ja jatkuvasta vaikuttamisesta jo syvin rauhan aikana. Proaktiivi-
sen vaikuttamisen perusajatus pohjautuu positiivisen tunnustuksen tarpee-
seen (Theory of Positive Recognition/Need for Positive Recognition). Posi-
titvisen tunnustuksen tarpeen katsotaan nykyisessd globaalissa mieliava-
ruudessa ohjaavan useimpien yksiloiden, yhteis6jen ja valtioiden toimintaa.
Valtiot ja ithmisyhteisot eivit siis vélttimattd tavoittelisi vain valtaa, kuten
perinteisesti on esitetty, vaan positiivista huomiota.”'

Sotataidollisesti strategisessa kommunikaatiossa on mukana samat elemen-
tit kuin maali- ja vaikutuskeskeisyyden paradigmassakin (jalkavékirintama,
ratsuvéki ja kevytaseiset), mutta taistelu- ja informaatiotilan korvautuminen
globaalilla mieliavaruudella on muuttanut elementtien luonnetta ja nostanut
kynnystd kdyttdd aseellista voimaa kriisien ratkaisuun ja psykologiseen
vaikuttamiseen. Téssd asetelmassa makedonialaisten ratsuvikihyokkaykset
ja saksalaisten panssarein tekemit ldpimurrot ja saarrostukset ovat muuttu-
neet “vapaan maailman kahlitsemattomiksi ratsuvdkihyokkdyksiksi” (Wiki-
leaks, poliittisesti riippumaton media, Nobel-komitea, sosiaalinen media
(SOME) jne.). Vapaan maailman kahlitsematon ratsuvéki haastaa ja saartaa
kansallisen, alueellisen tai globaalin suvaitsemattomuuden avoimella kritii-
killadn. Mutta kansakunta tai valtio voi viilttdd itseensd kohdistuvat vapaan
maailman ratsuvden hyokkdykset ja jopa tukea sen hyokkdyksid suvaitse-
mattomuutta vastaan osoittamalla sanoillaan ja toimillaan esimerkkid ja
“"mahtavuutta” (”Being Wonderful”), jota muut positiivisen tunnustuksen
tarpeen teorian mukaan seuraavat. ’Mahtavuutta” osoittavat valtiot ja kan-
sakunnat eivét ndin ollen joutuisi itse vapaan maailman ratsuvden hyokka-
ysten kohteeksi, vaan voisivat jopa tukea hyokkdyksid omassa kontrollis-
saan olevilla “liberaalidemokratian kevytaseisilla” (diplomatia, viralliset
puheet, rauhanvilitys, sotilaallinen kriisinhallinta jne.). Tét4 kokonaisuutta
voidaan kutsua sotataidollisesti 6-ulotteiseksi mieliavaruustaktiikaksi
(Mind-Space Tactics), jossa mieli on ase ja pddasiallinen vaikutuskohde.
Mieliavaruustaktiikassa ei hyldtd kineettisten suorituskykyjen suunnittelua,

21 Wendt (2005), s. 590 ja 596.
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rakentamista ja kdyttdod, mutta niiden perinteinen ensisijaisuus pehmedmpi-
en suorituskykyjen suunnittelun, rakentamisen ja kdyton suhteen asetetaan
kyseenalaiseksi. Kineettisten suorituskykyjen rakentamista ja kayttod ei
voida myOskddn endd harjoittaa ilman ldpindkyvdd perustelua. Ja vaikka
pystyisimmekin kansallisesti perustelemaan joitakin valintojamme uskotta-
vasti, vapaan maailman ratsuvéki voi globaalissa mieliavaruudessa asettaa
perustelumme ja mahtavuutemme kyseenalaiseksi.

“Vapaan maailman
Kahlitsematon ratsuvaki”
- Wikileaks,

- Riippumaton media,
- Nobel-Komitea,

- SOME jne.

KANSALLINEN, ALUEELLINEN
JA GLOBAALI SUVAITSEMATTOMUUS
YHTEISENA VIHOLLISENA

Hyokkaa, haastaa,
saartaa

“Liberaalidemokratian
Kevytaseiset”

- Diplomatia

- Viralliset lausunnot
- Rauhanvalitys

- Kriisinhallinta

LIBERAALIDEMOKRATIAN ARVOT JA
VAPAUDET

© O

Suvaitsemattomuuden sijlot
astustajan soluttautujat)

Seuraa, hyddyntaa
Ratsuvden menestysta
Ja laajentaa murtoa

Suvaitsevaisuuden siilot
(Apujoukot)
- Suvaitsevat yksilot ja yhteisot

Kuva 3: Globaalia mielikeskeisyyttd: Strateginen kommunikaatio 6-ulotteisena
mieliavaruustaktiikkana.

1.4. Strateginen kommunikaatio kokonaismaanpuolustusta
ohjaavana kokonaisuutena

Yhteiskunnan turvallisuusstrategian mukaiset 13 uhkamallia tai yleisemmaét
kansainvéliset uhat (esim. terrorismi) eivdt ole kokonaismaanpuolustuksel-
lisesti hallittavissa ainoastaan varautumalla®. Varautumisjirjestelmien li-
sdksi (esim. sotilaallinen maanpuolustus) tarvitaan valtionhallinnon eri
toimijoiden yhteiseen perusviestiin perustuvaa jatkuvaa ja proaktiivista
vaikuttamista uhkien mahdollisiin alkuldhteisiin. Uhkien mahdolliset alku-
lahteet voivat olla valtion sisdisié tai ulkoisia kohderyhmid (approved au-
diences), mutta alkuldhteeksi voidaan myds yleisemmin kisittdd nationa-
lismiin tai muuhun kapeaan todellisuustulkintaan perustuva kansallinen,

22 Valtioneuvosto (2010), s. 15-16.
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alueellinen ja globaali suvaitsemattomuus, mikd ruokkii turvallisuusstrate-
giassa nimettyjen 13 uhkamallin todennékoisyyttd (esim. terrorismi tai po-
liittis-taloudellis-sotilaallinen painostus).

Strategista kommunikaatiota tarvitaan valtionhallinnon eri toimijoiden tuot-
tamien informaatiovaikutusten hallintaan seka haluttujen informaatiovaiku-
tusten tuottamiseen. Tdssd mielessd strateginen kommunikaatio voidaan
my0s késittdd viranomaisyhteistyotd (/nter-Agency Co-Operation) ja koko-
naismaanpuolustusta vahvistavana integroituna kommunikaationa (/ntegra-
ted Communications). Strategisessa kommunikaatiossa korostetaan valti-
onhallinnon eri toimijoiden yhteisen strategisen, kaikkiin valmiustiloihin
sopivan perusviestin (narratiivin) ja toiminnan yhtenevyytti; ei voida toi-
mia toisin kuin on sanottu tekeviamme tai edustavamme, ellei haluta menet-
tdad kansallista tai kansainvilistd uskottavuuttamme ja julkisuuskuvaamme.

Seuraavaksi tarkastellaan seikkaperdisemin strategisen kommunikaation
peruselementtejd, kansallista narratiivia, narratiivin vilityskanavia ja -
tapoja sekd vilitetyn viestin vaikutusten arviointia. Narratiivin vélitys-
kanavien ja -tapojen erityistarkasteluun on otettu INFOOP-kanavien ja -
tapojen sotilaallisena ulottuvuutena. Tarkastelu aloitetaan kuitenkin tule-
vaisuuden toimintaympéristoon luotaavalla lyhyelld katsauksella, koska
mikdin sosiaalinen kanssakdyminen ei tapahdu tyhjiossd, vaan jossakin
toimintaympéaristossa.

1.4.1. Tulevaisuuden toimintaympdiristo

Nykyiset ja tulevaisuuden toimintaympéristdt ovat monitahoisia (Complex)
ja ne sisdltavit paljon epdvarmuuksia. Toimintaympdaristét voidaan jakaa
ainakin seuraaviin kokonaisuuksiin: rauhan ajan, sodan ajan ja kriisinhal-
linnan toimintaympaéristot, kognitiivinen (tajunta ja asenne), yhteiskunnal-
linen/kansallinen, informaatioympdéristo, fyysinen toimintaympéristd, maa-
ympéristd, meriympéristo, ilmaympaéristo, suljettu sotilasympiristd ja mie-
liavaruus (kansallinen, alueellinen ja globaali). Oleellista ja yhteistd kai-
kille edelld mainituille toimintaympéristoille on, ettd ihmiset toimivat niissi
yksiloind ja yhteis6ind omien kulttuuriensa arvo- ja identiteettirakenteiden-
sa ohjaamina. Tietokoneiden ja aseiden mééré tai aseteknologian laatu eivéit
ole mainittuja toimintaympéristdjd luonnehdittaessa mairdava tekijd, vaan
teknologiaa kdyttdvien ithmisten ja ithmisyhteisdjen arvo- ja identiteettira-
kenteet. Mitd maltillisempia ja suvaitsevampia ko. rakenteet ovat, sitd hel-
pompi jo nykyisin keskindisriippuvaa maailmaamme on rakentaa toimi-
vammaksi.

Sotilaallisesti ajatellen, ldhes reaaliaikainen kyky uutisoida kriisialueilta
maailmanlaajuisesti, median manipulointi ja hyodyntdminen seké sosiaali-
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sen median (SOME) kdyton laajeneminen ovat johtaneet tilanteeseen, jossa
informaation ja mielikuvien roolit ovat muodostuneet keskeisiksi tekijoiksi
esimerkiksi perusteltaessa uusien ase- ja kalustohankintojen tarpeellisuutta,
tai osallistumista kansainvélisiin kriisinhallintaoperaatioihin. Informaation
merkityksen kasvaminen ja monipuolistuminen asettaa uusia vaatimuksia
turvallisuuden ylldpitdmiseen liittyville suorituskyvyille ja niiden kiytolle,
mutta samanaikaisesti se mahdollistaa my6s vaikuttamisen yhi suuremman
thmisjoukon késityksiin ja kiyttdytymiseen.

1.4.2. Kansallinen narratiivi — Missio, visio ja haluttu loppuasetelma

Kansallisella narratiivilla pyritddn kertomaan itsellemme ja maailmalle,
keitd me olemme (Missio), mikd on maailmankuvamme (Visio) ja mikéd on
haluamamme loppuasetelma (End-State). Teoillamme pyrimme puolestaan
osoittamaan, ettd olemme sanojemme mittaisia (Words and Deeds). Suo-
mella ei ole kaikkia viranomaistoimijoita yhdistdvédd narratiivia. Nato on
huomattavimmista kansainvélisistd turvallisuustoimijoista mééritellyt nar-
ratiivinsa seuraavasti:>

“NATO member states form a unique community of values, committed
to the principles of individual liberty, democracy, human rights and
the rule of law. The Alliance is firmly committed to the purposes and
principles of the Charter of the United Nations, and to the Washington
Treaty, which affirms the primary responsibility of the Security Coun-
cil for the maintenance of international peace and security.” NATO
(2010) Strategic Concept... in Lisbon.

Valtionhallinnon yhteinen strateginen narratiivi voisi sisédltdd ylld mainitun
esimerkin mukaisia elementtejd esimerkiksi seuraavasti:

Suomi on liberaalidemokratia, joka kaikessa toiminnassaan korostaa ja
pyrkii edistdmddn kansakuntien yhdenvertaisuuteen, sanan- ja uskon-
vapauteen, sukupuolten viliseen tasa-arvoon sekd YK:n, ETYJ:n ja
EU:n kokonaisvaltaiseen turvallisuuskésitykseen liittyvid (eettis-
moraalisia) normeja, arvoja ja tavoitteita.

Kyseiselld narratiivilla valtionhallinnon toimijat siis kertoisivat ikd4an kuin
yhteiselld ddnelld (esim. hallitusohjelmissa, selonteoissa ja hallinnonalojen
strategia-asiakirjoissa), keitd me suomalaisina olemme, mitd me arvostam-
me/mitkd ovat arvomme ja mihin me pyrimme. Liberaalidemokratia kertoo,
ettd olemme valtiona ja kansakuntana jotakin enemmin kuin demokratia.
Demokratia voidaan yksinkertaisimmillaan kisittd4 vain ithmisten mahdol-

2 NATO (2010).



16 - Sirén, Huhtinen, Toivettula

lisuudeksi osallistua vaaleihin, mutta he eivit valttamaéttd voi valita, keitd
he dénestdvit. Narratiivissa esitetyt sanat, pyrkii edistdmdicdn, on tietoisesti
kursivoitu, koska ko. sanat antavat meille ainakin jonkinlaista suojaa va-
paan maailman ratsuvédkihyokkayksiltd, jos olemme epdonnistuneet jollakin
yhteiskunnallisen ja kansainvélisen toiminnan osa-alueella. Kyseisessd nar-
ratiivissa ei eksplisiittisesti oteta kantaa haluttuun loppuasetelmaan, mutta
implisiittisesti se kertoo haluamamme loppuasetelman olevan suvaitsevai-
suuteen, kansainvélisiin normeihin ja regiimeihin (YK, ETY]J ja EU) ja si-
sdistettyithin liberaalidemokratian arvoihin (kansakuntien yhdenvertaisuus,
sukupuolten vélinen tasa-arvo, kokonaisvaltaiseen turvallisuuskisitykseen
liittyvit eettis-moraaliset normit, arvot ja tavoitteet) perustuvan maailman-
jarjestyksen. Narratiiveja kédsitellddn seikkaperdisemmin luvussa 4.

1.4.3. Narratiivin vaikutuskanavat ja -tavat — DIMEX

Positiivisen tunnustuksen tarpeen mukaisesti valtiot ja thmisyhteisot tulee
ennen kaikkea houkutella, ei pakottaa, yhteistybhon. Taméa ei kuitenkaan
tarkoita sitd, etti emme voisi “pehmeisti painostaa” (Altercasting)** muita
sosiaalisia ryhmid yhteistyohon. Kansallista narrativia ja “mahtavuuden
voimaa” (sanojen sekd tekojen yhdenmukaisuus) voidaan viedd eteenpiin
tukeutumalla diplomatiaan (kahdenviliset ja monikeskiset tapaamiset, se-
minaarit ja niin edelleen), informaation ja ideoiden levittimiseen yleisesti
(mediat, ml. SOME), sotilaspolitiikkaan (esimerkiksi jatkuva kansallinen
debatti liittoutumattomuudesta ja liittoutumisesta voidaan késittdd negatii-
viseksi viestinndksi) ja kauppapolititkkaan (ei esimerkiksi viedd aseita so-
taa kdyviin maihin). Diplomatian, informaation/ideoiden, sotilaspolitiikan
sekd kauppapolititkan kokonaisuudesta on yleisesti kiytetty lyhennetté
DIME (Diplomacy, Information/Ideas, Military-, Economic), mutta tdssi
lyhennettd on tiydennetty vield X-kirjaimella (DIMEX), jolloin myds mui-
den polititkan lohkojen, kuten esimerkiksi ympdaristdpolitiikan, toteuttami-
nen huonosti tai vastuullisesti viestii tavastamme ajatella yhteistd maapal-
loamme. Ongelmaksi esimerkiksi kauppapolitiikan osalta nousee kansalli-
nen itsekkyys ja itsesuojelu, jolloin eettis-moraalisiin periaatteisiin tukeu-
tumalla saatetaan menettdd omia kaupallisia markkinoita.

Strateginen kommunikaatio ei edellytd vilttdméttd valtiollisia vaikutus-
kanavia. Vaikuttamista voidaan harjoittaa myos kahdenvilisissd tapaami-
sissa, seminaareissa, ystdvyystapahtumissa ja niin edelleen. Ongelmaksi
tdssd muodostuu se, ettd valtion ulkopuolella toimivat yksilot, kansalaisjér-
jestot tai yhteisot eivét vilttdmaéttd ole tietoisia valtion perusviestistd (jos
sellainen on olemassa), puhumattakaan, etti olisivat sithen vapaaehtoisesti
sitoutuneet. Valtiollisen vaikuttamisen perusongelma on puolestaan se, etté

#* Zehfuss (2001), s. 322-323 ja 329.
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kohdeyleiso ei ehkd halua kuulla epéamiellyttdvad informaatiota, koska se ei
ymmirri tai halua ymmartdd omaa kulttuuritaustaansa peilaten kyseisen in-
formaation sisdltod. Tatd kutsutaan psykologiassa kognitiiviseksi disso-
nanssiksi’’.

1.4.4. Informaatio-operaatiot ja kineettinen vaikuttaminen puolustusvoimi-
en yhteisind suorituskykyind ja osana strategista kommunikaatiota

Kun strategisen kommunikaation yleisend tavoitteena on pyrkid vilttiméan
kineettiset sodat hdvidméttd rauhaa vaikuttamalla proaktiivisesti kansalli-
seen, alueelliseen ja globaaliin suvaitsemattomuuteen, niin StratCom:n ko-
konaisuuteen kuuluvien informaatio-operaatioiden ja kineettisten suoritus-
kykyjen muodostaman kokonaisuuden tavoitteet ovat operatiivisempia:
pyrkid vaikuttamaan vastustajan (nimetty kohdeyleison tai potentiaalinen
kohdeyleisd) tahtoon, tilannetietoisuuteen ja toimintakykyyn sekd suojata
omaa tahtoa, tilannetietoisuutta ja toimintakykyé vastustajan propagandalta
ja ei-tappavilta hyokkdyksiltd. Kaikkia ko. sotilaallisen ulottuvuuden osa-
alueita on tarkasteltu my6hemmissa artikkeleissa seikkaperdisemmin.

MIELIAVARUUS
Informaatio, Informaatiojarjestelmat seka
globaali, alueellinen ja paikallinen ulottuvuus

Kansallinen perusviesti/narratiivi
(esim. Suomi on léntinen liberaalidemokratia, joka...)

rosdnva, ) < T bt

DIMEX
Diplomacy, Information, Military, Economic, X=Other Policies <

I d;@;z P~ A

Viestinté/tiedotus Informaatio-operaatiot
- JULKISUUSSUHT HOITO Suorituskykyjen suunnittelun, rakentamisen ja kayton
(Public & Mil Public Affairs) koordinaatiota, joka integroitu op-suunnitteluprosessiin
(kohde: koti- ja ulkom yleisd) [ . - OPSEC (kohde: omat joukot)
- CIMIC (kohde: toim-alueen vaesto)
- HARH (kohde: vastustaja)
- EW (kohde: vastustaja)
- CNO (kohde: vastustaja)
- PSYOPS (kohde: vastustaja)
- KLE (kohde: vastustaja)
- PPP (kohde: vastustaja)

- KINETICS (kohde: vastustaja)

~———

Vaikutusten arviointi (oivaltaminen, rauhoittuminen, torjuminen, vakautuminen,
luopuminen, pakottaminen, tappio, tuhoutuminen, tahdon lujittuminen,
muutos,héairiintyminen jne.)

Kuva 4: StratCom:n ja Informaatio-operaatioiden kokonaisuus.

%3 Taylor (2003), s. 11.
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Informaatio-operaatiot tarkoittaa kdsitteend ei-tappavien suorituskykyjen
suunnittelun, rakentamisen ja kdyton koordinointia. Informaatio-operaatiot
on késitteend korvannut informaatiosodankdynnin pehmeiden vaikutuskei-
nojen yldkisitteend. Informaatiosodankdynnisséd korostui tietoverkkosodan-
kaynti (hyokkays ja puolustus), kun INFOOP puolestaan korostaa kokonai-
suutta, jossa yhd pehmedmmat suorituskyvyt (esim. psykologiset operaati-
ot) on otettu tasapuolisemmin tarkasteluun. Informaatio-operaatiot on myos
kidsitteend “’pehmedmpi” kuin informaatiosodankdynti. Informaatio-
operaatioiden viisi pddtoimintoa (Information Activities) ovat elektroninen
sodankdynti (Electronic Warfare; EW), operaatioturvallisuus (Operations
Security; OPSEC), psykologiset operaatiot (Psychological Operations,
PSYOPS/Military Information Support Operations/MISO), sotilaallinen
harhauttaminen ja tietoverkko-operaatiot (Computer Network Operations,
CNO). Kuudenneksi pditoiminnoksi voidaan nimetd informaatioturvalli-
suus (Information Security;, INFO SEC). Niiden lisdksi siviili-sotilas -
yhteistyostd (Civil-Military Co-operation, CIMIC), avainhenkilétapaami-
sista (Key Leader Engagement;, KLE) ja kentilld olevien joukkojen sijain-
nista, yksittdisten sotilaiden ja heidédn johtajiensa ndkyvyydesti, habitukses-
ta sekd yleisestd toiminnasta (Presence, Posture & Profile; PPP) on tullut

informaatio-operaatioiden oleellisia sisiltojd ja asevoimien uusia tehtivia.*

Julkisuussuhteiden hoito (Public Affairs/Public Information) késitetddn in-
formaatio-operaatioihin liittyvéksi toiminnoksi, kuten my6s perinteinen ki-
neettinen vaikuttaminenkin. Julkisuussuhteiden hoidon kohdeyleisoksi ka-
sitetddn kotimainen ja ulkomainen media sekd yleiso. Julkisuussuhteiden
hoito tarkoittaa siis kiytdnnossd suomalaisen terminologian mukaista vies-
tintdd (psykologista puolustusta), vaikka kyseistd termid ei muissa lénsi-
maissa juurikaan kdytetd. Informaatio-operaatioiden perinteisten ja uusien
pddtoimintojen kohdeyleisoiksi puolestaan kisitetddn vastustaja (EW,
PSYOPS, sotilaallinen harhauttaminen, CNO, KLE, PPP ja KINETICS) tai
omat joukot (OPSEC, INFO SEC). Operaatioalueella asuvaan, ei-
vihamieliseen véestoon pyritddn puolestaan vaikuttamaan PPP:l14 sekid
CIMIC:11a.”’

1.4.5. Vaikutusten arvioinnista ja mittaamisesta

Strategisen kommunikaation tiytyy sisdltdd omien viestien vaikutusten ar-
vioinnin, jotta emme jdisi vain strategisen viestinnén asteelle, ja jotta voi-
simme tarvittaessa muuttaa narratiiviamme, sen painotuksia tai sen levitta-
mistapoja. Yleisin tapa arvioida viestin perillemenoa on mielipidemittauk-
set. Esimerkiksi kansainvilisissd operaatioissa operaatioalueella toimivat

2 NATO (2009), s. 1-8—1-13. Ks. lisiksi: Joint Warfare Center (2008), s. 10.
27
Sama.
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joukot (julkisuussuhteiden hoidosta vastaavat tai PSYOPS-osastot) voivat
tilata paikallisilta mielipidemittauksiin erikoistuneilta yrityksiltdi mielipi-
demittauksia ja maksaa niistd. Ongelmana tdssd on kuitenkin se, ettd pai-
kallisvdestd voi vastata kysymyksiin siten kuin se olettaa kyselyn tilaajan
haluavan niihin vastattavan.

Mielipidemittauksien lisdksi viestinnidn vaikutuksia voidaan arvioida etno-
grafisin menetelmin, jolloin tutkija tai ulkopuolinen tarkkailija asettuu koh-
deyleison joukkoon tarkkaillen ja haastatellen kohdeyleison véestod. Esi-
merkiksi ulkoasianhallintojen suurlihetystot asiamiehineen tekevét tai ai-
nakin voivat tehd4 juuri téllaista tutkimusta. Mielipidetutkimusten ja etno-
grafian lisdksi vaikutusten arviointiin 10ytyy varmasti muitakin menetel-
mid, mutta tdltd osin joudutaan tukeutumaan mahdollisiin jatkotutkimuk-
siin.

1.5. Pohdinta

Léantiset asevoimat ovat siirtymésséd globalisaation (so. kaupan ja kulttuuri-
en kansainvélistyminen ja homogenisoituminen) johdosta yhd enemméin
kokonaisvaltaiseen toimintamalliin, jossa operaatioita suunnitellaan kaikilla
poliittis-sotilaallisilla tasoilla rinnakkain. Sotilaat, kansalaisjérjestot, siviili-
toimijat, poliitikot, toimittajat ja yritykset istuvat samassa pdyddssd ana-
lysoiden yhteisen pddméddrdn vaatimia toimenpiteitd ja vilineitd (kineetti-
nen/ei-kineettinen), joilla pééstiisiin kustannustehokkaimmin (New Public
Management) haluttuun lopputulokseen. Suomen puolustusvoimat seuraa
samaa kehitystd: teollisen ajan raskaista rakenteista ja vanhenevasta kineet-
tisestd puolustusmateriaalista on siirryttdvd palveluiden tuottamiseen ja ei-
kineettisiin asejirjestelmiin. Téllainen rakennemuutos vaatii puolustushal-
linnon henkiloston osaamisen muutosta: tiedonhallinta ja analyysikyky se-
kd kyvykkyys kommunikaatioon myds strategisella tasolla korostuvat.
Vaikka puolustusvoimat joutuu edelleen pddsdidntdisesti toimimaan opera-
titvisena toimeenpanijana, on sen silti oltava kyvykds toimimaan taktisella
ja strategisella tasolla sdilyttddkseen operatiivisen kyvykkyytensa.

Strateginen kommunikaatio voidaan késittdd sotataidollisena paradigmana
ja kokonaismaanpuolustusta vahvistavana perusajatuksena, jotka molem-
mat perustuvat kansalliseen, valtionhallinnon toimijoita yhdistdvién yhtei-
seen perusviestiin. Sotataidollisesti strateginen kommunikaatio siséltdd
maalikeskeisyyden, vaikutuskeskeisyyden sekd kokonaisvaltaisen kriisin-
hallinnan paradigmojen siséllot, mutta korostaa uhkiin varautumisen prio-
risoinnin asemesta proaktiivista, ei-kineettistd vaikuttamista suvaitsemat-
tomiin arvo- ja identiteettirakenteisiin (kansallisiin, alueellisiin ja globaa-
leihin). Kokonaismaanpuolustusta vahvistavana elementtind, Strat-
Com:oon kuuluva kansallinen narratiivi antaisi mahdollisuuden perustella
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kaikkea toimintaamme Suomena ja suomalaisina kaikissa valmiustiloissa.
Puolustusvoimat ei voi jdada tdstd kehityksestd ulkopuoliseksi. Puolustus-
voimien olisi samalla narratiivilla helpompi perustella omien suorituskyky-
jensd suunnittelua, rakentamista ja kayttod kaikissa valmiustiloissa, kuin se
nykyisessi tilanteessa on mahdollista.

Strateginen kommunikaatio jddnee kuitenkin vield vain akateemiseksi aja-
tusleikiksi, joka kdytdnnossd yltdd parhaimmillaan vain strategisen viestin-
nin tai integroidun kommunikaation asteelle. Meidédn on edelleen vaikea
muotoilla edes yhtendistd yhteisollistd perusviestidmme itsellemme, puhu-
mattakaan, ettd toimisimme yhteisen narratiivin mukaisesti kansainvélises-
ti, tai ettd pystyisimme arvioimaan tai haluaisimme arvioida viestiemme 14-
pimenon vaikuttavuutta.

Vasta sanojemme ja tekojemme vaikutusten arviointi muuttaa viestintimme
kaksisuuntaiseksi kommunikaatioksi. Strategiseksi ko. kommunikaation
puolestaan muuttaa yhteinen kansallinen narratiivi ja tahtotila, ainakin val-
tionhallinnon toimijoiden kesken. Strategisessa kommunikaatiossa ei ole
kyse kulttuuri-imperialismista tai propagandasta, vaan sellaisten mieliku-
vien rakentamisesta ja ylldpitdmisestd, jotka houkuttavat muut toimijat tar-
kastelemaan kriittisesti omia identiteettirakenteitaan, ottamaan meistd esi-
merkkid ja toimimaan haluamallamme tavalla. Strateginen kommunikaatio
el kuitenkaan voi toimia ilman omaa kansallista narratiivia ja sanojemme ja
tekojemme yhdenmukaisuutta.
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suusskenaariota. Lisdksi luvussa késitellddn lyhyesti yhteiskunnan tu-

levaisuuden kehitystd ohjaavia megatrendejd. Kuvatut trendit ohjaa-
vat ja vaikuttavat yleisesti sekd valtioiden sisdiseen ettd kansainvilisten
suhteiden kehittymiseen.

' I |éisséi luvussa esitetddn kolme erilaista vuoteen 2030 ulottuvaa tulevai-

2.1. Yhteiskunnallista kehitysti muovaavat yleiset trendit

Viiestollinen kehitys. Tarkastelujakson aikana kehittyneissd maissa synty-
vyys todenndkoisesti laskee ja véesto ikddntyy, miké asettaa niille valtioille
merkittdvid haasteita. Kehitysmaissa sitd vastoin jatkuu edelleen voimakas
viestonkasvu ja kaupungistuminen.

Suomessa julkisen talouden rakenteelliset rahoitusvaikeudet aiheuttavat
merkittdvid ongelmia nykymuotoisen hyvinvointivaltion palveluiden ja
toimintamallien sdilyttdmiseksi. Suomessa maahanmuutto edelleen lisdédn-
tyy. Tulevaisuudessa laittoman maahantulon hallinta sekéd yleisesti maa-
hanmuuttajien kotouttamisesta saattaa muodostua yhteiskunnallisia ongel-
mia.

Ympdiristo ja luonnonvarat. Globaalisti tarkasteltuna ravinnon kokonaistuo-
tanto riittinee ruokkimaan maailman kasvavan vieston, mutta ruokatuotan-
to jakautunee yhd epétasaisemmin. Puhtaan juomaveden merkitys maail-
manpolitiikassa ja konfliktien aiheuttajana lisdéntynee.

Energiantarve kasvanee kithtyvisti, mutta tarkastelujakson varannoista ei
synny todenndkoisesti merkittdvdd pulaa. Tuottaja-alueiden vakaus on
merkittdvd energian hintaan ja saatavuuteen vaikuttava tekija.

Luonnonympiriston kannalta merkittdvin muutos liittynee maailmantalou-
den materiaalisen kasvun synnyttimiin ympéristbongelmiin, globaaliin il-
maston ldmpenemiseen sekd uusiutumattomien luonnonvarojen niukkuu-
teen. Ympdriston tilan heikkeneminen tulee suurella todennikoéisyydelld
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jatkumaan vield 1dhivuosikymmenini, vaikka nykyistd parempia ympéristo-
teknologioita onnistuttaneen kehittiméin ja kansainvélisiin sopimuksiin
perustuva sédéntely lisddntynee. Luonnonvarojen ja energian niukkuus nos-
tanee niiden hintoja merkittdvisti nykytasoilta. Ympéaristokysymykset hei-
jastunevat voimakkaasti myos globaaleina ja alueellisina ristiriitoina. Muita
luonnonympdiristoon liittyvid globaaleja muutosvoimia ovat:

— kaupungistumisen jatkuminen

— kehittyvien maiden videstén vaurastuminen (luonnonvarojen
kulutus ja ympériston kuormitus lisddntyy)

— puhtaan veden riittdvyys ja niukkuudesta syntyvét jannitteet

Teknologinen kehitys. Teknologian kehitys ja uusien teknologioiden kayt-
toonotto nopeutuvat. Merkittdivimmét innovaatiot tapahtunevat informaa-
tio-, bio-, nano-, avaruus- ja energiateknologian aloilla. Teknologian kehi-
tyksen vaikutukset ovat padsddntoisesti positiivisia, mutta samalla turvalli-
suusriskit kasvavat, kun yhteiskuntien ja puolustusjirjestelmien haavoittu-
vuus lisddntyy. Teknologian kehitykseen ja uusien sovellusten kdyttoon liit-
tyy kasvavassa méidrin myos eettisid, humanitddrisid ja moraalisia kysy-
myksid.

Ydinaseteknologian proliferaation my6td ydinasemaiden méaérd lisdéintyy.
Teknologian kehittyminen lisdénnee miehittiméttomien ja ainakin osittain
automaattisten asejirjestelmien madrad merkittavasti.

Talous. Pitkélle kehittyneet yhteiskunnat eivét kykene kilpailemaan kan-
sainvélisilld markkinoilla tuotantokustannuksilla ja hinnoilla. Kilpailuky-
vyn ndkokulmasta ndiden maiden sijaintipaikkaedut liittynevét todennikoi-
sesti 1dhinnd korkean lisdarvon sektoreihin ja toimintoihin, joihin liittyy
paljon korkeatasoista osaamista, monimutkaisuutta ja innovatiivisuutta.

Maailmantalouden uudet erikoistuneet ja verkostomaiset toimintamallit
suosinevat taloudellisen toiminnan ja ty6paikkojen maantieteellistd keskit-
tymistd, mikd luonee entistd suurempia kaupunkikeskuksia ja ndivettdd ke-
hittyméttomien alueiden elinolosuhteita. Tdmé kasvattanee yhteiskuntien
sisdisid ja alueellisia eroja. Maailmantalouden murros jakanee kokonaisia
yhteiskuntia uudistumiskykyisiin menestyjiin ja taantuviin havigjiin.

Globalisoituva maailma ja kehittyvd kansainvdlinen jdrjestelmd. Globali-
saatio lisdd valtioiden viélistd keskindisriippuvuutta ja taloudellista integraa-
tiota sekd parantanee kehittyvien maiden elintasoa erityisesti Kaukoidédn
alueella. Globalisaation hydtyjen ulkopuolelle jadminen purkautunee erilai-
sina kriiseind, jotka vaikuttavat keskeisesti uusien turvallisuusuhkien ja
konfliktien taustalla. Syrjdytyneitd alueita ja valtioita leimannevat syventy-
vé taloudellinen pysédhtyneisyys, poliittinen epdvakaus ja kulttuurinen vie-
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raantuminen. Syrjdytyneiden alueiden nuori viestd yhdistettynd tyottomyy-
teen, koyhyyteen ja koulutuksen puutteeseen luonevat kasvupohjaa tyyty-
mittomyydelle ja islamilaiselle radikalismille.

Kansainvélisen yhteison véliintulot perinteisesti valtion sisdisiksi katsotuis-
sa kysymyksissd ovat todenndkdisesti aiempaa yleisempid. Tapauskohtai-
sesti eri valtioiden yhteenliittymien ja liittoumien merkitys kasvanee. Yh-
teenliittoutumilla voidaan tukea ja tdydentdd kansainvélisten jdrjestdjen
toimintaa.

Monien valtioiden turvallisuuspoliittiset valinnat ovat tulevina vuosikym-
menind edelleen kytkoksissd Yhdysvaltojen rooliin ja painotuksiin. Tarkas-
telujakson aikana Kiina ja Intia kasvattavat merkittdvésti painoarvoaan
kansainvilisessd polititkassa. Vendjdn keskeisend tavoitteena on edelleen
suurvalta-aseman vahvistaminen. EU pyrkinee sdilyttimiidn asemansa Yh-
dysvaltain veroisena talousalueena, vaikka valtioiden julkisen talous karsii
2010-luvulta alkaen véeston ikddntymisen tuomista rakenteellisista ongel-
mista.

2.2. Kolme skenaariota — Maailma ja Suomi vuonna 2030

Seuraavana esitettdvit kolme toisistaan poikkeavaa skenaariota ovat arvioi-
ta erilaisista tulevaisuuden toimintaympdaristoistd. Esitettdvét skenaariot ei-
vdt ole loogisia paittelyketjuja jonkin yksittdisen valinnan tai asiakokonai-
suuden perustelemiseksi (esim. sotilaallinen liittoutuminen ja asevelvolli-
suus). Sitd vastoin skenaarioiden on tarkoitus olla sekd mahdollisia tapah-
tumaketjuja ettd uskottavia kuvauksia tulevaisuuden mahdollisista toimin-
taymparistoista.

Skenaariot on valmisteltu tyoryhmitydskentelynd. Ensimmaéisesséd vaihees-
sa maritettiin ns. PESTE-analyysin' avulla erilaisia kuvauksia. Toisessa
vaitheessa hyodynnettiin ns. rakenteellisia “draivereita”. Nditd ovat integ-
raation mddrd, symmetria ja asymmetria sekd kansainvilisessd jdrjestel-
missd oleva kitka®. Yhdistelemilld niiti ulottuvuuksia muodostettiin
PESTE-analyysista kolme erilaista skenaariota. Ensimmdiisessd skenaarios-
sa yleinen poliittinen ja taloudellinen integraatio on pyséhtynyt, ja valtaan
ja vaurauteen liittyvd asymmetria on kasvanut. Téstd johtuen kansainvili-
sessd jarjestelmdssd on enemmén kitkaa. Toisessa skenaariossa integraatio
on syventynyt ja laajentunut. Néin ollen valtioiden sisdinen ja niiden véli-
nen asymmetria on olennaisesti vihentynyt, eikd tdstd asymmetriasta ai-

! Poliittinen (P); taloudellinen (E); yhteiskunnallinen (S), teknologinen (T); ja ympéristo
(E).

? Draiverit ovat NATO Multiple Futures -skenaarioiden mukaiset ns. rakenteelliset drai-
verit.
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heudu olennaista kitkaa. Ko/mannessa skenaariossa integraatio on jatkunut
eikd asymmetria ole lisddntynyt, tai ainakin mahdolliset muutokset ovat hi-
taita. Tdssd skenaariossa kitkaa aiheuttavat ilmastonmuutoksen seuraukset.
Skenaarion laadinnan kolmannessa vaiheessa arvioitiin miten kyseinen
toimintaympéaristd mahdollisesti vaikuttaa puolustusjirjestelmén kehittami-

jne.).

2.2.1. Skenaario 1: "Eripura ja resurssipula”

Tassd tulevaisuudessa integraatio on pyséhtynyt koko kansainvélisessi jar-
jestelmissd ml. talousyhteisoissd. Tastd johtuen valtaan ja vaurauteen liit-
tyvd valtioiden, seki jdljelld olevien liittoutumien, vélinen asymmetria on
kasvanut; jolloin kansainvilisessd jirjestelméssd on aiempaa enemmén Kkit-
kaa. Kitkan pédasialliset aiheuttajat ovat kamppailu resursseista sekd usko-
musjérjestelmien yhteensovittamattomuus. Kiristynyt kamppailu resursseis-
ta osaltaan syventdd uskomusjdrjestelmien viélisid ristiriitoja. On mahdollis-
ta ja oletettavaa, ettd Suomen puolustusratkaisu perustuisi ammattiarmei-
jaan ja sotilasliiton jasenyyteen.

Politiikka (P). Maailmassa on useita suurvaltoja, joiden keskindinen kamp-
pailu vallasta aiheuttaa epdvakautta, mikd aiheuttaa pienid kriisejd ympéri
maailmaa. YK:n toimintakyky on murentunut jatkuvien valtakamppailujen
johdosta, toimivaa kriisinhallintamekanismia ei ole olemassa. Maailman
ydinasevaltioiden mddrd on lisddntynyt, eikéd aseiden levidmistd voida es-
tdd. Niitd saavat haltuunsa yhd epdvakaammat maat seké terroristijdrjestot.
Suurvallat pyrkivdat muodostamaan erillisid valtioliittoja, suojellakseen alu-
eellisia etujaan ja saadakseen haltuunsa luonnonvaroja. Useissa Euroopan
ulkopuolisissa maissa on kdyty sisillissotia, joiden seurauksena poliittinen
jarjestelmd on maissa romahtanut. Vanhat valtarakenteet ovat toimintaky-
vyttdmind supistuneet ldhes merkityksettomiksi. Tdmén seurauksena on
syntynyt valtioiden paikallisia ja strategisia valtioliittoja, joilla pyritdén en-
sisijaisesti tyydyttdmddn sopijavaltioiden tarpeet. Kiinalaiset omistavat
merkittdvin osan taloudellisista pddomista, ja siten Kiinan poliittinen vai-
kutusvalta on merkittdvé kansainvilisissd neuvotteluissa. Kiinan dominoiva
asema kansainvélisessd polititkassa aiheuttaa jatkuvia kiistoja ja vastak-
kainasetteluja, mikd vaikeuttaa kansainvilistd yhteistyotd ja padtoksente-
koa. Maailman poliittinen sekasorto heikentdd kansallisvaltioiden asemaa,
mikd on mahdollistanut d4riryhmien nousun poliittisiksi vaikuttajiksi.

Vendjan merkitys kansainvilisesti on kasvanut ja sen suhtautuminen kan-
sainvidlisen polititkkaan on entistd aggressiivisempi. Vendjdn kehityksen
moottorina on toiminut pohjoisnavan jddpeitteen alta paljastuneet luonnon-
varat, jotka ovat mahdollistaneet Venéjian paluun alueelliseksi suurvallaksi.



Tulevaisuusskenaariot vuoteen 2030 asti - 27

Uudistuneen asemansa johdosta Vendjd on hiljentdnyt alueensa kapinoivat
viestoryhmit. Vendjd kdyttdd runsaasti varojaan asevarusteluun ja asevoi-
mien kehittdmiseen. Asevoimia on kéytetty sisdisten kiistojen rauhoittami-
seksi.

Euroopan unionin integraatio on pysédhtynyt. Jasenmaat pyrkivdt muodos-
tamaan bilateraalisia sopimuksia muiden jisenmaiden ja suurvaltojen kans-
sa. Joidenkin jisenmaiden halua ja kykyd noudattaa EU:n yhteisid padtok-
sid on asetettu kyseenalaiseksi. Kansainvilisessd polititkassa Eurooppaa
kutsutaan vanhaksi mantereeksi. Suomen poliittinen péadtdoksenteko on vah-
vasti ohjattua ja sidottua kumppanivaltioiden pdatoksiin; kansalaisten ja po-
liittisen jérjestelmén vélinen kuilu on kasvanut. Suomen piddomat ovat suu-
relta osin ulkomaisessa omistuksessa ja siten poliittinen péddtoksenteko on
riippuvaista erityisesti Kiinasta.

Talous (E). Eurooppa on edelleen yksi suurimmista markkina-alueista ja ta-
lousalue keskeinen globaali vaikuttaja. Euroopan tuotantokapasiteetti on
padosin siirtynyt halvempiin ja kehittyméttomiin valtioihin. Korkean tekno-
logian tuotanto on keskittynyt suuriin pohjoisiin valtioihin. EU:n sisdmark-
kinat ovat hajoamassa eteldisten valtioiden taloudellisten rakenteiden uu-
distusten toteutumattomuuteen. EU:n merkitys kansainvilisend kauppa-
kumppanina on heikentynyt ja kaupankédynti on keskittynyt voimakkaiden
valtioiden kahdenvilisiin suhteisiin. Maailmantaloudessa menestyvéit USA,
Kiina, Intia ja Brasilia.

Kansainvéliset investoinnit toteutetaan kansainvilisen valuuttarahaston (/n-
ternational Monetary Fund; IMF) johtamana. Valtioiden viliset sopimuk-
set rajaavat alueellista kehittymistd ja lisddvét eriarvoisuutta. Eurooppa on
jakautunut rikkaaseen pohjoiseen ja koyhdédn etelddn. Euroopan rahamark-
kinat ovat rikkoutuneet ja alueelle on muodostunut valtioliittoja, jolla on
yhteinen valuutta. Jakautuminen rikkaisiin sekd koyhiin ei ole ollut Suo-
men kehitykselle edullista.

Julkisen talouden velkaantuminen on aiheuttanut yhi syvempid riippuvuus-
suhteita valtioiden viélilld, mikd vdhentdd kansallista paidtoksentekovapaut-
ta. Padtoksenteko on siirtynyt valtiolta yhd enemmén kansainvilisille ad
hoc -yhteisoille (EU:n sisdlld sekd Kiinan, USA:n ja Intian ympdérille). Val-
tioiden velkaantumisen hallintaa vaikeuttavat vdeston ikddntyminen, mika
lisdd sosiaali- ja terveydenhuollon seki elidkejirjestelmidn menoja. Talous-
rikollisuus on lisddntynyt yhd monitahoisempien rahoitusjirjestelmien
vuoksi. Harmaa talous ja rikollisuus ovat kasvava yhteiskunnan ongelma,
mikd kaventaa entisestdédn valtioiden toimintamahdollisuuksia.

Energian sddstiminen ja uudet energiamuodot eivét ole tuoneet ratkaisua li-
sddantyvddn energiatarpeeseen. Pddosa sdhkontuotannosta perustuu fissio-
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ydinvoimaan; fuusioreaktori ei ole tuotantokiytdssi. Oljyriippuvuudesta on
pddsty osin irti, jolloin 6ljyn kysyntd on laskenut; samalla sdhkdntuotantoa
on jouduttu lisddmiaidn merkittdvésti. Luonnonvarojen riittdvyyttd ei ole
kyetty tdysin turvaamaan. Energiakulutuksen vdhentdmisessd ei ole onnis-
tuttu kansainvilisten sopimusten puuttumisen takia.

Suomen ulkomaankaupan toimintaedellytyksid ei ole kyetty turvaamaan
riittdvalla tavalla. Vendjd on julistanut Suomenlahden omaksi talousalueek-
si Kiinan esimerkin mukaisesti. Suomi ei ole kyennyt hyotyméédn pohjois-
navan luonnonrikkauksista. Venéjin positiivinen kehitys ja teollisuuden pa-
lautunut kilpailukyky ei ole lisinnyt Suomeen kohdistuvaa kauppaa ja in-
vestointeja. TyOovoiman ja tyollisyyden etninen epdsuhtaisuus lisdd levot-
tomuuksia my6s Euroopan rikkaissa valtioissa. Kansalaisten eriarvoisuus
on lisddntynyt myds Suomessa. Suomessa ei ole onnistuttu ratkaisemaan
ikddntyvén véeston ja lisddntyvin tyottomyyden suhdetta, ulkomaankaupan
vetoavun puuttuessa.

Korkean teknologian tuotteiden valmistus on siirtynyt padsddntoisesti ke-
hittyviin maihin. Teollisuuden osalta tuotekehitys pysyy Suomessa. Tyo-
paikkojen méirid teollisuudessa on vdhentynyt merkittdvésti. Suomi ei ole
sédilyttdnyt johtavaa asemaansa mobiiliteknologian kehittimisessd ja hyo-
dyntdmisessd. Puhdas vesi nousee Suomen tirkeimméksi luonnonvaraksi
globaalisti tarkasteltuna. Metsd- ja mineraalivarojen jalostusastetta noste-
taan ja kdyttoperiaatteita moninaistetaan kansallisella tasolla.

Palvelutuotanto on keskittynyt pddosin kaupan ja hoiva-alan toimintoihin.
Palveluiden ja tavaroiden kallistuminen on heikentényt kansalaisten osto-
voimaa. Hyvinvointipalveluiden tarjonta on alueellisesti keskittynyttd, mi-
kd on osaltaan lisdnnyt kansalaisten eriarvoisuuden tunnetta. Palveluiden
tarve on muuttunut arvioitua nopeammin vdeston ikdidntymisen seuraukse-
na. Tyottomyyden lisddntymisen my6td maahanmuuttovastaisuus on kas-
vanut. Heikkenevian hyvinvoinnin my6td syrjdytyminen on lisdéntynyt ja
yhid suurempi osa nuorista ajautuu laittomiin elinkeinoihin.

Yhteiskunta (S). Useissa maissa kansalaiset eivdt koe olevansa osa perin-
teistd kansalaisyhteiskuntaa ja -valtiota, vaan osa laajempaa uskomusjérjes-
telméa (uskonnot, ideologia, etnisyys), joiden keskindiset suhteet ovat pola-
risoituneet ja kriisiytyneet. Ndin ollen kansallisvaltioiden sisdinen yhteisol-
lisyys on heikko. Valtioiden vélinen yhteisollisyys heikkenee, eikd maail-
manlaajuisia ongelmia koeta yhteisiksi, vaan jonkin alueen omaksi ongel-
maksi. Eurooppalainen identiteetti heikkenee. Koyhien elinolosuhteiden ja
konfliktien seurauksena kehittyméttomien alueiden pakolaisuus (erityisesti
Afrikka) lisddntyy.
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Suomen maaseutu autioituu ja muuttuu pelkiksi tuotantoalueeksi, jossa on
vain vilttdméattomat tyontekijdat. Kaupunkien kehitys on epétasapainoista,
minkd seurauksena alueiden viélisten seké alueiden sisdisten hyvinvointierot
kasvavat. Siirtolaisina ja pakolaisina Suomeen tulleet ihmiset syrjaytyvit ja
ovat lojaaleja pddasiassa omille uskomusjdrjestelmilleen. Suomalaisten
syntyvyys el lisddnny, ja maahanmuuton madrd ei riitd tasapainottamaan
vieston ikdrakennetta. Suomessa asuva venéldisvihemmistod kasvaa merkit-
tavdsti, ja silldi on merkittdvd taloudellinen ja sisépoliittinen painoarvo
(mm. oma puolue). Viisumivapauden mydté tilannekuva Suomessa oleske-
levien venéldisten lukumiirista ja tarkoitusperistd heikkenee.

Valtiokeskeinen turvallisuusajattelu sdilyy Suomessa, jossa pddosa kansa-
laisista ymmértda turvallisuuden sotilaallisena turvallisuutena ja edellyttaa
sen mukaista resurssijakoa ja viranomaistoimintaa. Vendjid koetaan edel-
leen sotilaallisena uhkana, vaikka nuoret suhtautuvat Venéjiin aikaisempia
sukupolvia neutraalimmin.

Teknologia (T). Resurssipulasta huolimatta kansainvilisen jérjestelmén
keskeiset toimijat kdyttdvat merkittdvisti varoja asevoimien korkean tekno-
logian jdrjestelmien kehittdmiseen. Kehityksen kérjessd ovat perinteiset
suurvallat Yhdysvallat, Vendjd, Kiina ja Intia. Muut maat ovat jddneet
olennaisesti jidlkeen kehityksestd teknologian kallistumisen ja puolustus-
budjettien supistumisen takia. Natossa Yhdysvallat kuitenkin tukee tér-
keimpid yhteistybkumppaneitaan asevarustelussa. Laajamittaisista ponnis-
teluista huolimatta aseteknologiassa ei ole vieldkddn saavutettu suuria tek-
nisid kehitysaskeleita tai innovaatioita, jotka olisivat muuttaneet sodan-
kdyntid tai joukkojen tarvetta radikaalisti 2010- ja 2020-lukuihin verrattu-
na. Lahivuosien kenties suurin kehitysaskel on miehittdmittomien ilma-
alusten merkittava yleistyminen.

Siviilisektorin teknologiakehityksessd ei ole vield pystytty ratkaisemaan
keskeisempid ongelmia uusiutuvien energiavarojen hyddyntdmisessé tai te-
ollisuuden kannalta keskeisimpien luonnonvarojen kéyttoonotossa. Fossii-
listen polttoaineiden hinnannousua on kiithdyttdnyt pelko energiavarojen
loppumisesta. Teknologiaa kehittimélld pyritddn ennen kaikkea edistimédn
uusiutuvien luonnonvarojen polttoainekdyton hyddynnettdvyyttd sekd rta-
kaisemaan maailmanlaajuinen puhtaan veden ongelmat.

Ympdiristo (E). Ilmastonmuutosta ei pystytéd hillitsemidin maailmanlaajuisen
yhteisen konsensuksen puuttumisen my6td. Oleellinen tekijd ilmastonmuu-
toksen jatkumisessa on hiilidioksidipddstdjen kasvu, jota ei ole pystytty
monista yrityksistd huolimatta hidastamaan. Erityisesti useat Afrikan ja Aa-
sian maat ovat lisdnneet hiilidioksikuormaa kehittdessdin omaa teollisuut-
taan. Linsimaiden osalta teollisuuden pddstdjd on pystytty hillitseméadn.
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Liikenteen aiheuttamat paidstot ovat edelleen lisdéntyneet, koska laajassa
mitassa polttomoottoria ei ole kyetty korvaamaan.

[Imastonmuutoksen seurauksena erilaiset ympéristbonnettomuudet lisddn-
tyvit maailmanlaajuisesti. Luonnonkatastrofeista aitheutuu merkittdvid yh-
teiskunnallisia vahinkoja, myd6s sellaisilla alueilla, joissa ndin laajoihin
luonnonilmidihin ei ole aikaisemmin totuttu. Suomi ja muut Pohjoismaat
ovat kohdanneet useita laajamittaisia tulvia ja myrskyji. Merenpinnan vaih-
telut aiheuttavat vuosittain ranta-alueilla yhé laajenevia vahinkoja. Puolus-
tusvoimat joutuu yhid enemmén tukemaan viranomaisia laajamittaisten ym-
paristdtuhojen torjunnassa.

Maailman luonnonvarojen ja energian kulutusta ei ole pystytty hidasta-
maan. Kaikkia tiedossa olevia luonnonvaroja ja energiavarantoja ei ole pys-
tytty hyddyntdmidn kohtuuttoman kaliiden tuotantokustannuksien takia.
Valtioiden keskindinen kilpailu lisdd luonnonvarojen epitaloudellista kulu-
tusta, mikd edelleen lisdd luonnonympériston saastumista ja maiden vélisid
konflikteja. Veden saatavuus aiheuttaa pahimmilla ongelma-alueilla, Afri-
kassa ja L&dhi- sekd Keski-iddssd laajamittaisia humanitaarisia kriiseja.
Suomessa toimii yrityksié, joiden toiminta perustuu puhtaan veden vientiin
Eteld-Euroopan ja Pohjois-Afrikan alueille. Maailmanlaajuisesti erilaisia
tautiepidemioita esiintyy aikaisempaa runsaammin, koska erityisesti kehit-
tyméttomissd maissa on jatkuva pula puhtaasta vedesté ja ruuasta. Suomes-
sa tilanne on maailmanlaajuisesti tarkasteltuna hyva erityisesti puhtaiden
elinolosuhteiden takia.

Sotilasala (M). Suomen turvallisuusympiristdé on muuttunut sotilasliittoon
liittymisen seurauksena. Lantisen sotilasliiton lénsiraja on Suomen itéraja.
Suurvaltojen keskindinen kilpailu ja yleinen epdvakaus maailmalla lisda
jannitteitd myos Suomen ldhialueilla. Kansainvilinen terrorismi on levinnyt
myds Suomeen. Vendjd koetaan edelleen sotilaalliseksi uhkaksi. Yleisesti
asevelvollisuudesta luopuminen, ihmisten itsekeskeisyys ja veteraanisuku-
polven hdvidminen ovat vdhentdneet maanpuolustustahtoa. Suomen turval-
lisuusajattelu ja varautuminen sotilaalliseen maanpuolustukseen pyritddn
pitdimédn uhkaldhtéisend, mutta resurssitason olennainen viheneminen on
pakottanut merkittidviin rakenteellisiin ja materiaalisiin supistuksiin. Pieni
ammattiarmeija liittyy Suomen puolustusratkaisuun osana vahvaa sotilas-
liittoa.

Yleisestd asepalveluksesta luopumisen jidlkeen puolustusvoimat mielletdin
kansalaisten keskuudessa etdisend instituutiona. Maanpuolustus saa vapaa-
ehtoistoiminnan luonteen, eikd puolustusvoimien toiminta endd kiinnosta
suurta yleisdd. Koko maa-alueen puolustamisen tarkoituksenmukaisuus ky-
seenalaistetaan kansalaiskeskustelussa. Kansalaismielipiteen ja resurssipu-
lan seurauksena valtakunnan puolustus mitoitetaan Eteld-Suomen viesto- ja
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teollisuuskeskittymin suojaamiseen. Toisaalta liittoutumisen myotd Suomi
on saanut sotilasliiton turvatakuut, joithin kuitenkin suhtaudutaan yleisesti
kyynisen epdilevisti.

Puolustusjdrjestelmin olemassaolon perusteleminen Vendjdn uhalla on vai-
keutunut. Puolustusvoimia varaudutaan kayttimidn edelleen sotilaalliseen
maanpuolustukseen. Késitys sodasta on sdilynyt melko perinteisend. Aluei-
den valtaamiseen pyrkivin hyokkdyksen rinnalle on noussut myos sisdiset
uhat, kuten terrorismi. Samalla puolustusvoimien rooli yhteiskunnallisena
turvallisuuspalveluiden tuottajana on korostunut. Yhé suurempi osa puolus-
tusbudjetista kéytetddn viranomaisten tukemisen ja kansainvélisen harjoi-
tustoiminnan toimintamenoihin, mikd on vaikeuttanut sotilaallisen puolus-
tustuksen suorituskykyjen kehittdmista.

Sotavarustus on yhdistelmi korkeaa ja matalaa teknologiaa. Materiaalihan-
kintoihin kiytettdvissd olevien méddrdrahojen laskun seurauksena puolus-
tusvoimat hankkii materiaalia kdytettynd muilta sotilasliiton jdsenmailta.
Sotavarustus muodostuu vuosikymmenid vanhoista matalan teknologian
aseista (mm. ammusaseet), kdytettynd ostetusta kalustosta (mm. lentoko-
neet) sekd sotilasliittoon kuulumisen ehtona olevasta nykyaikaisesta korke-
an teknologian johtamisjdrjestelméstd. Sotilasliitossa Suomen erikoisalana
on siviili-sotilasyhteistyd, merimiinoittaminen ja maavoimien mekanisoidut
taisteluosastot.

Puolustusjdrjestelmin rakenne muodostuu “puolustushaarattomasta” taiste-
luosastosta. Taisteluosastosta 16ytyvét maa-, meri- ja ilmakomponentit, jot-
ka ovat keskenddn yhteistoimintakykyisid. Sotilaallinen yhteistyé pohjois-
maiden vélilld lisddntyy myo6s kriisinhallintaoperaatioiden ulkopuolella.
Pohjoismaisella puolustusyhteisty6lld ja verkottumisella pohjoismaille
muodostuu omat erikoisosaamisalueensa. Verkottumisella vastataan jatku-
vaan resurssivajeeseen.

Arviot skenaario 1:n vaikutuksista puolustusjdrjestelmdn kehittimiselle

Yhteiskunnan véestorakenteen, yleisen mielipiteen ja sotilaallisen liittou-
tumisen myo6td Suomessa on siirrytty ammattiarmeijaan. Yleisestd asevel-
vollisuudesta luovuttiin 2020-luvulla. Euroopan integraatiokehityksen taan-
tumisen ja Vendjdn sotilaallisen vahvistumisen myotd Suomi liittyi 2020
sotilasliiton jdseneksi. Vallinneessa tilanteessa jidsenyys koettiin ainoaksi
mahdolliseksi ratkaisuksi. Maanpuolustustahto kokonaisuudessaan on hei-
kentynyt ja puolustusvoimien merkitys, vahvuus sekd menotarpeet toistu-
vasti kyseenalaistetaan. Tdmi aiheutuu asevelvollisuuden lakkautumisesta
aitheutuneesta negatiivisen kehityksen kierteestd, joka aiheuttaa puolustus-
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voimien vieraantumisen yhteiskunnasta. Vieraantumisen aiheuttavat rekry-
toinnin haasteet ja rekrytoidun henkil6ston mééré ja laatu.

Puolustusjdrjestelmi perustuu liittoutumiseen ja teknologisesti korkeatasoi-
siin yhtymiin. Yhtymét sisdltdvét eri puolustushaarojen suorituskyvyt, joita
kyetddn kayttdmadn integroidusti, Sodan ajan joukkojen lukumédérd on kui-
tenkin vdhiinen ja reservin koko pieni. Koko valtakunnan alueen puolus-
tamista e1 endd koeta tdrkednd kansalaisten keskuudessa. Puolustusmééri-
rahat véhenivit rajusti vuoden 2015 jidlkeen merkittdvisti, mutta ne vakiin-
tuivat kuitenkin noin 1,5 %:iin bkt:sta. Suurin vaikuttaja on sotilasliiton
edellyttdimé minimitaso 2,0 % bkt:sta.

Liittoutumisen myotd Suomi saa liittouman maiden tuottaman ilma- ja me-
ritilannekuvan. Suomen erityisalaa on Venijidn seuranta ja tuntemus. Suo-
men puolustamisessa keskitytddn valtakunnan ydinalueiden puolustami-
seen. Operaatiot toteutetaan taisteluosastoilla, jotka siséltdvit kaikkien puo-
lustushaarojen suorituskyvyn. Puolustusjédrjestelméssé ei ole enédé itsenéisié
puolustushaaroja. Johtamis- ja hallintorakenne on keskittynyt. Taisteluosas-
tot tukeutuvat kolmeen péitukikohtaan Eteld-Suomessa. Taisteluosastojen
kokoonpano muodostetaan operaatiokohtaisesti. Toimintatapa perustuu liit-
touman ennalta ehkéisevéddn pelotevaikutukseen sekéd liittouman tarjoamiin
turvatakuisiin. Liittouman suorituskyky perustuu Yhdysvaltain yllépiti-
miin sotilaalliseen suorituskykyyn. Suomen puolustusjérjestelmi on integ-
roitunut ja tukeutuu kokonaisuudessaan liittouman johtamis-, tuki- ja huol-
tojdrjestelmiin. Johtamisjirjestelmén teknologinen osaaminen on ulkomail-
la.

Puolustusvoimien henkil6ston lukumiddrdd on vidhennetty viidennekselld
vuoden 2011 tasoon verrattuna. Rekrytointi miehistétehtdviin on vaikeaa ja
vuosittaista rekrytointitarvetta ei kyetd tdyttimiidn. Sopimusreservin koko
on noin 20 000—40 000 henkilod. Ammattiarmeijan koulutus toteutetaan
liittouman koulutusstandardien mukaisesti. Taisteluosastojen koulutustaso
mahdollistaa monikansalliset yhteisoperaatiot. Osa yhtymien ja p#ddosa
henkilokunnan koulutuksesta toteutetaan ulkomailla. Upseerikoulutus to-
teutetaan siviiliyliopistoissa sekd ulkomaisissa sotakouluissa.

Viranomaisyhteisty6 sdilyy puolustusvoimien tehtdvénd, mutta sen merki-
tys heikkenee. Tdmi johtuu puolustusvoimien resurssien suuntaamisena
kansainviliseen toimintaan ja puolustusliiton edellyttdmiin toimiin. Tekno-
loginen ja koulutuksellinen valmius viranomaisyhteistyon toteuttamiseen
on kuitenkin nykyistd korkeampi. Henkilokunnan korkeampi osaaminen
mahdollistaa my0s aktiivisemman osallistumisen aseellisen virka-avun an-
tamiseen.
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2.2.2. Skenaario 2: “Yhteistyo ja yltikylldisyys”

Tassd tulevaisuudessa infegraatio on syventynyt ja laajentunut koko kan-
sainvilisessd jarjestelméssé ja erilaisissa yhteisoissd. Néin ollen valtaan ja
vaurauteen liittyvd asymmetria on olennaisesti vahentynyt, eikd asymmet-
riasta aiheudu olennaista kitkaa. On mahdollista, ettd Suomen puolustus-
ratkaisu perustuu edelleen asevelvollisuusarmeijaan ja sotilaalliseen liittou-
tumattomuuteen.

Politiikka (P). Suurvaltojen vélinen tasapaino on sdilynyt ennallaan. Vaik-
ka tahtotila yhteistyohon on edelleenkin olemassa, ei todellista suhteiden
lampidmistd ole tapahtunut. Kansainviliset jarjestot pyrkivit aktiivisesti
kehittdméén valtioiden vélisid suhteita rauhan ylldpitdmiseksi. Ydinaseiden
levidmisen seurauksena on todenndkoistd, ettd joillakin terrorijirjestoilld on
kaytossddn yksittdisid ydinaseita, mikd on lisdnnyt ydinaseiden kdytén uh-
kaa. Kansallisvaltioiden vélilld ydinaseiden valmistamista on kyetty siddnte-
leméddn erilaisilla rajoituksilla. Euroopan integraatio on jatkunut suunnitel-
mallisesti ja hallitusti talouden, kulttuurin ja sotilasasioiden osalta. EU on
sédilyttdnyt merkittdvin roolin kansainvilisessd politiikassa ja kyennyt ylla-
pitdmddn sisdisen vakautensa. Afrikan vdeston siirtyminen Eurooppaan on
ollut p4édosin hallittua.

Suomessa kansalaisten kiinnostus yhteiskunnallisiin asioihin ja luottamus
valtion mahdollisuuksiin edistdd hyvinvointia on lisddntynyt. Kansalaisten
ddnestysaktiivisuus on myos lisddntynyt. Aktiivisena toimijana Suomi on
kyennyt vaikuttamaan EU-pddtoksentekoon. Kansainvilisessd toimijaken-
tdssd Suomea pidetddn luotettavana ja aktiivisena kumppanina. Suomella
on kokoonsa verrattuna suurempi kansainvélinen painoarvo.

Talous (E). Luonnonvarojen riittdvyys on pystytty turvaamaan uusien esiin-
tymien, uusien sovellusten, kierrdttdmisen ja kulutuksen hillitseminen myo-
td. Oljyriippuvuus on vihentynyt. Uusien energiamuotojen ja energian
sddston johdosta energiatarpeen kasvu on pystytty pitiméddn maltillisena.
Tuleva fuusioreaktorin kédyttoonotto tuo mukanaan piristysruiskeen maail-
mantaloudelle. Valtioiden velkaantuminen on kestivélld pohjalla, EU:n ja
kansainvilisten toimijoiden pditdsten johdosta. Harmaatalous ja rikollisuus
on pystytty pitimdin hallinnassa kansainvélisen yhteistoiminnan ja ennal-
tachkéisevien toimien ansiosta. Euroopan rahamarkkinat ovat rauhoittuneet
EU rahapolitiikan tiukentumisen johdosta ja sijoittajien luottamus on palau-
tunut EU talouteen. EU on edelleen keskeinen tekijd maailmantaloudessa.
EU ja Venijd ovat solmineet laajat talouden ja teollisuuden sopimukset,
joilla on turvattu molemminpuoliset tarpeet. Itdimeren alue on muodostunut
yhteisen edun alueeksi.



34 - Lappalainen et.al.

Julkisen talouden taantuma (2010-luku) on kyetty ohittamaan kansainvili-
sen integraation ja kotimaisen kysynndn johdosta. Valtion verotulot ovat
palautuneet hyvélld tasolla ja valtion menopuolen rakenteita on saatu kar-
sittua voimakkaasti. Hyvinvointivaltion rakenteita on jouduttu uudistamaan
osin vaikeillakin pdatoksillda (mm. terveydenhuolto, lastenhoito). Teollisuu-
den toimintaedellytykset Suomessa on turvattu kansainviliselld integraati-
olla, jossa Suomen teollisuus on kyennyt keskittyméin korkean teknologian
tuotteisiin. Suomen ulkomaankaupan toimintaedellytykset on turvattu teol-
lisuuden toimintakyvyn turvaamisen ja turvattujen meriyhteyksien johdos-
ta. Suomella on osuus Norjan alueen kautta pohjoisnavan luonnonvarojen
hyodyntdmisessd. Kansainviliset investoinnit toimivat IMF:n johtamana.
Vendjin positiivinen kehitys ja teollisuuden palautunut kilpailukyky ovat
lisdnneet ulkomaisia investointeja myos Suomeen. Suomi on pystynyt hyo-
dyntdmédédn uudella tavalla kansalliset resurssit ja luonnonvarat (mm. met-
sét, vesi, uraani) seki teolliset innovaatiot. Tuotanto on keskittynyt enene-
vissd midrin korkean teknologian alalle. Suomen tietoverkko-osaaminen
on sdilynyt ja kehittynyt edelleen merkittdvdnd vientituotteena. Teollisen
tuotannon kehittymisen johdosta on palveluiden tuotanto kyetty ylldpiti-
midn. Palveluiden méédrdn nopeaan kehittymiseen on kyetty vastaamaan
osin ulkomaisen ty6voiman ja innovaatioiden avulla. Palvelu- ja hoitoalalla
on merkittidva tyollistdva vaikutus.

Yhteiskunta (S). Kansalaisuuskisitys, jossa kansalainen on osa jirjestdyty-
nyttd kansallisvaltiota, on sdilynyt vallitsevana. Uskomusjérjestelmét (ml.
uskonnot, ideologiat, etnisyys) ovat kyenneet rauhanomaiseen rinnak-
kaiseloon. Eurooppalainen identiteetti on vahvistunut. Oikeudenmukaiseksi
ja hyvinvoivaksi koetun yhteiskunnan kansalaiset ovat lainkuuliaisia ja tu-
kevat turvallisuusviranomaisten toimintaa. Yksilokeskeinen turvallisuus-
ajattelu on korostunut. Pddosa kansalaisista ymmaértdd turvallisuuden laa-
jemmin kuin pelkéstdin sotilaallisena asiana; ja edellyttdd sen mukaista re-
surssien kohdentamista ja viranomaistoimintaa.

Suomen rakennemuutos on toteutunut tasapainoisesti, ja maassa on useita
hyvinvoivia kasvukeskuksia. TyOperustainen siirtolaisuus on lisddntynyt
vieston muuttaessa alueille, joissa on edellytykset tydlle ja hyvinvoinnille.
Siirtolaisuuden myotd Suomen kansalaisina (ml. asevelvollisuusikédiset) on
paljon lukuisista eri kansallisuuksista ja uskomusjérjestelmistd ldhtoisin
olevia ihmisid. Siirtolaisuuden ja kansalaisten syntyvyyden lisddnnyttya
Suomen vieston ikdrakenne on kehittynyt myonteisesti. Ikdrakenteen muu-
toksen myotd myds huoltosuhde on kehittynyt myonteisesti.

Teknologia (T). Sotilasteknologia on kallistunut yleistd hintakehitystd no-
peammin, kdytdnnossd yli 5 % vuosittain. Korkean sotilasteknologian kor-
kean hinnan takia valtiot joutuvat ldhes poikkeuksetta karsimaan puolustus-
jarjestelmén rakenteita. Tdmid on johtanut tiivistyneeseen yhteistyohon ja
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erikoistumiseen. Teknologiahankkeita toteutetaan yhteistoiminnallisesti
valtioiden vililld, mikd on mahdollistanut viimeisimmén sotilasteknologian
hankinnat myos pienemmille valtioille.

Ympdristo (E). llmastonmuutosta on pystytty hillitsemédén maailmanlaajui-
silla hiilidioksidipddstdojen védhentdmiselld. Eurooppa (erityisesti EU) on
sdilyttdnyt keskeisen toimijan roolin maailmanlaajuisten ilmastosopimusten
valmistelussa. Ilmastonmuutoksen hillitseminen on mahdollistanut luon-
nonvarojen jarkevdn ja resurssitehokkaan kdyton pitkille tulevaisuuteen.
Uudet teknologiainnovaatiot ovat tukeneet kehitystd. Hillitsemiselld on
pystytty ehkédisemdédn tautien laajamittainen levidminen. Kuitenkin ilmas-
tonmuutoksen seurauksena erilaiset ympiristdonnettomuudet ja katastrofit
ovat lisddntyneet 2010-luvulta alkaen. Maailmanlaajuisesti puhtaan veden
ja ruuan saannissa on aiheutunut ongelmia vuodesta 2020 alkaen, miki ai-
heuttaa merkittdvid ongelmia kehittymittomissd maissa.

Sotilasala (M). Puolustusvoimien arvostus ja luottamus on sdilynyt korke-
alla tasolla kansakunnan keskuudessa. Perinteinen késitys sodasta on siily-
nyt. Puolustusvoimien péédtehtivinéd on sdilynyt sotilaallinen maanpuolus-
tus ja kansallisen itsendisyyden sdilyttiminen. Itsendinen ja uskottava puo-
lustuskyky perustuu edelleen alueelliseen puolustusjirjestelméén ja kolmen
puolustushaaran rakenteeseen.

Puolustusvoimien materiaaliset suorituskyvyt ovat sekoitus korkean ja ma-
talan teknologian tuotteita. Tehtdvdldhtdinen suorituskykyjen kehittdminen
on ollut mahdollista tiiviilld yhteistyolld erityisesti pohjoismaiden kanssa.
Sotilaallisen maanpuolustuksen uhkatekijit on kyetty huomioimaan suori-
tuskykyjen kehittdmisessd. Yhteistyolld, kustannustehokkaalla toiminnalla
ja resursseihin mitoitetulla organisaatiolla on kyetty ylldpitdmdan alueelli-
sen puolustuksen periaate ja yleinen asevelvollisuus. Kansainviliset krii-
sinhallintatehtdvét ovat lisddntyneet ja tehtidvid hoidetaan ldhtokohtaisesti
yhteispohjoismaisilla resursseilla.

Yhteiskunnan muutoksella on ollut vaikutus yleiselle turvallisuuskésitteel-
le. Nuoremman véeston piirissd kansallisvaltioiden ei koeta olevan uhka
Suomen turvallisuudelle. Turvallisuusviranomaisilta vaaditaan entistd laa-
ja-alaisempaa turvallisuussuojaa. Puolustusvoimien merkitys alueellisena
vaikuttajana korostuu entisestdén. Jddmeren alueen hyddyntdminen, pohjoi-
sen radan rakentaminen sekd yhteispohjoismainen vaikuttaminen néikyvit
selkedsti puolustusvoimien tehtdvikentédssd. Kiristyneet ajoneuvojen péés-
tovaatimukset edellyttivdt myos puolustusvoimilta kaluston ja toimintata-
pojen uudistamista.

Puolustusvoimat pystyy hyddyntdmédédn tietoverkko-osaamisen toiminnas-
saan ja toiminta integroituu kokonaisuudessaan paremmin kokonaismaan-
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puolustuksen kontekstiin. Puolustusvoimien rakenteiden uudistus on mah-
dollistanut kalustohankinnat, kehittimisen ja riittdvit toimintaresurssit.
Puolustusvoimien joukkojen kaluston harmonisointi mahdollistaa entisti
tehokkaamman kansainvilisten tehtdvien toteuttamisen.

Arvio skenaario 2:n vaikutuksista puolustusjdrjestelmdn kehittimiselle

Puolustusvoimien arvostus ja luottamus on sdilynyt korkealla tasolla kansa-
laisten keskuudessa. Késitys sodasta on sdilynyt perinteisend. Yhteiskunnan
muutoksella on ollut vaikutus yleiselle turvallisuuskisitteelle. Nuoriso ei
koe kansallisvaltioiden olevan uhka Suomen turvallisuudelle. Turvallisuus-
viranomaisilta vaaditaan entistd laaja-alaisempaa turvallisuussuojaa. Puo-
lustusvoimiin suhtaudutaan edelleen myonteisesti, mutta yksilokeskeinen
turvallisuusajattelu ja yhteisvastuullisuuden merkityksen vdheneminen ovat
heikenténeet asevelvollisuuden suosiota.

Yksityisen sektorin palkat ja ostovoima ovat kehittyneet julkisen alan palk-
koja nopeammin. Tuottavuuden kautta henkilostomédrdd méaédrdd voidaan
pienentdd. Vidhennykset kohdistuvat tukitoiminnoissa olevaan henkilos-
toon. Kansainviliset tehtdvit kuuluvat pakollisena sotilashenkiléston palve-
lustehtdviin. Asevelvollisten ja palkatun henkilokunnan koulutus on laaja-
alaisen turvallisuuskésityksen mukainen. Koulutuksen kesto on hieman ny-
kyistd lyhyempi. Lisddntyviin erityisosaamista vaativiin tehtdviin koulute-
taan henkilost6d sopimussotilasjédrjestelmid hyodyntéen.

Puolustusbudjetin todellinen nousu on vuositasolla noin 2 %. Toimintame-
not sdilyvét budjettiin verrattuna nykyiselld tasolla. Puolustusmateriaalin,
erityisesti johtamis-, tiedustelu- ja tilannekuvamateriaalin kustannukset
nousevat nykyistd kustannuskehitystd noudatellen. Turvallisten verkkojar-
jestelmien ylldpito ja paivityskustannukset kasvavat nopeasti (mm. tieto-
verkkosodankéynti). Maailmanpoliittinen tilanne ei aseta erityisesti tarpeita
hakea sotilasliiton jidsenyyttd. Taloudellinen tilanne mahdollistaa sotilaalli-
sesti itsendisen kansallisen puolustuksen kehittimisen Resurssien riittdvyy-
den takia tehtdvéldhtoinen puolustusjdrjestelmin kehittiminen on mahdol-
lista. Pohjoisen ulottuvuuden strategisen merkityksen korostuessa, pohjoi-
sen Suomen sotilaallinen merkitys on lisddntynyt. Itsendinen ja uskottava
puolustuskyky perustuu edelleen alueelliseen puolustusjédrjestelméén ja
kolmen puolustushaaran rakenteeseen.

Tilannekuvan ja tiedustelun merkitys puolustusratkaisussa korostuvat. Puo-
lustusvoimat on pystynyt hyddyntimdidn kansallisen tietoverkko-
osaamisen. Puolustushallinto on syventidnyt yhteisty6tdédn kotimaisen kor-
kean teknologian yritysten kanssa, ja kyennyt ylldpitdmidn kansainvilisesti
yhteensopivat, mutta kansallisesti kehitetyt tilannetietoisuus- ja johtamis-
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jarjestelmét. Turvallisuusviranomaisten keskeiset tietojarjestelmét on integ-
roitu, mikd parantaa kokonaismaanpuolustuksen toimintaedellytyksid. Puo-
lustusvoimien sodan ajan vahvuus ja rakenteet noudattelevat nykymallia.
Osallistuminen kansainvéliseen kriisinhallintaan on entisestdin korostunut
ja Suomi osallistuu entistd vaativampiin kriisinhallintatehtdviin yhdessa
muiden pohjoismaiden kanssa.

Suomi kykenee hyodyntdmédn pohjoismaisen yhteistyon mukaisen tuki-
resurssien jakamisen. Kotimainen teollisuus séilyttdd valtion johdon mia-
rittdmén riittdvian huoltovarmuuden varautumalla eriasteisiin kriiseihin.
Hyvit kauppasuhteet luodaan ja sdilytetddn ulkomaisiin yhteistyokump-
paniyrityksiin, jotta kriisitilanteessa Suomi saa taloudellista ja materiaalista
tukea myos ulkomailta. Kotimaassa tuki, infra ja huolto on keskitetty entis-
td enemmin erilaisten kumppanuuksien varaan. Maltilliset henkiloston
leikkaukset kohdistetaan pddosin tukitoimissa tydskenteleviin. Padsdantoi-
sesti tdimé toteutuu luonnollisen poistuman kautta ja henkiloston siirtymi-
selld valtionhallinnon keskitettyjen tukitoimien palvelupisteisiin.

Turvallisuusviranomaisten, muiden viranomaisten ja muun yhteiskunnan
yhteistyd on seké laajentunut ettd syventynyt. Asevelvollisia voidaan kéyt-
tdd nykyistd joustavammin YETT-tehtdvien toteuttamiseksi. YETT-
toimintamalli koetaan parhaaksi yhteistoiminnallisen varautumissuunnitte-
lun 1dhtokohdaksi. Laaja-alaista ja syventynyttd yhteistyotd tuetaan sekd
mahdollistavalla ettd velvoittavalla sdddospohjalla.

2.2.3. Skenaario 3: “Vaihtoehto”

Tassd tulevaisuudessa integraatio on jatkunut sekd kansainvélisessd jirjes-
telmissé ettd talous- ja turvallisuusyhteisoissd. Ndin ollen valtaan ja erityi-
sesti vaurauteen liittyvd asymmetria valtioiden vélilld ei ole lisdintynyt ja
mahdolliset muutokset ovat olleet hitaita tai paikallisia — pddosin myontei-
sid. [lmastonmuutoksen nopeutta on kyetty rajoittamaan, mutta ei tdysin es-
tamidn. Niin ollen ilmastonmuutoksen aiheuttamat seuraukset aiheuttavat
kitkaa kaikkialla. Keskeisimmit seuraukset elinkelvottomien alueiden siir-
tolaisuus, jonka seurauksena osa kaupunkialueista ruuhkautuu, mika aiheut-
taa sopeuttamisongelmien kirjon. On mahdollista, ettd Suomen puolustus-
ratkaisu perustuu yleiseen asevelvollisuuteen ja sotilaalliseen liittoutumi-
seen.

Politiikka (P). Maailmassa on kolme suurvaltaa; USA, Kiina sekd Venija,
joiden suhteellinen merkitys on lisddntynyt huomattavasti. Suurvaltojen va-
linen tasapaino on sdilynyt ennallaan ja niilld on vuosikymmenid jatkunut
tahtotila yhteistyohon. Kansainvilisen vallan jakautuminen on aiheuttanut
Euroopan ulkopuolisissa maissa sisdisid konflikteja, joiden seurauksena
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valtioiden poliittiset jarjestelmédt ovat muuttuneet. Kansainvéliset jirjestot
osallistuvat mahdollisuuksien mukaan valtioiden vilisten suhteiden kehit-
tdmiseen ja rauhan ylldpitdmiseen. Muun muassa ydinaseiden levidmisti ja
niiden kayttod pyritddn ennalta ehkédisemdén erilaisilla rajoituksilla. Ydin-
aseiden kdyton uhka ei perustu endd pelkéstddn suurvaltojen viliseen kon-
fliktiin, koska my0s epdvakailla valtiotoimijoilla on kdytdssdédn ydinase.

Euroopan integraatio jatkuu suunnitelmallisesti ja hallitusti taloudellisella,
kulttuurillisella ja sotilaallisella tasolla. EU on merkittdvé toimija kansain-
vélisessd politiikassa ja sen sisdinen vakaus tukee tdtd pyrkimystd. Kuiten-
kin kiinalaiset omistavat merkittdvdn osan Euroopan taloudellisista pddo-
mista ja siten heilld on my6s epédsuoraa poliittista valtaa. Pohjois-Afrikan
islamistien maiden vaikutus Eteld-Euroopassa kasvaa merkittdviasti, mika
vaikuttaa maiden yhteiskunnalliseen kehitykseen. Suomella on hyvit kan-
sainviliset suhteet naapurimaiden kanssa ja osallistuminen EU:ssa on aktii-
vista. Suomalaisessa yhteiskunnassa kansalaisilla on halu osallistua vaikut-
tamiseen ja yhteiskunnan kehittdmiseen.

Talous (E). Kansainviliset investoinnit toimivat IMF johtamana. Uusien
energiamuotojen ja energian sddston johdosta energiatarpeen kasvu on
kyetty pitdiméddn maltillisena ja 6ljyriippuvuus on vidhentynyt. Pddosa sih-
kon tuotannosta perustuu ydinvoimaan, mutta fuusioenergiaan investoidaan
runsaasti. EU sisdmarkkinat on kyetty palauttamaan 2010-luvun kriisin jal-
keen ja EU on voimakas taloudellinen tekijda Yhdysvaltojen, Kiinan, Intian
ja Brasilian rinnalla. EU on kuitenkin jakautumassa kahteen osaan, jossa
madrdysvaltaa pitdvét rikkaat pohjoisen valtiot. EU ja Ven&jd ovat solmi-
neet merkittdvéit taloutta ja teollisuutta koskevia sopimuksia. Itdmeren alue
on muodostunut yhteisen edun alueeksi.

Suomalaisen hyvinvointivaltion rakenteita on jouduttu uudistamaan osin
vaikeillakin péétoksillda (mm. terveydenhuolto, lastenhoito). Valtioiden vel-
kaantuminen on kestivélld pohjalla EU:n ja kansainvélisten toimijoiden
pddtosten seurauksena. Vendjidn positiivinen kehitys ja teollisuuden palau-
tunut kilpailukyky ovat lisdnneet ulkomaisia investointeja myds Suomeen.
Suomen teollisuus on kyennyt keskittyméén korkean teknologian tuottei-
siin, ja siten Suomi on pystynyt hyddyntdméédn uudella tavalla kansalliset
resurssit ja luonnonvarat (mm. metsét, vesi, uraani) aikaisempaa monipuo-
lisemmin. Lisdksi Suomi on merkittdvien investointien seurauksena sdilyt-
tanyt johtavan aseman mobiiliteknologian tuotekehityksessd ja hyodynté-
misessa.

Yhteiskunta (S). Kansallisvaltioiden vieston yhteisollisyys on heikkoa eikd
maailmanlaajuisia ongelmia koeta yhteisiksi, vaan niitd pidetddn alueen
sisdisind ongelmina. Uskomusjirjestelmit (ml. uskonnot, ideologiat, etni-
syys) kykenevit kuitenkin rauhanomaiseen rinnakkaiseloon. Siksi myds
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kansalaisuuskaisitys, jossa kansalainen on osa jérjestdytynyttd kansallisval-
tiota, sdilyy vallitsevana. TyOperustainen siirtolaisuus lisddntyy véeston
muuttaessa alueille, joissa on edellytykset tyolle ja hyvinvoinnille. Pako-
laisuus lisdédntyy alueilta (erityisesti Afrikasta), joissa on konflikteja tai
elinolosuhteet on menetetty.

Suomen yhteiskunnallinen rakennemuutos kehittyy hyvinvointivaltion pur-
kamisesta huolimatta ja maassa on useita hyvinvoivia kasvukeskuksia.
Kaupunkien kehitys on kuitenkin epdtasapainoista ja merkkejd alueiden vi-
lisistd ja alueiden sisdisistd hyvinvointieroista on selvid merkkejd. Siirtolai-
suuden myd6td Suomen kansalaisina (ml. asevelvollisuusikidiset) on paljon
lukuisista eri kansallisuuksista ja uskomusjdrjestelmistd 1dhtodisin olevia
thmisid. Téstd syystd Suomen véeston ikdrakenne kehittyy myodnteisesti.
Osa siirtolaisina ja pakolaisina Suomeen tulleista ithmisistd syrjdytyy. Suo-
messa asuva vendldisvdhemmistd kasvaa merkittdvisti, ja silld on merkitti-
v taloudellinen (ml. yritystoiminta, ty6llistdjd, omistukset) ja sisépoliitti-
nen painoarvo (mm. oma puolue).

Teknologia (T). Teknologia kehitys jatkuu nykyisellddn. Sotilasteknologia
kallistuu 5-10 % vuodessa. Teknologisten innovaatioiden kéyttoonotto hi-
dastuu. Kansallisvaltiot pyrkivit tekemédin keskindistd yhteisty6ta taloudel-
lisesti mittavien teknologiahankkeiden kehittdmisen yhteydessa.

Ympadristé (E). Ilmastonmuutoksen seurauksena erilaiset ympéristdonnet-
tomuudet ja katastrofit lisddntyvét merkittdvisti. Erilaisista luonnonkata-
strofeista atheutuu merkittdvid yhteiskunnallisia kustannusvaikutuksia.
Maailmanlaajuisesti puhtaan veden ja ruoan saannissa syntyy suuria on-
gelmia, jotka aiheuttavat entistd suurempia konflikteja kehittyméattomissa
maissa. Yrityksistd huolimatta ilmastonmuutosta ei pystytd tdysin esti-
midn, vaan se jatkaa hidasta kehittymistiddn hiilidioksidipédédstojen kasvaes-
sa. Maailman luonnonvarojen ja energian kulutusta ei ole pystytty tdysin
hidastamaan rajoituspyrkimyksistd huolimatta. Sopimuksia ei ole allekirjoi-
tettu suurvaltojen viivyttelyn takia.

Sotilasala (M). Kansainvilinen tilanne on tasapainotettu sotilaallisella voi-
malla, joka on jakaantunut kolmen suurvallan vililld. EU ei ole sotilaalli-
nen voima. Turvallisuusviranomaisten on suojattava valtion ohella kansa-
laisia laajalta uhkakirjolta. Vendji koetaan Suomessa edelleen sotilaallisena
uhkana, mutta turvallisuuskdsityksen muutokseen vaikuttanut aiemmin ku-
vattu yhteiskunnan kehitys on johtanut siihen, ettd esimerkiksi nuoriso ei
koe Vendjaa uhkana. Suomi on liittynyt Natoon ja on saanut sen myota tur-
vatakuut. Lisdksi Suomella on puolustusyhteisty6td Pohjoismaiden kanssa.
Kullakin Pohjoismaalla on omat sovitut erikoisosaamisalueet. Tdmi on li-
sdnnyt yhteisvastuullisuutta. Tédstd syystd Suomi on aktiivinen osallistuja
kriisinhallinnassa ja sotilasoperaatioissa ympédri maailmaa.
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Suomen puolustusvoimien rakenteiden uudistus on mahdollistanut kalusto-
hankinnat, kehittimisen ja riittdvét toimintaresurssit. Puolustusvoimien
joukkojen kalustollinen harmonisointi mahdollistaa entistd paremmin kan-
sainvilisten tehtdvien toteuttamisen. Varustus on yhdistelmid matalan ja
korkean teknologian aseistusta. Lisdksi seurataan sotatekniikan kehitysti
hankkimalla korkean teknologian varusteita jdrkevisti ja tarpeen mukaan.
Puolustusvoimien merkitys alueellisena vaikuttajana on palautunut poh-
joisnavan alueen hyodyntdmisen ja pohjoisen radan rakentamisen johdosta.
Puolustusvoimat pystyy hyddyntdméin tietoverkko-osaamisen toiminnas-
saan ja toiminta on integroitunut kokonaismaanpuolustuksen tarpeisiin. So-
tilasliiton jdsenyydestd huolimatta yleinen asevelvollisuus on séilytetty.
Puolustusvoimien sodan ajan vahvuus sidilyy suurena ikédluokkien pienene-
misestd huolimatta. Yleiselld asevelvollisuudella on kansan kiinteyttd li-
sddvd vaikutus ja puolustusvoimien arvostus yhteiskunnassa siilyy. Soti-
laallinen maanpuolustus perustuu alueelliseen puolustukseen. Puolustusjér-
jestelmén kehittimisen 1dhtokohta on resurssildhtdisyys ja koko maan puo-
lustaminen. Sotavarustus seki rakenne on sovitettu resurssethin.

Arvio skenaario 3:n vaikutuksista puolustusjdrjestelmdin kehittimiselle

Kansalaiset tukevat puolustusjérjestelmid, jonka koetaan kykenevin vas-
taamaan monipuolisesti erilaisiin uhkiin. Se osa kansalaisista, joka kokee
Vendjin sotilaallisena uhkana, luottaa liittoutumisen turvatakuisiin ja Poh-
joismaiseen yhteistyohon. Suurvaltojen vélinen tasapaino sekd EU:n ja
Itdimeren alueen mydnteinen kehitys mahdollistivat Suomelle hakeutumisen
sotilasliiton jdseneksi. Suomi tekee tiivistd yhteistyotd muiden Pohjoismai-
den kanssa sotilaallisessa maanpuolustuksessa.

Puolustusjdrjestelmid kehitetdén resurssildhtoisesti ja keskeisimmaét vajeet
on suunniteltu korvattava liittoutuman suorituskyvyilld. Puolustusméirira-
hat vihenivit vuosittain 0,5 % 2010- ja 2020-luvuilla. Vuonna 2030 puo-
lustusmiidrirahat ovat reaalitasolla noin 15 % alhaisemmat kuin nykyisin.
Asevelvollisuusjérjestelmd on ylldpidetty ja sen sisdltéd on edelleen kehi-
tetty lisddmalld laajentuneen turvallisuuskésityksen mukaisia tehtdvid seké
varusmiehille ettd reservildisille. Y1i kymmenesosa asevelvollisista on toi-
sen tai kolmannen polven maahanmuuttajia. Asevelvollisten ja palkatun
henkilokunnan koulutus on laaja-alaisen turvallisuuskésityksen mukainen.
Reservildisten siviiliosaaminen on tdrked peruste sijoittamiselle poikkeus-
olojen organisaatioihin. Puolustusvoimien palkatun henkiléston lukumé&a-
rdd on vdhennetty viidennekselld luonnollisen poistuman kautta. Véhen-
nykset on kohdistettu kaikkiin henkil6storyhmiin, mikd on ollut mahdollis-
ta viahentdamailld merkittdvésti puolustushaara- ja alueellisen tason esikuntia,
sekd hyodyntdamilld wvaltion tietohallinnon tehostamistoimet. Sotilaiden
suhteellinen osuus henkildstorakenteessa kasvaa. Johtamis- ja hallintora-
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kenteessa on vihemmin ja pienempid alueellisia ja puolustushaaraesikun-
tia. Puolustusvoimien hallintoa on rationalisoitu siten, ettd puolustusvoimat
kykenee keskittdmain 20-30 % enemmén henkildtyovuosia ydintoimintoi-
hin.

Suomea valmistaudutaan puolustamaan muutamalla erittdin iskukykyiselld
valmiusyhtymaélld. Edistyneet tilannetietoisuus- ja johtamisjirjestelmit se-
ki tdysin uudistunut johtamisrakenne mahdollistavat kaikkien puolustus-
haarojen yhteistoimintaa. Paikallisjoukoilla on kéytettdvissé erittdin rajoit-
tunut ja vain vélttiméton vahimmaismateriaali. Kansainvélisessd sotilaalli-
sessa kriisinhallinnassa Suomi on profiloitunut konfliktien jilkeiseen krii-
sinhallintaan, eiki osallistu vaativiin ja resursseja kuluttaviin rauhanpakot-
tamisoperaatioihin. Puolustushallinto on syventényt yhteisty6tdin kotimai-
sen korkean teknologian yritysten kanssa, ja kyennyt ylldpitiméén kansain-
vilisesti yhteensopivat, mutta kansallisesti kehitetyt tilannetietoisuus- ja
johtamisjirjestelmit. Nykyaikaiset tilannetietoisuutta tukevat jérjestelmét
ovat kansainvilisesti yhteensopivia, mutta pddosin Suomessa kehitettyjé ja
valmistettuja. Suomessa jirjestelmit on integroitu tarvittavin osin muiden
viranomaisten tietojirjestelmiin. Turvallisuusviranomaisten, muiden viran-
omaisten ja muun yhteiskunnan yhteistyd on sekd laajentunut ettid syventy-
nyt. Asevelvollisia voidaan kéyttdd nykyistd joustavammin YETT-
tehtdvien toteuttamisessa. YETT-toimintamalli koetaan parhaaksi varautu-
missuunnittelun 1dhtokohdaksi. Laaja-alaista ja syventynyttd yhteistyotd
tuetaan sekd mahdollistavalla ettd velvoittavalla siddospohjalla.

2.3. Puolustusvoimien visio, missio, toimijat ja rakenteet —
Muutostarpeet ja haasteet

Tédssd alaluvussa on kisitelty aikaisemmin esiteltyjen skenaarioiden valossa
puolustusjirjestelmén visiota, missiota, toimijoita ja rakenteita vuonna
2030. Lisédksi on arvioitu skenaarioiden luomia haasteita ja muutostarpeita
puolustusjérjestelmén kehittdmiselle.

Globalisoituvan maailman ja suomalaisen yhteiskunnan muutos edellyttaa
Suomelta rakenteellista uudistumiskykyéd. Parhaiten menestyvét sellaiset
yhteiskunnat, jotka kykenevit nopeasti ja laaja-alaisesti reagoimaan ja so-
peutumaan muuttuvan toimintaympdériston haasteisiin. Myos puolustusjér-
jestelmin on pyrittdvd ennakoimaan tulevat muutostarpeet. Jotta Puolus-
tusvoimat kykenisi vastaamaan haasteisiin myds tulevaisuudessa, on sen eri
osien ja rakenteiden sovittava hyvin yhteen keskenddn sekd oltava so-
pusoinnussa muuttuvan toimintaympériston kanssa.
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Kylmén sodan jilkeen turvallisuus on muuttunut yhd enemmén valtiokes-
keisestd suvereniteettiin sidotusta turvallisuudesta kohti laajempaa yhteisol-
listd turvallisuutta. Turvallisuuden kidsite on laajentunut. Sisdisen ja yhteis-
kunnallisen turvallisuuden merkitys on korostunut ja sotilaallisen turvalli-
suuden rinnalla on painottunut talouteen, ympéarist66n, kulttuuriin ja tekno-
logiaan liittyvid ulottuvuuksia. Yhid enemmén turvallisuuteen mielletdin
kuuluvaksi hyvinvointiin liittyvid asioita, jonka myo6td turvallisuus on ikddn
kuin arkipéivéistynyt.

Turvallisuusagendan maédrittely on jatkuvasti kdynnissd oleva poliittinen
prosessi, jossa my0s uudet “pehmeit” uhkat kamppailevat paikastaan. Laa-
jeneva turvallisuuskésitys mahdollistaa kunkin hallinnonalan painottaa
omaa “totuuttaan” yhteiskunnan ja kansalaisten turvallisuusriskien maérit-
tamisessd. Useiden toimijoiden intressien toteutumista tavoitteleva paatok-
senteko saattaa vaarantaa paddtoksenteon objektiivisuuden ja vaikuttaa paa-
midrdn yhtendisyyteen hajauttavasti. Usein pditoksentekoa leimaa politi-
kointi ja kamppailua resursseista.

Kaikissa skenaariomalleissa Vendjdn merkitys Suomen turvallisuudelle on
edelleen oleellinen huolimatta siitd, ettd perinteisen sodankdynnin uhka on
toistaiseksi alhainen. L&hitulevaisuudessa erityisind seurattavina kohteina
ovat Vendjin taloudellinen, poliittinen ja yhteiskunnallinen kehitys, ulko-
politilkan muotoutuminen sekd asevoimien muutokset. Yleisesti ottaen
voidaan todeta, ettd on Suomen etujen mukaista, ettd Vendjd kykenisi to-
teuttamaan tarvittavat maan siséiset talouteen ja yhteiskunnan rakenteisiin
liittyvidt uudistukset. Sisdisesti vahva ja hyvinvoiva Venéjd on myo6s Suo-
men etu. Vendjidn kehitykseen liittyy Suomelle suuria yhteistyémahdolli-
suuksia, mutta myds riskejd ja ongelmia.

Tulevaisuudessa turvallisuudessa korostuu kansainvilisen yhteistyon ja
keskindisriippuvuussuhteiden merkitys pelkéstddn jo uusien sopimusvel-
voitteiden myo6td. Osaltaan Euroopan unionin keskindisriippuvuutta pyri-
tddn tarkoituksellisesti lisddmaidn, jotta unionin yhteisen polititkan kentti
laajenee ja ndin sen painoarvo kasvaa.

2.3.1. Visio

Vuonna 2030 puolustusvoimat on turvallisuustoimija, joka yhdessd kan-
sainvdlisten ja kansallisten turvallisuusviranomaisten kanssa takaa kansa-
laisten turvallisuuden. Puolustusvoimien sotilaallisilla suorituskyvyilld
muodostetaan uskottava kansallinen puolustuskyky yleisesti hyvdksyttyji
sotilaallisia uhkia vastaan. Kansalaisten hyvinvointia ja yhteiskunnan toi-
mivuutta uhkaavien tilanteiden torjumiseksi muiden viranomaisten toimin-
taa tuetaan aktiivisesti.
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Suorituskykyisen ja taloudellisesti kestdvélld pohjalla olevan puolustusjir-
jestelmédn kehittdminen vaatii yhteiskunnassa laajasti hyvéksyttyd ja moti-
voivaa visiota, joka kannustaa puolustusvoimien kaikkia toimijoita uudis-
tumaan toisiaan tdydentden ja tukien. Yhteisen vision tulisi kyetd vastaa-
maan nykyisiin ongelmiin ja tarjottava houkutteleva ndkyma tulevaisuuden
puolustusjérjestelméistd, jota kohti halutaan pyrkia.

Vuonna 2030 Suomessa asuu hyvinvoivia ja eliméénsa tyytyvéisid ihmisié,
jotka nidkevit puolustusvoimien toiminnan oikeutettuna ja tarpeellisena.
Kansallisen turvallisuuden laaja-alainen kehittiminen on nostettu yhteis-
kunnallisen péddtoksenteon keskeiseksi pddmdiiriksi. Kansallinen turvalli-
suus madritellddn uhkaldhtoisesti. Uhkiksi ndhddén toimenpiteet tai tapah-
tumasarjat, jotka voivat merkittdvésti vaarantaa kansalaisten eldménlaatua
tai kaventaa valtion poliittisia vaihtoehtoja. Uhka kansalliselle turvallisuu-
delle on myds tilanne, jossa jotkut kansakunnan tdrkeimmistd arvoista ovat
vaarantumassa ulkoisten toimien takia. Laaja-alainen turvallisuus ei tarkoi-
ta kaikkien ongelmien turvallistamista, vaan turvallisuuspolititkan agendal-
le hyvidksytddn uhkia, joita voidaan turvallisuuspoliittisin keinoin torjua.
Jatkossakin turvallisuus- ja puolustuspolitiikan keskeiset paitokset edellyt-
tavit jatkossakin kansallisesti laajaa poliittista konsensusta.

Puolustuspolitiikassa korostuu Suomen etujen ja kansainviliseen yhteisvas-
tuuseen liittyvien arvojen puolustaminen erityisesti osana eurooppalaista
turvallisuusymparistod. Aktiivinen osallistuminen kansainvéliseen turvalli-
suusyhteistyohon on olennainen osa Suomen puolustuspolitiikkaa. Yhteis-
toimintaa kyetddn toteuttamaan yhid enemméin pohjoismaiden ja muun Eu-
roopan kesken, ilman Yhdysvaltojen aktiivista osallistumista.

Puolustuspolitiikassa painopiste on edelleen oman alueen puolustamisessa
ja yhteiskunnan elintdrkeiden toimintojen suojaamisessa. Suomen puolus-
tuskyky nojaa kansalaisten korkeaan puolustustahtoon ja kansainviliseen
yhteistyohon, joiden avulla taataan erilaisiin uhkien torjuntaan kykenevi
uskottava kansallinen puolustus ja Euroopan turvallisimmat raja- ja meri-
alueet.

Sotilaallinen kriisinhallinta sdilyy sotilaallisen uskottavuuden rakentamisen
vilineend myos tulevaisuudessa. Suomen monialainen osallistuminen kan-
sainvéliseen kriisinhallintaan tukee Suomen strategisen kommunikaation
narratiivia ja vahvistaa osaltaan Suomen asemaa kansainvilisessd yhteisos-
sd. Vaativissa kriisinhallintaoperaatioissa puolustusvoimat kykenee osoit-
tamaan puolustusjdrjestelmén uskottavuutta. Suomalaisten sotilaiden asen-
netta, osaamista ja yhteistoimintataitoja sekd Suomen osaamista kansainva-
lisend rauhanvélittdjdnéd arvostetaan. Tdmi tukee Suomen strategisen kom-
munikaation missiota ja edesauttaa kansallisen halutun lopputilanteen saa-
vuttamista.
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Vuonna 2030 Suomi on tietoverkko-osaamisen ja tietoverkkouhkiin varau-
tumisen edelldkdvijamaa. Suomi ndyttdd muille maille esimerkkid tieto-
verkkouhkien varautumistoimenpiteiden kehittdmisessd, tieto- ja viestinti-
teknologioiden laaja-alaisessa hyodyntdmisessd sekd eri turvallisuusviran-
omaisten yhteistoiminnan hyodyntdmisessd. Kansallisen turvallisuuden ta-
kaamiseen osallistuvia toimijoita ohjaa kansallisen turvallisuuden strategia,
jolla on laaja poliittisen jéarjestelmén ja kansalaisten hyvéksynta.

2.3.2. Missio

Suomen turvallisuus- ja puolustuspolitiikan tavoite on Pohjois-Euroopan
turvallisuuden ja vakauden edistdminen. Puolustusvoimien tehtdvdt ovat 1)
Suomen sotilaallinen puolustaminen valtion itsemddrddmisoikeuden, valti-
onjohdon toimintavapauden ja kansalaisten elinmahdollisuuksien turvaa-
miseksi, 2) muiden viranomaisten ja yhteiskunnan tukeminen sekd 3) kan-
sainvdlinen sotilaallinen konfliktinhallinta. Suomen puolustaminen ja kan-
sallisen puolustuskyvyn kehittiminen ovat puolustusvoimien pddtehtdvid.
Tehtdvdt voidaan toteuttaa tarvittaessa yhteistoiminnassa ldntisen sotilas-
liiton tai pohjoiseurooppalaisten kumppanien kanssa.

Puolustusvoimat ylldpitdd ja kehittdd yhdessd muiden turvallisuusviran-
omaisten kanssa kansallisessa turvallisuusstrategissa mééritettyjd suoritus-
kykyjd péatehtdvien toteuttamiseksi vallitsevan turvallisuusympériston
asettamien vaatimusten mukaisesti. Tehtdvé edellyttdd sotilaallisiin uhkiin
varautumista ja niiden torjuntaa osana kansallisen turvallisuuden konseptia.

Tulevaisuudessa puolustusvoimat kykenee nykyistd monipuolisemmin yh-
teiskunnan eri viranomaisten ja kansallisen turvallisuuden kannalta keskeis-
ten elinkeinoeldmin toimijoiden tukemiseen. Kansainvéliseen kriisinhallin-
taan osallistuminen on yhteisten eurooppalaisten arvojen puolustamista
osana kansainvilistd yhteisvastuullisuutta. Samalla puolustetaan myos
Suomen etuja.

2.3.3. Aktorit — Sidosryhmidit, yhteistoiminta

Vuonna 2030 puolustusvoimat on keskeinen valtakunnan turvallisuustoimi-

ja, joka toteuttaa pdcitehtdvinsd yhteistoiminnassa kansainvdlisten ja kan-
sallisten turvallisuustoimijoiden ja -viranomaisten sekd strategisten kump-
paneiden ja kansalaisjdrjestojen kanssa.

Tulevaisuudessa yhteiskunnan eri toimijoiden vilinen keskindisriippuvuus
lisddntyy ja myds puolustusvoimat on enenevdssd midrin riippuvainen yh-
teiskunnan muista toimijoista. Kansallisen turvallisuuden toimintakentissi
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elinkeinoeldmin merkitys korostuu, samoin erilaisten kansalais- ja vapaa-
ehtoisjarjestdjen. Elinkeinoeldméin merkityksen korostuu jo pelkéstddn toi-
mintojen ulkoistamisen myo6td erilaisten kumppanuuksien lisdédntymisen
korostumisesta. Tulevaisuudessa turvallinen Suomi on yhd enemméin myos
elinkeinoeldmin intressi, silld turvallinen ja vakaa toimintaympéristd vah-
vistaa elinkeinoeldmén kilpailukykyd. Eri turvallisuusviranomaisille annet-
tavan tuen lisdksi puolustusvoimien asiantuntijaosaamisella voidaan jatkos-
sa tukea nykyistd enemmin myds kansallisten intressien kannalta tirkeitéd
elinkeinoeldméin toimijoita.

Puolustusvoimat kehittdd suorituskykyjd aktiivisessa yhteistoiminnassa
muiden maiden kanssa. Lisdéntyvéd kansainvélinen toiminta liittyy erityi-
sesti erilaisiin monikansallisiin materiaalihankkeisiin sekd huoltovarmuu-
den takaamiseen. Liséksi pohjoismaista yhteistoimintaa toteutetaan muun
muassa henkilokunnan koulutuksen osalta. Tiivis yhteistyé sddstdd resurs-
seja ja tuo tehokkuutta, jolla voidaan kompensoida vdhenevid resursseja.

Suomi yllapitdd hyvét suhteet kansainvélisesti tirkeisiin turvallisuusorgani-
saatioihin ja -toimijoihin. Suomi on aktiivinen toimija kansainvélisessa tur-
vallisuusyhteisossd ja omalla toiminnallaan se kykenee edistimddn kan-
sainvilistd turvallisuutta. Tulevaisuudessa puolustusvoimien virka-apua
voidaan osoittaa yhd enemmin kotimaan rajojen ulkopuolella erilaisille
kansainvilisille turvallisuustoimijoille erilaisissa kriisi- ja katastrofitilan-
teissa.

2.3.4. Rakenteet — Henkilosto, informaatiojdrjestelmdit, puolustushaarat

Tulevaisuudessa puolustusjdrjestelmdn kehittdmisessd siirrytddn itsendisis-
td puolustushaaroista yhd selkedimmin puolustusvoimien tavoitetilassa
mddriteltyjen suorituskykyalueiden kehittdmiseen. Puolustusjdrjestelmdn
kokonaissuorituskyky muodostuu puolustushaarojen kehittdmisvastuulla
olevien ja erillisten yksikoiden tuottamista suorituskyvyistd. Puolustusvoi-
mien johtamisjdrjestelmd mahdollistaa suorituskykyjen tehokkaan ja keski-
tetyn johtamisen. Vuonna 2030 puolustusjdrjestelmd kykenee sopeutumaan
toimintaympdriston muutoksiin ja muuttuviin olosuhteisiin joustavasti ja
nopeasti.

Vuonna 2030 on siirrytty laajasta massa-armeijasta yhd enemmén teknolo-
giakeskeiseen sodankdynnin malliin, jossa erilaisilla epdsuoran vaikuttami-
sen keinoilla kyetddn saavuttamaan haluttu vaikutus aikaisempaa kustan-
nustehokkaammin ja vdhemmilld joukoilla. Puolustusvoimat on saavuttanut
kansainvilisen yhteensopivuuden sekd rakenteellisesti ettd toiminnallisesti.
Puolustusvoimien henkil6stod ja yksikot kykenevét toimimaan osana vaati-
vaa kansainvilistd kriisinhallintaoperaatiota.
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Puolustusvoimien tiedustelu- ja valvontajérjestelmd mahdollistaa kattavan
ja reaaliaikaisen tilannetietoisuuden ldhialueelta ja keskeisimmiltd kansain-
vilisiltd konfliktialueilta. Valmiudensditelyjarjestelmd mahdollistaa jous-
tavan valmiuden sddtelyn seki sotilaallisten ettd yhteiskunnan elintdrkeiden
toimintojen turvaamiseksi. Puolustusvoimilla on kédytossddn monipuolisia
nopean valmiuden yksikoité, joita voidaan kdyttdad joustavasti kotimaassa ja
ulkomailla.

Puolustusvoimissa on ihmiskeskeinen yksiloiden osaamista arvostava joh-
tamiskulttuuri. Puolustusvoimat on arvostettu tydnantaja ja ty6hyvinvoin-
nin mallityopaikka. Tyontekijoiden tyytyvéisyys takaa korkean tuottavuu-
den ja innovatiivisuuden. Nykyaikaiset ja dynaamiset puitteet houkuttelevat
nuoria sotilasuralle ja erilaisiin asiantuntijatehtdviin. Sodan ajan joukkojen
joukkotuotanto kyetddn tarvittaessa toteuttamaan vapaaehtoisen asepalve-
luksen suorittaneella henkil6stolld tdydennettynd tarvittavilla ammattisoti-
lailla. Erilaisia yhteiskunnallisia ja taloudellisia kannustimia kayttamalla
asepalvelukseen hakeutuu riittdvisti korkeasti motivoitunutta henkilostoa.

2.3.5. Puolustusjdrjestelmdn muutostarpeet ja haasteet vuoteen 2030
mennessd

Puolustusvoimien keskeiset tulevaisuuden haasteet ovat sidoksissa vdhene-
viin resursseihin sekd yhteiskunnan toimintaympériston muutokseen. Puo-
lustusjérjestelmin on kyettdva riittdvdn nopeasti muuntamaan tarvittavilta
osin toimintatapoja toimintaympériston muuttuessa. Kuluvan vuosikym-
menen aikana toteutettavilla rakennemuutoksilla turvataan puolustusjérjes-
telmén kehittdiminen. Lopputuloksena on kustannustehokkaampi ja nykyi-
seen toimintaympéaristoon nykyistd paremmin soveltuva hallintorakenne.

Vihenevit budjettiresurssit pakottavat valtion turvallisuusviranomaiset tii-
vistimiin keskindistd yhteistyotd. Uudenlaisten turvallisuusuhkien moni-
naisuuden takia uhkan torjuntaa ei voida osoittaa vain yhden turvallisuusvi-
ranomaisen vastuulle, vaan uhkaan varautuminen on toteutettava koor-
dinoidusti yhteistydssd eri turvallisuustoimijoiden ja muun yhteiskunnan
toimijoiden kanssa. Kansallisesta turvallisuudesta vastaavien tahojen toi-
mintaa ohjaa kansallinen turvallisuusstrategia, jolla edistetddn myds halu-
tunlaista strategista kommunikaatiota sisdisen turvallisuuden edistimiseksi
ja ulkoisten turvallisuusuhkien ennaltachkdisemiksi.

Sotilasliittoon kuulumattomana maana Suomi ei voi perustaa puolustusky-
kyédan ulkopuolelta saatavan avun varaan. Kdytdnnossd timé tarkoittaa, ettd
ilman liittoutumista tai ilman muita sitovia kansainvélisid turvallisuussopi-
muksia puolustusjirjestelméssd joudutaan ylldpitimiin laaja-alaista eri
suorituskykyjen repertuaaria. Ilman liittoumista on siilytettivd laaja-
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alainen sotilaallisten suorituskykyjen kirjo, eikd erikoistuminen vain tietty-
jen suorituskykyjen kehittdmiseen ole mahdollista.

Kaikkien skenaarioiden valossa puolustusjérjestelmén kehittdmisen edellyt-
tdd tulevaisuudessa selkedmpdd péétostd, millaisiin sotilaallisiin turvalli-
suusuhkiin puolustus on mitoitettava. Kdytdnnossd kyse on siitd, miten to-
dennékoisend pidetddn laajamittaista hyokkéystd ja missd méidrin puolus-
tusjarjestelmin suorituskyvyt on mitoitettava tillaisen hyokkéyksen torjun-
taan. Puolustusvoimien sotilaallisia suorituskykyji on kehitettdva siten, ettd
ne ovat joustavasti kdytettdvissi myos kansainvéliseen sotilaalliseen krii-
sinhallintaan seki laaja-alaisten sotilaallisten turvallisuusuhkien ennaltaeh-
kdisyyn ja torjuntaan. Sotilaallisten suorituskykyjen kehittimisessd koros-
tuu epédsuoran vaikuttamisen keinot, johon liittyen kehitetddn erityisesti
kaukovaikuttamisen, liikkkuvuuden ja tilannetietoisuuden suorituskykyja.
Lisdksi puolustusjirjestelmidn kehittdmisessd korostuu erityisesti ei-
kineettisten informaatio-operaatioihin liittyvien suorituskykyjen ja strategi-
sen kommunikoinnin tydkalujen kehittdiminen. Tulevaisuudessa puolustus-
jarjestelméd kehitetddn erityisesti strategisessa suunnittelussa maéériteltyjen
suorituskykyalueiden perusteella, ei endéd puolustushaarasidonnaisesti. Puo-
lustusvoimien johtamisjérjestelmédd ja -rakenteita on kehitettdva siten, etti
kyetéddn tosiasiallisesti johtamaan puolustusvoimien yhteisid suorituskyky-
jé. Kriisinhallinnan osalta Suomen on vilttdmétontd varautua yhéd vaati-
vampaan sotilaalliseen kriisinhallintaan Euroopan reuna-alueilla.

Vuoteen 2030 mennessd asevelvollisuusjdrjestelméstd saatetaan luopua jo
pelkéstddn yhteiskunnallisten syiden takia. Asevelvollisuusjirjestelmésti
luopuminen edellyttdisi todennidkdisesti myds puolustusvoimien sodan ajan
vahvuuden pienentdmistd. Kaikissa kehitysvaihtoehdoissa reservin kayttod
on tehostettava kehittdmélld vapaaehtoisen maanpuolustuksen jérjestelyjé
osaksi sodan ajan puolustusjdrjestelmdd. Mahdollinen siirtyminen asevel-
vollisuudesta vapaaehtoiseen asepalvelukseen muuttaisi kansalaisten
maanpuolustustahdon perusteita. Suomalaisen yhteiskunnan ja erityisesti
puolustusvoimien on tulevaisuudessa valmistauduttava tilanteeseen, jossa
maanpuolustustahdon perusta ei voi rakentua endd asevelvollisuuden va-
raan. Uudessakin tilanteessa sotilaallisen maanpuolustuksen oikeutus pe-
rustuu kansalaisten ja péédtoksentekijoiden vahvaan kansallistunteeseen.
Kansallisen identiteetin ja korkean maanpuolustustahdon vahvistaminen
edellyttdd uusia keinoja.

Tarkastelujakson aikana puolustusvoimien olisi tehtdvd nykyistd selkedmpi
valinta laadun ja midrdn sekd kotimaan ja kansainvilisen toiminta-alueen
vililld. Puolustusvoimien sodan ajan vahvuus ja sotilaallisen liittoutumisen
tulevaisuus ovat kiinni néistd valinnoista. Kansainvéliset kriisit ja konfliktit
sekd kansainvélisen turvallisuusympdriston muutokset aiheuttavat vaati-
muksia muuttaa kansallisia uhkakuvia. Puolustuspolitiikan ja puolustusjér-
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jestelmén kehittdmisessé pitdisi kuitenkin sivuuttaa turvallisuusympériston
lyhyen aikavilin ”pintakuohunta” ja kansainvélisten tapahtumien ylitulkin-
ta. Jatkossakin Suomen on kehitettdva puolustusjirjestelmid Suomen omis-
ta ldhtokohdista, ei EU:n, Naton tai epdselvésti madriteltyjen yhteisten in-
tressien perusteella.
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MAALIKESKEISYYDESTA KOKONAISVALTAISEEN
LAHESTYMISTAPAAN — SUOMALAISEN SOTATAIDON
KEHITTYMISEN LYHYT HISTORIA

otataitoa ja sen kehittymistd voidaan tarkastella monella tapaa, mutta

yleisimmin sotataidon katsotaan perustuvan vallitsevaan puolustus-

jarjestelméddn sekd operaatiotaitoon ja taktiikkaan. Sotataidon tutki-
minen ja analysointi antavat tiedon siitd, kuinka sodankdynti ja kansainvi-
lisen turvallisuuden kysymykset sekd niiden teoriat ovat kehittyneet. Kan-
sallinen sotataito on erdéllé tavalla myos vallitsevan uhkakuvan peili. Tur-
vallisuuspolititkan ja -ympériston voidaan olettaa kehittyvdn monilla ta-
voilla, mutta kehitystd on tutkittava tieteellisesti. Sotataitoa voidaan kutsua
jatkumoksi ja kuvata nuoleksi, jonka varsi ldhtee historiasta kérkiosan ol-
lessa yhdistelmé strategiaa, operaatiotaitoa ja taktiikkaa. Jatkumon alla
voidaan ndhdd kulkevan aikajana, joka alkaa menneisyydestd kulkien ny-
kyisyyden kautta tulevaisuuteen.

Tamin artikkelin pddmédédrdnd on kuvata kansallisen sotataidon kehittymi-
sen syy-seuraus -suhteita Suomen itsendistymisestd nykypdivddn. Nako-
kulmaksi on asetettu hypoteesi: maalikeskeisyydestd kokonaisvaltaisem-
paan ldhestymistapaan kuvaa osuvasti kansallisen puolustusjérjestelmén ja
sotataidon perusajatusta. Artikkelin keskeinen tutkimusongelma on: Miten
suomalainen puolustusjérjestelmé ja operatiivis-taktinen ajattelu ovat kehit-
tyneet sekd mitka tekijat vaikuttivat sotataidolliseen kehityskulkuun?

Aihetta ldhestytddn operaatiotaidon ja taktiikan kehittymisen ndkokulmasta,
jonka perustana ovat kansallinen puolustusjirjestelmi ja puolustusvoimien
tehtdvét eri aikakausina. Aiheen tutkiminen pyrkii sekd selittimidn ettid
ymmirtdmidn organisaatioita, ihmisid, vilineitd ja toimintaperiaatteita seki
niiden vuorovaikutusta puolustusjirjestelmien kdyttoympéristoissd histori-
allisesta ndkokulmasta.
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3.1. Suomalaisen sotataidon ensiaskeleet — Kulutussotaa ja
maalikeskeisyytti

Suomen armeijan syntymikautena heti itsendistymisen jédlkeen ei asevoi-
milla voida sanoa olleen juurikaan taktiikan perinteitd. Vapaussodassa kéy-
tetty taktiikka oli enemmaén tai vihemméin luonnonvaraista ja mieskohtais-
ta, minki taustalla lienee ollut sotakokemusten puute, pdéllyston kirjavuus
sekd joukkojen heikko koulutustaso — yleisemmin tarkasteltuna epidyhte-
ndinen sotataito vailla taktista osaamista. Vapaussodan merkitys suomalai-
seen taktiikkaan oli siis suhteellisen vidhéinen.

Ensimméiinen maailmansota, siitd saadut kokemukset sodankdynnissd ja
vastaperustetun itsendisen Suomen armeijan voimakas saksalaissuuntaus
vakiinnuttivat kansalliseen sotataitoon taktitkan kannalta tarkasteltuna
kolme péétaistelulajia. Perustaistelulajeina hyokkays ja puolustus muodos-
tivat taktisen ajattelun rungon, jota noudatettiin pitkélti aina sotiin 1939—
1944 saakka. Ensimmdiisen maailmansodan laajoista puolustuksellisista ku-
lutussotandyttimoistd pyrittiin yhd enemmén litkkuvuuteen, joten jadkéari-
liikkkeen Suomeen mukanaan tuoma hyodkkdyksellinen taktiikka korostui
etenkin 1920- ja 1930-lukujen aikana. Syynid kulutussodan ja puolustuksel-
lisen sodankdynnin vilttdmiseen olivat pitkdlti materiaalikulutuksen ja ela-
vian voiman tappioiden vélttiminen. Aikakauden sotataitoa ja taktiikkaa
leimasivat siten pyrkimykset hyokkédykselliseen taktiikkaan ja operaatioi-
hin, joiden uskottiin pédédtyvén ratkaisuun pitkéllisten ja kuluttavien puolus-
tustaisteluiden sijaan. Vihollisen toimintavapaus tuli kiistdd haikdilemétto-
milld, litkkuvalla ja nopealla hyokkaykselld. Myos viivytystaistelu tunnet-
tiin ja sen hyviksikdytté ndhtiin parhaiten onnistuvan tilanteisiin ja olosuh-
teisiin sovellettuna osana hyokkaystd tai puolustusta, vaikka erillisen taiste-

lulajin aseman suomalaisessa taktiikassa se saavuttikin vasta talvisodan al-
1
la.

Meripuolustus puolestaan tukeutui sotataidollisesti monenkirjavaan oppiin,
jossa vendldisten perintond Suomeen jddneet rannikkolinnakkeet ja -patterit
muodostivat puolustuksen rungon. Meri- ja rannikkolinnoitteiden sijoitus ei
kuitenkaan vastannut muuttunutta meristrategista tilannetta. Meripuolus-
tuksen kehittdmiseltd puuttui myds organisaatiomalli, joka oli luotava alus-
ta alkaen. Kehittdminen alkoi saksalaisvoimin, mutta siirtyi nopeasti suo-
malaisten meriupseerien vastuulle.” Suomalaisen merisotataidon ja -
taktitkan kehittyminen oli myds voimakkaasti sidoksissa kalustolliseen ke-
hitykseen. Merisotataidon perinteet on johdettavissa Vendjidn vallan aikai-
sista suuntaviivoista, mutta niiden jatkamista ja edelleen kehittdmistd jar-
ruttivat kaluston, erityisesti aluksien, puute ja huonokuntoisuus. Muina es-

! Tynkkynen (1996), s. 52—62.
2 Suomen laivasto, 1918—1968 (2008), s. 69, 77 ja216-217.
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teind merisotataidon kehittdmiselle olivat laivaston uudistamiseksi laadittu-
jen suunnitelmien kalleus sekd yhtendisen laivastondkemyksen puuttumi-
nen merivoimille tarvittavista kehityslinjoista.” Vuonna 1927 sisdetyn lai-
vastolain ansiosta meripuolustus sai uusia laivoja, mutta operatiivinen yh-
tendisyys puuttui edelleen laivaston sisilli.* Samana vuonna laivasto- ja
rannikkotykiston johto yhdistettiin, mikd vasta avasi mahdollisuuden yhte-
niisen meripuolustuksen kehittimiselle.’

[Imasodankdynnin kehittdminen nopeutui ensimméisen maailmansodan ai-
kana. Sotakokemusten mydté siitd muodostui uusi sodankdynnin laji ja len-
toase kehittyikin suurissa maissa itseniiseksi aselajiksi.® Tiedustelulento-
toiminnasta siirryttiin melko nopeasti hévittdjd-, tulituki- ja pommitusteh-
taviin, joilla pyrittiin operatiiviseen vaikuttavuuteen sotatoimissa.” Alkuai-
koina ilmavoimien kehittdmiseen vaikuttivat saksalaiset ja ranskalaiset
opit, joskin nopeasti huomattiin oppien sopimattomuus kansalliseen toimin-
taan. [Imavoimien toimintaan vaikuttivat alkuaikoina enemmainkin kdytin-
non tarpeet ja mahdollisuudet kuin kehitetyt teoriat. Taktiikoiden ja sota-
toimien kehittdminen ei edennyt, silld ilmailuosastojen konekalusto oli liian
kirjavaa sotakelpoisen joukon kouluttamiseksi. Maailmansodan kokemus-
ten mukaan kansallinen kehittdminen pitdisi pohjata kaluston ja doktriinin
osalta kolmeen eri tehtdvddn: Havittdja-, pommitus- ja tiedustelulentotoi-
mintaan.®

3.2. Kansallinen sotataito hakee muotojaan taktiikan kehittyessé

Suomalainen sotataidollinen ajattelu perustui 1920-luvulla kaksijakoiseen
periaatteeseen — muodolliseen ja sovellettuun taktiikkaan. Yleisemmall4 ta-
solla taktitkan miellettiin olevan tunnettuja sotateoreetikoita mukaillen oppi
taisteluiden voittamisesta. Muodollinen taktiikka perustui aselajien ohje-
sdantoihin, joissa mdidriteltiin ne litkunta- ja taistelumuodot, joita kukin
aselaji sodassa kayttdd. Muodollinen taktiikka oli siten synonyymi eri ase-
lajien taktiikalle. Sovellettu taktiikka erosi sisédlloltddn edellisestd késittden
kahden tai useamman aselajin toiminnan taistelussa ja sen valmisteluissa.
Sovellettua taktiikkaa kutsuttiin aikalaisldhteissd myo6s “yhdistyneiden ase-

lajien taktiikaksi”.

3 Sama, s. 143.

* Auvinen, Visa (toim.) (1980), s. 24-25 ja Suomen laivasto, 1918—1968 (2008), s. 162.
> Tieto 18ytyy Puolustusvoimien internet-sivustolla (www.puolustusvoimat.fi) seuraa-
malla seuraavia linkkejd: Merivoimat = Perustietoa = Historia.

% Pernaa (1997), s. 12.

7 Nikunen (1983), s. 8-32.

¥ Pernaa (1997), s. 24.

? Olkkonen (1928), s. 29.
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Suomen kenttdarmeijan omaksumat taktiset suuntaviivat oli ennen sotia
madritetty pddosin vuosien 1927-1932 vilisend aikana ilmestyneissd kent-
tdohjesddnnoissd ja jalkavden ohjesddnnoissd. Sotaan muodostettujen jouk-
kojen taktinen koulutus toteutettiin yleensd ndiden ylimalkaisten ohjesdédn-
tojen mukaan, vaikka talvisodassa johtajien toiminnassa korostettiin aina
joustavan ja tilanteenmukaisen toiminnan merkitystd — siis tehtavétaktiik-
kaa. Osaltaan tdméd tekijd edisti suomalaisen taktiikan kehittymistd pois
kaavamaisuudesta ja liiasta teoriasta, tavalliseen maalaisjdrkeen perustu-
vaksi sotataidoksi. Ohjesddnnoét jdivat siksi sodissa péddasiallisesti vain ké-
sitteitd ja madritelmid yhdenmukaistaviksi ja aselajien yhteistoimintaa edis-
taviksi muistisdannoiksi.'’ Jo ennen sotia suomalaisessa sotataidossa koros-
tuivat painopiste, reservi ja ylldtys. Sotataidon kehitykseen vaikuttivat en-
nen kaikkea saksalaisten kokemukset ensimméiisestd maailmansodasta sekéa
ruotsalaisten opit olosuhteiden hyddyntiimisen merkityksest.''

Maasodankdynnissé taistelulajeista hyokkdys oli etusijalla, mutta 1930-
luvulla my6s puolustuksen merkitystd alettiin korostaa. Hyokkédyksessa
noudatettiin samaa rakennetta kuin Keski-Euroopan asevoimissa. Puolustus
perustui paddpuolustusasema-tukilinja -ajatteluun. Viivytyksessd puhuttiin
sekd puolustavasta ettd hyokkaavastd viivytyksestd. Aselajien yhteistoimin-
ta rajoittui jalkavien ja tykiston yhteistoimintaan.

Merivoimien tehtdvien, organisaation ja kaluston vakiintuminen antoi
mahdollisuuden keskittyd myd6s operaatiotaidollisiin seikkoihin. Merivoi-
mien pédtehtdviksi muodostuivat rannikolle tapahtuva maihinnousuntorjun-
ta ja meriyhteyksien suojaaminen. Hankittujen alusten my6td merivoimilla
oli mahdollisuus hyokkaykselliseen toimintaan, kiinteiden rannikkolinnak-
keiden ja -patterien ollessa luonteeltaan enemmin puolustuksellisia. Suoja-
alusten puuttuminen isommilta taistelualuksilta aiheutti sen, ettd niiden
kiyttoperiaatteissa jouduttiin tekeméin kompromisseja.'>

[Imavoimien taktiset suuntaviivat alkoivat selkiytyd vasta 1920-luvun lo-
pulla ja 1930-alussa. Taktiikka perustui sodankdynnin keskeisiin oppeihin:
tuleen ja litkkeeseen. Ilmavoimien piirissd uskottiin ilma-aseen merkityk-
sen kasvuun sodankdynnin ratkaisussa.” Ajattelun taustalla oli uskomus
sithen, ettd “vain ilmavoimat voi torjua ilmavoimien hydkkdykset”. Siksi
ilmasotataktiikassa keskityttiin pitkalti hvittdjatoimintaan'®. Ilmavoimien
strateginen tehtdvd korostui, silld se oli sidoksissa keskitettyyn johtami-
seen. Télloin ilmavoimista olisi muodostunut itsendinen taisteleva voima.
Eridvit mielipiteet ja suunnitelmallisen kehittdmisen puuttuminen haittasi-

10 Jarvinen (1948), s. 19 ja 242.

" Tynkkynen (1996), s. 52—62.

12 Suomen laivasto 19181968 (2008), s. 156-162 ja 227.
13 Pernaa (1997), s. 38.

' Sama, s. 38 seki Sihvo (1929).
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vat taktiikan ja toimintamenetelmien kehittdmistd aina 1930-luvun loppu-
puolelle saakka.”” Vuonna 1939 valmistui ensimméinen ilmasotaohjesdin-
t0, missi olivat edustettuina niin puolustuksellinen kuin hyokkayksellinen-
kin toimintaperiaate. Ohjesddnnon mukaan tirkeissd operaatiovaiheissa tuli
pyrkid riittdvain ilmanherruuteen, mika voitaisiin saavuttaa myos méaérélli-
sesti pienemmilld resursseilla keskittdmilld torjuntavoimaa. Jatkuvan il-
manherruuden ylldpitdmistd ei ndhty mahdollisena, koska se olisi vaatinut
huomattavan ylivoiman.'®

Suomen itsendistymisen jilkeiset vuosikymmenet olivat aikaa, jolloin haet-
tiin malleja ja hyvid kéytdntojd kansallisiin tarpeisiin sovellettaviksi. Tak-
titkkan perinteitd ei juuri ollut, vaan ne piti luoda joko tyhjdstd tai sitten
hy6dyntdd muiden maiden kéyttdmié taktisia periaatteita. Vaikka nykykir-
jallisuudessa usein torméékin véitteeseen, jonka mukaan vapaussodalla oli-
si ollut suuri merkitys suomalaisen taktiikan kehittymiselle, voidaan lyhyen
sisdllissodan katsoa olleen taktiikaltaan melko koyhdd ja vanhahtavaa. Siitd
huolimatta ensimmédinen maailmansota, sen kokemukset ja vastaperustetun
kansallisen armeijan omaksuma voimakas saksalaissuuntaus vakiinnuttivat
kansalliseen taktitkkaan kolme péadtaistelulajia, joista jddkériliikkeen vaiku-
tukset hyokkaykselliseen taktiikkaan korostuivat etenkin 1920- ja 1930-
luvuilla. Sotataito alkoi saavuttaa yhd enemmén kansallista omaleimaisuut-
ta, vaikkakin operaatiotaito ja taktiikka perustuivat vahvasti maalikeskei-
seen ajatteluun.

3.3. Sotakokemukset vuosilta 1939-1944 muuttivat sotataidollista
ajattelua

Kun 1920-1930-lukujen kirjalliset pohdinnat toteutuivat talvisodassa, sai
kokemuksiin perustuva taktinen ajattelu jalansijaa sotien jdlkeen myo6s oh-
jesddnnoissid. Ennen talvisotaa suomalaisessa taktiikassa puolustuksen sy-
vyys jdi ldhinnd teoreettiseksi. Asevoimat oli koulutettu hyokkidystaisteluun
ja puolustusta harjoiteltiin vdhdn. Puolustusasemien syvyyden merkitys oli
kylla tiedostettu, mutta ei sitd osattu soveltaa. Peréttiisilla puolustuslinjoil-
la saatiin jatkosodassa hieman syvyyttd, mutta etulinjan divisioonan ase-
mista puuttui taktinen syvyys. Taktisella syvyydelld tarkoitetaan eri tasoilla
olevia puolustusasemia, joiden tulialueet meneviét ristiin ja osittain pédllek-
kdin. Suomalaisilla oli saksalaisilta saatujen sotakokemusten perusteella
tiedossa ldhisyvyyden merkitys puolustustaistelussa, mutta sitd ei ehditty
ottaa kiyttoon ennen suurhyokkaystd 1944. Talvisodan taktiset innovaatiot
osoittivat, ettd sotataidollisia mahdollisuuksia osattiin arvioida operatiivi-
sesti oikeaan suuntaan.

!> Pernaa (1997), s. 58-61.
16 pPernaa (1997), s. 64.
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Vilirauhan aikana kevddstd 1940 kesddn 1941 Suomessa elettiin epdvar-
muudessa. Neuvostoliitto oli liitossa Saksan kanssa, ja itdnaapurin hyokka-
ystd peléttiin. Tilanne vaati pikaisia jirjestelyjd ja muutoksia sotilaallisen
maanpuolustuksen parantamiseksi. Kehitystyd ulottui operatiivis-taktiselle
tasalle, jolloin myds sissitoiminnan roolia taistelumenetelménd sotakoke-
muksiin nojautuen pohdittiin nyt entistd vakavammalla tavalla.

Sotilaiden keskuudessa sotakokemuksista keskusteltiin vilirauhan aikana,
mutta varsinaisia kirjattuja kokemuksia lyhyeltd ajanjaksolta on vaikea 16y-
tdd. Yleisen taktiikan osalta sotakokemusten dokumentointi jéi sekin pitkal-
ti mainintojen tai lyhyiden analyysien tasolle. Useita taktiikkaa késittelevid
dokumentteja on kuitenkin 16ydettdvissd muun muassa péillyston kotiteh-
tavistd (kevit—kesd 1940), suojeluskuntapdillyston keskustelutilaisuuksista
(1940-1941) ja upseerien varuskuntaesitelmistd (1940-1948). Kaikilla
edelld luetelluilla keskustelufoorumeilla oli oma térked roolinsa suomalais-
ta taktiikkaa kehitettdessd.'” Yleisiin taktisiin periaatteisiin tehtiin lukuisia
kehitysehdotuksia.

Maavoimien materiaalinen valmius kehittyi merkittavésti talvisodan jilkei-
send aikana ja erityisesti jatkosodan aikana saksalaisilta saatavan sotamate-
riaali johdosta. Aselajien yhteistoiminnan voidaan katsoa alkaneen suoma-
laisessa sotataidossa jatkosodan aikana. Talvisodan kokemukset panssarin-
torjuntakyvyn merkityksestd ja Neuvostoliiton panssariaseen kehitys pakot-
tivat kansallisen panssaritorjuntataktiikan kehittimiseen ja panssarintorjun-
ta muodostui omaksi aselajikseen. Panssarintorjunnan ohella tykisto ja ty-
kistotaktitkan kehitys mahdollistivat onnistuneet torjuntataistelut 1944. So-
tien aikana myds ilmatorjunta vakiinnutti paikkansa omana aselajina. Ilma-
torjunnan tehtdviksi vakiintuivat reservien, tykiston ja huollon suojaaminen
sekd hyokkayksessd iskuportaan ja ylimenon suojaaminen.

Keski-Euroopasta kopioitu divisioona-rykmentti -joukkorakenne osoittau-
tui ongelmalliseksi reservin muodostamisen sekd kankeuden johdosta. Tés-
td syystd alettiinkin véhitellen siirtyd divisioonakokoonpanoista kohti kette-
rimpid ja paremmin peitteisessd metsdmaastossa liikuteltavia prikaatiorga-
nisaatioita.'® Prikaati saavutti perusyhtymin aseman vuonna 1943.

Maasodankédynnissd hyokkaystaktiikka ei muuttunut sotakokemusten va-
lossa merkittdavisti. Talvisodassa saadut hyvét kokemukset saarrostustaktii-
kasta nikyivit myos jatkosodassa. Jatkosodassa tosin suomalaiset joutuivat
hyokkaddmiin usein puolustusvalmistelut tehnyttd vihollista vastaan, jolloin
yllitykselld ei saavutettu merkittivia etua.'”” Vanhan sanonnan mukaan tak-

'7 Tuunainen (2009).
' Visuri (1989), s. 164-201.
¥ Tynkkynen (1996), s. 188—192.
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titkkaa ei voi sitoa kaavoihin, eiké yksi ratkaisu ratkaise toista. Varsinkaan
taktitkan ddrettdmédn monivivahteisissa mahdollisuuksissa ei sotien koke-
musten mukaan mitddn thanne- tai yleisratkaisua ollut olemassa. Talvi- ja
jatkosodan taktiikka antoi tidrkeitd suuntaviivoja yleisiin periaatteisiin, joita
sittemmin hyddynnettiin sotien jilkeen etenkin alueellisen puolustuksen
runkoajatusta muodostettaessa.

Talvisotaan ldhdettdessd hévittdjataktitkan kulmakiviksi olivat muodostu-
neet kaluston hyvé ja vaistomainen hallinta, yhtdaikainen hyokkiys, nopea
ja tehokas tuli seké irtautuminen hyvélld energiatasolla. Suomalaisten oh-
jaajien vahva itsetunto ja jokaisen ohjaajan itsendinen ajattelu ja toiminta
olivat keskeistd suomalaisessa hévittdjitaktiikassa talvisodan aikana. Takti-
sia ratkaisuja ei kyetty tukemaan maajirjestelmilld, silld ne olivat viel tal-
visodan aikana kehittymittomid. Lento-osastojen taktiikka muodostui kuu-
sikoneisten lentueiden ympdrille. Taktiikkana kéytettiin joko iskutaktiikkaa
tai vyorytystaktiikkaa, joista jilkimmiinen muodostui valitummaksi. Siini
hyokkdykset pyrittiin kohdentamaan vastustajan iskuosastojen reunimmai-
siin koneisiin siten, ettd vastustaja ei ehtisi antaa tulitukea muilla osaston
koneilla. Vastustaja joutui kirsiessdédn kohtuullisia tappioita muuttamaan
omaa taktiikkaansa. Merkittdvimpdnd muutoksena huomattiin héavitti-
jasuojan lisddminen pommitusosastoille, mutta ndmédkddn muutokset eivit
vaatineet oman taktiikan muuttamista tai osoittaneet sen toimimattomuutta
ylivoimaista vihollista vastaan. Talvisodan kokemukset osoittivat taktisen
taidon merkityksen.*’

My®s talvisodan hévittdjatoiminnan kokemukset kirjattiin ylos laajoina ker-
tomuksina.”’ Lentijien osalta henkildstdjirjestelmén tuli perustua vahvaan
kaaderiin, jotta osaaminen ja kyvykkyys pystyttdisiin pitdimédédn vaadittaval-
la tasolla. Lentdjien lentokoulutuksen merkitys oli keskeinen suorituskyvyn
saavuttamiseksi. Talvisodassa kidytettyyn taktiitkkaan ei ndhty suurtakaan
kehitystarvetta, mutta tukeutumiseen tuli saada lisdé tukikohtia ja nithin pi-
tdisi saada myos riittdvd ilmatorjuntasuoja. Ilmavalvonta- ja johtamisjérjes-
telmén kehittiminen néhtiin oleellisena. Havittéjid tuli kyetd johtamaan ko-
ko toiminta-alueen kattavalla johtamisjédrjestelmilld. Taktisen toiminnan
tehostamiseksi esitetyt havainnot eivit tulleet yllatyksend, silld niistd oli
tehty lukuisia kehittimisehdotuksia jo ennen talvisodan kidynnistymisti.*’
Voimassa olleeseen ilmasotaohjesddntdon tehtiin tarvittavat muutosesityk-
set, mutta sitd ei pédtetty uusia kokonaisuudessaan, vaan laadittiin sotako-

2 Pernaa (1997), s. 138-139.142; SArk T 13430 LeR 2 N:o 585/27.5.40, liitteet 1, 2a,
3a, 3b, 3c ja 4; Lorentz (1952).

2! Pernaa (1997), s. 161; SArk T 19284/LeR 2, huomioita LeR 2:n toiminnasta
30.11.1939-13.3.1940; LLV.2, LLV.24, LLV.26, LLV.28, Os. kivinen, Os. Siiridinen ja
Maj Gabrielsson.

?2 Pernaa (1997), s.161.
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kemuksien pohjalta suppeampi hédvittdjdohje tdydentdmédn alkuperdistd
asiakirjaa.”

Yleismaailmallisesti tarkasteltuna toisen maailmansodan aikana ilmavoimi-
en strateginen merkitys kasvoi. Sodan aikana ei voitu ajatella suuria maa-
operaatioita, ellei omattu ilmanherruutta tai pystytty kiistdimadn vihollisen
ilmanherruutta ajallisesti ja paikallisesti.** Tami nikyi negatiivisesti jatko-
sodan alkuvaiheissa. Maavoimien yhtymien tukemistehtdvit, mihin ilma-
voimat eivit olleet varautuneet, kasvoivat merkittavésti hyokkdysvaiheen
aikana.

[Imavoimien tukitoiminnot eivét pysyneet hyokkdysvaiheen mukana, mikd
aiheutti uusien kouluttamattomien tehtdvien ohella haasteita. Johtamis- ja
valvontajirjestelmin kehittdmistd ei ehditty riittdvissd méérin toteuttaa,
mika ei mahdollistanut tehokasta lentorykmenttien yhteistoimintaa ja keski-
tettyd johtamista.” Lentorykmentin alueen kisittivin ilmatilannekuva- ja
johtamisjirjestelmin kehittdiminen ennen suurhyokkidyksen alkua oli mer-
kittdvad askel operaatiotaktitkan hyodyntdmisessd. Koottu ilmatilannekuva
ja keskitetty johtaminen rykmenttikokonaisuudessa tulivat mahdolliseksi
G.E. Magnussonin toimin. Hédn sai tukea toimilleen maa- ja merivoimien
vaikutusvaltaisilta johtajilta. My6hemmaissd vaiheessa my0s ilmavoimien
johto ja esikunta alkoivat tukea titd rakentamista ja kehittimisti.*®

3.4. Suurhyokkiyksen torjunta ja uudistuneen sodankiynnin opit
koettiin kantapiin kautta

Neuvostoliiton suurhyokkdys kesd-heindkuussa 1944 eteldisilld rinta-
manosilla antoi Suomelle karvaan muistutuksen alivoimaisen puolustajan
sietokyvystd. Vihollinen saatiin vaivoin ja kuin ithmeen kaupalla torjuttua
Karjalan Kannaksen viimeisilld puolustuslinjoilla, mutta vaaratilanne ei
pddmajan johtavien upseerien mukaan ollut vield ohi. Entd jos Suomi pys-
tyisikin irrottautumaan sodasta ja Neuvostoliitto suostuisi ndenndiseen rau-
hansopimukseen, niin mitd vihollinen todellisuudessa aikoi? Naitd kysy-
myksid pyoriteltiin jo elokuussa 1944 piddmajan suljettujen ovien sisdlla
pienchkdssi upseeripiirissi.”’

2 Pernaa (1997), s. 163; SArk T 13278/LeR 2 N:o 538/28.5.1941; T 13430/LeR 2, Lo-
rentz [lmapuolustuksen komentajalle 13.6.1940.

** Nikunen (1983), s. 8-32.

%3 Pernaa (1997), s. 227-229.

2% Sama, s. 250-251.

27 Lukkari (1984), s. 18-20 ja 22.
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Kokonaisuutena voidaan todeta kansallisen hévittdjataktiikan yksilollisem-
pi ja itsendisempi toiminta vastustajaan verrattuna.”® Kiytettivien taktiikoi-
den tuli perustua lukumédrdisesti alivoimaiseen asemaan. Kéytetystd taktii-
kasta voidaankin puhua “iske ja irti” -taktiikkana. Kéytettyjen hyokkays-
muotojen tuli mahdollistaa osaston koneiden vapaa liitkehtiminen ja
edesauttaa parin keskindistd suojaa. Néin lentueesta siirryttiin kahteen par-
veen (neljd konetta/parvi) ja edelleen parvi jakautuen kahteen pariin. Tak-
titkkan voidaan katsoa olevan oloithimme ja resursseihin sopeutettu. Kéytet-
tyjen taktiikoiden keskeisimmét toimintatavat — aloitteellisuus, aktiivinen
hakeutuminen torjuntaan, tarkka vaikuttavuus ja oikea-aikainen irtautumi-
nen — pysyivit samoina sodan loppuun saakka®’.

Sotien kokemuksilla oli kansallisesti tarkastellen paljon vaikutuksia vaihto-
ehtoisten menetelmien mydhempddn kiyttoon osana tavanomaista sodan-
kdyntid. Jatkosodan viimeisind taistelupdivind aloitettu valmistautuminen
pahimpaan eli Neuvostoliiton yritykseen valloittaa sodasta irrottautuva
Suomi johti laajaan tapahtumasarjaan, joka nykyisin tunnetaan paremmin
niin kutsuttuna asekitkentind.’® Jatkosodan aikaisen piimajan operatiivi-
sen osaston ydinryhmén kehittdimd monimutkainen jirjestely oli jéalkikéteen
tarkasteltuna mitd suurimmissa méadrin varautumista noin 30 000-35 000
miehen sissitoimintaan mahdollista miehitysuhkaa vastaan. Mikaéli kentti-
armeija ei olisi riittdnyt kiintedén puolustukseen, olisi materiaalin hajava-
rastointi antanut mahdollisuuden jopa kokonaisille pataljoonille jittdytya
vihollisen selustaan. Néihin varastoihin tukeutumalla pataljoonat olisivat
voineet jatkaa taistelua maastoa ja olosuhteita hyviksikdyttden sitoutumatta
vain yhteen tukialueeseen. Menettelytapa olisi toiminut niin taisteluiden
siirrzttyéi osaan Sisd-Suomea kuin maan totaalisessa miehitystilanteessa-
kin.

3.5. Sotien vaikea jilkitilanne ja kylmin sodan vaikutukset
heijastuivat suomalaiseen sotataitoon

Vaikka sodanjélkeiset kdytdnnon taktiset periaatteet eivdt 1950-luvun jalki-
puoliskolla juuri muuttuneet, on teorian ja kiytdnnon vililld ndhtdvissa sel-
vi késitteellinen muutos. Ajanjaksoa vuodesta 1945 noin 1960-luvun puo-
livédliin leimasivat myds taktisten periaatteiden sekavuus ja mééritelmien
kaksijakoisuus. Etenkin 1950-1960-luvuilla taktiikan teoreettinen kisite ja
taktiset periaatteet muuttuivat tarkoituksiltaan ja sisélloiltddn melkoisesti.
Kaiken taustalla on huomioitava, ettd sotien jélkeisind vuosikymmenini
uudistettiin kdytdnnossd koko maan puolustusjirjestelmi. Vaikka alueelli-

8 Pernaa (1997), s. 313.

% Sama.

30 Lukkari (1984), s. 19-22. Ks. myds Ahtokari (1971), s. 21-33.
31 Lukkari (1984), s. 19-32.
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sen puolustuksen synty tunnustetuksi doktriiniksi tai strategisen puolustuk-
sen kivijalaksi liitetddn usein virheellisesti 1960-luvun lehtikirjoitteluun,
luotiin alueellisen taistelun ja koko puolustusjirjestelmén perusteet pitkilti
1950-luvun kuluessa. Tdhdn kehitystyohon nivoutuu myds kokonaisvaltai-
semman ajattelun kulmakivend muun muassa sissisodankdyntimenetelmien
liittdminen osaksi kansallista puolustusjarjestelmauudistusta. Kehitykseen
liittyi myds paljon ongelmia ja haasteita, joista suurimmat kulminoituivat
operaatiotaidon ja taktiikan késitteiden sekd siséllon miirittelemiseen en-
nen kdytdnnon koulutusta.

Syyskesilld 1944 Suomi oli vaivoin onnistunut torjumaan Neuvostoliiton
suurhyokkéyksen, joka tdhtdsi ennen kaikkea Suomen irrottamiseen sodasta
ja ehdottomaan antautumiseen. Raskaiden taisteluiden jédlkeinen vélttima-
ton aselepo kuitenkin saavutettiin syyskuun 5. pdivin, jolloin taistelut vi-
rallisesti pééttyivit Suomen ja Neuvostoliiton vélilld. Tdmi sopimus kui-
tenkin asettt Suomen tdysin uuden ja vaikean tilanteen eteen. Vilirauhan-
sopimuksessa asetettujen vaatimuksen mukaan puolustusvoimien koko-
naisvahvuus ei saanut ylittdd 37 000 miestd. Maavoimien vahvuudeksi
madriteltiin 26 000 miestd rannikonpuolustuksen ja meri- ja ilmavoimien
jaddessd vain 11 000 mieheen. Vilirauhansopimuksen vaatimusten liséksi
valvontakomissio antoi lukuisia muita puolustusvoimien toimintaa rajoitta-
via midrdyksid, joskaan varsinaisia aserajoituksia sopimus ei siséltinyt.’>

Vuonna 1947 solmitussa Pariisin rauhansopimuksessa saneltiin Suomen
puolustusvoimia koskevat aserajoitukset, jotka ajoivat koko maan puolus-
tamiskysymykset aivan uusille urille. Sotilaallisesti sopimuksen vaikein
kohta késitteli puolustusvoimien kokonaisvahvuutta, joka rajoitettiin maia-
rillisesti 41 900 mieheen sisdltden myds sisdasianministerion alaisen raja-
vartiolaitoksen palveluksessa olevat. Sopimus edellytti myds, ettd sotama-
teriaalin ylijadamaé olisi hetimiten luovutettava liittoutuneille tai tuhottava
vuoden kuluessa rauhansopimuksen solmimisesta.”

Kéytannossd Neuvostoliiton ja liittoutuneiden valvontakomission asettami-
en madrdysten kirjaimellinen noudattaminen olisi yksinkertaisesti poistanut
mahdollisuuden valtakunnan puolustamiseen. Materiaalia ei luovutettu liit-
toutuneille, silld kylmén sodan alkaminen tavallaan pelasti puolustusvoi-
mat. Valvontakomission kaksi osapuolta, Iso-Britannia ja Neuvostoliitto,
eivit koskaan pédidsseet sopuun Suomen sotamateriaalin kohtalosta. Maa-
voimien materiaali mahdollisti sotien jélkeen noin 15 divisioonan varusta-
misen.”® Materiaalia jdi siten paljon suomalaisten haltuun muodostaen

32 Kesseli (2005), s. 86—109.
33 Asiakirjoja vuosilta 1949—56 (Puolustusvoimia koskevia), UKA 21/18.
* Visuri (1989), s. 170-181.
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maavoimien keskeisen sotavarustuksen, vaikkakin kuluneena ja vanhentu-
neena 1970-luvulle saakka.”

Syntynyt pattitilanne kalustoméérien osalta laukesi Suomen ja Neuvostolii-
ton solmittua YYA-sopimuksen vuonna 1948. Suomen puolustusvoimien
kannalta tehty sopimus oli erdilld tavalla edullinen, silld siitd ei koskaan
tullut sotilaallisesti puhdasta liittosopimusta. Velvoitteet Suomen puolus-
tautumiseksi siinéd tapauksessa, ettd Suomi tai Neuvostoliitto Suomen alu-
een kautta joutuisivat Saksan tai sen liittolaisen hyokkayksen kohteeksi, to-
teutettaisiin Suomen rajojen sisdpuolella tarpeen vaatiessa Neuvostoliiton
avustamana tai sen kanssa. Hyokkédyksen uhka olisi kuitenkin ensin todet-
tava sopimusosapuolten yhteisissd konsultaatioissa. Koko 1950-luvun ku-
luessa aseiden ja muun puolustusmateriaalin, ennen kaikkea ampumatar-
vikkeiden kunto heikkeni paikoin jopa katastrofaaliselle tasolle. Ottaen
huomioon liséksi sen seikan, ettd vanhentunutta kalustoa kéytettiin aktiivi-
sestt myOs koulutuksessa, vaati tilanne pikaista korjausta jo 1950-luvun
loppupuolella. Tilanne oli ldhes samankaltainen kaikissa aselajikohtaisissa
sotavarusteissa.>®

Vuoden 1958 yopakkaskriisi ja viimeistdidn kolme vuotta myShemmin
Neuvostoliiton Suomelle ldhettdmi nootti herdttivdt suuren kysymyksen
toimivan puolustusratkaisun suhteen. Miten maata puolustetaan vanhentu-
neella kalustolla ja milld menetelmilla? Puolustusvoimien kannalta nootti-
kriisi oli tietylld tavalla myds positiivinen asia, minké seurauksena Suomen
valtiojohto, mukaan lukien tasavallan presidentti, viimeistddn sitoutuivat
uusiin puolustusmateriaalihankintoihin. Tdméhén oli ollut sotilaiden toi-
veissa jo 1940-luvun puolivilisti lihtien.’’

Sotien perintond Suomelle jdi runsaasti taistelukokemusta ja luottamusta
omaan kansalliseen sotataitoon sekd kalustoa ettd koulutettua henkilostoa.
Sotataidon kehityksen ndkokulmasta merkittavimpid paatoksid olivat 1950
uudistettu asevelvollisuuslaki ja 1952 toteutettu puolustuslaitoksen organi-
saatio uudistus. Asevelvollisuuslaissa péétettiin sdilyttdd yleinen asevelvol-
lisuus ja maanpuolustuksen keskeiset periaatteet ennallaan. Laissa miritel-
tiin ensimmaistd kertaa rauhansopimusten jidlkeen puolustusvoimien tehta-
vit. Puolustuslaitoksen organisaatiouudistuksen my6td méériteltiin puolus-
tusvoimien kokoonpano niin sodan kuin rauhan aikana. Organisaatioissa
siirryttiin prikaatikokoonpanoihin ja ilmatorjunta ja rannikkotykisto liitet-
tiin osaksi maavoimia. Maavoimiin kuului kolme alueellista divisioonaa
alaisinaan prikaatit ja erillisid prikaateja, muun muassa panssariprikaati.
Organisaatiouudistusten myo6td alettiin vihitellen luoda perusteita suuren

3% Visuri (1994), s. 50-52.
3% PEop-o0s:n muistio 6.5.1957. T 24727, Da 1 sal, KA (Sorn.).
37 Salminen (1995), s. 129.
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reservin nopealle ja tehokkaalle kédytolle sodan ajan joukkojen perustami-
38
sessa.

Rauhansopimus asetti my6s merivoimille merkittdvia rajoitteita. Neuvosto-
liiton laivastotukikohdan perustaminen paddkaupungin ldheisyyteen oli val-
takunnallisestikin ajatellen hyvin merkittdvd sotilaallinen seikka. Liséksi
rauhansopimuksessa kiellettyjen sukellus- ja moottoritorpedoveneiden
puuttuminen aiheutti pulmia merellisen taktiikan suunnittelussa, jolla saa-
vutettaisiin riittdvé iskukyky ja toimintavapaus.” Yhtend merkittivini so-
tien jédlkeisend tekijdnd merivoimien kehittdmisessd oli itsendisen puolus-
tushaaran roolin saaminen. Merivoimien operaatiotaitoa ohjasi edelleen ka-
lustollinen rappio, johon saatiin kuitenkin parannusta ajan kuluessa.*

Kylmén sodan aikana ensisijaisena merisotatoimena Itdmeren alueella néh-
tiin maihinnousu ja sen torjunta. Varsovan liiton mailla oli huomattava
alusméaérd Itdmerelld kylmédn sodan aikakaudella. Yksin Neuvostoliitolla
oli noin 120 taistelualuksen laivasto Itdmeren alueen tukikohdissaan. Nato-
maat keskittyiviat Tanskan salmien alueelle ja Ruotsikin varustautui yhteen-
sd yli 200 aluksen laivastollaan juuri maihinnousuntorjuntaan. Suomen me-
rivoimat olivat kooltaan Itdmeren pienimmait. Merivoimien operaatiotaito
perustui muun muassa litkkuvaa laivatykistoon, voimakkaaseen rannikko-
tykistoon, hyvikuntoiseen miina-aseeseen sekd rannikko- ja saaristoalueen
hyviksikdyttoon. Merivoimien operaatiotaito siirtyi osaltaan uudelle tasolle
1970-luvulla, jolloin merivoimat sai hankittua Pariisin rauhansopimuksen
tarkistamisen jilkeen meritorjuntaohjuksia.*'

Rauhansopimuksessa ilmavoimien hiavittdjakalusto rajattiin 60 koneeseen,
eikd pommikoneita sallittu lainkaan. Asetetut rajoitteet ja kdytettdvissi ole-
vat resurssit pakottivat ilmavoimat keskittymdidn havittdjatoimintaan, kui-
tenkaan unohtamatta muita ilmavoimallisia taistelulajeja.* Rauhan alkuai-
koina ei kyetty harjoittelemaan ja kouluttamaan henkil6stdd, ja suurin osa
kokeneesta henkilostostd oli poistunut reserviin. Téstd johtuen taktiikoiden
ja toimintatapojen kehittdmistd ei tapahtunut. Pédpaino asetettiin lent4;a-
koulutuksen elvyttimiseen peruslentokoulutuksen osalta.” Havittijilentsji-
en tuli kyetd toteuttamaan kaikkia tehtdvid jopa hévittdjdkaluston suoritus-
kyvyn dirirajoilla. Tdmé periaate ja doktriini ovat olleet ilmavoimien toi-
minnan ja sotatoimien suunnittelun perustana nykypiiviin saakka.**

3% Sama, s. 184-186.

39 Suomen laivasto, 1918—1968 (2008), s. 354.

% Sama, s. 449-450.

' Suomen laivasto, 1969-2003 (2008), s. 21-22.
*2 Nikunen (1983), s. 8-32.

* Pernaa (1997), s. 349.

* Nikunen (1983), s. 8-32; Pernaa (1997), s. 377.
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3.6. Sotataito kohti kokonaisvaltaisempaa puolustusajattelua

Usein annetaan ymmartdd, ettd alueellinen puolustus syntyi vasta 1960-
luvun lopulla, mutta uusimman tutkimuksen ja lihdeaineiston mukaan puo-
lustusjdrjestelmidn perusteiden kehittiminen alkoi voimallisesti jo sotien
jélkeisind vuosina, etenkin 1950-luvun alkupuolella. Sotien jdlkeen Suo-
meen asetettu liittoutuneiden valvontakomission asettamat vaatimukset
puolustusvoimien kokoonpanosta ja liikekannallepanojérjestelyiden seké
aseistuksen rajoitteista asettivat maan sotilaallisen puolustamiskyvyn vaa-
kalaudalle. Operatiivisten valmisteluiden kieltdminen ja kevdilla 1945 pal-
jastunut asekitkentdoperaatio ajoivat siihen, ettd asialle olisi tehtdva jotakin
nopeasti mutta ehdottoman salassa.

Ensimmaéinen askel alueellisen puolustuksen l&dhtokohtiin voidaan katsoa
olleen Olavi Huhtalan muistio kevailtd 1945 koskien Suomen sotilaallista
asemaa ja armeijan tehtdvid vallitsevissa olosuhteissa. Puolustusvoimain
pddesikunnan operatiivisen osaston pdillikkénd toiminut Huhtala késitteli
muistiossaan realistisesti Suomen asemaa Neuvostoliiton naapurina. Johto-
pdatoksend Huhtala esitti, ettd suurvallan etundkokulma tuli aina huomioida
kaikessa toiminnassa. Operatiivisen ajattelun ja itsendisyyden turvaamisen
lahtokohtina tuli olla valmius puolustaa Suomen koskemattomuutta Neu-
vostoliiton tarpeiden mukaisesti. Ndkemys kuulostaa aluksi perin kummal-
liselta, mutta perusldhtokohta olikin itsendisen puolustuskyvyn rakenteelli-
nen muutos ndenndisen myonnytyspolititkan suuntaan. Asia jéi kuitenkin
hautumaan eiké aiheuttanut vield tuolloin juurikaan toimenpiteitd. Muuta-
man vuoden jilkeen Olavi Huhtalan muistioon kuitenkin palattiin, kun ta-
savallan presidentti Juho Kusti Paasikivi antoi maaliskuussa 1948 sotilaille
luvan aloittaa salassa tehtdvidn operatiivisen ja liikekannallepanosuunnitel-
man valmistelut.”

Tarkasteltaessa ldhtokohtia operatiiviselle suunnittelulle oli taktisen ajatte-
lun kehittyminen olennainen osa tulevalle tyélle. Pelkéstddn sodista saadut
kokemukset eivit olleet ainoa taktiikkaa ja operaatiotaitoa muokannut teki-
ja, vaan uudessa tilanteessa tuli huomioida myo6s allekirjoitetut rauhanso-
pimukset sekd Neuvostoliiton yksipuolisesti asettamat rajoitteet ja velvoit-
teet. Sotien jilkeiset vuodet aina 1950-luvun puolivéliin saakka olivat tak-
titkassa murrosaikaa, jolloin ennen sotaa alkaneisiin kehityslinjoihin tuli
tdysin uusia tekijoitd. Sotilaiden tehtdvéksi jdi siten mukauttaa aikakauden
trendit, sotakokemukset ja kédytossd olevat resurssit taktiseen ajatteluun si-
ten, ettd Y'Y A-sopimusvelvoite tiyttyisi kaikin mahdollisin keinoin. Kaiken
taustalle Paasikivi asetti velvoitteen varautua tilanteeseen, jossa Neuvosto-
liitto rikkoisi sopimusta ja pyrkisi maahan vikisin. Kahtiajakautunut puo-
lustuksellinen velvoite ajoi laatimaan operatiivisen suunnitelman kahta tdy-

* Tynkkynen (1999), s. 1-2.
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sin vastakkaista vaihtoehtoa varten eli idédn ettd ldnnen hyokkdyksen varal-
le.*

Menemittd tarkemmin mainittuun uhkamalliin, joka on yksityiskohtai-
semmin jo esitetty useassa teoksessa’’, strategisen ajattelun péiperiaatteena
oli sitoutua puolustamaan maata, jos hyokkéys tapahtuisi Suomea tai Suo-
men kautta Neuvostoliittoa vastaan. Tdmad Y'Y A-henkinen uhkakuva tar-
koitti teoreettisesti operatiivisten suunnitelmien laatimista ldnnen hyokkéa-
yksen varalle, vaikka salaisena pidetty kdytdnnoén uhkamalli olikin jotakin
aivan péinvastaista. Puolustusvoimain pddesikunnan operatiivisen osaston
laatimassa muistiossa vuodelta 1950 asia todetaan alueellisen puolus-
tusajattelun mukaan seuraavasti: “Sodankdynnin luonteen muuttuessa yhd
totaalisemmaksi ja sotatoimien saadessa enemmdn syvyyttd maan sisdosiin
on puolustusvoimiemme sodan ajan johdon perustaksi otettu n.s. alueelli-
nen puolustus.”™

Vuonna 1952 laaditussa laajassa perustelumuistiossa todettiin, ettd uusi
alueellinen maanpuolustusjirjestelmi ei sindnsd muuta totuttuja sodan-
kdyntimme péddperiaatteita. Vastuualuejako ja johtosuhteiden uudelleenjér-
jestely loivat kuitenkin edellytykset joustavalle ja alueiden koko syvyydes-
sd toteutettavalle puolustustaistelulle, selustan tehokkaalle suojaamiselle ja
erillisten joukkojen johdetulle toiminnalle. Taisteluperiaatteen perustana oli
ndhtivissd ldhtokohtainen uusi ajattelu totaalisemmasta sodankdynnisti, jo-
ka ei erotellut endd taistelualuetta kotirintamasta. Vihollisen syvitkéddn
murrot eivdt saaneet johtaa laajamittaiseen perddntymiseen tai rintamien
oikaisemiseen, silld laajojen alueiden luovuttaminen olisi aiheuttanut ope-
raatiovapauden vaatiman tilan ja huollolle tirkeiden tukeutumisalueiden
menettdmisen. Yhteyksien katketessa eri johtoportaiden vélilld, tuli kaikki-
en joukkojen toimia yleisten pddmaédrien edellyttimailld tavalla. Tama tar-
koitti kdytdnnossd taisteluiden muuttumista sissitoiminnan luonteiseksi ja
huipentuisi tarvittaessa kaikkia sissisodan keinoja hyodyntdviksi vastarin-
taliikkeeksi.””

Alueellisen puolustusmallin mukaisen ensimméisen operatiivisen suunni-
telman laatiminen kdynnistettiin péddesikunnan alaisissa johtoportaissa
vuonna 1950 ja laaditut suunnitelmat hyvéksyttiin kesdkuussa 1952. Tar-
kennettu perustamistehtiviluettelo viimeisteltiin vuoden 1953 kuluessa.
Operatiivisia suunnitelmia tarkennettiin seuraavan kerran vuosina 1957 ja
1958.

* Sama. Ks.myds Tynkkynen (1996) s. 292-293; Visuri (1994), s. 233; Jouko (2005), s.
52-55; Tynkkynen (2006), s. 434-465.

7 Sama.

* Sama. Ks. myds PvPE:n n:o /Op-os/ .3.1950. Yleissuunnitelma puolustusvalmisteluja
varten. T 21622/4, KA (Som.).

¥ Tynkkynen (1999), s. 6-7; Tynkkynen (1996), s. 295-296.
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Alueellisen puolustuksen periaatetta ei aluksi haluttu vieda taktiselle tasol-
le, vaan pitdd taistelutoimet totutussa linjamaisessa puolustuksessa ja sithen
sisdltyvissd vastahyokkdyksissd. Vaatimuksia alueellisesta ajattelusta ulo-
tettiin vidhitellen 1950-luvulla my6s taistelutoimintaan, koska saadut ha-
vainnot taistelujen aloittamisvaikeuksista ja selustan puolustamisesta siti
voimakkaasti puolsivat. Uusi puolustusmalli sai virallisemman leiman jo
vuonna 1953, kun Upseerin kisikirjan kolmannessa osassa asialle oli varat-
tu kokonaan oma alalukunsa. Mairitelméssd maa oli jaettu alueisiin, joiden
johtoportaiden tehtdvéni oli toteuttaa alueillaan kaikki maanpuolustukseen
liittyvét valmistelut, tdytdntdonpano ja sotatoimien johtaminen ylimmén
valtiojohdon ja padesikunnan ohjeiden mukaan.”

Edelld kuvatun perusteella 1950-luvun alkuvuodet olivat alueellisen puo-
lustuksen kehittdmisen kannalta ldhtoaskeleita, jonka merkitys myShempié
aikoja tarkastellen oli strategisen tason puolustusjérjestelméreformi. Vaikka
sotilaallisen uhkakuvan perusteet tarkentuivat monilta osin 1950-luvun
loppupuolella, oli sissisodankdynnin keinovalikoimalla merkittdvd rooli
osana uudistettua puolustusjirjestelmid. Semminkin kun yllatyshyokkéayk-
sen mahdollisuus laajamittaisen ydinsodan sijaan nousi yhd enemmén esille
1960-luvulle tultaessa, heréttivit sissisodankdynnin menetelmit ja mahdol-
lisuuksign hyodyntdminen upseeriston keskuudessa yhd enemmin mielen-
kiintoa.

Suomalaisen sotataidon kehitys ja maanpuolustuksen suunnittelu ja koulu-
tus saivat yhteisen perustan 1958 ilmestyneen Kenttdohjesddnto yleinen
myotd. Kenttdohjesddnndssd madriteltiin muun muassa, ettd maanpuolustus
kiasittdd hallinnollisia, poliittisia, sotilaallisia henkisii, taloudellisia ja vées-
tonsuojelutoimia. Puolustusvoimien tehtdviksi méériteltiin maan sotilaalli-
nen puolustaminen kaikissa tilanteissa. Kenttdohjesddnnossd maavoimien
yhtymiksi maéériteltiin armeija, armeijakunta, divisioona ja prikaati. Kaksi
viimeksi mainittua olivat perusyhtymid. Lisdksi kenttdohjesddnnossd mairi-
teltiin perusteet maan jakamisesta itsendiseen taisteluun kykeneviksi maan-
puolustusalueiksi.

Sekd vuoden 1958 ettd vuoden 1963 kenttdohjesddnnodissd korostettiin puo-
lustuksen syvyyden merkitystd. Molemmissa kenttdohjesdénndissd péddpai-
no oli suurhyokkiyksen torjunnassa syvilld puolustusalueella sekd aktiivi-
sissa vastatoimenpiteissd vihollisen lyomiseksi. Ohjesddnnoissd esitetyt
taistelutavan periaatteet eivit olleet kovin tdsmillisid ja sitovia. Toisaalta
kenttdohjesdénoissd esitettyd laajalla tai syvélld alueella tapahtuvaa sota-

>0 Upseerin kdisikirja (1953), s. 6-8.
! Tynkkynen (1999), s. 6-7; Tynkkynen (1996), s. 295-296.
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toimen suorittamista voidaan pitdéd selkednd kannanottona, joka ohjasi alu-
eellisen puolustusjirjestelmin kiyttdnottoon myshemmin 1960-luvulla.”

Sotataidon kehityksen ndkokulmasta kenttdohjesddnnossa korostettiin myos
puolustuksessa hyokkédyksellisyyden merkitystd sekd sissisodankdyntid. Ti-
lanteen niin salliessa tuli puolustustaistelussa siirtyd vastahyokkiykseen vi-
hollisen lyomiseksi. Se edellytti ainakin paikallisen ylivoiman hankkimista.
Epédedullisissa tilanteissa tuli valmistautua vetidytymisoperaatioihin sekéa
sissisodankiyntiin.”

Huolimatta kenttdohjesdédnnoissd madritellyistd strategis-operatiivisen tason
puolustuksen periaatteista, taktisella tasolla maasodankdynti tukeutui 1950—
1960-luvun vaihteessa edelleen vyohykepuolustukseen. Sen tavoitteena oli
torjua vihollisen suurhyokkdys hyodyntdmalld perdttdisid asemia, joita oli-
vat puolustusasema, selusta-asema ja taempi asema.’

3.7. Kaappaushyokkiyksen torjunta etusijalle

Puolustusvoimien ja rajavartiolaitoksen tehtdvind oli rakentaa koko valta-
kunnan kattava valmius torjua maitse, meritse ja ilmoitse yllitykseen pyr-
kivd vihollinen. Pahin ja todenndkdisin vihollistoiminnan muoto uhkaku-
vissa mddriteltiin niin kutsutuksi kaappaushyokkdykseksi. Tdmé periaate
muutti operatiivisia suunnitelmia seké taktista ajattelua merkittavésti ja
edellytti lukuisia kiytannon toimenpiteitd.”

Alueellisen puolustuksen kehittdmistydssd 1960-luvun alkuvuosista 1dhtien
mukana ollut kenraalimajuri Juhani Ruutu tiivisti 1960-luvun lopulla esille
tuodun taktisen ajattelun muutoksen seuraavasti: “Esille nousi niin kutsu-
tun kaappaushyokkdyksen mahdollisuus. Suurvallan ilmaylivoima mahdol-
listi hyokkdyksen Suomessa yhdenaikaisesti kaikkiin tdrkeimpiin kohteisiin,
olivatpa sitten kysymyksessd viesti- tai kuljetusyhteydet, valtionhallinto tai
puolustusvoimat. Kaikki arat kohdat olivat alttiina samanaikaiselle ylldtyk-
selle — kaappaushyokkdykselle. Ndiden seikkojen vuoksi tdytyi saada ai-
kaan puolustusjdrjestelmd, jossa olisimme valmiina kaikkialla Suomessa
pahimman varalta.” Kaytdnnossd tdima tarkoitti paikallisjoukkojen toimen-

32 Visuri (1989), s. 197, Kenttiohjescicintd 1 (1963), yhtymin taistelu. Ks. myds Musto-
nen (1975), liite 5.1.

3 Kenttiohjesdcinté (1958). Kenttiohjesiinnon médritelmii tarkasteltaessa on huomioi-
tava, ettd kyseiset médritelmét ja puolustusvoimien tehtdvét olivat vain puolustushalli-
non sisdisen ndkemys.

> Visuri (1989), s. 225.

> Ruutu (2005-2006); Kanninen (2006).
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pitein valtakunnan rajoilta aloittamaa seké vihollista hidastavaa ja kulutta-
vaa sissisodankiyntii osana alueellista taistelua.>

Kun kaappaushyokkédyksen uhkaa pohdittiin 1960-luvulla, kiytettiin opera-
titvisessa osastossa my0s sotahistorian tapahtumia hyviksi. Esimerkkitapa-
uksena kiytettiin Puolan tapahtumia vuodelta 1939, joissa voimasuhteiltaan
noin tasavertainen Saksan armeija iski nopein maahanlaskuin ja pommituk-
sin ennalta tiedusteltuihin kohteisiin ja yllitti puolustajan ldhes tdysin. Puo-
lalaisten liitkekannallepano epdonnistui ldhes tyystin jérjestelmdn monimut-
kaisuuden vuoksi. Pddesikunta totesi, ettei tdminkaltainen litkekannallepa-
no tullut Suomessa 1960-luvulla kyseeseen silloisen sodankuvan kehityttya
yhé litkkuvammaksi ja teknisemméksi. Voimakas puolustustahtokaan ei
endd riittdnyt torjumaan ylldtyksellistd hyokkddjas. Oli ryhdyttdvéd aivan
toisenlaisiin valmiustoimenpiteisiin.’’

Yllatyshyokkdyksen kohteeksi joutuminen oli merivoimien tehtdvien kan-
nalta kaksijakoinen operaatiotaidollinen ongelma. Merivoimien tuli yht4il-
td suojata padkaupunkia merellisiltd hyokkayksiltd, ja toisaalta kyetd nope-
asti kdynnistdmddn Ahvenanmaan puolustustoimet. Tdméd haaste vaikutti
kokonaisvaltaisesti merivoimien operatiiviseen suunnitteluun ja kehittdmi-
seen. Yllatyshyokkédys aiheutti myos taktisen ongelman. Alueellinen kos-
kemattomuus edellytti usein nikyvid ldsndoloa merelld ja samaan aikaan
oli kuitenkin kyettdvd suojaamaan alueellista koskemattomuutta turvaavat
tarkeimmat yksikot (ohjusveneet) vihollisen avomerelle kohdistetulta ylla-
tysiskulta. Tdméd teema on yksi merivoimien operaatiotaidon kehittdmista
ohjannut seikka. Merivoimat kehittivit myds miina-asettaan ylliatyshyok-
kdyksen torjumiseksi uudistamalla merisulutussuunnitelman 1970-
luvulla.”® Merivoimien laivastojoukot jaettiin yleisjoukkoihin ja sotilasl:is-
nien kayttoon tuleviin paikallisjoukkoihin. Yleisjoukkoina oli kaksi lippu-
etta Saaristomeren — Ahvenanmaan sekd Suomenlahden alueen suojaami-
seksi. Paikallisjoukot olivat sotilasldédneille kuuluvia piddasiassa rajavartio-
laitoksen aluksista ja ottoaluskalustosta muodostettuja yksikoitd.”” Meri-
voimien operaatiotaito oli alueellisen puolustusjirjestelmin kayttoonoton
yhteydessd ldhes puhtaasti laivastoyksikdiden johtamiseksi tarvittavaa tak-
tiikkaa.

Ilmasodankdynnin uuteen doktriiniin siséltyi aikaisempaa pidemmadlle viety
integroinnin vaatimus. Vastuualueiden lennostojen lentotoiminta, ilmaval-
vonta ja johtaminen tuli kyetd yhdistiméén sellaiseksi kokonaisuudeksi, et-
td ndmd kyettiin hoitamaan lennoston piivittdisin toimenpitein samasta

5 Ruutu (2005-2006). Ks. myos Padesikunta (1962), s. 12, 24, 31 ja 47; Rajala (1997),
s. 53-57.

> Sama.

¥ Suomen laivasto, 1969-2003 (2008), s. 38—40.

> Suomen laivasto, 1969—2003 (2008), s. 31.
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paikasta. Kyseessid oli tdysin uusi periaate ilmavoimien toiminnassa.”
Myos ilmavoimien koulutusohjeissa 1960-luvulla korostettiin yllatyshyok-
kdyksen mahdollisuutta. Ilmavoimien toimintavalmiutta, paikallispuolus-
tusta ja yhteistoimintaa sotilaslddnien kanssa tuli lisdtd. Lennostoille asetet-
tuja ilmapuolustusvelvoitteita voidaan pitdd varsin vaativina resurssit ja sil-
loinen toimintavalmius huomioiden.®’

Juhani Ruutu kirjoitti hyvin selkokielisen ja jokseenkin fundamentaalisen
artikkelin Jalkavden vuosikirjaan vuonna 1969 alueellisesta puolustukses-
ta.’” Alueellinen puolustusperiaate asetti 1960-luvun lopulla puolustus-
suunnittelulle ja erityisesti sodan ajan joukkojen tarkoituksenmukaiselle
kaytolle yhd kasvavia sekd uudenlaisia vaatimuksia. Yllatyshyokkiyksen
torjunta edellytti puolustusvoimilta entistd suurempaa valmiutta, jousta-
vuutta reagoida nopeisiin tilanteisiin, liikkkuvuutta, organisaatioiden keven-
tamistd ja tulivoiman kehittdmistd. Rahoitusvaikeuksissa ja alati huonone-
vassa materiaalitilanteessa kamppailevat puolustusvoimat joutui toteamaan
selustan puolustuksen ja vihollisen sitomisen selustayhteyksiin edelleen
ratkaisemattomiksi ongelmiksi.”

Kuva 1: Alueellisen puolustusjirjestelmin periaate 1960-luvun lopulla®.

Alueellisen taistelun periaatteet tuli yhtendistdd kaikilta osin ja saattaa ym-
mairrettivdssd muodossa koulutuskdyttoon. Kun vuoden 1966 puolustus-
voimien organisaatiouudistuksessa muodostettiin itsendisid sotilaslddinejd,
jotka johtivat yleisjoukkojen prikaateja ja paikallisjoukkoja, oli avainase-
massa edelleen alueellinen vastuu. Vain taktiikaltaan yhtendisesti koulute-
tut ja entistd paremmin varustetut paikalliset yksikot olisivat todellisuudes-

% Pernaa (1997), s. 384-385.

o1 Sama, s. 447.

62 Ruutu (1970), s. 61-69; Haapajarvi (1969), s. 115-132.

% Visuri (1985), s. 188.

64 Kenttdohjesdantod (1969), Liite 3. Piirros: Marko palokangas. Huom. Paikallisjoukko-
jen tehtdvit olivat seuraavat: 1) vartiointi ja valvonta, 2) maahanlaskujen paikantaminen
ja eristdminen, 3) hyokkayskiilojen hidastaminen ja 4) sissitoiminta.
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sa olleet samanaikaisesti valmiita aloittamaan taistelun alueellisiin tehti-
viinsi nojaten.®” Vuonna 1966 toteutettu sotilaslddniuudistus edellytti erito-
ten ohjesddntdjen pdivittdmistd. Uudistus oli merivoimien osalta sinéllddn
merkittdvd, koska sen yhteydessd rannikkotykiston joukko-osastot liitettiin
sotilasldédneille. Tdstd johtuen merivalvonnan johtaminen siirtyi samalla so-
tilaslddnin vastuulle.®® Niinpi ryhdyttiin toimenpiteisiin uuden kenttiohje-
sdannon kirjoittamiseksi. Vuosien valmistelutyon ja ainakin kahden luon-
nosversion jilkeen vahvistettiin marraskuussa 1972 joukkojen kéyttoon
Kenttdohjesddnnon yleinen osa, joka selkeytti ja vakiinnutti kokeiluk&ytos-
sd olleet alueellisen puolustuksen periaatteet. Strategisen puolustuksen
pddmadridksi midriteltiin maahan tunkeutuneen vihollisen lydminen sdin-
no6llisin sotatoimin, mutta niiden ohella mahdollisuus joutua turvautumaan
my0s sissisotaan. Myo0s taktitkan kisitteistd muuttui merkittdvisti. Osasta
vanhoja kisitteitd luovuttiin kokonaan ja uusiksi késitteiksi vakiintuivat
yleis-, paikallis- ja tukijoukot.”” Ilmavoimien operaatioajatteluun tuli mu-
kaan toiminta maantietukikohdista, joilla kyettédisiin vaikeuttamaan viholli-
sen tiedustelua ja lisddmain operatiivis-taktisia vaihtoehtoja.®®

Maavoimien ndkokulmasta alueellisen puolustusjirjestelmén padmadrana
oli 16ytda taistelutapa, jolla voitaisiin tasoittaa suurvallan ja pienen maan
eroja tulivoimassa ja liikkkuvuudessa. Taktisella tasolla pyrittiin peitteisen ja
vaikeakulkuisen maaston hyviksikédyttoon, jossa halpojen asejérjestelmien,
kuten miinojen ja panssarintorjunta-aseiden teho olisi parhaimmillaan.”

Puolustusvoimien kehittimisohjelmassa (K-ohjelma) vuodelta 1962 tode-
taan, ettd maavoimien organisaatiot olivat pddosin onnistuneita. Sodan ku-
van muutos ja teknologian kehittyminen edellyttivdt maavoimien operaa-
tiokyvyn parantamista. Tdma edellytti kalustohankintojen liséksi organisaa-
tioiden kehittdmistd. Jalkavékiprikaatien rinnalle tuli kehittdd ketterdmpid
ja paremman litkkuvuuden omaavia kevyitd prikaateja. Néitd joukkoja
valmistauduttaisiin kdyttiméén suojaustehtdviin seki liikkuvaan puolustuk-
seen. Lisdksi ohjelmassa todettiin, ettd panssariprikaati tuli uudistaa ja ylei-
sesti panssarijoukkoja tuli vahvistaa.”’ Vasta 1960-luvun lopussa toteutetut
kalustohankinnat sekd organisaatiouudistukset mahdollistivat alueellisen
puolustuksen ulottamisen maavoimien nikokulmasta vihitellen myos takti-
selle tasolle. Taktisella tasolla timé ilmeni muun muassa valmistautumise-
na kaappaushyokkiyksen torjuntaan seki sissitoimintakokeiluina.”"

%5 Ruutu (2005-2006); Kanninen (2006).

5 Suomen laivasto, 1969-2003 (2008), s. 31.

57 Visuri (1985), s. 188—189 ja 193—-196; Katso myds Kenttciohjescicintd (1969) Kenttci-
ohjesddnto (1971) (luonnos); Kenttdohjesddnto (1973).

% Pernaa (1997), s. 449-450.

%9 Kanninen (1994), s. 22.

70 pagesikunta (1962), s. 5-22 ja s. 48-49.

" Visuri (1989), s. 226.



68 - M. Palokangas et.al.

3.8. Kokonaisvaltaisempi puolustusajattelu siirtyy kiytintoon

Arvioitaessa Suomen puolustuksen kehittymistd 1960-luvun puolesta vilis-
td voidaan sen todeta 1970-luvulle tultaessa nivoutuneen entistd kiintedm-
min osaksi valtion turvallisuuspolitiikkaa. Parlamentaaristen puolustusko-
miteoiden mietintéjen mukaan puolustusvoimilta edellytettiin ennen kaik-
kea uskottavuutta niin ulko- kuin puolustuspoliittisestakin ndkdkulmasta.
Karkean tyonjaon mukaan sotilaiden tehtdvéni oli luoda uskottava puolus-
tusdoktriini sekd sithen tarkoitettu operatiivis-taktinen toimintamalli ja
suunnitella toteutusvilineet. Poliitikkojen rooliksi jdi siten sotilaiden aset-
tamien vaatimusten rahoittaminen. Tdhidn asetelmaan otettiin puolustus-
voimissa esimerkillisesti kantaa aloittamalla alueellisen puolustuksen jér-
jestelméllinen markkinointi valtakunnan poliittiselle ja valtaapitéville joh-
dolle.

Valtakunnalliset maanpuolustuskurssit olivat avainasemassa, kun uudistet-
tua puolustusdoktriinia myytiin poliitikoille ja sitoutettiin heiddt puo-
luetaustoihin katsomatta koko maata kattavaan ja ulkopoliittisesti korrektiin
puolustusajatteluun. Toisen maailmansodan aikaisen periaatteen mukaiset
sotandyttdmon ja kotirintaman rajat hidivytettiin ja asiaa esiteltiin opetuspa-
keteissa yksinkertaisilla sekd ymmaérrettivilld piirroksilla. Uusi doktriini,
operatiivinen suunnittelumalli ja taktinen ajattelutapa olivat poliitikoille
kuvaesityksind paljon ymmaérrettdvimpid kuin monisatasivuiset “luntat”
kuivaa sotilasjargonia.”

Kun tarkastellaan alueellisen puolustusjdrjestelmédn perusajatusta, sai kan-
sallinen puolustusdoktriini 1970-luvulle tultaessa selvisti lisdd sodan tai
kriisin ennaltachkdisyyn tdhtddvid piirteitd. Téssd viitekehyksessd sis-
sisodankdynnin merkitys kasvoi etenkin erddnlaisena vastapelotteena mah-
dollista hyokk&ddjaa kohtaan, vaikka oletettiinkin, ettd suurvaltaviholliselle
oli jokseenkin yhdentekevéd, oliko vastassa sissejd vai tavallisia kivéari-
miehid. Tarkeintd vastustajalle oli puolustavien joukkojen miesvahvuudet
ja aseiden lukumiird. Suomen nidkdkulmasta sissisodankdynnin hyddynti-
misessd kyse oli siten enemménkin ajanvoiton saavuttamisesta ja henkiseen
miinapelkoon liittyvistd pelotearvosta, joilla saatiin edes jonkinlainen ote
vihollisesta yllatyshyokkéystapauksessa. Paikallispuolustus muodosti poh-
jan, jonka péadlld suojajoukot viivyttivdt ja pddvoimat jatkoivat hyokkaa-
mélld ratkaisun aikaansaamiseksi. Periaatteellisesti ja taktisesti uutta ratkai-
sussa oli paikallisjoukkojen jddminen alueilleen vihollisen edettyd niiden
ohi ja sissitoiminnan kiynnistiminen vihollisen selustassa.”

2 Visuri (1985), s. 188-203; Ks. myds Ruutu (1969), s. 180—185; erityisesti kuva 28, s.
185. Ks. my6s Kronlund (1993), s. 43-45.
7 Sama.
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Tehdyt linjaratkaisut 1960—1970-luvuilla olivat viimeistelytyotd alueellisen
puolustusperiaatteen pitkélle kehitykselle, jota on sittemmin jatkettu nyky-
pdiviin saakka. Ongelmiakin esiintyi, silld sekaannusta aiheuttivat késittei-
den ja taktiikan sisdllonkuvausten ristiriitaisuudet etenkin ohjesdantoteks-
teissd. Taktiikan kehittiminen ja koulutus kérsivét useita vuosia siitd, kun
vuoden 1963 kenttdohjesddnt6d ei saatu uusituksi, vaan jouduttiin tyyty-
madn viliaikaisiin ohjesddntoluonnoksiin ja koulutusohjeisiin.

Erds 1970-luvun alun merkittdvimmistd alueellisen puolustuksen taktiikkaa
kuvaavista asiakirjoista lienee keviélla 1971 joukoille jaettu Taktillinen oh-
je alueellisessa puolustuksessa. Yli satasivuisessa ja melkoisen seikkaperéi-
sessd ohjeessa annettiin perusteita uudistetun puolustusjérjestelmén toteut-
tamiseen tdhtddville suunnittelulle ja koulutukselle sekéd valmisteluille. Oh-
je oli selviésti laadittu noudatettavaksi rinnan kenttdohjesddnnén yleisen
osan kanssa, joten asiakirja erddlld tavalla tdydensi ja tarkensi valmistues-
saan vuoden 1969 kenttdohjesddnnén luonnosta ja myohemmin julkaistua
vuoden 1973 kenttdohjesddntdd. Asiakirja oli valmistuessaan kuitenkin
erddllé tavalla puutteellinen, kun tarkastellaan alueellisen puolustuksen laa-
jaa kokonaisuutta. Sen sisdlto keskittyi kisittelemddn paikallispuolustuksen
eri johtoportaiden ja paikallisjoukkojen taistelua, kun taas yleisjoukkojen
eri johtoportaiden ja joukkoyksikkojen taisteluiden osalta nojauduttiin voi-
massa oleviin ohjesééntsihin.” Esitetyt kannanotot ja ratkaisut oli asiakir-
jan mukaan ymmaérrettdvé siksi 1dhinnd suuntaa-antaviksi ohjeiksi, joita tuli
kehittdd ja soveltaa tilanteen, alueen ja vallitsevien olojen mukaan.

Alueellista puolustusjérjestelmid on erdissd yhteyksissd myos tulkittu sis-
sisotadoktriiniksi, mutta timé yleistys on ldhteiden valossa harhaanjohtava.
On totta, ettd sissitoiminta liitettiin osaksi puolustusjirjestelmiid, mutta sa-
nanmukaisesta sissisodankdynnistd ei tullut Suomen puolustuksen ydinta.
Sissitoimintaa ja sen teoreettista madritelmédd kuitenkin hyvéksikéytettiin
osana ennaltachkéisevdd suhteellista pelotetta, koska se oli maastoon ja
olosuhteisiin seki taloudelliseen tilanteeseen sopiva keino korottaa hyok-
kddjan kustannuksia. Sissitoiminta sopi myds taistelun jatkamiseen epdon-
nistuneen yllatyshyokkédyksen jélkeenkin, vaikka teoreettinen perusajatus
oli kuitenkin maahyokkdyksen kynnyksen kohottaminen uhkaamalla tappi-
oilla ja hyokk&ddjdn joukkojen sitomisella selustaan. Vaikka sissisotaan
valmistautuminen ei koskaan konkretisoitunut edes suunnitteluasteelle,
voidaan péételld, ettd puolustusjirjestelmi loi erddnlaisen perustan sissiso-
taan siirtymiselle tilanteen muuttuessa riittivén epétoivoiseksi.

™ Taktillinen ohje alueellisessa puolustuksessa. PE:n asiak. 861/Ohjessto/8B/30.3.1971.
T 23204/F291, KA (Sorn.), johdantoluku; Katso my6s Kenttdohjesdicinto (1969) ja Kent-
tdaohjesddnto (1973).
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Kaiken kaikkiaan voidaan sanoa, ettd alueelliseen puolustusjirjestelméin
oli laadittu 1970-luvun alussa jokseenkin riittdvit doktrinaaliset ja strategi-
set perusteet, mutta operatiivis-taktisella tasolla etenkin alueellisessa taiste-
lussa riitti vield tarkennettavaa. Niilld perusteilla saatiin kuitenkin vakinai-
sen henkilokunnan ja asevelvollisten koulutus ainakin tyydyttavilld tavalla
kayntiin.

Taktiselle tasolla alueellinen puolustus otettiin todellisuudessa kéyttoon
taisteluopin omaisesti 1970-luvulla. Alueellinen puolustus perustui itsendi-
seen taisteluun kykenevien sotilaslédénien seké paikallispuolustusta toteut-
tavien sotilaspiirien yhteistoimintaan. Maasodankédynnin liitkkuvuusvaatei-
siin vastattiin kehittdmilld maavoimille traktoroituja prikaati- ja patal-
joonaorganisaatioita, joiden taktiikka sovitettiin taktisella ja taistelutekni-
selld tasolla alueellisen puolustuksen periaatteisiin. Sotataidossa korostet-
tiin maavoimien suuren reservin mirii seki sen taistelukykya.”

3.9. Sotateknisen kehityksen vaikutuksia sotataitoon

Jo 1970-luvun kuluessa oli selvéd, ettd puolustusvoimien oli otettava kan-
taa jatkuvan kehityksen aiheuttamiin ongelmiin. Etenkin pienenevit va-
rusmiesikédluokat aiheuttivat pddnvaivaa muun muassa perustamistehtava-
luettelon (PTL) ja sodanajan sijoitusten ylldpitdmisessd. Suurvaltojen soti-
laallisen kyvyn, ydinaseiden rajoittamissopimusten ja Eurooppaan sijoitet-
tujen risteilyohjusten muutosten mystd myods Suomen oli tehtdvd omat joh-
topdatoksensd. Etenkin kiihtyneen sotateknisen kehityksen tiedettiin aiheut-
tavan vdistdmittomid muutoksia suomalaiseen sotataidolliseen ajatteluun
sekd sitd kautta operaatiotaitoon ja taktiikkaan. Sdilyminen muutosten ryt-
missd oli ratkaistava pikimmiten tai ongelmat puolustuskyvyn yllapitdmi-
seksi olisivat kasaantuneet kestiméttomiksi.

Erds ratkaisuyritys ongelmaan oli pddesikunnassa laadittu ohjelma maa-
voimien rauhanajan organisaation kehittimiseksi eli sotilaskielessd parem-
min lyhenteend tunnettu MARO. Suunnitelman mukaan uudistamistarpee-
seen vaikuttivat lisdksi kertausharjoitusten lisddminen, tarve vahventaa La-
pin puolustusta, siviilikoulutusjédrjestelmidn muutokset, tarve irrottaa va-
rusmiehid komennustehtdvistd koulutukseen, puolustusvoimien muuttunut
tydaikalainsddddntd, kantahenkilokunnan koulutustarpeet, YK-tehtdvien
aitheuttaman henkilostopulan vihentdminen sekéd varuskuntien kasarmitilo-
jen ja harjoitusalueitten kédyton jdrjestelyt. Toteuttamiskdsky MARO:sta
annettiin puolustusvoimissa 23.11.1977."°

7 Visuri (1989), s. 226.
76 Saressalo (1981), s. 80-82; K. my06s Kronlund (1993), s. 45-46.
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Suurimmat MARO:n aiheuttamat muutokset koskettivat puolustusvoimien
organisaatiorakennetta, mutta silld oli omat heijastevaikutuksensa myos lu-
kuisiin koulutus- ja operatiivis-taktisiin asetelmiin. Etenkin sotavarustuksen
jatkuva uudistamistyd ja kehittyminen edellyttivit taktitkan ja taistelutek-
nitkan ohjeistuksen muutoksia. Ei liene sattumaa, ettd Ilkka Ilmola kirjoitti
hyvin analyyttisen artikkelin Tiede ja Ase vuosikirjaan juuri MARO:n jul-
kistamisajankohtana. Ilmolan kirjoitus Operaatiotaidon ja taktiitkan kehi-
tysndkymit 1980-luvulle antoi useita suuntaviivoja ja kehitysideoita edelld
mainittuihin seikkoihin vedoten.

Marssijarjestys kaikessa kehittdmisessd etenkin puolustusjédrjestelmid la-
pdisevissd muutoksissa tulisi [lmolan mukaan palauttaa aina mieleen ennen
santdilyd. Ensin kehitetddn doktriini, sitten taktiikka ja viimeiseksi organi-
saatio. Voimakas teknillinen kehitys oli juuri MARO:n aikoina vaarassa
romuttaa hyviksi koetun kehittdmisjérjestyksen.

Asia oli teoreettisesti varsin selvd, mutta muutosten vieminen kiytinnon
tasoille vaati mittavia toimenpiteitd. Pelkdstddn asevelvollisille opetettavan
taktiikan koulutusohjeiden ja sotakoulujen operaatiotaidon opetussiséltdjen
muuttaminen olivat suuritdisid ja pitkdaikaisia projekteja. Kaiken lisédksi
kyseiset muutokset olisivat edellyttineet myds ohjesddntd- ja opaskirjalli-
suuden laajaa péivittdmistd tai ainakin osittaista uusimista.

Alueellinen puolustusjérjestelmé oivallettiin viimeistddn 1980-luvulle tul-
taessa pitkéllisen ja jdrjestelmaillisen tyon tuloksena. Sodankdynnin, sota-
taidon, sotatekniikan, operaatiotaidon ja taktiikan kehityksen seki saatujen
kokemusten my6td puolustusjirjestelmé saavutti kansallisen hyviksynnén.
Kesti kuitenkin pitkd4n ennen kuin asia vietiin kdytdnnon tasolle. Perustana
oli valtakunnan jako eritasoisiin vastuualueisiin operatiivisine tehtdvineen
ja suunnitelmineen.

Vuosina 1980-1981 tyoskennellyt kolmas parlamentaarinen puolustusko-
mitea totesi mietinndssddn kansainvilisen tilanteen kiristyneen 1970-
lukuun nihden ja ydinaseuhan jélleen hieman kasvaneen. Komitean mie-
tinndssd painotettiin sodan uhan ajan jdrjestelyiden merkitystd ja maavoi-
mien materiaalisen tilanteen sekd jélkeenjdéneisyyden korjaamista nykyai-
kaisen sodankdynnin edellyttimaélle tasolle. Myos sotilasdoktriinin kannalta
mietinndssd on ndhtdvissd mielenkiintoisia kehityspiirteitd. Kantaa otettiin
muun muassa pitkddn kiisteltyyn ja kehiteltyyn puolustusvoimien roolin
kriisinhallintamekanismina, jonka perusteella komitea esitti suojajoukko-
kokoonpanojen ja periaatteiden uusimista. Néilld oli vdistimattomid vaiku-
tuksia my0s sissitoimintamalliin seki -taktiikkaan véhintdan vilillisen kehi-
tyksen muodossa.
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Vaatimukset edelleenkehittdd alueellisen puolustuksen osalta maavoimien
joukkorakenteita, sotavarustusta ja taktiikkaa vaikuttivat sissitoiminnan
osalta siirtymiseen entistd nykyaikaisempaan taisteluoppiin. Joustavan
valmiuden ja taistelukyvyn korostuminen, yllatyshyokkédyksen ja alueen
hyvéksikdyton estdminen, puolustustaistelun kiinteys sekd operatiivisten
(liikkumiskykyisten) yhtymien taistelun kehittdminen heijastuivat suoraan
operatiivis-taktiseen tasoon alueellisessa puolustusperiaatteessa.”’ Vasta-
hyokkiyksiin soveltuviksi joukoiksi kehitettiin panssariprikaati sekd maas-
toajoneuvoilla varustetut jadkariprikaatit, joita valmistauduttiin kayttiméaan
painopistemdisesti koko valtakunnan alueella. Sotateknologian kalleudesta
johtuen vain pieni osa maavoimien laajasta reservistd voitiin varustaa lii-
kuntakykyiselld kalustolla. Liikkuvien joukkojen véhdinen mé&érd korosti
joustavan valmiuden sddtelyn ja painopistemdisen kdyton merkitystd puo-
lustusvalmiutta osoitettaessa.’

3.10. Uhkakuvien muutos ja strategisen iskun torjunta

Maailmassa elettiin  1990-luvun alkuvuosina suurten muutosten aikaa.
Kylmédn sodan aikaisten suurvalta-asetelmien purkautuessa ja erityisesti
Saksan yhdistymiseen téhtddvien neuvotteluiden kuluessa kevéilld 1990
Suomen ulkoministeridssd arvioitiin Pariisin rauhansopimuksen (1947) ja
YYA-sopimuksen (1948) ajanmukaisuutta. Etenkin Neuvostoliiton sanele-
mat rajoitukset ja toisen maailmansodan jilkitilanteen asettamat maarayk-
set Suomea kohtaan eivét endd vastanneet muuttuneita olosuhteita. Rauhan-
sopimuksen sotilasartiklat ja osin myds Y'Y A-henki olivat ldpi kylmén so-
dan olleet Suomelle varsinainen kivireki, etenkin sotilaallisen maanpuolus-
tuksen nidkokulmasta. Saksan yhdistymissopimuksen allekirjoittamisen yh-
teydessd Suomen silloinen valtiojohto teki rohkean, mutta vélttimattoman
pdatoksen tulkita Pariisin rauhansopimuksen sotilasartikloita uudelleen, sil-
14 sen sisédllossd viitattiin ennen kaikkea Saksan uudelleenaseistautumisen
estimiseen entisten liittolaismaittensa avulla. Valtioneuvoston tiedonan-
nossa 21.9.1990 todettiin lakonisesti: “Sen jdlkeen kun Saksa on yhdistynyt
ja sen tdysvaltaisuus palautettu, Suomen hallitus katsoo ettd Pariisin rau-
hansopimuksen Il osan Saksaa koskevat mddrdykset ovat menettineet
merkityksensd.” Rauhansopimusta ei siten Suomen ilmoituksella kumottu
saati juridisesti muutettu, mutta sen sotilasartiklat mititoitiin yksipuolisesti.
Kun Neuvostoliiton entinen presidentti Mihail Gorbatshov erosi 25.12.1991
ja Neuvostoliitto ilmoitettiin hajonneeksi, mititoityivit loputkin vanhoista
ka%denvéilisisté sopimuksista ja sitd myotd Suomelle asetetuista rajoitteis-
ta.

77 Kolmas parlamentaarinen puolustuskomitea (1981). Ks. myds Visuri (1985), s. 198—
207.

78 Visuri (1989), s. 226 ja 244.

" Visuri (2011), s. 61-62 ja 296-298.
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Modernin sodankdynnin riippuvuus teknitkkaan alkoi 1990-luvun puoles-
savilissd olla jo silld tasolla, ettd eri asevoimien oli maailmanlaajuisesti
tehtdvd valintoja suorituskyvyn ja kehittimisen painopisteisiin. Toisaalta
1990-luvun alussa realisoitunut muutos oli ollut erddlld tavalla puolustus-
jarjestelméddn sisddnrakennettu sotilaallinen ominaisuus, jonka toteutu-
misajankohtaa vain ei osattu tarkkaan ennalta arvioida. Suomen strateginen
ja operatiivinen suunnittelu oli alueellisen puolustuksen alusta ldhtien pe-
rustunut uhkakuvaan, johon kuuluivat seké yllatyshyokkdys ettd suurhyok-
kidys. Ydinaseiden uhkakuvakin rajattiin 1980-luvulta alkaen hiljalleen pois
siksi, ettd sen arvioitiin Suomea vastaan kédytettynd olevan hyvin epitoden-
nikoinen sekd joka tapauksessa mahdoton sotilaallisesti torjua. Neuvosto-
liiton hajottua, suomalaisten mielipiteissd sotilaallisen puolustuksen suh-
teellinen tehokkuus ja uskottavuus kohosivat tuntuvasti, kun pahin sotilaal-
linen uhka oli dkillisesti véistynyt. Vaikka Suomen ldhialueilla oli vuonna
1992-1994 vield tuntuvasti asevoimaa, asetelma suurvaltojen sotandytté-
moksi joutumisesta vaikutti olevan mennytti aikaa.

Suomessa 1990-luvulla tehtyjd ulko- ja puolustuspoliittisia peruslinjauksia
sekd vuodesta 1995 alkaen laadittuja turvallisuus- ja puolustuspoliittisia se-
lontekoja tarkasteltaessa on taktitkan muutokseen 16ydettdvissd erditéd teki-
joitd. Edelld lueteltujen linjausten mukaisesti oli sotilaallisen puolustuksen
mukauttaminen uusiin oloihin 1990-luvun keskeisin tavoite. Kun yllétys-
hyokkédyksen uhkakuvasta luovuttiin ja se korvattiin Ruotsista lainatulla
strategisen iskun torjuntamallilla, olivat heijastevaikutukset ilmeisid aina
taktiselle tasolle saakka. Samoihin aikoihin Suomi sai tilaisuuden hyddyn-
tdd hajonneen Varsovan liiton sotamateriaalin ylijadmid hankkimalla puo-
lustusvoimille runsaasti aseistusta, joskaan ei uutta vastaavaa. Joka tapauk-
sessa niin kutsuttujen Itd-Saksan puolustusmateriaalikauppojen myota
etenkin maavoimien tehokkuus kasvoi merkittdvisti suhteessa entisestddn
alentuneeseen sotilaallisen hyokkéyksen uhkaan.

Vuodesta 1995 ldhtien noin kolmen—neljdn vuoden vélein laadittujen tur-
vallisuus- ja puolustuspoliittisten selontekojen mukaan sotilaallisen puolus-
tuksen perustaksi on yhd mddritelty alueellinen puolustusjirjestelmé. On
my0s muistettava, ettd suomalainen yhteiskunta on muuttunut rajusti eten-
kin viimeisten vuosikymmenten aikana. Ikdluokkien pienentyminen, tyo-
urien piteneminen, jatkuva kansainvilistyminen, ulkoiset ja sisdiset véesto-
ongelmat, kansalaisten syrjdytyminen ja niin edelleen eivit ole erillddn
puolustusvoimista tai pédinvastoin. Puolustusvoimat ovat osa yhteiskuntaa
ja sen on elettdvd muutosten mukana sekd sopeuduttava kehityksen aiheut-
tamiin ilmi6ihin.

Vuoden 1997 valtioneuvoston puolustuspoliittisen selonteon voidaan kat-
soa aloittaneen uuden ja jokseenkin tutun aikakauden merivoimissa. Selon-
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teon pohjalta merivoimat ja rannikkotykisto liitettiin yhteen. Yhdistdmisen
tavoitteena oli kerdtd meripuolustukseen kdytettdvét resurssit ja joukot yh-
den johtoportaan alle. Yhdistymisen seurauksena meripuolustusalueista
muodostettiin valmiusyhtymid, jotka vastaavat muun muassa operatiivisten
tehtivien suunnittelusta ja toteutuksesta.”® Yhdistimisen voidaan ndhdi
olevan yksi askel kohti kokonaisvaltaisempaa ajattelua ja toimintatapaa
meripuolustuksen jdrjestimiseksi.

[Imavoimien toimintatavan viimeisimmén muutoksen voidaan katsoa alka-
neen F/A-18 Hornet kaluston hankinnan myot4. [lmavoimien kalusto- jér-
jestelmdhankkeiden mydté siirryttiin 2000-luvulla keskitetympédén johtami-
seen koko valtakunnan alueella, mikd mahdollisti ilmavoimien kdyttoperi-
aatteiden entistikin tehokkaamman toteuttamisen. Ylldtyksen hyvéksikayt-
to, hyokkdyksellisyys, toimintatavan muutoksen mahdollisuus ja ennen
kaikkea voiman keskittiminen ja projisointi tulivat entistd keskeisemmaéksi
ilmavoimien toiminnassa.®’ Ilmavoimien taistelussa on siirrytty kokonais-
valtaisempaan ajattelutapaan. Alueellisen puolustusjirjestelmin periaatteis-
ta on kuitenkin siilytetty lento-osastojen ja tukikohtien itsendisen toimin-
nan mahdollistamat jarjestelyt. Télld ylldpidetddn ilmasotatoimien toteut-
tamiskyky mahdollisissa johtamisjirjestelmien héiridtilanteissa.

Vuoden 2004 selonteon mukaisesti ilmavoimien ilmasta-maahan kykyd on
kehitetty midratietoisesti. Saavutettava suorituskyky luo uusia mahdolli-
suuksia puolustusvoimien taisteluun. [Imavoimien toiminnalla on mahdolli-
suuksia hankkia vaikutuksia strategisella, operatiivisella ja taktisella tasalla.
Suorituskykyjen ulosmittaaminen vaatii puolustusvoimien toiminnan koko-
naisvaltaista tarkastelua ja ennen kaikkea doktrinaalista tarkastelua. Henki-
16ston kouluttaminen sekd yhteisten toimintatapamallien ja jérjestelmien
kehittiminen vievét aikaa.

Suomen puolustusdoktriinin yldtason eli strategisen doktriinin muotoilussa
on puolustusrevisioilla, parlamentaarisilla puolustuskomiteoilla ja -
selonteoilla ollut keskeinen merkitys. Tasavallan presidentti on turvalli-
suuspolititkan linjanvedoilla vaikuttanut my6s puolustusdoktriinin sisél-
toon. Puolustusvoimien johto on toiminut yhteisymmaérryksessd ylipaalli-
kon kanssa, vaikka erimielisyyksid puolustuspolitiitkan kdytdnnon toimin-
nasta on silloin tilloin ilmennyt. Sen sijaan doktriinin alataso eli joukkojen
taisteluoppi on kehittynyt ldhes yksinomaan puolustusvoimien sisdisin toi-
menpitein. Sen perusteista ja vaithtoehdoista keskustelu on ollut minimaa-
lista verrattuna esimerkiksi keskieurooppalaiseen tai ruotsalaiseen kdytin-
toon. Suomalainen maavoimien taisteluoppi on vastannut péépiirtein kul-
loistakin ulkomaisen kehityksen ja oman strategisen doktriinin asettamaa

8 Suomen laivasto, 1969-2003 (2008), s. 83.
81 Nikunen (1983), s. 10.
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vaatimustasoa, mutta julkisen keskustelun ja poliittisen mielenkiinnon puu-
te on ehki osaltaan estinyt tarvittavien misrarahojen myontimisen.®

Taktiikan kehittdmisen ja kehittymisen perusedellytys on, ettd se tunnetaan
tutkimisen arvoiseksi. Suomalainen taktitkka on tunnettu monipiirteisyy-
destddn, omaleimaisuudestaan sekd elinvoimastaan. Sen vallitsevin piirre
kautta aikojen on ollut tilanteenmukainen joustavuus ja kyky sopeutua val-
litseviin olosuhteisiin. Kuitenkin uusimman puolustus- ja turvallisuuspoliit-
tisen selonteon sisdlté on Suomen puolustusratkaisun osalta monien asian-
tuntijoiden mielestéd osittain ristiriitainen. Suomalaisen sotataidon kehitys-
kaari osoittaa, ettd kunkin aikakauden operaatiotaito ja taktiikka ovat sovel-
tuneet ja niitd on mukautettu hyviksyttyyn puolustuspoliittiseen linjaan se-
ki puolustusjirjestelméddn. Suomalainen sotataito alkoi maalikeskeisestd
ajattelumallista, jota sotakokemukset muuttivat ja jonka lopputulemana oli
siirtyminen alueelliseen puolustusjérjestelméén ja siten kokonaisvaltaiseen
sotataidolliseen ldhestymistapaan puolustaa maata.
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NARRATIIVIT JA JULKISUUSSUHTEIDEN
HOITAMINEN 2030

“Kdsitykset ja mielikuvat syntyvdit tapahtumien ja tekojen perusteella, eivdt niiden selit-
tamisen kautta.”

4.1. Narratiivit ja narratiivisuus

rtikkelin tavoitteena on kuvata Suomen puolustuksen ja puolustus-

voimien narratiivien kehittymistd kylmén sodan ajalta nykytilan

kautta tulevaisuuteen. Artikkelin ensimméiisessd osassa pohditaan
narratiivin kisitettd ja julkisuussuhteiden hoitamista, toisessa osassa kuva-
taan puolustusvoimien narratiivien kehittymistd 1960-luvulta alkaen kirjal-
lisen aineiston analyysiin perustuen. Lopuksi hahmotetaan puolustusvoimi-
en narratiiveja 2030-luvun turvallisuusympéristossd titd tutkimusta varten
laadittuihin skenaarioihin perustuen.

Kaikilla kansallisvaltiolla ja niiden armeijoilla on omat turvallisuusnarratii-
vinsa, jotka ovat sidoksissa maailmanjérjestykseen, yhteiskunnan kehitys-
vaiheeseen ja organisaation omiin pyrkimyksiin. Ehkd tunnetuimpina suo-
malaisina esimerkkeind voidaan pitdd Talvisodan henked ja Paasikiven-
Kekkosen -linjaa. Tunnetuin esimerkki 2000-luvulta kansainvélisestd ydin-
kertomuksesta lienee Yhdysvaltojen aloittama terrorismin vastainen sota,
joka jo laajuutensa vuoksi sisdltdd useita erilaisia ajattelu- ja toimintatapoja
seki erilaisia kertomuksiin liittyvid merkityksii ja asenteita.’

Narratiivi tarkoittaa siis kertomusta, jolla voi olla erilaisia muotoja. Kerto-
mus voi olla perinteisesti ymmérrettynd tarina, jossa on oltava vihintdin
kaksi tapahtumaa kertomuksellisen muutoksen syntymiseksi. Tapahtumilla
on oltava my0s yhteys toisiinsa, jotta kertomus voisi vélittdd kokemusta ja
muutosta. Edelld esitettyyn kisitteellistykseen voidaan lisdtd my0Os narratii-
vien ymmairtdminen diskursiivisena kédytdntond. Téalld tarkoitetaan sité, ettid
kertomus ymmarretddn kommunikaation muotona ja harjoittamisena. Ker-
tomus sijoitetaan siten aina ihmisten viliseksi vaikuttamisen keinoksi.’

! Tarkka (2010).
? Rantapelkonen (2006); Narratiivinen analyysi.
3 Hyvirinen (2006).
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Narratiiviset aineistot voivat olla henkilokohtaisia tai julkisia, lyhyitd tai
pitkid. Narratiivilta voidaan edellyttdd kertomuksellisia piirteitd, kuten esi-
merkiksi ajallisesti loogisen rakenteen noudattamista. Toisaalta narratiivi-
seksi aineistoksi voidaan ymmairtdd kaikki edes jossain méérin kerrontaan
perustuvat aineistot, joiden analyysi edellyttii tulkintaa.’

Narratiiveja voidaan ldhestyd toiminnan kuvausten kautta. Narratiivisuus
toteutuu vihintddn kahden tapahtuman vilille jadvind aikajaksona seké al-
ku- ja lopputilanteen vilisind muutoksina’. Myds Halliday nostaa tapahtu-
misen ja tekemisen kielen ja kerronnan keskioon. Lause ei ole vain tapah-
tuman tai tekemisen kuvaus, vaan transitiivisuussysteemin toteutuma.’
Transitiivisuus viittaa lauseen elementteihin - tekijdén, toimintaan tai ta-
pahtumaan, sekd toiminnan kohteeseen - todellisuuden rakenteellisina il-
mentdjind. Transitiivisuus mahdollistaa kerronnan siitd, kuka teki mitd ja
mille, tal mitd tapahtui miten ja missd. Lause on siis prosessi, jossa on toi-
mijoita sekd toiminnan kohteita, jotka nostavat itse toiminnan lauseen yti-
meksi. Ndinollen toiminnan ja tapahtumien kuvausten tarkastelua voidaan
kayttdd avaimena narratiivien tutkimiselle.

Toinen analyysin kannalta oleellinen kédsite on nominalisaatio. Se viittaa
prosessiin, jossa véitteestd luodaan kisite. Asia voidaan esittdd lauseessa
tekijin, prosessin ja tekemisen kohteen kautta:

Suomi on valtio, joka tukee ithmisoikeuksia ja on aktiivi-
nen toimija kansainvilisessd politiikassa.

Toimija Toiminta

Nominalisaation avulla tdstd voidaan luoda késite:

Ihmisoikeuksia on aktiivinen toimija kansainvilisessd politiikassa.
tukeva Suomi

Toimija Toiminta

Niin luodaan uusi kisite, joka lauserakenteessa toimii subjektina, toimija-
na. Retorisesti tdmd on merkittdvd prosessi. Nominalisaation kautta luotu
kidsite toimii erddnlaisena kieliopillisena metaforana joka tekemisen sijaan
ilmaisee toimijan roolin ja puhujan arvion sen arvottamisesta.’

Téssé artikkelissa narratiivilla ymmaérretddn sitd kertomusta, jota Suomen
puolustuspolitiikasta ja puolustusvoimista sen osana viralliselta taholta kul-

* Saaranen-Kauppinen ja Puusniekka (2006).
> Schmid (2010).

% Halliday (2004), s. 170—172.

" Butt (2004), s. 74-75.
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loinkin ympéristoon tiedostetusti on toimitettu. Téllaista aineistoa artikke-
lin ensimmaéisessd osassa edustavat Parlamentaaristen puolustuskomiteoi-
den mietinnot vuosilta 1971 ja 1981 sekd kylmin sodan jédlkeen kdytt6on
otetun selontekomenettelyn asiakirjat. Edelld mainitulla aineistolla voidaan
ajatella rakennetun kertomuksellista suomalaisen turvallisuuspolitiikan se-
ki sen osana puolustuspolitiikan ja puolustusvoimien identiteettii. Histori-
allisesti ja ajallisesti tarkasteltuna suomalainen puolustuspolitiikka on sisél-
tanyt useita toisiinsa yhteydessi olleita tapahtumia erdénlaisena narratiivi-
sena juonena. Tuo juoni on ollut sidoksissa yhtééltd kansainviélisiin tapah-
tumiin ja toisaalta suomalaiseen yhteiskunnalliseen kehitykseen.

4.2. Mité julkisuussuhteiden hoitaminen on?

Organisaatioiden suhdetoiminta eli julkisuusty6 (engl. Public Relations,
PR) on organisaation tavoitteellista, suunniteltua ja jatkuvaa toimintaa, joka
pyrkii aikaansaamaan ja ylldpitdméédn organisaation sekd sen yleisdjen vé-
listd yhteisymmarrysté ja luottamusta. Teoriana ja tutkimusalana PR pyrkii
tuottamaan monimutkaistuvaan yhteiskuntaan sellaista tietoa, joka tukee
paatoksentekoprosesseja luomalla eri ryhmittymien ja instituutioiden vilille
keskin%iseen ymmaértdmiseen ja tasapainoon tdhtddvid vuorovaikutusjirjes-
telmié.

Organisaatioiden PR-toiminnan tehtdviin kuuluu yleisen mielipiteen, ylei-
son asenteiden ja yleisen mielenkiinnon kohteeksi nousevien teemojen en-
nakointi, analysoiminen ja tulkinta sek& sellaisten prosessien seuranta ja
tukeminen, joilla organisaatio toivoo saavansa yleison myonteiseksi tavoit-
teilleen. PR:n tehtdviin kuuluu myos sellaisten kampanjoiden suunnittelu ja
toteutus, joilla organisaatio pyrkii vaikuttamaan yleison mielipiteisiin. Néi-
td tehtdvid toteuttaessaan PR pyrkii vahvistamaan yleison luottamusta ja
yhteisymmarrystd siten, ettd osapuolia kiinnostavissa kysymyksissd voi-
daan 16ytaa kaikkia tyydyttdvié ja hyodyttiavié ratkaisuvaihtoehtoja.

Henkil6ihin, organisaatioihin ja tuotteisiin liitettdvid mielikuvia kuvaava
kidsite imago vakiintui Suomen kieleen 1970-luvulla. Erityisesti 1980-luku
oli imagojen ja mielikuvaprofiilien rakentelun kulta-aikaa. Imagoon on
myos liitetty epdilyksid julkisivun kiillottamisesta ja sellaisesta totuuden-
vastaisten mielikuvien manipuloinnista, joka palvelee markkinoinnin tar-
peita. Usein organisaation imagon eli julkisuuskuvan sijasta painotetaankin
sen luotettavuuden ja hyvian maineen (engl. reputation) késitteitd asiakkai-
den, yhteistyokumppaneiden ja rahoittajien valintoja ohjaavana tekijana.

¥ Ollitervo ja Korhonen (2003).
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4.3. Organisaatiot ja stakeholderit dialogissa

Yksi viime vuosien tyypillinen ilmi6é organisaatioiden ja niiden toimin-
taympdriston (yleison) vilisten suhteiden kehityksessd on ollut yritysten ja
non-profit (yleishyodylliset ja voittoa tavoittelemattomat)-yhteisdjen entisti
aktiivisempi osallistuminen yhteiskunnalliseen keskusteluun esimerkiksi
ympéristonsuojelua ja energiataloutta koskevissa kysymyksissd. Tutkijat
ovat esittdneet oletuksia, ettd organisaatioiden toimintaa ohjaa uudenlainen
eettinen vastuullisuus. Perinteisen systeemiteoreettisen organisaatioajatte-
lun rinnalle on noussut joint responsibility -ajattelu, jota ohjaavat stakehol-
der-mallien ja kommunitarismin arvosisdllot. Organisaatioiden ja niiden
ympdéristdn uusi organisaatio- ja yhteiskunta-ajattelu nékyy symmetrisen
interaktiivisen viestinndn ihanteena.

Uusi ajattelutapa, avoimuuden vaatimus ja keskusteluhalukkuuden (saks.
Dialogbereitschaft) vaatimus ovat nousseet esiin my0s suomalaisessa jul-
kishallinnossa (vaatimukset eri virastojen avoimuudesta ja viranomaistieto-
jen julkisuudesta). Samaan aikaan perinteinen eurooppalainen byrokra-
tiakulttuuri on vaikuttamassa pdinvastaiseen suuntaan.

Organisaatio on riippuvainen monista osapuolista, kuten omistajistaan, asi-
akkaistaan, tyontekijoistddn, yhteistydkumppaneistaan ja viranomaisista,
eikd se ole tilivelvollinen vain omistajilleen, sijoittajilleen tai rahoittajil-
leen. Organisaatioon kohdistuu vaatimuksia ja odotuksia yhteiskunnan eri
tahoilta. Yksi yhteisoviestinnidn perusteorioista — stakeholder-teoria — selit-
tdd organisaation suhdetta ympiristoon ja yhteiskuntaan. N&itd osapuolia
kutsutaan stakeholdereiksi. "Stakeholder on osapuoli, jolla on valvottava-
naan organisaation toimintaan liittyvid omia intressejd ja jolla sen vuoksi
on omasta mielestddn oikeus sanoa sanansa organisaation asioissa”.

Stakeholder-teoria ei ole yksi yhtendinen organisaatioteoria, vaan kokoel-
ma eri mielipiteitd ja ndkemyksid. Stakeholder-sanalle ei ole vield muok-
kautunut suomenkielistd vastinetta, mutta sen synonyymina voisi kéyttda
sanaa yleisot (publics).”

Stakeholdereiksi on perinteisesti kutsuttu organisaation sidosryhmid eli
osapuolia, joilla on jokin toiminnallinen, virallinen tai sopimukseen perus-
tuva suhde organisaatioon. Néitd voidaan kutsua myos ensisijaisiksi stake-
holdereiksi. Néitd ovat esimerkiksi omistajat, asiakkaat, tyontekijdt, raaka-
aineentoimittajat ja jakelijat. Yhteistd osapuolille on, ettd kaikki ovat jos-
sain mielessd sijoittajia, esimerkiksi osakkeenomistajat ovat sijoittaneet ra-

? Lehtonen, J. (2002a), s. 28—39.
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hansa, tyontekijdt osaamisensa ja aikansa sekd asiakkaat ja yhteistyokump-
panit luottamuksensa.

Edellisten lisdksi stakeholdereita ovat myds osapuolet, joilla ei ole edelli-
sen kaltaista virallista suhdetta organisaation, mutta jotka voivat tukea tai
haitata sen toimintaa. Nditd voidaan kutsua toissijaisiksi stakeholdereiksi.
Naitd ovat erilaiset paikalliset, alueelliset ja kansalliset jirjestot, painostus-
ryhmét ja kansalaisliikkeet.

Stakeholder-teorian mukaan stakeholderit asettavat omista intresseistddn
kumpuavia vaatimuksia ja odotuksia organisaation toiminnalle. Jotta stake-
holderit olisivat tyytyviisid, on organisaation tiytettdvd stakeholdereiden
odotukset. Lisdksi organisaation on pystyttdvi osoittamaan, ettd sen toimin-
ta on perusteltua ja yhteiskunnallisesti hyvaksyttavia.

Organisaatio voi vaikuttaa toiminnallaan, viestinnélldén ja symbolismillaan
sithen, mitéd stakeholderit ajattelevat organisaatiosta ja mitd ne pitivét tir-
keind. Stakeholder-suhteiden hoito perustuu organisaatiostrategiaan, joka
toteutuu henkilostdjohtamisessa, asiakaspalvelussa, yhteistydsuhteiden yl-
lapitdmisessd sekd mainonnassa, markkinoinnin ja maineenhallinnan kam-
panjoissa, piivittdisessd operatiivisessa toiminnassa sekd sisdisessd ja ul-
koisessa tiedotustoiminnassa.

Yleisind organisaation viestinnédn tavoitteina on lisdtd organisaation nimen
ja tunnuksen tunnettuutta niin, ettd yleiso liittdd organisaation tunnuksen
myonteiselld tavalla sen nimeen ja toimintaan, oikaista kilpailijoiden toi-
minnan mahdollisesti synnyttdmid vddrid oletuksia ja valmistella maaperda
mahdollisesti tulossa oleville muutoksille tai uusille tuotteille. Organisaatio
voi viestinndllddn liittdd itseensd arvoja, symboleita ja kertomuksia (narra-
tiiveja), jotka ovat stakeholdereille merkityksellisid ja jotka stakeholderit
mielikuvissaan liittdvét organisaation ominaisuuksiksi sekd vahvistavat or-
ganisaation toiminnan oikeutusta. Jos luodut assosiaatiot ovat ristiriidassa
organisaation toiminnan kanssa, siitd muodostuu organisaatiolle julkisuus-
riski.

4.4. Yhteiskuntavastuu

Stakeholdereiden vaatimusten lisdksi organisaatio tekee pddtoksiddn orga-
nisaatioon kohdistuvien eettisten velvoitteiden, yhteiskuntavastuun ja me-
dian vélittdmén kritiikin ohjaamana. Yhteiskuntavastuulla (corporate social
responsility;, CSR) tarkoitetaan sitd, miten organisaatio vastaa sen eri ylei-
s6jen odotuksiin ympdéristd- ja henkilostopolititkassaan ja miten se toimii
suhteessa eettisiin ja ihmisoikeusarvoihin. Teollisuuden ja tydnantajain
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keskusliiton (TT) oppaan mukaan yhteiskuntavastuu koostuu yrityksen ta-
loudellisesta, ympéristod koskevasta ja sosiaalisesta toiminnasta.

Yhteiskuntavastuun sisélloissé ei sellaisenaan ole uutta; niitd yhdistava ka-
site on uusi. Yhteiskuntavastuuseen kuuluu ihmisoikeuksia, tydoloja, tasa-
arvoa, kuluttajansuojaa, luonnonympéristod ja yhteiskunnan taloudellista
kehitystd koskevien lakien, konventioiden ja eettisten periaatteiden noudat-
taminen. Yhteiskuntavastuun periaatteita voi siséltyd esimerkiksi organi-
saation henkildstosuunnitelmiin, ympéristdohjelmaan ja arvojen mdiiritte-

lyyn.

Yhteiskuntavastuun taustalla on ajatus siitd, ettd hyvdosaisten tehtdvinad on
vihédosaisten auttaminen. Yhteiskuntavastuuajattelu on vahvistunut sitd
mukaa kun yritykset ovat kasvaneet suuryrityksiksi ja niiden vaikutusvalta
yhteiskunnassa on lisddntynyt. Organisaation yhteiskuntavastuullisen toi-
minnan motiivit voivat olla altruistista (pyyteetontd humanitaarista tyoti),
eettistd tai taloudellista laatua. Yhteiskuntavastuusta voidaan ajatella: "mikd
on hyvdksi yhteiskunnalle, on hyvdksi myos siind toimivalle yritykselle".
Tutkimusten mukaan yhteiskuntavastuullinen toiminta voi lisitd jonkin ver-
ran yrityksen taloudellista menestysta.

4.5. Issues management ja Kriisiviestinti

Kasitteelld teemat (issues) tarkoitetaan yleensd organisaation toimintaym-
péristosséd esilld olevia tai esiin nousemassa olevia yleisen kiinnostuksen,
keskustelun ja huolen aiheita. Organisaatiolle ovat merkityksellisid sellaiset
teemat, jotka voivat vaikuttaa sen toiminnan edellytyksiin ja jotka sen pitéi-
si ottaa huomioon tulevaa toimintaansa suunnitellessaan.

Organisaation on seurattava toimintaympéristonsd muutoksia ja mukautet-
tava toimintansa niihin. Tdtd toimintaa kutsutaan termilld issues manage-
ment (ympiriston teemojen hallinta). Sen tavoitteena on kiinnittdd huomio-
ta sellaisiin suurta yleis6d tai osayleis6jd kiinnostaviin tai kiinnostuksen
kohteeksi nouseviin teemoihin, jotka siséltdvit organisaation ndkokulmasta
ilmeisid konfliktin uhkia tai jotka organisaation on muusta syystd otettavia
huomioon toimintansa suunnittelussa. Julkisuuden teemat ovat organisaati-
on ndkokulmasta riskejd, jos organisaation omat ja sille merkityksellisten
osapuolten intressit ndyttdvét olevan keskenddn ristiriidassa. Yksi seuran-
nan tirked motiivi on mahdollisten julkisuuskriisien aiheiden ennakointi
(ks. kuvio 1).

10 Aberg (2011).
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Tappioiden minimointi; strategiatavoitteiden ja toiminnan tarkistus
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Kuvio 1: Julkisuuden hallinnan sykli''.

4.6. Oikeus olla olemassa - Turvallisuusnarratiivit osana arvopuhetta
ennen ja nyt

Jokaisen organisaation olemassaolon oikeutus eli legitimiteetti riippuu siité,
osaako se mukautua yleisin arvoihin ja normeihin. Olemassaolon oikeutuk-
sen menetys, legitimiteettikriisi, voi lamauttaa organisaation toiminnan tai
aitheuttaa sen dkkikuoleman. Legitimiteettid tukee parhaiten sellainen vies-
tintd (narratiivit), joka ottaa huomioon erilaisia yhteiskunnan arvoja.'?

Organisaation legitimiteetti ei ole helposti mittavissa, kuten sen maine tai
tunnettavuus. Legitimiteetti perustuu sosiaaliselle hyvéksynnille. Sitd voi-
daan arvioida vain tutkimalla yhteiskunnan arvoja ja organisaation kykya
vastata niihin. Perinteisen ja sosiaalisen median laajentuminen ja nopeutu-
minen tietoteknisen kehityksen myd6té, on seki lisénnyt eri organisaatioiden
yhteiskunnallisen osallistumisen mahdollisuuksia ettd lisénnyt nithin koh-
distuvia odotuksia kansalaisten suunnasta.

Legitimaatio on viestintdprosessi, jossa organisaatio (julkinen tai yksityi-
nen) esittelee tai yhdistelee eri arvomaailmoihin perustuvia oikeutuksia.
Oikeutus on organisaation moraalista puhetta. Oikeutuksilla organisaatio
kuvaa toimintaansa ja olemassaolonsa hyvéksyttavyyttd. Nditd oikeutuksia
kuvataan usein erilaisissa yritysvastuuraporteissa ja vuosikertomuksissa.

"' Lehtonen (2002), s. 38.
2 Malmelin (2011).
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Maineen mittaamisella haetaan usein hyviksyntdd organisaation toiminta-
tavoille. Organisaation maineesta kyselytutkimuksilla hankittu nidytté ker-
too, millaisia arvottavia mainintoja organisaatiosta liikkkuu. Hyvidmainei-
nenkin organisaatio voi joutua legitimiteettikriisiin, jos se ei pysty néytti-
midn toteen ilmaisimiaan arvoja. Organisaatioiden legitimiteettiongelmat
perustuvat arvomaailmojen eroihin. Esimerkiksi yritystoiminta perustuu pe-
rinteisesti markkinoiden ja teollisuuden arvoille. Niitd kuvaavat tehokkuus
ja taloudellinen tuotto. Ongelmia syntyy, kun liikeyritys alkaa esittdd ar-
gumentteja, jotka perustuvat muille arvomaailmoille. Ne puhuvat esimer-
kiksi paikallisuudesta, thmisarvosta, tasa-arvosta tai luonnon itseisarvosta.
Vastaavasti ongelmia syntyy julkisen sektorin organisaatiolle, jos sen arvo-
puheessa alkaa painottua kaupallinen ja teollinen arvomaailma."

Organisaation olemassaolon varmistaminen ja toiminnan edellytysten tur-
vaaminen edellyttdd katseen suuntaamista arvoihin. Narratiivit ovat osa or-
ganisaation arvopuhetta, ne kertovat osaltaan mihin arvomaailmoihin orga-
nisaation moraali nojaa. Narratiivit antavat myds mahdollisuuden viestii
organisaation arvoista johdonmukaisesti ja vuorovaikutteisesti.

Narratiivit ovat my0s osa organisaation tai valtion julkisuusdiplomatiaa.
Julkisuusdiplomatialla tarkoitetaan diplomatiaa, joka kohdistuu muiden
maiden kansalaisiin ja toimijoihin ilman virallista statusta, erotuksena pe-
rinteiseen diplomatiaan, jonka osapuolina ovat hallitusten viralliset edusta-
jat. Julkisuusdiplomatian késite liittyy pehmedén valtaan, jolla viitataan
valtaan muokata késityksid ja mielipiteitd. Julkisuusdiplomatian merkitys
valtioille on korostunut viime vuosina, erityisesti syyskuun 2001 terrori-
iskujen jilkeen ja se koetaan yhd enenevéssd midrin tiarkeédksi osaksi valti-
oiden kansainvilisten suhteiden hoitoa. Julkisuusdiplomatian roolin voi-
mistuminen voidaan ndhdé toisaalta osana diplomatian kehitystd, toisaalta
osana julkishallinnon murrosta kohti esimerkiksi markkinaohjautuvuutta.'®
Seuraavissa alaluvuissa tarkastellaan, miten Suomen turvallisuusnarratiivi
on kehittynyt 1940-luvun lopulta tdhédn paivain.

4.7. Maanpuolustus koko kansan asiaksi — Suomen
turvallisuusnarratiivi 1950- ja 1960-luvuilla

Toisesta maailmansodasta l&htien aina 1990-luvun alun kylmdn sodan paat-
tymiseen saakka ulkopolititkan keskeisyys Suomen valtiollista turvallisuut-
ta koskevassa toiminnassa oli ilmeistd. Valitun ulkopoliittisen linjan ajatel-
tiin tuottavan hyvid tuloksia, koska olihan tdlld tavoin saatu esimerkiksi ji-
senyys vuonna 1955 Yhdistyneissd Kansakunnissa (YK). Keskeisesséd ase-

1 Sama, s. 29-30.
4 Karumo (2010).
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massa olivat my0s valtiosopimukset, jotka rajoittivat merkittavisti julkista
keskustelua ja sotilaallista diskurssia. Téllaisia valtiosopimuksia olivat Ah-
venanmaan sotilaallista kdytt6d rajoittavat sopimukset vuosilta 1921 ja
1940, asevoimien henkiloston ja kaluston midrdd rajoittava Pariisin rau-
hansopimus vuodelta 1947 ja Neuvostoliiton kanssa solmittu ystdvyys-, yh-
teisty- ja avunantosopimus (YYA).

Useita kertoja jatkettu YYA-sopimus oli kuitenkin keskeisin ulkopolitiik-
kaa ohjaava asiakirja, erityisesti siksi, ettd sen vastaisia lausuntoja tai tul-
kintoja ei hyvéksytty. Turvallisuuspoliittinen méérittely mukaili puolueet-
tomuuspolitiikkaa, jota oli osoitettava varsinkin kansainvéilisissd yhteyksis-
sd. Myos suomalaiset olivat omaksuneet puolueettomuusnikékulman so-
vellettavaksi eri yhteyksissd. Siitd oli tullut osa luontevaa kielen kiyttod,
koska puolueettomuus kaikkeen oli kaikkien ymmaérrettivissa.

Valtiosopimusten noudattaminen sindlld4n osoitti puolueettomuutta, mutta
niiden tulkinta itsendisen valtion ndkokulmasta ja tarpeellisilta osin teki
puolueettomuudesta aktiivista. Tamé aktiivisuus lisdéntyi 1960-luvun myo6-
td eri yhteyksissd. Vahvimpina osoituksina voidaan pitdd Suomentoimintaa
Euroopan turvallisuusyhteistyon lisddmisessd ja toisaalta osallistumisena
aseidenriisuntaneuvotteluiden jirjestdmiseen. Merkittdvéaad, joskin silloin
vield pienimuotoista, oli osallistuminen YK:n ohjaamaan rauhanturvatoi-
mintaan. Se oli suomalaisen aktiivisen puolueettomuuden osoitus ja samal-
la osoitus suomalaisten sotilaiden koulutuksen tasosta.

Nama tekijat ndkyivit myos artikkelin ensimmdéisessé tarkasteltavassa nar-
ratiivissa, joka on otettu vuoden 1955 Upseerin kdsikirjasta. Siind lainataan
presidentti J.K. Paasikived vuodelta 1952, joka lausui:

“Isdnmaan puolustus on kansalaisten ensimmdinen velvollisuus. Mei-
ddn kansamme on osoittanut olevansa valmis tdmdn velvollisuuden
tayttdmddn. Suomen kansa tietdd kuitenkin katkerasta kokemuksesta,
mitd sota on ja mitd se tuo mukanaan. Olemme syvdsti rauhaa rakas-
tava kansa. Mutta olosuhteiden pakosta ja sopimuksissa ottamiemme
velvollisuuksien tdyttimiseksi voimme joutua isinmaatamme puolus-
tamaan.”’"

Tédssd Suomen puolustamista koskevassa narratiivissa esiintyvét keskeiset
suomalaisen turvallisuuspolitiikan teemat maanpuolustuksen nékdkulmasta.
Ensinndkin tekstistd kdy ilmi historiallinen muisti, jonka koko kansa jakaa
vhteisend kokemuksena. Toisena on muutos, joka on olosuhteiden pakosta
otettu vastaan velvollisuutena valtiosopimuksien muodossa. Kolmantena

15 Upseerin késikirja (1955), s. 4.
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esiintyy isénmaan puolustaminen, jolla médritellddn myds asevoimien ole-
massaolon legimiteetti.

Noottikriisin jidlkeen joulukuussa 1961 presidentti Kekkonen kehotti puo-
lustusvoimien johtoa selventdméddn nidkemystddn maanpuolustuksen ase-
masta suhteessa ulkopoliittiseen linjaan. Puheen oli valmistellut Pddesikun-
nassa palvellut eversti Lauri Sutela. Kekkonen piti puheensa Kouvolassa
28.12.1961. Han mdidritteli Suomen puolueettomuuspolitiikan nojaavan
neljddn seuraavaan pilariin, joiden voidaan ajatella mééritelleen 1960-luvun
puolustuspoliittista narratiivia: /) Suomen puolueettomuuspolittiikka on ul-
kovaltojen tunnustama, 2) ulkovallat luottavat siihen, 3) oma kansa on sen
takana ja 4) maa on valmis ja kykenevd torjumaan puolueettomuuden louk-
kaukset. Puolustuslaitoksen padtehtdvind oli valmistautua valtakunnan puo-
lustamiseen ja sen puolueettomuuden suojaamiseen valtiosopimusten hen-
gen ja kirjaimen mukaisesti.'® Niama pilarit esitettiin vield vuonna 1970 jul-
kaistussa Taskutietoa maanpuolustuksesta -kirjasessa, jossa turvallisuuspo-
lititkan pddméaérina todettiin olevan “alueellisen koskemattomuuden ja val-

tiollisen itsenciisyyden sdilyttiminen kaikissa olosuhteissa”."

Puolustuslaitoksesta tuli nédin virallisesti valtiovallan viline rauhantahtoi-
sen puolueettomuuspolitiikan tukemiseen. Puolustusvoimien merkitykselle
puheessa annettiin kuitenkin ehdoksi se, ettd ratkaisevasti merkitys kasvaa
vasta silloin, kun kaikki muut keinot ristiriitojen sovittelemiseksi olisi lop-
puun kéytetyt. “Aseet ovat vasta viimeinen oljenkorsi, jos Suomi joutuu
hydkkdyksen kohteeksi”. Puolustusvoimain ylin johto mielelldédn viittasi ti-
hén puheeseen myohemminkin perustellessaan méériarahatarpeita kalusto-
hankintoihin. Kekkonen kielsi kuitenkin tdllaisen tulkinnan puheesta. Pek-
ka Visurin tulkinnan mukaan “puheen ydinsanomasta tuli kuitenkin turval-
lisuusdoktriinin perusta”. Tulkinnan mukaisesti Kekkonen puhuessaan
hahmotti sekd ulkopolitiikalle ettd maanpuolustukselle omat tirkeét tehta-
vinsd. Tulkinnan mukaan aivan erityisesti Kekkonen korosti puolustus-
voimin pysyttelemistd politiikan ulkopuolella, jolloin sitd voitiin pitdd koko
kansan asiana.’®

4.8. Parlamentaarisuuden aika — Suomen turvallisuusnarratiivi
1970- ja 1980-luvuilla

Suomalaisessa yhteiskunnassa tapahtui 1960-luvulla merkittdvid muutok-
sia. Hyvinvointiyhteiskuntaan pyrkiminen synnytti uusia sosiaalisia ryhmié
murtaen yhteiskunnallista luokkajakoa lisdten samalla niiden halua vaikut-

16 Maanpuolustustiedotuksen suunnittelukunta (1980), s. 51-52.
17 pasesikunnan tiedotusosasto (1969), s. 2.
¥ Visuri (2006), s. 175.
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taa omiin asioihinsa. Aikaisempien sdityrajojen asettamat keinotekoiset ra-
joitteet kouluttautumisesta alkoivat poistua ja ihmiset tulivat entistd pa-
remmin tietoisiksi omista tarpeistaan, jotka olivat ajoittain paljonkin risti-
riidassa valtiollisten turvallisuustarpeiden ndkokulmasta. Tamin kehityksen
myo6td valtio ja valtiolliset instituutiot joutuivat arvostelun kohteeksi aihe-
uttaen yleensd ldnsimaissa levottomuuksia ja litkehdintdd 1960-luvun lo-
pulla.” Suomalainenkin yhteiskunta politisoitui, jonka seurauksena puolus-
tuspoliittiseen pédtoksentekoon muodostui yli vuosikymmenen kestinyt
parlamentaarinen tapa laatia suunnitelmia puolustuslaitoksen kehittimisek-
si. Néilld parlamentaarisilla puolustuskomiteoilla oli merkittdvd asema
my0s maanpuolustuksen narratiivien muodostamisessa.

Ensimmdisen parlamentaarisen puolustuskomitean mietintd julkaistiin
vuonna 1971. Siind turvallisuuspolititkan tavoitteeksi asetettiin Suomen
kansalaisten turvallisuuden ylldpitdminen ja Suomen itsendisyyden siilyt-
taminen. Tdmi saavutettaisiin omaksuttua turvallisuuspoliittista linjaa, ak-
titvista ja rauhantahtoista puoluettomuuspolitiikkaa, noudattamalla. Edel-
leen tdmén narratiivin keskeisind perusteluina olivat suhde Neuvostoliit-
toon ja valtiosopimukset, suhteet muihin pohjoismaihin seki itsendisyyden
sdilyttdminen ulkopolitiikan keinoin ja tarvittaessa aseellista voimaa kayt-
tden. Liséksi Suomen puolustuskyvylle asetettiin yleiseksi tavoitteeksi vield
se, ettd “varsinaisten tehtdvien sallimissa puitteissa puolustuksen hyviksi
tehtyjd jdrjestelyjd oli voitava kéyttdd yhteiskunnan muita tarpeita palvele-
viin tehtéviin”.*° Viimeksi mainittua voidaan pitdd “koko kansan asiaksi” -
narratiivin vaikutuksena, joka sitten myohemmin vuosikymmenen puoles-
savélissd alkoi hahmottua myds kiytdnnossd. Tuolloin ryhdyttiin puhu-
maan my0s kokonaismaanpuolustuksesta eli vastuun jakamisesta koko yh-
teiskunnalle.”'

Puolustuskomitean julkituomaa narratiivia noudatettiin kaksi seuraavaa
vuosikymmentd aina kylmidn sodan péddttymiseen saakka. Vuonna 1976
Tietoja maanpuolustuksesta -teoksessa viitattiin suoraan vuoden 1971 ko-
miteamietintoon ja vuonna 1981, kolmannen parlamentaarisen puolustus-
komitean mietinndssd, narratiivia oli selkeytetty seuraavaan muotoon:
“Suomen turvallisuuspolitiikan pddmddrdnd on itsendisyyden sdilyttdmi-
nen ja kansalaisten elinmahdollisuuksien turvaaminen.”

¥ Suri (2005).
?% Parlamentaarinen puolustuskomitea (1971), s. 7 ja 20—24.
2! Riipinen (2008), s. 17 ja 42—43.
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4.9. Kylmiin sodan jilkeinen sotilaallinen liittoutumattomuus

Kylmén sodan pdittymisen murroksessa edellinen madritelma ndytti olleen
relevantti, kun siihen viitattiin vield vuoden 1992 Tietoja maanpuolustuk-
sesta -teoksessa.”” Ajankohdan globaalit muutokset olivat lihes yhti suuria
kuin toisen maailmansodan yhteydessd. Vastakkainasettelun poistuminen
Neuvostoliiton hajoamisen myotd vuonna 1991 aiheutti Euroopassa useita
kriisejd, jotka edelleen synnyttivédt osan niin sanotuista uusista uhkista esi-
merkiksi jdrjestdytyneen rikollisuuden muodossa. Suomessa vaikutukset
ndkyivit muun muassa YYA-sopimuksesta irtaantumisena ja liittymisend
Euroopan unioniin. Turvallisuuden nidkokulmasta néilld tapahtumilla oli
luonnollisesti merkitystd, mutta ennen kaikkea niilld oli merkitysti siksi,
koska 45 vuoden hiljaiselo turvallisuuspolitiikkaan liittyvistd kysymyksista
loppui. Sodista aina kylmén sodan péddttymiseen saakka turvallisuuspoliitti-
set kysymykset olivat vain valtion ylimmén johdon asia ja muilla tasoilla
niiden kommentoiminen tiesi vaikeuksia. Kylmidn sodan péddttymisen yh-
teydessd turvallisuuteen liittyvilld asioilla uskallettiin politikoida ja osallis-
tuttiin entistd laajemmin turvallisuudesta kiytavisn diskurssiin.”

Keskustelun vapautumiseen ja laajenemiseen vaikutti keskeisesti myos
Suomen jidsenyys Euroopan unionissa. Jasenyyden myo6td Suomea ei endd
kisitelty Vendjén funktiona, vaan se tunnustettiin itsendisesti toimijaksi, jo-
ta arvioidaan sen omilla ehdoilla.** Samassa yhteydessd Suomen hallitus
ilmoitti sdilyttcivinsd puolueettomuuspolitiikan ytimen pysymdlld sotilaalli-
sesti liittoutumattomana. Tdhén turvallisuuspolititkan peruslinjaukseen ei
sittemmin vuoteen 2011 mennessi ole tehty olennaisia muutoksia.”

Turvallisuus- ja puolustuspoliittiseen narratiiviin laajentuneella keskuste-
lulla oli se vaikutus, ettd ensimmadisessd, vuoden 1995 turvallisuus- ja puo-
lustuspoliittisessa selonteossa oli varsin paljon /aajaa. Eri yhteydessd mai-
nitaan turvallisuuspolitiitkan perustuvan laajaan ja kokonaisvaltaiseen tur-
vallisuuden kdsitteeseen ja nojautuvan kasvavaan ja syvenevddn kansain-
vdliseen yhteistyohon. Lisdksi edellytettiin laajaa poliittista yksimielisyytta,
YK:lla oli laajamittaisia rauhanoperaatioita, kansalaisjirjestoilld oli laajat
yhteistyoverkostot, Euroopalla laajamittaiset pakolaisongelmat, Vendjilla
yhteiskunnallisia paineita laajasta sisdisesté siirtolaisuudesta ja vield Pohjo-
lalla ydinaseeton asema laajan ydinaseettoman eurooppalaisen alueen osa-
na. Kaiken kaikkiaan laaja-sana esiintyi eri muodoissaan 16 kertaa 45 si-
vuisessa asiakirjassa.”® 1990-luvun alkupuolen tapahtumat niyttivit laajen-

2 111i (1992), s. 25-29.
 Virta (2001).

* Tarkka (2010), s. 243.
> Visuri (2011).

%% Valtioneuvosto (1995).
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taneen merkittdviasti suomalaisen turvallisuuden kokonaisuutta, siitd kaytya
diskurssia ja syntyvéa narratiivia.

Oleellinen sanoma vuoden 1995 selonteossa oli kuitenkin se, ettd Suomi oli
hallitusti sopeutunut kylmin sodan paittymiseen. Taméa oli tehty nojautu-
malla historian ja geopolitiikan opetuksiin ja tarttumalla muutoksen tarjo-
amiin mahdollisuuksiin. Edelleen haluttiin luoda kertomusta Suomen aktii-
visesta toiminnasta irtaantumisena aikaisemmasta kansainvélisestd asemas-
ta iddn ja ldnnen vilissd. Vendjdn kanssa oltiin tasavertaisia Euroopan
unionin jasenend: [tsendisyyttdicin puolustanut ja hyvinvointinsa rakentanut
Suomi on jdttdnyt taakseen entisen asemansa, ja liittyy muiden demokraat-
tisten valtioiden kansainvdliseen yhteisoon.

Vuoden 1995 selonteon toiminnan kuvaukset ja nominalisaatiot kertovat
tarinaa vanhasta asemastaan irtautuvasta Suomesta, joka liittyy kaltaistensa
itsendisten, demokratiaa ja tulevaisuuden rakentamista harjoittavien valti-
oiden joukkoon.

Nominalisaatiot

kuuluminen Pohjolaan

laheinen yhteisty6é muiden pohjoismaiden kanssa

Sitoutuminen yhteiseen demokraattiseen arvoperustaan

Taulukko 1: Nominalisaatiot vuoden 1995 selonteossa.

Muutoksen nopeus aiheutti sen, ettd jo kaksi vuotta myohemmin annettiin
uusi selonteko eduskunnalle. Siind oli hahmotettu jo tarkemmin muutoksen
jélkeistd turvallisuuspoliittista narratiivia. Selonteossa todettiin seuraavaa:

“Suomen turvallisuuspolitiikan pdidmdidrdnd on itsendisyyden sdilyt-
tdminen, yhteiskunnan perusarvojen turvaaminen ja poliittisen toimin-
takyvyn takaaminen kansainvdlisten suhteiden muutoksessa. Suomen
turvallisuuspolititkan perustekijoind ovat sotilaallinen liittoutumatto-
muus, itsendinen puolustus ja Euroopan unionin jdsenyys. Suomen
turvallisuuspoliittiseen asemaan vaikuttavat keskeisesti Vendjd ja sen
naapuruus, Pohjois-Euroopan ja Itdmeren alueen tilanne sekd

NATO:n ja Vendijiin suhteiden kehitys”.*’

Narratiivia ohjasivat edelleen perinteinen itsendinen puolustus ja itsendi-
syyden sdilyttdiminen, mutta tdssd yhteydessd merkitystdén kasvattivat yh-
teiskunnallinen vaikuttavuus ja riippuvuus sekd kansainvélisten mahdolli-
suuksien vapaampi hyddyntdminen. Keskusteluun oli tullut selkeésti soti-
laallisen liittoutumisen mahdollisuus. T4lld vastattiin vaatimuksiin mahdol-

27 Valtioneuvosto (1997), s. 42.
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lisesta Nato-liittoutumisesta ja toisaalta kunnioitettiin historiallista muistia
Jja geopoliittista asemaa jattamailla liittoutumisen avoimeksi kysymykseksi.

Vuoden 1997 selonteossa itsendisen puolustuksen merkitys korostuu, mutta
muutoin Suomi kuvataan osallistujana jonka aseman vahvistuminen on vie-
14 kesken. Kansainvilisen aseman parantamisen kuvaus korostuu niin toi-
minnan kuvauksissa kuin rakenteissa, joissa toisen osapuolen toiminta vai-
kuttaa Suomeen. Nominalisaatiot keskittyvit itsendisen puolustuksen kisit-
teellistdmiseen:

Nominalisaatiot (olemista ja Suomen sotilaallinen liittoutumattomuus
tekemisti kuvaavat)

Suomen kyky huolehtia alueensa turvallisuudesta ja
koskemattomuudesta

Suomen kansallinen puolustuskyky

Suomen uskottava itsendinen puolustuskyky

Suomen sotilaallinen liittoutumattomuus

Ruotsin ja Suomen puolustus-kyvyn merkitys sekd
niiden yhteistyomahdollisuudet

Taulukko 2: Nominalisaatiot vuoden 1997 selonteossa.

Vuosituhannen vaihteessa turvallisuus- ja puolustuspoliittiseen narratiiviin
tuli merkittdvid muutoksia. Itsendisyyden séilyttdminen oli keskeistd, mutta
turvallisuusuhkien muuttuminen valtiollisesta turvallisuudesta kohti yksilo-
keskeisempdd turvallisuutta aiheutti puolustusratkaisua kuvaavaan kohtaan
lisdyksen kansalaisten elinmahdollisuuksien turvaamisesta. Turvallisuuden
madrittelyn laajentumisen lisdksi keskustelua heritti yleisen asevelvolli-
suuden sdilyttdminen, mihin liittyvd keskustelu oli ollut varsin hiljaista
1960—1970-lukujen vaihteen jilkeen. Vuoden 2001 selonteossa puolustus-
voimien tehtdvédnd korostettiin olevan yleiseen asevelvollisuuteen pohjau-
tuvan sotilaskoulutuksen antaminen. Lisdvahvistuksena edelliselle todettiin
myo0s, ettd koko valtakunnan alueen ja vdestdon puolustaminen edellytti
yleistd asevelvollisuutta. Lisdksi selonteossa sotilaallisen liittoutumatto-
muuden kertomuksellisuudessa otettiin kantaa jopa siihen, ettd Suomen tuli
luoda Valzrgliuksia puolustuksen kehittimisessd avun vastaanottoon kriisiti-
lanteissa.

Kansainvélisten voimasuhteiden uudelleenjdrjestyminen 1990-luvulla
mahdollisti Suomen liittymisen Euroopan unioniin ja puolustuspoliittisesti
ldheisemmaén yhteistoiminnan esimerkiksi Naton kanssa. Vuonna 2001 Yh-
dysvalloissa tehdyt terrori-iskut vaikuttivat myos suomalaiseen turvalli-
suus- ja puolustuspoliittiseen narratiiviin. Lénsimaihin kohdistunut ei-

%% Valtioneuvosto (2001), s. 4 ja 38.
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valtiollinen terrorisminuhka muutti perinteisen terrorismikésityksen, minka
seurauksena siitd tuli yhteiskunnallinen ja jopa yksittdisid kansalaisia uh-
kaava tekijd. Sotilaallinen liittoutuminen ei enéé olisikaan ollut pelkéstddn
positiivista suomalaisen yhteiskunnan kannalta. Narratiivissa piti ottaa siis
huomioon kansalaisten yleinen mielipide.

Tallaiset uudet uhat liitettiin osaksi narratiivia vuoden 2004 selonteossa.
Samalla tavoin kuin kymmenen vuotta aikaisemmin, kaikki oli turvallisuu-
den saralla laajentunut niin, ettd nyt kisite uudet uhat esiintyi tekstissi tois-
tuvasti. Uudet uhat olivat osittain seurausta Euroopan unionin julkaisemas-
ta Euroopan unionin turvallisuusstrategiasta ja myos suomalaisen Y hteis-
kunnan elintirkeiden toimintojen turvaamisen strategiasta vuodelta 2003.%
Toisaalta terrorismin ja rikollisuuden levidminen vaikuttivat siihen, etti so-
tilaallisen uhan merkitys koettiin vihdisempind uhkana kansalaisten turval-
lisuudelle kuin niin sanottujen uusien uhkien.*

Laajasta turvallisuuskisityksestd tuli vuosituhannen ensimmaéisen vuosi-
kymmenen suosituin kertomus. Siind kokonaismaanpuolustuksen sateen-
varjon alla pyrittiin huolehtimaan itsendisyyden rinnalla ensisijaisesti yh-
teiskunnan ja kansalaisten turvallisuudesta ympédri maailmaa. Laaja turval-
lisuuskésitys kattoi sotilaallisen maanpuolustuksen ohella kaiken mahdolli-
sen, ympéristokatastrofin Intian valtamerelld ja myrskyn Uuraisilla, terrori-
iskun Madridissa ja koulusurman Kauhajoella. Samalla se mahdollisti kil-
pailevien narratiivien tuomisen perinteisen selontekomenettelyyn. Téllaisia
ovat esimerkiksi Yhteiskunnan turvallisuusstrategia ja Sisdisen turvallisuu-
den ohjelma.”!

4.10. Laajentuva turvallisuus ja syvenevi yhteistyo — Suomen
turvallisuusnarratiivi 2010-luvun alussa

Vuoden 2009 selonteko kuvaa Suomen osallistujana ja yhteistyon tekijdnd.
Suomi kuvataan aktiiviseksi toimijaksi, muttei vetovastuun ottajaksi mil-
la4n saralla. Toiminnan kuvauksista vilittyy kuva Suomesta kannanottajana
ja kansainvélisen politiikan rivijdsenend. Suomi on selvésti profiloitu kan-
sainvéliseksi toimijaksi, mutta toiminnan kuvauksia leimaa silti tietty etéi-
syys varsinaiseen padtoksentekoon. Toimintaa kuvataan ldhes yksinomaan
yhteistyond. Itsendinen puolustuskyky saa edelleen huomiota, ja se noste-
taan esiin Nato-keskustelun yhteydessd. Nato-keskustelu kdydéddn selonte-
ossa konditionaalimuodossa, mikd on poikkeus verrattuna muuhun yhteis-
tyodiskurssiin.

%% Euroopan Unioni (2003); Valtioneuvosto (2003).
3% Valtioneuvosto (2004).
3! Valtioneuvosto (2010); Sisdasiainministerid (2008).
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Vuoden 2009 selonteon ja vuonna 2007 uudistuneen puolustusvoimalain
myo6ta siirryttiin kokonaisvaltaisen turvallisuuden narratiiviin. Selonteossa
nidkyy puolustuksen painopisteen siirtyminen vihitellen koko maa-alueen
puolustamisesta kohti tidrkeiden kohteiden ja yhteiskunnan elintdrkeiden
toimintojen suojaamista, samalla kun ei-sotilaallisten uhkien merkitys ko-
rostui. Toisaalta tapahtui siirtymdd yhteiskunnan suojaamisesta yksilon
suojaamiseen, jolloin sotilaallinen turvallisuus ei ollut endd turvallisuuspu-
heen keskitssd, vaan sosiaalinen ja yhteiskunnallinen turvallisuus. Sisdinen
ja ulkoinen turvallisuus kytkeytyivét yhi tiiviimmin yhteen ja kansalaisjér-
jestdjen toiminnan merkitys ja vapaaehtoistoiminta korostui myds Yhteis-
kunnan turvallisuusstrategiassa. Vuoden 2009 selonteko perustui laajaan
turvallisuuskésitykseen, jolloin keskindisriippuvaisessa maailmassa turval-
lisuushaasteet ja -uhat ovat valtioiden rajat ylittdvii ja laajoja, jolloin niiden
hallinta vaatii perinteisten ulko- ja turvallisuuspolitiitkan keinojen ja soti-
laallisen puolustuksen lisdksi muita toimenpiteitd. Puolustusvoimien osalta
viranomaisyhteistoiminta kaikilla tasoilla syventdd yhteisty6td muiden toi-
mijoiden kanssa.”

Puolustusvoimalain uudistus vuonna 2007 kiteytti puolustusvoimien tehté-
vit aiempaa selkeimmin ydintehtédviin:

“Heti ensimmdiistd selontekoa valmisteltaessa se isoin kysymys - mi-
nun ndkékulmastani oli - ettd puolustusvoimille pitdd mddrittdd erit-
tdin selkedit tehtdvdt. Se tehtdvi on meiddn toimintaa ohjaava, soti-
laalla pitdid olla tehtdvd kirkkaana mielessd. Meiddn lainsddddannossd
laki puolustusvoimista [vuodelta 1974] mddritteli timdn tehtdvin
niin, ettd sielld oli kahdeksan eri kohtaa. Jos keneltd tahansa sotilaal-
ta, kapteenilta, alokkaalta tai amiraalilta meni kysymddn, mitkd ovat
puolustusvoimien tehtdvdt, niin ei kukaan pystynyt niitd luettelemaan.
Esitin, ettd tdstd pitdisi aloittaa, puolustusvoimien tehtdvdt pitdisi
mddritelld yksiselitteisesti. Tdamd saatiin sitten aikaan uudessa laissa
puolustusvoimista [vuonna 2007], sielld on kolme yksiselitteistd tehtd-
vdd: tdmdn maan ja kansan puolustaminen, muiden viranomaisten tu-
keminen ja sitten osallistuminen kansainviliseen kriisinhallintaan.
Ndmd kaikki kolme tehtdvid on se puolustusvoimien strategia, siind
on pddmddrdt, mihin me valmistaudumme. Kun uutta lakia laadit-
tiin, niin ministeriostd tuli ehdotus, ettii tirkeysjdrjestys olisi kansal-
linen puolustus, sitten kansainvilinen kriisinhallinta ja kolmantena
muiden viranomaisten tukeminen. Silloinen puolustusministeri ja
mind olimme tdysin samaa mieltd, etti timd ei voi olla oikea jiirjes-
tys. Ensin on kaikki kotimaan tehtiivit.

32 Valtioneuvosto (2009), s. 66—68 ja 79—80.
33 Kaskeala (2010). Laki puolustusvoimista (551/2007).
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4.11. 2030-luvun narratiivin muodostuminen: Teot kertovat, sanat
selittivit

2030-luvun turvallisuusympéristd ja sen pohjalta tehdyt ratkaisut (teot)
luovat pohjan tulevaisuuden narratiivien rakentumiselle. Turvallisuusympé-
riston ja turvallisuuspuheen taustalla ovat kaikissa skenaarioissa tietyt py-
syvit tekijdt, joita ei voida unohtaa. Néitd tekij6itd ovat muun muassa
Suomen geostrateginen asema ja véeston demografiset piirteet ja ominai-
suudet sekd Suomen historia ja aikaisemmat kokemukset suurvallan naapu-
rina.

Suomalaiset historialliset kokemukset asevoiman kéyttoon ja Vendjdan liit-
tyen, erddnlainen suomalainen historiallinen sotadiskurssi, perustuvat pie-
nen valtion kokemuksiin toimimisesta suurvallan vilittoémédsséd vaikutuspii-
rissd. Toisen maailmansodan perintoné tdndkin pdivind Suomessa voi arvi-
oida vaikuttavan ajatuksen yksin selvidmisestd. Tdmi ndkemys itsendisesti
toimintakyvystd lienee vain osittain oikea - olihan Suomi toisessa maail-
mansodassa tiiviissid yhteistyossd Saksan kanssa ja kylmén sodan suurval-
tapoliittiset suhdanteet osaltaan vaikuttivat myds Suomen asemaan Neuvos-
toliiton rajanaapurina.’

Suomalaisen turvallisuusnarratiivin tdimédn pdivén ja tulevaisuuden raken-
tumisessa voidaan kuitenkin arvioida yleisen ldntisen asevoiman kéyttoon
liittyvéan ymmaérryksen ohella vaikuttavan erddnlainen myyttinen selvidmis-
tarina, jonka puolustuspoliittisena linjana on puolueettomuus (nykyisen so-
tilaallisen liittoutumattomuuden edeltdjd) sekd kyky itsendisesti ja uskotta-
vasti puolustaa maata.”

Suomen geopoliittinen asema Vendjdn naapurina huomioidaan kaikissa
skenaarioissa ja Suomen riippuvuus Itdmeren kautta kulkevasta kauppame-
rilitkkenteestd sdilyy. Vdestoennusteen 2009 mukaan Suomessa asuu vuonna
2030 noin 5,85 miljoonaa ihmistd, joista 4,5 miljoonaa asuu Eteld- ja Lén-
si-Suomen alueilla. Vuonna 2030 viestostd on alle 15-vuotiaita 0,9 miljoo-
naa, 15—25-vuotiaita on 0,6 miljoonaa, 25—45-vuotiaita on 1,4 miljoonaa,
45—65-vuotiaita on 1,4 miljoonaa ja yli 65-vuotiaita on 1,5 miljoonaa. T&-
mi tarkoittaa sitd, ettd suomalaisesta viestostd 50 % on yli 45-vuotiaita.
Lihes 60 % viestostd on joko alaikéisid huollettavia tai vanhuksia.

3* Raitasalo (2008), s. 44—45.
3% Sama.
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4.12. Narratiivit skenaariossa 1: ”Eripura ja resurssipula”

Téassd skenaariossa Suomi on liittoutunut léntiseen sotilasliittoon. Puolus-
tusratkaisussa on luovuttu yleisestd asevelvollisuudesta ja siirrytty ammat-
tiarmeijaan. Sotilaallisen maanpuolustuksen tehtivind on Eteld-Suomen
puolustaminen. Poliittisessa péédtdksenteossa korostuu riippuvuus kump-
panuusmaista ja Kiinasta. Vendjd koetaan sotilaallisena uhkana.

Skenaariossa Suomen turvallisuusnarratiivi rakentuu sen perustalle miti
Suomen tekemét valinnat (teot) ja niiden vaikutukset viestivét keskeisille
strategisille stakeholdereille. Keskeisid strategisia stakeholdereita ovat ai-
nakin oma kansa, liittokunta, Vendj4, Kiina, kumppanuusmaat ja muut poh-
joismaat. Puolustusvoimien nékokulmasta turvallisuusnarratiivissa on kyse
sekd puolustusvoimien legitimaatiosta ettd sosiaalisen toimiluvan saavut-
tamisesta.

Taulukkoon 3 on koottu arvioita skenaarion tekojen vaikutuksista Suomen
puolustusjirjestelmén kehittimiselle ja niiden merkityksistd. Ratkaisut ja
niiden merkitykset muodostavat narratiivin osia, joista turvallisuusnarratiivi
rakentuu.

|Osatekijﬁ Toiminta/Ratkaisu | Merkitys Narratiivin osa
Miiriarahat -15 % reaalitasolla. |Rahaa vain ydintoimin- |[Kustannustehokkuus,
[toihin, Erikoistumisen  [Rajattu erikoisosaami-
pakko. nen.
Asevelvollisuus [Ammattiarmeija. Rekrytointipakko, Laatu korvaa médran.
Kilpailu tyovoimasta.
Liittoutumisrat-|Liittoutunut. Sitoutuminen liittokunnanf{Suomi sitoutunut lanti-
[kaisu velvoitteisiin ja turvata- [sen liittokunnan arvoihin
kuut. ja velvoitteisiin.
Maanpuolustus-|Heikentynyt ja kan- [Toiminnan oikeutus pe- [Kaikkien ei ole pakko,
[tahto salaiset etddntyneet [rusteltava. Vapaaeh- mutta jokainen saa osal-
toistoimintaan panostet- [listua aseelliseen maan-
tava. uolustukseen.
Puolustusrat- |Korkeatasoiset integ- [Viahéinen alueellinen néd- |Kyky vastata nopeasti ja
[kaisu roidut yhtymit, kyvyys. Koko maata ei  [tehokkasti. Laatu korvaa
joita vihan. voida puolustaa samaan |mééran. Ulkopuolinen
aikaan. apu.
Henkilosto -20 %; ongelmia Joukkojen operatiivinen |80 % valmius,
miehiston rekrytoin- [kyky ei 100 %. Huippuosaajia on.
Inissa.
Tilannekuva ja |Liittoutuma tukee, [Ennakkovaroituskyky Suomi pystyy varautu-
[tiedustelu Suomen erityisala  [riittdva. maan tuleviin kriiseihin
Vendja. ajoissa ja liittok:1la on
kyky ennaltaehkédisyyn.
Operaatiot ja |Ydinalueiden puolus-|Eteli—Suomen ja ydinalu-|Puolustetaan kansalaisia
toimintatapa  |taminen JOINT- eiden puolustaminen. ja elinedellytyksii, ei
taisteluosastoilla. tyhjdd metsdd ja soita.
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(toiminta ja ta-
lous)

15 000. Sopimusre-
servi 20—40 000.

lu mahdollista.

Tuki, infra ja |Integroitu liittoutu- |Omavaraisuus heikenty- |Integroituminen antaa

huolto man tukijérjestel-  [nyt. Mahdollisuus saada [omavaraisuutta parem-
miin, 3 padtukikoht. |high tech —tukea. mat edellytykset

Suunnittelu Rivivahvuus n. Korkealaatuinen varuste- |Laatu korvaa miirin

Johtamisjirjes-
[telmé

Integroitu liittoutu-
maan

Suomi pystyy ottamaan
vastaan ja johtamaan liit-
[tokunnalta tulevia apu-
voimia. Kyky toimia kri-
ha-operaatioissa

Suomella kyky ottaa
apua vastaan.

Koulutus Liittoutuman standar-|[Suomi pystyy ottamaan [Suomi on uskottava ja
dit. Osa koulutuk-  fvastaan ja johtamaan liit- [sitoutunut liittokunnan
sesta ulkomailla, up- [tokunnalta tulevia apu-  [jasen.
seerikoulutus kokon. [voimia. Kyky toimia kit-

katta kriha-op:ssa.

Viranomaisyh- [Sailyy tehtdvénd -  |PV:n rooli korostetusti  |Puolustusvoimat osal-

[teistyo merkitys heikkenee. f[ulkoisen turvallisuuden [listuu kokonaisvaltaisen
PV:lla hyvi tekninen [tehtdvissd turvallisuuden ylldpitoon
valmius. ja edistimiseen.

Taulukko 3: Arvio vaikutuksista puolustusjérjestelmén kehittimiselle skenaariossa 1.

Narratiivin kannalta keskeisid valintoja ovat sotilaallinen liittoutuminen,
luopuminen yleisestd asevelvollisuudesta ja siirtyminen ammattiarmeijaan.
Liittoutumisen antamat turvatakuut ja niiden takeena oleva Yhdysvaltain
asevoimien suorituskyky muodostavat puolustusjérjestelyn uskottavuuden
perustan.

Siirtyminen ammattiarmeijaan ja asevelvollisuusarmeijasta luopuminen
edellyttdd puolustusvoimilta uudenlaista imagonrakennusta ja julkisuuden
hallintaa. Asevelvollisuusjdrjestelméssé ldhes jokaiselle miehelle muodos-
tuu késitys puolustusvoimien tehtivistd, merkityksestd, toiminnasta ja ar-
jesta. Ammattiarmeijaan siirtyminen edellyttdd puolustusvoimilta tdysin
uudenlaista yhteydenpitoa ja aktivoitumista suomalaiseen yhteiskuntaan;
puolustusvoimien tulee olla jatkuvasti valmis julkiseen keskusteluun. Am-
mattiarmeijan myo6td puolustusvoimat on pakotettu nykyistd huomattavasti
kovempaan tyovoimakilpailuun muiden tyonantajien kanssa. Puolustus-
voimien haasteena on kansalaisten maanpuolustustahdon ja vapaaehtoisen
maanpuolustustoiminnan kanavoiminen ja toisaalta kansalaisten tavoitta-
minen, koska asevelvollisuuden mukanaan tuomat kontaktit kansalaisyh-
teiskuntaan heikentyvit vidhitellen. Néistd syistd puolustusvoimat joutuu
profiloitumaan uudelleen viestinnédssd ja esimerkiksi sosiaalisen median
kdytossd. Narratiivin ydinsanoma tissd skenaariossa on seuraavanlainen:

“Suomi on luotettava ldntisen liittokunnan jdsenmaa, joka hoitaa vel-
voitteensa kumppanimaitaan kohtaan. Suomella on kyky tukea liitto-
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kunnan muita jdsenmaita korkeatasoisella erikoisosaamisella sekd
kollektiivisessa puolustuksessa ettd kriisinhallinnassa. Suomen kansal-
lisia etuja edistetdiin parhaiten osana ldntistd liittokuntaa sekd kah-
den ja monenvdliselld kansainvdliselld yhteistyolld.”

“Suomi ylldpitdd uskottavaa kansallista puolustusta. Uskottavuuden
perustan muodostavat ammattimaiset, hyvin koulutetut, korkeatasoiset
Jja nykyaikaisesti varustetut joukot sekd ldntisen liittokunnan kollektii-
visen puolustuksen yhteiset voimavarat. Nditd tuetaan muiden viran-
omaisten sekd vapaaehtoisten maanpuolustusjoukkojen toimin-nalla.”

“Sotilasliittoon kuuluvana maana Suomi kéyttdd sotilaallisen puolus-
tuksen suunnittelunsa perustana ulkopuolelta saatavaa sotilaallista
tukea. Pohjoismainen yhteistyo tukee liittokunnan ja Suomen puolus-
tusresurssien kustannustehokasta ja tarkoituksen-mukaista kehittdimis-
td ja joustavaa kdyttod. Suomen sotilaallinen puolustus perustuu kor-
keassa valmiudessa oleviin, hyvin varus-teltuihin joukkoihin, jotka
pystyvdit vastaamaan nopeasti ja tehokkaasti minne tahansa Suomen
elintdrkeille alueille kohdistuneeseen hyokkdykseen.”

4.13. Narratiivit skenaariossa 2 ”Yhteistyo ja yltikylldisyys”

Téssd skenaariossa integraatio on syventynyt ja laajentunut sekd koko kan-
sainvélisessd jdrjestelméssd ettd erilaisissa yhteisoissd. Valtaan ja
vaurauteen liittyvd asymmetria on olennaisesti vidhentynyt, eikd
asymmetriasta aiheudu olennaista kitkaa. Suomen puolustusratkaisu
perustuu edelleen asevelvollisuusarmeijaan ja sotilaalliseen
liittoutumattomuuteen. Pohjoisten merialueiden ja EU:n pohjoisen
ulottuvuuden merkitys on korostunut. Turvallisuusnarratiivin kannalta
Suomelle keskeisid stakeholdereita ovat oma kansa, EU, Vené;i ja Norja.

Taulukkoon 4 on koottu arvio vaikutuksista puolustusjirjestelmin kehitti-
miselle ja niiden merkityksistd téssd skenaariossa. Ratkaisut ja niiden mer-
kitykset muodostavat narratiivin osia, joista turvallisuusnarratiivi rakentuu.

|Osatekijéi Toiminta/Ratkaisu | Merkitys Narratiivin osa

Miirirahat +2 % vuositasolla  |[Toimintaan riittdd rahaa. |Kustannustehokkuus.
2010—-2030 valilla. Tehtdvilahtoisyys mak-

saa.

Asevelvollisuus |Asevelvollisuus; Si- [Laaja reservi.Yhteiskun- |Yleinen asevelvollisuus.
toutuminen heiken- [nallinen vaikutus. Laaja reservi. Kansa-
tynyt. kunnan “valiot”.

Liittoutumisrat-|E1 liittoutunut. Ei turvatakuita. Suomi huolehtii itse

[kaisu omasta puolustuks.
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|Osatekijﬁ Toiminta/Ratkaisu | Merkitys Narratiivin osa

Maanpuolustus-|Péadpiirtein 2010 ta-  [Riittdvésti koulutettavia. |Uskottavuus perustuu

[tahto solla; turvallisuus- [korkeaan mp-tahtoon.
kisitys laajentunut.

Puolustusrat- |Tehtdvildhtoinen ke- [Koko maata puolustetaan. [Puolusjérjestelmé kattaa

|kaisu hittdiminen. Alueellinen puolustus.  [koko maan.
IALPU ja 3 puolus-

[tushaaraa.

Henkilosto Viahentynyt. Laatu- |Ulkoistamiset. Siviilien [Ydintoimintoihin kes-
vaatimukset lisddn- [irtisanomiset. Tyonanta- [kittyminen. Kv-kriha
tyneet; pakolliset kv- [jakuva. tukee kansallista puo-
tehtivit. lustusta.

Tilannekuva ja |TVJ-kyky korostunut[Kansallinen kyky Kansallinen verkot-

[tiedustelu ja sitd kyetddn hyo- tuminen. Kansall. puo-
dyntamadn. Kansal- lustusteollisuuden pai-
lista kehittdmista. nottaminen.

Operaatiot ja |Ei suuria muutoksia. [Suuret alueelliset joukot. |Aluepuolustus.

toimintatapa  |Osallistutaan vaati- [Kaikille ei riitd nykyaik. [Osallistuminen kv-

(toiminta ja ta-
lous)

maltillisia (luonnol-
linen poistuma);
kohdentuu tukiteht.

Keskitt. ydintoimintaan.

vaan KRIHA. varusteita. [krihaan on osa kriisien
ennaltachkdisyi.
Tuki, infra ja |Pohjoismainen yt.  |[Kustannusten pienentdm. [Kustannustehokkuus.
[huolto Verkostuminen.
Suunnittelu Hlostovahennykset |Ulkoistamispaineet. Kustannustehokkuus.

Keskitt. ydintoimintaan

Johtamisjirjes-
[telmé

Kansallista korkean
[teknologian yt. (PV-
yritykset).

Kansallinen kyky.

Kansall. verkottuminen.
Kansall. puolustusteoll.
painottaminen

Koulutus

Laajentuneen turval-
lisuuskadsityk-sen
mukainen. Ny-
kyisenkaltainen muo-
fto.

Asevoiman kayttdo myos
muuhun kuin perinteisiin
ulkoisten uhkien torjunt.

Laaja-alaisiin turval-
lisuusuhkiin ei voi vas-
tata pelkdstddn sotilaal-
lisin keinoin. Edellyttad
viranomaistayhteistyotd.

Viranomaisyh-
[teistyo

Laajentunut ja sy-
vent. Asevelvolli-sia
kiytetddn laajem-
min. Mahdollistava
ja velvoittava sdd-
dospohja.

Asevoiman kayttdo myos
muuhun kuin perinteisiin
ulkoisten uhkien torjunt.

Uudet turvall.uhat vaati-
vat uusia tntatapoja.
Kustannustehokkuus.

Taulukko 4: Arvio vaikutuksista puolustusjérjestelmén kehittimiselle skenaariossa 2.

Skenaariossa kehitys on kohtuullisen maltillista. Merkittdvid muutoksia
esimerkiksi vuoden 2009 selonteossa esitettyyn narratiiviin on ldhinni laa-
jentuneen viranomaisyhteistyon johdosta. Turvallisuusnarratiivin kannalta
keskeisid tekijoitd ovat laaja-alaiset turvallisuusuhat, sotilaallinen liittou-
tumattomuus, yleinen asevelvollisuus, koko maan puolustaminen, laaja re-
servi, alueellinen puolustus, kansainvélinen ja pohjoismainen yhteisty6 se-
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kéd korostettu viranomaisyhteisty6. Tdssd skenaariossa turvallisuusnarratiivi
mukailee vuoden 2009 selontekoa:

“Suomen tulee kyetd ennalta ehkdisemdiin sotilaallisen voiman kéytto
tai silld uhkaaminen. Mikdli sotilaallista voimaa kuitenkin kdytetddn
Suomea vastaan, on puolustusvoimien kyettivd torjumaan hyokkdys
omin voimin ja mahdollisen ulkomaisen tuen avulla. Oikein mitoitettu
puolustuskyky vahvistaa ja ylldpitdd turvallisuusympdriston vakaut-
ta.”

"Pddtehtdvin lisciksi puolustusvoimien tehtdvissd korostuvat erityi-
sesti muiden viranomaisten tukeminen ja osallistuminen kansain-
vdliseen sotilaalliseen kriisinhallintaan.”

“Suomalaisen yhteiskunnan ydintoiminnot ja vdesto keskittyvdt kau-
punkeihin asettaen puolustukselle sekd vieston suojaamiselle ja sivii-
liyhteiskunnan toimivuudenturvaamiselle uusia vaatimuksia. Puolus-
tusvoimien tehtdvien hoitamisessa korostuu joustava kyky kéyttdd
puolustusvoimien suorituskykyjd tarpeen mukaan sekd alueellisesti,
ajallisesti ettd toiminnallisesti kaikissa valmiustiloissa. Puolustusvoi-
mat ylldpitdd korkeaa ja joustavaa valmiutta tukea muita viranomai-
sia myods perusvalmiuden aikana.”

“Sotilaallisten suorituskykyjen kéyttoé laaja-alaisten turvallisuus-
haasteiden hallinnassa edellyttid kansallista ja kansainvdlistd yhteis-
tyotda. Uusiin uhkiin ei vdlttdmdttd kyetd vastaamaan pelkdstdcin pe-
rinteiseen sodankdyntiin kehitetyilld menetelmilld. Tamd huomioidaan
kehittimdlld asevelvollisten, reservildisten ja henkilokunnan osaamis-
ta muiden viranomaisten tukemisessa tarvittavien taitojen osalta.”

“Suomi edistdd ja vahvistaa kahdenviilisid suhteitaan sekd maailman-
laajuisesti ettd erityisesti naapurimaidensa kanssa. Suomi edistdd
toiminnallaan Euroopan unionin ulko- ja turvallisuus-politiikan vah-
vistumista ja toimintakykyd sekd kantaa omalta osaltaan globaalia
vastuuta.”

“Suomen puolustuksen perustana on tuloksellinen ulko- ja turvalli-
suuspolitiikka. Puolustuksen Ildhtokohtana kuitenkin on, ettd Suomeen
kohdistuvan sotilaallisen voimankdiyton tai silld uhkaamisen mahdolli-
suutta ei voi sulkea pois.”

“Suomen puolustus perustuu alueellisen puolustuksen periaatteeseen,
vleiseen asevelvollisuuteen ja laajaan reserviin sekd vahvaan maan-
puolustustahtoon ja kansainvdliseen sotilaalliseen yhteistyohon. Alu-
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eellisiin joukkoihin ja valtakunnallisiin liikkuviin joukkoihin perustuva
puolustusjdrjestelmd kattaa koko maan alueen.”

“Suomea puolustetaan keskittimdilld siihen koko yhteiskunnan voima-
varat kokonaismaanpuolustuksen periaatteiden ja yhteiskunnan elin-
tdrkeiden toimintojen turvaamisen strategian mukaisesti.”

“Kansalaisten maanpuolustustahtoa ja sitoutumista Suomen puolus-
tukseen tuetaan vapaaehtoistoiminnan mahdollisuuksia kehittdmdlld.

4.14. Narratiivit skenaariossa 3 ’Vaihtoehto”

Tdssd skenaariossa integraatio on jatkunut sekd kansainvélisessd jirjestel-
missd ettd talous- ja turvallisuusyhteisoissd. Valtaan ja erityisesti vaurau-
teen liittyvd asymmetria valtioiden viélilld ei ole lisddntynyt ja mahdolliset
muutokset ovat olleet hitaita tai paikallisia ja pddosin myoOnteisid. IImas-
tonmuutoksen nopeutta on kyetty rajoittamaan, mutta ei tdysin estiméén, ja
sen seuraukset aiheuttavat kitkaa kaikkialla. Keskeisimmaét seuraukset ovat
stirtolaisuus pois elinkelvottomilta alueilta, jonka seurauksena osa kaupun-
kialueista ruuhkautuu, joka aiheuttaa monenlaisia sopeuttamisongelmia.
Suomen puolustusratkaisu perustuu yleiseen asevelvollisuuteen ja sotilaal-
liseen liittoutumiseen. Turvallisuusnarratiivin kannalta Suomelle keskeisid
stakeholdereita ovat oma kansa, EU, Venédjé, Nato ja Pohjoismaat.

Taulukkoon 5 on koottu arvio vaikutuksista Suomen puolustusjérjestelméin
kehittamiselle ja merkityksistd tdssd skenaariossa. Ratkaisut ja niiden mer-
kitykset muodostavat narratiivin osia, joista turvallisuusnarratiivi rakentuu.

|Osatekijﬁ Toiminta/Ratkaisu | Merkitys Narratiivin osa
Miirirahat -15 % reaalitasolla  [Resurssipohj. puolustus. [Kustannustehokkuus.
Asevelvollisuus [Asevelvollisuus ylla- [Laaja reservi. Kustannustehokkuus.
pidetty 2010-luvun Yleinen asevevoll.
kaltaisena
Liittoutumisrat-|Liittoutunut. Sitoutuminen liittokunnan{Suomi on sitoutunut
|kaisu velvoitteisiin ja turvata- |lantisen liittokunnan
kuut. arvoihin ja velvoitt.
Maanpuolustus-[Vaatimus vastata Riittédvi ja laaja reservi. |Uskottavuuden perus-
[tahto moninaisiin uhkiin. ta. Laaja-al. turvall.
Osa kokee Venijin uhat. Koko kansan
uhkana. asia.
Puolustusrat- |Koko maan puolust. [Koko maata puolustetaan.|Puolusjérjestelmé kat-
|kaisu Resurssildhtdinen  |Alueellinen puolustus.  [taa koko maan.
kehittiminen.
Henkilosto -20 % luonnollisen |Ammattisotilaiden mééra |[Kustannustehokkuus.
oistuman avulla. joukko-osastoissa kasvaa. |Y dinosaaminen.




104 - Ylimartimo et.al.

Sotilaiden osuus li-
sdantynyt.

ma. Uudistunut
JOHA ja JOINT-tnta.
Ei-vaativa KRIHA.

liittokunnan resurssien
kayttoonsaamista.

Tilannekuva ja |[Kv. yhteensopivia. [Kansallinen teollisuus Suomessa on oma kor-

[tiedustelu Kansallisesti kehitet- [pystyy tuott. korkean tek- [kean teknologian sota-
[tyja. [nologian jérjestemid. teollisuus.

Operaatiot ja  [Muutama iskuky-  |Painopisteajattelu. Koko [Asevoimilla on kyky

toimintatapa  |kyinen valmiusyhty- jmaan puolust. edellyttdd [vastata nopeasti ja te-

hokkaasti minne ta-
hansa maata kohdistu-
neeseen hyokk:een.
Laatu korvaa madréin.

Tuki, infra ja
|huolto

Liittoutumisen ja
Pohjoismaisen yh-
[teistyon edut.

Omavaraisuus heikenty-
[nyt. Mahdollisuus saada
high tech —tukea.

Integroituminen antaa
omavaraisuutta parem-
mat edellytykset.

Suunnittelu
(toiminta ja ta-
lous)

20 % vihemmén pal-
kattua hlostod. V-
hemmén ja pie-
[nempid alueellisia ja
ph-esikuntia.

Enemmaén kaadereita jou-
koissa tai sitten ei.
'Voimavarat liittokunnan
esikuntarakenteisiin?

Ammattimaisuus.
Korkea osaaminen.
Laatu korvaa mairin.

kiytetddn laajemmin.

Mahdollistava ja vel-

voittava saddos-
ohja.

ulkoisten uhkien torjun-
[taan.

Johtamisjirjes- |[Kansallista korkean |Kansallinen kyky. Kansallinen verkot-

[telméa |tekn010gian yhteis- tuminen. Kansallisen
tyotd (PV-yritykset). puolustusteollisuuden

painottaminen.

Koulutus Laajentuneen turval- |Asevoimien kiytto myos [Verkottuminen.
lisuuskésityksen mu- [poliisi- ja pelastustehtd- [Laajat turvallisuus-
kainen. Reservildis- |vissi. uhat. Kustannuste-
[ten siviiliosaamista hokkuus.
hyodynnetédin.

Viranomaisyh- |Laajentunut jasy-  |Asevoiman kdyttd myos |Uudet turvall.uhat vaa-

[teistyo vent. Asevelvoll:a  jmuuhun kuin perinteisiin [tivat uusia tntatapoja.

Kustannustehokkuus.

Taulukko 5. Arvio vaikutuksista puolustusjirjestelmin kehittdmiselle skenaariossa 3.

Skenaariossa keskeisid turvallisuusnarratiiviin vaikuttavia tekijoitd ovat so-
tilaallinen liittoutuminen, laaja-alaiset turvallisuusuhat, yleinen asevelvolli-
suus, koko maan puolustaminen liittokunnan tuella, kansainvilinen ja poh-
joismainen yhteistyo sekd korostunut viranomaisyhteistoiminta. Narratiivin
ydinsanoma skenaariossa on seuraava:

“Suomen asevoimilla on kyky vastata nopeasti ja tehokkaasti minne
tahansa maata kohdistuneeseen hyckkdykseen sekd kyky turvata Suo-
men itsendisyys sekd alueellinen koskemattomuus liittokunnan voima-

varojen tukemana.’

b
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“Suomi ylldpitdd uskottavaa kansallista puolustusta, joka perustuu
sekd omiin ettd liittokunnan resursseihin. Suomi varautuu torjumaan
maahamme kohdistuvan sotilaallisen voimankdyton ja silld uhkaami-
sen. Pddmdcdrdnd on ennaltaehkdisy siten, ettd ylldpidettivi puolus-
tuskyky ja kulloisenkin tilanteen mukainen puolustusval-miutemme te-
kevdit jo ennalta arvioiden sotilaalliset toimet maatamme vastaan kan-
nattamattomiksi. Uskottavuuden perustan muodostavat hyvin koulute-
tut suorituskykyiset ja nykyaikaisesti varustetut joukot sekd korkea
maanpuolustustahto. Suomen puolustus perustuu valtakunnallisen
puolustuksen periaatteeseen, yleiseen asevelvollisuuteen ja laajaan
reserviin sekd vahvaan maanpuo-lustustahtoon ja sotilasliittoumalta
saatavaan tukeen.”

“Suomi edistdd turvallisuus- ja puolustuspolitiikan keinoin aktiivisesti
turvallisuutta ja yhteistoimintaa. Suomi ylldpitdd ja kehittdd toimin-
taympdristoon ndhden oikein mitoitettua, uskottavaa puolustuskykyd.
Puolustusvoimia kéytetddn Suomen puolustamisen lisdksi muiden vi-
ranomaisten tukemiseen ja kansainvdliseen sotilaalliseen konfliktin-
hallintaan. Kansainvdlinen toiminta vahvistaa kansallista puolustus-
ta.”

"Puolustusvoimien suorituskykyjd kdytetdidn myos muiden viran-
omaisten tukemiseen yhteiskunnan toimintojen turvaamiseksi sekd
Suomessa ettd kansainvilisesti YETT- strategian mukaisesti.”

4.15. Globaali maailma ja paikallinen ihminen: Narratiivit ja
sosiaalisen toimiluvan saavuttamisen haasteet tulevaisuudessa

Niin liikeyrityksen kuin puolustusvoimien kaltaisen julkisen organisaation
yhtenid keskeisend haasteena on sosiaalisen toimiluvan saavuttaminen ja yl-
lapitdminen. Eri taustoista tulevat tyontekijét, perheet, asiakkaat, rahoitta-
jat, jarjestot, ammattiliitot, poliitikot ja viranomaiset arvoineen, toiveineen
ja pelkoineen asettavat jokaiselle organisaatiolle erilaisia odotusarvoja ja
vaatimuksia. Ilman sosiaalista hyvéksyntdd organisaation toiminnan todel-
lisuus on haasteellista.

Sosiaalinen vastuullisuus on voimakkaassa murroksessa maailmassa, jossa
talous toimii globaalisti, mutta ihmisen késitys eettisyydesti ja hyvisti toi-
mintatavoista on usein vahvasti paikallinen. Lait ja sdddokset auttavat sosi-
aalisen toimiluvan saavuttamisessa vain osittain. Tarvitaan laajaa sidos-
ryhmédialogia ja muuta viestintd.*

36 Taipalinen (2011).
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Kirjailija Amin Maalouf esittdd esseekokoelmassaan Maailma jérkkyy aja-
tuksen siitd, ettd talous on globalisoitunut, mutta ihmiset eivit ole. Tasti
seuraa jannitteitd ja pelkoa kaikkea vierasta kohtaan. Pelon ilmapiirissd on
helpompi kédpertyd omaan yhteis60n tai organisaatioon kuin rakentaa siltoja
sidosryhmien suuntaan.®’

Narratiivien rakentamisen haasteena on vastata sekd globaalin maailman et-
td paikallisen thmisen erilaisiin osin ristiriitaisiin odotuksiin ja vaatimuk-
siin. Sosiaalisen toimiluvan saavuttamisen tavoittelu globaalilla ja paikalli-
sella tasolla johtaa usein arvo- ja uskomusristiriitoihin. Puolustusvoimien
ndkokulmasta kysymys on uskottavuudesta ja hyvéksyttavyydestd kansain-
vilisesti, kansallisesti, sisédisesti ja ulkoisesti.

Narratiivien rakentuminen tulevaisuudessa perustuu sithen, ettd ne ovat yk-
si puolustusvoimien sosiaalisen toimiluvan saavuttamisen ja ylldpitimisen
vilineistd. Ne ovat my0s osa puolustusvoimien arvopuhetta ja legitimiteetin
rakentamista ja ylldpitoa. Tdssd artikkelissa osoittuu, ettei puolustusvoimil-
la ole ollut omaa narratiivia, vaan kulloinkin viestitty - mikéli sitd on puo-
lustusvoimissa yritetty viestid - narratiivi pitdd etsid ja on loydettdvissd eri-
laisista dokumenteista, kuten puolustuskomiteoiden mietinnét tai turvalli-
suus- ja puolustuspoliittiset selonteot.

Tarkastellessa narratiivia arvopuheena, sen rakentuminen pohjautuu niille
valinnoille ja teoille, joita yhteiskunnassa ja puolustusvoimissa on eri ske-
naarioissa tehty tai tekemdttd jatetty. Arvopuheen ja sosiaalisen toimiluvan
nikokulmasta narratiivit tukevat myos skenaariotydssé esitettyjd tavoiteti-
laa, missiota ja rakennekuvausta. On huomattava, ettei puolustusvoimissa
vield tdndidnkéddn ole julkista strategiaa tai missiota, huolimatta puolustus-
hallinnon strategiatyon laajuudesta, mutta toisaalta nikymaéattomyydesti
suurelle yleisolle tai edes omille tyontekijoille.

Narratiivien pitdisi pystyd kertomaan strategioiden tapaan uskottavasti sen,
mikd on puolustusvoimien olemassaolon tarkoitus, mihin arvomaailmaan
sen toiminta perustuu ja milld tavoin se pyrkii saavuttamaan ja pitdmiin
sosiaalisen toimilupansa. Millainen puolustusvoimien viestimi narratiivi
2030-luvulla tulee olemaan? Téssd artikkelissa esitettiin tdhdn muutamia
vaihtoehtoja. Toisaalta ydinkysymys lienee, minkélaista olemassaolon sa-
nomaa ja milld keinoin puolustusvoimista halutaan tai on tarpeen 2030-
luvulla viestid sisdisille ja ulkoisille stakeholdereille.

37 Maalouf (2010).
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Olli Jérvinen, Vesa Mdntyld, Markus Tainiola, Jussi Viinamdki, Markus
Wahlstein

STRATEGINEN JA OPERATIIVINEN HARHAUTTA-
MINEN OSANA STRATEGISTA KOMMUNIKAATIOTA —
MENNYTTA JA TULEVAISUUDEN POHDINTAA

sekd pohditaan suomalaisia mahdollisuuksia toteuttaa harhautta-

misoperaatio tulevaisuudessa. Artikkelissa tarkastellaan kolmea ase-
voimien kayttoon liittyvéd tapausta, joissa joko strategisella tai operatiivi-
sella harhauttamisella on ollut keskeinen merkitys operaation loppuasetel-
man saavuttamiselle. Keskeisend johtopddtoksend pyritddn muodostamaan
kisitys siitd, miten harhauttamista voitaisiin kdyttdd tulevaisuudessa strate-
gisella ja operatiivisella tasolla informaatiosodankdynnin yhtend suoritus-
kykyalueena.

! I \iissd artikkelissa tarkastellaan harhauttamisen toteuttamista ja tuloksia

5.1. Johdanto

Liittoutunut tai ei, ammattiarmeija tai asevelvollisuusarmeija — strategisen
ja operatiivisen tason harhauttaminen vaikuttamisen keinona tulee ottaa
tarkastelun ja kehitystyon kohteeksi nyt. Taémin artikkelin perustaksi laadit-
tujen kolmen skenaarion pohjalta tehtyjen johtopditoksien mukaan Puolus-
tusvoimissa on vastattava 2030-luvun vaatimuksiin ja haasteisiin 2010-
luvulla suoritettavan mittavan rakennemuutoksen, liittoutumispditoksen,
viraston tehtdvien tirkeysjirjestyksen maééarittelyn, turvallisuusuhkien tar-
kemman méiirittelyn, yhteisoperaatiokyvyn luomisen ja kansalaisten maan-
puolustustahdon yllipitdmisen kautta.'

Ehdotuksessa strategisen kommunikaation suomalaiseksi madritelméksi sil-
14 tarkoitetaan ’sitd kokonaisvaltaista ldhestymistapaa, jolla viranomaisyh-
teistyon,  diplomatian,  julkisuussuhteiden  hoitamisen, informaatio-
operaatioiden ja psykologisten operaatioiden keinoin edistetddn Suomen
kansallisia etuja osana ldntistd arvomaailmaa sekd kotimaassa ettd ulko-
mailla kaikissa valmiustiloissa.”

"PV:n ja RVL:n skenaariotydryhmin luento yleisesikuntaupseerikurssille 55.
2 Sirén (2010).
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Sotilaallisen toiminnan tasoja tarkasteltaessa strategisella tasolla toimivat
valtion ja Puolustusvoimien ylin johto. Strategisen tason toiminta jaetaan
poliittis- ja sotilasstrategiseen toimintaan. Operatiivisella tasolla toimijoita
ovat Puolustusvoimien ylin johto johtoesikuntanaan pisesikunta.” Tdméin
artikkelin ndkokulmaksi rajataan sotilasstrategisen tason toimet.

Harhauttamista tarkastellaan sotataitoon liittyvénd periaatteena tai keinona,
joka on kaikkina aikoina kiinnostanut sotapdillikoitéd ja vallanpitdjid. Har-
hauttamisen perinteet ovat vanhoja, keinona se mainitaan esimerkiksi Sun-
zin ja Macchiavellin teoksissa. Harhauttaminen on yleensi liitetty yllatyk-
sen saavuttamiseen.”

Strategisen ja operatiivisen tason harhauttamisen suhde toisiinsa voidaan
kuvata seuraavasti: oma strateginen harhauttaminen vaikuttaa vihollisen tai
vastustajan sotilaalliseen ajatteluun, doktriiniin, koulutukseen, asevoimien
rakenteeseen, materiaaliin ja kalustoon. Oman strategisen harhauttamisen
toimet ohjaavat omaa operatiivisen tason harhauttamista ja sen toimeenpa-
noa. Operatiivisen harhauttamisen toimet puolestaan vaikuttavat vihollisen
pitkdaikaisiin operatiivisiin paitoksiin. Pddtoksid voivat olla esimerkiksi
joukkojen koko, niiden koostumus, ryhmitys tai sotajaotus. Yhdysvaltalai-
sen késityksen mukaan harhautusoperaatio voidaan toteuttaa kuuden kes-
keisen periaatteen mukaan:

1. Keskittiminen: operaation kohteena tulee olla se vastustajan pai-
toksentekijd, jonka vallassa on tehdéd halutut padtokset. Padasiallinen
kohde ei yleensd ole vastustajan tiedustelujirjestelmi, vaan jarjes-
telmé toimii pddasiallisena kanavana valikoidun tiedon syo6ttamiselle.

2. Tavoite (padmaiiri): tavoitteena tulee olla se, ettd vastustaja saa-
daan tekemddn tai jattdmédn tekemdittd toimia. Pelkkd uskomuksen
syottdminen ei voi olla tavoitteena.

3. Keskitetty johto: Sekaannusten vilttimiseksi harhautusoperaation
on oltava keskitetyn johdon ja valvonnan alla.

4. Operaatioturvallisuus: Ollakseen menestyksekéds harhautusoperaa-
tio vaatii keskittymistd turvallisuuteen. Yhdessd operaation aktiivis-
ten salauspyrkimysten kanssa on salataava sekd oikeat ettd harhau-
tustoimet.

5. Ajoitus: harhautusoperaatio vaatii tarkkaa ajoitusta. Operaation to-
teuttamiseen on varattava runsaasti aikaa mm. vastustajan tiedustelu-
jérjestelmin toiminnan, vastustajan poliittisen tai sotilasjohdon reak-
tioiden ja oman tiedustelujdrjestelmén vuoksi.

3 Padesikunnan suunnitteluosasto (2007), s. 18.
* Saarelainen (2000), s. 105—106. Ks. myds Sunzi (2005), s. 65. Sunzin mukaan: “Kun
olet voimissasi, himéaa kyvyttomyydella...”
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6. Integrointi: Jokainen harhautusoperaatio on integroitava tdydellises-
ti osaksi korkeamman tason operaatiota.’

Venildisessd sotataidossa on harhauttamisen osalta korostettu suunnittelun
keskittdmistd, jatkuvuutta, vakuuttavuutta, monimuotoisuutta ja vaihtele-
vuutta sekd aktiivisuutta. Ylldatyksen katsotaan olevan térkein yleisistd tak-
tisista periaatteista, jonka toteutumiseen harhauttamisella pyritddn. Veni-
ldinen termi “maskirovka” pitdd siséllddn salaamisen, harhauttamisen,
naamioinnin, yllatyksellisyyden ja operaatioturvallisuuden. Harhauttamisen
katsotaan olevan informaatiosodankiynnin alalaji.” Harhauttamista voidaan
tarkastella my0s strategisen tason perusviestiin liitettdvén valheellisen tie-
don kdyttdmisend halutun vaikutuksen saavuttamiseksi.

Vaikuttamisen késitettd tarkasteltaessa havaitaan, ettd lantisissd julkaisuissa
ja ohjesddnnoissd vaikutus (effect) on kohteena olevan jirjestelmin fyysi-
nen tai toiminnallinen (behavioral) tila, joka on seurausta toiminnasta tai
useiden toistuvien toimintojen sarjasta. Vaikutuksella voidaan tarkoittaa
myds muutosta olotilassa, kiytoksessd, vapauden asteessa tai toiminnassa.’

Kielellisestd ndkokulmasta tarkasteltuna vaikuttamalla (7o effect) aiheute-
taan jotakin tapahtuvaksi, saavutetaan jotakin tai tuotetaan haluttu lopputu-
los. Verbi voi englanniksi tarkoittaa jonkin asian tdytdntoon laittamista tai
toimeen saattamista. Vaikuttamalla siis atheutuu tai aiheutetaan jokin tietty
tai tarkoitettu muutos.”

5.2. Normandia 1944

Erids sotahistorian kuuluisin ja my6s menestyksekk&in harhautus toteutettiin
6.6.1944 toimeenpantuun Normandian maihinnousuun liittyen. Harhautusta
voidaan pitdd sekd operatiivisena ettd strategisena. Operatiivisessa harhau-
tuksessa salattiin liittoutuneiden tarkka maihinnousualue. Strategisessa har-
hautuksessa pyrittiin salaamaan liittoutuneiden tuleva painopiste ja pakot-
tamaan saksalaiset pitdiméin joukkonsa hajallaan Euroopan sotandyttdmoil-
14.

> Saarelainen (2000), ks. myos Joint Publication 3-13.4 (2006).

6 Saarelainen (2000), s. 138, Bacon (1998), s. 11; Giles (2011). Ks. myds Beevor
(2002). Anthony Beevorin teoksessa tuodaan jatkuvasti esille Stalinin vakuutelleen lén-
siliittoutuneille Berliinin menettdneen merkityksensa strategisena kohteena. kohteena.
Samaan aikaan Puna-Armeijan hyokkayksen painopiste suunnattiin kohti Berliinié.

7 Joint Publication 1-02 (2010), s. 176 ja Joint Publication 3-0 (2006), s. GL—12.

8 Oxford Advanced Learner’s Dictionary (1995) s. 369-370 sekid Merriam-Webster
Online Dictionary and Thesaurus hakusanalla “effect” 20.6.2011.
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Saksan joukkojen keskittdminen Ranskaan tdytyi saada estetyksi, jotta liit-
toutuneiden uuden sotandyttimon avaaminen Linsi-Eurooppaan onnistuisi.
Ainoa tapa estdd saksalaisvoimien keskittiminen oli toteuttaa strateginen
harhautus.

Liittoutuneet suunnittelivat suuren harhautusoperaation, joka alkoi nelja
kuukautta ennen maihinnousua ja jatkui kuukauden sen jilkeen.” Operaatio
nimettiin Bodyguardiksi, ja sen tavoitteeksi asetettiin 20.1.1944 pdivityssi
suunnitelmassa saada Saksa tekemddn vidrd johtopditos strategisesta tilan-
teesta ja pitdiméddn paddosa joukoistaan itdrintaman lisdksi Pohjois-Italiassa,
Balkanilla, Kreikassa ja Skandinaviassa.'"’ Harhautusoperaatiolla Saksan
sodanjohdolle pyrittiin antamaan kuva, ettd invaasio alkaisi keviilld 1944
hyokkiykselld Norjaan. Eteld-Euroopassa vuonna 1943 alkanutta hyokka-
ystd puolestaan jatkettaisiin ja tuettaisiin hyokkaykselld Kreikkaan ja Bal-
kanille. Mikéli Ranskassa noustaisiin maihin, se tapahtuisi Pas de Ca-
lais’ssa aikaisintaan heindkuussa 1944. Maihinnousua tuettaisiin harhautta-
valla divisioonatason maihinnousulla muualla Ranskan rannikolla.!" Body-
guard jaettiin neljddn alaoperaatioon: Fortitude North, Fortitude South,
Fortitude South I ja Zeppelin.

Operaatio Zeppelinilld pyrittiin sitomaan saksalaisjoukot Balkanille anta-
malla kuva alueelle suuntautuvista hyokkédysvalmisteluista. Harhautus to-
teutettiin lisddmalld valemaihinnousualuksia itdiselld Vilimerelld seka
syottamalld saksalaisille tieto 39 hyokkédysvalmiista divisioonasta. Operaa-
tio Fortitude Northissa toteutettiin valehyokkiysvalmistelut Norjaan ja siel-
td edelleen Tanskaan. Saksalaisille kuvattiin Skotlantiin 250 000 miehen
vahvuinen 4. Armeija, jossa olisi kolme armeijakuntaa sisdltden yhteensi
kahdeksan divisioonaa. Ndiden ensimmaéinen tavoite olisi Stavanger. Neu-
vostojoukot osallistuivat harhautukseen kuvaamalla hyokkdysvalmisteluita
Norjaa ja Suomea vastaan.'

Operaatio Bodyguardissa Normandian maihinnousua tukevat harhautukset,
erddnlainen huipentuma, olivat Fortitude South ja Fortitude South II. Sout-
hilla luotiin kuva maihinnoususta Englannin Kanaalin kapeimman kohdan
yli, Doverin salmesta Ranskan Pas de Calais’in. Fortitude South II:1la taas
pyrittiin vakuuttamaan saksalaiset siitd, ettd Normandiassa toteutettava to-
dellinen maihinnousu olisi harhautusta ja varsinainen maihinnousu toteutet-
taisiin vasta 45 vuorokautta sen jilkeen edelld mainitulle alueelle.”” Forti-
tude Southille asetettiin kolme tavoitetta: saksalaiset olisi kyettdvad vakuut-
tamaan maihinnousun toteuttamispaikasta, pitdd heiddt epdvarmuudessa

? Wendell (1997).

' Bacon (1998), s. 9.
"'Wendell (1997).

2 Bacon (1998), s.7-8.
3 Wendell (1997).
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pdiviméirin ja ajan suhteen ja pitdd saksalaisten Ranskaan ryhmittyneet
maajoukot ja ilmavoimien joukot Pas de Calais’sa tai sen itdpuolella védhin-
tadn 14 paivaa.'

Saksalaiset uskoivat ainoan mahdollisen maihinnousukohdan olevan Ca-
lais’ssa, koska se oli Englannin kanaalin kapein paikka. Sinne luotiin puo-
lustuksen painopiste.”” Liittoutuneille se oli sopiva harhautuskohde, silld se
oli hyokkiykselle epdedullisempi kuin Normandia. Calais’sta invaasiota
olisi vaikeampi laajentaa, puolustajan ilmatukemismahdollisuudet olivat
paremmat ja sen reservien nopea keskittiminen olisi edullisempaa.'®

Operaatio Fortitude South toteutettiin luomalla mahdollisimman todentun-
tuinen ja jopa melko ldhella totuutta oleva operaatio, johon Saksan kokenut
sotilasjohto kykeni my6s uskomaan. Harhautus tuli kdsittdmadn valearmei-
jaryhmén, valelaitteita, radioliikennettd, vedenalaisia laitteita, todellisia
joukkoja, partioivia lentokoneita ja kaksoisagenttien toimintaa.

Harhautuksessa taistelujaotuksella pyrittiin luomaan sellainen kuva, ettid
liittoutuneilla oli kyky kahteen maihinnousuun. Valearmeijaryhmin,
FUSAG:n (First US Army Group) vahvuudeksi kuvattiin yli miljoona mies-
td, jossa olisi 50 divisioonaa. FUSAG oli ryhmittyneend Kaakkois-
Englantiin ja sen tehtdvénid oli valmistautua maihinnousuun Calais’n alu-
eelle ja siten pitdd paikallaan sinne ryhmittynyt saksalainen 15. Armeija.'’
Armeijaryhmin komentajaksi nimitettiin kenraali George Patton, joka oli
my0s saksalaisten puolella lahjakkaaksi ja menestyneeksi tunnustettu soti-
las. Nimitykselld luotiin mm. median avulla uskottavuutta harhautukseen,
silli Pattonia seurattiin tarkasti myds saksalaisten puolella.”® FUSAG:n
alueella oli monia erilaisia valelaitteita kuten leirejd, varastoalueita, panssa-
rivaunuja, tykkejd, maihinnousualuksia, lentokoneita ja laskuvarjosotilaita.
Laitteita litkuteltiin ja radiolitkennettd toteutettiin, jotta kyettédisiin luomaan
kuva aktiivisesta armeijaryhmaistd. Havittdjdt lensivit ajoittain ryhmityksen
yldpuolella ilmasuojan kuvaamiseksi. Ilmapuolustus pdisti myos saksalai-
sia tiedustelukoneita tiedustelemaan FUSAGin ryhmitysti."

Merkittavimpand tekijand vakuuttavan FUSAG:n liséksi on pidetty kak-
soisagenttien toimintaa. Agentit syottivit tehokkaasti Saksan johdolle Bo-
dyguardin ja erityisesti Fortitude Southin mukaista disinformaatiota.*

4 Anderson (2010), s. 4.

1> Wendell (1997).

' Anderson (2010), s. 2.

7' Wendell (1997)

'8 Anderson (2010), s. 9.

1 Wendell (1997; Greenlees (2011), s. 38.
29 Anderson (2010), s. 3.
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Harhautuksen konkreettisimpana toimena aloitettiin kuusi viikkoa ennen
mathinnousua Calais’n alueen pommittaminen ja tiedustelu. Alueelle toteu-
tettiin 20 000 erilaista lentotehtdvdd. Calais’n alueelle lennettiin kolminker-
tainen midrd tiedustelulentoja Normandiaan verrattuna. Lisdksi aluetta
pommitettiin enemmén. Lentdjille ei kerrottu, kumpi alueista tulisi olemaan
todellinen maihinnousualue.’

Liittoutuneet kayttivit myods mediaa, péddasiassa sanomalehdistod tehok-
kaasti hyodykseen. Sanomalehdiston kautta tiedotettiin loppuvaiheessa jopa
varsin selvdsanaisesti, ettd invaasio tulisi 1dhiaikana tapahtumaan. Samaan
aikaan kun USA:n sensuuritoimisto korosti tiedottamisen varovaisuutta, se
vuoti luottamuksellisia tietoja sanomalehdistolle. Kun vield Calais’ta alet-
tiin pommittaa ja tiedustella, muuttuivat spekulaatiot maihinnoususta jo 14-
hes faktaksi. Talvella ja kevdélld maailmalle oli tullut selviksi, ettd invaa-
sio toteutuisi, mikd oli entisestddn lisdnnyt spekulointia. Loppukeviilld
1944 oli jo selvéi, ettd maihinnousu tapahtuisi hyvin pian, ja se tehtiisiin
Calais’een.*

Operaatio Fortitude South onnistui erinomaisesti. Saksalaiset olivat tdysin
vakuuttuneita siitd, ettd maihinnousu tapahtuisi Calais’hin. Téhén olivat
merkittdvimpind syind FUSAG sekéd kaksoisagenttien syottdméd disinfor-
maatio. Lisdksi harhauttamisen vaikutuksia kyettiin seuraamaan Ultra-
dekooderilla, jolla voitiin avata saksalaisten salattuja sanomia™.

Saksalaiset eivét juuri siirtdneet joukkoja muilta sotandyttdmoiltd Ranskaan
Normandian maihinnousun tapahduttua. 15. Armeija pysyi Calais’ssa hei-
nikuun 25. paiviin asti odottamassa FUSAG:n maihinnousuoperaatiota®.
Saksalaisilla oli yhteensd 19 divisioonaa Belgiassa ja Hollannissa, 18
Skandinaviassa ja 22 Balkanilla. Vain yksi divisioona siirrettiin Rans-
kaan.> Voidaan spekuloida, miti olisi tapahtunut jos jokin osa, vaikkapa
Fortitude North, olisi epdonnistunut.

5.3. Persianlahti 1991

Vietnamin sodan jdlkeen Persianlahden sota vuonna 1991 oli ensimmaéinen
varsinainen mediasota, joka tunkeutui olohuoneisiimme television vilityk-

! Greenlees (2011), s. 36; Bacon (1998), s. 9.

22 Anderson (2010), s. 16-18

> Bacon (1998), s. 14.

** Kuvaavana esimerkkini kaksoisagenttien seki ULTRA:n ja FUSAG:n merkityksesti
voidaan pitdd tapausta, jossa Hitler késki 15. A:n hyokétd 9.6. Normandiaan. Kdsky pal-
jastui ULTRA:n ansiosta, jolloin saksalaisille wvilitettiin kaksoisagenteilla tieto
FUSAG:n juuri kdynnistyméssé olevasta operaatiosta. Bacon (1998), s. 14.

2% Bacon (1998), s. 12.
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selld. Ensimmaistd kertaa sotatoimia voitiin seurata liki reaaliaikaisesti uu-
tiskanava CNN:n kautta. Median l4sndolo sotatoimialueella toi erityisesti
lansiliittoumalle vélineen halutun tiedon levittdimiseen ympédri maailmaa.
Strategisella tasolla mediaa kyettiin hyddyntdméiin ennen sotatoimien alkua
operaatiolle suotuisan kansainvélisen mielipiteen muodostamiseksi.

Operatiivisella tasolla harhauttamisella oli 1so merkitys ylldtysmomentin
aikaansaamisessa. Salaamisella ja operaatioturvallisuutta korostamalla es-
tettiin tdrkeiden tietojen levidminen. Varsinaisella harhauttamisella tuotet-
tiin vastustajalle virheellistd tietoa voimakkaiden mediakampanjojen véli-
tykselld. Harhauttamisessa kdytettiin hyvéksi uutta teknologiaa esimerkiksi
kerddmailld signaali-informaatiota ja hédiritseméilld vihollisen teleliikennetté.

Operatiivisella tasolla kenraali Norman Schwartzkopf ymmérsi tarpeen
harhauttamiselle, koska silld oli mahdollista saavuttaa voittoja vihemmilla
tappioilla. Schwartzkopfin tahdon mukaisesti harhauttamisen tuli olla osa
operatiivista suunnittelua ja harhauttamisen mahdollisuudet tuli arvioida
kaikilla tasoilla.

Mikd mahdollisti tdmédn menestyksekkddn harhautusoperaation? Erés
avaintekijoistd oli vihollisen ajatusmaailman tunteminen. Irakin johtajaa
Saddam Husseinia kuvattiin vahvaksi ja itsepéiseksi johtajaksi, jolloin paa-
sddntdisesti pyrittiin  vaikuttamaan hinen paitoksiinsd.”® Kenraali
Schwartzkopfin tdrkein tavoite oli minimoida omat tappiot kayttimalla
omia vahvuuksia Saddamin heikkouksia vastaan.

Strateginen harhauttaminen alkoi jo elokuussa 1990, jolloin Schwartzkopf
kertoi harhautusoperaatiot siséltivin hyokkéykselliset aikeensa puolustus-
ministeridlle. Julkisuuteen esitettiin puolustukselliset tavoitteet suoritusky-
vyn siirto-operaatiolle (Operaatio Desert Shield). Tavoitteiksi esiteltiin
muun muassa puolustuksellisen suorituskyvyn kehittiminen Persianlahden
alueella Saddam Husseinin jatkohyokkédyksien estdmiseksi, Saudi-Arabian
puolustaminen Irakin hyokkdyksen estdmisen epdonnistuessa sekd YK:n
paitoslauselman mukaisten taloudellisten pakotteiden pitdvyyden valvomi-
nen. Niilld tavoitteilla pehmitettiin poliittista ilmapiirid sekd annettiin aikaa
hyokkiyksellisen operaatiosuunnitelman tekoon. Lokakuussa 1990 operaa-
tion suunnittelijoilla olivat valmiina suunnitelmat hyokkéysoperaatiosta
Irakia vastaan.”’

Operatiivinen harhauttaminen alkoi hyvissd ajoin, noin kuukautta ennen
varsinaisen operaation alkua. Nayttimalld avoimesti medialle tarkoin valit-
tua harjoitustoimintaa saatiin media palvelemaan harhautusoperaation tar-

2 Rolaf (1996), s. 7.
27 Sama, s. 2-3.
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peita. Harhautusoperaation vaikutusta irakilaisten valmistautumiseen seu-
rattiin satelliitti- ja radiotiedustelun avulla. Tilld tiedusteluseurannalla
varmistuttiin harhautusoperaation vaikuttavuudesta.”® Menestyksekkdin
harhautusoperaatio tunnetaan nimelld ”Left Hook” tai Hail Mary”. Har-
hautustoimien pddajatus oli tuottaa Irakilaisille kuva pddhyokkédyksen suun-
tautumisesta suoraan Saudi-Arabiasta Kuwaitiin maihinnousujoukkojen tu-
kiessa hyokkdystd Pohjois-Kuwaitissa. Suunnitelmalla pyrittiin ohjaamaan
Irakin joukkojen keskittdmistd pois liittouman padhyokkiyksen tieltd Ku-
waitin rannikolle torjumaan todennikdéistd maihinnousua. Harhautusope-
raatioon osallistuivat kaikki puolustushaarat: merivoimat tekivit valehyok-
kdyksid pohjoisella Persianlahdella, merijalkaviki harjoitteli maihinnousuja
Persianlahden rannoilla ja ilmavoimien lentotoiminta oli vilkasta. Keskit-
tddkseen Saddamin huomion pois oikeista hyokkdyksen esivalmisteluista
edelld mainitut toimenpiteet pyrittiin toteuttamaan mahdollisimman néky-
visti. Harhautuksen tehoa pyrittiin lisédméin keskittdmalld ilmaiskut itii-
siin kohteisiin ja kéyttdmalld erikoisjoukkoja. Harhautuksessa kiytettiin
yhtd ratsuvikidivisioonaa kuvaamaan useamman divisioonan toimintaa,
jotta olemattomien divisioonien poissaoloa ei huomattaisi. Varsinaisen ope-
raation keskittyminen linteen salattiin hidiritseméilld Irakin tiedustelua ja pi-
tamélld omat joukot ldhtoalueillaan sithen asti, kunnes ilmaiskut Irakiin
olivat alkaneet.”

Tekijoitd, jotka mahdollistivat harhautuksen ja koukkausoperaation menes-
tyksen oli useita. Liittouman teknologinen ylivoima mahdollisti operatiivi-
sen johtamisen ja joukkojen paikantamisen, vaikka ne olivat hyvinkin
etiilld toisistaan™’. Left Hook suoritettiin yooperaatioina tiukan radiokurin
alaisuudessa. Schwartzkopf tiesi Saddam Husseinin epdilevdn Liittouman
joukkojen kykyd operoida aavikolla. Saddamin epdilys perustui hidnen
omiin kokemuksiinsa omien joukkojensa kyvystd suoriutua taisteluista aa-
vikko-olosuhteissa. Saddam ei myo6skéddn ollut varautunut niin suunnitel-
malliseen operaatioon, mink4 liittouma toteutti. Varautumattomuus pohjau-
tui kokemuksiin Irakin ja Iranin vélisistd taisteluista 1980-luvulla. Saddam
uskoi my0s vankasti, etteivét liittouman joukot ylitd Irakin rajaa, vaan ope-
roivat Kuwaitin kautta. Liittouman harhautusoperaatio onnistui hyvin myos
sen takia, ettd irakilaiset eivit kdyttdneet mink&édnlaista operatiivista har-
hautusoperaatiota parantaakseen omaa yllitysmomenttiaan. Irakilaisten
tekniset edellytykset elektroniseen héirintddn tai harhauttamiseen eivit
myOskéén olleet hyvid.

8 Anderson (1998), s. 8.
* Rolaf (1996), s.5-6 ja 9.
30 Sama, s. 10.
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5.4. Georgia 2008

Viimeisimpédnd esimerkkind sotilaallisesta harhauttamisesta voidaan pitdd
Georgian lyhyttd sotaa elokuussa 2008. Strategisella tasolla Venija pyrki
hankkimaan oikeutuksen operaatiolleen kansainvilisen yhteisén silmissa.
Operatiivisella tasolla saatiin Georgian joukot aloittamaan nikyviét taistelu-
toimet, jolloin Vendjé sai syyn sotilaalliselle interventiolle.

Geopoliittisesti Georgian konfliktialueella oli ja on edelleen seuraavat nelja
osapuolta, joilla kaikilla on tavoiteltavanaan omat etunsa: Vendji, Georgia,
Eteli-Ossetian tasavalta ja Abhasian tasavalta.”' Georgian suhteet Venijiin
olivat ennen sotaa olleet huonot. Suhteita hankaloittivat mm. Georgian syy-
tokset Vendjin tuesta Abhasian ja Eteld-Ossetian separatisteille. Vendja
puolestaan oli katsonut karsaasti Georgian kiinnostusta Naton ja EU:n jise-

nyyteen.

Georgian itsendisyyden aika on ollut poliittisesti levotonta ja ongelmat eri-
tyisesti Eteld-Ossetian alueella ovat johtaneet jopa aseellisiin konflikteihin
ennen vuoden 2008 sotaa. Vuoden 1991 konfliktin jilkeen kesdkuussa
1992 Venijan Federaation ja Georgian presidentit Boris Jeltsin ja Eduard
Shevardnadze sopivat konfliktin sddnndstelyperiaatteista, jonka jdlkeen
Eteld-Ossetiassa alkoi Vendjian, Georgian ja Ossetian yhteinen rauhantur-
vaoperaatio. Jannitys alueella ei kuitenkaan poistunut ja kriisi johtikin so-
taan elokuussa 2004. Konfliktista oli tullut samalla entistd enemmén
Georgian ja Vendjdn vilinen. Kriisin asteittainen uudelleen kehittyminen
johtikin lopulta uuteen sotaan elokuussa 2008.%

Vendji-Georgia suhteiden eskaloituminen sodaksi oli pitkédn kehityksen tu-
los. Tammikuun lopulla 2008 esitettiin véitteitd, joiden mukaan Kosovon
itsendisyyden toteuduttua Venéji olisi tunnustamassa irtautumaan pyrkivid
Abhasian ja Eteld-Ossetian alueita. Huhtikuussa 2008 Georgian tilanteesta
keskusteltiin Natossa ja aloitettiin konsultaatiot Venéldisten rauhanturvaa-
jien korvaamisesta Abhasiassa. Georgian mukaan Veniji pyrki solmimaan
lakeihin perustuvia yhteyksid Abhasian ja Eteld-Ossetian kanssa pyrkien
nédin vahvistamaan omaa vaikutustaan alueilla, ottamaan ne vahitellen hal-
lintaansa ja myohemmin tunnustamaan ndiden itsendisyyden. Georgia tul-
kitsi nididen toimien loukkaavan sen itseméiriimisoikeutta.”

Kevéin ja kesdn 2008 aikana Eteld-Ossetian ja Abhasian alueiden konfliktit
kirjistyivét ja molemmilla alueilla esiintyi useita provokaatioita, jotka joh-
tivat paikallisiin tulitaisteluihin. Konfliktiin liittyi koko kevéén ja kesén ai-
kana molemmilta osapuolilta voimakasta ja propagandistista tiedottamista,

31 Berger (2010), s. 99.
32 Sama, s.100.
33 Sama, s.101.
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jonka paamairit olivat sidoksissa osapuolien omiin paamairiin.”* Konflik-
tin syistd, motiiveista ja pddmdidristd on 10ydettidvissd osapuolien eridvid
tulkintoja, joiden todenperdisyyttd on kuitenkin vaikea kaikilta osin todis-

taa35.

Konflikti alkoi kiristyd heind-elokuussa, kun osapuolet syyttivét toisiaan li-
sddantyneestd aktiivisuudesta. Elokuun alkupdivind Eteld-Ossetian rajalla
kaytiin tulitaisteluita. Georgia syytti Vendjdd Eteld-Ossetian separatistien
avoimesta tukemisesta. My0Os Vendjd osallistui avoimesti vilikohtauksiin
loukkaamalla lentokoneillaan Georgian ilmatilaa ja ampumalla alas
georgialaisia tiedustelulennokkeja. Vilikohtauksien lisddnnyttyd oli ilmeis-
td, ettd konfliktin kehittymistd avoimeksi sodaksi ei voida vélttdd. Konflikti
puhkesi aseelliseksi kriisiksi, kun Georgian armeija hyokkési 7.8. Eteld-
Ossetiaan. Georgian pddmadrd sodassa oli palauttaa Eteld-Ossetian alue ta-
kaisin hallintaansa.

Vendjan ndkemyksen mukaan Georgian joukot ampuivat konfliktialueella
vendldisid rauhanturvaajia ja siviilejd. Vendjdn mukaan kyseessd oli kan-
sainvilisen yhteison ja kansainvilisen oikeuden vastainen toiminta. Vendja
suojeli operaatiollaan omia rauhanturvaajiaan ja kansalaisiaan. Venéldisesta
ndkokulmasta kyseessd oli rauhanturvaamis- ja rauhaanpakottamisoperaa-
tio.”® Yhteni todellisena syyni konfliktiin voidaan pitis Venijin halua hei-
kentdd Yhdysvaltojen, EU:n ja Naton vaikutusta sen ldhialueella.

Konfliktin kehittyessd Vendjd oli valmistautunut huolellisesti operaatioon
Eteld-Ossetian alueella. Kesédn 2008 aikana Venijd oli toteuttanut Kau-
kasuksella laajan sotaharjoituksen, jossa harjoiteltiin yhteisoperaatiota.
Samankaltainen operaatio toteutettiin myohemmin Georgian viiden pédivéin
sodassa. Sotaharjoituksen jidlkeen harjoitukseen osallistuneet joukot jdivit
alueelle, joten Vendjilld oli operaatiossa tarvittavat ja tehtdvddn harjoitetut
joukot valmiina operaatioalueella. Pohjustaakseen ja oikeuttaakseen ope-
raatiota%? vendldiset olivat jakaneet Eteld-Ossetiassa osseeteille Vendjan
passeja.

Georgian sodassa molemmat osapuolet pyrkivédt hyddyntdmédén voimak-
kaasti informaatiosodankdynnin keinoja omien tarkoitusperiensd edistdmi-
seksi. Koska osapuolien ndkemykset poikkesivat merkittdvisti toistaan, oli
koko konfliktin ajan tiedottamisella keskeinen merkitys osapuolien toimin-
nassa. Georgian paamddrdnd oli pyrkid mahdollisimman reaaliaikaiseen
tiedottamiseen Vendjin toimista kriisissd, kun taas Vendjdn toimintamalliin
kuului huomattavasti niukempi tiedottaminen omasta sotilasoperaatiostaan.

** Valtioneuvosto (2009), s. 10—11.
33 Berger (2010), s. 104.

36 Sama, s.111.

37 Sama, s.113.
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Vendjd hyokkasi kriisin aikana voimakkaasti Georgian valtiollisia tieto-
verkkoja vastaan hankaloittaen siten Georgian tiedottamista.”®

Vengjan konfliktinaikaisen toiminnan voidaan jidlkeenpdin arvioida olleen
erittdin suunniteltua. Vendjd oli harjoituttanut operaatiossa tarvitsemansa
joukot ja ne olivat valmiina operaatioalueella. Venijd oli aktiivisella tiedot-
tamisella ja muilla valmisteluilla pyrkinyt hankkimaan ainakin jonkinlaisen
kansainvélisen oikeutuksen sotilasoperaatiolleen. Keskeiseen asemaan soti-
lasoperaation valmistelussa nédyttdd nousseen Eteld-Ossetian alueen separa-
tistien avoin tukeminen, jonka seurauksena vélikohtauksien maird konflik-
tialueella lisddntyr merkittdvésti kesdn 2008 aikana. Vendjédn toiminnan
voidaan katsoa olleen aktiivista ja ennakoivaa myds harhauttamisen suh-
teen: harhauttamistoimia siséltineen operaation tuloksena Georgia saatiin
aloittamaan sotatoimet ja ndin saatiin oikeutettu syy aloittaa hyokkéays
maalla, merelld, ilmassa ja tietoverkossa.

Vendjian ndkokulmasta provokaatioilla saavutettiin haluttu vaikutus ja saa-
tiin siten jollakin tavoin kansainvélisoikeudellisesti hyviksyttdvd peruste
oman sotilasoperaation kdynnistdmiselle. Lisdksi on muistettava, ettid to-
dennédkodinen syy Vendjdn aktiiviseen toimintaan Georgian konfliktissa oli
enemménkin pyrkimys rajoittaa Naton ja Yhdysvaltojen vaikutuksen kas-
vua sen ldhialueella, kuin halukkuus suojella omia kansalaisia tai rauhan-
turvaajiaan alueella.

5.5. Pohdintaa

Edelld kuvatut esimerkit menestyksekk&istd harhauttamisoperaatioista liit-
tyvit hyokkédysoperaatioihin. Hyokkayksellisyys kuvataan usein synonyy-
mina aloitteellisuudelle. Suomen puolustusjérjestelmédn harhauttamismah-
dollisuuksia tutkittaessa ja arvioitaessa tulee asettautua strategisella ja ope-
ratiivisella tasolla puolustajan asemaan ja tarkastella aihealuetta puolusta-
jan ndkokulmasta. Pohdittavaksi nousee viistiméttd myos se, voiko puolus-
taja ylipddtddn olla aloitteellinen ja hyodyntda yllatysta.

Suomalaisen operatiivisen ja sotilasstrategisen harhauttamiskyvyn kehitté-
misen ldhtokohdaksi aihealuetta pohditaan tukeutuen seuraaviin kymme-
neen kohtaan.

Harhauttamisoperaatiota suunniteltaessa on tunnettava omat strategiset ja
operatiiviset padméarit. Harhauttamiskyvyn tulee olla yksi yhteisistd suo-
rituskyvyistd, jonka suunnittelu ja ohjaus tulee sitoa kokonaisuuden kannal-
ta ratkaiseviin asioihin. Operatiivisen ja taktisen harhauttamiskyvyn ja —

3% Hollis (2008).
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operaatioiden tulee olla synkronoituina osaksi ylemmén tason harhautta-
mista. Suomen puolustusjdrjestelmén perustuessa tulevaisuudessa yhi
enemmén vaikuttamiseen, tulee harhauttamisen kehittdminen strategisella
ja operatiivisella tasolla liittdd yhdeksi oleelliseksi osaksi vaikutusperus-
teista ajattelua. Tdhdn mennessd strategisen ja operatiivisen harhauttamisen
kidsite ja harhauttamiskeinot ovat suomalaisessa sotataidossa olleet varsin
vaatimattomassa osassa. Oman haasteensa strategisen harhauttamiskyvyn
luomiselle ja toteuttamiselle tuo Suomen asema puolustavana osapuolena.
Operatiivisella ja taktisella tasolla toimittaessa tilanne helpottuu, kunhan
operaatiot ovat padsaantoisesti yllatyksellisid ja hyokkéayksellisid.

Harhauttamisoperaatio tulee aina kohdistaa vihollisen sithen osaan, joka te-
kee joukkojen ryhmitysté ja kéyttod koskevat paitokset. Kohde on tunnet-
tava erityisen hyvin. Esimerkkeind voidaan kdyttdd Persianlahden operaa-
tiota vuonna 1991 ja Normandian maihinnousua 1944, jolloin harhautta-
misoperaatiot kohdistettiin totalitddrisen valtion johtoa vastaan. Tulevai-
suudessa Suomen puolustuksen onnistuminen nojaa kauaskantoiseen ja pit-
kikestoiseen tiedustelutyohon. Lahiympéristod ja ympéarysmaiden poliittis-
ta jarjestelmdd sekd avainhenkil6itd on seurattava tarkasti jo rauhan aikana
strategisen ennakkovaroituksen mahdollistamiseksi.

Harhauttamissuunnittelun keskittiminen mahdollistaa kokonaisuuden
kannalta parhaimman lopputuloksen saavuttamisen. Keskittdmiselld tarkoi-
tetaan taisteluteknisen, taktisen ja operatiivisen harhauttamisen synkronoin-
tia strategiseen harhautusoperaatioon. Tulevaisuuden suomalaisessa sota-
taidossa yhteisoperaatioon tulee liittdd harhauttaminen osana pyrkimystd
tavoiteltavaan loppuasetelmaan. Harhauttaminen on suunniteltava yhteis-
operaatiota suunnittelevassa esikunnassa.

Harhautuksen kohteen ennakkokésitysten ja tuntemusten hyddyntdminen
tulee aina kayttdd eduksi. Esimerkkinid voidaan mainita Saksan sodanjoh-
don vahvaa ennakkokdisitystd siitd, ettd liittoutuneiden maihinnousu tapah-
tuu Calais'n alueelle. Ennakkokésitystd vahvistettiin mm. pommituslen-
noin. Suomessa on pyrittdvd jo rauhan aikana selvittimédédn potentiaalisen
vastustajan ennakkokésitykset ja samalla on kyettdvd antamaan todenmu-
kainen kuva vastustajan ennakkokisityksid vastaavasta toiminnasta. Aika
ajoin on kyseenalaistettava omat ennakkokisitykset vastustajan todenni-
koisistd aikomuksista. Ennakkokisitysten kriittiseen tarkasteluun tarvitaan
henkil6kohtaista rohkeutta ja tervettd kriittisyyttd koko puolustusjirjestel-
man sisalla’.

3% Esimerkkini voidaan kotimaisessa sotahistoriassa mainita eversti Valo Nihtild, joka
toi kriittisesti ja varsin aikaisessa vaiheessa esille mahdollisuuden Saksan tappiosta.
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Kohde on saatava tekemiin konkreettisia toimia harhautuksen tuloksena.
Suunniteltaecssa harhautusoperaatiota on pddtettdvd, mitd harhautuksen
kohteen halutaan tekevidn. Esimerkkinid voidaan mainita Georgian ope-
raatio, jossa vendldisten todennédkdinen tavoite oli saada Georgia aloitteelli-
seksi varsinaisten sotatoimien suhteen. Suomen puolustuksessa halutut
toimet, joita potentiaalisen vastustajan halutaan tekevén, voisivat olla esi-
merkiksi reaktiot kuvaamaamme vastatoimenpiteeseen.

Vihollisen tiedustelujdrjestelméé ei harhauteta. Tiedustelujdrjestelmad sitd
vastoin kdytetddn oman harhautusoperaation tydkaluna. Suunniteltaessa
operaatiota on piitettivd, mitd harhauttamiseen liittyvii tietoa jirjes-
telmén avulla viholliselle annetaan. Tieto tulee antaa pienind annoksina,
esimerkkind voidaan tarkastella operaatio Bodyguardiin liittyvdd harhau-
tusta Vilimerelld, jossa maihinnousuvalmistelujen etenemistd Balkanille
kuvattiin erilaisin pienin viittein. Vuodettavan tiedon tulee olla 1dhtokohtai-
sesti realistista ja toteuttamiskelpoista. Samassa yhteydessd on pddtettdva,
mité tietoa omasta operaatiosta salataan ja miti niytetiin.

Hyvissd ajoin ennen operaatiota on péitettdva, millaisia harhauttamisme-
netelmié tullaan kiyttdimidn. Késitellyissd esimerkeissd harhauttamiseen
kaytetyt menetelmét olivat monipuolisia: oikeita joukkoja, valejoukkoja,
mediaa, kaksoisagentteja ja teknisid apuvilineitd. Suomalaisessa tulevai-
suuden harhauttamisessa tulee kéyttdd hyviksi kaikkia edelld lueteltuja
menetelmid. Erityisen merkityksen tullee saamaan media. Sosiaalisessa
mediassa ja tietoverkoissa vuodettuja tietoja voidaan kidyttdd harhauttami-
seen nykyajan informaatiopainotteisessa ja ldpindkyvdssd yhteiskunnassa.
Tiedon tulviminen verkossa ja muussa mediassa tarjoaa mahdollisuuden
tehokkaalle disinformaation levittdmiselle.

Harhauttamisen suorittamiseen on varattava aikaa. George S. Pattonin ko-
mentama valearmeijaryhmi ei ilmestynyt paikalleen yhdessd yosséd, vaan
joukon ryhmittymistd kuvattiin median ja viestiliikenteen avulla pitkdhkon
ajan. Vastaavasti kansainvilisen yhteison mielipiteen muokkaaminen vie
aikaa: oman operaation oikeutuksen hankkiminen tulee aloittaa useita kuu-
kausia ennen operaation aloittamista.

Omaa tiedustelujdrjestelméd tulee kédyttdd harhautuksen vaikutusten ha-
vainnoimiseen ja arviointiin. Suorittaako vihollinen haluttuja toimia? Har-
hauttamisen mahdollinen epdonnistuminen tulee havaita ajoissa ja aloittaa
tilannetta korjaavat toimenpiteet.

Sotilasstrategisella tasolla Suomi tulee olemaan puolustajan asemassa niin
kauan kuin sotilaallinen puolustaminen tulee sdilymédan Puolustusvoimien
ensimmadisend tehtdvidnd. Tdlloin harhauttamisen suunnittelu ja toteuttami-
nen on haasteellista ja aikaa vievdi. Kaikilla muilla sodankdynnin tasoilla
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voidaan esteettd olla aloitteellisia ja suorittaa harhauttamisoperaatioita. Ku-
ten artikkelin alussa todettiin, tulee harhauttaminen liittdd yhdeksi osaksi
operatiivista suunnittelua — heti.
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OPERAATIOTURVALLISUUS 2030

6.1. Johdanto

ysten sarja. Tietoturvayhti6 McAfee kertoi ettd hyokkdyksen koh-

teena on ollut 72 organisaatiota, mukana mm. hallituksia, yrityksid,
YK ja Kansainvilinen olympiakomitea. Hakkerointikampanja on jatkunut
ainakin viisi vuotta ja tietoja on vakoiltu kohteesta riippuen kuukaudesta
lihes kahteen ja puoleen vuoteen.' Hakkeroidun tiedon laatu paljastaa, etti
kyseesséd ei ole mikddn kiusanteko, vaan todellinen vakoilu. McAfee ei pal-
jastanut verkkohyokkdyksen toteuttajaa, mutta useat ldhteet arvioivat sen
olevan Kiina.”

I : esdlld 2011 paljastettiin sithen asti maailman laajin verkkohyokka-

Suurimpia luokitellun tiedon paljastuksia on viimeaikoina tehnyt Wiki-
Leaks-niminen verkkosivusto. WikilLeaksin pddmddrdnd on sen omien
verkkosivujen mukaan jakaa ithmisille tirkeitd uutisia ja tietoja. Se on jul-
kaissut sekd omilla sivuillaan, ettd muiden medioiden kautta runsaasti tieto-
ja esimerkiksi Yhdysvaltojen armeijan toimista Afganistanin operaatiossa.’
Y114 olevat esimerkit kuvaavat tilanteita, joihin operaatioturvallisuus liittyy,
ja etenkin tilanteita joissa operaatioturvallisuus on pettdnyt. Verkottunut
maailma ja tietoverkoissa litkkkuva tieto ovat sekd mahdollisuus ettd uhka.

Tamin artikkelin tarkoituksena on selvittdd mitd operaatioturvallisuudella
tarkoitetaan, minkilaisia uhkia operaatioturvallisuutta vastaan nousee ja
millaisilla keinoilla ndihin uhkiin vastataan. Otsikon mukaisesti operaa-
tioturvallisuutta kisitellddn tulevaisuuden ndkokulmasta. Artikkelin taus-
talla oleva kirjallisuustutkimus toteutettiin méarittelemélld aluksi operaa-
tioturvallisuuden kisite. Médrittelyssd kaytettiin apuna sekd Suomen puo-
lustusvoimien ohjeistusta, ettd Yhdysvaltojen asevoimien materiaalia ja
operaatioturvallisuus méériteltiin strategisella, operatiivisella ja taktisella
tasalla. Operaatioturvallisuuden késite on mééritelty luvussa 6.3. Tutkimus-
raportin luvussa 6.4 késitellddn operaatioturvallisuuteen liittyvid uhkia uh-
kaympdériston ja teknologian kehitykseen liittyen. Luvussa 6.5 operaa-

! Helsingin Sanomat (2011).
? Sama.
3 Wikileaks (2011).
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tioturvallisuuteen liittyvd prosessi on kuvattu kdyttimélld pohjana Yhdys-
valtojen asevoimien yhteisoperaatioihin liittyvad prosessikuvausta.

6.2. Taistelun kolme ulottuvuutta

Vuonna 2001 julkaistun tutkimuksen, Understanding Information Age war-
fare (UIAW), mukaan sodankdynnin ja taisteluiden voidaan ajatella tapah-
tuvan kolmessa eri ulottuvuudessa: fyysisessd, kognitiivisessa ja informaa-
tioulottuvuudessa. Usein toimintaa taistelukentdlld tutkitaan ja kuvataan
vain fyysisessd ulottuvuudessa tapahtuvana vaikuttamisena.

Maailmankuva
Henkilokohtainen osaaminen
Kokemus/harjoittelu

Yksilolliset ominaisuudet

Informaatioulottuvuus Kognitiivinen ulottuvuus

Aikaisempi dokumentoitu Tilanne

Osaaminen ja tieto

* Ymmarrys
* Tietoisuus
* Arviointi

Informaatiojarjestelmat

i

Data

Paatoksenteko

Suora
havainnointi

Kuva 1: Taistelun ulottuvuudet®.

Fyysinen ulottuvuus on se taso, jossa sotilaallinen toiminta padsdantoisesti
tapahtuukin. Se voi olla esimerkiksi iskemistd kohteeseen, suojautumista
iskuilta, liikehtimistd maalla, merelld, ilmassa tai avaruudessa. Fyysisessd
ulottuvuudessa ovat myds aselavetit ja niitd yhdistdvit viestiverkot.

Kognitiivinen ulottuvuus on toimijoiden mielessd. Havaintoihin, tietoi-
suuteen, ymmarrykseen, uskomuksiin ja arvoihin perustuva paitoksenteko

% Sama, s. 11. Suomennettu alkuperdisestd kuvasta.
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tapahtuu tdssd ulottuvuudessa. Kognitiivisessa ulottuvuudessa olevat ja ta-
pahtuvat asiat ovat usein abstrakteja kuten tahto, johtajuus, moraali, yhte-
ndisyys, koulutustaso, kokemus ja yleinen mielipide.

Tieto sijaitsee informaatioulottuvuudessa, jossa se myos luodaan, muun-
netaan ja jaetaan. Taistelussa kéytettdvit johtamis- ja tiedonsiirtojirjestel-
mit sijaitsevat tdlld ulottuvuudella. Informaatioulottuvuudessa oleva tieto
voi vastata fyysisen ulottuvuuden todellisuutta, mutta tieto voi olla myds
todellisuudesta poikkeavaa. Sensorit havainnoivat todellisuutta ja tuottavat
dataa, joka on informaatioulottuvuudessa. Suoraa havainnointia lukuun ot-
tamatta kaikki tieto tulee informaatioulottuvuuden lépi, ja siksi tietoon vai-
kuttaa vuorovaikutus timén tason kanssa. Informaatioulottuvuuden merki-
tys kasvaa jatkuvasti.’ Tarkedn tiedon suojaaminen ja uhkiin vastaaminen
on osa operaatioturvallisuutta.

6.3. Miti on operaatioturvallisuus?
6.3.1. Operaatioturvallisuuden kdsite ja sen mddrittely

Suomessa operaatioturvallisuus késitetddn osaksi informaatio-operaatioita,
joilla tuetaan puolustusvoimien operaatioita suojaamalla oman paitoksen
teon edellytykset ja heikentdmilld vastustajan tilannetietoisuutta ja tahtoa.
Informaatio-operaatioilla vaikutetaan myds sellaisiin vastustajan suoritus-
kykyihin, jotka tukevat padtoksentekoa.’® Informaatio-operaatioissa kiytet-
tavid keinoja ovat muun muassa: operatiivinen harhauttaminen, kansallinen
informaatiosodankdynti, operaatioturvallisuus, tietojdrjestelmidsodankiynti,
elektroninen ja psykologinen sodank&ynti.

Puolustusvoimissa operaatioturvallisuus on midritelty seuraavasti:

“Operaatioturvallisuus on operatiivisen toiminnan kannalta kriittisten
tietojen ja tavoitteiden mddrittdmistd sekd niiden kdytettivyyden ja
saatavuuden turvaamista oman pdcdtoksen teon tukena sekd niiden
paljastumisen estdmistd vastustajalle. Yleisesti kriittiseen tietoon voi-
daan lukea kuuluvaksi tilannekuvaan, operatiivisiin suunnitelmiin se-
kéi puolustusjéirjestelmdin keskeisiin osiin liittyvit tiedot.””

Yhdysvalloissa operaatioturvallisuus on méaéritelty prosessiksi, jolla tunnis-
tetaan vihollisen haluama omien operaatioiden kriittinen tieto ja jolla ana-
lysoidaan operaatioihin liittyvia tekijoiti. Prosessin tarkoituksena on®:

> Alberts, Gartska, Hayes, Signori (2001), s. 10—13.

% Padesikunnan suunnitteluosasto (2011), s. 4.

! Sama, s. 63.

¥ Joint Chiefs of Staff (2006), s. GL-11. Ks. myos, Kosola (2010), s. 26.
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- tunnistaa asiat, jotka vastustajan tiedustelujirjestelmén voi havaita

-  méairittdd mistd indikaattoreista vihollisen tiedustelujirjestelmi voi
koota ja tulkita kriittistd tietoa oikea-aikaisesti

- valita, kehittdd ja ottaa kiyttoon vastatoimenpiteitd, joilla voidaan pi-
tdd oman kriittisen toiminnan haavoittuvuudet hyvéksyttavilla tasol-
la

Kansallinen
informaatio-
sodankaynti

Operatiivinen
harhauttami-
nen

Operaatio-
turvallisuus

Puolustusvoimien informaatio-operaatiot

Elektroninen
sodankaynti

Tietojarjestelma-
sodankaynti

Psykologinen
sodankaynti

Tukevat
osa-alueet

Fyysinen vaikuttaminen
yysinen turvallisuus

Kuva 2: Puolustusvoimien Informaatio-operaatioiden kokonaisuus’.

6.3.2. Operaatioturvallisuuden kdsitteen ilmeneminen sodankdynnin eri
tasoilla

Perinteisen ldnsimaisen kédsityksen mukaan sotataito on jaettu kahteen ta-
soon: strategiseen ja taktiseen. Eroja ndiden kahden tason vilill4 on yritetty
16ytd4d toiminnallisuuksista, joissa taktiikka on taitoa johtaa joukkoja taiste-
lukentilld ja strategia on taitoa viedd joukot taistelukentille ja ryhmittdéd ne

? Sirén (toim.) (2009), s. 92.
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siellid oikein.'’ Nykyisin l@nsimaiset sotateoriat jakavat sodankiynnin kol-
meen tasoon: strategiseen, operatiiviseen ja taktiseen tasoon''.

Strategisella tasolla operaatioturvallisuus voidaan katsoa olevan osa koko
puolustusjérjestelmén toimivuuteen liittyvien tietojen turvaamista. Strategi-
sella tasolla operaatioturvallisuus ja sen vaikutus suorituskykyjen kehitti-
misen otetaan huomioon jo tavoitetilaa ja kehittdmisohjelmia suunniteltaes-
sa. Strategisella tasolla operaatioturvallisuus voidaan ndhdid myos valtion ja
puolustusvoimien ylimmén johdon toimintaedellytysten ja padtoksenteon
turvaamisena. Strategisen tason turvattavia tietoja ovat esimerkiksi Suomen
puolustussuunnitelmaan ja kehittdmisohjelmiin liittyvét salassa pidettavit
asiat.

Operatiivisella tasolla operaatioturvallisuus voidaan n&hdid operaatioihin
liittyvien tietojen turvaamisena, joita voivat olla esimerkiksi rauhaturva-
operaatioissa olevien joukkojen varustuksen, toimintatapojen ja sotilaiden
henkil6tietojen turvaamisena. Vilttddkseen turvaluokitellun tiedon joutu-
mista esimerkiksi vastarintaliikkeen késiin, rauhaturvaajien varustuksien
yksityiskohdista tai niiden puutteista sekd partioreiteistd ja niiden aikatau-
luista ei ole tiedotettu julkisesti'>. Eriis syy operatiivisen tason tiedon entis-
td tarkemmalle turvaluokitukselle ja tiedon turvaamiselle on ollut myds
WikiLeaksin ja muiden samankaltaisten internetsivustojen kautta tapahtu-
neet luokiteltujen tietojen vuotaminen julkisuuteen. Esimerkkind mainitta-
koon ettd WikiLeaks on julkaissut muun muassa tiydellisen kalustoluette-
10{13 Yhdysvaltain asevoimien Afganistanin sodassa kdyttdmaéstd kalustos-
ta .

Taktisella tasolla operaatioturvallisuus voidaan ymmartdd yksittdiseen soti-
laaseen kohdistuvan kriittisen tiedon turvaamista siten, ettd tiedon paljas-
tuminen voi johtaa hinen itsensé tai oman joukon turvallisuuden vaarantu-
miseen; jopa ihmishenkien menetykseen. Yksittdisillda suomalaisilla rauha-
turvaajien ei ole esimerkiksi lupaa ldhettdd internetiin toimialueella kuvat-
tuja videotiedostoja'*. Sosiaaliset mediat ovat ilmiding niin uusi, ettd niihin
ei ole vield osattu suhtautua jarkiperdisesti, erityisesti yksityisyyteen liitty-
vit asiat tulevat ajankohtaiseksi vasta siind vaiheessa kun on liian my6héis-
td. Taktisen tason operaatioturvallisuuden pettdminen voi tietyissd tapauk-
sissa vaikuttaa jopa strategisen tason asioihin. Téstd esimerkkind Isossa-
Britanniassa vuonna 2009 maan tiedustelupalvelun johtajan vaimo kertoi

10 Rekkedal (2006), s. 26.

"' Sama, s. 27. Nils Marius Rekkedalin mukaan sodankéiynnin tasoista voidaan kiyttis
nimitystd operaatiotaidon tasot, jossa operaatiotaito on synonyymi englannin kielen ké-
sitteille "art of operations” tai “operational art”.

12 puistola (2010).

B Wikipedia (2011).

' Puolustusvoimien Kansainvilinen Keskus (2007), s. 57.
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julkisesti Facebook-sivustollaan hyvinkin henkil6kohtaisia asioita perhees-
tadn. Sivusto oli tuolloin auki kaikille ja tilanne aiheutti riskin niin valtiota-
solla kuin yksittiiselle henkilélle."

Yﬂu T“h Search | Browse

|« Pyorremyrsky2011's Channel subscribe » Al Uploads

— = = = : e

nTnfb - Favorite  Share | Flag

Joukkojen siirto NH90-helikoptereilla - Pyorremyrsky 2011 Gulke | Q| |

v

From: DefenceForcesFinland | Jun 8, 2011 | 10,692 views
Kaartin jaakarirykmentin kaupunkitaistelijat siirtyivat Helsingista Kauhavalle 8.6.2011

Kuva 3: Puolustusvoimien itse lataama video Pyorremyrsky 2011 -sotaharjoituksesta,
jossa Kaartin Jadkérirykmentin taistelijat siirtyviat Kauhavan lentotukikohtaan
helikopterikuljetuksella.

YouTubessa julkaistu video (Ks. Kuva 3) kuvaa hyvin median kautta vilit-
tyvdd informaatiota, joka voi osaltaan vaarantaa kidynnissd olevan operaati-
on. Video, jossa kdy esille joukon nimi, koko ja varustus sekd kohde, on
julkaistu vield saman vuorokauden aikana. Olivatko helikopterit palanneet
jo omaan tukikohtaansa, vai voisivatko ne joutua ylldtetyksi paluumatkalla?
Ehtividtké Kauhavalle siirtyneet joukot ryhmittyd puolustukseen — oliko
siirto tarkoitettu julkisuuteen? Nyt julkaistu video on toki osa tietoista jul-
kisuuskampanjaa, mutta halutessaan kuka tahansa joukosta olisi voinut 14-
hettdd videon YouTubeen, Twitteriin tai Facebookiin; ndin my6s harjoituk-

' Valtiovarainministerié (2010), s. 21-22.
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sessa tehtiin. Puolustusvoimat joutuikin tiukentamaan annettua ohjeistus-
taan kesken harjoituksen.

6.4. Operaatioturvallisuuden uhkakuvat

6.4.1. Uhkaympdriston kehitys

Maailmanlaajuinen uhkaympiristd on muuttunut merkittdvésti kylmén so-
dan paittymisen jilkeen. Varsovan liiton hajottua uhkaympéristé on muut-
tunut kohti alueellisia kriisejd, jotka kytkeytyivit yleensd valtioiden péa-
kaupunkien tai viestokeskittymien alueille.'® Uhkaympiristoon on kyettivi
vastaamaan kiyttden sotilaallista suorituskykyd yhd kustannustehok-
kaammin."” Niukkenevat taloudelliset resurssit vihentivit sotilaallisen ka-
luston lukumaééréd ja sitd tulee kyetd kdyttimadn muuhunkin kuin pelkés-
tddn sotilaallisiin tehtdviin. Tamd edellyttdd sotilaallisen kaluston moni-
kayttoisyyttd ja muunneltavuutta jopa kesken operointivaihetta. Sotilaalliset
tehtavit liittyvit yhd enemmén muun yhteiskunnan tukemiseen ja kansallis-
ten etujen puolustamiseen kaukanakin kotimaasta.'®

Uhkaympariston muuttumisen johdosta kansallisen puolustuksen merkitys
on vdhentynyt kansainvélistd toimintaympéristod tarkasteltaessa. Sotilaal-
lista suorituskykyéd kéytetddn kansainvélisten tehtdvien lisdksi yhd enem-
méin sisdisen turvallisuuden tehtdvien toteuttamiseen. Téstd esimerkkind on
Suomen puolustusvoimien tehtdviin kuuluva muiden viranomaisten tuke-
minen. Toimintaa tehostetaan keskittymélld muun muassa operaatio- ja
taistelukyvyn seké organisaation kehittimiseen.'’

Uhkaympéristé on edelld kuvatun perusteella muuttunut viimeisten vuosi-
kymmenten aikana maailmanlaajuisesti. Sodankdynnin muutosta arvioita-
essa ranskalaisen nidkemyksen mukaan uhat eivit aikakaudellamme ole
endd ainoastaan valtioiden rajoilla vaan saattavat syntyd missé tahansa. Ne
ovat yhd moninaisempia voimakkuudeltaan ja kéytettdvin teknologian
osalta. Brittildinen Rupert Smith nékee teollisen ajan yhteiskunnan jélkei-
sessd sodankdynnin kehitystrendind muun muassa, ettd joukkoja pyritdin
sdilyttdimédn taisteluissa. Jokaisessa taistelussa 16ydetdédn uusia tapoja kiyt-
tdd vanhoja aseita. Sodankdynnin pddmidrdt ovat muuttumassa teollisen
ajan sodankdynnin jyrkistd pddméaéristd kohti muovautuvia padmaaria. Na-
mé ovat l4dhtoisin ei-valtiollisista, yksittdisistd ja yhteiskunnallisista 1dht6-

16 Maanpuolustuskorkeakoulun taktiikan laitos (1999), s. 26—27; Maapuolustuskorkea-
koulun taktiikan laitos (2005), s. 8.

7 Maanpuolustuskorkeakoulun taktiikan laitos (1999), s. 27.

'8 Maanpuolustuskorkeakoulun taktiikan laitos (2005), s. 8-9.

19 Maanpuolustuskorkeakoulun taktiikan laitos (2000), s. 18-21.
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kohdista.”” Venilidisen nikemyksen mukaan aktiiviset taistelutoimet ovat
jatkuvia ja intensiivisid kaikissa suunnissa, koska vakaita rintamalinjoja
muodostuu vdhemmin kuin aikaisemmissa sodissa. Sodankdynnin kehityk-
sen yleisid ndkemyksid ovat vendldisten mukaan muun muassa, ettd taiste-
lukenttd muuttuu sirpaleisemmaksi, miesmédéré taistelukentdlld vdhenee ja
sodankéyntii eivit rajoita enii rintamalinjat.”'

Miesmiérédn tarpeen vihetessd kasvaa tarve vaikuttamiselle. Tulenkéytolla
luodaan jatkossakin edellytykset omille toimintaedellytyksille ja vastusta-
jan lyomiselle. Taistelutilassa tapahtuneet muutokset edellyttiavét jatkossa
yhd enemmaén kaytettdviltd jarjestelmiltd ja niitd kdyttdviltd ihmisiltd. In-
formaatiotulvasta on 16ydettdvd oman toiminnan kannalta olennainen tieto.
Tama edellyttdd kohteiden yhi tarkempaa analysointia ennen vaikuttamista.
Vaikutetaan médrillisesti vihempiin maaleihin kdyttimallad tarvittava maa-
rd asejirjestelmien suorituskykyd.”> Tavoitteisiin on pisistivi ensisijaisesti
shokkivaikutuksella ja sotilaallista voimaa kéytetddn ylldttden tarkoin valit-
tuithin ja rajattuihin kohteisiin. Laajoja ja kuluttavia sotatoimia pyritddn
vilttdiméan. Jopa pelkistdédn sotilaallisella ldsndololla ja harjoitustoiminnal-
la katsotaan olevan mahdollisuuksia tavoitteisiin pddsemiseksi.

Tietoturva on perinteisesti tdhddnnyt tiedon luottamuksellisuuden, eheyden
ja kiytettivyyden turvaamiseen™. Monesti tietoturva kuitenkin ymmirre-
tddn ainoastaan tiedonsiirtojarjestelmiin liittyviksi kokonaisuudeksi. Vaik-
ka artikkelin johdannossa kuvatut tapaukset liittyvitkin juuri tietoturvalli-
suuden pettimiseen, operaatioturvallisuuden osalta asioita on tulkittava laa-
jemmin. Esimerkiksi joukkojen toiminta saattaa paljastaa oman operaation
laajuuden tai pddmédédrdn jo hyvin aikaisessa vaiheessa. Operaatioturvalli-
suus on siis hyvin laaja ja moniulotteinen késite.

Teknologinen kehitys mahdollistaa tulevaisuudessa nykyistd huomattavasti
tarkemman tilannekuvan muodostamisen®*. Erityisesti tilanne muuttuu val-
tioiden viélisissd konflikteissa, mutta asia on huomioitava myds alemman
tason kriiseissd. Oman toiminnan ldhtokohtana on pidettavi sitd, ettid vas-
tustaja kykenee jatkuvasti selvittdmién omien joukkojen ja jérjestelmien si-
jainnin sekd toiminnan. Operaatioturvallisuuden nidkokulmasta suoja on
hankittava muilla keinoin. Taktiikka ja toimintatavat on kehitettdvd muo-
toon, jossa vastustajan on vaikea ennakoida tulevaa toimintaa. Sama on
huomioitava kididntden my0s omaan toimintaan: tieto vastustajan joukkojen
sijainnista tai toiminnasta on vain ensiaskel tilanneymmairryksen synnytté-
misessa.

2 Maanpuolustuskorkeakoulun taktiikan laitos (2009), s. 298.

I Sama, s. 298-299.

*2 Sama, ss. 300-301.

* Kari, Hakala, Paskkonen, Pitkdnen (toim.) (2008a), s. 550.

% Kari, Hakala, Paskkonen, Pitkénen (toim.) (2008b), s. 133—145.
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Verkostokeskeisen sodankdynnin aiheuttamat muutokset taistelun kuvaan
edellyttdavit tilannekuvan jakamista kaikille toimijoille. Sensorit, joukot ja
paatoksentekijit pyritddn liittdmadn toisiinsa siten, ettd toiminnan johtami-
nen nopeutuu ja tehostuu.” Tilannekuvan laaja jakelu on kuitenkin samalla
uhka, silld riski tiedon joutumisesta vastustajan késiin kasvaa. Toiminnan
tehostaminen edellyttdd operaatioturvallisuuden ndkdkulmasta vahvaa kayt-
tdjantunnistusta ja luotettavia tietoturvaratkaisuja.

Salaamisella ja harhauttamisella on edelleen suuri merkitys taistelun loppu-
tuloksen kannalta, silld niilld isketdédn vihollisen suorituskykyyn kognitiivi-
sessa ja informaatioulottuvuudessa. Sitd kautta pddméérien saavuttaminen
fyysisessd ulottuvuudessa on merkittdvésti nopeampaa ja taloudellisempaa.
Salaamisen tukena vastustajan toimintaa vaikeutetaan estimaélli sille térke-
dn tiedon jakamista esimerkiksi tietoverkkohyokkayksilld tai elektronisen
sodankdynnin keinoin. Myoskdidn informaatiosodankdynnin fyysistd ulot-
tuvuutta e1 saa unohtaa, silld tiedonsiirron solmukohtien tuhoaminen on
vanhanaikaisuudestaan huolimatta edelleen erittdin tehokas tapa vaikuttaa
vastustajan toimintaan. Tilannekuvan tarkkuus vaikeuttanee harhauttamista
tulevaisuudessa. Vastustajan tilanneymmarrystd voidaan kuitenkin heiken-
tdd syottdmalld sille manipuloitua tietoa.

Tietoverkkojen osalta kumppanuudet tuottavat mahdollisuuksia ja uhkia.
Siviiliyritysten keskindiset kilpailuasetelmat pakottavat yritykset uuden ja
tehokkaan tekniikan hyddyntdmiseen mahdollisimman nopeasti. Puolustus-
voimat hydtyvit tilanteesta, silld kdytdssd on aina paras mahdollinen kapa-
siteetti. Kumppanuuksiin sisdltyy myos suuria riskejd, silld uusi tekniikka
puutteineen sisdltdd aina myos tietoturva-aukkoja. Niitd hyddyntdmalla ul-
kopuolisilla toimijoilla on mahdollisuus péédstd kisiksi oman toiminnan
kannalta turvattaviin tietoihin tai manipuloida jirjestelmissd olevaa infor-
maatiota haluamallaan tavalla.

Nopeasti muuttuvassa ja alati monimutkaistuvassa maailmassa asioita ei
voida endd tarkastella ainoastaan kaksiulotteisesti, silld uhka voi muodostua
my06s kolmansien osapuolien kautta. Operaatioturvallisuutta tarkasteltaessa
on keskusteluun otettava mukaan my0s metaturvallisuus: siis tapa, jolla
turvallisuus turvataan. Kumppaneiden on kyettdvd osoittamaan esimerkiksi
omien tietoturvaratkaisuidensa toimivuus, silld asevoimat ovat kump-
paneidensa taistelunkestivyyden varassa. Ristiriita sotilaallisten tarpeiden
ja kaupallisen tehokkuuden vililld on ilmeinen. Taloudelliset realiteetit kui-
tenkin johtavat kumppanuuksien vahvistumiseen®®. Operaatioturvallisuu-
dessa on siis sopeuduttava muutokseen.

> Rekkedal (2006), s. 255.
26 pyolustusministerid (2007).
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6.4.2. Teknologinen kehitys

Teknologiaa kdytetddn oman toiminnan tehostamiseen ja ympériston on-
gelmien voittamiseen. Sotilaallisessa toiminnassa teknologiaa kéytetddn
myos vihollisen teknologiaa vastaan ja oman teknologian puolustamiseen.”’
Operaatioturvallisuuden kannalta teknologisen kehityksen tarkastelua ei saa
rajata ainoastaan sotilaskdyttoon suunniteltuihin jirjestelmiin. Huomattava
osa uusista innovaatioista otetaan ensimmaéisend kédyttoon siviilimaailmas-
sa.

Uusi teknologia pyritddn salaamaan vastustajalta. Tédlld tavalla tavoitellaan
ylldtystd ja suhteellista etua vastustajaan ndhden. Pyrkimys voidaan ndhda
samana hyokkéyksellisissd ja puolustuksellisissa jarjestelmissd. Hyokkaa-
jén tavoitteena on salata oma kykynsé, jotta puolustaja ei pysty luomaan
tehokkaita vastatoimia. Vastaavasti puolustaja pyrkii salaamaan oman ky-
kynsi suojautua, jotta hyokkadja ei kehittdisi suorituskykydén liian vahvak-
si. Toimien ja vastatoimien vuorottelu on kidynnissd jo rauhan aikana ja ke-
hitysvauhti kiihtyy sotatilanteissa. Voidaan puhua taistelun evoluutiosta.
Taistelua ei vilttiméttd voita vahvin osapuoli vaan se, joka pystyy sopeu-
tumaan parhaiten.”®

Uhkaympdiriston kehityksessd on huomio jaettava kahdelle osa-alueelle:
uhkiin jotka tunnemme ja uhkiin joista meilld ei ole tietoa. Tunnettuja uh-
kia vastaan on helppo toimia ja omilla vastatoimilla voidaan merkittdvésti
heikentdéd vastustajan toimien tehoa. Tuntemattomat uhat ovat yllattivia ja
niiden vaikutukset voivat joskus olla merkittdvid. Niihin ei edes ymmaérretd
varautua etukiteen, koska mikddn aikaisemmassa kehityksessd ei viittaa
niihin.”’ Siksi uhkaympiriston kehitystd arvioitaessa suurimpia uhkia eivit
vilttdmaétta ole ne, jotka 16yddmme ja osaamme kuvata.

Yksi esimerkki teknologiasta, joka soveltuu sekd puolustukseen ettd hyok-
kdykseen, on kvanttilaskenta. Uudella teknologialla voidaan tietoliikennetta
salata huomattavasti aiempaa tehokkaammin. Lisdksi yritykset viestiliiken-
teen sieppaamiseen ja salauksen murtamiseen voidaan havaita. Hyokkéad;al-
le kvanttilaskenta tarjoaa mahdollisuuksia murtaa kaikki nykyisin kidytossa
olevat salausmenetelmét. Kvanttilaskentaa ei tiettdvésti ole otettu kadyttoon
vield minkéin valtion toimissa. >’ Toisaalta timintyyppisten teknologioiden
kayttoonotto pyritdén salaamaan viimeiseen asti niiden tarjoaman merkitta-
vén kilpailuedun vuoksi. Siksi havaintojen puute ei riitd kiistiméin niiden
olemassaoloa.

2" Kari, Hakala, Pasikkonen, Pitkéinen (toim.) (2008b), s. 35.

28 Sama, s. 15-21.

% Sama, s. 35-36.

3% Kari, Hakala, Paskkonen, Pitkdnen (toim.) (2008a), s. 555-559.
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Teknologinen kehitys ja uusien tekniikoiden kdyttoonotto tulee todennidkoi-
sesti edelleen nopeutumaan tulevaisuudessa. Kehityksen vaikutukset ovat
pddsddntoisesti positiivisia, mutta muutokset tuottavat myos turvallisuus-
uhkia. Vaikka teknologia tehostaa yhteiskunnan toimintaa, rakenteet muut-
tuvat aiempaa haavoittuvimmiksi. Uudet teknologiat eivit korvaa perintei-
sen sodankdynnin menetelmid vaan tdydentdvét niitd. Liheskddn kaikkialla
niitd ei voida ottaa kdytt6on kerralla ja pddosin muutos tapahtunee asteit-
tain joukkojen modernisoinnin my6ta.”'

Sotilaskéyttoon sovellettavia uusia teknologioita ovat muun muassa infor-
maatiosodankdynnin hyokkaykselliset menetelmét sekd suunnatun energian
aseet. Tilannekuvan muodostamiseksi pyritddn lisddmadn sensorien kéayttod
sekd fuusioimaan niiden tuottamaa informaatiota. My0s tdsmédaseiden kayt-
to lisddntyy. Puolustajan kannalta tdrkeitd ovat uudet aiempaa kéyttdvar-
memmat tietolitkenneteknologiat, joiden kaytolld pyritddn vastaamaan
hyokkadjaan lisddantyvidn suorituskykyyn.>

Suomessa teknologinen kehittiminen, hankkiminen ja ylldpito on ongel-
mallista erityisesti kasvavien kustannusten vuoksi. Taloudelliset paineet
yhdessé tekniikan nopean kehityksen kanssa pakottavat hankkimaan aiem-
paa enemmin valmiita kaupallisia tuotteita. Samalla logiikalla omien jér-
jestelmien luomisen ja ylldpidon kustannukset kasvavat.”> Kumppanuuksi-
en merkitys kasvaa tulevaisuudessa ja samalla yhd suurempi osuus esimer-
kiksi puolustusvoimien tiedonsiirtoyhteyksien toimivuudesta ja avainjérjes-
telmien kunnossapidosta on siviiliyritysten vastuulla.

6.5. Kuinka operaatioturvallisuuden uhkakuviin vastataan?
6.5.1. Operaatioturvallisuuden prosessi

Operaatioturvallisuuteen liittyy oleellisena osana tiedon kerddminen ja pro-
sessointi. Tietoa tarvitaan pddtoksenteon perusteeksi. Péddtdoksenteon pro-
sessia voidaan kuvata yksinkertaisella OODA-silmukalla. OODA tulee sa-
noista Observe, Orient, Decide ja Act (Havainnointi, arviointi, pdétos ja
toiminta).**

Oleellisinta prosessissa on analysoida omat joukot, jotta 16ydetddn turvatta-
vat tiedot (engl. Essential Elements of Friendly Information, EEFI) ja méa-

31 Sama.

32 Sama.

33 Pyolustusministerid (2007), s. 4.

3% Kari, Hakala, Padkkonen, Pitkéinen (toim.) (2008a), s. 55.
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rittdd soveltuvimmat keinot, aktiiviset tai passiiviset, joilla oman tiedon
oleelliset osat operaatiossa suojataan.>

Operaatioturvallisuuden prosessi on yhteensopiva sotilaallisen suunnittelu-
prosessin kanssa ja sitd toteutetaan operatiivisen suunnittelun rinnalla. Pro-
sessi alkaa turvattavien tietojen tunnistamisella. Suppeasti tarkasteltuna
turvattavat tiedot ovat tietoja omista joukoista, joita vastustaja voi hyddyn-
tii ja joiden avulla se voi kyseenalaistaa operaation onnistumisen.>®

Uhkien
analysointi

Operaatio-
turvallisuu-
den
soveltaminen

Kriittisen ja
turvattavan Riskien

tiedon tunnistaminen
tunnistaminen

Heikkouksien
analysointi

Kuva 4: Operaatioturvallisuuden prosessikuvaus.

Turvattavia tietoja arvioidaan tehtdvin erittelyssd, toimintavaihtoehtojen
laadinnassa ja suunnitelman laadinnassa. Turvattavat tiedot voivat olla
pddmaddriin, toimintavaihtoehtoihin tai menetelmiin liittyvid. Turvattavien
tietojen analysoinnin jélkeen toisessa vaiheessa arvioidaan vastustajan toi-
mintamahdollisuudet ja kyvyt kerétid operaatioturvallisuuden kannalta tér-
kedd tietoa. Kolmannessa vaiheessa arvioidaan oman toiminnan tuottamat
viitteet, jotka voivat vaarantaa operaatioturvallisuuden. Viitteistd arvioi-
daan ne, jotka vastustaja kykenee todenndkoisesti kerddmiin ja yhdistele-
maan.

Prosessin neljdnnessd vaiheessa riskien tunnistamisella selvitetddn analy-
soitujen uhkien ja heikkouksien pohjalta, mitd seurannaisvaikutuksia tietyl-
14 toiminnalla tai informaation joutumisella vastustajan tietoon voi olla.
Tieto voi koostua yksittdisistd osista, jotka kokoamalla voidaan kyeti te-
kemdiin johtopddtoksid kokonaisuuden toteutuksesta.

Viimeinen vaihe, operaatioturvallisuuden soveltaminen ja toteuttaminen,
edellyttdd harjaantumista ja koulutusta kaikilla organisaatiotasoilla. Kéy-
tannon  toteutuksessa tulee ottaa huomioon liitokset informaatio-
operaatioiden muihin osa-alueisiin. Operaatioturvallisuuden soveltaminen

3 Pidesikunnan suunnitteluosasto (2011), Liite .
3% Headquarters, Department of Army (2003), s. 3-3-3-4.
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on aina kompromissi kriittisen tiedon suojaamisen ja sen kaytettivyyden
vililld. Esimerkkejd operaatioturvallisuuden liittymisestd muihin informaa-
tio-operaatioihin on taulukossa 1.

HARH PSYOP ELSO FYYSINEN FYYSINEN
Harhauttaminen Psykologiset Elektroninen | VAIKUTTA- TURVALLISUUS
operaatiot sodankdynti | MINEN

OPTU | Rajoitetaan in- Suojataan ris- | Suojataan Suojataan vai- Suojataan turvatta-
formaatiota ja ha- | tiriitaiset in- ELSO- kutusjérjestel- vat tiedot ja véhen-
vaintoja, jotka dikaattorit ja | joukkojenja | mét vastustajan | tdmadlld fyysisen
voivat vaikuttaa samalla levi- -jarjestelmi- | informaatio- turvallisuuden tar-
negatiivisesti har- | tetddan itselle | en suoritus- operaatioilta ja vetta.
hautusoperaatioi- | edullista in- kyvyt. vastustajan vai-
den toteutukseen | formaatiota. kuttamiselta.
ja harhautuksen
onnistumiseen.

Taulukko 1: Operaatioturvallisuuden liittyminen muihin informaatio-operaatioihin®’.

Operaatioturvallisuuden toimeenpanossa tulee seurata myos vastustajan re-
aktioita ja keinojen tehokkuutta. Ndin voidaan saada palautetta, jotta toi-
mintatapoja voidaan muuttaa tai tehostaa tiettyjd toimenpiteita.

Operaatioturvallisuuden keinot voidaan jakaa operatiivisiin, logistisiin,
teknisiin ja hallinnollisiin toimenpiteisiin. Operatiivisia ja logistisia keinoja
voivat olla muun muassa taktiikan tai toimintatapojen muuttamista epé-
sadnnollisesti. Huolto- ja logistiikkatoimintojen toteuttaminen siten, ettei
joukkojen huolto paljasta sen aikomuksia tai toimintakykyé. Teknisié toi-
menpiteitd voivat olla salattujen yhteyksien kéyttdiminen, emissioiden hal-
linnan soveltaminen sdhkomagneettisella spektrilld, valelaitteiden kéytto ja
elektronisen suojautumisen keinot. Hallinnollisia keinoja ovat esimerkiksi
kiskyjen jakelun ja suunnitelmien esilld olon rajoittaminen sekd muut asia-
kirjaturvallisuuden keinot.

6.5.2. Pohdinta

Tulevaisuuden ennakointi kahdenkymmenen vuoden padhin on haastavaa.
Teknologian nopean kehityksen vuoksi painopiste ei voi olla teknologiassa.
Sen sijaan on hyodyllistd arvioida suhteellisen pysyvid tekijoitd. Tulevai-
suudessakin turvattavina tietoina ovat varmasti toiminnan padméairit ja
toiminta-ajatus. Vihollinen voi hankkia néistd tiedot epédsuorasti tieduste-
lemalla menetelmid. Menetelmistd voi paljastua kaavamaisuuksia, jotka
voivat paljastaa toiminta-ajatuksen ja padmadran.

37 Joint Publication 3-13 (2006), s. B-1.
38 Joint Chiefs of Staff (2006), s. 11-3-4.
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Operaatioturvallisuuden kannalta huono esimerkki on prikaatitasolla ilma-
torjunnan ja tykiston yhteistoiminta. [Imatorjunta suojaa perustaistelumene-
telmén mukaisesti tykistopatteriston. Tiedusteluhavainnot ilmatorjuntajou-
koista voivat antaa viitteitd tykiston ryhmitysalueista. Tédstd voidaan péétel-
14 jopa yhtymén karkea toiminta-ajatus. Vastaavasti hyvi esimerkki on alu-
eellinen viestijdrjestelmd, joka ei paljasta komentopaikkoja samalla tavalla
kuin johtosuhteiden mukaan jérjestetyt viestiverkot.

Tulevaisuudessa tiedustelun, valvonnan ja maalittamisen sekd vaikuttami-
sen suorituskyvyt on hajautettava, jotta niistd ei voida tehdd operaatiotur-
vallisuutta vaarantavia johtopdatoksid. Suorituskyvyt tulisi suunnitella niin,
ettei niistd ole hahmotettavissa selkeitd aselajikohtaisia eroja, jotka helpot-
taisivat tiedustelun johtopéétosten tekemistd. Kaiken kaikkiaan suoritusky-
kyjen suunnitteluvaiheessa tulisi arvioida suorituskyvyn sopivuus olemassa
olevaan jdrjestelmidn operaatioturvallisuuden ndkokulmasta. Heikkona
esimerkkind voisi pitdéd telakuorma-autoilla varustetun yhtymén esikunnan
varustamista selkeésti poikkeavalla panssariajoneuvokalustolla.

Operaatioiden suunnittelussa ja toimeenpanossa kriittinen tekijd tulee ole-
maan aika. Oikea-aikainen padidtoksenteko suunnitelman vaiheen toteuttami-
sesta saa osan syoOtteistd operaatioturvallisuuden analysoinnin kautta.
Suunnitelmaan on mééritettdva ratkaisukohdat, joissa péétetdén voidaanko
operaatiota jatkaa suunnitellulla tavalla vai onko vastustaja saanut selville
asioita, jotka voivat vaarantaa tulevan toiminnan.

Vastustaja voi selvittdd toiminnan pddméérat ja toiminta-ajatuksen myos
suorilla menetelmilld. Se voi saada tietoja esimerkiksi elektronisen tiedus-
telun, tietomurtojen ja asiamiesten avulla. Tulevaisuudessakin tietoja on
mahdollista saada, vaikka ne olisi salattu tdysin murtovarmalla salauksella.
Tietojen késittelyn “heikkona lenkkind” tulee aina olemaan ihminen, joka
voi vahingossa tai tarkoituksellisesti vuotaa tietoja viholliselle. Esimerkki-
nd tdstd voidaan mainita WikiLeaks sivuston julkaisemat tietovuodot, joi-
den ldhteend on ollut organisaation sisilld toiminut henkild. Yleisesti ottaen
epdtavanomaisissa sodissa henkil6tiedustelun merkitys korostuu, koska
taistelut kdydaan vieston keskelld. Vastustaja saattaa olla kulttuurisesti erit-
tdin ldhelld liittolaisia ja kansaa, jota sodassa pitdisi suojella. Téstd esi-
merkkind on Afganistan, jossa Taleban kykeni kuuntelemaan ISAF:n jouk-
kojen matkapuhelinliikennettd tai Libanonin sota, jossa Hizbollah kykeni
kuuntelemaan israelilaisten sotilaiden matkapuhelinliikennetta.

Johtamisjdrjestelmid hankittaessa nithin tehddin tietoturva-auditoinnit,
joissa otetaan huomioon teknologian kypsyys ja sen vaikutukset operaa-
tioturvallisuudelle. Samalla johtamisjirjestelmien tietoturvataso luokitel-
laan. Viranomaisorganisaatioiden vakiomenettelynd on tietojen luokittelu
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turvallisuuden nékokulmasta. Jérjestelmien ja informaation turvaluokittelu
tekee tietojen késittelyn yleensé turvallisemmaksi.

6.6. Yhteenveto

Suomalainen yhteiskunta on jo vuosia eldnyt murrosvaihetta, jossa olemme
osin siirtyneet, teollisuusyhteiskunnasta kohti informaatio- ja verkostoyh-
teiskuntaa. Globalisaatio on voimakkaasti liittynyt muutokseen: se on tuo-
nut kaukaiset maat lihellemme ja valtavan tietomiérin ulottuvillemme.”
Edelld kuvattu kehitys on osaltaan muodostanut nykyisestd turvallisuusym-
paristostimme monimutkaisen ja paljon epdvarmuuksia sisdltdvéan kokonai-
suuden. Teknologian kehitys on mahdollistanut maailmanlaajuisen uu-
tisoinnin ldhes reaaliaikaisesti siten, ettd yksittdiselld kansalaisella on mah-
dollisuus saada hyvinkin yksityiskohtaisia tietoja kdynnissd olevista tapah-
tumista kriisialueilta. Suuremmassa mittakaavassa tiedon vilittimiseen liit-
tyy myos valtioiden haluun ja kykyyn manipuloida mediaa sekd hyodyntida
sitd poliittisen vaikuttamisen vilineend yhdessi internetin kanssa.* Face-
book ja Twitter ovat uudehkoja yhteisopalveluja, joiden vaikutus tiedon va-
littdimiseen on huomioitava puolustusvoimissakin.

Operaatioturvallisuus voidaan kisittdd toimintoina, joilla pyritddn suojaa-
maan oman toiminnan kannalta kriittiset tiedot. Tietojen turvaaminen on
tasapainoilua kahden eri tekijan vélilli. Ensimmaéinen tekiji on omien
joukkojen mahdollisuus kriittisten tietojen kédyttdmiseen, eli kuinka helposti
ja nopeasti erilaiset kriittisiksi luokitellut tiedot on saatavilla padtoksenteon
tueksi, taistelun eri tasoilla. Toinen tekijd on luonnollisesti tietojen paljas-
tumisen estdminen. Operaatioturvallisuus pyrkii estdmddn kriittisten tieto-
jen paljastumisen. Hyvin toteutettuna operaatioturvallisuus kykenee var-
mistamaan sen ettd tdrkedt tiedot ovat niitd tarvitsevien henkil6iden kaytos-
sd oikea-aikaisesti ja samalla kriittiset tiedot on kyetty suojaamaan niin etté
niiden paljastumisen mahdollisuus on minimoitu.

Tarkasteltaessa operaatioturvallisuutta tulevaisuuden nédkokulmasta voi-
daan korostaa kolmea dilemmaa:

1. Verkostokeskeisen sodankdynnin konseptin mukainen verkko jolla
yhdistetddn komentajat, sensorit ja ampujat. Verkon avulla jaetaan
sensorifuusion avulla muodostettu yhtendinen tilannekuva, joka pyri-
tddn jakamaan mahdollisimman laajasti kaikille toimijoille. Tilanne-
kuvan avulla parannetaan toimijoiden tilanneymmairrystd, nopeute-
taan ja yksinkertaistetaan johtamista ja mahdollistetaan joukkojen it-

3% Suomen Akatemia, Tekes (2006), s. 6.
0 piiesikunnan suunnitteluosasto (2011), s. 4.
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sesynkronoituminen. Tilannekuva sisédltdd sensoriverkon ndkemét
maalit sekd omien joukkojen paikkatiedot. Téllaisen tilannekuvan
laaja jakelu aiheuttaa suuria haasteita operaatioturvallisuudelle. Mi-
kdli vastustaja saa pddsyn meiddn tilannekuvaan, on sen erittdin
helppo synkronoida toimintansa siten, etti sen menestys on taattu.
Toinen uhka on tietysti vihollisen kyky manipuloida tilanneku-
vaamme. Mikili vihollinen kykenee syottiméin jarjestelméin “vad-
rdd” tietoa, on mahdollista ettd suuri miard ihmisid tekee ratkaisuja
manipuloidun tilannekuvan perusteella.

2. Langattoman tiedonsiirron avulla luodut mahdollisuudet paljastaa
kriittistd tietoa joko tarkoituksella tai tahattomasti. Nykypédivin mo-
biililaitteilla kyetddn siirtdméén tietoa reaaliaikaisesti monessa eri
muodossa. Nykyaikainen tiedonsiirto luo erilaisia mahdollisuuksia
sekd etuja ettd uhkia. Viestinnissi ei olla endd yhden viestivdlineen
varassa, vaan tiedonvilityksen mahdollisuuksia on useita. Tiedonvé-
lityksen luomina uhkina voidaan tunnistaa esimerkiksi eri toimijoi-
den mahdollisuudet tallentaa internetiin materiaalia jotka siséltavét
arkaluontoista tietoa joukoista ja niiden varustuksesta. Nykyddn
useimmat &dlypuhelimilla otetut kuvat sisdltdvéat lisdksi aikaleiman
sekd tarkan paikkatiedon. Sosiaalinen media on tekiji joka tulee ot-
taa huomioon, jottei taktisen tai operatiivisen tason operaatioturvalli-
suus joudu kyseenalaiseksi.

3. Organisaatioiden keskittyminen ydinbisnekseen ja tdmén johdosta
toteutettava eri toimintojen ulkoistaminen. Puolustusvoimien ja kau-
pallisten yritysten vilisillda kumppanuuksilla voidaan aikaansaada
sddstjd sekd toimintojen tehostumista, mutta operaatioturvallisuu-
den nékokulmasta kumppanuus sisiltdd aina riskeja!

Tulevaisuuden uhkakuviin kyetddn vastaamaan soveltamalla operaatiotur-
vallisuuden prosessia. Prosessin tarkoituksena on tunnistaa turvattavat tie-
dot, analysoida uhat sekd omat heikkoudet, tunnistaa riskit ja soveltaa néita
tekijoitd operaatioiden suunnittelussa ja toteutuksessa. Analyysityokalujen
sekd tilannetietoisuuden kehittyminen tulee parantamaan mahdollisuuksi-
amme kriittisen tiedon médrittimiseksi sekd pddtoksentekosyklin nopeut-
tamiseksi. Operaatioturvallisuuden prosessin perusteet sdilynevit saman-
kaltaisina my0s tulevaisuudessa. Prosessi mahdollistaa suojautumisen tie-
dostettuja uhkia vastaan. Operaatioturvallisuuden kannalta on oleellista sdi-
lyttdd organisaation sopeutumiskyky sellaisena, ettd uusiin, aikaisemmin
tiedostamattomiin uhkiin kyetdin mukautumaan mahdollisimman nopeasti.
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VIRANOMAISYHTEISTYO JA CIMIC TULEVAISUUDEN
OPERAATIOISSA

7.1. Johdanto

aailman turvallisuusympdiristolle on kylmin sodan jilkeen ollut
Mominaista valtioiden vilisten ja valtioiden sisdisten konfliktien
kasvu. Kasvu on ollut huomattavaa ”9/11” jilkeisend aikana, ja
se on usein liittynyt eri maiden terrorismin vastaiseen taisteluun ja sen stra-
tegian toteuttamiseen. Valmius ja halu terrorismin vastaiseen toimintaan on

samalla madaltanut kynnystd puuttua toisen valtion toimintaan rauhantur-
vaamisoperaatioiden muodossa.

Kriisialueiden toimintaympéristod hahmottavat tdnd pédivand useat valtiolli-
set toimijat, valtioista riippumattomat jirjestot, eri viranomaisten edustajat,
kaupalliset toimijat sekd paikallisvdestd. Useat toimijat ja samaan aikaan
voimakkaasti kasvanut median vaikutus aiheuttaa moninaisia haasteita ope-
raatioiden toteuttamiseen. Ndilld kaikilla kriisialueilla ja operaatioilla on
kuitenkin yhteinen haaste, siviivi-sotilasyhteisty6 (Civil Military Coopera-
tion, CIMIC). Siviili-sotilasyhteistydon onnistuminen on erittdin merkitti-
vissd asemassa tarkasteltaessa operaatioiden onnistumista ja niille asetettu-
jen tavoitteiden saavuttamista. Juuri timén takia monet valtiot ovat viime
vuosina panostaneet yhd enemmin tdmin yhteistyon kehittdmiseen.

Kansainvéliselle siviili-sotilasyhteistylle ja viranomaisyhteisty6lle on
ominaista tarve saada sellaisia suorituskykyjd kayttoon, joita yksittdiselld
toimijalla e itselldén ole. Tulevaisuudessa raja sotilaallisten suorituskyky-
jen ja siviilitoimijoiden suorituskykyjen vililld ei ehkid olekaan niin selked,
kuin sen vield tdndidn ndhdddn olevan. Talld hetkelld lainsdddidntd saattaa
asettaa vield monissa tapauksissa tiettyjd rajoituksia yhteistyolle, mutta ku-
ten vuoden 2001 tapahtumat osoittivat, lainsddddnt6d voidaan tarvittaessa
muuttaa, koski se sitten viranomaisyhteisty6td Suomessa tai siviili-
sotilasyhteisty6td kansainvélisissd operaatioissa.

Kansainvélisen kriisinhallinnan tehtidvékenttd on laajentunut ja monimuo-
toistunut. Kriisinhallintatoimijoiden ohella kriisialueella toimii yleensé suu-
11 joukko muita kansainviélisid jdrjestojd, kehitysrahoituslaitoksia sekd kah-
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denvilisid avunantajia. Kestivien tulosten saavuttaminen edellyttdd eri kei-
nojen oikein painotettua ja usein my0s samanaikaista kdyttod. Kohdevalti-
on oma vastuunkanto sekd kansainvélisten toimijoiden keskindinen koordi-
naatio ja yhteisty0 ovat merkittdvdssd roolissa. Kansainvélisen yhteison
kokonaisvaltainen ja pitkdjdnteinen sitoutuminen kriisialueiden tukemiseen
on tirkedd. Kaytettdvd keinovalikoima valitaan kunkin kriisialueen tilan-
teen mukaisesti ja lyhyelld aikavélilld toimia on usein priorisoitava. Aseel-
listen konfliktien yhteydesséd joudutaan usein keskittyméddn ensimméaisessi
vaiheessa turvallisuustilanteen vakauttamiseen ja vilittomédn hidédn lievit-
tdmiseen. Télloin sotilaallisen ja siviilikriisinhallinnan sekd humanitaarisen
avun roolit korostuvat. Pitkén aikavilin tavoitteista tulee kuitenkin eri toi-
mijoiden vililld vallita yhteisymmirrys.' Kriisinhallinnan kokonaisuuden
voidaan siis ndhdd muodostuvan kolmesta seuraavasta kokonaisuudesta: 1)
sotilaallisen turvallisuuden ylldpitdminen, 2) oikeusjirjestyksen ja hallin-
non jirjestiminen seki 3) jilleenrakennus ja yhteiskunnan kehitys.>

Suomi osallistuu sotilaalliseen kriisinhallintaan, joka pyrkii kansainvélisen
rauhan ja turvallisuuden ylldpitdmiseen tai palauttamiseen, humanitaarisen
avustustoiminnan tukemiseen tai siviilivdeston suojaamiseen. Toiminnan
lahtokohtana on YK:n peruskirjan pddméérien ja periaatteiden sekd muiden
kansainvilisen oikeuden sdéntdjen kunnioittaminen. Siviilikriisinhallinnan
tavoitteena on edistdd julkisen hallinnon kehittdmistd sekd hyvén hallinto-
tavan, oikeusvaltioperiaatteen, ithmisoikeuksien ja demokratian vahvista-
mista. Siviilikriisinhallinnan keinoin tuetaan ja edistetdén kohdevaltion po-
liisin, oikeusviranomaisten ja syyttdjilaitoksen, vankeinhoitolaitoksen, ra-
javalvonnan, tullilaitoksen ja muun hallinnon kehittdmista.

7.2. Turvallisuusympériston muutokset ja niiden vaikutukset

Suomen puolustuksen suorituskykyjéd kehitetddn toimintaympéristossa, jos-
sa toimijoiden keskindisriippuvuus kasvaa ja puolustukseen kiytettdvissa
olevat voimavarat sidilyvét edelleenkin rajallisina. Suomen sotilaallisessa
puolustuksessa on jatkossakin varauduttava sotilaallisen voiman kaytén en-
naltaehk&isyyn ja torjuntaan. Samaan aikaan on vakavasti otettava huomi-
oon laaja-alaiset ja rajat ylittdvit turvallisuusuhat, joihin ei voida vastata
ilman syvidi kansallista ja kansainvélistd yhteisty6td. Suomen turvallisuus
on vahvasti sidoksissa kansainviliseen kehitykseen.” Oman maan puolus-
tamisen lisdksi valtioiden rajat ylittdvat uhkat edellyttdvét enenevissd mia-
rin tiivistyvdd kansainvilistd viranomaisyhteistyotd ja laaja-alaista kriisin-
hallintaa myos alueilla, joilla uhkat syntyvit. Sotilaallisia kykyjd onkin

! Ulkoasiainministeri6 (2009), s. 12.

? Manninen-Visuri (2007), s. 8

? Puolustusministerid (2011), s. 7; Puolustusministerié (2010), s. 1-2; Valtioneuvosto
(2010), s. 9.
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valmistauduttava kiyttdimidin muiden viranomaisten tukemisessa myds
Suomen rajojen ulkopuolella.*

Toimintaympéristomme keskeiset muutostrendit liittyvit maailman véesto-
kehityksen epédtasapainoon, globalisaation syvenemiseen, teknologiseen
kehitykseen, ilmastonmuutokseen sekd energia- ja luonnonvarojen riitti-
vyyteen. Syntyvien kriisien ja konfliktien ominaispiirteind voidaan pitdd
toimintatapojen epdsymmetrisyyttd sekd uhkien laaja-alaisuutta ja vaikutta-
vuutta valtioiden rajoista piittaamatta. Myos siviili- ja sotilastoimijoiden ra-
japinnat tulevat hamartymiin. Perinteinen sotilaallisen voiman kéytto séi-
lyy kuitenkin edelleen valtioiden keinovalikoimassa, niiden omien intressi-
en kuin alueidensakin puolustamisessa.’

Tarvittavia suorituskykyjd ja varautumista sotilaallisten ja ei-sotilaallisten
uhkien hallintaan ei voida menestyksekkaisti kehittdd toisistaan erillisiné.
Tulevaisuuden turvallisuusuhkiin varautuminen edellyttdd kokonaisvaltais-
ta ldhestymistapaa, jossa korostuvat poikkihallinnollisuus ja tiiviimpi kan-
sainvilinen yhteistyd. Tarvittaessa kaikki kéytettdvissd olevat yhteiskunnan
voimavarat on kyettdvd keskittdméén tilanteen edellyttimailld tavalla uhki-
en torjuntaan. Kokonaismaanpuolustuksen toimintamallin mukaisesti val-
mius vastata syntyviin kriiseithin edellyttdd hallinnonalat ylittdvid varautu-
mis- ja yhteistoimintajirjestelyjd sekd johtamiskdytdntdjd. Liséksi toimin-
nassa korostuvat eri viranomaisten, elinkeinoeldmén ja kansalaisjérjestdjen
toimintojen yhteensovittaminen seké kansainvilinen yhteisty®.°

Globalisaation vaikutukset lisddvidt mahdollisesti tulevaisuudessa Suomen
osallistumistarvetta kansainvéliseen kriisinhallintaan. Kriisejd voivat aihe-
uttaa esimerkiksi globaalit turvallisuustilanteiden muutokset, maailmanta-
louden muutokset tai ilmaston ldmpidminen.

7.3. Viranomaisyhteistyo ja CIMIC

Suomi osallistuu kansainvéliseen sotilaalliseen ja siviilikriisinhallintaan
rauhan ja turvallisuuden, kehityksen sekd ithmisoikeuksien kunnioittamisen
edistamiseksi. Osallistuminen kriisinhallintaan ndhdddn osana kansainvilis-
td vastuun kantamista ja Suomen turvallisuuden rakentamista. Lihtokohta-
na toiminnalle on YK:n peruskirjan pdédmdiérien ja periaatteiden sekd mui-
den kansainvilisen oikeuden sdintdjen kunnioittaminen. Suomen Kkriisin-
hallintatoiminta suunnataan ulko- ja turvallisuuspoliittisten tavoitteiden
mukaisesti merkittdville kriisialueille. Samalla tuetaan my6s Euroopan

* Puolustusministerid (2011), s. 3.
> Sama, s. 7.; Puolustusministeri6 (2010), s. 1-2.
% Puolustusministerid (2010), s. 1-2.



150 - Anttila et.al.

unionin yhteisen ulko- ja turvallisuuspolitiikan tavoitteita. Suomi osallistuu

operaatioihin, joissa sen panoksella voidaan saavuttaa lisdarvoa ja vaikutta-
7

vuutta.

Siviili-sotilasyhteisty6toiminta on toimintaa, jonka avulla sotilasorganisaa-
tio sovittaa itsensd yhdeksi kansainvilisen yhteison toimivaksi osaksi.® Sa-
malla se on my0s sotilasorganisaation keino jdrjestdd tukensa siviilikom-
ponentin toiminnan edistimiseksi. CIMIC-toiminnalle on tunnusomaista
sen luonteen muuttuminen operaation edetessd kohti asetettuja kokonaista-
voitteita. Tehtdvét koostuvat paikallisen vdeston elinolosuhteiden turvaami-
sesta paikallisen hallinnon toiminnan tukemiseen.

CIMIC-toimialan keinoja ovat:

joukkojen koulutus

vaikuttaminen oman joukon suunnitteluun

yhteistydedellytysten luominen eri toimijoiden suuntaan
toiminta-alueen jatkuva seuranta ja tilanteen arviointi

omien joukkojen toimintojen valvonta, silloin kun ne ovat sidoksissa
tai yhteydessi paikalliseen videstoon

oman johtoportaan opastaminen toimialaan liittyvissé asioissa

7. humanitaarisen avustustoiminnan toteuttaminen

8. CIMIC-projektien toteuttaminen

A e

.O"\

OPERAATION  pAcOTTAMINEN  YLLAPITAMINEN  VETAYTYMINEN
VAIHE
-Valttamattomat Yhteistoiminta Vastuun luovuttaminen
CIMIC yhteydet -CIMIC-projektit -Joukkojen supistuminen
- Force Protection
CIMIC TOIMINTA JA )
VIRANOMAISYHTEISTYO
SOTILAALLINEN
TOIMINTA
-Toimeenpano -Valvonta
-Sotilasoperaatio -Yllapito
TILAALLINEN ) :
'?(O)IMINTA -Taisteluvalmius -Vastuun luovuttaminen
-Pelote -Joukkojen supistaminen
-Vetaytyminen

Kuva 1: Kriisinhallintaoperaation ajallinen ja toiminnallinen jaottelu
sotilasorganisaation nédkokulmasta.

7 Ulkoasiainministerid (2009), s. 16.
8 Kurkinen (2001), s. 1.
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Kuva 1 selittdd sotilaskomponentin sisdlld tapahtuvaa muutosta operatiivi-
sen- ja CIMIC-toiminnan vililld operaation kehittyessd kohti asetettua ko-
konaispddmaidrdd. “Operaation alkuvaiheessa CIMIC-toiminta on osa ope-

ratiivista toimintaa. Operaation kehittyessd operatiivinen toiminta on osa
CIMIC-toimintaa.”’

CIMIC -toiminta on ollut keskeisessd asemassa useissa suomalaisissa rau-
hanturvaamisoperaatioissa.'’ Usein toiminta on jaettu suoraan ja episuo-
raan tukeen. Suoralla tuella tarkoitetaan toimenpiteitd, joilla on véliton vai-
kutus operaatioiden toteuttamiselle. Epédsuoralla tuella tarkoitetaan toimin-
taa, jolla on vilillisid vaikutuksia suomalaisten rauhanturvaajien toiminta-
edellytysten kasvattamiseen. Molempien toimintojen yhteisvaikutuksella
saavutetaan tavoite, jossa paikallinen hallinto tukee omalla toiminnallaan
rauhanturvaajien toimintaa.

Suomen sotilaallisessa kriisinhallintatoiminnassa on méiéritietoisesti kehi-
tetty yhteistyotd paikallisen vdeston ja viranomaisten sekd kansalaisjérjes-
tojen ja kansainvélisten organisaatioiden kanssa. Sotilasndkdkulmasta kyse
on tiedon kerddmisestd ja jakamisesta sekd joukkojen omasuojan paranta-
misesta. Samalla kyetddn edistiméddn kédytdnnon tason koordinaatiota eri
toimijoiden kesken ja voidaan tukea siviilitoimijoita operaation mandaatin
puitteissa. Oleellisena osana CIMIC-toimintaan liittyy kehitysyhteistyova-
roin toteutettavia pienimuotoisia jilleenrakennushankkeita ja luottamusta
heréttdavid toimia. Kansallisella tasolla poikkihallinnollisen yhteistyén mer-
kitys on huomioitava hankkeita valmisteltaessa.""

Viranomaisyhteistyé on toimivaltaisen viranomaisen koordinoimaa viran-
omaisen ja muiden yhteistyohon velvoitettujen tai valtuutettujen toimijoi-
den toimintaa yhdessi yhteisty6n pddméirien saavuttamiseksi.'> Suomalai-
sessa kokonaismaanpuolustukseen nojautuvassa jirjestelmissd sotilaiden ja
viranomaisten ldheinen suhde on ollut luonnollista.

2000-luvulla on alettu puhua yhd enemmin kokonaisvaltaisesta kriisin-
hallinnasta. Se koostuu sotilaallisesta kriisinhallinnasta, siviilikriisinhal-
linnasta, kehitysavusta ja -yhteistyOstd, kansainvilisestd politiikasta ja dip-
lomatiasta seki paikallisista yhteisoistd ja osapuolista.”” Kokonaisvaltai-
suudessa yhteistyd eri viranomaisten ja toimijoiden vililli on keskeista.
Yhteistoiminnan tavoitteena on luoda kriisialueelle turvallisuutta, oikeus-
jéarjestelmd, ihmisoikeudet ja demokratia seké turvata alueen taloudellinen
kehitys.

? Kurkinen (2001), s. 95.

10 Sama, s. 50.

"' Ulkoasiainministerid (2009), s. 34-35.
12 Kurkinen (2001), s. 25.

1 Haikio (2011).
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Kokonaisvaltaisuus:
Siviili — Sotilas - Yhteistoiminta

HoM
SitCen

Ops Room (Police)
Political
Mol / Mol / Mof Yhteistoimintasopimukset

MMa/Programme Operatiiviset ohjeet
Criminal intel Yht eysupsee it
Org cri .
ng. crme Tilannekuva
ar crime o
Border Police HaF] mtukse‘f
Customs Yhteisoperaatiot

Prosecutors

Judges
Forensic
Civil Registration
Prisons

Kuva 2: Kokonaisvaltainen kriisinhallinta (Kuvaldhde Haikio (2011)).

Kokonaisvaltaisessa kriisinhallintastrategiassa keskitytddn tilanteisiin, jois-
sa Suomi osallistuu kansainvélisten kriisien hallintaan tai niiden vailitto-
midn ennaltachkdisyyn tai jédlkihoitoon sotilaallisen ja siviilikriisinhallin-
nan keinoin.'* Kokonaisvaltaisesta kriisinhallinnasta on olemassa toisistaan
poikkeavia mééritelmid. Yleisesti voidaan kuitenkin todeta, ettd kokonais-
valtainen kriisinhallinta on ldhestymistapa, jonka mukaan kansainvilisissd
operaatioissa pyritddn integroimaan poliittisen, turvallisuuden, kehitysyh-
teist1§5/6n, oikeusjdrjestelmén, ihmisoikeuksien ja inhimillisyyden ulottuvuu-
det.

Paamaarana kriisinhallintastrategiassa on vahvistaa kokonaisvaltaista 1dhes-
tymistapaa Suomen kriisinhallintatoiminnassa. Sotilaallista ja siviilikriisin-
hallintaa seké kehitysyhteisty6td ja humanitaarista apua tulisi koordinoida
tehokkaammin keskendédn parhaan mahdollisen yhteisvaikutuksen ja kesta-
vien tulosten aikaansaamiseksi. Sotilaallisen ja siviilikriisinhallinnan seké
kehitysyhteistyon ja humanitaarisen avun roolit ja vastuut voivat olla erilli-
sid, mutta ne voivat olla myds toisiaan tdydentivid. Paamadrdné on eri toi-
mintojen johdonmukaisuus ja vaikuttavuuden lisdédminen ottaen huomioon
kunkin toimijan vastuualue ja erityisosaaminen. Kriisinhallinnalle on omi-
naista, ettd operaatioalueella voi toimia samanaikaisesti useita eri kansain-
vilisid jérjestdjd ja osaoperaatioita. Tdméd korostaa yhteistyon merkitystd
mukana olevien toimijoiden vililla."

' Ulkoasiainministerié (2009), s. 5.
1> Rintakoski, Autti (2008), s.11.
16 Ulkoasiainministeri (2009), s. 6.
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Kehitysyhteistyon, humanitaarisen avun seké sotilaallisen ja siviilikriisin-
hallinnan toimijoiden keskindistd yhteistyotd tiivistdmadlld pyritddn lisdd-
midn tietoisuutta eri toimijoiden vastuualueista ja edistetdédn sujuvampaa
siirtymédd kriisistd kehitykseen. Yhteistyotd titvistimailld rajallisten resurs-
sien kdyttdd voidaan tehostaa. Suomessa koetaan tdssd yhteydessd myos
tarkedksi tekijdksi kohdevaltion omien turvallisuusrakenteiden kehittdmi-
sen osana yhteiskunnan perusrakenteiden vahvistamista.'’

Valtioneuvoston turvallisuus- ja puolustuspoliittinen selonteko painottaa,
ettd kriisit ja konfliktit edellyttévit kriisinhallintaorganisaatioilta ja osallis-
tujavaltioilta kokonaisvaltaisempaa ja suunnitelmallisempaa ldhestymista-
paa. Selonteon mukaan Suomi pyrkii vahvistamaan kokonaisvaltaista ni-
kokulmaa kriisinhallinnassa ja kriisien jélkitilanteissa.

7.4. Kansainvilinen yhteisty6 ja vaikuttaminen

Euroopan unioni on Suomelle keskeisin viitekehys ja vaikutuskanava.
Unionilla on kdytdssdén laaja keinovalikoima kansainviélisten kriisien eh-
kdisemiseksi ja nithin vastaamiseksi. Suomi osallistuu unionin kriisinhal-
lintatoimien suunnitteluun ja péaatoksentekoon kaikilla tasoilla. Muita kes-
keisid vaikutuskanavia ovat YK, Nato, Euroopan turvallisuus- ja yhteistyo-
jarjesto Etyj ja Euroopan neuvosto. Pohjoismaista yhteistyotd tiivistamalla
pyritddn lisdédmidn maiden yhteistd painoarvoa. Vaikuttavuuden lisddmi-
seksi suomalaisia sotilaita ja siviiliasiantuntijoita pyritddn sijoittamaan
suunnitelmallisesti Suomen kriisinhallintatoiminnan kannalta keskeisiin
kansainvilisiin organisaatioihin ja johtotehtiviin.'®

Suomi osallistuu EU:n kriisinhallintaoperaatioihin seki sotilaallista ja sivii-
likritsinhallintaa koskevien strategioiden, rakenteiden, konseptien ja suori-
tuskykyjen kehittdimiseen. Suomi pyrkii osaltaan varmistamaan, etti
unionilla on kdytettdvissddn riittdvat resurssit yhteisesti sovittujen kriisin-
hallintatehtdvien toimeenpanossa. Samalla kriisialueella toimii yleensd
useita eri EU-toimijoita, kuten EU:n erityisedustaja, Euroopan komissio
sekd turvallisuus- ja puolustuspolitiikan alaisia sotilaallisia ja siviilikriisin-
hallintatoimijoita. Suomi haluaa korostaa siviili-sotilas -koordinaation (Ci-
vil-Military Coordination, CMCO) tehostamista eri toimijoiden kesken."
Eri toimijoiden havainnoista voidaan paitelld, ettd yhteistyo siviilien ja so-
tilaiden vélilld niin strategisella, operatiivisella kuin taktisellakin tasolla
vaatii nykyisen toimintakulttuurin muutosta. CMCO-tyoskentely nédhdddn

17 Sama, s. 7-8.
18 Sama, s. 23.
¥ Ulkoasiainministeri6 (2009), s. 23-24.
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EU:ssa pyrkimyksend muuttaa toimintakulttuuria sellaiseksi, joka mahdol-
listaa optimaalisen yhteistyon sotilaiden ja siviilitoimijoiden valilla.*

Suomen kannalta on merkittdvdd YK:n kokonaisvaltaisen 1dhestymistavan
vahvistaminen. YK-operaatioithin osallistumista jatketaan siviili- ja sotilas-
voimavaroin. Suomi haluaa tukea YK:n kriisinhallintarakenteiden kehitta-
mistd, mukaan lukien poliisi- ja oikeusvaltiokapasiteetin vahvistamista.
Téarkedd on tarkastella myods YK-toimijoiden keskindistd koordinaatiota
konfliktien ehk&isyssd, hallinnassa, ratkaisussa ja jilkihoidossa. YK:n krii-
sinhallinta- ja rauhanrakentamistoiminta tulee jatkossa kytked paremmin
toisiinsa. Erityistd huomiota on kiinnitettdva konflikteista toipuvien valtioi-
den oikeusvaltiokehityksen kokonaisvaltaiseen tukemiseen.”’ YK kiyttid
tastd termid Integrated Missions. Kokonaisvaltaisuuteen pyritddn yhdisti-
milld rauhanturvaoperaatioiden johtotasolla YK:n omat poliittiset, turvalli-
suus-, kehitysyhteisty6-, humanitaariset ja ithmisoikeustoiminnot samaan
suunnittelu- ja johtamisrakenteeseen. Tdmé yhdistdminen tulisi tehdd jo
operaation kiynnistimisvaiheessa.” Integrated Missions -konseptilla viita-
taankin siihen, ettd operaatioon luodaan etukdteen halutut rakenteelliset
elementit ja jdrjestelyt, joilla eri toimijoiden vélinen integraatio saavute-
taan™.

Suomi osallistuu my0ds Nato-johtoisiin kriisinhallintaoperaatiothin sekéd
muuhun kumppanimaille avoinna olevaan kriisinhallintayhteistyohon. Ak-
tiivisena rauhankumppanina Suomi tukee Naton yhteistyon kehittdmisti
muiden toimijoiden kanssa. Naton kriisinhallintaoperaatioita suunniteltaes-
sa ja toteutettaessa sotilaalliset ja ei-sotilaalliset ndkokohdat pyritdén huo-
mioimaan kattavasti. Siviili- ja sotilastoimijoiden vélistd kokemusten vaih-
toa seki yhteistd koulutus- ja harjoitustoimintaa pyritéin edistimiin.** Ko-
konaisvaltaisesta kriisinhallinnasta ei Naton sisdlld ole yhtd sovittua maéri-
telmdd. Ylitasolla kokonaisvaltaisella kriisinhallinnalla kuitenkin kuvataan
Naton eri instrumenttien seké siviili- ja sotilastoimijoiden yhteisty6td kon-
fliktialueilla. Talld pyritddn koordinoituun toimintaan haluttujen vaikutus-
ten aikaansaamiseksi ja sovitun padmairin saavuttamiseksi.”

Suomi osallistuu aktiivisesti myos Etyjin toimintaan, jossa laajan turvalli-
suuden kisite korostaa poliittis-sotilaallisen turvallisuuden lisdksi taloudel-
lisia ja ympdéristoasioita sekd ithmisoikeuksiin ja demokratiaan liittyvid ky-
symyksid. Laaja jdsenpohja luo edellytykset kattavalle vuoropuhelulle var-

20 pekkala (2007), s. 19; Kaski (2010), s. 7; Drent & Zandee (2010), s. 11-13.
2! Ulkoasiainministerid (2009), s. 27.

2 De Coning (2008), s. 10—19. Friis & Jarmyr (2008), s. 5-7.

%3 United Nations (2008), s. 4.

2% Ulkoasiainministerid (2009), s. 24-25.

% Tlvonen (2009), s. 70.
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haisvaroituksen, konfliktien eston, kriisinhallinnan, kriisien jdlkiselvittelyn
ja vaalitarkkailun alalla.”®

Pohjoismaisessa kriisinhallintakonseptissa CIMIC ja viranomaisyhteistyo
ovat korostetussa asemassa. 2000-luvulla lisdéntyneelld yhteisty6lld on li-
sétty kriisinhallintaan osallistumisen vaikuttavuutta ja kustannustehokkuut-
ta sekd vahvistettu tarvittavia suorituskykyjd. Yhteistyon kautta on haettu
synergiaetuja sotilaallisessa kriisinhallinnassa, mutta my6s kokonaisvaltai-
sen kriisinhallinnan toimivuutta on kehitetty.”” Tdmai on toteutettu jirjesti-
mélld esimerkiksi yhteisid harjoituksia, joissa on toteutettu kokonaisvaltais-
ta ladhestymistapaa seké lépileikkaavien teemojen, kuten ithmisoikeuksien ja
sukupuolten vélisen tasa-arvon, huomioon ottamista.

Kansainvélisesséd yhteisty0ssd Suomi korostaa humanitaarisen oikeuden se-
kd Kansainvilisen Punaisen Ristin ja muiden humanitaaristen toimijoiden
riippumattomuuden kunnioittamista aseellisissa konflikteissa. Punainen
Risti on tirked puolueeton, riippumaton ja itsendinen organisaatio, jolla on
merkittdvd humanitaarinen rooli, ja jota suojaa kansainvélinen lainsdadén-
t6**. Humanitaarisen avun tulee saavuttaa konfliktien siviiliuhrit. Humani-
taaristen avustustoimijoiden nidkemykset tulee huomioida kriisinhallinta-
operaatioiden sotilaallista toimintaa suunniteltaessa. Euroopan unionin
vahvistamien hyvén humanitaarisen avunannon periaatteiden (Good Hu-
manitarian Donorship, GHD) mukaisesti humanitaarisen avustustoiminnan
lahtokohtina ovat inhimillisyys, puolueettomuus, tasapuolisuus ja riippu-
mattomuus. Apu pyritddn kohdistamaan aina niille, jotka sitd eniten tarvit-
sevat. Humanitaarisen avun toimittamisessa tukeudutaan sotilasvoimava-
roihir;gvain silloin kun avun perillemenoa ei voida millidn muulla keinoin
taata.

7.5. Haasteita

Kansainvélisen yhteison tulee pohtia entistd tehokkaampia keinoja rauhan
aikaan saamiseksi ja vakaan demokraattisen kehityksen turvaamiseksi yhi
moniulotteisimmissa kansainvilisissi kriiseissa’’. Moniulotteisissa kriiseis-
sd kriisinhallintatoiminnan kytkokset kehityskysymyksiin sekd oikeus- ja
sisdasioihin ovat korostuneet. Kriisinhallinnassa kohdataan yhd useammin
jarjestaytyneen rikollisuuden kaltaisia monialaisia 1lmi6itd. Turvallisuuden
ja kehityksen yhteys seki eri toimijoiden vélisen yhteistyon tarve painottu-
vat etenkin epédvakaissa tilanteissa. Keskeisessd asemassa kriisinhallinta-

26 Ulkoasiainministerid (2009), s. 26.

" Sama, s. 26-27.

8 Joint Doctrine Publication 3-9 (2006), s. 2-2.
%% Ulkoasiainministerid (2009), s. 29-30.

3% Halonen (2010).
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toiminnassa on konfliktista toipuvien valtioiden oikeusvaltiokehityksen
edistiminen. Tami edellyttdd oikeusvaltiondikdkulman vahvistamista kan-
sainvilisessd kriisinhallinnassa. Siviilikriisinhallinnassa pyritdédn siirtymééan
poliisitoimintaan painottuneista operaatioista kohdevaltion oikeusvaltioke-
hitysti laaja-alaisemmin tukevaan lihestymistapaan.’’

Kriisialueen eri toimijoiden vélinen koordinaatio ja sujuva yhteistyd ovat
keskeisid tekijoitd asetettujen kokonaistavoitteiden, kohdemaan vakautta-
misen, saavuttamisen ja kansainvilisen avun perillepadsyn kannalta®. Eri
toimijoiden vélisen yhteistydon vahvistaminen on yksi vaikeimmista haas-
teista, koska samalla kriisialueella voi toimia useita eri toimijoita erilaisten
mandaattien pohjalta. Tulevaisuudessa huomiota tulee kiinnittdd myos yh-
teistyohon kansalaisjirjestdjen ja paikallisten toimijoiden kanssa.

Pitkdjanteiselld ja johdonmukaisella kehityspolitiikalla ja sithen liittyvéalla
kehitysyhteistyolld eri toimintamuotoineen vahvistetaan yhteiskuntien ky-
kyé vastata kansalaistensa tarpeisiin ja sitd kautta poistetaan turvallisuus-
uhkien syitd. Tédlld tavoin voidaan luoda edellytyksid ehk&istd kriisien syn-
tymistd, védhentdd rakenteellista epdtasa-arvoa ja parantaa vidhdosaisten
mahdollisuuksia vaikuttaa omaan ja maansa kehitykseen.” Kohdevaltioi-
den omien turvallisuusrakenteiden kehittdmisessé siirtyma turvattomuudes-
ta ja koyhyydestd kestdvddn kehitykseen edellyttdd hallinnon ja véeston
omaa vastuunkantoa. Kansainvilisen yhteison tulee tukea laillisuusperiaat-
teeseen ja hyvéddn hallintotapaan perustuvien yhteiskunnan perusrakentei-
den kehittdmistd. Konfliktista toipuvan valtion kyky vastata valtion sisdi-
sestd ja ulkoisesta turvallisuudesta on edellytys kestiville kehitykselle tu-
levaisuudessa. Kyse ei ole vain yksittdisten avaintoimijoiden ja instituutioi-
den, kuten esimerkiksi asevoimien, poliisitoimen, oikeus- ja vankeinhoito-
laitoksen tai rajavartiolaitoksen tehokkuudesta, vaan kyse on laajemmin
koko turvallisuussektorin vastuullisuuden ja hyvén hallintotavan edistdmi-
sestd osana yhteiskunnan perusrakenteiden vahvistamista.*

7.6. Johtopiitokset

Kriisinhallintaoperaatioita toteutetaan 2030-luvulla yhd vaikeammissa toi-
mintaympéristéissd. Turvallisuutta vaarantaviin uhkiin on tulevaisuudessa
kyettdvd vastaamaan nopeasti ja joustavasti. Nopean toiminnan kyvyn ke-
hittdiminen ja tarve erityisosaamiseen korostuvat kansainvilisessd kriisin-
hallinnassa. Suomenkin tulee varautua siihen, etti tiettyjd erityisosaamiseen

3! Ulkoasiainministerié (2009), s. 33.

32 Nieminen (2011), s. 1.

33 Valtioneuvosto (2009), s. 88—89.

3* Ulkoasiainministerid (2009), s. 35-36.
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perustuvia sotilaallisen kriisinhallinnan kykyjd voidaan nopeasti ja tehok-
kaasti osoittaa kansainvilisiin tehtdviin. Kriisialueelle 1dhetettdvien henki-
16iden tulee kyetd toiminaan monikulttuurisessa ympéristossé, joka aiheut-
taa paineita jirjestdd riittdvin korkealaatuista koulutustarjontaa kotimaassa.

Moniulotteiset kriisit ja konfliktit edellyttdvit yha aktiivisempaa ja koko-
naisvaltaisempaa ldhestymistapaa, jossa korostuvat siviili- ja sotilastoimin-
tojen yhteensovittaminen. Kriisinhallintaoperaatiot toteutetaan toimintaym-
paristoissd, joissa isdntdmaatuki saattaa puuttua kokonaan ja kiytossd ole-
van kaluston kuluminen on nopeaa. Kriisialueilla toimivien lukuisien eri
jérjestojen ja kansainvilisten toimijoiden vélisen koordinaation ja yhteis-
tyon tarve muodostuu ratkaisevan tirkedksi tekijéksi. Sotilaalliset tehtavit
voivat yhd useammin kohdistua siviilien suojeluun ja edellytysten luomi-
seen humanitaariselle avustustoiminnalle. Operaatioiden haastavuutta lisda
myos se, ettd paikallinen vdestd saattaa joissakin tilanteissa olla kriisinhal-
lintajoukolle avoimen vihamielinen.

Kansallisten valmiuksien kokonaisvaltainen kehittiminen edellyttdd koor-
dinaation, tiedonkulun ja yhteistyon tiivistimist eri hallinnonalojen vililla.
Tehostamalla vuoropuhelua sotilaallisesta ja siviilikriisinhallinnasta seké
kehitysyhteistydstd ja humanitaarisesta avusta vastaavien tahojen kesken
vahvistetaan myds henkiloston valmiuksia edistdd koordinaatiota ja yhteis-
tyotd kentédlld. Kansallisten valmiuksien kehittdmisessd on huomioitava
EU:n siviili- ja sotilaalliset suorituskykytavoitteet. Siviili- ja sotilastoimi-
joiden vilistd yhteistyotd kehitetddn asiantuntijatuella sekd materiaaliseen,
logistiseen ettd tilannekuvaan liittyvilld yhteistyo6lld. Samalla toimialalla tai
-alueella tydskentelevien asiantuntijoiden keskindistd verkostoitumista py-
ritian edistimain.>

Globalisaation haasteisiin vastaaminen edellyttdd vaikuttamista kansainva-
lisesti sekd kykyé reagoida nopeasti toimintaympériston muutoksiin. Mah-
dollisiin uhkiin on kyettdvd varautumaan osana eurooppalaisia ja maail-
manlaajuisia yhteistyorakenteita ja jérjest6jd, joiden kautta voidaan muun
muassa poliittisen, taloudellisen, sotilaallisen seki tieteellisen ja teknologi-
sen yhteistyon puitteissa vahvistaa Suomen kykyéd osallistua tulevaisuuden
operaatiothin. Monenkeskisen jédrjestelmén toimivuus ja suurten maiden si-
toutuminen yhteisiin pelisddntdihin ovat tdssd yhteydessd keskeisid ele-
mentteja.

Tulevaisuudessa CIMIC-toiminta ei vilttiméttd tue tdysiméaariisesti kriisi-
alueella olevien ongelmien ratkaisua, koska useilla mailla on omat poliitti-
set tarkoitusperdnsd operaatioidensa toteuttamiseksi. Kansainvélinen vuo-

33 Sama, s. 49-50.
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ropuhelu ja yhteisesti midritellyt tavoiteet ovat avain ndiden ongelmien
ratkaisemiseksi.

Kriisinhallintaoperaatioiden ongelmana on ollut saada liian paljon aikaisek-
si litan lyhyessd ajassa liian pienin resurssein. Mééritietoisen strategian
luominen jo operaation alussa auttaa viranomaisia yhteisymmarryksen ra-
kentamisessa paikallisten toimijoiden kanssa. Toiminnan pitdisi parantaa
’sairaus” el ainoastaan véliaikaisesti ”144kitd” kipupisteitd.

Yksi strateginen keino parantaa tulevaisuuden operaatioiden vaikuttavuutta
on lisdtd EU:n, YK:n ja tdtd kautta myds Suomen asiantuntijoiden maaraa
Afrikan  Unioinissa (AU) ja Kaakkois-Aasian yhteistyojarjestossa
(ASEAN). Ylatasolla tapahtuvalla yhteisty6lld voidaan lisétd kriisialueella
toimivien paikallisten viranomaisten sitoutumista ongelmien ratkaisussa.
Samalla voidaan vdhentdd ldnsimaiden vastuuta CIMIC-toiminnan ja vi-
ranomaisyhteistyon johtamisessa, jossa haasteita aiheuttaa kultuuritaustois-
ta johtuvat eroavaisuudet.

CIMIC- ja viranomaisyhteistyon kehittymiseen tulevaisuuden operaatioissa
vaikuttaa Suomen liittoutuminen tai liittoutumattomuus sekd kansainvili-
sen yhteison halukkuus ja resurssit puuttua konflikteihin. Liittouman osana
Suomi joutuu osallistumaan seki sotilaalliseen vaikuttamiseen ettd CIMIC-
toimintaan. Liittoutumattomana maana Suomi suuntaa kriisinhallintaresurs-
sinsa péddsdantdisesti CIMIC-toiminnan kehittimiseen ja minimoi osallis-
tumisensa “koviin” sotilaallisen vaikuttamisen operaatioithin. Teknologian
kehittyessd ja materiaalikustannusten kasvaessa Suomella ei ole yksindin
edellytyksid kokonaisvaltaisen kriisinhallinnan toteuttamiseen. Suomen on
erikoistuttava joillekin kriisinhallinnan osa-alueille. Néistd CIMIC-toiminta
ja asiantuntijuus viranomaisyhteisty6ssd on Suomen kannalta luonteva va-
linta. Profiloitumalla CIMIC-toimintaan voitaisiin kustannustehokkaasti
saada myos kansainvilistd ndkyvyytta.
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TIETOVERKKO-OPERAATIOT 2030

“You can’t say that civilizations don’t advance, however, for in every war they kill you
in a new way. !

8.1. Johdanto
8.1.1. Tutkimuksen Idhtokohdat

odankdynnin viiteen ulottuvuuteen kolmiulotteisen tilan, ajan ja séh-

komagneettisen spektrin rinnalle on noussut vahvasti viime vuosina

mukaan kyberavaruus eli tietojirjestelmddimensio. Kyberavaruuden
hallinnasta on tullut uusi tirked sodankiynnin toimintakenttd.” Kyberuhki-
en ilmaantuminen ei ole kuitenkaan tdysin poistanut perinteisen sotilaalli-
sen voiman kdyton mahdollisuutta, keinovalikoima on vain laajentunut. On
todennékdisti, ettd tulevaisuuden kriiseissd kdytetddn yhd enemmén kyber-
sodankdynnin menetelmid seké sotilas- ettd siviilikohteiden lamauttamisek-
si muiden perinteisten vaikutuskeinojen ohella.’

Tassd artikkelissa tarkastellaan tietoverkko-operaatioiden kehittymistd vuo-
teen 2030 mennessd harjoituksen tulevaisuusskenaariot, sodankuvan muu-
tos ja informaatioteknologian kehittyminen huomioon ottaen. Tavoitteena
on tarkastella, miten tietoverkko-operaatioilla kyettédisiin tulevaisuudessa
mahdollisimman tehokkaaseen informaatiovaikutukseen osana informaatio-
operaatioiden kokonaisuutta. Tdmén raportin tutkimusongelmana on selvit-
tdd, miten tietoverkko-operaatiot tulisi toteuttaa osana informaatio-
operaatioita 2030-luvulla?

Ongelma jakautuu edelleen seuraaviin alatutkimuskysymyksiin:

a. Miten harjoitukseen luodut tulevaisuusskenaariot vaikuttavat tieto-
verkko-operaatioihin?

b. Miten sodankuvan muutos ja informaatioteknologian kehittyminen
vaikuttavat tietoverkko- operaatioihin?

c. Miten tietoverkko-operaatioiden suorituskyvyt tulisi suunnitella ja
rakentaa?

!'Carr (2010), s. 1.
? Kosola (2010), s. 2-3.
3 Puheloinen (2010).



162 - Illi et.al.

d. Miten tietoverkko-operaatioiden suorituskykyjd tulisi kéyttdd (suun-
nitella ja johtaa)?

8.1.2. Kdisitteet ja teoreettinen tausta

Tietoverkkosodankdynnilld on yleisesti tarkoitettu tietoverkon kautta tehta-
vid hyokkayksid, joilla on sotilaallinen tai poliittinen syy ja toimijana tai
rahoittajana on joku valtio.* Tietoverkko-operaatiot ovat sotilaallisia tieto-
jéarjestelmiin, niissd oleviin tietoihin, tietoverkkoihin tai niiden yksittdisiin
laitteisiin kohdistuvia toimintoja. Tietoverkko-operaatiot voidaan jakaa tie-
toverkkotiedusteluun, tietoverkkopuolustukseen tai -suojautumiseen sekd
tietoverkkohyokkiykseen tai -vaikuttamiseen.’

Sotilaallisen tai poliittisesti motivoituneen tietoverkkovaikuttamisen meto-
dit ja vaikutukset eivit juuri poikkea tietoverkoissa jatkuvasti tapahtuvista
tietoverkkorikoksista. Sen sijaan niiden motiivit ja tavoitteet poikkeavat 14-
hinni taloudellisten intressien pohjalta tehdyistd hyokkayksistd. Tietoverk-
kovaikuttamisen tavoitteena voi olla’:

- kohdejérjestelmin haltuunotto

- kohdejérjestelmén toiminnan selvittdminen

- kohdejirjestelmin toiminnan muuttaminen

- vastustajan tietojdrjestelmépalveluiden hidastaminen, estdminen tai
lakkauttaminen

- viholliseen kohdistettavien psykologisten operaatioiden (PSYOPS)
tukeminen

- sotilastiedustelu

Tietoverkkovaikuttaminen poikkeaa merkittdvésti perinteisistd kineettisen
vaikuttamisen keinoista. Tyypillisid piirteitd tietoverkkovaikuttamiselle
ovat seuraavat :

- vililliset vaikutukset ovat yleensd merkittdvampid kuin suorat vaiku-
tukset

- vaikutukset ovat yleensd hyvin epdvarmoja ja vaikeita ennakoida

- toteuttaminen on yleensd monimutkaista

- kokonaiskesto voi vaihdella sekunnin murto-osista useisiin vuosiin

- kaytto on suhteellisen edullista

- menetelmit ovat useasti kertakdyttoisia

- vaikuttamisen alkuperd on kohtuullisen helppo salata

* Jormakka (2009). Ks. liséksi Kiviharju (2010).

> Joint Chiefs of Staff (2006), s. II-4—II-5. Ks. lisiksi Hogkvarteret (2008), s. 37—40.
% Kiviharju (2010).

" Owens, Dam ja Lin (toim.) (2009), s. 19-20.
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Tietoverkko-operaatioilla pyritddn yleensd vaikuttamaan tietoverkoissa
litkkkuvaan ja sdilottdvadan dataan. Sitd kautta pyritddn vaikuttamaan tieto-
verkkojen tarjoamiin palveluihin ja kiytossd olevaan tietoon®. Tiedon osal-
ta pyritddn yleensi vaikuttamaan joko sen saatavuuteen, kédytettivyyteen tai
luotettavuuteen. Tietoverkkopuolustuksessa pyritddn suojaamaan tietoa,
kun taas tietoverkkovaikuttamisessa pyritddn murtamaan vastustajan puo-
lustus ja péddsemidn kisiksi tietoon. Tietoverkkoihin vaikutettaessa on
yleensd helpompaa saada jdrjestelmit kokonaan kaatumaan kuin yrittdd
hienovaraisesti muuttaa tiedon sisdltéd tai hédiritd tietojédrjestelmien ja siten
niiden kiyttijien toimintaa.” Tietoverkkovaikuttamisella saavutetut vaiku-
tukset ovat lisiksi yleensi luonteeltaan tilapaisia.'”

- Tunkeutuminen kohdejarjestelmaan I6ydettya - Haavoittuvuuksien etsiminen
haavoittuvuutta hyodyntamalla

- Tietojarjestelméan hairitseminen, ominaisuuksien
muuttaminen, kaytettdvyyden heikentdminen tai
tuhoaminen

- Tiedon muokkaaminen, tuhoaminen, kayton
rajoittaminen tai virheellisen tiedon esittdminen

Kohde-
jarjestelma

‘ = haavoittuvuus

Kuva 1: Tietoverkko-operaatioiden osa-alueiden liittyminen tietojérjestelmien
haavoittuvuuksiin''.

Tietoverkkovaikuttaminen edellyttdd yleensd tietoverkoissa olemassa ole-
via haavoittuvuuksia, niithin késiksi pddsemistd sekd haavoittuvuuksien hy-
viksikdyttod sopivaa hyotykuormaa hyoddyntden. Haavoittuvuudet voivat
olla tietoisesti tai tietdméttd tietojirjestelmissd olevia ominaisuuksia, joita
voidaan kéayttdd tietoverkkovaikuttamiseen. Haavoittuvuudet voivat sijaita
ohjelmistoissa, laitteistoissa tai tietoverkkoja kayttdvéssd ja yllapitavissi

¥ Candolin (2005b), s. 70.

? Kiviharju (2010).

1% Candolin (2010).

" palokangas (2011), s. 42.
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henkil6stossd. Haavoittuvuuksien hyodyntdminen edellyttdd hyokkadjalta
pddsyd kisiksi olemassa olevaan haavoittuvuuteen eli tunkeutumiskykya
kohdejirjestelmiin'>. Hyotykuormalla tarkoitetaan haavoittuvuuksien hys-
dyn;c}éimisen mahdollistavaa haittaohjelmaa, esimerkkeind madot ja troijalai-
set.

Internet maailmanlaajuisena tietoverkkona sisdltdd piddosan mahdollisista
vaikuttamiskohteista.'* Internetin kehityksessé tietoturvaseikat ovat olleet
toisarvoisia verkon avoimuuden ja kéyttdjien joustavan liitettdvyyden rin-
nalla, jonka vuoksi internetissi on edelleen paljon haavoittuvuuksia.'” Mat-
kapuhelinverkkojen monipuolistuminen ja mobiililaitteiden dlyn kasvami-
nen on siirtdnyt pddosan langallisissa verkoissa aikaisemmin havaituista
tietoverkkotiedustelu- ja vaikutusmenetelmistd myos langattomiin verkkoi-
hin.'® Viime aikoina yleistyneend suuntauksena tietoverkoissa on ollut
myos palveluiden siirtiminen pilvipalveluihin.'” Suurin osa nykyéin kiy-
tossd olevista tietojdrjestelmistd pohjautuu TCP/IP-protokollaan. Kyseiset
jéarjestelmét ovat erityisen alttiita tietoverkkovaikuttamiselle, etenkin jos ne
on kytketty julkisiin tietoverkkoihin. Eristettyihin tietoverkkoihin vaikut-
taminen on my0s mahdollista, esimerkkeind USB-muistitikkujen vilityk-
sellﬁlglevitettéivéit haittaohjelmat sekd sosiaalisen hakkeroinnin menetel-
mat.

Tietoverkkovaikuttamiskohteita 16ytyy lédhes kaikista nykyaikaisista ase-,
tiedustelu-, viesti- ja johtamisjirjestelmistd, joista asevoimat ovat erittdin
riippuvaisia. Pommeja ja ohjuksia ohjaavat GPS-satelliitit ja tiedustelulen-
nokkeja ohjataan etidyhteydelld maailman toiselta puolelta. Havittdjit ja so-
ta-alukset ovat valtavia tietojenkisittelykeskuksia. Jopa tavallinen jalkavi-
kitaistelija on liitetty langattomasti viesti- ja tietojdrjestelmiin. Verkottu-
neet ja tietojirjestelmiriippuvaiset yhteiskunnat ja etenkin niiden toimintaa
yllapitdva kriittinen infrastruktuuri ohjausjéarjestelmineen on my®os altis tie-
toverkkovaikuttamiselle'. TCP/IP-tekniikan yleistyessi sotilasjirjestelmis-
si lisddntyvit samalla mahdollisuudet tietoverkkovaikuttamiseen.”

2 CERT-FI (2010), s. 6.

1 Palojirvi (2009), s. 83-89.

'* Candolin (2009a), s. 16-18. Ks. Vankka (2009), s. 110.

'> Dhanjani, Rios ja Hardin (2009), s. 71. Ks. Jormakka (2003), s. 73. Ks. lisiksi Puo-
lustusvoimien Teknillinen Tutkimuslaitos (2008a), s. 559-560.

' Majewski (2010). Ks. lisiksi Hypponen (2010), s. 1.

'7 Dhanjani Rios ja Hardin (2009), s. 123-124 ja 146; Majewski (2010). Ks. lisiksi
Sommer ja Brown (2011), s. 22.

'8 Majewski (2010) & Koivunen (2010).

1 Jormakka (2006), s. 25.

2% Tauriainen (2010); Roiha (2011). Ks. lisiksi Dhanjani, Rios ja Hardin (2009), s. 239—
240.
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Tietoverkko-operaatiot ovat viime vuosina kohdistuneet piddasiassa arka-
luontoisen tiedon vakoiluun ja varastamiseen, psykologisen sodankédynnin
tukemiseen ja tietojdrjestelmien toiminnan estdmiseen ja hidastamiseen.
Tyypillisid hyokkdysmenetelmid ovat olleet palvelunestohyokkdykset
(DDoS), kotisivujen védrentdminen sekd sdhkopostin mukana toimitetut
haittaohjelmat. Vaikutuksiltaan tietoverkkohyokkédykset ovat yleensa olleet
lyhytkestoisia. Vaikutuksia on haettu ajallisesti tiettyyn vaiheeseen joko
poliittisten tai sotilaallisten tavoitteiden tukemiseksi. Vaikutukset ovat ol-
leet toimintaa haittaavia tai hidastavia, tdydelliseen tuhoamiseen tai tietyn
toiminnan estdmiseen niilld ei ole kyetty. Tietoverkkohyokkayksilld on
kyetty vaikuttamaan lihinni informaatio- ja henkiseen ulottuvuuteen.”'

Vuonna 2010 tietoverkkoihin levinnyttd Stuxnet-haittaohjelmaa on yleisesti
luonnehdittu tdhdn saakka l6ydetyistd haittaohjelmista teknisesti edistyksel-
lisimméiksi. Stuxnet kdytti hyvidkseen useita eri ohjelmistohaavoittuvuuk-
sia” leviten padasiassa USB-muistitikkujen kautta.” Kun tihin saakka
haittaohjelmien vaikutukset olivat rajoittuneet tartunnan saaneeseen tieto-
jarjestelméddn, kykeni Stuxnet vaikuttamaan myos tietokoneen ulkopuolisiin
prosesseihin. Asennuttuaan tietokoneeseen haittaohjelma etsi prosessinoh-
jaukseen kiytettivii tiettyd Siemensin ohjelmistoperhettd.”® Tédmin jilkeen
se alkoi sabotoida sentrifugeja nostamalla niiden nopeuden niin suureksi,
ettd laitteet hajosivat. Samalla ohjausjérjestelmille ndytettiin aiemmin nau-
hoitettuja normaaleja arvoja sabotaasin peittdmiseksi. Todennidksisimmin
Stuxnet oli Israelin ja Yhdysvaltojen yhteinen hanke, jolla pyrittiin hidas-
tamaan Iranin ydinaseohjelmaa.”> Asiantuntijoiden mukaan on todenni-
koistd, ettd haittaohjelmasta on kirjoitettu uusia versioita, ja ettd hyokkayk-
set tulevat jatkumaan.

8.2. Tietoverkko-operaatiot 2030

8.2.1. Sodankuvan muutoksen ja informaatioteknologian kehityksen
vaikutus tietoverkko-operaatioihin

Tulevaisuuden informaatioyhteiskuntaan liittyvid merkittdvid megatrendeji
27
ovat™:

2! Palokangas (2011), s. 38-39.

22 Koivunen (2010). Ks. Stédhlberg (2010a), s. 20.

» Koivunen (2010); Hypponen (2010), s. 1-2; CERT-FI (2010), s. 3-4; Stihlberg
(2010b).

% Samat & Stéhlberg (2010a), s. 20.

23 Kotilainen (2011). Ks. liséksi Langner (2011).

2% K oivunen (2010).

" Inkinen (2010).
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- reaaliaikaisuusvaatimusten lisdédntyminen

- avoimuuden lisdédntyminen

- mediaympdéristdjen konvergoituminen

- uuden sukupolven kyvykkyys tietoverkoissa toimimiseen

- navigoituvuuden lisddntyminen

- tiedon jakamisen tarpeen lisddntyminen

- parvidlykkyyden korostuminen

- ubiikkimailman (kaikkialla Idsndoleva) esiinmarssi

- asioiden ja toiden monimutkaistuminen

- tyon arvon vaateen kasvaminen

- jdrjestelmien kehittimisessé iteratiivisuus valtaa alaa perinteisen pu-
tousmallin sijaan

- kokonaisarkkitehtuurin hallinta ja kehittdminen korostuvat

Tietoverkko-operaatioiden nédkokulmasta yhteiskunnat muuttuvat yha riip-
puvaisemmiksi informaatioteknologiasta ja yleisistd tietoverkoista. Trendi
tulee jatkossa kithtymidn, kun kehittdmisvastuuseen padsevit koko ikénsi
tietoverkoissa aktiivisesti toimineet ja tietokoneiden kanssa eldneet ikéluo-
kat. Jo nykyisin yleistyneet pilvipalvelut tulevat olemaan 2030 sdhkdoisten
palveluiden pédtoteutustapa, kaikki tdrkeimmét tietovarannot ovat jatkossa
verkossa. Verkostoitumisen johdosta muun muassa identiteettivarkaudet
sekd toimiminen anonyymisti keksittyjd verkkoidentiteettejd kdyttden yleis-
tyy.”® Tulevaisuuden ohjelmat ja sovellukset tulevat myos paittaméan koh-
tuullisezr91 autonomisesti mitéd tekevét, kiyttdjd valitsee vain kéytettdvit oh-
jelmat.

Tiedon jakaminen korostuu entisestddn, mikd tuo merkittdvid toimintamah-
dollisuuksia sosiaaliselle hakkeroinnille (social engineering).”® Sosiaalisen
median merkitys tulee koko ajan kehittymédédn ja sdhkoisten yhteisopalve-
luiden kautta viestiminen tulee olemaan 2030 paddviestimiesmuoto. Blogien
yleistyessd myos haittaohjelmien levittdminen niin rikollisessa, poliittisessa
kuin sotilaallisessakin tarkoituksessa lisddntyy. Sosiaalisen median osalta
tulee jatkossa mietittdvéksi avoimuuden ja samalla tietoturvallisen viestin-
nin mahdollistavien toimintatapojen ja -tekniikoiden kehittiminen.”'

Jatkossa kaikki on valvottavissa. Ympdéristotietoisuuden muodostaminen on
toisaalta helppoa, mutta valtavan informaatiomiirén kisittely ja esittdmi-
nen hyodynnettivissi muodossa on jatkossa haasteellista’. Tietoverkkojen
osalta radiotaajuiseen etdtunnistukseen (RFID) liittyvén tekniikan levidmi-
nen tulevaisuudessa ldhes kaikkialle lisdd merkittdviasti uhkia ja kdéntiden

¥ Majewski (2010); Kiviharju (2010). Ks. liséiksi Tauriainen (2010); Candolin (2010).
* Majewski (2010).

3% Kiviharju (2010).

31 Sama & Majewski (2010).

32 Kiviharju (2010).
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mahdollisuuksia tietoverkkovaikuttamiseen. Tekniikan yleistyminen on
hyvé esimerkki tietoverkko- ja elektronisten operaatioiden yhdistymisestd
jatkossa, kun sdhkomagneetista spektrid manipuloimalla kyetddn vaikutta-
maan RFID-jirjestelmin langattomaan tiedonsiirtoon ja sitd kautta laitteen
muistissa olevaan tietoon. Kéyttoliittymien integroituminen ihmisiin nostaa
keski6on teknologian ja ithmisten vilisten rajapintojen tutkimisen ja kehit-
taimisen.”

Puolijohdepiirien integrointiasteen kehitys noudattaa tulevaisuudessakin
Mooren lakia, jonka mukaan yhdelle sirulle integroitujen piirien mééra
kaksinkertaistuu 18 kuukaudessa™. Piiriteknologian kehittymisen lisdksi
rinnakkainen prosessointi, prosessoinnin hajauttaminen, jirjestelmien vir-
tualisointi sekd aallonpituuskanavoinnin kdyttoonotto kehittiavét tietojenkéa-
sittely- ja tiedonsiirtokykya. Tietolitkenneprotokollista TCP/IP ja sen va-
riantit valtaavat viestinndn vilitysjirjestelmit. Piirikytkentéiset tietoliiken-
nepalvelut siirtyvit pakettikytkentdisen tietoliikennekerroksen pdille virtu-
aalisesti toteutetuiksi. Pakettikytkentdisen tiedonsiirron palveluluokat ja te-
hokas reititys tarjoavat taistelunkestdvin ja luotettavan vilitysjdrjestelmén
eri verkostoiden viestinnélle. Toisaalta TCP/IP-protokollan yleisyys, haa-
voittuvuus, eheysongelmat ja sopimattomuus hiiridisille yhteyksille edel-
Iyttivit sotilaallisten muutosten kehittimisti erityisolosuhteisiin.™

[ T aiot
VIRANOM

[ Julkd gd

Kuva 2: Tietoverkkovaikuttaminen on mahdollista my0s yleisista tietoverkoista
eristettyihin tietojarjestelmiin esimerkiksi siirrettdvien muistitikkujen kautta tai
ohjelmistopéivitysten yhteydessa.

33 Sama & Majewski (2010).
3* Stahlberg (2010b).
3% Puolustusvoimien Teknillinen Tutkimuslaitos (2008b), s. 66—67.
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Tietojédrjestelmien laskentatehon jatkuva kasvu lisdéd samalla siirrettdvén ja
kisiteltdvan tiedon méadrdd merkittavisti. Haasteeksi jatkossa muodostuu
entistd enemmin olennaisen tiedon 16ytdminen koko valtavasta informaa-
tiotulvasta. Pdatoksentekoa tukevat jarjestelmaét ja ohjelmistot tulevat muut-
tumaan entistd monimutkaisemmiksi, itsendisemmiksi ja dlykk&immaéksi.
Kehityskulun merkitystd tulevaisuuden tiedon kéytettivyydelle ja luotetta-
vuudelle voidaan vain varovaisesti yrittdd arvailla. Jarjestelmit ja ohjelmat
ovat jo nykyddn ja yhd enemmén jatkossa iteratiivisen kehitysmallin mu-
kaisesti tdynné virheitd ja haavoittuvuuksia. Tietoturvallisten péddtoksente-
koa tukevien ratkaisuiden kehittdiminen onkin tulevaisuudessa yksi keskei-
nen kivijalka tehokkaiden asevoimien toiminnassa.

Vaikka teknologista vallankumousta ei ole odotettavissa, voi operaatiotai-
don, johtajuuden ja tekniikan muodostaman kokonaisuuden integrointi ja
kokonaiskehittiminen tuoda vallankumouksellisen vaikutuksen joukkojen
suorituskykyihin. Teknologian kehityksessd tyypillistd virtualisoitumisen
lisdksi on, ettd palvelut tuotetaan useissa eri elementeissi tai niiden yhteis-
tydni ja tuodaan saataville verkon vilitykselld.”® Stuxnet-verkkomadon kal-
taiset monimutkaiset ja laaja-alaiset haittaohjelmat ovat arkipdivdd 2030-
luvulla. Tekniikan kehitys mahdollistaa jopa oppivien haittaohjelmien ke-
hittdmisen. Tulevaisuuden verkottuneella, hybridihierarkisella taisteluken-
talld tullaan jatkossa todennidkoisesti keskittymddn nimenomaan nopeiden
vaikuttamismenetelmien kehittdmiseen, koska suojautumisessa ollaan joka
tapauksessa aina myohissi ja askel vastustajaa perissi.’’

8.2.2. Suorituskykyjen suunnittelu ja rakentaminen

Tietoverkko-operaatioiden suorituskyvyt on mahdollista yhdistdd asevoi-
miin kuuluviksi. Vaihtoehtoisesti ne voidaan ostaa yrityksiltéd tai toteuttaa
hyokkaykset yksityishenkiléiden avulla. Myos ndiden kolmen vaihtoehdon
erilaiset yhdistelmédt ovat mahdollisia. Suorituskykyjen rakentamisvaih-
toehdoissa tulee ottaa huomioon lainsddddnnolliset rajoitukset eri turvalli-
suustilanteissa. Tietoverkkosuojautumisen osalta lainsdddédnto ja eri turval-
lisuustilanteet eivit niinkdén aiheuta haasteita ja rajoituksia. Sen sijaan tie-
toverkkotiedustelun ja -vaikuttamisen osalta ainakin nykyisen lainsdiddén-
non ndkokulmasta tarkasteltuna kehitettdvit suorituskyvyt tulisi yhdistda
osaksi kulloinkin toimivaltaisten viranomaisten organisaatioita. Normaa-
lioloissa ja héiridtilanteissa toimivaltainen viranomainen on lédhtokohtaises-
ti poliisi ja poikkeusoloissa puolustusvoimat. Tiettyyn rajaan asti eri viran-

3% Kosola (2010), s. 54.
37 Kiviharju (2010).



Tietoverkko-operaatiot 2030 - 169

omaisten suorituskykyjd on mahdollista kdyttdd ristiin virka-apuperus-
. . 38
teisesti.

Tutkimukseen laadituista skenaarioista numero kaksi eli ”Yhteistyo ja ylta-
kylldisyys” on tietoverkko-operaatioiden kehittimisen ndkokulmasta suo-
tuisin. Riittdva puolustusbudjetti, kotimainen tietopddoma ja korkea maan-
puolustustahto mahdollistavat tietoverkko-operaatioiden kehittimisen niin
ammatti- kuin vapaaehtoispohjalta. Skenaario yksi eli ”Eripura ja resursi-
pula” on tietoverkko-operaatioiden kehittdmisen kannalta puolestaan kaik-
kein epédsuotuisin. Resurssipula, tekniikan kehityksen pysdhtyminen, tieto-
taidon puuttuminen sekd maanpuolustustahdon heikkeneminen vaikeuttavat
merkittdvésti tietoverkko-operaatioiden suorituskykyjen suunnittelua ja ra-
kentamista. Kolmas skenaario ”Vaihtoehto” tuo tietoverkko-operaatioiden
kehittamiselle sekd mahdollisuuksia ettd uhkia. Kehittyneet ja toisiinsa in-
tegroidut tieto- ja johtamisjédrjestelmét tuovat toisaalta mahdollisuuksia eri
turvallisuusviranomaisten suorituskykyjen yhdistimiselle, mutta toisaalta
tietoverkkopuolustuksen ndkokulmasta haavoittuvuudet kasvavat samalla
merkittavasti.

Mahdollinen sotilaallinen liittoutuminen toisi Suomelle merkittdvid lisé-
resursseja tietoverkko-operaatioithin. Liittouman yhteisen tietoverkkopuo-
lustuksen tietdimyksen ja parhaiden kéytdntdjen avulla tietoverkkosuojau-
tumisen suorituskykyjd kyettdisiin merkittdvésti tukemaan. Sen sijaan tie-
toverkkotiedustelun ja -vaikuttamisen osalta on tulevaisuussa varsin epéto-
dennikdistd saada liittouman muilta jasenvaltioilta tukea edes artikla viiden
tulkinnan kautta. Tietoverkkovaikuttamismenetelmét ovat varsin usein ker-
takdyttoisid, joten mikddn valtio tuskin sitoutuu muiden auttamiseen samal-
la omat ainutkertaiset suorituskykynsé paljastaen. Jasenvaltioiden tukemi-
seksi kéytettineen todennidkoéisemmin taloudellisia painostuskeinoja tai ki-
neettisid vaikutuskeinoja, jos tietoverkkovaikuttamisen taustalla oleva val-
tio kyetddn yleensdkdin varmuudella todentamaan. Tietoverkkovaikutta-
miskeinojen kiistettdvyys vaikeuttaa tulevaisuudessa entistd enemmaén lail-
listen vastatoimenpiteiden kdynnistimista.

Pohjoismainen yhteistyd on kaikissa tilanteissa merkittdvd mahdollisuus
Suomelle paikata olemassa olevia resurssivajeita myo0s tietoverkko-
operaatioiden osalta. Toimintatapojen tutkiminen ja kokeilu sekd esimer-
kiksi tietoverkko-operaatioiden toteuttamista palvelevien tietojédrjestelmien
kehittdminen ja hankinta on kustannustehokkainta tehdd yhdessd muiden
pohjoismaiden kanssa. Sen sijaan yhteinen tietoverkkopuolustusjirjestelma
on tulevaisuudessa epdtodennidkoistd: jokaisella valtiolla on oltava omat
tietoverkkopuolustuksesta vastaavat joukot. Yhteistoimintamahdollisuuksia
on kuitenkin télloinkin esimerkiksi tietoverkkotiedustelun ja kyberavaruu-

3% palokangas (2011), s. 117 ja 121.
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den ympdéristotietoisuuden lisddmisen osalta. Tietoverkkojen tilannekuva
olisi luontevaa muodostaa yhdessd kaikkien osapuolten kédytt6on yhdessi
kehitetyn ja hankitun tilannekuvajirjestelmén pohjalta.

Strategiset suunnitteluperusteet ja ohjaus

Strateginen tilanteenarviointi ja

Tulevaisuuden suunnitteluperusteet Maanpuolustuksen

toimintaympariston konsepti ja doktriini
Suorituskykytarpeen ja

Tutkimus ja analyysi
-vajeen madrittely
Kokonaissuorituskyvyn mallipohjainen
suunnittelumenetelma

Suositeltava suorituskykyratkaisu ja sen vaatimukset

Strateginen toiminta-ajatus

Suorituskyvyn
kontekstianalyysi

————

Olevien jarjestelmien

Puolustusjirjestelmén ja kehittéminen Vaatimukset
osajarjestelmien kokonaisjarjestelman
suorituskykyvaatimukset yhteensovittamisesta

Hankittavat uudet suorituskyvyt

Kuva 3: Kokonaissuorituskyvyn mallipohjaisen suunnittelumenetelmsn yleiskuvaus®.

Tulevaisuudessa suorituskykyjen kehittimisessd jokainen jérjestelmiele-
mentti on ensisijaisesti informaatiojérjestelma ja kokonaisuuden osa ja vas-
ta toissijaisesti jonkin tietyn suorituskyvyn tuottava elementti, joten jirjes-
telmien kehittimisen koordinaatiotarve kasvaa voimakkaasti.*” Suoritusky-
ky luodaan tulevaisuudessa yksikoiden ja yksiléiden verkottuneena yhteis-
toimintana. Teknologian kehittyminen ja jdrjestelmien teknistyminen sekd
eri jirjestelmien ja laitteiden verkottuminen toisiinsa tekee suorituskyvyn

3% Seppild (2011), s. 129.
40 Kosola (2010), s. 54-56.
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rakentamisesta koko ajan monimutkaisempaa ja vaativampaa. Jérjestelmien
verkottuminen tekee kehittimisohjelmien ja hankkeiden koordinoinnista
vilttimattomyyden, kun koordinointi aiemmin on nihty tarpeelliseksi 14-
hinni resurssien tehokkaan kiyton varmistamiseksi.*'

Taistelun kuvan ennustamisen vaikeuden vuoksi joukkojen ja jirjestelmien
tulee olla modulaarisia ja komponenttipohjaisia. Tdmi johtaa vdistamatta
suurten kokonaisjédrjestelmien sirpaloitumiseen pienemmistd itsendisistd,
mutta toisiinsa liitetyistd jirjestelmistd muodostuvaksi verkostoksi. Tami
edellyttdd niiden arkkitehtuuristen ratkaisujen olevan palveluldhtoisid, yh-
teiskéyttoisid ja avoimiin rajapintoihin perustuvia. Verkottuneen kokonai-
suuden palveluiden tuottamiseksi jdrjestelmien arkkitehtuuria tulee hallita
seki jirjestelmitasolla, ettd itseniisten jirjestelmien valilld.* Jirjestelmi-
vaatimusten tulee kaikilla tasoilla kohdistua ensisijaisesti ymparistéolosuh-
teiden ja rajapintojen médrittimiseen. Télld varmistetaan jarjestelmén mo-
dulaarisuus ja yhteensopivuus sekd luodaan edellytykset jatkuvalle kehit-
tamiselle ja pitkijanteiselle elinjaksonhallinnalle.*

Puolustusjérjestelmdi tulee tulevaisuudessa kehittdd suorituskykyldhtoises-
ti. Tami edellyttdd lavettipohjaisesta kehittdmisestd luopumista. Suoritus-
kykyléhtoisen kehittdmisen hallintamekanismit edustavat ennakoivaa ko-
konaisvaltaista suunnittelua, jonka vaikutukset ulottuvat sekd organisatori-
sesti etti ajallisesti hankkeita ja kehittimisohjelmia laajemmalle.** Arkki-
tehtuuripohjaista mallintamista hyddyntidva suunnittelu voisi tulevaisuudes-
sa mahdollistaa puolustusjdrjestelmin suorituskykyvajeiden tunnistamisen,
vaihtoehtoisten suorituskyky- ja kokonaisjdrjestelmdkonseptien kehittdmi-
sen ja vertailun, strategisen pddtoksenteon tukemisen, sekd kehittimisoh-
jelmien tehokkaamman koordinoinnin. Menetelmilld voitaisiin parantaa
puolustusjdrjestelmén kustannustehokkuutta erityisesti kokonaisjirjestel-
mérakenteen optimoinnin, verkostoavusteisuuden tavoitteiden paremman
toteutumisen, sekd kehittdimisohjelmien ja hankkeiden tehokkaamman hal-
linnan avulla.”

Puolustusvoimien tulee jatkossa pysyttdytyd omissa lakisditeisissd tehté-
vissd eikd ottaa itselleen vastuuta koko valtakunnan tietoverkkojen puolus-
tuksesta. Se on todenndkodisesti litan kallis ja haastava tehtdvad. Viranomai-
syhteistyon kautta puolustusvoimat voi jatkossakin osallistua kyberpuolus-
tukseen omien tietoverkko-operaatioiden kautta. Puolustusvoimien tulee
tietoverkkopuolustuksen osalta keskittyd omien kriittisten tietoverkkojen ja
-jarjestelmien suojaamiseen. Sodan oikeussddntdjen ja operaatioturvalli-

! Sama, s. 56-57.

*2 Kosola (2010), s. 57.

43 Sama, s. 59.

* Kosola (2010), s. 58.

* Seppili (2011), s. 125-126.



172 - Illi et.al.

suuden ndkokulmasta kaikki valtakunnan poikkeusolojen tietoverkkovai-
kuttamiskyvyt olisi kuitenkin jiarkevintd organisoida osaksi puolustusvoi-
mia. Aseellista konfliktia alemmissa turvallisuustilanteissa kyberpuolustuk-
seen liittyvien vastatoimenpiteiden toteuttajat tulisi sisédllyttdd toimivaltais-
ten turvallisuusviranomaisten organisaatioihin. Tietoverkkovaikuttamisme-
netelmien monimutkaistumisen johdosta tulee osaamisen kehittdmiseen pa-
nostaa osana suorituskykyjen rakentamista.*°

Tietoverkko-operaatioiden suorituskyvyt tulee suunnitella ja rakentaa siten,
ettd tekniikan kehittyminen ja toiminta kaikissa turvallisuustilanteissa eri-
laisten yhteistoimintaosapuolten kanssa on mahdollista. Ndin mahdolliste-
taan toiminta myos mahdollisen sotilasliiton yhteydesséd sekd vapaaehtois-
ten harrastelijahakkeroijien osallistuminen tarvittaessa toteutettaviin tieto-
verkko-operaatioihin. Tietoverkko-operaatiokykyjen arkkitehtuuristen rat-
kaisuiden tuleekin olla avoimiin rajapintoihin perustuvia, ja jarjestelmivaa-
timusten tulee kohdistua ympéristéolosuhteiden ja rajapintojen maéérittimi-
seen. Kaikessa tulee huomioida operaatioturvallisuus ja kriittisen tietoméaé-
rdn suojaaminen tietoverkkopuolustuksen nidkokulmasta. Kansainvéliselld
ja pohjoismaisella yhteistyolld tulee kyetd jatkossa hakemaan sddstojd ja
synergiaetuja muun muassa tietoverkko-operaatioiden parhaiden kaytanto-
jen seké tietoverkko-operaatioiden suunnittelua ja johtamista tukevien tie-
tojirjestelmien kehittdmisessa.

8.2.3. Suorituskykyjen kdytto

Vuonna 2030 informaatio-operaatioiden on ndhty muodostavan neljdnnen
puolustushaaran, joka yhdistdd poliitikkojen ja kansalaisten tahtotilan seka
kokonaismaanpuolustuksen resurssit toisiinsa.*’ Tulevaisuuden normaali- ja
poikkeusolojen viestintdd sekd informaatio-operaatioiden koordinoitua
suunnittelua ja johtamista varten on ndhty tarvittavan erillinen péadesikun-
taan sijoitettava informaatio-operaatioiden keskus (INFO-OPKE).* Keskus
suunnittelisi, johtaisi ja koordinoisi valtakunnan kokonaismaanpuolustuk-
seen liittyvid informaatio-operaatioita. Informaatio-operaatioiden keskuk-
sen ohjauksessa olisivat puolustushaarojen informaatio-operaatioiden toi-
mistot (INFO-OPTSTO). Néiden lisdksi taktisella tasolla toimisi informaa-
tio-operaatioupseereita (INFO-OPUPS), joiden pddtehtdvind olisi infor-
maatio-operaatioiden kiytinnén toteuttaminen vastuualueellaan.*’

Tutkimustulosten perusteella edelld kuvattu tulevaisuuden kehitys on vain
osittain todenndkoistd. Informaatio-operaatioiden merkitys tulee kasva-

% palokangas (2011), s. 126.

47 Sepling, Salo, Toivonen (2009), s. 96.
8 Sama, s. 96, 108.

¥ Sama, s. 96-97.
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maan, mutta itsendiset puolustushaarat tullevat vuoteen 2030 mennessi jo-
ka tapauksessa katoamaan. Jdljelli on vain yhteisid hyokkayksellisid ja
puolustuksellisia suorituskykyjd, joiden kdytté suunnitellaan ja johdetaan
pddesikunnassa. Kokonaisvaltaisen 1dhestymistavan ja rajallisten resurssien
nidkokulmasta olisi haitallista perustaa omaa vain informaatio-operaatioiden
suunnitteluun ja johtamiseen keskittyvdd keskusta. Informaatio-operaatiot
ja eri informaatiotoimintojen asiantuntijat tulisi yhdistii eri johtamistasojen
suunnittelu-, operaatio-, tiedustelu- ja vaikuttamiskeskuksiin. Siten taataan
rajallisten resurssien mahdollistama vaikutuksen optimaalinen keskittdmi-
nen vastustajan tunnistettuja heikkouksia vastaan.

Informaatio-operaatioiden sisélld tulisi kriittisesti tarkastella informaatio-
toimintojen viélille pystytettyjd keinotekoisia raja-aitoja. Kaikkien infor-
maatiotoimintojen tulee osallistua kootusti ja saumattomasti informaatio-
operaatioiden suunnitteluun ja toimeenpanoon vaikka esimerkiksi juuri silla
kerralla ei tarjolla olisi kuin toista informaatiotoimintoa tukeva rooli. Esi-
merkkeind kdykoon psykologisten operaatioiden tukeminen tietoverkko-
vaikuttamisella esimerkiksi vastustajan valittuja tietoverkkoja manipuloi-
malla. Tutkimuksen yhteydessd tunnistettiin useita viitteitd tietoverkko-
operaatioiden ja elektronisen sodankdynnin menetelmien ldhentymisesti tu-
levaisuudessa. Ndiden kahden informaatitoiminnon yhdistdminen toisiinsa
ei liene realismia ja jarkevédd, mutta molempien informaatiotoimintojen asi-
antuntijoiden tulee tunnistaa tarvittavat yhteistyorajapinnat ja ottaa ne
huomioon informaatio-operaatioiden suunnittelussa ja johtamisessa.

Vaikuttamisen eri elementtien tehokas yhdistiminen edellyttdd vuonna
2030 yhteisen vaikuttamisen suunnittelun ja toimeenpanon mahdollistavien
tietojirjestelmien kehittimisen. Sekéd osana puolustussuunnittelua etté tilan-
teenmukaisessa suunnittelussa tulee kyetd nopeasti ja tarkasti analysoimaan
eri informaatiotiminnoilla aikaan saatavat informaatio- ja seurannaisvaiku-
tukset. Erityinen huomio tulee kiinnittd4 eri informaatiotoimintojen mah-
dollisesti aiheuttamiin ei-toivottuihin informaatiovaikutuksiin. Riskianalyy-
sin kautta on kyettivd hahmottamaan ja pééattiville komentajille esittiméin
vaiheittain eri informaatiotimintojen kautta todennidkéisesti saavutettavat
informaatio- ja seurannaisvaikutukset. Asettuihin tavoiteltaviin informaa-
tiovaikutuksiin tulee kyetd liittdimédn heti suunnittelun alusta 1&htien mitat-
tavia vaikuttavuusmittareita (Measures of Effectiveness, MoFE), joiden to-
teutumisen seuraamista ja raportointia kehitettdvien tietojédrjestelmien tulee
my0s tdysimadriisesti tukea.

Informaatio-operaatioiden suunnittelu toteutetaan osana operatiivista suun-
nitteluprosessia. Tavoitteena on, ettd kussakin tilanteessa kiytettdvissé ole-
villa suorituskyvyilld kyetddn mahdollisimman hyvin tukemaan kokonais-
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operaation tavoitteiden saavuttamista.”® Tietoverkko-operaatiot tulee suun-
nitella padesikuntajohtoisesti, silld kdytettdvit suorituskyvyt ovat puolus-
tusvoimien yhteisid suorituskykyji ja niiden kdyton painopiste on strategis-
operatiivisten tavoitteiden ja informaatiovaikutusten saavuttamisessa. Jos
tietoverkko-operaatioita toteutetaan valtiojohtoisesti kédyttden kaikkia val-
takunnan suorituskykyji, tulee puolustusvoimien olla turvallisuustilanteesta
riippuen operaatioiden suunnittelussa joko johtavassa asemassa tai ainakin
riittdvésti edustettuna. Néin varmistetaan tietoverkko-operaatioiden sovel-
tuminen informaatio-operaatioiden kokonaisuuteen ja tavoitteisiin sekd so-
tilaallisen kokonaisoperaation rakenteeseen ja aikautukseen.”'

Georgian sodassa tietoverkkohyokkdykset kohdennettiin vihollisen kriitti-
siin haavoittuvuuksiin ja sitd kautta tuettiin operaation kokonaistavoitteiden
saavuttamista sekd osaltaan vihollisen voimanldhteen murtumista. Hyokkéa-
yksisséd oli havaittavissa tehtidvitaktiikan piirteitd, silld tietoverkkohyokka-
yksiin osallistuneet henkilot saivat itse valita vaikuttamiskohteet ja -hetket
siten, ettd ne parhaalla mahdollisella tavalla tukivat operaation toiminta-
ajatusta ja tavoitteiden toteutumista.’”> Toimivaltuudet tietoverkko-
operaatioiden toteuttamiseksi on jatkossakin delegoitava mahdollisimman
alas toteuttaville joukoille. Nidin taataan paras mahdollinen kyky suojata
omia tietoverkkoja sekd kyetd nopeasti vaikuttamaan vastustajan dynaami-
siin tietoverkkoihin ja niissd havaittuihin haavoittuvuuksiin. Tehtdavataktii-
kan hengessi toteutetuilla tietoverkko-operaatioilla on aikakriittisessé toi-
mintaymparistossd todennédkoisesti parhaat mahdollisuudet onnistua.

Osa tietoverkko-operaatioiden kohteista etenkin tiedustelun ja vaikuttami-
sen osalta voivat olla erittdin arkaluontoisia. Toisiinsa liittyvit globaalit tie-
toverkot sisdltidvit aina riskin ei-toivotuista kerrannaisvaikutuksista omissa
tai kolmansien osapuolten tietoverkoissa ja -jarjestelmissd. Ndiden sensitii-
visten kohteiden osalta voidaan toimeenpanovaltuudet pidittda tarvittaessa
esimerkiksi pddesikunnan operaatiokeskuksessa, joka voi antaa luvan tieto-
verkko-operaatioille, kun toimeenpanolle tietyt ennalta asetetut ehdot ja
vaatimukset tdyttyvdat. Yksi vaihtoehto on sddnnostelld tietoverkko-
operaatioita valmiiksi mééritellyilld voimankéyttosdannoilla.

8.3. Yhteenveto

Sodankuvan muutos ja informaatioteknologian kehitys nostavat tietoverk-
ko-operaatioiden merkitystéd entisestddn. Tietoverkkojen tiedustelu ja nithin
vaikuttaminen nousee yhd merkityksellisemmaédksi sodankédyntitavaksi

30 Allen (2007). Ks. lisiksi Hogkvarteret (2008), s. 71.
°! Palokangas (2011), s. 91.
32 Rios (2009), s. 145-154.
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muun asellisen vaikuttamisen rinnalle. Tietoverkko-operaatiot tuleekin kye-
td yhdistimidn yhtend keskeisend vilineend muihin poliittisiin ja sotilaalli-
siin vaikuttamiskeinoihin. Keskeistd on kyetd tietoverkko-operaatioilla ai-
kaan saamaan oikea-aikaiset, kokonaisoperaatiota parhaiten tukevat infor-
maatiovaikutukset.

Yhteiskuntien ja jdrjestelmien verkottuminen lisdd tulevaisuudessa hyo-
dynnettivien haavoittuvuuksien méardd ja vaikeuttaa siten tietoverkkojen
suojaamista. Suojautumisessa onkin syytd ldhted jatkossa realismista ja
myontdd kaikkien jérjestelmien ja verkkojen suojaamiseen mahdottomuus.
Keskeistd on kyetd tunnistamaan ja suojaamaan kulloinkin kriittinen tieto ja
sen késittelyd ja siirtoa tukevat tietoverkot ja -jarjestelmit. Tietoverkkopuo-
lustuksessa ei jatkossa saa olla tyytyvédinen jo havaittuihin haavoittuvuuk-
siin, vaan aina pitdd miettid kuinka montaa haavoittuvuutta ei vield ole ha-
vaittu. Jotta yhd monimutkaistuvissa ja verkottuneissa tietoverkoissa puo-
lustautuminen olisi ylipddtddn mahdollista, tulee verkkojen topologia ja
normaalikdyton aikainen peruskuorma aukottomasti tuntea.

. Mooren
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Kuva 4: Tietoverkko-operaatioihin vaikuttavia megatrendeja.

Tietoverkko-operaatioiden suorituskyvyt tulee luoda osana valtakunnallisen
kyberpuolustuksen kokonaisuutta. Kokonaismaanpuolustuksen néakokul-
masta suorituskykyjen rakentamisessa on huomioitava niin puolustusvoi-
mien omat suorituskyvyt kuin myds muiden turvallisuusviranomaisten, si-
viiliyritysten ja vapaaehtoisten kansalaisten toiminta. Kulloisenkin turvalli-
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suustilanteen mukaan toimivaltaisen turvallisuusviranomaisen tulee kyeti
suunnittelemaan ja johtamaan kaikkia kdytossd olevia valtakunnan suori-
tuskykyjd. Kansainvélisen yhteistyon kautta tulee kyetd siirtimidin koti-
maan puolustukseen mahdollisimman paljon tietimystd tietoverkko-
operaatioiden parhaista kidytdnnoistd. Osa tietoverkko-operaatioiden suori-
tuskyvyistd on kehitettdvissd kustannustehokkaasti esimerkiksi yhdessi
muiden pohjoismaiden kanssa. Keskeistd suorituskykyjen suunnittelussa ja
rakentamisessa tulevaisuudessa ovat ithmiset ja heiddn osaamisensa kehit-
taminen.

Tietoverkko-operaatioiden toimeenpanovaltuudet tulee olla taktisella tasol-
la. Néin varmistetaan menestyksekds toiminta dynaamisissa, jatkuvasti
muuttuvissa tietoverkoissa. Tehtdvétaktiikan hengessd tulee hybridihierar-
kisella taistelukentélld kyetd myos informaatio-operaatioilla reagoimaan
pikatilanteisiin. Omaa péditoksentekoa tukeva tieto on kyettdvd myos ympa-
r1 valtakuntaa parveilevien joukkojen osalta turvaamaan. Koska jaykéin tor-
juva puolustaminen tietoverkoissa on mahdotonta, korostuvat tulevaisuu-
dessa tietoverkkovaikuttamiskyvyt entisestdédn. Kussakin turvallisuustilan-
teessa toimivaltaisella turvallisuusviranomaisella on oltava kidytossdin tie-
toverkkopuolustukseen liittyvid aktiivisia vaikutusmenetelmid. Vain niiden
kaytolld kyetddn tehokkaasti vaikuttamaan mahdollisen vastustajan tieto-
verkkovaikuttamiskykyihin. Tietoverkkovaikuttamisessa korostuu ajan-
tasaisen tilannekuvan merkitys, jonka johdosta valtakunnan kaikilla tieto-
verkko-operaatioihin osallistuvilla osapuolilla tulisi olla kdytossddn yksi
yhteinen tilannekuvatyokalu.

Taistelukentidn kuudes dimensio on tullut jidddkseen. Siind missd merkitti-
vd osa perinteisistd voimankdyton menetelmistd katoaa tai menettdd merki-
tystddn, jatkaa kyberulottuvuuden merkitys kasvuaan. Merkittdvd osoitus
tdastd ovat suurvaltojen tekemaét satsaukset kyberaseiden tutkimiseksi ja ke-
hittdmiseksi. Aseteknologian kallistuessa, valtioiden talouksien kaatuessa
ja yhteiskuntien verkostoituessa ovat tietoverkko-operaatiot kustannuste-
hokkaita sodankdyntimenetelmid, sen todisti osaltaan jo Stuxnet-
verkkomatokin. Tietoverkko-operaatioiden puolesta puhuu myds niiden
kdyton monipuolisuus: niitd voidaan kayttda kaikissa turvallisuustilanteissa.
Nyt onkin etsikkoaika alkaa kehittimédédn monikéytt6isid ja kustannuste-
hokkaita tietoverkko-operaatiokykyji. Sodankdyntimenetelmien tulee seu-
rata aikaansa ja kyberulottuvuuden tulee olla merkittdvéssd osassa valta-
kunnan puolustusta: muuten ollaan varautumassa edelliseen ja samalla véa-
radn sotaan.
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Ville Hakala, Jarmo Harras, Vesa Kankare, Tuure Lehtoranta, Pekka Pas-
sinen, Petri Sipild

ELEKTRONINEN SODANKAYNTI 2030 — LIIKESOTAA
SAHKOMAGNEETTISESSA SPEKTRISSA

9.1. Johdanto
9.1.1. Tarkastelun nékékulma ja tavoitteet

rds liikesodankdynnin tdrkeimmistd periaatteista on vihollisen vah-

vuuksien kiertiminen ja oman voiman keskittiminen vihollisen

heikkouksia vastaan. Tyypillisid taktisia periaatteita, joiden mielle-
tadn kuvaavan liikesodankiyntid, ovat liike ja tempo.' Liike ja tempo sito-
vat operaation kahteen dimensioon: aikaan ja paikkaan. Paikka sisdltda
maan, meren, ilman ja avaruuden, jotka ovat perinteisid elementtejd, joissa
litke toteutetaan. Viidentend elementtind ndiden perinteisten rinnalle voi-
daan nostaa sihkomagneettinen spektri. Koska sihkomagneettista spektrié
on vaikea esittdd muiden elementtien kanssa samanlaisessa koordinaatistos-
sa, voidaan se nostaa kolmanneksi dimensioksi ajan ja paikan rinnalle. T4t4
kautta padstddn ndkokulmaan, jossa litkesodankdynti on toteutettava kol-
miulotteisessa tilassa, jonka muodostavat aika, paikka ja sdhkomagneetti-
nen spektri (taajuus).” Nikokulmaa on havainnollistettu kuvassa 1.

Tamén artikkelin ensimmadisend tavoitteena on 16ytdd elektronisen sodan-
kdynnin kehityssuuntia ja suorituskykyjd, jotka parhaiten edistdvét lii-
kesodankdynnin toteuttamista edelld kuvatussa kolmiulotteisessa tilassa.
Tdhén tavoitteeseen pyritddn teknologiakatsauksen vilitykselld. Katsauk-
sessa kartoitetaan elektronisen sodankdynnin kehittymisen trendejd tekni-
sestd ja teknologisesta ndkokulmasta tulevan 10-20 vuoden aikaikkunassa.
Tutkimuksen suppeudesta ja alan laajuudesta johtuen katsaus on puutteelli-
nen. Erityisesti ulkopuolelle on rajattu avaruusteknologioiden kartoittami-
nen. My0s optronisten sensoreiden ja ldmpdsensorien kartoitus on jétetty
hyvin kevyeksi.

Tekniikka ja teknologinen kehitys ovat oleellisia elektronisen sodankdyn-
nin suorituskykyjen suunnittelun, rakentamisen ja kdyton kannalta. Alan

"' Ks. esim. Rekkedal (2006), s. 437-457.
2 Vrt. Combat Development and Integration, Headquaters Marine Corps (2011), s. 21—
22.
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kehitystd ei voida arvioida kuitenkaan vain sotilaalliselta kannalta, vaan
oleellista on hahmottaa koko sdhkomagneettisen spektrin hyddyntdmisen
kehittyminen tulevaisuudessa. Néitd kehityssuuntia ja niiden vaikutusta
elektronisen sodankdynnin suorituskykyjen suunnitteluun, rakentamiseen ja
kayttoon on vertailu kolmeen eri tulevaisuusskenaarioon sitoen.

A

Taajuus

Aika

Paikka

Kuva 1: Nikokulman kolme dimensiota.

Artikkelin toisena tavoitteena onkin arvioida, miten artikkelisarjassa esitel-
lyt tulevaisuusskenaariot mahdollisesti vaikuttavat elektronisen sodankdyn-
nin suorituskykyjen suunnitteluun, rakentamiseen ja kéyttoon ldhestyttdessi
2030-lukua. Tavoitteeseen liittyen artikkelissa pyritdén 16ytdmadn tekijoitd,
joihin panostamalla Suomi ja puolustusvoimat kykenevit vastaamaan tule-
vaisuuden esille tuomiin haasteisiin.

Tulevaisuuden suorituskykyjen kédyttod peilataan visioon, joka vastaa tule-
vaisuuden kehityssuuntien mukaista ja varsin optimaalista, elektronisen so-
dankdynnin suorituskykyjen kdyttokonseptia. Tavoitteena on 16ytdd tar-
keimmit erot vision ja eri tulevaisuusskenaarioiden vililla.

9.1.2. Kdsitteet

Elektroninen sodankdynti (ELSO) tarkoittaa sdhkomagneettisen séteilyn
hyviksikdyttod oman sodankdynnin edistimiseen ja vastustajan sodankdyn-
tikyvyn heikentimiseen.’ Elektronisen sodankiynnin osa-alueita ovat elekt-
roninen tuki (ELTU)", elektroninen vaikuttaminen (ELVA) ja elektroninen

3 Kosola & Jokinen (2004), s. 19.

* Tissd tydssd on kidytetty kisitetti elektroninen tiedustelu (ELTI) yleisnimikkeeni
elektroniselle tuelle ja signaalitiedustelulle. Ndiden késitteellinen ero 16ydettdvissd mm.
Kosola & Jokinen (2004), s. 67-68.
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suojautuminen (ELSU). Kaésitteiden tarkemmat kuvaukset on 16ydettdvissa
alan kirjallisuudesta’.

9.2. Elektronisen sodankiynnin kehitystrendeji

Elektronisen sodankdynnin ndkokulmasta katsottuna erilaisten teknisten
jéarjestelmien kehittyminen viimeisen 20 vuoden aikana ei ldheskdén kaikil-
ta osin ole ollut niin nopeaa, kuin olisi voinut 1990-luvun alussa olettaa.’
Esimerkiksi ensimmdiset kdytdnnolliset LPI-tutkasovellukset otettiin kéyt-
toon 1980-luvun lopussa, mutta vasta 2000-vuosikymmeneltd alkaen timén
tyyppiset tutkasovellukset ovat kiihtyvilld vauhdilla yleistymissd.” Elekt-
ronisen sodankdynnin jdrjestelmét ovat kehittyneet monella tavalla, mutta
toisaalta esimerkiksi elektronisen tiedustelun vastaanotintekniikka on kehit-
tynyt varsin maltillisesti aina niihin paiviin saakka® °. On ollut my®s ha-
vaittavissa, ettd suuretkin sotilasmahdit ovat panostaneet suhteellisesti var-
sin vdhén resursseja elektronisen sodankdynnin suorituskykyjen kehittdmi-
seen ja ylldpitimiseen kylmin sodan pésttymisen jilkeen. "

Edelld kuvattu hieman staattinen kehitystrendi on kokonaisuutena muuttu-
nut dynaamisemmaksi 2000-vuosikymmenen puolenvélin jidlkeen. Téstd
ovat merkkeini eriit varsin suuret kehittimisohjelmat'' sekd markkinatut-
kimukset, jotka kuvaavat elektronisen sodankdynnin osa-aluetta kukoista-
vaksi ja dynaamiseksi aikajinteelld 2010-2020"%. Eriis syy muutokselle on
Irakin ja Afganistanin konfliktit, joissa ldnsimaat tormésivét varsin valmis-
tautumattomina tilanteeseen, jossa asymmetrinen vihollinen hy6dyntéé hal-
paa kaupallista elektroniikkaa ja sihkomagneettista spektrid iskuissaan.'’
Lisdksi suuret Aasian valtiot (esim. Kiina) ovat panostaneet huomattavasti
elektroniseen sodankéyntiin ja tietoverkko-operaatioihin."

> Kosola & Jokinen (2004), s. 30—54.
% Vrt. Stove (2004).
7 Ks. esim. Pace (2009), s. xxi—xxii ja 31.
¥ Stove (2004) ja Kari et. al. (2008a), s. 83.
? Holt (2009) ja (2011). Vuosina 2007 ja 2009 toteutettujen teknologiakatsausten johto-
padtoksend oli, ettd toimittajat ovat hitaasti siirtymédssd analogisista IFM- ja superhete-
rodynevastaanottimista digitaalisiin vastaanottimiin. Vuoden 2011 katsaus on varsin
samanlainen, kuin vuoden 2009 katsaus. Kédytdnnon vastaanottimien digitalisoituminen
on siis vasta kdynnistynyt.
10 Electronic Warfare — The Changing the Face of Combat (2008), s. 1 ja 3.
"' Buckhout (2010a). Yhdysvaltain maavoimissa tehtiin laaja selvitys elektronisen so-
dankdynnin suorituskyvyistd vuonna 2008. Selvitys johti mm. noin 1700 henkilon koh-
dentamiseen ELSO urapolulle.
12 Visiongain (2010a ja 2010b). Selvitykset osoittavat, ettéi vuonna 2010 ELSO-
markkinoilla kéytettiin yhteensd 7.72 miljardia dollaria. CIED suorituskykyihin kdytet-
tiin vuonna 2009 yhteensd 7.7 miljardia dollaria.
12 Electronic Warfare — The Changing the Face of Combat (2008), s. 4.

Sama, s. 1.
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Suuri méard tekniikoita ja teknologioita yleistyy sekd kehittyy kaytannolli-
siksi sovelluksiksi seuraavan 20 vuoden aikana. Liitteessd 1 on esitetty tau-
lukko, johon on koottu arvio tirkeimmistd kehityssuunnista, jotka vaikutta-
vat elektronisen sodankdynnin toimintakenttddn ldhestyttdessd 2030-lukua.
Yhteenvetona voidaan todeta, ettd litkesodankédyntid sihkomagneettisessa
spektrissd hankaloittavia kehityssuuntia ovat erityisesti:

1) Hyoddynnettdvdn sdhkomagneettisen spektrin laajeneminen, jolloin
sen valvonta on hankalampaa.

2) Sadhkomagneettisen spektrin kdyton huomattava lisddntyminen. Pa-
himmassa tapauksessa muutos ei ole hallittua, vaan spektrid kéyte-
tadan villisti”.

3) Spektrid kdytetdédn yhd enemmén rikolliseen ja terroritoimintaan.

4) Monipuolistuvat aaltomuodot, oppivat jdrjestelmit ja LPI-/LPD-
tekniikat monimutkaistavat signaaliympéaristod elektronisen tieduste-
lijan kannalta.

5) Kaupallisten jarjestelmien kdytto sotilaallisiin tarkoituksiin.

6) Teknisesti kehittyneelld vastustajalla on kdytossddn suorituskykyiset
ELSO-jirjestelmit, joilla oma liikkeemme kolmiulotteisessa tilassa
voidaan havaita, ennakoida ja kiistaa.

Liikesodankdyntid sdéhkomagneettisessa spektrissd edistdvid kehityssuuntia
ovat:

1) Séahkomagneettisen spektrin jérjestelmillinen kiyttd, joka perustuu
kansainvilisiin sopimuksiin.

2) Elektronisten tiedustelujédrjestelmien suorituskyvyn paraneminen eri-
tyisesti digitalisoitumisen ja signaalinkidsittelyn kehittymisen myoté.
Tiedustelujirjestelmit mahdollistavat omien, vihollisten ja kolman-
sien osapuolien liikkeen tarkkailun ja ennakoinnin sdhkdmagneetti-
sessa spektrissa.

3) Elektronisten vaikuttamisen ja omasuojajirjestelmien monipuolisuu-
den ja méidrin lisddntyminen eri tasoilla. Kyvyilld kyetddn kiistd-
miin ja hidastamaan vastustajan litke spektrissd. Omien tappioiden
minimointi.

4) Kehittyneet lavetit (hdive ja omasuoja), sensorit ja tiedonsiirtojérjes-
telmit kykenevét litkkumaan kolmiulotteisessa tilassa sekd paikan,
ajan ettd taajuuden suhteen. Tdm4 tarjoaa suojaa vastustajan elektro-
nista tiedustelua ja vaikuttamista vastaan.

5) Kehittyneilld spektrin hallintaan tuotetuilla tyokaluilla, verkostoitu-
neilla jérjestelmilld ja osaavalla henkil6stolld ohjataan joukkojen ja
jarjestelmien liikettd sdhkomagneettisessa spektrissd sekd ELSO-
suorituskykyjen kayttoa.
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9.3. Suorituskykyjen suunnittelu ja rakentaminen

Kuinka paljon elektronisen sodankdynnin suunnitteluun ja rakentamiseen
kaytossd olevat resurssit vaikuttavat kykyymme hallita ja liikkua sdhko-
magneettisessa spektrissd? Miten erilaiset tulevaisuusndkymaét vaikuttavat
kaytossd oleviin resursseihin? Niihin kysymyksiin haetaan vastauksia ver-
tailemalla erilaisten tulevaisuusskenaarioiden olosuhteita erdinlaisen sota-
pelin avulla. Pelissid sovelletaan ns. Shannon — Hartley teoreemaa', joka
ilmaistaan matemaattisesti yhtalolla

S .
(1) C=W10gz(l+ﬁ)m1sséi

C = siirtokanavan kapasiteetti [bit/s]
W = kanavan kaistanleveys [Hz]
S/N = signaali-kohina suhde (suhdeluku, ei dB).

Jos mielletddn kaistanleveys ELSO-kokonaisjirjestelmédn suorituskyvyksi
ja suhteen S/N ajatellaan ilmaisevan sdhkomagneettisen spektrin haasta-
vuutta toimintaympéristond, niin tdlloin kyvykkyys hallita ja liikkua spekt-
rissd vastaa kanavan kapasiteettia. Sovelletaan yhtdlod 1 seuraavasti

(2) C=Wlog,(1+R), missi

C = kyky hallita ja liikkua spektrissd
W = suorituskykykerroin (ELSO-kokonaisjirjestelmén suorituskyky)
R = spektrin vaikeusaste.

Mitd suurempi suorituskykykerroin W on, sitd suorituskykyisempi ELSO-
jarjestelmd on kéytettdvissd. Suorituskykykertoimeen oletetaan suoraan
vaikuttavan sen, kuinka paljon resursseja elektronisen sodankdynnin suun-
nitteluun ja rakentamiseen asetetaan. Spektrin vaikeusasteeseen R vaikutta-
vat sdhkomagneettisen spektrin kdyttoon liittyvét globaalit ja yhteiskunnal-
liset muutokset sekd toimintaympiriston elektronisten jérjestelmien taso
(mm. elektronisen suojautumisen ndkokulmasta). Mitd pienempi kerroin R
on, sitd “likaisempi” ja monimutkaisempi sekd vaikeammin hallittavissa
spektri on toimintaympéristond. Voidaan ajatella, ettd tekijdn R ollessa pie-
ni, sdthkomagneettisen spektrin ominaisuudet vastustavat liikettdmme téssi
elementissa.

!> Lukija voi perehtyi teoreemaan Shannonin teosten (1948 ja 1949) avulla. Lyhyemmiit
perusteet loytyvit esim. Lafrance (1990), s. 187. Borden (esim. 2000 ja 2004) ja Kopp
(esim. 2002) ovat esitelleet Shannon — Hartley teoreeman merkitysti erdand nakokul-
mana elektroniseen sodankéyntiin.
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Arvioitaessa kolme tulevaisuusskenaariota paremmuusjérjestykseen saa-
daan skenaarioiden suorituskykykertoimet ja spektrin vaikeusasteet taulu-
kossa 1 esitetyn mukaisiksi.

Skenaario 1 Skenaario 2 Skenaario 3
Suorituskykykerroin (W) 23.33 43.33 33.33
Vaikeusaste (R) 16.67 50.00 33.33

Taulukko 1: Suorituskykykerroin ja spektrin vaikeusaste eri skenaarioiden kohdalla.

Suorituskykykertoimia muodostettaessa on arvioitu ELSO-suorituskykyjen
kehittdmiseen kéytettdvien resurssien méédrdd teknisestd- ja osaamisnako-
kulmasta seuraavien osa-alueiden pohjalta: talous, teknologinen kehittymi-
nen yleisesti (Suomi ja PV), yhteistydmahdollisuudet muiden tahojen kans-
sa, henkilstd ja johtamisjirjestelmi'®. Spektrin vaikeusastetta arvioitaessa
on pyritty hahmottamaan sdhkomagneettisen spektrin kdyttoon liittyvaa
yleistd problematiikkaa kéyttotapojen, kayttdjdméadrien kasvun ja teknolo-
gisen kehityksen kannalta. Liséksi on pyritty arvioimaan toiminta-alueen
signaaliympiriston kehitysté sotilaallisten sovellusten osalta. Skenaarioiden
pohjatiedot ovat kuitenkin vajaat timén tyyppistd arviointi varten.
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Spektrin vaikeusaste R

Kyky hallita ja liikkua spektrissa C

‘—Skenaario 1 —— Skenaario 2 —— Skenaario 3 ‘

Kuva 2: Kyky hallita ja liikkua sahkomagneettisessa spektrissd eri tulevaisuusskenaa-
rioissa.

Yhtdlon 2 avulla saadaan tuotettua kuvan 2 mukaiset kayrastot. On huomat-
tava, ettd kdyrdstot eivét sovellu absoluuttisten johtopédétdsten tekoon tule-

' Heikoin skenaario on saanut osa-alueesta yhden pisteen ja vahvin kolme. Skenaarioi-
den saavuttamat yhteispisteméérat on muutettu suhteellisiksi osuuksiksi ja kerrottu sa-
dalla. On huomattava, ettd skenaarioiden kuvaukset eividt mahdollista yksityiskohtaisten
arvioiden tekoa juuri ELSO-suorituskykyihin keskittyen. Arvio paremmuusjérjestykses-
td saadaan kuitenkin tuotettua.
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vaisuuden suorituskykyjen kehittymisestd. Kayrdstot soveltuvat vain nyt
kyseessd olevien skenaarioiden keskindiseen vertailuun.

Esitetty tarkastelu on syytd mieltdd yritykseksi mitallistaa ja visualisoida
varsin monitahoista ongelmaa. Yksityiskohtaiset lukuarvot ovat vain suun-
taa antavia. Toteutetun pelin tuloksista voidaan kuitenkin havaita, ettd vah-
vimmassa skenaariossa (nro 2) on mahdollista saavuttaa noin 150 % pa-
rempi suorituskyky verrattuna heikoimpaan (skenaario 1). Kédyréston avulla
voidaan jossain miirin arvioida, kuinka paljon mahdollisesta suoritusky-
vystd menetetddn tai kuinka paljon suorituskykyetua saavutetaan, mikali
panostukset elektronisen sodankdynnin suorituskykyjen kehittdmiseen
poikkeavat skenaarion madrittdimistd yleisestd trendistd. Esimerkiksi, jos
skenaarion 2 ympdristossd panostus on skenaarion 1 tasoa, menetetdin 46
% ELSO-kokonaissuorituskyvystd. Jos skenaarion 1 ympéristdssid resur-
sointi on skenaarion 2 luokkaa, saavutetaan 87 % suorituskykyetu.

Seikkoja, jotka tekevét skenaariosta 2 vahvimman, ovat erityisesti suotuisa
taloudellinen kehitys, teknologisen tason korkea taso Suomessa yleensd,
synergiaetujen hakeminen yhteistydtahojen kanssa sekd globaali kehitys,
jossa voimakkaiden valtioiden vélinen asymmetria ei ole kasvanut. Pahim-
massa tapauksessa asymmetrian kasvu voi johtaa voimakkaaseen kilpava-
rusteluun.

Luvussa 2 esiteltyjen teknologisten kehityssuuntien ja tdssé esitellyn ana-
lyysin pohjalta voidaan tunnistaa ainakin seuraavia kokonaisuuksia, joiden
avulla edesautetaan kykydmme kehittdd elektronisen sodankdynnin suori-
tuskykyaé:

1) Suomi edesauttaa osaltaan kansainvélisten sopimusten syntymisti
sdhkomagneettisen spektrin kidyton osalta. Spektrin kdyton tulee olla
hallittua, eikd sen tule tapahtua vain kaupallisista tai yksilollisistd
lahtokohdista. Turvallisuusnidkokohdat on huomioitava.

2) Teknologiateollisuuden kehittimisessd on pyrittivd vahvistamaan
osaamista, joka palvelee suoraan my0s elektronisen sodank&ynnin
suorituskykyjen hankintaa ja ylldpitoa. Valtiovallan tulee tukea téti
kehitysta.

3) Séhkomagneettinen spektri on strateginen, operatiivinen ja taktinen
resurssi. Sen ilmioitd ja kehityssuuntia on tutkittava kaikista néistd
ndkokulmista. Kehityssuuntien tunnistaminen ja analysointi vaativat
jatkuvaa tutkimusta.

4) Sahkomagneettinen spektri tulee olla oleellinen osa laajennettua tur-
vallisuuskisitystd. Tdtd ndkokulmaa on tutkittava ja etsittdivd mah-
dollisuuksia viranomaisten viliseen yhteistyohon.

5) Kaupallisen teknologian tarjoamat hyodyt ja haitat on kyettdvi tun-
nistamaan ja ennakoimaan jatkuvalla tutkimustoiminnalla.
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6) Suomalainen ja puolustusvoimien tietoverkko-osaaminen on hyo-
dynnettdvd tdysiméiridisesti tulevaisuuden ELSO-kokonaisjérjestel-
missd. Kehityksen on johdettava siihen, ettd tarvittava tieto tai suori-
tuskyky on joustavasti tarvitsijan saatavilla.

7) Osaaminen ja tyOkalut sihkomagneettisessa spektrissd tapahtuvien
operaatioiden suunnitteluun, analysointiin ja johtamiseen on oltava
olemassa.

8) Synergiaetujen hakeminen yhteistyokumppaneiden kanssa (esim. yh-
teispohjoismaisesti).

9) On tutkittava mahdollisuuksia hyédyntdd ELSO-suorituskykyjé te-
hokkaasti kaikissa puolustusvoimien lakisdéteisissd tehtdvissa.

9.4. Suorituskykyjen kiytto

Visio elektronisen sodankdynnin suorituskykyjen kayttokonseptista 2030-
luvulla on esitetty lyhyesti seuraavissa alakappaleissa.

9.4.1. Sotilaallinen maanpuolustus (ml. AKV ja AKT)

Erilaiset elektroniseen tiedusteluun ja tukeen kykenevit sensorit toimivat
verkkokeskeisesti siten, ettd niilld voidaan reaaliaikaisesti tuottaa tilanne-
kuvaa kaikista eri elementeistd (spektri, maa, meri, ilma). Elektronisen tie-
dustelun ja tuen péédtehtdvéd on tukea kineettistd ja ei-kineettistd tulenkéyt-
tod kaikissa elementeissé. Tarvittava tieto on joustavasti saatavilla niin tak-
tisen tason komentajilla ja erilaisissa johtokeskuksissa kuin myos tieduste-
lujdrjestelmissd. Tehokkaimmat elektronisen tiedustelun sensorit ovat mie-
hittdiméattomiin ilmasijoitteisiin  jérjestelmiin asennettuja. Maasijoitteiset
jéarjestelmét ovat myos kaytossd. Alukset on varustettu valvonta- ja taistelu-
toimintaa tukevilla jarjestelmilla.

Elektroninen vaikuttaminen on osa tulenkdyttod. Yhdessidkdin elementissi
el kyetd operoimaan ilman kykya kiistdd vastustajan litkke sihkomagneetti-
sessa spektrissd. Elektronisen vaikuttamisen jirjestelmét ovat ndin ollen
erds kehittimisen painopistealueista. Vaikuttamisen jérjestelmdt toimivat
my0s suorituskykyisind tiedustelujirjestelmind, joten raja erillisten tiedus-
telu- ja vaikuttamisjérjestelmien vélilld harmaantuu. Suunnatun energian
jarjestelmit ovat rajoitetusti kdytossd. Suorituskykyisimmaét jarjestelmit on
sijoitettu miehittiméttdmiin ja osin myds miehitettyihin ilma-aluksiin.
Maasijoitteiset jarjestelmit ovat myos kaytossa.

Monipuolisilla omasuojajirjestelmilld kyetddn suojaamaan kaikkien ele-
menttien lavetit sekd my0Os henkilostod. Jarjestelmét ovat verkottuneita ja
dynaamisesti ohjattavissa. Jarjestelmit toimivat hyvin laajalla taajuusalu-
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eella, jolloin ne soveltuvat monia erilaisia uhkia vastaan. Puolustusvoimilla
kdytossd olevat valvonta-, johtamis- ja asejirjestelmit edustavat elektroni-
sen suojautumisen kannalta katsottuna modernia tekniikkaa. Tdméin ansios-
ta litke sihkomagneettisessa spektrissid kyetddn toteuttamaan vaikeassakin
toimintaymparistossa.

Sdahkomagneettisessa spektrissd tapahtuvien operaatioiden suunnitteluun,
analysointiin ja johtamiseen on olemassa tarvittavat ja monipuoliset tydka-
lut sekd osaaminen.

9.4.2 Kansainvdliset tehtdvdit

Elektronisen sodankdynnin suorituskykyjen kiytté kansainvéilisissd tehti-
vissd korostuu huomattavasti kaikkialla maapallolla lisddntyneen spektrin
kdyton johdosta. Kansainvélisissd tehtdvissd hyOodynnettdvit jarjestelmét
ovat hyodynnettdvissd sotilaallisessa maanpuolustuksessa (tai toisinpdin).
Erityisesti kansainviélisten tehtdvien osalta tukeudutaan modulaarisiin ja
muiden maiden kanssa yhdessd kehitettyihin ja hankittuihin jirjestelmiin.
Esimerkiksi omasuoja jollain kriisialueella on kaikkien toimijoiden yhtei-
nen ongelma, eikd sithen kannata kaikkien toimijoiden satsata resursseja
erikseen.

9.4.3. Viranomaisten tukeminen

Sdahkomagneettista spektrid hyodyntdva rikollisuus ja terroristitoiminta to-
dennékoisesti lisddntyvét tulevaisuudessa. Puolustusvoimat tukee muita vi-
ranomaisia elektronisen sodankdynnin suorituskyvyilld. Lainsddadanto
ajanmukaistetaan sallimaan kyseinen virka-aputoiminta.

Se, missd méérin elektronisen sodankdynnin suorituskykyjd kyetdian kayt-
tdmédn eri skenaarioissa kuvatun konseptin mukaisesti, riippuu hyvin pal-
jon kehittimiseen kaytossd olevista resursseista ja/tai halusta kohdentaa re-
sursseja tdlle alalle. Tdhén liittyvédd problematiikka hahmoteltiin edellisessé
luvussa.

Muutamia eroja tehtdvikenttien painotuksissa voidaan havaita:

e Skenaariossa 1 korostuvat eniten kansainviliset tehtidvét. Kansallinen
puolustus saa véhiten painoarvoa.

e Skenaariossa 2 korostuu selkeimmin nykymuotoinen sotilaallinen
maanpuolustus, mutta my0s viranomaisyhteistydon laajentuminen on
huomattavaa. Kansainvilisten tehtdvien painotus on vihéisinta.

e Skenaariossa 3 ilmenee kaikkia tehtdvikenttid ehkdpd tasaisimmin
jakautuneina.
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Tarkastelemalla esiteltyd visiota skenaarioiden painotuksiin ja luvussa 3
hahmoteltuihin kehittdmisresursseihin, voidaan tehdd seuraavia johtopai-
toksid. Skenaarion 1 kohdalla on vaara jaddd kauimmaksi esitetystd visios-
ta, ellei elektronisen sodankdynnin suorituskykyihin panosteta yleisté tren-
did enemmén resursseja. Globaalilla tasolla vallitseva asymmetria saattaa
johtaa suurien valtioiden viliseen kilpavarusteluun, jolloin pienten valtioi-
den saattaa olla entistd vaikeampi pysytelld suurten kannoilla teknologises-
sa kilpailussa. Skenaariossa 2 kuvattu melko suotuisa kehitys johtanee 14-
himmaéksi kuvattua visiota. Huomioitavaa on erityisesti laajentunut viran-
omaisyhteistyd. Skenaariossa 3 erityisesti taloudellisten resurssien niuk-
kuus haitannee esitetyn vision saavuttamista.

9.5. Yhteenveto

Sdahkomagneettisen spektrin hyddyntdmisen kasvu on ollut vuoden 2000
jélkeen globaalisti tarkasteluna rdjihdysmaéistd. Trendi tulee olemaan voi-
makkaasti nouseva ldhestyttdessd 2030-lukua. Kéayttokelpoisille sovelluk-
sille ja palveluille kdytdnnollinen taajuusalue ei ole ddretdn ja ristiriidat
spektrin kdyton suhteen saattavat olla entistd kiarkevampid tulevaisuudessa.
Langattoman tiedonsiirron edelleen yleistyessd, nousee elektroninen so-
dankdynti yhd tirkedmpéddn asemaan esimerkiksi tietoverkko-operaatioiden
nikokulmasta. Selkedd limittymistd ndiden kahden osa-alueen kohdalla on
ndin ollen olemassa. Myds informaatio-operaatioiden kokonaisuuden kan-
nalta elektroninen sodankdynnin rooli on tulevaisuudessa merkittavd. On-
han sihkomagneettinen spektri varsin nopea, helppo ja rajaton kanava vies-
tinndn vilineeksi.

Tiedonsiirto-, sensori-, taistelu-, ja ELSO-jdrjestelmit kehittyvit entistéd
monipuolisimmiksi, oppivammiksi ja automatisoiduimmiksi. On oletetta-
vaa, ettd useat tdlla hetkelld melko harvinaiset tai teoreettiset teknologiat ja
jarjestelmat kehittyvit operatiiviseen kidyttoon soveltuviksi seuraavan 10 —
20 vuoden kuluessa.

Sdahkomagneettisen spektrin asema erddni sotilaallisen voiman toimintaky-
vyn tirkednd tekijand tulee entisestdén vahvistumaan. Kyky liikkua ja kiis-
tdd vastustajan litke spektrissd on oleellinen ja luonnollinen osa sotilaalli-
sen voiman kehittdmistd ja kdyttod. Elektronisen sodankdynnin huomioi-
minen mahdollistaa suorituskyvyt ja menetelmit, joilla voidaan operoida
tdssd elementissd. Puolustusvoimien on varmistettava kyky suunnitella,
johtaa ja toteuttaa operaatioita sdhkomagneettisessa spektrissd kaikkiin
kolmeen lakisédédteiseen tehtdvéddnsd liittyen. Riittdvien resurssien liséksi
tama edellyttdd yhteistoimintaa muiden viranomaisten ja mahdollisten mui-
den yhteistoimintatahojen kanssa.
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LIITE 1: Tarkeimpié séilyvié ja voimistuvia teknisiii kehityssuuntia

Taulukkoon on kerétty tdrkeimpid seuraavan 10-20 vuoden kuluessa siily-
vid ja voimistuvia teknisid kehityssuuntia.

| Sailyvit ja voimistuvat kehityssuunnat

Elementti: Sdhkomagneettinen spektri

Sahkomagneetti-
sen spektrin kayt-

1)

Vuoteen 2030 mennessa 100 % maapallon vaestosta hyodyntaa jotain
mobiilia sovellusta.

t6" 2) Taajuusallokoinnin murros valtiollisten, kaupallisten ja spektria hyodyn-
tavien yhteisojen valilla tapahtuu. Pahimmillaan murros johtaa taajuusja-
on osalta entistd hajanaisempaan maailmaan ja hairidista piittaamatto-
maan spektrin kayttoon.

3) Yhéa korkeampien taajuusalueiden kaytto yleistynyt (esim. 25-86 GHz).

4) Puhtaasti sotilaalliseen kayttoon tarkoitetut taajuusalueet ovat selvasti
vahentyneet.

Tiedonsiirtotek- 1) Tiedonsiirron taydellinen digitalisoituminen ja mahdollisuus salaamiseen

niikka kaikilla tasoilla.

- sotilas' 2) Ohjelmistoradiot otettu kayttoon. Mahdollistaa edelleen adaptiivisten aal-
tomuotojen hyodyntamisen.

3) Ad hoc -verkkojen yleistyminen.

4) LPI- ja LPD-tekniikoiden (ml. adaptiiviset antennit) edelleen kehittyminen
ja kayton yleistyminen.

Tutkatekniikka™ | 1) Aktiiviset tutkat tulevat sailyttamaan asemansa osana valvonta- ja ase-
jarjestelmia.

2) Adaptiiviset ja kognitiiviset jarjestelmat yleistyvat.

3) LPI-tekniikoiden kehittyminen ja yleistyminen seka tutkien monikayttdi-
syys vaikeuttavat signaaliymparistoa.

4) Verkottuneisuus ja liikkuvuus.

5) Monipaikkatutkat ja passiiviset ratkaisut yleistyvat aktiivisten tutkien rin-
nalla.

Elektroninen tie- | 1) Tiedusteluvastaanottimet ja signaalinkasittely digitalisoituu parantaen

dustelu / elektro- jarjestelmien herkkyytté ja suorituskykyéa yleensa.

ninen tuki® 2) Automaatioaste kasvaa. Adaptiiviset ja oppivat jarjestelmat tuottavat
tarkkaa tilannekuvaa entistd nopeammin.

3) Jarjestelmat integroidaan osaksi kokonais-ELSO -jarjestelmaa, joka toi-
mii verkottuneena. Eri sensoreiden tuotteet ovat nopeasti ja dynaamises-
ti hyddynnettavissa.

4) Ohjelmistolliset ja modulaariset laiteratkaisut mahdollistavat jarjestelmien
kayton useissa erilaisissa rooleissa ja laveteissa. Jarjestelmien paivitta-
minen on helpompaa.

5) Kaukokayttoiset, pienet ja likkuvat jarjestelmat yleistyvat (ml. nanotekno-

logia).

7 Kari et al. (2008a), s.
'8 Kari et al. (2008a), s.
19 Kari et al. (2008a), s.

(2007).

Y Karj et al. (2008a), s.

48-53, Forge (2011) ja Viestintdvirasto (2010).
59-68 ja Kuosmanen (2004), s. 124-137.
85—-87 ja 106—107, Paunonen (2006), Westra (2009) sekd Weber

79-85 ja 106107, Kari et al. (2008b), s. 98-99, Hongisto et al.

(2005), U.S. Army (2010), s. 20-24 ja 58-67 seki Buckhout (2010 b).
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Elektroninen vai- | 1) Tehokilpailuun perustuvat héairintamenetelmat séilyttanevat edelleen

kuttaminen®' asemansa. Digitaalisiin muisteihin perustuvat hairinta- ja harhauttamis-
muodot kehittyvat.

2) Hairintajarjestelmat kyetaan dynaamisesti ohjelmoimaan muuttuvan uh-
kaympariston mukaisesti. Jarjestelmat kykenevat tuottamaan useita eri-
laisia aaltomuotoja.

3) Hairintajarjestelmat ovat osa verkottunutta ELSO-kokonaisjarjestelmaa
tuottaen tiedustelutietoa ja vastaanottaen dynaamista ohjausta muilta
sensoreilta. Modulaariset jarjestelméat voidaan asentaa useisiin erilaisiin
alustoihin.

4) Kaytannolliset sovellukset HPM-, RF- ja laser-jarjestelmista kehittyvat
operatiivisen kaytettavyyden asteelle. Jarjestelmia voi olla myds terroris-
tien ja rikollisten kaytossa.

Spektrin hallinta® | 1) Spektrin hallinnan suunnitteluun, analysointiin, valvontaan ja johtami-

& seen tarkoitetut ohjelmistot ja ty6kalut monipuolistuvat ja niiden kayt-
toonotto yleistyy.

2) ELSO-kokoniasjarjestelmassa tiedon vaihto, johtaminen ja koordinointi
toteutetaan verkkokeskeisesti.

Elementti: Maa24

1) Haiveteknologiat tutkapoikkipinta-alan, lampdheratteen ja visuaalisen
havaitsemisen minimoimiseksi.

2) Omasuojajarjestelmat yleistyvat varustuksena alkaen yksittaisesta henki-
losta / ryhmasta. Jarjestelmat verkottuvat osaksi ELSO-kokonais-
jarjestelmaa ja ovat dynaamisesti ohjattavissa uhkatilanteen mukaisesti.
Omasuojajarjestelmat tuottavat dataa kokonaisjarjestelmalle.

3) Omasuojajarjestelmissa kaytettavia aktiivisia tekniikoita ovat mm. elekt-
roninen hairinta, laser-tekniikat ja suunnatun energian aseet. Omasuoja-
jarjestelmilla pyritddn myos mm. lampoheratteiden maskaukseen, hairit-
semaan paikantamis-, navigointi- ja ajastussignaaleja seka harhautta-
maan aktiivisia hakupaita ja ohjattuja ammuksia.

Elementti: Meri2’

1) Haiveteknologiat tutkapoikkipinta-alan, lampdheratteen ja visuaalisen
havaitsemisen minimoimiseksi.

2) Elektronisen sodankédynnin jarjestelmat sailyttavat asemansa osana
alusten valvonta- ja taistelunjohtojarjestelmaa.

21 Kari et al. (2008b), s. 99-101 ja 151-153, U.S. Army (2010), s. 17-18, 2024 ja 58—
67 sekd Haméldinen et al. (2009).
22 Spektrin hallinta (Elecromagnetic Spectrum Control (EMC)) on joissain yhteyksissi
esitetty elektronisen sodankéynnin neljanneksi osa-alueeksi (ks. Elder 2010). Kasitteelld
tarkoitetaan spektrissd tapahtuvan johtamistoiminnan, tiedustelutiedon kerddmisen, taa-
juushallinnan ja vaikuttamisen koordinointia (ks. Elder 2010). Voidaan sanoa, ettd se on
spektrissd tapahtuvan operaation suunnittelua, johtamista ja valvontaa.
 Kari et al. (2008b), s. 101, U.S. Army (2010), s. 44-45 ja 58-67 seki U.S. Marine
Corps (2011), s. 13-16 ja 21-23.
 Kari et al. (2008b), s. 101-104 ja 153, U.S. Army (2010), s. 22-24, U.S. Marine
Corps (2011), s. 21, Kopp (2009) sekd Hamaldinen et al. (2009).
% Kari et al. (2008a), s. 330-337 ja 359-362, Kari et al. (2008b), s. 101-103, Kujala
(2006), Friedman (2006), s. 57 sekd Hamaildinen et al. (2009), s. 29.

Huomioitava arviot, joiden mukaan HPM-aseiden kéytto saattaa jopa kymmenkertais-
taa sdhkotehon tarpeen Ks. esim. O'Rourke (2000), s.17 ja 19-20 sekd Kreisher (2008),
s. 50).
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Monipuoliset omasuojajarjestelmat sailyttdvat asemansa ja kehitys joh-
tanee verkottuneita ja dynaamisia jarjestelmia kohti. Suunnatun energian
aseet (esim. HPM) otetaan kayttd6n osana omasuojaa ja jopa osana
alusten taistelujarjestelmia®.

Elementti: llma

Miehitetyt”’

Moniroolikoneet yleistyvat. Koneita voidaan kayttaa ELSO-tehtaviin. Jar-
jestelméat on integroitu osaksi kalustoa ja/tai koneet varustellaan tehta-
vaan sopivalla tekniikalla.

Haiveteknologiat tutkapoikkipinta-alan ja lampoheratteiden minimoimi-
seksi. Haiveominaisuuksia kehitetdan erityisesti kaytettavien materiaali-
en osalta (esim. ns. Plasma Stealth).

ELSO-hyodtykuormien suorituskyky kehittyy ja esim. hairntapodeilla saa-
vutetaan haluttaessa 360 asteen peitto. Jarjestelmat tulevat verkottu-
neiksi, dynaamisiksi ja adaptiivisiksi.

Omasuojajarjestelmien suorituskyky paranee. Esim. tutkavaroitinten ke-
hitys samansuuntaista kuin elektronisen tuen jarjestelmien (ks. ylla).
Suunnatun energian aseet kaytannollising sovelluksina kehittyvat (esim.
laser-aseet, EMP/HPM-pommit/ohjukset).

Miehittamatto-
mat®

Miehittdmattomat jarjestelmat yleistyvat huomattavasti.

Merkittava osa valvonta-, tiedustelu- ja ELSO-tehtavista toteutetaan
miehittdmattomilla jarjetelmilla 2030-luvulla.

Hyotykuormien keventyminen ja sahkovirran tuotannon kehittyminen
mahdollistavat monipuoliset ELSO-tehtavat ml. elektroninen hairinta ja
jopa HPM aseiden kaytto.

Sensoreiden erottelukyky (esim. paikantaminen, kuvaus) paranee 25 %.
Tiedon valitysmatkat kasvavat 50 %.

Nanoteknologian kehitys saattaa johtaa nanokokoisten jarjestelmien ke-
hittamiseen.

2" Bhat (2009), Bowie et al. (2003), Kari et al. (2008a), s. 316-317 ja 328-329 seki Kari
et al. (2008b) s. 229-238.
* U.S. Army (2010), Kari et al. (2008b), s. 153 seki U.S. Army (2010), s. 2024 ja 58—

67.
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10

Torsti Sirén

PSYKOLOGISET OPERAATIOT OSANA
INFORMAATIO-OPERAATIOITA 2030

ineettinen sodankdynti ja psykologiset operaatiot (PSYOPS) késite-
tadn tdssd artikkelissa psykologiseksi vaikuttamiseksi silld erolla,
ttd PSYOPS:1la pyritdén ensisijaisesti vaikuttamaan vastustajan,
potentiaalisen vastustajan ja muiden (nimettyjen) kohdeyleiséjen identiteet-
tirakenteisiin sekd tahtoon, tilannetietoisuuteen ja toimintakykyyn ei-
tappavasti. Kineettisessd sodankdynnissd puolestaan pyritddn vaikuttamaan
tappavasti tai tuhoavasti vastustajan asevoimiin, kansaan, infrastruktuuriin,
avaintoimintoihin ja péaatoksentekojérjestelmiin sotataidollisen paradigman
painotuksista riippuen. Psykologiset operaatiot ovat harhauttamisen ohella
perinteisin informaatio-operaatioiden (INFOOP) ei-tappavista sotilaallisista
suorituskyvyistd. Artikkelissa pyritddn vastaamaan kysymykseen: Miten
PSYOPS-suorituskyky voisi tukea strategista kommunikaatiota (StratCom)
kokonaismaanpuolustuksellisesti sekd puolustusvoimien kineettisid operaa-
tioita operatiivis-taktisesti? Koska puolustusvoimilla ei ole muista euroop-
palaisista asevoimista poiketen PSYOPS-suorituskykyd, artikkelissa pyri-
tddn perustelemaan ko. suorituskyvyn tarpeellisuus ja etsimdidn mahdolli-
suuksia ja tapoja suunnitella ja rakentaa ko. suorituskyky sekd toimintape-
riaatteita ko. suorituskyvyn kiytolle harjoituksen tulevaisuusskenaarioissa.

10.1. Johdanto

Psykologinen vaikuttaminen on aina ollut osa sodank&yntid ja sotataitoa.
Sotamaalaukset, virikkddt asepuvut, kurinalainen mandverointi, nopeat
joukkojen siirrot, massamaiset ilmapommitukset ja huipputeknologiaan pe-
rustuvat uudet asejérjestelmit voidaan kaikki liittdd psykologisen vaikutuk-
sen késitteeseen. Vaikka aseilla ja asejirjestelmilld on perinteisesti pyritty
hdiritsemidn, lamauttamaan tai tuhoamaan vastustajan asevoima ja paatok-
sentekojdrjestelmit, niilld on pyritty myds vaikuttamaan vastustajan ase-
voimien henkil6ston, poliittisen johdon ja kansan psyykeeseen.

Vastustajasta puhuttaessa vaikuttaminen on aina kohdistunut sen resurssei-
hin ja kykyihin (capabilities), tilannetietoisuuteen (cognition) seki tahtoon
(will). Tastad huolimatta psykologista vaikuttamista on perinteisesti pidetty
erillisend aseellisesta sodankdynnistd, vaikka kaikkea yhteisollistd toimin-
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taamme voidaan tarkkailla psykologisen vaikuttamisen nédkokulmasta. Néin
ollen kaikki sanamme, tekomme ja semioottiset symbolimme sisdltavét
psykologisen vaikuttamisen elementin.

Nykyddn PSYOPS késitetddn lintisissd asevoimissa yleisesti kineettistéd
vaikuttamista tukevana kokonaisvoiman lisddvénd tekijanad (force multip-
lier) strategisella, operatiivisella ja taktisella tasolla. Yhdysvallat ja useim-
mat suuret (mm. Iso-Britannia, Saksa, Espanja, Italia, Puola ja Romania) ja
keskisuuret eurooppalaiset (mm. Ruotsi) valtiot ovat rakentaneet asevoi-
miinsa PSYOPS-suorituskyvyt, joita kuitenkin valmistaudutaan kdyttiméan
ja on kéytetty padsddntoisesti kansainvilisissd kriisinhallintaoperaatioissa.
Puola muodostaa tdssd asetelmassa poikkeuksen, koska se valmistautuu
kayttdimaidn PSYOPS-suorituskykydidn myos kansallisessa aseellisen hyok-
kdyksen uhkamallissa.

Koska suomalaisessa sotilaallisessa uhkakuvassa valmistaudutaan ennen
strategista iskua tai laajamittaista aseellista hyokkéystd tapahtuvaan pit-
kddnkin poliittis-sotilaalliseen painostukseen, on kummallista, ettdi emme
ole rakentaneet strategista tai operatiivis-taktista PSYOPS-suorituskykya.
Viron patsaskiistaan (2007) ja Georgian sotaan (2008) viitaten on kuitenkin
helposti perusteltavissa, ettd meiddn tulisi pystyd kokonaismaanpuolustusta
tukien kdyméédn sekd proaktiivista ettd reaktiivista, virtuaalista mielikuva-
taistelua globaalissa mieliavaruudessa. Tdhdn haasteeseen vastaa strategi-
sen tason PSYOPS vastapropagandaan keskittyvénd suorituskykynéd sekd
operatiivis-takstisen tason PSYOPS kineettisten operaatioiden tukemiseen
liittyvana suorituskykyné.

Artikkelissa tarkastellaan aluksi PSYOPS:ia historiallisesta perspektiivisti
(Propagandasta psykologisiin operaatioithin), minkd jilkeen analysoidaan
PSYOPS-suorituskyvyn suunnittelua Suomessa. Tdméin jdlkeen tarkastel-
laan strategisen ja operatiivis-taktisen PSYOPS-suorituskyvyn rakentamista
puolustusvoimiin ja lopuksi arvioidaan ko. suorituskykyjen kdytt6d puolus-
tusvoimien harjoituksen tulevaisuusskenaarioiden kannalta.

10.2. Propagandasta psykologisiin operaatioihin

Psykologisen vaikuttamisen historia juontuu sanasta propaganda. Jo ithmi-
sen varhaishistorian aikana ymmadrrettiin, ettd kineettisen sodankdynnin se-
kd uusien aseiden ja uusien taktisten kdyttétapojen vaikuttavuutta voidaan
lisétd sanoilla, dénilld ja kuvilla'. Vaikka vastustajaan vaikuttamista sanoil-

! Ks. esim. Jonas (2007). Jeff Jonas analysoi seuraavalla klassisella esimerkilld (“Pyr-
rhoksen voitto”) roomalaisten joukkojen pakoa Heraclean taistelussa (280 ekr.) niiden
kohdattua ensi kertaa taisteluelefantteja: “During this confusion,Laevinius [Consul Pub-
lius Laverius Laevinius, the commander of the Roman Army] threw in his reserve of
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la, d4nilld ja kuvilla alettiin kutsua propagandaksi vasta 1600-luvun puoli-
vilissd, jo esimerkiksi Aleksanteri Suurella oli oma propagandaministerin-
si ja asevoimiinsa kuulunut propagandayksikko.” Alun perin propaganda
(lat. propago®) on termini tarkoittanut vain mainostamista tai sanoman le-
vittdmistd. Propaganda voidaan termind johtaa vuoteen 1622, jolloin Paavi
Gregorius XV muodosti ns. Kardinaalien Neuvoston (lat. Congregatio de
Propaganda Fide; Uskon edistdmisen seurakunta) vélittdmaddn katolisen
uskon sanomaa Euroopan ulkopuolelle. Alun perin sana propaganda viittasi
vain mainittuun neuvostoon, ei sanan sisiltoon itsessdén. Nykyddn propa-
gandalla tarkoitetaan yleisesti valehtelemista, petkuttamista ja manipulaa-
tiota ja se on termind politisoitunut eiké sitd kdytetd omaa toimintaa kuvaa-
vissa yhteyksissd; vain vastustaja harjoittaa meihin” suuntautuvaa valheel-
lista ja pahassa tarkoituksessa manipulointiin pyrkivin sanoman levittdmis-
td. Néin ollen vastustajan toimien kuvauksissa propaganda on edelleen ter-
mind hyviksytty ja yleisesti kiytossi.”

Propaganda-termin huono maine sai alkunsa viimeistdédn ensimmaéisen maa-
ilmansodan aikana, jolloin termi alettiin yhdistia sisdllollisesti valheeseen.
Ensimmadistd maailmansotaa on kutsuttu myods ensimmaiiseksi moderniksi
propaganda-sodaksi, jolloin sekd Iso-Britannia ettd Saksa “maalittivat”, ei
ainoastaan toisensa vaan myos Yhdysvallat. Vaikka sekd Iso-Britanniassa
ettd Saksassa katsottiin tdrkedksi vahvistaa oman kotimaisen yleisén mo-
raalia, Yhdysvallat ja sen teollisen voiman saaminen omien sotaponniste-
luiden taakse katsottiin “propagandistin pddvoitoksi”. Yhdysvaltojen vées-
toon katsottiin olevan helppoa vaikuttaa psykologisesti kirjoilla, pamfleteil-
la, puheilla ja sarjakuvilla, koska véeston lukutaito oli oppivelvollisuuden
takia hyvd. Vaikuttamisessa auttoi lisdksi lennédtin- sekd merikaapeliyhteys
Saksasta ja Iso-Britanniasta Yhdysvaltoihin.’

Brittien propagandakoneisto keskittyi Saksan rajoittamattoman sukellus-
venesodan uutisointiin sekd Saksan laittomaan Belgian miehitykseen. Sak-
san propagandakoneisto vastasi Belgian miehittdmistd koskeviin syytoksiin
kertomalla Ranskan olevan itse asiassa syyllinen koko tapahtumaan, koska

Roman cavalry against the phalanx’s exposed flank. Pyrrhus [Greek King of Epirus]
saw this as the decisive moment and gathered his elephants. As the Romans attempted
to charge the phalanx they were in turn charged by the elephants. The Roman horses
could not stand up to the “Lucanian Oxen’ as they called them, and they fled through
the Legions. The elephants spread panic and terror before them and the Legions broke.
Pyrrhus launched a vigorous pursuit with his Thessalian cavalry.”

? Liljegren (2006), s. 66. Bengt Liljegren mukaan Aleksanteri Suuren hallinnon propa-
gandaministeri oli hdnen sisarenpoikansa Kallisthenes. Aleksanteri Suuren asevoimien
propagandayksikon tehtdvit eivit ole tiedossa.

? Salmi and Linkomies (1990), s. 235.

* Paul (2008), s. 9.

> Epstein (2000). Jonathan Epsteinin mukaan brittien propagandaoperaation ensimmdi-
nen like oli Saksan ja Yhdysvaltojen vilisen merikaapeliyhteyden katkaiseminen.



202 - Sirén

Ranska oli rikkonut Belgian puolueettomuutta ensin. Néin ollen Belgia ei
ollut saksalaisten mielestd sodan neutraali osapuoli, koska se oli kutsunut
Ranskan joukot alueelleen. Saksan ndkokanta Belgian miehitykseen ei liene
ollut uskottava edes ensimméiisen maailmansodan aikana, mutta britit on-
nistuivat saattamaan Saksan propagandakoneiston vield ahtaammalle syyt-
tamilld saksalaisia viattomien lasten tappamisesta michityksen aikana’:

“l saw eight German soldiers. . . .They were drunk. . . .They were
singing and making a lot of noise and dancing about. . . .As the Ger-
man soldiers came along the street I saw a small child, whether boy or
girl I could not see, come out of a house. The child was about 2 years
of age. The child came into the middle of the street so as to be in the
way of the soldiers. The soldiers were walking in twos. The first line of
two passed the child;, one of the second line, the man on the left,
stepped aside and drove his bayonet with both hands into the child’s
stomach, lifting the child into the air on his bayonet and carrying it
away on his bayonet, he and his comrades still singing.”

Brittien propagandakoneisto véitti saksalaisten joukkojen liséksi raiskan-
neen joukoittain belgialaisia naisia miehityksen aikana. Vaikka mainittujen
tapahtumien todenperdisyyttd on vaikea osoittaa todeksi, brittien propagan-
dakoneisto saavutti ainakin erdvoiton néilld tarinoilla yhdysvaltalaisten
mielissé; naisten ja lasten kdrsimykset ovat aina heréttdneet ihmisissd vihaa
ja inhoa. Yhdysvaltalaiset kddntyivit kuitenkin ympérysvaltojen (Entente)
puolelle vasta kun saksalaiset olivat rajoittamattoman sukellusvenesotansa
aikana upottaneet S.S. Lusitanian vuonna 1915, ja vasta kun niin sanottu
Zimmermann-sdhkeen sisilto tuli julkisuuteen. Zimmermann-sihke oli séh-
ke, jonka Saksan ulkoministeri Arthur Zimmermann léhetti vuonna 1917
Saksan suurlédhettildille, Johan von Bonsdorffille Washingtoniin. Bonsdorf-
fin tuli valittaa sihke Saksan suurléhettilddlle Meksikoon. Sédhkeessd Saksa
lupautui antamaan Meksikolle takaisin ne maa-alueet, jotka se oli hdvinnyt
Yhdysvaltoja vastaan kdydyssd sodassa vuonna 1848, mikdli Meksiko liit-
tyisi sotaan Saksan puolelle ja hyokkéisi Yhdysvaltoihin. Britit sieppasivat
sanoman ja vilittivdt sen Yhdysvalloille. Sdhkeen sisélto julkaistiin Yhdys-
valloissa, minkd seurauksena yhdysvaltalaisten yleinen mielipide tuomitsi
Saksan ja Yhdysvaltojen Kongressi julisti Saksalle sodan.’

Toiseen maailmansotaan mennessd propaganda nimettiin psykologiseksi
sodankdynniksi.® Vaikka britit kutsuivat psykologista sodankéynti poliitti-
seksi sodankdynniksi ja amerikkalaiset psykologiseksi sodankidynniksi,
termien sisdlté oli sama: vihollisen “mustamaalaus™ ja omien toimien kau-

¢ Epstein (2000).
7 Epstein (2000).
¥ Taylor (2006), s. 2-3.
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nisteleminen. Saksan propagandaministerilld, Joseph Goebbelsilld sekd
Neuvostoliiton vuonna 1920 perustetulla Agitointi- ja Propagandahallinnol-
la (Agitprop) oli kédytannossd samat tehtdvét kuin Ententen ensimmdiisen
maailmansodan aikaisella propaganda- ja ldnsiliittoutuneiden toisen maa-
ilmansodan aikaisella psykologisen/poliittisen sodankiynnin koneistoilla.”
Niin ollen poliittinen- ja psykologinen sodankédynti olivat propaganda-
sanan eufemismeja. Toisaalta, australialaisten psykologisen sodankdynnin
yksikko, FALO (Far Eastern Liaison Office), huomasi jo vuonna 1944, etti
totuuteen perustuva painostaminen oli paljon tehokkaampaa viholliseen

vaikutettaessa kuin valheeseen perustuva propaganda':

“From the outset, it was insisted on in FELO that every leaflet and
other propaganda weapon should give only those aspects which could
be proven. Exaggeration, even in its mildest forms, was not approved,
the attitude being that, if we were once caught out in a lie, we should
find it very difficult to live down that lie and our value would at once
diminish.”

Toisen maailmansodan aikainen psykologinen sodankéynti oli sisdllollisesti
jaettu psykologiseen puolustukseen ja psykologiseen vaikuttamiseen. Psy-
kologisella puolustuksella tarkoitettiin preventiivisié toimia, jotka oli suun-
nattu ylldpitdiméén ja vahvistamaan kotimaisen yleison halua jatkaa taiste-
lua. Néin ollen oli tirke&d4 ylistdd omien joukkojen saavutuksia kotimaiselle
yleisolle. Jo tuolloin oli tunnettua, ettd sotilaat taistelevat paremmin, jos
heilld on hyvéd aseistus, heiddt on koulutettu hyvin ja jos he tietdvét, ettd
heidin “’kotijoukkonsa” tukevat heidin taisteluaan.'' Psykologisella vaikut-
tamisella puolestaan tarkoitettiin vaikuttamista viholliseen ja sen liittolai-
siin, mutta jo tuolloin ymmadrrettiin, ettd psykologista vaikuttamista voitiin
harjoittaa seki kineettisesti (esim. liittoutuneiden suorittamat Saksan ja Ja-
panin kaupunkien massapommitukset) ja ei-kineettisesti'>.

Psykologisesta sodankdynnistd siirryttiin termind psykologisiin operaatioi-
hin viimeistddn Vietnamin sodan aikana. Psykologinen sodankdynti kuvasi
termind hyvin Lénnen ja Iddn vilistd strategista ideologiakamppailua, jossa
lantinen media oli valjastettu ldntisen arvomaailman vaalijaksi ja itdinen
media itdisen arvomaailman vaalijaksi. Vietnamin sota toi television myoti
sodan thmisten olohuoneisiin. Sodasta tuli viithdettd, minkd antama kuva ei
aina vastannut Yhdysvaltojen poliittisen johdon sodan kulusta julkisuuteen
antamia lausuntoja. Kotimaiseen yleisoon vaikuttamisen tarve ei oikein is-

? Taylor (2006), s. 255.

10Paul (2008), s. 11.

"'Ks. esim. Taylor (2006), s. 12—13.
12 Ks. esim. Hosmer (1996), s. 6-10.
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tunut psykologisen sodankidynnin termin alle; psykologiset operaatiot oli
paljon toimivampi termi."

Informaation ja median merkityksen yhi lisddntyessd 1980—1990-luvuilla,
psykologiset operaatiot korvautui informaatiosodankdynnin termilld (tosin
psykologiset operaatiot jdivdt osaksi informaatiosodankdyntid). Informaa-
tiosodankdynnissd pyrittiin kdyttdmédan ja hallitsemaan informaatiota tar-
koituksena saavuttaa vastustajasta informatiivinen yliote. Informaatioso-
dankdynti sisédlsi edelleen myds propagandan kisitteen omaa toimintaa
kuvattaessa'*:

“Information warfare is the use and management of information in
pursuit of a competitive advantage over an opponent. Information
warfare may involve collection of tactical information, assurance(s)
that one’s own information is valid, spreading of propaganda or disin-
formation to demoralize the enemy and the public, undermining the
quality of opposing force information and denial of information-
collection opportunities to opposing forces.”

Vuoden 1991 Irakin ensimmaéisen sodan on yleisesti todettu olleen ensim-
mdiinen todellinen informaatiosota, jonka aikana ja jonka jdlkeen sellaiset
maailmanlaajuisesti seuratut mediat kuin CNN, BBC World, Sky News, Fox
News ja Al Jazeera pystyivit ja pystyvét edelleen luomaan empiirisestd to-
dellisuudesta poikkeavia tai sitd manipuloivia mielikuvia ("CNN Effect”).
Samaiset mediat pystyvdt myods “unohtamaan” ihmisten mielistd sellaiset
tapahtumat kuin Sudanin siséllissota, tai vaikka toisivatkin esiin sellaisia
tapahtumia, kuin Ruandan vuoden 1994 kansanmurha, kyseisiin tapahtu-
miin ei kaikesta huolimatta haluta aina poliittisesti vaikuttaa ulkoapdin.
Samalla logiikalla voidaan myds ajatella, ettd sotia ei voiteta endd perintei-
sissd taisteluissa, vaan medioissa."

Informaatiosodankéynti korvautui EBAO:n ja kokonaisvaltaisen kriisinhal-
linnan paradigman kéyttoonoton myotd termind informaatio-operaatioilla
(Information Operations; INFOOP (br. engl.)/IO (am. engl.))'® 1990-luvun
puolivilissd. Vuoden 2007 Naton poliittisen tason ohjausasiakirjassa ja
vuoden 2009 Naton informaatio-operaatioiden doktriinissa informaatio-
operaatioilla tarkoitettiin sellaisia sotilaallisia informaatioympéristoon liit-
tyvid toimenpiteitd, joilla pyrittiin vaikuttamaan vastustajan, potentiaalisten

1 Taylor (2003), s. 272.

' NATO (2009a), s. 90.

!5 Taylor (2003), s. 299 ja 303.

' Lyhenne IO saattaa olla harhaanjohtava, silld yleisemmin se on ymmarretty kansain-
vélisten jérjestojen lyhenteend (International Organizations).
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vastustajien sekd muiden mahdollisten kohdeyleis6jen tahtoon, tilannetie-
toisuuteen seka kykyyn':

“Info Ops is a military function to provide advice and coordination of
military information activities in order to create desired effects on the
will, understanding and capability of adversaries, potential adversar-
ies and other NAC approved parties in support of Alliance mission ob-
Jjectives.”

Asevoimien tehtdvind ei enédéd ollut kokonaisvaltaisen kriisinhallinnan pa-
radigman valtakaudella pelkistdédn taistella, vaan kommunikoida kriisinhal-
lintaoperaatioihin osallistuessaan paikallisen vdeston kanssa, tuottaa sisél-
t6jd radio-ohjelmiin ja lentolehtisiin sekd levittdd kyseisid siséltdjd kohde-
alueen véeston keskuuteen; alettiin puhua toisenlaisista operaatioista”
(Operations Other than War; OOW). Perinteisen sotilaskoulutuksen saa-
neet sotilaat piti nyt “uudelleenkouluttaa™ aina ennen uutta kriisinhallinta-
operaatiota. Heiddn peruskoulutukseensa, erityisesti pddllyston, alettiin
myos lisdtéd eettistd kasvatusta, jotta he pystyisivét toimimaan toisenlaisissa
operaatioissa. Philip Taylor on varsin osuvasti kutsunut uutta soturisuku-
polvea “raskaasti aseistetuiksi sosiaalityontekijoiksi”.'® Ralph Chatman
puolestaan sivuaa samaa 1lmi6téd korostaen, ettd sotilaiden tulee nykyéén ol-
la samanaikaisesti lingvistejd, antropologeja, kaupungin johtajia, vélittdjid,
neuvottelijoita, insindorejd, sopimusasiantuntijoita, suurldhettilditd ja byro-
kraatteja menestyikseen nykyisissi operaatioissa' :

“...the task for which all people must train and retrain do not remain
static: they are constantly expanding. It is no longer enough to teach
an Army unit and its soldiers, for example, that 'Maneuver warfare is
a way of life," a challenging prospect in itself. Today's missions re-
quire that we also train each Soldier to be a little bit of a linguist, an-
thropologist, city manager, arbitrator, negotiator, engineer, contract
specialist, ambassador, and a consummate bureaucrat within the Ar-
my system. As if that weren't enough, each soldier must be ready in-
stantly to shift into a shooting mode and then an hour later calmly ne-
gotiate with the brother-in-law of the man he shot.”

Strategisen kommunikaation paradigman proaktiivisuutta korostavan sisél-
16n mukaisesti (ks. Luku 1) INFOOP:n ehké perinteisimmallé ei-tappavalla
suorituskyvylld, PSYOPSilla, pyritddn nykyisen léntisen kisityksen mu-
kaan “vaikuttamaan nimettyjen yksiloiden ja ryhmien kisityksiin, mielipi-
teisiin ja kdyttdytymiseen” niin, ettd kohdejoukot tulevat houkutelluksi”

7 North Atlantic Military Committee (MC) (2007), s. 3. Ks. lisiksi: NATO (2009b), s.
1-3.

"Taylor (2003), s. 311-312.

¥Chatman (2009), s. 29.
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yhteistyohon.” Niin ollen nykyinen kisitys PSYOPS:sta ei tuo varsinaises-
ti mitddn uutta verrattuna ensimmdisen tai toisen maailmansodan propa-
gandaan, pois lukien totuudenmukaisen sanoman vaade, jota propaganda ei
sisdlld. Nykyinen PSYOPS sisdltdd menetelmaéllisesti edelleen perinteisié
sanoman levittdmisvélineitd — painotuotteet (lentolehtiset (leafle-
at/handbill) ja julisteet (billboard)), radion, television, kovaidiniset, puhe-
limen ja kahdenviéliset tapaamiset (Face-to-Face Contacts (F2F)). Perintei-
set sanoman levittdmisvélineet ovat edelleen toimivia kansainvilisissd krii-
sinhallintaoperaatioissa. Strateginen kommunikaatio edellyttdd kuitenkin
proaktiivisuutta, jolloin perinteiset vélineet eivit oikein tule kyseeseen, jos
haluamme vaikuttaa kohdeyksiloihin tai -ryhmiin kaikissa valmiustilanteis-
sa. T&lloin esimerkiksi matkapuhelinten multimediaviestit (Multimedia
Messaging Service; MMS) seké Internet ja sithen sisédltyvit sosiaalisen me-
dian (SOME) palvelut (mm. Facebook, Twitter, LinkedIn ja IRQ-galleria)
nousevat tirkedmmiksi vilineiksi kuin mainitut perinteiset vélineet.

PSYOPS:ia voidaan jossakin méérin pitdd StratCom:n synonyymind, silld
PSYOPS jaetaan ldntisessd kisityksessd strategiseen PSYOPS:iin (Strate-
gic PSYOPS; SPO), operatiiviseen PSYOPS:iin (Crisis Response PSYOPS;
CRPO) ja taktiseen PSYOPS:iin (Combat PSYOPS; CPO). Strategista
PSYOPS:ia pidetdén Léannessd kansallisen tason PSYOPS:na. Naton mu-
kaan SPO tarkoittaa “kansallisen, hallitustason PSYOPS:a, joka on suun-
nattu ystdvillismielisid, vastustajan, potentiaalisen vastustajan tai neutraa-
leja kohderyhmii vastaan”. Lisdksi SPO:n kohdejoukot eivit ole vain valti-
oita, vaan voivat olla myds esim. uskonnollisia ryhmié. Nato ei itse toteuta
SPO-tasoisia PSYOPS-operaatioita, mutta “voi tarjota foorumin, jossa ji-
senvaltiot voivat koordinoida SP-operaatioitaan” Naton pddmadrien mukai-
sesti.”! Operatiivisen tason PSYOPS tarkoittaa Natossa psykologisia ope-
raatioita, joiden tarkoituksena on “tuottaa Naton joukkoja tukeva [mieliku-
va-] ympérist6 ja rohkaista kohdejoukkoja yhteistoimintaan Naton joukko-
jen kanssa.” Taktisen tason PSYOPS tarkoittaa Natossa puolestaan niitd
psykologisia operaatioita, jotka on suunnattu “vastustajan asevoimia ja
[vastustajan] videstod kohtaan operaatioalueella [Joint Operations Area;
JOA]”. Taktisen tason PSYOPS:n tavoitteena on eliminoida vastustajan
tahto jatkaa aggressiivisia toimiaan.”

Suomessa PSYOPS on perinteisesti jaettu psykologiseen vaikuttamiseen ja
psykologiseen puolustukseen. Jako ei ole toimiva, koska kaikki toimin-
tamme sisédltdd psykologisen vaikuttamisen elementin; my0s kineettinen
vaikuttaminen vastustajaan on psykologista vaikuttamista. Psykologinen
puolustus ei puolestaan termind ole tunnettu muissa ldnsimaissa, joissa jul-

29 NATO (2009b), s. 1-8.
21 NATO (2007), s. 1-3.
22 NATO (2007), s. 1-3—1-4.
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kisuussuhteiden hoito (Public Affairs, PA tai Military Public Affairs;, MPA)
on totuudenmukaisella, mutta valikoidulla informaatiolla pyrkinyt vaikut-
tamaan kotimaisiin (ja kansainvélisiin) kohdejoukkoihin.

10.3. PSYOPS-suorituskyvyn suunnittelu ja rakentaminen
puolustusvoimissa

Padesikunnan Suunnitteluosasto (PESUUNNOS/J5) vastaa INFOOP:hin
kuuluvien suorituskykyjen suunnittelun ja rakentamisen kokonaiskoordi-
naatiosta puolustusvoimissa, ml. PSYOPS. Tédhén tehtdvdin on puolustus-
voimissa nimetty vain yksi upseerin virassa palveleva henkild, joka kayttaa
apunaan informaatio-operaatioiden koordinointiryhméd (IOKR). Informaa-
tio-operaatioiden koordinointiryhmi koostuu INFOOP:iin kuuluvien ja sii-
hen liittyvien suorituskykyjen edustajista sekd erikseen kokouksiin kutsut-
tavista asiantuntijoista. Informaatio-operaatioiden kokonaisuuteen kuuluvi-
en tai sithen liittyvien suorituskykyjen suunnittelusta vastaavat erillisen
vastuualuejaon mukaiset Pédesikunnan osastot. Maanpuolustuskorkeakoulu
(MPKK) vastaa PSYOPS:iin liittyvéstd tutkimuksesta, mutta varsinaista
PSYOPS-suorituskykyé puolustusvoimilla ei ole olemassa.

Puolustusvoimilla on olemassa jo oman kansallisen PSYOPS-
suorituskyvyn rakentamiseksi riittdvan koulutuksen saanutta henkilostod ja
kalustoa. Yksittdisid henkil6itd on koulutettu ulkomailla, 14hinn4 Naton jér-
jestamilla INFOOP- ja PSYOPS-kursseilla. Lisiksi MPKK antaa Strat-
Com:oon ja INFOOP:hin (ml. PSYOPS) liittyvdd koulutusta kaikilla
MPKK:n kurssitasoilla kadeteista yleisesikuntaupseerioppilaisiin. Koulu-
tukseen kuuluu myds vuosittain Ruotsissa jérjestettdvd, kansainviliseen
kriisinhallintaan keskittyvi esikuntaharjoitus (Generalsstabsévning; GSO),
johon osallistuvat myés MPKK:n Esiupseeri- ja Yleisesikuntaupseerikurs-
sin oppilaat. Oppilaita pyritddn nimedmididn myods ko. harjoituksen
INFOOP-tehtéviin.

Kaluston osalta puolustusvoimilla on olemassa strategisen ja operatiivisen
tason PSYOPS:n vaatimaa &dédni- ja kuvamateriaalin tuotantokapasiteettia,
mutta sen organisointi palvelee ldhinnd rauhan ajan viestinnéllisid tarpeita.
Taktisen tason PSYOPS-suorituskykyd (Zactical PSYOPS Teams; TPT)
puolustusvoimilla ei ole olemassa ja puolustusvoimien ensimmaiisessi
(maan puolustaminen) ja toisessa paddtehtivéssd (viranomaisyhteistyd) sitd
el ehké tarvitakaan. Kolmannessa paitehtdvissd (kansainvélinen kriisinhal-
linta) taktisen tason PSYOPS-suorituskyvyky voisi tukea operaatioihin
osallistuvien joukkojemme muuta toimintaa, mutta koska nimettyihin koh-
deryhmiin voidaan operaatioalueella vaikuttaa epédsuorasti myos siviili-
sotilasyhteistyolld (Civil-Military Co-operation; CIMIC), avainhenkiltta-
paamisilla (Key Leader Engagement; KLE) ja joukkojen nidkyvyydelld
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(Presence, Profile and Posture; PPP), varsinaisen taktisen tason PSYOPS-
suorituskyvyn rakentaminen on kyseenalaista.

Puolustusvoimien nykyisten pétehtidvien ja uhkakuvien ndkokulmasta stra-
tegisen ja operatiivisen tason PSYOPS-suorituskyvyn puute on ongelmal-
lista. Pitkittyneen kiristyneen kansainvélisen tilanteen sekd sodan uhan ti-
lanteissa Suomen “mustamaalaaminen” medioissa on todennikdisté, jolloin
meilld tulisi olla suunnitellut ja harjoitellut toimintaperiaatteet psykologi-
siin vastatoimiin (vastapropaganda). Elektroniseen puolustautumiseen ja
puolustuksellisiin tietoverkko-operaatioihin puolustusvoimilla on jo suori-
tuskykyéd, mutta se ei riitd. Suomen vastaisten tietoverkko- ja palvelunesto-
hyokkadysten lisdksi painostustilanteessa tultaneen kdyméain myos mieliku-
vakamppailua medioissa ja timd kamppailu on luonteeltaan maailmanlaa-
juista. Voimme siis hdvitd asiamme oikeutuksen, jos emme pysty voitta-
maan kansainvilistd mielikuvakamppailua.

KOHDERYHMAANALYYSI - ESIMERKKITAULUKKO
(TARGET AUDIENCE ANALYSIS WORKSHEET; TAAW)

Tilanne: Normaaliolot ja/tai kiristynyt kansainvalinen tilanne.

Tarkoitus: Tuottaa kattava systeeminen analyysi (System of System Analysis;
SoSA) kohdejoukosta ja kohdejoukkoon kuuluvista yhteisdista, joihin
tarvittaessa voidaan vaikuttaa.

ANALYSOITAVAT ASIAT (PMESII):

1) POLITTINEN JARJESTELMA (P)
a) Puolueet, vaihtoehtoliikkeet ja sisapolitikka
b) Ulkosuhteet

2) SOTILAALLINEN JARJESTELMA (M)
3) TALOUDELLINEN JARJESTELMA (E)

4) YHTEISKUNNALLINEN JARJESTELMA (S)
a) Demografia

b) Kansalliset ja yhteisélliset symbolit

d) Kansallinen omakuva

e) Kansallliset ja yhteisdlliset narratiivit

5) INFRASTRUKTUURI (1)
6) INFORMAATIOJARJESTELMAT (1)

MUUTA:

7) HEIKKOUDET JA VAIKUTTAMISMAHDOLLISUUDET

8) TAVAT ARVIOIDA OMIEN TOIMIEN VAIKUTTAVUUTTA
(Measures of Effectiveness; MOE)

Kuva 1: Esimerkki kohderyhmédanalyysisti.

Strategisen ja operatiivisen tason PSYOPS-suorituskyvyn rakentaminen
edellyttdad ainakin valtionhallinnon mééritteleméé kansallista narratiivia (ks.
Luku 1), tiedustelu- ja analysointikykyd mahdollisen vastustajan heikkouk-
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sista ja vahvuuksista (kohderyhmaalyysikyky/Target Audience Analysis,
TAA), harjoiteltuja vastapropagandaan liittyvid toimintatapoja, tarpeeksi
koulutettua ja pddtoimisesti PSYOPS-tehtidvid hoitavaa henkilostod sekd
erityisesti yhteistéd tahtotilaa puolustusvoimien sisilléd ja kokonaismaanpuo-
lustuksellisesti valtionhallinnon toimijoiden (ministeriét ja valtioneuvosto)
valilla.

Puolustusvoimat voi edelleen kouluttaa henkilostoddn kansainviélisilla
INFOOP ja PSYOPS-kursseilla, mutta puolustusvoimat voisi tukea koko
valtionhallinnon strategista kommunikaatiota kaikissa valmiustiloissa vield
tehokkaammin organisoimalla jo olemassa olevia suorituskykyjdan tehok-
kaammin. Tdmai tarkoittaa sitd, ettd meidin tulisi perustaa oma kansallinen
”PSYOPS-keskus”, jonka tehtdvédnd olisi antaa INFOOP:n kokonaisuuteen
liittyvédd yleisempédd koulutusta sekd erityisesti mielikuvakamppailuun ja
vastapropagandaan liittyvdd PSYOPS-koulutusta puolustushallinnon seki
koko valtionhallinnon henkilostolle. Keskuksella olisi koulutustehtdvén li-
sdksi myos kriisiajan tehtiva, joka keskittyisi viiteen kokonaisuuteen: 1) jo
rauhanaikaiseen kohdejoukkoanalyysiin, 2) painostusvaiheessa tarvittavaan
ns. SCAME-analyysiin, 3) PSYOPS-tuotteistukseen, 4) operointiin sosiaali-
sessa mediassa sekd 5) viestien vaikutusten (Measures of Effectiveness;
MOEF) analysointikyvyn rakentamiseen ja ylldpitoon. PSYOPS-tuotteistus
edellyttdd Pédesikunnan Viestintdosaston (PEVIESTOS), PSYOPS-
keskuksen tai esim. MPKK:n alaisuudessa toimivan kuva-, d4ni- ja teksti-
materiaalipankin perustamista, joka palvelisi sekd PEVIESTOS:n ettd
PSYOPS-keskuksen tarpeita. Tdhén liittyen jo olemassa olevaa ja
PEVIESTOS:n kehittamidd Combat-Camera -suorituskykyd voitaisiin jat-
korakentaa niin, ettd se tuottaisi #ni- ja kuvamateriaalia ko. pankkiin®. On
siis tdarkedd pitdd edelleen PEVIESTOS:n johtama julkisuussuhteiden hoito
ja PSYOPS-suorituskyky fyysisesti erillddn, koska niiden kohderyhmét ei-
vit ole samoja. Tosin molemmat pyrkivédt mahdollisimman pitkélle totuu-
denmukaisen sanoman levittdmiseen. Tdstd huolimatta kummankin suori-
tuskyvyn pitéisi rajallisten resurssiemme takia pystyéd tukeutumaan kaikissa
valmiustiloissa yhteiseen déni-, teksti- ja kuvamateriaalipankkiin.

Keskus voitaisiin perustaa esim. Pddesikunnan tiedustelukeskuksen eri-
koiskurssien yhteyteen, jolloin PSYOPS hyotyisi erikoiskurssien analysoin-
tikyvysté ja vastaavasti PSYOPS voisi tukea erikoiskursseja esim. henkil6-
tiedustelun (Human Resource Intelligent; HUMINT) vaatiman kulttuuritun-
temuksen ja semiotiikan osalta. PSYOPS-keskukseen tulisi nédin ollen si-
joittaa sekd INFOOP- ja PSYOPS-koulutuksen saaneita upseereita ettd vah-
van kulttuuriantropologisen, sosiologisen, sosiaalipsykologisen ja psykolo-
gisen koulutuksen saaneita tutkijoita sekd SOME:n ja matkapuhelinverkko-
jen teknisiin ominaisuuksiin perehtyneitd asiantuntijoita.

 Pdesikunnan Viestintdosasto (2011).
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10.4. PSYOPS-suorituskyvyn kiytto
10.4.1. Strategisen tason psykologiset operaatiot painostusvaiheessa

Puolustusvoimien strategisen tason tiedustelutoiminnan tavoitteena on an-
taa poliittiselle ja sotilaalliselle johdollemme riittdvédn pitkd ennakkovaroi-
tusaika reagoida mahdolliseen Suomea vastaan suunnattuun aseelliseen
hyokkiykseen. Vastaavasti strategisen tason PSYOPS:n tehtdvénad on pys-
tyd tukemaan strategiseen kommunikaatioon kuuluvaa vastapropaganda-
toimintaa erityisesti pitkittyneen kiristyneen kansainvélisen tilanteen uh-
kamallissa (Suomen vastainen poliittis-sotilaallinen painostus). Ilman tie-
dustelu- ja analyysikykyd toimenpidesuosituksia ei voi antaa. Niin ollen
tiedustelu ja PSYOPS “kulkevat kisi kddessa”.

SCAME-ANALYYSI - ESIMERKKITAULUKKO

Tilanne: Suomen "mustamaalaaminen” kiristyneessa kansainvalisessa
tilanteessa
Tarkoitus: Tuottaa SCAME, jonka perusteella esim. IOKR voi tehda viestia

koskevia toimenpidesuosituksia

A) ANALYSOITAVAT ASIAT:

a) Viestin lihde (Source)

- virallinen/epavirallinen taho

b) Viestin sisiltdé (Content)

- alkuperéinen viesti tai paasisaltd

c) Viestin kohderyhmi (Audience)

- arvioitu kohderyhma (valitdn, valillinen, todellinen, yllattava)
- arvioitu tavoite

d) Kiytetty media (Media)

- lehdisto, radio, televisio, sosiaalinen media

e) Tahin asti aiheutetut vaikutukset (Effects)
- Suomessa

- kansainvélisesti

B) TOIMENPIDESUOSITUKSET (IOKR):

1) Kiistaminen (Direct Refutation)

2) Epéasuora kiistaminen (Indirect Refutation)

3) Huomion poiskaantaminen (Diversion)

4) Huhujen kontrollointi (Rumour control)

5) Mene asioiden edelle/ota aloite (Forestalling)
6) Hiljaisuus (Silence)

7) Vaikutuksen minimointi (Minimization)

8) Immunointi (Immunization)

9) Aloitteellinen harhautus (Initiative Deception)
10) Rajoittavat toimet (Restrictive Measures)

Kuva 2: PSYOPS vastapropagandana Suomen vastaisessa ’mustamaalauskampanjas-
3524
sa”".

# Ks. esim. NATO (2011).
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Valtioneuvoston tilannekeskus (VNTIKE) ylldpitdd valtakunnallista tilan-
nekuvaa hieman samaan tapaan kuin puolustusvoimat yllapitia sotilaallista
tilannekuvaa, mutta tilannekuvat eivit péivity samanlaisina VNTIKE:n ja
puolustusvoimien tilannekeskuksen niytoille. Valtioneuvoston tilannekes-
kus voi tosin aina tarvittaessa kutsua koolle hallinnonaloja edustavan kans-
liapdéllikkokokouksen esim. tilanteessa, jossa Suomea vastaan on suunnat-
tu medioissa mustamaalaavaa propagandaa. Kutsussa voidaan esittdd jo
valmistautumistehtdvd esim. puolustusvoimille analysoida viestien ldhde,
sisdlto, kohderyhmd, kdytetty media ja tdhén asti aiheutetut vaikutukset (ns.
SCAME-analyysi; Source, Content, Audience, Media, Effects; ks. Kuva 2).
Puolustusvoimien osalta IOKR pystyy antamaan toimenpidesuosituksia em.
tilanteissa tukeutuen PSYOPS:n osalta edelld esitetylld tavalla perustetun
PSYOPS-keskuksen kohderyhméanalyysiin (ks. Kuva 1) seki SCAME:een
(ks. Kuva 2).

10 mahdollista toimenpidesuositusta Suomen vastaiseen propagandaan
(Jokaisen kohdan voi aloittaa toistamalla strategista narratiiviamme):

1) Kiistaminen (Direct Refutation) (Kiista kohta kohdalta Iahteen tiedot; Esimerkiksi:
He sanovat, etta tekivét..., mutta tdssa on kuva, joka kumoaa kaikki ldhteessé esitetyt
véitteet..),

2) Epasuora kiistaminen (Indirect Refutation) (Ota yksi I[ahteen esittdma vaite ja todista
se vaaraksi; Esimerkiksi: He vaittavét, ettd Suomi on tehnyt sité ja tdtd. Suomi on kuitenkin
ldhteen esittdmén véitteen vastaisesti tehnyt juuri péinvastoin.),

3) Huomion poiskaantaminen (Diversion) (Esimerkiksi: He voivat véittaa nain, mutta
meidén ei pidé kuitenkaan unohtaa, etta tdrkedmpaa on kuitenkin...),

4) Huhujen kontrollointi (Rumour control) (Vadestémme on hyvin koulutettu, joten se
kylld ymmértaéa viestin olevan propagandaa.),

5) Mene asioiden edelle/ota aloite (Forestalling) (Esimerkiksi: He varmastikin ilmoittavat
huomenna, etta ovat saavuttaneet/tms., mutta me voimme kertoa teille, etté tdma ei ole
totta, koska...),

6) Hiljaisuus (Silence) (Ala reagoi "mustamaalaukseen” milldan tavalla, jos se on
osoitettu SCAME:n perusteella taysin perusteettomaksi. Pidemman paalle hiljaa oleminen
kuitenkin kostautuu, koska l&ahde voi toistaa sanomaansa yha uudelleen, ja pikku hiljaa se
voi muuttua kansainvalisissa medioissa "totuudeksi”),

7) Vaikutuksen minimointi (Minimization) (Esimerkiksi: Se on taas heidén omituisia
vditteitdan.),

8) Immunointi (Immunization) (Esimerkiksi: Vdest6dmme on varoitettu tuon kaltaisista
véitteistd, joten se osaa jéttda tuon kaltaiset véitteet omaan arvoonsa.),

9) Aloitteellinen harhautus (Initiative Deception) (Esimerkki: Kayta vastapuolen omia
teemoja ja symboleita sita itseaan vastaan.),

10) Rajoittavat toimet (Restrictive Measures) (Tietoverkko-operaatioihin liittyvat toimet).

Kuva 3: Toimenpidesuositusten mahdollisia sisdltoja.
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Puolustusvoimien PSYOPS-suorituskyvyn tulisi hyviksyttyjen toimenpi-
desuositusten mukaisesti pystyd vaikuttamaan vastustajan propagandan ldh-
teeseen erityisesti SOME:ssa sekd MMS- tai SMS-viestein matkapuhelin-
verkoissa. Samaa viestid vietdisiin eteenpdin myos kansalliselle ja kansain-
viliselle yleisdlle PEVIESTOS:n johtamalla julkisuussuhteiden hoidolla.
Strategisen tason PSYOPS:lla pitdisi siis painostusvaiheen aikana pystyd
aktiivisesti toimimaan SOME:ssa ja matkapuhelinverkoissa. Télloin
PSYOPS on toimintaperiaatteiden osalta ldhelld tietoverkko-operaatioiden
(Computer Network Operations; CNO) offensiivista ulottuvuutta, mutta
erotuksena offensiivisesta CNO:sta, PSYOPS pyrkisi ensisijaisesti valitta-
midn Suomen viestid jo rauhan aikana luotujen SOME:n pseudoprofiilien
avulla, ei aktiivisesti hakkeroimalla vastustajan internet-palveluja tai teke-
madn palvelunestohyokkdyksid. Tietoverkko-operaatioiden offensiiviseen
suorituskykyyn tukeutuen PSYOPS tosin voisi joissakin tilanteissa esim.
hakkeroida vastustajan luetuimpien péivélehtien verkkosivustoille oman
asian kannalta positiivisia artikkeleita, ilmoituksia jne.”, mutta tilldin tulisi
huolella analysoida oman toiminnan kannalta mahdolliset odottamattomat,
negatiiviset informaatovaikutukset; hakkerointi ja tietoverkko- sekd palve-
lunestohyokkiykset voidaan helposti tuomita globaalissa mieliavaruudessa
Suomen “’sivistymittomiksi toimiksi”.

10.4.2. Operatiivis-taktisen tason psykologiset operaatiot kineettisissd
operaatioissa

Strategisen iskun torjunnan tai laajamittaisen hyokkdyksen uhkamalleissa
kaikki kineettiset operaatiomme tulisi pystyé tuotteistamaan. Kun me siis jo
valmiiksi tieddmme ainakin toiminta-ajatustasolla mahdollisten kineettisten
operaatioidemme kulun, vaiheet ja pédtapahtumat, kyseisiin tilanteisiin
voidaan jo ennakolta tuottaa rauhan aikana mahdollisia d4ni-, teksti ja ku-
vatuotteita, joita sekd julkisuussuhteiden hoidon ettdi PSYOPS:n suoritus-
kyvyilld voidaan levittdd nimetyille kohdeyleiséille. Joukkojemme perus-
taminen, merimiinoitustoiminta sekd maa- ja ilmavoimiemme operaatiot pi-
tdisi siis pystyd julkisuussuhteiden hoidolla uskottavasti perustelemaan ko-
timaiselle ja kansainviliselle kohdeyleisolle sekéd samoilla tuotteilla pyrkid
PSYOPS-suorituskyvylld heikentiméin vastustajan tahtoa jatkaa kineettista
hyokkaystddn. Tuotteistamisen pitéisi jdlleen jo ldhtdkohtaisesti perustua
kansalliseen narratiiviin, jota meilld ei siis ainakaan toistaiseksi ole olemas-
sa.

> Ks. esim. Freed (2011). Maaliskuussa 2011 yhdysvaltalainen yksityishenkil® tai val-
tionhallinnon pseudoprofiili, The Jester, julkaisi Twitterisséd linkkejd artikkeleihin, jotka
nayttivat julkaistun Tripoli News ja Malta Online Independent -lehdissi. Artikkeleissa
The Jester kertoi Muammar Gaddafille uskollisten joukkojen moraalin murtuneen jne.
Artikkelit ndyttivat aidoilta, mutta olivat vddrennettyjd. Kyse ei siis varsinaisesti ollut
hakkeroinnista.
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Psykologisten operaatioiden osalta Suomessa ei liene tarpeen nykyisissd
uhkamalleissamme tehdd Naton tapaista jakoa taktisen ja operatiivisen ta-
son PSYOPS:n wvililld, vaan késittdd ne vain operatiivis-taktiseksi
PSYOPS:ksi. Naton taktisen tason PSYOPS perustuu ldhinnéd taktisten
PSYOPS-ryhmien (Tactical PSYOPS Teams, TPT) tekemiin kovaddnisope-
raatiothin. Vastaavasti Naton operatiivinen PSYOPS perustuu pitkilti
PSY OPS-tuotantoyksikéiden (PSYOPS Support Elements; PSE) tuottamien
radio- ja televisioldhetysten sekd sanomalehtien ja lentolehtisten levittdmi-
seen.’® Strategisen iskun tai edes laajamittaisen hyokkiyksen uhkamalleissa
on vaikea kuvitella kuinka puolustusvoimat voisi vaikuttaa vastustajaan
kovaddnisilld tai lentolehtisilld. Lentolehtisilld voidaan vaikuttaa vastusta-
jaan ldhinnd kriisinhallintaoperaatioissa, joissa operaatioihin osallistuvilla
joukoilla on ilmaherruus®’. Kovaisnisten kiytté toimi ehkd toisen maail-
mansodan rintamasodankdynnin aikana, mutta nykyisessd ja tulevaisuuden
litkkkuvassa sodankdynnissd rintamalinjoja ei ehkd endé ole. Psykologinen
vaikutus vastustajaan voidaan tulevaisuudessa hoitaa ehkd tehokkaammin
myos strategisen iskun ja laajamittaisen hyokkdyksen uhkamalleissa
SOME:ssa, matkapuhelinverkoissa seké globaalissa mediassa.

Kineettisten operaatioidemme tuotteistaminen tarkoittaa sekd julkisuussuh-
teiden hoidon ettdi PSYOPS:n puolella informaatiovaikutusten hallintaa.
Talloin meille olisi edullista, jos esimerkiksi kaukovaikutteisten asejirjes-
telmiemme kdyton vaikutuksia pystyttdisiin todentamaan kuvamateriaalilla.
Tama edellyttéisi esimerkiksi hankittavaksi suunniteltujen ilmasta-maahan
-ohjusten varustamista kameroilla. Né&in pystyisimme osoittamaan
osuneemme tarkoittamaamme maaliin, vaikka vastustaja vdittdisi propa-
gandassaan jotain muuta. Combat-Camera -suorituskyvyn hajauttaminen
puolustushaaroille tarjoaa tdssd asetelmassa myods erinomaisen mahdolli-
suuden lisdtd julkisuussuhteiden hoidon viestinnillisid mahdollisuuksia ja
PSYOPS:n kykyéd vastata vastustajan propagandaan. Tdll6in Combat Ca-
mera -ryhmét tuottaisivat perustettavaksi esitettdvién yhteiseen déni-, teks-
ti- ja kuvapankkiin materiaalia, johon tukeutumalla PSYOPS-keskus ja jul-
kisuussuhteiden hoidon kriisiajan tiedotuskeskus/-kset pystyisivit [OKR:n
koordinoimalla tavalla tukemaan Suomen valtionjohtoa vastapropagandalla
sekd taistelevia joukkojamme viestinnillisesti tuottamalla niiden tarvitse-
maa tiedotusmateriaalia tilanteessa, jossa globaali media seuraa jatkuvasti
joukkojemme operointia.

2 NATO (2009b), p. 1-8.
2" NATO (2011). Naton eurooppalaisista jasenvaltioista Puola valmistautuu kiyttiméazin
Suomen uhkakuvien kaltaisissa tilanteissa jopa lentolehtisraketteja.
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10.4.3. Psykologiset operaatiot ja tulevaisuuskenaariot

Psykologisten operaatioiden suorituskyvyn rakentaminen korostuu kaikissa
kolmessa harjoituksen tulevaisuuskenaariossa. Ensimmaéisessd skenaariossa
("Eripura ja resurssipula”), joka ainakin tdlla hetkelld ndyttdd todennidkoi-
simmdltid, kitkaa aiheuttaa valtioiden vélinen kamppailu resursseista ja us-
komusjirjestelmien vélinen yhteensovittamattomuus. Tdssd asetelmassa
korostuu strategisen kommunikaation mukainen sanojemme ja tekojemme
yhtéldisyyden vaade, mutta meidén tulee erityisesti tdssd skenaariossa tar-
vittaessa pystyd my0s offensiivisiin tietoverkko-operaatioithin sekd
SOME:ssa ja matkapuhelinverkoissa kiytdvéddan Psyop:iin strategisen vies-
tintimme epédonnistuessa.

Toisessa skenaariossa ('Yhteistyo ja yltikylldisyys”), joka ei tdlla hetkella
ndytd todenndkoiseltd, valtaan ja vaurauteen liittyvd asymmetria vihentyisi
oleellisesti. Psykologisten operaatioiden suorituskyvyn kédytt66n ei néin ol-
len olisi tarvetta, joka ei kuitenkaan poista aiemmin esitetyn PSYOPS-
keskuksen perustamisen tarpeellisuutta; puolustusvoimilla tulisi joka tapa-
uksessa olla koulutettua PSYOPS-henkilostod sekéd suunnitellut ja harjoitel-
lut toimintatavat PSYOPS:n mahdolliselle kdytolle.

Kolmannessa skenaariossa (’Vaihtoehto”), joka itse asiassa on vain toisen
skenaarion hitaasti etenevéd vaihtoehto, PSYOPS-suorituskykyyn liittyvét
perustelut sdilyvét samoina. Psykologisten operaatioiden kannalta on lisdk-
si merkittivad, ettd kaikissa kolmessa skenaariossa korostuu samankaltai-
sesti toimivien valtioiden yhteistoiminta ja homogenisoituminen. Jos siis
lahes kaikki Lansi-Euroopan Natoon ja/tai EU:iin kuuluvat valtiot ovat ke-
hittdneet tai ovat kehittdmissd PSYOPS-suorituskykyjdin, on merkillisti,
ettd Suomessa téti ei katsottaisi tarpeelliseksi.

10.5. Johtopaitokset

Tassd artikkelissa on pyritty perustelemaan puolustusvoimien PSYOPS-
suorituskyvyn kehittdmisen tdrkeyttd yhtend strategiseen kommunikaatioon
liittyvénd sotilaallisena ulottuvuutena. Jos siis proaktiivisen viestinnin, sa-
nojen mukaisen toiminnan ja viestintimme vaikutusten arviointiin keskit-
tyvd strateginen kommunikaatiomme epdonnistuu, meilld pitiisi sotilaallis-
ten suorituskykyjemme “’korissa” olla muutakin tarjottavaa kuin kineettinen
suorituskyky. Tulevaisuuden sodan kauko- ja tdsmévaikutteiset kineettiset
suorituskyvyt yltdvéat yhd pidempiin ja tarkempiin vaikutuksiin. Pienill4,
Suomen kaltaisilla valtioilla ei liene varaa osallistua tdhidn “uuteen aseva-
rustelukierteeseen”, jossa tulevaisuuden ilma-ase toimii kauko-ohjattuna
ilman lentd;id ja jossa hyttysen kokoiset nanorobotit tiedustelevat, valvovat,
partioivat ja kykenevit hyokkddmidn laumoittain nimettyjd kohderyhmid
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vastaan. Puolustusvoimien olemassaolon tarpeellisuutta ei tdssd asetelmas-
sa kaiketi kiistd kukaan, mutta edelld mainittu kehityskulku edellyttiisi
myo6s uusien suorituskykyjen rakentamista, ml. PSYOPS. Sotataidollisesti
el siis ole oleellista, kuinka monta lentokykyistd nanorobottia tai kauko-
ohjattua hévittdjda vastustajalla on, vaan kuinka pystymme vaikuttamaan
tehokkaasti, proaktiivisesti ja reaktiivisesti, niitd kédyttdvien kohderyhmien
mieliin niin, ettd ko. nanorobotteja ja hévittdjid ei koskaan edes ajateltaisi
kiytettdvan meitd vastaan.

Proaktiivisuutta korostavassa strategisessa kommunikaatiossa ei tarvitse
olla nimettyjd valtiollisia kohderyhmid lainkaan. Strategisen tason psyko-
logisissa operaatioissa puolestaan pyritddn nimenomaan vaikuttamaan ni-
mettyihin yksiloihin, sosiaalisiin ryhmiin tai valtioihin tilanteessa, jolloin
strateginen viestintimme on epdonnistunut. Vastaavasti operatiivis-taktisen
tason PSYOPS:ssa pyritddn tukemaan kineettisid operaatioita kdyvid jouk-
kojamme tuotteistamalla kaikki jo rauhan aikana suunnitellut mahdolliset
operaatiot kuva-, teksti- ja ddnimateriaalilla niin, ettd esim. Merivoimien
miinanlaskuoperaatioilla, Ilmavoimien ilmasta maahan -iskuilla ja Maa-
voimien puolustus- ja hyokkdysoperaatioilla saataisiin kineettisten vaiku-
tusten liséksi aikaan haluamamme psykologinen vaikutus vastustajan mie-
liavaruuteen. Tédssd  sotilaallisen ulottuvuuden mielikuvataistelussa
PSYOPS ei luonnollisestikaan toimi kokonaisvoiman lisddjéand yksin; myos
julkisuussuhteiden hoidolla sekd muilla INFOOP:n kokonaisuuteen kuulu-
villa suorituskyvyilld on oma roolinsa.

Psykologisten operaatioiden suorituskyvyn rakentamiseksi artikkelissa esi-
tettiin perustettavaksi kansallista PSYOPS-keskusta, jonka tehtdvind olisi
antaa INFOOP:n kokonaisuuteen liittyvdd yleisempdd koulutusta sekd eri-
tyisesti mielikuvakamppailuun ja vastapropagandaan liittyvdda PSYOPS-
koulutusta puolustushallinnon sekd koko valtionhallinnon henkil6stolle.
Keskuksen kriisiajan tehtdvii olisivat 1) kohdejoukkoanalyysi, 2) vastapro-
pagandaan keskittyvd ns. SCAME-analyysi, 3) PSYOPS-tuotteistus, 4) val-
mius operoida SOME:ssa seké 5) viestien vaikutusten arviointitapojen ke-
hittdiminen ja ylldpito. Keskuksen perustamisen lisdksi artikkelissa esitet-
tiin, ettd puolustusvoimiin perustetaan lisdksi kuva-, déni- ja tekstimateriaa-
lipankki, joka palvelisi PEVIESTOS:n ettd PSYOPS-keskuksen tarpeita.
Kehittimisehdotukset eivét vélttimattd edellyttédisi suurtakaan rahallista li-
sdresurssointia; kohdentamalla puolustusvoimien henkilostéd uudelleen ja
organisoimalla jo olemassa olevia suorituskykyjd tarkoituksenmukaisella
tavalla, PSYOPS-suorituskyky tai sen esiaste saataisiin rakennettua ehki
nopeastikin.
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Ville Vinskd, Juhani Lehtimdki, Matti Linteri, Mika Mcdkilevo, Samuli Nie-
mi, Tomi Pekurinen, Antti Pirinen, Pasi Tammi, Ville Valkeinen, Vesa Vo-
lanen

SOTILAALLISEN VOIMAN KAYTTO OSANA
STRATEGISTA KOMMUNIKAATIOTA 2030

rtikkelissa tarkastellaan sotilaallisen voiman kéytt6d osana strate-

gista kommunikaatiota sekd informaatio-operaatioita tukevana toi-

mintana. Artikkelin “punainen lanka” on kuvata sodan kuvan ja so-
dankdynnin kehitystd vuoteen 2030 mennesséd sekd toisaalta ajatusta siité,
ettd tulevaisuudessa informaatio-operaatioiden rooli on keskeisempi kuin
perinteisen sotilaallisen voiman kdyton. Artikkeli on laadittu puolustushaa-
rojen nidkokulmasta, osin sotahistorian esimerkkejd hyvéksikdyttden. Artik-
keli paittyy pohdintaan siitd, mitd sotilaallisen voiman kayttd osana strate-
gista kommunikaatiota voisi olla vuonna 2030.

Tyon laajuudesta ja toisaalta kirjoittajaryhmén laaja-alaisesta asiantunti-
juudesta johtuen artikkeli on laadittu useampana osa-artikkelina. Johdan-
nosta, osa-artikkeleiden kokoamisesta ja yhdistelmén laatimisesta ovat vas-
tanneet Ville Vinska ja Mika Mikilevo. Maavoimien ndkékulman ovat kir-
joittaneet Tomi Pekurinen ja Antti Pirinen. Merivoimien osuudesta vastasi-
vat Juhani Lehtimiki ja Matti Linteri. [lmapuolustuksen osuuden ovat kir-
joittaneet Samuli Niemi ja Pasi Tammi. Puolustusvoimien yhteisten suori-
tuskykyjen asiantuntijana toimi Vesa Volanen ja kriisinhallinnan asiantun-
tijana Ville Valkeinen.

11.1. Johdanto

Kansainvélisesti on jo pitkddn puhuttu sodankdynnin vallankumouksesta
(Revolution in Military Affairs, RMA), jolla viitataan sotatekniseen kehityk-
seen'. Teknologisen kehityksen my6td miesméird ja massamaisuus ovat
viistymassé taistelukentdltd. Onko sodankdynnisséd tapahtunut tai tapahtu-
massa vallankumousta jakaa mielipiteet. Kylmidn sodan pdittyminen on
varmuudella aiheuttanut rakenteellisia muutoksia asevoimissa ja siirtymisti

! Rekkedal (2006), s. 239.
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massasta laatuun’. Lisdksi kasvavat toimintamenot ja kallistuva teknologia
ovat pakottaneet toimintojen piillekkdisyyksien karsimiseen. Toisaalta
teknologian nopea kehitys on mahdollistanut reaaliaikaisen tilannekuvan ja
johtamisen seké verkottumisen. Kolmas sodankdynnin muutokseen liittyva
piirre ldnsimaisessa sotataidollisessa ajattelussa on korostunut vaikutuskes-
keisyys. Haluttuun vaikutukseen taistelukentdlld pyritdén taloudellisesti ja
tehokkaasti. Maailmalla yleisid kehitystrendejd ovat asevoimien ammatti-
maistuminen, yhteisten jdrjestelmien kehittiminen (puolustushaarattomat
jarjestelmat) ja verkostopohjainen arkkitehtuuri.

Muuttuvassa maailmassa my6s Suomen puolustusvoimat ovat joutuneet
suurien rakenteellisten muutosten eteen. Muutoksen syitd ovat muun muas-
sa maavoimien materiaalin massavanheneminen, uuden materiaalin hin-
nannousu, kasvavat henkilostokustannukset, materiaalin kayttokustannuk-
set, kriisinhallintakyvyn vaatimustason kasvu, ikdluokkien pieneneminen ja
poistumat, infrastruktuuri ja taloudelliset seikat. Vastatakseen edelleen teh-
taviinsd, puolustusvoimat kehittdd puolustusjirjestelmin kdyttoperiaatteita,
joukkoja ja materiaalia entistd paremmin soveltuvaksi monimuotoiseen
toimintaan. Puolustusvoimissa pyritddn pois puolustushaarakeskeisesti
toiminnasta. Tavoitteena on puolustusjirjestelmi, joka on mahdollisimman
kustannustehokas, yhtendinen, yhteisoperointikykyinen ja kykenee vastaa-
maan puolustusvoimien strategisiin tehtiviin.

Laadituista vuoden 2030 skenaarioista on ndhtidvissd ainakin osin trendi
siirtyd kansallisesta puolustuksesta yhéd vaativampaan kansainvéliseen krii-
sinhallintaan. Kriisit ja niiden laajeneminen pyritddn ehkédisemédidn niiden
syntysijoilla. Kriisinhallinnassa korostuu strateginen kommunikaatio, in-
formaatio-operaatiot, psykologinen vaikuttaminen, tiedottaminen jne. Niin
ikddn kriisinhallinnassa kineettisen vaikuttamisen on oltava kirurgisen
tarkkaa sivullisten uhrien vélttdimiseksi. Onkin siis oletettavaa, ettd vuonna
2030 strategisen kommunikaatio on erottamaton osa vaikuttamista ja sen
rooli osana kriisinhallintaa on entisti korostuneempi.

Yhdysvaltalainen ja venéldinen késitys sotilaallisen voiman kéyttdmisesta,
tarkemmin sanottuna kineettisen vaikuttamisen kayttimisestd osana strate-
gista kommunikaatiota, eroaa toisistaan. Yhdysvaltojen asevoimien ohje-
sadntd JP 3-13 informaatio-operaatiot liittdd vaikuttamisen paitsi vastusta-
jan johtamisjirjestelmien tuhoamiseen niin my0ds osaksi psykologisia ope-
raatioita’. Kineettiselld vaikuttamisella ja informaatio-operaatioilla, jotka

? Kylmin sodan péittymisti seuranneita asevoimien rakennellisia ja doktrinaalisia muu-
toksia on kisitelty laajasti kirjassa: Dorman, Smith ja Uttley (2002), s. 1-12; Muualla:
Rekkedal (2006), s. 561-562.

3 Eskelinen (2010).

* Sonninen (2010).

> Joint Publication 3-13 Information Operations (13 February 2006).
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on synkronoitu yhteiseen maalittamisprosessiin, maksimoidaan vastustaan
aikaansaatava vaikutus ja pyritddn saavuttamaan synergiactua. Venéijilla
kineettinen vaikuttaminen osana informaatiosodankéyntid liitetddn yleisesti
vastustajan johtamispaikkojen ja -vilineiden fyysiseen tuhoamiseen’.

Suomessa sotilaallisten voiman kdyttd osana strategista kommunikaatiota
on vield varsin uusi ja vieras toiminnallisuus. Jari Rantapelkonen toteaa
tutkimuksessaan psykologiset operaatiot tulenkéytolld olevan myos psyko-
loginen ulottuvuus. Toisaalta tulenkdyton tavoite voi olla myds puhtaasti
psykologinen, kuten ”...oman sotilasvoiman ylivoimaisuuden osoittami-
nen, jolloin vihollinen vakuuttuu siitd, ettd suurempi vastakkainasettelu
johtaisi sen huomattaviin tappioihin’.”

Vaikka kineettinen vaikuttaminen strategisen kommunikaation osana tai te-
hosteena onkin vield vierasta suomalaisessa operaatiotaidossa, kuuluu se
erottamattomasti uhkamalleithimme. Vastustajan poliittisen, taloudellisen ja
sotilaallisen painostuksen keinovalikoimaan kuuluu Kenttdohjesddinnon
vleisen osan mukaan myos aseellisia erikoisoperaatioita, terrorismia ja
alueloukkauksia. Painostuksella pyritddn vaikuttamaan Suomen valtiolli-
seen padtoksentekoon, saavuttamaan sellaisia poliittisia, taloudellisia tai
muita strategisia pddmaiérid, joithin Suomi ei tavanomaisen vuoropuhelun
tai neuvotteluiden kautta suostu. Klassinen painostusesimerkki on suurval-
tojen harjoittama “tykkivenediplomatia”, jossa sotilaallista voimaa siirre-
tddn painostettavan valtion ldhialueille tehostamaan strategista kommuni-
kaatiota. Uhkamalleissa painostuksen ollessa riittiméton vastustaja lisdd
kineettisti vaikuttamista siirtymélld joustavasti strategiseen iskuun.®

Tamin artikkelin keskeisimpid késitteitd ovat sotilaallisten voimakeinojen
kaytto, strateginen kommunikaatio ja informaatiosodankdynti. Sotilaallisten
voimakeinojen kédytté ymmaérretddn yleisesti sotavarustustein tapahtuvaksi
asevoiman kaytoksi ja tdsséd artikkelissa tarkemmin kineettiseksi vaikutta-
miseksi. Strateginen kommunikaatio ymmaérretddn puolustusvoimien nako-
kulmasta tavoitteelliseksi toiminnaksi, joka toteutuessaan tukee strategian
toteutumista tai uudistumista. Strateginen kommunikaatio perustuu sanat-
tomaan ja sanalliseen viestintddn. Viestinnilld vaikutetaan tiedon laatuun ja
méirddn sekd asenteisiin, mielipiteisiin, mielikuviin ja kdyttdytymiseen. In-
formaatiosodankdynti ja informaatio-operaatiot ovat vastustajan yhteiskun-
nalliseen ja sotilaalliseen paitoksentekoon ja toimintakykyyn sekéd vastusta-
jan kansalaisten mielipiteeseen vaikuttamista ja vastustajan vastaavilta toi-
milta suojautumista kayttimalld hyviksi informaatioympéristoa.”

% Ohra-aho (2000), s. 199-237.

7 Rantapelkonen (2002), s. 56—57.

¥ Pagesikunta (2007), s. 75-94.

? Mukaillen: KO yl (2007), 5. 98, s. 104, 5. 108;
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11.2. Maasodankéynti

Sodassa pyritddn yhi useammin suoraan strategisiin pddmadriin sitoutumat-
ta aikaa vieviin taktisen tason taisteluihin tai operatiivisen tason sotatoi-
miin. Viimeaikaiset kokemukset eri sodista ovat osoittaneet, ettd sodan-
kdynnin tasot ovat ldhentyneet toisiaan ja ovat sekoittumassa. Muutoksena
laajamittaisesta sodankdynnistd voidaankin katsoa sodan muuntuneen alu-
eellisiksi pieniksi sodiksi, joissa materiaaliset tekijdt on korvattu teknologi-
an ja ammattitaidon kehitykselld . Asevoimien kiytto liittyy kansalliseen
turvallisuuteen, jolla taataan kansalaisten ja valtion turvallisuus ja intressit
(olemassaolo, talous, energia yms.). Asevoimilla on kyettivd vastaamaan
laajamittaiseen, alueelliseen tai paikalliseen sotaan sekd muihin aseellisiin
konflikteihin niin kotimaassa kuin tarvittaessa ulkomaillakin. '

Nykyistd sodan kuvaa ohjaa taistelutilan méaritelmd. Tédssd kolmiulottei-
sessa tilassa pyritddn kdymaidn taisteluita koko taistelutilan ja oman suori-
tuskyvyn muodostamassa syvyydessd kaukotaistelun keinoin.'” Kolman-
neksi ulottuvuudeksi on liitetty taistelukentidn yldpuolinen alue. Taisteluti-
laa kutsuttiin aikaisemmin taistelukentéksi, joka oli kaksiulotteinen tila ver-
rattuna taistelutilan moniulotteiseen operaatioalueeseen ja jonka sisélld tais-
telut ja niiden tukitoimet toteutettiin."”> Asevoimien periaatteena on kyky
nopeaan strategiseen liikkuvuuteen, taistelutilan monimuotoisuuden ja -
ulotteisuuden kattavaan tiedustelu-, valvonta- ja johtamisjirjestelméén, sy-
ville ulottuvaan iskukykyyn sekd kaikkien puolustushaarojen yhteisope-
rointikykyyn."*

Maavoimien pditehtdvind sdilyvit maalla toimivien joukkojen tuhoaminen
tai lamauttaminen, alueiden hallussapito tai valtaaminen.15 Maasodank&yn-
nin ndhdédén toteutuvan puolustushaarojen yhteisoperaatioina. Niissd koros-
tuvat litkkkuvien voimien kaytto, lyhyet ja ddrimméiisen tehokkaat taistelut
sekd syvit tavoitteet. Késitys sodasta korostaa syvén taistelun ajatusta, jos-
sa erityisesti yhdenaikainen, syvd vaikuttaminen suoraan valittuihin sotilas-
ja avainkohteisiin tuottaa mahdollisuudet sotilaallisen voiton saavuttami-
seen. Taistelualueeksi pyritddn ulottamaan koko vastustajan alue.

10 Raitasalo ja Sipild (toim.) (2005), s. 101—-104 ja Raitasalo (2008), s. 55-59 .

! Tavaila, Forsstrom, Inkinen, Puistola, Sirén (2004), s. 6-7 ja 81.

12 Smith, Rubert: Command in War - Land Battle, Whitehall Paper series, Royal United
Services Institute for defence Studies, London, 1992, s. 49.

1 Riihijérvi (1998), s. 37 ja Huttunen (2010), s. 61.

" Koli (1995), s. 14.

15 Tavaila, Forsstrom, Inkinen, Puistola, Sirén (2004), s. 38-39.
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11.2.1. Mahdollisia kehityssuuntia

Sodankdynnin muutosta ovat ohjanneet globaalisaatio (so. kansainvélisty-
minen ja homogenisoituminen), taistelu jdrjestdytynyttd rikollisuutta ja ter-
rorismia sekd joukkotuhoaseiden levidmistd vastaan. Namai tekijit ovat vai-
kuttaneet uhkamallien muodostamiseen ja sitd kautta asevoimien kehittdmi-
seen. Tulevaisuuden sodan uhkakuvan ndhdidin noudattelevan nykyisid uh-
kamalleja, joissa totaalisen sodan uhka pienenee. Totaalisen sodan tilalle
astuvat alueelliset, paikalliset kriisit ja konfliktit seki niiden hallinta.'®
Asevoimia kehitetddn vastaamaan uhkakuviin kaksijakoisesti: toisaalta pe-
lotteen vuoksi, jolla osaltaan estetdéin sotaan joutuminen, toisaalta suoritus-
kykyisiksi joukoiksi, joilla sota voitetaan. Joukkojen kehittdmiselld pyri-
tddn vastaamaan sekd sisdisiin ettd ulkoisiin uhkiin, joissa maavoimien
asema on keskeinen.'’

Maasodan taistelut pyritddn mitoittamaan lyhytkestoisiksi ja riittdvan te-
hokkaiksi taistelukestdvyyden ylldpitdmiseksi ja operaation jatkamiseksi.
Tami edellyttdd kustannustehokkuusajattelun mukaisesti keskittymista lii-
kesodankdynnin periaatteeseen, jossa vastustajaan pyritddn vaikuttamaan
syvilld hyokkédystoimella. Syvét hyokkdystoimet keskittyvit ratkaisutaiste-
luiden osalta avainalueisiin, joiden hankinnalla voi olla suoraan strateginen
vaikutus.'®

Korkean teknologian asevoimien vélisessd sodassa tulevat korostumaan
vdhdinen ja suorituskykyisten joukkojen midrd sekd monipuolisten asejér-
jestelmien kdytto. Suorituskykyd parannetaan pitkdn kantaman tdsmédasejir-
jestelmilld, kasvattamalla taktista liikkkuvuutta sekd hyodyntamalla alykkai-
den sensorien tarjoamaa mahdollisuutta muodostaa reaaliaikaista tilanne-
kuvaa. Toisiinsa verkotetuilla sensoreilla sekd johtamis- ja asejdrjestelmilla
kyetddn valvomaan laajaa taistelukenttdd. Reaaliaikaisen tilannekuvan an-
siosta vastustajaan voidaan kayttdd pitkédn kantaman keskitettyd tulta riip-
pumatta omien joukkojen sijainnista.'’

Vastustajaan pyritddn vaikuttamaan samanaikaisesti niin kauko-, 1dhi- kuin
selusta-alueidenkin taisteluissa. Tilannekuvan muodostamisen nopeutumi-
nen tarjoaa johtajille mahdollisuuden isked viholliseen entistd tarkemmin ja
oikeaan aikaan. Yhtend konkreettisena kehityssuuntauksena tilannekuvan
muodostamista varten voidaan pitdd siirtymistd raskaista michitetyisté jér-
jestelmistd kohti miehittdméttomid kevyitd jirjestelmid. Ndistd hyvind esi-
merkkini voidaan pitii tiedustelu- ja taistelulennokkeja.*

!¢ Raitasalo ja Sipild (toim.) (2005), s. 142—143.

7 Sama, s. 142—143; Leijonhielm, Knoph, Larsson, Oldberg, Pallin (2005), s. 5-6.
8 Koli (1995), s. 34-37.

' Huhtinen (toim.) (2002), s. 59-60.

2% pyolustusministerid (2007), s. 8.
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Suorituskykyé parantamalla pyritiin hallitsemaan tyhjenevii taistelutilaa.”'
Tulevaisuudessa tavanomaisessa taistelussa menestyy se, joka onnistuu so-
vittamaan tdsmiaseiden kdyton tdsmaéliikkeisiin. Liikkeen on oltava suunni-
telmallista ja pddmiddrdhakuista, jollaisessa tulivoima yhdistdmaélld saadaan
aikaan haluttuja muutoksia taistelutilassa. Yhdistetylld liikkeelld ja tuli-
voimalla siilytetiin aloite ja pakotetaan vihollinen reaktiiviseksi.**

Tekniikan merkitys sodankdynnissd on jatkuvasti kasvanut ja sen avulla on
lisdtty kantamaa, tuhovoimaa ja erityisesti tarkkuutta. Samalla se on jopa
monimutkaistanut sodankayntid.?®> Sotilaskiyttdon tarkoitetun tekniikan
kehittdminen on hidasta. Vuonna 2030 hyddynnettdvien teknologioiden on
jo nyt oltava tuotekehityksessi>".

Tykiston ampumatarvikkeiden kehityksen pddmédridné on lisdtd ammuksen
kantamaa, tarkkuutta ja tehoa. Kranaattien kantamaa voidaan lisitd suu-
remmalla ldhtonopeudella, ammuksen muotoilulla sekd perdvirtausyksikol-
14 tai kayttamalla rakettiavusteisia kranaatteja. Kustannustehokkaasti kan-
tamaa voitaneen kasvattaa 40 kilometriin®. Raketinheittimiston kantama on
tulevaisuudessa yli 100 kilometrid ohjautuvilla tai hakeutuvilla ammuksilla.
Tarkkuutta parannetaan eritoten kdyttdméilld ohjautuvia tai hakeutuvia am-
muksia ja raketteja. Ohjaaminen voi tapahtua esimerkiksi satelliittipaikan-
nuksen avulla, jolloin todennikéinen poikkeama maalista on 5—10 metrid.
Tarkkuutta voidaan parantaa my0s tavanomaisiin kranaatteihin asetettavilla
dlykkailld sytyttimilld. Ne perustuvat satelliittipaikannukseen tai esimerkik-
si etdisyyttd mittaavaan tutkaan ja korjaavat ammuksen lentorataa pienilld
siivekkeilld. Alykk#idt sytyttimet voivat tarjota kustannustehokkaan tavan
saada vaikutusta pistemaaleihin.*

Ammusten tehoa voidaan kasvattaa tehokkaammilla tytdrammuksilla ja tu-
levaisuudessa huomiota kiinnitetddn ampumatarvikkeiden parempaan ky-
kyyn vaikuttaa erilaisiin maalityyppeihin®’. Sirpaloituvan ammuksen tehoa
voidaan kasvattaa kayttdmailld tehokkaampia rdjahdysaineita. Talloin sirpa-
leiden lukuméédrd ja ldhtonopeus lisddntyvit. Tehoa pyritddn lisddmadn
my0s kayttdmilld herdtesytyttimié, jotta kranaatti rdjdhtéisi kohteen yla-
puolella ja sirpaleet suuntautuisivat kohti maalia.*®

2L NATO (1999), s. 60-61.

*2 Rekkedal (2006), s. 45.

2 Kari, Mikko; Hakala, Arto; Paskkonen, Elisa; Pitkdnen, Markku (toim.) (2008b),

s.38.

?* Kaukoranta, Hautala ja Kakkola (2002), s. 8.

?% Kari, Hakala, Paikkonen, Pitkinen (toim.) (2008a), s. 159. Vrt. Kaukoranta, Hautala
ja Kakkola (2002), s. 64. Teoksen mukaan 50 km:n kantamaan pééstién rakettiavustei-
sesti ja yli 100 km:iin siivekkeill.

26 Kari, Hakala, Paskkonen, Pitkéinen (toim.) (2008b), s. 146.

27 Kari, Hakala, Paikkonen, Pitkinen (toim.) (2008a), s. 160.

28 Sama, s. 174.
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Tietotekniikka kehittyy erittdin nopeasti ja on todennékdistd, ettd kymme-
nessd vuodessa teknisessd kehityksessd tapahtuu suuriakin muutoksia. Ta-
mi vaikuttaa osaltaan my0s johtamisjirjestelmitekniikkaan, joka on voi-
makkaimmin kehittyvéd osa-alue sotilaallisissa jirjestelmissd. Tiedon mai-
rdn lisdéntyessd kehitetddn sen hallintaa, prosessointia, visualisointia ja ja-
kamista. Ennusteita, arvioita tai suunnitelmia voidaan tehokkaasti kasitelld
vuoteen 2020 mennessd. Samalla kehittyy omien joukkojen tunnistaminen
ja seuraaminen. Johtamisjérjestelmit verkottuvat ja tietoa voidaan hakea ja
kisitelld kaukaisilta palvelimilta. Paikallisia sovelluksia kéytetddn taiste-
lunkestivyyden lisaamiseksi.”

Tiedusteluun ja valvontaan sekd maalien paikantamiseen kaytettavét jirjes-
telmét monipuolistuvat. Vastatykistotutkien paikantamisetéisyys kasvaa 60
kilometriin ja kdyttoon tulee myos akustisia jarjestelmid. Valvontaan kehi-
tetddn seismisid jdrjestelmid. Tiedustelun ja paikannuksen vaikutusetdisyyt-
td lisdtddn miehittiméttomilld lentotiedustelujirjestelmilld, joita otetaan
kayttoon myos taktisella tasolla joukkojen vilittoméksi tukemiseksi. Senso-
rijarjestelmien kehittymisessd keskitytddn niiden tuottaman tiedon yhdis-
taimiseen.>’

Tulenkéytossd kehittyvét sensoreiden ja tuliyksikdiden viliset verkot, jotka
mahdollistavat ldhes reaaliaikaista vaikuttamista ja sen arviointia. Tulen-
kdyton avuksi kehitetddn analyysimenetelmid, joilla voidaan optimoida
laadullisesti ja méadréllisesti kdytettdvad asevaikutusta. Tulenkdyttod tuke-
van tilannekuvan esittdminen kehittyy yksittdisten kohteiden ja tapahtumi-
en ilmaisusta yhdistettyyn kokonaisuuteen. Tilannekuvaa voidaan tarkastel-
la anigrlloidusti historiassa, nykyhetkessd sekd ennustettavassa tulevaisuu-
dessa.

Tiedonsiirtonopeudet kasvavat nykyisestd jopa monikymmenkertaisiksi ja
mahdollistavat myds liikkuvan kuvan siirtdmisen sensoreilta johtopaikoille.
Johtamispaikat voivat liittyd tietokoneilla liityntdverkkoihin ja saada sitd
kautta yhteyden mihin tahansa muuhun joukkoon tai palvelimeen. Péite-
laitteet muuttuvat langattomiksi ja mahdollistavat nopeat ryhmitysmuutok-
set ja johtamistoiminnan liikkeestd.”

Kokoonpanoja pienennetdén ja muutetaan mobilisoiduksi tulivoima séilyt-
tden. Joukkojen on kyettdvd toimimaan joko itsendisesti tai ylemmén joh-
toportaan alla. Niiden huoltokykyé parannetaan, jotta ne olisivat véhemmaén

%% Kari, Hakala, Paikkonen, Pitkénen (toim.) (2008b), s. 60—61, 66 ja 76-77.

*% Sama, s. 143—145.

31 Sama, s. 76-77 ja 83.

32 Sama, s. 142-143. Nykyinen langaton tiedonsiirtonopeus on 2,4-9,6 kbit/s ja tulevai-
suudessa 20—100 kbit/s.
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riippuvaisia ylemmin johtoportaan tuesta.” Organisaatiot muodostetaan
modulaariperiaatteen mukaisesti, jossa joukko rakennetaan uhkan, tilanteen
ja tehtdvian mukaisesti.’* Esimerkiksi Yhdysvallat on pienentéinyt omia ak-
titviprikaatiensa kokoonpanoja ja Venéji on siirtynyt divisioonarakenteista
kevyempiin prikaati-pataljoonayhtymityyppeihin. Pataljoonia kehitetddn
taisteluosastoajattelun mukaisesti. Niilld on kyky itsendiseen toimintaan,
jossa aselajien vélinen yhteistoiminta korostuu. Nopeatempoisen ja jousta-
van sotatoimen suorittamiseksi taistelujoukkoja kehitetdén kaikki aselaji-
toiminnot sisdltdviksi. Pataljoonan yksikoilld on kyky toimia erillddn péa-
joukosta seké tilanteen mukaan kayttdd tehokkainta tilanteenmukaista ase-
jarjestelmad.”

Tilanteenmukaisen ja tehokkaan asejérjestelmin valinnan mahdollisuutta
ollaan viemissd entisti alemmalle tasolle. Suuntaus korostuu erityisesti
niissd joukoissa, joilla on kyky yhteisoperaatioiden toteuttamiseen. Tall6in
tehokkain asejérjestelmé valitaan puolustushaarojen suorituskyvyistd pelk-
kien aselajien sijasta. Tulevaisuuden taistelun kuva saattaakin kehittyd yha
enemméin sithen suuntaan jossa ilmavoimat taistelevat ensisijaisesti maa-
voimia vastaan tehokkaamman asevaikutuksen ja tappionsietokyvyn ansi-
osta. Tdménsuuntainen kehitys edellyttdd kuitenkin yhteisoperaatiokyvyn
kasvattamista kaikilla organisaatiotasolla. Kyvyn yhdistiminen vaikutuk-
sen nopeuteen on yksi tekijoistd, jotka tulevat kehittyméén tulevaisuudessa.
Jotta vaikuttavuutta saataisiin kehitettyd, se edellyttdd joustavaa johtamis-
rakennetta ja organisaatiota seké osittain luopumista puolustushaarojen va-
lisisti rajoista.”®

Joukkorakenteiden kehittiminen maavoimissa keskittyy aktiivikomponent-
tien ja jatkuvan valmiuden joukkoihin, jotka koostuvat pddasiassa ammat-
tisotilaista.” Aktiivikomponentteja tai jatkuvan valmiuden joukkoja saate-
taan kdyttdd kansainvélisissd operaatioissa joko monikansallisten joukkojen
osana tai ennaltachkiisemissd mahdollista syntyvii kriisida.”® Maavoimat
ollaan jakamassa kolmeen valmiuden kategoriaan:

— jatkuvan valmiuden joukkoihin (ammattisotilaat)

3 US Joint Vision 2020, America’s Military - Preparing for Tomorrow, s. 28-32 ja US
Army Vision 2010, s. 63—66.

3 US Joint Vision 2020, America’s Military - Preparing for Tomorrow, s. 32-35 ja 12—
217.

3% Tavaila, Forsstrom, Inkinen, Puistola, Sirén (2004), s. 42-43; US Joint Vision 2020,
America’s Military - Preparing for Tomorrow , s. 32-35; Koli (1995), s. 40—41.

3% Vego (2008), s. V-99-100.

3T US Joint Vision 2020, America’s Military - Preparing for Tomorrow, s. 32-35 ja 12—
27; Tavaila, Forsstrom, Inkinen, Puistola, Sirén (2004), s. 40 ja 42—43.

3% Leijonhielm, Knoph, Larsson, Oldberg, Pallin (2005), s. 5-6 ja livonen (2005), s. 94.
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— supistetun valmiuden joukkoihin (ammattisotilaat ja asepalvelusta
suorittavat)
— liikekannallepanoyhtymiin (reservi)

Jatkuvan valmiuden joukoilla tehtdvit ja organisaatiot ovat samat rauhan ja
sodan aikana. Téll6in 80 % henkil6stostd on palveluksessa, 100 % kalus-
tosta on olemassa ja valmius ensimmaéiseen tehtédviin on 24 tuntia. Supiste-
tun valmiuden joukoista palveluksessa on 15-50 % ja kalustosta on ole-
massa 100 %. Niiden valmius tehtdvaidn on 7-10 paivéd. Jatkuvan ja supis-
tetun valmiuden joukkojen on selviydyttdvd paikallisista sodista. Strategi-
sen reservin muodostavat litkekannallepanoyhtymét, joita valmistaudutaan
kayttdmddn sodan laajetessa. Laajamittaisen sodankdynnin valmisteluun
ndhddin edelleen kuluvan useita kuukausia, koska tédlldin joudutaan edelld
mainituista joukoista perustamaan niin supistetun valmiuden joukot kuin
liikkekannallepanoyhtymatkin.>

Maavoimien merkitys tulevaisuuden sodankiynnille sdilyy edelleen ratkai-
sevana. Vaatimukset maavoimien kehittdmisessd ovat haastavat. Niissd on
otettava huomioon muuttuvat uhkamallit ja kdytettdvissd olevat resurssit.
Joukkorakenteiden pienentdmisestd johtuen maavoimien tappionsietoherk-
kyys saattaa kasvaa, jolloin taisteluiden ratkaisu pyritddn saavuttamaan
mahdollisimman nopeasti. Nopean ratkaisun saavuttamiseksi joukkojen
suorituskykyid kehitetddn teknisten ratkaisujen avulla ja ammattisotilaiden
madrdd kasvattamalla sekd korkealla toimeenpanovalmiudella.

11.2.2. Suomen maavoiminen kehittdimisestd tulevaisuudessa

Suomen sotilaallinen maanpuolustus tulee 1dhitulevaisuudessa perustumaan
edelleen suorituskykyiseen puolustusjirjestelmidn alueellisen puolustuksen
periaatteiden mukaisesti, yleiseen asevelvollisuuteen sekd vahvaan maan-
puolustustahtoon ja kansainviliseen sotilaalliseen yhteistyohon.* Puolus-
tusvoimain komentaja on maininnut tulevaisuuden puolustusratkaisun sii-
lyvin alueellisessa puolustuksessa, mutta hieman kehiteltyni*'. Suoritusky-
vylld ymmairretddn tdssd yhteydessd jarjestelmén ja joukon toiminnan mah-
dollistavia suunnitelmia, harjoiteltuja toimintaperiaatteita, riittivid ja osaa-
vaa henkilostod, tehtdvddn tarvittavaa materiaalia, infrastruktuuria seké
puolustusvoimien omia tai yhteiskunnan tarjoamia tukeutumismahdolli-
suuksia.” Puolustusvoimien suorituskykyji ovat johtaminen, tiedustelu,
valvonta ja maalittaminen, vaikuttaminen, logistiikka, maa-, meri- ja ilma-

%% Valtioneuvosto (2010), s. 78.

* Valtioneuvosto (2009), s. 104 ja Puolustusministerid (2010), s. 26.
*! Puheloinen (2010).

* pidesikunta (2007), s. 105.
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puolustuksien suorituskyky ja kehittdiminen. Ndméd suorituskyvyn osa-
alueet muodostavat puolustusvoimien kokonaissuorituskyvyn.* Niille suo-
rituskyvyn osa-alueille vaatimuksia maéérittelevit eri kehittdmisohjelmat,
joilla optimoidaan kokonaissuorituskyvyn rakentaminen kustannustehok-
kaasti.

Poliittis-strategisella tasolla puolustuksen kehittimisestd on asetettu vaati-
muksia Suomen turvallisuus- ja puolustuspoliittisessa selonteossa 2009.
Sen mukaan puolustusvoimien on kyettdva toimimaan koko maan alueella
sekd muodostamaan painopiste kulloisenkin tilanteen vaatimalla tavalla.
Alueellisella puolustuksella on kyettidvd estdmiidn hyokkadjan padsy strate-
gisesti tdrkeille alueille rajalta alkaen. Valittuihin ratkaisukohtiin muodos-
tetaan tarpeellinen ylivoima hyokkadjan torjumiseksi ja lydmiseksi. Puolus-
tusvoimille annetut vaatimukset edellyttdvét uutta ajattelua kaikkien jouk-
kojen kaytosta.

Kansallisen puolustuksen kehittimistd ohjaavat osittain kidytossd olevat re-
surssit. Kaluston tekninen hinnannousu ja toiminnan kallistuminen jatku-
vat, jolloin resurssien rajallisuus tulee korostumaan kustannustehokkaiden
ja oikein mitoitettujen asevoimien kehittimisessi.** Entistd pienemmilli tu-
levaisuuden korkean teknologian joukoilla haetaan kustannustehokkuutta.
Joukoilla on kuitenkin vdhintddn sama suorituskyky kuin aikaisemmin. So-
tilaallisen voiman kayttd4 torjuttaessa oma puolustuskyky keskitetdan jous-
tavasti koko valtakunnan alueelle ja sen painopiste luodaan kulloisenkin
tarpeen sanelemalla tavalla. Joukkoja ei sidota pitkikestoisiin taisteluihin.*

Alueellisella puolustuksella vastataan uhkiin, jotka perustuvat laajamittai-
seen, kauttakulun, ylldtyksen tai kaappauksen omaisiin hyokkéyksiin. Puo-
lustusratkaisulla pyritddn omien vahvuuksien sekéd rajallisten resurssien
kompensointiin verrattaessa uhkakuviin. Puolustuksen tulee kyetd aiheut-
tamaan vastustajalleen sellaiset tappiot, ettd hyokkédyksen jatkaminen kdy
kannattamattomaksi.*® Laajamittaisen hydkkéyksen uhan vihittiinen viis-
tyminen ja uusien uhkakuvien nouseminen ovat aiheuttaneet sen, ettd puo-
lustuszoimia on kehitetty uhkan lisdksi resurssi- ja suorituskykyperustai-
seksi.

Tarkeimpid alueellisia joukkoja kehitetdén aktiiviseen puolustustaisteluun
kykeneviksi. Alueellisten joukkojen kehittimisen tavoitteena on perustaa
uusia, nykyistd pienempid ja monikdyttoisempid joukkotyyppejd. Joukko-
jen organisaatioista muodostetaan entistd joustavampia samalla, kun toi-

® Valtioneuvosto (2009), s. 113.

* Puheloinen (2009).

* Puolustusministerid (2006), s. 15-21

*® Tynkkynen (1996), s. 293.

*" Maanpuolustuskorkeakoulu (2005), s. 146147,
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mintaperiaatteita kehitetddn aktiivisemmaksi puolustustaistelussa. Tér-
keimpien alueellisten joukkojen tulivoimaa, suojaa ja erityisesti litkkuvuut-
ta kehitetézn.*®

Maavoimia kehitetdédn puolustusvoimien valtioneuvoston turvallisuus- ja
puolustuspoliittisten selontekojen linjausten mukaisesti. Vuoden 2004 se-
lonteossa puolustusjdrjestelmdd uudistettiin - siten, ettd litkekannalle-
panojoukkoja védhennettiin, jéljelle jadneiden joukkojen varustusta paran-
nettiin sekd toimintakykyé lisédttiin. Tavoitteeksi asetettiin, ettd maavoimille
luodaan 2010-luvulla kyky johtaa alueellisia ja operatiivisia joukkoja puo-
lustusvoimien tiedustelun, valvonnan ja johtamisen jdrjestelmdd kiyttden.
Tavoitteena on integroida eri puolustushaarojen tiedustelu-, valvonta- ja
johtamisjirjestelmit.”” Uusimman selonteon mukaan integrointia jatketaan,
mutta kehittdmisen painopiste on tilannetietoisuuden muodostamisessa ja
varmennettujen tietoteknisten palveluiden kehittdmisessd. Tiedustelujérjes-
telméi kehitetdsin tehostamalla maavalvontakykya.™

Maavoimien iskukykyéd on kehitetty hankkimalla raskaita raketinheittimid
asevaikutuksen ulottamiseksi vastustajan operatiiviseen syvyyteen. Tykis-
t5lle hankitaan erikoisampumatarvikkeita®' alue- ja pistemaalien tulittami-
seen, ja ilmavoimille luodaan kyky ilmasta maahan -toimintaan. Alueelli-
sen tykiston tuliyksikoitd kehitetddn siten, ettd niilld on kyky hajautettuun
ja itsendiseen tulitoimintaan jopa tykeittdin. Tykiston johtamisjirjestelmét
integroidaan operatiivisten tykistdjoukkojen kanssa yhteensopiviksi johta-
mis- ja tulenkdyttdjérjestelmien osalta. Tykkikaluston ampumatarvikkeita
kehittdmalla pyritdédn tulevaisuudessa jopa 60 km:n ampumaetdisyyksiin.

Maavoimien vaikuttamiskyky organisoidaan kokonaisuudeksi, jolla pyri-
tddn suunnitelmallisesti tuhoamaan vihollisen tirkeédt kohteet. Vaikuttami-
sen johtamisen apukeinona kdytetddn maalittamisprosessia, jossa valitaan
ja priorisoidaan maaleja sekd midritetddn haluttu vaikutus ja keinot huomi-
oiden operatiiviset tavoitteet ja oma suorituskyky’. Maalittamisen avulla
huomioidaan kansainviliset lait ja valitaan kohteet analyyttisesti huomioi-
den esimerkiksi kriisinhallintaoperaation tarpeet. Maalittamiseen kuuluu
my0s ei-kineettisten keinojen kéytto.

* Valtioneuvosto (2004), s. 101-108; Valtioneuvosto (2009), s. 113-115; Tykkimies
(2010), s. 27-29.

* Valtioneuvosto (2004), s. 92—128 ja 101-108.

%% Valtioneuvosto (2009), s. 113—115.

> Ks. esim. Convention on Cluster Munitions (2008). Tykiston erikoisampumatarvik-
keiden hankinta kuorma-ammusten osalta on vaikeutunut rypdlepommien kansainvili-
sen kieltohankkeen vuoksi.

2 NATO (2006), s. 2-2.
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Maavoimien vaikuttaminen kisittdd kineettisen ja ei-kineettisen vaikutta-
misen. Vaikuttamiseen kdytetddn tulevaisuudessa padsdintoisesti tieduste-
lu-, valvonta- ja maalittamisjérjestelméas, tykistod ja raketinheittimistod, su-
luttamista, harhauttamista sekéd elektronista vaikuttamista. Vaikuttamisen
kokonaisuuteen voidaan katsoa kuuluvan myo6s joukkojen kdyttd suoritus-
kykyineen, silloin kun se vaikuttaa maavoimien kannalta tirkeisiin kohtei-
siin.

Organisaatioiden joustavuus sekd mataluus edellyttidvit nykyisten yhtyma-
tasoisten rakenteiden kehittdmistd. Painopiste tulevaisuudessa on suoritus-
kykyisten, jirjestelméajatteluun perustuvien joukkorakenteiden muodosta-
misessa, jossa resurssit huomioon ottaen pataljoonat ja taisteluosastot muo-
dostavat joukkojen ydinkokoonpanon. Tétd ndkokulmaa tukee aikaisem-
man jalkavden tarkastajan, eversti Seppo Toivosen nikemys joukkojen ja-
kamisesta taistelutavan ja litkkuvuuden mukaan kolmeen eri ryhméén:

1) raskas jalkaviki: mekanisoidut joukot, joilla kyky kohtaamistaiste-
luun

2) keskiraskas jalkaviki: panssaroiduin ajoneuvoin liikkuvat jadkari-
joukot, jotka taistelevat ensisijaisesti jalkautuneena

3) kevyt jalkavéki: telakuorma-autoin ja ottoajoneuvoin liikkuvat jaa-
karijoukot, jotka taistelevat padasiassa jalkautuneena

On néhtdvissd on, ettd maavoimissa taisteluryhmin kehittdmisessd otetaan
huomioon edelld mainittujen kolmen ryhmén hyédyntdminen. Modulaari-
suudella ja yhteensopivuudella hyddynnetdan monipuolisesti eri jalkavéki-
joukkotyyppejd eri alueiden kayttotarkoituksiin sopiviksi. Joukkojen ko-
koonpanot pyritddn muodostamaan toimintaympaériston, tehtdvén, tarpeen
ja kdytossd olevien resurssien perusteella. Joukkojen muodostamisperiaate
toteutuu aina pataljoona-taisteluosastotasoilla asti. Kyseiset joukot sisélta-
vit eri taistelulajeihin tarkoitettuja joukkoja, joilla niille annettu tehtdva
kyetddn toteuttamaan mahdollisimman tehokkaasti. Kokoonpanot pyritdin
muodostamaan nelijakoisiksi nykyisen kolmijakoisuuden sijasta, jolloin
joukkojen kéytettdvyys, taistelukestivyys, taistelukyky ja painopisteen
muodostaminen parantuvat sekd reservi voidaan muodostaa nykyistd selke-
dmmin™.

Modulaarisesti muodostetuilla joukoilla taistelut viedddn péddasiassa defen-
siivisen puolustuslinjan etupuolelle. Hyokkéykset suunnataan avoimien si-
vustojen kautta puolustustasan etupuolelle yhdistamailld taistelutieduste-
luiskut ja kaukovaikutteisten asejérjestelmien tulen teho. Ratkaisut haetaan

3 Nikokulmaa tukee Pekka Sviilin esittimd johtopiitds Taistelun Kuva 2020 -
tutkimuksessa, jossa hdn esittdd nelijakoisuutta pataljoonien kokoonpanoihin. Sviilin
mukaan kyseisen nelijakoisuuden on toteuduttava l4pi eri organisaatiotasojen.
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kohdistamalla iskut vastustajan heikkoihin kohtiin. Taistelussa pyritdén ti-
lanteisiin, joissa kdyddidn kahden pataljoonan kaksinkamppailua. Néin riis-
tetddn vastustajalta mahdollisuus voimien keskittimiseen ja nopean ratkai-
sun saamiseen.

Taistelutilan laajeneminen yhdistettynd joukkojen vdhenemiseen mahdol-
listaa syvit iskut vastustajan syvyyteen tilannetietoisuuden kehittdmisen
avulla. Joukkojen kaytto ja litkkeen suuntaaminen perustuvat taistelualueen
“tyhjdn tilan” hallintaan yhdistettynd riittdvddn operatiiviseen ja taktiseen
litkkumiskykyyn. Joukkoja ei sidota pitkdaikaisiin taisteluihin. Sotataidolli-
sesti voidaan arvioida, ettd alueellisessa puolustuksessa siirrytddn kulutus-
sodankdynnin trendistd litkesodankdynnin periaatteiden ja epédsuoran vai-
kuttamisen ajatteluun.

11.2.3. Johtopddtoksid maasodankdynnin kehityksestd

Joukkojen massamaisesta kidytostd on siirrytty kohti tehokkaita, ammatti-
maisia, kustannustehokkaasti muodostettuja ja hyvin varusteltuja joukkoja.
Tamin kehityksen voi havaita esimerkiksi vuoden 2010 Venijidn sotilas-
doktriinista, jossa sotilasorganisaation kehittdmisessd keskitytddn muun
muassa joukkojen toiminnallisuuden kehittdmiseen, teknologian hyddyn-
tamiseen ja tiedon parempaan hyddyntimiseen™. Tulevaisuuden selkedni
trendind ovat modulaariset joukot, jotka muodostetaan tehtdvin, kayttope-
riaatteen ja suorituskykytarpeen mukaisesti. Modulaarisuudella pyritdén en-
tistd kustannustehokkaampiin ratkaisuihin, joissa samaa joukkoa, kalustoa
ja koulutusta voidaan hyddyntdd monipuolisesti. Maavoimien joukkojen
kehittdmisessd keskeisimpind suuntauksina voidaan n#hdd tdmin liséksi
joukkorakenteiden pieneneminen ja tehokkuuden nostaminen niin koulu-
tustason kuin teknologisten ratkaisujen osalta. Operatiivisella tasolla liik-
kuvuuden merkitys nousee entisestddn, koska sen avulla pyritdén sekd no-
peisiin ratkaisuihin etté lisdsuojan hakemiseen.

Kuva tulevaisuuden sodankdynnistd on osittain ohjannut eri maiden ase-
voimien kehitystd ja kehittdmistd. Kehitykseen ovat varmasti vaikuttaneet
nykyiset ja tulevaisuuden uhkakuvat sekd teknologian kehityksen tarjoamat
mahdollisuudet. Muutos keskittyy tulevaisuudessa enemméinkin taktisen ta-
son toimintoihin, joihin liittyvdt muun muassa uudet joukkokokoonpanot.
Vaikka teknologia tarjoaa uusia mahdollisuuksia, sen kalleus pakottaa ase-
voimia etsiméddn kehittdmissuuntia myos muilla keinoin. Seuraavan kym-
menen vuoden aikana kehittimisen painopiste saattaa olla uusien joukkojen
taktisen tason kdytossd ja uusien konseptien luonnissa. Selked trendi tule-
vaisuudessa on litkkuvuus, jolla parannetaan omaa vaikutuskykyd sekd

3% The School of Russian and Asian Studies (2010), kohdat 30-37.
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oman joukon suojaa. Samalla vaikuttamista pyritddn parantamaan keskit-
tamalld aikaisempi tulivaikutus entistd pienemmalle alueelle. Tulivaikutuk-
seen liittyy olennaisesti sdhkomagneettisen spektrin hyédyntdminen esi-
merkiksi lamauttamalla vastustajan johtamisjirjestelmat.

Alueellisessa taistelussa litkkuvan taistelun merkitys korostuu. Tdmi edel-
lyttda sitd, ettd oma vihiinen litkkuva voima on kyettidva pitiméén taistelu-
kykyisend salaamalla, hajauttamalla ja harhauttamalla. Joukkojen taistelu-
kyvyn ylldpitimiseksi suojaa on haettava perinteisten tapojen liséksi liik-
keestd, jolla tdssd yhteydessd tarkoitetaan useita vaihtoehtoisia ryhmitys-
alueita ja niiden vaihtamista epédsdénnollisesti.

Passiivisen puolustuksen aika on ohi. Mikéli vihollisen joukkojen ja niiden
kayttoperiaatteiden mukainen kehitys etenee suunnitellulla tavalla, aikai-
sempi puolustus on helppo kiertdi tai tuhota monipuolisilla suorituskyvyil-
14. Taistelun onnistumiseksi ollaan osittain palaamassa vanhaan, jossa vi-
hollista kulutetaan koko alueella ja sitd ohjataan itselle edullisille alueille.
Tulevaisuuden taistelussa menestytdin, jos suorituskyvyt osataan suunnata
ajallisesti ja paikallisesti oikein. Teknologian kehityksen myotd vihollisesta
on saatavissa enemmin tietoa. Sen yhdistdmiselld voidaan muodostaa oikea
tilannekuva ja vaikuttaa viholliseen kaukovaikutteisesti tdsmiaseita hyo-
dyntden ilman massiivisten joukkojen sitomista taisteluun.

Tulevaisuudessa kustannustehokkuuden merkitys sodankéynnissd korostuu
tappionsietokyvyn ja taisteluithin kdytetyn ajan suhteen. Erilaiset strategiat,
doktriinit ja tutkimukset antavat kuitenkin vain suuntaa maavoimien kehit-
tamiselle niin koti- kuin ulkomaillakin. Kehitysajatuksissa tulee ottaa huo-
mioon kuitenkin toteutusvaiheessa muuttuvat uhkamallit, kdytossd olevat
taloudelliset resurssit seké teknologisen kehityksen mahdollisuudet.

Tarkasteltavat skenaariot eivdt merkittdvisti muuta maavoimien suoritus-
kyvyn rakennetta. Sen sijaan varustuksen sekd joukkojen laatu ja maira
vaihtelevat, jolloin suorituskyvystd saatava vaikuttavuus eroaa.

Skenaariossa “Eripura ja resurssipula” varustus on osin vanhentunutta ja
ammattiarmeijan joukkojen k&ytt6d suunnitellaan vain Eteld-Suomeen.
Sielld maavoimat kykenee tayttiméén tehtdvinsi hyokkédyksen torjunnassa
yhdessd muiden puolustushaarojen ja liittouman kanssa. Skenaariossa "’ Yh-
teistyo ja yltdikylldisyys” maavoimien kyky alueelliseen puolustukseen on
sdilynyt. Joukot ovat litkkuvampia ja niilld on kyky kaukovaikuttamiseen
vihollisen syvyyteen. Suorituskykyjen rakentamista on ohjannut osaltaan
kyky toimia kriisinhallintatehtivissd, joka tarkoittaa pienid, mutta tehokkai-
ta joukkoja varustettuna tismédasein. Skenaariossa ”’Vaihtoehto” maavoimil-
la on uudempaakin kalustoa, jota joukot kdyttavit koko maan puolustami-
seen. Liittoutuminen ja tiivistynyt pohjoismainen yhteisty6 rajaavat toisaal-
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ta joukkojen ja kaluston kehittdmistd, mutta takaavat my6s avun saamisen
tarvittaessa. Uusi kalusto mahdollistaa esimerkiksi huippunykyaikaisten
ampumatarvikejirjestelmien kdyttimisen joukkojen tukemiseen.

Maavoimien kyky ja kdyttoémahdollisuudet strategiseen kommunikaatioon
paranevat vuoteen 2030 mennessd. Pelkdstddn maalittamisprosessin kéyt-
toonotto mahdollistaa kineettisen vaikuttamisen liittdimisen informaatio-
operaatioithin. Sekd yhdysvaltalaiseen ettd venildiseen késitykseen kuuluva
johtamispaikkojen ja -jdrjestelmien tuhoaminen tehostuu. Pienemmit ja
litkkuvammat joukot sekd erityisesti vaikuttamisjérjestelmin kehittyminen
mahdollistavat vihollisen johtamiseen vaikuttamisen. Ulottuvat sensorit
paikantavat johtamispaikkoja, jonka jidlkeen niihin kdytetddn kauaskantoi-
sia asejdrjestelmid ohjautuvin ampumatarvikkein.

11.3. Merisodankaynti

Eldkkeelld oleva Norjan asevoimien komentaja Sverre Diesen arvioi
15.12.2010 Nordic Security Seminaarissa Tuusulassa, ettdi mahdollinen
aseellinen yhteenotto Euroopassa tapahtuu todenndkdisemmin ilma- ja/tai
meriulottuvuudessa kuin maalla. Diesenin arvion mukaan kyseessi olisi ly-
hyt, tunti- tai vuorokausiluokkaa oleva rajoitetulla alueella tapahtuva kor-
kean intensiteetin operaatio. Laajojen sotatoimien sijasta Diesen pitdd to-
denndkoisempdnd erikoisoperaatioita, ilmaiskuja sekd mereltd ja ilmasta
tehtivid nopeita alueiden valtauksia.”

Yleisend trendind merisodankdynnissd on merivoimien roolin muuttuminen
valtamerien ja niiden kulkureittien suojaamisesta operaatioihin rannikon
ldheisyydessd sekd voiman suuntaamiseen rannikolle ja sisdmaahan. Sa-
malla on havaittu merivoimaa voitavan kdyttdd joustavasti eri tilanteissa ja
tehtivissi, joista suuri osa ei ole perinteisid sotilaallisia tehtivid.>® Esi-
merkkind merivoimien laajentuneesta tehtdvékentdsti on Iso-Britannian
Kuninkaallisen laivaston maihinnousualuksen kaytto siviilien kuljettami-
seen Espanjasta Iso-Britanniaan Euroopan ilmatilan ollessa suljettuna tuh-
kapilven vuoksi huhtikuussa 2010”7,

Lansimaissa merisodan teoreetikot ja suunnittelijat ovat viime vuosina jét-
tdneet valtamerelld toteutettavat laajat operatiivisen tason merioperaatiot
tutkimuksen ja pohdinnan ulkopuolelle. Kylmén sodan jélkeen huomio me-
rioperaatiossa  kiinnittyi laajamittaisista laivasto vastaan laivasto-
operaatioista rajoitetumpiin rannikko-operaatioihin. Huomio kohdistui eri-

>> Diesen (2010).

56 Merivoimalinja 27/Yek 52 (2005), s. 3.

> Guardian (2010). 2000-luvulla kauppamerenkulun suojaaminen merirosvoukselta on
myo0s omalta osaltaan muokannut merivoimien roolia.
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tyisesti merelliseen voiman heijastamiseen ja voimankdyttoon mereltd
maalle®. Rannikkovesien merkitysti korostava ajattelu on kohdannut myos
kritiikkid. Professori Milan korostaa merivoiman merkitystd nimenomaan
sotatoimessa, jossa laivastovoimat taistelevat toisen osapuolen laivasto-
voimia vastaan.”

Kaarle Wikstrom on yhdysvaltalaista merisodan kuvaa tutkiessaan havain-
nut, ettd Yhdysvaltojen merivoimien kehityksessd on tapahtunut tiedostettu
muutos mereltd merelle suuntautuneen toiminnan muuttumisesta mereltd
maalle suuntautuviksi operaatioiksi. Maataisteluithin osallistuminen ja nii-
den tukeminen on joidenkin yhdysvaltalaisten merivoimakriitikoiden mie-
lestd merivoimien olemassaolon oikeutus ja kehittdmisen ehto. Toisaalta
merisodankdynnin tarkoitus on viime kddessd vaikuttaa tapahtumiin maal-
la. Wikstromin mukaan merellisten operaatioiden ajatusmallina jyrkka, ai-
noastaan mereltd maalle suuntautuva merivoiman kéytté edustaa osin ra-
joittunutta ndkemystd merivoimasta ja turvallisuusympériston nykykehityk-
sen suunnasta. Tulevaisuuden merellisten operaatioiden kuvaa voidaan
luonnehtia rannikoiden ldheisyydessd tapahtuviksi symmetrisid ja epdsym-
metrisid uhkia vastaan suunnatuiksi yhteisoperaatioiksi, mutta ei pelkéstdin
voiman heijastamiseksi merelti maihin.®’

Pohdittaessa rannikko- ja valtamerioperaatioiden vélisid painotuksia on
kiinnostavaa havaita, ettd Yhdysvalloissa kehitetddn Air-Sea Battle -
konseptia. Sen tarkoitus on olla perusta meri- ja ilmakomponenttien vélisel-
le yhteistyolle.®’ Tutkijoiden mukaan konseptin taustalla on Yhdysvaltojen
ja Kiinan vilinen kamppailu ja operaatiot Tyynellimerelld. Ajatuksena on,
ettd Kiina kehittdd sotilaallisia kykyjdan sellaisiksi, ettd se voi toimia Yh-
dysvaltojen lentotukialusosastoja vastaan niiden ilma-aseen tehokkaan kan-
taman ulkopuolelta. Keskeisid vilineitd tdssd ovat ballistiset, ilmakehén ul-
kopuolella lentdvdt meritorjuntaohjukset. Konsepti ei huomioi ollenkaan
epitavanomaista sotaa eikd rannikko-operaatioita vaan keskittyy pitkénkan-
taman vaikuttamiseen.’® Air-Sea Battle -konseptin kehittely voi olla heikko
signaali rannikko-operaatioiden strategisen merkityksen vihenemisestd ja
huomion siirtymisestd kohti pitkén kantaman vaikuttamista ja avomeriope-
raatioita.

¥ Boykov (2005), s. 76.

> Vego (2008). s. V-91-92.

5 Wikstrom (2005), s. 85-86.

" Ouadrennial Defence Review Report (ODR) (2010), s. 32. ja Ilmavoimien Esikunta
(2011), s. 4.

62 Tol, Gunzinger, Krepinevich (2010), s. 5. Air-Sea Battle -konseptia kisittelev artik-
keli mainitsee termin suomettuminen (“Finlandization) sivulla 5 seuraavasti: “A/-
though China’s intentions may be peaceful, failure to maintain such a balance may in-
vite acts of aggression or, more likely, coercion and “Finlandization.”
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11.3.1. Merisotataktiikan kehitys

Venildisen tutkijan Leonid Viktorovich Boykovin mukaan maihinnousun
torjunta ja rannikkopuolustus ovat edelleen tédrkeitd ja ajankohtaisia kaikille
valtiolle, joilla on pidsy merelle.”” Oleellista linsimaiselle, lihinnd ang-
losaksiselle kisitykselle maihinnoususta on sen ymmaértdminen yhteisope-
raationa. Yhteisoperaatio on enemméin kuin kahden tai useamman puolus-
tushaaran toimintaa yhteisen johdon alla samassa tehtdvisséd. Yhteisoperaa-
tion todellinen ydin on tehokkaassa johtamisessa, jossa puolustushaarojen
suhteelliset vahvuudet ja heikkoudet tunnistetaan.**

Yhdysvaltojen merijalkavden kehittdmid Operatiivinen sotaliike merelta,
Operative Manoeuvre From the Sea (OMFTS), edustaa operaatiotaidon so-
vellusta maihinnousun ja rannikko-operaation suunnittelussa ja toimeenpa-
nossa. Se on ldhestymistapa rannikko-operaatioon, jossa liikesodan teoria
kytkeytyy maihinnousuun. Tdmé doktriini pannaan kaytintoon taktisella
tasolla aluksesta kohteeseen -periaatetta kidyttden (Ship-to-Objective;
STOM). STOM:n perusajatus on maihinnousuosaston liike suoraan alukses-
ta, siis merellisestd sillanpdistd, operaation tavoitteeseen vihollisen alueen
syvyyteen. Tunnusomaista on se, ettei sillanpéétd perusteta rannalle, vaan
litke jatkuu suoraviivaisena ldhtoalueelta tavoitteeseen. Tdmé edellyttda
taistelujaotuksen muodostamista merellisessé sillanpdissé eli maihinnousun
tukialuksessa. Menetelmé perustuu kansainviliselld tai vaarattomalla alu-
eella olevaan maihinnousun tukialukseen, jolloin ei ole tarvetta perinteisel-
le laajamittaisen maihinnousun tarvitsemalle sillanpddalueelle, josta maa-
hyokkiys aloitetaan. Meri ndhdéén siis tukialueena ja siirtymisreittiné, eikd
maihinnousussa eroteta merellisti siirtymisti omaksi osakseen.”

Myos venéldinen késitys maihinnousu- ja rannikko-sotatoimesta on myds
muutoksessa. Erds merkki tdstd on Vendjin asevoimien suunnitelma hank-
kia Ranskasta kaksi Mistral-luokan tukialusta. Mistral on 2000-luvulla ra-
kenn6e6ttu monikéyttdinen merelliseen sillanpéi- ja tukitoimintaan soveltuva
alus.

Voidaan perustellusti viittdd, ettd tulevaisuudessakin tarvitaan rannikkoso-
taan erikoistuneita joukkoja ja suorituskykyjé. Litkesodan teoreettinen mal-
li ndhdédn kaikesta kritiikistd huolimatta toimivana viitekehykseni ja tyo-
kaluna maihinnoususodan kehittamisessi.”’

53 Boykov (2008), s. 54.

% Lovering, (2007), s. xVi.
53 Vego (2008), s. V-85.

% RI4 Novosti (2010).

57 Loveringin (2007), s. xiii.
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11.3.2. Tekninen kehitys merisodankdynnissd

Rannikko-operaatioiden merkityksen kasvu on johtanut my6s merellisen
tukeutumiskyvyn kehittdmiseen. Mereltd tapahtuva joukkojen tdydentdmi-
nen on korostunut vuoden 2003 Irakin sodan jilkeen.”® Erityisesti Yhdys-
vallat on kehittanyt kykyjdan merelliseen tukeutumiseen. Yksi syy tdhédn on
ollut maailmanlaajuisen tukikohtaverkoston harveneminen.®

Merellisen tukeutumisen etu on toiminta alueella, jonka rantavaltiolla ei ole
laillisia keinoja estdd tdllaista toimintaa. Merelliseen tukeutumiseen voi-
daan kayttdd rantavaltion talousvyOhykettd tai aavaa merta. Ndilld meri-
Vyéhzlg(keilléi vallitsee merenkulun vapaus kaikille ranta- ettd sisdémaavalti-
oille.

Merellinen tukeutumisen ansiosta toiminnan tempoa voidaan kasvattaa.
Esimerkiksi maihinnousuoperaatiossa “uiva tukikohta” sallii nopean hyok-
kdyssotatoimen edellyttdmén vélittémin voiman heijastamisen, materiaalin
ja tdydennysten etuvarastoinnin ja sen johdosta joukkojen nopeamman ja
joustavamman siirtymisen taisteluun seké pitkdkestoisen toimintakyvyn yl-
lapidon. Saavutettu etu konkretisoituu lyhyempind maihinsyoksyvien alus-
ten ja 71lentokuljet‘[eis‘[en joukkojen siirtymisaikoina haltuun otettavalle koh-
teelle.

Merellisen tukeutumiskyvyn kehittdiminen nidkyy maihinnousualusten ke-
hittdmisessd. Kehittdmiselld tavoitellaan sité, ettd joukot voisivat siirtyéd jo
horisontin takana pieniin panssaroituihin aluksiin, jotka nopeasti saavutta-
vat rantaviivan ja kykenevét etenemidn kymmenid kilometrejd sisémaahan.
Tdamd voidaan toteuttaa joko nopealla miehistonkuljetuspanssarivaunulla
tai ilmatyynyaluksella.”” Merellisen tukeutumisen kiyttdonotto on merkin-
nyt torjunnan kannalta maalityypin muutosta. Suurten maihinnousu- ja kul-
jetusalusten tilalle on tullut paljon pienid ja nopeita maaleja.

Tulevaisuudessa tullaan kdyttdimidn myos joko perinteisid tai osin sotilaal-
lisin vaatimuksin rakennettuja ro-ro -aluksia. Tarkeimpind ominaisuuksina
ovat riittdvd kuljetuskapasiteetti, toimintamatka, helikopterioperointikyky,
lastausrampit, lastin purku merelld ja monikayttoisyys.”

%8 Till (2009), s. 248.

% King ja Berry Jr. (2008), s. 46.

7% Yhdistyneet Kansakunnat (1996), 86. artikla. Aavalla merelli tarkoitetaan kaikkia nii-
td meren osia, jotka eivét kuulu aluemereen tai valtion sisiisiin aluevesiin, saaristovesiin
tai talousvyohykkeeseen.

" Wikstrom (2005), s. 78-79.

72 Kari, Hakala, Piikkonen, Pitkdnen (toim.) (2008a), s. 333—334.

73 Kari, Hakala, Paskkonen, Pitkdnen (toim.) (2008a), s. 346.
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11.3.3. Skenaariot ja meripuolustus

Merivoimien pédtehtdvd on 2000-luvulla muuttunut hyokkayksen torjuntaa
painottavasta tehtdvistd meriyhteyksien turvaamiseen ja alueellisen kos-
kemattomuuden turvaamiseen ja valvontaan. Meriyhteyksien turvaamisteh-
tdvd on laajentanut merivoimien operaatioaluetta Itdmerelld. Laajentunut
toiminta-alue vaatii pitkdkestoiseen toimintaan kykenevid joukkoja, riitta-
visti litkkkuvia ja kiinteitd sensoreita tilannekuvan hankkimiseksi seké kau-
askantoisia asejdrjestelmid. Kasvavat etdisyydet asettavat haasteita erityi-
sesti tulenkédytolle.

Sotateknisen kehityksen myotd taistelukentdn fyysiset mittasuhteet ovat
muuttuneet. Taistelukenttd ei ole endd kaksiulotteinen, vaan kolmanneksi
ulottuvuudeksi liitetddn yldpuolinen alue ja merelld vedenalainen alue.
Taistelukentéstd on siirrytty taistelutilaan, jossa ilma-, meri- ja maataistelut
yhd enemmin sulautuvat toisiinsa. Taistelutilassa on fyysisen ulottuvuuden
lisdksi tarkednd tekijdnd aika, joka yhdistéd taistelutilan tapahtumat toisiin-
sa.

Taistelutilan hallinta edellyttdd entisti parempaa tilannekuvan tarkkuutta,
kykyéd analysoida ja hallita informaatiota, nopeaa paitoksentekoa ja paétos-
ten nopeaa toimeenpanoa. Liikkuvien joukkojen johtaminen ja nopeasti
muuttuvat tilanteet suosivat matalia organisaatioita, nopeaa péitoksenteko-
prosessia ja tehtivitaktiikkaa. Tulevaisuuden taistelutilassa korostuvat puo-
lustuksellisen tulenkdyton sijaan pitkdn kantaman hyokkayksellinen tulen-
kayttd. Asejdrjestelmit ovat entistd enemmin riippuvaisia tiedustelu-, val-
vonta- ja johtamisjérjestelmien tuottamasta tiedosta.”

Skenaarioiden kuvaamat muutokset asevelvollisuudessa, alueellisessa puo-
lustusratkaisussa tai sotilaallisessa liittoutumisessa muuttavat meripuolus-
tuksen kokonaisuutta varsin vdhin. Edelld mainitut rakenteelliset muutok-
set vaikuttavat ilma- ja maapuolustukseen meripuolustusta enemman.

Merivoimien operaatioalue kattaa vain eteldisimmén Suomen. Mikili Suo-
mi luopuu alueellisesta puolustusratkaisusta, ei merellisessd toiminta-
alueessa tapahdu muutosta. Aluepuolustuksesta luopuminen voi sen sijaan
vaikuttaa rannikkojoukkojen organisointiin ja vastuualueiden méérittelyyn.
Merivoimien tehokkaimpia suorituskykyjid voidaan nykyisinkin kéyttaa il-
man asevelvollisia, joten muutokset asevelvollisuudessa eivit vaikuta aina-
kaan oleellisesti merivoimien suorituskykyyn. Meripuolustuksen kalusto,
kaytto- ja toimintaperiaatteet sekd henkiloston osaaminen ovat nykyisel-
laankin Nato-yhteensopivia. Suomen sotilaallinen liittoutuminen ei aiheuta
merkittdvid muutoksia merivoimien nykyiseen toimintaan tai kalustoon.

7+ Aapro (2006), s. 240244,
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Maanpuolustuksen taloudellisten resurssien radikaali vdheneminen nyky-
tasosta vaarantaa meripuolustuksen suorituskyvyn ylldpitdmisen. Meripuo-
lustuksen suorituskykyjen kehittdminen edellyttdd péitostd siitd, keskity-
tddnko kansalliseen puolustukseen vai painotetaanko ulkomaantehtdvid ny-
kyistd enemmén.

Meripuolustuksen suorituskykyjen kehittdminen on pitkdjénteistd. Erityi-
sesti taistelualusten elinjaksot ovat pitkid. Suorituskykyjen rakentamisessa
on tavoiteltava monipuolisuutta ja joustavuutta. Paitoksentekijat painotta-
vat kuitenkin helposti ratkaisuja, jotka vaikuttavat vélittomaisti tai 1dhitule-
vaisuudessa. Siksi meripuolustusta koskevassa paitoksenteossa karsivélli-
syys ja pitkdjénteisyys ovat ratkaisevassa asemassa.

Tulevaisuudessa tarvittavia meripuolustuksen suorituskykyjd ja niiden
ominaisuuksia ovat:

- nopeus, monipuolisuus, kansainvélinen yhteensopivuus

- korkea valmius, ase- ja valvontajdrjestelmien pitkd kantama

- kyky operoida koko Itdmerelld

- kyky vedenalaisen sodankéyntiin

- komponenttien yhteinen johtamisjirjestelma

- komponenttien suorituskykyjen joustava ristiinkaytto.

- siviiliviranomaisten tarpeiden huomioiminen (esim 6ljyntorjunta)

11.3.4. Meripuolustus ja strateginen kommunikaatio

Meripuolustuksen uskottavuuden viestiminen perustuu suorituskykyjen te-
hon ja vaikuttavuuden viestimiseen. Kyse on uskottavuuden hankkimisesta,
joka pohjautuu kykyyn tdyttdd meripuolustuksen tehtavit.

Pitkdn kantaman vaikuttamiskyky sekd sen ndkyvd osoittaminen vilittdvét
sanomaa tehokkaasta ja tulivoimaisesta meripuolustuksesta. Samoin on
osoitettava riittdvad kykyd turvata Suomen elintirkedt meriyhteydet. Alue-
valvonnan on oltava kattavaa ja alueloukkauksiin on reagoitava nopeasti.
Uskottavan meripuolustuksen viestiminen liittd4 sotilaallisen voimankdyton
ja strategisen kommunikaation toisiinsa.

Meripuolustuksen kineettiselld vaikuttamisella voidaan tukea informaatio-
operaatioita. Miina-aseenkdytté on erinomainen esimerkki merivoimien so-
tilaallisen voimakeinojen kdytostd, jolla voidaan osoittaa puolustustahtoa ja
paattavaisyyttd aseellisen selkkauksen uhan alla laillisesti. Suomella on oi-
keus jo ennen aseellista selkkausta laskea omille aluevesilleen puolustuk-
sellisia miinoitteita. Miinoittaminen edellyttdd kuitenkin puolueettoman
merenkulun suojelemiseksi tarkoitettua ilmoitusta miinavaarallisesta alu-
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eesta. Suomella on kansainvélisoikeudellisesti oikeus rajoittaa puolueetto-
man merenkulun oikeuksia aluemerellddn valtion turvallisuuden suojelemi-
seksi. Miinoitteiden laskulla pyritddn nostamaan mahdollisen hyokkédjian
kynnystd suorittaa maihinnousuoperaatio sekd rajoittamaan hyokkadjan
merellistd toimintavapautta. Miinoitteiden teho perustuu fyysisen asevaiku-
tuksen lisdksi psykologiseen vaikutukseen. Epdvarmuus veden alla piile-
vistd miinavaarasta tehostaa miinoitteiden vaikutusta. Miinoitteilla voidaan
kiistdd vastustajalta laajojenkin alueiden kdyttd pelkéstddn miinojen ole-
massaololla. Tavoitteena ei tarvitse ensi vaiheessa ollakaan hyokkédjan
alusten fyysinen vaurioittaminen, vaan toimintavapauden kiistiminen.”

Meripuolustuksen suorituskykyjen rakentamisella on edistettivd meripuo-
lustuksen uskottavuutta. Tédtd kautta tuetaan my0s puolustusvoimien strate-
gista kommunikaatiota.

11.4. Ilmapuolustus

Taistelutilan kolmannen ulottuvuuden, eli ilmatilan ja avaruuden, hallinnan
merkitys on teknologian kehittyessd kasvanut jatkuvasti. Ilmailun alkuai-
koina lentokonetekniikka oli vield alkeellista ja rajoitti ilmatilan sotilaalli-
sen kdyton mahdollisuuksia. 1900-luvun sodissa ilma-aseen merkitys kas-
voi vuosikymmenestd toiseen, huipentuen yhtdiltd ydinaseiden keksimi-
seen ja massatuhon mahdollisuuteen, ja toisaalta ensimmaéisen Persianlah-
den sodan tdsméaseiden esiinmarssiin.

Ydinaseet veivit erddlld tavalla huippuunsa ilma-aseen strategisen vaikut-
tavuuden. Ydinaseella on mahdollista tuhota kokonaisia kansakuntia, ilman
maahyokkdystd. Mieleton tuhovoima on kuitenkin samalla my6s ydinaseen
kayttokelpoisuutta heikentdvd ominaisuus. Sodilla on usein rajoitetumpia
tavoitteita, kuin vastapuolen tdydellinen ja valikoimaton tuhoaminen. Tark-
kuus kineettisen vaikutuksen kohdentamisessa on viime vuosina, ja erityi-
sesti sodassa terrorismia vastaan, noussut absoluuttista tuhovoimaa tirke-
dmmaéksi ominaisuudeksi ilmasta laukaistavissa aseissa.

Tarkkuus on niissd uusissa rajoitetuissa sodissa terrorismia vastaan valtta-
méitontd. Niissd uusissa sodissa taistellaan taistelukentdn fyysisten ulottu-
vuuksien vuoksi myos informaatioulottuvuudessa. Terrorismia vastaan tais-
televien liittolaisten on osoitettava kykyé tarkasti rajattuihin iskuihin, jotka
tuhoavat terroristit, mutta sddstivét siviilit ja viattomat sivustakatsojat. Is-
kujen tarkkuus antaa merkittivén selkdnojan liittouman strategiselle kom-
munikaatiolle. Liittouma haluaa viestittdd sekd omille kansalaisilleen, ettd

» Merimiinoitusopas (2008), s. 31.
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toiminta-alueen siviileille, kykenevidnsid tuhoamaan terroristit ja samalla
suojelemaan viattomia sivullisia.

Vaikka aseet olisivat tarkkoja, niin thmiset tekevét virheitd. Siviiliuhreilta
el ole voitu vilttyd kokonaan, vaan aina silloin télloin julkisuuteen tulee
tietoja harhaiskuista. Ilma-aseen tekninen kehitys antaa nykyéén mahdolli-
suuden ohjata miehittdmattomid lentokoneita toisella mantereella sijaitse-
vasta johtopaikasta. Satelliiteilla vilitetty videokuva kertoo “ohjaajalle”,
sen mitd koneen sensorit ndkevét. Vaikka kuva kertookin enemmén kuin
tuhat sanaa, voi se myds johtaa harhaan. Hédjuhlaa viettdvét, pyssyjd hei-
luttelevat paikalliset ndyttavét videolta katsottuna joskus terroristeilta.

Siind missd virheet ja siviilien tahattomat surmaamiset vaikeuttavat strate-
gista kommunikaatiota, antavat onnistuneet iskut juuri sen viestin mika ha-
lutaankin esittdd. Yhdysvaltojen ohjusiskut Pakistanin puolelle viestittdviét
terroristeille, ettd heilld ei ole turvapaikkaa missd he voisivat leviti ja va-
rustautua. Ilma-aseella voidaan uhata ketd tahansa, missd tahansa maapal-
lolla, ilman ettd maa-aluetta olisi pakko ottaa haltuun.

Yhdysvallat haluaa kéyttdd ilma-aseensa kykyji strategisen kommunikaati-
onsa apuna my0s sotilaalliselta voimaltaan symmetrisempien osapuolten
pelotteluun. Kiina ja Vendjé eivét ole Yhdysvalloille vihollisia, samalla ta-
valla kuin Neuvostoliitto oli kylmén sodan aikana. Kuitenkin sotilaallinen
voima niyttelee merkittdvdd osaa nididen maiden vélisissd suhteissa. Silld
halutaan viestittdd kykyd suojata omia kansallisia intressejd, ja pelotella
toista osapuolta tekemésti mitéén, joka uhkaisi noita intresseja.

Yhdysvalloissa vuonna 2010 julkaistussa tulevaisuuden ilmavoimia késitte-
levdssd strategisessa suunnitelmassa korostetaan tarvetta sdilyttdd kyky
strategiseen pelotteeseen my0s tulevaisuudessa. Yhdysvallat haluaa séilyt-
tdd kykynsa kayttdd ilma-asettaan missdpiin tahansa maapalloa. Kyvyll it-
sellddn on jo itseisarvoa strategisen kommunikaation kannalta vaikka sitd e1
koskaan kéytettdisi. Strateginen suunnitelma puhuu avoimesti pakottami-
sesta (coersion), joka médritelldédn voiman kaytolla uhkaamiseksi omien ta-
voitteiden edistimiseen.”® Globaaleihin tarkkuusiskuihin kykenevi ilma-
voima on erittdin tehokas viline timénkaltaiseen strategiseen viestintién.
Erityisesti jos se on niin ylivoimainen, ettei vastustajan ilmapuolustus rea-
listisesti kykene sen toiminta estiméén.

Yhdysvalloissa ilmavoimadoktriinit korostavat puolustushaaran oma-
leimaisuutta ja itsendisyyttd. Kuitenkin siten ettd se kykenee toimimaan
yhdessd kaikkien puolustushaarojen kanssa yhden komentajan alaisuudes-
sa. Yhdysvaltojen ilmavoimilla on myds hyvin strateginen ldhestymistapa

76 Headquarters ACC/ASS (2010), s. 2.
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sodankdyntiin. Maavoimien tukeminen on erittdin tarked tehtdavi, mutta il-
mavoimien on kyettdvd iskemddn myds suoraan vihollisen strategiseen
voimanlidhteeseen, maavoimien operaatioista riippumatta. Yhdysvalloissa
ndhddin nykyaikaisella ilmavoimalla olevan ratkaiseva merkitys sodan
lopputuloksen kannalta, minkd vuoksi ilmatilan hallinta ja ilmanherruus on
poikkeuksetta hankittava ldhes keinolla milld hyvénsa.

[Imatilanhallinta on laajentunut késittiméédn myds avaruuden. Nykyaikai-
nen ilma-ase on hyvin riippuvainen ldhiavaruuden kiertoradoista, joissa tie-
dustelu-, kommunikaatio- ja navigaatiosatelliitit tuottavat suurvalloille soti-
laallista etua informaatioulottuvuudessa.

Sekd Kiina ettd Yhdysvallat ovat demonstroineet kykyd satelliittien tu-
hoamiseen maasta laukaistavilla ohjuksilla. Yhdysvalloilla on jo pitkéén ol-
lut teknologia-ohjelmia avaruuden aseistamiseksi. Suunnattavan energian
aseet (laser, mikroaalto, ym.) on erityisesti mainittu strategisessa suunni-
telmassa tulevaisuuden teknologiana. Niiden yhdistiminen taisteluun ava-
ruuden hallinnasta, ja kenties jopa avaruudesta maanpinnalle vaikuttami-
seen on varmasti aseteknologian kehittdjien mielessd molemmissa maissa.

Venijd on viimeisen kahdenkymmenen vuoden aikana kiynyt 1dpi kivulias-
ta prosessia neuvostoaikaisen ideologiaan perustuvan sotilasdoktriinin
muuttamisesta nykyaikaan paremmin sopivaksi. Suuresta isdnmaallisesta
sodasta ldhtien ilmavoimadoktriini on ollut alisteinen maavoimille. Ilma-
voimien tdrkeimpédnd tehtdvédnd nihtiin rintaman taistelujen tukeminen, ei-
ki ilma-aseen strategista merkitystd ymmaérretty. Maavoimakeskeisyys oli
voimakkaimmillaan Saksan hyokkdyksen alkuvaiheissa, jolloin kiinted
mddrd lentokoneita oli alistettu eri rintamalohkojen komentajien suoraan
operatiiviseen késkyvaltaan. Sotaonnen kddntyessd ja vastahyokkidyksen
alkaessa, ilmavoimien johtoa oli jo ymmairretty keskittdd enemmén, jolloin
lentokoneiden kéyttd oli joustavampaa. Maavoimakeskeisyydestd ei Neu-
vostoliitossa kuitenkaan koskaan paisty kunnolla eroon.”’

[Imavoimakomponentin hdmmastyttdvd menestys ensimmdisessd Persian-
lahden sodassa oli kd&nnekohta Neuvostoliiton ja my6hemmin Venéjén il-
mavoimissa. Ensimmdistd kertaa hyviksyttiin ettd ilma- ja avaruussijoittei-
set jarjestelmét tuottavat taistelutilaan kolmannen ulottuvuuden ja ymmaér-
rettiin syvien iskujen, kaukaa laukaistavien aseiden ja informaatiosodan-
kdynnin merkitys. Tdméd my0ds merkitsi ensimmdiisen kerran hyviksyntdd
itsendisten ilmavoimien konseptille, sekéd tarpeelle synnyttdd ilmavoimien
oma doktriini joka ei olisi alisteinen maavoimille.”

7 Olsen (toim.) (2011), s. 179-218.
8 Olsen (toim.) (2011), s. 218.
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Venijd on ilmaissut tavoitteekseen uusia mm. 600 taistelukonetta 650 mil-
jardin dollarin panostuksella vuoteen 2020 mennessd, samalla leikaten
maavoimien joukkovahvuutta vdhentden mm. upseereja 200 000 henkilol-
14.” Némi luvut kertovat selkedd kieltddn siitd, miten Venjilld nihdédin
ilmavoimien, ja ilmatilan hallinnan merkitys tulevaisuuden strategisen
kommunikaation vélineeni.

11.4.1. Visio Suomen ilmavoimista osana strategista kommunikaatiota
vuonna 2030

Pohdittaessa Suomen ilmavoimien osuutta kansallisessa strategisessa
kommunikaation kontekstissa, nousee nykykeskustelun pohjalta vaistdmat-
td esiin kysymys: "Onko Suomella ilmavoimia vuonna 2030?”. Ja jos on,
niin onko silld kapasiteettia ja kykyé vastata sen aikaisiin mahdollisiin uh-
kakuviin ja -skenaarioihin niin kansallisesti kuin kansainvilisestikin.

Ainakaan tdhin pdivdin mennessi ei ole noussut esiin minkdidnlaista ndke-
mysté siitd, ettd ilmavoimien merkitys tulevaisuuden sodankdynnissd tulisi
ainakaan laskemaan nykytilanteeseen verrattuna. Mikéli seuraavien vuosi-
kymmenten aikana on ndhtidvissd mahdollisuus siité, ettd koko sodankdyn-
nin kuva muuttuu, tulee tilloin luonnollisesti pohtia myds ilmavoimien
merkitystd. Olettakaamme kuitenkin, ettd my6s vuonna 2030 (ja my06s sen
jélkeen) ilmavoimilla on merkittdvd rooli sekd ’perinteisessd sodankdyn-
nissd” ettd osana kansainvélisid operaatioita.

Yhdysvallat on laatinut seuraavan ilmasodankdynnin doktriinin sen periaat-
teen mukaisesti, ettd olemalla vastustajaasi parempi jokaisella osa-alueella,
et voi hévitd sotaa. Tamd Full Spectrum Dominance (FSD) periaate vaatii
kuitenkin toteutuakseen mielettomit taloudelliset resurssit. FSD ei perustu
pelkédstddn kineettisen voiman kdyttoon vaan se ottaa huomioon myds in-
formaatiosodankdynnin ja strategisen viestinndn keinot osana lopullista ta-
voitteeseen padsya.

Viimeisen vuosikymmenen aikana on ilmavoimien suorituskyky ollut val-
tavan teknisen kehityksen kohteena. Erityisesti Yhdysvallat on halunnut
kehittdd kykyddn “kirurgisiin iskuihin”, jolla viitataan erittdin tarkkoihin ja
vaikutukseltaan hallittuihin iskuihin vihollisen kohteisiin. GPS-teknologian
tuomalla tekniselld kehitykselld asejirjestelmien tarkkuuteen on haluttu yh-
dessd esim. SDB-aseiden (Small Diameter Bomb) pédstd sodan johdon vaa-
timiin vaikutuksiin. Tdémén suuntauksen voi néhdé erdéni merkittédvina te-
kijand uusia ilmasodan vaikutusmahdollisuuksia pohdittaessa. Tulevaisuu-
dessa (10-20 vuoden aikana) tullaan kdyttdméddn aselavetteina yhd enem-

" BBC NEWS (24 February 2011).
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min taistelulennokkeja. Ne soveltuvat erityisesti tiedustelu-, valvonta- ja
ilmasta-maahan tehtdviin.

Tarvitaanko tulevaisuudessa satoja miljoonia maksavia hévittdjia? Mité
hy6tyé niin kalliilla asejdrjestelmilld on mahdollista saavuttaa, mikédli mui-
den puolustushaarojen ja niiden suorituskykyjen kehittdmisti ei voida to-
teuttaa? Viimeaikaiset sodat ovat osoittaneet jo nykykalustonkin olevat tdy-
sin ylivoimaista ilmasodankdynnin osalta vastustajien ilmavoimiin ja ilma-
puolustukseen verrattuna. Vastaus hévittdjien tarpeellisuuteen on yksiker-
tainen: niitd tarvitaan niin kauan kuin vastustajalla on kyky ja halu vaikut-
taa ilmasta-maahan. Mikédén muu asejérjestelmai ei kykene niin laajaan ajal-
liseen ja alueelliseen taistelutilan hallintaan ja sen muutoksiin kuin ilma-
voimat. Vain ilmavoimilla kyetd4n suojamaan muut taistelevat joukot riit-
tavian hyvin. Hyokkddjdn on otettava puolustajan ilmavoimat huomioon
omien ilmaoperaatioiden toteuttamisessa tai sen on kyettava kestdméidn val-
tavia tappioita. Jarkevisti rakennettu ilmakomponentti kykenee tukemaan
muiden puolustushaarojen taistelua parhaiten. Ilmapuolustus ei voi koostua
pelkistd havittdjistd; kohdesuojana tarvitaan projektiilien ja lentokoneiden
torjuntaan joka sddssd toimivia ilmatorjuntajdrjestelmié.

11.4.2. llmavoimat ja vuoden 2030 skenaariot

Vuotta 2030 ja ilmavoimien sen jilkeistd suorituskykyd pohdittaessa pads-
tddn mielenkiintoiseen skenaariotarkasteluun. Nykyistd F-18-kalustoa ei
kyetd yllapitdiméén vuoden 2025 jdlkeen, joten ilmavoimille joko hankitaan
riittdvd madrd kalustoa tai vaadittava suorituskyky tuotetaan ulkopuolelta
esimerkiksi yhteis-pohjoismaisella poolilla tai liittoutumisen myoté. Eri ta-
loudellisia skenaarioita tarkasteltaessa, on myds ilmavoimien kehityksen
kannalta oleellista se, miten globaali ja sitd kautta Suomen taloudellinen ti-
lanne seuraavan vuosikymmenen aikana kehittyy. Kaikissa tarkasteltavissa
Skenaarioissa voidaan todeta, ettd tarve ilmavoimille on olemassa. Se, mi-
ten suorituskyky hankitaan ja kuka sen omistaa, muuttuu skenaariokohtai-
sesti. Skenaariossa “Eripura ja resurssipula” voisi ilmavoimat koostua
muualla vanhentuneesta kalustosta. Tamai ei ole yksiselitteinen vaihtoehto,
silld nykykaluston varaosalinjat ovat sulkeutumassa timén vuosikymmenen
aikana, eikd Suomella ole varaa niiden avaamiseen tai omien vastaavien ra-
kentamiseen. Skenaariossa Yhteistyo ja yltdikylldisyys voisi tulla kyseeseen
esimerkiksi pohjoismainen tai eurooppalainen yhteishankinta ja —kéyttd
hivittdjdkaluston osalta. Télloin yhteinen kalusto olisi kdytettdvissd kan-
sainvilisiin operaatioihin ja vain tarvittaessa silld suojattaisiin kansallisia
intressejd. Skenaariossa Vaihtoehto Suomella on riittdvit resurssit hankkia
itselleen kohtuullinen miird hévittdjid ja samalla kontribuoimme johonkin
yhteiseen ilmavoimapooliin, jossa on pddosa kalustosta jota kdytetddn kan-
sainvilisiin operaatioihin ja jolla tuetaan tarvittaessa kansallista puolustus-
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ta. Mikéddn Skenaarioista ei sulje pois liittoutumisen mahdollisuutta ja sen
jarkevin toteutuksen voidaan olettaa parantavan myos kansallista puolus-
tuskykydmme.

11.4.3. Ndkemyksid Suomen ilmavoimien tulevaisuudesta

Nykyisen kansallisen strategisen osana, kun puhutaan ilmasodankédynnisté,
on nykyinen kansallinen tahtotila ilmavoimien korkeasta suorituskyvysti,
ndhtivé erityisend kansallisena panostuksena sdilyttdd ilmavoimien korkea
suorituskyky. Mikili tdimé ajattelutapa on olemassa vield reilun kymmenen
vuoden kuluttua, tullaan Suomen ilmavoimien ja ilmapuolustuksen tekni-
nen ja henkiloston suorituskyky ylldpitdméédn korkealla tasolla. Minkélaisia
vaihtoehtoja vuonna 2030 Suomen ilmavoimilla voisi olla? Reaalisesti aja-
teltuna tilld hetkelld ndyttdd olemassa olevan vain yksittiisid mahdollisia ja
jarkevid ratkaisuja. On mahdollista, ettd nykyisid Euroopassa valmistettujen
hivittdjien tuotantolinjat ovat edelleen auki vuoden 2020 puolivilissd. Ve-
ndjd ja Kiina tullevat sdilyttdmidn oman kyvyn suorituskykyisten havittéji-
en valmistamiseksi. Kolmantena, ehké kaikkein relevanteimpana, vaihtoeh-
tona on nykylinjan jatkaminen. Kédytdnnossé tdma tarkoittaisi sité, ettd seu-
raavan sukupolven havittdjd hankittaisiin Yhdysvalloista. Koska Yhdysval-
loilla lienee intressejd myds Suomen suunnassa ja mikédli Suomi on osana
lantistd liittoumaa, saattaa tulevaisuuden havittdjdhankinnan taloudellinen
rasittavuus muodostua hyvinkin kohtuulliseksi.

Vaikka Suomi teknologisen innovaation kotimaana kykenisi tuottamaan it-
se yhtd hyvii tai jopa parempia ohjelmistoja, laitteistoja jne. on ainakin il-
makomponentin hankinnassa varmasti myds tulevaisuudessa se ongelma,
ettd on ostettava valmista, markkinoilla jo olevaa tuotetta, johon ei kyetd
ilman merkittdvia taloudellisia resursseja integroimaan juuri mitédén kansal-
lisesti kehitettyd teknologiaa. Yhtend mahdollisuutena teknologisen kehi-
tystyon hyodyntdmisessd voisi olla kiinted yhteistyé suuremman puolustus-
teollisuuden omaan maan kanssa. Maan tai maiden tulisi kuitenkin olla sel-
laisia, joiden teknologisia innovaatioita olisi mahdollista hy6dyntdd globaa-
leilla asemarkkinoilla.

11.5. Puolustusvoimien yhteiset suorituskyvyt

Kenttdohjesddnnon yleisen osan mukaisesti Puolustusvoimien suorituskyky
muodostuu puolustusvoimien yhteisistd suorituskyvyistd sekd maa-, meri-
ja ilmapuolustuksen suorituskyvyistd. Puolustusvoimien kokonaissuoritus-
kyvyn kannalta keskeiset yhteiset suorituskyvyt muodostuvat Padesikunnan
johdolla rakennettavista, ylldpidettivistd ja kéytettdvistd jérjestelmistd ja
joukoista. Yhteisiin suorituskykyihin siséltyy myds osa puolustushaarojen
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jérjestelmistd ja joukoista. Puolustusvoimien yhteisid suorituskykyjd ovat
muun muassa johtaminen, tiedustelu, informaatiosodankdynti, logistiikka,
puolustusvoimien yhteinen tulenkiyttd ja erikoisjoukot.*

Kenttdohjesddnnon yleisen osan midritelmin mukaisesti yhteiset suoritus-
kyvyt eivét siis ole puolustushaaroista irrallaan olevia suorituskykyji. Ta-
voitetilassa monimutkaisten puolustusjérjestelmén osien tulisi linkittyd toi-
siinsa siten, ettd eri puolustushaarat voivat kdyttdd toistensa jirjestelmien
osia. Esimerkiksi Puolustusvoimien yhteisen vaikuttamisen konseptissa yh-
teinen vaikuttaminen®' muodostuu seuraavista jirjestelmikokonaisuuksista:
tiedustelu-, valvonta- ja maalinosoitusjirjestelmédstd, vaikuttamisen johta-
misjdrjestelmistd ja varsinaiseen vaikutukseen kiytettdvistd, eri puolustus-
haarojen asejirjestelmistd, ampumatarvikkeista ja ei-kineettisistd vaikutta-
miskeinoista.

Edelld kuvatut yhteiset suorituskyvyt kuvaavat siis tdimédnhetkisid suoritus-
kykyjd. Vuonna 2030 yhteiset suorituskyvyt voivat olla huomattavasti eri-
laiset kuin tilld hetkelld. Esimerkiksi tdlld hetkelld nopeasti kallistuva puo-
lustusmateriaali aiheuttaa ongelmia materiaalihankinnoille ja edelleen yh-
teisten suorituskykyjen kehittimiselle®. Vihenevit misrirahat merkitseviit
sitd, ettd suorituskykyjd on kehitettdva kootusti, jotta puolustushaaroihin ei
kehitetd padllekkaisid suorituskykyjd. Tdma kehitys johtaa automaattisesti
paremmin yhteisoperaatioihin kykeneviin puolustusvoimiin.

Edelld kuvatun esimerkin toteutuminen riippuu kuitenkin taloudellisesta
kehityksestd. Mikéli Suomen taloudellinen tilanne sdilyy hyvéné tai jopa
paranee, jdd myos puolustusvoimien suorituskykyjen kehittdmiselle enem-
min rahaa. Muita keskeisid suorituskykyjen kehittimiseen vaikuttavia teki-
jOitd ovat puolustuspoliittiset ratkaisut. Esimerkiksi resurssien panostami-
nen kansainvélisiin tehtdviin kansallisen puolustuksen sijaan, vaikuttaa ra-
kennettavien suorituskykyjen laatuun.

Yhteisten suorituskykyjen kehittdminen riippuu siis siitd, minkdtyyppiseen
skenaarioon ollaan menossa. Tdaméin artikkelikokonaisuuden perusteeksi
laaditut skenaariot antavat perusteet myos yhteisten suorituskykyjen tarkas-
telulle. Seuraavaksi tdssd artikkelissa tarkastellaan voimassa olevan Kent-
tdohjesddannon mukaisia puolustusvoimien yhteisid suorituskykyja eri ske-
naarioissa.

80 pagesikunta (2007), s. 29-30.

8! Puolustusvoimien yhteinen vaikuttaminen on laajempi kokonaisuus kuin puolustus-
voimien yhteinen tulenkéytto.

%2 Sonninen (2010).
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11.5.1. Johtaminen, tiedustelu (ja valvonta)

Johtaminen, tiedustelu ja valvonta ovat ehkd selkeimmin kaikkia puolus-
tushaaroja koskevia yhteisid suorituskykyjd. Niiden avulla komentajat ja
esikunnat voivat johtaa joukkojaan sekd luoda koko puolustusvoimat katta-
van tilannekuvan ja vilittd4 sen tarvitsijoille.

Talla hetkelld puolustusvoimien johtamisen kehittdmisen painopisteend on
luoda toimivat johtamisvilineet pddesikunnan ja puolustushaaraesikuntien
tasoille. Tdhén liittyy myos yhteisen tulenkdyton johtamisen mahdollistavi-
en johtamisjdrjestelmien luominen. Alemmalla tasolla tavoitteena on luoda
rut;%(overkkorakenne, joka tukee verkostoavusteista alueellista puolustus-
ta.

Puolustusvoimien tiedustelun valvonnan ja maalittamisen tulee nykyisen
nikemyksen mukaisesti kyetd tukemaan erityisesti yhteistd vaikuttamista.
Lahitulevaisuudessa kehitettdvid alueita ovat muun muassa signaalitiedus-
telu, ilmavalvontatutkat, MST (Multi Sensor Tracking), tiedusteluyksikot,
tilannekuvan muodostamisjirjestelmit, tiedustelutiedon analyysikyky, len-
totiedustelu seki vedenalainen valvontayksikat.™

Talld hetkelld kansainvilisend trendind on luoda multisensorinen tieduste-
lu- ja valvontajdrjestelmd, joka kykenee tuottamaan tietoa padtoksenteki-
joille kaikissa olosuhteissa. Tarvittava tiedustelutieto saadaan analysoimal-
la useista eri sensoreista saatavaa tietoa. Tieto vilitetddn tehokkailla data-
linkeilld. Esimerkiksi tulenkdyton tavoitteena on sensor to shooter, jolla
tarkoitetaan sitd, ettd ldhes viiveettd maalin havaitsemisen jilkeen voidaan
tulittaa maalia.

Mikéli Suomen puolustusvoimissa painopisteend ovat vuonna 2030 toisen
skenaarion mukaisesti kansainviliset tehtdvit, on puolustusvoimien johta-
misen, tiedustelun ja valvonnan jdrjestelmien kehitys todennékoisesti kan-
sainvilisen trendin mukainen. Mikéli painopisteend on kansallinen puolus-
tus kolmannen skenaarion mukaisesti, tulee todennidkoisesti korostumaan
aluevalvonnan merkitys. Lisdksi alueellisen puolustuksen ja yhteisen tulen-
kdyton johtamiselle on luotava edellytykset. Sotilasliittoon liittyminen
edellyttdisi yhteensopivuutta sotilasliiton johtamisen, tiedustelun ja valvon-
nan jérjestelmien kanssa. Toisaalta yhteensopivuutta Naton jérjestelmien
kanssa kehitetddn jo télldkin hetkelld. Esimerkkind yhteensopivuuden ke-
hittdmisesti on Link 16 -jirjestelmin kiyttdonotto ilmavoimissa®.

%3 Hirvonen (2010).
% Sama.
85 Vesanen (2010).
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11.5.2. Informaatio-operaatiot

Voimassa olevan ohjeen mukaisesti informaatio-operaatioiden tarkoitukse-
na on minimoida vastustajan psykologinen vaikuttaminen omaan siviilivi-
estoon sekd puolustusvoimien taisteleviin joukkoihin. Lisdksi informaatio-
operaatioiden keinoin suojataan omat tiedot sekd johtamisjdrjestelmaét
elektroniselta ja tietoverkkovaikuttamiselta. Kansalaisten maanpuolustus-
tahtoa ja taistelunkestivyyttd lisdtddn tiedottamisella. Elektronisella sodan-
kdynnilld vaikutetaan vastustajat johtamisjédrjestelmiin. Informaatio-
operaatioiden osa-alueet ovat elektroninen sodankdynti, tietoverkko-
operaatiot, operaatioturvallisuus, harhauttaminen ja psykologinen sodan-
kdynti. Viestintd (julkisuussuhteiden ylldpito) ei kuulu informaatio-
operaatioiden  kokonaisuuteen, mutta liittyy sithen. Informaatio-
operaatioiden osa-alueet sekd viestintd ovat keskeisid puolustusvoimien
strategisen kommunikaation kokonaisuudessa.

Viimeaikaisissa maailmalla tapahtuneissa konflikteissa informaatio-
operaatioilla on ollut keskeinen merkitys yleisen mielipiteen luomisessa.
Viirinlainen tiedottaminen, operaatioturvallisuuden puutteet sekd laajalti
kaytossd olevat matkapuhelimet ja internet-yhteydet ovat vaikuttaneet hai-
tallisesti operaatioiden kulkuun.

Oli tulevaisuuden skenaario sitten minkilainen tahansa, tulee puolustus-
voimien strategisen kommunikaation onnistua, eli haluttu viesti on saatava
perille joko tddlld Suomessa tai maailmalla. Kansallisen puolustuksen ja
yleisen asevelvollisuuden toimivuuden edellytyksend on tulevaisuudessakin
maanpuolustustahto, jonka luomisen yhtenéd keinona on viestintd. Mahdol-
lisen Suomeen kohdistuvan aseellisen konfliktin aikana viestinnélld on
myo6s saatava ulkomaat suhtautumaan positiivisesti Suomen asemaan, ku-
ten talvisodankin aikana. Positiivinen suhtautuminen on edellytyksend
muiden valtioiden avulle. Mikéli painopisteend vuonna 2030 on toisen ske-
naarion mukaisesti kansainvéliset tehtdvit, tulee viestinndlld kyetd “myy-
madn” puolustusvoimien toiminta eri osapuolille. Suomen kansalle on kyet-
tavd perustelemaan miksi operaatioon osallistutaan ja hankkimaan véeston
tuki. Toiminnan kohdevaltiolta sekd kansainviliseltd yhteisoltd tulee myos
saada oikeutus ja hyviksyntd Suomen toiminnalle. Kuten on voitu havaita,
on osallistuminen kansainviliseen sotilaalliseen toimintaan erittdin sensitii-
vinen viirélle viestinndlle sekd joukkojen viidrdnlaiselle toiminnalle, kuten
esimerkiksi sodan oikeussddntdjen rikkomiselle.

11.5.3. Logistiikka

Talla hetkelld voimassa olevan puolustusvoimien logistitkkastrategian mu-
kaisesti puolustusvoimien logistiikkajédrjestelmédn tehtdvdnd on kaikissa
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toimintaympdristoissd ja valmiuden séddtelyn vaiheissa ylldpitdd joukot ja
henkilosté toimintakykyisind. Logistiikkajirjestelmi vaikuttaa koko puo-
lustusvoimien toimintaan, koska my0s eri puolustushaarojen huoltojérjes-
telmét ovat osa logistiikkajdrjestelmdd. Lisdksi meri- ja ilmavoimat tukeu-
tuvat maavoimien huoltojirjestelmiin puolustushaaroille yhteisen materi-
aalin osalta. Puolustusvoimien logistiikan suorituskyky on suunniteltu vas-
taamaan ensisijaisesti kotimaan puolustuksen tarpeisiin.

Mikéli vuonna 2030 puolustusvoimien tdrkeimpénd tehtdvidnd on edelleen
kansallinen puolustus, antaa nykyinen logistiikkastrategia hyvit perusteet
tulevaisuuden logistiikkajérjestelmédn kehittdmiselle. Mikili painopisteend
vuonna 2030 ovatkin toisen skenaarion mukaisesti kansainviliset tehtéviit,
tulee logistiikkastrategiaa muuttaa. Voimakas panostaminen kansainvélisiin
operaatioihin edellyttdd toiminta-alueelle soveltuvan kaluston ja huoltojir-
jestelmédn kehittdmistd. Lisdksi huomattavan pitkdt etdisyydet toiminta-
alueelle edellyttdd strategisen kuljetuskyvyn luomista. Sotilasliittoon liit-
tyminen lisdisi strategisten kumppanien madrdd ja lisdisi kansallista huolto-
varmuutta Suomea mahdollisesti uhkaavassa kriisissa.

11.5.4. Puolustusvoimien yhteinen tulenkdytto

Voimassa olevan Puolustusvoimien yhteisen vaikuttamisen konseptin mu-
kaisesti puolustusvoimien yhteinen vaikuttamiskyky muodostuu tiedustelu-
, valvonta- ja maalinosoitusjérjestelmaistd, vaikuttamisen johtamisjérjestel-
misté ja varsinaiseen vaikutukseen kiytettivistd, eri puolustushaarojen ase-
jarjestelmistd, ampumatarvikkeista ja ei-kineettisistd vaikuttamiskeinoista.
Yhteiselld vaikuttamisella pyritdédn vaikutusperusteisesti saamaan haluttu
vaikutus vastustajan kriittisiin jérjestelmiin. Puolustusvoimien yhteinen
vaikuttaminen suunnitellaan keskitetysti Pédesikunnassa ja silld tuetaan
pidasiassa puolustusvoiminen yhteisoperaatioita.®® Voidaan siis todeta, etti
yhteinen vaikuttaminen koskettaa kaikkia yhteisid suorituskykyjd sekéd osin
myds puolustushaarojen suorituskykyja.

Skenaarioissa yksi ja kolme puolustusvoimilla ei ole riittdvid taloudellisia
resursseja. Néissd skenaarioissa korostuu yhteisen tulenkdytéon merkitys,
koska vihaisilld resursseilla on saatava aikaan mahdollisimman kustannus-
tehokkaasti vaikutus vihollisen kriittisiin jérjestelmiin. Vaikutusperusteinen
toiminta edellyttdd siis yhteisoperaatiokykyisten puolustushaarojen kehit-
tamistd. Toisaalta jokaisessa skenaariossa puolustusvoimille on eduksi, ettid
toiminta on kustannustehokasta.

8 pasesikunta (2007), s. 103.



Sotilaallisen voiman kdéiytté osana strategista kommunikaatiota 2030 - 249

11.5.5. Erikoisjoukot

Erikoisjoukoilla on ollut tirked rooli viimeaikaisissa konflikteissa.®” Niissi
konflikteissa erikoisjoukot ovat toteuttaneet tehtdvidin sekd perinteisen- et-
td epdtavanomaisen sodankdynnin menetelmin. Epdtavanomaisen sodan-
kdynnin keinoja kiytettiin esimerkiksi Afganistanissa, jossa erikoisjoukot
vaikuttivat psykologisesti paikalliseen siviilivdestoon. Irakissa ja Afganis-
tanissa erikoisjoukot toteuttivat myds tavanomaisempia tehtdvid kuten tie-
dustelutehtivid ja maalinosoitustehtdvid ilmavoimien asejirjestelmille.

Roolin korostuminen on osaltaan ollut seurausta siitd, ettd erikoisjoukkojen
laaja-alainen koulutus on mahdollistanut hyvin erityyppisten tehtidvien to-
teuttamisen hyvin erilaisissa taistelutiloissa. Naton ja Yhdysvaltojen eri-
koisjoukkodoktriinien vaatimusten mukaan erikoisjoukot kykenevit toteut-
tamaan kaikkia tehtdvétyyppejddn kaikissa eriasteisissa kriiseissd alkaen
kriisinhallintaoperaatioista ja péittyen laajamittaiseen sotaan®. Samanlai-
seen mukautumiseen eivit tavanomaiset joukot ole kyenneet. Erikoisjouk-
kojen roolia on my0s korostanut se, ettd niitd kdyttamalld on péisty erittidin
pienilld resursseilla strategisen tason vaikuttamiseen.

Puolustusvoimien erikoisjoukkokonseptin mukaisesti suomalaisia erikois-
joukkoja voidaan kayttdd kaikissa kolmessa puolustusvoimien tehtivéssi,
joita ovat Suomen sotilaallinen puolustaminen, muiden viranomaisten tu-
keminen ja kansainvilinen sotilaallinen kriisinhallinta. Tehtavéatyypit, joi-
hin suomalaiset erikoisjoukot kykenevét, ovat vastaavia kuin mihin lédnsi-
maisetkin erikoisjoukot kykenevit.*

Edelld kuvatun perusteella voidaan todeta, ettd suomalaiset erikoisjoukot
ovat jo nyt ldnsimaisten erikoisjoukkojen tapaan erittdin monikdyttdinen
yhteinen suorituskyky. Monikdyttoisyys tarkoittaa myds sitéd, ettd oli tule-
vaisuuden skenaario miké tahansa, kykenee erikoisjoukko vastaamaan ske-
naarioiden haasteisiin.

11.6. Sodankdynnin monimuotoisuus ja Kkriisinhallinta

Kriisinhallintaa tarkasteltaessa tulee madrittdd miten se kédsitetddn talla het-
kelld. Vasta tdmin kautta voidaan tarkastella millaiseksi kriisinhallinta voi
muotoutua vuonna 2030. Talloin tulee tarkastella kriisinhallinnan yhtey-
dessd tapahtuvaa viestintdd ja sithen liittyvdd kineettistd vaikuttamista.
Kriisinhallintaa tarkastellaan aikaisemmin maéériteltyjen skenaarioiden

87 Rekkedal (2006), s. 421-422.
% NATO (2009), s.1-2—1-3 ja Joint Chiefs of Staff (2003), s. I-1.
8 Vrt. NATO (2009), s. 1-2—1-3 sekd Joint Chiefs of Staff (2003), s. I-1.
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kautta, mutta sithen joudutaan lisddmiidn myos olettamuksia suurvaltojen
sekd EU:n suhtautumisesta kriisinhallintaan.

Kriisinhallinta on kirjattu Puolustusvoimien lakisadteiseksi tehtiviksi .
Sen my6td puolustusvoimat on velvoitettu varautumaan kriisinhallinnan to-
teuttamiseen, niin kaskettdessa. Késitteend kriisinhallinta voidaan néhda ta-
voitteiden kautta. Néitd tavoitteita ovat kansallinen turvallisuus, thmisoike-
uksien turvaaminen, kolmansien osapuolien taloudellisten ja poliittisten in-
tressien suojaaminen sekd mahdollisuuksien mukaan ympéristbongelmien
ehkiisy. Sotilaallinen kriisinhallinta jakautuu perinteiseen rauhanturvaami-
seen, rauhaanpakottamiseen ja humanitaariseen interventioon.”' Suurena
ongelmana kriisinhallinnan ja rauhanturvaamisen tehtdvékentéssd ovat siis
kisitteet ja médritelmat. Nami maéritelmit muuttuvat ja uusia kehitetddn
tarpeen mukaisesti kuvaamaan vallitsevaa tilaa tai haluttuun loppuasetel-
maan padsemisen perusteluiksi. Kapteeni Matti Kemppild on koonnut dip-
lomitydssddn kriisinhallinnan kédsitteistod ja avaa tétd kisitteiden monimut-
kaisuutta™. Kasitteiston laaja-alaisuuden takia kriisinhallinta on artikkelissa
rajattu kasittdimidn sotilaallista kriisinhallintaa, joka on lavennettu koske-
maan epitavanomaista sodankdyntid kansainvélisten operaatioiden yhtey-
dessd. Lyhyesti rauhanturvaamisen voisi mairitelld toiminnaksi, jossa ope-
raation toteutukselle on kaikkien osapuolien hyvéksyntd, mutta kriisinhal-
linnassa ei ndin valttdmaittd ole vaan rauhanturvaaminen on yksi kriisinhal-
linnan muodoista™.

Kylmén sodan péattymisen jilkeiset konfliktit ovat vaikuttaneet lansimais-
ten asevoimien transformaatioon ja sitd kautta myos sotilaallisen kriisinhal-
linnan muotoutumiseen’. Valtioneuvoston turvallisuus- ja puolustuspoliit-
tisessa selonteossa painotetaan, ettd kriisit ja konfliktit edellyttavét kriisin-
hallintaorganisaatioilta ja osallistujavaltioilta kokonaisvaltaista ja suunni-
telmallista ldhestymistapaa. Ulkoasianministeri6 asetti elokuussa 2008 ty6-
ryhmén laatimaan Suomen kokonaisvaltaista kriisinhallintastrategiaa. Ko-
konaisvaltainen kriisinhallintastrategia keskittyy tilanteisiin, joissa Suomi
osallistuu kansainvélisten kriisien hallintaan tai niiden vilittéméiin ennalta-
ehkiisyyn tai jélkihoitoon sotilaallisen ja siviilikriisinhallinnan keinoin.”

% Laki Puolustusvoimista (11.5.2007/551, voimaantulo 1.1.2008), Puolustusvoimien
tehtédvit.

1 Sirén (2004), s. 310.

%2 Kemppild (2011), s. 14—17.

% Laakkonen (2009), s. 3.

94 Sama, s. 1.

%% Ulkoasiainministerid (2009), s. 5.
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SPECTRUM OF CONFLICT
Increasing Violence >

ble Unstable
E P Insurgency

OPERATIONAL THEJES/
Irregular
Warfare

- Peacetime Military
Engagement

Kuva 1: Yhdysvaltojen Maavoimien niikemys konfliktien jakautumisesta®.

Sodankiynti voidaan jakaa kahteen paikategoriaan’”: 1) Valtioiden vili-
seen, tavanomaiseen sodankdyntiin ja 2) FEi-valtioiden véliseen epéta-
vanomaiseen sodankdyntiin. Kriisinhallinta on viimeaikaisen historian va-
lossa yhd harvemmin valtioiden vélisen tavanomaisen sodankdynnin jélkiti-
lassa toteutettavaa toimintaa. Se on alkanut muotoutua osaksi epita-
vanomaista sodankdyntid, jossa kriisinhallintajoukko joutuu valitsemaan
puolensa ja siitd tulee aktiivinen osapuoli taistelutilassa. Epdtavanomainen
sodankdynti on noussut yhd suurempaan rooliin sodankédynnin muutoksen
myo6td. Epédtavanomaisen sodankdynnin my6td on kumouksellinen sodan-
kdynti noussut osaksi sodankdynnin viitekehystd, johon hajoavat yhteis-
kunnat ovat joutuneet’. Humanitaaristen ja ihmisoikeudellisten argument-
tien merkitykset ovat nousseet operaatioita suunniteltaessa ja toteutettaessa,
mutta9 9realipoliittiset syyt eivét ole poistuneet operaatioiden perimméaisini
syind”.

Yhdysvallat, johtavana suurvaltana, ndyttdd monilta osin suuntaan sodan-
kdynnin muotoutumisessa ja sen mdidritelmét sekd toimintatavat antavat
suunnan monien ldnsimaiden asevoimien kehitykselle. Yhdysvallat on ja-
kanut konfliktit se mukaan millaisessa ympéristossd ne tapahtuvat (ks. Ku-
val).

% Field Manual 3-0 operations (2008), s. 2—5.
7 Rekkedal (2006), s. 561.

98 Sama, s. 555.

9 Sama, s. 548.
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Kriisinhallintaoperaatioiden syyt lienevit tulevaisuudessa aivan yhtd moni-
naisia ja taistelutila on todennidkdisimmin epitavanomainen. Talld perus-
teella vuonna 2030 yksi mahdollisuus on jakaa Puolustusvoimien toiminta
kotimaan puolustukseen ja operaatioihin ulkomailla. Téllad hetkelld operaa-
tioita ulkomailla kisitellddn kriisinhallintaoperaatioina, mutta niiden muoto
vaihtelee operaatiosta riippuen hyvin paljon. Télld hetkelld kaikki operaati-
ot luokitellaan kriisinhallintaoperaatioiksi mik& antaa sisdpoliittisesti mah-
dollisuuden perustella niitd useilla eri tavoilla. Verrattaessa kriisinhallinta-
operaatioita Yhdysvaltalaiseen jaotteluun voidaan niiden ajatella niiden si-
joittuvan kaikkialle epdvakaan rauhan ja kumouksen vilimaastoon. Rajan-
veto on vaikeaa ja operaatioilla on tapana muuttua ajan kuluessa.

11.6.1. Kineettinen vaikuttaminen kriisinhallintaoperaatioissa

Kineettinen voimankdyttd on osa keinovalikoimaa kriisinhallintaoperaati-
oissa. Kineettisen voiman kdyttdminen riippuu operaation luonteesta, jou-
kolle annetusta mandaatista, kriisinhallintajoukon suorituskyvysté, kansal-
lisesta perinteestd sotavoiman kiytdssi ja poliittisesta hyviksynnéstd. Esi-
merkkeind erilaisesta kineettisestd vaikuttamisesta kriisinhallintaoperaati-
oissa voidaan kéyttdd ISAF-operaatiota, Australian toteuttama operaatio
Warden 1ta-Timorissa, operaatio Unified Protector Libyassa ja Atalanta-
operaatio Intian valtamerelld. Niille operaatioille on yhteistd niiden man-
daatti, joka on tullut YK:n turvallisuusneuvoston paitokselld. Naille kaikil-
le operaatioille on yhteistd myd6s niiden epdtavanomainen taistelutila.

Operaatio Warden Itd-Timorissa on esimerkki maavoimien suorituskykyjé
painottavista operaatioista joissa yhteisoperaatiokyky ei ole ollut merkitté-
vissd asemassa. Tédssd operaatiossa kineettistd vaikuttamista ei toteutettu
merkittdvdssd mittakaavassa. Operaatio Wardenissa suurimpana uhkana
olivat separatistiset liikkkeet ja Australian asevoimat ldhinné ylldpiti jérjes-
tystd ja varautui voimankayttoon. Vaikka operaatio lopulta keskittyi jérjes-
tyksen ylldpitoon Itd-Timorin alueella, varauduttiin operaation alussa Indo-
nesian asevoimien toimintaan siirtdméilld Australian ilmavoimien ja laivas-
ton joukkoja suojaamaan maajoukkojen ryhmittdmistd. Operaatiossa on ki-
neettistd voimaa kéytetty epdtavanomaisia joukkoja vastaan, jotka ovat ol-
leet alueella olevia separatistisia joukkoja ja aseistautuneita rikollisjoukko-
ja. Jalkavidki on ollut keskeisessd roolissa operaatiossa ja kineettisenvoiman
kaytto on keskittynyt voimankdytolld uhkaamiseen ja sen kdytoon tarvitta-
essa.

Atalanta-operaatio on merivoimien toteuttama operaatio, jossa paitehtdavi-
nd on YK:n ruokakuljetusten suojaaminen. Operaatiossa valmistaudutaan
voimankdayttoon, mutta padtehtdvini ei ole ruokakuljetuksia uhkaavien me-
rirosvojen aktiivinen etsintd ja neutralointi. Operaation merellinen element-
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ti tekee siitd tdysin toisenlaisen operaation kuin aikaisemmin mainitut ope-
raatiot — ei pelkdstddn operaatioalueen puolesta. Kirjistien Atalanta-
operaatio voidaan esittdd operaatioksi, jossa puhtaasti korkean teknologian
aselaveteilla pyritddn suojaamaan kohteet matalan teknologian uhilta. Ki-
neettisen vaikuttamisen muodoiksi ovat muotoutuneet alusten ammusjérjes-
telmét sekd aluksilla olevat alustarkastusosastot i.e. jalkavikiosastot, jotka
on koulutettu alusten haltuunottoon. Kineettisen vaikuttamisen muodot
ovat siis hyvin perinteisid huolimatta korkean teknologian aselaveteista,
joilla operaatiota suoritetaan.

Libyassa toteutettava (syyskuu 2011) operaatio Unified Protector on kiy-
tdndssd ilmavoimakomponentin toteuttama kriisinhallintaoperaatio. Sen
tarkoituksena on suojella Libyan kansalaisia hallinnon sorrolta. Operaation
aloitus on toteutettu hyvin perinteisend ilmaoperaationa, jossa on tuhottu
Libyan ilmapuolustus ja sen jdlkeen aloitettu eversti Gaddafin hallinnon
joukkojen maalitus ja nithin vaikuttaminen ilma-aseella. Virallisesti alueel-
la ei ole Naton maajoukkoja suorittamassa maalitusta vaan se toteutetaan
ilmasta. Julkisuuteen on tullut tietoja 1dhinnd kineettisten asejirjestelmien
kaytostd. Asejirestelmét ovat olleet ns. tdsméaseita joiden avulla pyritddn
varmistamaan osumat haluttuihin kohteisiin. Kaikkia relevantteja tietoja
operaation toteutuksesta ei ole saatavissa kirjoitusta tehtdessd. Nidin ollen
operaatiossa toteutettuja vaikuttamiskeinoja voidaan arvioida vasta vuosien
kuluttua kun tiedot tapahtumista ovat objektiivisempia.

ISAF-operaatiossa kineettinen vaikuttaminen toteutetaan yhteisoperaation
periaatteiden mukaisesti, jolloin kineettinen vaikuttaminen toteutetaan so-
pivimmalla asejirjestelmilld. Tdma voi pitdd sisdllddn niin maavoimien,
ilmavoimien tai merivoimien suorituskykyjd. ISAF-operaation toteutukses-
sa kineettinen voimakaytto on keskeisessd asemassa, joka kulminoituu ete-
ldisen ja itdisen Afganistanin alueilla. N4illd alueilla voidaan ndhdé kineet-
tisen voimankdyton olevan keskeisessid asemassa omien tavoitteiden ajami-
sessa.

11.6.2. Strateginen viestintd kriisinhallintaoperaatiossa

Kriisinhallintaoperaation aloittaminen ja toteuttaminen antaa aina vihin-
tddn strategisen tason viestin. Samalla kriisinhallintaoperaatiossa toteute-
taan viestintdd myo0s operatiivisella ja taktisella tasolla. Kaikilla niilld ta-
soilla viestintd on harkittua ja tarkoitushakuista, mutta myos tahatonta vies-
tintdd. Lahtokohta tille viestinnille on kuitenkin sen epdonnistuminen'.
Tdamd ongelma on erityisesti kriisinhallintaoperaatioissa, jotka ovat vii-

meisten vuosien aikana kohdistuneet ldnsimaiden kannalta vieraan kulttuu-

1% Emeritusprofessori Osmo A. Wiion lait viestinnisti.
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rin alueelle. Kriisinhallintaoperaatioiden yhteydesséd toteutuu usein myos
kriisinhallintajoukon viestinndn toimimattomuus. Usein alueella olevista
toimijoista ainakin yksi osapuoli ei hyviksy viestid vaan kieltdd sen sisil-
16n ja kriisinhallintajoukon tavoitteet'®'. Huolimatta viestinnsti kriisinhal-
lintaoperaatiot muuttuvat helposti kumouksen vastaiseksi operaatioksi
(Counter Insurgency). Kumouksen vastaisella toiminnalla on yhtymépinto-
ja kriisinhallintaoperaatioihin, koska kriisinhallintaoperaation keskiossid on
usein siviilivdeston suojeleminen. Sama periaate on my6s kumouksen vas-
taisessa toiminnassa, jossa operaation voimanlihteeksi ndhdddn paikallinen
viestd'””. Viestinnin kannalta keskeiseksi sanomaksi kriisinhallintaoperaa-
tiossa tulisi télloin oman toiminnan oikeutuksen viestittiminen operaatio-
alueen véestolle, jotta heidét saataisiin “’voitettua” omalle puolelle. Operaa-
tiota vastustaville osapuolille tulee viestittdd oman toiminnan oikeutus. To-
dennikoisesti téllaisella viestinndlld ei kuitenkaan ole vaikutusta. Usein
kdytetty viestinndn muoto on propaganda, jossa tuodaan esille oman toi-
minnan vaikutus, mikili kriisinhallintajoukkoa vastaan hyokétdan. Tama
propaganda vaikuttanee useimmiten niihin paikallisiin henkil6ihin, jotka
eivit ole muodostaneet mielipidettdédn kriisinhallintaoperaatiosta.

Viestintd edelld mainitun perusteella viestintd jakautuu strategisen tason
viestintddn ja taktisen tason viestintddn. Taktisen tason viestintd liittyy niin
aluevastuussa olevan joukon toteuttamaan viestintd kuin kriisinhallintaope-
raatioissa olevien joukkojen jokapdivdinen kéyttdytyminen toiminta-
alueella. Tédssd mielessd virallinen viestintd vesittyy, mikéli toiminta-
alueella olevien joukkojen kiyttdytyminen ei tue operaation tavoitteita.

Kokonaisuutena kriisinhallintaoperaatioissa voitaisiin viestintd jakaa ulkoi-
seen ja sisdiseen viestintddn. Ulkoinen viestintd kohdistetaan niin vastapuo-
leen kuin yleiseen mielipiteeseen ja sisdinen viestintd on taas tarkoitettu
omalle puolella olevien vakuuttamiseksi. Uusien viestintimenetelmien ke-
hittyesséd sisdinen viestintd on muuttanut muotoaan. Taliban, Al Qaida ja
Hizbollah kéyttdvdat mm. internettid toimintansa koordinoimiseen ja johta-
miseen'”’. Linsimaisissa armeijoissa on myos muutetettu suhtautumista so-
siaaliseen mediaan. Kykenettimyys kontrolloida sitd on johtanut siihen, et-
td esim. Yhdysvalloissa ”’parhaat bloggaajat” ovat saaneet lisdéd palstatilaa
ja yksityisesti syntyneet internet-palstat joissa kdsitellddn mm. meneillddn

olevia sotia sotilaiden nikokulmasta, hyviksytidn'*.

%" Juholin (2004), s. 26.

192 Jordan, Kiras, Lonsdale, Speller, Tuck and Walton (2008), s. 234.
183 Rid ja Hecker (2009), s. 208.

104 Sama, s. 211.
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11.6.3. Kineettinen vaikuttaminen ja informaatio-operaatiot
kriisinhallinnassa

Kineettinen vaikuttaminen on osa kokonaisvaikuttamista sodank&dynnissa.
Mikéli kriisinhallinta ndhddin osaksi sodankdynnin spektrid tulee arvioida
miten kineettinen vaikuttaminen vaikuttaa operaation kokonaisuuteen. Ki-
neettinen vaikuttaminen tuottaa pddsddntoisesti aina tappioita toiselle osa-
puolelle ja mahdollisesti myds kolmansille osapuolille. Ndmé tappiot vai-
kuttavat aina operaatiosta muodostuvaan mielikuvaan. Operaatiota suunni-
teltaessa tulee siis médérittdd tarkasti haluttu loppuasetelma ja tavoitteet,
joiden muotoutumisessa tulee huomioida sotilaallisen voiman kaytts. Esi-
merkkeind olevien operaatioiden tavoitteet ovat voimank&yton osalta hyvin
erilaisia. Operaatio [td-Timorissa, Atalanta ja KFOR ovat hyvin ldhelld pe-
rinteistd kriisnhallintaa, jossa voimankédyttd on reagoivaa. Aktiivista voi-
mankidyttod toteutetaan ISAF-operaatiossa ja operaatio Unified Protec-
tor:ssa. Nédiden operaatioiden osalta voimankdyttd on suunniteltu paljolti
perinteisen sodankdynnin operaatioiden mukaisesti.

Kriisinhallintaoperaatioissa kineettisen vaikuttamisen johtoajautuksena on
toisen osapuolen pakottaminen omaan tahtoon. Kriisinhallintaoperaatiossa
mandaatin tédlle voimankdytolle on antanut pohjimmiltaan YK:n turvalli-
suusneuvosto. Viestinndn nidkokulmasta kriisin osapuolille on tehty selvik-
si millaiseen loppuasetelmaan kansainvélinen yhteis6 i.e. YK haluaan tilan-
teen kehittyvin alueella ja viestid painotetaan asevoimien potentiaalisella
kaytolld. Kéytdnnon toiminta osoittaa voimankdyton miirdn. Ongelmana
on tilanteen muuttuminen ja operaation kuluessa. Suurena ongelmana krii-
sinhallintaoperaatioissa on strategisen tason viestin toteuttaminen taktisella
ja operatiivisella tasolla. Kriisinhallintaoperaation pitkittyessd tdimé ongel-
ma lisdintyy. Esimerkkind tdstd voidaan ndhdd niin operaatio Unified Pro-
tector ja ISAF-operaatio. Operaatio Unified Protectorissa tuhottiin Libyan
ilmapuolustus systemaattisesti, mutta siviilien suojeleminen ilma-aseella on
tuottanut vaikeuksia. Talloin kdytettdvid asejirjestelmid on tdytynyt vaihtaa
risteilyohkuksista pienempiin tdsmédaseisiin. Maalittaminen on muodostu-
nut ongelmaksi, erityisesti jos kohteena oleva osapuoli muuttaa taisteluta-
paansa. ISAF-operaatiossa asejérjestelmien kdytté on ollut helpompaa maa-
joukkojen toteuttaman maalittamisen ja monipuolisen tiedustelujirjestel-
min myo6td. Kuitenkin ISAF-operaatiossa on noussut suureksi ongelmaksi
kolmannelle osapuolelle syntyneet tappiot. Kanadalaiset ovat arvioineet, et-
td tulevaisuudessa operaatioiden komentajia ei arvioida sen mukaan kuinka
he ovat taistelleet vaan kuinka he ovat kyenneet luomaan rauhallisen ja tur-
vallisen toimintaympériston'®”. Tdmé nidkokannan on esitetty olevan kes-
keistd kumouksen vastaisissa operaatioissa, mutta mielestdni se voidaan
laajentaa koskemaan kaikkia kriisinhallintaoperaatioita. Viestinndn néko-

195 English, Gosselin, Coombs, Hickey (eds.) (2005), s. 266—267.
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kulmasta kriisinhallintaoperaatiossa taistellaan” myos operaation oikeu-
tuksesta'®®. Tamin viestin liittiminen osaksi kineettistd voimankayttod voi
muodostua ongelmalliseksi ja osittain ne voivat kumota toisiaan.

Informaatio-operaatiot voidaan n&hdi joko osaksi kokonaisoperaatiota tai
ndkokulma voidaan vaihtaa myos toisinpdin, jolloin kaikki operaatiot ovat
informaatio-operaatioita, joita kineettinen vaikuttaminen tukee. Perinteises-
ti asevoimat nidkevdt informaatio-operaatiot osaksi kokonaisoperaatiota.
Nékokulmana voi olla my6s vaikuttamisperusteinen toiminta, jolloin niin
kineettinen vaikuttaminen kuin informaatiolla vaikuttaminen ovat alisteisia
vaikutuskeskeiselle ldhestymistavalle. Operaation suunnittelu ja toteutus
mahdollistaa hyvin erilaisia ldhestymistapoja loppuasetelmaan padsemisek-
si. Tdméd ldhestymistapa ratkaisee myos kineettisen vaikuttamisen ja vies-
tinndn keskindisen suhteen operaatiossa.

Tarkasteltaessa kriisinhallintaa mahdollista muotoutumista vuonna 2030
voidaan helposti olettaa kriisinhallinnan tulevaisuuden olevan entistd mo-
nimutkaisempi. Suurvaltojen tarve toteuttaa interventioita ei varmaankan
muutu tulevaisuudessa, mutta Suomen osallistumiseen vaikuttanevat edel-
leen niin ulko- kuin sisdpoliittinen tilanne. Tarkeimpédnd vaikuttimena on
aina poliittinen tahto joukojen ldhettdmiseksi operaatioon. Osallistuminen
tai osallistumattomuus antavat aina viestin ulkomaailmalle sekd omille
kansalaisille. Strategisella tasolla viesti ei todenndkdisesti vility sellaisena
kuin halutaan tai sitten se on helposti ristiriitainen ulkomaisen ja kotimai-
sen viestinnin tavoitteen osalta. Kriisinhallintaoperaatiossa viestinnin tulee
taktisella tasolla noudattaa samankaltaista linjaa muiden osallistujamaiden
viestinndn kanssa. Tdmé viestintd tulee olla linjassa kineettisen vaikuttami-
sen antaman viestin kanssa. Optimaalisessa tilanteessa kaikkien osallistu-
jamaiden voimankdyton sddnnoksien tulisi olla samanlaiset ja operatiivisten
toimintamallien tulisi olla samankaltaisia. Léhetettdessd joukkoja kriisin-
hallintaoperaatioon tulisi arvioida strategisen tason viestin muuttumista sen
mukaan miten taktisella tasolla tdytyy kéyttdd kineettistd voimaa ja muut-
taako kineettisen voiman kéyttd strategiaa sekid viestintdd. Muiden kriisin-
hallintaoperaatioon osallistuvien maiden kineettisen voimank&yton ollessa
erilaista kuin Suomen joukkoilla, antaa se tahtomattaan viestin niin muille
operaatioon osallistujille kuin toiminta-alueella oleville toisille ja kolman-
sille osapuolille. Viesti vaikuttaa vidistiméttd suomalaisen kriisinhallinta-
joukon turvallisuuteen operaatioalueella — se millé tavalla se vaikuttaa, riip-
puu operaatiosta ja taistelutilasta.

106 Rid ja Hecker (2009), s. 207.
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11.7. Yhdistelmé

Sodankdyntitavat ja -muodot ovat jatkuvassa muutoksessa myods tulevai-
suudessa. Muutosta tapahtuu varmasti, vaikka muutoksen suunta saattaakin
olla vaikeasti ennustettavissa. On kuitenkin todennikoistd, ettd teknologi-
nen kehitys sekd taloudellisuus ja tehokkuus ovat keskeisessé roolissa tais-
telutilassa myos 2030-luvulla. Suomen puolustusvoimien todellinen suori-
tuskyky perustuu tulevaisuudessakin sotilaallisen voiman kéyttoon. Soti-
laallisen voiman kéyttd ei kuitenkaan ole itsetarkoitus. Strategisella kom-
munikaatiolla saatetaan padsté tavoiteltavaan lopputulokseen, ilman ettéd so-
tilaallista voimaa on edes tarvinnut kiyttd4. Parhaassa tapauksessa ndma
kokonaisuudet tukevat toisiaan yhteisen padmaiirian saavuttamiseksi.

Sodan voittaminen edellyttdd todennékoisesti maavoimien joukkojen kéyt-
tod myos tulevaisuudessa. Suomen laajan maa-alueen uskottava puolusta-
minen ei ole yksinkertaisesti mahdollista ilman maavoimien joukkoja. Juuri
strategisen kommunikaation kannalta maavoimien kehittiminen on keskei-
sessd asemassa. Suorituskykyisilld ja modulaarisilla maajoukoilla voidaan
antaa strateginen viesti siitd, ettd koko maata halutaan puolustaa kaikissa
olosuhteissa ja uhkatilanteissa. Sotilaallista voimaa on kyettdvd edelleen
kayttdimén joustavasti koko valtakunnan alueella, aiheuttamalla viholliselle
sellaiset tappiot, ettd hyokkiyksen jatkaminen ei ole kannattavaa. Maavoi-
mien osalta kehitettdvid kokonaisuuksia ovat erityisesti tulen tarkkuus, liik-
kuvuus, suoja ja joukkojen monikéyttéisyys. Maalittamisprosessin kayt-
toonoton myotd kineettinen vaikuttaminen on mahdollista liittdd yha tii-
viimmin informaatio-operaatioihin ja sitd kautta strategiseen kommunikaa-
tioon.

Merisodankdynnissé yleisend trendind on ollut merellisen voiman suuntaa-
minen valtamereltd rannikoiden ldheisyyteen. Suomen merivoimien rooli
on sitd vastoin ollut enemminkin oman rannikon ja merirajojen turvaami-
seen liittyvd4 toimintaa, kuin operointia avomerelld. Suorituskykyjd ollaan
kuitenkin, erityisesti tiedustelun ja valvonnan sekd vaikuttamisen osalta
ulottamassa yhd kauemmaksi avomerelle. Meriyhteyksien turvaaminen ja
hyokkiyksen torjunta edellyttdvit tilannekuvaa laajalta alueelta, valmiutta
reagoida alueellista koskemattomuutta loukattaessa sekéd torjuntakykyai.
Merivoimien osalta strategista kommunikaatiota voidaan tehostaa nimen-
omaan ylldpitdmilld miina-asejirjestelmid ja pitkdn kantaman torjuntaky-
kyd meritorjuntaohjuksin. Ndmi asejirjestelmit ja niiden korkea kaytto-
valmius toimivat tulevaisuudessakin uskottavan puolustuskyvyn perusele-
mentteind merivoimissa. Merivoimissa on kuitenkin muiden puolustushaa-
rojen tavoin ndhtdvid sotatoimialue tulevaisuudessa moniulotteisena taiste-
lutilana, jossa meri-, ilma- ja maataistelut sulautuvat yhd enemmaén toisiin-
sa.
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Ilmapuolustusta ja erityisesti ilmavoimien kéyttod pidetddn nykyaikaisessa
sodankdynnissd onnistuneen sotatoimen ehdottomana edellytyksend. Suur-
valtojen kuten Yhdysvaltain ilmavoimat voidaan ndhdd mydos strategisena
pelotteena, jonka pelkkd olemassaolo saattaa riittdd asetetun tavoitteen saa-
vuttamiseen. Suomen valtion rajallisilla resursseilla ei voida saavuttaa vas-
taavaa pelotevaikutusta minkdén puolustushaaran osalta. Ilmapuolustus
tulee olemaan keskeisessd roolissa myos 2030-luvulla. Havittdjdkalusto ja
ilmatorjuntajérjestelmit tulevat edelleen olemaan olennainen osa uskotta-
vaa puolustuskykyé, jota ilman mydskddn muut puolustushaarat eivit tule
toimeen. Jad ndhtdviksi miten nykyiset hivittdjit tullaan korvaamaan. Stra-
teginen viesti uskottavasta puolustuskyvystd voidaan antaa nykyisen kaltai-
sella havittdjdkalustolla, monikansallisen yhteistyon tai sotilaallisen liittou-
tumisen avulla tai nditd mahdollisuuksia yhdistelemalla.

Yhteisten suorituskykyjen kaytto 2030-luvulla saattaa poiketa nykyisenkal-
taisesta konseptista. Kallistuva puolustusmateriaali pakottaa jatkossakin
kehittdméddn suorituskykyjd kootusti, mutta poliittiset ratkaisut ja viime ki-
dessd taloudelliset resurssit ratkaisevat sen, mitd yhteisid suorituskykyjé
puolustusvoimilla on kiytdssddn ja millaiseen yhteiseen vaikuttamiseen
puolustusvoimissa kyetddn. On todenndkdistd, ettd tulevaisuudessa kehite-
tddn yhd paremmin yhteisoperaatioihin kykenevid joukkoja. Todenndkoi-
sesti erityisesti informaatiosodankdynnin, yhteisen tulenkdytoén ja erikois-
joukkojen rooli tulee olemaan keskeinen strategisen kommunikaation kan-
nalta. Niilld suorituskyvyilld voidaan saada aikaan strategisen tason vaiku-
tusta rajallisin taloudellisin resurssein.

Kriisinhallintaoperaation aloittaminen antaa jo sellaisenaan strategisen
viestin. Kriisinhallintaoperaatio on viestinndn kannalta haastava toimin-
taympdristd, koska erilaisia toimijoita ja osapuolia on useita. Tdstd johtuen
kriisin taustoista ja ratkaisumahdollisuuksista on useimmiten olemassa eri-
laisia késityksid. Kriisinhallinnassa korostuukin toiminnan oikeutuksen
viestiminen paikalliselle vdestolle, eri osapuolille ja koko valtioyhteisolle.
Kriisinhallintaoperaatiossa joudutaan useimmiten kdyttdmédidn myds soti-
laallista voimaa itsepuolustukseksi tai tehtdvin toteuttamiseksi. Asevoiman
kayttd johtaa viistamittd my0s tappioihin. Erityisesti kolmansien osapuo-
lien osalta ithmishenkien menetykset vaikuttavat operaatiosta syntyvdin
mielikuvaan. Asevoiman kéyto6lld tai sen mahdollisella kédytolld voidaan an-
taa strateginen viesti. Viestin onnistumisen kannalta operaation strategisten
tavoitteiden tulisi olla linjassa taktisen tasan toimintamallien kanssa. Tama
korostuu muun muassa maalittamisen ja voimankdyton sddntdjen osalta.
Taktisen tasan virhe saattaa johtaa epdonnistumiseen strategisella tasolla.

Sotilaallisen voiman kdytté on osa strategista kommunikaatiota. Useimmi-
ten sotilaallisen voimankéyton strateginen viesti perustuu potentiaaliin, eli
mahdollisuuteen kéyttdd aseellista voimaa tavalla tai toisella. Strategisen
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kommunikaation uskottavuuteen voidaan parhaiten vaikuttaa nykyaikaisilla
ja monipuolisilla asevoimilla, jotka kykenevét toimimaan erilaisia uhkia
vastaan taistelutilan jokaisessa ulottuvuudessa.
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Tomi Kivenjuuri, Jussi Napola, Tapio Huhtamella

JOHTAMIS- JA ESIKUNTARAKENTEET
MUUTOKSESSA — MITA UUTTA 2030 MENNESSA?

“...The overarching aspiration for my tenure is to continue to build a Command that is
respected, proactive, adaptable, flexible, alert to emerging threats, and capable of con-
ducting operations in the full range of potentially assigned mandates..., JFC has to:
Analyze and assess situations to determine the required actions in support of the desired
effects, adjusting actions as necessary; Plan and synchronize operations for a compre-
hensive environment....” (otteita JFC Brunssumin komentajan visiosta)

12.1. Johdanto

otilasjohtaminen on ollut murroksessa erityisesti 1990-luvulta alkaen.

Johtamisrakenteita on muutettu ennenkin, mutta erityisesti Neuvosto-

liiton hajoaminen ja uudet turvallisuusuhkat, kuten World Trade Cen-
terin iskut vuonna 2001, laukaisivat tarpeen tarkastella myos Puolustus-
voimien tehtdvid uudelleen. Nykyiset kolme tehtdvdd kansallinen puolus-
tus, viranomaisyhteisty6 ja kriisinhallinta asettavat haasteita niin johtami-
selle kuin johtamis- ja esikuntarakenteille. Kansallinen puolustus on muu-
toksessa kohti verkostopuolustusta. Viranomaisyhteistyé korostaa organi-
saatioiden vélistd viestintdd ja kriisinhallinnan olosuhteet nostavat esille
kanslainvéilisten sotilaallisten suunnitteluprosessien uudet piirteet ja velvoit-
teet.

Sotilaallisen toiminnan luonne on kansainvélisesti muuttumassa. Kansalli-
nen tdysin omin huoltovarmuuden resurssein toteutettu oman alueen puo-
lustus saa antaa tilaa enemménkin oman valtakunnan alueen ulkopuolella
tapahtuvalle monimuotoiselle kriisi- ja katastrofitoiminnalle, jossa suunnit-
telu-, paatoksenteko ja kdytdnnon johtaminen tapahtuvat monikulttuurises-
sa ja monitasoisessa osaamisympdaristossd. Taméd kehitystrendi pakottaa
my06s Suomessa arvioimaan uudella tavalla sotilaallisen suunnittelun 1dhto-
kohtia. Tyyppi-esimerkki uuden ajan operaatiosta on esimerkiksi olympia-
laiset, joissa vaikeahkoon kaupunkiolosuhteisiin joudutaan organisoimaan
ddrimmdisten turvatoimien sdvyttimind monien eri toimijoiden kompro-
missina ad hoc -tyyppinen organisoitu operaatio. Tdmi vaatii uudenlaista

' Pitkdnen (2010), s. 2.
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kokonaisvaltaista (Comprehensive Approach) suunnittelu- ja toimeenpa-
nomallia.”

Tdamin artikkelin tarkoituksena on selvittdd kuinka toimintaympériston
muutos on vaikuttanut kansallisiin johtamis- ja esikuntarakenteisiin. Paino-
piste on kansallisessa ndkokulmassa, mutta sithen peilataan kansainvilisid
esikuntarakenteita ja niiden kehitysvisioita tulevaisuuden osalta. Artikkelin
aihetta ldhestytdédn tarkastelemalla historiassa tapahtuneita suomalaisia joh-
tamisrakenteiden muutoksia. Tdmin jélkeen kisitelldén johtamisrakentei-
den nykytilaa ja lopuksi peilataan kehitteilld tai koekdytossd olevia johta-
misrakenteita skenaariotydryhmén laatimiin mahdollisiin tulevaisuuden vi-
siothin.

Artikkelin historiakatsaus ja nykytilan kuvaaminen perustuu valittuihin kir-
jallisuuslédhteisiin. Kirjallisuusldhteet on valittu artikkelin aiheen rajauksen
mukaisesti ja niissd on keskitytty ennen 1990-lukua pelkdstdin kotimaisiin
ldhteisiin ja sen jdlkeen myos kansainvélisiin ldhteisiin. Artikkelin
loppuosa on laadittu ohjaajien viitoittamana kirjoittajien omien kokemusten
ja ajatusten pohjalta. Artikkelia ei voi pitdd varsinaisena tutkimuksena,
vaan pikemminkin tieteellisilli perusteilla laadittuna, keskustelua
heréttdvéana artikkelina.

Raportti on rajattu siten ettd sen kehyksend toimii operatiivisen tason joh-
tamis- ja esikuntarakenteet. Tdssd artikkelissa operatiivisella tasolla ym-
mirretddn Suomen viitekehyksessd pddesikunnan ja puolustushaaraesikun-
tien taso’. Aiemmin on nihty tarpeelliseksi erotella strategisen, operatiivi-
sen ja taktisen suunnittelun ja toimeenpanon tasot, mutta tulevaisuudessa
voi olla ettd niiden viliset rajapinnat hdlvenevit ja tasoista tulee vihemman
erilldén olevia. Toimintaympéristd on niin moniulotteinen ja vuorovaikut-

? Huhtinen (2011) ja Pajari (2011). Aki-Mauri Huhtinen ja Antti Pajari ovat toimineet
artikkelin ohjaajina. Huhtinen on Maanpuolustuskorkeakoulun johtamisen- ja sotilaspe-
dagogiikan laitoksen professori ja on tutkinut seké kirjoittanut informaatioajan johtami-
sesta useita eri teoksia ja artikkeleita. Everstiluutnantti Pajari on Taktiikan laitoksen
opettaja, joka on ollut keskeisessd asemassa FINGOP:n kdyttdonotossa ja sen opettami-
sessa sekd soveltamisessa Puolustusvoimissa. Molemmat ovat olleet mukana kansainva-
lisessé harjoituksessa, jossa on kokeiltu Naton uuden esikuntarakenteen toimivuutta.

* Johtamisrakenteiden tasot eivit ole yksiselitteisid ja yhteniisid kansallisesti ja kansain-
vélisesti vertailtuna. Strategista, operatiivista ja taktista johtamista voi tarkastella orga-
nisaation tason lisdksi myos tavoiteldhtoisesti tai toiminnan vaikutuksina. Strategisen ta-
son johtamisessa ja suunnittelussa on usein kysymys kansainvilisten tai véhintdan kan-
sallisen tason tavoitteiden saavuttamisen suunnittelusta ja toimeenpanosta, jossa tunnis-
tetaan ja allokoidaan resursseja, sekéd asetetaan rajoja ja rajoituksia tarpeen mukaan.
Vastaavasti operatiivisella tasolla toteutetuilla operaatioilla saavutetaan strategisen ta-
son tavoitteet tietylld operaatioalueella. Taktisella tasolla puolestaan suunnitellaan seka
toteutetaan toimintoja ja taisteluita joilla saavutetaan taktisille yksikoille annetut soti-
laalliset tehtdvit. Ks. esim. NATO (2008).
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teinen ettd eri tasojen vuorovaikutuksesta tulee vdistimitontd. Johtamisra-
kenteilla ymmairretddn tdssé artikkelissa laveasti my0Os johtamisen prosessit.
Kenttdohjesddnnon yleisen osan mukaan johtamisen keskeisid prosesseja
ovat tilannekuvan muodostaminen, suunnittelu, toimeenpano sekd vaikut-
tavuuden arviointi. Niistd johtamisen prosesseista keskitytdén ensisijassa
suunnitteluprosessiin.

12.2. Toimintaympéiriston muutos

Jyri Raitasalo on esittdnyt ettd kylmén sodan jélkeiselld ajalla ldntisessé so-
dan kuvassa on tapahtunut monia muutoksia. Sodan mittakaava on pienen-
tynyt — laajat asevoimien viliset yhteenotot ovat muodostumassa harvinai-
siksi. Ei-valtiolliset toimijat ovat entistd useammin mukana kansainvélisté
jarjestelmédd ravisuttavissa sodissa. Asevoimien kehittimistd on ohjannut
korkeaan teknologiaan panostaminen sekd ammattimaistuminen. Tdmi on
merkinnyt asevoimien koon pienenemistd ja kansainvélisen sotilasyhteis-
tyon merkityksen kasvamista. Liséksi monikansalliset sotilaalliset interven-
tiot ovat olleet aikaisempaa yleisimpid ja asevoiman kéytostd onkin muo-
dostunut kylmén sodan jélkeiselld ajalla ulkopolitiikkaa aikaisempaa la-
hempini oleva instrumentti.*

Valtiotoimijan asevoimien hydkkdyksen uhka Suomea kohtaan on siis vi-
hentynyt. Sotilaallisten uhkien merkitys turvallisuuskisityksen osana on
vihenemadssi, ainakin suhteessa kylmén sodan ajan uhkakuviin. Sotilaallis-
ten uhkakuvien laimenemisen ohella laaja-alaisemmat uhkakuvat ovat
muuttuneet myos abstrakteimmaksi ja moniulotteisimmiksi. Monet suoma-
laisen yhteiskunnan toimivuutta ja sen turvallisuutta uhkaavat tekijdt ovat
luonteeltaan sellaisia, joita on vaikea ennaltachkiistd ja torjua yksin soti-
laallisin keinoin.’

Sodankidynti ei ole vain maa-alueiden valtaamista, vastustajan tuhoamista
ja raaka-ainevarontojen haltuunottoa, vaan aina myds ithmismielen ja ihmis-
ten havaintojen muuttamista. Kun aikaisemmin aseet tappoivat ja haavoitti-
vat, nyt sanat, kuvat, bitit ja virukset vaikuttavat, tukkeuttavat, aiheuttavat
informaatiodhkyd, vaikeuttavat luotettavan tilannekuvan muodostamista ja
hidastavat paitoksentekoa. Informaatioaikana asevoimien ja sotilasorgani-
saatioiden toiminnassa keskeiseksi on noussut omien tieto- ja elektronisten
jarjestelmien toiminnan suojaaminen, taistelutahdon lujittaminen ja vddrdn
tiedon torjunta. Vastaavasti pyritddn estimiidn vastapuolen tiedon saantia,
horjuttamaan saadun tiedon kéytettdvyyttd, hidastamaan paitoksentekoa ja
horjuttamaan uskoa tiedon sisaltoon.°

* Raitasalo (2008), s. 222—223.
> Raitasalo (2008), s. 120.
% Huhtinen (2010).
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My®os Naton piirissd on todettu, ettd erot siviili ja sotilasoperaatioiden, so-
dan lajien ja organisatoristen rakenteiden vélilld tulee méiritelld paremmin
ja organisoida luomaan operatiivista joustavuutta, jota joukoilta vaaditaan
tulevaisuuden operaaatioympiristossd.” Lisdksi muiden kansainvilisten
toimijoiden tirkeys lisdéntyy, ja Naton jdsenten tdytyy luottaa vakaasti laa-
jan yhteistydmdiisen ldhestymisen menestyksekkdidseen kiyttoonottoon tur-
vallisuusoperaatioissa.®

12.3. Esikunta- ja johtamisrakenteiden historiallinen kehitys Suomessa

Ennen sotia yleisesikunnan kehittyminen sai vaikutteita ulkomailta, erityi-
sesti Saksasta, Vendjéltd ja Ruotsista. Useiden vaiheiden ja muutosten jél-
keen vuoden 1938 alussa pdddyttiin rakenteeseen jossa pddosa yleisesikun-
nan toiminnoista siirrettiin puolustusministerioon. Puolustusneuvoston pu-
heenjohtajan esikunnaksi jddneeseen yleisesikuntaan jdivdt operatiivinen
osasto ja ulkomaalaisosasto. ’

Talvi- ja jatkosodan aikana Puolustusvoimien johtoesikunta oli kaksijakoi-
nen. Sotatoimien johtaminen, Puolustusvoimien kehittiminen seki strategi-
sista ja sotilaspoliittisista asioista huolehtiminen oli keskitetty Mikkelissd ja
sen ldhiympéristossd toimineesseen pddmaja l:een. Pddmajassa toimivat
yleisesikunnan paillikon kanssa rinnakkaisina eri aselajien komentajat sekd
huoltoaselajien tarkastajia ja pédllikoitd. Johtoesikunnan toisen osan muo-
dosti puolustusministerid, joka talvisodan aikana jakaantui karkeasti tili- ja
lainsdddantoasioita kdsitelleeseen osaan ja sotatalousasioita kisitelleeseen
osaan. Jatkosodan aikana jalkimmaéinen osa erotettiin puolustusministerios-
td Ylipaallikon alaiseksi Pdaamaja II:si, joka tunnettiin paremmin nimella
Sotatalousesikunta. Siten puolustusvoimien johtamisjirjestelmé oli sotien
aikana hyvin ylipaillikkokeskinen.'”

7 Allied Command Transformation (2009), s. 46.

8 Sama, s. 54.

? Elfvengren (2000), s. 176-181. Ensimmiisen jakson muodostaa vapaussodan aika, jol-
loin valkoisen armeijan pddmajan osana toimi entisten emdmaiden, Vendjin ja Ruotsin,
mallien mukaisesti rakentunut yksinkertainen ja suppea yleisesikunta. Toisen jakson
muodostavat vuodet 1918-1919, jolloin puolustuslaitoksen rakentamisen yhteydessd
yleisesikunta organisoitiin saksalaismalliseksi. Kolmannen jakson muodostavat vuodet
1920-1925, jolloin yleisesikunnan rakenne, tehtévit ja tyonjako vakiintuivat. Neljannen
jakson muodostavat vuodet 1925-1937. Jo vuodesta 1923 alkaneet pyrkimykset soti-
laallisen johdon keskittymiseksi konkretisoituivat Sotavden esikunnan ja yleisesikunnan
yhdistymisend yhdeksi laajaksi johtoesikunnaksi kesdlld 1925. Viidennen jakson muo-
dostavat vuodet 1938-1939. Vuoden 1938 alussa pédédosa yleisesikunnan toiminnoista
siirrettiin puolustusministerioon.

10 Heiskanen (1996), s. 41-46.
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Jatkosodan aikana operaatioiden suunnittelu perustui vallitsevan tilanneku-
van perusteella tehtyyn tilannearvioon sekd sen perusteella tehtyyn operaa-
tion padamadrdn méairitelleeseen péddtokseen. Padtoksen tiytddntdonpanon
selventdmiseksi laadittiin operaatiosuunnitelma, joka tidydentyi tilanneku-
van tarkentuessa. Toteutettavasta operaatiosuunnitelmasta laadittiin kisky,
joka sisélsi tehtdvin ja sithen kéytettdvit joukot. Sotatoimiyhtymat laativat
omat suunnitelmansa, jotka hyviksytettiin Pddmajan operatiivisella johdol-
la ja pantiin toimeen Pddmajan luvalla. Pddmaja médritteli myos operaation
toimeenpanoajankohdan ja valvoi operaatioiden etenemisti.''

Edelld kuvatun aikakauden johtamisrakenteisiin ja -toimintaan vaikutti mo-
nia nykyisellekin johtamistoiminnalle tuttuja tekijoitd. Aluksi johtamistoi-
minnassa tukeuduttiin Pddmajassa toimineiden muiden maiden ja muissa
maissa palvelleille upseereille jo emédmaissa tutuiksi tulleisiin johtamisra-
kenteisiin. Ennen sotia johtamisrakenteisiin vaikuttivat eri toimijoiden in-
tressit yhdistdd tai eriyttdd sotatoimien johtaminen sekd sotavden kehitta-
minen ja resurssien hallinta toisistaan. Sodan aikana johtamisjérjestelma oli
hyvin ylipééllikkokeskeinen ja lyhyistd kdskyistddn huolimatta pddmajan
operatiivinen johto yhteensovitti operaatiot toisiinsa isoksi kokonaisuudek-
si tarkan valvonnan ja yksityiskohtaisen ohjeistuksen avulla. Eri maista tu-
levien upseereiden toiminta samassa esikunnissa, johtamisrakenteiden kan-
sainvédlinen yhteensopivuus seké sotatoimien johdon ja resurssien hallinnan
erottaminen rauhan aikana ja niiden yhdistdminen sodan aikana eivit ole si-
ten uusi 1lmid suomalaisessa sotilasjohtamisessa. Informaation siirron hita-
us ja mekaanisuus sekd johtamistoiminnan henkil6ityminen aiheuttivat kui-
tenkin sen, ettd kokonaisvaltainen tilannekuva kyettiin muodostamaan ja
operaatioiden yhteensovittaminen toteuttamaan pédédsiddntoisesti vasta ylim-
mén operatiivisen johdon tasolla.

Puolustusvoimien johtamisjirjestelma ja johtamisolosuhteet pysyivét peru-
rusrakenteeltaan melko muuttumattomina 1970- ja 1980-luvulla. Suurim-
mat muutokset liittyivdt Pohjois-Suomen puolustuksen vahvistamiseen,
joukkojen organisoimiseen suuremmiksi kokonaisuuksiksi, joukkojen toi-
mintaedellytysten turvaamiseen seki toimintojen rationalisointiin.'> Rauhan
ja sodan ajan johtamisen periaatteet olivat samoja. Puolustusvoimien linja-
esikuntaorganisaatioon perustunut organisaatiorakenne sopi yksikertaiseen
ja stabiiliin toimintaympéristoon."

1990-luvun alussa Puolustusvoimien organisaatiomalli perustui edelleen
linja-esikuntaorganisaatioon, mutta valtionhallinnon tehostamistoimenpi-
teet sekd asiantuntijuuden lisddntyminen organisaatiossa edellytti demo-

"' Karjalainen (2009), s. 28-31.
'2 Halonen (2010), s. 38.
13 Pitkdnen (2010), s. 811 ja 14.
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kraattisempien  johtamistapojen  kdyttoon  ottoa  sekd  linja-

esikuntaorganisaation tidydentdmistd erilaisten projektiorganisaatioiden

avulla. Organisaatiorakenteet kehittyivdt matriisiorganisaatioiden suun-
14

taan.

1990-luvun alussa Puolustusvoimissa kehitettiin johtamisjirjestelméi ja
joukkorakennetta muodostamalla maa-, meri- ja ilmavoimissa aikaisempaa
laajempia alueellisia kokonaisuuksia, joille pyrittiln varmistamaan suuri
operatiivinen itsendisyys ja toimintaedellytysten omavaraisuus. Vuoden
1993 johtamis- ja hallintorakenneuudistuksessa seitsemén sotilasldénid yh-
distyi kolmeksi maanpuolustusalueeksi ja 23 sotilaspiirid 12 sotilasldédniksi.
Uudistuksen yhteydessd perustettiin Puolustusvoimien Materiaalilaitos ja
Merivoimissa siirryttiin kahden laivaston kokoonpanon."” Johtamis- ja hal-
lintorakenteen tarkistuksessa vuonna 1998 rannikko- ja meripuolustus yh-
distettiin liittdmalld rannikkotykistdé ja Uudenmaan prikaati merivoimiin.
Vuosien 1993-2008 vilisend aikana, jolloin Puolustusvoimien organisaati-
ossa oli kolme maanpuolustusaluetta, maavoimaesikunta toimi omana esi-
kuntanaan Pidesikunnan yhteydessé vastaten maavoimien kehittamisesta.'®

Puolustusvoimien johtamisrakenteiden kehittdmiseen 2000-luvulla on vai-
kuttanut kolme toisiinsa vaikuttanutta tekijd4. Ensinnékin sithen on vaikut-
tanut turvallisuuden uhkakuvan muutos ja turvallisuuden késitteen laaje-
neminen. Perinteisten aseellisten uhkien liséksi turvallisuuskésite on laajen-
tunut kisittdimiidn myos epdsymmetriset uhkat, kuten terrorismin, panepi-
demiat, luonnonkatastrofit sekd informaatiotekniikan kehittymisen myoti
syntyneet uhkat.'” '* Suomessa alettiinkin 2000-luvulla panostaa aiempaa
enemmaéin viraomaisten vilistd yhteistoimintaa vaativien uhkien torjuntaan,
jonka pohjalta syntyi muun muassa yhteiskunnan elintdrkeiden toiminta-
ojen turvaamisen strategia (YETTS)."

Toiseksi johtamisrakenteisiin on vaikuttanut 1990-luvun puolen vélin jil-
keen tapahtuneiden yhteiskunnallisten ja polittisten muutosten myota li-
sddantyneiden taloudellisuus- ja tehokkuusvaatimiusten sekd arvojohtami-
seen perustuvan poliittisen johdon ohjaus- ja budjettivallan kdyton lisdén-
tyminen my0s Puolustushallinnossa. Edelld mainitut tekijat yhdistettynd
laajentuneen turvallisuuskésitteen mukaisten uhkien hallintaan johti strate-
gisten johtamisen menetelmien kéyttoonottoon, jossa Puolustusvoimia joh-
detaan seki sotilas- ettd hallintologiikan periaatteiden mukaisesti. Sotilas-
logiikan tavoitteena on sotilaallisen suorituskyvyn kéytté sekd rauhan ettd

" Sama, s. 11-14.

'S Halonen (2010), s. 49-52.

' Sama, s. 51-52.

7 Pitkidnen (2010), s. 37-38 ja 48.

¥ Ks. myos Halonen (2010), s. 159.
19 Ks. esim. Laaksonen (2009), s. 87.
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sodan aikana. Hallintologiikan tavoitteena on mahdollisimman tehokas
rauhan ajan organisaatio, joka kykenee tuottamaan tarvittavat sodan ajan
suorituskyvyt. Johtamisrakenteissa muutos ilmenee muun muassa sotilas-
kisky- ja hallinnollisten asioiden limittymistd symboloivina seké poikkihal-
linnollisuutta hyodyntdvind toimielimind (esim. UTVA, TPAK) sekd P&a-
esikunnan dualistisena roolina Puolustusvoimain komentajan johtoesikun-
tana ja keskushallintoviranomaisena.

Kolmas tekijd on ollut sota- ja informaatiotekniikan kehittyminen. Korkean
teknologian sotilassovellutukset ovat mahdollistaneet puolustushaarojen
vélisen koordinaation ja toiminnan tavalla, joka on johtanut Puolustusvoi-
mien kokonaisvaltaisen kehittdmisen siirtymisen puolustushaaravetoisesta
kehittdmisestd kohti Padesikunnan johtamaan yhteisten (joint) suoritusky-
kyjen kehittdmistd. Kun huomioidaan nopeasti etenevén teknologian myota
atheutuva suorituskykylisd, voi teknologian kehittymisestd ja yhteisid suo-
rituskykyjd painottavan (joint)doktriinin kdyttéonotosta arvioida seuraavan
tehokkaammat ja pienemmit sodan ajan Puolustusvoimat.”'

Vuoden 2008 organisaatiouudistuksen jdlkeen Puolustusvoimien johtami-
sen perustakenteena sdilyi edelleen komentajakeskeinen linja-
esikuntaorganisaatio. Johtamisrakenne jakaantuu valtakunnalliseen alueel-
liseen ja paikalliseen tasoon. Yhteisoperaatiot suunnittelee ja toimeenpanee
sekd yhteisten suorituskykyjen suunnittelun ja kidyton toteuttaa J-rakenteen
mukaisesti organisoitu Pddesikunta. Se my06s koordinoi viranomaistoimin-
nan ja kansainvélisen yhteistyon sotilaallisten pddméédrien saavuttamisek-
si.”” Organisaatiouudistus selkeytti Puolustusvoimien organisaatiota seki
johto- ja valtasuhteita. Operatiivisten alan resursseja ei endd vie kolmen
maanpuolustusalueen operatiivisen suunnittelun ja toiminnan johtaminen
ilma- ja meripuolustuksen ohella, vaan kaikilla kolmella puolustushaaralla
on oma esikuntansa ja asiat hoidetaan puolustushaarojen kanssa samanlai-
sin johtosuhde- ja vastuujirjestelyin®.

Erilaiset toimintaympériston muutokset ovat johtaneet siithen ettd Puolus-
tusvoimissa on tehty laajoja rakennemuutoksia viime vuosikymmenind
5—10 vuoden vilein. 1990-luvun alussa kehitettiin johtamisjirjestelméa ja
joukkorakennetta muodostamalla maa-, meri- ja ilmavoimissa aikaisempaa
laajempia alueellisia kokonaisuuksia, joille pyrittiin varmistamaan suuri
operatiivinen itsendisyys ja toimintaedellytysten omavaraisuus. 1990-luvun
lopussa tehdyn rakennemuutoksen painopisteené olivat sodan ajan joukko-
jen kehittiminen sekd asevelvollisten koulutuksen uudistus ja 2000-luvun
alkuvuosien rakennemuutoksissa jatkettiin koulutusorganisaation rationali-

29 Ks. esim. Laaksonen (2009), s. 78-82, 84-90, 168—169.
21 Ks. esim. Raitasalo (2008), s. 206-207.

22 Pidesikunta (2007), s. 34-36.

 Halonen (2010), s. 61.
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sointia. Sodan ajan joukkoja vdhennettiin, erityisesti maavoimissa, poista-
malla kokoonpanosta puutteellisesti varustettuja ja kalustoltaan vanhentu-
neita yhtymid. Viimeisimmén rakennemuutoksen, joka tuli voimaan vuo-
den 2008 alussa, painopiste oli johtamis- ja koulutusjdrjestelmén sopeutta-
misessa supistuvan sodan ajan kokoonpanon mukaiseksi. Kaikissa raken-
nemuutoksissa perustana ovat olleet kulloisenkin ajan vaatimukset, arviot
tulevaisuudesta seki tarpeet ja mahdollisuudet.**

12.4. Esikunta- ja johtamisrakenteiden uudet kehitysaskeleet

Toimintaympériston epdvarmuuden kasvaessa myds pysyvien johtamisra-
kenteiden sopivuus eri tilanteisiin vihenee. Oleellisemmaksi on tullut kyky
radtdloidd organisaation johtamisrakenne tapauskohtaisesti. Tamé edellyt-
tdd kykyd jakaa tietoa eri viranomaisten vélilld sekd kykyé kehittdd, kayttaa
ja tukea eri viranomaisten resursseja tilanteeseen ndhden tarkoituksenmu-
kaisella tavalla. Esimerkkind mahdollisesta johtamisrakenteen muutoksesta
tulevaisuudessa voidaan pitdéd alla olevassa kuvassa esitettyd Joint Forces
Command Brunssumin esikuntarakennetta, jossa komentajan johtoryhmaa
tukee kolme toiminnallista direktoriaattia — tiedonhallinnan, operaatioiden
ja tukitoimintojen direktoraatit. Lisdksi poliittinen neuvonantaja sekd muut
erityisaxglslstajat ja esikunnan tukielementti kuuluvat esikunnan kokoon-
panoon.

Tdméd Naton Brunssumin esikunnassa kéyttoonotettu direktoraattirakenne
on NATO:n uuden johtamiskonseptin, Comprehensive Approach (CA) -
johtamisrakenne. Nato on joutunut tunnustamaan tosiasian, ettd sotilasvoi-
mat eivét voi yksindédn ratkaista konflikteja tai kriisejd. Yleensd niissi ti-
lanteissa on suuri tarve sekd sotilaallisten ettd ei-sotilaallisten toimijoiden
resursseille ja yhteistyolle. Télld saadaan my6s muut toimijat sitoutettua
yhteisen pddméirin saavuttamiseen. Tatd kokonaisvaltaista 1dhestymistd on
alettu pitimiidn menestyvén toiminnan edellytyksend viimeaikaisten ope-
raatioiden kokemusten perusteella. Haasteeksi on kuitenkin muodostunut se
ettd kaikki ei sotilaalliset toimijat eivdt halua ja toisaalta saattavat olla ky-

#* Puheloinen (2010). Ks. liséiksi Halonen (2010). Halonen on todennut ett johtamis- ja
hallintojdrjestelmien uudistuksiin ovat vaikuttaneet useat syyt. Muutostarvetta on
perusteltu muun muassa turvallisuuspoliittisen ympériston kehitykselld, valtiontalouden
resurssien riittdvyydelld, sodan ajan joukoille hankittavan materiaalin ja varustuksen
jatkuvasti,  muuta  hintakehitysti =~ nopeammin  kallistuvalla  kehitykselld,
puolustusvoimien toimintaan kéytettdvien menojen jatkuvalla kasvamisella, valtion
alue- ja paikallishallinnon organisaatiokehitykselld ja siviilihallinnon organisaatiossa
tapahtuvilla muutoksilla, tulosjohtamisen kéyttoonotolla ja koulutettavien ikdluokkien
pienenemiselld. Myos valtionhallinnon tuottavuusohjelmat ja aluepolitiikka ovat
vaikuttaneet omalta osaltaan puolustusvoimien organisaatioon ja puolustusvoimien
johtamis- ja hallintojirjestelmén rakentumiseen ja kehittymiseen.

2% JFC HQ Brunssum (2010), s. 13.
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vyttomid toimimaan sotilasorganisaation kanssa tiiviissd ja jaetussa yhteis-
tydssa. 26

Naton tavoitteena on kehittdd keinoja, joiden avulla luodaan koordinoitu ja
johdonmukainen vastaus kriiseithin olennaisten toimijoiden osallistumisen
kautta. Tdmin pitdisi johtaa jaettuun ymmaérrykseen niistd tavoitteista, joi-
den avulla kriisi kyetddn ratkaisemaan. Keskeinen osa titd yhteistd ymmaér-
rystd on kaiken kansainvélisen toiminnan johtovastuu. Liittoumalle tdma
tarkoittaa tehokkaan yhteistyon prosessien ja rakenteiden kehittdmisti, joi-
den avulla toimijat pystyvéit tukemaan ja vahvistamaan toisiaan yhteisten
tavoitteiden saavuttamisessa.
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Kuva 1: JFC Brunssumin esikuntarakenne.

Suunnittelu moniulotteisessa ympéristossd luo haasteita sekd sotilas- ettéd
siviilitoimijoille. Kokemus on osoittanut, ettd ei ole mahdollista asettaa
muodollista johtavaa toimijaa ylldpitdmadn kokonaiskoordinaatiota. Liséksi
jotkin instituutiot eivét toivo, ettd niilld olisi minkddnlaisia muodollisia
suhteita toisiin toimijoihin. Ennemminkin kokonaisvaltainen ldhestyminen
(CA) syntyy eri toimijoiden kriisin ratkaisuun osallistumisen kautta. Naton
nikemyksen mukaan sen tarjoutuminen operaatioiden johtoon ei ole siti it-
seddin varten, vaan operaatioiden kiytannollistd johtamista. **

% Sama ja Allied Command Operations (2005), Introduction. Lisiksi Pajari (2011).
27 Allied Command Operations (2005), Introduction.
% Sama.
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Siirryttdessd J-rakenteesta tdhén uuteen direktoraatti-rakenteeseen muuttuu
kuitenkin toimialojen keskindinen tirkeysjérjestys. Perinteisesti on J2, J3 ja
J5 totuttu pitdmédn keskeisimpind toimialoina operatiivisen suunnittelun ja
johtamisen ndkokulmasta. Tédssd uudessa johtamisrakenteessa korostuu tie-
donhallinta-direktoraatin osuus, missi ei kuitenkaan ole edustettuina néitd
perinteisesti keskeisimpid toimialoja. Suomalaisen toimintatavan nikodkul-
masta kenties keskeisin haaste Naton uudessa toimintamallissa onkin téssé
muutoksessa. Operatiivinen toimiala on perinteisesti vastannut varsin su-
vereenisti operaatioiden toteutuksesta.
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Kuva 2: Siirtyminen J-rakenteesta Direktoraatteihin®.

Suomessa téllaisena kokonaisvaltaisena ldhestymistapana ja yhteistyon
muotona on totuttu pitdiméddn kokonaismaanpuolustuksen toimintatapaa.
Kokonaismaanpuolustuksen kehyksessd sidotaan kaikki eri toimijat maan
sotilaalliseen puolustamiseen omien resurssiensa ja keinojensa osalta. Kes-

*% Kuva laadittu evl Antti Pajarin harjoituskokemusten pohjalta.
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keisin ero verrattaessa kokonaismaanpuolustusta ja Naton kokonaisvaltaista
ldhestymistapaa (CA) on johtajuudessa. Suomen mallissa jokainen viran-
omainen vastaa omista tehtdvistddn ja johtaa néihin tehtiviin liittyvén va-
rautumisen, kun Naton mallissa sotilasorganisaatio pyrkii koordinoimaan ja
johtamaan kaiken toiminnan muiden toimijoiden asiantuntijuutta hyvéksi
kayttden. Tdma toimintatapa edellyttddkin huomattavan paljon suurempia
esikuntia ja miesvahvuuksia kuin Suomen olosuhteissa on totuttu nike-
méain.

Kenties sotilaiden kokonaisvaltaisessa johtamisessa ja ammattitaidon puut-
teessa on syy, miksi Nato ei ole saanut direktoraattirakennettaan toimi-
maan. Sotilasorganisaatiolla ei riitd osaaminen johtaa toisen hallintoalan
tehtdvid. Operatiivisen johdon osaamisen puute muiden hallinnonalojen
toiminnasta edellyttdd suuren informaatioméérén siirtoa ja johtaa titd kaut-
ta toimintaedellytysten luontiin ja ylldpitoon luodun tietimyksenhallintadi-
rektoraatin merkityksen kasvuun. Kun suureen informaation méérin siir-
toon lisdtddn sotilasorganisaatioiden perisynti — mikromanageeraus — on
johtamisjirjestelmid ammattitaidon puutteen ja suuren informaatiomidrin
siirron ja kasittelyn vuoksi tukossa. Tdmai johtaa paitoksentekosyklin viis-
taméattomaidn hidastumiseen ja jopa pysidhtymiseen.

Siksi Suomen malli, jossa tilanteen operatiivisesta johtamisesta vastaa krii-
sitilanteen hallinnan kannalta parhaan tietimyksen omaava viranomaistaho,
on kriisitilanteessa toimintakykyisempi, joustavampi ja riskittéméampi vaih-
toehto. Télloin operatiivisen toiminnan johtajien tietdmys riittdd kriisin
keskeisimpien riskien hallitsemiseen ja informaatiovirta siirretdin muiden
toimijoiden tukemis- ja yhteistoimintaedellytysten parantamiseen. Kriisin
johtovastuussa olevan toimijan pdidtdksentekosykli pysyy myods riittdvidn
nopeana ja muut toimijat pystyvét sopeuttamaan oman tietimyksensd ja
osaamisensa péditoimijaa parhaalla mahdollisella tukevalla tavalla. Par-
haimmillaan organisaatiot toimivat jopa itsesynkronoituvasti.

12.5. Johtamisrakenteet tulevaisuuden skenaarioissa

Téssé artikkelissa johtamisrakenteiden vaihtoehtoja verrataan skenaarioista
poimittuihin katsomiimme keskeisiin johtamisrakenteisiin vaikuttaviin teki-
joihin. N@amé tekijét ovat mielestimme mahdollinen liittyminen Naton j&-
seneksi, kansainvélisen yhteistyon (erityisesti kriisinhallinta) merkityksen
korostuminen, kansallisen viranomaisyhteistyén mahdollinen tiivistyminen
(laajan turvallisuuskésityksen ylldpitdminen) ja mahdollinen siirtyminen
ammattiarmeijaan. Naitd tekijoitd on kisitelty eri ndkokulmista tdssd kirjas-
sa esitetyissd artikkeleissa ja tulevaisuusskenaarioissa.
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12.5.1. Sotilasliiton jcisenyys

Sotilaallinen liittoutuminen edellyttdd mahdollisimman yhdenmukaista or-
ganisaatiomallia ja suunnitteluprosesseja liittouman muiden maiden kanssa.
Kéytannossd yhtenevét toimintatavat ovat liittoutumisen yksi edellytys.
Talla hetkelld Natossa kidytossd olevat ja tulevaisuuteen visioidut johtamis-
rakenteet ja -prosessit edellyttdvit suhteellisen vahvoja esikuntia miesmaa-
rdltddn, jotta esikunnat saadaan ylipddnsé toimiviksi. Toisaalta suuri mies-
maird hidastaa esikunnan toimivuutta jo pelkéstddn tiedonkulun muuttues-
sa entistd haasteellisemmaksi esikunnan sisédlld. Kéytdnnossd Suomen re-
sursseilla voidaan puhua vain yhden yhteistydkykyisen riittdvin vahvan
esikunnan muodostamisesta, joka olisi erddnlainen joint-esikunta, jossa on
sisdlld puolustushaarojen ja aselajien asiantuntemus tehokkaan suunnittelun
mahdollistamiseksi.

Kéytannossd liittoutuminen edellyttdd jo liittymisen valmisteluvaiheessa
esikuntarakenteiden muuttamista vastaaviksi kuin liittoumalla on kadytossa.
Liittouman osana Suomen tulee asettaa edustajia nykyistd runsaammin
myos liittouman eri operatiivisen tason esikuntiin ja tdssd vaiheessa yhteis-
tyon tulee sujua kitkattomasti. Tédssd voi herdttdd kysymyksen onko meilla
kapasiteettia ja resursseja tdhdn muutokseen ja miten esimerkiksi koulutus-
jarjestelmdmme palvelee tatd muutosta.

Kansainvilinen liittoutuminen voi edellyttda siis sitd, ettdi Suomessa otetaan
kayttoon operatiivisella tasolla vastaava johtamismalli, mikd on liittoumalla
kaytossd. Sitd voidaan soveltaa kansallisiin olosuhteisiin vain hyvin rajalli-
sesti, jotta esikunnan toimintatapa ja -mallit eivdt muutu tilanteesta toiseen
litkaa. Mikéli kansainvilinen kehitys jatkaa Naton viime vuosien kehityk-
sen suuntaan, niin voidaan perustellusti esittdd kysymys, ettd mitd uutta ti-
méin tyyppinen johtamisajattelu ja sen johtamisrakenteet tuovat Suomen
puolustusvoimille ja suomalaiseen maanpuolustukseen. Suomessa on jo nyt
kdytdnnossd paremmin olosuhteisiimme soveltuva malli kdytossd koko-
naismaanpuolustuksen periaatteiden kautta. Kaikkia eri toimijoita ei ole ha-
luttu koota samaan esikuntaan yhden toimijan johtoon, vaan Suomessa luo-
tetaan aitoon eri toimijoiden viliseen yhteistyohon, jossa jokainen toimija
tuo oman asiantuntemuksensa ja resurssit yhteisten tavoitteiden saavuttami-
seksi.

12.5.2. Kansainvdilinen yhteistyo (kriisinhallintatehtdviit)

Kansainvélisesti huomioiden johtamisrakenteen ja yhteistyokyvyn osalta
keskeisimmit haasteet kohdistuvat kriisinhallinnan tehtdviin. Kriisinhallin-
ta tehtidvien esikunnissa edellytetddn ainakin keskeisimpien tehtdvien osalta
toimintamallien ja ty6tapojen hyvdd tuntemista. Talld hetkelld kriisinhallin-
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taoperaatioissa on padosin kdytossd ns. J-rakenteeseen perustuvat esikun-
nat, jotka saattavat tulevaisuudessa muuttua direktoraatti-rakenteen suun-
taan, mikdli sen kdyttd vakiintuu Naton johtamissa operaatioissa. Nato on
pyrkinyt muuttamaan omaa johtamismalliaan entistd enemmin kokonais-
valtaisen ldhestymistavan (comprehensive approach) suuntaan saamistaan
negatiivisista kokemuksista johtuen.

Esimerkkind laajasta kriisinhallintaoperaatiosta toimii Afganistanin ISAF-
operaatio, jossa kaikki operaatiolinjat (turvallisuus, hallinto ja yhteiskunnan
rakentaminen) ovat tdlld hetkelld sotilaiden johdossa, vaikka sotilaiden pi-
tdisi oikeasti vastata vain turvallisuudesta. Kokonaisvaltaisen ldhestymista-
van pitéisi tdssd tapauksessa kuitenkin olla esimerkiksi siten, ettd Nato vas-
taa turvallisuudesta, YK vastaa yhteiskunnan rakentamisesta ja EU vastaa
hallinnosta.

Mikéli Suomessa olisi kdytossd erilainen esikuntarakenne kuin piddosasssa
muissa kriisinhallintatehtiviin osallistuvissa maissa, niin timi edellyttiisi
nykyistd pidempéi ja laajempaa henkiloston koulutusta ennen kriisinhallin-
tatehtdvid. Pidemmin péille tdmd johtamisrakenteiden erilaisuus tiivisty-
vissd kansainvilisessd yhteisty0ssd voi muodostua taakaksi, mutta vastaa-
vasti tidssd “erilaisuudessa” on pérjétty jo aikaisemminkin. Osaamisen ja
henkiloston ammattitaidon osalta ei edelleenkdédn muodostu suurta haastet-
ta. Mikdli Suomi jatkaa esimerkiksi kumppanuusohjelmassa tai muussa
vastaavassa yhteistyotd syventdvissd mallissa, niin tdtd kautta tullee kui-
tenkin lisdd paineita muuttaa esikuntarakenteet vastaamaan mahdollisim-
man pitkélle liittoutuman mallia.

Titvistetysti voidaan todeta, ettd kansainvilisen kriisinhallinta yhteistyon
ndkokulmasta Suomessa ei ole vilittdmid paineita muuttaa sotilaallisia joh-
tamisrakenteitaan. Nykyisen kaltaisilla johtamisrakenteilla ja toimintamal-
leilla parjdtdan sekd kansallisesti ettd kansainvilisesti. Enemménkin muu-
tospaineet kohdistuvat “esikuntien méddrdédn ja joukot tehtivdin -ajattelun”
todelliseen toteuttamiseen.

12.5.3. Kansallinen viranomaisyhteistyo

Kansallisesti tarkasteltuna taloudellisen tilanteen kehittyminen vaikuttaa
merkittdvisti viranomaisyhteistyon kehitykseen. Mikili suhteellisen hyvi
taloudellinen tilanne mahdollistaa jatkossakin riittdvien viranomaisresurssi-
en ylldpitdmisen, ei entisestddn tiivistyvélle viranomaisyhteistyolle ole
suurta tarvetta. Pédédperiaatteena toimii silloin jatkossakin malli, jossa vas-
tuuviranomainen hoitaa tehtdvin, ja muut viranomaiset tukevat ensisijassa
erityiskalustollaan.
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Tiiviin viranomaisyhteistyon ndkokulmasta johtamisrakenteiden tulee olla
mahdollisimman joustavia ja mukautuvia. Nimi johtamisrakenteet tulee
kyetd muodostamaan tilanteenmukaisesti ja vain tarvittavassa laajuudessa.
Monissa tilanteissa ei tarvita suuria esikuntarakenteita, vaan tarkoituksen-
mukaisia ovat kohtuullisen pienet ja litkuteltavat johtamisrakenteet. Viran-
omaisyhteistyon ndkokulmasta keskeistd on myos riittdvien toimivaltuuksi-
en ja paatoksenteko oikeuksien vilittiminen todelliselle organisaation yh-
teistyon johtajalle tai yhteistyoelimelle. Yhteistydtilanteet asettavat oman
haasteen johtamiselle my06s niiden tilapéisen ja dkillisen luonteen vuoksi.
Yleensi tarvittavia johtamisrakenteita ei ole mahdollista tai jarkevad yllapi-
tad jatkuvasti, mutta ne tulee kyetd muodostamaan nopeasti tarpeen ilmaan-
tuessa. Poikkeuksen tdstd toimintamallista muodostavat ennakolta suunni-
teltavat pitkdkestoiset turvallisuusjérjestelyt tai muut vastaavat tilanteet.

Viranomaisyhteistyon toimintatapa ja johtamisrakenteet ovat hyvin saman-
suuntaiset kuin Naton lanseeraama comprehensive approach- toimintamalli.
Erilaisuutena tissd toimintamallissa on se, ettd Natossa sotilaat johtavat ja
muut viranomaiset tukevat. Suomessa kuitenkin johtaa se viranomainen
kenen hallinnonalaan tehtdva kuuluu. Suomen osalta voidaankin sanoa, etti
muut viranomaiset ja kansalliset resurssit valjastetaan maanpuolustustuksen
kayttoon, kansainvélisesti tilanne on pédinvastainen, eli sotavoimaa kéyte-
tddn muiden hallinnonalojen tukemiseen. Suomen olosuhteissa ei kuiten-
kaan ole jiarkevdd tuoda kaikkia toimijoita pysyvésti yhden viranomaisen
johtoon, vaan erilaisissa koordinointikokouksissa jokainen viranomainen
tuo oman ammattitaitonsa ja erityisosaamisen yhteisen suunnittelun tueksi
tarvittavassa laajuudessa.

Suomen “mallissa” eri viranomaisista kootaan asiantuntijaryhm, jota joh-
taa tehtdvdn mukainen vastuuviranomainen. Osallistuvat viranomaiset, va-
paachtoiset ja muut toimijat tuovat tdhdn asiantuntijaryhmiin oman am-
mattitaitonsa ja tiedot mahdollisista kdytettdvistd resursseista tilanteen rat-
kaisemiseksi. Kaikilla osallistujilla on samanlainen puheoikeus ja mahdol-
lisuus esittdd omia mielipiteitd kulloisenkin ongelman tai tilanteen ratkai-
semiseksi. Tilannekuva tdménkaltaisissa tilanteissa muodostuu tdhén tilan-
teen johto- tai asiantuntijaryhméén, jossa on saatavilla eri toimijoiden tie-
dot vallitsevasta tilanteesta. Suurimman eroavuuden Naton malliin muo-
dostaa esikuntarakenteen koko, mikd on huomattavasti pienempi kuin kan-
sainvilisissd organisaatioissa.

12.5.4. Ammattiarmeija
Ammattiarmeijaan siirtyminen vaikuttaisi myds osaltaan johtamisrakentei-

siin. Keskeisin muutos on joukkojen méérin pienentyminen ja samalla ta-
pahtuva esikuntien méédrdn vihentyminen. Jéljelle jddvien esikuntien tulee
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olla entistd enemmin moniosaajia ja kyetd johtamaan hyvinkin erilaisia
joukkoja erilaisissa tehtdvissd ja tilanteissa. Tdssd vaihtoehdossa voidaan-
kin hyvin perustellusti heréttdd ajatus ‘“vanhasta” operaatioesikunta-
mallista, jossa eri puolustushaarojen ja aselajien asiantuntemus on kasattu
yhteen esikuntaan, josta pystytddn johtamaan tarvittaessa eri operaatio-
suunnissa tapahtuvia tilanteita.

Nykyisissd Naton operatiivisen tason esikunnissa tyoskentelee vahintdian

1 500 henkildd, mikd aiheuttaa jo pelkdn henkildstoméérdn osalta haasteen
suomalaisessa toimintaymparistossd ja resursseissa. Kaytdnnossd ndmi ny-
kyiset johtamisrakenteet eldvit vield jatkuvasti toimintatapojen ja prosessi-
en kehittyesséd seki tehtdvien hoitajien vaihtuessa varsin nopeasti. Ndin ol-
len operatiivisen tason esikunnissa ei voida vilttyd tdysin pééllekk&isten
toimintojen tekemisestd eri osastojen ja yksikoiden vililld. Osaltaan tissi
suomalaisesta ndkokulmasta “yliresursoinnissa” on kyse myds sotilasliiton
halusta saada kaikki osallistuvat maat mukaan myos esikuntarakenteisiin.

Toinen suuri ongelma, mikd liittyy Naton esikuntarakenteisiin, on valtava
informaatiotulva. Erityisesti isoissa operatiivisen tason esikunnissa koros-
tuu informaation lajittelu, suodattaminen ja yhdistely, jotta paitoksenteki-
joille saadaan kdyttoon oikean tasoinen tilannekuva ja tilannetietoisuus.
Nykyteknologia mahdollistaa valtavien informaatiomiirien tuottamisen
varsin lyhyessd ajassa, mutta esikunnan tulee kyetd muokkaamaan tdmai in-
formaatiomassa oikean tasoiseksi huomioiden esikunnan taso ja tehtiva.
Mikili Suomessa siirrytddn tulevaisuudessa yhden “ison” operatiivisen ta-
son esikunnan malliin, niin jo suunnitteluvaiheessa tulee huomioida ndma
edelld esitetyt kenties keskeisimmaét ongelmakohdat, jotta esikunnasta saa-
daan mahdollisimman toimiva kokonaisuus.

12.6. Johtopaatoksii

Suomen toimintaympdéristo ja yhteiskunnan muutos seuraavat varmasti glo-
baaleja trendejd. Suomen ja maailman kehityksessé ja turvallisuusympéris-
tossd on viime vuosien aikana tapahtunut paljon muutoksia, mutta samalla
taytyy kriittisesti arvioida, mitk niistd todellisuudessa vaikuttavat Suomen
sotilaallisiin uhkakuviin. Suomi ei ole poliittisesti, historiallisesti, taloudel-
lisesti ja maantieteellisesti samassa asemassa kuin monet muut Euroopan ja
maailman valtiot. Tdhdn mennessd Suomen puolustusratkaisu ja siithen liit-
tyvit tekijit ovat syntyneet pddosin kansallisista 1dhtokohdista.

On totta, ettd viliton sotilaallinen uhka Suomen ldhialueilla lyhyelld aika-
vililld on vdhentynyt. Se ei kuitenkaan ole tae siitd, ettd ndin olisi 10-20
vuoden kuluttua. Léhihistoria on osoittanut sekd Euroopassa ettd muualla
maailmassa, ettd odottamattomat kehityskulut saattavat johtaa nopeisiin ja
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ylldttaviin tapahtumiin, kuten Georgia, Tunisia ja Egypti ovat osoittaneet.
Suomen puolustuskykyd on rakennettava pitkdjénteisesti, silld kerran alas
ajettua suorituskykyai ei voida hetkessd rakentaa uudelleen.

JOHTAMISRAKENNE 20307

PE + PLM

* Resurssit, suorituskykyjen rakentaminen
D-RAKENNE ja yllapito
* Kumppanuudet

KIINTEA
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oo * Suorituskykyjen kaytté

* Yhteistoiminta

Kuva 3: Operaatioesikunta-malli.

Voi olla, ettd tulevaisuuden toimintaympdiristd tuo tullessaan suuria muu-
toksia esimerkiksi puolustusvoimien tehtiviin, ja sitd kautta joudumme
miettimiddn my0s sellaisia johtamis- ja esikuntarakenteita, jotka palvelevat
tdtd muutosta, silld osaltaan tehtdvidt méérittdviat johtamisrakennetta, ha-
lusimmepa sitd tai emme. Ovatko muutokset kuitenkaan sellaisia joiden
vuoksi meidin tdytyy muuttaa omaa kansallista toimintatapaa? Suomen
Puolustusvoimien tehtdvét tulevat todenndkoisesti sdilymédédn entiselldédn ja
suorituskykyjd kehitetddn poliittisen ohjauksen perusteella pitkdjénteisesti.
Puolustusvoimat tullee saamaan enemmén tehtdvid sen lakisédéteisten toisen
ja kolmannen tehtdvin osalta, mutta puolustusvoimat ei tule muiden valtion
hallinnonalojen vastuu-alueille. Puolustusvoimat ei halua ottaa itselleen
muiden viranomaisten tehtdvid, vaan keskittyd oman tehtdvinsd ja ydin-
osaamisen hoitamiseen, Suomen sotilaallisen suorituskykyvyn ylldpitdmi-
seen ja kehittdmiseen, sekd maan sotilaalliseen puolustamiseen.

Kansallisesta ndkokulmasta toimivin malli johtamisrakenteen muutoksen
osalta olisi kenties kuitenkin yhden operaatioesikunnan suunta, jossa on si-
sdlld riittdva eri puolustushaarojen ja aselajien asiantuntemus, toisin sanoen
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todellinen joint-kyky. Néin ollen voidaankin sanoa historian toistavan itse-
ddn, kun palaamme jilleen osin talvisotaa edeltdneeseen aikaan.

Operaatioesikunnan selkeind etuina voidaan néhdi se, ettd se on suhteelli-
sen toimiva malli 1dhes kaikissa erilaisissa tulevaisuusskenaarioissa. Lisdk-
si siind huomioidaan pienen maan resurssit suhteellisen taloudellisesti. Téas-
sd mallissa Péddesikunta ja puolustusministerid muodostavat strategisen ta-
son esikunnan, joka vastaa resursseista, suorituskykyjen rakentamisesta ja
ylldpidosta, sekd yhteistoiminnasta. Tamé strategisen tason esikunta voi ol-
la johtamisrakenteeltaan enemméin kansainvilisen mallin mukainen direk-
toraatti-rakenne. Operaatioesikunta muodostaa itsessddn operatiivisen ta-
son, jossa on kaikkien puolustushaarojen edustus, ja ndin ollen todellinen
joint-kyky. Operaatioesikunta vastaa tdssd mallissa operatiivisesta suunnit-
telusta, koulutuksesta, valmiudesta ja joukkojen operoinnista tehtdvisti
riippumatta.

Kansainvilisessi sotilaallisessa suunittelussa on viime vuosina havaittu, et-
td kriisejd ja turvallisuusuhkia ei ratkaista pelkdstddn sotilaallisella voi-
mankaytolld, vaan kokonaisvaltaisella ldhestymistavalla. Kriisit ovat mo-
nimutkaisia eikd niitd ratkaista vain yhden toimijan keinoilla, kaikki tarvit-
sevat toistensa tukea yhdistettyyn vaikutukseen padsemiseksi. Taméd ei
suomalaisittain ole mitddn uutta, kun tarkastellaan kansallista kokonais-
maanpuolustuksen kisitettd. Kokonaisvaltaisen ldhestymistavan osalta tu-
leekin harkita tarkasti eri johtamismalleja, kun kansainvéliselld foorumilla
otetaan kdyttoon uusia johtamismalleja sddnnoéllisin viliajoin. Kaikkea ei
kannata kopioida sellaisenaan, vaan meilld voi jotkin asiat olla paljon pa-
remmin jo ennalta, kun muualla ongelmiin on heritty vasta nyt.

Suomen puolustusvoimien tulevaisuus voidaan néhda télla hetkelld niin, et-
td vuonna 2030 puolustusjérjestelmén kehittimisesséd on siirrytty itsendisis-
td puolustushaaroista yhd selkeimmin maéériteltyjen suorituskykyalueiden
kehittdmiseen. Puolustusvoimien johtamisjdrjestelmd mahdollistaa ndiden
suorituskykyalueiden tehokkaan ja keskitetyn johtamisen. Lisdksi puolus-
tusjarjestelmdmme kykenee sopeutumaan toimintaympédriston muutoksiin
ja muuttuviin olosuhteisiin joustavasti ja nopeasti. Puolustusvoimissa on
stirrytty todelliseen “joukot tehtidvédn -ajatteluun”, jossa eri suorituskykyjé
kdytetddn joustavasti eri toimintaympériston ulottuvuuksissa tapahtuviin
operaatioithin. Suorituskykyjd voidaan kéyttdd sekd perinteisissd maanpuo-
lustuksen tehtdvissé ettd uusissa laajan turvallisuuden késitteen sisdltdmien
muiden uhkien tehtévissa.
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Tami edelld esitetty “visio” on kenties vield tdlld hetkelld erddnlainen
tavoitetila, mutta kehittdmilld johtamisrakennetta entistd joustavammaksi
kyetddn siirtyméén jilleen askel ldhemmaiksi joustavampaa toimintamallia.
Tamd “visio” edellyttdd kenties sellaista johtamisrakennetta, jossa
“esikunnalla” on runko, johon voidaan tarvittaessa liittd4d ennalta
suunniteltuja “palikoita”, jotka toimivat rungon kanssa yhteistydssé
tilanteen mukaan verkostoitumalla.
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13

Juha Mdkinen, Antti Hauvala, Henrikki Haapamdiki, Teemu Hokkanen, Ti-
mo Hdnninen, Mikko Monkkonen, Tamio Salminen ja Anri Heinonen

SOTILAS: TAPPAJA VAI TURVALLISUUSALAN
TOIMIJA?

erinteisesti sotilas on tappamisen ja tuhoamisen asiantuntija, eiké

vilttiméattd asemoi itseddn turvallisuusalan toimijaksi. Uhkakirjon

jatkuvasti laajentuessa sotilaat osallistuvat kuitenkin yhi erilaisem-
pien uhkien edellyttimiin varautumistoimenpiteisiin ja toimintaan. Sotiluu-
teen yleisesti, ja suomalaiseen sotiluuteen erityisesti, kohdistuu suuria muu-
tospaineita, joiden merkitystd on tarpeen ldhestyd myos tieteellisesti. Tdssd
artikkelissa jdsenndmme sotilastoimintaa uudelleen ja asemoimme soti-
laamme tulevaisuuden varalle sekd kansallisiksi sisdisen turvallisuuden
toimijoiksi ettd uusimuotoisiksi kansainvilisiksi toimijoiksi.

Pyrimme artikkelissamme osoittamaan, ettd kulttuurimme tukee monin eri
tavoin mekanistisia ja vadjaamittomyyksiin johtavia selitysmalleja sekd
turvattomuusmekanismeja. Ei siis thme, ettd ainakin nuorisomme, tulevai-
suuden potentiaalisten asevelvollisten, keskuudessa pessimismi ja turvat-
tomuuden tunteet levidvét. Osasyyksi tdhén kehitykseen paikannamme yh-
teiskuntamme arvojen yliyksilollisyyden, epétasa-arvon ja yhteiskunnalli-
seen toimintaan osallistumiseen kannustamattomuuden.

13.1. Johdanto

Kirjoitusprosessimme kaynnistyi kohdentamalla huomiomme inhimillisen
turvallisuuden kisitteeseen' aikana, jolloin turvallisuusalan muutos (SSR)
etenee globaalisti vaikuttaen keskeisesti myos sotilaiden ja muiden turvalli-
suusalan toimijoiden toimintaan, eikd vidhiten tddlld Suomessa. Muodos-
timme tutkimusryhmén, jonka keskuudessa kiymdmme dialogi ja opiskeli-
joiden diplomity6prosessit edesauttoivat merkittavisti lukijakuntamme pe-
rusoletusten” huomioon ottamista ja haastamistakin. Jakamamme prosessin
tuotoksena syntyi tdimé yhteinen artikkeli, joka antoi “evéitd” myos péékir-
joittajan tutkimuspolulle’.

! Ks. esim. Mikinen (2010b); Heusala (painossa, 2011).

? Perusoletuksiin sisiltyy erilaisia kiisityksid, esimerkiksi ihmiskisitys, ja nikemyksid
asenteista sekd tekemisidgmme ohjaavista arvoista.

3 Mikinen (painossa, 201 1a) ja Mikinen (painossa, 2011b).
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Otimme tydskentelyssimme huomioon tdmin harjoituksen tulevaisuusske-
naariot ja pohdimme niitd henkil6kohtaisesti sekd tutkimusryhménd, mutta
myos historiallisiin merkitysyhteyksiinsd liitettyind. Aivan aluksi muistu-
tettakoon, ettd Suomi on ollut jo vuodesta 1994 alkaen Naton rauhankump-
panuusohjelmassa (Partnership for Peace, PfP) mahdollistaen jo nyt Na-
tonkin piirissd tekemdmme aktiivisen ja uusimuotoistuvan turvallisuusalan
toiminnan®. Niemme, etti Nato-jasenyydelld puntarointia keskeisempii
olisi hahmotella niitd muutospaineita, joita suomalaiseen sotiluuteen koh-
distuu tilanteessa, jossa uhkakuvamme jatkavat laajenemistaan ja uhkien
keskindisriippuvuudet edellyttdvit entistd vaativampaa systeemistd ajatte-
lua ja toimintaa.

Yksinomaisen ulkoisen toimintaympéristomme muutospaineiden késittelyn
rinnalla on tarpeen tukea kansallisen tahtotilamme muodostamista ja perus-
teltavissa olevien vaihtoehtojen rakentamista. Kansainvilisen sotilaallisen
roolimme muutostakin keskeisempdd on pohtia kansallisen sotilastoimin-
nan merkityksen yhteiskunnallista muutosta. Télld tarkoitamme esimerkiksi
puolustusvoimien tehtdviin liittyen sitd, ettd ndkemyksemme mukaan teh-
tavien tirkeysjarjestyksen tulisi sdilyd tulevaisuudessakin nykyisenlaisena,
mutta toisen tehtivin’ painoarvo ja merkitys on arviomme mukaan tulevai-
suudessa kasvamassa ja kehittyméssd. Tulkitsemme, ettd tulevaisuudessa
sotiluus médrittyy nykyistd enemméin kansalliseksi sisdisen turvallisuuden
toimijaksi.

My®6s puolustusvoimien kolmanteen, kansainvéliseen, tehtdviin liittyy uu-
distumispaineita, mutta my0s tdssd artikkelissa hahmoteltavia mahdolli-
suuksia. Tyostimme tutkimusryhmdmme sisdlld ”postmoderneja” tulkintoja
Pvalttimattomastd tarpeesta” siirtyd muiden esimerkkid seuraten yhd ko-
vempaan voimankayttoon. Totesimme, ettei ajautuminen kovempaan voi-
mankdyttoon ole itseisarvo eikid ainoa vaihtoehto. Ottaessamme jatkossakin
huomioon omat eettiset periaatteemme ja arvomme meidéan tulee jatkaa tis-
sd kidynnistettdvid pohdintoja sotilastoiminnan uudelleen jdsentdimiseksi
niin kansainvilisesti kuin kansallisestikin.

Kéytimme sotilaallisen toiminnan uudelleenjdsentdmiseen muutamia péé-
kirjoittajamme tuella valittuja teorioita’ ja teeseji’. Havaitsimme, etti har-
joituksessa laaditut skenaariot olivat tidssd suhteessa joko nykyisissé jarjes-

* Niin ollen emme osallistu poliittiseen puntarointiin mahdollisesta Suomen Nato-
jasenyydestd, koska jésenyys/jdsenyydettomyys ei vaikuta tdssé esittimaamme.

> Muiden viranomaisten tukeminen.

6 Kulttuurihistoriallisen toiminnan teoria ja toimintajirjestelmiin rakenne (Engestrém
(1987); Mikinen (2006)). Tarkemmista ao. teorian perusteista ks. Mékinen (painossa
2011aja 2011b).

7 Moskosin (2000) ja Victorin sekd Boyntonin (1998) teesit. Niisti tarkemmin ks. M-
kinen (painossa, 2011b).
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telyissimme pidéttyvid tai “moskoslaisia”. Moskoslaisuudella (2000) tar-
koitamme sitd, ettd jos ja kun yleisestd asevelvollisuudesta tulevaisuudessa
skenaarioiden mukaan luovuttaisiin, siirtyisimme vaihtoehdottomasti vali-
koivan asevelvollisuuden kautta ammatti-armeijaan.

Tassd artikkelissa hahmottelemme ensimmaisté strategista perusviestifmme
muotoon, jonka mukaan paikallisen tekijin globaali merkitys korostuu
myds jatkossa sotilas- ja turvallisuustoiminnassa®. Tekijd ja hinen toimin-
takykyisyytensi’ tulevat sdilymiin keskeisend historiattomana'® menestys-
tekijdnd niin puolustusvoimille, turvallisuusalalle kuin koko suomalaiselle
yhteiskunnallekin.

Toinen strateginen perusviestimme liittyy ldhtokohtaisesti upseerien, mutta
myd6s muiden turvallisuusalan toimijoiden jakamiin/jakamattomiin arvoihin
ja asenteisiin sekd potentiaaliseen yhteyteensé/ristiriitaisuuteensa muiden
kansalaisten arvojen kanssa. Ymmaérramme kulttuurimme ja sen syvéraken-
teiden, kuten arvojen ja asenteiden, tiedostamisen ja yhteisollisen tyéstdmi-
sen keskeisyyden my0s sotilas- ja turvallisuustoiminnan sekd kaiken yh-
teiskunnallisen toiminnan “kivijalkana”.

Viitdmme, ettd tdimd “’kivijalka” on myo0s lasten ja nuorten piirissd yhteis-
kunnassamme horjumassa tai rapautumassa eikd tulevaisuuden kehitysté
voida nidhda joko ”’postmodernina” rapautumisen syvenemisend tai pelkés-
tddn positiivisten vaihtoehtojen varassa. Tdhdn rapautumiseen ja yhteis-
kunnalliseen kansalaisten eriarvoistumiseen ja syrjdytymiskierteeseen sekéa
yhteiskunnallisen turvattomuuden lisddntymiseen voidaan ja pitdd puuttua
myo6s turvallisuusviranomaisten toimesta. Tdhdn tarkoitukseen tarvitaan
hahmottelemaamme neljéttd skenaariota eli erdénlaista kansalaispalvelu-
ajattelua, jossa kansalaisten velvollisuuksia ei tarkastella pelkéstdan nykyi-
sen oppi- ja asevelvollisuuden sekéd siviilipalvelun puitteissa, vaan niitéd
kehittyneemmén ja yhteiskunnallisemman kansalaispalvelumallin mukai-
sesti. Viitamme, ettd tulevaisuus rakentuu osin sellaiseksi, millaiseksi se
tehdddn eikd passiivisesti kansainvilisid skenaarioita sivusta seuraillen.
Seuraavaksi siirrymmekin historiallisen tekijén ja sen sotilastoiminnan esit-
telyyn, johon tekijé osallistui.

13.2. Sotilas: Tappaja vai turvallisuusalan toimija?

Hyvin usein miellimme sotilasorganisaation eldvin ja kouluttautuvan voit-
taaksen seuraavan taistelun ja sodan. Vastaavasti sotilas mielletddn soturik-

® Mikinen (painossa 2011a).

? Toiskallio & Mikinen (2009).

10 T4114 tarkoitamme sité, ettei tdmé fakta ole ihmisen kehityshistorian aikana muuttunut
eikd ole tulevaisuudessakaan muuttumassa.
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si, joka on tappamisen ja tuhoamisen asiantuntija'' Edelleen sangen usein
ndmi sotilasprofession kiinnekohdat” nihddidn muuttumattomina faktoina.
Viitamme, ettd ndma “kiinnekohdat” ovat olleet aina muuttumassa. Lahto-
kohtaisesti huomiomme kiinnittyy universaalin abstraktin sotilaan sijasta
suomalaiseen konkreettiseen talvisodan aikaiseen sotilaaseen, joka kertoo
omaa tarinaansa seuraavasti'’:

"Kohta saimme huomata, ettd vihollisia oli edesscimme lumeen kaive-
tuissa asemissa. He avasivat tulen hyvin varhaisessa vaiheessa. Sen
Jjdlkeen hiippailimme vield ldhemmcdiksi vihollista. Ryhmdnjohtajani
kanssa koin ylldtyksen, kun vihollinen ampui meitd kohti sarjan pika-
kivddrilld melko ldhelld olevan kuusen juurelta, jonka oksat olivat
painautuneet aivan hankeen kiinni. Minulla oli tunne, ettd suihku
pyvhki aivan pddni ldheltd. Ammuin sinne pari lyhyttd sarjaa. Meilld
ei ollut aikaa mennd tarkistamaan laukausteni vaikutusta, mutta sen
Jjdlkeen ei kuulunut mitddn kuusen alta.”

Oheisessa katkelmassa tdmin artikkelin péékirjoittajan (Juha Mikinen)
edesmennyt isoisd muistelee heti varusmiespalveluksensa jilkeen koke-
maansa taistelukosketusta ja tekeméddnsi “reagoivaa surmaa” talvisodassa
vuonna 1940. Jotta voisimme syvéllisemmin tarkastella mitd tissd esimer-
kissimme tapahtui, meidén tulee vdlttamdittd kdéntyd ennemmin tai myo-
hemmin"® my®os (valitsemiemme) filosofioiden ja teorioiden puoleen.

Y14 olevassa esimerkissi tekijci (Kaarlo Mékinen) vaistosi kohteen (vihol-
linen, eli talvisodassa venélédinen’) pikakivéirisarjan, johon reagoidessaan
hén tuli surmanneeksi'? vastustajansa. Késittédkseni isoisillini ei ollut sen
erityisempid henkilokohtaisia tavoitteita kuin tehdd, mitd kisketddan' ja
selviti hengissi takaisin kotiinsa. Tyévlineencicin'® Kaarlo Mikinen kéytti
Lahti-Saloranta (M/26) -pikakivadria.

Analysoidessamme lisdé titd kertomusta on tarpeen huomata, ettei tarinan
tekijd ollut yksin. Ryhménjohtajansa liséksi tarinan tekija kuului tyénjaolli-
sesti sithen osastoon, jonka tehtiviéksi oli midrétty vikivaltainen tiedustelu

" Moskos (2000), s. 19.

12 Mikinen (1940).

3 Toisena ja tdydentdvini vaihtoehtona on mainittava subjektiivisten kokemusten yh-
teisOllinen kertominen ja késittely.

' Teoritisoidessamme tissd ajassa olemme tietoisia myds esimerkiksi surman, tapon ja
murhan vilisistd merkityseroista ja tdssé tarkastelussa tdmai teko tayttad tahattomuudes-
saan ja reagoivuudessaan ldhinnd surman tunnusmerkiston.

'3 Ks. Mikinen (2006). Juha Mikinen on tarkastellut sotilaan toimintaa ohjaavia perin-
teisid normeja, joista yksi keskeisin (universaalistikin validi) on nimenomaan kéiskyjen
noudattaminen” (obeying orders).

1 Vilineet eivit tistd nikokulmasta tarkasteltuna ole yksinomaan materiaalisia, vaan ne
voivat olla myos kisitteellisid.
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Kailkkéisten jdrven pohjoispuolella sijainneeseen vihollistukikohtaan. Yh-
teisollisesti ja operatiivisesti tarkasteltuna tarinan tekijén aiheuttama surma
liittyi mité ilmeisimmin'’ operaatioon, jossa tehtivini oli ”lyda vihollinen
Loytovaaran kohdalla™. Esimerkkié tarkastellessamme kayttimamme kasit-
teet liittyvit toiminnan ja foimintajcirjestelmdin kisitteisiin'®.

Valineet

Tekija Kohde —— Tulos

Saannot Yhteiso Tyonjako
Kuvio 1: Toiminnan ja toimintajirjestelméin késitteet.

Toimintajérjestelmindkokulma osoittaa hyodyllisyytensd kun jasenndmme
historiallisesti muuttuvaa sotiluutta ja sotilastoimintaa'. On tiedostettava,
ettd eri aikakausina vallinneissa sotilastoiminnan toimintajérjestelmissi
osatekijdt ja niiden viéliset suhteet ovat olleet laadullisesti erilaisia. Tdten
toimintajérjestelmitarkastelulla® voidaan tukea® sotilastoiminnan ja soti-

17 Jitimme sotahistorioitsijoidemme haasteeksi mainitun isoisén subjektiivisten muiste-
lojen asettamisen mahdollisiin yhteyksiinsd (sota)historiallisen tutkimuksen tulosten
kanssa.

'8 Engestrom (1987) ja Mikinen (2006).

1 Sotilastoimintaan liittyen on tarpeen tiedostaa nk. kiytintokiinteen tapahtuneen
(Miettinen, Samra-Fredericks & Yanow (2009); Kolttola, Westling & Huhtinen (2010)
— ”strategy-as-practice” suuntaus), miké tarkoittaa kdytdnnon tekemisen ja kdytdnnon
kommunikoinnin vilisen yhteyden tasapainoista ymmaértdmistd (Wartofsky (1979)).
Viitimme ettei esimerkiksemme nostamamme “talvisodan kansalaissotilaan”, strategi-
sen kommunikaatiotradition kielelld ei-diskursiivinen” (ks. Siren (2010)) taisteleminen
ole védristymassd tulevaisuudessakaan pelkiksi diskursiiviseksi sanasodaksi tai strategi-
seksi kommunikoinniksikaan.

% Ajan my®ota useat toimintajirjestelmit ovat verkottuneet keskenéén ja ndin on tapah-
tunut jo jossain médrin myos turvallisuusalalla.

! Niin voitaneen sanoa, jos mielletiin, etteivit ristiriidat ole yksinomainen oppimisen
lahde ja muutosta/kehitysti liikkkeellepaneva voima. IThmiselle ristiriitojen tiedostaminen
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lastekijian historiallista kehityskaarta sekd ymmaértdd nykyisen ja tulevan
toiminnan kehityksen reunaehtoja.

Sotilas ja sotilastoiminnan kohde muuttuu ajan ja historiallisen kehityksen
myo6tid. Muinaisten aikojen soturi oli muuntunut maailmansotien aikaan tul-
taessa kansalaissotilaaksi sodan totalisoiduttua ja vaadittua koko yhteis-
kunnan mukaankytkemistd sotilaalliseen toimintaan. Vastaavasti sotilaalli-
sen toimintamme kohde on ajan saatossa muuttunut perinteisestd ~venildi-
sestd” yhd enemmin globaalistuviin (laajeneviin ja kokonaisvaltaistuviin)
uhkiin®. Potentiaalisesti kohteellistettujen uhkien osalta on yhi vaikeam-
paa, ellei perdti mahdotonta, médrittdd kohteen omistajuutta ja luokittelua
esimerkiksi sotilaiden tai siviilien uhkaksi. Vastaavasti on vaikeaa, ellei jo-
pa mahdotonta luokitella siséisid ja ulkoisia uhkia omiksi kategorioikseen.

Y1j6 Engestrom kysyy, ettd “mitkd verkottuneet toimintajdrjestelmdit otta-
vat tarkasteluunsa ja vastuulleen niin suunnattoman suuren kohteen kuin
globaalin ilmaston limpenemisen”. My®s Valtioneuvoston, vuoden 2010
Yhteiskunnan turvallisuusstrategia siséltdd ’suunnattoman suuria kohteita”,
joita esimerkiksi juuri turvallisuusalan viranomaisten ja muiden toimijoiden
tulisi kohteellistaa ja ottaa yhteiskehittelynsi kohteeksi**. Pelkistéin “eril-
lisid” uhkia ei tulisi kohteellistaa ja pyrkid varautumaan niihin osastrategi-
alla/-oilla. Uhkien ollessa keskindisriippuvaisia, eli systeemisid”, tulee
’joidenkin” paneutua uhkien synty- ja vaikutusmekanismeihin sekd niiden
konkretisoitumisen ennaltaehkdisyyn ja toimintavarmuutemme sdilyttimi-
seen.

Kohde my6s motivoi, ja yhteiskehitelty kohde vield enemmin. Esimerkiksi
muinaisilla metséstd;illd hirvi oli yhteisen metsistystoiminnan jaettu ja yh-
teistoimintaan motivoiva kohde. Hirvi oli jaettu kohde siind mielessd, ettid
metsdstivistd yhteisostd osa saattoi keskittyd keihdiden avulla tapahtuvaan
hirven jahtiin aina sen tappamiseen asti. Yhteison muut jdsenet saattoivat
puolestaan nidenndisen epdjohdonmukaisesti keskittyd saamaan ja pitdmiin
hirvi litkkeelld. Jo tuolloin jaettu kohde motivoi ja mahdollisti yksilollisten
tarpeiden tyydyttimisen®.

Mik4 ja mitkd ovat sotilastoiminnan yhteiskunnallisestikin perusteltavissa
olevia kohteita kun kohteeksi ei kelpaa yksinomainen “aseistettu venildi-
nen”? Uhkakirjon laajennuttua ja vahvasti siviiliméistyttyd sotilastoimin-

avaa mahdollisuuksia kehityksen dynamiikan ymmartdmiseen ja ohjailemiseen seké té-
ten tukemiseen.

22 Valtioneuvosto (2010); Mikinen (painossa, 2011a).

 Engestrom (2009), s. 305.

* Valtioneuvosto (2010).

%% Joidenkin tarpeina oli tyydyttis nilkinsd hirvenlihalla; joidenkin muiden taas esimer-
kiksi itsensd vaatettaminen hirventaljasta valmistetuilla vaatteilla.
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nan uudelleentulkinnan tarve on miti ilmeisin ja se ulottuu myos asevelvol-
lisuuden ja siviilipalveluksen orientaatio- ja motivaatioperustaan asti. Talla
tarkoitamme sitd ettd kansalaispalvelundkokulmasta lasten ja nuorten
osaamista, terveyttd*® ja hyvinvointia, arvoja ja eettistd perustaa tulee yh-
teiskehitellen vaalia ja vankistaa. Palaamme tdhin artikkelimme pohdin-
nassa.

Sotilas joutuu harvoin turvautumaan taistelukentdlld puukkotappeluun tai
kasikdhméédn. Toisaalta, pikakivéériaikakausikin on jo jddmédssd taaksem-
me, mutta merkittdvintd on se, ettd sotilaallista toimintaamme vdlittdvdit
yhd enemmén kdsitteelliset viilineet. Kriisinhallintaan ja muutoinkin soti-
laalliseen toimintaan liittyen télldisiksi keskeisiksi wudelleen viilittiviksi
(re-mediating)’’ kisitteiksi ovat nousseet esimerkiksi turvallisuus, inhimil-
linen turvallisuus ja kokonaisvaltainen ndkokulma (Comprehensive Ap-
proach)™.

Aikamme kisitteiden laajuuden ja kielen sosiaalisuuden vuoksi lienee sel-
vdd etteivit yksinomaan sotilaat voi mairittdd oheisten sotilaallistakin toi-
mintaa uudelleen viélittdvien kédsitteiden merkitystd. Merkitys muotoutuu
potentiaalisesti yhi laajenevassa turvallisuusviranomaisten yhteisossia”, jo-
hon lisédksemme kuuluu muun muassa poliiseja, palomiehid sekd monenlai-
sia kriisinhallitsijoita®.

Kansainviliseen sotilastoimintaamme liittyen edelld korostettu vdlineiden
kehittyminen tarkoittaa sitd ettd puolustusvoimissa tulisi vakavasti harkita
siirtymdd nykyisestd kalustokoulutus- ja mentorointiorientoituneesta turval-
lisuusviranomaisten kouluttamisesta (koulutus)jirjestelmé tasolle yhdessa
muiden turvallisuusviranomaisten kanssa. Koulutus- ja kasvatusjirjestel-
miin kohdentuvaa sotilastoimintaa tulee liséti ja tdstd on saatu jo kokemuk-
siakin PfP-jasenyytemme aikana. Nikemyksemme mukaan tdmin tyyppi-
nen kansainvilinen sotilastoiminta soveltuisi meille perustellummin kuin
vaihtoehdoton yhd kovempiin operaatioihin osallistuminen. Palaamme ti-
hidn kysymykseen artikkelissamme mydhemmin pohtiessamme sotiluuden
muutosta hahmottaessamme itsemme nykyistd enemmén turvallisuusviran-
omaisiksi ja turvallisuusalan toimijoiksi.

?® Yhteiskunnallisella tasolla kansanterveytti.

27 Cole & Griffin (1983).

8 Mikinen (2010b) ja Mikinen (painossa, 2011a).

%% Mikinen (2011b) ja Victor & Boynton (1998).

3% Viittaamme esimerkiksi Kriisinhallintakeskuksen (perustettu 2006) yhteistoiminnassa
Puolustusvoimien Kansainvilisen Keskuksen kanssa kouluttamaan kokonaisvaltaisen
kriisinhallinnan” henkilostoon (vuonna 2008 perustettiin Kokonaisvaltaisen kriisinhal-
linnan osaamiskeskus, jossa ndmé organisaatiot ovat toimijoina).
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Millaiset sddnnot yhteisollistd sotilaallista toimintaamme sitten ainakin pe-
riaatteellisesti ja julistuksellisesti ohjaavat? Ndkemyksemme mukaan eten-
kin lain- ja pysyvéisasiakirjanmukaisuus on yksi télldisistd ohjaavista sdédn-
noistd. Toimintaamme ohjaavia sdintdjd pohtiessa huomiota tulee kiinnit-
tdd myos eetokseemme ja arvoithimme. Upseerien arvoja on tutkittu jo
muutaman kymmenen vuoden ajan kulttuurispesifilld ja meille upseereille
radtaloidylla mittaristolla (kysymyssarjalla). Palaamme tdhdn myéhemmin.

Turvallisuusalan, ei siis yksinomaan turvallisuusviranomaisten, tyonjako
tulisi olla jatkuvan yhteiskehittelyjen kohteena aikana, jolloin tulisi yhé pa-
remmin ymmaértdé seké sisdisten ettd ulkoisten uhkien keskinéisriippuvuuk-
sia. Useat keskeiset turvallisuuden “osastrategiat™ késittelevit painokkaasti
keskindisriippuvaisuuksia, mutta mitd ndmé merkitsevét esimerkiksi kan-
sallisten turvallisuusviranomaisten viélisille yhteistoimintasuhteille ja orga-
nisoitumiselle?

Miki on tarkastelemamme sotilaallisen toiminnan tulos? Esimerkkinimme
olleen talvisodan taistelijan tasolla toiminnan tulos oli kuollut vihollinen,
joka johti varsin kidyttdarvoiseen oman ja kaverin hengen sddstymiseen
taistelussa. Samaisella tuloksella on my6s toinen puolensa”, eli konkreti-
soitunut vaihtoarvo (kuntoisuusloma tai surmien/tappojen toistuessa myos
kunniamerkit). Itse asiassa jo kauan ennen talvisotaa, ja yhé edelleen, tais-
telijan toiminnan tuloksen kiytt- ja vaihtoarvon edellytettiin olevan “tasa-
painoisessa’” suhteessa toistensa kanssa. Viitdn kuitenkin, ettd ei olisi ollut
“tarkoituksenmukaista”, puhumattakaan eettisesti perusteltua, ettd isoiséni
olisi itseisarvoisesti pyrkinyt tappojensa méérén vaihtoarvonsa ylikorosta-
miseen.

Sen sijaan viimeistddn isoisdni maatalousyhteiskunnan teollistuttua ja ny-
kyisin tietoyhteiskunnallistuttua sotilaan tuli ymmaértdd tekemisensd suhde
el pelkistddn sotilastoiminnan, mutta myos (kansallisen) turvallisuustoi-
minnan kokonaisuuden kanssa. Mikd on siis kansallisen turvallisuustoi-
minnan tulos ja aikaansaannos (consequences) ja mitkd ovat aikaansaadut
tahattomat aikaansaannokset? (unintended consequences)

Kaikessa inhimillisessd tekemisessd ja toiminnassa on tarpeen ymmaértdd
thmisen olevan poftentiaalisesti itselleen henkilokohtaisia tavoitteita asetta-
va ja yhteisolliseen (demokraattiseen) pddméérdasetteluun osallistuva per-
soona’'. Tissd turvallisuusviranomaisten potentiaalisen yhteiskehittelyn ai-
kakaudella® on valitettavan ennenaikaista sanoa, miki mahtaa olla jaettu

31 Ei siis esimerkiksi “objekti”, eikd “moraalisubjektikaan” tai “toimija” vaan “persoo-
na” ja ’potentiaalisesti vahva arvostaja” (Mikinen (2010a)).

32 Victorin & Boyntonin (1998) tapaan ajateltuna olemme turvallisuusviranomaisina
enintddn massarditiloinnin aikakaudella (ks. Pasanen, Haavisto, Toiviainen & Enge-
strom (2006) sekd Mékinen (painossa, 2011Db).
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tulos ja tiedostamatta jakamamme yhteiskehittelemittomyyden yhteiskun-
nalliset vaikutukset.

13.3. Turvallisuustoiminnan tekijin kehollisuus on keskeistéi
jatkossakin

Kaikki asiat eivdt muutu, tai kehity ajan myo6td. Ne sdilyvét historiattomasti
muuttumattomina. Néin ollen ithminen on jatkossakin kehollinen ja henki-
nen (mielellinen) seki potentiaalisesti toimintakykyinen™. Tami peruslih-
tokohta ei muutu vaikka kuinka ylikorostaisimme “kehotonta” péétetyos-
kentelyd tyossdamme, kriiseissdmme ja sodissamme. On tarpeen valttdd, ei-
kd vihiten kaltaisissamme verraten pienissd puolustusvoimissamme, suur-
valta-armeijoissa noudatettavaa huonoa esimerkkié, jonka mukaan sotilas
latistetaan erdinlaiseksi vaihdettavaksi varaosaksi osana suorituskykyja’®.
Suorituskykyjd korostavana aikanammekin on tarpeen tiedostaa, ettd osaa-
va ja toimintakykyinen henkilostd on tulevaisuudessakin keskeinen osa
puolustusvoimien suorituskykya™.

Yhteiskunnassa on kdyty jo vuosia huolestunutta keskustelua nuorten, tule-
vaisuuden asevelvollisten ja osin myds turvallisuusalan toimijoiden, fyysi-
sestd kunnosta (toimintakyvystd). Lukuisat tutkimukset ovat osoittaneet
nuortenkin hapenottokyvyn ja lihaskunnon laskevan, sekd vastavuoroisesti
painoindeksin nousevan. Puolustusvoimien tuottamat, nuoriin miehiin koh-
distuneet tutkimukset osoittavat, ettd noin kolmannes heisté litkkuu tervey-
den kannalta riittdvisti; toinen kolmannes ei puolestaan litku lainkaan.
Kansanterveydellisesti timd “liikkumaton kolmannes™® on suurin haaste
koko yhteiskunnalle®’. Puolustusvoimilla on merkittivi tehtivi tukea kan-
salaisten fyysisen toimintakyvyn ylldpitdmistd ja kehittimistd. Koko kan-
san armeijana puolustusvoimilla on tidrked kansanterveydellinen tehtdva
vaikuttaa varusmiespalveluksen aikana erityisesti nuorten miesten liikunta-
aktiivisuuteen sekd liikuntakiyttdytymiseen.*®

Turvallisuustoimijoiden koulutus aloitetaan Suomessa yleisimmin heidin
ollessaan noin 20-vuotiaita. Koulutuksen nékokulmasta motoristen taitojen

33 Ks. Toiskallio & Mikinen (2009) ja Mikinen (painossa, 2011a)

** Rintala (2010).

3% Padesikunta (2007).

3% Kansalliset liikuntasuositukset jatkavat kehittymistiéin ja nykyisin voidaan sanoa etti
“kun neljd vuotta sitten vield aikuisista noin joka kolmannen arvioitiin liikkkuvan riitta-
vasti silloisten suositusten mukaan, vdhdisen lihaskunnon harjoittamisen takia vain joka
kymmenes aikuisista litkkuu riittdvésti ja monipuolisesti nykyisten suositusten mu-
kaan.” (Husu, Paronen, Suni & Vasankari 2011, 4)

37 Kyroldinen & Santtila (2010), s. 139.

38 Kyroldinen & Santtila (2010), s. 145.
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opetuksessa ollaan tilloin jo auttamattomasti my6héssd! Huonoilla motori-
silla perusvalmiuksilla koulutukseen tuleva oppilas joutuu sinnittelemiin
jatkuvasti motorisen oppimiskynnyksensi &dérirajoilla. Télloin kokonaisuu-
den hahmottaminen ei ole optimaalista myOskéddn kognitiivisella tasolla.
Niin ollen puolustusvoimien intresseissd on pysyé tietoisena ja pyrkid vai-
kuttamaan lasten ja nuorten litkunta-aktiivisuuteen kouluissa, heiddn har-
rastuksissaan ja muutoinkin. Ndkisimme, ettd tdssékin asiassa puolustushal-
linnon ja koululaitoksen yhteiset intressit ja pddmaarit on 1oydettavissa.

Kestidvyys, voima ja nopeus ovat ominaisuuksia, joita sotilas tarvitsee kye-
takseen kiyttiméadn taitojaan ja niiden merkitys tuskin tulee vihentymééan
osana sotilaan toimintakykyd. Taitojen nopea ja tehokas omaksuminen ko-
rostuu tulevaisuudessa asevelvollisten koulutuksessa yhd enemmén, koska
tulevaisuudessakin on paineita lyhentdd asevelvollisten koulutusaikaa. Toi-
saalta tehokkaalla ja tavoitteellisella taitovalmennuksella voidaan kayttaa
pitkédn koulutusajan tarjoamat mahdollisuudet hyviksi ja kouluttaa yhi pa-
rempia taistelijoita. Taito on ja pysyy ominaisuutena, jolla sotilaan osaami-
nen viime kidessi mitataan®”.

Tulevaisuuden taistelukentdlli taistelujen tempo kiihtyy ja uhkakuvien kir-
jo kasvaa. Erilaisten taistelussa kiytettdvien koneiden ja laitteiden maira
kasvaa ja taistelijoiden yhteistoiminta niiden sekd toisten taistelijoiden
kanssa lisddntyy. Erilaisilla taistelijaan asennettavilla laitteilla pyritdén li-
sdamddn taistelijan toimintakykya. Taistelijan tilannetietoisuuden paranta-
minen on tissi asetelmassa keskeinen tavoite®.

Tulevaisuuden taistelijalla on péilldan &lykds, useista alajirjestelmisti
koostuva jérjestelmédkokonaisuus. Se koostuu ase-, tiedustelu-, paikanta-
mis-, selviytymis-, tiedonkeruu- ja tiedonvilitys- sekd suojautumisalajérjes-
telmistd. Jarjestelmilld pyritddn parantamaan taistelijan tilannetietoisuutta.
Varustuksen massa kasvaa, vaikka se pyritddnkin pitimiidn mahdollisim-
man pienend. Thmisen fyysiset ja psyykkiset kyvyt joutuvat ddrimmaiselle
koetukselle uusien laitteiden ja lisddntyvien taistelukentdn uhkatekijoiden
myo6td. Taistelijan on tehtdvi ratkaisut entistd nopeammin ja suoriuduttava
yhéd useammasta tilanteesta lyhyemmaissd ajassa kuin ennen. Taistelijan on
kuitenkin osattava taistella seki laitteiden kanssa, ettd ilman niitd*'. Taiste-
lijan perustaidot on siis hallittava my6s tulevaisuudessa.

Kaiken motorisen toiminnan taustalla olevien motoristen kykyjen joukosta
erottelukyky, tasapainokyky ja reaktiokyky nousevat taistelijan kannalta

3 Monkkonen (2011), s. 1.
% Saarelainen (2006), s. 1.
! Saarelainen (2006), s. 140—141.
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muita kykyjd tdrkedmmiksi. Tulevaisuuden taistelijan kannalta my0s so-
peutumiskyvyn arvo tulee nousemaan taistelijaan kiinnitettdvien laitteiden
kayttovaatimusten ja kannettavan massan kasvaessa. Sopeutumiskyvyn
avulla taistelija kykenee mukauttamaan toimintansa kannettavaan lisi-
kuormaan ja laitteiden kiyton asettamiin lisivaatimuksiin®*.

Erottelukyky ja tasapainokyky ovat taistelijalle merkityksellisia ominai-
suuksia erityisesti ampumataidon kannalta, koska tasapainoiset asennot ja
rennot lihakset lisddvét osumien todenndkdisyyttd. Kyseiset kyvyt liittyvit
myos taistelijan litkkumistaitoihin, koska ne edistévit litkkeiden sujuvuutta
ja taloudellisuutta. Néin niilld on vaikutusta taistelijan koko toimintaky-
kyyn ja sen yllapitoon pitkdaikaisessa toiminnassa™ .

Taistelijan on kyettdvi tarvittaessa myds reagoimaan odottamattomiin va-
lintadrsykkeisiin. Nami reagointitilanteet ovat ihmiselle kaikkein vaativim-
pia tilanteita. Taistelijan toimintaympériston aiheuttamat paine, stressi- ja
pelkotilat vaikeuttavat oikeiden reaktioiden tekemistd. Reaktiokyky koros-
tuu etenkin tulevaisuuden taistelukentilld taistelujen tempon kasvaessa ja
odottamattomien valintadrsykkeiden lisdéntyessd. Taistelijan taitojen har-
joittelu useiden aistien kautta lisdd havaintokapasiteettid. Sen kehittdmisen
avulla sotilas voi tehdéd yhd tarkempia ja nopeampia havaintoja ympéaristos-
tddn. Hyvé tilannetietoisuus vihentéd taistelijaan kohdistuvien odottamat-
tomien reagointitilanteiden madrdd, koska hian kykenee paremmin enna-
koimaan tulevia tapahtumia. Téllainen hallinnan tunne lisii taistelijan itse-
luottamusta ja véhentdd taistelujen paineesta aiheutuvaa stressid. Tilanne-
tietoisuuden ylldpito on merkittdvissd médrin myos taistelijan kestavyydes-
td riippuvainen. Kyvylld sietdd vdsymystd ja taidolla yllépitdd toimintaky-
kyd on merkittdvd vaikutus taistelijan mahdollisuuteen kéyttdd motorisia
taitojaan ja kykyjaan hyviksi silloin, kun niiti tarvitaan™,

13.4. Arvot, henki ja eetos: upseerien, turvallisuustoimijoiden ja
yhteiskunnallisesti jaetut?

Maailma muuttuu ja Suomi siind mukana, mutta miten muuttuvat yhteis-
kunnassamme jaetut arvot? Myos perinteisissd upseerien arvotutkimuksissa
yksittdinen upseeri on asemoitu osaksi upseeriyhteiséddn (professiotaan) ja
yhteiskuntaansa seki kiskynalaissuhteeseen esimiestensi alaisuuteen.®

*2 Monkkonen (2011), s. 30.
3 Sama.

* Sama.

> Ks. esim. Heindnen (2008).
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Turvallisuusalan yhteiskehittelyn aikakaudella tulisi tehdéd osakulttuureja ja
hallinnonalakohtaisia rajalinjoja ylittdvid arvotutkimuksia(kin) ja jonkun
valitun osakulttuurin tai profession itselleen rddtdléimédn arvomittariston
kéyton sijasta tulisi harkita arvojen tieteellisti tutkimista™.

Upseereihin kohdistuneiden arvotutkimusten keskeisin johtopdités on se,
ettd upseerien arvot ovat joiltakin osin hiljalleen muuttuneet. Upseerien pii-
rissd on tapahtunut siirtymii aatteellisesta kutsumusammatista kohden per-
heen elinkeinon turvaaman ammatin arvostamista®’. Tami upseeriuden aat-
teellinen ammattimaistuminen asettaa eettiselle kasvatukselle lisddntyvid
vaatimuksia, jotta upseeriston henkinen tasapaino sekéd lojaalius yhteiskun-
taa kohtaan voidaan taata tulevaisuudessakin. Toisinsanoen ammattimais-
tumiskehitys tulee nihdd haasteena, johon vélineeksi tarvitaan sotilastoi-
minnan ja sotilaan identiteetin uudelleenmédrittelyd. Lahtokohdaksi vai-
tdmme, ettd sotilas ei ole tappaja vaan ennemminkin turvallisuusalan toimi-
ja.

Institutionaalisen upseerin® viistyessi ammatillisen upseerin tielti upseeri-
en arvomaailma on ldhentyméssd yhteiskunnan arvomaailmaa. Toisaalta
tdssd arvoliukumassa on riskinsikin, koska lasten ja nuorten sekd muutoin-
kin yhteiskunnassa yhteiseksi koetut arvot eivét ole kaikilta osin kehitty-
missd positiiviseen suuntaan. Néin ollen ei ole itsestddn selvidi, ettd tule-
vaisuudessakaan upseerien arvojen tulisi tdysin ristiriidattomasti samaistua
muun yhteiskunnan arvojen kanssa.

Samaan aikaan puolustushallinnossa ja puolustusvoimissa tehtdava viralli-
nen ja julistuksellinen arvotyd on ollut jatkuvaa®. Organisaation johdon
tehtdvd on ilmaista organisaation “julistukselliset arvot”, mutta tulevaisuu-
dessa on tidrkedd tukea entistd enemmin nédiden arvojen ja henkil6ston au-
tenttisten arvojen vilistd dialogista vuorovaikutusta. Dialogissa, ei yhden-
suuntaisessa arvosiirrossa, piilee ratkaisun “’siemen” arvojen yhdenmukais-
tamiseksi ldpi organisaation ja koko henkildston kattavasti. Jatkotutkimuk-
sen varaan jddkin, missd mddrin ja miltd osin on havaittavissa ristiriito-
ja/ristiriidattomuutta virallisten ja julistuksellisten arvojen ja yksittdisten
upseerien arvojen valilla.

Puolustusvoimien nékokulmasta sotilaan arvomaailmaan kohdistuvat muu-
tospaineet ovat suurelta osin seurausta yhteiskunnan kansainvilistymisesta.
Pohjoismainen yhteistyd (NORDEFCO), liittyminen Euroopan Unionin
taisteluosastoon (EUBG) sekd kalustolta ja toiminnalta vaadittu Nato-
yhteensopivuus tuovat kansalliseen kulttuuriimme elementtejd, joita puo-

*® Routamaa (2008) ja Mikinen (painossa, 2011b).

*" Heinénen (2008).

*® Institutionaalinen upseeri toimii l3hinnd organisaation arvojen pohjalta.
* Aalto (painossa, 2011).
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lustusvoimissa ei ole aikaisemmin ollut. Esimerkkini téstd voidaan mainita
esimerkiksi Guidelines of Operations (GOP) -suunnitteluprosessi, joka
pohjautuu tdysin eri logiikalla toimivan joukon kéytt6on. Nadiden Nato-
maiden ja muiden yhteistydkumppanien arvomaailmat tuskin ovat yh-
tenevéiset Suomen kansalaissotilaiden tai ammattisotilaidenkaan arvomaa-
ilmojen kanssa. Yhteensopivuus kéytdnnoissd ja toiminnoissa ei ole yhté
kuin yhteensopivuus arvoissa.

Kansainvilisessd ympdristossd sitoutuminen yksilon arvoihin onnistuu,
mutta kuinka kiy sitoutumisen yhteison arvoihin, jos yhteisonéd on suurval-
ta-armeija? Kadettikunnan arvotutkimuksen mukaan halukkuus taistella
kansainvélisissd joukoissa rauhan palauttamiseksi jossain vieraassa maassa
on laskenut™. Yleiseurooppalaisen ilmion mukaisesti halukkuus on kor-
keimmillaan kadettien keskuudessa, mutta vastustus on selvésti voimak-
kaampaa vanhempien sotilaiden keskuudessa’'.

Yhtend mahdollisena selityksend kansainvélisissd operaatioissa palvelemi-
sen halukkuuden laskuun voidaan pitdd kriisinhallintatoiminnan, kuten
myd&s muun sotilastoiminnan, jisentymittomyyttd. Aiemmin epéselviksi on
jaanyt ne osatekijdt, jotka vaikuttavat toiminnan kokonaisuuden hahmotta-
miseen ja ne toimet, jotka vaikuttavat havaittujen ristiriitojen késittelemi-
seksi ja ylittdmiseksi. Mihin sotilastoiminta kohdentuu ja mihin sen pitéisi
kohdentua? Miké on ja miké pitéisi olla sen tulos ja mitd aikaansaannoksia
sotilastoiminnasta tahtomattamme ilmaantuu? Millaisilla vélineilld toimin-
tamme vilittyy ja millaisilla vélineilld tyotimme teemme? Ovatko vi-
lineemme ristiriidassa muuttuvan kohteemme ja yhteiskunnallisten tu-
losodotusten kanssa? Milld alalla ja missd yhteisdsséd sotilas tyotddn tekee
ja millaisten arvojen vallitessa?

Kokonaisuutena tarkastellen sitoutuminen puolustusvoimiin on laskemassa
perhearvojen korostuessa. Upseerin ammatin koetaan olevan ammatti mui-
den joukossa. Upseerilla on oikeus tydaikaan, tydaikaperusteisiin korvauk-
siin ja tarvittaessa lakkoon etujensa puolustamiseksi.

Toisaalta yhteisollisyyskin on osin sdilynyt. Solidaarisuus muita upseereita
ja alaisia kohtaan on edelleen korkealla tasolla. Samoin usko esimiehen
huolenpitoon alaisistaan. Upseerien koetaan edelleen olevan oikeudenmu-
kaisia, valmiita kantamaan vastuuta, esimerkillisid ja luotettavia. Tadma
osoittaa, ettd upseerit muodostavat vield yhtendisen yhteison, joka jakaa
osin samanlaisia arvoja.

>% Heinznen (2008).
31 Caforio (2007), s. 156.
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Upseerien arvojen rinnalla nuorten arvoissa on Nuorisobarometrin mukaan
tapahtunut merkittdvid muutoksia vuoden 1995 jilkeen ja tapahtuu edel-
leen”. Vuoden 2010 Nuorisobarometrin mukaan suomalaiset nuoret ovat
entistd kansainvélisempid, suvaitsevaisempia sekd vihemmaén kateellisia ja
itsekkéitd kuin ennen. Yhdeksdn kymmenestd nuoresta koki suomalaisuu-
dessa olevan aihetta ylpeyteen ainakin jonkin verran. Kysyttdessd nuorilta,
mikd on tdrkedd tai puolustamisen arvoista, yleisimmaét vastaukset olivat:
itsendisyys, isinmaallisuus ja yleensi “’kaikki” Suomessa”.

Nuorison arvot ja toimintakulttuuri ovat muuttuneet osin nuorten omien
lahtokohtien, mutta my0s aikuisten vaatimusten kautta. Nuorten on oltava
huomattavasti aikaisempia sukupolvia aktiivisempia, oma-aloitteisempia ja
ennakkoluulottomampia pirjitdkseen koulu- ja tydomaailman haasteissa.
Jatkossa néitd aikuisten vaatimuksia, yhteiskunnallisen kasvattavan sosiali-
saation ldhtokohtia, tulisi muodostaa entistikin enemmain tukeutuen turval-
lisuusviranomaistenkin asiantuntijuuteen. Uhkien laaja-alaistuessa ja globa-
lisoituessa myos kasvatuksessa on siirrettdvd orientaatiota yksinomaisesta
kansalaiskasvatuksesta globaalikasvatukseen®*

Tdamin pdivian nuorten riskikokemuksissa henkilokohtainen, paikallinen ja
globaali ovat lisni yhtiaikaisesti’>. Toisinsanoen nuorisomme tarkastelee
maailmaa globaaleista lihtokohdista késin®®. Toisaalta nuoriso kokee itsen-
sd ensisijaisesti suomalaiseksi ja vasta toissijaisesti eurooppalaiseksi, mutta
tamd identifioituminen tapahtuu tdnéd pédivdand yhd laajemmin globaaleissa
yhteyksissdén.

Tulkintamme mukaan huolestuttavin vuoden 2010 Nuorisobarometrin tu-
loksessa on se, ettd lihes puolet nuorista pitdd itseddn hyvin pessimistisi-
nd’’. Nikisimme, etti timd pessimismin levidminen vahvistuu yhteiskun-
nassamme etenevdn mekanistisen ja deterministisen ajattelutavan myota.
Liian useat tuntuvat ajattelevan tulevaisuudesta vaihtoehdottomasti ja ovat
valmiita luopumaan omista inhimillistd ominaispiirteistddn, eli tahdosta,
pyrkiessddn kohti ”hyvid elamid”, joka ei ole sama asia kuin paljon rahaa
tai “mallikas ura”. Ihmisen latistaminen pelkéstdin esimerkiksi kuluttajaksi
tavoitellessamme markkinoilla jatkuvaa talouskasvua, on omiaan lisidmééan
turvattomuuden tunteita ja yhteiskunnallista syrjdytymistd. Néin ollen tur-
vallisuusviranomaisten valistavalla kokonaisvaltaisella ithmiskasitykselld
(toimintakykynékokulma) on parhaimmillaan tidrked yhteiskunnallista hy-
vinvointia ja turvallisuutta edistédvi vaikutuksensa.

> Myllyniemi (toim.) (2010).

33 Myllyniemi (toim.) (2010), s. 113.

> Vrt. Valtioneuvosto (2010) ja Mikinen (painossa, 2011a).
>3 Vornanen, Térronen, Niemeld (2009), s. 400.

> Myllyniemi (toim.) (2010).

>7 Myllyniemi (2010), s. 36.
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Yhteiskunnan turvallisuustoimijoiden verkottuessa yhd enemmin toisiinsa
tulee 16ytda tasapaino heididn, muiden kansalaisten ja yhteiskunnan arvojen
kesken. Yhteiskunnallista ja turvallisuussektorin arvodialogia on jatkettava,
jotta yhteinen arvopohja 16ytyy ja sdilyy my6s moniarvoistuvammassa yh-
teiskunnassa mahdollistaen turvallisuustoimijoiden arvojen tarkoituksen-
mukaisen yhteensopivuuden, ja osin myds rakentavan ristiriidan, yhteis-
kuntamme arvoperustan kanssa. Tdten sekd estetdén puolustusvoimien ja
turvallisuusviranomaisten eristdytymistd muusta yhteiskunnasta ettd perus-
teetonta siviilimdistymista.

Viitdmme, ettd sotilaskulttuurilla saattaisi arvojenkin osalta olla jotain esi-
merkillistd ja muulle yhteiskunnalle annettavaa. Sotilasyhteisosséd yhteisol-
lisyys arvostetaan perinteisesti ja nykyisinkin korkeammalle kuin yksilolli-
syys". Luopuminen omista eduista ryhmén hyviksi tai yhteisen tavoitteen
saavuttamiseksi on arvo, jota sotilasyhteisoissd esimerkillisesti vaalitaan
aikana, jolloin yksil6llisyydestd on kehittymissd yhteiskuntaa rapauttava
ilmio>”. Tulisiko sittenkin jo koululaitoksesta alkaen opettaa yhteisollisyy-
teen esimerkiksi ohjaamalla koululaisia vapaaehtoisty6hon ja siséllyttimal-
14 se ammattillisten oppilaitosten ja lukioiden opetussuunnitelmaan seké
pddsyvaatimukseksi ammattikorkea- ja korkeakouluopintoihin. Luonnolli-
sesti myds Maanpuolustuskorkeakoulun opetussuunnitelmiin kohdistuisi
uudistamispaineita titd kautta.

Suomalaisen puolustusratkaisun perustan, yleisen asevelvollisuuden, kan-
natuksen hiipuminen on tosiasia, miké tullee realisoitumaan ldhitulevaisuu-
dessa. Asevelvollisuuden kannatus on laskenut 80 %:n tasolta (2002) 73
%:1in (2008). Vuonna 2010 yleistd asevelvollisuutta kannatti mielipide-
kyselyiden mukaan vain noin 60 % vastaajista. Myos mediassa muutosta on
pddosin tulkittu vaihtoehdottomaksi siirtymaéksi yleisestd asevelvollisuudes-
ta valikoivaan asevelvollisuuteen ja lopulta ammatti/palkka-armeijaan.
Varsinkaan demokratioissa tdllainen vaihtoehdottomuus ei ole hyvéksi ja
tukee mitd ilmeisimmin dsken esille nostamaamme nuorison piirissd levid-
vid pessimismid.

Yhteiskunnassamme ovat edelleen vahvana esilld yksilolliset tarpeet ja ar-
vot, mutta osittain ollaan siirtymésséd kohti uudenlaista yhteisollisyyttd, jo-
ka saa energiaa ihmisten tuntemasta turvattomuudesta, voimattomuudesta
seki liiallisesta yltikylldisyydestd®. Koettu turvattomuus on taas (usein
tiedostamattamme) yhteydessd potentiaalisesti yhteiskehittelyjen kautta
kohteellistettaviin laaja-alaisiin turvallisuusuhkiin. Jos yhteiskunnallinen
tarjous nuorisolle on yksinomaan ’joko varusmiespalvelus tai siviilipalve-

3% Caforio (2007), s. 9.
> Virri (2007).
5 Valtioneuvoston kanslia (2010).
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lus”, ei tdtd vanhentunutta asetelmaa voida pitdd nykyisen, saati tulevaisuu-
den lasten ja nuorten arvomaailmaan ja maailmankuvaan sopivimpana ja
motivoivampana vaihtoehtona.

Yhteiskunnissa vanhemmilla, ja heiddn kanssaan turvallisuusviranomaisil-
la, on vastuunsa tarjota myos uusia ja yhteiskunnalliset tarpeet paremmin
huomioon ottavia vaihtoehtoja lapsilleen ja nuorilleen. Yhi valikoivam-
paan ja yhd harvempia kansalaisia yhteiskunnan toimintaan osallistavaa
nykyisenkaltaista asevelvollisuutta tulisi siviilipalveluksen rinnalla kehittda
kansalaispalveluksen suuntaan. Arjen turvallisuuden keskeinen elementti
on kokemus osallisuudesta ympirdiviin yhteiskuntaan® ja oppi- ja kansa-
laispalveluvelvollisuudella tarjoaisimme kansalaisille osallistumiskanavan,
joka kertoisi jaettua strategista perusviestid: “Kaveria ei jdtetd — Syrjdyty-
mistd ei sallital ”

13.5. Pohdinta

Globaalilla tasolla pidéttdytyen voidaan pohtia, ettd saisimme aikaan ikui-
sen rauhan, kunhan vain romuttaisimme kaikki aseemme. Tastdkin nako-
kulmasta maailmaa tarkasteltaessa olisi tarpeen tiedostaa ettd useimmat ai-
kamme uhat eivit ole aseellisia vaan aseettomia, kuten esimerkiksi voima-
huollon ja muun yhteiskunnallisen infrastruktuurin vakavat (systeemiset)
hiiriot, tietolitkenteen ja tietojdrjestelmien vakavat hiiriot eli kyberuhkat,
kuljetuslogistiikan vakavat hiiriot, taloudelliset hdiriot, terveytemme ja hy-
vinvoinnin vakavat hiiridt, terrorismi ja muu yhteiskuntajérjestystd vaaran-
tava rikollisuus, suuronnettomuudet sekd luonnon déri-ilmist ja ympéristo-
uhkat. Mikd ndiden systeemisten uhkien synty- ja yhteisvaikutusmekanismi
onkaan ja miten voisimme ennaltachkdistd sekd varautua ndiden uhkien
systeemisiltd vaikutuksilta? Hallinnonalakohtaisen erikoistumisen sijaan
tarvitaan kansallisesti sellaista turvallisuuden asiantuntijuutta, joka on kou-
lutuksensakin kautta oppinut ldhestymiidn ja ratkomaan tdmin tyyppisid
’systeemisid ongelmia”. Viitdimme ettd kaikkien turvallisuusviranomaisten
yhteisend tarpeena on saada jatkossa koulutettua ja kasvatettua toimijoita
tille yhteiskehiteltdville strategis-operatiiviselle tasolle.

Kansalaisia tulee osallistaa entistd enemmén turvallisuusalan toimintaan.
Erds kanava voisi olla perinteistd oppivelvollisuutta tdydentdvd kansalais-
palvelus. Yhteiskunnan turvallisuuden ja muiden perustarpeiden tyydytté-
miseen tarvitaan jokaista kansalaista eikd nditd yhteiskunnan ydintoiminto-
ja voida ostaa markkinoilta. Asevelvollisuuden orientaatio- ja motivaa-
tioperustaa tulee uudistaa ja laajentaa globaalille tasolle — kansalaiskasva-

6! Sisdasiainministerid (2011).
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tuksesta on siirryttdvéd systemaattisesti globaalikasvatukseen niin koululai-
toksessa kuin turvallisuusviranomaisten jarjestimissd koulutuksessakin.

Tulevaisuudessa sotiluus liittyy kiinteédsti turvallisuusalan toimintaan ja ra-
kentuu yhdessd muiden turvallisuusviranomaisten kanssa. Sotilaan tulee ol-
la tulevaisuudessakin ensisijaisesti kansallisen sisdisen turvallisuuden toi-
mija. Tdydentdvisti sotilas on kuitenkin myos kansainviliseen sotilastoi-
mintaan osallistuva, mutta osana sotilastoiminnan uudelleenméirittelyd on
perusteellisesti hahmotettava muun muassa sitd, mihin timé toiminta koh-
dentuu ja mitd yhteiskunnallisesti perusteltavissa olevia tuloksia sen pitéisi
saada aikaiseksi ja aiheuttaa. Jatkossakaan sotilaallisen toiminnan tulevai-
suus ei ilmaannu vain muiden skenaarioita vieresti passiivisesti seuraamal-
la, vaan ennemminkin omia perusteltuja vaihtoehtoja yhteiskehitellen ja yh-
teiskunnallisesti rakentaen.
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55™ General Staff Officer Course (GSOC) as well as by some of

their tutors during the module titled Developing the Finnish Defence
Forces and Border Guard. Developing student officers’ strategic thinking
in a continuously changing national and global politico-military environ-
ment was the main goal of this module, not forgetting the environmental or
value aspects either. For a good reason this module, and especially its’ con-
cluding seminar, may be called an “academic last ditch effort” of the
course, since the national and foreign researchers outside of the scientific
community of the National Defence University (NDU), have usually been
invited to participate in the seminar and offer student officers an opportuni-
ty to measure out the strength of their future-oriented visions and argu-
ments.

F I Yhe collection of articles in this book is written by the students of the

The working title of this year’s module was Strategic Communications and
Information-Operations 2030. For the production of this collection of arti-
cles, the student officers were divided into thirteen working groups by the
departments of the NDU. The task of every working group was to produce
a future-oriented, scientific article from the perspective of a scientific field
of the particular department, linked to the working title of the module as
well as to the scenarios of the future, presented in article two. Student of-
ficers were especially encouraged to open their minds to critical, innovative
and open thinking, bearing in their minds, anyhow, that the Finnish De-
fence Forces would still exist in 2030 in a form or another.

In article one, Informaatiosodankdynnisti kokonaisvaltaiseen strategiseen
kommunikaatioon [From Information Warfare to Comprehensive Strategic
Communication], Torsti Sirén, Aki-Mauri Huhtinen and Matti Toivettula
first argue that the traditional 1-3-dimensional battlefield (i.e. land, sea and
air) and 4-5-dimensional battlespace (space, information and electromag-
netic spectrum) has been substituted by 6-dimensional Global Mind-Space.
Global Mind-Space may be characterized by continuous struggle between
tolerance and intolerance. This struggle cannot be won by traditional mili-
tary ways and means. If war would be defined as being merely a state of
mind (individual’s or social group’s), victory in war would consequently
mean as being able to change adversary’s, potential adversary’s and other
target audiences’ intolerant identity structures in favourable ways without
the use of kinetic force. This means that future kinetic clashes of two or
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more states of mind could be avoided in advance without losing peace. In
this context battle for information (information warfare) has been substitut-
ed by strategic communications as a proactive and comprehensive para-
digm of the art of war, which includes traditional means of warfare in its
arsenal of affection, but only as a last method.

Strategic communications comprises of strategic “grand narrative”, defined
by national political leadership, as well as of set of ways and means, by
which it could be possible to promote the defined narrative. Defined narra-
tive and acts should be corresponding; it is not possible to say something
and act differently, if wishing to affect positively on the named target audi-
ences. Narratives should include one’s own national or communal mission
(who are we?); we have to know and critically recognize our own identity-
and culture-related weaknesses first for being able to credibly criticize and
effectively influence on target audiences’ identities and cultures. The narra-
tive should also include our vision of the future world (e.g. future that is
based on individual freedom and liberal democracy), which could be based
e.g. on the UN Charter.

Strategic narrative may be mediated mainly through various Medias, by di-
plomacy, economic and military policies, as well as by other possible poli-
cies, including military policy. Thus, strategic communications strives for
enduring psychological effect on named target-audiences, in the way that
the named target-audiences would gradually adopt norms and values we
mediate them by our narrative and by our actions. For being strategic
communications, instead of communication (without -s), measures of effec-
tiveness (MOE) should be included into the set of means and ways, by
which we mediate our narrative. This means that we should be able to
evaluate reactions our narrative and actions have caused among the target-
audiences for being able to change the content of our narrative, or the used
mediative means and ways, if necessary.

In article two, Harjoituksen tulevaisuusskenaariot vuoteen 2030 asti [Mod-
ule’s Scenarios of the Future until 2030], Tommi Lappalainen, Jan Karls-
son, Tero Hirvonen, Janne Kurvinen, Jorma Turunen, Mikko Laakkonen,
Hannu Roponen, Jussi Jamsén, Sami Jaakkola and Jaakko Jdntti present
three alternative scenarios of the future until 2030. In addition, this article
shortly deals with megatrends, which do guide and influence on the future
development of our societies and international relations between states.

In scenario one, Eripura ja resurssipula [Discordance and Lack of Re-
sources], integration will be stalled in the whole international system, in-
cluding economic systems. Due to this, asymmetry related to power and
welfare between states and various coalitions will be increased. Conse-
quently, this setting will increase friction in the whole international system,
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which will be further nourished by the struggle for natural resources and
incompatibility between religious belief-systems. Intensified struggle for
natural resources in its part further deepens the lack of harmony between
religious belief-systems. In scenario two, Yhteistyo ja yltdkylldisyys [Co-
operation and Abundance], integration will be deepened and spread
throughout the international system and various human societies. Thus,
asymmetry related to power and welfare between states and various coali-
tions would decrease and consequently, asymmetry would not cause any
meaningful friction. In scenario three, Vaihtoehto [ Alternative], integration
will slowly continue in international system, including economic and secu-
rity organizations. This being the case, asymmetry between states would
not increase and possible changes in international system would be slow
and local. Furthermore, these possible changes would be positive in their
nature. What comes to the global climate warmth, it will touch upon all of
the above presented three scenarios of the future. Natural consequences of
the global climate warmth will cause social friction everywhere. One of the
main consequences of the global climate warmth will be growing emigra-
tion from the dried areas of earth, according to the authors.

In article three, Maalikeskeisyydestd kokonaisvaltaiseen ldhestymistapaan
— Suomalaisen sotataidon kehittymisen Ilyhyt historia [From Target-
Centricism to Comprehensive Approach — Short History of the Evolution
of the Finnish Art of War], Marko Palokangas, Jukka Vuorisalmi, Tommi
Marttinen, Ossi Liimatainen, Aki Puustinen and Toomas Uustal prescribe
causal relations of the evolution of the Finnish art of war from the early
years of the independence until today. The main research question of the
article is: How the Finnish defence system and operational-tactical thinking
have developed and which factors have affected on the evolution of the
Finnish art of war. The authors argue that the Finnish tactics is known of
being characteristically unique and vital. The most characteristical element
of the Finnish tactics is and has been its flexibility and its ability to adapt
itself into the prevailing circumstances. The evolutionary process of the
Finnish art of war shows that the operational art of war and applied tactics
of each historical era have been managed to adapt into the accepted line of
defence policy of each era. The evolutionary process of the Finnish art of
war started from the target-centric paradigm of war, which was modified
by the experiences of the Winter and Continuation Wars. The authors argue
that the outcome of this process is realized in today’s territorial defence
system, which represents comprehensive thinking in preparing to defend
the whole territory of Finland.

In article four, Narratiivit ja julkisuussuhteiden hoitaminen 2030 [Narra-
tives and Public Affairs 2030], Jussi Ylimartimo, Mika Ala-Ojala, Saara
Jantunen, Matti Kemppild and Jami Virta prescribe the narrative evolution
of the Finnish defence policy and the Finnish Defence Forces starting from
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the Cold War era. The authors argue that the Defence Forces has not had its
own explicit narrative of legitimation and values, but there should be one.
The authors also argue that the chosen narrative should be able to credibly
prescribe the reason for the Defence Forces’ existence (Raison d’étre),
what value world its activities are based on and by which way the Defence
Forces tries to reach and uphold its social legitimacy today and in 2030s.
Puplic Relations (or Military Public Relations) occupies an important me-
diative role in this communicative effort, which aims to sustain Stakehold-
ers’ trust on the Defence Forces. According to the authors, Stakeholders are
those internal and external parties of the one particular organization, who
have some interests to be supervised concerning the organization, and who
have right (in their minds) to involve the development of that organization.

In article five, Strateginen ja operatiivinen harhauttaminen osana strate-
gista kommunikaatiota — Mennyttd ja tulevaisuuden pohdintaa [Strategic
and Operational Level Deception as part of Strategic Communications],
Olli Jdrvinen, Vesa Mdntyld, Markus Tainiola, Jussi Viinamdki and
Markus Wahlistein examine three historical cases from the perspective of
military deception, namely Normandy (1944), the First Gulf War (1991)
and the war between Georgia and Russia (2008). The most essential con-
clusion of the authors is that usually succesfully conducted military decep-
tion relates to offensive operations. Offensiveness is often considered as
being synonym for proneness to taking initiatives. While the Finnish strate-
gic level defence concept is based on defensiveness, we should further de-
bate the overall need for strategic level deception in our national context;
can the defender, i.e. Finland, overall make use of strategic level decep-
tion?

In article six, Operaatioturvallisuus 2030 [Operations Security 2030],
Tommi Heikkala, Jarkko Kdlli, Petri Majuri, Sami Puuperd, Timo Ris-
sanen, Samuli Terdmd, Jussi Toivanen and Illkka Vaara aim to clear out,
what the operations security as a concept means, what kind of threats the
operations security faces and what are the means the operations security
may respond by to these threats. Operations security may be understood as
functions and means, by which one aims to secure one’s own critical in-
formation. The authors provide a tool, namely the processual model of op-
erations security, by which one could recognize the information to be se-
cured, by which one could analyze the possible threats and own vulnera-
bilities, and apply these recognized and analyzed factors in planning and
conducting operations. This processual model, according to the authors,
enables one to protect one’s critical information against recognized threats.
However, we cannot recognize and foresee all the possible threats. This
means that from the operations security point of view it is essential to de-
velop and uphold methods of adaptability and recovery of the organization
(i.e. the Finnish Defenece Forces) for being always capable to quickly
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adapt itself into the new threats and recover its organizational coherence, if
the measures conducted by the operations security fails.

In article seven, Viranomaisyhteistyo ja CIMIC tulevaisuuden operaatiois-
sa [Inter-Agency Co-operation and CIMIC in Future Operations], Johan
Anttila, Janne Jokinen, Niko Pihamaa, Lauri Rissanen and Mika Salin ar-
gue that Finland, as a militarily non-aligned country, direct her crisis man-
agement resources into the development of Civil-Military Co-operation
(CIMIC) capability and minimizes her participation into “tough” interna-
tional operations. If being militarily aligned, Finland probably should focus
on “tough” operations as well. While technology is continuously develop-
ing and material costs rising, Finland does not have enough resources to
conduct “full-spectrum” comprehensive crisis management operations.
This means, according to the authors, that Finland should specialize herself
as being recognized and respected actor at least in some area of compre-
hensive crisis management. Civil-Military Co-operation and expertise in in-
ter-agency co-operation would be such areas. This would increase Fin-
land’s international visibility in cost-efficient ways as well, according to
the authors.

In article eight, Tietoverkko-operaatiot 2030 [Computer Network Opera-
tions 2030], Mikko Illi, Mika Karppinen, Tero Palokangas and Pasi
Seppdild argue that cyber-space has become as a new and important field of
warfare. This strongly supports the idea of the first article. However, the
appearance of cyber-threats have not totally excluded the possibility of the
use of traditional military force; only the spectrum of the usable means
have enlargened. It is possible, according to the authors, that the means of
cyber-warfare are increasingly used in future crises for suppressing mili-
tary, as well as civilian targets, in addition with the traditional military
means. The authors call cyber-space as the sixth dimension of the battle-
field, whereas in the article one the sixth dimension is been considered as
being individual and social minds (Global Mind-Space). While part of the
traditional means of warfare is in decline, the cyber-war is increasing its
potential. Significant evidence of this is continuously increasing shares of
funding the major powers direct from their defence bugets to the research
and development programs of cyber-weapons. While arms technology is
ever more expensive and societies continue to be increasingly networked,
cyber-operations offer a truly cost-efficient way of waging war, which was
proved, e.g. by so called Stuxnet-cyber worm used against the Iranian nu-
clear facilities by the USA and Isral in 2010. When comparing the tradi-
tional ways of warfare with the means of cyber warfare, one easily notices
that the means of cyber-warfare are available to be used in all security situ-
ations. As a conclusion, the authors say that the cyber-dimension should
represent a signifigant part in the defence of Finland, otherwise we are pre-
paring ourselves into the previous war.
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In article nine, Elektroninen sodankdynti 2030 — Liikesotaa
sdhkomagneettisessa spektrissd [Electronic Warfare 2030 — Manoeuvre
Warfare in Electromagnetic Spectrum], Ville Hakala, Jarmo Harras, Vesa
Kankare, Tuure Lehtoranta, Pekka Passinen and Petri Sipild first argue
that one of the most essential principles of manoeuvre warfare is to bypass
enemy’s strengths and to concentrate the bulk of one’s own total strength
against the enemy’s weaknesses. Rapid operational tempo and movement
are the typical characteristics of the manoeuvre warfare. Tempo and
movement bind the manoeuvre operation into two dimensions, namely time
and space. Space includes land, sea and airspace, which are the traditional
elements of space, where the manoeuvre is conducted; electromagnetic
spectrum is the fifth element (in addition with time, land, sea and airspace)
and the third dimension of today’s manoeuvre warfare, according to the au-
thors.

In article ten, Psykologiset operaatiot osana informaatio-operaatioita 2030
[Psychological Operations as part of Information Operations 2030], Torsti
Sirén tries to answer the question: How the capability of Psychological Op-
erations (Psyops) could support Strategic Communications (StratCom) as
part of the Finnish strategic total defence concept and as part of the opera-
tional level kinetic operations of the Finnish Defence Forces? The author
first argue that even the kinetic operations may be considered as always
having psychological effects on the target audiences, but in distinction with
kinetics, Psyops is about affecting non-lethally on adversary’s, potential
adversary's and other target audiences’ identity structures, will, cognition
and capabilities. Kinetic warfare is always about lethal affection on adver-
sary’s armed forces, people, infrastructure, key-functions and decision-
making structures. And this is the main problem when developing the fu-
ture Finnish Defence Forces, according to the author; we are willing to de-
velop and purchase lethal kinetic capabilities, even though the future war
may necessitate the development of non-lethal capabilities. In addition with
deception, Psyops is the most traditional non-lethal capability of Infor-
mation Operations (INFOOP). Since the Finnish Defence Forces does not
have operational Psyops-capability, the author provides an idea for devel-
oping such, based on national Psyops-/INFOOP-Center to be established in
the future. The creation of the Psyops-capability would be highly cost-
effective when comparing it to the developing of traditional kinetic capabil-
ities.

In article eleven, Sotilaallisen voiman kdytté osana strategista kommuni-
kaatiota 2030 [The Use of Military Force as part of Strategic Communica-
tions 2030], Ville Vinskd, Juhani Lehtimdki, Matti Linteri, Mika Mcdkilevo,
Samuli Niemi, Tomi Pekurinen, Antti Pirinen, Pasi Tammi, Ville Valkeinen,
and Vesa Volanen argue that the role of INFOOP in warfare is more impor-
tant in the future than it is today. However, the authors continue, the real
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capability of the Finnish Defenece Forces will be based on kinetic use of
force even in the future. On the other hand, the use of kinetic force must
not be an end in itself; the use of soft means and ways of StratCom may be
offer a solution for reaching the political end-states even without using ki-
netics at all. Kinetics is part of StratCom and at best kinetics and soft
means and ways of StratCom do support each other in order to reach the set
political end-states by the political leadership of Finland. Often the strate-
gic message mediated by kinetics is based on potential only. This means
that there always exists a possibility of using kinetics as a way of psycho-
logical affecting, but it is only about credible potentiality. Thus, credibility
of the soft means and ways of StratCom should still be supported by mod-
ern and versatile armed forces, which may be used, if necessary, for com-
bating various threats in all dimensions of battlespace.

In article twelve, Johtamis- ja esikuntarakenteet muutoksessa — Mitd uutta
2030 mennessd? [Management and Staff Structures in Change — What
Novelties by 20307?], Tomi Kivenjuuri, Jussi Napola and Tapio Huhtamella
try to clear out, how the changing politico-military environment has affect-
ed on national military management and staff structures. Focus of the arti-
cle is on national perspective, but the authors do reflect the experiences and
visions of NATO on their analysis. From the national point of view, the
most functional management and staff structure would be based on one tru-
ly Joint Operations Staff, which would consist of competences from all of
the branches of the Defence Forces. Operations Staff would still be based
on so called J-structure, where the status of J-3 (Operations Branch) is de-
terminative. The Operations Staff would be in responsible for operational
planning, training and readiness of the forces, as well as for conducting of
operations, regardless of the nature of the operation in question (land, mari-
time, air or joint operation). On strategic level, today’s Defence Staff and
the Ministry of Defence (MoD) would form a unified, strategic level staff
in the future, which would be in responsible for financial resources, build-
ing and sustaining joint capabilities, as well as for co-operation with inter-
national and national organizations and authorities. What comes to man-
agement and staff structure of this strategic level staff, it could be based on
directorates, much in NATO’s way.

In article thirteen, Sotilas: Tappaja vai turvallisuusalan toimija? [Soldier:
A Killer or an Actor of Security Sector?], Juha Mcdkinen, Antti Hauvala,
Henrikki Haapamdiki, Teemu Hokkanen, Timo Hdnninen, Mikko Monkko-
nen, Tamio Salminen and Anri Heinonen argue that traditionally a soldier
has been considered as being a specialist of killing and destroying. In to-
day’s world a soldier could be defined as being a security actor, who should
be highly competent in multiple sectors of life. Thus, a soldier should be a
bit of a linguist, anthropologist, city manager, arbitrator, negotiator, engi-
neer, contract specialist, ambassador, and a consummate bureaucrat within
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the armed forces’ system, rather than being merely a specialist in killing
and destroying. Furthermore, a soldier must also be ready instantly to shift
into a shooting mode and then an hour later calmly negotiate with the
brother-in-law of the man he shot.This is much what was presented in arti-
cle 10 as well, and in this way these articles complete each others.
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