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The purpose of this study was to examine different possibilities to implement 3rd party
remote access. This study was carried out for Fingrid Plc, which is responsible for the main
transmission grid in Finland.

Some background information from Virtual Private Networks was studied first. However,
amajor part of this study is based on learning different ways to implement VPN techniques
through practical experience. One of the main targets was to understand SSL VPN archi-
tecture and how it works. A further objective was to examine the strengths and weaknesses
of 3rd party remote access.

This study also provided a possibility to gain information on security standards and a real
VPN implementation.

Based on the findings of this study it seems that SSL VPN is the most effective and flexi-
ble method to implement 3rd party remote access. In addition, this study provides solutions
to the problems in the 3rd party remote access system. Within this study, areal SSL VPN
implementation was carried out for Fingrid Plc.
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LYHENTEITA JA MAARITELMIA

AES
AH

ARP

CA
DES

3DES

ESP

FTP

HMAC

HTTP

HTTPS

IEC

IETF

IKE

IP

ISAKMP

| PSec

LAN

Advanced Encryption Standard; symmetrinen salausmenetelma
Authentication Header; |PSec méérittelyn mukainen salausotsikko

Address Resolution Protocol; pyytéa MAC-osoitetta vastaavan |P-
osoitteen verkossa

Certificate Authority; Varmenneviranomainen (luotettu kolmas osapuoli)
Data Encryption Standard; symmetrista salausta hyddyntdva menetelma

TripleDES; parannettu versio DES-salauksesta, jossa DESia kéytetaén
kolme kertaa

Encapsulation Security Payload; 1PSec méérittelyn mukainen salausot-
sikko

File Transfer Protocol; tiedostonsiirto protokolla

Keyed-hash Message Authentication Code; menetelma eheys- ja toden-
nussumman laskentaan

Hyper Text Transfer Protocol; protokolla Internet-sivustojen nayttami-
seen

Hyper Text Transfer Protocol; protokolla Internet-svustojen nayttami-
seen, jossa kaytetdan hyvaks SSL/TLS-salausta

International Electrotechnical Commission; sdhkdalan standardointior-
ganisaatio

Internet Engineering Task Force; Internetissa standardeja kehittéava orga-
nisaatio

Internet Key Exchange; salausavainten vaihtamiseen kehitetty protokolla

Internet Protocol; verkkokerroksella toimiva protokolla TCP/IP-
protokollaperheestéd. esim. |P versio 4 tai 6

Internet Security Association and Key Management Protocol; avainten-
hallinta protokolla

International Standards Organization; standardointiorganisaatio
Internet Protocol Security; tietoturva laajennus | P-protokollaan

Local Area Network; paikallisverkko



MAC

MAC

MD5

MPLS
NAT

NERC

Osl

PVLAN

RFC

RSA

SADB

SHA
SPI
SSL
TCP

TCP/IP

TLS

UDP

X.509
VPN

WAN

Media Access Control; kaytetdan laiteosoitteen yhteydessa Ethernet-
verkkoissa

Message Authentication Code; kuvausfunktiolla muodostettu varmenne

Message Digest 5; eheyssumma tai tiiviste, k&ytetdan virheiden havait-
semiseen

Multiprotocol Label Switching; lippukytkentéinen paketinvalitys
Network Address Trand ation; osoitteenkaanndsmenetelmé | P-verkoissa

North American Electric Reliability Council; amerikkalainen jarjesto,
jonka tavoitteena on huolehtia sahkdnsiirron luotettavuudesta

Open Systems Interconnection; 1SO:n julkaisema 7-kerroksinen viitemalli
tietoliikenteelle

Private Virtua Local Area Network; mahdollistaa virtuaaliverkkojen ja-
kamisen loogisiin verkkoihin

Request For Comments; |EFT:n julkaisema dokumenttisarja, joka sisdltda
standardejaja méaritelmia

Rivest, Shamir, and Adleman; epdsymmetrinen salausmenetelma
Security Association; 1PSec méarittelyn mukainen turvayhteys

Security Association Database; tietoturvayhteyksien tietokanta tietolii-
kennelaitteella

Secure Hash Algorithm; tiivistefunktio esim. SHA-1
Secure Parameters Index; parametri turvayhteyksien hallintaan
Secure Socket Layer; tietoturvaprotokolla liikenteen salaamiseen

Transmission Control Protocol; kuljetuskerroksen yhteydellinen tiedon-
siirtoprotokolla

Transmission Control Protocol/Internet Protocol; Internet-pohjaiseen tie-
donsiirtoon kehitetty protokollaperhe

Transport Layer Security; SSL 3.0 versiosta kehitetty tietoturvaprotokolla

User Datagram Protocol; kuljetuskerroksen yhteydetdn tiedonsiirtoproto-
kolla

Virtual Private Network; yleisesti salattu virtuaalinen yksityisverkko

Wide Area Network; etdverkko



1 JOHDANTO

Muutaman viimeisen vuoden aikana tietoliikenneyhteyksien saatavuus on
merkittavasti parantunut ja samalla ovat lagjakaistayhteyksien kaistanle-
veydet kasvaneet. Kaistanleveyksien kasvu eli yhteyksien nopeuden kas-
vaminen ndkyy myas tietoliikenteen tehokkaana hyddyntamisena jatieto-
liilkennepohjaisten sovelluksien kehittdmisend. Nykypéivana lahes jokai-
nen sovellus kayttéa hyvaks tietoliikenneverkkoa ja asettaa myos tarpeita

ohjelmien etéyhteyksille.

Yritykset antavat usein tyontekijoilleen mahdollisuuden tydskennella
etdyhteydella tydomatkoilla tai kotona. Yrityksen ulkoistaessa toimintoja
tulee my0s tarpeita rakentaa etékayttoyhteyksia palveluntoimittgille. Pal-
veluntoimittagjien etakayttoyhteyksia pohdittaessa suurimmaks haasteeksi

tulee tietoturvatason sdilyttaminen.

Y rityksen toimiala tuo usein mukanaan erilaisia tarpeita etékayttoyhteyk-
sien toteuttamiselle. Energia-alan automaatiojérjestelmé kayttavéat yha
enemman Transmission Control Protocol/Internet Protocol (TCP/IP) -
tekniikkaan pohjautuvaa tiedonsiirtoa. TCP/IP tekee mahdolliseks antaa
oikeudet suoraan kunnossapitotiedon hakemiseen toimitetuista jérjestel-

mista

Virtual Private Network (VPN) -yhteydet kasitetdan yleisesti etdkayttoyh-
teyksiks. Etakayttoyhteyksien tarpeiden perusteella valitaan kéyttoon so-
veltuva tekniikka. Tassa tydssa tutustutaan V PN-tekniikoihin, jotka mah-
dollistavat etékayttbyhteyksien toteuttamisen. Tydssa tutkitaan kéytannon
toteutusvaihtoehtoja ja toteutetaan kaytannon toteutus. Liséksi pohditaan
amerikkalaisen standardiperheen soveltuvuutta mééréamaan tietoturvaeh-

dot paveluntoimittajien etdyhteyksille.



2 TIETOTURVATAVOITTEET JA -HALLINTA

Tietoturva on kasitteend hyvin lagja osa-alue, joka kattaa mm. verkkojen
suunnittelun, laitteistot, ohjelmistot ja henkilostén oikean asennoitumisen
tietoturvan toteuttamiseen. Tietoturva ei ole ainoastaan tietoteknisten asi-
oiden hoitamista vaan sisdltdd myos tiedon fyysisen turvaamisen. Tassé
luvussa mééritelldan tietoturvan sdilyttamisen merkitys, uhkakuvat jaris-

keilta suojautuminen.

2.1 Tietoturvan maarittdminen ja tavoitteet

Tietoturvaa tulee pitda yhta tarkednd osana kuin mita tahansa muuta yri-
tyksen liiketoimintoa. Tiedon saatavuuden parantuminen eli informaation
verkottumisen ja yrityksien véliset yhteistyot ovat aikaansaaneet kasvavi-
en uhkien ja haavoittuvuuksien pelon. Tietoturva ei ole pelkastéan ohjel-
misto ja laitteisto haavoittuvuuksia vaan siihen sisdltyy myods ihmisten
toiminnasta aiheutuviariskeja.

Tietoturvan toteuttamisen ldhtokohtana on luoda tietoturvapolitiikka. 11-
man tietoturvapolitiikkaa on tietoturvan toteuttaminen mahdotonta. Tieto-
turva voidaan saavuttaa oikealla valvonnalla, sé8nnoilld, ohjelmistoilla ja
laitteistoilla. Tama el kuitenkaan viela riitd, vaan tietoturvan toteuttami-
seen tarvitaan myos yrityksen johdon tuki, jotta yrityksen tyontekijét ja
kumppanit toimivat asetetun tietoturvapolitiikan mukaisesti.

Kasvava tiedon jakaminen ja hajautettu tietotekniikan kaytto asettaa tieto-
turvan saavuttamisen haasteelliseksi. Hajauttaminen vaikeuttaa jarjestel-
man kontrollointia ja heikentda myos keskitetyn hallinnan tehokkuutta
Suurin osa nykyisista tietojérjestelmista ei ole alun perin suunniteltu tie-
toturvallisiksi. Téllaiset jérjestelmét asettavat teknisia rajoituksia tietotur-
van toteuttamiselle ja vaativat oikeanlaista hallintaa. Hallinta ja suunnitte-
lu tulee tehda hyvin huolellisesti ottaen yksityiskohtaiset asiat seka jarjes-
telmien valiset keskindiset riippuvuudet huomioon. Lisdksi tarvitaan
mahdollisesti asiantuntija-apua organisaation ulkopuolelta. [1, s. viii - ix.]



Tietoturvamaaritykset

Tietoturvallisuuden tavoitteena on sdilyttéa tiedon luottamuksellisuus,
eheys, saatavuus ja kiistdméttomyys. Tavoitteet saavutetaan hallinnollisil-
lajateknisilla toimenpiteilla Luottamuksellisuudella tarkoitetaan ainoas-
taan asianmukaisten kayttgjien pdasya saatavilla olevaan tietoon. Tama
laitteen. Tunnistautuminen el valttamétta vaadi erillisté toimintaa kaytta-
jata

Eheydell& tarkoitetaan sitd, etta olemassa olevaa tietoa e paasta muutta-
maan ilman, ettd sitd jaa jalki. Kéytanndssa tama yleensa tarkoittaa sitg,
kayttooikeuksia. Eheys voidaan saavuttaa todentamisella, jolla varmiste-
taan tunnistuksessa kaytettyjen tietojen oikeellisuus. Todentamisella tar-

Saatavuus kasittéa oikeutetuille kayttgjille haluttuun tietoon pédsyn ja
mahdollisuuden tiedon kasittelyyn. Kiisdmattomyys on asia, jolla var-
mistutaan tietoverkossa, etta henkil6t eivét voi kieltda toimintaansa jalki-
kéteen. [2.]

2.2 Riskien hallinta

Riskien arvioinnissa méaritelldan suojattavan informaation menetyksen
vaikutukset yrityksen toimintaan riskin toteutuessa. Yrityksien suojattava
informaatio voi poiketa hyvin paljon eri yrityksien vdlillg, mutta tarkein

asia on tunnistaa liiketoiminnan kannalta kriittinen informaatio.

Yrityksen tulisi méaritella riskien arviointi tiedon térkeyden ja merkityk-
sellisyyden perusteella. Riskien kartoituksen yhteydessa tulee laatia toi-
mintaohjeet, joissa méaritell&an asioiden tarkeysjérjestys jatarkka ohjeis-
tus henkildston toimintaan riskin sattuessa. Tietoturvariskien kartoitus tu-
lee sisallytt&4 organisaation riskien hallinnan yhteyteen. [1, s. 97.]

Automaatioympéristdissa riskilla tarkoitetaan haittaa tai muuta ei-

toivottua tapahtumaa, jonka seurauksena voi aiheutua jarjestelman vaaral-



linen toimintatai vikaantuminen, ty6tapaturmatai tuotannon keskeytymi-
nen. Automaatiojarjestelmiin liittyvien tietojérjestelmien riskienhallinnan
tavoitteena on, etté jarjestelmiin liittyvét tietoverkot ja niiden komponen-
tit mukaan lukien sahkonsyotto tayttavét jarjestelmien kaytettavyysvaati-
mukset. Erityisesti turvallisuuskriittisissa jérjestelmissa tietoturvan vaa-
timustaso on korkea ja vaatii useita toimenpiteité turvallisuuden varmis-
tamiseksi.

Automaatioympéristoja suunniteltaessa tietoturvavaatimukset eivét viela
valttamétta ole riittévan korkealla tasolla tai on jatetty kokonaan huomi-
oimatta. Vaatimukset ohjaavat toimenpiteita ja vaatimusten hallinta on
avainasemassa, kun mitataan tietoturvan toteutumista jarjestelmassa. Tér-
kedd on, etta tietoturvavaatimuksia analysoidaan jo elinkaaren alkuvai-
heissa, jotta asioihin pystytéén reagoimaan ajoissa. Automaatiojarjestel-
mien tietoturvavaatimusten ja turvallisuusvaatimusten vuorovakutus on
esitetty kuvassa yksi. [3, s. 34 - 40]

Automaatiojarjestelmén vaatimuksia

! '

Tietoturvavaatimuksia Turvallisuusvaatimuksia

v v

Tietoturvariskin arviointi (riskit
henkildille, ympéristolle,
omaisuudelle, kaytettavyydelle,
salassapidolle:

- haavoittuvuusanalyysi

- riskin merkityksen arviointi

Turvallisuusriskin arviointi (riskit
henkildille, ympéristélle ja
omaisuudelle):

- vaarojen tunnistaminen

- riskin suuruuden arviointi

- riskin merkityksen arviointi

Turvallisuusvaatimukset (mukaan
lukien turvallisuuteen liittyvat
tietoturvavaatimukset)

Tietoturvavaatimukset (mukaan

lukien turvallisuuteen liittyvat
tietoturvavaatimukset)

Tietoturvan suunnittelu ja toteutus
(organisaatio, komponentit, verkot,
kaytannot)

Riskien véahentaminen
(jaédnndsriskin mnimointi)

Tietoturvavaatimusten kelpoistus Turvallisuusvaatimusten kelpoistus

Kuva 1. Turvallisuusvaati musten ja tietoturvavaati musten vuorovaikutus|[ 3, s. 36.]



3 LAHTOKOHDAT ETAKAYTTOYHTEYKSIEN TOTEUTTAMISELLE

Etakayttoyhteydella tarkoitetaan etéélta tapahtuvaa kayttoa Etakayttoyh-
teys (VPN) muodostetaan yleisesti julkisen tietoliikenneverkon eli Inter-
netin padlle (kuva 2). Tdllaisia etdyhteyksia kutsutaan yleisesti VPN-
yhteyksiksi. VPN-yhteys voidaan muodostaa myos luotetussa verkossa
varmistamaan, etta tiedon eheys sdilytetéan. VPN-yhteyden mééritelma
on hieman avoin kasite. Sen vuoksi tassi tydssa VPN-yhteydella kasite-
téaan Internet Protocol (1P) -verkkoihin perustuvia VPN-yhteyksig, joissa

tiedonsiirtoon kaytetdan julkista Internetia.

Muita VPN-yhteyden mééritelman tayttavia yhteyksid ovat mm. Frame
Relay ja Multiprotocol Label Snitching (MPLS) -tekniikoihin perustuvat
kiintedét yhteydet. Kiinteilla yhteyksilla tarkoitetaan péésta padahan yhte-
yksig, jotkaovat erotettu omiksi yhteyksiksi, joko fyysisesti tai loogisesti.

{ \ _ 5 Palomuuri ja
Julkinen tietoverkke, etakaytto paatelaite

7
N ?i s

Suojattu yhteys \

‘ )
C Yritysverkkoy
Etakayttaja \ y

Kuva 2. Etakayttdyhteyden periaatekuva

Virtuaalisten yksityisverkkojen muodostuminen tapahtuu kéayttamalla
tunnelointiin sopivaa tietoliikenneprotokollaa. Tunnelointi tekee mahdol-
liseksi siirrettdvan tiedon suojaamisen ja erottaa yhteyden omaksi loogi-
seksi yhteydeks eli piilottaa yhteyden fyysisen topologian. Tiedon suo-
jaamiselle on tullut tarve, koska useat tietoliikenneprotokollat kuljettavat

verkossa tiedon tekstimuotoisena.

Internetin kdyttgamaéra on kasvanut rgjahdysmaisesti, jonka seurauksena
tietoverkkorikolliset ovat aktivoituneet. Tietoverkkorikollisilla on mah-
dollisuus hankkia informaatiota verkon valityksella ja kayttéa kaapattua

tietoa ansiotarkoituksissa. Térkea asia on huomioida, etta tietoverkkori-



kollisilla on suuret resurssit toiminnan organisoimiseen. Toiminta tapah-
tuu ympéri vuorokauden vuoden jokaisena paivana ja asettaa haasteita ta-
voitteiden saavuttamiseen. [4, s. 10-20.]

Tietoverkkorikollisella on mahdollisuus lukea siirrettdvan tiedon sisalto
selkokielisena teksting, jos yhteys e ole toteutettu asianmukaisesti. Arka-
luotoinen siirrettava informaatio taytyy muuttaa salattuun eli kryptiseen
muotoon, jotta verkossa matkalla olevaa tietoa ei ulkopuolinen pysty sa-
lakuuntelemaan. Tiedon suojaamiseen on kehitetty useita eri menetelmig,
joita tassa tydssa kasitell&an mydhemmin.

Etakayttoyhteyksien ymmartaminen vaatii |P-verkkoihin pohjautuvan tie-
toliikenteen perustan tuntemuksen. TassA luvussa Kkéasitelldan |1P-
verkkojen perusteita ja selvitetdan tiedonvalittamista I nternetissa.

3.1 OSl-viitemalli

Tiedonsiirto vaatii sovitun tietoliikenneprotokollan, jotta haluttu yhteys
voitaisiin muodostaa. Protokollaa voidaan verrata vieraaseen kieleen, jol-
loin kommunikointi el ole mahdollista, jos osapuolet eivédt keskustele sa-
malla kielella& Open Systems Interconnection (OSl) -malli syntyi vuonna
1983, kun International Sandards Organization (1SO) hyvaksyi tadman
OSl-komitean esityksen. Tavoitteena oli luoda kerroksiin perustuva malli,
jossa kerrokset tuottavat palveluita ylemmalle kerrokselle ja kayttavét
hyvéks palveluita alemmalta kerrokselta. OSI-malli kuvaa tiedonlahet-
tamisen ja vastaanottamisen vaiheet tietoliikenneverkossa siirrettavalle
tiedolle. OSI-mallia kaytetaankin usein tietoliikenneprotokollan suunnit-
telussa. [5, s. 8]

Kaytannossa sovellukselta | dhetettava tieto kulkee OSI-mallin [8pi kaytet-
tavan tietoliikenneprotokollan méérittelyn mukaisesti. Puolestaan tietolii-
kenneverkosta vastaanotettu tieto purkautuu sovellukselle OSI-mallin
fyysiselta kerrokselta [&pi koko mallin aina sovelluskerrokselle asti (kuva
3).

Seuraavassa on esitetty OSI-mallin kerroksilla méariteltavét toiminnot:



Fyysinen kerros

Fyysinen kerros késittdd mekaanisen ja sdhkoisen liitdnnan tiedonsiirto-
verkkoon ta kanavaan. Esimerkkeja fyysisen kerroksen médrittelyista
ovat valokuituliitannét ja kaapelointivaatimukset. Fyysinen kerros kasit-
téd myds muitakin suosituksia, kuten esim. tietokoneen sarjaportin me-
kaaniset maaritykset.

Sirtoyhteyskerros

Siirtoyhteyskerroksen tarkeimpia tehtévia on huolehtia yhteyden virheet-
tomyydesta kahden pisteen valilla Kerroksen tehtaviin kuuluu myos vir-
heiden havaitseminen ja niista toipuminen seka siirrettéavan tietovuon hal-
linta. Monessa protokollatoteutuksessa virheistd toipuminen tapahtuu
my6s kuljetuskerroksella, kuten IP-pohjaisessa liikenteessi. Ethernet-
verkoissa laitteilla on fyysinen osoite, jota kutsutaan Media Access Cont-
rol (MAC) -osoitteeks. IP-liikenteen perusta muodostuu ndiden fyysisten
osoitteiden paalle.

Verkkokerros

Verkkokerroksen tunnistaa siitd, ettd se tarjoaa sellaisia yhteyksig, jotka
eivdt ota kantaa, miten sen alapuolella siirtoyhteydet on toteutettu. |P-
pohjaisessa tiedonsiirrossa verkkokerroksella muodostetaan ylemman ta-
son tiedoista paketti. TAma paketti sisaltéd mm. tiedon lahdelaitteen ja
kohdelaitteen |P-osoitteista. |P-osoitteiden avulla tiedon siirtdminen tie-

toverkon I&pi on mahdollista.
Kuljetuskerros

Kuljetuskerros huolehtii pdasta padhan tapahtuvan tietoliikenteen luotet-
tavuudesta. Tahan sisdltyy virheen havainnointia ja virheista toipuminen.
Esimerkkiprotokollia kuljetuskerroksella ovat Transmission Control Pro-
tocol (TCP) ja User Datagram Protocol (UDP). TCP-protokollan tapauk-
sessa yhteys muodostetaan kolmivaiheisella kéttelylla. UDP-protokolla ei
varmista yhteyden muodostumista vaan paketit [ahetetéan vastaanottajan



osoitteeseen suoraan. Kuljetuskerros huolehtii myos yhteyden toiminnas-

tavaihtoehtoisellareitilla
| stuntokerros

Istunto eli yhteyskerros huolehtii tiedon ryhmittelysta sovellukselle. Is-
tuntokerroksella huolehditaan sovelluksen kanssa yhteistydssa yhteyksien
hallinnasta ja tiedonsiirtoresurssien varaamisesta. Y hteyksien muodostu-

minen ja paéttaminen tapahtuu myos istuntokerroksella
Esitystapakerros

Esitystapakerroksella méadrétdan tiedon esitystapa sovellusten vdilla
Taman kerroksen ominaisuuksiin kuuluu tiedon salaus ja tiivistaminen.
Esitystapakerroksella on myds mahdollista piilottaa laitteen arkkitehtuu-
rista johtuvat riippuvaisuudet sovelluskerrokselle.

Sovelluskerros

Sovelluskerros takaa kayttéjille hajautetun informaation palvelut ja paé-
syn OSl-ymparistéon. [5, s. 8-9; 6.]

Léhettdminen
tietoliikenneverkkoon

OSl-viitemalli TCP/IP-viitemalli

A 7. Sovelluskerros

6. Esitystapakerros 4. Sovelluskerros

5. Istuntokerros

4. Kuljetuskerros 3. Kuljetuskerros

3. Verkkokerros 2. Internet-kerros

2. Siirtoyhteyskerros

v 1. Fyysinen kerros

1. Liittymakerros

Vastaanottaminen
tietolikenneverkosta

Kuva 3. OS- ja TCP/IP-viitemalli (Iahdetté 6 mukaillen)

3.2 TCP/IP-viitemalli

TCP/I1P-pohjaisten verkkojen historia on hyvin pitka. Y hdysvaltojen puo-
lustusministerio halusi tekniikan, joka toimisi myds ydinsodan aikana
Puolustusministerio antoi toimeksiannon tekniikan kehittdmiseen ja ra

hoitti my0ds tekniikan kehittdmistd. Ensimmainen maéritys TCP/IP-



protokollan méérityksestéa on vuodelta 1974, mutta toimiva maéritys teh-

tiin vasta vuonna 1978.

TCP/IP-malli on mé&ritelty ennen OSI-mallia OSI-malli on mé&éritelty
toimivaks myos muissa kuin TCP/IP-pohjaisissa protokolla toteutuksis-
sa. TCP/IP-malli toteuttaa vain IP-pohjaisten protokollien méarittelyn.
TCP/IP-mallissa on nelja kerrosa ja el ole suoraan verrattavissa OSI-
malliin (kuva 3). Seuraavassa on esitelty TCP/IP-mallin kerroksien tér-

keimmét ominaisuudet:
Liityntakerros

TCP/IP-mallin alin kerros eli liityntékerros kasittdd OSI-mallin kaksi
alinta kerrosta. Taman kerroksen teht&véana on huolehtia liitynnasta Inter-
net-verkkoon.

Verkkokerros

Verkko- tai Internet-kerroksen tehtavand on huolehtia I P-paketin reititty-
misesté verkosta parasta mahdollista reittid pitkin. Muodostetun yhteyden
aikana el verkkokerroksella erikseen varmisteta pakettien perille menoa.

Kuljetuskerros

Tehtdvét ovat kdytdnndssa samat kuin OSl-mallin kuljetuskerroksella,
mutta TCP/IP-mallissa on vain kaksi protokollaa TCP ja UDP. TCP huo-
lehtii paételaitteiden vélisen yhteyden luotettavuudesta ja on yhteydelli-
nen protokolla. TCP huolehtii, etta paketit saadaan vastaanottgjalta oike-
assa jarjestyksessi ja luotettavasti. TCP:ta kéaytettdessa taytyy etukateen
sopia siirrettavasta tiedosta ja yhteyden paattamisestd osapuolen vélilla
UDP on yhteydettn protokolla elka edellyta erillista yhteyden muodos-
tamista. [5, s. 10.]

Sovelluskerroksella kaytetdan vastaavia protokollia kuten OSI-mallissa.

Tietoliikenneprotokollat on hyva suunnitella OSI-mallin mukaisesti, kos-
ka TCP/IP-malli el ota kaikkiin asioihin kantaa ja salausmenetelmissa
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my0s esityskerros on hyva pitéd omana osiona. OSI-mallia tulee kayttda
erityisesti suunniteltaessa vaativimmissa olosuhteissa kaytettavia proto-
kollia, kuten sdhkdasemien vaylgprotokollia, joissa voi ollatarvetta muut-
taa eam. laiteosoiteméadrittelyja

3.3 Tiedonvélittdminen Internetissa (1Pv4 ja | Pv6)

Edellisessa kappaleessa on esitelty, miten TCP/IP-protokollien valiset
riippuvaisuudet on toteutettu. T&ma e kuitenkaan aivan viela riita siihen,
ettd ymmarretddn, miten tietoa pystytdan valittamaan I nternetissa halutul-
le kohteelle halutusta lahteestd. T&ssa kappaleessa tutkitaan, miten tieto
valittyy ja millaisia vaihtoehtoja tiedon valittamiselle |0ytyy.

Internetissa jokaisella liikennoivélla laitteella on Internet-protokollaan pe-
julkinen I P-osoite, jotta verkko osaa toimittaa tiedon vastaanottgjalle. L&
hettgja lisda |P-pakettiin myds oman |P-osoitteen, jotta kaksisuuntaisen
tietoliikenneyhteyden muodostaminen on mahdollista.

IP:n k&yttdminen Internetissa valitettavaan tietoon on saanut alkunsa tie-
tokoneiden yleistymisestéa. Ei ollut endd mielekastd, etta kaikki laitteet
liittyisivét verkkoon omilla yhteyksillg, jonka seurauksena alkoi muodos-
tua paikallisia tietoverkkoja. Paikallisista tietoverkoista kaytetdan yleises-
ti nimea Local Area Network (LAN) ja puolestaan julkiseen verkkoon liit-

tyvid yhteyksia kutsutaan nimella Wide Area Network (WAN).

(WAN) ja paikallisverkoissa (LAN) seka kotona etta yrityksissa. Varsi-
nainen IP syntyi, kun WAN- ja LAN-protokollat eivdt osanneet keskus-
tella suoraan keskenaan, jolloin t&han tarpeeseen kehitettiin kokonaan uu-
S protokolla. Tat& protokollaa alettiin kutsua Internet-protokollaksi. 1P
mahdollistaa, etta useat eri LAN- ja WAN-protokollat kykenevét valitta
maan tietoa toisilleen, vaikka OSI-mallin alempien tasojen protokollat
vaihdettaisiin. [7, s. 192 -199.]
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Inter net-protokollan versio nelja (IPv4)

| P-osoitteet mééritell88n kayttden 32 bittid eli yhteensa neljaa tavua. |P-
osvitteet esitetdan yleensa pistemuodossa, jossa tavut erotellaan pisteilla
Yks tavu sisdtaa kahdeksan hittid ja néin ollen, jokainen tavu késittda
luvut 0..255. Iséantd IP-osoitteen visuaalinen ulkoasu on esm.
192.168.1.100. Kullekin tietokoneelle méiritellaan yksikasitteinen IP-
osoite, jolla liikenndinti tietoverkossa on mahdollista.

Tietokoneelle voidaan mééritella |P-osoite, joka koostuu kahdesta 1P-
osviteosasta. | P-osoiteosat ovat isantéosa ja verkko-osa. Verkko-osa esi-
tetddn vastaavalla tavalla kuin edell& esitetty iséntdosan |P-osoite. Verk-
ko-osoitteen tehtéavana on luokitella kaytettavét 1P-osoitteet omiksi ryh-
miksi. Verkko-osa ja isantéa | P-osoite muodostavat yhdessa hierarkkisen
osoiteavaruuden. Hierarkkinen osoiteavaruus tarvitaan, jotta Internetissi
tietoa valittavét laitteet eli reitittimet pystyvét tehokkaasti siirtamaan tie-
don |&hettgdlta vastaanottajalle. [ 7, s. 192 -199.]

| P-paketin otsikkorakenne on esitetty kuvassa nelja. 1Pv4:n mukainen ot-
sikkorakenne on melko moniké&sitteinen ja sisdltda paljon parametreja.
Kuvan yléreunassa olevat numerot esittévét kenttien tarvitsemia bittiméa-

ria

0 4 8 16 19 24 31

Otsikon

Versio X
pituus

Palvelun tyyppi Kokonais pituus

Tunniste Liput Lohkon sijainti

Elinika (TTL) Protokolla Otsikon tarkistussumma

Lahteen IP-osoite

Kohteen IP-osoite

Optiot (jos tarvitaan) | Tayte

Data

Kuva 4. |Pv4-paketin otsikkorakenne [ 8, s. 98.]
Inter net-protokollan versio kuus (IPv6)

|Pv4 mé&rittelyn mukaisten |1P-osoitteiden médra on suhteessa rajallinen

Internet-verkkojen kayttdjamaariin. Rajallisuuden seurauksena on kehitet-
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ty useita eri menetelmi& osoiteméadran kasvattamiseen. Internet on levin-
nyt kaikkialle maailmassa ja kayttgjien méaarét jatkavat kasvuaan. Kasvun
seurauksena on ollut tarvetta |P-osoitteiden maéran kasvattamiseen. 32
bitill& ilmaistujen I P-osoitteiden maaraé on saatu ndennaisesti kasvatettua
jalkikéteen kehitetyilla menetelmillgd, kuten osoitteenkd&nnokselld Net-
work Address Tranglation (NAT). IPv4-perheeseen on myos mééritelty
osoiteavaruuksia, joista on yleisesti sovittu, etté niiden osoitteiden tietoa
el julkisessa tietoverkossa véliteta. Téallaisia osoitteita voidaan kayttéa ns.
sisaverkoissa (LAN) ja kayttéé ainoastaan yhté julkista | P-osoitetta kaik-

kien laitteiden liikenndintiin WAN-verkon suuntaan.

TCP/IP:n kehitys on hyvin sidoksissa Internetin kehittymiseen ja tarpei-
sin. Tasta syysta on varauduttu |P-osoitteiden loppumiseen ja kehitetty
uusi |P-protokolla, joka kéyttda osoitekentassdan 128 bittid. Jokaisella bi-
tilla voidaan ilmaista kaksi eri arvoa ja 128 hitilla ilmaistuja | P-osoitteita
saadaan 2'?® kpl. |P-osoitteiden suuri maara mahdollistaa hyvin monelle
laitteelle yksikasitteisen |P-osoitteen. Uusittua |P-versiota kutsutaan ni-
mella | Pv6.

| Pv6-protokollaan on lisétty paljon hyvia ominaisuuksia, silla sen kehit-
tamisvaiheissa on jo tietoturva otettu huomioon. | Pv6-protokollan merkit-
tavia muutoksia on osoite méadran kasvaminen, lagjennettu osoitehierarkia
jajoustavat otsikkorakenteet. |Pv6-perusotsikko sisdltda véhemman tieto-
ja kuin IPv4, mutta kéytannossa osa |Pv4:n kiintean mittaisista otsikko-
kentista on sirretty lagjennusotsikoihin. IPv6-paketti sisdltda aina perus-
otsikon, jossa kerrotaan mm. versio, ldhde- ja kohdeosoite.

| Pv6-osoitteiden visuaaliseen esitystapaan on lisétty heksadesimaaliluvut
janéin ollen 128 bitin IPv6-osoite voidaan ilmaista kahdeksassa 16 bitin
lohkossa esim. 0:0:O: ffff: fffd: 1234:56:0. |1Pv6-osoitteen esitystavassa on
huomattava, ettd jokainen neljan heksadesimaaliluvun ryhméa erotellaan
kaksoispisteella Perdkkaisia pelkkid nollia siséltavéa ryhmét voidaan il-
maista kahdella kaksoispisteella Edellinen 1Pv6-osoite voidaan ilmaista
tilvistettyna : - ffff: fffd: 1234:56:0. [8, s. 599 - 620.]
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IPv6-paketin  otsikkorakenne on esitetty kuvassa viis. [IPv6-
perusotsikkorakenne on huomattavasti yksinkertaisempi verrattuna aikai-
sempaan |Pv4-otsikon méérittelyyn. Nyt palvelun tyyppi on korvattu lii-
kenneluokalla, johon sisdltyy lagjennuskenttd vuo. Muita muutoksia on
lahde- ja kohdeosoitteen bittimaéran kasvaminen ja elinika lohkon muut-

tuminen etappirajalohkoksi. [8, s. 604.]

0 12 16 24 31

Versio Liikenneluokka Vuo

Datan pituus | Seuraava Etappiraja

otsikko (TTL)

Lahteen IP-osoite

Lahteen IP-osoite

Kuva 5. |Pv6-otsikkorakenne [ 8, s. 604.]
TCP- ja UDP-portit

Tiedon siirtaminen vaatii, etta tiedonsiirtosovellukselle kerrotaan portti,
johon lahetettava tieto kohdistetaan vastaanottavassa sovelluksessa. Mo-
lemmissa protokollissa sek& UDP:ssé ettéd TCP:ssd on kaytOssi staattisesti
jadynaamisesti méaériteltyja porttgja. Staattisesti méaritetyt portit on ylei-
sesti varattu tietyn sovelluksen kayttoon. Sovellukselle kerrotaan portti-
numero, jolla esim. VPN-yhteydella kéytdssd oleva salausavaimien vaih-

taminen suoritetaan. [7, s. 204 - 205.]

4 TIETOLIIKENTEEN SALAAMINEN

Tietoliikennetta suojatessa taytyy tuntea salaamisen tarve ja etékayttoyh-
teyksissa yleisesti kdytdssa olevat salausmenetelmét. Y ksistéén salaami-
nen el riité vaan tulee myos varmistaa, etté saattu yhteys muodostetaan
oikean osapuolen kanssa.

Tietoliikenteen salaamisella tarkoitetaan selkokielisen tiedon muuttamista

muotoon, josta alkuperdista tietoa @ pystyta tulkitsemaan ilman asian-
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omaisten tiedossa olevaa tunnusta. Tunnus on salausavain, jolla mate-
maattisin keinoin muodostettu tieto pystytddn avaamaan takaisin selko-
kielelle,

Tietoliikenteen salaaminen on tullut yha tarkedmmaéksi kasvavan arka
luontoisen tiedon jakamisen ja siirtamisen seurauksena. Ensimmaisena
Julkisessa tietoverkossa on ollut tarvetta salata pankkiliikennetta ja erityi-
sesti luottokorteilla tehtyj& ostoksia.

Tietoliikennetta pystytéén salaamaan useilla erinaisilla menetelmillg, jois-
ta seuraavassa kasiteltdvat menetelmét koskettavat VPN-tekniikoita ja
erityisesti SSL VPN ja IPSec VPN -arkkitehtuurien yhteydessa kaytetté

via menetelmia

4.1 Symmetrisen salauksen menetelmat

Symmetrisen salauksen menetelmét ovat yksi vanhimmigta tietoliiken-
teessa kaytetyistd salausmenetelmista. Symmetrisen salauksen lahtokoh-
tana on ollut sotkea alkuperéinen tieto ja salaamiseen kaytettava tieto niin
hajalleen, etta selvaa tekstia el voida alkuperdisestd ndhda. Lisdksi tarked
ominaisuus on, ettad pieni muutos salattavassa tiedossa aiheuttaa suuren
muutoksen salattuun tietoon.

Symmetriset salausmenetelmét jaetaan kahteen eri ryhméan, jotka ovat
lohko- ja jonosalaimet. Lohkosalaimet kasittelevét tekstia méarétyn ko-
koisissa osalohkoissa, jotka salataan aina samalla avaimella. Lohkon pi-
tuus vaikuttaa salauksen vahvuuteen. Jonosalaimet késittelevét tietoa pie-
nissa yksikdissa, jotka voivat olla jopa vain yhden bitin kokoisia, mutta
salausavain vaihtuu jokaisen yksittaisen osan jalkeen.

Symmetrisessa salauksessa molempien osapuolten taytyy tietéa sa
lausavain ja kéytetyt salausmenetelmét, jotta salatut viestit pystytéén
avaamaan takaisin selkokielelle. Symmetrisen salauksen heikkouksia on,
ettd salaus on mahdollista murtaa kokeiluhyokkayksella (brute force).
Hy6kkaysmahdollisuuden seurauksena salausavaimien tulisi ollariittévan
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pitkia ja vaikeita, etta tietokoneella salausavaimen arvaamiseen kuluu ai-

kaa useita vuosia.

Yleismma symmetrisen salauksen menetelmé& ovat Data Encyption
Sandard (DES), Triple DES (3-DES) ja Advanced Encyption Sandard
(AES). Naistd menetelmisté turvallisimpana pidetédn AES-menetelmaa
Salausalgoritmien matematiikkaa ei tassi tyossa esitella [9, s. 77 - 96;
10]

4.2 Epasymmetrisen salauksen menetelmat

Ongelmana symmetrisen salauksen kéytdssd on salausavaimien turvalli-
nen jakaminen, jos kayttgét ovat eripuolillajulkistatietoverkkoa. Avainta
el voida suoraan siirtda julkisen tietoverkon I&pi, koska avain voisi joutua
tietoverkkorikollisen késiin. Avaimenvaihto-ongelmaan kaytetdan julki-
sen avaimen menetelmad eli epasymmetrisen salauksen menetelméa.
Epdsymmetrinen salaus vaatii suuren tietokoneen laskentakapasiteetin
verrattuna symmetriseen salaukseen, jonka seurauksena se ei sovellu

suurten tietoméaérien sal aukseen.

Epasymmetrinen salaus kayttéa salausavainparia, joka on peraisin vaike-
an matemaattisen prosessin tuloksena. Toinen avaimista on tehty julki-
seksi avaimeksi jatoinen yksityiseksi avaimeksi. Julkista avaintaei pideta
salaisena ja se voidaan jakaa yleisesti esim. digitaalisen sertifikaatin mu-

kana.

Yksityinen avain on tarkoitettu salassa pidettévaks ja ainoastaan asian-
omaiselle osapuolelle. Avainparien tarkoitus on toimia saumattomassa
yhteistyossa Julkisella avaimella salattu tieto voidaan avata ainoastaan
julkista avainta vastaavalla yksityisella avaimella. Toiminta on péinvas-
tainen, jos yksityista avainta on kaytetty tiedonsalaamiseen. Avainten v&
linen suhde mahdollistaa julkisen avaimen valittdmisen verkossa. Kay-
tanndssa kuka tahansa voi salata liikenteen kayttgan julkisella avaimella,
mutta salauksen purkaminen onnistuu vain yksityisella avaimella. Yleisin

julkisen avaimen menetelmé on Rivest, Shamir, and Adleman (RSA).
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Kaytannossa tietoliikennelaitteet salaavat aina lahetetyn tiedon vastaanot-
tgan julkisella avaimella, joten alkuperdinen ldhettga el pysty endd sala
usta avaamaan ellei alkuperdinen lahettavatieto oletallessa. Tallavarmis-
tutaan, ettd ainoastaan oikeat vastaanottgjat pystyvét tiedot avaamaan. [9,
s. 131 - 155]

4.3 Tiivistysfunktiot

Tiivistysfunktio on yksisuuntainen funktio, jonka muodostama arvojouk-
ko (hash) esittdd alkuperéista tietoa. Arvojoukko lasketaan aina alkupe-
raiselle tiedolle eheyden varmistamiseksi tiedonsiirron aikana. Muitakin
kayttokohteita tiivisteilla on, mutta etdyhteyksia kasiteltdessa silla var-
mistetaan tiedon muuttumattomuus yhteyden aikana.

Tiivistysfunktion muodostama arvojoukko on jokaiselle sy6tetylle tiedol-
le oma ja on kooltaan alkuperdista tietoa pienempi. Tiivistysfunktion
muodostama arvojoukko on myds vakiomittainen. Huomioitavaa on, etta
vakiomittaisuus asettaa rgoitteita tiivistyksen oikeellisuuteen, silla kah-
della erilaisellatiedolla voi olla sama arvojoukko. Tiivisteelle on mahdol-
lista tulla sama arvo, kun kaikki eri bittivaihtoehdot on kokeiltu. Tiivis-
tysfunktiot eivét ole yksikasitteisid. Taman seurauksena tiivistysta el voi-
da kéayttda salausmenetel mana.

Yleissimmét tiivistysfunktiot ovat Message Digest 5 (MD5) ja Secure
Hash Algorithm 1 (SHA-1). Néaista menetelmistd MD5 kayttéa tiivistyk-
sessa 128 hittig, kun puolestaan SHA-1 muodostuu 160 bitista. Kéytan-
nossa SHA-1 mérittaa 2' eri tiivistetta [9, s. 107 - 127; 10]

Avaimelliset tiivisteet

Tiivistysfunktioiden kaytt6é mahdollistaa myos osapuolen tiedossa olevien
tunnisteiden kayttamisen. Tunnistetiivisteet muodostetaan kayttéen, joko
Message Authentication Code (MAC) tai Hashed Message Authentication
Code (HMAC)-menetelmad. MAC kayttaa tiedon kuvausfunktiota méa
rittamaan alkuperéisesta tiedostosta varmenteen, jota voidaan verrata di-
gitaaliseen allekirjoitukseen. MAC-koodin ja digitaalisen allekirjoituksen
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erona on, etta digitaalinen allekirjoitus on samalla my6s tunnistautumis-

menetelmé

MAC- jaHMAC-menetelmien erona on, ettd HMAC kayttda myos yksi-
tyista avainta toiminnassaan. Tiivistettdvéan tietoon lisdtdan yksityinen
avain ennen tiivisteen muodostamista. Tama tekee tiedon eheyden tarkas-
tamisen entista turvallisemmaksi, koska molempien osapuolien on tiedet-
téava myos avain, jottatiivistyksen tulos olisi sama. Kéaytannossa tassa ta-
pahtuu samalla osapuolten tunnistautuminen.

Secure Socket Layer (SSL) médrittdyn ensimméinen versio julkaistiin
vuonna 1994. Mé&érittelyn on tehnyt Netscape Communications Corpora-
tion niminen yritys, jonka tavoitteena oli luoda menetelma turvaamaan
Internet-sivustojen tietoturvaa. Netscape julkais madrityksesta paivitetyn
version (SSL 3.0) vuonna 1996. M aarityksen paivityksen seurauksena In-
ternet Engineering Task Force (IETF) kiinnostui SSL menetelmésta ja
aloitti standardoimistyon SSL 3.0 méarittelyn pohjalta. IETF julkaisee In-
ternet suosituksia, jotka tunnetaan nimell& Request For Comments (RFC).
IETF:n julkaisema SSL mé&arittely tunnetaan nimella Transport Layer Se-
curity (TLS), joka on mééritelty IETF.n RFC méérittelyssa 2246 (The
TLSProtocol Version 1.0). [6, s. 296; 11.]

SSL/TLS-protokolla sijaitsee verkkokerroksen ja sovelluskerroksen valis-
s4, jonka seurauksena protokollalla on mahdollista turvata demmalta ker-
rokselta tuleva informaatio ylemmille tasoille ja péinvastoin (kuva 6). Li-
séksl tama mahdollistaa sen, ettéd SSL/TLS tukee useampaa sovellusker-
roksella toimivaa protokollaa kuten esim. Internetin perusprotokollaa Hy-
pertext Transfer Protocol (HTTP) ta tiedostonsiirtoprotokollaa File
Transfer Protocol (FTP).
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Sovelluskerros
(HTTP, FTP, TELNET...)

Kattely Salaustietojenvaihto Halytys
(Handshake) (Change Cipher Spec) (Alert)

SSL/TLS

SSL/TLS
tietueprotokolla

Kuljetuskerros
TR

Verkkokerros
1P

Kuva 6. SS_-protokollakerrokset (Iahdetta 12 mukaillen)

SSL/TLS koostuu kahdesta péétason protokollasta, jotka ovat kéttelypro-
tokolla (Handshake Protocol) ja tietueprotokolla (Record Protocol). Két-
telyprotokolla koostuu liséksi kolmesta alemman tason protokollasta, jot-
ka ovat kétely (Handshake), salaustietojenvaihto (Change Cipher Spec)
ja halytys (Alert). Kéttelyprotokollan tarkein tehtéava on huolehtia yhtey-
den muodostumisesta tai jatkumisesta. Tietueprotokollan térkein tehtava

on itse tiedon salaaminen ja tiedon pilkkominen hallittaviin osasiin. [10.]

4.4.1 Kattelyprotokolla (Handshake Protocol)

Kéttelyprotokollien tehtéavana on keskustella muodostettavaan yhteyteen
liittyvistd ehdoista palvelimen ja asiakaspaan valilla. Protokollan tér-
keimpia tehtavid on vaihtaa tietoa tunnistus, salaus, tiedon eheys, tiedon
tilvistysmenetelmista ja halytysviestien ilmoittami sesta.

Osapuolten tunnistautuminen perustuu digitaaliseen sertifikaattiin, joka
yleensd on valtuutetun toimitsijan eli Certification Authority (CA) hyvék-
syma. CA on molempien osapuolien luotettu kolmas osapuoli, joka mm.
uusii tai irtisanoo myonnetyn sertifikaatin. Sertifikaatti siséltéd voimassa
ologjan, julkisen avaimen, sarjanumeron ja digitaalisen allekirjoituksen.
Palvelinsertifikaattina kaytetdan X.509-standardin mukaista digitaalista
sertifikaattia.

Kattelyprotokolla (Handshake Protocol)

Alemman tason kéttelyprotokollan tehtéavana on keskustella istuntoon liit-

tyvista asiakkaan ja palvelimen valisista tiedoista. Kéttelyprotokolla neu-
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voteltavia tietoja ovat mm. istunnon tunnus, salausmenetelmét ja naapuri-

en sertifikaatit. Kéttelyprotokolla aloittaa aina istunnon neuvottelun.

Y hteyden suojaamiseen kaytetdan kahta eri salausmenetelmaa, jotka ovat
symmetrisen avaimen (yksityinen avain) ja epasymmetrisen avaimen
(julkinen avain) menetelmat. Symmetrista salausta kaytetéén suurten tie-
tojen salaamiseen johtuen sen pienemmasta tietokoneen laskentakapasi-
teetti vaatimuksesta verrattuna epdsymmetrisen salauksen kayttoon.
SSL/TLS kéyttda symmetrista salausta viestien salaamiseen ja epasym-

julkista avainta kéytetdan myads istunnossa avaimena.

Y hteyden eheyden varmistamiseen kaytetéén edellisessa luvussa esitetty-
koodin mukaista eheydenvarmistusmenetelmas, kun puolestaan IETF:n
méaarittelema TL S kayttéé avainnettuatiivisysfunktiota (HMAC).

Salaustietoj envai htoprotokolla (Change Cipher Spec Protocol)

Salaustietojenvaihtoprotokollan térkein tehtdva on vaihtaa informaatio
avainmateriaalista, jota on kéytetty tiedon salaamiseen asiakaspaén ja
palvelimen vélilla& Avainmateriaali on satunnaista dataa, jota kaytetéén
salausavaimien luonnissa. Protokollan toiminta koostuu ainoastaan yh-
desté viestistg, joka kertoo vastapaalle SSL/TLS istunnon naapurin ja ku-
ka haluaa avaimet vaihtaa. Avain puolestaan vaihdetaan kéttelyprotokol-

lan muodostamien tietojen perusteella
Halytysprotokolla (Alert Protocol)

Halytysprotokolla kayttda useita eri viestejd ilmaisemaan muodostuneen
yhteyden tilaa tai virhetilannetta. Halytysprotokollan kayttamét viestit on
méaritelty kokonaisuudessaan TLS-protokollan méarittelyn yhteydessa
IETF:n RFC 2246:ssa. Halytysviesti |ahetetddn yleensa yhteyden sulke-
misen yhteydessa, kelpaamattoman paketin sagpuessa tai epaonnistuneen
salauksen purkamisen yhteydessa.
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4.4.2 Tietueprotokolla (Record Protocol)

Toinen SSL/TLS yhteyden p&itason protokollista on tietueprotokolla
Tietueprotokollan tehtévia on pilkkoa sovellustasolta tuleva tieto salaami-
seen soveltuviin osasiin. Kéttelyprotokollalla neuvotdluilla salausehdoil-
la pilkottuihin osasiin lisdtdan tiedoneheyden varmistus MAC tai HMAC,
jonka jalkeen osaset salataan ja siirretdan kuljetuskerrokselle. Verkosta
vastaanottaessa tieto puretaan kéttelyprotokollan méarittelemalla tavalla
[10; 11]

4.4.3 SS.-yhteyden muodostuminen asiakaspaan ja palvelimen vélilla

SSL-yhteys saa aina akunsa kéttelyssa tapahtuvien viestien vaihdolla
(kuva 7). SSL mahdollistaa palvelimen tunnistautumisen asiakaspadlle
edella esitettya julkisen avaimen menetelmaa kayttden. SSL kayttaa julki-
sen avaimen jakamiseen digitaalista sertifikaattia.

Tassa tyossa kasitellaan ainoastaan SSL 3.0 ja TLS 1.0 maérittelyjen mu-
kaista kattelyd. SSL 3.0- ja TLS 1.0-versioiden kaytto takaa parhaimman
tietoturvan, kun kaytetdan SSL -suojaukseen perustuvia sovelluksia. SSL -
istunnolla tarkoitetaan koko salatun yhteyden aikana vélitettavia viesteja
jakestoa. Seuraavassa on esitetty eri vaihteet kéttelysanomien vaihdosta
jasanomien sisallosta:

Kéttelyn ensimmaisessa vaiheessa asiakas lahettdd CLIENT_HELLO-
sanoman, jonka sisalté on seuraava

asiakkaan tukemat SSL/TLS versiot esim. TSL 1.0jaSSL 3.0

listaus asiakkaan tukemista salausmenetelmista

istunnon tunnus (uudessa istunnossa tunnuksena nolla)

asiakkaan satunnaisesti muodostama data (kéytetéén salausavainten

[uonnissa).

Palvelimen tulee vastata asakkaan l|&dhettdm&dn CLIENT _HELLO-
sanomaan SERVER HELLO-sanomalla. Tarkoituksena on neuvotella tie-
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toturvan kannalta turvallismmat vaihtoehdot istunnolle. Palvelimen &

hettaman viestin sisaltd on seuraava:
kaytettava SSL- tal TLS-versio
salausmenetelmét, joita kaytetdan istunnon aikana
tiedon tiivistysmenetel mét
istunnon tunnus

palvelimen satunnaisesti muodostama data (kdytetéan salausavainten

[uonnissa).

HELLO-viestien jadkeen palvelin 18hettéa CERTIFICATE-sanoman, joka
sisaltda kaikki julkisen avaimen sertifikaatit aina juurivarmentgjaan (CA)
asti eli sertifikaattien luotettavuuspolun (path).

SERVER _DONE-sanomalla palvelin ilmoittaa asiakkaalle kyseisen kéayt-
telyvaiheen olevan suoritettu.

Asiakas lahettdd CLIENT _KEY EXCHANGE-sanoman, joka sisdltda asi-
akkaan salaaman viestin kayttéen palvelimen julkista salausavainta. Mo-
lemmat, sek& palvelin ettd asiakas muodostavat symmetriset salausavai-
met kdyttéen omia ns. premaster-avaimia ja satunaisdataa, joka on muo-
dogtettu CLIENT_HELLO ja SERVER _HELLO-sanomien yhteydessa.

Lopuksi asiakas ja palvelin ldhettavdt vuorotelen sanoman CHAN-
GE_CIPHER SPEC. Sanoman tarkoituksena on vahvistaa molempien
osapuolten olevan valmiina aloittamaan suojattu yhteys neuvotelluilla eh-
doilla. Molemmat osapuolet pééttavéat yhteyden FINISHED-sanomilla,
jotka muodostuvat yhteyden aikana kertyneesta MD5- ja SHA-tiivisteista.
Osapuolet varmistavat néin sanomien olevan kunnossa ja varmistuvat tie-
don eheydesta. [6, s. 298 - 300; 13.]
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Asiakas Palvelin

@ CLIENT_HELLO
|
@ SERVER_HELLO
@ CERTIFICATE
SERVER_DONE
-
@ CLIENT_KEY_EXCHANGE
CHANGE_CIPHER_SPEC
@ FINISHED
|
CHANGE_CIPHER_SPEC
FINISHED
-

Kuva 7. Kattelyviestit SSL/TLS yhteyden muodostuksessa [ 13]

| PSec ja salausmenetelmat

IPSec (Internet Protocol Security) on standardi, joka koostuu useasta eri
protokollaméaérittelysta. IPSec toimii OSI-mallin verkkokerroksella, jon-
ka seurauksena | PSec mahdollistaa usean eri protokollan kayttamisen ja
kryptografisen suojauksen. |PSec-standardiperheen méérittelyt on tehty
IETF:n toimesta, ja kaikki méarittelyt on mééritelty RFC-dokumenteissa.

| PSec-protokollien 1&htdtarkoituksena on ollut suojata liikenne luotettujen
tietokoneiden vdlilla véérennyksilta ja salakuuntelulta. Suojauksen tulee
olla my6s automaattista seka suojata kaytossa olevia I nternet-sovelluksia.

| PSec-tekniikan ominaisuuksia ovat mm. |&pinékyvyys, jolloin sovellus-
ohjelman ei tarvitse huomioida toiminnassaan |PSec-yhteytta. 1PSec toi-
mii ldhes kaikissa |Pv4-toteutuksissa ja on osa |Pv6-méadrittelya. 1PSec-
paketeissa tiedot ovat suojattuna IP-osoitekenttia lukuunottamatta, silla
reitittimet tarvitset osoitteet tiedon valittamiseen. [6, s. 218 - 220.]
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45.1 |PSecin toimintatilat

| PSec-tietoturvaprotokolla tukee kahta erilaista toimintatilaa. Toimintati-
loja ovat tunneli (tunnel mode) ja kuljetus (transport mode) tilat. Tunne-
loinnilla tarkoitetaan kahden yhdyskéytavan valista tilaa, jossa koko 1P-
paketti paketoidaan uudelleen uuden IP-paketin sisélle. Etuna tassi pake-
toinnissa on, etté se piilottaa alkuperdisen |ahettgjan ja vastaanottajan 1 P-

paketista, jolloin liikenteen analysointi on huomattavan vaikeaa.

Kuljetustilaa voidaan kayttda ainoastaan kahden paétepisteen valilla, jol-
loin paketteihin lisdtdan ainoastaan tarvittavat salausotsikot. Kuljetustilaa
ei voida kayttaa kuin lopullisten pakettien vastaanottajien vdlilla [14, s.
57 - 61.]

45.2 |PSec-otskot eli salausotsikot

| PSec-otsikot muodostavat VPN-yhteyden téarkeimmét ominaisuudet eli
nakymattoman toiminnon normaaliin tietoverkkoon ndhden. Seuraavassa
on esitetty salausotsikkovaihtoehdot ja niiden térkeimmat ominaisuudet:

Autentikointiotsikko (Authentication Header, AH)

AH-otsikko on mééritelty IETF:n RFC-dokumentissa 2402. Autentikoin-
tiotsikko sisdltda eheyden tarkistustietoa, jonka tarkoituksena on ilmaista
vaarennykset, jos matkalla olevaa tietoa on muutettu. Autentikointiotsik-
ko sisdltaa tarkistussumman, joka estéa myos salakuuntelulla kaapattujen
pakettien uudelleen lahettémisen. [14, s. 58.]

Hyotytiedon tietoturvaotsikko (Encapsulating Security Payload, ESP)

ESP-otsikko on mééritelty IETF:n RFC-dokumentissa 2406 ja on suunni-
teltu tarjoamaan tietoturvapalveluita |Pv4 ja IPv6 méarittelyjen mukaisil-
le yhteyksille. Otsikkoa voidaan kayttaa itsendisesti tai vaihtoehtoisesti
yhdessa edella esitetyn AH-otsikon kanssa. ESP-otsikon suunnittelun 18h-
tokohtana on ollut varmistaa luottamuksellisuus, tiedon alkuperan tunnis-
taminen, eheyden varmistaminen ja estda siirrettvien pakettien uudelleen
|dhettaminen. [15.]
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ESP-otsikon térkein tieto on tietoturvaparametri (Security Parameter In-
dex, SPI). SPI-parametri mahdollistaa sen, ettatietoliikennelaitteisto pitda
kirjaa I1PSec VPN -yhteydell& olevista turvayhteyksista (Security Asso-
ciation, SA). Kuvassa kahdeksan on esitetty AH- ja ESP-otsikon rakenteet

jaeroavaisuudet.
ESP-otsikko AH-otsikko
Tietoturva parametri (SPI) Seur_aava Hyot_ytledon Varaus
otsikko pituus
Paketin jarjestysnumero Tietuturva parametri (SPI)
Alustusvektori Paketin jarjestysnumero

Tunnistustiedot

Hyotytieto

Hydtytiedon | Seuraava

Tyhjaa, jos tarvetta g A
pituus otsikko

Kuva 8. Salausotsikot (Iahdettéa 16 mukaillen)

ESP-otsikon tehtavand on salata | P-paketin loppuosassa oleva hyo6tytieto
kéyttéen tunnettuja salausmenetelmid kuten 3-DES tai AES. Lisaks
VPN-yhteydella tulee aina valita kéytettavat tiedon eheyden varmistuk-
seen kaytettdvat menetelmét kuten tunnistuksen mahdollistava HMAC-
MD5. Salausmenetelmét valitaan kullekin yhteydelle méaritettyjen ehto-
jen perusteella (turvayhteydet). Salausvaiheessa kéytetéén apuna SPI-
parametrid, jolloin tietoliikennelaitteella on tiedossa yhteydella kaytetta
vét salausmenetelmét.

4.5.3 Turvayhteydet (Security Association, SA)

Turvayhteydet ovat IPSec VPN -yhteyden peruskomponentti. Turvayhte-
ys esittdd kahden péétepisteen vélille muodostettua sopimusta. Sopimus
maaréd, kuinka yhteydell&a on sovittu tietoturvamaérityksisté ja kuinka
niita kaytetdan verkon suojaamisessa. Turvayhteys sisiltda kaikki tarvit-

tavat parametrit pakettien turvalliseen siirtamiseen.

Kaksisuuntaisessa liikenteessa tarvitaan yhteyden molemmissa péissa
oleville tietoliikennelaitteille kaksi turvayhteyttd, jotka maarittelevét suo-
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jauksen molempiin suuntiin. Turvayhteydet ovat myds riippuvaisia kayte-
tyistd salausotsikkorakenteista. Esimerkiksi, jos yhteydella on sovittu
kéaytettdvékss molempia seka AH- ettd ESP-tyypin suojausta tarvitaan
turvayhteyksia yhteensa nelja kappaletta. Tietoliikennelaitteisto tallentaa
turvayhteydet omaan paikalliseen tietokantaan, jota kutsutaan nimella Se-
curity Association Database (SADB). [16; 17.]

45.4 Avaintenvaihto (Internet Key Exchange, IKE)

Avaintenvaihto tuo IPSec méérittelyyn joustavuutta ja helpottaa yhteyk-
sien madrittamista. Avaintenvaihto IKE on méaritelty RFC-dokumentissa
2409. IKE:n toiminta perustuu Diffie-Hellman menetelméan. IKE tunne-
taan my0s ns. hybridi-protokollana, jonka osia ovat avaintenvaihdossa
Oakley ja SKeme. Lisdksi IKE pohjautuu Internet Key Exchange and Key
Management Protocol (ISAKMP) protokollaan, joka on avaintenhallinta-
protokolla. ISAKMP on mééritelty erikseen RFC-dokumentissa 2408.

IKE toteuttaa kakki ndma kolme protokollaa Oakley, SKeme ja
ISAKMP. [IKE:n pé&dehtavia on tuottaa tunnistautuminen |PSec-
yhteydelle asianomaisten laitteiden valilla, keskustella salausavaimet ja
turvayhteydet. IKE:n ominaisuuksia ovat:

VPN-yhteyden kaikkia turvaparametreja el tarvitse enda manuaa-

lisesti mé&éritella

Turvayhteydelle voidaan mééritella erikseen elinika. Elinikéa voi-

daan méritella gjan tai siirrettyjen tavujen mukaan.
Salausavaimien vaihtaminen VPN-yhteyden aikana.
Avaintenvaihto estda toistohyokkayksien mahdollisuuden.

Avaintenvaihto mahdollistaa juurivarmentgjan kayttamisen yhtey-
dell, jolloin sertifikaattien kdyttd on mahdollista.

Avaintenvaihto mahdollistaa osapuolten dynaamisen tunnistautu-
misen. [16; 18.]
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5 SALAUSMENETELMIEN HYODYNTAMINEN VPN-YHTEYK SISSA

V PN-tekniikoiden lahtokohtana on ollut mahdollistaa ndkyméttémét yh-
teydet julkiseen tietoverkkoon. Internetin on mahdollista muodostaa yri-
tyksen toimipaikkojen vélisia yhteyksia eika raskaita kiinteita yhteyksia
enda valttamatta tarvita. Tassa luvussa perehdytéan hieman perinteiseen
| PSec-protokolalla toteutettuun VPN-arkkitehtuuriin, mutta suurempi
huomio kiinnitetd8n haastgjaan, joka on SSL/TLS-menetelmalla salattu
VPN-yhteys.

5.1 VPN-topologiat

Tassa kappal eessa esitetédan yleismmaét VVPN-topologiat, jotka ovat pdasta
paghan -yhteydet ja etdkayttomallin mukaiset etayhteydet.

5.1.1 Pasgta padhan -yhteydet (LAN-to-LAN)

Paésta padhan -yhteyksien tarkoituksena on ollut korvata kiinteita yrityk-
sien toimipaikkojen vélisia yhteyksia kayttamalla olemassa olevaa julkis-
ta tietoverkkoa. Paasta padhéan -yhteydet mahdollistavat verkkojen valiset
verkkotason yhteydet.

Pa&sta padhan -yhteyksien toteuttaminen vaatii aina tietoliikennelaitteis-
tojen vélisen keskustelun. Péasta paghan -yhteyksid voidaan toteuttaa
mm. reitittimien, palomuurilaitteistojen tai erillisten VPN-pé&ételaitteiden
vdlille. Salaus toimii joko etuk&teen sovitulla salausavaimellatai kayttéen
digitaalista sertifikaattia. Digitaalinen sertifikaatti tuo huomattavaa jous-
tavuutta paasta paghan -mallin mukaisille yhteyksille, silla jokaisen osa-
puolen kesken el tarvitse sopia salausavainta erikseen. Paasta paahan -
yhteydelle taytyy aina erikseen méaritellg, mitké& verkot suojataan yhtey-
della ja mitk& verkkoavaruudet menevét suoraan julkiseen tietoverkkoon
ilman salausta. [16.]

Kuvasta yhdeksan néhddan paasta paghan -mallin mukainen periaatteelli-
nen toimintamalli. Liitteessd yksi on esimerkki méarittely Juniperin

Netscreen tuoteperheen palomuurille.
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Julkinen IP-osoite D \ . Julkinen IP-osoite
7 ( L
’;’ Internet
~— 4 ‘\ \
( Sisaverkko ) \\ g Sisaverkko
} « h \\ - )
Sisaverkon IP-osoitteet Siséverkon IP-osoitteet

Salattu liikenne

Salaamaton liikkenne

Kuva 9. Paasta padhan -VPN-yhteys

5.1.2 Etékaytto-VPN-yhteys (Remote access VPN)

Etakaytto-V PN-yhteyden lahtokohtana on ollut muodostaa yhteys yhden

lausavaimella (preshared key), digitaalisella sertifikaatilla tai vaihtoehtoi-
sesti kayttden erillista tunnistuspal velinta kuten RADIUStai TACACS+.

RADIUS-palvelin mahdollistaa mm. kertakéayttdisten salasanojen kaytta
misen, kuten SecurlD-jérjelman kayton. Securl D-jérjestelmassa kayttgal-
le annetaan nelinumeroinen henkilokohtainen tunnus, joka on myods pé&-
tepalvelimen tiedossa. Lisdksi kayttgalla on SecurlD-kortti, jossa vaihtuu
numerokoodi méaravélein. Kortit on synkronoitu paatepalvelimen kanssa,
henkilokohtaisesta tunnuksesta ja SecurlD-kortissa vaihtuvasta numero-
koodista. SecurlD-kortti takaa vahvan tunnistuksen, jossa samaa numero-
koodia el voida kayttéa kahta kertaa. [16; 19.]

ké&ytossa olevan tekniikan mukaisesti (kuva 10).
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Julkinen IP-osoite /* ¢ L
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Sisaverkon IP-osoitteet R,
Kayttaja

Kuva 10. Etékaytto-VPN

| PSec VPN -arkkitehtuuri

IPSec VPN on kehitetty alun perin takaamaan tietoturvapal veluita useaan
erilaiseen jarjestelmaan, joiden liikenndinti pohjautuu |P-liikenteeseen.
|PSec tukee molempia | P-osoiteperheita eli vanhempaa | Pv4-protokollaa
ja uudempaa |Pv6-protokollaa. |PSec méérittelee seuraavaan mukaisten

kokonaisuuksien yhteistoiminnan (turvayhteys):

tietoturvaotsikot Authentication Header (AH) ja Encapsulation Secu-
rity Payload (ESP)

turvayhteydet (SA)
avainten hallinta (Internet Key Exchange, IKE)
tunnistus ja salausmenetelmé mm. AES jaHMAC-SHA.

IPSec on IP-protokollaan lisétty tekninen menetelmd, joka mahdollistaa
salatut tietoliikenneyhteydet kahden pisteen valilla |PSec-protokollalle
on tyypillista, etta yhteys muodostetaan OSI-mallin verkkokerroksella.
Verkkokerroksella muodostettava yhteys joutuu itse huolehtimaan tiedon-

siirron luotettavuudesta.

IPSec VPN -yhteys avaa aina verkkotason yhteydet. Etakayttoyhteyksia
toteutettaessa taytyy olla ehdottoman varma kaytettéavan tietokoneen tie-
toturvatasosta, jotta verkossa levidvét virukset eivét kykenis leviamaan.
VPN- ja palomuurilaitteilla on mahdollista rajoittaa verkkotason yhteyk-

sid Y hteyksien rgjoittaminen liséé tietoturvaa.

IPSec VPN -ympéristot mutkistuvat huomattavasti, jos verkkoihin lisé
téln useita paasta pddhan -mallin mukaisia VPN-yhteyksid 1PSec VPN -
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julkisen avaimen menetelmég, joka mahdollistaa digitaalisella sertifikaatil-
la tunnistautumisen. Digitaalinen sertifikaatti tuo joustavuutta verkkoon
jayhteyksien yll&pito helpottuu, kun jokaiselle yhteydelle el tarvitse erik-
seen mééritella salausavaimia. [16; 17.]

IPSec VPN -yhteys soveltuu parhaiten mm. etétoimistojen vélisiin yhte-
yksiin, jos yhteysnopeudet ovat alle 100 Mbit/s suuruisia. Nopeassa tie-
donsiirrossa salaamiseen vaadittu tietokoneen laskentakapasiteetti tarve
on hyvin suuri, joka rgjoittaa VPN-yhteyksien nopeutta. Nopeaan | PSec-
pohjaiseen liikenteeseen vaaditaan erillinen VPN-kiihdytin. Kiihdytin
mahdollistaa siirtonopeuden, jopa 1 Ghit/s ati.

IPSec VPN e ole kustannustehokas ratkaisu, jos ollaan toteuttamassa
useita eri kayttotarpeita vaativia etdkayttoyhteyksia. Yrityksen oman hen-
kiloston etayhteyksiin 1PSec VPN soveltuu hyvin, koska useat verkkole-
vy-yhteydet toimivat parhaiten puhtaalla verkkotason yhteydella.

5.3 SSL VPN -arkkitehtuuri

SSL VPN el ole yhteyksid mééritteleva standardi vaan VPN-tekniikka,
joka kayttdad hyvakseen SSL/TLS-standardin mukaista suojausta. SSL
VPN on uusin tekniikka suojattuihin asiakaspaan yhteyksiin ja mahdollis-
taatoistaiseksi ainoastaan asiakaspaan ja padtelaitteen valisten yhteyksien
suojaamisen. SSL VPN -tekniikka el siis tue sellaisia verkkojen vélisia
VPN-yhteyksig, joissa ldhettg8d ja vastaanottgaa e tiedeta etukateen.
SSL VPN on ana laite- tai sovellustoimittajariippuvainen johtuen
SSL/TLS-protokollan monimuotoisuudesta. Monimuotoisuuden takia lai-
tevalmistajilla on mahdollisuus kéayttda protokollaa haluamallaan tavalla

Yleisesti SSL VPN:lla k&sitetdan laitteistoa, joka mahdollistaa VPN-
yhteyden muodostamisen kayttden Internet-selainta tunnistautumiseen.
Useat laitevalmistajat ovat lisdnneet laitteisiinsa vahvoja tunnistusmene-
telmi& kuten kertakaytttsalasanojen kéyttamisen ja sovelluskohtaisia lis&

toimintoja kuten Citrixin ja Microsoft Terminal Server Clientin.
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Verkkotason yhteydet vaativat SSL VPN -laitteen tarjoamalta Internet-
sivulta automaattisesti asentuvan asi akaspaansovelluksen, jolloin sovellus
tettdessa pystytaan kayttamaan | nternet-selaimesta riippumattomia sovel-
luksia kuten etétyopoytayhteyksid. SSL VPN:n etuja on helppo kaytt6on-
ottaminen, sillé laitteisto hoitaa kaikki tarvittavat yhteysméarittelyt auto-
maattisesti paételaitteen ja asiakaspéan valilla. Useimpiin SSL VPN pé&
telaitteisiin pystytéddn myos muodostamaan kayttgjakohtaisia rajoituksia,
jolloin valttamétta erillista palomuuria ei tarvita rajaamaan yhteyksia yl&
pééssi. [19; 20, s. 33 - 34]

SS. VPN -laitteiston muodostamat yhteydet

SSL VPN -tekniikkaa ei ole suunniteltu kaytettévaks verkkojen vélisiin
yhteyksiin kuten edella mainittiin. SSL VPN -tekniikan |ahtokohtana on
alun perin ollut suunnitella tekniikka, joka mahdollistaa yhteyden muo-
dostaminen verkon resursseihin Internetiin kytketylta tietokoneelta.

SSL VPN kayttda ilman erillisia komponenttga ohjelmistotason yhteyk-
sia verkkotason yhteyksien sijasta. Syy ohjelmistotasonyhteyksien kayt-
to0n on tietoturva ja SSL-protokollan tekniset rajoitukset. Toinen syy on,
ettd yrityksen tietoturvapolitiikka normaalisti kieltéa esim. Internet-
kioskeista yhteyksien kayttdmisen, jolloin verkkotason liikenteen avaa-

minen on viruksien kannalta erittdin vaarallista.

taan luotettavuus, jolloin voidaan estéa verkkotasonyhteyden muodosta
minen epaluotettavilta tietokoneilta. Verkkotasonyhteys voidaan sallia ai-

nistustieto". Tunnistustieto voi olla mm. tietokoneen rekisterissa oleva

ennalta maaréatty arvo.
Yhdyskaytavatekniikka (Rever se Proxy Technology)

SSL VPN -laitteistojen yleisin toiminto on niiden kyky valittda uudelleen
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pyynnét valitetdan laitteiston sisdverkon puolella oleville laitteille. Téta
yhdyskaytavétyyppista toimintaa kutsutaan nimella reverse proxying.
Teknisesti ottaen reverse proxy on palvelin, joka on ulkoisen Internet-
palvelimen (laitteiston tarjoaman sivuston) ja sisaverkon valilla. Saman-
laista reverse proxying -tekniikkaa kaytetédn mm. suurien Internet-
sivustojen kuormanjaon yhteydessa. Kuormanjaossa varsinaiset sivu-
pyynnét hajautetaan useammille palvelimille toteutettavaksi. [20, s. 44 -
46.]

Sovelluksien litkenne kayttaen SS_ VPN -tekniikkaa

Reverse proxy -tekniikka valittaa tiedot kayttéen Hyper Text Transfer
Protocol Security (HTTPS)- tai HTTP-liikennetta. HTTPS on suojattua
Internet-liikennetta ja kayttaa liikenndinnissa TCP-porttia 443, kun vas-
taavasti HTTP kayttéa TCP-porttia 80. Sovellukset, jotka elvét pohjaudu
HTTP- tai HTTPS-protokollien kayttoon valitsevat usein dynaamisesti
kéyttamansa TCP tai UDP portin. Dynaamisten porttivalintojen seurauk-
sena standardi reverse proxy -tekniikka e pysty hallitsemaan sovelluksien
liikennetta

SSL VPN -laitteistojen valmistgjat ovat puuttuneet porttirajoitusongel-
maan ja kehittaneet ongelman kiertdmiseksi erinaisiaratkaisuja. Ratkaisu-
jael ole standardoitu ja ne ovat aina laitevalmistajakohtaisia. Seuraavassa
on esitelty erilaisia vakiintuneita vaihtoehtoja ohjelmistojen liikenteen to-
teuttamiseksi kayttden SSL VPN -tekniikkaa:

Porttien uudelleenohjaaminen. Tietoturvan kannalta porttien uu-
delleenohjaus on hyva vaihtoehto, jos se mahdollistaa sovelluksen

toiminnan.

SSL VPN avaa dynaamisesti sovelluksien kayttamét portit. Tama
vaihtoehto on erittéin epasuotava tietoturvan kannalta ja on vas-
toin SSL VPN:n perusajastusta.

Kayttojarjestelmiin siséltyva komponentit, joilla voidaan ohjata

yhteyksid. Windows-kayttojérjestelmissi esimerkiksi Name Space
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Provider. Kayttojarjestelmérajapintojen kayttaminen vaatii SSL
VPN -laitteisto valmistgjilta enemman tyotd SSL-tekniikan hyo-
dyntamiseen. Menetelma sitoo laitteita kayttojarjestelmaan, mutta
antaa paremman kontrolloinnin yhteyksiin, joka puolestaan paran-
taa tietoturvaa.

Né&ppaimiston, videon ja hiiren signaalien valittaminen standardis-
sa SSL méarittelyssa. Vaihtoehto e ole monimutkaisessa ympéris-

tOssa kayttokelpoinen.

Verkkotasonyhteys. Toimivin ratkaisu, mutta menetelmaa kaytet-
taessa taytyy kiinnittéa huomiota tietoturvaan ja kayttgjien luotet-
tavuuteen. [20, s. 47 - 49.]

Verkkotasonyhteys ja SS-

Verkkotasonyhteydet vaativat, ettd kayttgjan ja VPN-laitteiston vélilla on
koko TCP/IP-protokolla kéytossa. SSL VPN -laitteistolla on mahdollista
muodostaa verkkotasonyhteys, mutta kaikilla laitteistovalmistgjilla téta
ominaisuutta e ole. SSL VPN lahettéd kayttgédle ohjelmistokoodin
yleensd ActiveX-komponenttina tai Java Applettina. Ohjelmistokoodin

kosovitin. Ohjelmistokoodin huono puoli on, ettd se vaatii jarjestelman-

hallinta (administrator) tason kayttgatunnuksen enssmmaisella kirjautu-
miskerralla.

SSL VPN antaa virtuaaliselle lahiverkkosovittimelle | P-osoitteen laitteis-
ton sisdverkon puolelta. Kayttgjan tietokone kéayttaa téta virtuaalista [ahi-
verkkosovitinta sisdverkon puolella olevien laitteiden kanssa kommuni-
kointiin. Kommunikointi tapahtuu kayttdmalla SSL-suojattua tunnelia si-
sdverkon ja etdkayttgan valilla Tama muistuttaa hyvin paljon 1PSec
VPN -ratkaisua, silla virtuaalisen lahiverkkosovittimen véalityksella on
mahdollista litkennoida kayttden protokollia kuten TCP:ta UDP:ta ja
IP:t& Muihin sisdverkon puolella oleviin verkkoihin on mahdollista lii-
kenndida, jos IP-reititys on asianmukaisesti maaritelty laitteiston IP-

onitteille.
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SSL-tunneloinnin muotoja ovat mm. full tunneling ja split tunneling. Full
tunneling toimintatilassa kaikki kayttgan muodostama liikenne l&hetetaén
SSL VPN -laitteistolle. SSL VPN -laitteisto reitittéa tiedon eri verkkoihin
sille méaritettyjen sdantdjen mukaisesti. Full tunneling toiminnassa myos
normaali Internet-liikenne menee taloin SSL VPN -laitteiston kautta.
Solit tunneling -toimintatilassa puolestaan laitteiston maarityksiin liittyva
liikenne lahetetd&n SSL VPN -laitteistolle. Normaali Internet-liikenne
kulkee suoraan kayttdjan normaalin yhdyskaytavan kautta. [20, s. 48 -
50.]

SSL VPN on arkkitehtuurina hyvin joustava ja antaa tulevaisuudessa
erinomaisia mahdollisuuksia toteuttaa monimutkaisia etéyhteyksia. SSL
VPN:n erikoisuutena on, ettd tekniikka mahdollistaa eritasoisten verkko-
yhteyksien méarittelyn sovelluksesta riippuen. Tama on tietoturvan kan-
nalta merkittavaa ja estdd hyvin esim. verkossa leviavien viruksien tart-

tumista.

6 KOLMANNEN OSAPUOLEN ETAKAYTTOYHTEYDET

Etakayton tarpeet ja sovellukset vaihtelevat paljon eri yritysten valilla
Yrityksen toimiala tuo usein mukanaan erilaisia tarpeita, joista hyvana
esimerkkind voidaan pité4 energia-alaa. Fingrid Oyj (jatkossa Fingrid) on
valtakunnallinen kantaverkkoyhtid, joka vastaa Suomen p&dvoimansiirto-
verkosta. Fingridin politiikka on kayttda palveluntoimittajia tuottamaan
sdhkdasemien ja voimajohtojen kunnossapitoa. [21.]

Laitteet jatekniikat ovat kehittyneet viime vuosina erittéin paljon, janan
ollen tekniikka ei ole enda rajoitteena etékayttoyhteyden kayttdmiseen.
Etakayttoyhteyksien turvallinen liittdminen yrityksien tietoverkkoon aset-

taa usein haastaviaratkaisuja.

Tassa luvussa perehdytdan palveluntoimittajille tarjottavien etakayttoyh-
teyksien taustoihin, ongelmiin ja esitetdan teknisia ratkaisuja ongelmien
ratkaisemiseksi.



6.1 Palveluntoimittajien etékayton taustat, tarpeet ja ongelmat

Fingridilla on 105 eri puolilla Suomea sijaitsevaa sdhkdasemaa. Fingrid
hankkii sahkodasemien kunnossapidon palveluna. Palveluntoimittajat kir-
jaavat tyonsa ja hakevat dokumenttgja tarvittaessa Fingridin tietojarjes-
telmistd Fingridin sisdlld kunnossapidon tietojérjestelmét ovat helposti
kéytettavissd, mutta kolmannen osapuolen verkoista tuleville kayttgjille
vélitettava tieto vaatii tietojen sirtdmisen julkisen tietoverkon |&pi. T&
man seurauksena on kehitettava palveluntoimittgjille soveltuva etakayt-
toyhteysmalli, joka toimisi kayttgien omien organisaatioiden kannetta-
vissa tietokoneissa turvallisesti.

Sahkodaseman tukijarjestelmiksi on Fingridissd mééritelty kaikki ne sdh-
kbaseman jarjestelmét tai sovellukset, joita el kayteta varsinaisesti oh-
jaamaan toimilaitteita. Tukijérjestelmét verkottuvat entista enemman uu-
sien sdhkdasemavayla ratkaisujen myota ja pohjautuvat entistd enemman
TCP/IP-tekniikkaan perinteisen sarjaliikenteen sijasta. Laitteista voidaan
keréta informaatiota tiedonkeruupalvelimilla, jotka taltioivat sdhkdasemi-
en latteista kuntotietoja. Kuntotiedot parantavat vikojen ennalta havait-
semista, ja tdman seurauksena korjaustoimet voidaan aloittaa sdhkover-
kon kayton kannalta sopivana hetkeng, jolloin kaytettavyys paranee.
TCP/IP-tekniikka mahdollistaa kunnossapitotietojen reitittdmisen uselisiin
jarjestelmiin ja tekee mahdolliseksi myds tietojen lukemisen et&élta. [22.]

Ongelmana toimittajien etékayttoyhteyksissa on niiden vaatimat rajoitus-
tarpeet. Samalla séhkbasemalla saattaa olla useiden eri palveluntoimittaji-
en toimittamia jarjestelmid, jolloin ainoastaan | P-aiverkkotasolla tehtavat
rajoitukset elvat valttamétta riitéd. Y hteydet tulisi pystya rajoittamaan nii-

hin jarjestelmiin, jotka ovat kyseisen palvelutoimittgan vastuulla

Suurimman ongelman aiheuttaa etdtyopoytayhteydet. Et&tyopOydan avul-
la on mahdollista tutkia samassa aliverkossa olevia muita laitteita, vaikka
p&asy olisikin alun perin sallittu vain yhteen tietokoneeseen. Rajoitus ei
estd jatkoyhteyksia samassa aliverkossa oleville laitteille. Ongelmia eivét
aiheuta jarjestelmét, joista tiedot voidaan valittéa suoraan ylapadhan jér-

jestelman omalla protokollalla tai kayttden olemassa olevia protokollia
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kuten HTTP:ta Tietoa siirrettdessd maarétylla tiedonsiirtoprotokollalla on
mahdollista kohdistaa rajaukset kéytettavaan protokollaan tai protokollan
kayttamaan UDP- tai TCP-porttiin. Tiedonkeruupalvelimien kaytto lisaisi
tietoturvaa tilanteissa, joissa silld pystyttaisiin korvaamaan etétyopoy-

tayhteyksien tarve.

Ongelma el pelkastaan rajoitu téhan vaan myos toisen toimittajan laitteis-
ton vikaantuessa tai vaaran méaérityksen johdosta voi déritapauksessa séh-
koaseman lahiverkko vikaantua. Va&arin méaéritetyt tai vikaantuneet lait-
teet voivat verkossa lahettda virheellisid paketteja, joihin kaikkien laittei-
den téytyy verkossa vastata. Ylimé&ardinen liikenne voi aiheuttaa mm.

paikallisen palvelunestohydkkayksen.

6.2 Etakayttdyhteyksen teknisen suojautumisen vaihtoehdot

Edellisessa luvussa on esitelty kaksi padasiallista etakayttoyhteys arkki-
tehtuuria. 1PSec VPN soveltuu kaytettdvaksi hyvin etékayttomallin tai
padsta pddhan -mallin mukaisissa yhteyksissd. SSL VPN -arkkitehtuuri
puolestaan tuottaa etékayttomallin mukaisia VPN-yhteyksia.

VPN-yhteyksien muodostami svai htoehdot

Palveluntoimittajien yhteyksia ajateltaessa padsta paghan -malli on usein
lilan raskas toteutettavaksi johtuen sen tarvitsemista tietoliikennelaitteista
ja verkkotason méérittelyista Kunnossapitotiedon noutamiseks péadsta
paghan -mallin mukaisia yhteyksia ei tarvita ja suotavaa on toteuttaa tie-
donnoutaminen kayttéen etdkayttomallin mukaista VPN-mallia VPN-
yhteyksille usein riittd8, etta yhteys voidaan muodostaa kayttamalla jul-
kista tietoverkkoa

Etékayttomallia kaytettédessa ongelmia voi atheutua mm. laitteistoriippu-
vaisista VPN-sovelluksista. Palveluntoimittgjille tulee toimittaa erillinen
tietokone tai asentaa olemassa olevaan tietokoneeseen VPN-sovellus, jot-
ta yhteyden muodostaminen on mahdollista. Palveluntoimittgan yrityk-
sen tietokoneessa voi olla asennettuna omassa yrityksessa kaytettava
VPN-sovellus, joka on eri kuin Fingridissa kaytetty sovellus. Liséksi pal-
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velun toimittajilla on omat tietoturvapolitiikat, jotka vaikeuttavat sovel-

lusten asentamista ja tuovat rajoituksia ohjelmistojen suhteen.

Toimittajan tietokoneessa oleva VPN-sovellus voi héirita Fingridin tar-
joaman VPN-sovelluksen toimintaa. Hairiot johtuvat usein verkkojen véa
lisistareitityksista ja palomuurisdanndstoista. Ongelman yleisin aiheuttgja
on laitteistovalmistgjien VPN-sovelluksiin sisdltyva ohjelmistopaomuuri.
Ohjelmistopalomuuri voi estda toisen valmistajan VPN-yhteyden toimin-

nan.

Etakayttomallissa palveluntarjogjalla eli tassa tapauksessa Fingridilla on
tietoliikennelaitteisto, joka mahdollistaa VPN-yhteyksien neuvottelun
asiakaspaan ja laitteiston valilla Palveluntoimittajalle etékayttomallissa
tarvitaan VPN-ohjelmisto, jolla yhteydessa kaytettavat yhteydenmuodos-
tamisehdot neuvotellaan.

Vaihtoehtona etdkayttdyhteyksien toteuttamiseksi voidaan kayttéa vV PN-
yhteyttd, joka e tarvitse erikseen asennettavaa VPN-ohjelmistoa. SSL
VPN -arkkitehtuurissa on mahdollista saada yhteyden muodostamiseen
tarvittava ohjelmisto suoraan laitteelta yhteytta muodostettaessa. Kaytan-
nossa laitteiston muistissa on VPN-sovellus, joka asennetaan kayttgjalla
ensimmaisell& yhteys kerralla. Liséd SSL VPN -toteutuksesta 16ytyy lu-
vusta kaytannon toteutus (luku 8).

Verkkotason rajoitukset

SSL VPN -arkkitehtuurin mukaisten laitteistojen tarjoama liikenteen ra-
joitusmahdollisuus ei aina riita. Tietoturvaa mietittéessa jokainen verkos-
sa oleva komponentti on yhtéa térked. Sahkdasemien |P-yhteydet on toteu-
tettu kayttden operaattorin MPLS-verkkoa. MPL S-tekniikan ké&yttd muo-
MPLS-yhteydet on erotettu julkisesta tietoverkosta omaksi loogiseksi

verkoksi.

ja eri kayttotarkoituksiin, mutta vaikeuksia aiheuttaa laitteet joiden tulisi



37

toimia kahdessa eri verkossa. Samassa verkossa voi olla laitteistoja, joi-
hin e toisella palveluntoimittajilla el saa olla k&yttdoikeuksia edes vahin-
gossa. Samassa verkossa olevien laitteiden erottaminen on hankalaa ja
tarvitsee tietoliikennelaitteistoilta kyvyn erotella saman verkon resursseja
omiksi loogisiksi yhteyksiksi.

Edell& esitetty verkko-ongelma voitaisiin ratkaista mm. laiteriippuvaisella
ratkaisulla kayttamalla kytkimi&, jotka mahdollistavat yksityisten virtuaa-
liverkkojen hajottamisen useampaan loogiseen virtuaaliverkkoon Private
Virtual Local Area Network (PVLAN). Kéytanndssa tamé tarkoittaisi sita,
ettd saman virtuaaliverkon sisdlla pystyttaisiin OSl-mallin siirtoyhteys-
kerroksella erottelemaan laitteita loogisesti eri verkkoihin. Laitteet kom-

munikoisivat edelleen samalla | P-osoiteavaruudella ja yhteydell&

Samassa kytkimessa olevien laitteiden kommunikointi ei talléin onnistu
siirtoyhteyskerroksella. Kommunikointi voidaan sallia, mutta se vaatii ai-
na verkkotasolla toimivan laitteen liséksi. Etuja téllaisesta eris@misesta
on mm. virheellisesta toiminnasta johtuvien Address Resolution Protocol
(ARP) kyselyjen eristdminen. [23.]

neverkoissa, joissa siirretdan reaaliaikaisesti tietoa, 1P-puheluita ja video-
kuvaa. Verkossa téytyy olla joustavuutta méarittelemaan liikenteelle eri-
laisia prioriteettgja, jottatarkeimmét yhteydet toimivat aina saumattomas-
ti.

6.3 Sopimustekniset asiat

Sopimukset esittavét erittdin téarkeda roolia, kun ollaan toteuttamassa pal-
veluntoimittgjille tarjottavia yhteyksia. Yhteyksia el pida toteuttaa ennen
kuin sopijaosapuolet ovat sopineet yhteyden ehdoista ja vastuista kirjalli-
sella sopimuksella. Sopimuksissa tulee méritella kaytettavét laitteistot ja
telld erittain tiukasti, koska tall6in usein véltytdan yhteyksiltg, jotka eivat
ole kayttgjille vattamattomia.
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Fingridissa on sopimuksen lisédksi ohje etékayttbyhteyden kéayttamiseen.
Etakayttoyhteysohjeessa on mukana kaytettavan laitteiston tarkistamislis-
ta, joka sisdltda asiat, jotka tulee olla kunnossa etayhteytta kaytettaessa.
Tarkistuslistaa taytyy yllapitéa ja paivittéd jatkuvasti, jotta se vastaa tar-
kistushetken késitysta tietoturva-asioiden huomioonottamisessa. Liittees-
sd kaks on esitettynd Fingridin taman hetken toimittajan kanssa lapi kay-
tava tarkistuslista. Lisdksi SSL VPN -laitteistoissa on mahdollisuuksia
suorittaa tarkistuksia jokaisella kirjautumiskerralla, jolloin varmistutaan
jatkuvasti tarkistuksen tuottamien tuloksien oikeellisuudesta. [24.]

7 CYBER SECURITY STANDARDIEN SOVELTAMINEN

Amerikkalaisen North American Electric Realibility Council (NERC) jar-
jeston luomien CIP-002-009 standardien tarkoitus on méaritella kriittisten
saéhkojarjestelmien suojaukselle reunaehdot. Standardien méarittely kattaa
ohjelmoitavat laitteet ja tietoliikenneverkkojen laitteistot, ohjelmistot ja
verkossa siirrettavan tiedon. Vaatimukset koskettavat amerikkalaisia toi-
mijoita, mutta tassa tydssa on tutkittu niiden soveltuvuutta Fingridin ym-

paristoon.

NERC-jarjeston lautakunta on hyvaksynyt CIP-002...009 -standardit kay-
tettévaks 3. maaliskuuta 2006. CIP-002-009-standardit korvaavat aikai-
semmin voimassa olleen Urgent Action Cyber Security -standardin. Stan-
dardi on nykyisessa muodossaan paljon kattavampi ja ottaa paremmin
kantaa kohteisiin ja omaisuuteen. Liséksi standardit ottavat paremmin
huomioon eri roolit séhkoverkkojen operoinnissa. [25.]

7.1 Standardien sisalto ja tavoitteet

Cyber Security -standardit muodostuvat kahdeksasta eri kokonaisuudesta.
Standardeja luettaessa taytyy ymmaértda NERC-jérjeston tekemat maéri-
tykset Cyber-termeille. Standardien mééritykset pohjautuvat seuraavassa

esitettyihin maaritelmiin:
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Critical Assets, Kalustot, jarjestelmét ja laitteet, jotka voivat vai-
kuttaa sdhkdverkon toimintaan tai operointiin hajotessaan tai ole-
malla pois kaytettavista. ESim. suojareleet ja katkaisimet.

Cyber Assets; Ohjelmoitavat laitteet jatietoliikenneverkot ssdltéd:

en laitteistot, ohjelmistot jaitse tiedon.

Critical Cyber Assets; Kriittisen omaisuuden (Critical Assets) luo-
tettavaan operointiin tarvittavat ohjelmistot ja tietoliikenneverkot
(Cyber Assets). Hyva esimerkki on kaytonvalvontajérjestelmaan
liittyvét tietoliikenneyhteydet.

Cyber Security Incident; Mika tahansa haitallinen tai epéilyttava
toimenpide, joka vaarantaa tai haittaa kriittisen omaisuuden ope-

rointia.

Naiden méaritelmien lisdks standardeissa kéasitellaan fyysiset ja loogiset
ymparistot. [25.]

Standardien pagjaot pohjautuvat pddosin International Electrotechnical
Commission (IEC) jarjeston tekemdadn tietoturvamaaritykseen 17799.
Luvussa kaks puhuttiin jo, ettd oikean kriittisen tiedon tunnistaminen on
tarkeda ja myos Cyber Security -standardin ensimméinen osa kasittéa,
kuinka tunnistetaan oikeat kriittiset toiminnot (Critical Cyber Assets).
Standardien eri osissa esitetéén tarkistuslistat vaatimuksille ja kuinka vaa
timukset mitataan ja valvotaan. Menetelman tarkoituksena on asettaa pal-

veluntoimittgjille standardiin perustuvat mittarit.

Tarkistuslistassa on tarkasti kerrottu mitké& vaatimukset tulee tayttya, jotta
voidaan kéayttdd mm. Critical Cyber Assets -termid. Esimerkkiné tasta
voidaan mainita, ettd ohjelmoitavat laitteet (Cyber Assets) kayttavat ulko-
puoliseen kommunikointiin reititysprotokollaa. Listaan tulisi kyll&a lisétéa
myos staattiset reititykset, jotka mahdollistavat myds ulkomaailmaan

kommunikoinnin.
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Standardien muut osakokonaisuudet kasittavat hallinnan ja jarjestelmien
tietoturvan kontrolloinnin, henkilostén kouluttamisen, fyysisten ja loogis-
ten jarjestelmien vaatimukset. Tamén lisdksi viela yksi kokonaisuus kasit-
téa raportoinnin. Standardien kaikkia yksityiskohtia el téssa tydssa kasi-
tella.

7.2 Standardien soveltuvuus kolmannelle osapuoléelle

Cyber Security -standardien l&htokohtana on ollut luoda vaatimukset
kriittisten jarjestelmien kontrollointiin. Standardikokonaisuuksien méaérit-
telemét vaatimuslistat ovat hyvin sovellettavia ja pystytéén helposti tar-
kistamaan tayttyvatkd vaaditut vaatimukset. Tarkistuslistat koskettavat
hyvin paljon séhkoverkon eri komponentteja jopa tehorgjoihin asti. Vaa
timusten lisaksi tulisi ottaa viela paremmin huomioon jérjestelmien vaa-
timukset ja ohjelmistojen luotettavuuden méaarittdminen, silla ohjelmisto-
virheet ovat yleisempid kuin itse laitteiston vikaantuminen.

Standardeissa esitetyt laatumittarit ovat perdisin Amerikasta elvatka kaik-
ki mittarit sovi suoraan kéytettédvaksi Suomalaisessa ymparistossa. Stan-
dardeista on mahdollista poimia kohtia taydentaméan etayhteys sopimuk-
sen yhteydessa kéaytavaa tarkistuslistaa tai yrityksen tietoturvapolitiikkaa,
joka huomioi paremmin sdhkoverkkoliiketoiminnan. Kokonaisuudessa
standardien noudattamisen valvominen on erittéin hankalaa. Standardien
mittarien valvonta kaikkien palvelutoimittajien kanssa lisaisi huomatta
vasti tyomaarad. Lisaks mittareista suurin osa pohjautuu dokumentointiin
ja dokumentoinnin valvontaan, joka e aina valttamétta tuo haluttua tulos-

ta

7.3 Standardien soveltuvuus Euroopassa

Standardien tarkoitus on ottaa huomioon sahkoverkkojen eri operoijat.
Sahkojarjestelmien verkottuminen kehittyy hyvin nopeasti ja standardien
tarkistuslistat jadvét helposti vanhoiksi. Uudet tietoturvauhat aiheuttavat
standardien jatkuvan paivittamisen tarpeen. Standardien parempi 18ht6-
kohtaolisi, ettd asiat mériteltéisiin jo eri sahkoverkkojérjestelmien omis-

sa standardeissa, joissa olis tietoturva-asiat mietitty kuntoon tapauskoh-
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taisesti. Yleisella tasolla on hyvin vaikeaa mééritella eri sdhkoverkko-
komponenttien tietoturvavaatimukset ja laitteiden térkeys koko jérjestel-

man toiminnan kannalta.

Taman tyon tekohetkelld oli perustettu IEC-tyoryhméa, jonka atheena on
Cyber Security -standardi. Tyoryhmé&an kuuluu Ethernet-pohjaisten kent-
tavaylien valmistgjia kuten Profibus, Fieldbus ja Modbus. Standardin 1&h-
tokohtana on kohdistaa huomiota suoraan jarjestelmien ja laitteiden vélis-
ten kommunikointien tietoturvaan. Ty0ryhméssa el tyoskentele yhtaén
suomalaista. [26.]

8 KAYTANNON TOTEUTUS

Palveluntoimittajien etékayttoyhteydet on mahdollista toteuttaa |PSec
VPN -arkkitehtuuriin perustuvalla etékayttomallin tai pdasta pddhan -
mallin mukaisella VPN-yhteydella Toinen vaihtoehto yhteyksien toteut-
tamiseen on kayttdd SSL VPN -arkkitehtuurin mukaista etdkéayttomalliin
perustuvaa etdkayttoyhteytta. |PSec VPN -arkkitehtuurin heikkous on sen
tarvitsemat erilliset kéayttgalisenssit etdkayttomallin mukaisissa yhteyk-
sissg, jolloin palveluntoimittajille taytyy toimittaa omat kayttgalisenssit
VPN-sovellukseen.

Paasta padhan -mallin mukaiset etékayttoyhteydet elvét puolestaan sovel-
lu ké&ytettavaksi, koska suurin osa palveluntoimittgjista tyoskentelee liik-
kuvassa tydssd. Ongelmana liikkuvassa tydssa on, etta kayttgjét eivét ole
aina paikalla omassa konttorissa, johon pdasta paéhan -yhteys téaytyisi
muodostaa. SSL VPN -arkkitehtuuri nousi parhaaks vaihtoehdoks johtu-
en sen tuomasta joustavuudesta yhteyksien méérittelyssa. Etékayttopalve-
lun kayttgjille ei tarvitse erikseen toimittaa sovelluslisensseja. Kokonais-
kustannukset yhteyksien yll8pitamisesta kohdistuvat ainoastaan SSL VPN

-laitteiston yllgpidon kustannuksiin.

Laitteiston valintahetkella parhaaksi SSL VPN -tuotteeks ominaisuuksi-
en puolesta nousi Juniperin valmistama Secure Access tuote. Secure Ac-
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cess -tuotteen parhaimpia ominaisuuksia olivat halittavuus ja joustavuus
kayttgdprofiilien méarittelyssd. Muita vaihtoehtoisia SSL VPN -
tuotteiden valmistajia olivat Cisco, Nokia ja F5. F5-valmistajan tuote pér-
jas testeissa myds hyvan Citrix-tuen ansiosta, mutta yll&pidon ja kustan-
nuksien kannalta Juniper oli tuotteena soveltuvin valinta. SSL VPN -
laitteistot kehittyvét nopeaa vauhtia ja uutta ympéristoa rakennettaessa on

suotavaa tarkistaa markkinoiden sen hetkinen tilanne.

Fingridille toteutettiin Juniperin SSL VPN -laitteistoon pohjautuva palve-
luntoimittajien etékayttdymparistd. Paveluntoimittgien etékayttoympé
ristoa el kayteta Fingridin oman henkilokunnan etékayttoyhteyksissi vaan
siihen on kaytdssa | PSec-tekniikkaan perustuva laitteisto.

yrityskohtaisesti palveluihin perustuvan méérittelyjen sijasta. VPN-
istuntoon voidaan profiilikohtaisesti méaéritella kestogjat, tarkistusmene-
telmét, IP-osoiteavaruudet ja tunnistautumismenetelméa. SSL VPN -
laitteisto mahdollistaa my0s Internet-pohjaiset neuvottelut. Fingridin ym-
paristossa kaytettavia palveluita ovat mm. etétyopOytayhteydet ja Inter-
net-pohjaiset palvelut. Suunnitteluvaiheessa todettiin, etta laitteiston omia
etdyhteysohjelmistoja el kaytetd yhteyksien toteuttamiseen. Laitteiston
tarjoamien sovellusten todettiin aiheuttavan ongelmia eri toteutuksissa.
Ongelmia aiheutti mm. Telnet-istunnot, joissa tiedot eivét aina vélittyneet

naytolle. Erillisella Telnet-sovelluksella el ongel maa havaittu.

SSL VPN -laitteistoympérist6 luotiin olemassaolevaan tietoverkkoon. In-
ternetista muodostettu yhteys muodostetaan SSL VPN -laitteiston ulko-
verkkoon, josta kéayttgélle tarjotaan Internet-sivusto tunnistautumista var-
ten. Fingridin toteutuksessa tunnistautumismenetelméa on SecurlD-
tunnistus RADIUS-palvelimen kanssa. SSL VPN -laite antaa mééritetylle
kayttgalle maardtyn osoiteavaruuden laitteiston sisaverkonpuoleisiin
verkkoihin. Laitteiston sisdpuolella oleva verkkoympéristo téytyy ottaa
hyvin huomioon ympériston suunnitteluvaiheessa. Y hteydet muihin verk-

koihin rajoitetaan erillisella palomuurilla (kuva 11).
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Kuva 11. SSL VPN -topologia

SSL VPN -laitteiston méarittely tapahtuu kayttéen Internet-selainta. SSL
VPN laitteisson komentokehotteessa voidaan mééritella ainoastaan lait-
teiston IP-osoitteet ja salasanat. Kaikki muu laitteisson mé&arittely kuten
SSL VPN -laitteistoa ei ole mahdollista méaritella ulkoverkkoon kytke-
tysta rajapinnasta vaan ainoastaan sisaverkon puolelta. Liitteestd kolme
voidaan ndhda Juniper Networksin valmisaman Secure Access -
laitteiston hallintaympéristo. Liséksi palveluntoimittgjalle toimitettavan
yhteydenmuodostamisohjeet 10ytyvét liitteestd nelja

Y mpariston suunnittelu onnistui ja osa palveluntoimittajista on siirretty
ovat olleet tyytyvdisia ympéariston toimintaan. Fingridin SSL VPN -
ympéristd e ole kéayttojarjestelmériippuvainen vaan toimii myos Linux-
jaMac-ympéristdissa. Fingridin palveluntoimittga oli testannut myos Li-
nux-pohjaista versiota ja yhteys oli toiminut odotetusti. Linux-pohjainen
asennuspaketti on tehty Redhat-pohjaisiin Linux-versioihin, joten palve-
luntoimittajan oli ensin taytynyt muuttaa asennustiedosto Debian-
pohjaisiin Linux-versioihin soveltuvaksi.



44

Fingridin SSL VPN -ympéristd suunniteltiin tulevaisuuden tarpeita var-
ten. Ympariston suunnitteluhetkelld méariteltiin asetukset ympériston
kahdentamista varten. Kahdentamista varten varattiin valmiiksi |1P-
lahdetty suoraan kahdentamaan vaan todettiin, etté seurataan miten ympa

ristén kayttoaste nousee ja milloin kahdentaminen on tarpeellista

9 YHTEENVETO

Tyossa tutustuttiin VPN-tekniikoihin ja niiden hyddyntdmiseen tietolii-
kenneyhteyksien rakentamisessa. Tyon yhteydessd todettiin SSL VPN
tekniikkaan perustuvan VPN-yhteyden olevan kustannustehokkain tapa
muodostaa palveluntoimittajien etdyhteydet, koska kaikki kustannukset
kohdistuvat tietoliikennelaitteisiin. SSL VPN -laitteistojen huonoja puolia
olivat verkkotason yhteydella vaaditut sovellukset, jotka vaativat tietoko-
neen jarjestelmévalvojan tunnukset ensimmaisella kirjautumiskerralla
Tyon ohella toteutettiin Fingridille SSL VPN -tekniikkaan perustuva pal-
veluntoimittgien etékayttOymparisto.

Etayhteyslaitteistojen valmistgjien tulisi kiinnittda enemman huomiota tai
antaa ehdotuksia kuinka laitteiston takana olevat verkot olisi hyva toteut-
taa. Kaikkien laitteistovalmistgjien laitteistoja ei valttamétta ole mahdol-
lista ottaa kdytt6on olemassa olevassa ymparistossa.

SSL VPN -laitteiston tuomat tietoturvamaarittelyt tuovat verkkoon erit-
tan hyvia rgjoitusmahdollisuuksia, mutta eivét yksin pysty suojaamaan
etakayttoyhteyksia Huomiota tulisi kiinnittéd entistd enemman verkkota-
son tietoturvaan ja tietoturvahyokkayksien havainnointiin ja estamiseen.
Useat tietoturvahyokkéaykset kohdistuvat verkkotason ongelmiin ja voivat
jééda kokonaan huomaamatta ilman asianmukaisia méérittelyja ja hallin-
taa. Erityisen térkeda on, ettd kaytossa oleva tietoliikennelaitteistokanta
pystyy vastaamaan tietoverkon tarpeisiin.
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Lisaksi tietoturvan tarkistamiseen olisi hyva [6ytéa standardeihin perus-
tuva menetelmd, jolloin voitaisiin yksiselitteisesti mééritella ehdot ja
varmistaa ehtojen toteutuminen. Tyodssa kasitelty NERC-jarjeston luoma
standardi el pysty viela yksiselitteisesti vastamaan automaatiojarjestelmi-
en tietoturvatarpeisiin. Panostusta tulisi siirtéd enemman jérjestelmien
toimittgjien harteille ja yrittéd muuttaa palveluntoimittajien asennetta tie-
toturvaa kohtaan. Tietoverkko-osaaminen tulee varmistaa, jotta tietotur-
van asettamiin haasteisiin voidaan vastata.

Verkkojen monimutkaistuminen ja sovelluksien kasvava tietoliikenteen
tarve aiheuttaa tulevaisuudessa suuria haasteita verkonsuunnittelulle, jos-
sa palveluntoimittgjat tulisi pystya huomioimaan. |Pv6-osoitteiden laa-
jempi kaytto voi tuoda uusia haasteita verkkotason tietoturvan ja etékayt-

toyhteyksien toteuttamiseen.
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LITE 1 1(2)

VERKKOJEN VALINEN VPN-YHTEYSMAARITTELY JUNIPER
SSG PALOMUURILLA

Seuraavassa on esitetty mallikonfiguraatio, jossa salataan 192.168.1.0/24
verkon liikenne kayttéen julkista |P-osoitetta 10.0.0.1/24. V astapédassa salat-
tava verkko on 192.168.2.0/24 ja julkinen | P-osoite 10.0.0.2/24. V astapaan
konfiguraatio on pain vastainen mikali kaytetéan Juniperin laitteistoja.

/I Asetetaan rajapintojen méérittely ja V PN-tunnelin méérittéminen yhteydelle
set interface ethernetl ip 192.168.1.1/24

st interface ethernetl nat

set interface ethernet2 ip 10.0.0.1/24

set interface ethernet2 route

st interface tunnel.1 zone Untrust

st interface tunnel.1 ip unnumbered interface ethernet2

set interface tunnel.1 mtu 1500

/I Ma&ritetdan laittel ston oman ulkoverkon | P-osoiteavaruus

set address "Trust" "192.168.1.0/24" 192.168.1.0 255.255.255.0
/I Maaritell88n vastapaén ulkoverkon | P-osoiteavaruus

set address "Untrust” "192.168.2.0/24" 192.168.2.0 255.255.255.0

/I Maé&ritell88n salausehdot ja avaintenvaihtoprotokolla Diffie-Hellman Group2, ESP-
otsikko, symmetrinensa aus 3DES jatiedon eheyden tarkistukseen SHA-1.

set ike pl-proposal "esp-3des-sha’ preshare group2 esp 3des sha-1 minute 1440
set ike p2-proposal "esp-3des-sha' group2 esp 3des sha-1 second 28800

/I Maé&ritelldan VPN-yhdyskaytava, jossa 10.0.0.2 on vastapédn julkinen | P-osoite ja vastaa-
vasti 10.0.0.1 on laitteiston julkinen | P-osoite

set ike gateway "Gateway for 192.168.2.0/24" address 10.0.0.2 id "10.0.0.2" Main local-id
"10.0.0.1" outgoing-interface "ethernet2" preshare SALAUSAVAIN proposal "esp-3des-sha'

/I Liitetsan yhteydelle edella méritelty yhdyskaytava

set vpn "VPN for 192.168.2.0/24" gateway "Gateway for 192.168.2.0/24" replay tunnel
idletime O sec-level compatible

/I Seuraava méritys tarvitaan, jos muodostetaan V PN-yhteys muun kuin Juniperin | aitteiston
kanssa esim. Cisco ASA 5500.

set vpn "VPN for 192.168.2.0/24" proxy-id local-ip 192.168.1.0/24 remote-ip 192.168.2.0/24
"ANY"

/I Lisdks liitetdén vield asetukset VPN-yhteys rajapintaan

set vpn "VPN for 192.168.2.0/24" id 1 bind interface tunne .1
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/I Sallitaan palomuurille kaikilla palveluilla verkkojen vélinen liikenne

set policy id 1 from "Trust” to "Untrust” "192.168.1.0/24" "192.168.2.0/24" "ANY" permit
set policy id 1

exit

set policy id 2 from "Untrust” to "Trust" "192.168.2.0/24" "192.168.1.0/24" "ANY" permit
set policy id 2

exit

/I Lisdtéén reititys, jotta 192.168.2.0/24 verkkoon kohdistuvat 1P-paketit menevét V PN-
tunneliin

set route 192.168.2.0/24 interface tunnd .1
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AUDITOINTIKYSELY

Perustiedot

Tarkistettu yritys

Vastannut henkil

Tarkastga

Aihe

Yleisté

Onko tietoturvaohjeistus tai -politiikka kéytossa?

Onko kéaytdssa salassapitosopimus?

Miten fyysinen turvallisuus on hoidettu?

TyOasema

Onko tydasema henkilokohtainen?

Seurataanko tyGaseman kayttoa, lokien kerédminen?

Minka tasoinen kayttg&tunnus on kéytossa?

Onko salasanan suhteen vaatimuksia (pituus,vaikeus, jne)?
Onko Internet-liikenteen rajoituksia (palvelukohtaisia esim. FTP)?
Onko www-liikenteen rajoituksia (tietyt sivut tai palvelut)?
Miten hoidetaan kayttojarjestelmien paivitykset (windowsupdate)?
Virustorjunta

Onko virustorjunta kaytossa?

Kaytetdanko kaupallista tuotetta?

Miten péivitys hoidetaan?

Palomuuri

Onko palomuuri tybaseman ja I nternetin valissa?

Onko se tyfasemassa vai onko yrityksessa erillinen ymparisto?

Miten yll&pito, omaval ulkoinen?

Auditointi tarkistuslistan on luonut Fingrid Oyj:lle Jyrki Pennanen.



LITE 3 1(2)

JUNIPER NETWORKS SECURE ACCESSHALLINTAYMPARISTO

fiilit ja yhteyteen kuuluvat palvelut.
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TOIMITTAJIEN ETAKAYTTOYHTEYDEN MUODOSTAM INEN

Tama dokumentti kuvaa kuinka palveluntoimittajien etakayttdyhteydet muo-
dogtetaan kayttéen Fingridin SSL VPN laitteistoa. SSL VPN perustuu
SSL/TLS-tekniikalla salattuun yhteyteen, jonka l&htokohtana on muodostaa
salattu yhteys I nternet-selaimen avulla.

Y hteyden muodostaminen

Huomioitavaa on, etta ensimmaisel1& kerralla yhteyttd muodostettaessa tulee
olla kirjautuneena tietokoneessa j arj estelmavalvojatason oikeukslla. En-
simméisella yhteyskerralla tietokoneeseen asentuu Juniper Networksin val-
mistama Network Connect Client, jonka tehtévand on keskustella verkko-
tasonyhteys laitteiston ja tietokoneen vélilla. Ensimmaisen kirjautumiskerran
jalkeen jérjestelmavalvojatason oikeuksia el tarvita.

1) Y hdistetéén selaimella osoitteeseen:

https://connect.fingrid.fi/

Jolloin kuvaruudulle ilmestyy kuvan yksi mukainen kuvaruutu.

; Fingrid 55L ¥PN - Microsoft Internet Explorer 1 ; =1al x|

Tiedosto  Muokkaa Mawtd  Suosikit  Tydkalut  Ohje |

@Edelhnen > B \il] IELI _;‘J|/-" Etsi “’\ Suosikit 6-_“| - .'_f_ b ;‘:i j“

Welcome to the

Fingrid SSL VPN

Username |
Passcode |

Osoite. I@] hktps:jconnect. fingrid.fi/dana-nafauthiurl_defaultjwelcome. cgi ;l a Siirry |Links 23

- n
-

|.§] Yalmis

!_é_ | Internet

[l
4

Kuva 1. Kirjautumisruutu

2) Kirjautumisruutuun syotetdan kayttgdtunnus (username) ja salasana (pass-
code) (PIN + 6 numeroa Securl D-kortista). Tamén jalkeen painetaan "Sgn
In" painiketta.
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3) Kirjautumisen jalkeen ndhddan kuvan kaksi mukainen selainikkuna, jol-
loin voidaan varmistua, etté kirjautuminen on onnistunut ja salattuyhteys
muodostetaan. Selainikkuna tulee pitda auki koko suojatunyhteyden ai-
kana.

3 Secure Access SSL ¥PN - Home - Microsoft Internet Explorer = |D|l|

Tiedosto  Muokkaa M&wtd  Suosikit  Tyokalut  Ohje | l"r’

@ edetinen - () - (%] [&] | o= 57 suoski 6:&‘| B L) 3
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Kuva 2. Suojattuyhteys

3) Y hteys on nyt muodostunut. Y hteyden tilaa voidaan tarkastella painamalla
tehtavapalkista keltaista lukkoa hiiren oikealla painikkeella (kuva 3).
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Kuva 3. Tehtavapalkki

Hiiren oikealla painikkeella painettaessa saadaan nékyviin kuvan nelja mu-
kainen valikko, josta"Basic View' vahtoehdolla saadaan tarkemmat tiedot
yhteyden tilasta (kuva 5).
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Kuva 4. Valikko
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Kuva 5. Yhteyden tiedot

LITE 4 3(3)

5) Yhteyden katkaiseminen tapahtuu painamalla kuvan kaksi mukaisesta se-
lainikkunasta"Sgn Out" painiketta. Uloskirjautumisen yhteydessa tulee
my6s Networ k Connect Client ohjelmiston sulkeutua (keltainen lukko teht&-

vapalkista).



