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Tassa insindoritydssé suunniteltiin ja toteutettiin Gordion-talousohjaus Oy:n Primavista-
ohjelmiston koodin suojaaminen. Yrityksella oli jo pitk&d&n ollut tarve Java-kielisen ohjel-
makoodinsa suojaamiselle, etenkin Primavistan kaytén tullessa laajentumaan useisiin eri
maihin. Koodin suojaamisella hankaloitetaan mahdollista takaisinkaantamista, jossa val-
miin ohjelman ajettavat tiedostot kdannetaén takaisin niiden lahdekoodiksi. Tallin l&ahde-
koodia pystytdan tarkastelemaan tai jopa muokkaamaan. Suomen tekijanoikeuslain mu-
kaan takaisinkaantaminen ei ole sallittua.

Tyo aloitettiin tutkimalla erilaisia Java-koodin suojausmenetelmid. Primavistan koodin suo-
jausmenetelmaksi valittiin obfuskointi, joka on suosituin Java-koodin suojausmenetelma.
Erilaisia tekniikoita kayttden tdma menetelma sotkee Javan tavukoodia tehden takaisin-
kadannetysta koodista erittain vaikeasti ymmarrettavaa.

Tyossa vertailtin nykyisid obfuskointitytkaluja itse tehdyn testisovelluksen avulla. Vertai-
lun parhaaksi tydkaluksi osoittautui kaupallinen tuote Zelix KlassMaster. Ohjelma todettiin
toimivaksi myos Primavistan suhteen, minka jalkeen se paatettiin hankkia yritykselle.

Koko Primavistan koodin obfuskointi toteutettiin Zelix KlassMasteria ja sen useita eri ob-
fuskointitekniikoita kayttden. Taman jalkeen obfuskointi liitettiin Primavistan Ant-buildiin
kiintedksi osaksi koodin rakennusprosessia. Koska obfuskointi tekee huomattavia muu-
toksia tavukoodiin, obfuskoidun Primavistan toiminta oli testattava huolellisesti. Testauk-
sessa huomattiin pienid virhetilanteita, jotka korjaamalla ohjelman toiminta lopulta todettiin
normaaliksi. Viimeisessa tydvaiheessa kaikki obfuskoinnissa tarvittavat tiedostot siirrettiin
versionhallintaan kaikkien yrityksen kehitystiimin jasenten kaytettaviksi.

Tyon tuloksena saatiin onnistuneesti obfuskoiduksi koko Primavistan koodi. Obfuskaointi-
prosessista kehitettiin pysyva kaytanto, jonka mukaisesti obfuskointi tehddan aina Prima-
vistan rakennusvaiheessa. Jatkossa kaikki asiakkaille toimitettavat Primavistan versiot
tulevat olemaan obfuskoituja sovelluksia.

Avainsanat: takaisinkd&ntaminen, koodin suojaaminen, Java, obfuskointi, Zelix KlassMas-
ter
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The purpose of this final year project was to design and implement a code protection for
the Primavista software in use at Gordion Business Consulting Ltd. The company has
been aware for some time that it needs to protect its Java code, and even more so now
that the use of Primavista will be expanded to several other countries. The aim of code
protection is to hamper the possible decompilation whereby the program’s run-time files
are converted back to their source code. Decompilation means that the source code can
be observed or even revised. According to the Finnish copyright law decompiling is pro-
hibited.

This study is based on examining different protection methods for Java code. Obfuscation,
the most popular code protection method for Java, was selected for protecting Primavista.
By using different techniques this method disturbs Java byte code and makes decompiled
code very hard to understand.

Current obfuscation tools were compared in this work with the help of a self-made testing
application. The best tool in the comparison turned out to be a commercial product called
Zelix KlassMaster. The software was found to be working also with Primavista. A decision
was made to purchase this tool for the company.

The whole code obfuscation process for Primavista was carried out by using Zelix Klass-
Master and its several different obfuscation techniques. After this, the obfuscation was
integrated into Primavista’s Ant-build as a solid part of the code building process. As ob-
fuscation makes major modifications to the byte code, the obfuscated Primavista function-
ality had to be thoroughly tested. Some minor malfunctions were found during the testing.
After these errors were fixed, the program’s functionality was found to be normal. Finally,
all obfuscation related files were transferred to version control to make them available for
use for all members of the company’s development team.

Based on the findings of this work, it was possible to successfully perform the obfuscation
for the entire code of Primavista. In addition, the obfuscation process was implemented as
a permanent procedure to always take place during the building phase of Primavista.
Thus, in the future, all versions of Primavista delivered to customers will be obfuscated
applications.

Keywords: decompiling, code protecting, Java, obfuscation, Zelix KlassMaster
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1

JOHDANTO

Tassa insin6oritydssa kerrotaan Gordion-talousohjaus Oy:n Java-kielell& oh-
jelmoidun Primavista-ohjelmiston koko koodin suojausprosessin suunnitte-
lusta ja toteutuksesta. Gordionilla on jo pidempaan ollut tarve ohjelmakoo-
dinsa suojaamiselle, ja asia tuli entistakin ajankohtaisemmaksi kesalla 2007
tapahtuneen Primavistan yritysmyynnin vuoksi. Kaupan myo6ta ohjelmiston
kaytto tulevaisuudessa laajentuu useisiin eri maihin, myds Euroopan ulko-

puolelle.

Menetelmand tassé prosessissa on kaytetty Java-kielen suosituinta koodin
suojausmenetelmaa, obfuskointia. Erilaisia tekniikoita kdyttden tdma mene-
telmé sotkee koodia, ja siten tekee siita takaisinkaantamisen jalkeen erittain
hankalasti ymmarrettavaa. Tahan prosessiin kuului olemassa olevien obfus-
kointityGkalujen vertailu, parhaan tyokalun valinta ja sitd kayttaen Primavis-
tan ohjelmakoodin obfuskoiminen seka obfuskoidun ohjelman toiminnan tes-
taaminen. ObfuskointityGkaluksi valikoitui kaupallinen Zelix KlassMaster
-ohjelma.

Ohjelmakoodin takaisinkdantamisella (reverse engineering tai decompilati-
on) tarkoitetaan toimenpidettd, jossa valmiin ohjelman ajettavat tiedostot
kdannetaan takaisin niiden lahdekoodiksi [1]. Talldin lahdekoodia pystytaan
tarkastelemaan tai jopa muokkaamaan. Takaisinkaantaminen on suuri haitta
etenkin kaupallisten ohjelmistojen kannalta. Suomen tekijanoikeuslain mu-

kaan takaisinkaantaminen ei ole sallittua [2; 3].

Kaytetystd ohjelmointikielesta riippuen takaisinkdantaminen ja takaisinkdan-
netyn koodin ymmartaminen voivat viedd huomattavasti aikaa. Asiansa
osaava ja tarpeeksi paattavainen takaisinkaantaja pystyy nama toimenpiteet
kuitenkin aina tekemaéan. Tastd syystd ohjelmistoista puhuttaessa mitaan lii-
ke-ideoita ei ole mahdollista tdysin salata eik& estd& ulkopuolisten tahojen
paasyd muokkaamaan koodia. Tama on merkittava puute esimerkiksi ohjel-
mistojen lisenssienhallinnan kannalta. Takaisinkdantamisen hankaloittami-
seksi on kuitenkin olemassa erilaisia keinoja suojata ja salata ohjelmakoo-
dia.
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GORDION-TALOUSOHJAUS OY

Gordion-talousohjaus Oy on vuonna 1988 perustettu pieni, 10-henkinen joh-
tamisjarjestelmien ja talousohjauksen asiantuntija- ja tietotekniikkayritys.
Gordion valmistaa Primavista-ohjelmistoperhettd, myy ja toimittaa siihen pe-
rustuvia asiakaskohtaisia jarjestelmaratkaisuja ja tarjoaa asiakkaillensa tuki-
palveluita sen kaytdssa. Yrityksen keskeisimpana palveluna on auttaa asi-
akkaitaan hyddyntaméaan tehokkaasti nykyisten tietojarjestelmiensa tuotta-

maa informaatiota.

2.1 Primavista-tuoteperhe

Primavista-tuoteperhe on SQL-rajapintaisiin relaatiotietokantoihin perustuva
tietovarastojarjestelmd, jota kaytetdan liiketoiminnan johtamisen tytkaluna.
Kyseessa on hybridituote, jonka tehokayttdjaversiot on tarkoitettu talous- ja
laskenta-asioiden ammattilaisille.  Ohjelmistoperheen Web-Primavista-
moduulit (kuva 1) puolestaan on tarkoitettu kayton hajautukseen lapi koko
organisaation. Tuoteperhe tarjoaa apuvalineistdon asiakasyrityksen kokonai-
suuden hallintatarpeisiin ja toimintaa toteuttavien yksikdiden omiin tarpeisiin

liketoiminnan suunnittelussa, ohjauksessa, analysoinnissa ja seurannassa.

Primavista Tybpiytd Tyokalut Madrittelyt Tietokantatoiminnot Ohie
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Kuva 1. Web-Primavistan asiakassovelluksen raporttindkyma testitietokannalla



Primavista taydentdd yrityksen perusjarjestelmid ja esimerkiksi ERP-
jarjestelmia tarjoamalla niiden tueksi tydkalun, jolla voidaan automatisoida
ne toimenpiteet, jotka yleensa tehdaan paljon tyota vaativilla taulukkolas-
kinmalleilla. Primavistan kayttbalueita ovat muun muassa erilaiset seuranta-
raportoinnit, tiedon analysointi, budjetointi, ennustaminen, vuosisuunnittelu

seka konsernilaskenta.

Tassd tydssd kasiteltavd Web-Primavista on ohjelmoitu kokonaan Java-
kielella. Web-Primavistan keskeinen idea on, ettd useat asiakassovellukset
voivat olla yhta aikaa yhteydessd palvelinsovellukseen. Graafista, Javan
Swing-kirjastolla toteutettua asiakassovellusta voi kayttaa lahiverkon ohessa
helposti esimerkiksi intra- tai internetin kautta Javan Web Start -tekniikan
avulla. Asiakas- ja palvelinsovellus kommunikoivat keskendén Javan RMI-
hajautustekniikkaa kayttaen ja palvelinsovellus on yhteydessa asiakasyrityk-
sen tietokantoihin Javan JDBC-tekniikan avulla (kuva 2).

CePMIE << DB =
< «elient== S CEErVEr Tietokanta
Asiakasohjelimisto = . Palvelinohjelimisto i i

Kuva 2. Web-Primavistan arkkitehtuurikaavio

2.2 Tuotekehityksessa kaytettavat tyokalut

Web-Primavista on ohjelmoitu Javan JDK 1.5 -kehityspakettia kayttaen. Ke-
hitysympéaristonéa kaytetaén ilmaisen lahdekoodin ohjelmaa Eclipsed, joka on
yksi maailman suosituimmista ohjelmointitydkaluista. Eclipsen parhaita puo-
lia — ilmaisuuden ja avoimen ldhdekoodin lisdksi — ovat tuki usealle eri oh-

jelmointikielelle sek& helppo laajennettavuus erilaisia lisaosia kayttamalla.

Varsinaisena Java-koodin rakennus- ja k&anndstyokaluna kaytetdan Eclip-
sen automaattisesti tukemaa Apache Antia, jonka XML-pohjainen rakenne
on hyddyllinen koko ohjelmiston rakennusprosessissa. Antia kaytetaan
muun muassa Java-lahdekoodin k&&ntamisessa tavukoodimuotoon seka ta-

vukooditiedostojen pakkaamisessa Javan JAR-paketteihin.

Primavistan lahdekoodin versionhallintaohjelmana kéaytetaan Subversionia,
joka on Eclipseen liitetty avoimen lAhdekoodin ohjelma. Projektinhallintaoh-

jelmana puolestaan kaytetdan Tracia, joka Subversionin tavoin on ilmainen



avoimen lahdekoodin ohjelma. Trac tarjoaa web-pohjaisen kayttoliittyman

projektin osatehtavien seurannalle.

3 JAVA-KOODIN SUOJAAMINEN

Java on Sun Microsystemsin kehittdma yksi suosituimmista olio-ohjelmoin-
tikielista [4]. Java-sovelluksen teko aloitetaan Java-kielisen lahdekoodin kir-
joittamisella. Tama lahdekoodi k&&nnetdén jarjestelmariippumattomaksi ta-
vukoodiksi Java-kaantajalla, jollainen l6ytyy sisdanrakennettuna esimerkiksi
Eclipsestd. Suoritettavat tavukooditiedostot puolestaan ajetaan Java-
ajoymparistésta (Java  Runtime  Environment) l6ytyvalla  Java-
virtuaalikoneella (Java Virtual Machine). Kdantaminen tavukooditiedostoiksi
nopeuttaa sovelluksen suorittamista ja pienentdd sen kokoa. [5, s. 10, 13.]

Javan tavoin jotkin muutkin ohjelmointikielet, kuten esimerkisi Microsoftin
.NET-arkkitehtuuria kayttavat kielet, kayttavat tavukoodikdantamistd hyodyk-
seen. Tavukooditiedostojen kaytostd poiketen perinteinen tapa on kaantaa
sovellukset suoraan ajettaviksi konekielisiksi tiedostoiksi. Tallaista menette-
lya kayttavia ohjelmointikielia ovat esimerkiksi C ja C++.

Koska tavukooditiedostojen on annettava tarkkaa tietoa koodista Java-
virtuaalikoneelle, tavukoodit ovat helpommin takaisink&annettavissa kuin ko-
nekieliset tiedostot. Tastd syystd tavukooditiedostot ovat myds erittain hel-
posti takaisinkaannettavissa. Myos konekielisid sovelluksia pystyy takaisin-
k&antaméaan, mutta se on huomattavasti vaikeampaa kuin tavukooditiedosto-

jen tapauksessa. [6.]

Takaisinkdantamisen estadmiseksi on kehitetty erilaisia suojauskeinoja. Ja-
van suosituin tavukoodin suojausmenetelma on obfuskointi, joka sotkee ta-
vukooditiedostoja ja pienentda niiden kokoa. Muita keinoja ovat esimerkiksi
enkryptaus ja Java-koodin kdantdminen konekielelle. My6s omatekoisilla al-
goritmeilla on mahdollista suojata koodiaan. Talldin on Kkuitenkin oltava sy-
vallinen ymmarrys Java-tekniikasta ja osattava ohjelmoida erittain vaativia
algoritmeja. Yleensa omatekoisilla salausmenetelmilla ei saadakaan merkit-
tavaa hyotyad aikaan, vaan tavallisesti kaytetaan valmiita suojausmenetelmia

ja niita tarjoavia tyokaluja.



3.1 Konekielikdannds

Javan konekielikd&nndksella tarkoitetaan toimenpidettd, jossa erillisella oh-
jelmalla kdannetaan Javan tavukooditiedosto konekieliseksi .exe-tiedostoksi
[7]. Javan kehityksesta vastaava Sun ei tallaisia sovelluksia ole omaan JDK-
pakettiinsa siséllyttanyt. Jotkin koodin suojaamiseen erikoistuneet kaupalli-
set Javan konekielikdantgjat tarjoavat myos lisatoimintoja, joilla takaisin-
kaantamista voidaan vaikeuttaa suojaamalla konekielitiedostoja.

Vaikka konekielikdannoksella vaikeutettaisiinkin takaisink&&ntamista, sita
kayttamalla myds menetettéisiin Javan tavukooditiedostojen tarjoama jarjes-
telmariippumattomuus. Tama johtuu siité, ettéd konekieli on aina suunniteltu
jotain tiettya jarjestelméaa varten. Mydskaédn Javan Web Start -tekniikka ei
olisi konekielisten .exe-tiedostojen tapauksessa kaytettdvissa, silla Web
Start toimii ainoastaan Javan JAR-tiedostojen kanssa. Tasta syysta konekie-
likdannos ei ole erityisen varteenotettava vaihtoehto Javalle, etenk&dan Web
Start -tekniikkaa kayttavan Primavistan tapauksessa. Javan konekielikaan-
nostad vastaava hyoty saataisiinkin yksinkertaisesti valitsemalla ohjelmointi-
kieleksi joku konekielikddnnosta kayttava kieli.

3.2 Enkryptaus

Enkryptauksella tarkoitetaan toimenpidettd, jossa data salataan erilaisia al-
goritmeja kayttéen ja salaus puretaan tietyn salaisen avaimen avulla [8]. Sun
on sisallyttdnyt JDK-pakettiinsa useita kryptografisia ominaisuuksia, kuten
enkryptauksen [9].

Pelk&staan enkryptausta ei voida pitaa riittdvéan toimivana koodin suojaus-
keinona, silla se on helposti purettavissa ratkaisemalla vain yhden salauk-
seen kaytettavan algoritmin rakenne. Markkinoilla on kuitenkin kaupallisia
ohjelmistoja, jotka tarjoavat koodin suojausmenetelmaksi enkryptauksen ja
obfuskoinnin yhdistelman. Tallainen yhdistelm& olisi toimiessaan pelkkaa ob-
fuskointia turvallisempi vaihtoehto.

Enkryptaus ei kuitenkaan ole erityisen kaytannéllinen tekniikka, silla sen to-
teutus ja yllapito ovat erittdin hankalia ja aikaa vievid toimenpiteita. Enkryp-
tauksessa kaytettavan salauksen purkaminen sovelluksen suorituksen aika-
na myos hidastaa huomattavasti ajonaikaista toimintaa. Liséksi enkryptauk-
seen kaytettavat salausalgoritmit kasvattavat tavukooditiedostojen kokoa.



Sen kayttd onkin mahdollista ainoastaan niille sovelluksille, joiden kayttono-

peus ei ole kriittinen asia, toisin kuin esimerkiksi Primavistan tapauksessa.

3.3 Obfuskointi

Englanninkielinen sana obfuscation tarkoittaa jonkin asian muuttamista vai-
keammin ymmarrettavaksi. Obfuskointi on keino suojata Java-kielista lahde-
koodia muuttamalla ja sotkemalla Java-virtuaalikoneiden suorittamaa tavu-
koodia. Obfuskoinnin kehitys on tapahtunut padasiassa seka ilmaisten etta
kaupallisten sovellusten myd6ta, eikd aiheesta ole olemassa juurikaan tieteel-
lisia julkaisuja tai kirjallisuutta. Javan suosion kasvun myota myds obfus-

koinnin kayttd on yleistynyt huomattavasti 2000-luvulla.

Itse tehtynd ja suunniteltuna useita eri tekniikoita kayttava obfuskointi olisi
erittdin vaativa toimenpide. Tasta syysta obfuskointiin kaytetd&nkin lahes ai-
na valmiita tyokaluja. Tallaiset tyokalut usein siséltavat myés ominaisuuksia,
jotka on suunnattu tarkasti takaisinkaantajaohjelmia vastaan hyddyntamalla
niiden tunnettuja heikkouksia ja bugeja.

Obfuskoinnin ideana on muuttaa ja sotkea tavukoodin ulos ndkyvaa raken-
netta siten, ettei itse sovelluksen toimintalogiikka muutu mitenkdan. Taten
ohjelman toiminta pysyy samanlaisena kuin aiemminkin, mutta takaisin-
k&édnnetyn koodin ymmartaminen on huomattavasti hankalampaa. Toinen
merkittdva obfuskoinnista saatava hyoty on tavukooditiedostojen koon pie-
neneminen, silla obfuskoinnissa kutistetaan koodin pakkausten, luokkien,
metodien ja muuttujien nimia. Taman vuoksi obfuskointi on erittédin kaytan-
néllinen tekniikka esimerkiksi kaytettaviltd muistimaariltdan rajoitetuissa Ja-
va-mobiilisovelluksissa. Obfuskoinnin haittapuolia ovat tavukoodin rakenteen
muuttumisesta mahdollisesti aiheutuvat toiminnalliset ongelmat ja tavukoo-
diin lisattavan ylimaaraisen sotkun aiheuttama sovelluksen suoritusnopeu-
den heikkeneminen. [10; 11.]

Nykyaan kaytossa olevat obfuskointitekniikat ovat Name Obfuscation (josta
kaytetdan myos nimitystd Layout Obfuscation), Flow Obfuscation (josta kay-
tetddn myos nimitystéd Control Obfuscation), String Encryption ja Line Num-
ber Scrambling. Useat obfuskointitydkalut kayttavat vain joitakin naista tek-
niikoista, mutta parhaan suojaustason saavuttaa kayttamalla kaikkia teknii-
koita.



3.3.1 Name Obfuscation -tekniikka

Ensimmainen kehitetty obfuskointitekniikka, Name Obfuscation, muuttaa
pakkausten, luokkien, metodien ja muuttujien nimid tunnistamattomaan muo-
toon [10]. Esimerkiksi pakkauspolun com.mycompany.packetl.Classl nimi
voi Name Obfuscationin jalkeen muuttua muotoon a.b.c.d. Tallaisen muu-
toksen ansiosta pakkausten, luokkien, metodien ja muuttujien nimet ovat ly-
hyempid, ja siten vahemman levytilaa vievia kuin alkuperaiset nimet. Muutet-
tuina nimet eivat myoskaan anna takaisinkdéntajalle mitaan tietoa sisallois-

taan.

3.3.2 Flow Obfuscation -tekniikka

Useat nykyisetkin obfuskointitydkalut kayttavat pelkkdda Name Obfuscation
-tekniikkaa suojauskeinonaan. Tama tekniikka ei kuitenkaan sellaisenaan rii-
t& suojauskeinoksi, silla se ei sotke ohjelman varsinaista toimintalogiikkaa
mitenkaan. Tahan tarjoaa ratkaisun uudempi Flow Obfuscation -tekniikka.

Flow Obfuscationin tarkoitus on sotkea koodin toimintalogiikka ja rakenne
tunnistamattomaan muotoon [11]. Tama tapahtuu muun muassa lisaamalla
turhaa kayttamatontd koodia kaytetyn koodin joukkoon sekda muuttamalla
koodin rakenteiden syntaksia ja suoritusjirjestystd. Esimerkki tallaisesta
suoritusjarjestyksen muuttamisesta on tilanne, jossa silmukkarakenteen suo-
ritus kéannetdan tapahtuvaksi takaperin. Parhaimmillaan Flow Obfuscation
tekee takaisink&&nnetystd tavukoodista erittdin vaikeasti ymmarrettavaa.
[10]

3.3.3 String Encryption -tekniikka

String Encryption -tekniikka nimensd mukaisesti sotkee merkkijonojen sisal-
I6n kayttamalla enkryptausta [12]. Kuten koko tavukoodin enkryptauksen ta-
pauksessa, myds pelkkien merkkijonojen enkryptaus saattaa hidastaa sovel-
luksen toimintaa ja kasvattaa tavukooditiedostojen kokoa. Talléin puhutaan
kuitenkin erittdin pienistd muutoksista, toisin kuin koko tavukoodin enkrypta-
uksen tapauksessa.

3.3.4 Line Number Scrambling- ja Stack Trace Translation -tekniikat

Line Number Scrambling -tekniikan ideana on sotkea tavukoodista I0ytyvét
lAhdekoodia vastaavat rivinumerot. Yleensa ilman Line Number Scrambling

-tekniikkaa toimivat obfuskointitydkalut poistavat ndma rivinumerot tavukoo-



dista kokonaan antaakseen takaisinkdantgjalle vdhemman tietoa lahdekoo-
dista. Talléin ongelmaksi kuitenkin muodostuvat Javan Stack trace
-ilmoitukset, joissa koodin aiheuttaman virheen jalkeen ndkyy mille riville ta-
ma virhe viittaa. Mikali rivinumerot ovat poistettu tavukoodista obfuskoinnin
my6td, Stack trace -ilmoitukset viittaavat vain tuntemattomille rivinumeroille.
Tastéa syysta Line Number Scrambling on erittéain kaytannéllinen obfuskointi-
tekniikka kaytettynd yhdessa Stack Trace Translation -tekniikan kanssa.
[13]

Stack Trace Translationin avulla obfuskoidun sovelluksen tuottaman Stack
trace -ilmoituksen voi kaantdd vastaamaan alkuperdista lahdekoodia [14].
Tama on tarpeellinen toiminto, koska obfuskoidessa pakkausten, luokkien ja
metodien nimet muuttuvat. Tallin obfuskoidun sovelluksen tuottama Stack
trace -ilmoitus viittaa uusiin, obfuskoituihin pakkausten, luokkien ja metodien
nimiin. Tallaisessa tilanteessa on tarke&aa, ettd tama viittaus onnistutaan
kdantamaan jaljitettdvadn muotoon vastaamaan alkuperéisen |ahdekoodin

nimia.

4  OBFUSKOINTITYOKALUT VERTAILTAVIKSI TESTISOVELLUKSEN KANSSA

Valmiita obfuskointity6kaluja on olemassa lukuisia, niin kaupallisia kuin il-
maisiakin ohjelmistoja. Primavistan Java-koodin obfuskointiprosessin lahto-
kohtana oli Gordionin toiveiden mukaisesti muutaman olemassa olevan ob-
fuskointitydkalun valinta tarkempaa vertailua varten. Vertailun tarkoituksena
oli valita paras ja toimivin vaihtoehto, jonka hankintaa ja kayttdénottoa ehdo-
tettaisiin yritykselle.

4.1 Tyokalujen valinta tarkempaan vertailuun

Internetin hakukoneita, artikkeleita ja eri Java-aiheisia keskustelupalstoja
tutkimalla valmiita obfuskointitytkaluja 16ytyi yhteensa 10 kappaletta. Koska
useissa naista tyokaluista oli selvia puutteita, ei kaytettdvissa olleen ajan,
yrityksen toiveiden seka taman lopputyon laajuuden kannalta ollut jarkevaa
sisallyttaa naita kaikkia 10 tyOkalua varsinaiseen vertailuun. Nain ollen laa-
dittiin kriteerit, joilla lopulliseen vertailuun valittavien ty0kalujen maaré saa-

taisiin rajattua 4 - 6:een.



Tyokalun laatua ja yrityksen tarpeita ajatellen valintakriteereiksi otettiin seu-
raavat seikat:

o Tyodkalun on oltava edelleen aktiivisesti kehitettdvana.

¢ Jos tyokalu on kaupallinen, siitd on oltava saatavilla ilmainen kokeiluver-
sio.

o Jos tydkalu on kaupallinen, se on voitava maksaa kertaostoksena, eika
esimerkiksi vuotuisena lisenssimaksuna.

o TyOkalun on oltava kaytettavissa myds komentoriviltd, jolloin se on hel-
posti integroitavissa Primavistan Ant-buildiin.

e TyoOkalussa on oltava mahdollisuus jattd& halutut osiot (esimerkiksi tietyt
pakkaukset tai luokat koodissa) kokonaan obfuskoimatta.

o Tyokalun on osattava kdantdd obfuskoidun koodin tuottamat Javan Stack
trace -ilmoitukset vastaamaan alkuperaisen obfuskoimattoman koodin

vastaavia ilmoituksia.

Haluttujen osioiden obfuskoimatta jattdminen on erittdin tarkea ohjelman
ominaisuus. Tama korostuu erityisesti niissé tapauksissa, joissa obfuskointi
aiheuttaa jonkin koodin osion toimimattomuuden. Obfuskointitekniikan luon-
teen vuoksi téllaisia toimimattomuutta aiheuttavia tilanteita saattaa syntyéa
esimerkiksi Javan RMI:ta kayttavan koodin yhteydessa. Téallaisissa tilanteis-
sa on oltava mahdollisuus jattda ongelmia aiheuttavat koodin osiot kokonaan
obfuskoimatta. Kaikki obfuskointityOkalut eivat tallaista mahdollisuutta tarjoa.

Koska obfuskointi muuttaa ja lyhentdd pakkausten, luokkien, metodien ja
muuttujien nimia, obfuskoidun koodin tuottama Stack trace -ilmoitus viittaa
silloin aina obfuskoituihin nimiin. Ohjelmoijien on luonnollisestikin eritt&in
hankalaa lahtea jaljittAmaéan ohjelmassa olevaa virhettd, jos Stack trace
-ilmoitus viittaa esimerkiksi sellaiseen pakkaus- ja luokkapolkuun kuin
com.gordion.a.b.c.d. Tallaisissa tilanteissa onkin tarkeaa, ettd obfuskointi-
tyokalu osaa kaantda obfuskoidun koodin tuottaman Stack trace
-ilmoituksen vastaamaan alkuperdisen, obfuskoimattoman koodin pakkaus-
ja luokkapolkuja. Mytskaéan tata ominaisuutta eivét kaikki obfuskointitydkalut
tarjoa.

Edella esitettyjen valintakriteerien perusteella 10 obfuskointitytkalusta kuusi
seuloitui pois ja jaljelle jai vain nelja tyokalua. Koska alkuperainen tarkoitus-

kin oli valita tarkempaan vertailuun 4 - 6 tydkalua, valittin ndma jéaljelle jaa-
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neet nelja tytkalua vertailtaviksi (taulukko 1). Naista tytkaluista kaksi olivat
kaupallisia ohjelmistoja (Zelix KlassMaster ja DashO Pro) ja kaksi ilmaisia

ohjelmistoja (yGuard ja ProGuard).

Taulukko 1. Vertailtaviksi valitut obfuskointitydkalut ominaisuuksineen [15, 16, 17,

18]

Obfuskoija Kayttooikeus | llmoitetut obfuskointitekniikat
Zelix Klassmaster Kokeiluversio | Name Obfuscation, Flow Obfusca-
v5.0 (30 péaivaa) tion, String Encryption, Line

Number sSrambling
ProGuard v4.0 (beta) | llmainen (GPL- | Name Obfuscation

lisenssin
alainen)

yGuard v2.2.0 IlImainen (free- | Name Obfuscation, Line Number
ware) Scrambling

DashO Pro v3.3 Kokeiluversio | Name Obfuscation, Flow Obfusca-

(14 paivaa) tion, String Encryption

Liséksi valittiin yksi takaisink&antgdjaohjelma (decompiler), jota oli tarkoitus
kayttaa takaisinkdantamaan obfuskointitytkalujen obfuskoimaa tavukoodia.
Kuten obfuskointitydkaluja, myds valmiita takaisinkdantajia |0ytyy runsaasti
internetista. Tata tyota varten takaisinkaantajéksi valittiin suosittu DJ Java
Decompiler v3.7, joka on ilmainen ja helppokayttdinen freeware-ohjelma.

4.2 Testisovellus

Vertailuun valittuja obfuskointity6kaluja vertailtin Javalla itse ohjelmoidun
testisovelluksen seka valitun takaisinkdantdjan avulla. Tarkoituksena oli, etta
testisovelluksen tavukooditiedostot ensin takaisinkaénnettiin valittua ta-
kaisinkdantajaa kayttden. TallA varmistettiin, ettd takaisinkdantdjaohjelma
todella toimi ja ettd takaisinkaannettyd lahdekoodia voitiin myds kayttaa uu-
delleen. Tamén jalkeen testisovelluksen tavukooditiedostot obfuskoitiin ja nii-
ta yritettiin uudelleen takaisinkaantéd. Nain toimittaessa nahtiin, kuinka hyvin
kukin obfuskointitydkalu osaa obfuskoida koodia ja miten niiden tekemé ob-
fuskointi haittaa takaisinkaantamista.

Testisovellus sisalsi kaksi luokkaa (Classl ja Class2), sek& niista tehdyn
JAR-paketin. Koodissa kaytettiin seuraavia sopivia rakenteita ja ominaisuuk-
sia eri abfuskointitekniikoiden testaamiseksi:

¢ silmukoita ja if-else-rakenteita Flow Obfuscation -tekniikan testaamiseksi
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o metodikutsuja ja luokkien valilla toimivia olioita Name Obfuscation
-tekniikan testaamiseksi

o merkkijonojen kayttba String Encryption -teknikan testaamiseksi

o erilaisia muuttujien ja metodien suojausmaareita niiden sailymisen tes-
taamiseksi

¢ manuaalisen poikkeuksen (exception) tekeminen (Stack Trace Translati-
on -tekniikan testaamiseksi).

Luokassa Class2 on muuttujana arvottu kokonaisluku (int) 1 - 10. Luokan
konstruktorissa tama kyseinen arvottu luku sijoitetaan toiseen kokonaislu-
kumuuttujaan for-silmukassa. Taman jalkeen kyseinen luku ja tieto luvun
suuruudesta lahetetddn merkkijonomuotoisena parametrina Classl:n
setString-metodille. Tieto luvun suuruudesta maaraytyy if-rakenteen mukai-
sesti. Taman jalkeen kutsutaan Classl:n printString-metodia, joka tulostaa
konsolille merkkijonon, jossa on kyseinen arvottu luku seka tieto siita, onko
kyseinen luku pienempi, suurempi vai yhtd suuri kuin 5. Lopuksi tehdaan
manuaalinen poikkeus, NullPointerException.

Luokassa Classl on sovelluksen main-metodi, jossa luodaan olio luokasta
Class2, seka toteutukset metodeille setString, getString ja printString. Metodi
setString saa parametrinaan merkkijonon, joka tdssd metodissa sijoitetaan
luokan sisaiseen muuttujaan. Metodi getString palauttaa tdman muuttujan.
Metodi printString puolestaan tulostaa konsolille getString-metodilta saa-

mansa muuttujan sisallon eli luokan Class2 tuottaman merkkijonon.

Testisovelluksen ohjelmakoodi on esitetty seuraavassa:

/*

* Class ""Classl™:

* - Tests Name Obfuscation and String Encryption
* - Tests the correct working of the application
*
*
*

@author Vesa Herranen
@date 25.6.2007
*/
public class Classl {
private String finalString;
public void setString(String str) {
finalString = str;
}

protected String getString() {
return finalString;



}

public void printString() {
System.out._printin(getString(QQ+"\n");

}

public static void main(String[] args) {
Class2 class2 = new Class2();

}
}

Class "Class2":
- Tests Flow Obfuscation and Stack Trace Translation

@author Vesa Herranen
@date 25.6.2007

import java.util_Random;

public class Class2 {

private
private
private
private
private

Classl classl = new Classl1();
Random randomGenerator = new Random();

int randomint = randomGenerator.nextIint(10);

int number = O;
String numberStr = ""Random number: ™';

public Class2() {
for (int i=0; i < randomint; i++)
number++;

it (number < 5)

classl._setString(numberStr + number + ™ < 5™);

else if (number == 5)
classl._setString(numberStr + number + ™ = 5");
else

classl.setString(numberStr + number + ™ > 5™);

classl._printString(Q);
throw new NullPointerException(
“"Manually created exception™);

}
}

Ajettuna testisovellus tulostaa:

Random number: 2 < 5

Exception in thread "main' java.lang.NullPointerException:

Manually created exception
at Class2_<init>(Class2.java:30)
at Classl.main(Classl.java:27)

4.3 Testisovelluksen koodin takaisinkdantaminen

12

Testisovelluksen koodin takaisink&d&ntamiseen kaytettiin edelld mainittua DJ

Java Decompileria, joka on helppokayttdinen graafinen tytkalu Javan tavu-

kooditiedostojen takaisinkdantamiseen. Ohjelmalla voidaan takaisinkdantaa
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joko pelkkia vyksittaisia tavukooditiedostoja tai kaikki esimerkiksi JAR-
pakkauksen sisaltamat tavukooditiedostot.

Testisovelluksen kummankin tavukooditiedoston takaisinkaantaminen sujui
taysin ongelmitta (kuva 3). Takaisinka&nnetty koodi (liite 1) oli selkeaa, ym-
marrettavaa ja lahes taysin samannakdista kuin alkuperéinenkin koodi. Ajet-
tuna takaisink&annetty koodi toimi kuten kuuluukin. Johtop&atoksena voitiin
siis todeta, ettd valittu takaisinkdantajaohjelma osaa takaisinkdantaa Javan
tavukooditiedostoja ongelmitta. N&in ollen sita voitiin kayttdd apuna obfus-
kointityGkaluja testatessa.

k7] Class2. jad - DJ Java Decompiler
File Edit Search Wiew Settings Language Tools Help

DEEHS > & 2@ x| o r|EE Sz HBrulz===E9 | vB
* i i i i i i i i i i i i i i i i o i
& Decompiled by DJ v3. 7 7.81 Copyright 2004 Afanas Neshkov Dale: 6 112007 1:02:12 !
& Home Page | hifo#fmembers forunecity. comieshkovid] him! - Check often for new version! |
& Decompiler oplions: packimporis(3)
& Source File Name: ClassZ java
import java.Ltil. Random; Ll

&

public class Class2 '
{ ®

public Class2() =

{

class1 = new Class1();
randomGenerator = new Randomi);
randomint = randomGenerator nexdint{ 10},
number = 0,
numberstr = "Random number: ™
for(inti = 0; i = randomint; i++)

number++;

Y 1=l

iffnumber < 5)
class1 setStringl{new StringBuilden String valueOfinumberStril.append{number).append(” <
i z
public Class2(] £+

Ve

Line: 1 Col: 1 Murn lock: OFF Caps lock: OFF Insert: OFF 122,022 GB Free 1:02;25

Kuva 3. DJ Java Decompilerin paaikkuna, jossa takaisinkdannettyna testisovelluk-
sen luokka Class2

5 OBFUSKOINTITYOKALUJEN VERTAILU

Kaikkia vertailuun valittua neljdéd obfuskointitydkalua testattiin testisovelluk-
sen koodin sek& valitun takaisinkaantajan avulla. Tama tapahtui edella ku-
vaillun mukaisesti siten, ettd testisovelluksen tavukooditiedostot obfuskoitiin,
jonka jalkeen niita yritettiin takaisinkd&ntdd. Nain toimittaessa nahtiin, miten
kukin obfuskointitydkalu osaa obfuskoida koodia ja miten niiden tekem& ob-
fuskointi haittaa takaisinkaantamisté. Erityishuomiota kiinnitettiin myos Stack
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trace -ilmoitusten kdantamiseen, silla taméa jokaisen vertailuun valitun tytka-

lun tarjpama ominaisuus saattaa joskus olla vaikeakayttdinen.

5.1 DashO-ohjelma

Testaussovelluksen koodin obfuskointi DashO:lla onnistui ongelmitta, eik&
obfuskoitua JAR-pakettia ajettaessa sovelluksen toiminta ollut muuttunut mi-
tenk&&n. Huomattavaa kuitenkin on, ettda DashO kayttaa automaattisesti niin
sanottua aggressiivista obfuskointia. Tama tekniikka toistuvasti uudelleen-
nime&& muuttujia, metodeja, luokkia ja pakkauksia samoilla nimilla vaikeut-
taakseen entista enemman obfuskoidun koodin ymmartamistéa. Vaikka ky-
seinen tekniikka useimmissa tapauksissa tuottaisikaan ongelmia, sen kayt-
t6& ei aina pidetd kovin suotavana. Tama johtuu siitd, ettd joskus sovelluksia
ajettaessa samannimisyydet saattavat tuottaa ongelmia. T4t ominaisuutta
ei mydskaan saanut DashO:sta pois paalta.

DashD—Pro ¥3.3 - JarMode™® 101 x|

File Build Help

Jarisito process: Mo Rename Classes:
Testauskoodi_25-06-07 .jar

Browse | Remaove

All Classes Remove Move Below Clear
o Classl.class
o Class2.class Mo Rename Classesibiethods:
Remove Mowe Above I Clear
¥ Renaming ¥ Encrypt Strings
MR Class | MR Methods | Regeax | v Optimization ™ lgnare Warnings

¥ Caontrol Flow Obfuscation
Supparing Jars (will not he processed)

Qutput Jar |TeStauskoodi_zs—ﬂS-D?_obf.jar;I

Map Report IastauskoodiIDashOIdasho.map

Browse I Remaove Prehark Cptions I

2classes loaded... RLUIN

Kuva 4. DashO:n paaikkuna valitulla testisovelluksen JAR-paketilla

DashO:n obfuskoimien tavukooditiedostojen takaisinkdadntdminen onnistui.
Takaisinkdannettyéd koodia (liite 2) tarkasteltaessa huomattiin, ettd muuttuji-
en, metodien ja toisen luokan nimet olivat erilaiset ja koodissa oli mukana
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suuri maara ylimaaraista kasittamatonta tekstia. Myos kaikkien merkki-
jonojen sisallét olivat muuttuneet kasittamattomiksi  String Encryption
-tekniikan ansiosta. Koko ohjelman toimintalogiikka oli muuttunut k&sittama-
toksi ilman syvempdaa tutkimista Flow Obfuscation -tekniikan myo6t&, joskin
alkuperaisen koodin tuntemalla pieni logiikka oli havaittavissa.

Takaisinkdannetty koodi ei kuitenkaan endéd mennyt edes kaantajasta lapi,
koska koodi sisélsi nelja kappaletta virheitd. Nain ollen takaisinkdannettya
koodia ei pystynyt ajamaankaan.

Seuraavassa on esitetty testisovelluksen oleellisimman toimintalogiikan si-
séltavan luokan Class2 konstruktorin DashO:n obfuskoima tavukoodi ta-
kaisink&annettyna:

public bQ
{
a = new Classi();
DashoEval_b new Random();
DashoEval_c DashoEval _b_nextInt(10);
DashoEval _d 0;
DashoEval_e Classl.A B C D("Samhli~j~eio\1778/");
break MISSING_BLOCK_LABEL_54;
L4:
a.DashoEval_b(Q);
throw new
NullPointerException(Classl1.A B_C_D(
“"NamwFJk\177)kyonzl 11ukgqrfc\177xx""));

L2:
while(DashoEval _d I= 5)
{
a.a((new StringBuilder(
String.valueOf(DashoEval _e))) .append(
DashoEval _d) .append(Classl1.A B C D(
"1@#7')) - toString());
continue; /* Loop/switch isn"t completed */

a.a((new StringBuilder(String.valueOf(
DashoEval_e))) .append(DashoEval_d) .append(
Classl.A B_C D(C'I=#7"")).toString());
continue; /* Loop/switch isn"t completed */
for(int 1 = 0; 1 < DashoEval_c; i++)
DashoEval _d++;

if(DashoEval _d >= 5) goto L2; else goto L1
_L1:
a.a((new StringBuilder(String.valueOf(
DashoEval_e))) .append(DashoEval_d) .append(
Classl.A B C D(''>#7")).toString());
iT(true) goto _L4; else goto _L3
_L3:
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Stack trace -ilmoituksen kaantadminen viittaamaan alkuperaiseen koodiin pi-
taisi DashO:lla onnistua sen tuottaman map-tiedoston ja ohjelman graafisen
Translator-tyokalun avulla. Testisovelluksen tekemda Stack trace
-ilmoitusta ei kuitenkaan onnistuttu k&&ntamaan, silla DashO ilmoitti virheil-
moituksen "Failed to translate stack trace: java.lang.NullPointerException".
Kaikki tarvittavat toiminnot oli kuitenkin tehty oikein, joten jai epaselvaksi,
miksei DashO:n Stack trace -k&annos onnistunut.

5.2 ProGuard-ohjelma

Kuten DashO:lla, myds Proguardilla tehty testaussovelluksen koodin obfus-
kointi onnistui ongelmitta. TaAssakaan tapauksessa testisovelluksen obfuskoi-
tua JAR-pakettia ajettaessa sovelluksen toiminta ei ollut muuttunut miten-

kaan.
-l
ProGuard Prograrm jars, wars, ears, zips, and directories
C:VESAlopputyi'TestauskoodiTestauskoodi_25 06-07 jar Add inpUt..
Input/Output C:VESAlopputyi TestauskoodiProGuard'ProGuard_obf.jar
Add output...
Shrinking
Edit...
Obfuscation Filter.
Optimization Remove
Information Move up
Process Move down
ReTrace Move to libraries
Library jars, wars, ears, zips, and directories
C:iProgram Files'Java'jdk1.5.0_11relibut.jar Add...

| Previous || Hext ‘

Kuva 5. ProGuardin paaikkuna valitulla testisovelluksen JAR-paketilla

Myo6s ProGuardin obfuskoimien tavukooditiedostojen takaisinkaantaminen
onnistui. Takaisinkddnnetyssa koodissa (lite 3) muuttujien, metodien ja toi-
sen luokan nimet olivat muuttuneet. Ohjelman toimintalogiikka oli kuitenkin

taysin muuttumaton, silla ProGuard ei kaytd ollenkaan Flow Obfuscation
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-tekniikkaa. Takaisinkaannetty koodi meni kaantajasta lapi ja ajettaessa sen
toiminta oli taysin oikeanlaista.

Seuraavassa on esitetty luokan Class2 konstruktorin ProGuardin obfuskoi-

ma tavukoodi takaisinkaannettyna:

public a(Q)

{

new Classl1();

new Random();

b.nextInt(10);

0;

"Random number: *';

or(int 1 = 0; 1 < cj; Ii++)
d++;

a
b
c
d
e
L

if(d < 5)
a.a((new StringBuilder(

String.valueOf(e))) -append(d) -append(
" < 5")y_toString());
else
if(d == 5)
a.a((new StringBuilder(
String.valueOf(e))) -append(d) -append(
" = 5")_toString());
else
a.a((new StringBuilder(
String.valueOf(e))) -append(d) -append(
" > 5")_toString());
a.aQ;

throw new NullPointerException(
“"Manually created exception™);

}

Stack trace -ilmoituksen kdantaminen viittaamaan alkuperaiseen koodiin on-
nistui ongelmitta ProGuardin tuottaman map-tiedoston avulla. Kdantamises-
sa kaytettiin ohjelman graafista ReTrace-ominaisuutta. Koodissa kaytetty
Javan RMiI-tekniikka saattaa lakata obfuskoinnin my6ta toimimasta. Tasta
syysta ProGuard tarjoaa toiminnon, joka automaattisesti ottaa RMI-koodia
sisaltavat luokat huomioon. T&lldin ne obfuskoidaan siten, ettéd koodi var-
masti toimii obfuskoinnin jéalkeenkin. [16.]

5.3 yGuard-ohjelma

yGuard toimii ainoastaan Ant-buildiin integroituna, eik& se tarjoa graafista
kayttoliittymad muuhun kuin Stack trace -ilmoitusten k&&ntdmiseen. Jotta
yGuardia voitiin kayttaa testisovelluksen koodin obfuskoimiseen, piti testiso-
vellukselle tehda XML-muotoinen Ant-build (tiedosto build.xml). Siin& kutsut-
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tiin yGuardin JAR-pakettia halutuilla parametreilla, jotka vastaavat proses-
sissa kaytettavia asetuksia. Obfuskointi onnistui ongelmitta ajamalla tama
build-tiedosto Eclipsessa.

Ajon jalkeen konsolille tulostui seuraavat tiedot obfuskoinnista:

Buildfile: C:\project\work\eclipse\ObfuskointiTesti\build.xml

init:

compile:

jar:
[Jar] Building jar:
C:\project\work\eclipse\ObfuskointiTesti\
ObfuskointiTesti. jar

yguard:
[shrink] yGuard Shrinker v2.2.0 -
http://www.yworks.com/products/yguard
[shrink] no entrypoints given - using class access
public and protected on all inoutpairs.
[shrink] parsing
C:\project\work\eclipse\ObfuskointiTesti\
ObfuskointiTesti. jar
[shrink] writing shrinked
C:\project\work\eclipse\ObfuskointiTesti\
ObfuskointiTesti.jar to
C:\project\work\eclipse\ObfuskointiTesti\
yguard_temp_47324_jar.
[shrink] shrinked
C:\project\work\eclipse\ObfuskointiTesti\
ObfuskointiTesti.jar BY 3,32%.
[shrink] size before: 1 KB, size after: 1 KB.
[shrink] removed O classes, 0 methods, O fields, O
resources.
[shrink] 2 classes remaining of 2 total.
[rename] yGuard Obfuscator v2.2.0 -
http://www.yworks.com/products/yguard
Parsing jar C:\project\work\eclipse\ObfuskointiTesti\
yguard_temp_47324_jar
Obfuscating Jar
C:\project\work\eclipse\ObfuskointiTesti\
yguard_temp 47324 _jar to ObfuskointiTesti_obf. jar
BUILD SUCCESSFUL
Total time: 3 seconds

Obfuskoitua testisovelluksen JAR-pakettia ajettaessa sovelluksen toiminta ei
ollut tAssakdan tapauksessa muuttunut. Takaisinkd&nnetyn koodin (liite 4)
muuttujien, metodien ja toisen luokan nimet olivat muuttuneet. Kuten Pro-
Guardin tapauksessa, myos tdssé tapauksessa ohjelman toimintalogiikka ol
taysin muuttumaton, silla mydskaan yGuard ei kayta ollenkaan Flow Obfus-
cation -tekniikkaa. Takaisinkdédnnetty koodi (liite 4) meni kdantajasta lapi ja
ajettaessa sen toiminta oli taysin oikeanlaista.
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Seuraavassa on esitetty luokan Class2 konstruktorin yGuardin obfuskoima
tavukoodi takaisinkaénnettyna.

public AQ

{

A = new Classl1();
new Random();
D.nextInt(10);
0;
""Random number: *';
or(int i = 0; 1 <C; i++)

B++;

D
C
B
E
T

if(B < 5)
A_A((new StringBuilder(
String.valueOf(E))) -append(B) -append(
" < 5")y_toString());
else
if(B == 5)
A_A((new StringBuilder(
String.valueOf(E))) -append(B) -append(
" = 5")_toString());
else
A_A((new StringBuilder(
String.valueOf(E))) -append(B) -append(
" > 5")_toString());
A.BQO;

throw new NullPointerException(
"Manually created exception™);

}

Stack trace -ilmoituksen ka&ntdminen viittaamaan alkuperéiseen koodiin
onnistui ongelmitta yGuardin tuottaman map-tiedoston avulla. Ké&ntadmises-
s& kaytettiin ohjelman graafista Element Mapping-ty6kalua. DashO:sta ja
ProGuardista poiketen yGuard tarjoaa liséksi Line Number Scrambling

-valinnan rivinumeroiden sotkemiseksi.

5.4 Zelix KlassMaster -ohjelma

Kuten kaikilla muillakin obfuskointitydkaluilla, myds Zelix KlassMasterilla teh-
ty obfuskointi onnistui ongelmitta. Obfuskoitua JAR-pakettia ajettaessa tuli
kuitenkin virheilmoitus "Exception in thread "main" java.lang.NoSuchMethod-
Error: main". Tama ilmoitus viittaa siihen, ettei koodista 16ydy main-metodia,
joka kaynnistéisi sovelluksen. Ongelma saatiin korjattua valitsemalla Klass-
Masterin asetuksista, ettei main-metodin nimeda lainkaan obfuskoida, vaan
se jatetdan muuttumattomaksi. Taméan jalkeen obfuskoidun JAR-paketin

ajaminen onnistui, eika sovelluksen toiminta ollut muuttunut mitenk&aan.
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Zelix KlassMaster {evaluation only) i =10l x|

File Tools Options Help

java.lang.Object
Class1
Class2

nuhlic class Class1 exdends java.lang. Object |

private java lanag String finalString
nublic Class10

nuhlic void setStringdjava.lang. String)
protected java lang String getStingd ;
puhblic void printStringd ;

nuhlic static woid main{ava.lang.String) ;

1

2 classes opened in 0 seconds. 2531K of memory used.

Kuva 6. Zelix KlassMasterin paaikkuna valitulla testisovelluksen JAR-paketilla

Kaikkien muiden obfuskointitydkalujen tapaan myds Zelix KlassMasterin ob-
fuskoimien tavukooditiedostojen takaisinkdantaminen onnistui. Takaisin-
k&énnetyssa koodissa (lite 5) muuttujien, metodien ja kummankin luokan
nimet olivat muuttuneet. Kaikkien merkkijonojen sisallét olivat muuttuneet
kasittamattomiksi String Encryption -tekniikan vuoksi, kuten DashO:n tapa-
uksessakin. Samoin koko ohjelman toimintalogiikka oli muuttunut todella
epaselvaksi Flow Obfuscation -tekniikan myota.

Takaisinkdannetty koodi ei mydskaan mennyt kdantajasta lapi, silla koodi si-
salsi 22 virhettd. Nain ollen takaisink&&nnettya koodia ei pystynyt mydskaan
ajamaan. Seuraavassa on esitetty luokan Class2 konstruktorin Zelix Klass-
Masterin obfuskoima tavukoodi takaisinkéaénnettyna:

public b() {

int i;

int j;

J = a.b;

super(Q);

a = new aQ);

b = new Random();
Cc = b.nextInt(10);
d = 0;

e = z[4];

i =0;
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if(J == 0) goto L2; else goto L1
_L1:
d++;
if(true)
continue; /* Loop/switch isn"t completed */
d;
1;
JVM INSTR iadd ;
d;
i++;
L2:
if(i < c) goto _L1; else goto _L3
_L3:
this;
if(J '= 0) goto L5; else goto L4
_L5:
this;
L4:
d;
5;
JVM INSTR icmpge 139;
goto L6 L7
L6:
break MISSING_BLOCK_LABEL_96;
L7:
break MISSING_BLOCK_ LABEL_139;
a.a((new StringBuilder(
String.valueOf(e))) -append(d) -append(
z[3]) -toString());

if(j == 0)
break MISSING_BLOCK_LABEL_229;

if(d == 5)

{

a.a((new StringBuilder(
String.valueOf(e))) -append(d) -append(
z[O0]) -toString());
ifg == 0)
break MISSING_BLOCK_ LABEL_229;

a.a((new StringBuilder(
String.valueOf(e))) -append(d) -append(

z[2]) .toString());

a.bQ;
throw new NullPointerException(z[1]);

}

Stack trace -ilmoituksen kdantaminen viittaamaan alkuperaiseen koodiin on-
nistui ongelmitta KlassMasterin tuottaman changelog-tiedoston avulla. K&an-
tamisessa kaytettin ohjelman graafista Stack Trace Translation
-tyOkalua. yGuardin tavoin myds Zelix KlassMaster tarjoaa Line Number
Scrambling -valinnan rivinumeroiden sotkemiseksi. Kuten ProGuard, myos
Zelix KlassMaster osaa automaattisesti huomioida RMI-koodia sisaltavat

luokat obfuskointia tehdess&én. [15.]
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5.5 Tyo0Okalujen vertailun tulokset

Eniten obfuskointitekniikoita — yhteensa viisi eri tekniikkaa — tarjoaa Zelix
KlassMaster. Toinen kaupallinen ty6kalu, DashO, tarjoaa nelja eri tekniikkaa.
lImaiset tydkalut ProGuard ja yGuard tarjoavat ainoastaan kaksi tekniikkaa
(taulukko 1).

Valittua takaisinké&ntajad vastaan selvasti parhaiten menestyi Zelix Klass-
Master, jonka obfuskoima tavukoodi takaisinka@nnettyna oli kasittamatonta
ilman koodin perusteellisempaa tarkastelua. Koodi ei mydskaan mennyt
k&éantajasta lapi suuren virhemaaran vuoksi. Seuraavaksi parhaiten takaisin-
k&déantgjaa vastaan menestyi DashO, jonka obfuskoima tavukoodi takaisin-
kadannettyna oli myos erittain vaikeaselkoista. Koodista kuitenkin 10ytyi pieni
logiikka sen tuntevalle. Mydskdan DashO:n tapauksessa koodi ei mennyt
endd kaantajasta lapi neljan virheen vuoksi. Huonoimmin takaisinkaantajaa
vastaan menestyivat ProGuard ja yGuard, jotka ainoastaan muuttivat muut-
tujien, metodien ja luokkien nimet, mutta jattivat itse koodin toimintalogiikan
taysin muuttumattomaksi. Naiden kahden ty6kalun tapauksessa koodi meni
sellaisenaan kaantajasta lapi.

Varsinainen vertailtujen obfuskointityOkalujen pisteytys ja sita kautta arvot-
taminen paremmuusjarjestykseen tehtiin ty6kalujen toteuttamien ominai-
suuksien ja toimintojen mukaisesti. Kukin ominaisuus tai toiminto oli yhden

pisteen arvoinen. Pisteitd annettiin seuraavista kohdista:

e obfuskoidun testisovelluksen toiminta normaalia

o takaisinkdantaja ei osaa kdantaa obfuskoitua koodia toimivaksi koodiksi
o kayttaa toimivasti Name Obfuscation -tekniikkaa

o kayttaa toimivasti Flow Obfuscation -tekniikkaa

o kayttda toimivasti String Encryption -tekniikkaa

o kayttda toimivasti Line Number Scrambling -tekniikkaa

e Stack trace -kdannokset toimivat.

ProGuard toteutti néista kohdista ensimmaisen, kolmannen ja viimeisen,
saaden yhteispistemaarékseen kolme. yGuard toteutti kohdista ensimmai-
sen, kolmannen ja kaksi viimeistd, jolloin sen yhteispistemaara oli nelja.
DashO toteutti kaikki muut, paitsi kaksi viimeista kohtaa, jolloin sen yhteis-
pistemaara oli viisi. Suurimman pistemaaran kerénnyt Zelix KlassMaster to-

teutti kaikki seitseméan kohtaa, joten se oli vertailun selva voittaja.
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6 ZELIX KLASSMASTERIN TOIMINTA PRIMAVISTAN KANSSA

Edella esitetyn vertailun pohjalta Gordionille paatettiin hankkia obfuskointi-
tyokaluksi kaupallinen Zelix KlassMaster. Ohjelmasta paatettiin ostaa lisens-
si jokaiselle yrityksen tuotekehitystiimin ohjelmoijalle kaytettavaksi. Talléin
obfuskoinnin ajaminen ja tarvittaessa Stack trace -kaanndkset voitaisiin teh-
da jokaisen ohjelmoijan koneella paikallisena toimenpiteena. Vastaavasti,
jos oltaisiin pdadytty hankkimaan vain yksi lisenssi kaikkien yhteiskayttoon,
obfuskoinnin ajaminen ja Stack trace -k&&nndkset pitéisi tehda aina palvelin-
koneen kautta.

Ennen ohjelman hankintaa oli kuitenkin tarpeellista tehd& nopea pintapuoli-
nen testaus, jossa Zelix KlassMasterin toiminta testattiin Primavistan koodil-
le. Tuotetta ei siis vield tdssé vaiheessa ostettu.

6.1 Primavistan JAR-pakettien valinta KlassMasterilla

Zelix KlassMasterin testaaminen Primavistalle aloitettin tekeméalla uudet
JAR-paketit Primavistan koodista. Tama tapahtui ajamalla Primavistan val-
mis Ant-build. Siind luodaan tavukooditiedostot lAhdekoodeista, minka jal-
keen pakataan kaikki tavukooditiedostot kahdeksi JAR-tiedostoksi. Nama
tiedostot ovat asiakaspuolen DatabaseClient.jar ja palvelinpuolen EntrySer-
ver.jar. Kyseisten JAR-pakettien takaisink&&ntamista testattiin DJ Java De-
compilerilla, jolloin huomattiin, ettd ne olivat yhté helposti takaisinkdannetta-
vissd kuin testisovelluksenkin tavukooditiedostot. Tassakdan tapauksessa
takaisink&&nnettyjen luokkien koodi ei ollut juurikaan muuttunut alkuperéi-

seen verrattuna.

Kun Zelix KlassMasteria lahdettiin kokeilemaan Primavistan JAR-pakettien
kanssa, pyysi ohjelma ensimmaiseksi laittamaan Javan JDK-pakettiin kuulu-
vien kirjastojen lisaksi kaikki obfuskoitavan sovelluksen kanssa kaytetyt apu-
kirjastot Classpath-valintaikkunaansa (kuva 7). Koska Primavistan kanssa
kaytetdan suurta maardd ulkoisia apukirjastoja (JAR-paketteja), oli nama
kaikki muistettava lisdtd tassa vaiheessa tdhédn KlassMasterin Classpath-

valintaikkunaan.



Classpath __

Classpath that Zelix KlassMaster will use.

24

e [l

[} coProgram Files\Javaijdk1.5.0_11jrelibirt jar

D C:'Program FilesiJavaljdk1.5.0_11jrellibjsse.jar

D C:\Program Files\Java'jdk1.5.0_11jrelibjce.jar

D C:\Program Files\Java\jdk1.5.0_11jrelib'charsets.jar
[ c:vESAIopputyni10 -
[y c:vESATopputyo10 -
[ c:wESATopputyoi10 -
[7} covESAlopputyo\1D -
[7y covESAlopputyo10 -
[y c:wvEsAuopputyoi10 -
[ c:wESATopputyoi10 -
[y c:wESATopputyo 10 -
[7y c:wvESAlopputyo\10 -
[ c:vEsauopputyoi10 -
[y c:wESATopputyo 10 -
[y c:wESATopputyo 10 -
[7) covESAlopputyo10 -
[ c:vEsAuopputyoi10 -
[ c:wESATopputyo10 -
[ c:vESATopputyo10 -

Fenixin buildapps EntryServer'commons-cli-1.0.jar
Fenixin buildapps'EntryServer'SQLBase JDBC. jar
Fenixin buildapps'DatabaseClient'commons-cli-1.0.jar
Fenixin buildapps'DatabaseClient'Help.jar

Fenixin buildapps'DatabaseClientthsviewer jar
Fenixin buildappsiDatabaseClientiText.jar

Fenixin buildapps'DatabaseClientjcommon-1.0.8.jar
Fenixin buildapps'DatabaseClientjfreechart-1.0.2.jar
Fenixin buildapps'DatabaseClient'jffreereport-0.8.8-01.jar
Fenixin buildiapps DatabaseClientijh.jar

Fenixin huildiapps'DatabaseClient\jifgr-1_0.jar

Fenixin buildapps'\DatabaseClientjsearch.jar

Fenixin buildapps'DatabaseClient'kunststoff.jar
Fenixin bulldapps'DatabaseClhientlibfonts-0.2.2.jar
Fenixin buildapps'DatabaseClientlibformula-0.1.2.jar
Fenixin build'apps'DatabaseClientllibloader-0.2.2.jar

Add

Remove

Move Up

1

Move Down

Cancel

Help |

Kuva 7. Zelix KlassMasterin Classpath-valintaikkuna Primavistan kayttamilla apukir-
jastoilla

Seuraavaksi KlassMasterilla valittiin avattaviksi obfuskoimista varten aiem-
min tehdyt Primavistan JAR-paketit (DatabaseClient.jar ja EntryServer.jar).
Tassé vaiheessa KlassMaster ilmoitti varoituksen koskien kaikkia niitd luok-
kia, joista l6ytyy Class.getName()-komentoja, joita ohjelma ei pysty auto-
maattisesti kasittelemaan. Tama johtuu siitd, ettd obfuskoidessa luokkien
nimet muuttuvat niiden alkuperdaisista nimistaan. Jos koodiin on Kkirjoitettu
edelld mainitun tyylisia luokkien nimiin liittyvia komentoja, saattaa obfuskointi
aiheuttaa ongelmia. KlassMasterin dokumentaation ohje tallaisiin ongelmiin
on jattdd Class.getName()-komentojen viittaamien luokkien ja pakkausten
nimet obfuskoimatta. Tama onnistuu KlassMasterin Obfuscate Name Exclu-
sions -valintaikkunassa. [19.]

Naiden komentojen toimintaan tulikin kiinnittaa erityishuomiota siind vai-
heessa, kun obfuskoidun Primavistan toimintaa testattiin. Tassa vaiheessa

naihin komentoihin ei viela kiinnitetty huomiota.
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6.2 Trim-toimenpide

Obfuskointi voitiin aloittaa eri asetuksia kayttden, kun obfuskoitaviksi halutut
Primavistan JAR-paketit oli valittu KlassMasterilla. Ensimméinen vaihe
KlassMasterin tekeméssa obfuskoinnissa on sen tarjoama valinnainen Trim-
toimenpide. Se on l&hes aina obfuskoinnin yhteydessa tehtéava tavukooditie-
dostojen kutistaminen. Talla toimenpiteelld pienennetddn tavukooditiedosto-
jen kokoa muun muassa poistamalla kayttamattomia luokkia, metodeja ja
muuttujia seka kaantajien kayttdmia turhia tietorakenteita [19]. Trim ajettiin
lapi jattamatta mitaan pakkauksia, luokkia tai metodeita kutistamatta.

6.2.1 Trim-asetukset

Trimin suorituksessa kaytettiin seuraavia asetuksia (kuva 8):

2elix KlassMaster - Trim Options =10 x|

[ ] delete Source File attributes
[v] delete Deprecated attributes
[+] delete annotation attributes

[+] delete unknown attributes

Previous OK | | Cancel | | Help

Kuva 8. KlassMasterin Trim Options -ikkuna valituilla asetuksilla

Valitsematta jatetty delete Source File attributes -valinta viittaa lahdekoodi-
tiedostojen tietoihin. Tallaisia tietoja ovat esimerkiksi tavukooditiedostojen
lahdekoodiin viittaavat rivinumerot, jotka saattaisivat poistua taman valinnan
my6ta. Talldin Stack trace -ilmoitusta ei enaa pystyttaisi jaljittamaan oikealle
lahdekoodin riville. [19.]

Valittu delete Deprecated attributes -valinta poistaa ainoastaan k&antajien
kayttamia tietoja deprecated-tiedolla varustetuista metodeista [19]. Depreca-
ted tarkoittaa, ettd jokin metodi on poistettu kaytostd, jolloin kdantajat osaa-
vat useimmiten nayttaa varoituksen sellaista metodia kaytettdessa. Depreca-
ted-tieto voi olla valmiiksi maaritelty jonkin Javan lahdekoodin metodin yh-
teyteen, tai sen voi itse lisété jonkin itse kirjoitetun metodin yhteyteen.
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delete annotation attributes -valinta poistaa kaikki — yleenséa pelkastaan
kaantgjan tulkitsemat ja kayttamat — annotaatiot koodista [19]. Annotaatioita
eli @-merkin jalkeen kirjoitettavia lauseita kaytetddn Javassa useimmiten ja
Primavistan tapauksessa pelkdstdan kertomaan jotain asioita k&antgjalle,
kuten esimerkiksi metodin olevan deprecated [20]. Toisaalta annotaatioita
voidaan joskus kayttda myds ajonaikaiseen toimintaan vaikuttavassa tarkoi-
tuksessa, kuten Javan EJB (Enterprise Java Beans) 3.0 -tekniikan tapauk-
sessa [21]. Naissa tapauksissa KlassMaster osaa kuitenkin automaattisesti
jattédd annotaatiot poistamatta, vaikka tdmé& valinta olisikin valittu [19]. Tasta
syysta annotaatioitakaan ei obfuskoinnin jilkeen ole tarpeellista sailyttaa
turhaa levytilaa viemassa.

Viimeisend valintana oleva delete unknown attributes -valinta puolestaan
poistaa koodista kaikki muuttujat, joita KlassMaster ei tunnista standardi-
muuttujiksi. Lahdekoodissa sellaisia ei ole mahdollista olla. Kuitenkin jotkin
ulkopuoliset tahot, kuten kdantgja, voivat sellaisia tavukooditietoihin lisata,
vaikkei niitd koodin ajonaikaisessa suorituksessa tarvitakaan. Tasta syysta
myds nadma tunnistamattomat muuttujat voitiin valita poistettaviksi tavukoodi-
tiedostoista. [19.]

6.2.2 Trimin suorittaminen

Asetusvalintojen jalkeen Trim-toimenpide ajettiin onnistuneesti lapi. Toimen-
piteen tulokset eli tiedot siita, mitka luokat, muuttujat ja metodit kutistettiin,
nakyivat KlassMasterin graafisessa kayttoliittymassa (kuva 9). Ohjelma tuotti
tasta toimenpiteestd myos tekstimuotoisen logitiedoston.
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[ mreport ]
Trim Report (ZKM_TrimLog.txt)...

Trimmed class "com.gordion. Parameters”

Trimmed class "com.gardion.business.graph. GraphCantrol$ 1 3"
Trimmed class "com.gordion. business report. FrintCperation”
Trimmed class "com.gardion.business.repart. PrintOperation®1"
Trimmed class "com.gordion.business report. ReportlogRecords"
Trimmed class "com.gordion. business. report. control PlanningControl”
Trimmed class "com.gordion.business table. ChangeColWidthButtonListener)
Trimmed class "com.gordion.business table DataRuleSet!

Trimmed class "com.gordion.business table. model PlanningTablemMode
Trimmed class "com.gordion.business tree.model MultiLevelFilterableTreeio
Trimmed class "com.gordion.consts. Columniblames”

Trimmed class "com.gordion.consts ErrorCodes”

Trimmed class "com.gordion.consts Features”

Trimmed class "com.gordion.consts TableMames"

Trimmed class "com.gordion.crepto. CryptoParameters”

Trimmed class "com.gordion.gui.paneladmin.UsermanagerFanel”

Trimmed class "com.gordion.gui.panelinternaltransactions. InternalTransactic
Trimmed class "com.gordion.gui.panel.main.DefaultPanel”

4| M | | v

L] »

4]

0K

Kuva 9. KlassMasterin Trim report -ikkuna, jossa tiedot Primavistan kutistamisesta

6.3 Obfuscate-toimenpide

Kun Trim-toimenpide saatiin ajettua, seuraava toimenpide oli varsinainen ob-
fuskointi eli koodin sotkeminen. Edella mainittujen Class.getName()-
komentojen aiheuttamiin mahdollisiin ongelmiin ei viela tassa vaiheessa

kiinnitetty huomiota.

Obfuskointi ajettiin 1&pi obfuskoimalla kaikki Primavistan pakkaukset, luokat,
metodit sekd muuttujat lukuunottamatta KlassMasterin itsensa automaatti-
sesti poisjattamia tapauksia seké sovelluksen main-metodien nimi&. Tallaisia
KlassMasterin automaattisesti poisjattamia tapauksia saattavat olla esimer-
kiksi RMI-koodia sisaltavat luokat [19]. Main-metodien nimet puolestaan ja-
tettiin obfuskoimatta, koska niiden nimien muuttamisesta saattaisi seurata,
ettei Java-virtuaalikone Ioytaisi nditd main-metodeja. Siten virtuaalikone ei
mydskadn osaisi kaynnistad sovellusta. Téallainen tilanne tuli eteen obfus-
kointityGkalujen vertailuvaiheessa, kun KlassMasteria kaytettiin ensimmaista
kertaa testisovelluksen kanssa.



6.3.1 Obfuscate-asetukset

Obfuskoinnissa kéaytettiin seuraavia asetuksia (kuva 10):

Zelix KlassMaster - Obfuscate Options i

[ use input change log file:

28

=101x]

|| produce a change log file: !C:WESA\IDppuwo‘ﬂ 0 - Fenixin buildobfuskoitu FenidFenix_Changelog.bd
Obfuscate Control Flow: light | - ‘
Encrypt String Literals: |nnrmal ‘ - ‘

[[] collapse packages. Default name:

[ ] aggressively rename methods

Keep inner class information: ‘false | i ‘
. : |

Keep generics information; itrue | - ‘

Line number tables; !scramhle | - ‘

Previous | | 0K Cancel | Help

Kuva 10. KlassMasterin Obfuscate-ikkuna valituilla asetuksilla

Valitsematta jadnyt valinta use input change log file tarkoittaa, ettéd obfus-

koinnin yhteydessa luettaisiin edellisen obfuskoinnin muuttuneet nimet teks-

titiedostosta. Ohjelma tuottaa téllaisen tekstitiedoston aina obfuskoinnin yh-

teydessa. Taman tiedoston avulla voitaisiin obfuskoinnissa aina kayttaa

edellisen obfuskointikerran kanssa yhtendistd nimedmistapaa, kun obfus-

kointi muuttaa pakkausten, luokkien, metodien ja muuttujien nimia.

Yhtendisesta nimeémistavasta olisi hyotyd sellaisissa tapauksissa, joissa

esimerkiksi RMI:n toimimiseksi tiettyjen luokkien nimet pitaisi muuttaa aina

samalla tavalla. Esimerkki téllaisesta tilanteesta on, jos ainoastaan asiakas-

puolen koodi obfuskoitaisiin, mutta asiakaspuolen kanssa RMI:n valityksella

kommunikoivan serveripuolen koodia ei obfuskoitaisi. Koska Primavistan ta-

pauksessa kummatkin RMI:n vélityksella kommunikoivat osapuolet obfus-

koidaan aina yhta aikaa, ei tata toimintoa ole tarpeellista kayttaa.

Valittu produce a change log file -valinta puolestaan tuottaa tdméan edelld

mainitun tekstitiedoston, jossa on tiedot kaikista obfuskoinnin myéta muuttu-

neista nimista. Tama tekstitiedosto on térkea etenkin Stack trace

-ilmoitusten kaantamiseksi viittaamaan alkuperéiseen koodiin.
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Obfuscate Control Flow -valinta tarjoaa vaihtoehdoiksi light, normal ja ag-
gressive. Nailla vaihtoehdoilla maaritelladan KlassMasterin kayttaméan Flow
Obfuscation -tekniikan tehokkuusaste eli miten voimakkaasti sitd kaytetaan.
Vaihtoehto aggressive on tehokkain ja vastaavasti light kevyin vaihtoehto.
Flow Obfuscation sotkee tavukoodin varsinaista rakennetta ja toimintalogiik-
kaa, jolloin tehokkaimmillaan kaytettynd obfuskoitavan sovelluksen kaytto-
nopeus saattaa laskea jopa 25 %:lla. Tastd syysta vaihtoehtoja aggressive
ja normal ei haluttu kayttda. Valittu light-vaihtoehto aiheuttaa sovelluksen
kayttonopeuden hidastumista ainoastaan noin yhden prosenttiyksikbn ver-

ran.

String Encryption -tekniikalla merkkijonojen salaamisesta vastaava Encrypt
String Literals -valinta tarjoaa vaihtoehdoiksi normal, aggressive ja flow ob-
fuscate. Vaihtoehdoilla m&aritellaan, miten tehokkaasti merkkijonojen sisaltt
halutaan enkryptata.

Encrypt String Literals -valinnan vaihtoehto normal ainoastaan korvaa merk-
kijonojen sisallot enkryptatulla siséllolla ja lisda tavukoodiin tiedot, miten néa-
ma enkryptaukset puretaan suorituksen aikana. Aggressive-vaihtoehto puo-
lestaan lisdksi salaa kaikki static final String -maareell& olevat merkkijonot,
jotka saattavat jaada salaamatta normal-vaihtoehdolla. KlassMasterin do-
kumentaatiossa kuitenkin huomautetaan, ettd tama aggressive-vaihtoehto ei
valttamatta toimi kaikilla kdantgjilla, vaikka sen toiminta onkin testattu usei-
den yleisimpien k&antajien kanssa. Vaihtoehto flow obfuscate puolestaan
toimii samoin kuin aggressive, mutta tassa tavukoodiin lisattavat enkrypta-
uksen purkutiedot on sotkettu kayttAmalla Flow Obfuscation -tekniikkaa. Tal-
I6in jopa merkkijonojen enkryptauksen purkutietoja on hankala ulkopuolisen

ymmartaa.

KlassMasterin dokumentaatiossa kuitenkin huomautetaan myds flow obfus-
cate -vaihtoehdon kohdalla ongelmista. Niitéd saattaa syntya joidenkin sovel-
lusta ajavien Java-virtuaalikoneiden ja Javan ajonaikaisesta kaannoksesta
konekielelle vastaavien JIT:ien (Just-in-time compiler) kanssa. Varmuuden
vuoksi aggressive ja flow obfuscate -vaihtoehtoja ei otettu kayttdon niiden
aiheuttamien mahdollisten ongelmien vuoksi, vaan kaytettin normal-

vaihtoehtoa.
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Valitsematta jaanyt collapse packages -valinta siirtéé alipakkausten luokat
ylipakkausten luokiksi. Koska talléin pakkausten nimet lyhenevét, myos ta-
vukooditiedostojen koko pienenee jonkin verran. Tama saattaa kuitenkin ai-
heuttaa ajonaikaisia ongelmia. Niitd voi iimetd, mikali koodissa on viittauksia
obfuskoinnin jalkeen samannimisiksi muuttuneisiin luokkiin, jotka on collapse
packages -toiminnon myota siirretty saman ylipakkauksen alle. Téasta syysta

tama valinta jatettiin valitsematta.

Valinta aggressively rename methods nime&a obfuskoidessa metodeita sa-
moilla nimilla, mik& pienentda tavukooditiedostojen kokoa. My6s tdméan va-
linnan kanssa saattaa tulla ongelmia, mikali koodissa on viittauksia tdman
valinnan my6td samoilla nimilla nimettyihin metodeihin. Tastd syysta tata-
kaan toimintoa ei valittu kaytettavaksi.

Valinnalla Keep inner class information on vaihtoehdot true ja false. True
tarkoittaa, etta kaikki tiedot Java-koodin siséluokista séilytetaan. Naita tietoja
ei kuitenkaan tarvita tavukooditasolla ollenkaan, vaan niitd kayttavat ainoas-
taan kaantajat ja muut vastaavat sovellukset. Naita sisaluokkien tietoja ei siis
ollut tarpeellista sailyttda tavukooditiedostoissa obfuskoinnin jalkeen, silla ne
vievét vain turhaan ylimaaraista levytilaa. Talle valinnalle valittiin siis vaihto-
ehto false.

Valinta Keep generics information on periaatteeltaan samanlainen kuin Keep
inner class information. TAma valinta kuitenkin kohdistuu Javan versiosta 1.5
l&htien mukana olleisiin geneerisyystietoihin, joita sisdluokkien tietojen ta-
paan kayttavat ainoastaan jotkin ulkoiset sovellukset. Naiden tietojen avulla
esimerkiksi kaantajat osaavat ilmoittaa varoituksen, mikali geneerisyyden
edellyttdmaa tietorakenteiden tyypitysta ei ole lahdekoodissa kaytetty. Jotkin
J2EE (Java Enterprise Edition) -ymparistot saattavat kuitenkin tarvita naita
geneerisyystietoja. Siksi varmuuden vuoksi niitd ei poistettu, vaan tama va-
linta jatettiin trueksi. [19.]

Viimeisin valinta, Line number tables tarkoittaa tavukooditiedostoissa olevia
lahdekoodiin viittaavia rivinumeroita. N&itd rivinumeroita tarvitaan Stack
trace -ilmoitusten yhteydessa, jotta tiedetdan, mika lahdekoodin rivi on jon-
kun mahdollisen virheen aiheuttanut. Rivinumerot kuitenkin voivat tarjota ta-
kaisink&dantajalle lisdinformaatiota takaisink&&nnetyistéa luokista. Siksi obfus-
kointity6kalut yleensé poistavatkin nama rivinumerotiedot kokonaan.
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Line number tables -valinnassa oli vaihtoehdot delete, keep ja scramble. De-
lete poistaa kaikki ndmaé rivinumerotiedot ja siten pienentaa tavukooditiedos-
tojen kokoa, kun taas keep nimensa mukaisesti sailyttda kaikki tiedot. Valittu
vaihtoehto, scramble puolestaan sailyttda rivinumerotiedot, mutta sotkee ne
erilaisiksi ja kirjoittaa tekstitiedostoon tiedot tavasta, jolla ne on sotkettu. Ta-
ta tekstitiedostoa tarvitaan, kun kaytetddn KlassMasterin Stack Trace Trans-
lation -tyokalua kdantamaan Stack trace -ilmoituksen viittaamaan alkuperai-
seen koodiin ja sen rivinumeroihin. Téaten scramble-vaihtoehdon avulla saa-
daan séilytettya rivinumerot mahdollisia Stack trace -ilmoituksia varten. Toi-
saalta scramble-vaihtoehdolla kuitenkin sotketaan rivinumerot, ettei niista ta-
kaisinkdantaessa ole laheskaén niin suurta hyotya kuin normaalisti. [19.]

6.3.2 Obfuskoinnin suorittaminen ja obfuskoitujen JAR-pakettien ajaminen

Asetusvalintojen jalkeen Obfuscate-toimenpide suoritettiin onnistuneesti I&pi.
Obfuskoinnin jalkeen KlassMasterin paaikkunassa oli né&htavilla, etta luokki-

en nimet olivat muuttuneet erilaisiksi (kuva 11).

Zelix KlassMaster {evaluation only) 10l x|

File Tools Options Help

java.awt.event.Compaor
com.gordion.d.g.a
java.awt.event.KeyAdaj
com.gordion.ag.a.a
com.gordion.a.g.a.b
com.gordion.a.g.a.c
com.gordion.ald
com.gordion.d.c.h.a
java.awt.event.Mouse
com.gordion.a.g.a.d
com.gordion.a.g.a.e
com.gordion.a.g.af
com.gordion.a.g.a.g
com.gordion.d.c.g.a
com.gordion.d.c.h.b
com.gordion.d.c.h.c
com.gordion.d.c.h.d
java.awt.event. Window|
com.gordion.h
com.gordion.d.g.b
com.a.a.a

] [ ¥

no properties available

[in] »

Kuva 11. KlassMasterin paaikkuna obfuskoinnin jalkeen

Obfuskoituja JAR-paketteja kovalevylle tallentaessa ohjelma ilmoitti varoi-
tuksen siitd, ettd tiedosto DatabaseClient.jar oli digitaalisesti allekirjoitettu
(signed) ennen obfuskointia. Obfuskoinnin jalkeen tuo allekirjoitustieto pois-
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tui tiedostosta ja se olisi uudelleen allekirjoitettava. Ta&ma varoitus johtui siita,
etta asiakaspuolen koodin sisaltava DatabaseClient.jar -paketti on alun perin
allekirjoitettu Primavistan build-vaiheessa Javan Web Start -tekniikkaa kayt-
tavia JNLP-tiedostoja varten. Kaikki téllaiset allekirjoitustiedot katoavat ob-
fuskoinnin aikana. Tama ongelma véltettiin, kun obfuskointi liitettiin osaksi
Primavistan build-vaihetta. Talldin obfuskoinnin tuloksena syntynyt uusi Da-
tabaseClient.jar -tiedosto oli allekirjoitettava uudelleen obfuskoinnin jéalkeen.

Obfuskoinnin tuloksena syntyivat uudet, obfuskoidut JAR-tiedostot EntrySer-
ver.jar ja DatabaseClient.jar. Kutistuksen ja obfuskoinnin jalkeen kummankin
tiedoston koko oli pienentynyt noin 10 %:lla alkuperaisesta. Naiden obfuskoi-
tujen JAR-tiedostojen ajaminen ei kuitenkaan end& onnistunut, vaan konso-

lille tulostui virheilmoitus:

Exception in thread "main"
Java.lang.ExceptionIninitializerError
Caused by: java.util _MissingResourceException: Can"t find
com/primavista/client/MessageCatalog bundle

at java.util_logging.Logger.setupResourcelnfo(

Logger.java:1309)

at java.util._logging.Logger.<init>(Logger.java:204)

at java.util_logging.Logger.getLogger(Logger.java:300)

at com.a.b.a.<clinit>(Unknown Source)
Tama virhe liittyi Javan properties- eli resurssitiedostojen kayttdon Primavis-
tan koodissa. Naihin resurssitiedostoihin voi sisallyttaa esimerkiksi koodissa
kaytettavien hakemistopolkujen tai merkkijonojen sisallot [22]. Talloin niita ei
tarvitse kirjoittaa kovakoodatusti itse koodiin, vaan ne voi aina hakea dy-
naamisesti resurssitiedostoista. Itse resurssitiedostoja voidaan kuitenkin
kayttdd koodissa ainoastaan kovakoodatusti suoraan niihin ja niiden hake-
mistopolkuihin viittaamalla. T&lldin niiden suhteen ilmenee ongelmia koodia
obfuskoidessa. Seuraavassa on esitetty esimerkki tavasta, jolla resurssitie-

dostoja kasitelladn Primavistan koodissa:

PropertyResourceBundle bundle =
(PropertyResourceBundle)ResourceBundle.getBundle(
*com/gordion/gui/panel/usermanagement/ChangePasswordPanel’");

Tallaisissa tapauksissa ongelmat johtuvat siitd, kun esimerkiksi pakkauksen
com.gordion.gui.panel.usermanagement nimi muuttuu obfuskoinnin jalkeen
taysin uuteen muotoon, kuten com.gordion.a.b.c. Tallin haettua resurssitie-
dostoa ei enda 10ydy koodissa olevan kovakoodatun, obfuskoimattoman
pakkauspolun mukaisesta paikasta. Ongelma péaéatettiin ratkaista siten, etta
kaikki Primavistan kayttaméat resurssitiedostot siirrettiin kahden kokonaan
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uuden pakkauksen alle. Nain ollen ndiden pakkausten — com.gordion.pro-
perties ja com.gordion.properties.primavista — nimet voitiin jattda kokonaan
obfuskoimatta (kuva 12). Taman jalkeen resurssitiedostojen kaytdsta aiheu-
tuvaa ongelmaa ei enaa ilmennyt. Luonnollisesti myds koodin kovakoodatut
viittaukset kaytettaviin resurssitiedostoihin piti muokata vastaamaan néaita

uusia pakkauspolkuja.

Zelix KlassMaster - Obfuscate Name Exclusions R 1 =101 x|

| »

** static mainf™
*com.gordion.properies®.

*cam.gordion propeties primavista®

A ]

Exclude the name of all packages:
13 that match "*.com.gordion. propeties. primavista®"

Application type: |Self contained application or applet ‘ - |
Exclude package qualifiers: |<Nune> ‘ - l
Don't change main class name: !<Nune> ‘ - I

Hext Cancel Help

Kuva 12. KlassMasterin Obfuscate Name Exclusions -ikkuna, jossa uudet resurssi-
tiedostojen pakkaukset valittuina poisjatettaviksi

Kun obfuskointi oli tehty uudelleen resurssitiedostojen siirtdmisen jalkeen,
sovelluksen kummatkin obfuskoidut JAR-tiedostot saatiin ajettua ongelmitta.
Pintapuolisesti tarkasteltuna sek& palvelinpuolen sovellus etta asiakaspuo-
len sovellus nayttivat toimivan taysin normaalisti. Edes aiemmin mainitut
Class.getName()-komennot eivat tuottaneet mitd&n ongelmia: esimerkiksi
naiden komentojen avulla kaytettdva Primavistan graafinen tilarivi toimi nor-
maalisti. Myds RMI-koodi toimi tdysin normaalisti, silla palvelinpuolen ja
asiakaspuolen sovellukset kommunikoivat toimivasti keskendan RMI:n véli-
tyksella. Jos RMI ei olisi toiminut, asiakassovelluksella ei oltaisi n&hty mité&an
tietokannoista haettua dataa.
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Ensimmainen Primavistan obfuskointi onnistui lahes ongelmitta, ja sen pin-
tapuolinen toiminta ei nayttanyt muuttuvan obfuskoinnin my6ta ollenkaan.
Taten yritykselle voitiin paattad hankittavan Zelix KlassMasterin kaupallinen
versio. Huomattavaa kuitenkin oli, etté viela lopullisen obfuskoinnin jalkeen
oli tehtava varsinainen tarkempi ja jarjestelméallisempi Primavistan testaami-

nen.

7 PRIMAVISTAN LOPULLINEN OBFUSKOINTIPROSESSI

Primavistan varsinainen lopullinen obfuskointiprosessi voitiin aloittaa, kun
Gordionille oltiin hakittu Zelix KlassMasterin kokonainen kaupallinen versio.
Prosessin tarkoituksena oli ensin toteuttaa obfuskointi kertaalleen yhdella
paikallisella tydasemalla siten, etta se liitettaisiin kiinteaksi osaksi Primavis-
tan Ant-buildia. Jotta KlassMasterilla obfuskoiminen voitaisiin ajaa Antin
kautta ei-graafisena toimenpiteend automaattisesti, KlassMasterilla oli luota-
va script-tiedosto taté varten.

Kun obfuskointi saatiin onnistuneesti ajettua Ant-buildin kautta, oli sen jal-
keen testattava jarjestelmallisesti obfuskoidun Primavistan toiminta. Kun tes-
taus oli suoritettu ja Primavistan toiminta havaittu normaaliksi, viimeinen tyo-
vaihe oli siirtaa kaikki obfuskoinnissa tarvittava materiaali versionhallintaan.
Tallgin yrityksen muutkin kehitystiimin jAsenet pystyisivat tekeméaan obfus-
koinnin omilta paikallisilta tybasemiltaan.

7.1 Zelix KlassMasterin ZKM-script-tiedosto

Zelix KlassMasteria voi kayttdd komentorivityOkaluna script-tiedosto ZKM-
scriptin avulla. Tasta tekstitiedostosta kay ilmi kaikki samat asiat, jotka tehtiin
edella esitetyssa obfuskoinnissa KlassMasterin graafisella kayttoliittymalla.
Tiedoston voi luoda itse kirjoittamalla kayttden KlassMasterin maaraamia
muotoilumalleja tekstille, mutta helpoin tapa tehda tiedosto on kayttdd ZKM
Script Helper -ty6kalua. Sen graafisella kayttoliittymalla (kuva 13) voidaan
ensin valita kaikki obfuskoinnissa kaytettavat tiedostot ja asetukset, kuten
normaalistikin KlassMasteria kayttamalla. Lopuksi nama tiedot tallennetaan
taman script-tiedoston muotoiseksi tekstitiedostoksi.
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ZKM Script Helper

The Script Helper weill lead wou theough the steps required to create a basic ZEM
sScript file. The Script Helper should bhe used in preference to the Build Helper for
larger applications or complex applications. These are more conducive to errors
during the online execution of steps by the Build Helper.

Once the Script Helper has completed its task of generating and sawving the ZEIW
script file, you can enhance the script file using any text editor, and then execute
the script file from the cormenand line.

The ZEI Script Helper will help you create a basic ZEN Script file by leading you
through a sequence of dialog screens. These screens will allow you to build a
ZEI Script that will

# set the classpath that Zelis Klasshiaster™ should use,
& 0open your classes,

& zet your tritn exclusions,

& tritn vour claszes

[ »

4]

| Hext Cancel | Help |

Kuva 13. ZKM Script Helper -tyokalun aloitusikkuna

Kaikki ZKM-scriptin tekemiseksi vaadittavat vaiheet olivat taysin samanlaisia

kuin aiemmassakin Primavistan testiobfuskoinnissa. Ensimmaisessa vai-

heessa valittin kaikki Primavistan kayttamét apukirjastot KlassMasterin

classpath-ikkunassa. Taman jalkeen avattiin obfuskoitaviksi haluttavat JAR-

pakkaukset (EntryServer.jar ja DatabaseClient.jar). Seuraavaksi siirryttiin

Trim-toimintoon, jonka asetuksista valittiin kaikki samat vaihtoehdot kuin ai-

emminkin. Samoin tehtiin viimeisen vaiheen, Obfuscate-toiminnon asetuksil-

le. Taman jalkeen script-tiedosto oli valmis (kuva 14) ja se voitiin tallentaa

kovalevylle.
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I********************************************************************* -

/* Generated by Zelix KlassMaster 5.0.3 ZKM Script Helper 2007.08.09 1

j*********************************************************************

classpath  "Ci:VProgram FileshTava'jdkl.5.0 11hjredlibh\rt.jac”

"CihProgram FileshJava'jdkl.5.0 11%jredlibhjsse.jar”

"CihZProgram Filesh\Jawvaljdkl.5.0 11%jredlibh\jee.jar”

"CihProgram FileshJava'jdkl.5.0 11%jredlib\charsets.jar”
"CAVESAYN lopputyoh 10 - Primavistan pintapuolinen testaus
"C:YWESAY lopputyob 10 - Primavistan pintapuolinen testaus
"C:YWESAY lopputyob 10 - Primavistan pintapuclinen testaus
"C:YWESAY lopputyob 10 - Primavistan pintapuolinen testaus
"CrYWESAS Lopputyoh 10 - Primavistan pintapuclinen testaus
"CiAVESAY lopputyot 10 - Primavistan pintapuolinen testaus
"CiAVESAY lopputyol1l0 - Primavistan pintapuolinen testaus
"C:YWWESAY Lopputyoh 10 - Primavistan pintapuclinen testaus
"CAVESAYN lopputyoh 10 - Primavistan pintapuolinen testaus
"C:YWESAY lopputyob 10 - Primavistan pintapuolinen testaus

o o o 9o o o o o o o o

[«]

"C:YWESAY lopputyob 10 - Primavistan pintapuclinen testaus
1] [

|

Kuva 14. ZKM Script Helperin ikkuna, jossa on valmis ZKM-script

-

Huomattavaa kuitenkin oli, ettd tahan script-tiedostoon syotettiin paikallisen
tybaseman hakemistopolkuja. Nama polut kuvaavat esimerkiksi niitd hake-
mistoja, joista I6ytyy Primavistan kayttamat apukirjastot tai Primavistan JAR-
pakkaukset.

N&itd yhden paikallisen tydaseman hakemistopolkuja ei luonnollisestikaan
voitu kayttda enaa siind vaiheessa, kun tatd script-tiedostoa kaytettiin kaikki-
en yrityksen kehitystiimin jasenten tybasemilta. Sen vuoksi kaikki hakemis-
topolut piti kirjoittaa suhteelliseen muotoon sellaisiksi, ettd ne voidaan erik-
seen maaritelld Ant-buildissa vastaamaan kunkin tydaseman paikallisia ha-
kemistoja. Esimerkiksi Javan kotihakemisto ei voi olla muotoa C:\Program
Files\Java, vaan se pitéda olla muodossa %java.dir%. Talldin Antin avulla
saadaan maariteltya kultakin tydasemalta oma tarkka Javan kotihakemisto.
Tallaiseen muotoon muokattu ZKM-script-tiedosto on esitetty seuraavassa:
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/*************************************************************

*****************/

/* Generated by Zelix KlassMaster 5.0.3 ZKM Script Helper
2007.08.09 11:29:09 */

/*************************************************************
*****************/

classpath "%java.dir®%\lib\rt.jar"
“"Wjava.dir®\lib\jsse._jar"
“"Wjava.dir®\lib\jce.jar"
"%java.dir®\lib\charsets.jar"
“"%libraries.dir%\commons-cli-1.0_jar"
"%libraries.dir%\SQLBaseJDBC. jar"
“"Wlibraries.dir%\help.jar"
“"%libraries.dir®%\hsviewer_jar"
“"%libraries.dir®%\iText.jar"
“%libraries._.dir%\jcommon-1.0.8.jar"
“"%libraries.dir%\jfreechart-1.0.2_jar"
“"%libraries.dir%\jfreereport-0.8.8-01_jar"
“"Wlibraries.dir%\jh_jar"
“"Wlibraries.dir®%\jlfgr-1 0._jar"”
“"%libraries.dir%\jsearch_jar"
“"%libraries.dir®%\kunststoff._jar"
“"%libraries.dir®%\libfonts-0.2_.2_jar"
“Wlibraries.dir®%\libformula-0.1.2_jar"
“"%libraries.dir®%\libloader-0.2.2_jar";

open "open.dir%\EntryServer\EntryServer.jar"
"%open.dir%\DatabaseClient\DatabaseClient.jar";

trim deleteSourceFileAttributes=false
deleteDeprecatedAttributes=true
deleteAnnotationAttributes=true
deleteUnknownAttributes=true;

exclude *_* gstatic main(*) and
*_com.gordion._properties*. and
*_com.gordion._properties.primavista*.;

obfuscate changelLogFileln=
changelLoFileOut=
"%logs.dir%\zZKM_ObfuscationChangelLog.txt"
keepGenericsinfo=true
obfuscateFlow=light
encryptStringLiterals=normal
lineNumbers=scramble;

saveAll archiveCompression=all "%save.dir%";

7.2 Obfuskoinnin liittaminen Primavistan Ant-buildiin

Zelix KlassMasterin kayttoa edellda tehdyn ZKM-script-tiedoston kanssa in-
tegroitaessa Primavistan Ant-buildiin oli otettava huomoon, missa jarjestyk-
sessé kaikki toimenpiteet tulisi tehd&. Buildissa tehdaan ensin k&annoés Ja-
van lahdekooditiedostoista tavukooditiedostoiksi, minka jalkeen nama tavu-
kooditiedostot pakataan kahteen JAR-pakettiin. Tahan vaiheeseen liitettiin
naiden JAR-pakettien obfuskointi KlassMasterilla.
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Lopuksi oli viela tehtava edella mainittu DatabaseClient.jar -tiedoston uudel-
leen allekirjoittaminen, jotta tiedosto toimisi Javan Web Start -tekniikan
kanssa ongelmitta. Huomattavaa oli myds se, etta koska obfuskoitavat JAR-
paketit kommunikoivat keskenaan RMI:n valitykselld, ne kummatkin on ob-
fuskoitava aina samanaikaisesti. Talloin KlassMaster kayttdd kummankin
JAR-paketin kanssa yhtenevaista luokkien ja metodien nimeamiskaytantoa,
mik& takaa RMI:n toimimisen obfuskoinnin jalkeenkin.

Primavistan Ant-buildiin kirjoitettiin naille uusille toimenpiteille oma osio, jos-
sa ensin on maaritelty hakemisto tools.dir. Tastéa hakemistosta I0ytyy kunkin
ohjelmoijan tydasemalle tallennettava Zelix KlassMasterin JAR-tiedosto. $-
merkeilld ilmoitetut hakemistot ovat Antin tulkitsemia, kyseisen buildin re-
surssitiedostossa tarkemmin esitettyja hakemistoja. Seuraavassa vaiheessa
maadritellaan kaikki obfuskoinnissa tarvittavat hakemistot. Taman jalkeen
kutsutaan tietyin KlassMasterin dokumentaation mukaisin parametrein
KlassMasteria tekemaan obfuskointi. Esimerkiksi parametri scriptFileName

kertoo, mista hakemistosta l6ytyy kaytettavd ZKM-scriptin tiedosto.

Obfuskoinnin jalkeen uudelleen allekirjoitetaan tiedosto DatabaseClient.jar
samalla tavoin kuin se tehdaan aiemmassakin vaiheessa Primavistan Ant-
buildissa. Viimeisessa vaiheessa siirretddn uudet, obfuskoidut JAR-tiedostot
vanhojen, buildin aiemmassa vaiheessa luotujen obfuskoimattomien JAR-

tiedostojen paalle.

Seuraavassa on esitetty tdméa Ant-buildiin Kirjoitettu uusi obfuskointiosio:

<property name=""tools.dir" location="${basedir}/tools/ZKM" />
<taskdef name="ZKM" classname=""7ZKMTask"'>

<classpath path="${tools.dir}/ZKM_jar" />
</taskdef>

<target name="obfuscate'>

<l-- 1_ The obfuscation -->

<I-- Directories to be used with the obfuscation script for

Zelix KlassMaster: -->

<property name="java.dir" location="${java.home}" />

<property name="libraries.dir" location="${lib.dir}" />

<property name="open.dir" location="${build.apps.dir}" />

<property name="save.dir" location="${build.apps.dir}" />

<property name=""logs.dir" location=
"${build.dir}/obfuscation_logs" />

<I-- Attributes that correspond to KlassMaster command line

options: -->

<ZKM scriptFileName=
"${tools.dir}/obfuscation_script/ZKM_script.txt"

logFileName="${logs.dir}/ZKM_Log. txt"

trimLogFileName="${logs.dir}/ZKM_TrimLog. txt"
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defaultExcludeFileName="${tools.dir}/defaul tExclude.txt"
defaultDirectoryName="_""
isParseOnly="fTalse"
isVerbose="false"
>
<sysproperty key="7ZKM_NEW_ CHANGE LOG ENCODING" value="UTF-
16" />
</ZKM>
<I-- 2_ Re-sign DatabaseClient.jar -->
<signjar alias="'gordionkeystore' storepass="'gordion"
keystore="${gordion_keystore.file}' >
<fileset file="${build.apps.dir}/DatabaseClient._jar" />
</signjar>
<I-- 3. Move DatabaseClient.jar and EntryServer.jar to
directories apps\${product} -->
<move todir="${build.apps.dir}/EntryServer'>
<fileset file="${save.dir}/EntryServer_jar'/>
</move>
<move todir="${build.apps.dir}/DatabaseClient'>
<fileset file="${save.dir}/DatabaseClient.jar" />
</move>
</target>

Eclipsella Ant-buildin kautta ajettuna kyseinen osio tulostaa konsolille seu-
raavat ilmoitukset, joista ndkyvéat kaikki ajetun obfuskoinnin tiedot:

obfuscate:
[ZKM] [2007.08.13 13:08:57] Zelix KlassMaster 5.0.3 -
License #14160
[ZzKM] Single - Standard
[ZKM] Gordion Business Consulting Ltd.
[ZKM] Kaupintie 11 A Helsinki Finland
[ZKM] [2007.08.13 13:08:57] Preprocessing ZKM Script
file. ..
[ZKM] [2007.08.13 13:08:57] Parsing ZKM Script file...
[ZKM] [2007.08.13 13:08:57] Setting classpath...
[ZKM] [2007.08.13 13:08:58] Opening classes. ..
[ZKM] Opened 638 classes
[ZKM] 204 API1 warnings detected during open.
[ZKM] [2007.08.13 13:09:05] Trimming- .-
[ZKM] [2007.08.13 13:09:07] Setting exclusions. ..
[ZKM] [2007.08.13 13:09:07] Obfuscating classes. ..
[ZKM] 1 warning detected during obfuscation.
[ZKM] [2007.08.13 13:09:12] Saving 609 classes...
[ZKM] 1 warning detected during save.
[ZKM] [2007.08.13 13:09:14] Terminating normally. See
"C:\project\work\eclipse\fenix\build\obfuscation_logs\
ZKM_Log.txt" for more detail.
[signjar] Signing JAR:
C:\project\work\eclipse\fenix\build\apps\DatabaseClient
-jar
[move] Moving 1 file to
C:\project\work\eclipse\fenix\build\apps\EntryServer
[move] Moving 1 file to
C:\project\work\eclipse\fenix\build\apps\DatabaseClient
build:
BUILD SUCCESSFUL
Total time: 46 seconds
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Kuten ilmoituksesta huomataan, taman uuden Ant-buildin osion ajo onnistui

ongelmitta ja Primavista saatiin obfuskoitua sen kautta.

7.3 Obfuskoidun Primavistan testaaminen

Obfuskoidun Primavistan testaus toteutettiin jarjestelmatestauksena (liite 6).
Testauksessa kaytettiin yrityksen valmista testaussuunnitelmaa, jonka avulla
testattiin suurin osa Primavistan graafisen kayttoliittymén toiminnoista. Kos-
ka tarkoituksena oli testata vain obfuskoidun Primavistan toimintaa, ei ollut
tarpeellista tehdd mahdollisimman systemaattista jarjestelmatestausta tes-
taamalla jokaista kohdetta tarkkaan. Téssé tapauksessa riittavaa oli, etta jo-
kaisen testattavan kohteen voitiin todeta ainoastaan toimivan p&allisin puo-

lin.

Kaikki testitapaukset saatiin suoritettua onnistuneesti lukuunottamatta testi-
tapausta PV:24 (PDF-tiedoston teko). PDF-tulostuksen dialogi ei auennut ol-

lenkaan, vaan konsolille tulostui seuraava virhe:

Java.lang.ClassNotFoundException:
com.gordion.business.report.print.PDFExport

Virheestd huomattiin, ettd sovellus yritti 16ytdd luokkaa com.gordion.busi-
ness.report.print. PDFExport ja tuotti virheen, koska ei I6ytéanyt sitd. Ongelma
johtui siitd, etté4 obfuskoinnin jalkeen luokan nimi oli muuttunut, mutta Prima-
vistan PDF-tulostukseen kayttaman JFreeReport-apukirjaston resurssitie-
dostossa viitattiin kovakoodatusti tdhé&n luokkaan. Tatéa kovakoodausta ei
kuitenkaan ollut mahdollista muuttaa. Ongelma saatiin korjatuksi siten, etta
KlassMasterin script-tiedostoon kirjoitettiin rivit, joilla jatettiin kutistamatta
luokka PDFExport ja obfuskoimatta kyseisen luokan nimi ja koko sen pak-
kauspolku.

Tamankaéan jalkeen PDF-tulostus ei kuitenkaan toiminut. Talla kertaa tulos-

tusdialogi aukesi, mutta konsolile tulostui seuraava virhe:

Java. lang.NoSuchMethodException:
com.gordion.business.report.print.PDFExport.<init>(java.awt.
Dialog)

Virhe syntyi talla kertaa siita, etta sovellus ei lI6ytanyt etsimiddn PDFExport-
luokan metodeita. Virheesta voitiin paatella, etta jo pelkkd PDFExport-luokan
metodien obfuskointi aiheutti ongelman. Kuten edellisessakin tapauksessa,
ongelma saatiin korjatuksi muokkaamalla KlassMasterin script-tiedostoa.
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Talla kertaa siihen kirjoitettiin rivit, joilla jatettiin kaikki kyseisen PDFExport-
luokan metoditkin kutistamatta ja obfuskoimatta.

Taman jalkeen myds PDF-tulostus toimi ongelmitta. Kaikki testitapaukset siis
saatiin suoritettua ja obfuskoidun Primavistan toiminta voitiin todeta normaa-
liksi.

7.4 Obfuskoinnin tulokset ja siirto versionhallintaan

Obfuskoinnin tuloksena syntyi kaksi obfuskoitua JAR-tiedostoa, EntrySer-
ver.jar ja DatabaseClient.jar. Kummankin JAR-tiedoston koko oli obfuskoin-
nin jalkeen pienentynyt noin 10 %:lla eli 200 kilotavulla. Obfuskointi onnistui
eri vaiheiden jalkeen lopulta taydellisesti. Seka asiakas- ettd serverisovellus
toimivat obfuskoituinakin normaalisti. Takaisinkdéntéajalla avattujen obfuskoi-
tujen JAR-pakettien luokkien lahdekoodit olivat yhta vaikeasti ymmarretta-
vissa kuin testikoodinkin tapauksessa.

Jotta kaikki yrityksen kehitystiimin jasenet saisivat samat obfuskointiin tarvit-
tavat tiedostot kayttdonsa, ne oli siirrettava versionhallintaan, johon kayte-

tdan Subversion-ohjelmaa. Versionhallintaan siirrettiin seuraavat tiedostot:

e build.xml, joka on uusi obfuskoinnin osalta paivitetty Ant-build

o /tools/ZKM/ZKM.jar, joka on kyseiseen hakemistoon sijoitettu KlassMas-
terin ajettava JAR-tiedosto

o /tools/ZKM/obfuscation_script/ZKM_script.txt, joka on kyseiseen hakemis-
toon sijoitettu KlassMasterin script-tiedosto.

8 YHTEENVETO

Tassa tyossa oli tavoitteena loytdd Gordion-talousohjaus Oy:n tarpeisiin
parhaiten sopiva obfuskointitydkalu, jolla voitaisiin toteuttaa koko Primavis-
tan obfuskointiprosessi. Tyota voidaan pitaa onnistuneena, silla kaikki yrityk-
sen tyolle asettamat tavoitteet saavutettiin. Obfuskointi otettiin kiinteaksi
osaksi Primavistan rakennusprosessia syksysta 2007 l&htien. Tulevaisuu-
dessa kaikki asiakkaille toimitettavat Web-Primavistan versiot tulevat ole-

maan obfuskoituja sovelluksia.

Parhaan obfuskointitydkalun valinta oli selked. ObfuskointityGkaluksi hankittu
Zelix KlassMaster osoittautui yrityksen tarpeisiin erinomaisesti sopivaksi
vaihtoehdoksi. KlassMasterilla toteutettu obfuskointi onnistui vaivattomasti
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ohjelman monipuolisuuden ja helppokéayttdisyyden ansiosta. Primavistan
koodin obfuskointi aiheutti jonkin verran ongelmia, etenkin sellaisten luok-
kien ja metodien suhteen, joiden nimi& ei voitu muuttaa obfuskoinnin yhtey-
dessé. Ongelmat kuitenkin huomattiin tarkasti ja jarjestelmallisesti tehdyn
testauksen ansiosta. Kaikki ongelmat saatiin myds korjatuksi muuttamalla
obfuskoinnissa kaytettyja asetuksia. Lopulta obfuskoidun Primavistan toimin-
ta voitiin todeta taysin normaaliksi.

Obfuskoinnista, kuten mista tahansa muustakin koodin suojausmenetelmas-
td puhuttaessa, nousee esille usein kaksi eri ndktkantaa: Voidaan vaittaa,
ettd koodin suojaaminen on ainoastaan ajan ja rahan hukkaa, koska mikaan
keino ei ole tarpeeksi tehokas asiansa osaavaa takaisinkaantgjaa vastaan.
Toisaalta voidaan olla sita mielta, ettd koodin suojaamisesta on aina hyotya,
vaikkei silla kaikkia takaisink&&ntajia voitaisikaan estdd — riittda, etta este-
taan kaikkien halukkaiden péasy lahdekoodiin k&siksi.

Vaikka koodin suojaamisen tarpeellisuudesta varmasti myéhemminkin Kiis-
tellaan, eri suojaustekniikat ovat kuitenkin jatkuvasti kehittyva ja enemméan
kiinnostusta herattdva aihe. Myos koodin suojaustytkalujen kehittdjien ja ta-
kaisinkdantajien kehittajien valilla kaydaéan tulevaisuudessakin jatkuvaa Kkil-
pajuoksua. Toistaiseksi takaisink&ddntadmisen taydelliseksi estédmiseksi ei ole
|0ydetty keinoja.

Javan kaltaisten tavukoodia kayttavien ohjelmointikielten kehitys ja kéaytto-
kohteiden mahdolliset muutokset voivat osaltaan vaikuttaa siihen, tuleeko
takaisinkddntamistd enaa esiintymaan naiden kielten yhteydessa. Kenties
tallaisten ohjelmointikielten tulevaisuus onkin pikemminkin kaikille avoimen
lahdekoodin kehityksessa. Myds itse Java on ollut téaysin avointa lahdekoo-
dia toukokuusta 2007 lahtien [23].
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LITE 1 1(2)

TESTISOVELLUKSEN TAVUKOODI TAKAISINKAANNETTYNA

// Decompiled by DJ v3.7.7.81 Copyright 2004 Atanas Neshkov Date:

// 25.6.2007 15:47:06

// Home Page : http://members.fortunecity.com/neshkov/dj._html - Check
// often for new version!

// Decompiler options: packimports(3)

// Source File Name: Classl. java

import java.io.PrintStream;

public class Classl

{
public Class1()
{
}
public void setString(String str)
{
finalString = str;
}
protected String getString()
{
return finalString;
}
public void printString()
{
System._out._printIn((new StringBuilder(
String.valueOf(getString()))) -append(*'\n"") .toString());
}
public static void main(String args[])
{
Class2 class2 = new Class2();
}
private String finalString;
}

// Decompiled by DJ v3.7.7.81 Copyright 2004 Atanas Neshkov Date:

// 25.6.2007 15:47:31

// Home Page : http://members.fortunecity.com/neshkov/dj._html - Check
// often for new version!

// Decompiler options: packimports(3)

// Source File Name: Class2.java

import java.util_Random;

public class Class2

{

public Class2()

{
classl = new Class1();
randomGenerator = new Random();
randomInt = randomGenerator ._nextint(10);
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number = 0;

numberStr ""Random number: '';

for(int 1 = 0; 1 < randomInt; i++)
number++;

iT(number < 5)
classl.setString((new StringBuilder(
String.valueOf(numberStr))) .append(

number) .append(** < 5").toString());
else

if(number == 5)
classl.setString((new StringBuilder(
String.valueOf(numberStr))) .append(

number) .append(”* = 5").toString());
else

classl.setString((new StringBuilder(
String.valueOf(numberStr))) .append(
number) .append(”* > 5").toString());
classl._printString(Q);
throw new NullPointerException(“*Manually created exception');

}

private Classl classl;

private Random randomGenerator;
private int randomlnt;

private int number;

private String numberStr;
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DASHO:N OBFUSKOIMA TAVUKOODI TAKAISINKAANNETTYNA

// Decompiled by DJ v3.7.7.81 Copyright 2004 Atanas Neshkov Date:

// 27.6.2007 14:01:14

// Home Page : http://members.fortunecity.com/neshkov/dj._html - Check
// often for new version!

// Decompiler options: packimports(3)

// Source File Name: DashoAl1*. .

import java.io.PrintStream;

public class Classl

{
public Classl1()
{
}
public void a(String s)
{
a=s;
}
public String a(Q)
{
return a;
}
public void DashoEval _b()
{

System._out._printIn((new StringBuilder(
String.valueOf(
a())))-append(A_B_C_D('"\013")) .-toString());

public static void main(String args[])

{
b bl = new b(Q);
}
public static String A B C D(String s)
{
char ac[] = new char[s.length(Q)];
s.getChars(0, s.length(), ac, 0);
char ¢ = "\0";
int 1 = 0;
do
{
iT(1 >= ac.length)
return new String(ac);
ac[i] = (char)(ac[i] - 1 ™ c++);
i++;
} while(true);
}

private String a;

}
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// Decompiled by DJ v3.7.7.81 Copyright 2004 Atanas Neshkov Date:

// 27.6.2007 14:01:37

// Home Page : http://members.fortunecity.com/neshkov/dj_html - Check
// often for new version!

// Decompiler options: packimports(3)

// Source File Name: DashoAl1*. .

import java.util_Random;

public class b

{

public b
{

}

a = new Classi();
DashoEval_b new Random();
DashoEval _c DashoEval _b_nextInt(10);
DashoEval _d 0;
DashoEval_e Classl1.A B C D("Samhli~j~eio\1778/™");
break MISSING_BLOCK_LABEL_54;
_La:

a.DashoEval_b(Q);

throw new

Nul IPointerException(
Classl1.A B_C D 'NamwFjk\177)kyonzl11ukgrfc\177xx""));

L2:
while(DashoEval_d != 5)
{
a.a((new StringBuilder(
String.valueOf(DashoEval _e))) .append(
DashoEval _d).append(Classl1.A B C D("1@#7')) .toString());
continue; /* Loop/switch isn"t completed */
}
a.a((new StringBuilder(String.valueOf(
DashoEval_e))) .append(DashoEval_d) .append(
Classl.A B C_D("'!1=#7")).toString());
continue; /* Loop/switch isn"t completed */
for(int 1 = 0; 1 < DashoEval _c; i++)
DashoEval_d++;

if(DashoEval _d >= 5) goto L2; else goto L1

L1:
a.a((new StringBuilder(String.valueOf(
DashoEval_e))) .append(DashoEval_d) .append(
Classl.A B C D(''>#7")).toString());

ifT(true) goto _L4; else goto _L3

L3:

private Classl a;

private Random DashoEval_b;
private int DashoEval_c;
private int DashoEval_d;
private String DashoEval_e;
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PROGUARDIN OBFUSKOIMA TAVUKOODI TAKAISINKAANNETTYNA

// Decompiled by DJ v3.7.7.81 Copyright 2004 Atanas Neshkov Date:

// 25.6.2007 16:06:32

// Home Page : http://members.fortunecity.com/neshkov/dj._html - Check
// often for new version!

// Decompiler options: packimports(3)

import java.io.PrintStream;

public class Classl

{
public Class1()
{
}
public final void a(String s)
{
a=s;
}
public final void a(Q)
{
System._out._printIn((new StringBuilder(
String.valueOf(a))) -append(*"\n"") .toString());
}
public static void main(String args[])
{
new a();
}
private String a;
}

// Decompiled by DJ v3.7.7.81 Copyright 2004 Atanas Neshkov Date:

// 25.6.2007 16:07:29

// Home Page : http://members.fortunecity.com/neshkov/dj._html - Check
// often for new version!

// Decompiler options: packimports(3)

import java.util_Random;

public final class a

{
public a(Q)

new Classl1();
new Random();
b.nextInt(10);
0;
""Random number: '';
or(int i = 0; 1 < cj; I++)
d++;

if(d < 5)
a.a((new StringBuilder(
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String.valueOf(e))) -append(d) .append(*” < 5™).toString());
else

if(d == 5)
a.a((new StringBuilder(
String.valueOf(e))) -append(d) -append ("’
else
a.a((new StringBuilder(
String.valueOf(e))) -append(d) .append(*" > 5").toString());
a.aQ);

throw new NullPointerException(“*Manually created exception');

5M).toString());

}

private Classl a;
private Random b;
private int c;
private int d;
private String e;
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YGUARDIN OBFUSKOIMA TAVUKOODI TAKAISINKAANNETTYNA

// Decompiled by DJ v3.7.7.81 Copyright 2004 Atanas Neshkov Date:

// 26.6.2007 13:18:35

// Home Page : http://members.fortunecity.com/neshkov/dj._html - Check
// often for new version!

// Decompiler options: packimports(3)

import java.io.PrintStream;

public class Classl

{
public Class1()
{
}
public void A(String s)
{
A =s;
}
protected String AQ)
{
return A;
}
public void BQ
{
System._out._printIn((new StringBuilder(
String.valueOFf(AQ)))) -append(*'\n"") .toString());
}
public static void main(String args[])
{
A a = new AQ;
}
private String A;
}

// Decompiled by DJ v3.7.7.81 Copyright 2004 Atanas Neshkov Date:

// 26.6.2007 13:24:55

// Home Page : http://members.fortunecity.com/neshkov/dj._html - Check
// often for new version!

// Decompiler options: packimports(3)

import java.util_Random;

public class A

{
public AQ
{

new Classl1();
new Random();
D.nextInt(10);
0

mwoOo>
I

""Random number: '';
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for(int 1 = 0; 1 < C; i++)
B++;

if(B < 5)
A_A((new StringBuilder(
String.valueOf(E))) -append(B) -append(
''< 5"™)_tostring());
else
if(B ==
A_A((new StringBuilder(
String.valueOf(E))) -append(B) -append(
" = 5")_toString());
else
A_A((new StringBuilder(
String.valueOf(E))) -append(B) -append(
" > 5")_toString());
A.BQO;

throw new NullPointerException(“*Manually created exception');

}

private Classl A;
private Random D;
private int C;
private int B;
private String E;
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ZELIX KLASSMASTERIN OBFUSKOIMA TAVUKOODI TAKAISINKAANNETTYNA

// Decompiled by DJ v3.7.7.81 Copyright 2004 Atanas Neshkov Date:

// 27.6.2007 11:04:33

// Home Page : http://members.fortunecity.com/neshkov/dj._html - Check
// often for new version!

// Decompiler options: packimports(3)

// Source File Name: a.java

import java.io.PrintStream;

public class a

{

public a(Q)

{
}

public void a(String s)

protected String a()
{

}

public void b(Q)
{

return a;

int 1 = b;
System._out._printIn((new StringBuilder(
String.valueOf(a()))) -append(''\n"") .toString());
if(i 1= 0)
b.f = 1b._T;
}

public static void main(String args[])

b bl = new b(Q);
}

private String a;
public static int b;

// Decompiled by DJ v3.7.7.81 Copyright 2004 Atanas Neshkov Date:

// 27.6.2007 11:04:50

// Home Page : http://members.fortunecity.com/neshkov/dj._html - Check
// often for new version!

// Decompiler options: packimports(3)

// Source File Name: b.java

import java.util_Random;

public class b

{
public b
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new a();

new Random();
b.nextInt(10);
0;
z[4]1:

0;

== 0) goto L2; else goto L1

mm D OO T QO ) - - -

— =
cll munnmnmnns uete

=

d++;
if(true)
continue; /* Loop/switch isn"t completed */
d;
1;
JVM INSTR iadd ;
d;
i++;
L2:
if(i < c) goto _L1; else goto _L3
_L3:
this;
if(J '= 0) goto L5; else goto L4

L5
this;
_La:
d;
5;
JVM INSTR icmpge 139;
goto L6 L7
L6:
break MISSING_BLOCK_LABEL_96;
L7:
break MISSING_BLOCK_ LABEL_139;
a.a((new StringBuilder(
String.valueOf(e))) -append(d) .append(z[3]) -toString());
ifg == 0)
break MISSING BLOCK LABEL 229;
if(d == 5)
{

a.a((new StringBuilder(
String.valueOf(e))) -append(d) .append(z[0]) -toString());
ifg == 0)
break MISSING_BLOCK_ LABEL_229;
}
a.a((new StringBuilder(
String.valueOf(e))) -append(d) .append(z[2]) -toString());
a-bQ;
throw new NullPointerException(z[1]);

}

private a a;

private Random b;

private int c;

private int d;

private String e;

public static boolean f;

private static final String z[];
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static

{
String as[];
as = new String[5];

as[0] = "\17752="";

as[1] = "\022i | }\n3dk(\b-ms|\016; (wp\b :xFa\0041";
as[2] = "\17762="";

as[3] = "\17742="";

as[4] = "\ri ]| I\0042(]}\006=m"~2K";

z = as;

break MISSING BLOCK LABEL 163;

local;

toCharArray();

JVM INSTR dup ;
JVM INSTR arraylength _length;
JVM INSTR swap ;
int i = 0;
JVM INSTR swap ;
JVM INSTR dup_x1 ;
1;
JVM INSTR icmpgt 142;
goto L1 L2
_L1:

JVM INSTR dup ;

i,
_La:
JVM INSTR dup2 ;
JVM INSTR caload ;
byte byteO;
switch(i % 5)
{

case 0: // "\O-

byte0 = Ox5f;
break;

case 1: // "\001°*
byte0 = 8;
break;

case 2: // "\002*
byte0 = 18;
break;

case 3: // "\003"

byte0 = 8;
break;
default:
byte0 = 107;
break;
}
byteO;
JVM INSTR ixor ;
(char);
JVM INSTR castore ;
i++;

JVM INSTR swap ;
JVM INSTR dup_x1 ;
JVM INSTR ifne 142;
goto 13 L



LITE 5 4(4)

_L3:
JVM INSTR dup2 ;
JVM INSTR swap ;
goto _L4

_L2:
JVM INSTR swap ;

JVM INSTR dup_x1 ;
i,

JVM INSTR icmpgt 65;
goto L5 L1

_L5:
JVM INSTR new #43 <Class String>;
JVM INSTR dup_x1 ;

JVM INSTR swap ;

String(Q);

intern();

JVM INSTR swap ;

JVM INSTR pop ;

JVM INSTR ret O;



OBFUSKOIDUN PRIMAVISTAN TESTAUSRAPORTTI

LITE 6 1(3)

ID TESTATTAVA KOHDE ODOTETTU TULOS HAVAITTU
TULOS
PV:1 |Lisenssitiedosto Ohjelma péé&staé kirjautumaan | OK
siséan eri kayttajatunnuksilla
kyseisten tunnusten lisenssi-
oikeuksilla
Paaikkunan toiminnot
PV:2 | Vastuualuelista Kaikki listan valinnat toimi- |OK
vat
PV:3 | Vastuualuelistan taydentami- | Listan tdydentdminen onnis- |OK
nen tuu
PV:4 | Raporttilista Kaikki listan valinnat toimi- |OK
vat
PV:5 |Raporttilistan tdydentdminen | Listan tdydentdminen onnis- |OK
tuu
PV:6 | Raporttityypin huomioiminen | Kaikki raporttityypit toimivat | OK
PV:7 | Sarakemallilista Kaikki listan valinnat toimi- |OK
vat
PV:8 | Sarakemallin lukitus Lukitus onnistuu OK
PV:9 |Tilarivi Tilarivin huomautukset ja OK
virheilmoitukset toimivat
PV:10 |Raportoitavan kauden valinta | Kauden valinta onnistuu OK
PV:11 |Raportoitavan tiedon valinta - | Raporttien data vaihtuu sara- |OK
sarakemallit kevalinnan mukaan
PV:12 | Muut péaikkunan toiminnot | Kaikki paéaikkunan toiminnot |OK
toimivat
PV:13 |Paaikkunan toimintopainik- | Kaikki paéaikkunan painikkeet | OK
keet toimivat
Raporttitoiminto
PV:14 |Piilota rivit/sarakkeet -asetus | Rivien/sarakkeiden piilotta- |OK
minen onnistuu
PV:15 |Zoomaus vastuualueiden mu- | Zoomaus onnistuu OK
kaan
PV:16 |Monen rivin zoomaus Z0o0omaus onnistuu OK
PV:17 |Zoomaus rivin mukaan Zoomaus onnistuu OK
Sarakemallit
PV:18 | Sarakkeiden vérit Sarakkeiden varit ndkyvat OK
PV:19 |Lukujen skaalaus Lukujen skaalaus onnistuu OK
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PV:20 |Sarakkeisiin tallennetut ole- | Sarakkeiden tallennetut ole- |OK
tukset tusarvot toimivat kaytossa
Tulostus

PV:21 |Esikatselu Esikatselu onnistuu OK

PV:22 | Esikatselu eri raporttityypeilla | Esikatselu onnistuu OK

PV:23 |Esikatselun asetukset Asetukset toimivat OK

PV:24 | PDF-tiedoston teko PDF-tiedosto saadaan tehtyd |Virhe

ja tallennettua kovalevylle
Etsinta

PV:25 |Etsintatoiminto eri listoihin Etsintd toimii valintalistoissa | OK

PV:26 |Etsintatoiminto raporttiin Etsintd toimii raporttinaky- OK

massa

PV:27 | Numeroiden etsint Numeroiden etsintd toimii OK

sekd valintalistoissa ettd ra-
porttinakymassa
Raporttityypit

PV:28 | Vastuualueraportti Raportti latautuu OK

PV:29 | Viikonpdivét ndkyviin Viikonpdivat nékyvét rapor- |OK

teissa

PV:30 |Yhteenvetoraportti Raportti latautuu OK

PV:31 | Matriisiraportti 1 Raportti latautuu OK

PV:32 | Matriisiraportti 2 Raportti latautuu OK

PV:33 | Sarjalistausraportti 1 Raportti latautuu OK

PV:34 | Sarjalistausraportti 2 Raportti latautuu OK
Raporttilomakkeen toimin-
not

PV:35 | Tyokalujen aktivoituminen Tyokalut aktivoituvat raportin | OK

latauduttua

PV:3 | Lukujen syottd Lukujen sy6tto onnistuu ra-  |OK

portteihin

PV:37 | Zoomaukseen sy6ttod Lukujen sy6ttd onnistuu OK

zoomatuille riveille

PV:38 |Tietojen tallennus Muokattujen tietojen tallen- |OK

nus onnistuu

PV:39 |Laskenta Laskenta toimii OK

PV:40 |Vastuualueiden selaus Vastuualueiden selaus onnis- | OK

tuu

PV:41 |Raporttilomakkeen selaus Lomakkeen selaus onnistuu | OK

PV:42 | Kommentointi Kommentointi toimii OK
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PV:43 | Kommenttien tulostaminen Kommenttien tulostaminen OK
onnistuu
PV:44 | Jakoperustesuunnittelu Jakoperustesuunnittelu toimii | OK
PV:45 |LeikepOytékopiointi Leikepdydalle kopiointion-  |OK
nistuu
PV:46 |Tiedoston tallennus CSV- Tiedoston tallennus .cvs:ksi  |OK
muodossa onnistuu
PV:47 |Tiedoston tallennus HTML- | Tiedoston tallennus .html:ksi |OK
muodossa onnistuu
PV:48 |Kahden tason konsolidointi Kahden tason konsolidointi OK
toimii
PV:49 |Ruutuvaluutanmuunto Valuutanmuunto ruudulla OK
toimii
Sekalaiset toiminnot
PV:50 |Salasanan vaihto Salasanan vaihto onnistuu OK
PV:51 |Help-toiminto Help-toiminto toimii OK
PV:52 | Ohjelmistosta-toiminto Ohjelmistosta-toiminto toimii | OK
Grafiikka
PV:53 |Eri graafityypit Kaikkien graafityyppien piirto | OK
toimii
PV:54 |Tulostus Grafiikan tulostus toimii OK




