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SUOMALAISET VAALIT ULKOPUOLISEN VAIKUTTA-
MISEN POTENTIAALISENA KOHTEENA

Sanni Suikkanen

Tiassd tyOpaperissa kisitelldin mahdollisen ulkopuolisen vaikuttamisen vai-
kutuksia suomalaisiin vaaleihin valtio-opillisesta nikékulmasta. Ensin kiy-
didn ldpi konkreettiset vaikuttamisen keinot, joilla vaalitulosta on mahdollis-
ta muuttaa. Tillaisia ovat esimerkiksi vaalivilppi ja ddnestdjiin kohdistuva
painostus. Tdmién jilkeen siirrytddn todenndkoéisimpéin vaikuttamisen kei-
noon eli informaatiovaikuttamiseen ja sen ilmenemismuotoihin. Samalla tar-
kastellaan valtio-opillisesta nikékulmasta kansalaismielipiteen muokkaami-
sen monimutkaisuutta ja ddnestyspditoksen syntymisen mekanismia. Lo-
puksi kidydiin lipi informaatio-operaation mahdollisia vaikutuksia vaalitu-

lokseen.

Johdanto

Kansalliset vaalit ovat houkutteleva
kohde ulkopuolisille tahoille, jotka
haluavat vaikuttaa maan politiikkaan.
Tiama ei ole yllattavia, silld vaalit ovat
luonnostaan poliittista kuohuntaa ai-
heuttava tilanne, jossa on monien toi-
mijoiden ja usein myds lukuisten eh-
dokkaiden seasta haastavaa tunnistaa
selkeitd syy-yhteyksid tiettyjen tapah-
tumien ja vaalituloksen vililld: aika on
siis otollinen ulkopuoliselle vaikutta-
miselle. Vaaleihin vaikuttamisella on
mahdollista saada aikaan suurta hy6tyd
vaikuttajavaltiolle esimerkiksi vaalitu-
loksen muuttumisen muodossa, vaikka
toiminnan riskit ovat pienid verrattuna
muihin keinoithin muokata toisen
maan politiikkkaa haluttuun suuntaan.
Tillaisia  vaikuttajan  ndkSkulmasta
riskialttiimpia keinoja ovat esimerkiksi
sotilaallinen michitys tai sen uhka seki
vallankaappauksen tukeminen. (Cors-
tange & Marinov 2012, 656.) Pienelli-
kin tarkkaan kohdennetulla vaikutta-
misella voi olla mahdollista vaikuttaa
olennaisesti  hallituksen  kokoon-
panoon, silld suhteellisesta vaalitavasta
johtuen piddministeripuoluecen paikka
voi Suomessa ratketa lopulta muuta-
milla tai yhdelld kansanedustajan pai-
kalla. Ndmi taas voivat kdytinnossd

ratketa hyvinkin vihilld 4dnilldi muu-
tamissa vaalipiireissd, jos esimerkiksi
useammalla suurella puolueella on
ehdokkaita kamppailemassa viimeises-
td kansanedustajan paikasta lihes sa-
moilla vertailuluvuilla, kuten tiukoissa
vaaleissa usein tapahtuukin. Toisin
sanoen koko wvaalitulos voi tillaisissa
olosuhteissa muuttua huomattavasti jo
muutamien kymmenien tai satojen
ddnten erolla yksittdisissd vaalipiireissa.

Esimerkkejd viitetyistd vaikuttamis-
yrityksistd toisten maiden vaaleihin ei
ole vaikeaa 16ytdd viime vuosilta: Ve-
nidjdd on syytetty sekaantumisesta Yh-
dysvaltojen ja Ranskan presidentinvaa-
leihin sekd Britannian parlamenttivaa-
lethin. Sekaantumisen metodit ovat
olleet sekoitus sosiaalisen median bot-
tien hyodyntimistd, kuten Yhdysval-
loissa ja Britanniassa, sekd ehdokkaan
huonoon valoon saattamista tieto-
vuodon avulla, kuten Ranskassa tapah-
tui. My6s Suomeen on todennikdisesti
kohdistettu  informaatiovaikuttamista
vuoden 2015 eduskuntavaalien yhtey-
dessd. Vihille huomiolle jddneessi ja
suomalaisten viranomaisten mukaan
epionnistuneessa Twitter-bottien
kampanjassa bottitilit tekeytyivit viral-
lisiksi  informaatiokanaviksi  viran-
omaistileji matkivilla nimillddn ja al-



koivat jakaa neutraalilta vaikuttavia
uutisia. Vaalipdivin lihestyessd bottiti-
lien linja muuttui jyrkasti ja ne alkoivat
jakaa valheellista informaatiota, jonka
tarkoitus oli murentaa vaalien uskotta-
vuutta luomalla epiluotettavaa kuvaa
poliitikoista (Yhdysvaltojen kongressi
2018, 110Y).

Informaatio-operaatioihin on varau-
duttu esimerkiksi vuoden 2013 kyber-
turvallisuusstrategialla sekd kybertur-
vallisuuskeskuksen perustamisella
vuoden 2014 alussa (Viestintdvirasto
2013). Suomi on my0s paittinyt olla
selvittimdttd mahdollisuuksia siirtyd
internet-ddnestimiseen  kansallisissa
vaaleissa lilan suuriksi arvioitujen tie-
toturvariskien vuoksi (Oikeusministe-
ri6 2017). Suomalaisiin vaaleihin koh-
distuvia  vaikuttamisyrityksid — onkin
pidettivd my6s tulevaisuudessa varsin
todenndkdisind. Tdmidn puolesta pu-
huvat paitsi kansainvilisesti yleistyneet
pyrkimykset vaikuttaa toisen valtion
vaalethin, my0s suomalaisten viran-
omaisten varautuminen sckd aikai-
semmat suomalaisiin vaaleihin kohdis-
tuneet vaikuttamispyrkimykset.

Tissd tyopaperissa ulkoisella vaikutta-
jalla tarkoitetaan pidasiassa toista val-
tiota. Toisen valtion taholta tulevaa
vaikuttamista voidaan pitdd paitsi us-
kottavana uhkana suomalaisille vaaleil-
le, my6s vaarallisimpana vaikuttajata-
hona siksi, ettd valtiolla on esimerkiksi
hakkeriryhmdin verrattuna kiytSssddn
moninkertaiset resurssit sekd parempi
tilanneymmirrys, mitkd mahdollistavat
vaikuttamisen tehokkaamman koh-
dentamisen. Téssd tyOpapetissa valtiol-

' Yhdysvaltojen senaatin ulkoasianvalio-
kunnan muistion aihetta koskevat osat
pohjautuvat suomalaisilta viranomaisilta
seckd Suomen Yhdysvaltojen suurldhetys-
tostd saatuihin tietoihin. Ks. muistio s.
110, viitteet 617—619.

lisella vaikuttamisella tarkoitetaan kui-
tenkin kaikkia sellaisia yrityksid se-
kaantua toisen valtion vaaleihin, joissa
vaikuttaja on joko suoraan tai vililli-
sesti toinen valtio. Mairitelma siis pi-
tdd sisidllidn esimerkiksi valtion ohja-
uksessa toimivan rikollisjoukon toi-
minnan, mutta ei vaikuttajavaltiolle
myo6timielisen yksityishenkilén suorit-
tamaa vaalivilppid. Vaikuttamisyritys-
ten motivaatio voi olla paitsi vaikutta-
javaltiolle  suotuisten ehdokkaiden
saattaminen valtaan, my6s esimerkiksi
demokraattisen jirjestelmidn uskotta-
vuuden hotjuttaminen tai suositun
chdokkaan maineen  tahraaminen.
Vaaleihin voidaan kohdennetun in-
formaatiovaikuttamisen lisiksi pyrkid
vaikuttamaan my0s perinteisin - kei-
noin, kuten manipuloimalla vaalipdi-
vin ddnestystd, tai vield suoremmilla
keinoilla, kuten ehdokkaisiin tai hallin-
toon kohdistuvalla poliittisella painos-
tuksella. Adrimmiisimpii kuviteltavis-
sa olevia keinoja ovat esimerkiksi vaa-
lien ldheisyyteen ajoitettu terrori-isku
joko wvaikuttajavaltion itsensd tai sen
tukeman ryhmin toimesta, sekd epi-
suotuisan ehdokkaan salamurha tai
muu poliittinen vikivalta.

Informaatiovaikuttamisella on monia
ilmenemismuotoja, jotka vaihtelevat
sosiaalisen median automatisoitujen
kayttajatilien levittdmastd disinformaa-
tiosta tekaistuihin uutisiin ja aitoihin
asiakirjoihin kohdistuviin tietomurtoi-
hin, joiden tarkoitus on murron koh-
teeksi valitun ehdokkaan maineen tah-
raaminen.

Informaatiovaikuttamisen vahvin kei-
no on usealle yhteiskunnan osa-
alueelle samanaikaisesti kohdistettu
informaatio-operaatio, joka voidaan
my0Os ajoittaa vaalien ldheisyyteen.
Kansalaismielipiteen ohjaileminen on
kuitenkin vaikeampaa kuin mediassa
usein esitetddn. Jos ddnestijien ddnes-



tyspddtOstd voitaisiin muokata yhtd
helposti kuin usein luullaan, olisi vaa-
likampanjointi huomattavasti helpom-
paa. Timin tyOpaperin tarkoituksena
on luoda katsaus suomalaisiin vaalei-
hin mahdollisesti kohdistettavaan vai-
kuttamiseen valtio-opillisesta niké-
kulmasta. Olen jakanut vaaleihin mah-
dollisesti kohdistettavat ulkopuoliset
vaikuttamisyritykset kolmeen kategori-
aan, joita ovat 1) konkrecttiset keinot
(esimerkiksi vaalivilppi ja 4dnestdjien
painostaminen), 2) pebmedt keinot (di-
nestijien manipuloiminen esimerkiksi
valeuutisten tai muun disinformaation
avulla) sekd 3) laaja informaatio-operaatio.
Konkreettisiin  vaikuttamisen keinoi-
hin lukeutuvat my6s poliittisen viki-
vallan eri muodot, kuten salamurhat ja
terrori, joista kdytetddn tdssd tyGpape-
rissa nimitystd darimmadiset keinot. Nai-
den keinojen mahdollisia vaikutuksia
vaaleihin tarkastellaan informaatio-
operaatioita kisittelevassi luvussa.

Vaalivilppi: vaalituloksen
manipuloimisen keinot ja
niiden toteutumismahdolli-
suus Suomessa

Ulkopuolisen valtion vaikutusyritykset
ovat melko tavallisia kansallisissa vaa-
leissa. Esimerkiksi Yhdysvaltoja on
usein syytetty sekaantumisesta Latina-
laisen Amerikan vaaleihin, ja Vendji
on pyrkinyt painostuksellaan vaikut-
tamaan vaaleihin esimerkiksi Ukrai-
nassa, Georgiassa, sekd naapureihinsa
Keski-Aasiassa (Corstange & Marinov
2012, 655). Varmin keino aikaansaada
haluttu lopputulos toisen maan vaa-
leissa on muokata vaalitulosta esimer-
kiksi painostamalla vaalien jirjestdjid
vilppiin, sulkemalla vaalihuoneistoja
ennenaikaisesti tai toteuttamalla vaali-
vilppid itse eri keinoin, esimerkiksi
hivittdmilld ei-toivottuja 4dnid tai kor-

vaamalla niitd toivotun kaltaisilla.
Vilppi voi siis kohdistua joko ddnes-
tystuloksen suoraan manipulointiin tai
adnestysprosessin hiiritsemiseen. (ks.
esim. Lehoucq & Molina Jiménez
2002.) Huomionarvoista on my0s, etti
vaikka vaikuttamisen taustalla olisi
toinen valtio, on epitodennikoistd
ettd vaalihuoneistoja tultaisiin sulke-
maan esimerkiksi naapurimaan ase-
voimien univormuihin pukeutuneena.
Sen sijaan ddnestysprosessia hairitsisi-
vit todennidkéisesti vaikuttajavaltion
ohjauksessa toimivat henkil6t, esimer-
kiksi korruptoituneet vaalivirkailijat.
Suomen kaltaisissa kehittyneissd de-
mokratioissa vaalivilppitapaukset ovat
harvinaisia ja laajamittainen vaalivilppi
lihes mahdotonta yhteiskunnan va-
kaan ja jirjestdytyneen tilan vuoksi.
Verrattuna kehittyvissi demokratioissa
jarjestettdviin vaaleihin on huomatta-
van epitodenndkoistd, ettd suomalai-
sissa vaaleissa esimerkiksi vaalihuo-
neistot eivit olisi suunnitellusti auki tai
vaaliuurnia onnistuttaisiin vaihtamaan.

Vaalivilppid kuitenkin esiintyy myo6s
kehittyneissi demokratioissa. Hill ym.
(2017) ovat tutkineet vaalivilpin esiin-
tymistd Britanniassa, jossa vaalivilppi-
tapaukset liittyvit useimmiten bangla-
deshilaisiin  ja pakistanilaisiin = maa-
hanmuuttajayhteis6ihin. Vilpin taustal-
la oli useimmiten #dnestdjien heikon
kielitaidon seki poliittisen tietimyksen
yhdistelmi, jolla oli suuri vaikutus eri-
tyisesti naisten ja vasta maahan saapu-
neiden ddnestdjien riskiin tulla hyvik-
sikdytetyksi vaalivilpin toteuttamisessa.
Tavallisin vaalivilpin muoto Britanni-
assa oli kotiddnestyslipukkeen viirin-
kayttd niin, ettd lipuke tdytettiin toisen
ddnestdjin puolesta, usein tdmin tie-
tamittd lipukkeen tarkoitusta tai oike-
aa kdyttotapaa. Lisiksi Britanniassa
esiintyy Hillin ym. mukaan jonkin ver-
ran toisen ddnioikeutetun nimissd 4d-
nestimistd, jolle on tunnusomaista
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vilppiin syyllistyneen tietimittémyys
maan adnestyskdytinnoéistd. Usein vida-
rilld henkil6llisyystodistuksella ddnes-
tineet eivit tienneet, ettd esimerkiksi
litkuntavammaisen sukulaisen puolesta
on laitonta ddnestdd hineksi tekeytyen.

Maahanmuuttajayhteiséjen sisilld ta-
pahtuvaan vilppiin liittyy my6s yhtei-
s6jen sisdinen dynamiikka, jossa yhtei-
s6n johtohahmot saattavat odottaa
ddnid kiitokseksi avusta esimerkiksi
tyollistymisessd. Lisdksi maahanmuut-
tajayhteis6jen sisdlld vallitsi Hillin ym.
havaintojen mukaan vahvana oletus
siitd, ettei kantavdestd 4inesti maa-
hanmuuttajachdokkaita. TAdma vahvisti
uskoa sithen, ettd vilppiin turvautumi-
nen voi olla ainoa keino saada yhtei-
son ehdokas valituksi, silli timi tarvit-
see vilttdmittd koko yhteisén ddni-
midrin paistikseen lipi. My6s yhtei-
so6n ja yksilotason koyhyys lisddvit
riskid vaalivilppiin. Yhteison kohdalla
vihivaraisuus vaikeuttaa yhteison tie-
timyksen ja kielitaidon kasvattamista,
kun yhteisén mahdollisuudet kehittdd
ja organisoida yhteiséd ovat heikkoja.
Yksilotason koyhyys taas voi helpottaa
ddnten ostamista rahaa tai jopa ruokaa
ja juomaa vastaan, kuten Hill ym. ha-
vaitsivat  joissain  haastatteluissaan.
(Hill 2017, 779-780.)

Vaalivilppi kehittyneissd demokratiois-
sa liittyy siis usein maahanmuuton
ongelmiin ja alueelliseen eriarvoisuu-
teen. Huomionarvoinen on myos Hil-
lin ym. havainto erityisesti maahan-
muuttajaryhmien sisdisen painostuk-
sen ja vaalivilpin yhteydestd. Suomes-
sakin maahanmuuttajaryhmien sisilld
lienee kokemuksia poliittisesta ulko-
puolisuudesta  ja  maahanmuuttajat
ovat huonosti edustettuina politiikas-
sa. My6s alueellinen eriytymiskehitys
voi jatkuessaan johtaa paikallisten vaa-
livilppiepiilyjen lisddntymiseen, silld
Britannian esimerkissd vilppi on ni-

menomaan alueellisesti  keskittynytti.
Maahanmuuttajayhteiséjen  sopeutu-
misvaikeudet voivat siis johtaa siihen,
ettd yhteisé on altis sisiiselle ja ulkoi-
selle painostukselle vaalien aikana.

Suomen kontekstissa olennaista on
venildistaustaisten maahanmuuttajien
suuri maard. On mahdollista kuvitella
tilanne, jossa tihdn ryhmiin pyrittdi-
siin kohdistamaan vaikuttamista Vena-
jan taholta vaalien aikana. Vaikuttami-
nen voitaisiin esimerkiksi kohdistaa
muutamaan sellaiseen vaalipiiriin, jois-
sa venildistaustaisia maahanmuuttajia
on eniten. Kuviteltavissa olevia keino-
ja voisivat olla esimerkiksi vendjinkie-
listen valeuutisten levittiminen sosiaa-
lisessa mediassa, sekd suusta suuhun
etenevin disinformaation levittimi-
nen. Niin voitaisiin esimerkiksi pyrkia
vahingoittamaan tietyn ehdokkaan tai
puoluecen mainetta jakamalla valheel-
lista tietoa ndiden venildisvastaisuu-
desta. Mahdollinen on my6s tilanne,
jossa maahanmuuttajayhteisén johto-
hahmoja painostettaisiin vaikuttajaval-
tion taholta keskittdmidn yhteisén
4dnid tietyille puolueille tai ehdokkaille.
Adnten miirissi mitattuna varsin pie-
nikin vilppi voi aiheuttaa suurta va-
hinkoa, koska se asettaa koko wvaalit
epdilyksen alaiseksi, eikd vilpin laajuut-
ta ole vilttimittd mahdollista selvittda
jalkikdteen. (Lehoucq 2003, 249). Niin
esimerkiksi vilppi, jolla on tarkoitus
vaikuttaa vain paikalliseen tulokseen
tai varmistaa yhden ehdokkaan lipi-
meno, voi hotjuttaa vaalien uskotta-
vuutta valtakunnallisesti. Pienimmat
vaalipiirit voivat my0Os olla kaikkein
haavoittuvaisimpia tuloksen manipu-
loinnille, silld vilppi on helpointa koh-
distaa oikein, kun jaossa on vain muu-
tama paikka. (Lehoucq & Molina
Jiménez 2002).

Lisdksi vilpin kohdentaminen alue-
kehityksessd jilkeen jddneelle seudulle



tai ddnestysalucelle voi heikentdd us-
koa hallinnon kykyyn ja haluun vastata
turvallisuudesta alueella. Timinkaltai-
sella vaikuttamisella voisi olla mahdol-
lista luoda alueellista epiluottamusta
maan hallintoa kohtaan. Vaalivilppi
vahingoittaa demokratiaa myd6s siksi,
ettd vilppiepailyilli on taipumus jadda
osaksi demokratian ymparilld kdytivid
keskustelua. Jo pelkkd syytos vaali-
vilpistdi on tillaisissa yhteiskunnissa
omiaan heikentdmidn vaalituloksen
uskottavuutta ja samalla koko liberaa-
lin demokratian perustaa. (Lehoucq
2003, 245-2406.)

Valeuutiset ja disinformaatio

Vaalivilppiin ~ verrattuna  helpompia
tapoja vaikuttaa suomalaisiin vaalethin
ovat erilaiset pehmein vaikuttamisen
keinot. Pehmein vaikuttamisen kei-
noilla tissd tarkoitetaan kaikkia sellai-
sia keinoja, joilla pyritddn vaikutta-
maan kansalaisten ddnestyspditokseen
joko jotain puoluetta tai ehdokasta
suosivasti tai niitd vastaan. Tdmanhet-
kisessd julkisessa keskustelussa vaikut-
taminen #dnestdjiin yhdistyy ennen
kaikkea sosiaaliseen mediaan, mutta
vaikuttamisen keinot voivat vaihdella
perinteisen median kautta vilitetystd
propagandasta aina  kasvokkaisessa
kanssakdymisessd vilitettiviin huhui-
hin. Yhteisti pehmeille vaikuttamisen
keinoille on kuitenkin tarkoitushakui-
nen informaation kiyttiminen, joka
nojaa usein joko kokonaan valheelli-
seen tietoon tai tarkoitushakuisesti
esitettyyn tai muuten vadristeltyyn in-
formaatioon. Pehmeilld vaikuttamisel-
la on mahdollista saavuttaa huomatta-
vaa etua vaikuttajavaltiolle. Esimerkik-
si  Turvallinen Swvomi 2018 -
selonteossa nostetaan esiin ’netti- ja
vihapohjainen” demokratiaa uhkaava
politikointi, jonka mahdolliseksi seu-

raukseksi on esitetty sellaisten kansan-
edustajien valinta eduskuntaan, joita ei
sinne olisi muuten valittu. Vaalitulok-
sen muuttumisen seuraukseksi esite-
tadn hallituksen kokoonpanon muut-
tuminen, joka puolestaan voisi vaikut-
taa  lainsdddidnt6on.  Viimekiddessi
mahdollinen seuraus vaalikeskustelun
ohjaamisesta voisi selvityksen mukaan
olla se, ettd hallitus tekee padtoksid,
jotka eivit edusta kansan enemmistén
tahtoa tai jotka tuhlaavat vieston
energiaa tarpeettomalla vastakkainaset-
telulla. (Mélsd 2017, 130.)

Valeuutiset ovat yksi disinformaation
levittimisen tunnetuimmista keinoista.
Valeuutisten vaikuttavuutta ja levia-
mistd on tutkittu paljon viime vuosina,
ja ne sisiltyvit usein informaatio-
operaatioiden skenaarioihin. Allcott ja
Gentzkow (2016) madirittelevit vale-
uutisiksi sellaiset uutiset, jotka ovat
todistettavasti valheellisia ja voivat
johtaa lukijaansa harhaan. Mairitelma
pitdd sisillidn sekd harhaanjohtamis-
tarkoituksessa luodut uutiset seki esi-
merkiksi satiiriksi kirjoitetut uutiset,
joita jaetaan ilman tarvittavaa konteks-
tia sosiaalisessa mediassa ja joihin ai-
nakin osa lukijoista uskoo. Jalkimmai-
sid on mahdollista hy6dyntid myo6s
tarkoituksellisessa mielipiteiden muok-
kauksessa, vaikka niitd ei ole alun pe-
rin tarkoitettu otettavaksi todesta. (mt,
213.) Heiddn mairitelméinsd ei sisdlld
uutisissa esiintyvid tahattomia virheitd,
muualta kuin uutisista alkunsa saaneita
huhuja, salaliittoteorioita, poliitikkojen
esittdimid valheellisia lausuntoja, eivit-
ki sellaista satiiria, jota lukijat eivit
todennikdisesti voisi ottaa todesta
edes kontekstistaan irrotettuna. Allcott
ja Gentzkowin mddritelmi ei myo6s-
kidn sisilld epatismallisid ja liioiteltuja
uutisia, jotka eivit sisdlli suoranaisia
valheita. Allcott ja Gentzkow luovat
valeuutisten midritelmaillddn samalla
rajapyykin my6s disinformaation ja



valeuutisten vilille, silli siind missa
disinformaatio ei valttimitti ole val-
heellista tietoa, valeuutiset ovat ni-
menomaisesti valheita. Disinformaa-
tio voidaankin suomalaista informaa-
tiosodankdyntiin erikoistunutta tutki-
jaa, Saara Jantusta, mukaillen mairitel-
14 miksi tahansa totuudenmukaiseksi,
valheelliseksi tai totuutta ja valhetta
yhdisteleviksi tiedoksi, jonka avulla on
tarkoitus vddristdd kansalaisten kisitys-
td totuudesta ja siten vaikuttaa heidin
ajatteluunsa jonkin tavoitteen edisté-
miseksi (Jantunen 2015, 141). Disin-
formaatiota yhdistdd siis tiedon tarkoi-
tushakuinen kdyttiminen, kun taas
valeuutinen on maddritelmallisesti val-
heellista tietoa. Disinformaation ja
valeuutisten tarkoitus ei vaalien aikana
valttimittd ole muokata tulosta halut-
tuun suuntaan, vaan taustalla voi olla
vain pyrkimys horjuttaa luottamusta
virallisia uutiskanavia ja maan hallintoa
kohtaan tai yksinkertaisesti luoda yleis-
td himmennysta.

Valeuutisilla oli suuti rooli Yhdysval-
tojen vuoden 2016 presidentinvaaleis-
sa, jotka toimivat hyvind esimerkkini
siitd, miten valeuutisia voidaan kdyttid
vaalikeskustelun ja mahdollisesti jopa
vaalituloksen ohjailuun. Vaalien aikana
keskimdirdinen yhdysvaltalainen niki
vihintddn yhden valeuutisen. Valeuuti-
sista suurin osa oli vaalit voittaneelle
Trumpille  suosiollisia. ~ Sosiaalisella
medialla on merkittivi rooli valeuutis-
ten levidmisessd, silld siind missd pe-
rinteisten uutissivustojen liikenteestd
vain 10 % tulee Yhdysvalloissa sosiaa-
lisen median jakojen kautta, valeuutis-
ten lukijoista 40 % tulee sivustolle
sosiaalisen median linkin kautta. Sosi-
aalinen media ei kuitenkaan selitd yk-
sin valeuutisten suosiota, vaan vale-
medioilla on omat selkeit kivijakun-
tansa, jotka hakeutuvat uutisten pariin
tarkoituksella: Allcotin & Gentzkowin
analyysin mukaan Yhdysvaltojen vaali-

en aikana 30 % valeuutisten lukijoista
tuli sivustolle suoraan selaimensa o0soi-
tepalkin kautta (s. 222). Valemedioi-
den toiminta ei siis suinkaan ole pas-
siivisille  kansalaisille propagoimista,
vaan ainakin osa valeuutisten lukija-
kunnasta vaikuttaa etsivin aktiivisesti
omaa maailmankuvaansa tukevaa uu-
tistarjontaa. Valeuutisten suosio nikyy
my0s niiden sosiaalisen median jako-
kertojen mdirissi, silli vaalien aikana
valeuutisia jaettiin yhteensd 38 miljoo-
naa kertaa, ja kierrossa oli Huntin ja
Gentzkowin analyysin mukaan 156 eri
uutista. (Allcott & Gentzkow 2016.)
Allcott ja Gentzkowin mukaan valeuu-
tisia yhdistdd se, ettd ne ovat usein
periisin melko lyhytikiisiltd sivustoilta.
Osa sivustoista keskittyy yksinomaan
valheellisten uutisten jakamiseen, osa
taas jakaa sekid todenmukaisia ettd val-
heellisia uutisia, mutta usein viritty-
neestd nakokulmasta. Valemediat mu-
kailevat usein nimellddn aitoja uutis-
medioita, minki tarkoitus lienee lisitd
uutisten uskottavuutta. Suomalaisista-
kin valemedioista Verkkomedian nimi
muistuttaa liheisesti aitoa uutissivus-
toa Verkkouutiset. Motivaationa vale-
uutisten tekemiseen on Allcott ja
Gentzkowin mukaan usein kirjoittajien
ideologisten tavoitteiden edistimisen
lisaksi  yksinkertaisesti taloudellisen
hyédyn saavuttaminen (Allcott &
Gentzkow 2016, 217.)

Miten informaatiovaikutta-
minen toimii?

Yhdysvaltojen vaalien ja valeuutisten
levidmisen yhteydessd mediassa ja
julkisessa keskustelussa esiintyy usein
huolta siita, ettd vadralldi tiedolla
thmiset on  mahdollista  saada
ddnestimdin  tettyji  ehdokkaita.
Ainestyspiitoksen  syntyminen on
kuitenkin monimutkainen prosessi,



jossa  suurimpia  tekijéitd =~ ovat
ddnestdjin oma puolekanta, poliittiset
asenteet sekd yksilon taustatekijit,
kuten ikd ja sukupuoli. Esimerkiksi
valeuutiset, jotka koskevat secllaisia
poliittisia asiakysymyksid, kuten tiettyja
lakeja, eivit vilttimaittd ole tehokkaita
siksi, ettd asiakysymysten  rooli
ddnestyspditoksen syntymisessi on
ylipddnsd pieni. Ehdokkaan kanta
asiakysymykseen voi vaikuttaa padtok-
seen ddnestdd hintd vain, jos ddnestdji
tietdd kyseisen asiakysymyksen
olemassaolosta ja hinelli on asiasta
jonkinlainen mielipide. Lisaksi
ddnestdjin tdytyy uskoa ehdokkaan
tekevin tyotd asiakysymyksen puo-
lesta.  Mitd  monimutkaisemmaksi
asiakysymys kiy, sitd epitodenni-
koisempdd on, ettd ndmid ehdot
tayttyvit. (Lewis-Beck ym. 2009, 60.)

Median mielenkiinto tiettyyn
aiheeseen ei takaa sitd, ettd ddnestdjat
olisivat aiheesta rtiittdvin kiinnostu-
neita muodostaakseen siitd mielipi-
teen. Esimerkiksi vuoden 2004
Yhdysvaltojen presidentinvaalien
suuria teemoja olivat valtion kasvaneet
menot sotien vuoksi sekd presidentin
tisti  huolimatta  tekemit  isot
veroleikkaukset. Suuresta mediahuo-
miosta huolimatta kolmasosa d4nesti-
jistdi ei ollut kiinnittinyt aiheeseen
lainkaan huomiota. Toisin sanoen
valeuutinen esimerkiksi siit, ettd jokin
suomalainen  puolue on  valmis
nostamaan veroja lisitikseen
kehitysapuvaroja huomattavasti, vaatii
vastaanottajaltaan paljon perehtynei-
syyttd  politilkkaan ja ymmairrystd
valtiontalouden perusteista, jotta hin
pystyisi tunnistamaan em. valeuutisen
valeuutiseksi. Adnestijien faktatietoi-
hin wvaikuttaminen ei ole tehokasta
my0skddn siksi, ettd ddnestyspddtos el
perustu  omien ja  chdokkaan
mielipiteiden hatkittuun vertailuun,
vaan taustalla vaikuttavat ennen

kaikkea  samastuminen ehdokkaan
puolueeseen  ja  muut  yksiloén
poliittiseen sosialisaatioon vaikuttavat
tekijat. (Lewis-Beck ym. 2009, 161-
200.) Onkin todenndkdistd, —ettd
vaikuttavien valeuutisten on oltava
tunteisiin  vetoavia, jotta niilld olisi
potentiaalia muuttaa jonkun
aanestyspaatosta.

Vaikka  ihmiset  eivdt  teekdin
ddnestyspdidtoksid suoraan lukemiensa
todellisten tai valeuutisten perusteella,
vaarilli  tiedolla on sild  rooli
adnestyspditoksessd, silli  ihmisen
olemassa olevat poliittiset kannat
volvat perustua vadrain tietoon. Nama
poliittiset virhekasitykset? ovat
kansalaisilla  olevaa vddrdi tietoa
politiikasta, ja ne muodostavat yksit-
tdisid omaksuttuja faktoja laajempia
uskomusten kokonaisuuksia. Poliit-
tinen virhekisitys on esimerkiksi
uskomista sithen, etti Obama on
afrikkalainen muslimi, jonka synty-
matodistus on vairennds, mika tekee
hinestd laittomasti virassa olleen
presidentin. Poliittinen virhakisitys ei
siis ole uskomista yksittiisiin valheelli-
siin  faktoihin, wvaan kisite kuvaa
ddnestdjin taustaymmirrystd politii-
kasta, mikd puolestaan vaikuttaa
sithen, kuinka ddnestdji tulkitsee ja
kehystdd mielessddn kaiken kohtaa-
mansa poliittisen tiedon. (Flynn ym.
2017.)

Flynn ym. hy6édyntivit Hochschildin
ja Einsteinin luomaa jaottelua, jossa
poliittiset vairinkisitykset ymmarre-
tidn kategorioina sen mukaan, onko
henkil6 ollut aktiivinen saamansa
vidrdn tiedon etsinndssd. Jaottelu
tunnistaa siis aktiivisesti tietoa etsineet
henkil6t, joiden tieto polititkasta on
joko todenmukaista tai virheellistd,

% Political misperceptions, kidinnds kir-
joittajan.



sekd henkilSt, jotka eivit ole etsineet
proaktiivisesti ~ tietoa  ja  joiden
kisitykset ovat joko todenmukaisia tai
virheellisid. Flynn ym. tulostensa
mukaan kaikkein sitkeimmin védristd
uskomuksistaan pitdvit kiinni ovat
aktiivisesti  vddrdd tietoa etsineitd
ihmisid. Tdmin ihmisryhmin vidrin
tiectopohjan oikaiseminen olisi tirkedd
erityisesti siksi, ettd aktiivisesti tietoa
politiikasta ~ etsivdit  ovat  usein
muutenkin poliittisesti  aktiivisia ja
valmiita keskustelemaan yhteiskun-
nallisista aiheista tuttaviensa kanssa.
Toisin sanoen he ovat erinomaisia
disinformaation levittdjid. (Flynn ym.
2017; Hochschild & Einstein 2015.)
On kuitenkin tirkedid huomata, ettd
aktiivisesti vddrdd tietoa etsivit ja
levittdvit ihmiset uskovat luonnol-
lisesti itse levittdminsi tiedon olevan
totuudenmukaista. Téllaisen ajattelun
taustalla ~ voi  olla  esimerkiksi
uskomuksia valtamedian korruptoitu-
neisuudesta tai valtion pyrkimyksestd
sensuroida tietynlaisia uutisia — toisin
sanoen taipumusta uskoa salaliit-
tonarratiivethin.? Poliittisia virhekasi-
tyksid hyvin omaksuneet ihmiset
voivat toimia myos selityksend sille,
miksi huhut sosiaalisessa mediassa
levidvit sykiyksittdin niin, ettd sama
huhu saattaa alkaa kiertdd uudelleen
jopa vuosien jilkeen. Friggerin ym.
mukaan ilmid saattaa selittyd silld, ettd
huhun kerran omaksuneet ihmiset
ottavat huhun uudelleen puheeksi, kun
jotain samankaltaista tapahtuu.
Samalla huhun kuulee joukko uusia
ihmisid, ja wusko sithen vahvistuu
entisestddn. (Friggeri, 2014.)

> Uskoa salaliittoihin ovat tutkineet esi-
merkiksi Oliver & Wood (2014), joiden
yhdysvaltalaisia ddnestidjid koskevan ana-
lyysin mukaan yli puolet amerikkalaisista
aikuisista uskoo vihintddn yhteen tun-
nettuun salaliittoteotiaan.

Viirin tiedon omaksuminen tapahtuu
sekin suhteessa henkilén aikaisempiin
mielipiteisiin ja arvoihin, silld virheel-
listdi uskomusta on sitd vaikeampaa
korjata  oikealla  tiedolla,  mitd
voimakkaammin se on linjassa henki-
16n  aikaisemman  maailmankuvan
kanssa. (Nyhan & Reifler 2010, 323).
Jos henkil6 siis ennestddn uskoo, etti
Obama on muslimi, hin todennikéi-
sesti my6s omaksuu lukemansa vale-
uutisen, jonka mukaan Obama haluaa
kieltdd sianlihan tarjoamisen kouluissa.
Poliittisilla virhekasityksilli on my0s
konkreettinen yhteys ddnestyspadtok-
siin, silli Weeksin ja Garretin Yhdys-
valtojen vuoden 2008 vaaleista teke-
min analyysin mukaan 4ddnestdjit us-
koivat todennikéisemmin negatiivisia
huhuja siitd ehdokkaasta, jota he eivit
kannattaneet. Huhun kuuleminen ja
uskominen my6s lisdsi todennikdi-
syyttd ddnestdd vastachdokasta, eli vda-
rin tiedon omaksumisella oli vaikutus-
ta ddnestyspddtokseen. Toisaalta on
mahdollista, ettd Weeksin ja Garretin
tulokset  selittyvit ~ pikemminkin
chdokkaan henkil6kohtaisen maineen
tahriintumisella  kuin vain viirien
faktojen omaksumisella, silli kaikki
tutkimuksessa  kéytetyt  viittimit
koskivat chdokkaiden henkil6kuvaa.
Kiytossi oli esimerkiksi vaittdma, jon-
ka mukaan Barack Obama ei ole syn-
tynyt Yhdysvalloissa. Valheellisen tie-
don vaikutus voikin olla voimakkaam-
paa, kun se koskee suoraan ehdokkaan
henkil64d kuin esimerkiksi timin edus-
tamaa puoluetta, koska till6in vadrd
tieto on konkreettisempaa ja henkil6i-
tyy suoraan chdokkaaseen. (Weeks &
Garret 2014, 414-415.) Presidentin-
vaalit ovat sekd Yhdysvalloissa etti
my6s Suomessa selkeisti henkilévaalit,
mikd voi vahvistaa véddrin tiedon po-
tentiaalista vaikuttavuutta, kun aines-
tdjin ja ehdokkaan vililld ei ole suh-
detta ehdokkaan puolueeseen.



Politiikkaa koskevan vidrin tiedon
oikaiseminen on tutkitusti hankalaa, ja
osa tutkijoista uskoo viirien kisitysten
oikaisemisen johtavan pahimmillaan
niin kutsuttuun backlash-efektiin eli
virheuskomuksen vahvistumiseen.
Nyhan ja Reifler mukaan yritys korjata
virheellistd kisitystd esimerkiksi uutis-
lihetyksessi voi paradoksaalisesti vah-
vistaa vadrdd kisitystd. Ilmitn taustalla
voi vaikuttaa esimerkiksi epdluottamus
perinteisiin uutisldhteisiin, jolloin yri-
tys korjata valeuutisten vdirdd tietoa
vaikuttaa joidenkin ihmisten silmissd
todisteelta siitd, ettd media yrittdd vaa-
ristelld totuutta juuri kuten valemedia
on varoittanut. Weeks & Garret puo-
lestaan eivit tutkimuksessaan 16yta-
neet viitteitd suoranaisesta backlash-
efektistd, vaan heidin mukaansa oi-
kaisuyritysten vaikutus tiedon omak-
sumiseen voi olla se, ettd ddnestdjit
ovat vihemmin halukkaita uskomaan
mitddn politiikkkaan liittyvid huhupu-
heita tulevaisuudessa. (Weeks & Gat-
ret 2014, 414-415.)

Backlash-efektissd el valttimittd ole
kyse aidosta mielipiteen vahvistumi-
sesta, vaan pikemminkin halusta il-
maista omaa poliittista kantaa, vaikka
henkil$ tietdisikin itse poliittisen vait-
taimén valheelliseksi. Flynn ym. nosti-
vat timin kannustusvaikutuksen* yh-
deksi poliittisen tietimyksen tutkimus-
kentin ongelmista, erityisesti sellaisten
tutkimusten kohdalla, jotka mittaavat
vastaajien mielipiteitd kyselytutkimus-
vaittimilld, kuten esimerkiksi Weeksin
ja Garretin sekd Nyhanin ja Reiflerin
tutkimuksessa tehtiin. Toisin sanoen
kyselytutkimuslomakkeet, joissa vas-
taajia pyydetddn valitsemaan kaikki
viittdmdt, joista he ovat samaa mieltd
saattaa aiheuttaa vastaajille halun yk-
sinkertaisesti valita oman puolueensa

* Partisan cheerleading, kdinnos kitjoitta-
jan.

kannalta suosiolliset viittimit. (Flynn
ym. 2017, 26.) Kannatusvaikutus saat-
taa myo6s selittdd sitd, miksi valeuutisia
jactaan niin mielellddn, vaikka ne vai-
kuttaisivat hyvin epduskottavilta. Va-
leuutisten jakajat eivdt vilttimattd
niinkdin usko valeuutisessa esitettyyn
faktaan, vaan sen taustalla olevaan
ajatusmaailmaan, jolle he haluavat il-
maista kannatustaan ja jota he haluavat
levittdd. Backlash-efektin vaikuttavuus
voi my0s vaihdella puoluekannan mu-
kaan, silli on olemassa viitteitd siita,
ettd Yhdysvaltojen kontekstissa repub-
likaanien kannattajat ovat demokraat-
teja alttiimpia efektin vaikutukselle.
(Nyhan & Reifler 2010, 323.) Republi-
kaanien vaikutusalttiutta voivat selittda
esimerkiksi demokraatteithin verrattu-
na vihiiset yhteiskunta- ja mediakritii-
kin perinteet sekd auktoriteetteja kun-
nioittava kulttuuri. Suomalaisista 44-
nestdjistd arvomaailmaltaan konserva-
tilvisimpia® ovat Perussuomalaisten,
Kristillisten sekd Keskustan ddnestijit
(Westinen ym. 2016, 282-283). Jatko-
tutkimuksen kannalta mielenkiintoista
on, onko suomalaisilla konservatiiveil-
la havaittavissa yhdysvaltalaisten re-
publikaanien tapaan suurempaa alttiut-
ta Backlash-vaikutukselle.

Politiikkaa koskevan vidrin tiedon
taustalla vaikuttaa ihmisten taipumus
valikoivaan paittelyyn® eli uuden tie-
don tulkitsemiseen oman maailman-
katsomuksen valossa. Flynn ym.
mukaan koehenkil6t tulkitsivat samaa
diagrammia neutraalisti, kun sen
kerrottiin ~ kuvaavan  kasvorasvojen
paremmuutta, ja omaa poliittista

® Tissd yhteydessid konservatiivisuudella
viitataan  sijoittumiseen  yhteiskunnan
moninaisuuden seki kristillisten arvojen
asenneulottuvuuksilla, ks. Westinen ym.
2016 taulukko 13.1.

% Directionally motivated reasoning, ki4n-
n6s kirjoittajan.
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kantaansa mydtiillen kun tulosten
kerrottiin kuvaavan aselakien tiuken-
tamisen  vaikutusta  asevikivallan
midrdan. Talloin lakien tiukentamista
kannattavat vastaajat liioittelivat lakien
tiukentamisen  hy6tyji ja vapaata
aseenkanto-oikeutta kannattavat
vastaajat  taas  vahdttelivit  sen
vaikutusta. Yhdysvalloissa aseenkanto-
oikeus on  vahvasti  poliittisesti
jakautunut aihe, joten tuloksista
voidaan pditelld, ettd faktatiedon
ymmirtiminen  vaihtelee  yksilon
poliittisen ideologian mukaan
erityisesti vahvasti silloin, kun aihe on
politisoitunut ja siten alttiimpi tuntei-
den wvaikutukselle. Poliittisen kentin
polarisaatiolla on my6s valikoivaa
padttelyd vahvistava vaikutus, kun
useampiin asioihin liittyy enemmain ja
vahvempaa poliittista latautuneisuutta.
Flynn ym. johtopédités onkin, ettd
yhdysvaltalaisen politiikan voimakas
jakautuminen tarkoittaa my6s kahden
kilpailevan todellisuudenkuvan synty-
mistd, joiden ylldpitimisessd keskei-
sessi roolissa on poliittinen eliitti,
jonka keskindinen kilpailu vahvistaa
jakautuneisuutta. (Flynn ym. 2017, 9—
14, 37.)

Poliittinen  jakautuneisuus siis luo
potentiaalia  disinformaation avulla
tapahtuvalle tehokkaalle vaikuttami-
selle, kun kansalaiset uskovat aiempaa
todenndkoisemmin valheita vastusta-
miensa puolueiden ehdokkaista ja
tulkitsevat herkemmin faktoja sen
mukaan, ovatko he niiden kanssa
poliittisesti samaa vai eri mieltd.
Poliittisten jakolinjojen voimistuminen
vaikuttaa ~ my6s  sithen,  miten
kansalaiset  suhtautuvat  mediaan.
Hsimerkiksi ~ Yhdysvalloissa, jossa
republikaanien ja demokraattien kes-
kindinen luottamus on heikentynyt
selkedsti viime vuosina, on tapahtunut
samaan aikaan my6s selvid laskua
kansalaisten luottamuksessa perinteistd

mediaa kohtaan. (Allcott & Gentzkow
2016, 215) Samaan aikaan kun
luottamus perinteistdi mediaa kohtaan
on laskenut, sosiaalisen median
kiyttiminen uutislihteend on yleis-
tynyt. Allcott ja Gentzkow tutkivat

miten Facebookissa jacttuihin
valeuutisiin ~ suhtauduttiin.  Heidédn
tulostensa  mukaan  puolueuskol-

lisuudella oli suuti vaikutus sithen, tul-
kittiinko uutinen totuudenmukaiseksi
vai el. Sekd republikaanit etti demo-
kraatit uskoivat omalle puolueelleen
suotuisia valeuutisia 15 % todennidkoi-
semmin kuin poliittisesti sitoutumat-
tomat ihmiset. Lisiksi puolueuskol-
lisuuden vaikutus oli vield suurempaa
sellaisilla thmisilld, joiden Facebook-
aikajana oli aatteellisesti vinoutunut.
Ihmiset myds todennikdisemmin
avaavat sellaisia uutisia, jotka sopivat
heidin aiempiin ndkemyksiinsd ja
jattdvdt  vastakkaista  ndkokulmaa
edustavat uutiset lukematta. Sosiaali-
sen median jakautuminen samanmie-
listen ihmisten kupliksi vaikuttaa
erityisesti ihmisiin, jotka kayttivit
Facebookia paiasiallisena uutiskanava-
naan, silli he altistuvat vain omaa
maailmankuvaansa tukevalle uutissi-
sillolle. (Allcott & Gentzkow 2016.)
Toisaalta esimerkiksi Balmas on
kritisoinut vaalikampanjointia kdsitte-
levid mediatutkimusta siitd, ettei
tutkimus huomioi ihmisten taipumusta
seurata  useampaa  kuin  yhtd
uutislihdettd erityisesti vaalien alla
(Balmas 2014, 4).



Negatiivinen kampanjointi
disinformaationa

Negatiivisen vaalikampanjoinnin teo-
ria  sopii hyvin  disinformaatio-
vaikuttamisen tarkasteluun, silli nega-
tiivinen vaalikampanjointi on luonteel-
taan voimakkaasti tunteisiin vetoavaa
ja usein voimakkaasti virittynyttd esi-
merkiksi siten, ettd jotain vastachdok-
kaan negatiivista ominaisuutta koros-
tetaan  voimakkaasti. Negatiivisella
kampanjoinnilla  tarkoitetaan  vaali-
mainoksia, joissa tietty ehdokas esite-
tidn huonossa valossa. Ne ovat siis
luonteeltaan erddnlaisia vastamainok-
sia, jotka kannustavat olemaan anta-
matta 4dnid mainoksen kohteena ole-
valle ehdokkaalle. Yhdysvaltalaisiin
vaalikampanjoihin liittyy my6s disin-
formaatioon  suoraan  vertautuvaa
loanheittoa, joka perustuu keksittyihin
viitteisiin ja rdikeisiin liioitteluihin.
My6s loanheittoa on tutkittu negatii-
vista vaalimainontaa  kisittelevissa
kirjallisuudessa. Suurin osa negatiivi-
sen vaalimainonnan tutkimuksesta on
vhdysvaltalaista, silli negatiivisuuteen
perustuvat vaalikampanjat ovat maassa
tavallisia.

Tunnetuimpia esimerkkejd negatiivi-
sesta vaalimainonnasta edustaa Lyn-
don B. Johnsonin vuoden 1964 vaali-
kampanjassa kdytetty TV-mainos, jos-
sa ydinsodan uhka yhdistetdidn pellolla
péivinkukkia kerddvidn pikku-tytt66n
(Kaid & Johnston 1991). Viimeaikai-
sempi tunnettu esimerkki negatiivises-
ta vaalimainoksesta on Hillary Clinto-
nin vuoden 2008 wvaalikampanjasta,
jossa valkoisen talon puhelin soi y6lla
samalla kun dupattu 4dni kysyy, kenen
ddnestdjd haluaa todella vastaavan ti-
hin puheluun: kokeneen Clintonin vai
nuoren ja tuolloin poliittisesti koke-
mattoman Obaman (Tryon 2008).
Vaikka tunnetuimmat esimerkit nega-
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tiivisesta mainonnasta ovat televisiossa
esitettyjd mainoksia, késittdd negatiivi-
sen kampanjoinnin tutkimus my6s
muissa medioissa esitetyt, toisia eh-
dokkaita negatiivisessa valossa esitti-
vit kampanjataktiikat. Toisin sanoen
negatiivista kampanjointia on esimer-
kiksi vastachdokkaan kokemattomuu-
den esiin nostaminen toistuvana tak-
tilkkana vaaliviittelyssa.

Yksi keskeisimpid aiheita tdssd keskus-
telussa on negatiivisen kampanjoinnin
vaikutus ddnestysaktiivisuuteen, silld
negatiivisten mainosten on ehdotettu
sekd aktivoivan ettd passivoivan ddnes-
tdjakuntaa. Esimerkiksi Wattenbergin
ja  Briansin analyysi Yhdysvaltojen
vuosien 1992 ja 1996 presidentinvaa-
leista ei 16ytinyt mitddn yhteyttd nega-
tiivisen vaalimainonnan ja ddnestysak-
tiivisuuden vililli (1999). Kahnin ja
Kenneyn mukaan taas negatiivinen
mainonta passivoi ainestijid vain, jos
asiapitoinen kritiitkki muuttui ehdok-
kaan henkil66n kohdistuvaksi loanhei-
toksi. Asialliseen kritiikkiin keskittyva
negatiivisuus taas aktivoi heiddn mu-
kaansa ddnestdjid. Kahnin ja Kenneyn
tutkimuksessaan loanheitto passivoi
erityisesti puolueisiin  kiinnittymétt-
mid ddnestdjid, sekd ddnestdjid jotka
eivit olleet kiinnostuneita politiikasta
ylipddtdin ja joiden poliittinen tietdmys
oli vihiistd. (Kahn & Kenney 1999.)
Loanheitolla voi siis olla erityisen va-
hingollinen vaikutus 4dnestysaktiivi-
suuteen, silli se on omiaan luomaan
ddnestdjien keskuuteen negatiivista
kuvaa poliitikoista yleensd. Laun ym.
kattavan meta-analyysin mukaan ei
kuitenkaan ole luotettavia empiirisid
todisteita siitd, ettd negatiivinen kam-
panjointi ylipddnsi passivoisi danesta-
jid. Heiddn analyysinsi ei myOskdin
16ytinyt todisteita siitd, ettd negatiivi-
nen mainonta onnistuisi muokkaa-
maan ddnestdjilld olevia kisityksid eh-
dokkaista negatiiviseen suuntaan. Toi-
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sin sanoen empiiristen todisteiden
valossa nayttdd siltd, ettd thmiset eivit
usko negatiivisten vaalikampanjoiden
viestiin. Lau ym. esittivit loanheiton
vihiiselle teholle selityksen, jonka
mukaan negatiivinen mainonta heiken-
tad kylld ddnestdjien mielikuvaa mai-
noksen kohteena olevasta poliitikosta,
mutta se saa my6s mainoksen liikkeel-
le laskijan ndyttimaddn huonolta. Ti-
min selityksen mukaan ehdokas siis
tahraa itse oman maineensa ryhtyes-
sddn haukkumaan vastustajaansa. (Lau
ym. 2007.)

Laun ym. tulosten mukaan negatiiviset
mainokset olivat kuitenkin sikdli te-
hokkaita, ettd ne olivat muihin mai-
noksiin verrattuna hyvin mieleen-
painuvia ja lisdsivit kansalaisten tieto-
utta kampanjateemoista. Lisaksi nega-
tiiviset  vaalikampanjat  heikensivit
luottamusta hallintoon seki ddnestiji-
en kansalaispitevyyden’ tunnetta. (Lau
ym. 2007.) Varsinainen disinformaatio
esimerkiksi valeuutisten muodossa voi
lisiksi olla negatiivisia mainoksia te-
hokkaampaa, silldi tilléin 4dnestdjien
on vaikeampaa asettaa tietoa vaali-
kampanjan kontekstiin ja edes tunnis-
taa olevansa vaikuttamisen kohteena.
Valeuutissivustolla levidvd lokakam-
panja voi siis passivoida ddnestijid,
vaikka negatiivinen vaalimainonta el
yksiselitteisesti niin tekisikddn.

7 Kansalaispitevyydelli tarkoitetaan tun-
netta siitd, ettd henkil pystyy vaikut-
tamaan politilkkaan ja ymmartdd mitd
politiikassa tapahtuu. (ks. esim. Niemi
ym. 1991.)

Informaatio-operaatio
keinona vaikuttaa vaaleihin

Disinformaation levittimisen tehok-
kain tapa on varsinainen informaatio-
operaatio, jolla tarkoitetaan yleensd
laajamittaista toimintaa, jonka takana
on oletettavasti toinen valtio. Infor-
maatio-operaation ja disinformaation
levittimisen yhdeksi kisitteelliseksi
eroksi voidaan nostaa viirin tiedon
levittiminen useissa medioissa saman-
aikaisesti. Informaatio-operaatio voi
my0s pitdd sisdllddn kyberhyokkayksid,
jotka kohdistuvat esimerkiksi keskei-
seen infrastruktuuriin. Vaikuttaminen
siis  keskittyy samanaikaisesti yhteis-
kunnan useammalle tasolle. Jantunen
on esittdnyt skenaarion Suomeen koh-
distuvasta  informaatio-operaatiosta,
joka voitaisiin ajoittaa esimerkiksi vaa-
lien ldheisyyteen. Hinen skenaarios-
saan operaatio alkaisi valheellisilla uu-
tisilla ja sdteilyturvakeskuksen nimissd
lihetetyilld tekstiviesteilld, joiden mu-
kaan Pietarissa olisi tapahtunut suuri
ydinvoimalaonnettomuus.  Jantusen
mukaan sosiaalisen median huhut ja
vadrdd tietoa levittivit valeuutissivus-
tot voisivat saada aikaan esimerkiksi
paniikinomaisen joukkopaon suurista
kaupungeista ja siten aiheuttaa tiever-
koston laajan tukkeutumisen sekd
mahdollisia henkilévahinkoja. (Jantu-
nen 2015, 249-250.) Niin ddrimmiistd
skenaatiota ei voida sellaisenaan pitid
todennikoisend, vaan on selvdid etta
Jantusen kuvaaman kaltainen tapah-
tumaketju edellyttiisi viikkoja tai kuu-
kausia jatkunutta epitictoisuuden ja
kaoottisen ilmapiirin lietsomista laajal-
la informaatiovaikuttamisella. Jantusen
skenaario kuvaa kuitenkin hyvin tdy-
simittaisen informaatio-operaation
vaikutuspotentiaalia, joka ulottuu mo-
niin yhteiskunnan rakenteisiin saman-
aikaisesti ja eroaa siten esimerkiksi



pelkistidn sosiaaliseen mediaan suun-
natusta informaatiovaikuttamisesta.

Negatiivisen vaalikampanjoinnin ja
informaatiovaikuttamisen logiikka on
sikdli samanlaista, ettd molemmissa
tapauksissa vaikuttaja pyrkii hyddyn-
timadn jo ennestddn olemassa olevia
ennakkoluuloja. Esimerkiksi Yhdysval-
tojen vuoden 2016 vaaleissa ddnesti-
jiiln vaikuttamaan pyrkineen Cambrid-
ge Analytica -yrityksen toiminta perus-
tui Facebook-kiyttdjiltd kerdtyn datan
perusteella rakennettuihin henkilépro-
fiileihin. Profiilien avulla vaikuttamista
pyrittiin ~ rddtdléimiddn  kohteidensa
mukaan siten, ettd esimerkiksi pet-
soonaltaan neuroottisuuteen taipuvai-
siksi arvioiduille ihmisille viestittiin
hallitsemattoman maahanmuuton uh-
kaavasta vaarasta pelkoa ja ahdistusta
herittivilld tavalla. (M6lsa 2017, 130.)
Sosiaalisessa mediassa tapahtuva tar-
koitushakuinen  mielipidevaikuttami-
nen, jossa keskeiseen rooliin ndyttdd
nousseen nimenomaan vaikuttamisen
kohdentaminen, on vield tutkimukselle
varsin uusi ilmi6. Yksittdisten henki-
16iden lisdksi wvaikuttamista voidaan
kohdentaa my6s tiettyihin vaalikam-
panjan kannalta oleellisiin  hetkiin:
esimerkiksi Hillary Clintoniin kohdis-
tunut  laajamittainen  sihképostien
hakkerointi oli ajoitettu demokraattien
puoluckokouksen jilkeiseen aikaan,
milli on oletettavasti ollut tarkoitus
hilliti puoluekokouksen tavallisesti
synnyttdimdd kannatuspiikkid. (Faris
ym. 2017.)

Tillainen kohdennettu informaatio-
vaikuttaminen on osoitus siitd, ettd
osaava vaikuttajataho ei valttimattd
tarvitse laajaa koko yhteiskunnan kat-
tavaa informaatio-operaatiota. Lisiksi
samoissa vaaleissa tapahtuvat useam-
manlaiset vaikuttamisyritykset viittaa-
vat sithen, ettd vaikuttaminen on
koordinoitua ja vaikuttajataho on
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mahdollisesti toinen valtio. Informaa-
tio-operaatioille on tyypillisti my6s se,
ettd vaikuttajatahon  tunnistaminen
valtioksi tai valtiolle my6timielisiksi
toimijoiksi on vaikeaa. Jantunen on
my6s nostanut esiin kysymyksen siita,
kuka on informaatiovaikuttamisen
takana, jos venildinen hallituksen
kontrollissa oleva mediatalo julkaisee
uutisia, joiden tarkoitus on hiiritd
suomalaisten vaalien vakautta, jos uu-
tistoimituksessa tyOskentelevit toimit-
tajat toimivat ndin vapaachtoisesti.
(Jantunen 2015, 58.)

Informaatio-operaatioiden yhteydessi
esiintyy my6s erilaisten valeuutisten
testaamista, jossa vddrin tiedon levitti-
ji kokeilee useampaa valeuutista ja
katsoo mika uutisista alkaa levitd sosi-
aalisessa mediassa. Yksi sosiaalisessa
mediassa  tapahtuvan informaatio-
vaikuttamisen keskeisid piirteitd onkin
se, ettd vaikuttamisen kohteena olevat
thmiset pyritddn osallistamaan tiedon
levittimiseen. (Jantunen 2015, 193,
243.) Viidrin tiedon yksilollistiminen
johtaa todennikoéisemmin sithen, ettd
valeuutinen sopii sen kohteena olevan
henkilén olemassa olevaan maailman-
kuvaan. Téll6in ithminen myds uskoo
tiedon herkemmin ja on valmis levit-
timadn sitd tuttavilleen. (Flynn ym.
2017.) Valeuutisten merkillepantava
piirre on my6s niiden taipumus liittya
osaksi jotain laajempaa kontekstia,
kuten suomalaisten paittijien viitettyd
Veniji-vihaa, tai “monikulttuurisuu-
den ideologian”  epidonnistumista.
Niin uutiset tulevat osaksi laajempaa
narratiivia, joka pyrkii toistamaan luki-
jan olemassa olevia kisityksid ja samal-
la vahvistamaan niitd. Valeuutisille on
my6s tyypillistd pyrkid herittimdin
vahvoja tunteita lukijoissaan esimer-
kiksi voimakkailla ilmauksilla ja kirjis-
tyksilld. Tdma voi lisdtd uutisten tehoa
samaan tapaan kuin negatiiviset mai-
nokset, jotka jadvit paremmin ddnestd-
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jlen mieleen kuin neutraalit (Lau ym.
2007), mahdollisesti juuri niiden herit-
timien tunteiden vuoksi.

Laajamittaisella, useille yhteiskunnan
tasoille ulottuvillakaan informaatio-
operaatioilla olisi kuitenkin hyvin vai-
keaa vaikuttaa vaalitulokseen suoravii-
vaisesti, silld vaikuttaja ei voi ennakoi-
da miten tilanne otettaisiin vastaan ja
tulkittaisiin suomalaisessa yhteiskun-
nassa. Media, poliitikot, viranomaiset
ja kansalaiset voivat kaikki reagoida
poikkeustilanteessa  arvaamattomilla
tavoilla, eikd vaikuttaja voi ennakoida
luotettavasti sitd, ettd vaikuttaminen
toimisi toivotulla tavalla. Informaatio-
operaatioiden monimutkaisuuden
vuoksi vaikuttajavaltion ainoaksi kei-
noksi estid varmuudella ei-toivotun
chdokkaan tai puolueen nouseminen
valtaan on turvautuminen Adrimmai-
siin keinoihin, kuten heihin kohdistu-
vaan terrori-iskuun tai poliittiseen sa-
lamurhaan. Till6in, samoin kuin esi-
merkiksi vaalituloksen manipulointiin
pyrittdessid, on todenndkdisti ettd ope-
ratiivisen toiminnan suorittaa jokin
muu kuin valtioon suoraan kytkoksissa
oleva taho. Till6inkin poliittiseen vi-
kivaltaan turvautuminen on wvaikutta-
javaltion nikokulmasta riskialtista, silld
kiinnijidmisen seuraamukset olisivat
vakavia  esimerkiksi kansainvilisen
yhteison silmissd. Poliittista vikivaltaa
onkin pidettivi varsin epitodennikoi-
send keinona vaikuttaa toisen valtion
vaaleihin juuri toiminnan riskialttiuden
vuoksi. Lisdksi vaikuttajavaltion joh-
don on oltava valmis moraalisesti
tuomittaviin keinoihin. Vaikuttavuu-
den nikokulmasta voidaan kuitenkin
todeta, etti epitodennikéisyydestddn
huolimatta ddrimmadiset keinot ovat
empiirisesti arvioiden tehokkaita: pre-
sidenttiehdokas voi tulla valituksi lo-
kakampanjasta  huolimatta, mutta
kuollut ehdokas ei.

Voimakas informaatiovaikuttaminen
tai tdysimittainen informaatio-ope-
raatio ovat siis voimakkaimpia téilld
hetkelld kuviteltavissa olevia keinoja,
joita suomalaisiin vaaleihin voidaan
kohdistaa ulkopuolelta. Informaatio-
operaatio on tutkittavana ilmiéné vield
vakiintumaton ja varsin 16yhasti maéri-
telty, minkd vuoksi vaalien ldheisyy-
teen sijoitetun informaatio-operaation
vaikutuksia on vaikeaa arvioida teo-
reettisesti. Vaalien ldheisyyteen ajoitet-
tujen terrori-iskujen vaikutusta vaalitu-
lokseen on sen sijaan tutkittu. Terrori-
isku vertautuu informaatio-operaa-
tioon dkkindisend ja shokeeraavana
tapahtumana, jolla on potentiaalia vai-
kuttaa yhteiskunnalliseen ilmapiiriin ja
siten myds vaalien tulokseen. Terrori-
iskun ja informaatio-operaation roolia
vaaleissa on vaikeaa ennustaa etuké-
teen, mika tekee niistd huonon keinon
vaikuttaa vaalitulokseen jollain tietylld
tavalla. Esimerkiksi Berrebi ja Klor
(2006) ovat Israelissa tapahtuneita
terrori-iskuja koskevassa tutkimukses-
saan l6ytineet viitteitd siitd, ettd terro-
ri-iskuilla on yhteys oikeistopuoluei-
den suosion kasvamiseen, mutta he
eivit kyenneet selvittimiin johtuuko
yhteys siité, ettd iskuja tehddin enem-
min oikeiston ollessa vallassa vai siiti,
ettd iskujen jilkeen oikeiston kannatus
nousee. (Berrebi & Klor 2006). Ylei-
sesti ottaen tiedetddn myos, ettd lain ja
jatjestyksen nouseminen vaaliteemaksi
on yhteydessi oikeistopuolueiden hy-
vidn menestykseen, silli oikeistopuo-
lueet yhdistyvit mielikuvissa turvalli-
suuden ja jirjestyksen korostamiseen,
minki tarve taas saattaa nousta mikali
yhteiskuntaan kohdistuu esimerkiksi
laajamittainen terrori-isku. (Paloheimo
& Wiberg 1997, 238.) Kuitenkin esi-
merkiksi Espanjan vuoden 2004 terro-
ri-iskujen jilkeen pidetyissd vaaleissa
oikeistopuolue pdinvastoin hivisi vaa-
lit, huolimatta siitd ettd vain nelja pai-
vid ennen vaaleja tapahtuneita iskuja



puolue oli ollut selvissi gallup-
johdossa. Montalvon (2011) analyysi
ennen Espanjan iskuja annetuista en-
nakkoddnistd ja iskun jilkeisistd vaali-
piivin 4dnistd osoitti my0s, ettd vaali-
en tulos muuttui oikeistopuolueelle
epasuosiolliseksi nimenomaan iskujen
seurauksena. (Montalvo 2011, 1154.)
Suuren, koko yhteiskuntaan vaikutta-
van tapahtuman kuten informaatio-
operaation tai terrori-iskun voidaan
timan perusteella olettaa vaikuttavan
vaaleihin jollain tavalla, vaikka onkin
mahdotonta ennakoida, mille ehdok-
kaille tai puolueille tilanne olisi suo-
siollinen tai vastaavasti haitallinen.

Johtopaitokset

Vaaleihin on mahdollista kohdistaa
vaikuttamista joko konkreettisilla kei-
noilla, joita ovat vaalivilppi, ddnestdji-
en painostaminen ja ddrimmaiset kei-
not, kuten poliittiseen vikivaltaan tur-
vautuminen. Konkreettisia ~ keinoja
yhdistdd se, ettd kaikissa niissd toteu-
tettu vaikuttaminen pyrkii vaalitulok-
sen muuttamiseen suoraan. Pehmeit
keinot taas pyrkivit vaalituloksen
muuttamiseen muokkaamalla ensin
ddnestdjien mielipiteitd. Pehmeitd kei-
noja pyrkid vaikuttamaan vaalitulok-
seen ovat informaatiovaikuttamisen eti
muodot.  Informaatiovaikuttaminen
tarkoittaa disinformaation levittimistd
vaikuttamistarkoituksessa, esimerkiksi
valeuutisten muodossa. Informaatio-
vaikuttamisen mahdollisuudet ovat
parantuneet sosiaalisen median suosi-
on kasvun myo6td, silld thmiset jakavat
poliittisesti samanmieliselle tuttavapii-
rilleen tehokkaasti myds disinformaa-
tiota. Valeuutisten vaikuttavuutta lisia
sosiaalisen median tuoma mahdolli-
suus kohdistaa vaikuttamista ihmisille,
joiden maailmankuvaan viesti ennes-
tidn sopii. Valeuutisten levittdjd voi
joko luottaa siihen, etti osa uutisen
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lukijoista jakaa sitd edelleen samanmie-
lisen tuttavapiirinsd kesken, tai sitten
levittdja voi pyrkiad parantamaan uuti-
sen leviimistd kohdentamalla vaikut-
tamista ihmisille esimerkiksi jonkinlai-
sen profiloinnin perusteella. Niin toi-
mi Cambridge Analytica Yhdysvalto-
jen vuoden 2016 presidentinvaaleissa,
joissa se kohdisti vaaliviestintdd ihmi-
sille sen perusteella, millaiseen per-
soonallisuusprofiiliin  ihmiset yhtién
mielestd sopivat. Informaatiovaikut-
tamisen tehokkuutta on kuitenkin vai-
keaa arvioida jilkikiteen, silli on mah-
dotonta sanoa, kuinka moni ddnestdji
esimerkiksi muutti ddnestyspditostidn
hineen kohdistetun vaikuttamisen
vuoksi. Toisin sanoen esimerkiksi
Cambridge Analytican toiminnan te-
hokuutta lopullisen vaalituloksen kan-
nalta on lihes mahdotonta arvioida.
Tima voi omalla tavallaan lisdtd vai-
kuttamisyritysten houkuttavuutta, silld
jopa tehoton disinformaatiokampanja
voi olla kohdemaan valtionjohdolle
hyvin kiusallinen ja saada osan ddnes-
tdjistd epdilemain vaalituloksen oikeel-
lisuutta.

Vaalituloksen muuttaminen informaa-
tiovaikuttamisen avulla on erittdin vai-
keaa. Ei ole todisteita siita, ettdi edes
laajamittaisella ja tunteisiin vetoavalla
negatiivisella vaalikampanjalla voitai-
siin tehokkaasti huonontaa ehdokkaan
vaalitulosta, saati estdd hinen wvalituksi
tulemisensa. Negatiivinen kampan-
jointi ei mydskddn passivoi ddnestdjid,
vaikka titi onkin esitetty yhdeksi
loanheiton seuraamuksista. Ei siis ole
empiirisid todisteita my6skddn  siitd,
ettd vaikuttajavaltio voisi adnestdjid
passivoimalla  onnistua alentamaan
vaalien ddnestysprosenttia ja siten va-
hingoittaa vaalituloksen legitimiteettii.
Lisiksi onnistuneellakin vaikuttamisel-
la on epitodennikdistd saada aikaan
suuria muutoksia 4dnestdjien mielipi-
teissd, silld taustalla vaikuttavat dianes-
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tdjin olemassa olevat poliittiset mieli-
piteet ja puoluesamastuminen. Sen
sijaan vaikuttamisella on todennikéi-
sempdi saada aikaan pienempid muu-
toksia. Tietyn puolueen kannattajia voi
olla esimerkiksi mahdollista aktivoida
vaaliuurnille nostamalla heitd kiinnos-
tavia aiheita keinotekoisesti vaalitee-
moiksi.

Negatiivista kampanjointia ja danestys-
paatoksen syntymistd koskevan kirjal-
lisuuden perusteella ndyttidkin siltd,
ettd henkil66n kohdistuvalla informaa-
tiovaikuttamisella on mahdollista va-
hingoittaa tietyn ehdokkaan mainetta,
mutta jonkin ehdokkaan menestyksen
parantaminen informaatiovaikuttami-
sen avulla vaikuttaa selvisti hanka-
lammalle tehtdville. Ehdokkaan mai-
neen tahraaminen esimerkiksi levitta-
milld raskauttavaa tietoa timin yksi-
tyiseldmisti jadnee paremmin ddnesti-
jien mieleen kuin ehdokkaan ylistys-
kampanja sosiaalisessa mediassa. In-
formaatiovaikuttamisen menestys-
mahdollisuudet eivit my6skddn niytd
paranevan, jos operaatioon kiytetidin
enemmin resursseja ja vaikuttamista
kohdennetaan useammalle yhteiskun-
nan tasolle esimerkiksi pelkdn sosiaali-
sen median ja valeuutisten sijaan. In-
formaatio-operaation poliittisia vaiku-
tuksia on kidytinnéssi mahdotonta
ennustaa ja ne riippuvat kokonaan
suomalaisen yhteiskunnan reaktiosta
tapahtumiin. Varmaa sen sijaan on,
ettd vaalien alle kohdistettu mittava
operaatio hyvin todennikdisesti vai-
kuttaisi vaaleihin jollain tavalla. Istuva
hallitus voisi saada osakseen joko
suurta epaluottamusta kuten Espanjan
vuoden 2004 terrori-iskujen jilkeen tai
toisaalta ddnestdjit voisivat haluta il-
maista tukeaan wvaltiovaltaa kohtaan
myds vaaliuurnilla, samaan tapaan
kuin Notjan vuoden 2011 terrori-isku
lisdsi sympatioita iskun kohteeksi jou-
tuneelle pddministeripuolueelle.

Informaatiovaikuttamisen vaikean
ennustettavuuden  vuoksi todenni-
koisintd onkin, ettd vaikuttajan tavoit-
teena ei niinkdin olisi aikaansaada tiet-
tyd vaalitulosta vaan yleisesti ottaen
vahingoittaa suomalaisen demokratian
uskottavuutta ja vahvistaa yhteis-
kunnan jakolinjoja. Tiivistien voidaan
todeta, ettd suomalaiset vaalit ovat
ulkopuoliselle vaikuttajavaltiolle hyvi
tilaisuus luoda himmennysti ja kasvat-
taa yhteiskunnan jakautuneisuutta,
mutta huono tilaisuus wvaalituloksen
tehokkaalle muokkaamiselle jollain
tietylld tavalla. Vaalituloksen muutta-
minen varmuudella tiettyyn suuntaan
vaatisi valttimittd konkreettisia keino-
ja, eli kiytinnossd joko laajamittaista
vaalivilppid, jonka onnistuminen on
epitodennikoistd, tai ddrimmdisid kei-
noja kuten ei-toivotun ehdokkaan sa-
lamurhan. Niiden tehokkaiden vaikut-
tamisen keinojen haittapuolet vaikutta-
jan itsensd kannalta ovat kuitenkin niin
merkittdvid, ettd informaatiovaikutta-
misen keinot ovat todennikdisin suo-
malaisiin vaaleihin kohdistettava vai-
kuttamisen muoto. Informaatiovaikut-
tamisen kohdentaminen on kuitenkin
haastavaa ja vaikutusten arvioiminen
hankalaa, joten todennikdisimmat
motiivit vaaleihin kohdistetulle infor-
maatiovaikuttamiselle ovat himmen-
nyksen ja epiluottamuksen aikaan-
saaminen yhteiskunnassa, seki vaalien
uskottavuuden vahingoittaminen.
Huomionarvoista on, ettd vaalien us-
kottavuuden vahingoittamiseen voi
riittdd huonostikin suunniteltu ja te-
hottomasti  toteutettu  informaatio-
vaikuttaminen. Demokratian uskotta-
vuuden horjuttaminen informaatiovai-
kuttamisella voi olla erityisen tehokas-



ta sellaisten kansalaisten keskuudessa,
jotka suhtautuvat poliittisen jirjestel-
min toimivuuteen jo ennestidn epi-
luuloisesti. Ndin ollen informaatiovai-
kuttamisella on potentiaalia sekd hyo-
dyntdd ettd vahvistaa yhteiskunnallista
ja poliittista eriytymistd Suomessa.
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