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TIIVISTELMA

Tdmén tutkielman tavoitteena on kirjallisuuskatsauksen sekd tulevaisuudentutkimuksen
keinoin luoda késitys viidennen sukupolven hivittdjin ISR-kyvykkyyksistd operaatiossa.
Tutkielmassa késitelldan lisdksi nykypdivin tiedusteluilma-aluksia sekd niiden sensoreita.

Tutkielma on ldhestymistavaltaan laadullinen tutkimus. Tutkimusmetodeina kéiytetddn
aineistoldhtoistd sisdllonanalyysia sekd skenaariotarkastelua. Tutkielman péédluvuissa
tutustutaan tiedustelun, valvonnan ja kohdevalvonnan konseptiin sekd viidennen sukupolven
havittdjiin. Aihealueisiin on pyritty tutustumaan kokonaisvaltaisesti ja niiden pohjalta
luomaan  teoreettinen  kokonaisuus  aiheesta. = Tutkimusty0ssd on  sovellettu
tulevaisuudentutkimukseen  kuuluvan  skenaariomenetelmin  metodia. = Menetelmén
ensimmadisessd vaiheessa kuvataan tutkittavan ilmion nykytilaa ja luodaan ymmairrys sithen
vaikuttavista tekijoistd. Tamin jilkeen luodaan tutkittavan asian pohjalta skenaario, jonka
perusteella muodostetaan tulevaisuustaulu. Tulevaisuustauluun on taulukoitu ilmidon
vaikuttavia tekijoitd ja annettu niille erilaisia arvoja. Tdmidn tutkimuksen skenaario
muodostettiin  hyvéksi kiyttden tutkimuslaitos RAND:in tekemdd skenaariota, jota on
muokattu tutkijan toimesta.

Tutkielmassa kéytettyjen ldhteiden ja menetelmien perusteella voidaan todeta, ettd viidennen
sukupolven havittdjilld on etuja, joita ei voida saavuttaa tdmdn hetken havittdjid kdyttden.
Sensori-integraation avulla viidennen sukupolven havittdjdt voivat suorittaa ISR-tehtdvia
osana operaatiota. ISR-tehtidvien aikakriittisyyden vuoksi, viidennen sukupolven hivittdjien
merkittdvimmat haitat lienevit datalinkkijérjestelmien aiheuttamat haasteet tiedonsiirrossa.

Tulevaisuudessa havittdjien sensoriteknologian kehitys tulee parantamaan erilaisten
jarjestelmien havainnointietdisyyksid sekéd erilaisten kohteiden havainnointi mahdollisuuksia,
jolloin ISR-tehtdvid voidaan suorittaa monipuolisesti useisiin kohteisiin. Tdmin myotéd
yhdelld ilma-aluksella voidaan suorittaa sellaisia tehtdvid, joihin nykypdivdnd kéytetdisiin
useita ilma-aluksia.

AVAINSANAT
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5. SUKUPOLVEN HAVITTAJAN ISR-KYVYKKYYDET
OPERAATIOSSA

1. JOHDANTO

1.1 Johdatus aiheeseen

Suomen ilmavoimat ovat kdynnistaneet HX-havittdjahankkeen, jonka tavoitteena on korvata
vuonna 2025 alkaen poistuvan Hornet-kaluston suorituskyky. Havittdjdkaluston suorituskyky
on vilttdiméton osa kokonaisilmapuolustuksen konseptia. Kyvylld pyritdén tdydentdméan puo-

lustusvoimien tiedustelu-, valvonta- ja johtamisjérjestelmas.’

IImapuolustukseen kuuluvat havittdja-, valvonta- ja johtamisjérjestelmét kehittyvit jatkuvasti.
Téssd tutkimuksessa keskitytddn vain havittdjdjarjestelmiin ja niiden tiedustelu, valvonta ja
kohdevalvontasuorituskykyihin (Intelligence, Surveillance and Reconnaissance, ISR). Tutki-

musongelma muodostuu viidennen sukupolven hévittdjien aihepiiriin.

Tutkimuksessa selvitetddn viidennen sukupolven hévittdjan ISR-kyvykkyyksid operaatiossa.
Aihe on erittdin ajankohtainen, koska ilmasodankdynti ja siihen liittyvé havittdjitoiminta ela-

vat jatkuvan muutoksen alla. Eri sensorit ja jarjestelmét kehittyvét teknologisesti kokoajan.

Tarkastelun kohteena olevaa ISR-toimintaa voidaan suorittaa niin miehitetyilld kuin miehit-
taméttomilld ilma-aluksilla. Yhdysvaltojen ilmavoimat sekd NATO (North Atlantic Treaty
Organization) ovat suorittaneet ISR-operaatioita tiedustelutietojen saamiseksi jo useiden vuo-

sien ajan. ISR-teknologiaa tai -toimintaa ei ole kokonaisuudessaan tutkittu ilmavoimissa ai-

! Puolustusministerié: HX-HAVITTAJAHANKE,
[http://www.defmin.fi/puolustushallinto/strategiset _suorituskykyhankkeet/havittajahanke], 8.8.2017.



emmin. ISR-toimintaan liittyvié alakésitteitd, kuten signaali- ja kuvaustiedustelua on tutkittu

Maanpuolustuskorkeakoululla niin diplomi kuin pro gradu -tutkielmissa.

Tutkimuksen ldhdeaineistona kédytetdédn valmiita dokumentteja ja skenaariotarkastelun avulla
luotuja tietoja. Yhdysvaltojen ilmavoimat ovat tehneet aiemmin tutkimusta aiheeseen liittyen.
Lisdksi Yhdysvallat ja Kanada ovat julkaisseet doktriinit aiheeseen liittyen. Tutkimusaihee-
seen liittyvit ldhteet 10ytyvat pddosin internetistd. Tutkimusmenetelmiin liittyvit ldhteet koos-

tuvat pddosin Maanpuolustuskorkeakoulun kurssikirjaston menetelmékirjoista.

Uutta aineistoa tuotetaan tdsséd tutkimuksessa tulevaisuudentutkimuksen avulla. Tdmaén tutki-
musalan erds menetelmi on skenaariomenetelmd, jonka avulla pyritdén tarkastelemaan tule-
vaisuuden mahdollisia maailmoja ja ndihin johtavia polkuja. Skenaariotarkastelun perusteella
pyritddn hahmottamaan nykypdivén trendejd ja ndiden vaikutuksia tulevaisuuteen. Tadmin

menetelmédn myo6td syntyvét tulokset analysoidaan lopuksi teoreettisella tasolla.

1.2 Aihealueen esittely ja aiemmat tutkimukset

. . .7 . . . 2
“Jo muinaiset foinikialaiset valvoivat alueitaan.’

Ensimmadisestd maailmansodasta saakka on kdytetty ilmasta kisin tapahtuvaa tiedustelua, jol-
loin sitd toteutettiin niin pallojen kuin ilmalaivojen avulla. Niisté lentdjat tarkkailivat viholli-
sen joukkojen ja tykiston sijaintia. Varhaisen tiedustelutoiminnan ongelmana oli tilannetiedon
saaminen nopeasti organisaatiolle. Lentokoneiden yleistyessi ja kehittyessé tiedustelua voitiin
tehdd korkeammilta korkeuksilta sekd syvemmaltd vihollisen alueelta. Tiedustelun avulla pys-
tyttiin ndkemaan vihollisen litkkeet ja suuntautuminen. Néiden tietojen avulla pystyttiin te-

kemiin vihollisen toiminnasta uhka-arvioita ja suunnittelemaan oma toiminta voitolliseksi.”

Toisen maailmansodan aikana kehittyivét kisitteet IMINT (Imagery Intelligence, kuvaus-
tiedustelu), COMINT (Communications Intelligence, kommunikoinnin tiedustelu) ja ELINT
(Electronic Intelligence, elektroninen tiedustelu), jotka kuuluvat kaikki ISR-késitteen alle.

Tekniikan kehittyessd yhdeksi tiedustelun kisitteeksi nousi vield SIGINT (Signals Intelligen-

2 Majuri Lindstrdm Rami, Pro Gradu -seminaari 1, 2017, Santahamina.
* Major Morton Tyler: Manned Airborne Intelligence, Surveillance, and Reconnaissance, Air & Space Power
Journal, November-December 2012, s. 36-42.



ce, signaalitiedustelu). Toisessa maailmansodassa suoritettiin niin kuvaustiedustelua viholli-
sen joukoista kuin elektronista tiedustelua mahdollisista vihollisen tutka-asemista. Kaikki

niamai tehtivit suoritettiin edelleen ilma-aluksilla.*

Nykypiivdnd ISR-operaatioita lennetdin niin miehitetyilld kuin miehittdmattomillé ilma-
aluksilla. Yhdysvaltojen ilmavoimilla sekd muilla NATO-mailla on nykydan kaytossd ISR-
toimintaan muun muassa seuraavia lentokoneita: Boeing E-3 Sentry, Northrop Grumman E-8
JSTARS, Boeing RC-135, Lockheed Martin U-2, Northrop Grumman RQ-4 Global Hawk ja
General Atomics MQ-1 Predator. Vendjan kdytossi olevat tiedustelukoneet sisiltavit: Berijev

A-50 Mainstey, Ilyushin II-18, Ilyushin I1-22, Tupolev Tu-214 ja Antonov An-30.

Tulevaisuudessa Yhdysvaltojen ilmavoimien seké sen liittolaisten tarkoituksena on kehittda
ISR-toimintaa, jotta uhkaympéristossi olevat toimijat kuin myos pééttijit saavat realistista
tilannekuvaa toimintaympéristostd. ISR-toiminnan tarkoituksena on tarkkailla ja tiedustella
koko spektrin laajuudelta vihollisen toimintaa. Hyvén tilannekuvan avulla pyritddn ymmérta-
miin paremmin vastustajan potentiaalia ja kykyji. Tamén avulla johtajat voivat tehdd paatok-

sid ja komentaa joukkoja.’

Talld hetkelld kdytossa tai kehitysvaiheessa ovat seuraavat viidennen sukupolven havittéjét:
Lockheed Martin F-22 Raptor, Lockheed Martin F-35 Lightning II, Sukhoi T-50 PAK FA ja
Chengdu J-20. Viidennen sukupolven havittdjid on méadritelty eri tutkijoiden ja valmistajien
puolesta erittdin laajasti. Tassé tutkimuksessa viidennen sukupolven hévittdjia katsotaan ole-
van kaikki muut konetyypit paitsi Chengdu J-20. J-20 hévittdjan koelento-ohjelma on vasta
aloitettu, joten sen jdrjestelmistd ei ole vield tietoa julkisella tasolla olevissa lahteissd. Viiden-
nen sukupolven havittdjien erot vanhempiin hdvittdjamalleihin ovat: integroitu avioniikkajér-
jestelmd, hdiveominaisuudet, yliddnilentdmisen mahdollisuus ilman moottorin jilkipolttoa
sekd kehittyneet aktiiviset sekd passiiviset sensorit. Ndiden jarjestelmien avulla havittdjat pys-
tyvit toimimaan haastavissakin toimintaympéristdissd, joissa tarvitaan erilaisten uhkien ha-

vainnointi- ja maalintamiskykya.°

* Morton (2012), s. 36-42.
> United States Air Force A2: AIR FORCE ISR 2023: DELIVERING DECISION ADVANTAGE, 2015, s. 4-6.
% Major General Harrigian Jeff ja Colonel Max Marosko: Maintaining the Joint Force Advantage, Mitchell Insti-

tute for Aerospace Studies Journal, No. 6, Heindkuu, 2016, [https://www.japcc.org/fifth-generation-air-combat/],
8.8.2017.



https://www.japcc.org/fifth-generation-air-combat/

Tutkimuksen aihepiiriin kuuluvia tutkielmia on Maanpuolustuskorkeakoulussa valmistunut
viime vuosina muutamia. Viidennen sukupolven hévittéjié ja niiden jérjestelmid ovat tutkineet

niin kadetit kuin kantahenkilokunta.

ISR-toimintaa ei ole tutkittu kokonaiskonseptin kannalta. Tahén liittyvid alakésitteitd ovat
tutkineet kapteeni Markus Lammi diplomitydssédn “Osint-menetelmét ja strateginen tieduste-
lu” seki kadettikersantti Saku Lipsonen pro gradu -tutkielmassaan ”Lentotukikohdan kuvaus-

tiedustelu tiedustelusatelliitilla ja lentokoneella™.

Kadetti Ville Tuomainen on tutkinut NTISR-toimintaa (Non-Traditional Intelligence, Surveil-
lance and Reconnaissance) kriisinhallintatehtévissa. Tutkimuksen tarkoituksena oli selvittia,
“mitd NTISR-kdsite tarkoittaa, miten kdsitettd on hyodynnetty ilma-aluksissa ja mikd on hd-

vittdjdn soveltuvuus kyseiseen toimintaan.”".

Puolustusministerid on myos julkaissut tydryhmén mietinnén sotilastiedustelua koskevasta
lainsdddénnosti, jossa ISR-toimintaan liittyvid késitteitd on avattu. Viidennen sukupolven
ISR-kykyjé tai niiden vaikutuksia operaatioihin ei ole tutkittu. Tdméin mydta tutkija katsoo

tutkimuksen olevan tarpeellinen tulevaisuutta varten.

ISR-toiminnasta Yhdysvaltojen ilmavoimat ja Kanadan ilmavoimat ovat julkaisseet doktriinit,
joissa toiminta kuvaillaan ja tarkoitus selitetddn. Lisdksi Yhdysvaltojen ilmavoimien upseerit
ovat tehneet tutkimuksia ISR-toiminnasta varsin laajasti. Ndiden tietojen my6té tutkimustee-
masta on saatu kerédttya tietoa aiheen nykytilasta ja mahdollisista kehityssuunnista. Lisdksi
aiempien tutkimusten avulla on voitu muodostaa késitys aihepiirissd kaytetyistd 1dhderyhmis-

ta.

1.3 Tutkimustehtiva ja -kysymykset

Tutkimustehtdvéni on selvittidd, miten viidennen sukupolven hévittdjien ISR-kyvykkyyksid
voidaan hyddyntdd operaatiossa. Tétéd varten aluksi luodaan ymmaérrys ISR-toiminnasta ja
viidennen sukupolven hévittijien ISR-kyvykkyyksistd. Havittdjastd luodaan malli, jonka toi-

mintaa tarkastellaan skenaariomenetelman avulla. Mallina ei tule toimimaan mik&én kaytossa

7 Tuomainen Ville: Havittéjén soveltuvuus NTISR-toimintaan kriisinhallintaoperaatiossa, Maanpuolustuskor-
keakoulu, 2013, s.4.



oleva tietty konetyyppi vaan eri jirjestelmistd rakennettu tutkijan hahmottelema geneerinen

malli.

Péaétutkimuskysymys:
Miten viidennen sukupolven havittdjien ISR-kyvykkyyksid voidaan hyodyntda

operaatiossa?

Paatutkimuskysymysté tukevat seuraavat alatutkimuskysymykset:

1. Miten ISR-toimintaa on toteutettu lentokalustolla?

Ensimmadisen apukysymyksen avulla pohditaan sitd, miten ISR-toimintaa on toteutettu histo-
riassa. Aiempien operaatioiden perusteella voidaan luoda hahmotelma tulevaisuuden toimin-

nalle.

2. Mitd kokonaisuuksia viidennen sukupolven héavittdjien ISR-kyky

késittda?

Téahin kysymykseen vastaaminen on edellytys tutkimuksen etenemiselle skenaariovaiheeseen.
Kartoittamalla viidennen sukupolven havittdjien ISR-jarjestelmid, kyetdin hahmottaa niiden

mahdollisia kédyttokohteita.
3. Mitka ovat ISR-kyvykkyyksien kdyttomahdollisuudet?
Vastaamalla viimeiseen alatutkimuskysymykseen saadaan késitys siitd, miten ja mihin ISR-

kykyjd voidaan kayttdd. Tdméin mydtd voidaan muodostaa kokonaiskuva hivittdjien toimin-

nasta, kun tiedetddn teknologian kdyttoémahdollisuudet.



1.4 Nakokulma, rajaaminen ja viitekehys

Tutkimus sijoittuu hévittdjien ja ilmavoimien toiminnan kautta ISR-kokonaisuuteen. ISR-
toimintaa késitelladn doktrinaalisella tasolla. Viidennen sukupolven havittéjid kisitellddn tak-
tisella ja tekniselld tasolla. Kaikista tutkimuskohteista 10ytyy aiemmin tehtyja tutkimuksia.
Lansimainen tiedustelukalusto on rajattu késittdméaan tiedustelu- ja valvontailma-alukset, jot-
ka olivat kdytossd Afganistanin sodassa Operaatio Enduring Freedomissa seké Irakin sodassa
Operaatio Iraqi Freedomissa. Operaatioiden havittdjakaluston lisiksi tarkastellaan neljannen
sukupolven havittéjistd yhteiseurooppalaista Eurofighter-, Ranskan ilmavoimien Rafale- sekd
Ruotsin ilmavoimien Gripen-hivittdjid. Ndiden ilma-alusten eri ISR-jérjestelmien avulla luo-

daan ndkemys sensoreiden kehityksestd sekd niiden kéytostd operaatioissa.

Viidennen sukupolven hivittéjistd tarkastellaan Yhdysvaltojen F-22 - ja F-35-hévittdjid seka
vendldistd T-50 havittdjad. Tarkastelussa on yleisesti ndiden viidennen sukupolven hévittdjien
teknologia ISR-toiminnassa. ISR-teknologia kasittda kaikki sensorit, joilla tiedustelu- tai maa-
littamistietoa voidaan saada. Néihin sensoreihin kuuluvat muun muassa AESA-tutka (Active
Electronically Scanned Array), elektro-optiset sensorit sekd osiltaan my0s omasuojajérjestel-
ma. Tarkastelun kohteena ovat myds tiedonvilitysjérjestelmét, koska ISR-tehtdvit ovat tietyil-
td osin aikakriittisid. Tarkastelun ulkopuolelle on jétetty tarkoituksella hévittdjien asejérjes-

telmét, koska tutkimuksen laajuus olisi kasvanut liian suureksi ndiden kanssa.

Tutkimuksen keskeisiksi kdsitteiksi nousevat tiedustelu, valvonta, kohdevalvonta seka senso-
rit. Nailld késitteilld tarkoitetaan tissé tutkimuksessa kokonaistiedustelukykyd. Tavoitteena on
tutkia viidennen sukupolven havittdjien ISR-teknologian kyvykkyyksia ja liittdd ne osaksi

operaatiota. Tutkimuksen operaatio on mallinnettu skenaarion avulla.

Tutkimuksessa kédytetdén tiedustelusta vain termié ISR. Havittdjilld tehtdvia tiedustelua kut-
sutaan nykypdivédnd termilld NTISR (Nontraditional Intelligence, Surveillance and Reconnais-
sance). Tdssd toiminnassa hévittijien tutkia ja maalinosoituslaitteistoja kiytetiddn tiedusteluun.
Tadma tutkimus kuuluu tulevaisuudentutkimuksen piiriin, joten siind oletetaan, ettd viidennen
sukupolven hévittdjien avulla ISR-toiminnasta tulee niin sanotusti normaalia toimintaa hévit-

tajille. Etuliite “nontraditional ” jitetiin timan vuoksi huomiotta.®

¥ Lt Col Shaw Wayne L. III: Air Land Sea Bulletin, Air Land Sea Application Center, Langley, 2007, s. 7.



Tutkimuksen viitekehys on esitelty kuvassa 1. Téstd ndhdédan tutkimusaiheen liityntidpinnat
osana laajempaa kokonaisuutta. Viitekehyksen tarkoituksena on myos esittdd tutkimuksen
keskeisid kdsitteitd, niiden suhdetta toisiinsa ja antaa lukijalle kuva tutkimuksen suunnasta.

Taméin mydtd aihekokonaisuuksien ja tutkimuksen kokonaiskuvan hahmottuminen helpottuu.’

KYVYKKYYDET

SKENAARIO

Toimintavaihtoehdot

UHKAYMPARIS

5. SUKUPOLVEN HAVITTAJAT [---nnnmnmmmmmmmmmmmmmm oo

Kuva 1. Tutkimuksen viitekehys

1.5 Tutkimuksen kulku

Tutkimus muodostuu rakenteellisesti kuudesta osasta: tutkimuksen perusteet, tiedon hankinta,
tiedon analysointi, tiedon tulkinta, tiedon testaaminen ja tulosten esittiminen. Ensimmaisessa
vaiheessa tietoa hankitaan ja lihdemateriaaliin perehdytddn. ISR-toimintaan perehdytiin sy-
ventymadlld Yhdysvaltojen sekd Kanadan ilmavoimien doktriineihin ja aiempiin kotimaisiin
sekd ulkomaisiin tutkimuksiin. Tarkastelemalla kokonaisuudessaan ISR-toimintaa, saadaan

késitys sen monitahoisesta ulottuvuudesta.

° Huttunen Mika, Metteri Jussi: djatuksia operaatiotaidon ja taktiikan laadullisesta tutkimuksesta, Edita Prima
Oy, Helsinki, 2008, s. 51.



Tutkimuksen analysointi- ja tulkintavaiheessa vastataan kahteen ensimmaéiseen alatutkimus-
kysymykseen, jonka perusteella luodaan ymmaérrys kahdesta eri kokonaisuudesta, jotka ovat
ISR-toiminta seka viidennen sukupolven havittdjat. ISR-toimintaa tutkitaan vain kisitteellisel-
14 tasolla. Viidennen sukupolven havittdjid tutkitaan niiden kéyttdmien sensorijarjestelmien
pohjalta. Ndma kokonaisuudet luovat pohjan skenaariotarkastelulle. Skenaariotarkastelussa
geneerisen hivittdjdmallin toimintamahdollisuuksia tarkastellaan tutkimuslaitos RAND:in
tekemaissd skenaariossa. Skenaariota on muokattu tutkijan toimesta niin héavittdjadmallin kuin

uhkaympériston osalta. Skenaarion johtopddtoksia tarkastellaan luvussa 6.2.

Aineiston ja skenaarion tulosten perusteella tutkimus etenee tulkintavaiheeseen, jossa muo-
dostetaan kokonaiskuva viidennen sukupolven hévittdjien ISR-suorituskyvyistd ja niiden kéy-

tostd operaatiossa. Kuvassa 2 on esitelty tutkimusprosessin eteneminen vaiheittain.

PERUSTEET [TUTKIMUSSUUNNITELMA ] [ MENETELMAOPINNOT ]

DOKUMENTIT
(5. SUKUPOLVEN HAVITTAJAT

DOKUMENTIT

(ISR-ILMAOPERAATIOISSA) SKENAARIOTARKASTELU

- TUTKIAN NAKOKULMA

TIEDONKERUU 1A ISR) - TUTKIMUKSET
- TUTKIMUKSET ARTIKKELIT - AIEMMAT TUTKIMUKSET
- ARTIKKELIT

OPPAAT
JULKAISUT /

ANALYSOINTI
SISALLONANALYYSI TEOREETTINEN TARKASTELU]
- TULOSTEN ESITTAMINEN
TULKINTA [ ANALYYS! ]
TULOKSET - POHDINTA
- TUTKIMUSKYSYMYKSIIN VASTAAMINEN
- JATKOTUTKIMUSESITYKSET

Kuva 2. Tutkimusprosessi



1.6 Kaésitteet ja madritelmat

AESA (Active Electronically Scanned Array) tarkoittaa elektronisesti keilaavaa tutkaa.

ISR (Intelligence, Surveillance and Reconnaissance), tarkoittaa tdssé tutkimuksessa tieduste-

lua, valvontaa ja kohdevalvontaa.

SIGINT (Signal intelligence), tarkoittaa signaalitiedustelua. "

ELINT (Electronic intelligence), tarkoittaa elektronista tiedustelua.'!

COMINT (Communications intelligence), tarkoittaa viestisignaaleihin kohdistuvaa tieduste-

12
lua.

IMINT (Imagery intelligence), tarkoittaa kuvaustiedustelua'

Viidennen sukupolven havittiji, tarkoittaa tdssd tutkimuksessa hévittdjaa, joka omaa kehit-
tyneitd ominaisuuksia ja jarjestelmid. Naitd ominaisuuksia ovat: kehittynyt avioniikkajarjes-
telmé, sensorifuusio ja pienennetty tutkapoikkipinta-ala seka yliddnilentimisen mahdollisuus

ilman moottorin jélkipolttoa.

Elektro-optiikka, on optisen sdteilyn luomista, muokkaamista, havaitsemista tai esittdmistd,

elektroniikan keinoin hyddyntivi teknologia.'*

Tutkapoikkipinta-ala, on suure, joka kertoo kohteen kyvysti heijastaa tutkasignaaleja tutkan

vastaanottimen suuntaan. 15

1% Kosola Jyri, Solante Tero: Digitaalinen taistelukenttd, Informaatioajan sotakoneen tekniikka, Maanpuolustus-
korkeakoulu, Tekniikan laitos, Edita Prima Oy, Helsinki 2003, s. 276.

' Kosola ja Solante (2003), s. 276.

'2 Sama (2003), s. 24.

! Kari Mikko, Hakala Arto, Paikkonen Elisa, Pitkdnen Markku: Sotatekninen arvio ja ennuste 2025 osa 2 Puo-
lustusjdirjestelmien kehitys, Puolustusvoimien Teknillinen Tutkimuslaitos, Edita Prima Oy, Helsinki, 2008, s. 50.
'4 Kari, Hakala, Paikkonen, Pitkéinen, osa 2 (2008), s. 232.

'S Kosola ja Solante (2003), s. 355.
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2. TUTKIMUSMENETELMA

2.1 Tutkimustilanne

ISR-toimintaa on tutkittu ja pohdittu useissa eri tutkimuksissa. Namé tutkimukset kisittelevit
ISR-toimintaa sen historian kautta tulevaisuuden mahdollisuuksiin. Viidennen sukupolven
havittdjamallin osalta tarkastellaan kehityksen trendejd ja painopistealue luodaan havittdjé-
mallin sensoreihin, jotka pystyvit toimimaan osana ISR-tehtdvid. Téll4 tutkimuksella pyritdan

luomaan késitys ISR-toiminnasta ja viidennen sukupolven hévittdjistd osana operaatiota.

Tilannetiedon kerddminen ja analysointi seké tilannekuvan muodostaminen eldvit uutta nou-
sukautta Suomessa. Tdhén on syynd toimintaympériston muutos ja sen tuomat haasteet. Toi-
mintaymparistd sisdltdd niin kyberuhat, hybridivaikuttamisen kuin perinteisen voimapolitii-
kan.'® Niin Euroopan maiden kuin Yhdysvaltojen ilmavoimat ovat pohtineet samaa asiaa.
Toisen maailmansodan jidlkeen Yhdysvaltojen ilmavoimat olivat teknologisesti muiden ylé-
puolella. Nykyédin toimintaympériston nopean muutoksen takia ilmavoimat haluavat vastata

uusiin uhkiin uudenlaisilla tekniikoilla.!” '

Suurin haaste tdssd tutkimuksessa on tuottaa realistista tietoa viidennen sukupolven teknolo-
giasta. Lisdksi tulevaisuuden uhkaympariston oikeanlainen kuvaus osoittautuu varmasti haas-
teeksi. Viidennen sukupolven hévittdjien tarkat kyvykkyydet ovat salassa pidettdvia tietoa,
joten ldhdemateriaalia ei ole saatavilla niiden kdytostd. Tdmén vuoksi tutkimuksesta on tehty
tulevaisuudentutkimus. Skenaariotarkastelun avulla pyritddn luomaan kuvaus mahdollisista

toimintamalleista, ja siitd mitd kohteita vastaan jdrjestelmid voidaan kédyttaa.

' Sallinen Anu: Sotilasaikakausilehti 6-7 2017, AO-Paino, Mikkeli, 2017, s. 18.

"7 Lt Col Frederick E. Bush III: Evolving Intelligence, Surveillance & Reconnaissance (ISR), Air University, Ait
War College, Maxwell AFB, 2013, s. 4.

'8 Chizek Judy G.: Military Transformation: Intelligence, Surveillance and Reconnaissance, Report for Con-
gress, 2002, s. 4.
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2.2 Tutkimus- ja analysointimenetelmat

Tutkimus on ldhestymistavaltaan laadullinen tutkimus. Laadulliselle tutkimukselle ominaista
on tiedon kokonaisvaltainen hankinta, jonka aineisto kootaan luonnollisista ja todellisista ti-
lanteista.'” Tutkimuksen tarkoituksena on tuottaa tietoa viidennen sukupolven havittijien ISR-
kyvykkyyksistd operaatiossa. Tutkimusmenetelménd on kirjallisuuskatsaus, jonka toteuttami-
seen kdytetddn apuna aineistoldhtoistd sisdllonanalyysia. Analyysin paittelyn logiikkana kdy-
tetddn induktiivista pédttelyd. Induktiiviselle pédtellylle ominaista on kerétd aineistosta ha-
vaintoja ja muodostaa niistd teoria.”® Tutkimuksen lihtkohtana ei ole minkén tietyn teorian
tai hypoteesin testaaminen vaan aineiston yksityiskohtainen tarkastelu. Tdméan avulla pyritdan
paljastamaan tutkittavasta aiheesta odottamattomia seikkoja.”' Uutta tietoa luodaan skenaario-
tarkastelun avulla, jossa tutkitaan viidennen sukupolven havittdjimallin toimintaa operaatios-

sa ISR-toiminnan kannalta.

Kirjallisuuskatsaus kuuluu teoreettisen tutkimuksen piiriin. Tadssd tutkimuksessa ajatuksena
on koota ja tiivistii eri ldhteistd saadut tiedot yhteen. Talla tavalla saadaan luotua kisitys tut-

kittavasta ilmidsti. Téssd prosessissa kiytetddn apuna aineistolahtoistd siséllénanalyysia.*

Aineistoldhtdisessd siséllonanalyysissa tutkimusaineistosta pyritdin luomaan teoreettinen ko-
konaisuus. Analysoitavat yksikot on valittu tutkimuskysymysten mukaan.” Sisillsnanalyysin
tarkoituksena on yhdistdd erilaisista dokumenteista saatava informaatio ja muodostaa tastéd
yksi selked kokonaisuus tutkittavasta ilmiosti.** Aineistoldhtoisessé tutkimuksessa aineisto on
kirjallisessa muodossa tai se syntyy haastattelujen ja mittausten tuloksena.” Tdmén tutkimuk-
sen ldhteind kdytetddn tutkimuksia, doktriineja, dokumentteja, raportteja, internetsivustoja ja

oppaita.

' Hirsjarvi Sirkka, Remes Pirkko ja Sajavaara Paula: Tutki ja kirjoita, Kustannusosakeyhtié Tammi, Helsinki,
1997, s. 164.

*% Huttunen ja Metteri (2008), s. 51.

2 Hirsjarvi, Remes, Sajavaara, 1997, s. 164.

> Tuomi Jouni, Sarajarvi Anneli: Laadullinen tutkimus ja sisillonanalyysi, Kustannusosakeyhtié Tammi, Van-
taa, 2013 s. 123.

» Tuomi ja Sarajirvi (2013), s. 95.

* Huttunen (2008), s. 53.

> Sama (2008), s. 54.
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Laadullisen aineiston analyysia kuvataan kolmevaiheiseksi prosessiksi: 1) aineiston redu-
sointi eli pelkistiminen, 2) aineiston klusterointi eli ryhmittely ja 3) abstahointi eli teoreettis-
ten kdsitteiden luominen.”*® Pelkistimisessi aineistosta karsitaan tutkimukselle epdolennaiset
asiat pois. Tdssd tutkimuksessa informaatiota tiivistetddn ja jaotellaan osiin tutkimuksessa
olevien péddlukujen mukaan. Aineiston pelkistdmisti ohjaa siis vahvasti tutkimustehtava. Télla
tavoin pyritddn 10ytdméidn 1dhdemateriaalista tutkimustehtdvélle olennaiset ilmaukset. Kéy-
tdnnossa tdssd tutkimuksessa pelkistiminen tapahtuu lukemalla aineistoa ja alleviivaamalla

tutkimustehtdvin kysymyksid kuvaavia ilmaisuja yliviivauskynalla.”’

Seuraavaksi aineisto klusteroidaan eli ryhmitelldén. Téssd aineisto kdydédédn tarkasti ldpi ja
siitd etsitdén samankaltaisuuksia ja eroavaisuuksia kuvaavia késitteitd. Aineisto voitaisiin ja-
kaa luokiksi, jotka nimetddn luokkaa kuvaavalla kisitteelld. Luokitteluyksikkond voi toimia
tutkittavan ilmion ominaisuus, piirre tai kisitys. Luokittelun avulla aineistoa saadaan tiivistet-
tyd. Tdssé tutkimuksessa aineisto on jaettu tutkimuksen otsikoiden mukaisiin luokkiin. Klus-
teroinnin avulla luodaan pohja tutkimuksen perusrakenteelle. Késitteitd tai aineistoa ei ole

. . . . . . . 28
erikseen taulukoitu visuaalisesti kuvaajaksi.

Abstrahoinnissa tutkimuksen kannalta oleellinen tieto erotellaan. Ndiden tietojen mydtd voi-
daan alkaa muodostaa teoreettisia késitteitd. Ryhmittely ja abstrahointi prosessit toimivat osil-
taan rinnakkain analysointi prosessissa. Abstrahoinnissa alkuperdisen informaation myoté
tuotetaan teoreettisia késitteitd ja johtopddtoksid. Kasitteellistdmisessd aineiston luokituksia
yhdistelldén niin kauan kuin se on mahdollista.”” Tissi tutkimuksessa ylikisitteind olevat ISR
ja viidennen sukupolven havittdjien kdsitteet pyritdin yhdistiméén niin pitkille kuin mahdol-
lista. Osaa alakaésitteistd yhdistetddn myds suoraan ISR-yldkasitteeseen, koska hévittdjien eri
jarjestelmid tulee tutkia osana ylékisitteitd. Talloin saadaan muodostettua tutkittavasta ilmids-

td kuvaus yleisessd muodossa.

%% Tyomi ja Sarajirvi (2013), s. 108.
7 Sama (2013), s. 109.
¥ Sama (2013), s. 110.
% Sama (2013), s. 111.
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2.3 Tulevaisuudentutkimus

Tamén luvun tarkoituksena on kisitelld tulevaisuudentutkimuksen perusteita. Tulevaisuuden-
tutkimuksen perusteiden jilkeen perehdytéén skenaariomenetelmain ja esitelldén sen eri vai-
heet. Néin saadaan muodostettua kuvaus tulevaisuudentutkimuksesta tieteenalana ja samalla

luotua teoriapohja tille tutkimukselle.

Emme pysty vaikuttamaan maailman menneisyyteen. Deterministien mukaan maailman ny-
kyinen tila miarittdd sen tulevat tilat. Ndin ollen maailman ja ihmisen tulevaisuus olisi jo
madritty ennalta. Tulevaisuudentutkimus kannustaa indeterministiseen ajatteluun. Téll6in
tulevaisuus on avoin ja tdynni vaihtoehtoisia mahdollisuuksia. Tulevaisuus ei ole siis samalla

tavalla todellinen verrattuna menneisyyteen seki nykyisyyteen.*

Nykyisen tieteen avulla voidaan joitakin tulevaisuuden piirteitd ennustaa. Lisdksi pystytdin
arvioimaan vaihtoehtoisia tulevaisuuksia. Ndma eivit kuitenkaan ole tulevaisuudentutkimuk-
sen keskeisimpid tehtdvid. Tulevaisuudentutkimuksen avulla pyritddn pohtimaan, mité strate-
gisesti meidén tulisi tehdd, jotta tulevaisuus toteutuisi padmairiemme mukaan.’' Niiden tiet-
tyjen padmadadrien ja niiden saavuttamisen myGtd on monia tulevaisuuden kehityskulkuja, joita
kutsutaan tulevaisuuspoluiksi. Tulevaisuuspolkujen avulla pystytdén kulkemaan erilaisia reit-
teji nykyisen ja mahdollisten maailmojen valilld.>* Tdmén tutkimuksen kohde sijaitsee ajalli-
sesti nykyhetkessd. Tatd kohdetta tarkasteltaessa erilaisista ndkdkulmista ja eri tavoitteiden
avulla pystytddn luomaan perusteltuja kehityskulkuja tulevaisuudelle. Néistd asioista nykyi-
syys ja mahdolliset maailmat voidaan néhdé kahtena eri konseptina. Ndiden kahden eri maa-
ilmantilan vélilld on useita tulevaisuuspolkuja. Mahdolliset maailman voivat erota toisistaan
sisdllon ja asiantilan suhteen. Lisaksi eri tulevaisuuspolut muuttavat mahdollisia maailmoja. **
Tulevaisuuspolkujen tarkastelu on osa tdimén tutkimuksen menetelméd. Téll6in erilaisiin maa-
ilmoihin johtavia reittejd arvioidaan havainnoimalla trendejéd. Téssd tutkimuksessa tekniikan

kehityssuunnat madrittavit tulevaisuuden mahdollisia maailmoja.

*% Kamppinen Matti, Osmo Kuusi, Sari Soderlund: Tulevaisuudentutkimus, Perusteet ja sovellukset, Suomalaisen
Kirjallisuuden Seuran Toimituksia 896, Kirjakas/Tallprint 2002, s. 8.

*! Kamppinen ja muut (2002), s. 9.

*2 Sama (2002), s. 25.

33 Sama (2002), s. 27.
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Tulevaisuudentutkimuksessa tarkastellaan erilaisia kehitystrendejé tulevaisuuden tietdimisen
ndkokulmasta. Lisdksi tarkastellaan, mikd on mahdollista ja etsitdén vaihtoehtoisia tulevai-
suuksia. Nédiden tulevaisuuksien todenndkoisyytté ja toivottavuutta arvioidaan erilaisten me-
netelmien avulla. Ennen kaikkea tulevaisuutta ei voida ennustaa.*® Tulevaisuutta ei voida tar-
kastella konkreettisena ilmidné, koska sitd ei ole vield olemassa. Niin ollen tulee pohtia, mika
on todenndkdisti ja toivottavaa tai uhkaavaa. Nykyhetken faktat ja tulevaisuuteen vaikuttavat
muuttujat luovat kuitenkin pohjan mahdollisille tulevaisuuden maailmoille.* Tulevaisuuspo-
lut eli reitit mahdollisiin maailmoihin kytkevét nykyiset faktat ndihin mahdollisiin maailmoi-
hin. Téssé tutkimuksessa viidennen sukupolven hévittdjien uhkaympéristd on yksi tarkeim-
mistéd kehityskulkuun vaikuttavista muuttujista. Havittdjien teknologia ja erilaiset laitteistot
ovat jo nykypdivdd. Luodaksemme uskottavia kuvauksia mahdollisesta tulevaisuudesta tulee
hivittdjdmalli asettaa realistiseen toimintaympéristoon. Ndiden vaikuttavien muuttujien 10y-
tdmisen jilkeen voidaan ndhda jokin tietty maailma todennidkdisend. Tama ei kuitenkaan ta-
kaa ennustuksen onnistumista, koska todellinen tilanne voidaan ndhda vasta tarkasteluajan

jalkeen.*®

Mahdolliset maailmat ovat tapahtumainkulkuja ja asiaintiloja, jotka voivat olla saavutettavissa
jonkun tietyn toimijan toimenpiteilld. Ndiden maailmojen arvosiséllot ja riskit vaihtelevat.
Tadmdn myotd ne ovat eri ihmisten intressien kannalta erilailla haluttuja tai véltettdvid. Mah-
dollisten maailmojen toteutumiseen vaikuttavat niihin liittyvien toimijoiden tavoitteet ja voi-
mavarat. Lisdksi erilaisista toimijoista riippumattomat rajoitteet ja toimijoiden vilinen kilpailu
muokkaavat tulevaisuuden maailmoja. Ndmé kaikki yhdessd maarittdviat mahdollisten maail-
mojen saavutettavuuden.”® Mahdolliset maailmat voivat olla erilaisia toisistaan ominaisuuksi-
en perusteella tai niithin kulkevien tulevaisuuspolkujen perusteella. Samoilla ominaisuuksilla
varustetut mahdolliset maailmat eivit siis ole yhtenevid, koska niihin menevit reitit eroavat
toisistaan.”” Tamin my6td samaan lopputulokseen voidaan pidstd monien eri polkujen seura-
uksena. Néiden erilaisten polkujen muuttujina voi olla esimerkiksi tekniikan kehittyminen.
T&lloin mahdolliseen maailmaan paistdin nopeammassa ajassa, kun muutoin maailma toteu-

tuisi pidemmaén aikavélin jélkeen.

3 Rubin, Anita: Topi, Tulevaisuudentutkimuksen oppimateriaalit, Tulevaisuuden tutkimuskeskus, Turun kaup-
pakorkeakoulu, Turun yliopisto, [http://www.tulevaisuus.fi/topi/], 1.8.2017.

% Osmo Kuusi, Timo Bergman, Hazel Salminen: Miten tutkimme tulevaisuuksia, Tulevaisuuden tutkimuksen
seura ry, Vammalan kirjapaino, Sastamala 2013, s. 21.

3% Kamppinen ja muut (2002), s. 29.

37 Hiltunen, Elina: Matkaopas tulevaisuuteen, Talentum, Helsinki, 2012, s. 44.

3% Kamppinen ja muut (2002), s. 26.

3% Sama (2002), s. 29.
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Ihmisen yksi luontainen tapa ajatella on trendiajattelu. T4lloin nojaudutaan ajattelemaan kehi-
tystd ja tulevaisuutta tietyn mallin mukaan. Malli voi edetd nykypéiviasta tulevaisuuteen line-
aarisesti, eksponentiaalisesti, syklisen heilahtelun tai ndiden yhdistelmid noudattaen. Ajatte-
lumallin perustana on, etti samanlainen toiminta jatkuu myos tulevaisuudessa.*’ Hyvéni esi-
merkkind trendiajattelusta toimivat porssikurssit. Laman jidlkeen optimistiset ajatukset valtaa-
vat markkinat ja kurssien odotetaan nousevan tasaisesti ylospdin. Trendiajattelu olettaa, ettd

historiallinen kehitys antaa selvin kuvan myds tulevaisuuden kehityskulusta.*!

Perusléhtokohta tdmén kaltaiseen ajatteluun on muuttumaton muutos. Muuttumattoman muu-
tos olettaa, ettd tarkastelu kohteena oleva ilmid jatkaa tulevaisuudessa samoja jaksollisia hei-
lahteluja kuin historiassa. Tdmén kaltaisessa ajattelumallissa uskotaan, etti poliittisten teki-
joiden, arvojen ja ympdristotekijoiden vaikutukset pysyvét entiselldén. Néin ollen ulkopuoli-
set rakenteet eivit vaikuttaisi ajatteluun.** Skenaarioiden rakentaminen ja tulevaisuuspolkujen
tarkastelu ei saa nojata tdssé tutkimuksessa liikaa trendiajatteluun. Uhkaympéristod tarkastel-
taessa on aina pidettdvd mielessd odottamattoman muutoksen mahdollisuus. Tamaén tutkimuk-
sen aikana ei asetekniikassa tapahdu merkittdvid muutoksia, mutta uhkaympériston monimuo-

toisuuteen on aina hyvéa varautua.

Inhimillinen késitys tulevaisuuden ajattelussa tulee esiin otaksuttaessa jonkin teknologisen
ratkaisun olevan valmiissa lopputilassa. Mannermaa kuvaa tillaista ajattelua kirjassaan: ~7ds-
sd se on nyt” -ajattelumalliksi.”® Téssi ajattelumallissa uskotaan, ettd pitkén kehitetty kohde
on lopullisessa versiossa eiki sitd voida muuttaa endd mitenkiin.** Kehitettdvaa ratkaisumal-
lia voidaan my®os liioitella tai vdhatelld. Liioittelussa uusi teknologinen ratkaisu koetaan erit-
tdin myonteiseksi ja samalla sen toivotaan toteutuvan nopeammin kuin todellisuudessa tapah-
tuu. Vihittely toimii pdinvastaisesti verrattuna liioitteluun. Siind ilmion todellista merkitysta
ja potentiaalia ei huomioida, vaikka se voisi nousta trendiksi tai jopa megatrendiksi.* Tule-
vaisuudentutkimuksessa tulee suhtautua siis kriittisesti ddripad-ajattelumalliin. Trendeja huo-
matessaan tutkija varmasti lankeaa liioitteluun. Maltillisuus tulee sdilyttdd pohdittaessa eri
tulevaisuuspolkuja. Tulevaisuuspolkuja tutkiessa trendit voivat pitdd paikkansa niin kauan,

kun jokin odottamaton muuttuja tai arvo tulee mukaan.

0 Mannermaa Mika: Heikoista signaaleista vahva tulevaisuus, WSOY, 2004, s. 23.
*I Mannermaa Mika (2004), s. 24.

*> Sama (2004), s. 24.

* Sama (2004), s. 20.

* Sama (2004), s. 21.

* Sama (2004), s. 30.
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Skenaariot ovat tulevaisuuden kuvia, jotka perustuvat olettamuksiin. Ndiden avulla pyritdin
moniulotteisesti ja kokonaisvaltaisesti kuvaamaan tulevaisuuden toimintaympéristod seka
kehityspolkuja, jotka vievit nykyisyydestd tulevaisuuteen. Skenaariotydskentelyssd kuvataan
ainakin kahden vaihtoehtoisen skenaarion mallia ilmion toimintaymparistossd. Tdméan myota
saadaan aikaan nikemys siitd, mitd ilmié voi ja haluaa olla ndissd ympiristoissd.*® Tulevai-
suuskuvat voidaan miéritelld sopiviksi valitsemalla térkeiksi koetut mahdollisten maailmojen
sisdltdmat osa-alueet. Ndiden myota skenaarioista pyritddn 10ytdméaan olennaiset tulevaisuus-
polut.*” Skenaariot voivat olla rakennettu mielivaltaisesti, mutta suurimman hyddyn niisti saa,
kun ne ovat johdonmukaisesti etenevii ja riittivin todenperaisia.*® Niiden tulisi sisiltia seu-
raavat kolme peruselementtid: nykytilan kuvaus, tulevaisuudentilan kuvaus ja kuvaus proses-

sista, joka liittd4 ndma kaksi toisiinsa.

Skenaariot voivat olla todenndkdisii tai epiatodennikdisid. Niissd voidaan edetd nykyhetkesta
tulevaisuuteen tai pdinvastoin, mutta niiden tulisi olla mahdollisia. Tunnettu skenaarioasian-
tuntija Michel Godet on jakanut skenaariot kahteen malliin, mitka ovat eksploratiivinen (tut-
kiva) ja normatiivinen (tavoitteellinen).”

Eksploratiivisisséd skenaarioissa tarkastellaan menneisyyden, nykyhetken ja tulevaisuuden
trendejd. Naistd pyritddn 16ytimain todennédkoisid kehityskulkuja niin, ettd perusoletuksia
vaihdellaan. Normatiivisissa skenaarioissa edetién tulevaisuudesta nykyhetkeen. Ne perustu-
vat visioihin halutusta tulevaisuudesta, tulevaisuuskuviin tai peldtysti tilanteesta tulevaisuu-
dessa.”’ Tdmi tutkimus toteutetaan eksploratiivisena skenaariona. Uskottavien skenaarioiden
rakentaminen on yksi timén tutkimuksen padmaééristd. Sijoittamalla viidennen sukupolven
havittdjamalli erilaisiin uhkakuviin saadaan hahmotettua erilaisia tulevaisuuskuvia. Mahdolli-
set skenaariot saadaan luotua niin, ettd jokaisen valitun arvon toteutumista seuraa todenperéi-

nen tapahtumaketju.

Heikot signaalit ovat ilmiditd, jotka omaavat pienen toteutumistodenndkodisyyden, mutta suu-
ren potentiaalisen vaikutuksen.’® Ndmé signaalit ilmenevit tulevaisuudesta vain vertauskuval-

lisesti, koska tulevaisuutta ei vield ole. Nykyhetken piirteiden avulla voidaan arvioida tulevai-

* Kuusi ja muut (2013), s. 179.

7 Kamppinen ja muut (2002), s. 167.

* Sama (2002), s. 121.

* Mannermaa Mika: Tulevaisuuden hallinta - skenaariot strategiatyéskentelyssd, WSOY, Porvoo, 1999, s. 57.
*® Mannermaa (1999), s. 58.

> Sama (1999), s. 58.

52 Mannermaa (2004), s. 44.
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suutta ja niin ollen heikkoja signaaleja voidaan ennakoivasti jaljittaa.>® Heikoista signaaleista
voi myos vahvistua trendi. Mika Mannermaa antaa esimerkin teoksessaan “Heikoista signaa-
leista vahva tulevaisuus” internetistd, mika oli heikko signaali 1990-luvun alussa, mutta vah-
vistui ja levittdytyi voimakkaaksi trendiksi tultaessa kohti nykypaivaa.”* Heikoille signaaleille
on ominaista, ettd ne eldvit vain hetken. Ne antavat ennakkovaroituksen muutoksesta tai kehi-
tyssuunnasta. Néin ollen heikko signaali tulee osata yhdistda ja sijoittaa oikeissa mittasuhteis-
sa jo tapahtuneeseen ilmioon, jotta voidaan olettaa tulevaisuuden seurauksia.” Téssd tutki-
muksessa ei ole tarkoitus 16ytdd heikkoja signaaleja vaan arvioida tulevaisuudessa tapahtuvia
maailmoja ja néissi olevia toimenpidemahdollisuuksia. Tutkimuksesta voi kuitenkin nousta
esiin heikkoja signaaleja, joita pitdd pystyd ymmartiméédn. Pddasiallisesti signaalit voivat vai-

kuttaa vahdpatoisiltd, mutta niiden olemassaoloa ei voida tdysin kieltaa.

Tulevaisuudentutkimuksen laadullisuutta voidaan arvioida vasta, kun tutkittavan ilmion aika
on mennyt ohi. Tutkimusta tehdessi tietomateriaali on aina puutteellista ja vahiistd. Tulevai-
suusarvio vaikuttaa aina todelliseen kehitykseen ja itseensd joko vahvistavasti tai heikentdvas-
ti. Ndiden arvioiden seuraus- ja kerrannaisvaikutuksien arviointi on erittdin vaikeaa. Hyva
tulevaisuudentutkija osaisi ottaa huomioon monia tiedostamattomia ja epédsuoria arvoja tutki-
muksessaan. Ndiden avulla tulevaisuuspolut muodostuisivat laajemmiksi ja ottaisivat enem-

miin asioita huomioon. Odottamattomien muuttujien skaala pienenisi.’®

2.4 Skenaariomenetelma

Uskottavat skenaariot ovat johdettu loogisesti nykyhetken tiedoista ja ymmaérryksesti. Ndiden
avulla pyritddn mallintamaan erilaisia tulevaisuuden tiloja. Tdmin myo6ta tissé tutkimuksessa
kéytetddn sisdllon analyysin ohella skenaariomenetelmié. Tulevaisuusprojekteissa tulisi aina
tavoitella uskottavuutta ja vaikuttavuutta.”’ Niiden ei tulisi sisiltd4 ristiriitaisuuksia ja ne k-
sittelisivit olennaisia tekijoitd ollen samalla monialaisia. Skenaarioiden tulisi perustua tilastol-
liseen tai muuhun empiiriseen analyysiin nykyhetkestd. Ndiden perusteella tutkimuksella voi

olla suuri tai viihdinen vaikutus tulevaisuuteen.®

>3 Kamppinen ja muut (2002), s. 32.
> Mannermaa (2004), s. 45.

> Rubin, 2.8.2017.

> Mannermaa (2004), s. 33.

°7 Sama (2004), s. 36.

¥ Sama (2004), s. 37.
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Suuren uskottavuuden ja suuren vaikutuksen tavoittelu on tdimén tutkimuksen tavoitteena.
Mannermaa toteaa kuitenkin kirjassaan, ettd: “Ndiden tutkimusten pdcdtarkoitus on harjaan-
nuttaa jatko-opiskelijaa tieteellisesti pdtevdksi tulevaisuudentutkijaksi, ei niinkddn muuttaa

maailmaa tutkijan ymprilld.”.”*

Vaikuttavuuden ja uskottavuuden tavoittelu on kuitenkin
varsin hankalaa, koska siihen vaikuttavat niin tutkimuksen tekija kuin ympérilld oleva organi-
saatio. Mikdli sitoutuminen on molemmin puolin pinnallista, projektin epdonnistuminen on

viistaimaitonti,*

Tehtéessi tulevaisuuden arviointia ja rakennettaessa skenaarioita tulee muistaa muutama pe-
russddntd. Mannermaan mukaan empiirisen aineiston koko ei ratkaise tulosten uskottavuutta.
Liian laajan aineiston kanssa tarkastelu jdi usein pinnalliseksi. Pienten aineistojen kanssa on-
gelmaksi muodostuu yleistettavyys. Oikea aineiston koko on ratkaistava aina tapauskohtaises-
ti. Ennusteet ja tulevaisuuden arvioinnit eivét voi olla liian tarkkoja. Arvioiden ei tulisi myos-
kédn perustua vanhoihin trendeihin, vaan niiden sijasta uusiin ilmidihin ja heikkoihin signaa-
leihin. Néiden kehityspotentiaali on suurempi kuin vanhojen trendien. Talla ei kuitenkaan
tarkoiteta sitd, ettd trendit pitdisi kokonaan jéttdd pois. Suuret megatrendit auttavat tunnista-
maan kehityksen suuntia. Ndiden padsuuntien seuraaminen helpottaa kokonaisuuden hahmot-

tamista. ®!

Tulee muistaa, ettd skenaariot ja erilaiset ennusteet ovat epétiydellisid. Liian monialaisten
skenaarioiden tavoittelussa moni olennainen tekijé jaa tarkastelun ulkopuolelle. Lisdksi koko
tutkimusprosessiin liittyvit suunnitelmat, ennusteet, paédtokset ja skenaariot eldvét jatkuvassa
vuorovaikutuksessa. Skenaariot ilmaisevat vain véliaikatietoja, koska erilaiset ennusteet vai-
kuttavat toimintaan ja toiminta luo pohjan muuttaa néitd ennusteita. Arvojen huomiointi luo
pohjan tulevaisuusarvioille ja ennusteille. Téarkeiksi tunnistettujen arvojen pohjalta tutkimus-

kohde voidaan rajata ja tilld tavoin valitaan muuttujat prosessiin.®*

Skenaarioprosessin 1dhtokohtana voidaan pitdd strategisen tehtdvian méadrittelyd. Silld varmis-
tetaan, ettd skenaariot eivit ole irrallisia kuvia tulevaisuudesta. Tulee miettid, mihin asiaan
télla hetkelld uskotaan ja mihin péadtdksenteko voi varauksetta perustua. Tdmin myo6té saa-

daan tietoa siitd, missd ollaan nykyhetkelld ja minkd varassa voidaan edeté kohti tulevaisuutta.

> Mannermaa (2004), s. 38.
50 Sama (2004), s. 38.

%' Sama (2004), s. 41-42.

62 Sama (2004), s. 41-42.
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Toisessa vaiheessa tulee irrottautua nykytilanteesta ja alkaa kartoittaa toimintaympériston
muutoksia yleiselld tasolla. Kokonaisuutta tulee tarkastella useiden nikokulmien kautta. Ske-
naarioita laadittaessa havaitut trendit eivét vilttdmaéttd ole relevantteja samalla aikajanteellé.
Talloin voidaan tarkastella ilmididen takana olevia toimijoita, jolloin asiaan pééstddn syste-
maattisemmin kiinni. Tdmén jélkeen aletaan tunnistaa skenaarioiden sisélld olevia muuttujia.
Muuttujat ovat osiltaan varmasti eri tasoilla, joten ne pitdd luokitella aktorildhtoisesti. Karsin-

taa muuttujien osalta tulee suorittaa ja jittéd jéljelle vain kriittisimmat tekijat.”

Lopulliseen skenaariotarkasteluun valitaan yleensd parillinen mééra vaihtoehtoja. Parillinen
maérd on valittu siksi, jotta viltetdén keskimméaisen kompromissin mahdollisuus. Néiden
vaihtoehtojen katsotaan edustavasti kuvaavan tulevaisuuden vaihtoehtojen kirjoa. Skenaarioi-
ta voitaisiin laatia kuinka monta tahansa, mutta tissédkin tutkimuksessa aika ja resurssit ovat
rajalliset. Ty on viety loppuun asti vasta, kun lopullisia skenaarioita peilataan strategista teh-
tdvai vasten ja sen pohjalta tehdidn johtopaatoksid. Tamén myotd saadaan selville, voidaanko
tehtdvaa toteuttaa kaikissa vaihtoehdoissa vai joudutaanko tekeméén muutoksia jonkin asian

64
suhteen.

Liitteesséd 1 on esitelty Turun kauppakorkeakoulun tulevaisuudentutkimuksen keskuksen ske-
naariomenetelmad, jota sovelletaan téssd tutkimuksessa. Se noudattelee edelld selitetyn “Miten
tutkimme tulevaisuuksia?” -kirjan menetelmié. Skenaariotydskentely jaotellaan tissa tutki-
muksessa kuuteen eri vaiheeseen. Aluksi tarkastellaan nykytilaa kriittisesti. Tdmén jilkeen
saatujen tietojen pohjalta rakennetaan skenaariot. Laadittujen skenaarioiden avulla luodaan
oma visio tulevaisuudesta. Vision ja skenaariotydskentelyn tuloksista kehitetddn missio. Néi-
den tyokalujen avulla tulevaisuutta pyritdén ottamaan haltuun, kdymaélld vision ja mission
vililld vuoropuhelua.®® Seuraavassa luvussa on esitelty skenaariomenetelmin erilliset vaiheet,

joita kiytetddn tdssd tutkimuksessa.

2.4.1 Nykytilan kriittinen tarkastelu

Skenaariotydskentelyé aloitettaessa, tulee ensin kartoittaa tutkittavan jarjestelmin nykytila.

Tédhin toimenpiteeseen voi kiyttdd esimerkiksi SWOT-analyysia, jolla saadaan jirjestelmin

63 Kuusi ja muut (2013), s. 183-185.
% Sama (2013), s. 183-185.
% Rubin (2017), skenaariotyoskentelyn vaiheet, 3.8.2017.
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vahvuudet, heikkoudet, mahdollisuudet ja uhat selvitettyd. Tulee myds selvittdd kiytettdvissi
olevat resurssit ja kehitykseen vaikuttavat ulkoiset tekijit. Heikkojen signaalien selvittiminen
on alusta asti yksi tarkkailun kohteista. Nykytilaan vaikuttavat myos arvot, pelot ja tavoitteet.
Liséksi niin sanottu hiljainen tieto ja viisaus auttavat luomaan selkeimpéé kokonaiskuvaa
jirjestelmén nykytilasta.”® Menetelma alkaa siis samanlaisella tarkastelulla kuin “Miten tut-

kimme tulevaisuuksia?” -kirjan prosessi.

Nykytilan taustatietoa on hankittu tdssa tutkimuksessa saatavilla olevasta kirjallisesta ldhde-
materiaalista. Tdmén avulla on 16ydetty kehityskulkujen suuntaviivoja, jotka auttavat selvit-
tdméén niin ISR:n kuin viidennen sukupolven hévittdjien nykytilaa. Uhkaymparistod on poh-
dittu sen vaikuttamismahdollisuuksien avulla. Tdméin myo6td on saatu tiettyjd arvoja skenaa-
rioita varten. Tavoitteet méddrdytyvét tehtdvissd selvidmisen kannalta. Pelot ja tavoitteet ovat
toisaalta toistensa vastakohdat, koska tappioilta vélttyminen on erittdin kriittisessé roolissa.
Tamén tavoitteen saavuttaminen tuo jatkuvuutta ja mahdollistaa tehtdvien suorittamisen niin

nyt kuin tulevaisuudessakin.

2.4.2 Skenaarioiden laatiminen

Nykytilasta saatujen tietojen pohjalta rakennetaan tutkimusasetelmaan soveltuvat tulevaisuu-
dentutkimuksen skenaario. Tamin tutkimuksen mahdolliset maailmat sisdltyvét yhteen ske-
naarioon. Siind tarkastellaan, miten viidennen sukupolven hévittdja pystyy toimimaan, suorit-
tamaan ISR-toimintaa ja ndin ollen tukemaan operaatioita. Mahdollisten maailmojen sisilta-
mit ominaisuudet voidaan listata tulevaisuustauluun. Témai auttaa luomaan skenaariot. Tule-
vaisuustaulun ominaisuuksiksi valitaan ne ominaisuudet, jotka tutkija kokee tirkeiksi. Tédssa
tulevaisuustaulussa ominaisuuksille annetaan eri arvoja ja ne asetetaan usein vaakariveille
muuttujiksi. Néin pystytddn ndkemééin helposti, millaisista ominaisuuksista mahdolliset maa-
ilmat muodostuvat.®’ Valitut muuttujat kuvaavat tulevaisuuden mahdollisia kehityssuuntia.
Jotta saadaan luotua uskottava tulevaisuudenkuva, tulee kaikkien rivien arvojen olla yhteen-
sopivia. Rivejd kutsutaan muuttujiksi, jotka siséltdvét useita vaihtoehtoisia arvoja. Néistd voi-

daan valita tehtévin perusteella parhaat toimintatavat. Hyvin laadittu tulevaisuudentaulu ku-

% Rubin (2017), skenaariotyoskentelyn vaiheet.
57 Kuusi ja muut (2013), s. 37.
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vaa, mikd on toimijalle tirkedd. Taulussa voidaan myo0s esittdd, jos jokin asia ei voi tulevai-

suudessa muuttua, mikéli toimija néin olettaa.®®

Sopivien arvojen valinnat toimivat skenaarioiden laatimisen pohjana. Tdssd voidaan hyddyn-
taa kirjoittajan Inayatullah Sohail kirjaa ~”"From Who Am I? " to "'When Am I? " Framing the
shape and time of the future”. Siini esitellddn yleisimpié skenaarioty0skentelyn tuloksissa
ilmenevid malleja, jotka esitellddn seuraavaksi. Tamain tutkimuksen tulevaisuudentaulut esi-

telladn tutkimuksen luvussa viisi.

Ensimmadinen malli on muuttumattoman kasvun malli. Siind kuvataan tilannetta, jossa kehitys
jatkuu historiasta tulevaisuuteen samanlaisena. Tétd pidetdén niin sanotusti helppona ja jérke-
vand mallinnuksena, koska niemme menneisyyden koko ajan ympérillimme. Pystymme titen
ymmaértimédn ja jatkamaan kehitystd samanlaisena. Ongelmaksi muodostuu vahva trendiajat-
telu. Trendiajattelussa odottamattomia muutoksia ei pystytd huomioimaan eika niihin voida
reagoida riittdvin nopeasti. Kéytettdessi kyseistd mallia, laadullisia muutoksia ei ole tulevai-
suuden ndkopiirissd. Ainoastaan mairélliset muuttujat otetaan huomioon. Mallia voidaan
kayttad tassdkin tutkimuksessa, tulee kuitenkin muistaa ottaa huomioon odottamattomat muu-

tosten mahdollisuus.®’

Toinen malli on historiallisen katastrofin kuvaamisen malli. Tédssé pelot ja odotukset pohjau-
tuvat johonkin historialliseen tapahtumaan, jossa kaikki hajoaa. Ndiden toimintaympériston
suurien muutosten takia peldtiin, ettd tutkittavan ilmion olemassaolo vaarantuu tulevaisuu-
dessa. Ensimmadiseen malliin verrattuna, toinen malli on vastakkainen diripéa ajattelusta. Tés-
sd tutkimuksessa niin sanotun katastrofiskenaarion arvojen kéyttdminen ei toteudu, koska tie-

dustelutiedon tai viidennen sukupolven hivittijin olemassaolon ei odoteta katoavan.”

Kolmannen mallin ajattelunperustana on paluu menneeseen aikaan, jolloin elettiin stabiilissa
maailmassa. Tavoitteena on palata sithen aikaan, kun kaikki asiat olivat tuttuja ja turvallisia.
Kehitys on tuonut asiat huonompaan suuntaan. Halutaan toisin sanoen pééstéd alkuperdiseen
tavoite- tai olotilaan. Tdssd mallissa kehitys ei1 endid etene loogisesti eteenpdin, vaan kidntyy
tutkittavaa ilmiota vasten. Kehitysndkymien hidastuminen tai jopa pysdhtyminen on siis ta-

maéin mallin olettamuksena. Naille ei ole tarvetta, koska halutaan kuvainnollisesti hidastaa

% Kuusi ja muut (2013), s. 124.

% Inayatullah Sohail, ‘From Who Am I? to ‘When Am I?" Framing the shape and time of the future, Butter-
worth-Heinemann Ltd, 1993, s. 243.

" Inayatullah (1993), s. 243.



22

ajankulkua.”’ Tdméin mallin kayttd olisi perusteltua tissi tutkimuksessa, koska viidennen su-

kupolven hivittijit ja niiden laitteistot ovat jo keksitty.

Neljds vaihtoehtoinen malli on muutosskenaario. Tdssd mallissa keskitytddn ottamaan huomi-
oon ylléttdvit muutokset niin toiminnassa kuin toimintaymparistdssd. Ndiden skenaarioiden
luominen ja sopivien arvojen valinta olettavat laajaa tuntemusta tutkittavasta ilmidsté ja sen
ympdrilld toimivista tekijoistd. Yllattdvat muutokset osataan huomioida ja nithin voidaan té-
ten varautua. Téssd myds luotaisiin jotain aivan uutta kaikkien tietojen pohjalta ja pyrittdisiin
rikkomaan tulevaisuuden rajoja. Tutkimuksen kannalta tdmé neljds malli olisi kaikista vaihto-
ehdoista niin skenaarioiden kuin arvojen painottamisen kannalta paras. Tamai voi kuitenkin
kokemattomalle tutkijalle osoittautua haasteelliseksi, koska osa tiedoista pohjautuisi suurella
todennékoisyydelld arvailujen varaan. Ndiden arvailujen perustelut uskottavasti osoittautuisi-

vat haasteellisiksi.”*

2.4.3 Vision laatiminen

Skenaarioiden pohjalta laaditaan oma, tulevaisuuteen sijoittuva tahtotilan kuvaus.” Visio on
jaettu ndkemys siitd, millainen tutkittava ilmid voisi tulevaisuudessa olla. "Ndin saadaan luo-

*7* Tissa tutkimuksessa visiolla pyritdén ku-

tua tavoitetila mddrdtyn ajanjakson kuluttua.
vaamaan mahdollisimman kiteytetysti se, miten viidennen sukupolven havittdjimallilla voi-
daan suorittaa ISR-toimintaa tulevaisuudessa. Vision kannalta ei ole merkittavaa, mika tutki-
muksen skenaarioista toteutuu. Tdmén tahtotilan kuvauksen voi ymmartdd myos tulevaisuu-

den toiminta-ajatukseksi.”

Tulevaisuuden vision tulee olla riittdvin vaativa, jotta tavoitetilaan padseminen ei ole itses-
tddn selvyys. Tdmédn myo6téd arvot vaikuttavat visioon merkittdvasti. Minkélaisissa operaatiois-
sa tai uhkaympéristdissd voidaan toimia, jotta tavoite saavutetaan? Hyvéksytdanko riskit ja

suoritetaan tehtdvét piittaamatta riskitasoista? Tilanteeseen vaikuttavat niin organisaation joh-

! Inayatullah (1993), s. 243.

2 Sama (1993), s. 243.

7 Mannermaa (1999), s. 60.

7 Rubin (2017), skenaariotyoskentelyn vaiheet.
> Mannermaa (1999), s. 67.
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to kuin yksittdiset tekijit. Vision peilaaminen missioon jatkuu kokonaisvaltaisesti skenaario-

prosessin ohella.”®

2.4.4 Mission laatiminen

Missio on osa sellaisia reittejd, joiden uskotaan vievan nykyhetkestd 1dhemmaéksi vision to-
teuttamista. Talld siis mééritetddn vision suunta kohti tulevaisuutta. Se koostuu toimenpiteista
ja paatoksistd, joiden avulla visio voidaan saavuttaa. Vilitavoitteet ovat osa mission suunnit-
telua. Nama vilitavoitteet auttavat pysyméin oikealla reitilld skenaarioprosessissa.’’ '® Tassé
tutkimuksessa kartoitetaan mahdollisten maailmojen missioita ja koetetaan ymmaértéa eri visi-
oiden mahdollisuuksia. Tavoitteeseen voidaan padstd useampien missioiden kautta. Niitd voi-
daan myos yhdistii ja soveltaa. Valittujen missioiden tulee olla kuitenkin tarpeeksi realistisia,
jotta niiden avulla mahdolliset maailmat voidaan saavuttaa. Tdméan avulla skenaarioissa voi-

daan valita paras reitti halutun tulevaisuuden tavoitteen saavuttamiseksi.

2.4.5 Vision ja mission vuoropuhelu

Visio ja missio ovat tyokaluja, joilla tulevaisuus pyritdén ottamaan haltuun. Niiden vélilla
kdydédn jatkuvaa vuoropuhelua ja ne vaikuttavat jatkuvasti toisiinsa. Visio ja missio eivit ole
staattisia vaan paremminkin dynaamisia. Tdimadn my6té niiden siséltdd ja kontekstia tulee jat-
kuvasti tarkastella ja tarvittaessa uudelleen mairittad, jotta tutkimustehtdvé voidaan suorittaa.
Téssd tutkimuksessa muuttuvia komponentteja on niin paljon, ettd vision ja mission vuoropu-
helu osoittautuu varmasti haastavaksi. Voidaan sanoa, ettd uhkaympériston monimuotoisuu-
den, viidennen sukupolven hévittdjdmallin ja sen kykyjen puolesta, missiot tulevat muokkaa-
maan lopullista visiota merkittavésti. Toisaalta juuri sen vision uudelleen muokkaaminen on
tdmén tutkimuksen tarkoituksena. Edelld mainittuihin tutkimuksen osa-alueisiin ei voida itse

vaikuttaa. Tdméan myota tekniikan kehitystd joudutaan mukailemaan tissi tutkimuksessa.”

76 Rubin (2017), skenaariotyoskentelyn vaiheet.
77 Kuusi ja muut (2013), s. 35.

78 Rubin (2017), skenaariotyoskentelyn vaiheet.
7 Sama (2017), skenaariotyoskentelyn vaiheet.



24

2.4.6 Skenaarioiden korjaaminen uuden tiedon pohjalta

Skenaariotydskentelyn voidaan sanoa olevan yksi suuri prosessi. Tdmin tutkimuksen myota
pyritdén antamaan organisaatiolle uusia ndkdkulmia ja vaihtoehtoja tulevaisuuden toiminnan
suunnitteluun. Tulee kuitenkin muistaa, ettd organisaation ulkopuolella asiat muuttuvat jatku-
vasti. Rubin listaa erilaisiksi muuttujiksi uudet innovaation, verkostoitumisen, globalisoitumi-
sen sekd asenteisiin ja arvoihin liittyvit muutokset. Nama muuttavat toimintaympéristoa ja ne
vaikuttavat organisaation tarpeisiin ja tavoitteisiin. Skenaarioprosessia tulisi toistaa ja tir-
keimpid skenaarioita paivittidd, kun uhkaymparisto tai viitekehys skenaarioiden ympérilla
muuttuu. Tdmén avulla organisaation visio pysyisi ajan tasalla ja missioita voitaisiin tarkastel-
la uudestaan. Vililld tulisi palata vanhojen skenaarioiden sisdltdihin. Niistd voidaan pdivite-
tyilla tiedoilla 10ytda jotain uutta tai ymmaérretdin, ettd ne eivét ole olleet tarpeeksi laajoja tai
kattavia. Aikaisemmin hylétty arvo tai muuttuja voi nousta muuttuvan todellisuuden myota
tarkeddn asemaan, jolloin vanhojen skenaarioiden paivittdmiselld voidaan luoda perusta uusil-
le organisaation paatoksille. Skenaariot eivét saa kuitenkaan rajoittaa yhteiskunnan oleellisien
muutosten nikemisti. Talloin organisaation toimintavalmiudet vihenevit ja ndkdkulma ka-

ventuu. 80

Téssd tutkimuksessa arvot, muuttujat ja ehdot liittyvit ISR-toimintaan ja viidennen sukupol-
ven havittdjamalliin. Lisdksi uhkaymparisto niiden ymparilla kohdistaa tiettyjd muuttujia ske-
naariomallinnukseen. Tadmadn myo6ti koko prosessia ja tulevaisuuden mahdollisia maailmoja
on tarkasteltava avarakatseisesti koko tutkimusprosessin ajan. Mikéli uutta tietoa saadaan niin
hévittdjamallin jérjestelmistd kuin uhkaympiristostd, tulee skenaariokuvauksia ja niiden sisél-
14 olevia arvoja tai muuttujia paivittdd. Osittain tutkimus pohjautuu tdmén hetkisten trendien
seuraamiseen. Ndiden muuttuessa tulee omaa ajatusmaailmaa muokata ja yhdistdd uudet tie-

dot osaksi vanhoja tietoja.

% Rubin (2017), skenaariotyoskentelyn vaiheet.
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3. TIEDUSTELU - VALVONTA - KOHDEVALVONTA

Asevoimien komentajat ja sotilasjohtajat ovat padtoksentekijoitd. Heiddn pdatoksensd voivat
vaikuttaa sodan- tai kriisiaikana jopa koko yhteiskunnan selviytymiseen. Tdméan myoté eri-
laisten paatoksien perusteluiksi tarvitaan tietoa. “Informaatio on arvokkainta silloin, kun se
edistdd tai muokkaa komentajan pddtoksentekoa tarjoamalla perusteltuja nikemyksid tulevis-
ta olosuhteista tai tilanteista. ' Sodanaikana tietoa tarvitaan taistelualueesta, vihollisen or-
ganisaatiosta, kyvykkyyksistd sekéd sijoittumisesta. Nédiden tietojen saamiseksi on kehitetty
tiedusteluoperaatioita, joita kutsutaan nimelld ISR-operaatiot. ISR-toiminnan tulee olla ag-
gressiivisesti ja jatkuvasti suunniteltua seké eri sensoreiden ja ldhteiden mukaan synkronoitua
toimintaa, jolla voidaan tukea paitdksentekijoitd. Tiedoilla voidaan tukea suoraan myds ope-
raatioita. Ajallisesti kriittiset ja tirkedt tiedot voidaan kohdistaa suoraan informaation tarvitsi-

joille, jotta haluttu vaikutus tai asetelma saadaan toteutumaan.™

Yhdysvaltojen ilmavoimilla on kiytssé niin sanottu globaali ISR-toimintaympéristd, jossa he
voivat toteuttaa maailmanlaajuisia integroituja ISR-operaatioita. Eri ldhteistd saatuja tietoja
pystytddn vastaanottamaan ja ldhettiméén reaaliajassa mihin tahansa maailmassa. Kuvassa
kolme on esimerkki Yhdysvaltojen ilmavoimien globaalista ISR-toimintaympaéristostd, jossa
eri toimijat on eritelty. Voidaan havaita, etti toimintaympaéristd on varsin laaja jo pelkdstidin
ilmavoimien osalta. ** Analysoitavan datan méri tiedustelutehtivissi on erittdin suuri, koska
informaatiota tuottavia sensoreita on niin maalla, merelld, ilmassa kuin avaruudessa. Toimin-
taympériston myo6td saadaan keréttyd informaatiota ja muodostettua tilannetietoisuutta. Nii-
den tietojen avulla padtoksentekoprosessit voidaan aloittaa. Prosessisuorituksen mallintami-
seen voidaan kdyttdd USA:n ilmavoimien eversti John Boyd:in kehittimda OODA (Observe,

Orientate, Decide, Act) -teoriaa.

8! United States Air Force: Global Integrated Intelligence, Surveillance, & Reconnaissance Operations, Air
Force Doctrine Document 2-0, 6 January 2012, s. 2.

%2 Stephen C. Price Jr.: Close ISR support re-organizing the Combined Forces Air Component Commander’s
Intelligence, Surveillance and Reconnaissance processes and agencies, Naval Postgraduate school, Monterey,
California, December, 2009, s. 4.

8 United States Air Force, 6 January 2012, s. 2-3.
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Kuva 3. Global ISR Presence®*

Nykypdivénd ilmasta suoritettavaan ISR-toimintaan kaytetdan pddsdantoisesti tiedustelulento-
koneita tai miehittdmattomid ilma-aluksia. Yhdysvaltojen ilmavoimat suorittavat péivittdin
operaatioalueilla noin 50 - 75 kappaletta lentosuoritteita tiedustelutoimintaa varten. ISR-
toiminnan kasvu on ollut merkittdvéa. Vuonna 2001 suoritettiin vain noin kolme lentosuori-
tusta pdivassd. [lmasta tapahtuvalle tiedustelutoiminnalle on siis ollut kysyntd4 ja Yhdysvalto-
jen ilmavoimat ovat halunneet vastata tarpeeseen. Tiedustelutiedon méiéréd on kasvanut lento-
suoritusten ohella eksponentiaalisesti. Vuonna 2001 tiedusteludataa keréttiin kuukausittain
noin 2040 terabittid. Vuonna 2012 jokainen kuukausi dataa saatiin noin 10.24 petabittid eli

noin 10485 terabittia.® ¢

Kootulla informaatiolla pyritddn luomaan kéyttdjille parempi tilannetietoisuus kokonaisuu-
desta (Situational Awareness, SA). Kanadan ilmavoimat ovat tiivistineet omaan doktriiniinsa
tilannetietoisuuden tarkoittamaan kisitystéd olosuhteista ja osallistujista. Timédn myo6ta voi-
daan ymmartdd syy-seuraussuhteita ja kdsittdd haluttuja tulevaisuuden olosuhteita. Ndiden
asioiden késittelemisen perusteella on mahdollista laatia toimintasuunnitelmia haluttujen olo-

suhteiden saavuttamiseksi.®’

% United States Air Force, (2012). s. 2.

% U.S. AIR FORCE: 4ir Force Distributed Common Ground System, 13.10.2015, [http://www.af mil/About-
Us/Fact-Sheets/Display/Article/104525/air-force-distributed-common-ground-system/], Kuopio, 30.11.2017.

% Col. Mike Shorsleeve: Air Force ISR Reach Back Distributed Common Ground Systems, 497™ Intelligence,
Surveillance and Reconnaissance Group, s.8.

%7 Royal Canadian Air Force: Aerospace Sense Doctrine, Commander 2 Canadian Air Division / Air Force Doc-
trine and Training Division, Winnipeg, Manitoba, August 2012, s. 8.



http://www.af.mil/About-Us/Fact-Sheets/Display/Article/104525/air-force-distributed-common-ground-system/
http://www.af.mil/About-Us/Fact-Sheets/Display/Article/104525/air-force-distributed-common-ground-system/
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Tilannetietoisuus voidaan jakaa kahdeksi erilaiseksi arvoksi. Ensimmaiseksi tilannetietoisuus
hankitaan itselle (Situational Awareness for self). Tdma késittdd informaation ja datan, jota
kdytetddn oman toiminnan arvioimiseen. Toisessa kohdassa tilannetietoisuus hankitaan muille
(Situational Awareness for others). Talla tarkoitetaan informaation jakamista muille toimijoil-
le asevoimissa. Tdméan mydta kaikilla toimijoilla taistelukentilld on sama tilannekuva. Nama
kaksi tilannetietoisuuden mallia sisdltdvét kolme alakohtaa. Ensimmaiinen alakohta on viholli-
sen tilannekuva (Enemy Situational Awareness). Tdssd kohdassa pyritddn saamaan selville
vastustajan sijainti, dispositio ja aikomukset. Toinen alakohta késittdd muiden omalla puolella
olevien aselajien tilannekuvan (Friendly Situational Awareness). Tdman myo6té pyritddn ym-
mirtdmédn omien joukkojen dispositio taistelukentdlld. Kolmantena kohtana halutaan tietda
muiden toimijoiden tilannetietoisuus (Other entities’ Situational Awareness). Tdémi informaa-
tio kasittdd kaiken muun tiedon taistelualueesta kuten poliittisen, ekonomisen ja sosiaalisen

vaikutuksen vilittymisen alueen ihmisiin. **

OODA -teorian periaatteiden mukaan taistelun voittaa se osapuoli, joka pystyy toteuttamaan
OODA -teorian nopeammin. T&ll4 teorialla pyritddn omien toimintojen nopeaan ja tehokkaa-
seen kayttoon. Tempoa ei kuitenkaan ndhda valttdmatta objektiivisena suureena, vaan suh-
teessa sithen mihin vihollinen pystyy. Jotta riittdvin nopea tempo saavutetaan, voidaan kéyt-
tdd hajautetun johtamisen muotoa. Tamé edellyttdd johtamisjirjestelmailtd joustavuutta ja no-
peaa paatoksentekohierarkiaa. Vastuuta tulee jakaa alatasoille ja tiedon pitdd vélittyd tarvitsi-
joille ilman viivistyksia.*” ISR-toiminnan ja uuden teknologian avulla pystytin tukemaan
niin pddtdksentekoa kuin hajautetun johtamisen muotoa. Sensoreiden ja datalinkkien avulla
pystytddn tuottamaan tiedustelutietoa ja tilannekuvaa suoraan tiedontarvitsijoille. Tdmén myo-
td ISR-prosessin tulee vastata OODA-teorian periaatteiden vaatimuksiin, jotta paatoksenteko-

prosessi voidaan suorittaa lyhyemmaissa ajassa viholliseen verrattuna.

% Royal Canadian Air Force, 2012, s. 8.
% Rekkedal Nils Marius: NYKYAIKAINEN SOTATAITO, Sotilaallinen voima muutoksessa, Edita Prima Oy,
Helsinki 2006, s. 482.
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Kuva 4. OODA loop™

ISR-prosessi koostuu Yhdysvaltojen ilmavoimissa viidesti eri padkategoriasta, jotka tukevat
tiedon kerddmisté ja analysointia operatiivista kdyttda varten. [lmavoimien paikategoriat ISR-
prosessissa ovat suunnittelu, kokoaminen, prosessointi, analyysi ja levittiminen (kuva 5).
Néma viisi kohtaa on suunniteltu tukemaan niin ilmateitse kuin avaruudesta kisin tapahtuvaa

ISR-tiedustelua.”!

Suunnittelu koostuu ISR-prosessissa paitoksistd, joilla pyritddn vastaamaan kysymyksiin:
"Mihin kysymyksiin meiddn on vastattava? ” sekd "Mitd tietoa meiddn on kerdttivda oikeiden
vastausten antamiseksi? ”. Tiedon kokoamisvaiheessa dataa kerdtdan mahdollisimman mones-
ta eri lahteestd. Néitd 1dhteitd ovat tyypillisesti signaalitiedustelu (SIGINT), kuvaustiedustelu
(IMINT), henkil6tiedustelu (HUMINT), mittaustiedustelu (MASINT), avoimiin l&hteisiin
perustuva tiedustelu (OSINT) seki paikka- ja olosuhdetietoihin perustuva tiedustelu (GEO-
INT). Prosessointi- ja analysointivaiheessa kaikki saatavilla oleva data kdydéén 1api ja siitd
muodostetaan tiedustelutuotteita. Tdmaén jélkeen tuotteet vilitetdan niiden tarvitsijoille. Lo-
pulliset tiedustelutuotteet on jaettu vield erikseen viiteen erilaiseen kategoriaan, jotka ovat
“pdivittdinen tiedustelutieto, arvio tulevasta, varoitusddnet, tieteellinen ja tekninen tieduste-
lutieto sekd tutkimustiedustelutieto”.°> Samanlaista ISR-prosessin suunnitteluperiaatetta kiy-
tetddn myds NATO:n kommunikointi ja informointi osastolla. Erona on, ettd [ISR-prosessin

ohella suoritetaan operaatio- ja tiedusteluprosesseja.””

% http://wotlabs.net/articles/decision-processing-the-ooda-loop/, Kuopio, viitattu, 5.2.2018.

° Bush (2013), s. 9.

%2 The United States Intelligence Community, Intelligence Careers: How Intelligence Works,
https://www.intelligencecareers.gov/icintelligence.html, Kuopio, 29.11.2018.

% NATO Communications and Information Agency: Joint Intelligence, Surveillance & Reconnaissance (JISR)
in NATO, 19.09.09, s.12.



http://wotlabs.net/articles/decision-processing-the-ooda-loop/
https://www.intelligencecareers.gov/icintelligence.html

29

PLANKNING

¥

Kuva 5. Intelligence Cycle®

3.1 ISR Kkésitteend

ISR on lyhenne, joka tulee sanoista “Intelligence, Surveillance ja Reconnaissance”. Suomeksi
késite tarkoittaa tiedustelua, valvontaa ja kohdevalvontaa. Tiedustelulla tarkoitetaan kykya,
jolla voidaan 16ytia uutta ja hyodyllisti tietoa vihollisesta, kohteesta tai ympéristosti. Edella
mainitut késitteet koostuvat informaation kerddmisestd, prosessoinnista, integroinnista, ana-
lysoinnista ja evaluoinnista. Kaikkien ndiden osatoimintojen lopputuotoksena voidaan ndhda
itse tiedustelutieto.” *® Sveitsildinen kenraali Antoine-Henri Jomini nikee tiedustelun ja ti-
lannekuvan muodostamisen yhteni tirkeimpini periaatteena sodassa.”’ Kenraali Sun Tzun
mukaan tiedustelua toteutetaan vihollisen voimien, heikkouksien ja asemien selvittdmiseksi.
Lisidksi on selvitettdvi vihollisen suunnitelmat ja arvioitava myds taisteluvalmistelut. Ndiden
tietojen perusteella voidaan laatia omat taistelusuunnitelmat ja joukot vihollisen joukkoja vas-
taan.”® Teknologian kehittyessd my®os erilaisia tiedustelumuotoja on voitu kehittda. Niitd ovat
muun muassa signaalitiedustelu, kuvaustiedustelu, mittaustiedustelu ja henkilotiedustelu. Ku-
vassa kuusi on esiteltynd pelkistetysti kasitteiden yhteydet toisiinsa. Jokainen tiedustelun ala-

laji voi toimia osana tiedustelua, valvontaa kuin myos kohdevalvontaa.”

94 Intelligence.gov, “A Dynamic Process Fueling Dynamic Solutions,” Office of Director of

National Intelligence, [http://www.intelligence.gov/about-the-intelligencecommunity/
how-intelligence-works/], Kuopio, 28.11.2017.

% Valpolini, Paolo: ISR in Afganistan - SR Easier than I, Armada INTERNATIONAL, 2/2010, s. 1.

% United States Air Force: Intelligence, Surveillance and Reconnaissance Operations, Air Force Doctrine Doc-
ument 2-9, 17 July 2007, s. 2.

*7 Jomini Antoine-Henri: The Art of war in the western world, Reprinted in Greenwoor Press, Westport, Con-
necticut 1971, s. 269.

% Sun Tzu: Sodankéynnin taito, Tietosanoma Oy, Juva 1998, s. 105-107.

% The National Academic Press: Capbility Planning and Analysis to Optimize Air Force Intelligence, Surveil-
lance, And Reconnaissance Investments, Washington D.C, 2012, s. 25.
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INTELLIGENCE SURVEILLANCE RECONNAISSANCE

TIEDUSTELUTIETO

Kuva 6. Tiedustelun kisitekuvaaja

Valvonnalla tarkoitetaan ilmatilan, avaruuden, maan- ja merenpinnan kohteiden jérjestelmal-
listéd tarkkailua. Valvonnalla tiedustellaan ympéristod ilman, ettd se kohdistuisi mihinkédén
tiettyyn kohteeseen. Tehtdvit ovat usein pitkdkestoisia ja luonteeltaan passiivisia. Ndiden teh-
tdvien avulla pyritddn saamaan tilannekuva toiminta-alueesta ja korostaa siiné tapahtuvia

. . 1 101
muuttujia ajan kuluessa. "% '

Esimerkkind ilmasta tapahtuvasta valvontatoiminnasta voidaan
pitdd Irakin sodassa vuonna 2003 toteutetusta valvontatehtdvisti, jossa E-8 JSTARS (Joint
Surveillance and Target Attack Radar System) suoritti monia lentotehtédvié etsiessd irakilais-
ten SCUD-ohjuksia ja samalla tukien maavoimien taistelua tiedustelutiedoilla vihollisen liik-
keisti ja lisdjoukoista.'”® E-8 JSTARS tarjosi siis tiedustelutietoa monelle toimijalle suuresta

osasta toiminta-aluetta. Valvontatehtidvii voidaankin luonnehtia voimavaraksi, miké otetaan

kayttoon vélittdmasti, jos tarve sitd vaatii.

Kohdevalvonta on aktiivinen tiedustelun muoto. Se kohdistetaan yleisesti ennalta mairitettyi-
hin kohteisiin tietyksi ajaksi, jolloin méairitetyltd alueelta saadaan kerittya aktiivisesti tarkkaa
tiedustelutietoa.'”® Kohdevalvontatehtivien tarkoituksena on saada visuaalisesti tai muilla
sensoreilla suora havainto vihollisesta tai mahdollisesta vihollisesta. Yhdysvaltojen ilmavoi-
mien perspektiivi kohdevalvontatoimintaan on erittdin tarkka niin ajallisesti kuin kdytettdvan
toimijan suhteen. Ajallisesti halutaan toimia mahdollisimman nopeasti, jolloin operaatioalu-

eella olevat toimijat eivét ehdi rekisterdida tiedustelutiedon hankintaa. Lisdksi ilmavoimat

10 K ari, Hakala, Paakkonen, Pitkdnen, osa 2, 2008, s. 48.
%" Price, (2009), s. 4 ja 115.

12 Sama (2009), s. 15.

1% Sama (2009), s. 4.
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haluavat kayttda sellaisia tiedonkerdijid tehtdvian suorittajina, jotka voivat pysyd mahdolli-

simman kaukana itse kohteesta.'**

Tiedustelutietoa voidaan kerdtd monella eri tavalla. SIGINT, IMINT, HUMINT, MASINT,
OSINT ja GEOINT ovat yleisimmin kiytossa olevia tiedustelumuotoja.'® Signaalitiedustelu
kohdistuu séhkomagneettisen spektrin kdyton havaittavuuteen. Tarkoituksena on tunnistaa,
luokitella ja analysoida vihollisen tuottamat signaalit, joiden l0ytdmisen my6td voidaan tun-
nistaa, yksiloida ja paikantaa vihollisen elektroniset jarjestelmét. Néin pystytddn assosioimaan
havaittu informaatio tiettyihin joukkoihin tai jérjestelmiin. Liséksi voidaan pitkalla aikavalilla
seurata kohdeorganisaation teknisen ja operatiivisen kyvyn kehittymista. Signaalitiedustelun
tuottamia tietoja voidaan kdyttdd yhtend tiedusteluldhteens, kun muodostetaan kokonaistilan-
nekuvaa. Tdmin tiedustelumuodon alalajeja ovat ELINT ja COMINT. Elektroninen mittaus-
tiedustelu on vihollisen sensori- ja navigointisignaaleihin sekd muihin viestijarjestelmiin kuu-
lumattomiin signaaleihin kohdistuvaa tiedustelua ja valvontaa. Elektroninen viestitiedustelu

taas kohdistuu vihollisen viestisignaalien tiedusteluun ja valvontaan.

Kuvaustiedustelulla tarkoitetaan valokuvia tai videoita, jotka on saatu kohdealueesta nakyvin
valon kameroilla, infrapunailmaisimilla tai tutka-alueilla toimivilla sensoreilla. Nykypdivana
sensorit tallentavat tietoja digitaalisessa muodossa. Tietojen avulla pyritdén luomaan uhkaku-
vaa sotilaallisista ja sotilaalliseen toimintaa liittyvistd kohteista sekd niiden toiminnasta.'®
Nikyvin valon alueelta otetuissa valokuvissa tai videoissa etuina ovat hyvi resoluutio ja ku-
vien helppo tulkinta, koska ne vastaavat ihmissilméin normaalia niko6d. Heikkouksina ovat
sadilmidt kohdealueella eli pilvipeite, sumu tai savu seké rajoittunut pimeilld suoritettava
tiedustelu.''°

Infrapuna-alueen tiedustelun heikkouksia ovat ndkyvéa valoa huonompi resoluutio kuvissa ja
videoissa sekéd sdin vaikutus kohteisiin ja yksityiskohtiin. Infrapunasensoreilla suoritettavasta
tiedustelusta voidaan kuitenkin ndhda ajoneuvojen jélkid, rakennusten kayttoastetta, maas-

toutettuja kohteita sek kaivausjlkia.'"!

1% United States Air Force (2007). s. 2.

195 Sama (2007). s. 24.

1% K osola jaSolante (2003), s. 24.

197 pyolustusministerid: Ehdotus sotilastiedustelua koskevaksi lainséddinnéksi. Tydryhmén mietintd, Puolus-
tusministerio, 2017, s. 54
[http:/julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79757/PLM_Ehdotus%?20sotilastiedustelua%?20koskev
aksi%?20lainsaadannoksi.pdf?sequence=1], Kuopio, 5.12.2017.

1% Price (2009). s. 280.

19 Puolustusministerio (2017), s. 52.

" Kosola ja Solante (2003). s. 367.

"' Sama (2003). s. 367.
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Tutka-alueella toimivilla sensoreilla saadut kuvat tai videot ovat heikkotasoisempia resoluu-
tioltaan verrattuna nékyvén valon tai infrapuna-alueen tuottamaan tiedustelutietoon. Kuvien
tulkinta edellyttda perehtyneisyyttd kuvamateriaalien analysoinnissa, koska tutkakuva ei vas-
taa ihmissilmélle tuttua ndkymé#a maastosta. Tutkien vahvuudet tiedustelussa ovat toiminta-
kyky joka sédssd sekd riittdva resoluutio rakennuksien, teiden, siltojen ja ajoneuvojen havain-
nointiin. Paikka- ja olosuhdetiedustelu on osa kuvaustiedustelua, jonka tarkoituksena on kuva-
ta, arvioida ja esittdd tietyt kohteet, alueet, luonnonilmiot ja olosuhteet operaatioalueella. Ta-
mén avulla pyritdén arvioimaan ympériston ja olosuhteiden muuttumista ja vélittiméaén ne

tietojen kéiyttéijille,“z 113 114

Henkil6tiedustelu on tiedustelulaji, jonka paddméaardnd on hankkia tietoa ithmisisté ja heiddn
hallussaan olevista asiakirjoista sekd sdhkdisisté tallenteista. HenkilGtiedustelua voidaan tehda
suoraan kohdevalvontana tai pelkdstdan havainnointina. Tehtédvid suorittavat yleensi koulutet-
tu henkil6sto tai henkildt, jotka on rekrytoinnin kautta hankittu operaation osaksi. HUMINT
yhdistyy nykypdivénd vahvasti osaksi muita tiedustelulajeja. Kuvaustiedustelu, signaalitiedus-
telu ja geotiedustelu voidaan yhdistié henkilotiedusteluun nykypdivén teknologian avulla il-
man ongelmia. Eri tiedustelulajien tietoja yhdistelemélld voidaan esimerkiksi saada merkityk-
si karttapohjalle henkildiden olinpaikat ja muita henkilditd tarkentavia tietoja, jotka auttavat

tiedustelutiedon kokoamisessa seki tilannekuvan hahmottamisessa.''> ''®

Avoimiin ldhteisiin perustuva tiedustelu on informaatiota tai tietimysta, joka on hankittu
avoimiin ldhteisiin perustuvasta tiedosta. Se on yhdenmukaisesti suodatettu, jaoteltu ja arvioi-
tu. Avoimia ldhteitd voivat olla kirjallisuus, tilastot, kartat, lehdet, julkaisut, televisio- tai ra-
dioldhetykset sekd nykypédivina erittdin suuresti kasvava sosiaalisen median siséltd. Avoimiin
lahteisiin perustuvaa tiedustelua voidaan kéyttdé niin itsendisend tiedustelumuotona kuin
my6s muiden tiedustelulajien tukena.''” Disinformaatio ja tiedon suuri mari ovat ominaista
téille tiedustelulajille. OSINT-tiedustelun vahvuutena ovat sen nopeus, edullisuus, maantie-
teellinen rajoittamattomuus sekd mahdollisuus kerété tietoja tulevista tapahtumista. Nama
tiedustelutuotteet ovat suojaustasoltaan yleisesti muita tuotteita julkisempia, joten niiden kdy-

tettdvyys on parempaa. Toimittaessa uudenlaisissa operaatioymparistoissa salattujen tietoyh-

"2 Sama (2003). s. 367.

' Puolustusministerio (2017). s. 52.

14 Kari, Hakala, Paikkonen, Pitkinen, (2008), s. 51.
'3 pyolustusministerié (2017). s.52 - 53.

" Price (2009). s. 286 - 289.

"7 Sama (2009). s. 292.
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teyksien rakentaminen voi olla hidasta ja kallista, joten alimman tason tiedusteluraportteja
voidaan léhettdd sdhkopostilla. Tdlloin avointen ldhteiden tiedustelu tarjoaa mahdollisuuksia

oman tiedustelutilannekuvan parantamiseen.''® '’

Mittaustiedustelu on tiedustelulaji, joka perustuu nékyvin valon, kemiallisen, seka laser-, tut-
ka- ja infrapunasiteilyn seki seismisen ja akustisen signaalin muodostaman tietylle kohteelle
ominaisen tunnusmerkkiprofiilin etsintddn. Téssd tiedustelulajissa on tarkoitus kerétd senso-
sa tarkasteltavat tiedot voivat olla esimerkiksi kemiallinen koostumus, hydromagneettisuus,
aallonpituudet, aikariippuvuus, modulaatio, plasma sekd kulmat ja etdisyydet. Mittaustiedus-
telu perustuu kohteille ominaisten laadun, koostumuksen, muodon tai koon méaarittdmiseen.
Kehittyvit hahmontunnistuksen keinot kuin myds radiotaajuus- ja séhkdmagneettisen pulssin

tunnistamistiedustelu kuuluvat osaksi mittaustiedustelua.'?’

Valvonnan ja kohdevalvonnan tuottamat tiedot muutetaan prosessoinnin ja analyysin avulla
tiedustelutiedoksi. Tiedustelutehtivid suorittavat joukot tuottavat tietoa jokaiselle asteelle so-
dankdynnissd. Tastd johtuen tietoa ei ndhda luonteeltaan strategisena, operatiivisena tai takti-

s = 121
sena suorituskykyna.

Valvonta- ja kohdevalvontatehtdvit voidaan nihda prologina tulevalle
operaatiolle. Ndma tehtdvit eivit kuitenkaan paéty operaation alkaessa, vaan tiedustelutoimin-
taa jatketaan operaation edetessd ja sen paittyessd. Tdméin myd6td saadaan reaaliaikaista tie-

dustelutietoa operaationvaiheista seki vaikutuksista viholliseen.'**

3.2 Tiedustelusensorit ja tiedonsiirto

Sensorit

Ilma-alusten sensorijirjestelméit koostuvat erilaisista sensori-, tiedonsiirto-, analysointi- sekd
omasuojajirjestelmistd. Tyypillisid sensoreita ovat tutkat, elektro-optiset sensorit, infrapuna-
ja ndkyvin valon alueen kamerajarjestelmét seké tutkavaroittimet. Yha useammat sensorit

ovat integroidut toisiinsa reaaliaikaisesti. Ndin maalitietoja voidaan vaihtaa, vertailla ja yhdis-

"8 pyolustusministerié (2017). s. 52.

"% Kapteeni Lammi Markus: OSINT-menetelmdit ja strateginen tiedustelu, Yleisesikuntaupseerikurssi 58, Maan
puolustuskorkeakoulu, 2017, s. 41.

120 K ari, Hakala, Paikkonen, Pitkinen, (2008), s. 51-52.

"2l United States Air Force (2007). s. 2.

"2 Price (2009), s. 51.
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tad toisiinsa ndhden. Esimerkiksi kulma- ja etdisyystieto kohteesta voidaan ottaa eri sensori-
jarjestelmistd, jolloin on mahdollista saavuttaa parempi tarkkuus kuin mihin yhdellé sensorilla

padstdisiin. Lisiksi eri konetyyppien sensoreiden informaatiointegrointia kiytetdan laajasti.'*

Tutkat toimivat ilmasta ilmaan -tiedustelun ja sodankdynnin péédsensoreina. [lmasta ilmaan -
tutkia on nykyddn kahta eri mallia, joiden jako voidaan tehdd niiden antenniohjauksen mu-
kaan mekaanisesti tai elektronisesti keilaaviin tutkiin. Mekaanisesti keilaavalla tutkalla tarkoi-
tetaan jarjestelmad, joka suuntaa ldhetettdvén tutkasignaalin kddntdmaélla antennia mekaani-
sesti haluttuun suuntaan. Mekaanisella tutkalla voidaan tehdd kuvaa ilmatilasta tai maanpin-
nasta. Tilannekuvan muodostamista ei voida kuitenkaan suorittaa samanaikaisesti. Elektroni-
sesti keilaavan tutkan antennia ei kddnnetd mekaanisesti, vaan antennikeilan suuntaus toteute-
taan elektronisella vaiheohjauksella. Tdmé on huomattavasti nopeampi tapa suunnata tutkan
paidkeilaa. Elektronisella keilauksella voidaan myds muodostaa ilmatilannekuvaa sekd kuvaa

. g 12412
maanpinnasta samanaikaisesti. i

SAR-tekniikka (Synthetic Aperture Radar) on lisddntynyt ilma-alusten tutkissa. SAR-
tekniikkaa kiytetdéin laajojen alueiden tiedusteluun seké tilannekuvan muodostamiseen maan-
pinnalta. SAR-moodin avulla ilma-alukset kykenevit maastoseurantaan, -tiedusteluun, maali-
en etsintdén, maalien luokitteluun sekd yksilointiin. SAR-tutkilla saavutettava resoluutio vaih-
telee kdyttotarkoituksen mukaisesti 35 metristd aina 0,5 - 2 metriin asti. Tutkaa kéytetdén eri-
laisiin tarkoituksiin sen tarkkuuden perusteella. Yleisid maastonmuotoja kartoitettaessa voi-
daan hyvéksya 10 - 30 metrin tarkkuus, joka riittdd esimerkiksi teiden hahmottamiseen. Mika-
li tarkoituksena on etsii ja luokitella ajoneuvoja ja rakenteita, resoluutiovaatimus on yleensa 2
- 6 metrid. SAR-tutkan toiminta perustuu siithen, ettd tutka litkkkuu ja muodostaa maalista usei-

126

ta kaikuja. Namé kaiut summataan yhteen ja muodostetaan SAR-kuva. > Kuvassa seitsemén

on esimerkki SAR-tutkan luomasta kuvasta etsintimoodissa.

'2 Kari, Hakala, Paakkonen, Pitkénen (2008), s. 231-233.
124 K ari, Hakala, Paikkonen, Pitkéinen (2008), s. 230.

123 K osola Jyri, Solante Tero (2003), s. 196-197.

126 Sama (2003), s. 244-246.



35

127

Kuva 7. Esimerkki SAR-tutkan luomasta kuvasta

Useimpia SAR-tutkia voidaan kéyttdd myos GMTI-moodissa (Ground Moving Target Indica-
tor), jolloin kyetiin havaitsemaan liikkuvat kohteet. GMTI-moodin avulla voidaan havain-
noida litkkuvia kulkuneuvoja niin maassa kuin merelld. Erilaiset sddolosuhteet eivit vaikuta
GMTI-moodin kdyttoon. SAR- ja GMTI-kuvat voidaan myds yhdistdd, jolloin kohteiden val-
vonta sidotaan SAR-tutkan muodostamaan kuvaan operaatioalueesta.'”® Kuvassa kahdeksan
on esimerkki SAR-tutkan ja sen GMTI-moodin yhdistelméstd. GMTI perustuu maalin luon-
taisen liikkeen eli doppler-siirtymén havainnointiin. Tdmé mahdollistaa liikkkuvan maalin eri
pisteiden erottelun toisistaan, jotka havainnollistetaan kuvassa keltaisilla tai punaisilla mer-

kinnoilla.'?’

127 [https://www.quora.com/What-is-the-difference-between-a-conventional-Radar-and-the-SAR], Kuopio, vii-

tattu, 30.1.2018.

% Richard J. Dunn III, Price T. Bingham, Charles A. “Bert” Fowler, Ground Moving Target Indicator Radar,
Analysis Center Papers, Northrop Grumman, 2004, s. 19.

129 K osola Jyri, Solante Tero (2003), s. 252-253.
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Kuva 8. Esimerkki SAR-tutkan ja GMTI-moodin yhdistelmasti'*

Ilma-aluksiin asennettuja optisia sensoreita kiytetdédn tiedusteluun, havainnointiin ja maalin
osoitukseen. Sensoriteknologia ryhmitellddn niiden kdyttdmien aallonpituuksien mukaan, pie-
nimmisti aallonpituuksista eli optisista sensoreista edeten suurimpiin aallonpituuksiin eli
akustisiin ja painesensoreihin. [lma-aluksissa kdytettiavit optiset sensorit ovat elektro-optisia
tai infrapunasensoreita. Elektro-optiset sensorit toimivat nédkyvin valon aallonpituusalueella ja
ndin ollen sopivat vain pdivakdyttoon. Infrapunasensorit toimivat infrapuna-alueen aallonpi-
tuuksilla, niitd voidaan kayttda joko yolld tai pdivdlld. Nakyvan valon alueen kameroita kayte-
tddn yleensd maalinosoitus- ja etsintdjarjestelmissé tdydentdméén muilta sensoreilta saatavaa
kuvaa. Infrapunasensoreita kiytetdén ilma-alusten havainnointi- ja tiedustelujédrjestelmissa.
Elektro-optisten tai infrapunasensoreiden etu tutkaan nédhden on se, ettd ne ovat passiivisia
sensoreita eli niisté ei 1dhde sateilyéd ulospdin. Molempien sensorijérjestelmien suurin heikko-
us on niiden riippuvuus vallitsevista sddolosuhteista. Erityisesti ilman sisdltimé vesihoyry

sekd ilmassa leijuvat aerosolihiukkaset vaikuttavat sensoreiden suorituskykyyn heikentivés-
(131 132

SIGINT-tiedustelutehtdviin kdytetdén passiivisia radiotaajuus sensoreita. Radiotaajuuden vas-
taanottimia ja suuntimoita on sijoitettu niin lentokone- kuin lennokkialustoille. Vastaanotettu-
jen signaalien perusteella voidaan laskea sen ldhetyspaikka kolmiomittauksen avulla.'*® Ha-

vittdjakoneissa olevat ESM-jérjestelmét (Electronic Suppert Measures) késittdvét tutkavaroit-

130 [http://defense-and-freedom.blogspot.fi/2010/02/eerie-radar-technology.html], Kuopio, viitattu, 30.1.2018.

B! Kari, Hakala, Paakkonen, Pitkénen (2008), s. 230-233.

132 Kari Mikko, Hakala Arto, Paikkonen Elisa, Pitkinen Markku: Sotatekninen arvio Jja ennuste 2025 osa 1 Tek-
nologian kehitys, Puolustusvoimien Teknillinen Tutkimuslaitos, Edita Prima Oy, Helsinki, 2008, s. 70-74.

133 Kari, Hakala, Pdéikkonen, Pitkdnen (2008) osa 2, s. 53.
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timet ja héirintéldhettimet. Ndiden jérjestelmien tarkoituksena on kerétd sahkomagneettisesta
spektristd informaatiota taistelevien joukkojen hyviksi. ESM-jarjestelmillé kyetdén havaitse-
maan ja tiedustelemaan vain vihollisen aktiivisia jarjestelmia.'** Tutkavaroittimen tehtivini
on siepata ilma-alukseen tuleva tutkaséteily, luokitella saatu informaatio siteilyn ominaisuuk-
sien perusteella seka tallentaa tieto signaalikirjastoon. Tdmén jdlkeen varoitin hilyttd ope-
raattoria vastatoimenpiteiden kdynnistdmiseksi. Tutkavaroittimet toimivat hyvin laajalla taa-
juusalueella, jolloin ne pystyvit havaitsemaan niin maa- kuin ilmasijoitteisten uhkien ldhet-
teet. '*° IIma-aluksiin asennettavien hairintildhettimien tehtivini on yleisesti héiritd vihollisen
tutkasignaaleja. Nama voivat myds tallentaa ja tunnistaa saapuvia ldhetteiti signaalikirjastoi-
hin. Nama kirjastot siséltdvit vihollisen signaalien luokitteluun seké vastatoimenpiteiden

kédynnistimiseen tarvittavat parametrit.'*®

Tiedonsiirto

NATO-mailla on ollut jo pitkdén kdytdssd Link-4A datalinkkijarjestelma. Tamén jérjestelmén
kehitys on alkanut jo 1950-luvulla. Suurin puute Link-4A:ssa on ldhetyksen ja hiiridnsuojaus
sekd salaus. Nykyinen Link-16 jédrjestelma on suhteellisen uusi taktinen datalinkki, jota kdyt-
tavit NATO-maat sekéd osa Euroopan maista. Link-16 tuo useita parannuksia verrattuna Link-
4A-jéarjestelmédn, kuten monikdyttd, hairionsieto, suurempi datanopeus ja parannettu tiedon-
siirron turvallisuus seké digitoidun puheen siirtdmisen jarjestelmdssd. Link-16 jirjestelmén
terminaali on modulaarinen, joten sitd voidaan kayttdd monissa eri laveteissa. Se on suunnitel-
tu kokonaisilmapuolustusta varten niin maasta, mereltd kuin ilmastakin. Tiedonsiirtojérjes-
telmé on ensimmadinen eri puolustushaarojen yhteinen datalinkki. Yhdysvaltojen ja NATO:n
ilmaoperaatioiden taktinen johtaminen perustuu pddasiassa AWACS kdyttoon, jolloin operaa-
tioiden johtaminen tapahtuu ilmasta. Link-16 jarjestelmad tukee tdmén kaltaista johtamistapaa,

koska sen avulla voidaan vilittii taktista tietoa reaaliajassa verkon jisenten kesken.'?’

3.3 Nykypéivén ldnsimainen tiedustelukalusto

Nykypéivén ldnsimainen ilmatiedustelukalusto voidaan jaotella kolmeen eri kategoriaan. Ku-
vassa yhdeksén on havainnollistettu eri kategorioihin kuuluvaa kalustoa. Ensimmaéisen kate-

gorian kalustoon kuuluvat suuren kokoluokan tiedustelu-, johto- ja valvontakoneet, jonka tar-

¥ Kosola Jyri, Solante Tero (2003), s. 283.

135 Sama (2003), s. 445.

13¢ Sama (2003), s. 284.

137 Kari, Hakala, Padkkénen, Pitkdnen, osa 2 (2008), s. 226-227.
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koituksena on valvoa ja kerété tietoa kymmenientuhansien neliomeripeninkulmien kokoisilta
alueilta. Nama jarjestelmét ovat kohdealueen tarkkailijoita. Jarjestelmilld saadaan jatkuvaa ja

yksityiskohtaista kuvaa alueesta reaaliajassa tai lahelle reaaliaikaa. *®

Toisen kategorian jarjestelmédt voidaan luokitella miehittdméattomiksi ilma-aluksiksi (UAV).
Néma jarjestelmét toimivat paikallisemmin kuin ensimmadisen kategorian kalusto, koska tutkat
ja optiset sensorit ovat suunniteltu tarkkailemaan kohdealuetta eikd skannaamaan laajoja alu-
eita. Ndma sensorit seka jirjestelmét tarjoavat tarkempaa seki yksityiskohtaisempaa tietoa
toimintaymparistostd. Miehittdmittomien ilma-alusten toiminta-aika kohdealueella on kym-

o1
menia tunteja. 39

Kolmas kategoria kisittdd osan neljannen sukupolven hévittdjistd sekéd lisdksi ne hivittdjat,
jotka ovat olleet mukana Operaatio Enduring Freedomissa sekd Operaatio Iraqi Freedomissa.
Havittdjat pystyvit toimimaan erilaisissa toimintaymparistdissa erittdin hyvin, mutta niiden
sensorijarjestelmét eivit tue laajojen alueiden tiedustelua. Niitd kiytetddn yleensd jo 10ydetty-
jen kohteiden tiedusteluun. Ylempien kategorioiden jarjestelmit tai maassa toimivat erikois-
joukot voivat vélittdd saatuja tietoja tarvitsijoille tai osoittaa tiedustelupyyntdja havittéjille,

jotka tamin jilkeen tiedustelevat tai valvovat haluttuja kohteita.'*’

1.
E-8 JSTARS

F/A-18C/D Hornet
F/A-18E/F Super

Eur iter
Gripen

Kuva 9. Linsimaisen tiedustelukaluston kategorisointi'*' '**

8 Dr Kopp Carlo: Intelligence, Surveillance and Reconnaissance during Operation Iraqi Freedom, Defence
Today Magazine, June 2004, s. 3.

39 Kopp (2004), s. 3.

10 Sama (2004), s. 3.

1 Kopp (2004), s. 3.

142 National Research Counsil of the National Academies: C4ISR FOR FUTURE NAVAL STRIKE GROUPS, The
National Academies Press, Washinton D.C., 2006, s. 178-180.
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E-8 Joint Surveillance Target Attack Radar System (JSTARS) on johtokeskuskone joka toimii
samalla tiedustelu, valvonta ja kohdevalvonta tehtdvissd (C2ISR). Ilma-aluksen tarkoituksena
on koota kaikki saatavilla olevat tiedot maakohteista ja koostaa ne yhdeksi tilannekuvaksi
operaatioalueesta. E-8 kayttdd SAR-tutkaa, joka on sijoitettuna koneen rungon alle (kuva liit-
teessd 2). Talla tutkalla saadaan muodostettua 120 asteen katselukulma koneen sivuille, mika
kattaa noin 20 000 nelidmailin alueen maasta. Kohteita pystytddn tunnistamaan yli 240 kilo-
metrin etdisyydeltd. Tiedustelutiedot voidaan ldhettdd operaatioalueella oleville maajoukoille

melkein reaaliajassa, miké luo sodankdyntiin ainutlaatuisen nikékulman. '*

E-3 Sentry airborne warning and control system (AWACS) toimii samankaltaisesti kuin E-8
JSTARS, mutta sen avulla saadaan tietoa ilmatilasta. Ilmatilasta saadun valvontatiedon avulla
pystytdin tukemaan omia operaatiossa olevia lentokoneita. E-3 Sentry kiyttad lentokoneen
rungon ylépuolella olevaa valvontatutkaa tietojen kerddmiseen (kuva liitteessd 3). Tutkalla
pystytdén valvomaan korkeussuunnassa maan- tai vedenpinnasta stratosfaériin yltdvaa aluetta.
Vaakasuunnassa matalalla lentdvit ilma-alukset pystytidén havaitsemaan noin 400 kilometrin
etdisyydeltd ja keski- tai yldkorkeuksilla lentévit lentokoneet titd kauempaa. [lma-aluksen
valvontatiedot voidaan vilittdd niin maa-asemille kuin laivoille, jotta tilannekuva olisi kaikilla

. 144
osapuolilla sama.

RC-135 Rivet Joint on tiedustelukone joka kerdd, analysoi ja levittdd tiedustelutietoa sen tar-
vitsijoille. Tiedustelutiedon kerddamiseen Rivet Joint kayttdd SIGINT-, ELINT- ja COMINT-
jarjestelmid, joilla tiedustellaan operaatioalueen elektromagneettista spektrid. Tamin avulla
voidaan vihollisen sijaintia ja liikkeitd kolmiomitata ja saada tarkkoja paikkatietoja. Tieduste-
lutiedot vilitetddn taktisten datalinkkien avulla maajoukoille tai ilmassa oleville koneille. In-
formaation kerddmiseen kdytetddn hyvéksi antenneja, jotka ovat sijoitettuna koneen rungon

ala- sekd ylapuolelle (kuva liitteessi 4).'* %

U-2 Dragon Lady pystyy toteuttamaan tiedustelulentoja hieman alle 30 kilometrin korkeuksil-
ta kaikissa sdfolosuhteissa. Lentokone on varusteltu kuvaus- seké signaalitiedusteluvarustuk-

sella (kuva liitteessd 5). Kuvaustiedusteluun kdytetdan niin elektro-optisia- kuin myds infra-

143 Sama (2006), s. 258.

14 Sama (2006), s. 258-259.

'3 [ https://janes.ihs.com/Janes/Display/jau_1746-jau_], Kuopio, viitattu, 25.1.2018.

146 [https://www.globalsecurity.org/intell/systems/rivet_joint.htm], Kuopio, viitattu, 25.1.2018.
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punasensoreita. U-2 sisdltdd myos kuvaustiedusteluun soveltuvan kameran ja tutkan. Tutka

toimii samankaltaisesti kuin suurempien johto- ja tiedustelukoneiden SAR-tutkat.

147 148

Kuvassa 10 on kuvattu ensimmadisen kategorian tiedustelu- ja valvontakoneiden siséltimat

jarjestelmit pylvisdiagrammin muodossa. Tastd voidaan havainnoida, ettd mikdin ilma-alus

ei pysty yksin suorittamaan kaikkia tiedustelun muotoja. Néin ollen tarvitaan useampia ilma-

aluksia suorittamaan ISR-toimintaa yhdessd, jotta se olisi tehokasta ja dynaamista. Kuvaajan

arvot ja selitteet:

RADAR-parametrilla mallinnetaan ilmasta ilmaan -kyky4 tutkan osalta
SAR-parametrilld kuvataan koneiden SAR-tutkakykya

EO-parametrilld kuvataan, siséltddko konetyyppi elektro-optisia sensoreita
IR-parametrilld kuvataan, sisiltddko konetyyppi infrapunasensoreita
SIGINT-arvolla havainnollistetaan koneiden kykyé suorittaa signaalitiedusteluteh-
tavia

COMINT-arvolla havainnollistetaan koneiden kykyé suorittaa elektronista viesti-
tiedustelua

ELINT-parametrilld kuvataan konetyyppien kykya suorittaa elektronista mittaus-

tiedustelua

ELINT

m COMINT
= SIGINT
=R

mEO
mSAR
m RADAR

E-8 JSTARS E-3SENTRY RC-135RIVET U-2DRAGON

JOINT LADY

Kuva 10. IIma-alusten tiedustelujérjestelmét

Toisen kategorian miehittdmaéattomat ilma-alukset késittdvat RQ-4 Global Hawk:in sekd MQ-

1/9 Predator:in. Global Hawk on yldkorkeuksien tiedustelukone, jonka toiminta-aika kohde-

alueella on jopa kymmenii tunteja. Sensorijérjestelmédn kuuluu SAR-tutka GMTI-

ominaisuudella, EO- ja IR-kamerat kuvaustiedustelua varten sekd SIGINT-, COMINT- ja

'*7 National Research Counsil (2006), 5.259.

148
[

https://janes.ihs.com/Janes/Display/jau_1612-jau_], Kuopio, viitattu, 25.1.2018.
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ELINT-jarjestelmét elektromagneettisen spektrin tiedustelua varten. Global Hawk on suunni-
teltu kerddméén informaatiota, johon kuuluvat kuvat ja signaalit kohdealueelta (kuva liitteessa
6). Nami tiedot lihetetin datalinkin tai satelliitin avulla tiedon tarvitsijoille.'* '

MQ-1/9 Predator on monitoiminen miehittdmaton ilma-alus. Se pystyy suorittamaan niin tie-
dustelu- kuin tuhoamistehtévi. Predator on varustettu TV- ja IR-kameroilla sekd SAR-
tutkalla. Kamerat tarjoavat reaaliaikaista videokuvaa ja SAR-tutkan avulla saadaan yksittéisiad

kuvia kohteista. Lisdksi siind on maalinosoituslaitteisto, jonka avulla voidaan maalittaa halut-

tuja kohteita ilmasta maahan -ohjuksia varten.'>!

Kuvassa 11 on esitelty miehittiméattomien ilma-alusten sensorijérjestelmait tiedustelu-, val-
vonta- ja kohdevalvontatehtdvien kannalta. Erilaisten parametrien selitykset ovat samat kuin
kuvassa seitsemén. Diagrammista voidaan havaita, ettd ilmatiedusteluun soveltuvia tutkia ei
ole asennettu miehittiméattomiin ilma-aluksiin. Namé toimivat siis vain maa- tai merisijoittei-
sia kohteita vastaan. Molemmat koneet pystyvit suorittamaan kuvaustiedustelutehtdvii, koska
niihin on asennettu SAR-tutkat sekd EO- ja IR-sensorit. Global Hawk pystyy tdmén lisdksi
tiedustelemaan elektromagneettista spektrid SIGINT-, COMINT- sekd ELINT-laitteistojen

avulla.

ELINT
= COMINT
2 = SIGINT
=R
= EC
2 A m SAR
m RADAR

PREDATOR GLOBAL HAWK

Kuva 11. Miehittdiméattomien ilma-alusten sensorijarjestelmit

Kolmannessa kategoriassa olevat havittdjat pystyvét suorittamaan tiedustelu- tai valvontateh-
tivid sellaisissa olosuhteissa, joissa muut ylldmainitut jarjestelmaét eivit valttamatta pysty
toimimaan. Havittdjien nopea reagointikyky seka korkea selviytymiskyky tukevat niiden kayt-

tod ISR-tehtavissd. Niilld voidaan lentéd kovalla nopeudella matalilla lentokorkeuksilla esi-

' National Research Counsil (2006), 5.263.

150 Jane's Unmanned Aerial Vehicles and Targets; [https://janes.ihs.com/Janes/Display/juav1320-juav], Kuopio,
viitattu, 30.1.2018.

'3 National Research Counsil (2006), s. 264.
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merkiksi sddolosuhteista johtuen, missd hitaat miehittimattomét ilma-alukset eivét uhasta

riippuen vilttamittd selviytyisi.'>

Yhdysvaltojen merivoimilla sekd monilla muilla mailla kdytosséd olevat F/A-18C/D Hornet -
hévittdjat on varusteltu APG-73- dopplertutkalla (kuva liitteessd 7). C/D-malleihin voidaan
asentaa ulkoisesti ripustimiin FLIR-jérjestelmi (Forward Looking Infrared), jonka avulla koh-
teita voidaan tiedustella tai maalittaa. Tdhén toimintaan kdytetddn jarjestelméan elektro-optisia-
tai infrapunasensoreita. Lisdksi osa Yhdysvaltojen F/A-18D Horneteista on varusteltu taktisel-
la ilmatiedustelulaitteistolla (ATARS), jonka avulla voidaan suorittaa kuvaustiedustelua.
ATARS-jérjestelmé on sijoitettu ja integroitu koneen sisdiseksi jirjestelmaiksi. Sitd voidaan
kayttdd SAR-tutkan kanssa yhtdaikaisesti, jolloin kohdealueesta saadaan parempia tiedustelu-

: .o+ 153154 155
ja valvontatietoja.

F/A-18E/F Super Hornet on jatkokehitysmalli F/A-18C/D Hornetista (kuva liitteessd 8). Su-
per Hornet on hieman suurempi kokoinen kuin vanhempi malli, jolloin sithen mahtuu enem-
min polttoainetta sekd asekuormaa. ISR-toiminnan kannalta Super Hornet on varusteltu ny-
kyaikaisella elektronisesti skannaavalla (AESA) tutkalla seké siithen on mahdollista asentaa
ripustinpisteisiin maalinosoituslaitteistoja, joita voidaan kdyttdd myos valvontatehtiviin. Ad-
vanced Targeting Forward Looking Infrared (ATFLIR) on rungon alle ripustimeen liitetty
laitteisto, joka sisdltdd elektro-optisen seki infrapunakameran ja laserosoittimen. Jarjestelmén
avulla voidaan seurata havaittuja kohteita, mitata etdisyyksid sekd maalittaa niitd. ATFLIR on

tarkoitettu kaytettiviksi niin ilmassa kuin maassa olevia kohteita vastaan.'*® >’

Ranskan ilmavoimien kdytdssd oleva Dassault Rafale on monitoimihévittdjd, jonka nykyai-
kaisen sensorijdrjestelmén avulla voidaan suorittaa myds ISR-tehtdvid (kuva liitteessd 9). Ra-
fale on varustettu AESA-tutkalla sekd sisdisesti sijoitetuilla EO- ja IR-sensoreilla. Sithen voi-

daan myos asentaa FLIR-maalinosoitussensori ripustinpisteeseen, jonka EO- ja IR-

152 Kopp (2004), 5.3.

'53 C4ISR & Mission Systems: Air; [https://janes.ihs.com/Janes/Display/jeos8239-jc4ia], Kuopio, viitattu,
26.1.2016.

1> National Research Counsil (2006), s. 253-254.

13 Kopp (2004), s. 3.

136 Jane’s All the World’s Aircraft; [https:/janes.ihs.com/Janes/Display/jawal 185-jawal], Kuopio, viitattu,
26.1.2018.

157 Sama (2006), s. 254-255.
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sensoreiden avulla voidaan suorittaa kohdevalvontaa sekd maalinosoitusta laseria hyvéksi

kayttden. 138

Eurofighter on monikansallisen Eurofighter Jagdflugzeug GmbH yrityksen valmistama moni-
toimihdvittdja (kuva liitteessd 10). Eurofighterin kdyttdjamaita ovat Itdvalta, Saksa, Italia,
Kuwait, Oman, Saudi-Arabia, Espanja sekd Englanti. Hivittdjd on varusteltuna Captor-M
mallisella mekaanisella dopplertutkalla. Paivitysten myotd Eurofighterin vanha tutka tullaan
korvaamaan AESA-tutkalla. ISR-toimintaa varten havittdjan nokkaan on asennettu infra-
punamaalinosoituslaitteisto (PIRATE Passive Infra-Red Airborne Tracking Equipment). Li-
sdksi ripustinpisteisiin on mahdollista asentaa Lockheed Martinin valmistama Sniper-
maalinosoitusjirjestelmi, joka sisédltad EO- ja IR-sensorit seki laserin maalinosoitusta ja etidi-

. 159 160
syyden mittausta varten.

Ruotsalaisen Saab AB:n valmistama Gripen on Ruotsin, Eteld-Afrikan, Thaimaan sekd Brasi-
lian kdytdsséd oleva monitoimihdvittdja (kuva liittessd 11). Gripen on varustettu Saab Avionic-
sin kehittdmélld dopplertutkalla. Valvonta- tai kohdevalvontatehtdvid varten Gripeniin saa
asennettua SPK 39/MRP II -tiedustelujérjestelmén ripustinpisteisiin. Télla jérjestelmélla voi-

daan suorittaa kuvaustehtivid EO- seki IR-sensoreiden avulla.'¢! 192

Kuvassa 12 on havainnollistettu hivittdjien sensorijarjestelmid ISR-toiminnan kannalta. Voi-
daan huomata, ettd kolmannen tai neljannen sukupolven monitoimihdvittdjien suunnittelu et
tue vield koneen rungon sisélle asennettavia sensorijarjestelmid. Rafale on ainoa konetyyppi,
jossa on EO- ja IR-sensorit valmiiksi asennettuna. Lisdksi elektronisesti skannaavia AESA-
tutkia ei ole vield asennettuna kaikkiin konetyyppeihin, vaan osa hévittdjistd toimii doppler-
tutkalla. Kaikkiin monitoimihéavittdjiin on kuitenkin saatavilla ulkoisesti asennettava tieduste-
lu- tai maalinosoituslaitteisto, joka on merkitty kuvaajaan “ulkoinen jérjestelma”. Kaikilla
koneilla voidaan siis lisdasennusten myo6td suorittaa IMINT-toimintaa kohdevalvontatehtavi-
nd, koska ulkoiset jirjestelmait siséltévit kaikkien konetyyppien osalta EO/IR-sensorit. Elekt-

romagneettisen spektrin tiedustelua hivittdjat voivat tehdé tutkavaroittimien ja hdirintdlaitteis-

18 Jane’s All the World’s Aircraft; [https:/janes.ihs.com/Janes/Display/jawa0257-jawa], Kuopio, viitattu
'35(3'}2'1312’158;'\11 the World’s Aircraft; [https://janes.ihs.com/Janes/Display/jawa0478-jawa], Kuopio, viitattu
136(3.%‘%?;13& Mission Systems: Air; [https://janes.ihs.com/Janes/Display/jeos8069-jcdia], Kuopio, viitattu,
17,6(1)(%4%(8)%{8& Mission Systems: Air; [https://janes.ihs.com/Janes/Display/jeosa030-jc4ia], Kuopio, viitattu,
17’6(;.};12’15;‘%11 the World’s Aircraft; [https://janes.ihs.com/Janes/Display/jawa0989-jawa], Kuopio, viitattu,
30.1.2018.
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tojen avulla, jotka sisdltyvit kaikkiin konetyyppeihin. Kaikki havittéjét siséltivit datalinkki-

jarjestelmin, jonka avulla voidaan tietoa siirtdd muille koneille tai maa-asemille tilannekuvan

. - 163 164
parantamiseksi.
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Kuva 12. Hévittdjien sensorijarjestelmat ISR-toimintaan

3.4 ISR osana ilmaoperaatiota

Tiedustelu, valvonta ja kohdevalvonta operaatiot ovat muuttuneet viimeisen 20 vuoden aikana
merkittdvasti. Vuonna 2001 alkanutta Afganistanin sotaa voidaan pitdd uudenlaisen ISR-
toiminnan alkupisteeni. Operaatio Enduring Freedomin my6td ISR-toiminta muuttui dynaa-
misemmaksi verrattuna aiempiin operaatioihin. Vietnamin sodassa teknologia ei mahdollista-
nut tiedustelutietojen ldhettdmistd suoraan ilma-aluksesta maa-asemalle, vaan tiedot taltioitiin
paperikuville, jotka tuli prosessoida ennen niiden kiytt6d. Kosovon sodassa ISR-toiminnan
tuottamia tietoja ei mydskdédn voitu suoraan kayttdd maalittamisprosessiin, koska liittouman

joukkojen eriévit mielipiteet doktrinaalisella tasolla aiheuttivat viivéstyksid toimintaan.'®

Operaatio Enduring Freedomissa voitiin ensimmadisté kertaa kdyttda ilma-alusten ISR-kykyja
tdysimédraisesti. Afganistanissa tiedustelu, valvonta ja kohdevalvontatehtivii suorittivat
JSTARS, RC-135, U-2, Global Hawk, Predator seké hévittdjat. Ndiden avulla suoritettiin SI-
GINT-, IMINT-, COMINT- sekd ELINT-tehtdvia. Tiedustelutiedot voitiin ldhettdd suoraan
operaatiokeskuksiin datalinkkien avulla, jotta informaatiota voitaisiin kayttda heti. ISR-
toiminnan laadusta ja méérastd kertoo se, ettd pommitustehtédvid suorittavat lentokoneet eivét
pysyneet maalittamisprosessin mukana. Useisiin maaleihin ei ehditty vaikuttaa, koska miehis-

ton lentotehtavansuunnittelu sekd lentomatka tukikohdista operaatioalueelle kestivit liian

13 Kari, Hakala, Paakkonen, Pitkéinen (2008), s. 233.
' [https://janes.ihs.com/].
19 Kopp (2004), s. 2.
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kauan. Témén mydtd jouduttiin kehittimain pommitustaktiikoita. Lentotehtdvansuunnittelus-
sa el endd annettu tarkkoja maaleja, vaan tarkat maalipisteet kerrottiin vasta ilmassa koneiden
miehistoille. Lisdksi pommitustehtdvid varten koneisiin asennettiin monen tyyppisid pomme-
ja, jotta voitiin isked kaikentyyppisid kohteita vastaan. Hyvin nopean ja dynaamisen ISR-
toiminnan myo6té, kohteeseen pystyttiin hyokkddméan noin kolmen minuutin aikaikkunassa
kohteen tunnistuksen jélkeen. Operaatio Enduring Freedomin my6td ISR-prosessia voitiin

kéyttdd joustavasti muiden aselajien tukena.'®

Irakin sodassa vuonna 2003 suoritettu Operaatio Iraqi Freedom oli maa-, meri- ja ilmavoimien
yhteisoperaatio, jossa ISR-toiminnalla oli merkittdva rooli. Liittouman késitteelliset paépai-
nopisteet tdssi operaatiossa olivat nopeus, tarkkuus ja informaatio. Operaation ilmasta tapah-
tuvaa ISR-toimintaa suorittivat E-8 JSTARS, RC-135 Rivet Joint, E-3 Sentry AWACS, U-2
Dragon Lady, F/A-18 Hornet sekd miehittimattomat ilma-alukset Predator ja Global Hawk.
Néamai konetyypit suorittivat SIGINT-, IMINT-, ELINT- ja COMINT-tehtdvid. Lentosuorituk-
sia tiedusteluoperaatiossa kertyi noin 1 000 kappaletta, joiden aikana keréttiin 3 200 tuntia
videomateriaalia, 2 400 tuntia signaalitiedustelumateriaalia sekéd 42 000 valokuvaa operaatio-
alueesta. Suuren tiedustelumateriaalin johdosta operaatio Iraqi Freedomia luonnehditaankin
valvontaoperaatioksi.'®” '

Operaatio Iraqi Freedomissa erilaisia konetyyppeja kaytettiin ensimmaisté kertaa joustavasti
yhdessi. E-8 JSTARS-valvontakonetta ja RC-135-signaalitiedustelukonetta kéytettiin jo en-
nen operaation alkamista, jotta saatiin kerittyd tiedustelutietoa varsinkin irakilaisten joukko-
jen liikkeistd alueella JSTARS:in SAR/GMTI-tutkan avulla. GMTI-jdrjestelma osoittautui
erittdin hyviksi Irakin sodassa, koska silld voitiin havaita vihollisen joukkojen liikkeet. T4-
mén myd6td nithin pystyttiin vaikuttamaan heti. Tiedustelutiedot vélitettiin my6s muille ilmas-
sa toimiville yksikoille, jotta valvontaa tai kohdevalvontaa voitiin suorittaa useiden yksikoi-
den toimesta. Esimerkkind erds Global Hawk-lento havaitsi operaation aikana noin 60 ilma-
torjuntayksikkod, 300 ohjusvarastoa sekd 300 panssaroitua ajoneuvoa. RC-135 signaalitiedus-
telukonetta kiytettiin yhdessd analyysiryhmien kanssa ballististen ohjusten paikkatietojen
selvittimiseen. Ne pystyivit parikokonaisuuksina kolmiomittaamaan elektromagneettisesta

spektristd signaalien paikkatiedon. 169170

1% Sama (2004), s. 2.

17 Sama (2004), s. 3.

' Lieutenant Commander Carl M. Bradley: Intelligence, Surveillance and Reconnaissance in support of Opera-
tion Iraqi Freedom: Challenges for Rapid Maneuvers and Joint C4ISR integration and interoperability, Naval
War College, Newport, R.1., 2004, s. 2-6.

1 Kopp (2004), s. 3.

' Bradley (2004), s. 16-17.
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Tiedustelu- ja valvontakoneiden tuottamat tiedot viélitettiin reaaliajassa operaatiokeskuksiin,
joissa tiedot analysoitiin ja jaettiin edelleen tietojen tarvitsijoille. Suuri informaation maira
asetti kuitenkin haasteita operaation aikana. Lisdksi kohteiden koordinaattien nopea lahetta-
minen ilma-aluksesta toiseen osoittautui ongelmaksi. Vanhanaikaiset datalinkkijarjestelmét
eivit pystyneet ldhettimiin kohteiden tarkkoja paikkatietoja ilmasta maahan -yksikoille. Ta-
min takia kehitettiin Link-16 datalinkkijédrjestelmd, jonka avulla kaikki samassa verkossa ole-

vat toimijat pystyvit nikeméin toisensa seki vilittdiméin tietoa mille yksikélle tahansa.'’! 7

173

Havittdjia kaytettiin ISR-toimintaan kummassakin operaatiossa hyvin vidhén ja epéselvin pe-
rustein, koska doktriineissa tai lentéjien koulutusohjelmissa ei ole otettu kantaa timén kaltai-
seen toimintaan. Lisdksi ongelmana oli, ettd hévittdjien ndkemid videokuvaa ei voitu suoraan
valittdd tiedon tarvitsijoille. Ongelma ratkaistiin asentamalla miehittiméattomissé ilma-
aluksissa kéytossa olleet videolinkkijérjestelmat havittdjiin. Néin ollen maassa olevat joukot
tai operaation komentaja pystyivit nikemain lentokoneen FLIR-jdrjestelmin tuottaman ku-
van ROVER-laitteistolla (Remote operations video enhanced receiver). Timédn myd6td hivitta-
jid alettiin kayttaa 14hitulitukitehtdviin. Maassa olevien joukkojen komentajat saivat vuoro-
kauden ympiri tietoa ldhelld olevista vihollisista, toimintaympéristosti sekd muista kriittisesti

operaatioon liittyvistd kohteista.'*

Niin Afganistanin kuin Irakin operaatioiden aikana liittouman joukot kéyttivdit monia eri ko-
netyyppeja ISR-toimintaan. Padasiallisina konetyyppeind olivat E-8 JSTARS, E-3 Sentry
AWACS sekd RC-135 Rivet Joint. Ndiden avulla pystyttiin tiedustelemaan ja valvomaan
maanpintaa, ilmatilaa sekd elektromagneettista spektrid. Eri ilma-alusten yhteiskaytto oli siis
vilttdimétontd, koska teknologia ei vield mahdollistanut eri toimintaympéristdjen tiedustelua
tai valvontaa yhdelld konetyypilld. Huomion arvoista on, ettd kummassakaan operaatiossa
liittouman joukot eivét kohdanneet merkittavdé vastusta vihollisen ilmavoimien tai ilmator-
junnan osalta. Tdmén johdosta kohteita voitiin tiedustella pieniltd etdisyyksiltd ja matalilta
lentokorkeuksilta. Siksi havittdjid sekd matalla lentdvid miehittdméttomié ilma-aluksia voitiin

kayttad [SR-toimintaan.

! Sama (2004), s. 16-17.

"2 Kopp (2004), s. 3.

173 Myron Hura, Gary McLeod, Eric V. Larson, James Schneider, Dan Gonzales, Daniel M. Norton, Jody Jacobs,
Kevin M O’Connell, William Little, Richard Mesic, Lewis Jamison: A Continuing Challenge in Coalition Air
Operations, RAND Corporation, 2000, s.108.

17 Captain KW Bucklew: Non-Traditional Intelligence, Surveillance, and Reconnaissance: A Challenge to
USMC Fixed Wing Tactical Aircraft, 2009, s. 1-11.
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4. VIIDENNEN SUKUPOLVEN HAVITTAJAT

Viidennen sukupolven havittdjiin kuuluvat tilla hetkelld operatiivisessa kédytossd olevat
Lockheed Martinin valmistamat F-22 Raptor sekd F-35 Lighting II. Liséksi koelentovaiheessa
oleva Sukhoi T-50 PAK FA. THS Jane’sin kehitys ja tuotanto analyytikkojen osalta viidennen

sukupolven havittdjit on madritelty seuraavien ominaisuuksien puolesta:

- "Vihdinen tutkapoikkipinta-ala sekd heikennetty ndkyvyys IR-sensoreita vastaan

- Sensorifuusio, yhdistettynd elektronisesti skannaavalla tutkalla

- Datalinkkijdrjestelmd, jonka avulla voidaan jakaa tietoa muiden ilma-alusten kesken
- Yliddnilentdmisen mahdollisuus ilman moottoreiden jdlkipolttoa (supercruise)

- Kehittynyt avioniikkajirjestelmd "

Nykypiivén taistelukenttdd voidaan luonnehtia ilmasodan osalta digitaaliseksi taistelukentik-
si. Digitaalinen taistelukenttd koostuu integroiduista digitaalisista jarjestelmistd, jotka reaali-
aikaisesti kerddvit ja hyodyntivit saamiaan tietoja. Peruselementit digitaaliselle taisteluken-
tille ovat miehitetyt ja miehittdmattomat tiedustelu-, valvonta-, johtamis- ja asejérjestelma-
alustat, hajautetut tietojarjestelmait, dlykkéét sensori-, ase- ja omasuojajirjestelmat sekd kaikki
ndmi osakokonaisuudet yhdistdvi, ldhes reaaliaikainen tietoliikennealusta. Ndiden elementti-

en avulla on mahdollisuus luoda hyvi tilannetietoisuus.'"®

Verrattaessa digitaalisen taistelukentdn piirteitd viidennen sukupolven hévittdjien méarittelyyn
voidaan nihdi, ettd selvid yhtildisyyksid on 16ydettivissi. Alykkdiden sensoreiden sekd hy-
vén datalinkkijérjestelmén ansiosta on hévittdjien ohjaajille mahdollisuus luoda reaaliaikainen
ja luotettava tilannekuva. Lisdksi low observability (LO =matala havaittavuus, jota kutsutaan
myo6s hdiveominaisuudeksi) yhdistettyna eri sensoreiden tuottamaan tilannekuvaan, edesaut-
tavat selviytymistd nykyajan haastavissa toimintaympaéristoissd, joissa kehittyneet uhat sijait-
sevat niin maassa kuin ilmassa. Tdmadn myo6td viidennen sukupolven havittdjit mahdollistavat
niin sanotun asymmetrisen etumatkan vihollisiin ndhden, jonka avulla erilaiset konfliktit on

mahdollisuus voittaa.'”’

'"> Hunt Edward: Analysis: Expectations for deployment of fifth-generation fighters, Air Platforms, 2014,
[http://www.janes.com/article/43616/analysis-expectations-for-deployment-of-fifth-generation-fighters], Kuopio,
viitattu 31.1.2018.

17® Kosola ja Solante (2003). s. 29-30.

""" Maj. Gen. Jeff Harrigan and Col. Max Marosko: Fifth Generation Air Combat: Maintaining the Joint Force
Advantage, Mitchell Institute for Aerospace Studies, The Mitchell Forum, 2016, s. 2-3.
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ISR-toimintaan liittyvin sensoriteknologian liséksi tarkastellaan myds viidennen sukupolven
héive- seki tiedonsiirto-ominaisuuksia. Namé ominaisuudet liittyvét ISR-tehtdvén suorittami-
seen tulevaisuudessa hévittdjakoneilla olennaisesti. Haiveominaisuuksien avulla on mahdol-
lista tunkeutua turvallisesti vihollisen ilmatilaan ja tiedonsiirtojédrjestelmien myo6téd valittda

saadut tiedot muille joukoille.

Haivetekniikan tehtdvana on estdd tai vaikeuttaa vastustajan tiedustelua ja havainnointia saat-
tamalla kohteen herétteet yhteneviksi toimintaympariston kanssa. Haiveteknisié ratkaisuja
voidaan muodostaa ultraviolettialueelta aina tutka-alueelle asti. Téssé tutkimuksessa keskity-
tddn vain tutka-alueen hédiveteknisiin ratkaisuihin. Tutka-alueella kohteiden havaittavuutta
kuvataan tutkakaikupinnalla (radar cross section, RCS). Kaikupinta on sidoksissa katselukul-
maan ja sen mydtd saatu informaatio saattaa vaihdella moninkertaisesti muutaman asteen
kulmavililld. Koneen muotoilulla on keskeinen merkitys pienennettiessa tutkakaikupintaa,
jolloin tarkoituksena ei ole havittdd vastustajan tutkalta tulevaa siteilyd, vaan ohjata se
erisuuntaan vastustajaan ndhden. Tutkakaikupinnan hallinnassa koneen ulkopinnan sileys on
taten yksi keskeisimmisté tekijoistd. Siksi viidennen sukupolven hévittdjissd on rakennettu
sisdiset aseluukut, jotta ohjukset ja pommit voidaan sijoittaa koneen rungon sisélle. Havittdjan
muotoilussa on pyritty sdilyttiméain kaarevia pintoja, koska suorat pinnat ja reunat aiheuttavat
sateilyn siroamista ei toivottuun suuntaan. Liséksi ilma-alusten pintamateriaaleista voidaan

tehd tutkasiteilya absorboivia, jolloin se vaimentaa siteilyn heijastumista.'”® '
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Kuva 13. RCS-arvojen vertailu.'™®

'78 K ari, Hakala, Paakkonen, Pitkéinen, osa 1 (2008), s. 455-457.
17 Kosola Jyri, Solante Tero (2003), s. 354-356.
'8 Moir Ian and Seabridge Allan: Military Avionics Systems, John Wiley & Sons, Ltd, 2006, s. 180.
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Kuvassa 13 on havainnollistettu eri konetyyppien tutkakaikupintojen lukuarvoja. Namai arvot

ovat suuntaa antavia, koska kohteiden todelliset RCS-arvot ovat salaista tietoa.

4.1 Viidennen sukupolven hévitté;at

F-22 Raptor

F-22 Raptor on yksipaikkainen, kaksimoottorinen ilmaherruushivittdjé, joka on kiytossd Yh-
dysvaltojen ilmavoimilla. Raptor on suunniteltu korvaamaan F-15 Eagle havittdjakalusto.
Raptorin pédétehtédva on toimintaympériston ilmaherruuden ottaminen ja sen sdilyttdminen.
Silld voidaan kuitenkin suorittaa myds ilmasta maahan -lentotehtivid seké tiedustelutehté-

vig. !

Kuva 14. Lockheed Martin F-22 Raptor'®*

F-22 projekti alkoi vuonna 1981. Vaatimuksena oli kehittdd viidennen sukupolven ilmaher-
ruushdvittija, joka saavuttaisi ensimmadisend vaikuttamisen mahdollisuuden viholliseen néh-
den kaikissa olosuhteissa. Tarkeimpini teknisind vaatimuksina olivat hdiveominaisuudet, in-
tegroitu avioniikkajdrjestelma, supercruise seki laajennettu litkehtimiskyky liikkuvien suih-
kusuuttimien ansiosta. Projektiin luotiin kaksi kilpailevaa mallia, jotka olivat YF-22 ja YF-23.
YF-23 omasi paremmat hdiveominaisuudet, mutta YF-22 oli liikehtelykykyisempi. YF-22

voitti kilpailun, koska haluttiin luoda kompromissi matalan herétteen ja liikehtimisominai-

'8 Jane’s Aircraft Upgrades: [https:/janes.ihs.com/Janes/Display/jau_al83-jau_], Kuopio, viitattu, 1.2.2018.
182 Ihttps://commons.wikimedia.org/wiki/File:F-22_Raptor_editl (cropped).ipg], Kuopio, viitattu, 31.1.2018.
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suuksien vélille. Lisdksi YF-22 projektin kustannustason odotettiin pysyvin edullisempana.

Havittdja saavutti operatiivisen valmiuden loppuvuodesta vuonna 2005. ' '8

Raptor on varustettu AN/APG-77 aktiivisella elektronisesti skannaavalla tutkalla, jonka avulla
voidaan tehda tilannekuvaa niin ilmasta kuin myds SAR-moodilla maasta. Tutkan avulla yh-
den neliometrin tutkapoikkipinta-alan omaavat kohteet havaittaisiin noin 200 kilometrin etii-
syydeltd. F-22:sen rungon sivuille on mahdollisuus sijoittaa elektronisesti skannaavat tutkayk-
sikot, joiden avulla voitaisiin padtutkan keilaa laajentaa. Lisdksi myohemmissé paivityksissd
on kaavailtu infrapunasensorin asettamista koneen nokan yldpuolelle. Niin sivuille keilaavia

tutkia kuin infrapunasensoria ei ole vield koneeseen asennettu. 8

Raptor sisdltdd Intra-Flight Data Link (IFDL) -jarjestelmén, jonka avulla se voi jakaa maali-
tietoja sekid informaatiota muiden koneiden kesken. Koneeseen on myos asennettu Link 16 -
jarjestelmin vastaanotto, jolloin hivittdjalla havaitaan muut samassa jarjestelméassi olevat

komponentit, mutta omaa paikkatietoa tai informaatiota ei jaeta.186

Omasuojajdrjestelmien osalta F-22 Raptoriin on asennettu AN/ALR-94-tutkavaroitin (Radar
Warning Receiver, RWR) sekd AN-AAR-56-ohjuslaukaisuvaroitin (Missile Approach War-
ner, MAW). Tutkavaroitinjdrjestelmd koostuu yli 30 antennista, jotka on sijoiteltu eri puolille
hévittdjan runkoa ja siipid. Tamén avulla se pystyy havaitsemaan vihollisen tutkasignaalien
tulokulmat seké lahetteen tyypin. Néiden tietojen avulla tutkavaroitinjdrjestelma ilmoittaa
ohjaajalle, mistd suunnasta ja minkilaisesta lavetista signaali tulee. Ohjuslaukaisuvaroitin
koostuu kuudesta infrapunasensorista, jotka on sijoiteltu koneen rungon sisdian. Infrapunasen-
soreiden tarkoituksena on kuvantaa ja tunnistaa ohjukset, jotka ovat ammuttu ilma-alusta koh-
ti. Jarjestelma toimii niin maasta kuin ilmasta ammuttuja ohjuksia vastaan. Molemmat
omasuojajarjestelmét ovat fuusioitu toimimaan tutkan kanssa yhteydessé, jolloin saadaan kas-

vatettua ohjaajan tilannetietoisuutta merkittavasti.'s '**

'8 Majumdar Dave: Americ’s F-23 Stealth Fighter vs. the Lethal F-22 Raptor: Who Wins?, The National Inter-
est, 2015, [http://nationalinterest.org/blog/the-buzz/americas-f-23-stealth-fighter-vs-the-lethal-f-22-raptor-who-
14461], Kuopio, viitattu, 31.1.2018.

'8 Jane’s Aircraft Upgrades: [https:/janes.ihs.com/Janes/Display/jau_al83-jau_], Kuopio, viitattu, 31.1.2018.
'3 Jane’s Aircraft Upgrades: [https:/janes.ihs.com/Janes/Display/jau_al83-jau_], Kuopio, viitattu, 31.1.2018.
'% Jane’s Aircraft Upgrades: [https:/janes.ihs.com/Janes/Display/jau_al83-jau_], Kuopio, viitattu, 31.1.2018.
87 C4ISR & Mission Systems: Air: [https:/janes.ihs.com/Janes/Display/jav_9458-jcdia], Kuopio, viitattu
1.2.2018.

' Lockheed Martin: AN/AAR-56 Missile Launch Detector (MLD):

[https://www.lockheedmartin.com/content/dam/lockheed/data/mfc/pc/missile-launch-detector-mld/mfc-mld-
pc.pdf], Kuopio, viitattu, 1.2.2018.
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F-35 Lightning 1T

F-35 Lightning II on yksipaikkainen monitoimihévittdjé, joka on toteutettu kansainvilisend
hévittdjaprojektina. Konetyypistd on kehitetty kolme eri versiota F-35A, F-35B ja F-35C. Hi-
vittijin A-versio on ainoa, joka on saavuttanut operatiivisen valmiuden.'® Eri F-35 versioi-
den erot ovat vain nousu- ja laskeutumisjirjestelméssi. F-35A on suunniteltu nousemaan ja
laskeutumaan normaaleille kiitoteille. F-35B-versiossa nouseminen ja laskeutuminen voidaan
tehdé pystysuoraan. Tadlld konetyypilld pystytdédn myds operoimaan lyhyiltd sekd normaaleilta
kiitoteiltd. F-35C-malli on suunniteltu laivaston kayttoon, joten sithen on asennettu ominai-

suudet seki katapulttilentoonlihtda ettid koukkuvaijerilaskeutumista varten.'*

Kuva 15. Lockheed Martin F-35 Lightning 11"

Lightning II on varustettu AN/APG-81 aktiivisella elektronisesti skannaavalla tutkalla, jonka
avulla voidaan tehdé tilannekuvaa niin maasta kuin ilmasta. Lisdksi F-35:en sisdltié elektro-
optisen sensorijirjestelmédn (EOSS), johon kuuluvat AN/AAQ-37 distributed aperture system
(DAS) sekd AN/AAQ-40 electro-optical targeting system (EOTS)."”> DAS-jérjestelma sisil-
tad kuusi kuvantavaa infrapunasensoria. Niiden avulla ohjaajalle luodaan 360 astetta késittava
kenttd koneen ulkopuolelle. Tdmén avulla voidaan havainnoida ja monitoroida koneen ympa-
ristdssd olevia uhkia sekd kasvattaa ohjaajan tilannetietoisuutta. Jarjestelméan tarkoituksena on
antaa ohjaajalle informaatiota esimerkiksi ilma-alusta kohti ammutuista ohjuksista seké ha-

vainnollistaa ndiden laukaisupaikat. Infrapunasensorit toimivat myos vihollisen ilma-alusten

189
190

[https://www.f35.com/news], Kuopio, viitattu, 31.1.2018.
[https://www.f35.com/about/variants], Kuopio, viitattu 31.1.2018.

191 [http://nationalinterest.org/blog/the-buzz/expert-the-f-35-broken-obsolete-design
Kuopio, viitattu, 31.1.2018.

192 Jane’s All the Wolrd’s Aircraft: [https:/janes.ihs.com/Janes/Display/jawal347-jawal, Kuopio, viitattu,
31.1.2018.

-unsuitable-modern-19475],
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sekd maakohteiden havainnointiin. DAS:in avulla voidaan my6s maalittaa kohteita asejérjes-
telmalle.'”* '**

EOTS-jérjestelma on sijoitettu koneen nokan alle safiirilasin sisddn (kuva 16). Jarjestelmén
sisdltdmat elektro-optiset sensorit voivat seurata niin maassa kuin ilmassa olevia kohteita. Sen

avulla voidaan my®s mitata etiisyyksié ja maalittaa kohteita laserin avulla.'

Kuva 16. EOTS-sensori koneen nokan alla.'”¢

F-35 siséltda kaksi erilaista datalinkkijdrjestelmii. Ensimmaéinen jérjestelma on multifuction
advanced data link (MADL). Toinen jarjestelmi on Link-16. MADL:n avulla koneet pystyvit
lahettiméadn informaatiota ja dataa toisilleen, kuten Raptorit voivat 1dhettda IFDL:n avulla.
MADL-jérjestelmén heikkoutena voidaan pitéa sitd, ettd jarjestelméé ei ole milldén muulla
ilma-aluksella kdytdssd kuin F-35:11a. Tdmin myo6td F-35 ja F-22 eivit pysty ldhettdmédin da-
taa toisilleen vaan toimivat omissa eristetyissa jarjestelmissddn. Link-16-jarjestelmén avulla

F-35 pystyy ldhettimaén ja vastaanottamaan informaatiota vanhemman kaluston kanssa.'”” '*®

199 200

Omasuojajdrjestelmind on BAE Systemsin tuottaman AN/ASQ-239, joka pystyy toimimaan

niin tutkavaroittimena kuin my0s héirintdldhettimend. Sensoripeitto on 360 astetta ilma-

193 C4ISR & Mission Systems: Air: [https:/janes.ihs.com/Janes/Display/jeos8410-jc4ia], Kuopio, viitattu,
31.1.2018.

194 [http://www.northropgrumman.com/Capabilities/ ANAAQ37F35/Pages/default.aspx ], Kuopio, viitattu
1.2.2018.

195 C4ISR & Mission Systems: Air: [https:/janes.ihs.com/Janes/Display/jeos8414-jc4ia], Kuopio, viitattu,
31.1.2018.

19 [https://www.flightglobal.com/news/articles/lockheed-prepping-advanced-eots-and-legion-pod-for-f-
422810/], Kuopio, viitattu, 31.1.2018.

7 [https://www.flightglobal.com/news/articles/communications-gateway-between-f-35-and-f-22-still-t-
435790/], Kuopio, viitattu, 1.2.2018.

1% Jane’s All the Wolrd’s Aircraft: [https:/janes.ihs.com/Janes/Display/jawal347-jawal], Kuopio, viitattu,
31.1.2018.

199 [https://www.defensenews.com/air/2017/08/23/northrops-fix-for-f-3 5-and-f-22-communications-problems-
involves-global-hawk-uavs/], Kuopio viitattu, 1.2.2018.

2Jane’s All the World’s Aircraft: [https:/janes.ihs.com/Janes/Display/jawal347-jawal, Kuopio, viitattu,
1.2.2018.
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aluksen ympdérilld, joten se pystyy havaitsemaan mistd suunnasta tahansa tulevan ldhetteen.
Varoitinjérjestelma toimii maasta ja ilmasta tulevia ldhetteitd vastaan. Héirintdjarjestelma

pystyy vaikuttamaan niin radio- kuin tutkataajuuksiin.?' 2%

Kaikki sensorijirjestelmét ovat integroitu yhteen, jolloin niiden havaitsemat kohteet on mah-
dollista ndhdd my6s muilla sensoreilla. Ohjaaja voi itse valita, mistd kohteesta ja milld senso-
rilla haluaa tietoa. Tima on toteutettu automaation avulla, jolloin sensorit seuraavat havaitse-
miaan kohteita, vaikka hévittdjdn ohjaaja itse keskittyisi esimerkiksi uhkaavimpaan viholli-
seen. Tamén myotd voidaan tarkkailla niin ilmassa kuin maassa olevia kohteita tutkan ja inf-

. e e )
rapunasensoreiden tuottaman kuvan avulla yhtiaikaisesti.””

T-50 PAK FA

T-50 PAK FA on venéldisen Sukhoi-yhtion valmistama ilmaherruushivittiji, jonka kehitys-
tyo on alkanut vuonna 1998. Ensilennon PAK FA suoritti vuonna 2010. Kehitysty6 on jatku-
nut siitd asti ja koneen tuotanto on viivédstynyt merkittdvisti, koska hivittdjan moottoreiden
toimituksessa ja valmistuksessa on ilmennyt ongelmia. Sarjatuotannon toivotaan alkavan

vuonna 2019.

Kuva 17. T-50 PAK FA?%

PAK FA on varusteltu Sh121-aktiivisella elektronisesti skannaavalla tutkalla, johon kuuluu

kuusi eri antennimoduulia. Tutka pystyy toimimaan X- ja L-taajuusalueilla. X-alueen tutka-

2! Lockheed Martin, F-35 Lightning II: [https://www.f35.com/about/capabilities/electronicwarfare], Kuopio,
viitattu, 1.2.2018.

22 BAE Systems: [https://www.baesystems.com/en-us/product/an-asq-239-f-35-ew-countermeasure-system],
Kuopio, viitattu, 1.2.2018.

23 The F-35 and Advanced Sensor Fusion: [http://www.sldinfo.com/whitepapers/the-f-35-and-advanced-sensor-
fusion/], Kuopio, viitattu, 1.2.2018.

2 The National Interest: [http:/nationalinterest.org/blog/the-buzz/russias-pak-fa-stealth-fighter-takes-another-
step-forward-20275], Kuopio, viitattu, 1.2.2018.



https://www.f35.com/about/capabilities/electronicwarfare
https://www.baesystems.com/en-us/product/an-asq-239-f-35-ew-countermeasure-system
http://www.sldinfo.com/whitepapers/the-f-35-and-advanced-sensor-fusion/
http://www.sldinfo.com/whitepapers/the-f-35-and-advanced-sensor-fusion/
http://nationalinterest.org/blog/the-buzz/russias-pak-fa-stealth-fighter-takes-another-step-forward-20275
http://nationalinterest.org/blog/the-buzz/russias-pak-fa-stealth-fighter-takes-another-step-forward-20275

54

taajuuksia kdytetdén kohteiden seurantaan ja tulenjohtoon. Matalampia L-alueen taajuuksia
voidaan kiyttdd etdisyydeltd kauas tapahtuvaan valvontaan tai ennakkovaroitukseen. Anten-
nimoduulit ovat kiinnitetty koneen nokkaan, nokan vasemmalle ja oikealle puolelle, perdssa
moottoreiden vilissd sijaitsevaan puomiin sekéd koneen siipien johtoreunoihin. Nokassa sijait-
sevat kolme moduulia seké peréén sijoitettu moduuli toimivat X-alueella ja siivenjohtoreu-
noissa olevat moduulit L-alueella. Tamén avulla saadaan etsittyd kohteita laajemmasta sekto-
rista, verrattuna yhden antennimoduulin ratkaisuun.”®® Lisiksi PAK FA sisiltdd OLS-50M-
mallisen elektro-optisen sensorin, joka on sijoitettu tuulilasin eteen koneen nokalle. Sensori
siséltdd infrapuna- sekd nékyvénvalonsensorin. Silld voidaan tiedustella, havaita ja seurata
kohteita ilmasta tai maasta. Sensorin avulla voidaan myos maalittaa havaittuja kohteita passii-
visesti asejirjestelmélle. OLS-50M-jérjestelmédn on myos liitetty 101KS-U ohjusvaroitusjar-
jestelmad, joka kayttdd ohjusten havainnointiin ultraviolettivaloteknologiaa. Tdmén avulla on
mahdollista saada kulmatietoperusteinen havainto ohjuksesta. Jarjestelmén uskotaan toimivan
samalla tavalla kuin F-35:en DAS-jdrjestelmin. Sen avulla voidaan luoda koko koneen ympé-

e - 206 207 208 209
roivd ohjusvaroituskyky.

Havittdjan omasuojajarjestelmd on samantyyppinen kuin muilla viidennen sukupolven hévit-
tdjilla. L402 Himalayas omasuojajérjestelmin valmistaja on KNIRTI. Se on integroitu osaksi
muita lavetin sensorijdrjestelmid, jolloin se saa tietoa tutkalta ja optisilta sensoreilta. Lisdksi
Himalayas jédrjestelmédn omia sensoreita on sijoiteltu koneen rungon ympirille, jotta se voi

. . . . .. .21
havainnoida ja tunnistaa uhkia itsendisesti.*'’

Datalinkkini kdytetddn Polyot S-111-N-jdrjestelmad, jonka avulla voidaan jakaa tietoa niin
maa-asemien kuin ilma-alusten vililld. Jarjestelmad voidaan kayttdd myos niin sanotussa suo-
jamoodissa, jolloin voidaan joko vain vastaanottaa tai ldhettdd tietoa. Saman datalinkkijérjes-

. . oy . “ e . . 211 212
telmén asennuksista muihin koneisiin ei ole tietoa.

% C4ISR & Mission Systems: Air: [https:/janes.ihs.com/Janes/Display/jav_b259-jc4ia], Kuopio, viitattu,
1.2.2018.

2% Jane’s All the World’s Aircraft: [https:/janes.ihs.com/Janes/Display/jawa5596-jawa], Kuopio, viitattu,
1.2.2018.

27 CAISR & Mission Systems: Air: [https://janes.ihs.com/Janes/Display/jeosa262-jc4ia], Kuopio, viitattu,
1.2.2018.

298 Richardson Doug: PAK FA - Russia’s Next Generation Fighter, The Journal of Electronic Defense, 2016, s.
36-37.

% Kopp Carlo, Goon Peter: Assessing the Sukhoi PAK-FA, [http://www.ausairpower.net/APA-2010-01.html],
Kuopio, viitattu, 2.2.2018.

2% Richardson Doug (2016), s. 37.

' Jane’s All the World’s Aircraft: [https:/janes.ihs.com/Janes/Display/jawa5596-jawa], Kuopio, viitattu,
1.2.2018.

212 Richardson Doug (2016), s. 37-38.
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4.2 ISR-teknologia viidennen sukupolven hévittdjissa
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F-22 F-35 T-50

Kuva 18. Viidennen sukupolven hévittdjien sensorijarjestelmit

Kuvaan 18 on eroteltu eri konetyyppeihin asennetut sensorijarjestelmait. Kaikki havittéjat si-
saltdvat aktiivisen elektronisesti skannaavan tutkan. Tutkien odotetaan sdilyttivan asemansa
taistelukoneiden padsensoreina tulevaisuudessakin.*'> AESA-tutkalla voidaan seurata useita
ilmassa tai maassa olevia maaleja, koska silld voidaan muodostaa monta elektronista keilaa,
jotka toimivat itsendisesti. Tdmadn myotéd ilmavalvontakyky on kehittyneemmallé tasolla ver-
rattuna hivittdjiin, jotka toimivat esimerkiksi dopplertutkilla.*'

F-22 Raptorin ja F-35 Lightning II tutkat pystyvit toimimaan SAR- ja ISAR- sekd GMTI-
moodeissa. SAR-moodin avulla on mahdollista suorittaa tiedustelu- sekd kuvaustehtivid vi-
hollisen joukkoja vastaan. Tdma mahdollistaa myds kohteiden maalittamisen ilmasta maahan
-toimintaa varten. ISAR-moodia kéytetdén merelld olevien alusten havaitsemiseen. Téssa
moodissa hyodynnetdan maalin luontaista liikettd, jonka avulla muodostetaan kuva kohteesta.
ISAR:in avulla voidaan myds kuvantaa ilmassa olevia kohteita. Kohteista luodaan tutkalla
aluksi seuranta, jonka jélkeen ISAR-moodi luo kolmiulotteisen korkean resoluution kuvan
maalista. Kohteen tunnistus tapahtuu erillisen kirjaston avulla, joka on ladattu koneen jérjes-
telmiin ja jonka kuvia verrataan ISAR-moodin luomaan kuvaan. Molempien hévittdjien tutkat
voivat muodostaa mydos GMTI-kuvaa toiminta-alueesta, jolloin pystytddn havaitsemaan

maanpinnalla liikkkuvat kohteet seki seuraamaan niit,*'> 2'¢ 217 218 219

213 K ari, Hakala, P4ikkonen, Pitkdnen (2008) osa 2, s. 230.

1 Moore, S: UK Airborne AESA Radar Research, IEE Aerospace and Electronic Systems Magazine, Vol 25
issue 2, 2010.

215 [https://www.globalsecurity.org/military/systems/aircraft/systems/an-apg-77.htm], Kuopio, viitattu, 2.2.2018.
*1% Insingorikapteeni Passoja Kalle: Tilannekuvan muodostaminen seuraavan sukupolven hévittdjissd, Maanpuo-
lustuskorkeakoulu, 2011, s. 10-11.
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Venildisen T-50 hivittdjan AESA-tutkan oletetaan toimivan niin ilma- kuin maakohteiden
havainnointiin ja seuraamiseen. Tasté ei ole kuitenkaan tarkempia tietoja, koska tutka on vasta
kehitysvaiheessa. Sen kuitenkin odotetaan vastaavan Sukhoi-yhtion valmistaman SU-35 N135

Irbis-tutkaa suoritusarvojen puolesta.??’

N135 Irbis on passiivisesti toimiva elektroninen tut-
ka, joka mahdollistaa yhtdaikaisen ilma- ja maamaalien seurannan, kuten F-22 ja F-35 havitta-
jien tutkat. Tutkan ISAR - tai GMTI-moodeista ei ole vield tarkempaa tietoa.”*!

AESA-tutkien my6ta voidaan viidennen sukupolven havittdjilla suorittaa ISR:n kannalta
IMINT- sekd GEOINT-tehtdvia. Lisdksi ne voivat tiydentdd ilmatilannekuvaa, koska AESA-

tutkan havaintoetdisyydet ovat merkittdvésti suurempia verrattuna vanhempaan havittijika-

lustoon.
AN/APG- N135
AN/APG-77 | 81 IRBIS
Azimuth +70° +70° +240°
Elevation +70° +70° +60°
120-150
Range (1 m2 RCS) | 180 km km 220km
)

Kuva 19. Tutkien havaintoetdisyydet

Kuvassa 19 on taulukoitu IHS Jane’s julkisen palvelun mukaiset havaintoetdisyydet eri tut-

kamalleille. Taulukon mukaan Irbis pystyy havaitsemaan yhden neliometrin kohteen suurim-
malta etdisyydeltd. Liséksi tutka pystyy tuottamaan suurimman sivusuunnassa olevan kulma-
kyvyn verrattuna muihin tutkamalleihin. Korkeussuunnassa tutkat ovat rajoitettu melkein sa-

moihin arvoihin.

F-22 Raptor on tdmin tutkimuksen tarkastelun kohteena olevista viidennen sukupolven havit-
tdjistd ainoa, johon ei ole asennettu elektro-optisia sensoreita. F-35 ja T-50 siséltdmét EO/IR-
sensorit mahdollistavat maassa ja ilmassa olevien kohteiden havainnoinnin ja seuraamisen.

ISR-toiminnan kannalta elektro-optiset sensorijirjestelmét ovat varsinkin maassa olevia koh-

217 Jensen David, F-35 Integrated Sensor Suite: Lethal Combination,
[http://www.aviationtoday.com/2005/10/01/f-35-integrated-sensor-suite-lethal-combination/], Kuopio, viitattu,
2.2.2018.

218 C4ISR & Mission Systems: Air: [https:/janes.ihs.com/Janes/Display/jrew1943-jc4ia], Kuopio, viitattu,
2.2.2018.

21 C41SR & Mission Systems: Air: [https://janes.ihs.com/Janes/Display/jrew0574-jc4ia], Kuopio, viitattu,
2.2.2018.

220 Richardson Doug (2016), 32.

221 C4ISR & Mission Systems: Air: [https://janes.ihs.com/Janes/Display/jrew0549-jc4ia], Kuopio, viitattu,
2.2.2018.

222 [ https://janes.ihs.com/], Kuopio, viitattu, 2.2.2018.
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teita vastaan erittdin tirkeitd. Nidkyvin valon sensoreiden havaintoetdisyydet ovat lyhyempié
kuin infrapuna-alueella toimittaessa. F-35 ja T-50 hévittdjissd ndkyvin valon alueen kameroi-
ta kaytetddnkin yleisesti maalinosoitukseen sekd kohdevalvontaan. Télla voidaan myos tay-
dentdd muilta sensoreilta saatavaa kuvaa. Lightning II ja PAK FA -hévittdjien infrapunaetsi-

mia kiytetdin pitkéin matkan maalitietojen hankintaan ja tunnistukseen.” ***

F-35 havittdjan
DAS-sensorin tarkoituksena on havaita infrapunan avulla uhkia ja kohteita. Se toimii tdysin
passiivisena sensorina EOSS-jdrjestelméssd. EOTS-sensorin toiminta on verrattavissa van-
hempien havittdjien ulkoisesti sijoitettuihin maalinosoitusjérjestelmiin. Laite voi toimia pas-
siivisena sensorina tai sitd voidaan kdyttad aktiivisesti kohteiden maalittamiseen. PAK FA:n
OLS-50M-jérjestelmad voidaan verrata esimerkiksi Dassault Rafalen kéyttdmaidn SAGEN
OSF elektro-optiseen sensoriin. Nokalle sijoitettuna alaspéin oleva katselukulma on rajoittu-

nut, mutta tietyiltd etdisyyksilti maasta voidaan havaita kohteita.”> ¢ 227

Kaikkiin viidennen sukupolven hévittdjiin on asennettu tutkavaroitin- sekd ohjusvaroitinjar-
jestelmd. Ohjusvaroitinjirjestelmien toiminta perustuu ohjuksen kuuman rakettimoottorin
sdteilemin infrapuna- tai ultraviolettiséteilyn ilmaisuun. Rakettimoottorista tuleva séteily il-
menee luonnollisesti vain ohjuksen kiihdytysvaiheen aikana. Kun ohjuksen polttoaine loppuu,
lampdsiteily ja palokaasujen méérd on lihes olematon.””® Sensoreiden on vaikea havaita suu-
ren etdisyyden péddstd ammuttuja ohjuksia, koska ohjusten moottorit eivét séteile sensoreille
havaittavia suureita. Tutkavaroittimien toiminta perustuu passiiviseen tutkasateilyn havain-
nointiin. Jarjestelmien toiminta perustuu suurilta osin lavetin signaalikirjaston laajuuteen.
Tamin perusteella varoitin luokittelee ja tunnistaa erilaiset uhat. Tutkavaroittimen avulla voi-
daan myos tallentaa signaaleja, jolloin havaintoja voidaan hyddyntidd ohjelmoitaessa varoitin-
ja héirintijarjestelmia.**

ISR-toiminnan kannalta merkittivina heikkoutena F-22 Raptorissa ja F-35 Lightning Il:ssa on
maalitiedon jakaminen. Hévittdjat eivit voi ldhettdd sensoreidensa tuottamaa videokuvaa tai
yksittdisid kuvia datalinkkijirjestelmien avulla maa-asemille. F-35 hévittdjdlld voidaan lihet-

tdd maalien tai kohteiden koordinaattipisteitd toisille havittéjille tai maa-asemille Link-16-

3 Moir and Seabridge, 2006, s. 183-227.

224 Kari, Hakala, Paakkonen, Pitkidnen (2008) osa 2, s. 230-233.

225 CAISR & Mission Systems: Air: [https://janes.ihs.com/Janes/Display/jeos8410-jc4ia], Kuopio, viitattu,
2.2.2018.

6 C4ISR & Mission Systems: Air: [https://janes.ihs.com/Janes/Display/jeosa262-jc4ia], Kuopio, viitattu,
2.2.2018.

7 C4ISR & Mission Systems: Air: [https:/janes.ihs.com/Janes/Display/jeos8414-jc4ia], Kuopio, viitattu,
2.2.2018.

% Kosola ja Solante (2003). s. 450.

2% Sama (2003). s. 445-451.
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jarjestelmédn avulla, mutta esimerkiksi AESA-tutkan SAR-kuvien ldhetys ei onnistu, koska
datalinkkijijestelmén tiedonsiirto nopeus ei mahdollista titd.>** F-22 voi jakaa havaittujen
kohteiden tiedot vain hévittdjien omassa datalinkkijirjestelméssa. Taméan myoté tiedustelutie-
don saaminen analyysid varten viivistyy. Hévittdjdohjaajien tulee siis pystyd analysoimaan
havaittuja kohteita, jolloin tirkeét tiedot saadaan vilitettyd tiedon tarvitsijoille. T-50 PAK
FA:n datalinkkijdrjestelmdn kyvyistd siirtdd suuria tietomédria ei ole vield tarkempia tietoja,

koska ilma-alus on vasta koelentovaiheessa.

29 Jensen David: Radar Transmitting Data, Avionics Today, 2006,
[http://www.aviationtoday.com/2006/08/01/radar-transmitting-data/], Kuopio, viitattu, 3.2.2018.
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5. SKENAARIOTARKASTELU

Tassd luvussa esitelldén tutkimuksen eksploratiivinen skenaario, jossa tarkastellaan nykyhet-
ken ja tulevaisuuden trendeji. Taman avulla pyritdén 160ytdméén kehityskulkuja tulevaisuutta
varten. Nykytilan arviointi on suoritettu tissa tutkimuksessa lukujen kolme ja nelja pohjalta
suoritetussa sisillon analyysissa. Tédssd on hankittu ymmarrys nykypéivin ISR-toiminnasta ja
viidennen sukupolven hévittdjien kyvykkyyksistd. Tulevaisuuden arvioimisen haasteena on
muuttujien vaihtuvuus. Tutkimuksen skenaariotarkastelussa keskitytdin geneeriseen viiden-
nen sukupolven havittdjan toimintamahdollisuuksiin ISR-toiminnan kannalta. Uhka muodos-
tuu niin maa- kuin ilmasijoitteisista kohteista. Tdysin uusia ja vield tuntemattomia teknologi-
sia ratkaisuja ei tutkimuksessa késitelld, koska niiden arviointi ja ennustaminen on ldhes mah-

dotonta.

5.1 Tulevaisuusskenaario

Tédmian tutkimuksen skenaario pohjautuu tutkimuslaitos RAND:in julkaisemaan “Smarter
Power, Stronger Partners, Volume II, Trends in Force Projection Against Potential Adver-

. 9231
saries

tutkimukseen. Tutkimuksen skenaariopohjaan on luotu geneerinen vihollinen. Tés-
sd toimintaympdristdssé tarkastellaan geneerisen viidennen sukupolven hévittdjdn mallia. Tu-
levaisuustaulun muuttujat on valittu kaluston selviytymisen ja tehtdvin suorittamisen kannalta
oleellisista tekijoistd. Tulevaisuustaulun perusta on osittain muuttumattoman kasvun malli,
mutta my6s paluu menneeseen aikaan. Muuttumattoman kasvun mallilla on skenaarioon luotu

uhkaympdristd. Viidennen sukupolven hévittdjdmallia tarkastellaan stabiilissa maailmassa,

koska ne laitteet ja jarjestelmét ovat jo keksittyja.

Tulevaisuusskenaarion visiona on geneerisen hévittdjamallin kiytettdvyys ISR-toiminnassa.
Tarkoituksena on havainnollistaa kyvykkyyksid nykypéivin kalustoon verrattuna. Skenaarion
missioiden avulla visio on mahdollista saavuttaa. Eri missioita on myds mahdollista yhdistia,
jotta haluttu tavoite saavutetaan. Nykypdivdn ISR-kaluston toiminta auttaa madritteleméan
lahtokohtia geneerisen havittdjamallin toimintaan, mutta se ei méérittele kaikkia mahdollisia

missioita tissa tarkastelussa.

“! Duncan Long, Terrence K. Kelly, David C. Gompert; Smarter Power, Stronger Partners, Volume II, Trends
in Force Projection Against Potential Adversaries, Rand Corporation, Santa Monica, California, 2017.
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Tadmidn tutkimuksen tulevaisuusskenaarion geneerinen viidennen sukupolven hévittdjamalli

koostuu seuraavista piirteistd, jotka ovat skenaariotarkastelun kannalta katsottu oleellisiksi:

matala havaittavuus

- elektronisesti keilaava tutka

- sisdinen infrapunasensorijdrjestelma

- sisdinen elektro-optinen sensorijdrjestelma

- datalinkkijérjestelma, jonka avulla voidaan olla yhteydessd toisiin koneisiin ja maa-
asemiin

- ohjusvaroitinjdrjestelma

- tutkavaroitinjérjestelma

Havittdjamallin tutkakaikupinta on péitetty olemaan kuvan 13 perusteella 0,01 m?. Koneessa
ei ole ulkoisia ripustimia eikd asekuormaa, joten kaikupinta on mahdollisimman pieni. Tdma
tutkakaikupinta katsotaan myds olevan sama niin koneen etuaspektista kuin myos kylkiaspek-
tista. Geneerisen hévittdjimallin tutkansuorituskyky on valikoitu liitteen 12 kuvan taulukosta
mediaaniarvona. Tdmén perusteella voidaan huomioida, ettd 1 m? tutkakaikupinnan omaava
kohde havaitaan 150 km etdisyydeltd. Muiden sensorijdrjestelmien havaintoetdisyyksid ei
huomioida numeerisissa muodoissa, vaan niiden ISR-kyvykkyyksié tarkastellaan teoreettisella

tasolla.

Skenaarion uhkaympaéristd koostuu maasijoitteisista maasta-ilmaan asejérjestelmisti sekéd ha-
vittdjdkoneista. Maasta-ilmaan asejirjestelmid on skenaariossa oletettu olevan kahta erilaista
tyyppid. Maajoukkoja on suojaamassa ldhi-ilmatorjuntayksikoitd ja vihollisen tukikohtaa on
suojaamassa kauaskantoinen ilmatorjuntayksikko. Néiden yksikdiden vaikuttamisetdisyydet
on johdettu liitteen 13 taulukosta molempien tyyppien mediaaniarvoina. Maajoukkojen suoja-
na olevien ilmatorjuntayksikdiden vaikuttamisetdisyys geneeriseen havittdjamalliin on 40 km
ja kauaskantoisen ilmatorjuntayksikon 100 km. Toiminta-alueella on myds ballistisia ohjus-
jarjestelmid, joiden havaittavuutta tarkastellaan teoriatasolla. Skenaarion héavittdjduhka koos-
tuu geneerisestd neljinnen sukupolven hévittdjistd, joka on varustettu toimimaan elektronises-
ti keilaavalla tutkalla. Vihollisen hévittdjamallin tutkakaikupinta-ala katsotaan olevan taulu-
kon 13 myo6td noin 1 m? Vihollisen hadvittdjatutkan havaintoetdisyys geneeriseen hivittdja-

malliin on liitteen viisi taulukon mediaaniarvo eli 40 km.



61

Skenaarion toimintaympdristo ja vihollisen ryhmitys on kuvattu liitteessd 14. Tdssd rintama-
linjan oikealla puolella on maajoukkojen l&hipuolustuksena ja tukikohdan suojana vihollisen
ilmatorjuntayksikoitd. Lisdksi vihollisen hévittdjit toimivat alueella. Havittdjamalli on kuvattu
geneerisend viidennen sukupolven havittdjdnd. Toimintaympériston tulevaisuustaulu on ha-
vainnollistettu kuvassa 20. Tulevaisuustauluun on merkitty vaakariville muuttuja-arvoja ja
pystyriville skenaariotutkimuksen kannalta oleellisia tekijoitd. Taulussa esitettyjen polkujen

varit ovat yhteensopivat liitteessd 14 esitetyn skenaarion variyhdistelmien kanssa.

Operaatiotyyppi Hyokkayksellinen Puolustuksellinen

Uhka

; N Matal lainen Korkea
(ilmatorjunta)

Uhka (havittaj3) M Kohtalainen Korkea
Tiedusteltavuus Heikko linen | u
tutkalla

Tiedusteltavuus - - ..
optiikalla "'9359/ Mah‘gk""‘/ Hyva

Kuva 20. Geneerisen viidennen sukupolven hévittdjan tulevaisuustaulu skenaariosta

Kuvan 20 hyokkéyksellisessd operaatiossa uhat koetaan mataliksi tai kohtalaisiksi. Matalan
havaittavuuden ja omien sensoreiden avulla uhkien havaittavuus odotetaan olevan suurempi
kuin vihollisen. Tdméin my6td on mahdollista tunkeutua vihollisen toiminta-alueelle ja suorit-
taa niin tiedustelu- kuin valvontatehtdvid. Ilmatorjunnan katsotaan aiheuttavan suuremman
uhan hévittdjamallille kuin skenaarion hévittdjauhan. Tutkalla suoritettava tiedustelun katso-
taan olevan havaintoetdisyyksistd johtuen hyvélld tasolla, koska tutkakuvaa voidaan tehda
maasta ja ilmasta yhtiaikaisesti. Lisdksi havittdjdmallin tutkan havaintoetdisyydet ovat suu-
remmat kuin skenaarion uhkien vaikutusetdisyydet. Infrapuna- tai optisilla sensoreilla suori-
tettavan tiedustelun oletetaan olevan mahdollista. Tamé riippuu kuitenkin tiedusteltavasta
vihollisen osastosta. Skenaariossa vihollisen maajoukkojen seké niiden tukena olevien ilma-
torjuntajirjestelmien tiedustelu ja valvonta katsotaan olevan mahdollista, mutta tukikohdan ja
sen suojana olevan ilmatorjuntajérjestelmén tiedustelu elektro-optisilla laitteilla oletetaan ole-

van heikkoa suurista etdisyyksistd johtuen.
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Puolustuksellisessa operaatiossa uhat ovat matalia, koska vihollisen alueelle ei tunkeuduta.
Tutka- sekd optisentiedustelun arvioidaan olevan mahdollista rintamalinjalla oleviin joukkoi-
hin, mutta havaintoetdisyyksistd johtuen sitd ei voida kohdentaa skenaariossa mallinnettuun

tukikohtaan asti.

Havittdjamallin kokonaistiedustelun arviointi teknologian kannalta on haasteellista, koska
sensoreiden tarkat havaintoetdisyydet ovat salaista tietoa. Skenaarion havittdjamallin senso-
reiden avulla on kuitenkin ylld mainittujen asioiden lisdksi mahdollista havaita esimerkiksi
maasta laukaistuja ohjuksia. Tdhdn voidaan kdyttidd ilma-aluksen infrapuna- seké optisia sen-

soreita.

SAR- ja ISAR-tiedustelua voidaan suorittaa jatkuvasti operaatioiden aikana, koska se toteute-
taan tutkan avulla automaattisesti. GMTI-moodin kéyttd oletetaan olevan heikkoa hyokkayk-
sellisessd operaatiossa, koska tutkan tulisi valvoa tiettyéd aluetta pidemmain aikaa, jotta liikku-
vien maalien sijainteja voitaisiin yhdistid tehokkaasti. Tdtd moodia voidaan kuitenkin kayttaa
puolustuksellisessa operaatiossa, koska vihollisen uhkajirjestelmét eivét aseta vélitontd uhkaa
kokoaikaisesti havittdjille. Ndin joukkojen liikkeistd toiminta-alueella voidaan muodostaa
kaavoja yhdistettynd SAR-kuviin.

Haivittdjamalli pystyy toimimaan ohjus- ja tutkavaroitinjirjestelmien avulla ELINT-tehtévissé
aina, kun se on ilmassa. Jérjestelmien avulla voidaan tallentaa taistelukentén elektromagneet-
tista spektrid ja ndin ollen kehittdd omia uhkakirjastoja vihollisen kayttimistd sensoreista.
Varoittimien ei kuitenkaan oleteta pystyvin kolmiomittaamaan vihollisen havaittujen uhkien

sijaintia.
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6. POHDINTA

Tamin pro gradu -tutkielman tavoitteena oli selvittdd, miten viidennen sukupolven hévittijien
ISR-kyvykkyyksid voidaan hyddyntdéd operaatioissa. Tdssd luvussa tiivistetddn tutkimuksen
tulokset ja kuvataan skenaarion havittdjamallin ISR-kyvykkyyksien kdyttomahdollisuuksia.
Lisdksi pohditaan kehitystrendejé, joiden avulla on mahdollista hahmottaa kehityskulkuja
tulevaisuuteen. Néin pyritddn 10ytdimaan vastaukset padtutkimuskysymykseen seké alatutki-
muskysymyksiin. Lopuksi arvioidaan tutkimuksen luotettavuutta ja esitetidn mahdollisia jat-

kotutkimusaiheita.

6.1 Johtopaitokset

ISR-toiminnan tavoiteena on kerété ja koostaa tiedustelutietoa. Ndiden tietojen avulla luodaan
tilannetietoisuutta niin itselle kuin muille. [lmasta suoritettavaa tiedustelua voidaan tehda
kaikkien kolmen ISR-termin alle lukeutuvien havainnointien avulla. Tiedustelun, valvonnan
ja kohdevalvonnan kdyttod ohjaa kuitenkin vahvasti toimintaympéristo. Tiedustelutoimintaa
voidaan suorittaa 1dhtokohtaisesti aina, kun jokin sensori tai henkil6 tarkkailee toiminta-
aluetta. Valvonnan osalta tehtivit lukeutuvat passiivisiin ja pitkdkestoisiin suoritteisiin, jol-
loin toiminta-aluetta tarkkaillaan ajallisesti kauemmin ja korostetaan siind tapahtuvia muuttu-
jia. Kohdevalvonnan avulla vihollisesta pyritdédn saamaan visuaalisesti tai muilla sensoreilla
aktiivisia ja suoria havaintoja.

Hankitun tiedustelutiedon ympérilla toimii kokoajan ISR-prosessi, joka koostuu suunnittelus-
ta, kokoamisesta, prosessoinnista, analyysista sekéd tiedon levittdmisestd. Taémén prosessin

avulla voidaan tuottaa itse tiedustelutietoa pééttdjille.

Tiedustelutietoa on kerétty ilma-aluksista 1ahtGkohtaisesti signaalitiedustelun, kuvaustieduste-
lun, elektronisen mittaustiedustelun seké elektronisen viestitiedustelun avulla. Ilma-alusten
péadsensoreita tiedusteluun ovat tutkat, optiset sensorit seké passiiviset radiotaajuussensorit.
Nykypéivéand sekd tutkimuksessa tarkasteltavissa operaatioissa [ISR-toimintaa on suoritettu
monien eri ilma-alusten yhteisoperaatioina. Kaikki eri ilma-alukset ovat siséltineet jonkin
tietyn komponentin ISR-késitteen alta, jolloin laajan tiedustelutiedon hankintaan on tarvittu
useita konetyyppeji. Tutkimuksessa tarkasteltavien operaatioiden osalta toimintaymparistot

eivit ole asettaneet rajoitteita nykypéivan ISR-kaluston toimintaan. Valvontaa ja kohdeval-
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vontaa on voitu suorittaa lyhyiltd etdisyyksiltd vihollisesta ja ndin ollen saamaan tarkkaa tie-
dustelutietoa. Suuria tiedustelu ilma-aluksia kuten E-3, E-8 ja RC-135 on kiytetty satojen
kilometrien padssi rintamalinjasta. Ndiden sensorit pystyvét kattamaan suuria alueita, mutta
itse ilma-alukset ovat samalla otollisia kohteita viholliselle. Miehittdmattomié ilma-aluksia
voidaan my0s kéyttdd suuremmilta etdisyyksiltd toiminta-alueesta tiedustelu tai valvontateh-
tavissd. Kohdetiedustelua varten tarvitaan ainakin paikallinen ilmaherruus, koska jarjestelmat
ovat puolustuskyvyttomié ilmasta tai maasta tulevaa uhkaa vastaan. Hévittdjien kaytto ISR-
toimintaan on ollut osin epédselvii. Sensori- sekéd tiedonsiirtojarjestelmét ovat tietyissd méérin
tukeneet ISR-toimintaa, mutta lentdjien koulutus ja ohjeistuksen vajavaisuus ovat aiheuttaneet

ongelmia toiminnan tehokkaaseen suorittamiseen.

Miehittiméttomien ilma-alusten seké hivittdjien sensorijirjestelmét vastaavat nykypdivéna
suurimmilta osin toisiaan. Kaikki hévittdjat eivét kuitenkaan sisélld optisia sensoreita sisdises-
ti asennettuna. Tdmén takia on kehitetty ulkoisia maalinosoitusjérjestelmid, jotka voidaan
asentaa koneiden ripustinpisteisiin. Ndiden jdrjestelmien avulla voidaan tuottaa tiedustelutie-
toa infrapunasensoreiden tai elektro-optisten sensoreiden avulla. Nykypdivéin hévittdjiin voi-
daan myos asentaa elektronisesti keilaava tutka, jolloin tilannekuvaa voidaan muodostaa niin
maasta kuin ilmasta yhtdaikaisesti. Lisdksi nykypdivén elektronisesti keilaavat tutkat mahdol-
listavat SAR-tekniikan sekd GMTI-moodin kdyton. Ndiden avulla kohdealueesta saadaan
maantieteellisesti tarkkoja kuvia ja niithin voidaan yhdistdd havainnot litkkuvista kohteista.
SIGINT- ja ELINT-tehtiviin havittdjat soveltuvat rajoitetusti, verrattuna soveltuvuutta suurien
tiedusteluilma-aluksien (RC-135) kohdalla. Havittdjien tutka- ja ohjusvaroittimia kiytetdan
nykypdivina osana omasuojajdrjestelmid, jolloin pyritdén havainnoimaan ja puolustautumaan
vihollisen uhilta. Tiedustelutarkoituksessa kaluston jérjestelmét ovat osin puutteellisia, koska

niistd voidaan havaita vain kulmatietoja eikd ldhetteen paikkaa kyetd havainnoimaan.

Viidennen sukupolven hdvittdjien sensorijdrjestelmat sisdltavit ISR-toiminnan kannalta tar-
keimpénd komponenttina elektronisesti keilaavan tutkan. Liséksi F-35 ja T-50 konetyyppeihin
on sijoitettu sisdisesti infrapuna- ja elektro-optiset sensorit. Kaikkiin ilma-aluksiin on myds
asennettu tutka- ja ohjusvaroitin jarjestelmat. Nama jirjestelmét voivat toimia osana ISR-
toimintaa niin itsendisesti kuin yhdessé. Tutkan avulla voidaan suorittaa tiedustelua ja valvon-
taa yhtdaikaisesti maasta ja ilmasta. Optisten sensoreiden avulla voidaan suorittaa kohdeval-
vontaa, koska nédiden havaintoetdisyydet ovat merkittdvésti heikommat verrattuna elektroni-
sesti keilaaviin tutkiin. Niilld sensoreilla voidaan kuitenkin havainnoida sellaisia asioita mité

tutkalla ei valttdmattd havaita. Vihollisen hévittdjistd voidaan muun muassa tuottaa optisten
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sensoreiden avulla videokuvaa, jolloin ilma-aluksia voidaan tunnistaa visuaalisesti ohjaamon
ndytoiltd. Tutka- ja ohjusvaroitinjirjestelmien toiminnan perustana ovat tutkasignaalit tai ha-
vaitut infrapuna- tai ultraviolettisiteet. Ndiden avulla ohjaajalle voidaan havainnoida ilma-
alusten lahettamat tutkasignaalit sekd niitd kohti ammutut ohjukset. Sensori-integraation avul-
la toteutettu tutkan, optisten sensoreiden seka tutka- ja ohjusvaroittimien yhteistoiminta luo
hivittdjien ympérille havainnointikehin, jonka sisdlld voidaan usean eri suureen avulla havai-
ta kohteita.

Merkittavana heikkoutena viidennen sukupolven hévittdjissd nousee esille tiedonsiirto data-
linkkijarjestelmien avulla. Omien sensoreiden tuottamien havaintojen paikkatietoja voidaan
lahettdd muille samassa linkkiverkossa oleville jdsenille, mutta esimerkiksi SAR-kuvien tai
suoran videokuvan ldhetystd tdmén hetken linkkiverkko ei tue. Tdimédn myo6té tiedustelutieto-
jen analysointi viivéstyy, jos halutut tiedot padstiédn vélittimadan analysoitavaksi vasta ilma-
aluksen tullessa laskuun. Tietoja on mahdollista analysoida my0s ilmassa hévittdjdohjaajan

toimesta, mikéli koulutus tukee téllaista toimintamallia.

Viidennen sukupolven hévittdjien ISR-kyvykkyyksien avulla voidaan suorittaa monien nyky-
pdivan ISR-toimintaa suorittavien ilma-alusten tehtavit. Havainnointietdisyydet voivat olla
pienempid, koska sensorit ovat pienempié niin kooltaan kuin tehojen puolesta. Tétd voidaan
kuitenkin kompensoida matalan havaittavuuden avulla, koska tdlloin ilma-alus voi havainnoi-
da kohteita pienempien etdisyyksien péastd tulematta uhatuksi. Viidennen sukupolven hévitti-
jien siséltdmien sensoreiden avulla voidaan suorittaa tiedustelu, valvonta ja kohdevalvonta
tehtdvid niin maan- ja vedenpinnalta kuin my0s ilmasta. Timéan myo6tad yhdelld konetyypilla
voidaan suorittaa sellaisia tehtévid, johon ennen tai nykyédén tarvittaisiin useita eri ilma-
aluksia.

Viidennen sukupolven hévittdjat luovat ISR-toiminnasta joustavaa sekd dynaamista. Operaa-
tioalueen eri toimijoita voidaan tarkkailla eri sensoreiden avulla automaattisesti ja nédin ollen

luoda itselle sekd muille tilannetietoisuutta, jonka avulla pdédtoksid voidaan tehda.
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6.2 Skenaario

Hyokkéyksellinen operaatio

Hyokkiayksellisesséd skenaariossa havittdjamallilla oletetaan olevan mahdollisuus tunkeutua
vihollisen toiminta-alueelle ja niin olleen suorittaa ISR-toimintaa rintamalinjan takana. Ennen
tunkeutumista vihollisen alueelle, on kuitenkin hankittava luotettava tilannekuva asejirjestel-
mien sijainneista rintamalinjalla. Tdma on mahdollista suorittaa havittdjamallin avulla, mutta
tdlloin aikajana pitenee operaation suorituksessa. [lmatorjuntayksikdiden uhan ei oleteta ikind
poistuvan, koska vihollisen tilannekuvan katsotaan olevan omasta alueesta aina parempi. Vi-
hollisen hivittdjien ei katsota tuottavan merkittavdd uhkaa, koska geneerisen hivittdjdmallin
havaintoetéisyydet vihollisen ilma-aluksiin ovat korkeampia. Tdméin myo6ta niitd voidaan aina

valttaa.

Tiedusteltavuus tutkalla ja optiikalla katsotaan olevan vihollisen toiminta-alueella hyvéaa tai
mahdollista, koska havaintoetiisyydet mahdollisiin kohteisiin pienenevét. Lisdksi optisten
sensoreiden avulla suoritettu autonominen havainnointi luo ISR-toiminnasta dynaamista, kos-

ka vihollisen suorittaman asevaikutuksen havainnointi erilaisiin kohteisiin on mahdollista.

Puolustuksellinen operaatio

Puolustuksellisessa operaatiossa pyritddn havainnoimaan kohteita oman toiminta-alueen puo-
lelta rintamalinjaa. Niin ilmatorjuntayksikoiden kuin hévittdjien aiheuttama uhka katsotaan
olevan matala, koska voidaan toimia suuremmilta etiisyyksiltd vihollisen jarjestelmistd. ISR-
toiminnan tehokkuuden katsotaan samalla my6s laskevan, koska havaintoetiisyydet koko
toiminta-alueelle pienenevit. Tdmédn myota voidaan tiedustella ja valvoa vain etulinjassa ole-
via vihollisen joukkoja.

Tutkan ja optisten sensoreiden tuottaman tiedustelun painopisteeseen on kuitenkin mahdolli-
suus vaikuttaa, jolloin erilaisten asevaikutuksien havainnointi on mahdollista. Timin myoté

olisi mahdollista antaa ennakkovaroituksia omille joukoille havaituista uhista.

Kehitystrendit ja heikot signaalit
Tutkittaessa eri ilma-alusjérjestelmid on voitu havaita kehitystrendejé, jotka ovat ohjanneet
tulevaisuuden polkuja. Yksi ndistd kehitystrendeistd on sensori-integraatio. Vanhemmat hivit-

tdjat ovat sisdltdneet vain muutamia sensoreita, jotka ovat toimineet yksittdin ilma-aluksissa.
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Lisdksi suuren kokoluokan tiedustelukoneet ovat suunniteltu periaatteessa vain yhti tieduste-
lutehtdvaa varten, koska niilld ei ole ollut kykyjd muuhun jérjestelmien puolesta. Viidennen
sukupolven hévittijiin on koottu useita eri sensoreita ja liitetty ne yhteen. Tdmén myo6ta tie-
dustelu ja havainnointi laajemmalla skaalalla ovat mahdollisia nykydan ja tulevaisuudessa. Eri
jarjestelmien yhteensopivuus ja ndiden luoma tilannekuva havittdjiohjaajalle mahdollistavat

toiminnan dynaamisen suorittamisen.

Tamain tutkimuksen perusteella yhdeksi heikoksi signaaliksi nousee tutkijan mielesti optisten
sensoreiden tuoma mahdollisuus tiedusteluun. Néiden jirjestelmien omaava potentiaali ISR-
toimintaan on enneminkin mahdollisuus kuin uhka. Sensoreiden tuottama laajan spektrin tie-
dustelukyky on yksi asioista joka tukee teoriaa. Lisdksi jdrjestelmien passiivinen toiminta

edesauttaa ISR-toiminnan suorittamista, koska tdlloin kohde ei tied4, etta sitd tiedustellaan.

Yllatyksellisyys nousee tutkijan mielestd yhdeksi adjektiiviksi, jolla kuvata viidennen suku-
polven hivittdjén ja skenaarion havittdjimallin toimintaa. Matalan heritteen ja kattavan sen-
sorijdrjestelmén ansiosta voidaan ISR-toimintaa suorittaa eri paikoissa haluttuihin kohteisiin.
Néiden tiedustelutietojen myo6té viidennen sukupolven hévittdja mahdollistaa OODA-
ympyrin toiminnan nopeuden kasvattamisen, jolloin padtdksentekoprosessit voidaan aloittaa

vilveetta.

6.3 Luotettavuus- ja virhetarkastelu

Tulevaisuutta arvioivan tutkimuksen tekemiseen liittyy aina epdvarmuustekijoitid. Aineiston
keruu pohjautui vahvasti lansimaisiin dokumentteihin, jolloin kattavan kokonaiskuvan muo-
dostaminen osoittautui vélilla hankalaksi. Aineiston analysointivaiheessa huomattiin, etti eri-
laisten teknisten jarjestelmien tiedot erosivat merkittivit erilaisten ldhteiden myo6ta. Ilma-
alusten jérjestelmien osalta tukeuduttiin timén myo6té tdssd tutkimuksessa luotettavaksi kat-
sottuun Jane’s Information Group internet- sivuston tietoihin. Téll6in eri jarjestelmid koskevat
tiedot tulisivat samasta paikasta ja ndin ollen olisivat samojen virhemarginaalien sisélld. Vii-
dennen sukupolven hévittdjien sensorijarjestelmistd olevat kattavat tiedot ovat salaisia, joten
niitd ei tdssd tutkimuksessa padsty tarkastelemaan. ISR-toiminnan osalta tutkimuksessa tu-
keuduttiin vahvasti Yhdysvalloissa tehtyihin tutkimuksiin. Muiden maiden ISR-toiminnasta ei

16ytynyt tarkkaa tietoa tutkimusten muodossa.
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Skenaarion rakentamisessa kéytettiin valmista skenaariopohjaa, jota muokattiin hieman tar-
kemmaksi tutkijan toimesta. Koska skenaariossa tarkasteltiin geneerisen hévittdjamallin toi-
mintaa, katsottiin tarkeédksi ettd muutkin skenaariossa olevat tiedot olisivat geneerisid. Tdmén
myoté eri jarjestelmid ei nimetty milldén tietylld nimelld ja niiden vaikuttamis- tai havainnoin-
tietdisyydet johdettiin taulukoiden malleista havainnollistaviksi.

Kokonaisuudessaan aihealueen nykytilasta olisi voitu saada kattavampi kokonaiskuva, jos
olisi suoritettu haastatteluita aihealueeseen liittyen. Tdméan mydté tutkijan kokonaiskédsitys
ISR-toiminnasta ja viidennen sukupolven hévittéjistad olisi kasvanut, eikd jadanyt vain tutki-
muksessa olevien ldhteiden teoreettisen tarkastelun varaan.

Kaikki tutkimuksessa kéytetyt lahteet ovat julkisia ja niihin tulee suhtautua aina varauksella.
Tutkimuksen tarkoituksena ei kuitenkaan ole ollut esittda tarkkoja tietoja erilaisista havain-
nointietdisyyksistd, vaan enneminkin luoda ymmaérrys mahdollisista tulevaisuuden kyvyk-

kyyksisté.

6.4 Jatkotutkimus

Tulevaisuutta ja eri asejirjestelmii tarkastelevien tutkimusten toistaminen on tutkijan mielesti
vilttimatontd. Teknologian kehittyminen ja uhkaympériston muuttuminen vaikuttavat eri ke-
hitystrendeihin ja uusiin heikkoihin signaaleihin. Tulevaisuuden kehityskulut saattavat vaihtaa
suuntaansa ylléttien, jolloin tutkimuksen uusiminen olisi perusteltua suorittaa péivitetyilld
tiedoilla. Tulevaisuuden tutkimusta suoritetaan Maanpuolustuskorkeakoulussa melko vihén.
Tulevaisuustutkimusten uusiminen saattaisi ndyttdd suuntaa uusille kehitystrendeille verrates-

sa niitd edellisten tutkimuksien johtopéaétoksiin ja oletuksiin.

Eri sensorijirjestelmien tarkempaa tutkimusta olisi my0s tarpeellista suorittaa. Néin olisi
mahdollista saada tarkkoja tietoja eri jérjestelmien todellisista kyvyistd. Samalla ymmarrettdi-
siin paremmin uhkaympdriston jérjestelmien kyvykkyyksié. Lisdksi tiedonsiirtojarjestelmid
tulisi tutkia, jolloin ymmaérrettdisiin kuinka nopeasti ja millaista tietoa eri ilma-aluksista on
mahdollista siirtdd analysointia varten.

Jatkotutkimus voisi my0s késitelld jonkin tietyn konetyypin toimintaa tarkoin mééritellyssa

uhkaympdristdssd, joka olisi luotu viimeaikaisten konfliktien pohjalta.
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Detection/Track Range [NMI]
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