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LUKIJALLE

Marraskuussa 2014 professori Vesa Tynkkynen ja sotilasprofessorit Mika
Hyytidinen ja Jari Rantapelkonen Maanpuolustuskorkeakoulun Sotataidon
laitokselta kdvivit keskustelun tulevan sodan ennustamisen vaikeudesta tai
mahdottomuudesta. Asevoimien kehittiminen hakee ja on aina hakenut
perusteitaan mahdollisen tulevan sodankuvasta ja toisaalta menneisti so-
dista. Kdydyssa keskustelussa todettiin, ettd teemaan liittyvdd tutkimusta
on kovin vihin.

Vield saman vuoden joulukuussa péitettiin perustaa tutkimusprojekti
otsikolla SODANKUVAT — Sodankiiynnin tulevaisuuden ennakointi ja arvio
sen kehittymisestd, joka jakautuisi kolmeksi osatutkimukseksi:

— Menneen vuosisadan sodankuvien osatutkimuksen johtaisi professori
Tynkkynen

— Nykyajan sodankuvien osatutkimuksen johtaisi professori Hyytidinen

—  Tulevaisuuden sodankuvia kisittidvin osatutkimuksen johtaisi koko pro-
jektia johtava professori Rantapelkonen

Maaliskuussa 2015 laaditussa tutkimussuunnitelmassa todettiin, ettd kaik-
kia osatutkimuksia ohjaa viljdsti yksi tutkimuskysymys: ” Miten tuleva sota
ja sodankdynti on eri aikoina nihty (sodankuvat) ja kuinka sodankuvissa on
onnistuttu tulevaisuus nikemdin?” Mahdollisimman monipuolisen ksitte-
lyn takaamiseksi paitettiin, ettd kukin tutkimus julkaistaan artikkelikirjana.

Vuoden 2015 syksyyn mennessi osatutkimusten rakenteet saatiin val-
miiksi. Marraskuussa koko projektin paidrahoittajaksi varmistui Eevi ja Eemil
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Tannisen sitio sekd Maanpuolustuskorkeakoulun tukisiitio. Vuoden 2016
alkuun mennessi saatiin yli 20 tutkijaa sidottua projektiin, jolloin osatutki-
mukset lahtivit liikkeelle.

Marraskuussa 2017 julkaistiin professori Tynkkysen johtama tutkimus
nimelld ”Tuleva sota — Ennustamisen sietimiton vaikeus”. Lukijalla on nyt

kidessdan tutkimussarjan toinen osa, joka paneutuu nykyisyyden ympirille.

Sotataidon laitoksen johtaja
Everstiluutnantti Riku Suikkanen



ESIPUHE

T4mai osa muodostaa keskikohdan kirjasarjalle, jossa tarkastellaan kyky4 nih-
d4 ennalta tulevan sodankuva tai edes sen hahmo. Kirja ei ksittele itse sotia tai
sotien syitd, politiikkaa tai strategiaa, vaan keskittyy sithen, millaisena nimen-
omaan sodankiynti eli taktiikka ja operaatiotaito oman maan puolustuksessa
Suomessa nihtiin. Vuosituhannen alussa oli vallalla kolme isoa sodankédynnin
muutostrendid. Kylmén sodan paittymisestd oli kulunut vuosikymmen, Veni-
ja oli sotilaallisen suorituskykynsi osalta alakuolokohdassa ja varsin yleisesti
uskottiin, ettd valtioiden vilinen sota Euroopassa oli muuttunut mahdot-
tomaksi ja huomio on aiheellista kiinnitt4d laajaan turvallisuuskisitykseen.
Toiseksi terrorisminvastainen sota alkoi 911:n myotd keskittden linsimaiden
huomion kriisinhallintatehtaviin. Kolmanneksi verkostokeskeisen sodankayn-
nin (NCW) vallankumous oli vahvimmin kidynnissi.

Kirjassa peilataan vuosituhannen vaihteen seki virallisia ettd tutki-
joiden tekemid ennakointeja vuoteen 2017. Ensimmaisend haasteena on
valittu referenssivuosi, koska silloin ei Suomessa sodittu. Vertailukohtakin
on siis spekulatiivinen eli se, millaisia sotia oli juuri Suomessa voitu kiyda.
Tastd syystd aiheiksi valikoitui 1dhinni selontekojen esittima “virallinen
nikemys” kokonaisuudesta, juuri nyt vahvan hypetyksen kohteena oleva
hybridisodankiynti sisdltden kyber- ja informaatiosodankdyntien teemat
sekid vuosituhannen vaihteen jopa sodankiynnin vallankumouksena ni-
kemi tietoverkkosodankdynti. Rakenne on siis samalla rajaus siitd, ettei
muunlaisia sotia tai vaihtoehtoja kuten kriisinhallintaa, kisitella.

Johdannon jatkeeksi on laadittu tiivis analyysi siitd, mitd johtavat
tulevaisuusteoreetikot Alvin ja Heidi Toffler valitusta aikajaksosta sodan-
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kaynnistd yleisesti ajan avainteoksessaan ennakoivat. Kyse ei ole selkeédstd
teoriaosasta, koska tuloksia ei kiytetd kuin vilillisesti, vaan yrityksesta sys-
temaattiseksi tietoyhteiskunnan sodankiynnin analyysiksi.

Ensimmiinen osa kisittelee puolustuksen kokonaisratkaisuja Virossa
ja Suomessa painottuen julkisiin padtoksiin kuten selontekoihin niit taus-
toittaen ja analysoiden. Viroa tarkastellaan ensin, koska se oli jo Suomen
tielld mutta valitsi sitten Naton. Toinen osa kisittelee nykyisin hybridiso-
dankdynniksi muuttunutta kokonaisvaltaista vaikuttamista peilaten sitd
ensin Maanpuolustuskorkeakoulun tutkijoiden nikemaién ja sitten Suomen
viralliseen kokonaisturvallisuusratkaisuun. Laajan turvallisuuden tekoja ei
muutoin kisitelld, ja kriisinhallinta on rajattu kokonaan pois tarkastelusta.
Kolmannessa osassa mennéian kahden silminnikijin opastamana digita-
lisaation ja suomalaisen verkostopuolustuksen alkuaikoihin peilaten niitd
nykyhetkeen.

Ideana oli kutsua kirjoittajiksi henkiloits, jotka ovat itse olleet enna-
koimassa parisenkymmenti vuotta sitten ja nyt edelleen asemassa, jossa he
tietdvit paitsi polun nykytilaan my6s sellaista, jota ei aikoinaan, saati nyt
ole julkisesti tiedossa. Lihteiden takaa siis hehkuu niakemys, joka ei pelkisti
julkisista lahteistd kooten saa tiytta tukea. Lihdepoiminnat myos heijasta-
vat sitd, mihin aikoinaan uskottiin, eli kirjassa ei ole lihdetty jalkiviisaana
katsomaan, olisiko joku muu ennakoinut paremmin. Kun kirjoitamme péi-
osin edelleen myds vuosituhannen vaihteen ennakointien osalta salaisista
asioista, tdimi valinta on julkitiedeyhteisonkin vain kestettdva.

Omakohtaisuus on samalla osan tutkimuksellinen iso haaste. Kun ma-
juri arvioi kenraalina tekstiddn, eronnut operaatikko peilaa paitoksid, jotka
olivat yksi syy eroon, padsihteeri katsoo itse osin raivaamansa polun alkuja
ja sotilasprofessori palaa tutkijankautensa alkutaipaleelle, on suuri vaara
kaunistelulle ja tarkoitushakuisille poiminnoille. Olemme tietoisesti yritta-
neet valttad tatd, ja kukin kirjoittaja my6s avoimesti kertoo asianomaisuu-
destaan omassa artikkelissaan. Haastetta lisdi se, ettd suomalainen valinta
pitkalti jatkaa kylmén sodan polkuja on osoittautunut pédiosaltaan hyvin
viisaaksi toisin kuin ne paitokset, joita Nato ja sen jasenet samaan aikaan
tekivit. Kokonaismaanpuolustus piivitettynd kokonaisturvallisuudeksi ja
asevelvollisuuteen perustuva oman maan puolustukseen rakennettu ar-
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meija ovat konservatiivisia, mutta hyvii ratkaisuja, joista voimme kaikki
olla ylpeita.

Kisittelemme vain Suomea ja meihin heijastuvia seikkoja, koska siitd
me kirjoittajat tiedimme myos kokemubksellisesti sellaista, jota ei julkisesti
ole saatavilla. Poikkeuksena on ensimmdiseltd virolaiskadettikurssilta val-
mistunut Leo Kunnas, joka kuvaa miten Viron paljolti suomalaista mallia
kehittimién lihtenyt puolustusratkaisu muuttui Natoon liittymisen myota.
Kehotan lukemaan titikin artikkelia my6s suomalaisessa kontekstissa ja
pohtimaan, olisiko sama tie koskenut myos meita.

Kevailld 2018

Mika Hyytidinen
Sotilasprofessori (evp)
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Kidessisi on kolmiosaisen kirjasarjan keskimmainen teos, joka sillan lailla
saattaa sinut historian tutkimuksen kautta saatujen tosiasioiden analyysin
perustalta kohti tulevaisuuden mahdollisia maailmoja, kuten kunnon en-
nakoinnin tuleekin. Kirja on kooste hyvin erilaisten kirjoittajien rohkeista
esiintuloista kirjan toimittajan ryydittimien johdattelujen ja tulkintojen
vilissd. Tédtd hodaria mentaalisesti jarsiessd ei tule (ainakaan minulle ei
tullut) sellainen olo, ettd turhaan jarsin. Pikemminkin jd4 odottamaan jal-
kiruokaa, jota kirjasarjan kolmas osa tarjoilee. Kirjassa esiin emergoituva
linkitys menneisyyden ja tulevaisuuden vilissd on jopa hersyvi tarina siit4,
mitd on aikanaan tahtotilaksi ennakoitu ja minka saavuttamisen eteen on
hartiavoimin tehty toitd. Kuten tulette huomaamaan, aina ei voitu voittaa
eikd edes joka kerta. Maailmassa kun on muitakin kuin me. Maailman
menosta huolimatta ajan saatossa akanoiden sekasotkusta jyvid on 16ytynyt
jopa yllattavian paljon. Kirjan muodostama tarina on huolimatta tavatto-
man pienesté otosjoukosta perin kuvaava kertoen strategisen ennakoinnin
reaalituleman kompleksisesta ja emergentisti luonteesta. Johdattelen luki-
jan tekemiin tdstd hodarista ennakoinnin nikékulman mukaisia péitel-
mid, jotta kirjasarjan jalkiruokaosuuden odotus herauttaisi veden kielelle.

Historian tutkimuksen traditio on teoksessa tukevasti lasni, kuten en-
nakoinnissa aina. Menneisyyttdan tuntematta ei voi tulevaisuuteen menna.
Tulevaisuutta ei voi ennustaa. Mutta sen kulkua voi ennakoida. Ja pitéa.
Jos ei, niin jdi tulevaisuus tekemittd. Tulevaisuus tehddin joka kerta. Se
tehddidn sithen maailmaan, jonka on ennakkoon kuvitellut. Jos ei itse tee,
tai edes yriti, niin joku muu tekee sen myos meidin puolestamme. Sohvalla
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jos makaa, niin tulevaisuus on Kauniit ja Rohkeat (siis timin saippuan
passiivinen seuranta katseella....). Jonkun toisen omista motiiveistaan pon-
nistavien tekemisen vaatimusten perusteella syntynyt fiktiivinen illuusio,
jota sohvalta on sitten ah niin mukava seurata minimienergiatasolla. Mutta
siindpi se sitten on. Kaikki siis. Nyt, joka on toivottavasti varmasti sama
aina. Ja jonkun toisen méarittima.

Koko toimintaymparisté méarittda tulevaisuuden tekemisen mahdolli-
suudet. Pitd4 siten olla perin tietoinen kokonaisuudesta ja siitd, mistd se on
tullut. Sitten voi edes yrittad rakentaa siitd omaan toimintaa liittyvid kuvia.
Ja aloittaa tekemisen. Miti sitten voidaan tietda? Yleisesti jotain voidaan
tietdd ja jotain muuta ei. Silloin arvataan. Joskus ihan tahallaan raken-
nellaan tietimisen kaltaisia asioita. Voidaan my6s todentaa tieto. Silloin
puhutaan tieteestd. Voidaan my0s esittdd tiedettyd ilman todistusvoimaa.
Silloin on taitelija tyossdan. Mikili tietimatonti perustellaan, saadaan hy-
vin perusteltua valetta. Vaarattomimmillaan se on homppéi, pahimmillaan
valeuutiskampanja. Voidaan myos asettaa tarjolle perustelematonta tieti-
mittomyyttd. Monet hurahtavat tdhan. Ideologinen manipulaatio iskee
uskomattoman hyvin. Tdstdkin on kuitenkin saatavissa perustelua tietoa,
miten ilmi6n synty ja levidminen voidaan ymmartii ja edelleen sen vaiku-
tukset ennakoida. Ei siis manipulatiivinen data itse ole tietimisen kohde,
vaan sen tausta. Ennakoinnissa perusteltu tieto on voimaa. Kaikki muu on
ennakoinnin materiaalia. Teoria ja metodi ovat avainasemassa.

Oleellista on loytdi, miki voi olla erilaista kuin ennen. Vield oleellisem-
paa on l6ytdd, mikd on samanlaista kuin ennen. Perin juurin keskeistd on
my0s 1oytad, miksi tulevaisuutta ei tarkastella lainkaan. Tai miksi siité tarkas-
tellaan vain jotain osaa jostain nakokulmasta. Toisin sanoen mika osa tulevai-
suuden kuvista sensuroituu etukiteen? Erityisesti on perin jannittivia l6ytas,
miksi sensuroituminen on tapahtunut? Joskus syy on asiantuntijuuden fokus,
toisinaan ideologinen agenda, myos poliittisen vilttimattomyyden logiikka,
tai vain pyrkimys sidilyttda kaikki entisenlaisena, kun se tulevaisuus on nii-
iin epdvarmaa... Iloista on, ettd tdssi kirjassa sensuroitumista on nahtavissi
hyvin vihén. Kirjoittajat avaavat itse kokemaansa tulevaisuuden tekemisen
ankaraa puurtamista perin avoimin mielin. Sensuroituminen ilmiéna kui-
tenkin kirjoituksista paistaa vililla kirkkaastikin.

]l =
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Mikadli tulevaisuustieto sensuroituu ennakolta voi kidyd4 niin, ettid se
kaikkein ilmeisin ei realisoidu ennakkohavainnoksi. Virtahepo tepastelee
olohuoneessa kaikessa rauhassa vuosikausia. Kaikki nikevit sen, mutta
koska se ei voi olla olemassa, se jatetddn havaitsematta. Kunnes kohteliaat,
vihredt miehet ilmestyvit Krimille. Paljon ollaan kiinni pullistuneessa ny-
kyhetkessd ilman uskallusta hypité sfadriin anarkiatripille. Hetkessd olijat
perustelevat tatd realismilla ja terveelld jarjelld ja samalla syyllistyvit keha-
péddtelmidn. Taman kirjan kirjoittajat ovat ilmion ehkipid jopa hiukan tur-
hautuneena omasta tulevaisuuden rakentamisen prosessistaan loytineet.
Koska tulevaisuus tehddén, on toimeenpano aina keskeinen edellytys tu-
levaisuuden rakentamiseksi. Ennakointi antaa tulevaisuuden koko kirjon,
strategia antaa fokuksen ja doktriini kertoo, miten fokuksessa toimitaan.
Kaikki taytyy toimeenpanna ennen seuraavaa. Toimintaketju ei reversoi-
du. Vasta viimeisend, kaiken tdmin jilkeen voidaan varustaa ja kalustaa.
Vempeleet edelld eteneminen tuottaa joukon vempeleita.

Jos esittdd viitteen (vaikka hompéankin) riittivin monta kertaa, muut-
tuu se totuudeksi. Motiivi viitteen takana ohjaa silloin kaikkea, myos tu-
levaisuuden rakentamista. Jos ennakoinnin lihteet ovat saman viitteen
vaikuttamia, muotoutuu tulevaisuus vidjaamaittd kohti esitettyd viitetta.
Hypetys on tdmin yksi piirre. Jos tekoilystd puhutaan péivittdin, tulee sii-
td osa tulevaisuutta. Mutta onko olohuoneessa tekoilyyn naamioitunut
virtahepo? Asiaa ei auta, jos tihin viitteiden ja hypetysten maailmaan li-
sd4 oman mielipiteensi. Se vain kiihdyttdd alkuperdisen viitteen voimaa.
T4lloin ollaan hyvin kaukana ammattimaisesta ennakoinnista ja ollaan
ennakoinnin varjolla mairittelemissd padtosten sisdltod. Ennakointi ei
ole paitoksentekoa. Se on tulevaisuuden kuvausta saatavissa olevan to-
distusvoimaisen tiedon perusteella. Ennakoijan tuska on toki perin suuri,
kun tarjottua tietoa mahdollisesta tulevaisuudesta ennakkosensuroidaan
eri syistd. Toimeenpanoon menevi maailma tuntuu olevan ennakoinnin
nikokulmasta vajaa, vddra tai vaarallinen.

Ennakointi miirittid strategian. Ei koskaan toisinpiin. Jos on toisin-
pdin, niin pdadytdin kirjoittamaan historia joka piivi (tai y9) uudestaan,
kuten karmeudessaan mainiossa teoksessa ”1984”. Jutun ydin on siind, ettd
tarkasteltavat asiat teoretisoidaan etukiteen. Teoretisoinnin abstraktiotaso
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pitdd olla riittdvan korkealla. Jos ennakoidaan sodankayntig, niin abstrak-
tio pitdd olla luonnollisesti kansainvilisten suhteiden rakenteiden, niiden
toiminnan dynamiikan ja tietovirtojen tasolla. Ndin ennakoinnin kohteen
ilmi6t asettuvat kokonaisuuteen niille kuuluville paikoille ja tyhjille koloille
16ytyy selitys. Agendat ja hypetys asettuvat osaksi kokonaisuutta ja lakkaa-
vat olemasta vddjaamattomia mielipiteen muokkaajia ja ndin yksinomaisia
tulevaisuuden rakentajien ajureita. Tulevan maailman kuvia maalailtaessa
on hyvi olla avomielinen, rakentavasti anarkistinen, laaja-alaisesti kokonai-
suutta tarkasteleva ja pirun asuttamien yksityiskohtien suhteen kiinnostu-
nut, mutta kovin objektiivinen. Koskaan ei voi tietdd, milloin musta joutsen
ilmestyy. Vai onko se musta ollenkaan? Vai ylipadtdan joutsen tai edes lintu?
Ties vaikka on harmaa kalliotamaani tai sen suurikokoinen serkku savan-
nilta. Joku kuitenkin aina tulee, joskus ylldttien. Mutta ei se joku tyhjastd
ilmesty. Kylli silld on ympiristo, joka sille ilmestymisen mahdollistaa. Than

niin kuin jokainen ennakoija on entinen ekaluokkalainen.

28.3.2018

Rauno Kuusisto
Professori
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Johdanto

Artikkelin tarkoituksena on reflektoida vuoden 2017 informaatioyhteiskun-
nan sotaa vuoden 1993 ennustukseen liittyen sekd sitéd, mité siitd on opittavissa
sodankdynnin tulevaisuuden ennustamisessa. Reflektoitava ennustus on Alvin
ja Heidi Tofflerin alun perin vuonna 1993 englanniksi ilmestynyt teos, joka
ilmestyi suomeksi seuraavana vuonna. Teoksen nimeni oli ”Sodan ja rauhan
futurologia — Miten selviydymme hengissd 2000-luvulla” (Otava 1994)%

Tofflereiden teosta pidetdin klassikkona informaatioyhteiskunnan ja
sen sodankdynnin kehittymisen ennustamisessa. Sitd ostetaan, luetaan ja
kommentoidaan edelleen.’ Vahemman on sen sijaan tutkittu, mitd Toffle-
rit oikeastaan yksityiskohtaisemmin ennustivat, miten heidin esittimansa
ennustukset laajemmin ottaen onnistuivat ja miti pitdisi huomioida, kun
Tofflereita siteerataan.

Artikkelin rakenne on seuraava: Johdannon jilkeen esitelldan Tof-
flereiden ennustusten arvioinnin pohjaksi vertailumalli, alustava teoria,
joka on Quincy Wrightin sodankdynnin historian megamalli (QWM).
Seuraavana esitetdin “isot ja pienet” ennustukset ja arvioidaan niiti seki
nostetaan esille sellaisia asioita, jotka ovat toteutuneet, mutta joita ei ole
esitetty Tofflereiden teoksesta. Tdmén jilkeen arvioidaan pienimuotoisesti
ja oppimistarkoituksessa, mitd Suomessa olisi voinut tapahtua, jos vuonna
1993 puolustusvoimien kehittdiminen olisi linjattu Tofflereiden mukaisesti.

" ]8 =
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Seuraavana esitetdin muutama kriittinen kanta Tofflereiden teokseen sen
merkityksen avaamiseksi. Lopuksi esitetddn johtopditokset, arvioidaan
mahdollisuuksia sodankidynnin muutoksen ennustamiselle ja arvioidaan
muutenkin tutkimusta ja sen merkitysta.

Metodista

Tutkimusprosessina on kiytetty itdvaltalais-brittildisen tieteen filosofin
ja professori Karl R. Popperin esittiméii evolutiivista induktionidkemysti,
jossa prosessiin kuuluvat mielenkiintoinen ongelma, sen alustavat teoriat,
virheiden karsinta ja uudet ongelmat.* Tdmin tutkimuksen popperilainen
mielenkiintoinen ongelma on seuraava:

Miti Tofflerit ennustivat teoksessaan “Sodan ja rauhan futurologia —
Miten selviydymme hengissi 2000-luvulla” (Otava 1994)? Miten ennustukset
onnistuivat nykytiedon valossa? Mitd Tofflerit eiviit osanneet ennustaa? Mitdi
peruskritiikkid teoksesta on olemassa? Millaiset olisivat Suomen asevoimat, jos
Tofflereiden ennustuksia olisi seurattu? Mitd tdmdn ennustuksen perusteella

on opittavissa sodankdynnin tulevaisuuden ennustamisen vaikeassa taidossa?

Alustava teoria: Quincy Wright -malli (QWM)
sodankdynnin historian megavaiheista

Alustavana teoriana ja Tofflereiden teoksen nikemysten ja ennustusten
asettamiseksi perspektiiviin kédytetddn vertailuldhteend Quincy Wrightin
kasitystd sodankdynnin megavaiheista’. Niistd on kehitetty edelleen ennus-
tus postmoderniksi sodankdynniksi ja osoitettu, ettd mallin taustalla ovat
vield laajemmat teoriat: evoluutioteoria, kybernetiikka ja systeemiteoria.®
Vertailuldhde perustuu loogiseen ja systemaattiseen malliin. Siind on ensin
oleellista uuden tason muodostuminen useammasta alemmasta tasosta,
esimerkiksi valtio useammasta heimosta. Toiseksi siind on keskeisti se, etti
uuden tason ilmiot ovat yleensd emergenttejd, uusia, niité ei 16ydy ilmioina

alemman tason systeemeista.
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Kirjoittaja on arvioinut aiemmin Quincy Wrightin teoksessaan ennus-

tamia postmodernin sodankidynnin perusominaisuuksia. Ne ovat’

globaali taso, joka on esilld Tofflereiden teoksessa,

sen monet toimijat, jotka ovat esilla Tofflereiden teoksessa,
globaali kauppa ja tyonjako, jotka ovat esilld Tofflereiden teoksessa,
internet®, joka on esilld Tofflereiden teoksessa,

MRS e

kaikkialla olevat tietokoneet ja tietokoneverkot, joka on esilld Toffle-

reiden teoksessa,

informaatio, joka on esillid Tofflereiden teoksessa,

7. kompleksisuus ja kompleksisuuden hallinta, joka on esilld Tofflereiden
teoksessa,

8. kaupungistuminen® (megakaupungit) ja kaupunkisota, jotka eivit juu-
ri ole esilld, koska Tofflerit keskittyvit 1ihinni tietoon ja tietimykseen,

9. hyvinvoinnin lisddntyminen, joka on esilld Tofflereiden teoksessa,

10. globaalin kontrollin lisédntyminen, joka on esilld Tofflereiden teoksessa,

11. nopeuden lisddntyminen, joka on esilld Tofflereiden teoksessa,

12. abstraktiuden lisiantyminen, joka ei ole esilld (!) Tofflereiden teoksessa,

13. ihmisen usealla tavalla aiheuttamat globaalit katastrofit, jotka my6s

ovat esilld Tofflereiden teoksessa.

Tofflereilla ei siis ole suuria eroja verrattuna vertailulihteen arvioon
postmodernin sodankidynnin perusominaisuuksista. Merkittavin poikkeus
on abstraktiuden lisddntyminen, jota Tofflerit eivit kisittele. Kun Tofflerit
padtyvit tulevaisuuden tutkimukseen liittyvan vuosien kdytdnnon tyon
jalkeen hyvin samansuuntaiseen tulokseen kuin vertailuldhde, se ja Toftle-
reiden teos tukevat toisiaan. Mutta molemmat voivat my6s olla vadrassa.

“Suuret” ennustukset ja arvio niiden toteumasta

Tdmin ja seuraavan luvun 5 ennustusten arvioinnissa on huomioitu
kiytetyt ldhteet ja kirjoittajan oma nikemys, mutta myds teoksen muille
kirjoittajille alkuvuodesta 2017 lihetetty kysely artikkelin aiemmasta ver-
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siosta, jossa pyydettiin arvioimaan luvun 4 ja 5 ennustusten toteutumista
Suomessa ja maailmalla. Saaduissa palautteissa oltiin pddosin samaa mieltd
kirjoittajan alustavan arvion kanssa.

Téssd luvussa esitetddn Tofflereiden teoksen sisillysluettelon tasolla esiin-
tyvid ennustuksia, joita pidetddn ”suurina” ennustuksina. Muuten teoksen
tekstistd ennustuksiksi luokitellut tekstikappaleet ovat “pienid” ennustuksia.

Vain teoksen kolmas osa ”Tutkimusretki tulevaisuuteen” on otsikko-
tasolla selked iso ennustus. Kokonaisuutena teos kisittdd kuusi osaa ja 25
lukua. Teoksen kolmas osa sisiltdd viisi lukua seuraavasti:

Nissisodat'*-luvun alaluvussa "Naurua infosfadrissd” kisitelldan ensin sitd,
miten sota jatkuu edelleen ajassamme sotana, toisin kuin jotkut toiveikkaasti
haluaisivat nahda. Toiseksi alaluvussa kisitelladn laajasti erikoisjoukkoja ja nii-
den kasvavaa merkitysti tulevaisuuden nissisotilaina. Alaluku ”LIC!!-Lobby”
jatkaa erikoisjoukkojen kisittelyd “pienten” sotien, huumesotien ja epavakai-
den valtioiden aikakaudella ja tydvilineend. Alaluvussa ’Repputohtori” jatke-
taan edelleen erikoisjoukkojen kisittelyi tarkastelemalla huippukoulutettuja
sotilaita ja heiddn erikoisvarusteitaan. Alaluvussa ”Tavoitteena sotilastelepa-
tia” kasitellddn vield erikoisempia uuden sodankdynnin ja erikoisjoukkojen
vilineitd, kuten vaivihkaa tehtyd DNA-tunnistusta, tiydellistd verensiirtoa
ja synteettistd telepatiaa. Se arvioi erikoisjoukkojen toimintaa my6s muun
muassa demokratiaa mahdollisesti vaarantavana tekijin.

Tofflerit nikivit siis sotien jatkuvan, ja he pitivit erikoisjoukko-operaa-
tioita tulevaisuudessa hyvin tirkeind. T4dstd muun muassa Vendjin Georgian,
Krimin ja Ukrainan operaatiot ovat toteutuneita esimerkkeji. Sodan jatku-
minen ajassamme on erityisen suuri ja merkittivi oikeaan osunut ennustus.

Avaruussodat-luvun alaluvussa ”Neljas ulottuvuus” kisitelldan satelliit-
titiedustelua ja -paikannusta sekd avaruuden kiyttod taloudellisena tapana
toimia ja osana taloudellisiakin toimia. Avaruus on Tofflereiden mukaan
tullut myos osaksi suurvaltoja pienempien valtioiden toimintaa. Se on siir-
tynyt strategiasta ja suurvalloista taktiikkaan ja kaikkien kannalta oleelliseksi
toiminnaksi. Alaluvussa Iranista Israeliin” kisitelld4n avaruuden kiyton le-
vidmistd suurvaltojen ulkopuolelle. Alaluvussa ”Ohjuksen kestdvd maailma”
kasitelladn avaruuspuolustusta ja ohjustorjuntajirjestelmien kasvavaa merki-
tystd, jilleen myds suurvaltoja pienemmille valtioille. Alaluvussa ”Yhtid paha
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kuin ydinasehyokkadys” esitelldan satelliittien tuhoamisen kehitysti ja sitd, ettd
satelliittien tuhoaminen on yhti paha kuin pieni ydinasehyokkays. Alaluvus-
sa “Pystyyn tapetut satelliitit” kisitelldan satelliittien tuhoamista ja niihin
vaikuttamista muilla kuin fyysisilldi menetelmilld, esimerkiksi hiirinnalls,
sanomien sieppauksella ja harhautuksella. Téllaisena menetelmini pohdi-
taan myos nithin ujutettuja vihamielisid ohjelmistoja. Alaluvussa "Mustia
aukkoja ja salaovia” jatketaan satelliittien manipuloinnin ja harhauttamisen
sekd vastatoimien vaikeuden pohdintaa, kun hyokkadjaa ei pystytd varmasti
tunnistamaan. Alaluvussa ”Avaruuden syddnmaa” esitelld4n maan, kuun ja
auringon ulkoavaruudessa sijaitsevat tasapainopisteet, jotka voivat tulevai-
suudessa olla merkittdvid toiminnalle avaruudessa.

Avaruus on vertailulihteen, QWM:n, mukaan yleisesti merkittiva teki-
ja globaalin sodankiynnin vaiheessa. Avaruuden merkitystd korostaa myos
kasvava ohjusvaltioiden miiri ja se, ettd satelliittipaikannusjarjestelmid on
Yhdysvaltojen (GPS) lisiksi Venjillid (Glonass), Euroopan unionilla (Galileo)
ja Kiinalla (BeiDou-2). Avaruuden sotilaallinen kiytto ja siviilikdytto viittaa-
vat myohemmin tarkedksi nousevaan kaksikdyttoteknologiaan. Myds Poh-
jois-Korean ohjusten kehitys on merkittivi esimerkki avaruuden strategisesta
ja globaalista merkityksesti. Satelliittien sieppaus vihamielisilld ohjelmistoilla
on selked viittaus kybersodankdynnin mahdollisuuksiin, joihin herittiin ylei-
semmin vasta my6hemmin. Ensimmainen puolitoista vuotta kestanyt kyber-
sota kaytiin Yhdysvaltojen ja Vendjin vililld vuosina 1998-1999*. Ennustus
toteutui myds muun muassa Suomessa, kun ensimmiinen suomalainen
satelliitti laukaistiin avaruuteen maaliskuussa 2017"%. Avaruus nikyy myos
ohjuspuolustuksen ongelmallisuutena Suomen resursseilla ja muutenkin.

Robottisodat-luvun alaluvussa ”Taistelukentidn sddstolinja” kisitelldan
robotteja kalliiden ammattiarmeijoiden korvaajina, toimijoina ihmisille
vaarallisissa ymparistoissi ja etenkin tappioita sietdvini jarjestelmind. Ala-
luvussa ”Ykkosjoukkueen suojelu” kisitelladn robotteja ulkokehélld ihmisten
ollessa suojatummalla sisikehilld. Lisiksi alaluvussa kisitelldén robottien
dlykkyyden lisddntymiseen liittyvid vaaroja ja ennakoidaan nyt kiytivia
keskustelua tekodlystrategian tarpeesta. Alaluvussa "Robotit aavikon yll4”
kasitelldan lennokkien monia kiyttoji Persianlahden vuoden 1991 sodassa.
Alaluvussa ”Komentaja kauko-ohjaimissa” kisitellddn kokonaisia robottiyk-
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sik6itd ihmiskomentajan johdossa ja robottien vartiointi- ja siviilitehtédvia.
Alaluvussa ”Viijyjd” jatketaan valvontarobottien kdyton ja tekniikan ki-
sittelyd sekd esitelldan Israelin robottikiyttod alkaen vuoden 1982 sodasta.
Alaluvussa "Robottiterrori” kisitelldan dlykkdampid, autonomisia robotteja
ja robottien manipulointia muun muassa terroristien vélineena. Alaluvussa
“Robotinvastustajat” kisitellddn robotteja sotilaiden ja siviilien kilpailijoina
ja mahdollisesti valtaa muuttavina elementteini taistelukentilld ja tehtaissa
sekd taistelukentdn kompleksisuutta roboteille ja robottien kidyton riskeja.

Robottiennusteet ovat toteutuneet erityisesti tiedustelulennokeissa
sekd myohemmin ilma-asenteisissa ase- ja vaikuttamislaveteissa, osin meri-
voimissa, mutta eivit vield juurikaan maavoimien roboteissa. Tdmai vaiheit-
taisuus viittaa siihen, ettd ilmatila on yksinkertaisempi sotilaallinen ulottu-
vuus kuin meri tai maa-alue ja siind mielessd helpoimmin robotisoitavissa.
Maan pinnalla viidakko ja etenkin kaupunkiympéristo ovat kompleksisia
toimintaympéristojd. Tama liittyy sodankdynnin pitkiaikaisen kehityksen
yhteen ydinaiheeseen, kompleksisuuden kasvamiseen sodankiynnissd." Sivii-
lipuolella robotit ovat korvanneet ihmisid paljon laajemmin. Tdma liittyy
QWDMiin silld tavalla, ettéd talous ja teknologia ennakoivat sen mukaan
muita, muun muassa organisatorisia muutoksia.

”Leonardon unelmat” -luvun alaluvussa "Hollywood-haalari” kisitel-
lddn sotilaan muuttumista jarjestelméksi, jossa kehon ulkopuolinen keino-
tekoinen tukiranka on "Hollywood-haalari”. Tavoitteena on muun muassa
selvitd vihemmilli sotilailla. Alaluvussa ”Sotilasmuurahaiset” kisitelladn
mikro- ja nanoteknologiaa ja -koneita. Alaluvussa ”Superrutto” kisitellddn
DNA-manipuloinnin mahdollistamaa biologista sodankayntid, esimerkiksi
rotukohtaisiksi ohjelmoituja tauteja. Alaluvussa kisitelldan my6s Neuvos-
toliiton biologista sodankayntii.

Namai ennusteet eivit ole nidkyneet nykyaikaisessa sodassa, ainakaan
julkisissa ldhteissa eivitkd laajemmin. Sindnsi niissd on suuri potentiaali
sodankdynnin muutokseen.

Vereton sota? -luvun alaluvussa "Huippusalaiset laboratoriot” kisitel-
ld4n ei-tappavuuden ongelmia. My§s ei-tappavuuden eettisid vaatimuksia
pohditaan, samoin pohditaan esimerkiksi panssarivaunun lamauttamista
vaikuttamalla vain pieneen osajirjestelmdan. Wardenia' lainataan todeten,
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ettd mahdollisesti elimme sodankdynnin muutoksessa isoa muutosvaihet-
ta, jossa sota muuttuu todella merkittavisti, esimerkkisi ei-tappavuuden ja
informaatiosodankdynnin suuntaan. Alaluvussa ’Nakyméiton muuri” kési-
telladn esimerkiksi infraddnid massojen hallintaan. Alaluvussa ”’Huumeku-
ninkaita heikottaa” késitellaan sokaisuun kiytettdvii lasereita, lamauttavia
aineita, metallin haurastamista ja aiheeseen liittyvid vaikeuksia. Alaluvussa
Ei-tappavuuden politiikka” kisitellddn edelld mainittujen aseiden joutu-
mista terroristien kisiin, ei-tappavien aseiden luokittelua ja salaamistar-
vetta, keskustelun tarvetta aiheesta seki ei-tappavuuden strategian tarvet-
ta. Alaluvussa ”Kun diplomatia pettdi...” aiheita ovat ei-tappavuus tdysin
uutena mullistavana sodankdynnin ilmiéni sodan ja rauhan vilissg, tieto
keskeisend uutena integroivana vilineeni ja uusien tietostrategioiden tarve.

Nimad ennusteet eivit ole nakyneet nykyaikaisessa sodassa, ainakaan jul-
kisissa lahteissd eivitki laajemmin. Sindnsid myos niissd on todennikoisesti
suuri potentiaali sodankdynnin muutokseen. Jos informaation niikee viiki-
valtaan rinnastettavana vaikuttamisen vilineend, asetelma muuttuu. Kaikki
se, mitd on saatu aikaan pelkilld informaatiolla ja siihen liittyvien seikkojen
avulla, on ei-tappavaa. Tilloin ei-tappavuus onkin keskeinen muutos, joskaan
ei suoraan Tofflereiden ei-tappavuus-luokassa. TAmai taas selittéisi osaltaan
sen, miksi sodan tappavuus ei ole kehittynyt Tofflereiden ja vertailumallin
QWDM:n edellyttimall tavalla: informaatio on verettomampi vaikuttamisen
viline kuin asevoimat ja vikivalta. Pieneen osajirjestelméin vaikuttaminen
on ennustus vaikutuskeskeisestd sodankéynnisti (Effect-Based Operations,
EBO) ja kompleksisuuden sekd kokonaisuuden hallinnasta.

“Pienet” ennustukset ja arvio niiden toteumasta

”Pienet” ennustukset ovat sellaisia Tofflereiden tai muiden esittimii, en-
nustuksen sisidltdvid tekstikappaleita heiddn teoksessaan, joita Tofflerit
pitavit oikeansuuntaisina, esittimisen arvoisina. Seuraavassa esitetddn ja
arvioidaan yksitoista sellaista avainsana- tai kisiteluokkaa, joihin on eni-
ten'® luokituksia, kun yksittdiset ennustekappaleet on ryhmitelty niiden
sisdllon perusteella avainsanaluokkiin, yhteen tai useampaan.
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Sodan kehittyminen ja uudentyyppiset sodat -luokka sai eniten luo-
kituksia, 16 kappaletta. Tama vaikuttaa melko loogiselta teoksen aiheen
huomioon ottaen. Kyse on muun muassa aikakautemme yleisesti trendisti,
kompleksisuuden kasvamisesta, joka sodankéyntiin sovellettuna merkitsee
muun muassa sodankdynnin tyyppien kasvua, siis uudenlaisia sotia, myos
uusia aselajeja, jopa puolustushaaroja.'” Edelleen esimerkkeji ovat muun
muassa Vendjin hybridisodankiynti ja kybersodankiynti yleensd, jalkim-
mdisestd vuoden 2016 Yhdysvaltojen presidentinvaaleihin vaikuttaminen.
Tdmin ennustuksen arvioidaan myos toteutuneen, tosin monessa kohtaa
Tofflereiden teoksessa on yleistyksid ja ylisanoja. Suomen puolustuksen
kannalta arvioidaan, ettd sama trendi vaikuttaa Suomessa, muun muassa
pohdintana informaatio- tai kyberpuolustushaaran'® tarpeesta.

Kaksikayttotekniikka-luokka sai toiseksi eniten luokituksia, 12 kap-
paletta. Tdma ennustus niyttdd toteutuneen hyvin. Toteutuneita esimerk-
kejd ovat muun muassa tienvarsipommit, joiden sytyttimend ja laukaisu-
keinona on kiytetty kdnnykoitd, siviililentokoneet aseina Yhdysvalloissa
11. syyskuuta 2001, rekat aseina Berliinissd 11. joulukuuta 2016 sekd Is-
raelissa 8. tammikuuta 2017, ehkd myos terdaseena' Turussa 18. elokuuta
2017. Ennusteen toteutumista korostaa my®os se, etti tieto on yhd merkitti-
vampi vaikutuskeino sodassa. Tietotekniikka on my®os tilld hetkelld pitkalti
siviilitekniikkaa, tosin kuin vield 1950- ja 1960-luvulla. Suomen puolustuk-
sen kannalta arvioidaan, ettd tdssd on erityisid mahdollisuuksia Suomelle
kehittyneeni informaatioyhteiskuntana ja sen palveluiden tuottajana.

Media-luokka sai kolmanneksi eniten luokituksia. My6s tima ennus-
tus ndyttdd toteutuneen hyvin. Teoksessa kuvataan melko tarkkaan, miten
mobiilia dlypuhelinta tullaan myohemmin kdyttimaan YouTube- ja Ins-
tagram-sovelluksissa. Vuonna 1993 GSM-puhelin oli hyvin nuori® eiki
siind ollut multimediaa. Teoksessa kuvataan myds, miten toimittajista tulee
informaatiosodankdynnin kohteita ja miten heididn tyonsd monilla maa-
pallon alueilla on potentiaalisesti hengenvaarallinen ammatti. Samaa infor-
maatiosodankdynnin korostumista on myds monien valtioiden kasvanut
kontrolli mediaan ja erityisesti internetiin. Strateginen kommunikaatio on
my0s osa titd kehitystd, myos Suomessa, samoin valeuutiset. Ndkyvimmin
internetistd, Facebookista ja muun muassa Twitteristd on tullut merkittivi
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globaalin informaation taistelukentti tosin vasta 2010-luvun puolivilis-
sd. Snowden?'-NSA- ja CIA-Wikileaks-skandaalit? viittaavat siihen, etti
median ja kyberin todellista vaikutusta sodankdynnissi ja globaalissa poli-
tiikassa on ollut jo aiemmin, mutta hyvin salaisena osaamisena.

Kompleksisuuden kasvaminen -luokka sai neljanneksi eniten luoki-
tuksia. My9s timén ennustuksen arvioidaan toteutuneen hyvin. Tietokone
on keskeisesti kompleksisuuden hallinnan viline ja muun muassa siini
mielessi keskeinen tekija mahdollistamassa globaalia toimintaa yleensd, ei
vain sodankdyntiin liittyen.” QWM:ssa keskeisend kompleksisuuden lisddn-
tymisen lihteend ovat uusi globaali taso ja sen uudet asiat.** Kompleksisuus
onkin yhdessi kaaoksen, tietokoneiden, (globaalin) tiedon ja hypoteesina
ehkd myos intuition kanssa aikamme ja sen sodankidynnin ydinti.” Suomen
puolustuksen kannalta arvioidaan, ettd tima koskee myds Suomea. Tama
saattaa olla ongelma Suomen pragmaattisessa kulttuurissa, joka korostaa
kaytannollisyytti, ei abstraktia ajattelua ja laajaa analyysid. Tdmi koskee
erityisesti ylinti tasoa, siis strategiaa ja QWM:ssa globaalia tasoa.

Avaruus-luokka sai viidenneksi eniten luokituksia. Myos timi ennus-
tus ndyttdd toteutuneen hyvin. Iridium ja vastaavat satelliittiviestijarjestel-
mit eivit sen sijaan ole nyt niin merkittdvid kuin Tofflerit esittavit. Selitys
lienee se, ettd ne ovat korvautuneet globaaleilla GSM-jérjestelmilld vuodesta
1991 alkaen (1G, 2G) ja sen seuraajilla (3G, 4G) ja tulossa olevilla (5G).
Suomen puolustuksen kannalta arvioidaan, ettd avaruus on samalla tavalla
tirked kuin téssi esitetddn. Ks. avaruus my6s luvussa 4.

Robotit ja autonomia -luokka sai kahdeksan luokitusta. Tdma ennus-
tus ndyttdd toteutuneen, tosin ei niin merkittdvana kuin Tofflerit esittavit.
Merkittivin alan toteutunut sovellus ovat lennokit, myds Suomessa, aluksi
tiedustelussa ja my6hemmin myds aselavetteina. Suomen puolustuksen
kannalta arvioidaan, ettd ennustus koskee tdysmairidisesti myos Suomea.
Ks. robotit myos luvussa 4.

Rauha linnessi (uhattuna) -luokka sai seitsemin luokitusta. Tama en-
nustus niyttdd myos toteutuneen, tosin ei niin pahana eikd niin nopeana
muutoksena kuin Tofflerit esittdvit. Aivan viime vuosina kehitys on kui-
tenkin ollut Tofflereiden ennustusten mukaista terrorismissa, internetissa

sekd hybridi- ja kybersodankadynnissd. Mielenkiintoisen selitysmallin antaa
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tdhin QWM:sta johdettu ennustus tai sovellus: Kirjapainotaito mahdollisti
entistd avoimempana ja halpana tietoldhteend tavalliselle ihmiselle Raama-
tun lukemisen ja oman tulkinnan siitd. Osin tést4 syystd seurasi Euroopassa
runsaan sadan vuoden veristen uskonsotien aikakausi 1500- ja 1600-luvulla.
Vastaavuus internettiin on ilmeinen, ja se nikyy kaaoksena ja liikkehdinta-
ni, jopa rauhan uhkaajana (linnen) yhteiskunnissa. Turun tapahtumat 18.
elokuuta 2017 saattoivat osoittaa, ettd tima ennustus koskee myos Suomea.
Sen taas voidaan katsoa johtuvan siit4, ettd globaali taso on QWM:n mukaan
aikamme megatrendi, ja se vaikuttaa yleisti ottaen kaikkialla, myos Suomessa.

Tiedustelu-luokka sai seitseméin luokitusta. Tamékin ennustus nayttdd
toteutuneen. Osin asia johtuu siitd, tiedustelu on keskeisesti osa globaalia
informaatiota, esimerkiksi satelliitteja ja kybersotaa (NSA-Snowden) sekd
esimerkiksi julkisiin ldhteisiin perustuvaa tiedustelua (OSINT?) erityisesti
internetissd ja sosiaalisessa mediassa. Suomen puolustuksen kannalta arvioi-
daan, ettd asia on myos ja tdysimédrdisesi ndin. Yksi merkittdvimpii asioita on
tihan liittyen Suomen puolustusvoimien apulaistiedustelupallikon Martti J.
Karin lausunto siité, ettd Suomen kybertiedustelu on 15 vuotta jiljessd muista.

Globaali- ja geotalous -luokka sai kuusi luokitusta. Mygs tima en-
nustus niyttid toteutuneen. Kaksi kolmasosaa maailman konttiliikenteesti
on tehtaiden viilisid puolivalmistekuljetuksia, ei valmiita tuotteita tehtaista
kuluttajille.”” Valtioiden vilinen kauppa on lisdksi kasvanut vuoden 1800
alle 10 prosentista timén hetken yli 50 prosenttiin.”® Namé kertovat paljon
globaalista tyonjaosta ja kaupasta. QWM:ssa talous ja teknologia edeltivit
muun muassa organisatorisia muutoksia. Suomen puolustuksen kannalta
arvioidaan, ettd ennustus koskee tdysmidrdisesti myos Suomea.

Sodan koon ja tappavuuden kasvu -luokka sai kuusi luokitusta. Maa-
ilmansodat, ydinsota, biologinen sodankiynti ja mahdollisesti laaja kyber-
sodankdynti olisivat timan asian toteumia. Tdmd ennustus ei niyti toteutu-
neen tappavuuden kasvuna. Sodankaynnin koko globaalina sodankiyntini,
josta esimerkkeind ovat kybersota, terrorismi ja hybridisodankiynti, on
toteutunut. Sama ennustus esiintyy QWM:ssa®. Sodankdynnin tappavuu-
den kasvusta on esitetty, ettd se on (toistaiseksi?) poikkeuksellisesti vihen-
tynyt vuosina 1950-2000.*° Suomen puolustuksen kannalta arvioidaan,
ettd ennustus pitdd paikkansa.

m )7 =



TULEVA SOTA

Tieto ja tietdmys -luokka sai kuusi luokitusta. Timi ennustus nayttda
toteutuneen. Osin asia johtuu siitd, ettd luokka on Tofflereillakin osa hei-
din keskeisinti ennustustaan, tiedon valtakautta. Jos edes osa tiedustelun,
median ja kaksikiyttotekniikan viitauksista lisdtddn tihian tiedon sovel-
luksina, tieto nousee suurimmaksi luokaksi. Tami on vahva viittaus infor-
maatiosodankiyntiin ja tima ennustus esiintyy myos QWM:ssa. Suomen
puolustuksen kannalta tdimi vaikuttaa tdysiméairiisesti ja se on edelleen
yksi keskeisid perusteellisesti arvioitavia ja strategisia kohtia.

Yhteenvetona ndistd “pienien” ennustusten luokituksista todettaan,
ettd yleisimmit ennusteet ndyttdvit onnistuneen hyvin, myos Suomessa,
lukuun ottamatta sodan tappavuuden kasvua.

Mitdi Tofflerit eivit ennustaneet tai ennustivat vidrin

Vihintddn yhtd mielenkiintoista kuin se, mitd Tofflerit ennustivat ja missd
he olivat ennustuksissaan oikeassa tai vddrissd, on sodankdynnin tulevai-
suuden ennustamisen kannalta se, mité Tofflerit eivit ennustaneet ja miksi.

Tillaisiksi ennustuksiksi on arvioitu

1. koko sosiaalinen media, lukuun ottamatta sihkopostia, siis esimerkiksi
Facebook, joka syntyi vasta 2004, Twitter (2006), Instagram (2010),
YouTube (2005) ja monet muut,

2. kaikki avoin tieto, muun muassa Google (joka alkoi PhD-projektina
1996), Wikipedia (projekti alkoi englanninkielisend versiona 2001),
Linux (projekti alkoi 1991) ja OpenOffice (2001),

3. globaalit nettiliikkeet, muun muassa Anonymous (2003) ja Wikileaks

(2006)

tietokonepelaaminen, erityisesti verkossa,

Skype (2003), pilvipalvelut (esimerkiksi Amazon, Google, Microsoft),

abstraktisuuden kasvu, jonka Tofflerit joko ennustivat véirin tai puuttui,

mobiili satelliittiviestintd (Iridium),

® =Nk

ei-tappavien aseiden merkitys tavalla, jolla Tofflerit asian esittavit teokses-
saan ja jonka he ennustivat vidrin. Jos informaatiovaikuttaminen lasketaan
ei-tappavaksi vilineeksi, Tofflerit olivat lopulta oikeassa téssd ennustuksessa.
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Monet edelld esitetyistd ovat esimerkkeja uuden teknologia ja uusien mer-
kittavien kulttuuristen sovelluksien moninaisesta vuorovaikutuksesta tai
tdysin uusista emergenteistd sovelluksista muun muassa teknologian sisalla.
Periaatteessa "Mité Tofflerit eivit ennustaneet” -luokan pitiisi olla melko
laaja, koska aikakautemme yksi keskeisistéd piirteistd on kasvanut muu-
tosnopeus ja uudet emergentit ilmiot osana uutta globaalia tasoa, usein
monen yhtiaikaisen muutoksen tai mahdollisuuden uudenlainen koko-
naisuus. Edellisen perusteella uusia asioita on vield tulossa, paljonkin.*

Millainen olisi Suomen puolustusvoimat, jos
Tofflereiden ennustuksia olisi seurattu?

Spekulatiiviseen ja vaikeaan kysymykseen siitd, millainen olisi Suomen
puolustusvoimat, jos Tofflereiden ennustuksia olisi seurattu, esitetdan li-
hinni yksi strateginen vastaus ja sen yksi sovellus. Keskeisin vastaus on,
ettd tietoon ja tietimykseen satsaaminen strategisesti, kokonaisuutena olisi
vienyt Suomea todennikoisesti nopeammin kohti kokonaisvaltaista infor-
maatiosodankidyntii ja sen jatkokehitelmis, verkostokeskeistd puolustus-
ta ja etenkin kybersodankdyntid. Taman kokoluokan strategista pdcitosti
informaatiopuolustushaaran tai vastaavan perustamisesta ei ole vieldkiddn
tehty, joskin se on nihtivissi jo nykykeskusteluissa kyberpuolustuksessa.
Téhén liittyen Tieto- ja viestintitekniikan ammattilaiset TIVIA ry:n toimi-
tusjohtaja Mika Helenius pitda ohjelmisto-osaamisen strategisen merkityksen
ymmairryksessd olevia puutteita vakavana epikohtana Suomessa.”* Edelld
olevat viittaavat abstraktin ajattelun puutteisiin ja vaikeuteen ylimmalld
tasolla, ja tima liittynee Suomen pragmaattiseen kulttuuriin?

Strateginen kommunikaatio on téta strategista linjausta globaalina tie-
totoimintana, muun muassa kybertiedusteluna. Aihe esiintyy Suomessa
ensimmdisii kertoja vasta vuonna 2011, mutta amerikkalaisessa tutkimuk-
sessa jo 1999%.

Merkittdvin yksityiskohta on mahdollinen 15 vuoden jilkeenjddneisyys
Suomen kybertiedustelussa.* Asiasta tulee tiarked ja yleinen, kun se yhdiste-
tdan Albert-Laszlo Barabasin uuden verkkoteorian mukaiseen maailmaan,
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jossa ensimmadisend uuden kdytto6n ottanut saa yleensa ratkaisevan edun.*
T4lloin kaikenlainen pragmatismi, siis yleisesti vasta selvddn ndytt6on us-
kominen, on lihes vaarallista. Tarvitaan muun muassa nopeampaa tietoa,
siis muun muassa jiljempani kisiteltavia intuitiota.

Aiemmin hyvin toiminut suomalainen pragmatismi ei ole nopean
muutoksen aikakaudessa kaikkialla paras tapa toimia. Tdma viittaa myos
luvussa 8 esitettyyn ajatteluun korkeimpana tasona muutosprosesseissa.
Jatkotutkimuksiin jai tistd syntyvi laajempi hypoteesi siitd, onko aikakau-
dessamme sellaista uutta dynamiikkaa, ettd jotkut aiemmat hyvin toimineet
periaatteet ja strategiat ovat toimimattomia, jopa vaarallisia.

Toffler-kritiikkid, pohdintaa ja virheiden karsintaa

Yleisid arvioita Tofflereiden teoksesta on muun muassa sen Amazon-pal-
velun sivuilla, joilla vuodesta 2014 vuoteen 1997 esitetddn yhteensa 22 ar-
viota.* Lisiksi tdssd luvussa kisitellddn tarkemmin kahta muualla esitettyd
arviota Tofflereiden teoksesta sen merkityksen yleiseksi arvioimiseksi.
Thomas J. Czerwinski, amerikkalainen informaatiosodankiynnin pro-
fessori esittdd Strategic Forumin numerossa 1. huhtikuuta 1996 julkaise-
massaan artikkelissa ”The third wave: what the Tofflers never told you”, ettd
aalto-kdsitteelld on kolme tasoa: Alin, jolla Tofflerit toimivat, on teknologia,
esineet ja prosessit. Vilitaso on kulttuuri, kuten taide, kirjallisuus, runous,
filosofia ja ideologiat. Kolmas taso on perustusta luova (foundational). Pa-
radigmat ovat perdisin tilt4 tasolta ja ne synnyttivit alempien tasojen ideat.
T4ll4 tasolla ovat taikausko, uskonto ja tiede. Tdmén tason vaiheet ovat uskon
aika, jarjen aika sekd intuition aika.”” Czerwinskin kritiikki on oikeaan osu-
nutta muun muassa sitd kautta, ettd Tofflerit eivit késittele asiaa eikd heiddn
teoksensa englanninkielisen version hakemistossa ole sanaa intuition.
Intuitiolla on tdssi yhteydessi tulevaisuuden kannalta mielenkiintoinen
ja kaksijakoinen selitys. Molemmat liittyvit piilossa olevaan”, kompleksiseen
tietoon. Tdman uuden aikakauden ihmisajattelun pohjalla oleva intuitio on
todellista tietimisend, mutta sellaista, jota ei voi perustella silloin kuin tieto

on vield intuitiota. Sen keskeinen aikaamme liittyvd ominaisuus on se, etti
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se on “nopeaa, kompleksista ja oikeaa tietoa”. Tietokoneisiin liittyvini in-
tuitiolla tarkoitetaan tissi sellaisen tiedon esiin prosessoimista, joka ei olisi
mahdollista ilman tietokonetta, ei ainakaan kohtuuajassa. Esimerkkeji ovat
sddn ennustaminen matemaattisista malleista ja valtavasta madristd sidha-
vaintoja, muu nykyaikainen tietokonesimulointi ja fraktaalit.

Johtamisessa paitoksentekostrategia RPD (Recognition Primed Deci-
sion) liittyy intuitioon. Se toimii kompleksisissa, ei-rutiininomaisissa ja
aikakriittisissd tapauksissa, siis juuri sellaisissa, joita postmoderni aika
edellyttdd. Se edellyttdd asiantuntemusta, kokemusta kyseiseltd alalta ja
perustuu siis oikeaan tietoon.*®

Intuitio tietona, joka ei ole perusteltavissa (syntyessdin intuitiona) on
mielenkiintoinen myos siind mielessd, ettd klassisen tiedon miéritelmin
mukaan tieto on hyvin perusteltu tosi uskomus. Viittaako timé perinteisen
tiedon kisityksen rajallisuuteen, uudistustarpeeseen? Jos lisiaksi intuitio on
aikamme paradigman synnyttdjd, kuten Czerwinskin todettiin luvussa 8
esittdvin, asia on paitsi mielenkiintoinen myds keskeinen.

Téstd saadaan myds palaute tai hypoteesi QWM:iin: Térkeintd mallissa
onkin ajattelun muuttuminen. Sen vaiheet ovat postmodernissa vaiheessa
(2000-) siis intuitio, modernissa vaiheessa (1500—2000) moderni tiede,
historiallisessa vaiheessa (3000 eaa.—1500 jaa.) uskonto ja usko sekd primi-
tiivisessd vaiheessa (50000-3000 eaa.) esi-isien ja luonnon palvonta.

Foreign Affairs -lehden kirja-arviossa strategian ja turvallisuustutki-
muksen professori Eliot A. Cohen, toteaa muun muassa, ettd Tofflereiden
teoksen sotilaalliset yksityiskohdat ovat huolimattomia ja hin ihmettelee,
miksi Yhdysvaltojen sotilaat lukevat kyseisti teosta niin laajasti. Syyksi han
epiilee ensin sitd, ettd sotilashenkilot aistivat (intuitio!?), ettd jokin suuri
muutos on ilmassa ja ettd tavanomaisten puolustusorganisaatioiden ana-
lyytikot eivit ole luokitelleet muutosta vield kovinkaan hyvin.*

Esimerkki Cohenin yleisesta kritiikista siitd, ettd Tofflerien tausta on
muualta kuin sodankiynnisti, on Tofflereiden teoksen sivulla 260 esitettivi
kuuluisa Daavid—Goljat-kaksintaistelu. Siind Tofflerit pitivit linkoa sen
aikakauden huipputekniseni aseena, mikd on viird tulkinta.® Lisiksi he
nikevit kaksintaistelun jarjestimisen syynd pyrkimyksen “ithmishenkien
sddstaimiseen”. Se on kuitenkin wrightildisittdin tulkittuna enemmén jadnne
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klaaniaikakauden perustavasta tavasta taistella kuin modernisti tulkittua
“ihmishenkien sddstamista”.

Melko pian tissd esitettyjen ennusteiden kerddmisen jilkeen ja ensim-
midisid luokituksia arvioitaessa tutkimusprosessissa syntyi Tofflerien teosta
koskevia kysymyksid: Missd ovat taulukot jonkin asian historiallisesta kehi-
tyksestd ja ekstrapolointi, ennustus siitd? Missé teoriapohja? Missd vaihto-
ehtoisten selitysten etsiminen? Toisaalta Tofflereiden teos ei ole akateemi-
nen viitoskirja eikd tutkimusraportti. Kuitenkin sen lopputulos on ldhelld
Wrightin tieteellistd nikemystd sodankdynnin historian megavaiheista ja
lahelld siitd tehtyd ennustusta postmodernista sodankdynnista.

Tissd ndkyy myos teorian voima. Yksityiskohtia tutkimalla selvida
yksityiskohtia, mutta niiden yhteisvaikutuksen ja liitintojen nikeminen
vaatii hyvin paljon tutkimusta ja ajattelua, siis dynaamisen ja kompleksisen
kokonaisuuden ja sen liitintjen hahmottamista. Hyvi teoria (QWM?) sen
sijaan johdattaa suoraan keskeisiin asioihin ja niiden pohdintaan.

Iridium ja vastaavat satelliittiviestijarjestelmit eivit ole tilld hetkelld
niin merkittdvid kuin Tofflerit esittavit. Satelliittiviestijarjestelmét on kor-
vannut globaali GSM-jérjestelma (2G) vuodesta 1991 alkaen ja sen seuraa-
jat (3G, 4G) ja tulossa oleva (5G).

Tutkimuksen edetessd heridsi myos kritiikkid Czerwinskin suuntaan,
onko tasomalli ”ajattelu—kulttuuri—teknologia” todellisuudessa enemmin-
kin dynaaminen, verkottunut ja kompleksinen systeemimalli, jossa kaikki
vaikuttaa kaikkeen?

Johtopdidtoksid

Tofflerit esittidvit teoksessaan viisi suurta ja 148 pientd ennustusta. Pienet
ennustukset on tdssd tutkimuksessa ryhmitelty edelleen muun muassa*!
yhdeksitoista keskisuureksi ennustukseksi. Suuret ennustukset ovat avaruus
ja avaruussota, robotit ja robottisota, erikoisjoukot, Leonardon unelmat*
ja vereton sota.

Tutkimuksessa Tofflereiden teoksesta esiin prosessoidut keskisuuret
ennustukset ovat sodan kehittyminen, muuttuminen ja uudentyyppiset
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sodat, kaksikayttotekniikka, media, kompleksisuuden kasvaminen, avaruus,
robotit ja autonomia, rauha linnessd uhattuna, tiedustelu, globaali talous,
sodan koon ja tappavuuden kasvu seki tieto ja tietimys.

Jos ”Tieto ja tietimys” -luokkaan yhdistetddn kokonaan tai osittain
media, tiedustelu, kaksikayttotekniikka ja avaruus tiedon ja tietimyksen
sovelluksina, timi luokka nousee suurimmaksi. Se olisi myos Tofflereiden
teoksen mukainen nikemys.

Tofflerit ovat teoksessaan onnistuneet tulevaisuuden ennustamisen
vaikeassa taidossa pddosin hyvin ennustaessaan niitd yksityiskohtia, joita he
teoksessaan esittdiviit. Keskeiset Tofflereiden teokseen liittyvit johtopadtokset
ovat edelld mainittujen ennusteiden ja niiden arvioinnin lisiksi seuraavat:

® Tofflereilla ei ole teoriaa teoksensa pohjana, mutta sille ja sen ennus-
tuksille esitettiin artikkelissa teoriapohja (vertailuldhde43, QWM). Se
tukee Tofflereita.

® Puhuessaan teknologiasta, esineistd ja prosesseista Tofflerit puhuvat
ison muutoksen alimmasta tasosta. Kaksi ylempid ovat kulttuuri vilita-
sona ja ajattelun pohja ylimpani, kaikkea muuta muokkaavana ja uutta
generoivana tasona. T4lld tasolla Tofflereiden kolmas aalto on intuition
aikaa. Tdmai on hyvd muistaa, kun teoksen merkitystd arvioidaan laa-
jemmin osana yhteiskuntien ja niiden sodankdynnin muutosta.

® Intuitioon, vaikeasti esiin prosessoitavaan tietoon liittyy sekd ihminen
ettd tietokone. Jilkimmadinen on aikakautemme keskeinen teknologi-
nen tuote.

® Intuitio liittyy myos kompleksiuuteen, aikamme toiseen keskeiseen
aiheeseen.

® Suomalainen pragmatismi osoittautui osin jopa vaaralliseksi ominai-
suudeksi ja sekin liittyi intuitioon.

® Kaiken kaikkiaan edelld mainituissa kohdissa korostuu ylimmin tason
ongelmallisuus, siis strategia, ajattelun pohja ja QWM:ssa uusi globaali
taso. Tama4 on loogista, koska systeemin ylin taso on aina kompleksisin.

Kirjoittajan tehtdvi oli myos arvioida, miten olisi kdynyt Suomessa, jos
Tofflereiden vuoden 1994 teos olisi ollut Suomen puolustusvoimien ni-
kemys vuoden 2017 sodankidynnin maailmasta. Tarkein vastaus tihin
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kysymykseen on se, etti tietoon liittyvd toiminnan kokonaisuus osoittautui
haasteeksi ja sen yksityiskohtana on muun muassa 15 vuoden jilkeenjdi-
neisyys Suomen kybertiedustelussa*.

Keskeisid sodankdynnin tulevaisuuden ennustamiseen liittyvid johto-
padtoksid ovat ensinnikin se, ettd ennustaminen néyttiisi olevan jossain
madrin mahdollista ja toiseksi se, ettd moni asia vaikeuttaa ennustamista.
Vaikeuttavia asioita ovat seuraavat seikat, joista monet korostuvat, jos muu-
tos on uuden tason syntyminen, kuten tilanne on QWM:ssa ja sen mukai-
sessa globaalissa postmodernissa sodankdynnissd: elimme “tulevaisuuden
keskelld” jossa vanha on aina edelleen ldsn4, ja muutos on osin abstrakti
sekd emergentti, eli se luo tdysin uusia asioita, kyse on organisaatioissa
muutoksessa aina vallasta eikikehitys ole téllaisissa laajoissa ja komplek-
sisissa muutoksissa suoraviivaista vaan sisaltd4 aina takaiskuja ja vaihtelua,
ennustamisen onnistuminen on usein osittaista jossa jotkut onnistuvat ja
jotkut eivit ja ndiden erottaminen on haasteellista, usein vain sellainen tule-
vaisuus toteutuu, jolle on edellytykset ja tarve sekd yhi useammin tarvitaan
tiedon jatkuvaa pdivittdmisti ja verkottunutta kisittelya. Seuraavana naitd
kohtia on arvioitu tarkemmin.

”Tulevaisuuden keskelld” eliminen vaikeuttaa siihen liittyvien muutos-
ten havaitsemista. Pienini askelina etenevd muutos jdd huomaamatta, jos
ei oteta analyysin pohjaksi laajempaa aikaperspektiivid, jopa evoluutiota.
Tama laajempi aikaperspektiivi on QWM:n ydinti.

Kun uusi rakentuu vanhalle, vanha on aina edelleen lasni. Tilloin ndyt-
tdd helposti siltd, yhdessd téssi esitettyjen muiden asioiden kanssa, ettd
mitidin muutosta ei ole tapahtunut. Vanhan ldsniolo uudessa suuremmassa
jarjestelmassd on keskeinen systeemiteorian ja QWM:n periaate. Siitd syn-
tyy muun muassa se periaate, ettd mitdin vanhaa ei poistu uudesta, vaan
vanha muuttuu uuden suuremman tason uusien asioiden vaikutuksesta.

Muutos on osin abstrakti, esimerkiksi uusi ylempi ja toiminnan kan-
nalta merkittavi taso. Tyypillinen sotilaallinen esimerkki oli ja on edelleen
operaatiotaito. Taktiikan yldpuolisena uutena tasona se tuli osaksi Yhdys-
valtojen sotilaallista toimintaa vasta 1982 AirLandBattle-doktriinin myoti,
vaikka itse operaatiotaidon alkua on jiljitetty Napoleoniin, jopa 1200-lu-
vun mongoleihin asti.”
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Muutos on uutena systeemisend tasomuutoksena aina emergentti, eli se
luo taysin uusia sovelluksia, muun muassa kulttuuriin ja teknologiaan. Tdmad
nikyi Tofflereilla muun muassa vaikeudessa ennustaa sosiaalisen median
ja avoimen tiedon laajaa merkitystd sekid niiden pohjalla olevan internetin
keskeista merkitystd. Uudet oleelliset asiat nahddin laajemmin vasta kun
niiden vaikutukset nikyvit selkeisti. Usein ei “heikko signaali” riitd, vaan
vaaditaan “konkreettinen” ndytt6. Tdhin sisdltyy merkittdvd suomalaisen
pragmatismin kritiikki, etenkin nopean ja laajan muutoksen yhteydessa.

Organisaatioiden muutoksessa kyse on aina mygs vallasta. Muutos
on uhka vanhalle osaamiselle, tai tarkemmin sanottuna vanhoille, vallassa
oleville johtajille. TAm4 on mitd tirkein asia, jos erityisen painavia syitd
muutokseen ei ole, esimerkiksi Yhdysvalloissa hivitty Vietnamin sota. T4-
min luokan sovellus on sellainen, jossa oikeaksi ja suureksi vaikuttajaksi
nousseet asiat tai organisaatio hajautetaan “uhkaamasta tirkeimpii, siis
‘meidin aloja’ Tdma3 estdd todellisen synergian, tilld hetkelld informaa-
tiostrategian syntymisen uudessa muutosvaiheessa.

Kehitys ei ole laajoissa muutoksissa suoraviivaista, vaan se sisdltdd aina
takaiskuja ja vaihtelua. Jalleen todetaan, ettd ei ole aiheellista hyviksya laa-
jempaa muutosta tai ainakin sen vastustamiselle 16ydetédn tilapdisisti ta-
kaiskuista tai reuna-alueen poikkeuksista ”selkeitd” perusteluja.

Osittainen onnistuminen tarkoittaa Tofflereiden teokselle sitd, ettd osa en-
nusteista toteutuu ja osa ei, eikd niitd useinkaan pystyta etukéteen erottamaan
toisistaan. T4dhan luokkaan voi laskea myds esimerkiksi sen, etti ei-tappavuus
on ennusteena toteutunut, mutta ei silld tavalla kuin Tofflerit ennustivat.

Tulevaisuuden ennustamisen perusongelmia on se, ettd jotkut onnis-
tuvat, jotkut eivit ja ndiden erottaminen on haasteellista. Tahan siséltyy
ajatus sitd, ettd jos erilaisia ennustuksia tehddidn paljon, on todennikoistd,
ettd joku on lopulta oikeassa, mutta kuka?

Tulevaisuuden ennustamisen yksi perusongelma on my®os se, ettd uusi
(uusi strateginen p#dtos) perustuu aina aiempaan (olevat paittdjit, olleet
pédtokset). Usein vain se tapahtuu, jolle on edellytykset ja tarpeet tapahtua.
Perusesimerkki muutoksen tarpeesta on hivitty sota.

Ajattelun tai prosessien muuttamiseen liittyy se, ettd nopeasti muut-
tuvassa ja kompleksisessa maailmassa kertaprojektit eivit riitd yleisesti
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ratkaisuksi, eivit mydskddn sodankdynnin tulevaisuuden ennustamisessa.
Tarvitaan itseddn uudistava verkko, joka pdivittdd tuotostaan lihes koko
ajan ja jonka pdivitykset péivittivit myos niitd prosesseja, joita kyseinen
ty6 ohjaa. Tarvitaan siis laaja adaptiivinen, evolutiivinen, kyberneettinen
ja verkottunut jirjestelmi kompleksisuuden hallintaan.

Positiivisena asiana voidaan todeta, ettd yleisesti skenaariotygskentely
voisi toimia. Tofflereiden teos olisi siis ollut yksi mahdollisena pidetty ske-
naario (tulevaisuusvaihtoehto) ja lisiksi mukaan olisi valittu muita erilaisia,
mutta mahdollisena pidettdvid skenaarioita. Tdémdn jéilkeen kehittiminen
olisi suunnattu niihin asioihin, jotka olivat tirkeit4 kaikissa tai useassa ske-
naariossa. Tama vaihtoehto tunnustaa oikein ennustamisen vaikeuden tai
jopa mahdottomuuden, mutta sen tulos on silti osin validi useissa vaihto-
ehdoissa. Tamin tutkimuksen perusteella voidaan myos sanoa, tosin yhden
havainnon perusteella, ettd ammattilaisiin kannattaa luottaa.

Sotilaallisessa toiminnassakin toimiva tulevaisuuden ennakoinnin pe-
riaate ndyttdisi olevan muun muassa elektroniikkaan liittyvit havainnot
siitd, ettd sovellukset syntyvit usein ensin strategisella tasolla ja valuvat
(elektroniikan halvetessa) sitten operatiiviselle, taktiselle ja jopa kertakayt-
toiselle tasolle. Lihes vastaava menetelmi on se, ettd teknologiaa sovelletaan
ensin ilmavoimiin ja my6hemmin vasta kompleksisempiin toimintaympé-
ristoihin, kuten meri- ja maavoimiin.

QWM :sta syntyy myos sellainen havainto, ettd oikeaksi havaittu teoria
on hyvi pohja ennustamiselle, miti yleisempi sen parempi. Tédssd ongelma
on muun muassa teorian kattama alue. Esimerkiksi QWM:iin liittyvi vuo-
sien 1500-2000 tarkastelu ei tuo esille yhtd4dn megamuutosta, vaan aikavali
kasittelee QWM:ssa vain yhtd neljastd sodankdynnin megavaiheesta, his-
toriallista sodankiyntig, eikid se tunnista yhtdan tasomuutosta, jotka ovat
kuitenkin QWM:n ydin. Tim4 havainto taas tukee tdhan artikkeliin liittyen
Popperin evolutiivista induktiota: on ldhdettavi liikkeelle olemassa olevista,
toimiviksi todistetuista teorioista.

Yhdessd suomalaisen pragmatismin kanssa useat edelld mainituista
syistd tekevit Suomessa todelliset strategiset tasomuutokset vaikeiksi. Vai-
keus koskee lahes kaikkia toimintakulttuureita, erityisesti aloja, joilla ei ole
selvai kilpailijaa, kuten hallinto, asevoimat ja uskonto.
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Kiytetyn teorian, Popperin evolutiivisen induktion mukaan pitiisi aina

syntyd tutkittavan ongelman tutkimuksen yhteydessd uusia ongelmia. Sel-

laisiksi on tunnistettu seuraavat asiat:

Osin jopa pelottavaa on havainto siit, ettd jos Tofflerit puhuvat muu-
toksen alimmasta, kolmannesta tasosta (teknologia) ja Suomessa ei
ole ehkd ymmirretty ottaa edes sitd vakavasti, strategisesti, miten on
ymmairrys kahdessa korkeammassa tasossa? Téstd seuraa siis kysymys
kulttuurisen tason ja ajattelutason muutoksen ymmértimisestd osana
informaatioyhteiskuntaa ja sen sotaa. Aihe liittyy voimakkaasti myGs
artikkelissa keskeiseksi nousseeseen abstraktiuteen: teknologia ja lait-
teet ovat konkreettisia, helppoja, mutta ajattelu abstraktia ja vaikeaa.
Tofflerit eivit puuttuneet laajemmin ajattelun pohjan muuttumiseen,
keskeisesti intuitioon. Jos intuitio on aikamme vaatima, uusi ajatteluta-
pa, miti se tarkemmin on ja miten sitd pitdisi Suomen puolustamisessa
hy6dyntda?

Jatkotutkimuksiin jad myds suomalaisen pragmatismin kritiikkiin liit-
tyvé laajempi hypoteesi siitd, onko aikakaudessamme sellaista uutta
dynamiikkaa, ettd (jotkin?) aiemmat hyvin toimineet periaatteet ja
strategiat ovat toimimattomia, jopa vaarallisia? QWM:n mukaan niin
voisi olla.

Onko tasomalli "ajattelu—kulttuuri—teknologia” todellisuudessa enem-
mankin dynaaminen, verkottunut ja kompleksinen systeemimalli, jossa
kaikki vaikuttaa kaikkeen?

Summa summarum: Tulevaisuuden ennustaminen on timin artikkelin

perusteella edelleen hyvin haasteellista, joskin jossain miédrin mahdollista.

Keino sithen on keskeisesti kompleksisuuden hallinta, jonka elementteji

ovat muun muassa tietokoneet, syvillinen asiantuntemus, siihen liittyvd

intuitio ja monitoimijuus (verkosto), abstrakti ajattelu ja monimetodisuus.

Tofflerit onnistuivat kaiken kaikkiaan melko hyvin niissid ennustuksissa,

miti he esittelivit teoksessaan. Tulevaisuuden uudet, emergentit piirteet

olivat heillekin ongelmallisia. Tdrkedd on myds muistaa, ettd he kisittelevit

kolmetasoisen muutoksen alinta tasoa, siis lahinni vain teknologiaa.
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Johdanto

Tavoite ja nikokulma

Vuonna 2004 Virosta tuli yhdessd Latvian ja Liettuan sekd Slovakian, Slo-
venian, Romanian ja Bulgarian kanssa Naton tdysjédsen. Viron turvallisuus-
poliittinen péitavoite saavutettiin aikaisemmin ja helpommin kuin olisi
voinut ennalta arvioida.

Mutta se Nato, johon Viro liittyi, ei ollutkaan endd sama kylmén sodan
aikainen oman alueen ja jisenmaiden puolustukseen keskittynyt sotilasliit-
to. Nato oli muuttumassa. Se oli hyppy liikkkuvaan junaan.

Miten Viron Natoon liittyminen vaikutti virolaiseen sodankuvaan ja
sen kautta Viron puolustusvoimien kehitykseen? Oliko 2000-luvun alku-
puolella Virossa ylipddtdan minkéédnlaista yhtendistd lihitulevaisuuden
sodankuvaa? Mikd on osoittautunut totuudeksi ja mikd harhaluuloksi, jos
silloisia kuvitelmia verrataan nykypdaivin turvallisuuspoliittiseen tositilan-
teeseen sekd kdytdnnon sotiin, esimerkiksi Ukrainassa? Tavoite on 16ytad
vastaukset niihin kysymyksiin.

Kesilld 2001, heti Suomen Maanpuolustuskorkeakoulun esiupseeri-
kurssilta valmistumiseni jilkeen, minut méarittiin Viron pdiesikunnan
operatiivisen osaston varapiillikoksi. Vuosi myohemmin otin vastaan
osastopdillikon (J-3/7) tehtdvit, joita hoidin vuoden 2007 syksyyn
saakka.
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Lokakuussa 2007 siirryin reserviin presidentti Toomas Henrik Il-
veksen ehdottaman perustuslainmuutoksen vuoksi. Muutoksen myota
Viron puolustusvoimien komentajaa koskevat pykilit poistettiin Viron
perustuslaista. Tdma mahdollisti puolustusvoimien komentajan miaraa-
misen puolustusministerin alaisuuteen ja komentajan toimivaltuuksien
vdhentamisen.

Nikemykseni mukaan muutos merkitsi Viron puolustusvoimien ko-
mentajan ja padesikunnan toimintavaltuuksien rajoittamista niin paljon,
ettei ammattitaitoinen toimintaa puolustusvoimien palveluksessa ollut
endd mahdollista. Siviilikontrollin kisitteelld taitavasti manipuloiden pe-
rustuslakimuutos ajettiin lipi Viron parlamentissa Riigikogussa kahdessa
jaksossa (vuosina 2007-2008 ja 2011).

Niakokulmani nédihin tapahtumiin osallistujana ja todistajana on tésté
johtuen Viron piiesikunnan operatiivisen osaston péillikon nikokulma,
johon liittyy tiettyd subjektiivisuuta, vaikka pyrinkin pidsemain mahdol-
lisimman ldhelle objektiivista totuutta.

Rajoitukset ja lihteet

Tarkastelen vuosien 2001-2006 ajanjaksoa. Olen kayttanyt pelkdstdan julki-
sia lahteitd, mukaan luettuna asiakirjoja ja lehtiartikkeleita, joiden sisidllon
olen arvioinut luotettavaksi. Olen kiyttinyt myos vuosina 2007-2014 jul-
kaisemiani Viron maanpuolustusta koskevia artikkeleita, joista tirkeimmat
olen koonnut kahteen kirjaan: Takerdunud riinnak' (Tyrehtynyt hyokkays),
joka julkaistiin vuonna 2008, sekd Takerdunud riinnak II. Ukraina hdirekell?
(Tyrehtynyt hyokkiys II. Ukrainan hilytyskello), julkaistu vuonna 2014.

Naton sodankuva ja kdsitys Vendjstii
2000-luvun alussa

Nato muutoksen pyorteessi
Kylmin sodan vuosina sotilasliitto Naton péitehtédvi oli selvi ja yksise-
litteinen: jisenmaiden alueellisen koskemattomuuden puolustaminen

asevoimin.
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Naton puolustussuunnittelu perustui Neuvostoliiton ja sen satelliittien
(Varsovan liiton maiden) asevoimista johtuviin uhkakuviin (engl. threat
based defence planning). Lukuisissa sotapeleissd Neuvostoarmeijan ja Var-
sovan liiton joukot laitettiin kartalle ja niiden mahdolliset hyokkayssuun-
nitelmat kédytiin ldpi. Ndin saatiin vastaus sithen, miten paljon ja minki
tyyppisid joukkoja hyokkdyksen torjuntaan tarvitaan. Naton puolustus-
suunnittelu perustui operatiiviseen suunnitteluun samalla tavalla kuin
Suomen puolustussuunnittelu on aina perustunut.

Varsovan liiton lakkauttamisen ja Neuvostoliiton hajoamisen jélkeen ti-
lanne muuttui. Venija ei perinyt Neuvostoliiton roolia Naton potentiaalisena
pidvastustajana ja operatiivisen suunnittelun kohteena. Pdinvastoin — Ve-
nijastid tuli Naton kumppani. Vahva, vakaa ja kestdvd kumppanuus Naton
ja ja Vendjin valilld on elintirked euroatlanttisen alueen kestdvian vakauden
saavuttamiseksi’, sanotaan puolustusliiton strategiassa vuodelta 1999*.

Boris Jeltsinin valtakauden alussa Veniji harkitsi jopa liittymistd Na-
toon’, mutta vajaassa vuosikymmenessa tapahtui tiyskddnnos. Vendjin so-
tilaallinen doktriini vuodelta 2000 kisitteli Naton laajentumista uhkana.®
Téma ei muuttanut Naton viranomaisten suhtautamista Vendjain.

Venijin-kumppanuus merkitsi operatiiviseen suunnitteluun perus-
tuvan puolustussuunnittelun loppua Natossa. Se korvattiin sotilaallisiin
kykyihin perustuvalla puolustussuunnittelulla (engl. capability based
defence planning).

Miten sotilaallista kyky4 voi mitata? Selvii on se, etti sotilaallinen kyky
ei vilttdmitti tarkoita sotilaallista voimaa. Se ei ole sidottu joukkojen mai-
radn. Esimerkiksi epdsuoran tulen kyky voidaan periaatteessa saavuttaa
jopa yhdelld tykkipatterilla, mutta onhan siind iso periaatteellinen ero, jos
jonkin maan asevoimien tykiston kokonaismiiri on yksi, kymmenen tai
kolmekymmenti patteristoa. Perinteiseen operatiiviseen suunnitteluun pe-
rustuvan puolustussuunnittelun tilalle tuli vilja ja epdmédrdinen korvike.

Termin Naton muutos (engl. transformation) otti kiytéon lordi Geor-
ge Robertson, joka toimi Naton piésihteerind vuosina 1999-2004. Naton
muutoksen todellisina vauhdittajina toimivat vuonna 2001 tehdyt elokuun
11. péivén terrori-iskut Yhdysvalloissa, Naton julistama Pohjois-Atlantin
sopimuksen 5. artiklan operaatio Yhdysvaltojen tueksi al-Qaidan terrori-
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jarjestdd ja sitd tukevaa Afganistanin Taleban-hallitusta vastaan sekd Yhdys-
valtojen hyokkays Irakiin puolitoista vuotta my6hemmin.

Nato muuttui Eurooppa-keskeisesti jasenmaiden puolustukseen omis-
tautuneesta sotilasliitosta maailmanlaajuisesti toimivaksi allianssiksi. Sen
péddtehtdvina olivat sotilaalliset operaatiot oman alueen ulkopuolella.

Mitki olivat muutoksen ydinkohdat? Koska suoraa sotilaallista uhkaa
Naton jisenmaille ei eni ole, ei sodanajan puolustusvoimia eikd isoja re-
serviarmejoitakaan enid tarvita. Kansainvilisiin operaatioihin tarvitaan sen
sijaan pienid ammattiarmeijoita, koska on poliitittisesti hankalaa ldhettd4 va-
rusmiehi tai reservildisid taistelemaan omien rajojen ulkopuolelle. Naton Eu-
roopan-liitolaisten on pakko panostaa huipputeknologiaan, jotta ne voisivat
tasoittaa Yhdysvaltain asevoimien teknologista etumatkaa. Pienet jasenvaltiot
voisivat jarjestelmillisesti rakennettujen (eri puolustushaaroista ja aselajeista
koostuvien) puolustusvoimien kehittdmisen sijaan panostaa kansainvilisiin
operaatioihin erityisosaamisella tai kyvyilla (engl. niche capabilities).” Leaner
but meaner — pienempi, mutta hyokkaavampi — tuli aikakauden iskulauseeksi.

Vaikka usein puhutaan Naton joukoista, tosiasiallisesti Natolla ei ole
omia joukkoja tai vilineitd, paitsi johtoelimet, viestipataljoona seki pieni
mdira ilmatilan hallintaan tarkotettuja AWACS (Boeing E-3 Sentry) lento-
koneita ja B-17 Globemaster III -tyyppisid isoja kuljetuskoneita. Libyan-ope-
raation jéilkeen alettiin kehittdd myos sotilasliiton maavalvontajirjestelmai
(engl. Allied Ground Surveillance) miehittimattomilld ilma-aluksilla.® Kaikki
muut joukot ovat puolustusliiton jasenmaiden asevoimia.

Kiytinnossd Naton puolustussuunnittelu tapahtui (ja tapahtuu edel-
leen) ndin: jasenvaltioille jaetaan kymmenen vuoden jaksoina yleiset ja
neljan vuoden jaksoina yksityiskohtaiset joukkotuotantotavoitteet (engl.
force goals), joissa médritellddn jokaisen jisenmaan osuus Naton kokonais-
joukkorakennelmaan.

Viron keskeiseksi joukkotuotantotavoitteeksi maarattiin yksi siirrettdva
(engl. deployable) mekanisoidun jalkavikipataljoonan taisteluosasto. Latvia
sai samanlaisen paitavoitteen ja Liettua kaksi mekanisoidun jalkavikipa-
taljoonan taisteluosastoa. Yksikdin Naton valtio, paitsi Turkki, ei saanut
enid joukkotuotantotavoitteita oman alueen puolustamiseksi tarkoitettu-
jen joukkojen (engl. in place forces) kehittimiseksi.
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Vaikka puolustusliiton strategiassa (1999) sanotaan, ettd rauhanaikai-
nen joukkojen jakautuminen varmistaa riittivén sotillaallisen lisnidolon
koko Naton alueella,’” Baltian maiden geostrategiseen asemaan Vendjan
rajanaapurina ei kiinnitetty mitenkdan huomiota.

Viron, Latvian ja Liettuan Natoon liittymisen syy oli yksinkertainen:
Venidjan-pelko. Baltian maita syytettiin ja syytetdin edelleenkin useasti
russofobiasta. Linnen politiikkojen oli 2000-luvun alkupuolella vaikea
ymmartis, etta Baltian maissa Vendjin-pelon puute olisi historiallisista,
poliittisista sekd sotilaallisista syistd tdysin jirjetontd. Vuonna 1999 juuri
valtaan pédssyt presidentti Vladimir Putin aloitti toisen TSet$enian sodan
ja kavi sitd ra’alla tavallaan tuhoten muun muassa epésuoralla tulellaan
TsetSenian pddkaupungin Groznyin. Kysymys, kuka on seuraava, ei ollut
Baltian maissa pelkdstddn retorinen.

Pidesikunnan operatiivisen osaston piillikon virkatehtéviin kuului
muun muassa Viron operatiivisen suunnittelun yhteensovittaminen Na-
ton operatiivisen suunnittelun kanssa. Kun kysyin virkaveljiltani Naton
esikunnissa, milloin tehd4in operatiivinen suunnittelma Viron ja muiden
Baltian maiden puolustamiseksi, he levittelivit kdsidan: ymmarramme sen
tirkeyden, mutta emme voi ryhtyi toimimaan ilman poliittista paatostd”
Jasenvaltiot olivat tissd kysymyksessd eri mieltd, eikd paatostd saatu aikaan.

Ajatushautomo Rand varoitti lausunnossaan Yhdysvaltojen senaattia jo
vuonna 2003 siitd, ettd Pohjois-Atlantin sopimuksen 5. artikla ei saisi Baltian
maiden kohdalla jaada tyhjaksi paperilupaukseksi.'® Ndin kuitenkin kavi.

Koska Naton operatiivista suunnitelmaa Baltian maiden puolustami-
seksi ei syntynyt, ei voitu harjoitella myoskéin johtamisvastuun siirtoa krii-
si- ja sotatilanteessa tai muita sodanajan johtamisen kannalta elintdrkeité
kysymyksid. Liettuan presidentti Dalia Grybauskaite huomautti ensimmai-
send Baltian poliitikkona vuonna 2009, ettd Natolla ei ole suunnittelmaa
Baltian maiden puolustamiseksi."* Puolan aloitteesta kdynnistetiin suunnit-
telu kylld seuraavana vuonna'?, mutta Venijian ja Georgian vilisestd sodasta
olikin jo kulunut kaksi ja Baltian maiden liittymisestd Natoon kuusi vuotta.

Viroon ei perustettu myoskdian Naton johtoelimii eiki sijoitettu ja-
senvaltioiden joukkoja. Ainoa Baltian maihin sijoitettu liittolaisjoukko oli
Liettuassa Siauliaissa vaihtoperiaattella toimiva pieni ilmavoimien osasto,
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jolla oli neljd torjuntahivittéjia. Pitkdn vilimatkan takia osaston merkitys
jdi Viron kdytinnon ilmavalvonnan kannalta symboliseksi. Alun perin va-
ralentokentiksi tarkoitettuun Amarin tukikohtaan sijoitettiin torjuntaha-
vittdjdt vasta vaonna 2014, kun Veniji oli miehittinyt Krimin niemimaan.

Padesikunnan operatiivisen osaston paillikon kannalta Viro joutui
hankalaan, suorastaan skitsofreeniseen tilanteeseen. Poliittisella taholla
korostettiin paljon Pohjois-Atlantin sopimuksen 5. artiklaa sekd Nato-mai-
den yhtendisti (kollektiivista) puolustusta, mutta mitddn varteenotettavia
valmisteluja sen kdytinnon toteuttamiseksi ei tehty.

Sotatilassa ei 5. artikla itsestddn ammu laukaustakaan. Sen toimeen-
panoon tarvitaan vihintddn poliittinen paitos, suunnitelma, johtamisjar-
jestemid, joukot sekd yhteiset sotaharjoitukset. Vuoden 2003 toukokuusta
lahtien Viro on jarjestinyt jokavuotisen sotaharjoituksen ”Kevadtorm”,
jossa harjoitellaan jalkavikipataljoonan taisteluosaston viivytys- ja pu-
olustustaistelua prikaatin puitteissa. Alussa harjoiteltiin noin 2 000-3 000
varusmiehen, suojeluskuntalaisen seki reservildisen voimilla. Tdma Baltian
ja jopa Naton Iti-Euroopan liittolaisten mittakaavassa merkittivi sota-
harjoitus on kuitenkin aina ollut Viron kansallinen harjoitus, ja liittolais-
ten osallistuminen rajoittui alussa joukkueen tai komppanian vahvuisiin
osastoihin. Nato-liittolaisten sotaharjoitukset Baltian maissa jdivit varsin
pienimuotoisiksi, jopa mitattomiksi, verrattuna Vendjin asevoimien silloi-
sella Leningradin sotilasalueella jirjestettyihin harjoituksiin.

Kaiken edellisen perusteella voi viittdi, ettd 2000-luvun alkupuolella
Natolla ei ollut vakavaa aikomusta ryhtyi toimeen Venijin kasvavan so-
tilaallisen voiman tasapainottamiseksi Baltian maissa ja Iti-Euroopassa.
Naton viranomaisten kisityksen mukaan Vendji néytti kokonaan poistu-
neen maailmankartalta.

Sodanajan puolustusvoimien alasajo ja yksipuolinen demilitarisointi

Tulevaisuuden sodankuvat riippuvat siitd, miten tulevaisuuden uhkia
nihdidn tai koetaan. Puolustusliiton strategiassa (1999) myonnettiin: vaik-
ka laajamittainen hyokkiys allianssia vastaan tavanomaisin asevoimin on
hyvin epdtodennikdinen, uhan ilmaantumisen mahdollisuus on olemassa
pitkalld aikavililla. Puolustusliiton turvallisuuteen kohdistuu laaja vali-
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koima sotilaallisia ja ei-sotilaallisia riskeji, jotka ovat monensuuntaisia ja
vaikeasti ennustettavissa.'

Seuraavalla sivulla timi Naton valtiojohtajien hyviksymi korkeim-
man tason strateginen dokumentti kuvaa hienolla byrokraattisella kielelld
tulevaisuuden uhkakuvat, jotka todellisuudessa eivit heijasta tulevaisuutta,
vaan 1990-luvun maailmankuvaa, eli menneisyytti jo asiakirjan valmistumis-
hetkelld. Puhutaan etnisistd konflikteista, ihmisoikeuksien loukkaamisesta,
joukkotuhoaseiden levidmisesti, valtioiden hajoamisesta (engl. dissolution)
jalukuisista muista uhkista, mutta ei mainita lainkaan déri-islamistisia terro-
rijarjestojd, kyberuhkia eikd Vendjan mahdollista sotilaallista vahvistumista.
Tam4 ei tarkoita sitd, ettd asiakirjan laatijat eivit olisi olleet ammattitaitoisia.
Tulevaisuuden ennustaminen on yksinkertaisesti vaikeaa tai lihes mahdo-
tonta. Vastuussa olevien ainoa viisaus on valmistautua synkimpain, ei va-
loisimpaan vaihtoehtoon —ja jos se ei toteudu, on helpotus ainakin ansaittu.

Hahmotettaessa tulevaisuuden sodan kuvia on houkuttavaa lihted
liikkeelle "omista” sodista ja sotakokemuksista. 2000-luvun alkupuolella
Yhdysvalloille ja Natolle luonnolliset “omat” sodat olivat Persianlahden
sota (1991) ja Kosovon sota (1999).

Molempien sotien perusteella tehtiin varmantuntuisia johtopéatoksia.
Nykyaikaisessa sodassa ratkaiseva rooli on ilmavoimilla, maavoimien osuus
vahenee, sotaa voidaan kiyda vihdisin tappioin, ja teknologinen ylivoima
varmistaa voiton. Uskottiin myos, ettd tismiaseiden ja erikoisjoukkojen
kiytolla on mahdollista rajoittaa vikivaltaa. Ajateltiin, ettei nykysota ole
olemukseltaan totaalinen eiki vikivalta sotatoimialueella kohdistu suora-
naisesti siviliviestoon." Tadstd tuli tulevaisuuden sodankuva, johon Naton
muutos tahtasi.

Muutoksen tavoitteena oli Naton Euroopan liittolaisten asevoimien
modernisointi Yhdysvaltojen esikuvan mukaisesti, mutta minki tahansa
maan asevoimien modernisointiin tarvitaan rahaa — puolustusmenojen
valiaikaista kasvattamista tai niiden sdilyttdmistd vdhintdan samalla tasolla.

Kiytinnossd kaikki meni pédinvastoin. Jo 1990-luvulla alkanut pu-
olustusmenojen viheneminen ei pysihtynyt. Jos verrataan Nato-maiden
puolustusmenoja vuosina 1990-1994 ja 2005, nihd4édn heti, ettd osuus
BKT:sta viheni esimerkiksi Isossa-Britanniassa 3,7:std prosentista 2,5:een,
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Saksassa 2,1:std 1,4:44n, Norjassa 2,8:sta 1,7:44n ja Tanskassa 1,9:std 1,3
prosenttiin.'® Vain kuusi jasenvaltiota panostivat maanpuolustukseen vi-
hintid4n Naton suosittelemat kaksi prosenttia BKT:sta.

Globaali talouskriisi ja euroalueen kriisi aiheuttivat uuden laskukau-
den Naton Euroopan-liittolaisten puolustusbudjeteissa. Naton nykyinen
pédsihteri Jens Stoltenberg totesi dskettdin, ettd Naton Euroopan liitolais-
ten puolustusmenot lihtivit vuonna 2016 ensimmadisti kertaa seitsemiin
vuoteen taas nousuun.!’

Puolustusmenojen leikkaukset eivit jadneet Naton muutoksen ainoaksi
ongelmakohdaksi. Naton Euroopan liittolaiset (ja myds Ruotsi) lakkaut-
tivat toinen toisensa jilkeen yleisen asevelvollisuuden 2000-luvun ensim-
miisen vuosikymmenen loppuun mennessi. Valikoiva varusmiespalvelus
sdilyi vanhoista jasenmaista vain Norjassa, Tanskassa, Turkissa ja Kreikassa.
Vuosina 1999 ja 2004 liittyneistd kymmenesti Itd-Euroopan maasta (Puola,
Tsekki, Unkari, Romania, Bulgaria, Slovakia, Slovenia, Liettua, Latvia, Viro)
asevelvollisuuden siilytti ainoastaan Viro. Liettua tosin palautti valikoivan
asevelvollisuuden vuonna 2016."

Varusmiesten, reservildisten ja sodanajan asevoimien ylldpito on ammat-
tiarmeijaan verrattuna halpaa. Jasenvaltioiden rauhanajan puolustusvoimi-
en henkilostovahvuudet vihenivit, mutta henkilostokustannukset alkoivat
kasvaa. Nyrkkisddntond voidaan pitad tité: jos henkilgstomenot ovat suun-
nilleen kolmannes puolustusmenoista, kuten Suomessa, Virossa tai Yhdys-
valloissa, asevoimia pystytéin jatkuvasti kehittimiin ja modernisoimaan.

Vuonna 2009 ylittivit 26 Euroopan valtion henkilokustannukset kes-
kimiirin 50 prosenttia puolustusmenoista. Erdissd maissa, esimerkiksi Ita-
liassa, Portugalissa ja Belgiassa, ne nousivat jopa yli 70 prosenttiin puolus-
tusbudjetista jo 2000-luvun alkupuolella®. Nilld lukemilla kehityksesta tai
modernisoinnista ei voi endd puhua.

Ammattiarmeijaistumisella oli toinenkin, vield vakavampi seuraus:
reservien hiipuminen. Aikoinaan koulutettujen varusmiesten ikiluokat
vanhenevat pikkuhiljaa, kunnes kiytossi ei ole endd muita kuin entisid
ammattisotilaita. Heitd voidaan toki kiyttdd tiydennysmiehind, mutta ndin
pienilld ihmisméirilld ei ole endd mahdollista moninkertaistaa asevoimien

vahvuutta hititilanteessa. Se tarkoittaa sitd, ettd sodanajan puolustusvoimi-
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en vahvuus on suunnilleen yhti iso tai vain hieman isompi kuin rauhan-
ajan puolustusvoimat, eli kiytdnnossd se merkitsee sodanajan asevoimien
lakkauttamista.

Afganistanin ja Irakin sotien alkuvaiheessa tuntui, ettd Persianlahden so-
dan ja Kosovon sodan oppitunnit pitevit myos néissd sodissa. Afganistanissa
kukistettiin ilmavoimin, erikoisjoukoin ja paikallisten sotapéillikoiden tuella
Talebanin hallinto. Irakissa sama kohtalo odotti Saddam Husseinia, kun Yh-
dysvaltojen joukot nujersivat nopeasti Irakin armeijan ja kansalliskaartin.?

Alkumenestyksen jilkeen molemmat sodat juuttuivat pitkddn vasta-
sissitoiminnan vaiheeseen. Kahdennenkymmenennen vuosisadan toisen
puolen kokemukset, esimerkiksi Yhdysvaltojen sota Vietnamissa ja Ranskan
sodat Vietnamissa ja Algeriassa, osoittivat, etteivit demokraattiset valtiot
pysty kdymain pitkid sotia omien rajojen ulkopuolella, koska silloin halli-
tukset ddnestetdin ulos vallasta.”’ Sama ilmi6 toistui nytkin. Kuvaava esi-
merkki on Espanjan joukkojen pikaldhto Irakista vuoden 2004 Madridin
terrori-iskujen® ja vaalien jilkeen, kun tuore pidaministeri José Luis Rodri-
guez Zapatero toteutti vaalilupauksensa.

Tuolloin luultiin, ettei vastasissitoimintaan tarvita raskaita joukkoja eikd
kalustoa. Kokemukseni perusteella (palvelin Irakin sodassa Yhdysvaltojen
1. panssaridivisioonan 3. prikaatin esikunnassa vuonna 2005) kyll4 raskailla
joukoillakin on vastasissitoiminnassa kdyttod. Nykyaikaisen taistelupanssa-
rivaunun tuhoaminen vaati sisseiltd aikamoisia tienvarsipommeja. Tanska-
laisetkin kayttivit panssarijoukkoja Afganistanin sodassa menestyksellisesti.

Irakin ja Afganistanin sodat, puolustusmenojen leikkaukset eli rahapu-
la ja asevoimien koon supistuminen johtivat myos maavoimien kaluston
kevenemiseen. Taistelupanssarivaunuja ja muita tela-ajoneuvoja yritettiin
korvata halvemmalla ja vastasissitoimintaan soveltuvalla pyo6rikalustolla.

Esimerkiksi Saksan Bundeswehrilld oli kylmin sodan loppuvaiheessa
kéytossddn 2 125 Leopard 2 -taistelupanssarivaunua. Lihes 90 prosenttia
kalustosta myytiin, lahjoitettiin liittolaisille tai romutettiin. Vuonna 2015
panssarivaunuja oli jiljelld endd 225%. Suomikin osti 2000-luvun alku-
puolella Saksasta 124, eli panssariprikaatin verran, kiytettyja Leopard 2A4
-vaunuja. Niitd myytin jopa niinkin kaukaisiin paikkoihin kuin Chileen®,
Indonesiaan® ja Singaporeen®.
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Vuonna 2011 Hollannin puolustusministeri6 teki vield radikaalimman
padtoksen luopua taistelupanssarivaunuista kokonaan. Viimeinen erd maan
445:std kylmin sodan lopun aikaisesta vaunusta — 100 Leopard 2A6 -tais-
telupanssarivaunua — myytin kolme vuotta myohemmin Suomeen.?”

Myos raskas tykisto ja ilmatorjunta kirsivit budjettileikkauksista pa-
hasti. Uusien taistelupanssarivaunujen ja muun telakaluston, tykistoasei-
den ja ilmatorjunta-asejirjestelmien kehitystyo linsimaissa pysihtyi.

Euroopan maat, mukaan luettuna Viro ja Suomi — mutta ei Vendji — al-
lekirjoittivat alueellista puolustuskyky4 heikentdvian Ottawan sopimuksen.
Jalkavikimiinojen kieltdiminen on ideana jalo, mutta kdytinnossd hyody-
ton: jos sissitaistelijoilla ei ole miinoja, sissit valmistavat ne itse kiyttien
hyvikseen kaikkea, mit4 kisiinsd saavat.?® Juuri ndin Afganistanin ja Irakin
sodissa tapahtui.

Vaikka Irakin sota oli Yhdysvaltojen, ja sen johtaman liittouman, ja Af-
ganistanin sota Naton (joka julisti Pohjois-Atlantin sopimuksen 5. artiklan
operaation Yhdysvaltojen tueksi), sodat olivat silti hyvin samankaltaisia.
Kummankin sodan keskeinen tekiji (engl. centre of gravity) — vahva ja luo-
tettava paikallinen hallitus — oli alusta saakka ly6ty.

Hamid Karzain hallitus Afganistanissa oli heikko ja korruptoitunut.
Sen valta rajoittui Kabulin ympiristo6n. Irakissakaan yksikddn hallitus ei
pystynyt yhdistimain $iioja, sunneja ja kurdeja yhdeksi kansakunnaksi.
Saddam Husseinin aikainen $iiojen syrjinti ja sortaminen vaihtui sunnien
syrjintddn ja sortamiseen. Liittolaisilla ei ollut luotettavaa poliittista tahoa,
jota tukea. Niin ollen oli mahdotonta voittaa.

Miten Venijd voitti toisen TSetSenian sodan? Vladimir Putinin hallinto
valitsi Ahmad Kadyrovin — entisen vihollisensa — T$etSenian johtajaksi. Ka-
dyrov ja hinen poikansa Ramzan (sen jilkeen, kun sissit tappoivat Ahmad
Kadyrovin vuonna 2004) osoittautuivat Venijin kannalta luotettaviksi ja
vahvoiksi kukistaen T$etSenian kansallismieliset sekd islamistiset sissitais-
telijat julmin ottein ja virviten heitd omiin riveihinsi. Keskeinen tekijd
kaikissa kolmessa sodassa oli sama.

Toisen Tset$enian sodan ja my6hemmin Vendjin ja Georgian vilisen
sodan vaikutus Naton sodankuvaan ja sen kautta juuri tapahtumassa ol-
leelle Naton muutokselle oli lihes merkitykseton. Koska ne eivit olleet
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“omia” sotia, niité ei yksinkertaisesti otettu huomioon. T$et$enian sota
nidhtiin Vendjan nikokulmasta eli Vendjdn sisdasiana tai jopa yhtendisend
taisteluna ddri-islamistisia terroristijirjestojd vastaan. Georgian sodan olisi
pitdnyt toimia Natolle heratyskellona, mutta sen helind tukahdutettiin no-
peasti Venidjan suhteissa punaista reset-nappia painamalla. Baltian maiden
ja Puolan “russofobit” saivat nyt kylld Naton virallisilta tahoilta enemmén
huomiota, mutta heidin viestinsi ei vield tuolloin mennyt perille.
2000-luvun alussa Georgia pyrki Natoon yhtd voimakkaasti kuin Bal-
tian maat. Georgian viranomaiset seurasivat tunnollisesti saatuja neuvo-
ja ja muuttivat kotimaansa keskitetylld johtamisjarjestelmilld ja pienelld
ammattiarmeijalla suurvallan ideaalivastustajaksi. Tami armeija ei ollut
tarkoitettu sotimaan Venijid vastaan. Kansan katsoessa sivusta Georgia
hivisi sodan ja menetti kiistanalaiset Etela-Ossetian ja Abhasian alueet.

Téssdkddn ei ollut mitddn uutta. Joulukuussa 1989 Yhdysvaltojen
asevoimat 16ivit kolmessa pidivdssd Panaman pienen, kolmesta pataljoo-
nasta koostuvan ammattiarmeijan ja valtasivat maan. Seuraavan vuoden
elokuussa tapahtui sama Kuwaitin ammattiarmeijalle. Saddam Husseinin
aikainen Irak valtasi Kuwaitin kahdessa pdivissi Irakin armeijan ja kansal-
liskaartin panssaroidun kaluston etenemisvauhdilla. Kuwaitin asevoimat
eivit tehneet huomattavaa vastarintaa.”

Jos pieni maa joutuu suurvallan hyokkiyksen kohteeksi, on sodan
keskeinen tekijd aina sama — kansan tahto ja valmius vastarintaan, kos-
ka muuten voimasuhteet ovat toivottomat. Pieni ammattiarmeija ei anna
kansalle sithen mahdollisuutta, ja ndin sota hivitdin jo ennen kuin se on
edes ehtinyt alkaa.

Lansimaisten analyytikkojen ja sotilasasiantuntijoiden lempiaihe oli
pitkddn Vendjin sotilaallinen ja taloudellinen heikkous. Hallitsi yleinen
mielipide, ettd maa rappeutuneilla asevoimillaan ja Espanjaan verrattavalla
BKT:1l4 ei pysty mihinkédan.

Se oli totta Boris Jeltsinin aikakaudella, mutta Vladimir Putinin paéstya
valtaan tilanne muuttui. Toinen TSetSenian sota oli ensimmaéinen merkki sii-
t4, ettd itdnaapurin heikkouden kausi on ohi ja Veniji rupeaa vahvistumaan.

2000-luvulla samankaltaisia merkkeji tuli jatkuvasti. Vendjan puolus-
tusmenot alkoivat kasvaa ja ne moninkertaistuivat vuosikymmenen lo-
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puksi. Asevoimissa kdynnistettiin laajamittaiset uudistukset, jotka olivat
erilaisia kuin linnessa.

Odotukset siitd, ettd Vendji seuraa linsimaista esikuvaa ja siirtyy am-
mattiarmeijaan, eivit toteutuneet. Varusmiesten palvelusaika lyhennettiin
yhteen vuoteen, mutta yleistd asevelvollisuutta ei lakkautettu. Vuonna 2009
Venijilld kutsuttiin palvelukseen ennitykselliset 576 580 varusmiesti. Vuo-
teen 2015 mennessi varusmiesten lukumaiiri vaheni 297 100:aan’, ja se jad
ldhivuosina ilmeisesti noin 300 000:een. Vendja sdilytti ison reservin, noin
6 miljoonaa alle 35-vuotiasta koulutettua miestd,” ja sodanajan asevoimat.

Veniji ei romuttanut eikd myynyt pois myoskain 1980-luvun neuvos-
toaikaista panssarikalustoa, esimerkiksi T-80-taistelupanssarivaunuja, vaan
se rupesi modernisoimaan niitd. Itdnaapuri pystyy koulutetulla reservilla
ja vanhentuneella vaunukalustolla tarvittaessa perustamaan ainakin kah-
densadan panssari- ja moottoroidun jalkavikiprikaatin verran sodanajan
joukkoja.*

Venijdn ja Naton rauhanajan joukkojen tai miesvahvuuksien vertailu
antaa Venijdn ja Naton vilisistd voimasuhteista vddran kuvan. Totuuden-
mukainen kuva saadaan, jos verrataan Venijin ja Naton liittolaismaiden
sodanajan asevoimia sekd otetaan huomioon rauhanajan joukkojen sijain-
tipaikat ja valmius.

Venijalld kehitettiin hiljattain uusia asejirjestelmii ja taisteluvilineitd
ydinohjuksista yksittdisen taistelijan varustukseen. Kehitystyon kirkilistalla
olivat aseet ja vilineet, joita linnessi ei endd pidetty tarpeellisina kehittis,
kuten ilmatorjuntaohjusjirjestelmit, tykistoasejrjestelmit ja maavoimien
panssarikalusto. Perusta monien uusien asejirjestelmien (esimerkiksi tais-
telupanssarivaunu T-14 ”Armata” ja koko Armata-sarjan panssarikalusto,
Tornado-sarjan raketinheittimet, Iskander-M taktiset ohjukset, S-400- ja
Pantsir-S-ilmatorjunta-asejirjestelmit) sarjatuotannolle ja Venidjin asevoi-
mien nopealle modernisoinnille 2010-luvulla luotiin kahdella edelliselld
vuosikymmenelld, kun Venijin heikkous oli vield ivailun kohteena.

Venijin ja Naton Euroopan-liittolaisten asevoimat kehittyivit 2000-lu-
vun alkupuolella vastakkaisiin suuntiin. Naton muutoksen todellinen nimi
olikin sodanajan puolustusvoimien alasajo ja yksipuolinen demilitarisointi,
jos sitd verrataan Vendjan toimintaan samaan aikaan.
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George Bush nuoremman vuoden 2002 p4tos kutsua Baltian maat Naton
jaseniksi oli yllattavan rohkea, mutta seuraavaa loogista askelta — Yhdysvalto-
jen Linsi-Euroopassa sijaitsevien joukkojen siirtoa itdan péin — ei tapahtunut.

Tapahtui pdinvastainen — Yhdysvaltojen joukkoja siirrettiin pois Eu-
roopan mantereelta. Ennen Krimin miehitysti oli Eurooppaan jadnyt vain
kaksi Yhdysvaltojen maavoimien prikaatia — 173. maahanlaskuprikaati
Vicenzaan Italiaan sekd 2. ratsuvikiprikaati (mekanisoitu jalkavikiprikaa-
ti) Vilseckiin ja Grafenwohriin Saksaan.”® Eurooppaan ei jadnyt yhtikdan
amerikkalaista panssariprikaatia, kun taas Venijé oli jo edellisen vuosi-
kymmenen lopuksi ehtinyt modernisoida 4 500 T-80- ja tuottaa 600 uutta
T-90-taistelupanssarivaunua.*

Naton virallisten tahojen kuvitelma heikosta ja hyvintahtoisesta Vendjas-
td osoittautui harhaluuloksi. Tuleeko Venidjdn ja Ukrainan vilisestd sodasta
ensimmadinen Vendjin sota, joka todella vaikuttaa Naton puolustussuunnit-
teluun, joukkotuotantotavoitteisiin ja jasenmaiden joukkojen sijaintipaikkoi-
hin? Ensimmiiset askeleet sithen suuntaan on otettu, mutta on liian aikaista

tehdé johtopéitoksid. Se ei ole mydskidin tdimén artikkelin aiheena.

Viro valitsee oman tiensi

Viron maanpuolustuksen kehitys ennen Natoon liittymista
Viro palautti itsendisyyden ilman yhtikidn kuolonuhria, miki on poik-
keuksellinen saavutus jopa maailmanhistoriassa. Se oli onnellinen sattuma.
Uusstalinistisen vallankaappausyrityksen voitto 19. elokuuta 1991 Mosko-
vassa olisi johtanut sotatoimiin noin 2 500-3 000 Viron suojeluskuntalaisen
ja kaiken sen vililld, mitd uusi hirmuvalta olisi heitd vastaan ldhettinyt.
Viron suojeluskunnat, Kaitseliit, eivit syntyneet uudelleen hallituksen
kaskystd tai valtion toimesta. Kaitseliit perustettiin vuonna 1990 Viron kan-
salaisten aloitteesta ja vapaasta tahdosta. Puutteellisella varustuksella, hyvin
pienelld ammusvarastolla ja monet vailla kisiaseita suojeluskuntalaiset oli-
vat silti valmiita taistelemaan alun perin hyvin toivottomalta tuntuneessa
tilanteessa, joka sitten kidintyikin voittoon, kun vallankaappausyritys Mos-
kovassa torjuttiin Boris Jeltsinin ja Venijan kansan toimesta.
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Silti tilanne oli hyvin sekava ja epdmairdinen. Vuonna 1986 Virossa oli
109 599 kommunistisen puolueen jasentd, joista etnisid virolaisia 50,4 pro-
senttia.”® Pddosa heistd liittyi punaiseen puolueeseen tavoitellessaan valtaa,
rahaa tai muita henkilokohtaisia etuja. Se oli toinen Viro, hyvin poikkeava
1990-luvun alun suojeluskuntalaisista tai niistd noin 30 000 virolaisesta,
jotka osallistuivat 1950-luvun puoliviliin saakka jatkuneeseen aseelliseen
vastarintaan tai olivat virolaisten sissitaistelijoiden eli metsiveljien liheisid
tukijoita.” Oli turha toivoa, ettd entiset kommunistit luopuisivat vallasta
ja omista eduistaan vapaaehtoisesti tai olisivat kilnnostuneita Viron maan-
puolustuksen kehittimisesta.

Antautumista (1939-1940) seuranneen pitkdn miehityskauden alkuvai-
heessa virolaisilla oli kansallisia joukko-osastoja (toisen maailmasodan aika-
na armeijakunta, my6hemmin jalkavikidivisioona) puna-armeijassa, mutta
kaikki kansalliset joukko-osastot lakkautettiin jo vuonna 1956 georgialaisten
joukkojen kapinan jilkeen. Kaksi—kolme vuotta kestinyt varusmiespalvelus
neuvostoarmeijassa ei ollut virolaisnuorukaisten parissa suosittu, monet yrit-
tivit sitd viistdd. Upseerinuran valitsivat vain harvat. Vuoden 1992 keviilld
Viron padesikunnan henkilostoosasto tutki, kuinka paljon virolaisia upseereja
eri maiden asevoimissa palvelee ja ketki olisi mahdollista virvita Viron puolus-
tusvoimiin. Upseerien mariksi todettiin 420, muun muassa 16 upseeria linsi-
maiden asevoimissa. Heistd vain muutama kymmenen liittyi Viron armeijan.”

Kenraali Ants Laaneots kuvaa varikkadsti vaikeuksia ja ongelmia Vi-
ron puolustusvoimien jélleenrakentamisen ensimmaisini vuosina. Ei ollut
yhtddn mitddn — ammattihenkilokuntaa, aseita, varustusta, kalustoa eikd
infrastruktuuria. Yhteiskunta suhtautui Viron puolustusvoimiin hyvin
kriittisesti. Oman armeijan perustamisen halua osoitti vain pieni osa kan-
salaisista, valtaosa Viron dlymystostd jai sivuun. Yli viisikymmenti vuotta
kestdneen miehityskauden sortotoimet katkaisivat maanpuolustuksen his-
torialliset perinteet. Kansan puolustustahto oli alamaissa. Yhteiskunnan
skeptinen suhtautuminen vaikutti kielteisesti maanpuolustuksen rahoituk-
seen, kantahenkilokunnan virviykseen ja kaikkeen muuhun toimintaan.
Historiallista totuutta vidrentimétti voi sanoa, ettd Viron puolustusvoi-
mien kehitys oli pienen fanaattisten ja usein itsensd uhranneiden sotilas-

ammattilaisten joukon ponnistusten tulos.*®
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Valmistuessani Maanpuolustuskorkeakoulun ensimmaiiselti virolais-
kadettikurssilta vuonna 1994 tormésin Lahingukoolin (oppilaitos, jossa
koulutetaan nykyaikana kaikki Viron puolustusvoimien kanta-aliupsee-
rit ja reservin upseerit) koulutuspéillikkoni ja my6hemmin johtajana
itsekin hyvin kdytannollisiin ongelmiin. Kokit varastivat ruokaa ja huol-
tomiehet polttoainetta. Heidit piti erottaa ja loytéi tilalle uudet ihmiset.
Neuvostoarmeijasta tunnettu ilmio dedovstsina, jossa pidemmain ajan
palvelleet varusmiehet simputtivat nuorempia, oli ilmestymissi meil-
lekin. Aliupseereilla oli sen kitkemisessi ratkaiseva rooli, mutta se edel-
lytti selvid sddnt6jd ja ankaraa kuria koulutuksessa ja kasvatuksessa. Jos
varustusta tai kuljetusvilineiti ei ollut, oli turha jdidda odottamaan, ettd
ehki ne tulevaisuudessa saadaan. Oli pakko hankkia ne jostakin, vaik-
kapa Vendjalta. Koulutuksen jirjestiminen tuntui kaiken timén rinnalla
helpolta.

Kenraaliluutnantti Johannes Kertin komentajakaudella (1995-2000)
Viron maanpuolustuksen kehityksen esikuvaksi tuli Suomen malli. Se l4hti
liikkeelle pienisté askelista, jotka olivat lopulta hyvin perustavanlaatuisia
ratkaisuja. Jokaisen upseerin pitdd aluksi suorittaa varusmiespalvelus ja
kunnostautua siind. Reservin upseereja ei ole aiheellista kouluttaa sotilas-
kasvatuksen laitoksessa (ven. voennaja kafedra) yliopistojen yhteydess,
kuten neuvostoaikana, vaan varusmiespalveluksen aikana reserviupsee-
rikursseilla. 1990-luvun lopulta lihtien opiskelijoita ei endid vapautettu
neuvostoperinteen mukaisesti varusmiespalveluksesta, vaan asevelvollisten
tdytyi suorittaa se tasavertaisesti.

Viron parlamentin Riigikogun vuonna 1996 hyviksymai ”Viron puolus-
tuspolitiikan péilinjat” vahvisti alueellisen maanpuolustuksen periaatteen.
Maanpuolustuksen jérjestimiseksi valtio jaettiin maanpuolustusalueisiin.
Maanpuolustusaluetta johtaa komentaja, joka on puolustusvoimien ko-
mentajan alainen. Maanpuolustusalueen johdon pitii keskijohdon puuttu-
essa kyetd toimimaan itseniisesti.*” Vaikka maanpuolustusalueiden perus-
taminen onnistui kdytdnnossi vasta 2000-luvun alkupuolella, kehityksen
suunta vakiintui riittivin aikaisessa vaiheessa.

Vuonna 2001 Riigikogun ja hallituksen vahvistamissa ”Viron turvalli-
suuspolitiikan perusteissa” ja ”Viron sotilasstrategiassa” sanottiin selvisa-
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naisesti, ettd Viron puolustusvoimien kehittimisen ensisijainen tehtivi on
riittdvian itsendisen puolustuskyvyn luominen.*> *!

Viron sotilasstrategiassa (2001) mairiteltiin myos kolme paiskenaa-
riota, kuinka asevoimia voidaan kdyttdd Viroa vastaan: sotilaallinen pai-
nostus, yllatyshyokkiys sekd laajamittainen hyokkays. Strategiassa myos
selostettiin, miten uhkakuvat voivat toteutua. Viron puolustussuunnittelun
lihtokohtana on sotilaallisen hyokkiyksen torjunta.*> Puolustuspolitiikkaa
toteutetaan koko yhteiskuntaa kattavan totaalisen maanpuolustusjarjestel-
min, yleisen asevelvollisuuden ja alueellisen maanpuolustuksen kautta...”?
Teksti ei jatd tulkinnan tai vadrinymmarryksen varaa.

Viron pidesikunta kopioi jo vuonna 1998 suomalaisen joukkotuotan-
tojarjestelmadn. Varusmiehisti alettiin kouluttaa kokonaisia sodanajan
komppanioita, mukaan luettuna joukkueenjohtajat. Siihen lisittiin tar-
vittava kantahenkilokunta, esimerkiksi komppanianpiillikké ja -viipeli,
tavoitteena kutsua sama joukko kertausharjoituksiin ja pitdd reservissid
koossa mahdollisimman pitkdan.

Uuden vuosikymmenen alussa joukkotuotantojirjestelmai kehitet-
tiin eteenpdin. Samanaikaisesti alettiin kouluttaa jalkavikipataljoonasta
ja vihintddn komppanian (patterin) vahvuisista tykisto-, ilmatorjunta-,
pioneeri- ja huoltojoukoista koottuja pataljoonan taisteluosastoja. Yhdessi
Scoutspataljonin (ammattisotilaista koostuva mekanisoitu jalkavikipatal-
joona, josta oli puhetta Naton joukkotuotantotavoitteiden yhteydessi),
Kaitseliitin joukkojen ja kertausharjoituksiin kutsuttujen reservijoukkojen
kanssa kyseisen pataljoonan taisteluosaston koulutuskausi paittyy jokavuo-
tisella Kevadtorm-sotaharjoituksella.

Suomen apu Viron maavoimien aselajien kehittimisessé oli huomatta-
va tai jopa ratkaiseva. 1990-luvun lopulla Suomi lahjoitti kaksi patteristoa
kéytettyja 105 millimetrin kenttihaupitseja ampumatarvikkeineen, joilla
Virossa pystyttiin kdynnistimain oma tykistokoulutus. Viesti-, tykisto-,
ilmatorjunta-, pioneeri- ja huoltoupseerien koulutus ldhti 2000-luvun
alkupuolella kdyntiin Suomen avustuksella. Vuosina 1996-2003 Suomen
puolustusvoimat jarjesti kokonaisen evp-upseereista ja -neuvonantajista
koostuvan osaston, ns. Viro-projektin tavoitteenaaan tukea Viron maan-
puolustuksen kehitysta.
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Vuonna 2001 pédesikunta jirjesti yhteensé neljd sotapelid, joissa k-
siteltiin vihollisen ja omien joukkojen toimintaa Viron sotilasstrategiassa
kuvatuilla uhkaskenaarioilla. Omien joukkojen toimintamahdollisuuksia
tarkasteltiin erilaisilla sodanajan kokoonpanoilla ja johtamisjarjestelmilla.

Kenraali Ants Laaneots sanoi jo vuonna 1992, ettd Viron puolustukseen
tarvitaan vihintadn kuusi prikaatin kokoista yhtymai. 2000-luvun alussa
mydnnettiin, ettd Virossa pystytddn kehittimain yksi tai korkeintaan kaksi
Suomen valmiusprikaatin kaltaista hyokkaystaisteluun kykenevad mekani-
soitua prikaatia. Loppujen neljan yhtyméin — neljin maanpuolustusalueen
— katsottiin pystyvin Kaitseliitin, rauhan aikana sisdiministerion alaisena
toimivan rajavartiolaitoksen ja vanhemmista ikdluokista huonommin va-
rustettujen reservijoukkojen yhteisvoimin viivytys- ja puolustustaisteluun
sekd sissitoimintaan omalla vastuualueellaan.

Naton virkamiesten neuvoja seuraten Viron puolustusministerio eh-
dotti, ettd puolustusvoimien sodanajan kokoonpanossa pitiisi olla kaksi
prikaatia eiki alueellista puolustusta eli maanpuolustusalueita tarvita ol-
lenkaan. Tanskalaisia ja norjalaisia lukuun ottamatta Naton viranomaiset
ja neuvonantajat eivit yleensd pystyneet oivaltamaan hajotetun johtamis-
jarjestelmin ja alueellisen maanpuolustuksen tarkeyttd. Sen perustella, ettd
Balkanin sodissa vapaaehtoisjoukot syyllistyivit usein sotarikoksiin eiki
heididn toimintaansa pystytty valvomaan, Kaitseliitia epdiltiin nationalis-
tiseksi ja epdluotettavaksi jirjestoksi, joka voi jopa lipsua pois valtiovallan
otteesta.

Yllatyshyokkidyksen skenaariossa, jossa pelattiin Vendjin senaikaisen
Leningradin sotilasalueen joukoilla pataljoonan taisteluosaston tarkkuu-
della, keskitetylld johtamisjérjestelmalld johdetun kahden prikaatin ko-
koonpano kirsi nopean tappion.

Vihollisella ei ollut mitd4n ratkaisevaa ylivoimaa, mutta silti se pystyi
hyvin tiedustelun, tulivoiman ja nopeiden liikkeiden ansiosta tuhoaman
pédesikunnan johtamispaikat seki saartamaan, pilkkomaan palasiksi ja la-
mauttamaan tykistotulella joukot. Jos hahmotan silmieni eteen tuon sota-
pelin kartat, tilanne muistuttaa Ukrainan armeijan joukkojen mottitilanteita
Ilovaiskissa ja Debaltsevessa vuoden 2014 kesdn ja 2015 talven ratkaisutais-
teluissa. Tama voi tosin olla my6s pelkkd jalkiviisaudesta johtuva kuvitelma.
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Neljan maanpuolustusalueen ja yhden prikaatin kokoonpano osoittau-
tui paljon kestavimmaksi. Vihollispuolen pelaajien oli pakko tuoda peliin
lisdgjoukkoja, ja ylldtyshyokkdys muuttuikin laajamittaiseksi hyokkaykseksi.
Vailla liittolaisjoukkojen apua, silld liittolaisten toimintaa tuossa pelissd
ei pelattu, virolaisjoukkojen rippeet pakotettiin lopulta sissitoimintaan,
mutta mitdin fait accomplin eli jo syntyneen tapahtuman kaltaista maan
miehitysti ei saatu aikaan.

Vuoden péisti, syksylld 2002, Viron hallitus vahvisti neljdstd maan-
puolustusalueesta ja yhdestd jalkavikiprikaatista koostuvan sodanajan
puolustusvoimien perusrakenteen*, ja se vakiintui vuoteen 2014 saakka.

Lihtokohtani padesikunnan operatiivisen osaston péillikkoni oli hy-
vin pragmaattinen: jos meilld on joukkoja, niitd voidaan kiyttdi tavalla,
toisella tai kolmannella. Mutta jos johtamisjérjestelma romahtaa tai jouk-
koja ei pystytd perustamaan — silloin on sota jo etukiteen havitty.

Ensimmiisen T$etSenian sodan perusteella olin tehnyt johtopaatok-
sen: puolustustaisteluja pystytdan kdiymain niin kauan, kun tulijirjestelmi
sdilyy, eli jalkavden taistelua tuetaan muiden aselajien toiminnalla eivitka
ampumatarvikkeet lopu. Jos tulijirjestelma romahtaa tai sité ei ole ollen-
kaan kehitetty, ei ole muuta vaihtoehtoa kuin sissitoiminta.*

Vaikka liittolaisilla oli tarjolla kiytettyja havittdjid poliittiseen sopuhin-
taan, ilmavoimien ja ilmatuen osalta oli selvid, ettd ilmataistelun kannalta
jarkevin torjuntahévittijien mairin yllapitokustannukset veisivit pohjan
maavoimien kehitykselti. Jos liittolaisten ilmatukea saadaan, taistellaan
sen avulla, jos ei, tdytyy pdrjatd ilman, kuten vuoden 2001 sotapeleissa.
Sellainen oli virolainen ilmasodan kuva 2000-luvun alkupuolella.

Naton joukkotuotantotavoitteiden puitteissa Viron ilmavoimat keskit-
tyivit ilmavalvontaan, ilmavalvontakuvan vilittimiseen Naton yhteiseen
ilmavalvontajirjestelmiin ja Amarin lentotukikohdan rakentamiseen liit-
tolaisten ilmatukea varten.**”” Jo vuonna 2001 Viro hankki TPS-117-tyyp-
pisen kaukoilmavalvontatutkan ja otti sen kdyttoon kaksi vuotta mychem-
min.*

Sotapelien merisodassa korostui merimiinojen ja rannikkopuolustuk-
sen tirkeys. Muuten vihollisen merijalkaviki saattoi nousta maihin suoraan
tairkeimpien satamien alueilla, esimerkiksi Tallinnassa, Muugassa tai Paldis-
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kissa. Hallituksen syksylld 2002 vahvistamassa puolustusvoimien kehitys-
suunnitelmassa vuoteen 2015 asti maarittiinkin merivoimien keskeiseksi
kehitystavoitteeksi miinasodankidyntikyvyn luominen.*

Tavoitetta ei koskaan toteutettu kidytinnossi. Toteutettiin vain mii-
nasodankiynnin toinen, itsendisen puolustuskyvyn kannalta toissijainen
puoli — kehitettiin miinantorjuntakykyi. Vuonna 2003 Saksa tarjosi Virolle
1 800 DM51-tyyppistd maihinnousuntorjuntamiinaa ja kolmea miinalaut-
taa (kaksi peruskorjattua ja yksi varaosiksi) 2,5 miljoonan euron pilkkahin-
nalla. Viron puolustusministerio6 ei vastaanottanut tarjousta.

Vuosina 1992-1993 Viron puolustusmenot olivat eri lihteiden mukaan
0,5-0,8 prosenttia BKT:sta. Vuosina 1994—1998 ne nousivat 1,0-1,1 pro-
senttiin BKT:sta rajavartiolaitoksen kulut mukaan luettuina.® Vuonna 1999
Viron hallitus paitti nostaa puolustusmenot kahteen prosenttiin BKT:sta.
Puolustusmenojen nostoa suunniteltiin seuraavassa tahdissa: vuonna 2000
kaikkiaan 1,6 prosenttia, siitd vuoden kuluttua 1,8 prosenttia ja vuonna
2002 kaikkiaan 2 prosenttia BKT:sta.”!

Todellisuudessa Viron puolustusmenojen lisidminen kahteen prosent-
tiin BKT:sta vei kymmenen vuotta kauemmin. Puolustusmenot ylittivit
kaksi prosenttia BKT:sta vasta vuonna 2012.3

Vihiisistd midrarahoista ei 1990-luvulla riittinyt paljon muuhun
kuin puolustusvoimien jokapiivdiseen toimintaan ja valttiméttomiin
tarpeisiin. Entisen neuvostoarmeijan rappeutuneesta infrastruktuurista
ehdittiin kunnostaa vain muutama yksittidinen rakennus. Viro hankki Kii-
nasta rynnikkokivdirejd, kevyitd sinkoja, telamiinoja ja ammubksia seki
Israelista rynnikkokividdrejd, konekiviirejs, kevyitd ja raskaita sinkoja, 81
millimetrin kranaatinheittimid, 23 millimetrin ilmatorjuntatykkeji, pitkdn
kantaman panssarintorjuntaohjuslaitteita, viestivilineiti, taisteluvarustusta
ja ampumatarvikkeita kaikkien ostettujen aseiden tarpeisiin.

Yhdysvallat lahjoitti Virolle ison erdn kidyttaméttomia puoliautomaat-
tikivddrejd ja Saksa konekiviireji tehdaspakkauksissa. Asevoimien supis-
tamisen yhteydessd Ruotsi lahjoitti jokaiselle Baltian maalle kokonaisen
jalkavikiprikaatin aseistuksen, varustuksen, ajoneuvot ja ampumatarvik-
keet (paitsi tykiston). Erillisestd pyynnostd Ruotsi lahjoitti Virolle lisdk-
si valtavan mairdn rynnakkokiviirejd, konekivdirejd, kevyitd ja raskaita
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sinkoja, 120 millimetrin kranaatinheittimii, telamiinoja, rdjahdysainetta,
ampumatarvikkeita ja muuta varustusta.

Viron puolustusvoimilla oli 2000-luvun alkuun mennessi kisiaseita,
rynnikkokividrejd, konekiviireji ja kevyitd sinkoja ainakin 90 000 mie-
helle, kymmeniituhansia telamiinoja ja kymmenii miljoonia patruunoita.
Neuvostoaikaista reservid oli vield runsaasti, ja sitd koulutettiin yhi te-
hokkaammin joka vuosi lisdd. Viro oli muuttunut vajaassa kymmenessi
vuodessa lihes aseettomasta ja sotilaallisesti heikosta maasta valtioksi, joka
valmistautui puolustamaan itsedin.

Virossa tiedettiin, mikd on maanpuolustuksen keskeinen tekijid — kan-
san tahto ja valmius puolustautua. Vendjin ja Neuvostoliiton edellisten
vuosikymmenien sotien perusteella oli muodostunut kuva siitd, millainen
nykyaikainen sota voisi olla ja paljonko joukkoja tarvittaisiin, jotta se voisi
ylipditdian edes alkaa, vihollisen torjumisesta puhumattakaan.

Oliko Viro valinnut véirin tien? Fiko itsendistd puolustuskykyd endi
tarvittu? Voisiko sen korvata pelkilld Pohjois-Atlantin sopimuksen 5. ar-
tiklan antamilla poliittisilla takuilla? Riittddko, jos Naton joukkotuotanto-
tavoitteet saavutetaan? Jokainen upseeri, poliitikko, puolustusministerion
virkamies, jopa tavallinen kansalainen, sai vastata niihin kysymyksiin.

Kaksintaistelu: itsendisen puolustuskyvyn kannattajat versus vastustajat
Vuoden 2003 elokuun 25. pdivini puolustusministeri (2003—2004) Mar-
gus Hanson (Reformipuolue) ja entinen puolustusministeri (2002—-2003)
Sven Mikser (Keskusta, my6hemmin sosiaalidemokraatti) julkaisivat Eesti
Pdaevalehdessd yhteisen artikkelin.

”Kompelo, reserviin perustuva massa-armeija ei ole kaikkein tehok-
kain viline nykyaikaisten uhkien torjuntaan... Varusmiesten méarin pitiisi
olla riittavin suuri kantahenkilokunnan kasvun varmistamiseksi ja samal-
la optimaalinen, jotta resursseja vapautuu armeijan laadun parantami-
seen... Varusmiespalvelus... pitdisi muuttaa osaksi tarkvien — dlyarmeijan
— kehitysprosessia. Varusmiespalvelusta ei lakkauteta eikd varusmiesten
madrdd vahennetd heti eikd varmasti ennen Viron liittymistd Natoon™,
julistivat he aikomuksensa karsia varusmiespalvelusta ja sodanajan puo-

lustusvoimia.
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Reformipuolueen johtaja ja pddministeri (2002—2003) Siim Kallas meni
vield pidemmialle:”..taytyy siirtyd reaalkaitsele eli reaalipuolustukseen, joka
perustuu vapaiden ihmisten vapaille valinnoille ja vapaalle tahdolle. Pakol-
linen varusmiespalvelus ja sithen perustuva reserviarmeija eivit sovi yhteen
tdmin periaatteen kanssa.”**

Tdmi tarkoitti ”Viron turvallisuuspolitiikan perusteissa (2001)” ja
“Viron sotilasstrategiassa (2001)” méiritellyistd periaatteista luopumista
ja suoraa hyokkiystd Viron maanpuolustuksen keskeisti tekijaa — kansan
tahtoa ja valmiutta — vastaan. Sodassa vihollisen tavoite on keskeisen tekijin
haltuunotto, murskaaminen tai tuhoaminen, koska se varmistaa yleensa
voiton. Nyt hyokkaijit olivatkin omalta puolelta.

Itsendisen puolustuskyvyn kannattajien ja vastustajien hiljainen vastak-
kainasettelu oli jatkunut monta vuotta. Nyt se tuli julkisuuteen ja huipentui
Juirgen Ligin (Reformipuolue) puolustusministerikaudella vuosina 2005—
2007. Vasta Vendjin ja Georgian vilinen sota antoi virolaiselle ammattiar-
meijan idealle tuhoisan iskun ja Ukrainan sota kuoletti sen lopullisesti.

Kuvatakseni itsendisen puolustuskyvyn vastustajien keulahahmoa Jiir-
gen Ligid, hidnen periaatteitaan ja toimintatapojaan lainaan hidnen omia
sanojaan: “Parin kuukauden pituinen varusmiespalvelus voi tuottaa vain
tykinruokaa, hyodytontd puolustamaan maata suurempaa ja hyvin aseis-
tettua vihollista vastaan, vaarallista ja rasittavaa omillemme. Uhrien méaara
totaalisessa maanpuolustuksessa ylittdd pienen kansan sietokyvyn.”*

”Naton virkamiehid on kisketty painua kuuhun modernien doktrii-
niensa kera, ja ulkomaiset diplomaatit ovat alkaneet kysyi, miksi emme
sano, ettd emme halua Natoon.”® Veronmaksaja ei voi antaa aseita ja ra-
haa omatekoiseen toimintaan (viroksi isetegevus).”” Puolustusvoimissa on
macho-ydin, joka kiyttdd epavirallisia johtamiskeinoja.’®”

Nidin Ligi leimasi itsendisen puolustuskyvyn ja sen kannattajat Viron
péadesikunnassa. Minulla oli kunnia yhdessi padesikunnan pallikon, pri-
kaatikenraali Alar Lanemanin J-2:n everstiluutnantin Riho Uhtegin ja
J-4:n everstiluutnantin Raivo Tammen kanssa kuulua edelld mainittuun
macho-ytimeen. Jos olisimme antaneet periksi, Viron maanpuolustus olisi
télld hetkelld Latvian tasolla eikd olisi paljon sanottavaa nykysodan kuvasta
tai muusta.
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Ligi syytti padesikunnan J-3:ssa palvellutta luutnanttia (nyk. eversti-
luutnanttia) Toomas Vilid ”sotkeutumisesta politiikkaan”, kun luutnant-
ti Vili puolusti Eesti Pievalehdessi Viron virallista puolustuspolitiikkaa.
Oikeuskansleri Allar Joksin oli pakko puuttua asiaan ja varmistaa, ettéd
”puolustusvoimien henkilost6lld on oikeus ilmaista mielipiteitdnsi poliit-
tisissa kysymyksissd, koska oikeus vapaaseen ilmaisuun on taattu Viron
perustuslaissa”*

Edes itsendisen puolustuskyvyn kannalle asettuneen presidentti (2001—
2006) Arnold Riiiitelin ei onnistunut valttad Ligin selkdsaunaa. ”Voitonpdi-
van vahvin viesti oli totaalinen maanpuolustus — kisite, jota en ole 16ytanyt
Naton sanastosta.”® (Se on kuitenkin sielld — Natossa Suomen kokonais-
maanpuolustukseen verrattava kisite on “broad approach to the security”.
Eri kysymys on, paljonko jasenmaat sitd kidytinnossd noudattivat.) ”Vaa-
rallista on luulla, ettd panostammekin massa-armeijaan, miki tuli myos
esiin”®', moitti Ligi presidentti Riiiitelin 23. kesikuuta 2006 voitonpéivin
puhetta. Mainittakoon, ettd Viron perustuslain mukaisesti presidentti oli
ja on edelleen maanpuolustuksen ylin johtaja.

Toisetkin itsendisen puolustuskyvyn kannattajat ottivat kantaa. Viron,
Latvian ja Liettuan reserviupseeriliitot varoittivat yhdessd Baltian maiden
puolustusministerioité, ettd siirtyminen palkka-armeijaan vaarantaa Bal-
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tian turvallisuutta.®* "Palkka-armeija luovuttaa puolustustehtdvin vain

pienelle ihmisryhmiille. Loput ovat sitten rupusakkia (viroksi molluskrah-

763, sanoi arvostettu kirjailija

vas), hyvi saalis jokaiselle, joka tinne pistiytyy
Mihkel Mutt.

“En tiedd, mistd otamme varmuuden viittdd kymmenen vuotta etu-
kiteen, ettei vaaraa ole. Kokemukset néyttivit, ettd Vendjilld tilanne voi
muuttua radikaalisti viikoissa, eiki vuosissa... Nato ei korvaa milldin tavalla
Viron maanpuolustusta. Se ei anna takuuta, ett4 liittolaiset avustaisivat mei-
td, erityisesti tilanteessa, jossa Viro miehitetddn, ennen kuin hallitus ehtii
edes kdynnistdd apuneuvottelut Naton kanssa™®, lisisi turvallisuuspolititkan
asiantuntija ja nykyinen kansanedustaja (Reformipuolue) Eerik-Niiles Kross.

”Ligi on toteuttanut omaa, eikd Riigikogun ja hallituksen politiikkaa”®,
teki juristi ja suojeluskuntalainen Andres Mihkels osuvan yhteenvedon Li-

gin toiminnasta ja ammattiarmeijahankkeesta.
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Politiikkojen itsendistd puolustuskykyi vastustavat kannanotot roh-
kaisivat myos puolustusministerion korkeampia virkamiehid asettumaan
samalle linjalle. Puolustusministerion virkailijat olivat muutenkin vaikeam-
massa asemassa kuin upseerit — yleensi heilli oli hyvi koulutus, mutta ei
valmiutta eikd ammattitaitoa omaan varsinaiseen tehtiviin, usein ei edes
neuvostoaikaista tai Viron armeijan varusmiespalvelusta takana. Heiddn
oli helppo jaddi koukkuun niin sanottuun memomaailmaan eli lukuisten
muistioiden sokeuttamiksi — jos Naton virallisilta tahoilta ja neuvonantajil-
ta tuli taukoamattomana virtana yhdensuuntaisia viesteji, oli pakko jaada
uskomaan niitd. Kansalliset edut, valtion virallinen puolustuspolitiikka ja
itsendinen puolustuskyky jdivit nidin ollen helposti sivuun.

Hyvi esimerkki tunnelmasta memomaailman sisilld on brittildisen neu-
vonantajan, everstiluutnantti Tim Parkin muistio vuodelta 2003: ”Puolustus-
liiton jdsenet ovat huolestuneita siitd, ettd meiddn joukkorakenteemme... ei
ole tasapainossa ja siind on liikaa korostettu alueellista ja jaykki4 puolustusta.
Kolmetoista jasenmaata ovat kommentoineet sitd... Nato on ilmoittanut, ettei
se ole kiinnostunut oman alueen puolustamiseksi tarkoitetuista joukoista
(engl. in place forces)... Pienienkin budjettiresurssien laittaminen alueelliseen
maanpuolustukseen vie niité pois siirrettdviltd joukoilta. Hyvi esimerkki tés-
td on reservipataljoonan harjoitus timin vuoden toukokuussa. Hyvin pie-
nelld kayttoarvolla alueellisen joukon koulutus oli tairkeimmalli sijalla kuin
virolaisen valmiuspataljoonan koulutus... Ulkomainen tarkkailija nikee, ettid
painopisteemme on selvisti alueellisen puolustuskyvyn kehittdminen, vaikka
ldhitulevaisuudessa ei olekaan sotilaallista uhkaa... Johtamisjirjestelmiamme
on lilan monimutkainen ja sit pitéisi yksinkertaistaa... Operatiivista suun-
nittelua pitéisi valttaa... Mikd tahansa operatiiviseen suunnitteluun perustuva
suunnitelma on epdonnistunut (engl. flawed)... Alueellisen maanpuolustuk-
sen perintdd pitdisi muuttaa, vaikka on ymmirrettivai, ettd silli on kova
veto. Viro on vihiten edistynyt timin filosofian poistamisessa, ja nykyinen
joukkorakenne on liian kunnianhimoinen.”®®

Tilannetta pahensi sekin, ettd Naton viranomaisten oli vaikea ymmar-
tédd, ettei Baltian mailla ole minkéainlaisia neuvostoaikaisia joukkoja, joita
voisi karsia tai lakkauttaa. Vuonna 1991 itsendistyneelld Slovenialla oli Bal-
kanin sotien seurauksena vahva alueellinen maanpuolustus, T$ekkoslovakia
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jakautui vuonna 1993 Tsekin tasavaltaan ja Slovakiaan, mutta loput 1999 ja
2004 Natoon liittyneet Itd-Euroopan maat olivat neuvostoaikana itsendisid
valtioita, Neuvostoliiton liittolaisia ja Varsovan liiton jisenmaita. Niilld oli
prikaateja ja divisioonia, jopa kokonaisia armeijakuntia, joita Natoon liit-
tymisen seurauksena lakkautettiin.

Puolustusministerion korkeimmilla virkamiehilld — kansliapaéllikolls,
varakansliapdillikoilli ja osastonjohtajilla oli kolme vaihtoehtoa — puolus-
taa Viron voimassaolevaa puolustuspolitikkaa ja kansallisia etuja, taipua
Naton viralliselle linjalle tai yrittd4 16yt44 jonkinlainen kompromissi kah-
den edellisen vililla.

Virkamiesten valinta ilmenee hyvin pidesikunnalle elokuussa 2003
lahetetyssd toimintaohjeessa. Puolustusministerit vaati padesikuntaa te-
keméiin puolustusvoimille uuden kehityssuunnitelman, vaikka hallitus oli
vasta vahvistanut syyskuussa 2002 voimassa olleen, vuoteen 2015 tahtddvin
suunnitelman. Padesikunta sai yksityiskohtaiset méariykset uuden suun-
nitelman siséllosta.

”Vuosina 2005-2010 on armeijassa ja Kaitseliitissa sopimussuhteisessa
palveluksessa maksimissaan 6 000 ihmistd (5 000 kantahenkilokuntaan
kuuluvaa ja 1 000 varusmiestd vuodessa). Vuodessa kutsutaan kertaushar-
joituksiin korkeintaan 1 000 reservildisti... Harkitaan puolustusministerion
ja padesikunnan yhdistimista... Maanpuolustusalueet lakkautetaan... Va-
rusmiespalveluksen pddméiridni on kouluttaa riittdvd maird kansalaisia,
jotta nidistd voisi myohemmin virviti tulevaa kantahenkilokuntaa...”®,
ohjeistettiin muun muassa.

Kun ohje saapui pddesikuntaan, olin juuri lomalla ja vaimoni kanssa
Helsingissd Katiloopiston sairaalassa, jossa esikoisemme oli juuri syntynyt.
Sijaiseni, kapteeni (siirtyi reserviin vuonna 2012 everstiluutnanttina) Sten
Reimann matkusti illalla lautalla Helsinkiin asiakirja mukanaan. Luimme
sitd synnytyssairaalassa. Muistan kapteeni Reimannin sanoneen: ”Jos to-
teutamme sen, olemme maanpettureita.”

Ohjeita ei toteutettukaan. Puolustusministerio ei nielaissut padesikun-
taa, eikd maanpuolustusalueita tuolloin vield lakkautettu. Puolustusvoimien
kantahenkilokunta kasvoi seitsemissid vuodessa (2000—2006) noin tuhan-
nen ihmisen verran. Vuoden 2007 tammikuun 1. pdivana palveluksessa oli
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yhteensd 2 755 upseeria, aliupseeria ja ammattisotilasta.®® Nykyddnkin Vi-
ron puolustusvoimien kantahenkilokunnan miiri on noin kolme tuhatta,
hyvin kaukana puolustusministerion kaavailemasta viidestd tuhannesta.

Reformipuolueen johtama hallitus vahvisti varusmiesten maaraksi
lopulta 2 500 vuodessa.®® Seuraavan puolustusministerin Jaak Aaviksoon
(Isinmaan ja Res Publikan liitto) kaudella (2007-2011) varusmiesten mé-
rd kasvoi yli kolmeen tuhanteen vuodessa. Varusmiespalveluksen paamai-
riksi jdi sodanajan joukkojen tuottaminen.

Oliko kyseessi itsendisen puolustuskyvyn kannattajien voitto? Ndinkin
voi sanoa, mutta todellisuudessa kyse oli kompromissista, johon itsendisen
puolustuskyvyn vastustajat pakotettiin.

Itsendisen puolustuskyvyn kannattajien ja vastustajien kamppailun
kuvaaminen pédesikunnan ja puolustusministerion vilisend vastakkain-
asetteluna olisi yksioikoista, jopa véirin. Kannattajia ja vastustajia oli po-
litikkojen parissa, ja kamppailuun osallistuivat aktiivisesti myos lehdisto ja
yhteiskunnalliset vaikuttajat. Itsendisen puolustuskyvyn kannattajia 1oytyi
my0s puolustusministeridstd ja vastustajia puolustusvoimista.

Mitka olivat itsendisen puolustuskyvyn vastustajien motiivit? Ilmeisesti
he luulivat olevansa oikealla asialla — edustamassa Naton virallista linjaa
Virossa. He nikivit itsensi edistyksellisend voimana, kehittiméssa moder-
nia tulevaisuuden armeijaa.

Itsendisen puolustuskyvyn kannattajia he luulivat vanhoillisiksi, taan-
tumukselliseksi voimaksi, edustamassa toisen maailmansodan tai kylmin
sodan aikaista armeijamallia. Heid4n silmissddn neuvostoaikaiset puna-
everstit (viroksi punapolkovnikud) ja Suomessa koulutetut kapteenit ja ma-
jurit olivat molemmat samaan tapaan menneisyytti edustavia jarrumiehia.

Itsendisen puolustuskyvyn vastustajat kdyttivit mielelldén Naton viran-
omaisilta lainaamiaan termejd, kuten moderni, nykyaikainen, monikéayt-
toinen, siirrettdva, litkkkuva, kestdva (engl. sustainable) ja nopeasti reagoi-
va, ymmartimattd niiden sisdltod. He yrittivit keksid jopa uusia kisitteitd,
kuten dlyarmeija ja reaalipuolustus, tarkvigi ja reaalkaitse. Kukapa niitd
muistaa tdndan?

Itsendisen puolustuskyvyn kannattajat oli helppo leimata Naton vas-
tustajiksi. Tunnen kaikki virolaiset kenraalit ja vanhemmat upseerit. Jou-
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kossa ei ollut yhtidkdan miestd, joka olisi vastustanut Viron virallista linjaa
— liittyd Natoon. Sen sijaan loytyi riittavasti niitd, jotka uskoivat, ettd Naton
sinisilmiisestd Vendji-kasityksestd johtuva puolustussuunnittelu on erheel-
linen ja Viro tekisi kohtalokkaan virheen, jos seuraisi Naton viranomaisten
neuvoja liian tunnollisesti.

Tehtdviani ei ole tutkia itsendisen puolustuskyvyn vastustajien motiive-
ja, eiki se olisi mahdollistakaan, mutta ainakin yhden puolustusministerion
korkean virkamiehen toiminta-aikeet ovat tdnéin selvid. Vuonna 2009 tuo-
mittiin entinen Viron puolustusministerion turvallisuusosaston (viroksi
riigisaladuse kaitse talitus) paillikko ja valtion turvallisuuden valtuutettu
edustaja (viroksi riigi julgeoleku volitatud esindaja) Hermann Simm kah-
deksitoista ja puoleksi vuodeksi vankeuteen maanpetoksesta.”

Simm oli korkein Viron ja Naton valtiosalaisuuksista vastuussa oleva
virkamies Viron puolustusministeridssd (2001-2006), ja han myi salaisuuk-
sia Vendjian ulkomaantiedustelupalvelulle, SVR:lle. Hén esiintyi Nato-fa-
naatikkona ja levitteli huhuja, ettd Suomessa annettu upseerikoulutus on
haitaksi Viron Nato-suuntaukselle. Hin my®ds yritti mustamaalata itsendi-
sen puolustuskyvyn kannattajia, esimerkiksi kenraaliluutnantti Johannes
Kertid.”! Jos han luovutti Venijan tiedustelupalvelulle salaiset ja luottamuk-
selliset asiakirjat, joihin jouduin tutustumaan virkani puolesta, voin kylld
sanoa, ettd hdn aiheutti Virolle ja Natolle suuren vahingon.

Simm piditettiin ja tuomittiin, mutta mitdin perusteellista tutki-
musta ei jirjestetty siitd, miten hinet nimitettiin virkaansa ja kuinka hin
onnistui vakoilemaan Vendjan hyviksi ja manipuloimaan Viron puolus-
tusministerion henkilokuntaa ndin pitkdan. Nimittiko hin itse itsensd
virkaan ja valvoiko itse myds omaa toimintaansa? Kukaan ei joutunut
poliittiseen vastuuseen eikd virkavastuuseen, vaikka on selvii, ettd puo-
lustusministerion kansliapaillikot Indrek Kannik (2001-2004) ja Lauri
Allmann (2004-2008) eivit voineet vilttid Simmin tapauksessa ainakaan
moraalista vastuuta.

Armeijan tiedustelu ep4ili jo monta vuotta ennen Simmin piddttamis-
té, ettd puolustusministeridstd vuotaa salaista tietoa itddn piin. Vuoteen
2006 mennessi tiedustelussa oletettiin, ettd vuotajan on pakko olla minis-
terion huippuvirkailija.”
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Tiedustelulla oli pakko yrittdd 16ytdd tiedonvuotaja. Sen yhteydessd
selvisi, ettd ministerigssd on joukko huippuvirkailijoita (suomalaista luki-
jaa nimet eivit kiinnostane, mutta joukossa olivat kansliapaillikko, vara
kansliapaillikkojd ja muita korkeita virkamiehid), jotka ajoivat omaa, Viron
virallisesta puolustuspolitiikasta poikkeavaa linjaa.”

Kun vuonna 2007 Viron lehdisto sai asiasta tiedon, nousi iso skan-
daali: armeijan tiedustelu vakoili siviileji. Tiedustelijoita pilkattiin siit4,
ettd he ovat loytineet joukon ldnsimaisia agentteja.”* Heid4n valtuuksiaan
rajoitettiin laillisesti niin rajusti, ettd armeijan tiedustelu muuttui moneksi
vuodeksi lihes toimintakyvyttomaksi.

Eivit kyseiset puolustusministerién virkamiehet mitdian linsimaisia
agentteja olleet. He yrittivit vain tunnollisesti noudattaa Naton virallista
linjaa, jonka mukaisesti Viro ei tarvitse itsendistd puolustuskykya. On sel-
vd, ettd Vendji ei ole kiinnostunut sotilaallisesti vahvoista naapurimaista.
Venijin agentti Hermann Simm oli 16ytinyt suotuisan toimintaympéris-
ton eikd erottunut joukosta, koska oli muitakin itsendisen puolustuskyvyn
nakertajia.

Itsenidisen puolustuskyvyn vastustajia oli siis laidasta laitaan — liberaa-
leista poliitikoista maanpetturiin, Naton neuvonantajista puolustusminis-
terion huippuvirkailijoihin. Vasta Venéjian ja Georgian vilinen sota pakotti
heidat hiljenemaian. Ukrainan sodan jilkeen he ovat halunneet unohtaa
kokonaan oman roolinsa menneisyydessi. En ole kuullut ketdéin myonti-
mdssd virheitddn tai katumassa tekojaan.

Miti vastakkaisasettelun ja kamppailun vuosina saatiin aikaan ja mit4 ei?
Vuonna 2003 hallitus siirsi puolustusvoimien litkekannallepanon paétehtivit
puolustusministerioltd armeijalle ja Kaitseliitille ja vahvisti asteittaisen (nelja
astetta) valmiusjirjestelmin.” Puolustusministerio tai sen alaiset virastot ei-
vit voineet mitenkiin perustaa armeijan joukkoja —ja tuolloin armeija péisi
itse kehittdmidn omaa liikkekannallepanojirjestelmainsa.

2000-luvun alku oli uuden infrastruktuurin rakentamisen kausi. Suu-
remmat méirirahat mahdollistivat laajamittaiset rakennustyot. Varuskun-
tia rakennettiin nopeassa tahdissa Vorussa, Tapalla, Paldiskissa ja Johvissa.

Takaisku tuli, kun vuonna 2007 puolustusministerio piitti sulkea
Parnun varuskunnan. Lintiselle maanpuolustusalueelle ei jaanyt yhti-
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kadn rauhanajan joukko-osastoa. Aluksi Médnnikulle Tallinnan reunalle ja
myohemmin Jdgalaan Tallinnan lihelle suunniteltua uutta varuskuntaa ei
koskaan rakennettu.

Jos varusmiehilld ei ole koulutukseen tarvittavia tiloja, heité ei voi
kouluttaa. Vasta Viron maanpuolustuksen tuoreimmassa kehityssuunni-
telmassa vuosiksi 2017—2026 kaavaillaan varusmiesten vuosittaisen maarin
nostamista 4 000:een.” Viisitoista vuotta meni hukkaan.

Liittolaisten sodanajan puolustusvoimien alasajo mahdollisti asehan-
kintoja poliittiseen sopuhintaan murto-osalla asejirjestelmien ja vastus-
tuksen todellisesta hinnasta. Saksasta ostettiin Milan 2 -panssarintorjunta-
ohjuslaitteita ohjuksineen jokaista sodanajan jalkavikipataljoonaa varten.
Niité olisi voinut hankkia enemminkin, mutta puolustusministerio ei
suostunut. Ndin ollen Kaitseliitin panssarintorjunta-aseiksi jaivit vanhat
ruotsalaiset raskaat singot.

Bundeswehrin ylijadmastd saatiin myos kokonainen 155 millimet-
rin kenttidhaupitsipatteristo, mukaan lukien 24 kpl. FH70/A1-haupitsia,
ajoneuvot ja muu patteristoon kuuluva varustus. Tarjolla oli toinenkin
samanlainen kokonaisuus. (Latvia aikoi alun perin ostaa sen, mutta am-
mattiarmeijaan siirron yhteydessi se luopui siitd.) Viron puolustusminis-
terio ei hyviaksynyt tatikdan tarjousta. Kun Suomi tarjosi Virolle vuonna
2007 kahta patteristoa entisid itdsaksalaisia 122 millimetrin haupitseja,
Viron puolustusministerié halusi torjua nekin.”” Lopulta ne kuitenkin
hankittiin.

Merimiinojen ja miinalauttojen lisaksi tarjolla oli my6s saksalaisia Leo-
pard 2A4 -taistelupanssarivaunuja noin 100 000 euron pilkkahintaan. Sekin
tarjous valui Viron osalta hiekkaan. Virolla ei ole tdhdn pdivdidn mennessi
(kevailla 2018) yhtikidn taistelupanssarivaunua.

Suomesta Viro osti 60 kiytettyd mutta hyvikuntoista Pasi 180 -ryn-
nikkopanssarivaunua. Sen ansiosta Viro suoriutui Naton tirkeimmasti
joukkotuotantotavoitteesta. Virolainen jalkavakikomppania kdytti Suomes-
ta hankittuja rynnikkopanssarivaunuja Eteld-Afganistanissa Helmandin
alueella vuodesta 2006 alkaen. Vahvennettu jalkavikikomppania kuului
brittildisen pataljoonan taisteluosastoon. Yhdeksin virolaista kuoli Afga-
nistanin sodassa vuosina 2006—2013.78
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Irakin sotaan Viro osallistui vuodesta 2003 Yhdysvaltojen vetdytymi-
seen saakka jalkavikijoukkueella amerikkalaisen pataljoonan taisteluosas-
ton osana Bagdadin ldhiymparistossd. Samaan tapaan kuin Afganistanissa
Viro ei asettanut Irakissa rajoituksia taistelutehtéviin osallistumiselle. Kaksi
virolaista kuoli.”

Viron armeijan pienelle kantahenkilokunnalle Irakin ja Afganistanin
sotiin osallistuminen oli valtava ponnistus. Vaikka taistelutehtivit rajoit-
tuivat vastasissitoimintaan eiki viivytys-, puolustus- ja hyokkaystaistelusta
saatu varsinaisia kokemuksia, molemmilla sodilla oli kuitenkin huomattava
psykologinen vaikutus. Sota tuli monille virolaisille upseereille ja aliupsee-
reille sekd ndiden perheille hyvin ldheiseksi.

Yhteenveto

Sodankuvien kaksintaistelu Naton virallisen ja Viron oman nikemyksen
vililld padttyi tasapeliin. Viro on kehittinyt itsendistd puolustuskykyi, mut-
ta se ei ole riittdvi. Itsendisen puolustuskyvyn vastustajat eivit voittaneet,
mutta silti he aiheuttivat Viron maanpuolustuksen kehitykselle paljon
haittaa.

Jos Viro olisi pystynyt heti 2000-luvun alussa tekeméin pitkalls, va-
hintdidn kahdenkymmenen vuoden aikavililld, oman maan puolustuksen
operatiivisiin tarpeisiin sidotun ja samalla joustavan kehityssuunnitelman,
olisimme varmasti padsseet paljon pidemmalle.

Sen sijaan tehtiin ja tehd4dn edelleen Naton joukkotuotantotavoittei-
den tahdissa lyhyiti ja jaykkid kymmenen ja neljan vuoden pitkdsuunni-
telmia. Kymmenen vuotta on pienen maan reserviarmeijan kehittdmisen
kannalta liian lyhyt aika. On vaikea rakentaa osia, jos kokonaisuutta, johon
osat kuuluvat, ei ole méiritelty. Ndin on helppo menni harhaan.

Viron kansallisten etujen kannalta olisi tirkedi, ettd Nato tekisi u-kdan-
noksen ja ottaisi taas padtehtivikseen oman alueen puolustuksen. Naton
itdiset rajavaltiot, erityisesti Baltian maat tarvitsevat uusia joukkotuotan-
totavoitteita, jotka tukisivat ndiden maiden itsendisen puolustuskyvyn ke-
hittimista.

Nykyisin Naton itdiselld siivelld vallitsee syvd epétasapaino lahialueel-
la sijaitsevin Venijan joukkojen ja Naton joukkojen vililld. Ajatushauto-

" 68 =



VIRON SODANKUVIEN KAKSINTAISTELU

mo Randin kesdstd 2014 alkaen jdrjestimissd sotapeleissid Baltian maita
ei pystytty puolustamaan Vendjan hyokkaykseltd. Randin mukaan Naton
joukkojen puute on noin seitsemin raskasta prikaatia, mukaan luettuna
kolme panssariprikaatia.®

Randin tulos ei ole yllitys. Miten Nato voisi puolustautua menestyk-
sellisesti Baltiassa, jos siihen ei ole pitkdidn aikaan valmistauduttu eiki val-
mistautumista ole katsottu edes tarpeelliseksi?

Ensimmiiset askeleet tilanteen korjaamiseksi on kuitenkin jo tehty.
Vuoden 2017 alussa Yhdysvallat on siirtdnyt Amerikan mantereelta pans-
sariprikaatin Naton itdiselle siivelle. Raskaat pataljoonan taisteluosastot
on sijoitettu Saksan johdolla Liettuaan, Kanadan johdolla Latviaan ja
Ison-Britannian johdolla Viroon. Pohjois-Virossa Tapalla sijaitsevaan
brittildiseen taisteluosastoon kuuluvat myos ranskalaiset ja tanskalaiset
komppaniat.

Jos Veniji olisi ldnsimaistunut, (mikd Boris Jeltsinin valtakaudella
niytti tdysin mahdolliselta), eikd Georgian ja Ukrainan sotia olisi sytty-
nyt, tima kirjoitus olisi epdilemittd toisenlainen. Mutta ent4 jos Ukrainan
sodassa Ukrainalle olisi kdynyt vield huonommin tai Venija olisi aloittanut
uuden sodan muualla? Sekin olisi ollut ja on edelleen mahdollista. Poliitikot
voivat suunnitella onnellista tulevaisuutta, mutta sithen valmistautuminen
ei kuulu operatiivisen alan upseerin tehtaviin.

Mikai voisi olla timéan kirjoituksen anti suomalaiselle lukijalle?

Suomi ei omaksunut muiden Euroopan maiden tapaan tulevaisuuden
sodankuvaa, jossa sota voisi tapahtua vain hyvin kaukana vanhasta man-
tereesta. Suomen puolustusvoimat siilytti operatiiviseen suunnitteluun
perustuvan puolustussuunnittelun ja sen seurauksena itsendisen puolus-
tuskyvyn.

Jos Suomi aikoo tulevaisuudessa liitty4d Natoon, kannattaa pitdd mieles-
sd, ettd isossa kansainvilisessd sotilasliitossa suuret jasenmaat ja allianssin
johtoportaat eivit ole valvomassa pienten rajavaltioiden kansallisia etuja.
Ne eivit ole kiinnostuneita perehtymién kaukaisiin ongelmiin. Niille yksi
tai kaksi siirrettdvii pataljoonaa oli tirkeampi kuin koko Viron tai Latvian
maanpuolustus. Kansallisia etuja ajamaan ja kansallisia intressejd puolus-
tamaan pystyy vain jokainen maa itse.
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SUOMEN PUOLUSTUKSEN
KERITTAMINEN
2000-LUVUN ALUSSA

Mpyrsky nousemassa, mutta
ndhtiinko synkkid pilvia?
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Johdanto ja artikkelin tavoitteet

Pitkin tahtdimen puolustussuunnittelu vuosituhannen alussa
Tulevaisuuden ennustaminen on aina vaikeaa. Erityisen vaikeaksi se osoit-
tautui 2000-luvun alussa. Taustalla oli Neuvostoliiton hajoaminen, Balkanin
1990-luvun sodat ja Vendjin talouden ja asevoimien romahtaminen, joita
seurasi Euroopan unionin ja Naton laajeneminen itdan. Nam4a tapahtumat
muuttivat Suomen turvallisuuspoliittista ympéristod radikaalisti, samalla
kun puolustuksen pitkin tihtdimen kehittdmiseksi laadittiin kolme turval-
lisuus- ja ulkopoliittista selontekoa, jotka muuttivat Suomen puolustusvoi-
mien rakenteita ja suorituskykyja merkittivisti. Johtamisjérjestelma ja -ra-
kenteet muutettiin tidydellisesti ja hankittiin merkittdvid uusia suorituskykyja
samalla kun toisista luovuttiin. Uudistetut puolustusvoimat joutuivat koh-
taamaan 2010-luvun puolivilissi aivan uuden, lihes ennennikemittomin
turvallisuus- ja sotilaspoliittisten tapahtumien vyoryn ja uhkakirjon, joka
jatkuu edelleen. Onkin mielenkiintoista arvioida, miten hyvin pitkin aikavi-
lin suunnittelussamme onnistuttiin. Osattiinko ennustaa tulevat haasteet ja
valmistautua timéan piivin uhkiin, vai meniko kehittiminen tdysin vadridan
suuntaan? Niihin kysymyksiin pureudutaan téssi artikkelissa.
Vuosituhannen vaihteessa Suomen puolustuksen kehittamisti ohjattiin
valtioneuvoston selonteoilla, jotka takasivat puolustusvoimille kehittdmis-
linjat ja resurssit aina kahdeksan vuoden jaksoissa. Selontekojen etuna oli
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puolustuksen suunnittelun kannalta resurssien ennustettavuus ja pitem-
min aikavilin kehittimisen takaaminen. Selontekojen ehkd suurin haaste
oli tietty ero turvallisuusympériston perusteellisen kuvauksen ja puolustus-
suunnittelun perusteeksi laaditun uhkakuvauksen vililla. Turvallisuusym-
paristén analyysi tehtiin tavallisesti ulkoministerigssé ja puolustuksen
kehittimiseen liittyvd osa puolustushallinnossa. Ulkoministerién johdon
poliittiset kannat tuntuivat vaikuttavan voimakkaasti turvallisuusympiris-
ton kuvauksiin. Mitdidn maata ei haluttu mainita potentiaalisena uhkana.
Perinteisessi sotilaallisessa suunnittelussa lihdettiin puolestaan uhkapo-
tentiaalista, jolloin Venija oli selkedsti ainoa mahdollinen sotilaallinen
uhka, jonka asevoimien suorituskykyd vastaan Suomen puolustuskykyi
mitattiin ja arvioitiin. Useissa selonteoissa laajojen globaalien ongelmien
ja kansallisen puolustuksen uhkakuvien vililld vallitsikin selvd epdsuhta.
Selontekoprosessi oli politiikkaa puhtaimmillaan, miki vaikutti lopputuot-
teeseen. Lisiksi kun selonteko oli miérirahojen jakamiseen vaikuttava asia-
kirja, eri hallinnonaloilla oli halua korostaa omia turvallisuuskdsityksiddn ja
uhkakuviaan suhteessa selonteoissa rakennettavaan turvallisuussisaltoon.
Sisdlto oli siis aina hallinnonalojen vilinen kompromissi.’

Selonteossa 1997 linjattiin Suomen puolustuksen kehittimisen pe-
rusteet vuoteen 2008 saakka. Selonteossa padtettiin merkittivistd raken-
nemuutoksista, joita tarkistettiin Valtioneuvoston selonteossa 2001 (VNS
2001). Samalla aikaistettiin seuraavan, 2010-luvulle ulottuvan puolustuk-
sen kehittdmissuunnitelman laatimista ja aikaistettiin seuraava turvalli-
suus- ja puolustuspoliittinen selonteko jo vuoteen 2004.>

Valtioneuvoston selonteon 2004 (VNS 2004) puolustusta koskevien
osioiden perustaksi toteutettiin vuosina 2002—2003 Pédesikunnan johdol-
la pitkdn tihtdimen suunnitteluprosessi. Ensimmadisessi vaiheessa tehtiin
suunnittelun pohjaksi 1620 vuoden paihin ulottuva arvio todennikoisis-
td tulevaisuuden uhkista. Téssd yhteydessi arvioitiin kansainvilisen toimin-
taympiriston ja lihialueen sotilaallisten voimien kehittymisti sekd yleistd
sotateknologista kehitysti, joiden pohjalta arvioitiin Suomeen mahdolli-
sesti suuntautuvia uhkia. Tamin jilkeen laadittiin puolustusjérjestelmin
tavoitetila 2017, joka kuvasi uhkien torjuntaan kykenevin puolustusjar-
jestelmin ja sen toiminnan. Kolmannessa vaiheessa laadittiin tavoitetilan
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pohjalta 12 vuoden pidhin ulottuva yksityiskohtaisempi pitkidn aikavilin
suunnitelma PTS 2004-2016 suorituskykyjen, rakenteiden ja toimintojen
kehittdmisestd kohti tavoitetilaa.

Ty6hon osallistuivat Padesikunnan eri osastot, maanpuolustusalueet ja
puolustushaaraesikunnat. Tavoitetilan perusteina olivat VNS 2001:ssi esitetyt
suunnittelun perusteet, puolustusministerion antamat perusteet ja puolus-
tusvoimien komentajan linjaukset. Tavoitetila 2017 ja PTS 2004-2016 an-
toivat perusteet VNS 2004:ssi olleille puolustusvoimia koskeville osuuksille.

VNS 2004 osui merkittdvain murroskohtaan. Taustalla oli Vendjin
poliittisen johdon vaihtuminen vuonna 2000, kun Vladimir Putinista tuli
presidentti. Samaan aikaan 6ljyn hinnan nousu antoi Venijén johdolle re-
surssit merkittdvin sotilaallisen voiman uudelleenrakentamiseen ja uuden,
Venidjin etuja vahvemmin ajavan ulko- ja turvallisuuspolitiikan toteutta-
miseen aivan uudenlaisilla keinoilla ja vilineilld. Vendjin puolustusbud-
jetti kasvoi vuosina 2000-2013 kymmenkertaiseksi®. Lisaksi taustalla olivat
Yhdysvalloissa syyskuussa 2001 tapahtuneet terrori-iskut, jotka johtivat
edelleen jatkuviin sotiin ja kriiseihin Lahi-iddssd ja Keski-Aasiassa ja siir-
sivdt linsimaiden huomiota perinteisestd sodankdynnisti kriisinhallintaan.

Varsin pian VNS 2004:n valmistumisen jilkeen alkoi merkittdva tapah-
tumien vyory, joka jatkuu edelleen. Selonteon puolustuksen kehittimisen
perustana olleen PTS 2004-2016:n aikajinteelle on osunut muun muassa
Afganistanin ja Irakin sissisodat, Georgian sota, arabikevit, Syyrian sisil-
lissodan alkaminen, Krimin valtaus, Ukrainan sodan alkaminen, ISILin
nousu, Euroopan pakolaiskriisi sekd Vengjin toteuttaman aivan uudenlai-
sen hybridisodankdynnin esiinmarssi. Kokonaisuutena kyseessd on kylman
sodan péittymisen jilkeen ehkd suurin poliittinen, taloudellinen, sotilaal-
linen ja yhteiskunnallinen myllerrys.

Artikkelin tavoite ja nikokulma

Palvelin vuodesta 2003 alkaen Padesikunnan operatiivisen osaston strate-
gisella suunnittelusektorilla, ja sain tehtdvikseni koordinoida PTS 2004—
2016:n laatimisen seki osallistua selontekoty6hon. Kokemus antoi hyvii
pohjaa pohtia, miten pitkin aikavilin suunnittelumme onnistui ennusta-

maan tdméan péivin tilannetta. Tédssé artikkelissa pyritddnkin arvioimaan,
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miten hyvin puolustusvoimien strategisessa suunnittelussa osattiin vuosi-
tuhannen vaihteessa arvioida uhkien ja sodankuvan muutosta 2010-luvun
lopulle saakka. Lisiksi arvioidaan, miten suunnitteluprosessin tuottama
puolustusjirjestelmi on vastannut toteutuneisiin timan paivan uhkiin.

Koska Puolustusjirjestelmén tavoitetila 2017 ja PTS 2004-2016 ovat
erittdin salaisia (TLL I) asiakirjoja, niit4 ei voida kiyttai julkisen artikkelin
perustana. Siksi artikkeli perustuu valtioneuvoston selontekoihin (VNS)
sekd muihin puolustusministeriossd laadittuihin strategia-asiakirjoihin.
Etenkin selonteot 2001 ja 2004 ovat vahvassa yhteydessi tavoitetilaan 2017,
jolloin ne antavat kuvaa siitd, miten puolustusvoimissa nihtiin uhkien ja
toimintaympariston kehittyvin ja miten puolustusvoimien suorituskykyjai
tulisi kehittdd. Ne olivat my6s selontekoja, jotka ohjasivat vahvasti puolus-
tusvoimien kehittdmistd 2010-luvulle.

Itse tulevaisuuden sodankuvaa ei niissi asiakirjoissa valitettavasti juuri-
kaan tarkastella. Tavoitetila-asiakirjassa sodankuva tulee esille tiedusteluosas-
ton ja muiden asiantuntijoiden laatimissa arvioissa, joiden pohjalta pelattiin
erilaisia skenaarioita. Mukana olivat arviot siitd, miki olisi lihialueen soti-
laallinen kyky vuonna 2017. Namai ovat sitten olleet pohjana selontekojen
teksteille. Vaikka sodankuvaa ei selonteoissa juurikaan arvioida, pddsee sithen
kiinni tarkastelemalla selonteoissa kuvattuja uhkakuvia ja niiden torjuntaan
tarvittavia puolustusvoimien joukkorakenteita ja suorituskykyja.

Artikkelissa pyritdin vastaamaan seuraaviin kysymyksiin:

1. Millaisiksi arvioitiin 2000-luvun alussa Suomeen 2010-luvun lopulla
kohdistuvat uhkat ja miten hyvin arviot osuivat kohdalleen?

2. Miten 2000-luvun alussa arvioitiin sodankdynnin ja Vendjan kykyjen ke-
hittyvdn 2010-luvun loppuun mennessi, osuivatko arviot kohdalleen ja
tunnistettiinko viitteitd Vendjin hybridisodankayntikyvyn kehittimisest4?

3. Palvelevatko arvioiden pohjalta kehitetyt suorituskyvyt Suomen puo-
lustusta olemassa olevia uhkia vastaan 2010-luvun lopussa?

Artikkelin toisessa luvussa kuvataan arvioinnin pohjaksi tind pdivini

Suomeen kohdistuvat turvallisuusuhkat, Vengjin nykyinen sotilaallinen
suorituskyky ja puolustusvoimien suorituskykytarpeet. Pohjana kiytetdan
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pitkalti vuoden 2017 keviilld julkaistua Valtioneuvoston puolustuspoliit-
tista selontekoa (VPS2017).

Artikkelin kolmannessa luvussa kuvataan puolustuksen uhkakuvat
ja arvio sodankdynnin kehittymisestd 2000-luvun alussa. Luvussa tarkas-
tellaan, miten uhkat ja sotilaallisen konfliktin mahdollisuudet nahtiin se-
lonteoissa ja strategia-asiakirjoissa. Lisdksi tarkastellaan, tunnistettiinko
mitdin uusia uhkia, kuten timén piivin hybridisodankdynnin elementteji.
Luvun johtopédtoksissd arvioidaan, tunnistettiinko suunnittelussa 2010-1u-
vun loppupuolen toteutuneita ja potentiaalisia uhkia. Lisiksi arvioidaan,
osattiinko suunnittelussa arvioida sodankdynnin kehitystd kuten se on
toteutunut.

Neljannessd luvussa kuvataan, millaisiksi Vendjan poliittisen jirjestel-
min, lantisten suhteiden ja sotilaallisten suorituskykyjen arvioitiin kehit-
tyvin. Johtopaitoksissd arvioidaan, miten hyvin Vendjén politiikan muutos
linnen suuntaan ja Vendjin sotilaallisten suorituskykyjen kehittyminen
osattiin ennustaa. Niin kiinnostavaa kuin se olisikin, tissi artikkelissa ei
kasitelld aiheen laajuuden takia Vendjin ydinasepolitiikkaa.

Viidennessi luvussa kuvataan, mitki olivat puolustussuunnittelun
perustana olleet Suomeen kohdistuvat uhkat ja uhkamallit, miten puo-
lustus aiottiin toteuttaa sekd miten puolustusvoimien joukkorakennetta,
suorituskykyja ja valmiutta aiottiin kehittdd uhkiin vastaamiseksi. Johto-
pédtoksissd arvioidaan, miten selontekojen mukainen puolustusjirjestel-
mi olisi vastannut timin pdivin tarpeisiin. Kuudennessa luvussa esitetiin
kokonaisarvio puolustussuunnittelumme kyvystd ennustaa tulevaisuuden
kehitysta pitkalld aikajaksolla.

Suomen puolustus 2017

Puolustuksen timin pdivin uhkat

Suomen ldhialueen turvallisuustilanne on selvisti heikentynyt Venidjian
vuodesta 2014 ldhtien toteuttamien aggressiivisten toimien jilkeen. Ta-
min seurauksena sotilaallinen toiminta Itdmeren alueella on lisddntynyt

ja samalla alueen sotilasstrateginen merkitys on kasvanut ja johtanut soti-
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laallisen jannitteen kasvuun alueella. Vendji horjuttaa kansainvilistd tur-
vallisuusjdrjestystd pyrkien omien etujensa ja etupiirinsi turvaamiseen.
Venijin strategisen tason padtoksenteko on hyvin keskitettyd.* Siksi paa-
toksentekokyky on selkedsti lansimaita nopeampi ja Venija kykenee kayt-
tdmadn tavoitteittensa saavuttamiseksi koordinoidusti sotilaallista voimaa
jalaajaa ei-sotilaallisten keinojen valikoimaa. Tdmin johdosta sotilaallisen
yhteenoton riski on kasvanut selvasti.’

Yhteiskunnan kasvanut haavoittuvuus altistaa yhteiskunnan elintirkeit
toiminnot entistd enemmin kybervaikuttamiselle, ja nditd toimia kdytetdan
my0s poliittisten padmaiirien saavuttamiseksi. Kyber- ja informaatiovai-
kuttamista on kohdistettu ldhialueillemme ja myds Suomeen. Monimuo-
toiset kemialliset, biologiset, radiologiset ja ydinaseuhkat (CBRN) siilyvit
edelleen uhkina.

Euroopan lihialueiden epivakaus sekd konfliktit Pohjois-Afrikassa,
Lihi-idédssi ja Itd-Euroopassa ovat heijastuneet Suomeenkin kansainvi-
lisen jérjestaytyneen rikollisuuden, jirjestetyn laittoman maahantulon,
verkkorikollisuuden, informaatiovaikuttamisen ja terrorismin kasvuna.
Téhin liittyy myos toimintaa, jota voidaan kuvata hybriditoimintana.
Hybridivaikuttamisella ymmarretddn suunnitelmallista toimintaa, jossa
valtiollinen tai ei-valtiollinen toimija voi hy6dyntidd samanaikaisesti eri-
laisia sotilaallisia keinoja kuten erikoisjoukkojen ja tavanomaisten jouk-
kojen kiyttod tai kdytolld uhkaamista hyvinkin lyhyelld varoitusajalla.
Liséksi sithen voi kuulua diplomaattisia, taloudellisia tai teknologiaan
perustuvia painostuskeinoja sekd myos informaatio-operaatioita ja so-
siaalisen median kdytt6d tavoitteena vaikuttaa kohteena olevan valtion
heikkouksiin ja saavuttaa omat tavoitteensa. Myds Suomeen kohdistuu
hybridivaikuttamiseen kuuluvien keinojen kiytto4, jota on suunnattu
kriittistd infrastruktuuria, teollisuuslaitoksia seki poliittista paatoksen-
tekojidrjestelmad ja kansalaisia vastaan.”

Sodankuva on monimutkaistunut. Poliittisten tavoitteiden saavuttami-
seksi kiytetddn jatkuvasti kehittyvien sotilaallisten keinojen lisiksi koordi-
noidusti muun muassa poliittista, taloudellista ja sotilaallista painostusta,
informaatio- ja kybersodankdynnin muotoja sekd ndiden yhdistelmia seki
muita hybridivaikuttamisen keinoja. Vaikuttaminen voi alkaa nopeasti jo
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normaalioloissa. Tavoitteena on aiheuttaa toimenpiteiden kohteena ole-
valle painetta, vahinkoa, epdvarmuutta ja epdvakautta. Sisdisen ja ulkoisen
turvallisuuden raja hamirtyy samalla kun ennakkovaroitusaika lyhenee.?

Venijin sotilaallinen suorituskyky

Venijilld on kyky kiyda pitkikestoisia, suhteellisen matalan tason konflik-
teja naapurimaissa tukemalla ja aseistamalla luomiaan aseellisia joukkoja.
T4aman lisiksi Vendji kykenee hyodyntimaiin ilmavoimiaan ja kauaskantoi-
sia tdsmdiasejirjestelmii pitkdn kantaman nopeasti toteutettavaan voiman
kayttoon. Vendjd kehittdd ja ylldpitdd valmiuksia ja suorituskykyji osallistua
my6s laajamittaiseen sotilaalliseen kriisiin. Maavoimissa on noin 40 aktiivi-
ja reserviprikaatia, 8 divisioonaa ja 350 000 sotilasta, joiden lisiksi luodaan
parhaillaan toimivaa reservijirjestelma®. Venidjilld on jo nyt kyky toteuttaa
suhteellisen helposti jopa 150 000 sotilaan operaatioita lyhyelld varoitus-
ajalla, tosin vain Vendjin lihialueilla'. Kaikkien turvallisuusviranomaisten
joukkoja voidaan kiyttid sotilaallisiin tehtéviin ja etenkin yli 400 000 soti-
laan vahvuista kansalliskaartia on kehitetty voimakkaasti."

Venijd on vahvistanut puolustustaan erityisesti linnen suuntaan.
Tdmain lisdksi on parannettu arktisen alueen joukkojen toimintakykya
ja valmiutta. Asevoimien materiaalisessa kehittimisessd matkitaan osin
lansimaita ja kehitetdén erityisesti kaukovaikutteisia tdsmiaseita, miehi-
tettyjd ja miehittimittomii ilma-aluksia, robotiikkaa, ydinaseita, ilma- ja
avaruuspuolustusta, digitaalisia tiedustelu- ja johtamisjarjestelmia ja eri-
koisjoukkoja'?. Toisaalta kehitetdan myos jarjestelmis, joilla kyetddn kiistéd-
main linsimaiden tekninen ylivoima sekd estiméan ilmatilan ja merialueen
vapaa kaytto. Téllaisia jarjestelmid ovat kehittyneet ilmapuolustus- ja ran-
nikkopuolustusjirjestelmit seki kehittyneet elektronisen sodankdynnin ja
informaatiosodankiynnin jirjestelmit ja -kyvyt'®. Lisdksi Vendji on yll4-
pitanyt kykya massiiviseen epdasuoraan tulenkiytt6on, joka yhdistettyna
tehokkaaseen lennokeilla toteutettavaan maalitiedusteluun ja tulenjohtoon,
on osoittautunut erityisen tehokkaaksi Ukrainassa."

Toisaalta suuri osa kehittimishankkeista on taloudellisista ja teknisisté
syistd jaljessd kunnianhimoisista aikatauluistaan ja hankkeita on jouduttu
siirtdmaan 2020-luvulle’. Valtaosa Vendjin sotakalustosta on edelleen joko
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alkuperiisti tai modernisoitua neuvostokalustoa. Perinteinen massiivinen
tulenkdytto on tirkeidd, koska tdsmaaseita on Venijilla edelleen suhteelli-
sen rajallisesti. Tdsmiaseiden kiytossd Vendjd ei myoskdan kykene muun
muassa tehokkaiden strategisten ja operatiivisten lennokkien puutteen
takia nopeaan maalitusprosessiin, joka mahdollistaisi liikkkuvien maalien
tuhoamisen, jolloin tismiaseita kiytetddn enimmaikseen kiinteitd tai py-
sdytettyjd maaleja vastaan. Syyriassa osoitetusta kyvystd huolimatta Venijin
ilmavoimien kyky taistella kehittynyttd ilmapuolustusjirjestelmia vastaan
on rajallinen. Liséksi viime vuosien kova kiyttd on kuluttanut lentokalus-
toa, jonka kidytettdvyys arvioidaan olevan 66 prosentin luokkaa.'
Puutteista huolimatta Venija pyrkii ja kykenee haastamaan Naton ky-
vyn tukea Baltian maiden ja Itd-Euroopan alueen puolustusta mahdollisen
sotilaallisen kriisin kdynnistyessa. Vendja kykenee perustamaan ja siirtimaan
kaikkien puolustushaarojen korkean valmiuden joukkoja erittdin nopeasti
valtakunnan eri osista haluttuihin suuntiin. Timi mahdollistaa tarvittaessa
yllatyksellisen rajoitetun alueen valtaamisen kohdevaltion suvereniteetin kiis-
tamiseksi. Toimenpiteitd voidaan tukea Krimin valtauksen tapaan hybridiso-
dankdynnin menetelmilld, joilla vaikutetaan puolustajan poliittiseen johtoon,
maanpuolustustahtoon ja sotilaallisen puolustuksen toteuttamiseen.'”

Puolustuksen timin paivin suorituskykytarpeet
Suomen puolustaminen edellyttii tilld hetkelld uhkaan nihden riittdvia
maa-, meri- ja ilmapuolustusta sekd niitd tukevia yhteisid suorituskykyja
sekd kykyd ottaa vastaan kansainvilistd apua. Jotta tilanteen kiristyminen
sotilaallisen voiman kiytoksi Suomea kohtaan voidaan estéi, tarvitaan
tehokkaita ja ajanmukaisilla jarjestelmilld varustettuja, kaikkien puolus-
tushaarojen joukkoja siséltavid vilittoman valmiuden joukkoja, joita voi-
daan kiyttad koko maan alueella. Jos sotilaallinen hy6kkays tapahtuu, on
kyettdva nopeasti muodostamaan puolustuksen painopiste ja torjumaan
hyokkays. Pitkittyneessi tai laajentuvassa kriisissd on kyettdva perustamaan
tarvittaessa lisdd joukkoja laajaan reserviin tukeutuen.'®

Pidesikunnalla on oltava kyky johtaa yhteisoperaatioita, joissa kiy-
tetddn maa-, meri- ja ilmavoimien joukkoja sekd puolustusvoimien yh-

teisid suorituskykyja. Yhteisid suorituskykyji ovat yhteinen johtaminen,
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tiedustelu ja logistiikka. Puolustusvoimilta edellytetdin myos kykya toimia
yhteistydssd muiden viranomaisten ja kumppanien kanssa."

Puolustuksen toteuttamiseksi joukot jaetaan kiyttoperiaatteen mukaan
operatiivisiin, alueellisiin ja paikallisjoukkoihin. Alueellisilla joukoilla luo-
daan puolustuksen alueellinen kattavuus. Operatiivisilla joukoilla luodaan
puolustuksen painopiste ja kdyddan ratkaisutaistelut. Paikallisjoukoilla tu-
etaan operatiivisia ja alueellisia joukkoja taistelu-, suojaus-, valvonta- ja
tukitehtdvissd sekd yhteydenpidossa muihin viranomaisiin.?

Erityisesti maavoimat tarvitsevat nopeasti kdytto6n saatavia vilittomin
valmiuden joukkoja. Maavoimien nykyistd liikkkuvuutta, tulivoimaa ja is-
kukykyi on kehitettivd modernisoimalla rynnikképanssarivaunukalusto
ja hankkimalla uusia taistelupanssarivaunuja. Lisdksi tarvitaan parempaa
valvonta- ja maalinosoituskyky4 sekd uuden sukupolven panssarintor-
junta-aseita ja ampumatarvikkeita. Tykistolld tulee olla kyky liikkkuvaan,
kauaskantoiseen ja tulivoimaiseen tulenkiytto6n.?!

Merivoimat tarvitsevat erityisesti kyky4 alueellisen koskemattomuu-
den valvontaan ja turvaamiseen, merilitkenteen suojaamiseen ja merellisten
hyokkaysten torjuntaan. Meripuolustuksen tulee kyetd nykyistd nopeam-
piin ja litkkuvampiin merioperaatioihin, miki edellyttid nopeaa ja joustavaa
valmiuden sditelyd, valvontakykyd, tulenkayttokykyd seki kykyd torjunnan
painopisteen muodostamiseen meri- ja rannikkoalueilla. Merivoimien su-
kellusveneen etsintd- ja torjuntakykyd on parannettava ja merimiinoitus-,
miinantorjunta- ja kuljetuskykya yllapidettiva. Rannikkojoukoilla on oltava
liikkuvia ja tulivoimaisia rannikolla toimivia taisteluosastoja, pintatorjunta-
ohjusyksikoitd sekd suojaus- ja tuliyksikoitd. Rannikkojoukkojen tulivoimaa,
liikkuvuutta sekd johtamista on kehitettava. Kiintedn merivalvonnan suori-
tuskyky varmistetaan ylldpitimalld pintavalvonnan jirjestelmit ja aloitta-
malla vedenalaisen valvontajirjestelmin uudistaminen.”

IImavoimilta osalta on pidettava yll4 alueellisen koskemattomuuden val-
vonta- ja torjuntakykyd, havittdjatorjuntakykyé sekd ilmasta maahan vaikut-
tamiskykyd maa- ja merivoimien taistelun tukemiseksi. lmapuolustuksen
tukena tarvitaan yhteiskunnan elintirkeiden kohteiden ja maavoimien jouk-
kojen ilmatorjuntasuojaan kykenevid ilmatorjuntaohjusjarjestelmid. Taiste-
lunkestidvyyden lisddmiseksi on ylldpidettava riittdviad tukikohtaverkostoa ja
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siirtymiskykyisid joukkoja seki riittdvdd asemateriaali- ja varaosavarantoa
sekd kansallista osaamista. Tukikohtien taistelukestdvyyttd on edelleen kehi-
tettdvd. [lmavalvonnan suorituskyky on yllapidettdvi, samalla kun on kehi-
tettava kykyd pienen heritteen ilma-alusten ja lennokkien havaitsemiseen.”

Puolustusvoimien toimintavalmiutta on nostettava, parannettava toi-
mintakykyd kybertoimintaympiristoissd sekd hankittava parempaa kau-
kovaikuttamiskykya. Puolustusvoimilla tulee olla kyky kybertilannekuvan
muodostamiseen, kyberoperaatioiden suunnitteluun ja toimeenpanoon
sekd omien jirjestelmien suojaamiseen ja valvontaan kybertoimintaympi-
ristossd. Kaukovaikutteisten asejarjestelmien ampumatarvikkeiden madrai
on lisdttdvi ja maalinosoituskykyéd parannettava. Tiedustelujérjestelmin,
johtamisjirjestelmin ja logistiikkajdrjestelman suorituskyvyn alueellista
kattavuutta ja taistelunkestavyyttd on parannettava.*

Ennakkovaroituksen saamiseksi sotilastiedustelun tiedonhankintamene-
telmii on kehitettivi. Lisidksi on rakennettava sotilastiedustelun, valvonnan
ja maalittamistuen kokonaisuus. Erikoisjoukkojen kykyi tiedusteluun ja
vaikuttamiseen on ylldpidettavd, samalla kun péivitetddan helikopterikalusto
erikois- ja valmiusjoukkojen liikkuvuuden ja reagointikyvyn takaamiseksi.”

Tietoliikenteen jirjestelyissd jirjestelmien teknistd rakennetta on kehi-
tettdvd vastaamaan puolustusvoimien valmiudellisia tarpeita, harjoitustoi-
mintaa sekd aluevalvontaa ja muuta operointia. Puolustusvoimien omilla
tietoteknisilld jarjestelmilld on tuettava ensisijaisesti taistelujen johtamista.
Monikansallisessa yhteistydssd on kehitettdva teknisid ja toiminnallisia rat-
kaisuja, jotka tarvittaessa mahdollistavat eri maiden johtamisjérjestelmien
osien yhteen liittimisen. Rajajoukkoja tulee kehittdd osana puolustusjir-
jestelmidd yhteistoiminnassa puolustusvoimien kanssa ja siind on otettava
huomioon erityisesti kasvaneet valmiusvaatimukset. Reservin fyysistd kun-
toa ja koulutustasoa on pyrittiva kehittdmaiin ja reservildisten osaamista
hyodynnettdva nykyistd paremmin sodan ajan joukoissa.*

Valmiutta, viranomaisyhteistyots, aluevalvontaa, tiedonhankintaa seki
sotilastiedustelun toimintaedellytyksid on kehitettidvd myos lainsdddannon
avulla. Lainsdddantod on myos kehitettdvd mahdollistamaan paremmin
kansainvilisen avun antaminen ja vastaanottaminen sekd muu kansainva-

liseen toimintaan osallistuminen. Lisiksi on selvitettivd miehittimatonti
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ilmailua ja lennokkitoimintaa koskevan lainsddddnnon kehittimistar-
peet. Virka-avun antamista ja saamista, kaksoiskansalaisten asemaa sekd
maa-alueiden ja kiinteistojen hallintaa ja niiden omistuksen siirtoa koskeva
lainsddddnté on uudistettava vastaamaan uutta tilannetta.””

Puolustuksen uhkakuvat ja sodankdynnin kehittyminen
2000-luvun alussa selontekojen mukaan

Uhkakuvat ja sotilaallisen konfliktin todennikéisyys
Valtioneuvoston selonteko 2001 hyviksyttiin eduskunnassa joulukuussa 2001.
Vain kolme vuotta myohemmin hyviksyttiin Valtioneuvoston selonteko 2004.
Molempien selontekojen taustalla oli jo useita vuosia jatkunut varsin vakaa ja
positiivinen turvallisuuspoliittinen kehitys. Balkanilla vuosikausia riehuneet
sodat ja kriisit oli saatu hallintaan ja Venidjin Kaukasuksella kiymit sodat
olivat ohittaneet pahimmat vaiheensa. Suurvaltasuhteet Euroopassa olivat
varsin ongelmattomia, Euroopan unionin integraatio kehittyi ja vallitsi varsin
toiveikas ilmapiiri Euroopan turvallisuuspoliittisesta kehityksesti. Positiivisen
kehityksen ja selontekojen lyhyen aikavilin johdosta uhkakuvat ja sotilaallisen
konfliktin mahdollisuus nahtiin selonteoissa hyvin samankaltaisina.

Sotilaallisen konfliktin ja etenkin laajamittaisen sodan uhka Euroo-
passa arvioitiin molemmissa selonteoissa vihiiseksi. Selonteossa 2004
lainattiin Euroopan unionin turvallisuusstrategiaa, jonka mukaan perin-
teinen laajamittainen sotilaallinen uhka jdsenvaltiota vastaan oli epdto-
dennikoinen. Valtioiden vilisen sodan mahdollisuus unionin sisilla oli
suljettu pois ja suursodan uhkaa ei nihty muuallakaan Euroopan alueella.
Toisaalta tunnistettiin Balkanilla ja Kaukasuksella jatkuneiden pitkien kon-
fliktien takia epdvarmuustekij6itd, nimenomaan mahdollisuus alueellisten
tai paikallisten konfliktien puhkeamiseen Euroopassa tai sen lihialueilla.
Téllaisten konfliktein arvioitiin voivan vaikuttavan my6s Suomeen seki
vilillisesti Euroopan yleisté turvallisuutta heikentden ettd suoraan esimer-
kiksi taloudellisten tai sosiaalisten tekijéiden kautta.?®

Perinteisid sotilaallisia uhkia selonteoissa kisiteltiin hyvin suppeasti, mita
eduskunnan puolustusvaliokunta arvosteli mietinndssdidn vuonna 2001.
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Puolustusvaliokunnan nikemyksen mukaan sotilaalliset uhkat tuli niakya
selkeimmin muun muassa alueellisen puolustusjérjestelmén kehittdmises-
sd. Puolustusvaliokunnan vuoden 2004 mietinnossi téllaisia kommentteja
ei endd kuitenkaan ollut kuvastaen, miten positiivisen kehityksen arvioitiin
jatkuvan ja syvenevin ilman suurempia soradénié poliittisessa kentéssd.”

Sotilaallisten uhkien sijaan selonteoissa painotettiin globalisoitumisen
ja keskindisriippuvuuden syvenemisen tuomia uusia uhkia yhteiskuntien
tullessa yhd haavoittuvammiksi kaukaakin tuleville kansalliset rajat ylittdville
riskeille ja uhkille. T4llaisina uhkina mainittiin joukkotuhoaseiden leviami-
nen ja kaytto, ihmisoikeuksien loukkaukset, yhteiskunnan perusrakenteiden
vaurioituminen, tietoverkkojen kautta levidvit informaatiouhkat, sihkoiseen
viestintddn sekd tietojirjestelmiin kohdistuvat uhkat, suuronnettomuudet,
terrorismi, rajat ylittdva kansainvilinen rikollisuus, ympéariston muutokset,
ydinturvallisuus, epidemiat ja kriisitilanteiden aiheuttamat #killiset ja laajat
viestoliikkeet. Talouden kansainvilistyessd Suomen arvioitiin olevan entistid
riippuvampi herkisti haavoittuvista teknologisista jarjestelmisti ja verkos-
toista, jotka ovat alttiita erityisesti terrorismille ja jarjestdytyneen rikollisuu-
den toiminnalle. Mitd4n selkedd painopistettd uhkien kuvauksessa ei ollut
eikd uhkien todennikoisyyksid arvioitu millddn tavoin.®

Selontekojen vilissi julkaistussa Yhteiskunnan elintirkeiden toiminto-
jen turvaamisen strategiassa 2003 uhkat oli nahty ja kasitelty hyvin samaan
tapaan. Strategiassa ei uhkia laitettu tirkeysjdrjestykseen, mutta uhkien
torjunnan painopisteind mainittiin valtion johtaminen, vakavan rikolli-
suuden ja terrorismin vastainen tiedustelutoiminta, séhkoisen viestinti- ja
tietoinfrastuktuurin suojaaminen ja terveydensuojelu. Niihin piti saada
paremmat suorituskyvyt jo ldhivuosina. Mitdin suosituksia kehittimiseen
tarvittavista resursseista ei kuitenkaan annettu. Mielenkiintoista oli se, ettd
strategiassa arvioitiin ulkopuolisten valtioiden ja kansainvilisten organi-
saatioiden puuttumisen taloudellisesti ja sotilaallisesti heikkojen ja epava-
kaiden maiden siséisiin asioihin kasvavan tulevaisuudessa.*

Selonteoissa ehki selkein ero oli terrorismin kisittelyssa. Selonteossa
2004 terrorismin uhkan todettiin lisddntyneen selvisti ja uhkana nihtiin
erityisesti d4ri-islamilainen terroritoiminta Lihi-id4ssd, Kaakkois-Aasiassa,
Afrikan sarvessa ja Itd- Afrikassa sekd Afganistanissa. Uhkana nédhtiin my6s
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adrijarjestjen leviiminen yhi laajemmalle sekd Euroopan islamilaisen
maahanmuuttajavdeston rekrytoiminen. Suomen osalta terrorismin uhka
nihtiin toistaiseksi vdhiisend, mutta erityisesti mainittiin darijirjestojen
toiminta maahanmuuttajavieston parissa.*

Uudet uhkat

Selonteossa 2001 ja YETT-strategiassa 2003 ei nostettu erikseen esille mi-
tddn erityisid uusia uhkia télld termilld. Selonteossa 2004 uusiin uhkiin
varautuminen mainittiin, mutta uhkia ei erikseen eritelty. Uusilla uhkilla
tarkoitettiin ilmeisesti lihinnd vuoden 1997 selonteon tapaan ei-sotilaallisia
globalisaatioon liittyvid uhkia, kuten ympiristdongelmia, kansainvilistd
rikollisuutta ja laitonta siirtolaisuutta®.

Molemmissa selonteoissa ja YETT-strategiassa tunnistettiin kuiten-
kin erityisesti informaatio-operaatiot ja tietoverkkohyokkiykset entistd
merkittivimpind uhkina, joilla saattoi olla laaja-alaisia vaikutuksia. In-
formaatio-operaatioiden arvioitiin olevan merkittava lisd hyokkaajan kei-
novalikoimassa tiedonhankintaan ja puolustajan toiminnan vaikeuttami-
seen. Informaatiosodankdynnin kohteina mainittiin paattsjit, kansalaiset,
tiedotusvilineet, energialidhteet, tietoverkot ja sotilaalliset kohteet kuten
ilmapuolustus. Tietoverkkojen kautta levidvien ja rajat ylittdvien infor-
maatiouhkien aiheuttajiksi tunnistettiin seka valtiolliset organisaatiot ettd
rikolliset, hakkerit, terroristit ja yksityiset yritykset. Ndiden uhkien ja hii-
rinnin todettiin olevan jo jokapéiviistd rauhankin aikana. Tietoverkkoihin
tunkeutumisen kohteiksi arvioitiin niin tietoyhteiskunnan haavoittuvat
sdhkoiset viestintd- ja tietojirjestelmit kuin turvallisuusviranomaisten
jarjestelmidt. Uhka vaikutti tiedon luottamuksellisuuteen, eheyteen, saa-
tavuuteen ja hallintaan. Tiedon muuttaminen propagandatarkoituksissa
tunnistettiin my6s uhkaksi.**

Selonteossa 2004 nostettiin esille my6s uusi uhkatyyppi, epasym-
metrinen sodankiynti, jonka merkitys korostui kaikissa uhkamalleis-
sa. Epdsymmetriselld sodankdynnilld tarkoitettiin sekd sotilaallista ettd
ei-sotilaallista toimintaa, jossa kidytetddn keinoja tai vilineitd, joiden
torjuntaan vastapuoli ei ole varautunut. Epasymmetrisen sodankdynnin
keinoin arvioitiin voitavan vahingoittaa ylivoimaistakin vastustajaa, eten-
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kin hyddyntden avoimen, pitkille kehittyneen tietoyhteiskunnan haavoit-
tuvuuksia. Keskeisimpind epasymmetrisind uhkina pidettiin terrorismia
ja tuholaistoimintaa, joukkotuhoaseiden levidmist4 ja kayttod seki infor-
maatiosodankdyntid. Erikoisjoukkojen toiminta tai informaatiosodan-
kdynnin menetelmit arvioitiin toimintamalleiltaan tdysin terroristi- tai
rikollisjirjeston toteuttamien iskujen kaltaisina, miki vaikeuttaisi tekijan

tunnistamista.®®

Sodankdynnin kehittyminen

Sodankiynnin kehittymista tarkasteltiin selonteossa 2001 hyvin suppeasti.
Jopa YETT strategiassa 2003 sodankdynnin kehittymisti oli arvioitu enem-
min. Selonteossa 2004 aiheeseen paneuduttiin jo perusteellisemmin. Kehi-
tyksen keskeiset suuntalinjat nihtiin kaikissa asiakirjoissa kuitenkin hyvin
samaan tapaan.

Asevoimien kehittimisen painopisteen arvioitiin olevan nopeiden krii-
sinhallintakykyjen kehittimisessd. Erityisind kehittdmiskohteina nihtiin
tietoverkkojen ja -jdrjestelmien lamauttamiseen tahtddva informaatio- ja
johtamissodankiynti, joukkojen strateginen ja operatiivinen liikkuvuus,
tdsmiaseita hyodyntédvi tulivoima sekid kyky taistelualueen kokonaisval-
taiseen hallintaan muun muassa huomattavasti parempien tiedustelu- ja
johtamisjirjestelmien avulla. Ndiden kykyjen yhdistetyn kdyton arvioitiin
lisadvin joukkojen ja jirjestelmien kyvyn moninkertaiseksi perinteisiin ase-
voimiin verrattuna, samalla kun asevelvollisuusjirjestelmistid luovutaan ja
siirrytddn ammattiarmeijoihin.*

Tulivaikutuksen katsottiin ulottuvan yhd kauemmas, tarkemmin ja re-
aaliaikaisemmin, jolloin massamaisen tulenkdyton tarve vihenee. Joukko-
jen ja asejérjestelmien hyvin operatiivisen litkkkuvuuden takia suurvaltojen
arvioitiin kykenevin siirtimiidn joukkoja muutamissa viikoissa strategisel-
ta suunnalta toiselle. Toisaalta informaatioteknologioiden uskottiin mah-
dollistavan entistd paremmin ennakkovaroituksen saamisen sotilaallisen
uhan muodostumisesta.”’

Maavoimien arvioitiin sdilyttdvin asemansa keskeisend puolustushaa-
rana, vaikka kehitys korostikin huipputeknologiaan perustuvien asejirjes-
telmien, erityisesti ilmavoimien ja kaukovaikutteisten tdismaaseiden seki
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erikoisjoukkojen kiyttod sotilaallisissa operaatioissa. Etenkin erikoisjouk-
kojen roolin ja merkityksen arvioitiin kasvavan merkittavisti.*®

Sodankéynnissé arvioitiin selkeiden rajojen hdmirtyvin. Vastapuolen
painostamiseksi arvioitiin kdytettdvin myos informaatiosodankiyntiin
kuuluvia tietojdrjestelmdsodankdynnin ja psykologisen sodankdaynnin
keinoja, joita voidaan tehostaa erikoisjoukkojen operaatioilla seki alue-
loukkauksilla. Jo painostusvaiheessa arvioitiin voitavan kiyttdd myos voi-
man niyttod voimakkaampia sotilaallisia keinoja, joilla asejirjestelmien
ja elektronisen sodankdynnin vaikutus ulotetaan painostuksen kohteena
olevan valtion alueelle varsinaista sotaa aloittamatta.”

Asevoimien kiytossd arvioitiin kohteena olevan entistd useammin
vastustajan asevoimien lisdksi sen yhteiskunnan toiminnan kannalta kes-
keiset rakenteet, joissa vaikuttamiskeinojen kirjo laajenee. Tdmin takia
asevoimia arvioitiin myos kdytettdvin entistd enemmain yhteiskuntien
suojaamiseksi epdsymmetrisid uhkia vastaan yhteistyssd muiden turval-
lisuusviranomaisten kanssa. Tehtdvini arvioitiin olevan muun muassa yh-
teiskunnan elintirkeiden toimintojen suojaaminen ja kohteiden valvonta
sekd tiedonvaihto.*

Asevoimien arvioitiin jatkossa muodostuvan eri valmiusasteissa ole-
vista joukoista. Erityisesti nopeasti liikkeelle saatavien joukkojen tarpeen
arvioitiin lisd4dntyvin etenkin oman alueen ulkopuolella toteutettavissa
operaatioissa. Alemman valmiuden joukkoja valmistauduttaisiin puoles-
taan kdyttimain ensisijaisesti oman alueen puolustukseen.*!

Aseteknologian kehittyessi keskeiseksi tavoitteeksi arvioitiin yhi sel-
keimmin informaatioylivoiman saavuttaminen heti kriisin alkuvaiheessa.
Taistelutilan hallinnan merkityksen arvioitiin lisddntyvin sodankdynnin
monimutkaistuessa, joukkojen toiminta-alueiden kasvaessa ja litkkuvuu-
den lisdéntyessd. Taistelutilan hallintaan arvioitiin kiytettdvin perinteisten
menetelmien lisiksi lennokkeja, lentokoneita, satelliitteja sekd nykyaikaisia
johtamisjérjestelmid. Tdsmédaseiden miaidran joukkojen varustuksessa arvi-
oitiin kasvavan.*

Kaikkia joukkoja tuettaisiin suorituskykyiselld logistiikkajirjestelmal-
14, joka tukeutuisi entistd enemmén kaupallisiin ratkaisuihin ja varsinkin

puolustussodassa suoraan siviilijarjestelmiin. Ilmavoimien kehittimisen
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painopisteen arvioitiin olevan jatkossa ilmasta maahan -kyvyn kehittdmi-
sessd, ja merivoimilla vastaavasti kyvyssa vaikuttaa mereltd maalle erilaisilla
kauaskantoisilla tismaasejérjestelmilld. Kaikkien joukkojen suojaa joukko-
tuhoaseita vastaan arvioitiin parannettavan.*

Johtopéitoksia

Molemmat selonteot kisittelivit uhkia hyvin samaan tapaan. Uhkien kirjo
oli laajenemassa ja se kohdistui yhd enemman siviiliyhteiskuntaa ja sen jar-
jestelmid vastaan. Uhkien kuvauksessa painopiste oli erilaisten globalisaa-
tioon ja kansainvilisen yhteison toimintaan liittyvien uhkien kuvaamisessa.
Uhkakuvat olivat hyvin laaja-alaisia ja “maailmoja syleilevid”, niissd nikyi
ulkoministerion vahva kiddenjilki. Sotilaalliset uhkat edelleen mainittiin,
mutta ne arvioitiin lopulta varsin vihdisiksi ja sotilaallisten kriisien riski
hyvin pieneksi.

Informaatiosodankiynnin ja tietoverkkorikollisuuden ja -hyokkiys-
ten uhkat tunnistettiin varsin hyvin ja kattavasti, mutta sosiaalisen me-
dian roolia mielipidevaikuttamisessa ei vield mainittu. Tdmi johtuu to-
dennikoisesti sosiaalisten medioiden kehittymittomyydesti selontekojen
laatimisen aikaan. Terrorismin uhkan kasvu tunnistettiin, samoin myo6s
laajamittaisten viestoliikkeiden tuomat uhkat. Selonteoissa ei kuitenkaan
vield tunnistettu mahdollisuutta aiheuttaa viestoliikkeitd tarkoituksen-
mukaisesti kohdemaiden painostamiseksi tai terrorismin rajihdysmaiisti
kasvua etenkin Lihi-idé4ssi. Laajassa uhkakirjossa tietoverkkouhkat, ter-
rorismi ja vdestoliikkeet eivdt nousseet mitenkdin selvisti esille, vaan ne
hukkuivat “kohinaan”. Poliitikoilla ei niyttinyt olevan kykyi tai halua
asettaa asioita minkdinlaiseen tirkeysjirjestykseen, osin ehki sen takia,
ettd timai olisi edellyttinyt myos resurssien osoittamista vakavampien
uhkien torjuntaan.

Selonteossa 2004 uutena esitetyt epdsymmetriset uhkat liittyivat la-
hinni terrorismin lisddntymiseen. Nikokulmana olivat enemman terro-
ristien kdyttdimait epdsymmetriset keinot kehittyneitd valtioita vastaan.
Miiritelmaissd oli kuitenkin jo selked viite ajatuksesta erikoisjoukko-
jen hy6dyntimisestd operaatioissa, joissa niiden toimintaa olisi vaikea
tunnistaa valtiolliseksi toiminnaksi. Lisdksi tunnistettiin mahdollisuus
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ei-tavanomaisten toimien ja vélineiden kdyttoon. Minkéanlaisia arvioita
tdmin pdivdn hybridisodankdynnin kaltaisesta kootusta vaikuttamisesta
ei kuitenkaan esitetty.

Asevoimien rakenteen ja toiminnan kehittyminen arvioitiin hyvin
kansainviliseen kriisinhallintaan painottuvaksi. Kriisinhallintakyvyn ke-
hittimisen arvioitiin tapahtuvat kotimaan puolustuksen, etenkin laajamit-
taisen hyokkayksen torjuntakyvyn kustannuksella. Ndinhén todellisuudessa
tapahtui aina vuoteen 2014 saakka. Arvioissa ei kuitenkaan osattu lainkaan
ennustaa paluuta kansallisiin puolustuskykyihin laajamittaista hyokkaystd
vastaan eikd asevelvollisuusarmeijoiden “renessanssia”. Tami johtuu tie-
tenkin selontekojen keskeisesti ajatuksesta, jossa turvallisuuspoliittinen
kehitys arvioitiin hyvin positiiviseksi ja mahdollisten taka-askelien mah-
dollisuutta ei kunnolla edes mietitty.

Sodankiynnin kehittymisessid tekninen kehitys arvioitiin péapiirtein
oikein. Taistelutilan hallinnan, tdsmaaseiden ja erikoisjoukkojen merki-
tyksen mittava kasvu osattiin ennustaa hyvin. Lennokit mainittiin, mutta
niiden kdyton valtavaa kasvua ei osattu ennustaa. Arvioissa ei tunnistettu
my0skddn massamaisen tulivoiman merkitystd yhdistettynd lennokkien
kiyttoon tiedustelu- ja maalittamissensorina eikid panssarijoukkojen mer-
kityksen uudelleen korostumista. Samoin ei osattu arvioida kehittyneiden
ilmatorjuntajirjestelmien ja pitkdn kantaman ohjusjarjestelmien merki-
tystd ilmavoimien toimintavapauden ja liittolaisvahvennusten estimisessa.
Kokonaisuutena sodankdynnin kehittyminen néytti pohjautuvan Irakin ja
Afganistanin sotien kaltaiseen tilanteeseen, missi teknisesti ylivoimainen
joukko taistelee teknisesti useita sukupolvia vanhanaikaisempaa sotilaallista
joukkoa vastaan tai toteuttaa vastasissisodankdyntid. Selonteoissa yliarvioi-
tiin myos selkedsti mahdollisuus ennakkovaroituksen saamiseen, jolloin
nopean valmiuden kohottamisen merkitystd oman maan puolustuksessa
ei ndhty riittavin merkittavaksi.

Sodankdynnin monimutkaistuminen ja vaikutusten ulottuminen eri-
tyisesti entistd haavoittuvampaa siviiliyhteiskuntaa vastaan tunnistettiin
hyvin. Téstid johtui, ettd viranomaisyhteistyon tarve arvioitiin oikein ja
sotilaallisten suorituskykyjen kasvava kaytto siviiliyhteiskunnan tukena
tunnistettiin.

m 88 =



SUOMEN PUOLUSTUKSEN KEHITTAMINEN

Vendjin poliittisen kehityksen, sodankdynnin ja
suorituskykyjen kehitysndikymdt 2000-luvun alussa

Venijin poliittinen kehitys ja suhteet linteen

Valtioneuvoston selonteoissa 2001 ja 2004 Vendjén arvioitiin olevan kehit-
tymissd demokraattisemmin hallituksi oikeusvaltioksi. Toisaalta Vendjin
johdon katsottiin pyrkivin vahventamaan keskusvallan roolia alueiden
kustannuksella, ja etenkin 2004 presidentinvaaleissa todettiin kansallismie-
listen mielipiteiden vahventuneen. Vendjin siséisessa kehityksessi katsottiin
olevan edelleen epivarmuustekijoitd, jotka tekivit vaikeaksi ennustaa tu-
levaisuuden kehitystd. Suhteet naapurimaihin olivat paépiirtein kunnossa
ja Venidjin arvioitiin pyrkivdn kehittimaan suhteita Euroopan unioniin ja
Natoon. Positiivisesta kehityksestd huolimatta Venijan todettiin suhtautu-
van varauksellisesti EU:n ja Naton liialliseksi katsomaansa vaikutusvallan
kasvuun, joka uhkasi Venijan asemaa Euroopassa. Selonteossa 2004 Ve-
nijan todettiin pyrkivin myos ohittamaan EU:n instituutioita ja olemaan
suoraan yhteydessid suurten EU-maiden johtoon. Venijin tavoitteisiin arvi-
oitiin kuuluvan vaikutusvallan lisidminen entisen Neuvostoliiton alueilla ja
johtoaseman saaminen Euraasian alueelle. Tdmin vuoksi Venéjan todettiin
vastustavan Naton laajenemista erityisesti entisen Neuvostoliiton alueelle
ja sen arvioitiin ryhtyvén vastatoimiin, jos ndin tapahtuu.*

Vaikka Venijin tirkeimpien turvallisuusintressien katsottiin olevan
eteldssd, arvioitiin Vendjian kuitenkin kiinnittidvin huomiota myos Itimeren
tilanteeseen. Naton laajenemisen my6td sotilaallisen toiminnan painopiste
oli siirtymissd ldhemmiksi Baltiaa ja Suomen ja Vendjin merialueita, sa-
malla kun Itimeren merkitys Venidjin talouden kannalta etenkin 6ljyn ja
kaasun vientireittini oli kasvussa. Vendjin tavoitteiden Pohjois-Euroopassa
arvioitiin liittyvin ennen muuta Naton laajenemisen vastustamiseen, stra-
tegisen ydinpelotteen ylldpitoon seki Pietarin alueen ja Itimeren kauppa-
reitin turvaamiseen. Kuolan niemimaan merkityksen todettiin korostuvan
tukeutumis- ja sijoituspaikkana Venijin strategisen aseistuksen meri- ja
ilmakomponenteille. Selonteossa 2004 todettiin myds pohjoisten meri-
alueiden kaasu- ja 6ljyvarantojen olevan Vendjille merkityksellisid.*
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Yhtenid mahdollisena kriisin aiheena tunnistettiin Venidjin suhteet
Baltian maihin, joihin ei ollut normalisoituja suhteita vendjinkielisen vi-
hemmistén aseman takia. Ven#ja ei myoskiin ollut allekirjoittanut rajaso-
pimuksia Baltian maiden kanssa. Baltian maiden Nato-jdsenyys oli myos
suhteita kiristdvi asia. Maat oli hyviksytty jasenyysohjelmaan vuonna 2002
ja ne saivat jasenyyden maaliskuussa 2004, +/

Venijd suhtautui Baltian maiden Nato- ja EU-jdsenyyteen hyvin kiel-
teisesti. Kun jdsenyytti ei saatu estetyksi, Vendjd muutti taktiikkaansa ja
pyrki muokkaamaan epasuorasti lihiulkomaiden polititkkaa muun muassa
vaikuttamalla maiden poliittiseen ja taloudelliseen eliittiin sekd vdeston
yleiseen mielipiteeseen eri tavoin sekd pyrkimalld estiméin sotilaallisten
puolustuskykyjen kehittimistd uusissa Nato-maissa.*®

Selonteossa 2001 tunnistettiin vield mahdollisuus Venijédn ja lannen
suhteiden heikentymiseen. Selonteon mukaan tdhan voisi johtaa tai antaa
aineksia erityisesti Pohjois-Eurooppaa ja Itimeren aluetta koskettava kriisi
kolmessa tilanteessa, jotka olivat teknologiaperdinen ymparistokatastrofi,
Venijdn ja Baltian maiden vilien kiristyminen sekd Vendjin uudistuspo-
litiikkan epdonnistuminen, eristdyminen ja ulko- ja turvallisuuspolitiikan
suunnanmuutos. Selonteossa 2004 tillaisia vakavia turvallisuuspoliittisia
riskejd ei endd kuitenkaan endd mainittu. Sen sijaan katsottiin, ettd Suomea
voi uhata Venijin taholta jarjestaytynyt rikollisuus, ympéristbongelmat ja
heikko terveydenhuolto.*

Venijin asevoimien kehittyminen ja joukot Suomen lihialueilla

Selontekojen mukaan Vendjin asevoimien haasteena oli pitkdén jatkuneesta
heikosta rahoituksesta johtunut vanhentunut kalusto ja joukkojen heikko
koulutustaso. Tamin takia Vendjd painotti ydinaseen roolia, vaikkakin pi-
temmallad aikavililld tavoitteena arvioitiin olevan perinteisten asevoimien
merkittavi kehittiminen. Uusimman kaluston suorituskyky oli taloudel-
lisestikin heikkoina aikoina kyetty siilyttimién ja osin jopa parantamaan
modernisointien kautta. Uuden kaluston mittavampaan hankintaan ar-
vioitiin pédstdvin taloushaasteiden takia vasta 2010-luvun puolessavi-
lissd. Samalla Venijéin arvioitiin pyrkivdn nostamaan puolustusbudjetin
BKT-osuuden 3,5 prosenttiin. Selonteossa 2004 todettiin Vendjan myos
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pyrkivin nostamaan materiaalihankintojen osuuden puolustusbudjetista
jopa 50 prosenttiin.*”

Venijin maasotatoimiin kykeneviksi voimaksi arvioitiin noin 600 000
miehestd, josta 70 000 kuului kymmeneen korkean valmiuden yhtymain.
Loput joukot kuuluivat 20-30 alemman valmiuden yhtymain seki aselaji-
ja tukijoukkoihin. Asevoimien kokonaisvahvuuden arvioitiin ja4vian noin
miljoonaan, mutta sopimussotilaiden méairan arvioitiin kasvavan etenkin
erikoisjoukoissa ja korkean valmiuden yhtymissa. Vendjin arvioitiin pyrki-
vit kehittdmain korkean valmiuden yhtymistd ammattisotilaista koostuvia,
nykyaikaisia, litkkuvaan laajamittaiseen sodankéyntiin ja huipputeknologian
kayttoon kykenevid joukkoja, joita voitaisiin kiyttdd tavanomaisen sodan-
kéynnin lisaksi my6s kriisinhallintatehtéviin ja alueellisten konfliktien rajoit-
tamiseen. T4mén arvioitiin myos onnistuneen niin organisoinnin kuin koulu-
tuksen tehostamisen osalta. Voimavirastojen ja muiden siséisten joukkojen ja
rajajoukkojen vahvuudeksi arvioitiin tulevaisuudessa noin 450 000 sotilasta.”

Suomen lihialueilla Kuolan niemimaan ja Pietarin alueen sotilaalli-
sen merkityksen arvioitiin kasvaneen. Leningradin sotilaspiiri arvioitiin
Venijin ensilinjan sotilaspiiriksi, jolla olisi etusija asevoimia kehitettdessa.
Venidjin arvioitiin yllapitdvin alueella merkittdvii sotilaallista voimaa ja
valmiutta. Pd4osa strategisista ydinsukellusveneistd arvioitiin keskitettdvin
Kuolaan, ja Leningradin sotilaspiirin alueella arvioitiin pidettdvin jatkos-
sakin taktisia ydinaseita.*

Leningradin sotilaspiirissi arvioitiin olevan yksi maahanlaskujoukkojen,
yksi merijalkavéen ja kaksi maavoimien korkean valmiuden yhtymaa. Lisaksi
alueella oli merkittivd maidrd alemman valmiuden liikekannallepanoyhty-
mid, vahva ilmapuolustus sekd noin 400 taistelulentokonetta ja helikopteria.
Lentokaluston kidyt6n arvioitiin tehostuneen. Kaluston méaérén arvioitiin
laskevan, mutta samalla jéljelle jaanyttd kalustoa modernisoitaisiin. Itimeren
laivaston voimien arvioitiin keskittyvin Kaliningradin alueelle.”

Ydinaseiden kayttod kisiteltiin vain selonteossa 2004. Selonteossa viitat-
tiin vuoden 2000 sotilasdoktriiniin, jonka mukaan Veniji on valmis kiytta-
méin ydinaseita itsensi tai liittolaistensa puolustamiseen, mikili niitd vastaan
kiytetddn joukkotuhoaseita tai ne joutuvat laajamittaisen tavanomaisen hyok-
kayksen kohteeksi ja muut torjuntakeinot osoittautuvat riittimattomiksi.>*
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Johtopéitoksia

Venijaa kasiteltiin selonteoissa hyvin kevyesti ja neutraalisti, missd nikyy
jilleen ulkoministerién kdden jalki. Vendjén ja linsimaiden suhteiden osalta
selonteossa 2001 tunnistettiin varsin hyvin mychemmin toteutuneita uh-
kakuvia, mutta ne pudotettiin tdysin pois selonteossa 2004. Vaikka Venidjin
arvioitiin vastustavan EU:n ja Naton levidmisti, etenkin jalkimmaisessi
selonteossa oli aivan liian positiivinen arvio Venijian toimista ja kehitykses-
té. Selonteoissa ei myoskidn tunnistettu Venijin sisdpoliittisen kehityksen
riskejd ja nationalismin vahvaa nousua.

Tdmai varovainen suhtautuminen Vendjddn néyttdd olleen hyvin ta-
vanomaista. Esimerkiksi tammikuussa 2007 julkaistussa eduskunnan tu-
levaisuusvaliokunnan raportissa ”Vendji 2017: kolme skenaariota”, pahinta
skenaariota, joka on osoittautunut tarkimmaksi, pyrittiin lieventimaan ja
kiytettiin itsesensuuria arvion pehmentimiseen.>

Venidjin asevoimien kehittimisessid puolustusbudjettien kasvaminen
osattiin arvioida oikein ja tunnistettiin tavoite korkeassa valmiudessa ole-
van ammattimaisemman, nykyaikaisesti varustetun ja litkkuvampaan so-
dankiyntiin kykenevin monikdyttdisemmén asevoiman kehittdmisesta.
Asevoimien kaluston ajallinen kehittiminen arvioitiin my6s varsin tarkasti
kuin myds Itimeren ja Kuolan alueen merkitys Venijille. Alueen sotilaal-
lisen voiman ja suorituskyvyn kehittyminen osattiin kaikkiaan arvioida
varsin hyvin.

Arvioissa ei kuitenkaan tunnistettu Vendjin erikoisjoukkojen merki-
tyksen voimakasta kasvua, kehittyneiden tdsmiaseiden ja ilmatorjunta-
jarjestelmien merkitystd sekd kykyé joukkojen nopeaan perustamiseen ja
keskittimiseen eri puolille Vendjdd. Venidjan asevoimilla on aina ollut mit-
tava epdsuoran tulen kyky, mutta sitd, miten kyky tulevaisuudessa monin-
kertaistuisi kantaman kasvun, ampumatarvikkeiden tehon lisddntymisen
ja tehokkaiden tiedustelujérjestelmien ansiosta, ei osattu arvioida. Selon-
teoissa ei myoskdin osattu arvioida Venijin hybridisodankiyntikykyjen
kehittymistd milld4n tavoin.
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Suomen puolustuksen toteuttaminen ja
puolustusvoimien kehittidminen selontekojen mukaan

Puolustuksen suunnittelun peruslihtékohdat

Vaikka valtioneuvoston selonteoissa 2001 ja 2004 arvioitiin, ettd Suomeen
ei kohdistunut suoranaisia sotilaallisia uhkia, katsottiin tarpeelliseksi sdi-
lyttad uskottava puolustuskyky valtiollisen itsendisyyden ja alueellisen kos-
kemattomuuden turvaamiseksi.*®

Selonteoissa midritettiin, ettd Suomi yllapitdi ja kehittdd uskottavaa
puolustuskykyi sotilaallisesti liittoutumattomana maana turvallisuusym-
pariston muutoksia seuraten. Selontekojen mukaan Suomi osallistuu
kansainviliseen yhteisty6hon turvallisuuden ja vakauden vahvistamiseksi.
Puolustuskyky tuli mitoittaa siten, ettd silla kyettéisiin turvaamaan maan
alueellinen koskemattomuus ja itseniisyys, kansalaisten elinmahdollisuu-
det, valtiojohdon toimintaedellytykset ja -vapaus seki estimidn Suomen
alueen hyviksikiytto. Molempien selontekojen mukaan puolustusratkai-
suna oli alueellisen puolustusjirjestelmin ja yleisen asevelvollisuuden sii-
lyttdminen sekd koko maan puolustaminen. Valmiuksien luominen avun
vastaanottoon kriisitilanteessa oli otettavaa huomioon puolustuksen ke-
hittdmisessd. Ensisijaisesti tuli varautua omaa maata koskeviin kriiseihin,
mutta kansainvilisen kriisinhallinnan kehittimisen todettiin tukevan myos
Suomen puolustusta etenkin uhkakirjon kasvaessa.”

Sotilaallinen liittoutuminen ei noussut selonteoissa vakavaksi vaihto-
ehdoksi. Selonteoissa korostettiin Naton kanssa tehtdvin kriisinhallinta- ja
kumppanuusyhteistydon merkitystd ja selonteossa 2004 todettiin liittokun-
nan jasenyyden hakemisen sdilyvan Suomen turvallisuus- ja puolustuspo-
lititkan mahdollisuutena jatkossakin.*®

Puolustussuunnittelun uhkakuvat

Selonteoissa arvioitiin, ettd laajamittaista hyokkiystd todennikoisempi
uhka oli, ettd Suomeen voisi kiristyneessd kansainvilisessd tilanteessa koh-
distua sotilaallinen strateginen isku, jolla pyrittiisiin lamauttamaan Suo-
men valtiollinen johto ja yhteiskunnan toimintakyky sekd painostamaan
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Suomea haluttuihin ratkaisuihin. T4std huolimatta oli varauduttava myos
laajamittaisen hyokkidyksen torjuntaan.®

Puolustussuunnittelun perustaksi selonteossa midritettiin seuraavat
kriisi- ja uhkamallit:

—  Alueellinen kriisi, jolla voi olla vaikutuksia Suomeen.

— Poliittinen, taloudellinen ja sotilaallinen painostus, johon voi liittyd
sotilaallisella voimalla uhkaaminen seki sen rajoitettu kiytto.

— Strateginen isku, jolla pyritddn pakottamaan valtakunnan johto ha-
luttuihin ratkaisuihin kohdistamalla lamauttavia toimia yhteiskunnan
elintirkeisiin kohteisiin ja toimintoihin seki puolustusjirjestelméan.

— Laajamittainen hyokkays, jonka tavoitteena on strategisesti tirkeiden
alueiden valtaaminen tai Suomen alueen hyviksikadytto kolmatta osa-
puolta vastaan.®

Sotilaallisen voiman kaytossa selkeiden rajojen arvioitiin kuitenkin hamir-
tyvan. Tdmin takia oli varauduttava myos sotilaallisen voiman kiyttoon,
joka saattoi olla strateginen isku tai strategisella iskulla alkava hyokkays
alueiden valtaamiseksi. Lisiksi selonteossa 2004 todettiin, ettd puolustus-
suunnittelussa oli varauduttava my9s estimiin tai rajoittamaan epasym-
metristen sodankdynnin keinojen kiytto yhteiskuntaa vastaan yhteistoi-
minnassa muiden viranomaisten kanssa.®'

Selonteossa 2004 eri uhkamallit kuvattiin tarkemmin. Alueellisella krii-
silld tarkoitettiin tilannetta, jossa Suomen rajojen ulkopuolella tapahtuval-
la alueellisesti rajoittuneella kriisilld voisi olla vaikutuksia Suomeen. Kriisi
saattaisi atheutua muun muassa sotilaallisista, poliittisista tai taloudellisista
syistd tai ndiden yhdistelmasta. Kriisi voisi myos syntyéd suuronnettomuuden,
ympidristokatastrofin tai Suomen ulkopuolisten yhteiskunnallisten ongel-
mien seurauksena. Alueellinen kriisi saattaisi olla my9s kauempana Suomen
alueesta kehittyvd Euroopan tai maailman turvallisuutta uhkaava kriisi.*

Poliittinen, taloudellinen ja sotilaallinen painostus olisi puolestaan toi-
mintaa, jolla toinen valtio tai muu toimija pyrkisi vaikuttamaan Suomen
valtiolliseen paitoksentekoon. Sotilaalliseen painostukseen saattaisi liittyd
alueloukkauksia, aseellisia vilikohtauksia, maa-, meri-, lento- ja tietoliiken-
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teen hdirintda sekd informaatio-operaatioita, joilla pyrittiisiin vaikuttamaan
yleiseen mielipiteeseen, kansalaisten maanpuolustustahtoon, yhteiskunnan
toimintaan tai heikentimain kykyd maan puolustukseen. Painostusta voi-
taisiin tehostaa myos epdsymmetrisin sodankidynnin keinoin.®

Painostus saattaisi jatkua nopeasti toimeenpantavalla sotilaallisen voi-
man kaytolld, jolla pyrittdisiin pakottamaan valtakunnan johto haluttuihin
ratkaisuihin kohdistamalla lamauttavia toimia yhteiskunnan elintarkeisiin
jarjestelmiin, kohteisiin ja toimintoihin sekd puolustusjirjestelmian. Mah-
dollisia sotilaallisia kohteita olisivat integroidut tiedustelu-, valvonta- ja
johtamisjdrjestelmit sekd ilmapuolustus, lentokentit ja satamat. Strategi-
seen iskuun saattaisi liittyd lento- ja laivaliikenteen hiirintéi ja estimisti.
Se voitaisiin toteuttaa kaikkien puolustushaarojen erillising tai yhteisind
toimina kiyttiden kaukovaikutteisia asejarjestelmid seki erikoisjoukkoja.
Toimintaan sisiltyisi oleellisena osana informaatio-operaatioita.**

Alueiden valtaamiseen tihtddvd hyokkays voisi alkaa strategisella is-
kulla, joka jatkuisi kaikkien puolustushaarojen vahvalla voimankaytolla.
Hyokkaykselld pyrittéisiin vaikuttamaan suoraan puolustajan elintirkei-
siin kohteisiin ja toimintoihin sekd valtaamaan sodan padmaarin kannalta
keskeiset alueet. Puolustus pyrittdisiin murtamaan mahdollisimman laa-
jalla keinovalikoimalla. P4dmadradn pyrittdisiin esimerkiksi informaatio-
sodankdynnilld, erikoisjoukkojen, tuholaistoiminnan, kauaskantoisten
tdsmiaseiden ja maahyokkiyksen sekd maan kansainvilisen eristimisen
yhteisvaikutuksella. P4dmiirin saavuttaminen ei valttimattd edellyttaisi
laajojen maa-alueiden valtaamista tai puolustajan koko asevoimien tu-
hoamista. Strategista iskua laajemman operaation valmistelu kestiisi kui-
tenkin kuukausia.®®

Epdsymmetrisen sodankdynnin osalta todettiin, ettd hyokkidjan tun-
nistaminen olisi tulevaisuudessa vaikeaa. Erikoisjoukkojen toiminta tai
informaatiosodankdynnin menetelmit saattaisivat olla toimintamalleil-
taan tdysin terroristi- tai rikollisjirjeston toteuttamien iskujen kaltaisia.
T4lloin tekijoiden tarkoitusperit ja kriisin laajenemisen riskit saattavat olla
vaikeasti arvioitavissa.®

Selonteossa 2004 linjattiin myos, ettd puolustussuunnittelussa tuli ottaa
huomioon varautuminen muiden viranomaisten tukemiseen myds sotilaal-
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lisesti EU:n yhteisvastuulausekkeen (solidaarisuuslauseke) edellyttimalld
tavalla, jos jokin jisenmaa joutuisi terrori-iskun, luonnonkatastrofin tai
ihmisen aiheuttaman suuronnettomuuden uhriksi. Selonteossa ei kuiten-
kaan annettu mitdin velvoitteita lainsdadinnon tarkistamiseksi niin, etti
se mahdollistaisi yhteisvastuulausekkeen toteuttamisen.®’

Vaikka laajamittaista maahantuloa ei arvioitukaan sotilaalliseksi uh-
kaksi ja sellaisen todennikoisyys arvioitiin vahiiseksi, oli sithen jatkossakin
varauduttava. Laajamittaisen maahantulon syiksi arvioitiin aseelliset kon-
fliktit, ydinonnettomuus, luonnonkatastrofi tai elinolojen vakava heiken-
tyminen Suomen lihialueilla.®®

Puolustussuunnittelun uhkakuvat olivat jatkumoa jo vuoden 1997
Valtioneuvoston selonteossa kuvatuille uhkakuville, mukaan lukien laaja-
mittainen maahantulo®. Uutta oli kuitenkin epdsymmetriset uhkat, jotka
mainittiin ensimmadistd kertaa vuonna 2004.

Puolustuksen toteutus

Selonteoissa puolustuksen toteutus eri uhkatilanteissa oli kuvattu hyvin
samaan tapaan. Eroja oli lhinni sanamuodoissa. Puolustussuunnittelussa
tuli varautua myds siihen, ettd kriisi- ja uhkamallien tilanteet toteutuisivat
perakkdisind. Suomen tuli talloin kyeti kriisien kirjistyessd ennakoimaan
uhkien muodostumista ja kdynnistdd mitoitettuja puolustuksellisia toi-
menpiteitd, niin ettd ne lisdisivit Suomen mahdollisuuksia siily4 aseellis-
ten toimien ulkopuolella ja vakauttaa tilannetta. Puolustusvalmiutta tuli
sdddelld ennakoivasti, joustavasti, riittavisti ja kohtuullisesti tilanteen ja
uhkan kehittymisen mukaan normaaliolojen valmiuden tehostamiseksi,
sotilaallisen hyokkdyksen ennalta ehkdisemiseksi tai hyokkayksen torju-
miseksi ja lyomiseksi.”

Alueellisessa kriisissd tavoitteena oli estdd tai rajoittaa kriisin vaiku-
tusten ulottuminen Suomeen nostamalla tiedustelu-, valvonta- ja johta-
miskykyd, kdyttimalld puolustusvoimien normaaliajan joukkoja, perusta-
malla ja toimeenpanemalla tilanteen edellyttimii sodan ajan joukkoja seki
suojaamalla valtakunnallisesti tirkedt kohteet yhteistoiminnassa muiden
viranomaisten kanssa. Lisdksi tuli varautua tukemaan muita viranomaisia

niiden omien tehtidvien toteuttamisessa. Suomen lihialueiden ulkopuolella

m 96 =



SUOMEN PUOLUSTUKSEN KEHITTAMINEN

tapahtuviin alueellisiin kriiseihin pyrittdisiin vaikuttamaan osallistumalla
my0s kansainvilisiin kriisinhallintatehtdviin.”!

Painostus torjuttaisiin tehostamalla edelld mainittuja toimia. Lisdksi
osoitettaisiin perustettujen joukkojen toiminnalla puolustuskykyi siten,
ettd kynnys sotilaallisen voiman kiytt66n Suomea vastaan nousisi ja va-
rauduttaisiin edelleen tukemaan muita viranomaisia. Jos painostus tisté
huolimatta jatkuisi, puolustusvalmiutta kohotettaisiin uhka-arvion pe-
rusteella aina strategisen iskun ennalta ehkéisyn ja torjunnan tasolle asti.
Uhkan kasvaessa olisi tirkedd osoittaa uskottavaa puolustuskykyi ja kykya
sotilaallisen ylldtysiskun torjumiseen.”

Strategisen iskun ennalta ehkdisyssd ja torjunnassa oli tirkedi toteuttaa
osittainen tai laaja litkekannallepano ennakoiden, kuitenkin viimeistddn
iskun uhan todentuessa. Samalla tuli hajauttaa muiden tirkeimpien so-
dan ajan joukkojen sotavarustus sekd muu materiaali. T4ll4 estettdisiin
puolustuksen ja yhteiskunnan kriittisimpien jérjestelmien lamauttami-
nen, séilytettdisiin edellytykset puolustusvalmiuden kohottamiselle seki
pienennettiisiin mahdollisten sotilaallisten hyokkaystoimien aiheuttamia
tappioita. Strategisen iskun ennalta ehkiisyssd toiminnan painopiste oli
keskeisesti valtion johdon, padkaupunkiseudun ja koko yhteiskunnan kriit-
tisten toimintojen suojaamisessa seki sotilaallisen puolustuskyvyn lamaut-
tamisen estdmisessd. Laajamittaisen hyokkiyksen ennalta ehkiisemiseksi
kohotettaisiin puolustusvalmiutta edelleen seki perustettaisiin lisdd sodan
ajan joukkoja. Laajamittaisen hyokkiyksen torjuntaan kiytettdisiin puolus-
tuksen kaikkia voimavaroja alueellisen taistelun periaatteen mukaisesti.”

Selonteossa 2004 oli lisdksi tarkempi kuvaus puolustusjirjestelmin
osien toiminnasta uhkien torjunnassa. Kaikissa tilanteissa puolustusvoi-
mien tehtédvit edellyttivit reaaliaikaisen tilannekuvan kokoamista ja yll4-
pitoa. Puolustusvoimien tiedustelu-, valvonta- ja johtamisjérjestelman tuli
mahdollistaa riittiavin strategisen tason ennakkovaroituksen saaminen seki
operatiivis-taktisen tilannekuvan luominen, oman valmiuden kohottami-
nen ja joukkojen oikea-aikainen johtaminen. Jirjestelmin tuli tuottaa li-
siksi tiedot Suomen maa- ja merialueiden sekd ilmatilan alueloukkauksista.
Johtamisjarjestelmalld tuli kyetd puolustusvoimien joukkojen johtamiseen
sekd sodan ettd rauhan aikana hiirityissikin oloissa, yhteistoimintaan eri
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viranomaisten kanssa sekd kansainviliseen yhteistoimintaan.”™

Puolustus toteutettaisiin alueellisilla ja operatiivisilla joukoilla. Alu-
eellisten joukkojen vahvuus olisi noin 250 000 sotilasta ja operatiivisten
joukkojen noin 100 000 sotilasta. Alueellisilla joukoilla, joihin kuuluisivat
myo6s maakuntajoukot, suojattaisiin yhteiskunnalle ja puolustusvoimille
keskeiset rakenteet seki pidettiisiin valtakunnan puolustuksen kannalta
tirkedt alueet omassa hallussa. Operatiivisilla joukoilla, jotka koostuisivat
puolustushaarojen suorituskykyisimmistd yhtymistd ja yksikoisti, luotai-
siin puolustuksen painopiste kiyttimailld joukkoja keskitetysti koko valta-
kunnan alueella. Operatiivisten joukkojen tuli kyeti liikkuviin yhteisope-
raatioihin ja kauaskantoiseen tulenkdyttoon. Osalla joukoista tuli kyetd
my®os siviiliviranomaisten tukemiseen normaalioloissa.”

Maavoimien tehtdvind oli vastata maa-alueiden puolustamisesta yh-
dessd muiden puolustushaarojen kanssa ja osallistua muiden viranomais-
ten tukemiseen. Maavoimien tuli kyetd puolustukseen koko valtakunnan
alueella, elintirkeiden kohteiden suojaamiseen, virka-avun antamiseen
muille viranomaisille seki sotilaallisten hyokkaysten ennaltaehkiisyyn ja
torjumiseen muiden puolustushaarojen tukemana. Alueellisilla joukoilla
tuli valvoa maa-alueet, suojata yhteiskunnan keskeinen infrastruktuuri ja
pitdd tirkeit alueet. Maahan tunkeutuneet hyokkaijat tuli lyoda valtakun-
nallisesti kédytettivilld operatiivisilla joukoilla, joita tuettaisiin kauaskan-
toisella tulella.”

Merivoimien tehtédvini oli suojata Suomen meriyhteyksii sekd torjua
mereltd suuntautuvat hyokkiykset yhdessd muiden puolustushaarojen
kanssa. Lisiksi merivoimien tuli muodostaa meritilannekuvaa, toteuttaa
alueellisen koskemattomuuden valvontaa ja valmistautua alueloukkaus-
ten torjumiseen sekid meriyhteyksien suojaamiseen ja meritse tapahtuvien
hyokkiysten torjuntaan yhteistoiminnassa muiden puolustushaarojen
kanssa. Merivoimien tehtdvdni oli lisdksi tukea muiden viranomaisten
toimintaa muun muassa 6ljyntorjunta-aluksin, meripioneeriyksikoin seki
kuljetus- ja taistelualuksin.”

Ilmavoimien tehtdvdni oli suojata yhdessd ilmatorjunnan kanssa
puolustusvoimien ja yhteiskunnan elintdrkeitd toimintoja ja kohteita il-
mahyo6kkidyksid vastaan. Ilmavoimien tuli osallistua hivittdjatorjunnan
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lisiksi yhteisoperaatioihin kauaskantoisella ilmasta maahan tulenkiytol-
l4. Ilmavoimien torjuntahavittdjid tuli kdyttdd padosin keskitetysti ja val-
takunnallisesti johdettuna. Ilmavoimien tuli liséksi toteuttaa alueellisen
koskemattomuuden valvontaa ja alueloukkausten torjumista ilmatilassa.
IImavoimien tuli vastata myos ilmatilannekuvan muodostamisesta ja ylla-
pitdmisestd, torjua ilmahyokkiyksii, toteuttaa kauaskantoista tulenkayttoa
ilmasta maahan seki lentokuljetuksia. Siviiliviranomaisia tuli tukea nor-
maaliajan kriiseissd operatiivisilla joukoilla.”

Puolustussuunnittelun uhkakuvat ja puolustuksen toteutus olivat
selkeitd jatkumoita vuoden 1997 selonteolle”. Selonteoissa oli kuitenkin
vuoden 1997 selontekoon nihden myos uusia suorituskykyvaatimuksia.
Téllaisia vaatimuksia olivat muun muassa:

— johtamisjirjestelmin kyky mahdollistaa siviiliviranomaisyhteistyo ja
kansainvilinen yhteistoiminta,

— maavoimien kauaskantoinen vaikuttaminen,

— pédkaupunkiseudun joukot,

—  ilmasta-maahan tulenkaytto (tosin mahdollisuudet timin kyvyn luo-
miseen péitettiin selvittdd suunnittelukaudella) seki

— meriyhteyksien suojaamiskyky.®

Puolustusvoimien kehittiminen

Selontekojen tavoitteena oli aloittaa 2010-luvun puolustusvoimien ke-
hittiminen niin joukkojen, materiaalin kuin toimintojenkin osalta. Tur-
vallisuusympiriston asevoimien kehityksen todettiin edellyttivin myos
Suomen puolustukselta uusiin teknologioihin panostamista. Puolustusvoi-
mien sodan ajan vahvuuden supistamista esitettiin jatkettavan siten, ettd
vahvuus supistuisi 350 000 henkil66n vuoden 2008 loppuun mennessi.
Selontekojen mukaan puolustuksen painopistetti oli edelleen siirrettava
laajamittaisen hyokkayksen torjuntakyvyn kehittimisesti strategisen iskun
ennaltaehkiisy- ja torjuntakyvyn vahvistamiseen, kuten jo vuoden 1997
selonteossa oli linjattu®'. Lisiaksi oli parannettava joukkojen koulutustasoa
sekd kykyd puolustusvalmiuden nostamiseen ja nopeaan toimintaan. Nii-
den toimenpiteiden katsottiin samalla parantavan Suomen kyky4 osallistua
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kansainviliseen sotilaalliseen kriisinhallintaan ja lisddntyvdian kansainvi-
liseen yhteistyohon.*

Puolustusjirjestelmin kehittdmisen painopistealueiksi médaritettiin joh-
tamisjérjestelma, maavoimien valmiusyhtymit, yhteen toimiva sotilaallinen
kriisinhallintakyky ja tietoyhteiskunnan sotatalousjirjestelma. Kehittdmisen
suuntaviivoiksi tunnistettiin turvallisuuspoliittisen ympériston seka kriisi- ja
uhkamallien muutosten edellyttimat tarkistukset alueelliseen puolustusjir-
jestelméin, operatiivisten yhtymien maérian vihentdminen seki operatiivis-
ten joukkojen tulivoiman ja liikkuntakyvyn kehittdiminen, alueellisten yhty-
mien lukumaéirin vihentdminen sekd pienempien ja toimintakykyisempien
kohde- sek paikallispuolustuksen yksikoiden muodostaminen niiden jiljelle
jadvistd osista sekd johtoportaiden miédran vihentiminen.®

Puolustusvoimien kehittdmisesséd tunnistettiin myos tarve tiivistda vi-
ranomaisyhteistyotd, laajentaa muita tarvittavia kansallisia ja kansainvilisid
yhteistoimintaverkostoja sekd kehittii tietojirjestelmiyhteistyotd. Timin
takia puolustusvoimien valmiuksia osallistua uhkien edellyttiméin yhteis-
toimintaan yhteiskunnan muiden tahojen kanssa tuli lisité ja toimintaky-
kyd muuttuvissa tilanteissa parantaa. Erityisen tarkeidksi tunnistettiin tarve
kehittdd yhteistyotapoja varauduttaessa informaatiouhkiin.®

Yhteisissi suorituskyvyissi tiedustelu-, valvonta- ja johtamisjérjestel-
min (TV]) kehittdmisen tavoitteena oli parantaa kykya tuottaa johtamises-
sa ja oikea-aikaisessa padtoksenteossa tarvittava strateginen ja operatiivinen
tilannekuva ja ennakkovaroitus. Mahdollisimman reaaliaikainen tilanne-
kuva edellytti puolustusvoimien kansainvilisesti yhteensopivaa integroitua
TV]-jdrjestelmai, joka mahdollistaisi yhteisen mahdollisimman reaaliaikai-
sen operatiivisen ja taktisen tilannekuvan jakamisen kaikille puolustushaa-
roille sekd riittdvien johtamisyhteyksien luomisen. Tirkeimpid hankkeita
olivat liikkuvien elektronisen tiedustelun ja valvonnan yksikéiden hankin-
nat, puolustushaarojen tiedonsiirtojirjestelmien yhdistiminen ja tietojar-
jestelmien integrointi sekd ilmavoimien valvonta- ja johtamisjérjestelmén
modernisointi torjuntahévittijikaluston suorituskykyi vastaavaksi. Lisdksi
tuli parantaa maavoimien kykyi liikkuvien sotatoimien johtamiseen. Ta-
voitteeksi asetettiin TV]-jirjestelmien tiydentiminen strategisen iskun en-
naltaehkiisyn ja torjunnan tarvetta vastaavaksi vuosikymmenen loppuun
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mennessi. Jarjestelmien taistelunkestdvyyttd tuli lisdtd ja ilmavalvonnan
passiivisten sensoreiden hankinnat tuli kdynnistd4.%

Liséksi kehitettdisiin puolustushaarojen kykyi strategiseen tieduste-
luun sekd operatiivis-taktisen tason tiedusteluun, valvontaan ja maalin-
osoitukseen informaatiosodankidynnin ympéristssd. Suomen viestoon ja
infrastruktuuriin kohdistuvista, turvallisuutta vaarantavista, ylikansallisista
ja epdsymmetrisistd uhkista tuli hankkia ennakkovaroitus yhteistoimin-
nassa muiden viranomaisten kanssa. Voimavarojen joustavaa kiyttod yli
puolustushaararajojen tuli kehittda.®

Puolustusvoimien tuli osallistua my6s valtakunnallisen tason tieto-
verkkoratkaisujen kehittimiseen. Puolustusvoimilla nihtiin olevan kes-
keinen rooli tietosodankdynnin uhkia ennalta ehkiisevissd valtakunnal-
lisessa varautumisessa. Puolustusvoimien tietohallinto oli rationalisoitava
ja keskitettivd voimakkaasti resurssien kohdentamiseksi sekd operatiivisen
tietoteknisen ympdriston tarpeisiin ettd erikseen pditettivien muiden tur-
vallisuusviranomaisten liittamiseksi palvelujen kayttdjiksi. Lisdksi todettiin
tietoyhteiskuntakehityksen ja verkottumisen laajentavan puolustusvoimien
yhteistoimintakenttdd edellyttden osallistumista valtakunnallisten viran-
omaisten tietotekniikkaratkaisujen kehittimiseen.®”

Selonteossa 2004 mdiriteltiin tarkemmin my6s informaatiosodan-
kiyntikykyjen kehittiminen. Tavoitteena oli kehittdd kykyd uhkaympa-
ristod vastaavien kansallisten toimintamenetelmien muodostamiseksi ja
kiyttoonottamiseksi. Voimavaroja tuli keskittidi etenkin elektroniseen ja
tietojdrjestelmasodankdyntiin. Elektronisessa sodankdynnissd painopiste
oli elektronisen vaikuttamiskyvyn kehittimisessi. Tietojdrjestelmdsodan-
kdynnissd painopiste oli alkuvaiheessa suojautumisjirjestelmien kehit-
tdmisen jatkamisessa ja vaikuttamismenetelmien tutkimuksessa jatkuen
vastatoimintakyvyn kehittdmiselld. Samalla tuli laajentaa elektronisen so-
dankidynnin tutkimustoimintaa ja aloittaa uudistettu koulutus.®

Materiaalin osalta strategisen iskun ennalta ehkdisyn ja torjunnan
joukkojen ja johtamisjirjestelmien materiaalin oli oltava ajanmukaista ja
valmiiksi puolustusvoimien hallussa. Puolustusvoimien muiden sodan ajan
joukkojen varustamiseksi hankittaisiin ja varastoitaisiin normaaliaikana

sellainen sotavarustus, jota kriisin tai sodan uhatessa tai niiden aikana
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ei voida muulta yhteiskunnalta ottamalla eikd ostamalla saada kiyttoon.
Puolustusmateriaaliteollisuuden tuli hallita suurten ja teknisesti vaativien
jarjestelmien kotimainen kokoonpano-, huolto- ja korjaustoiminta, tieto-
jarjestelmiteknologioiden hallinta ja jirjestelmiintegraation osaaminen
sekd kriittisten komponenttien ja varaosien saatavuus seki tarvittaessa
valmistaminen.®

Maavoimien osalta johtamisjirjestelmai virtaviivaistettiin lakkauttamal-
la maanpuolustusalueet ja vihentdmilli sotilaslddnien madrda. Lisaksi paa-
tettiin 2001, ettd sodan ajan panssarijoukkoja yllapidettiisiin niiden kaluston
elinkaaren mukaisesti. Selonteossa 2004 piitettiin kuitenkin luopua 2008
loppuun mennessi ennenaikaisesti toisesta sodan ajan panssariprikaatista
ja erillisistd panssarivaunupataljoonista. Lisdksi péditettiin luopua neljistd
alueellisesta prikaatista, kolmesta jadkariprikaatista seké yli kahdesta sadasta
pienemmastd yksikostd. Samalla maavoimien sodan ajan henkilostod padtet-
tiin vihentidd vuoden 2008 loppuun mennessi noin 60 000 sotilaalla, minka
jalkeen maavoimien vahvuudeksi jdi noin 285 000 sotilasta.*

Maavoimien valmiutta ja reagointikykya tuli parantaa, niin ettd maa-
voimat saavuttaisivat strategisen iskun ennalta ehkaisyn ja torjunnan kyvyn
vuoteen 2010 mennessi. Kehittimisen painopiste oli vuoteen 2009 asti val-
miusprikaatien ja iskukyvyn kehittdmisessd. Vuodesta 2009 alkaen maavoi-
mien kehittdmisen painopiste olisi ilmatorjunnan ja alueellisten joukkojen
kehittdmisessd, mukaan lukien padkaupunkiseudun ilmatorjunnan tehosta-
minen. Alueellisiin joukkoihin tuli perustaa uusia pienempii ja monikayt-
toisempii joukkotyyppeji. Alueellisten joukkojen kykyi sotilaskohteiden
nopeaan suojaamiseen, virka-avun antamiseen muille viranomaisille seka
kykya yhteiskunnan elintirkeiden kohteiden suojaamiseen tuli kehittdd.”

Kolmen jddkiriprikaatin kehittiminen operatiivisesti valmiiksi val-
miusprikaateiksi tuli saattaa loppuun vuoden 2008 kuluessa, mukaan lukien
koulutusjérjestelmit ja infrastruktuuri. Valmiusprikaatien tulivoimaa ja
liikkuvuutta kehitettiisiin hankkimalla uusia taistelu- ja rynnikkopanssari-
vaunuja, kuljetuspanssarivaunuja, panssaroituja kranaatinheitinajoneuvoja
ja panssarintorjuntaohjuksia. Prikaatien tiedustelu- ja johtamisjarjestelmad
parannettaisiin uusimalla kenttaradiokalusto ja lisdidmailld pimedtoimin-

takykyd. Suojaa kehitettdisiin tdydentdmailld ilmatorjuntajirjestelmai ja
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hankkimalla taistelijan suojavarustusta. Vuodesta 2009 alkaen valmius-
prikaatien osalta siirryttiisiin suorituskyvyn ylldpitdmiseen tiydentamalla
ampumatarvikkeita ja kehittdimélld edelleen prikaatien liikkuvuutta.®

Maavoimien iskukyky kehitettdisiin hankkimalla raskaita raketinheit-
timid asevaikutuksen ulottamiseksi vastustajan operatiiviseen syvyyteen.
Tykistolle hankittaisiin erikoisampumatarvikkeita alue- ja pistemaalien
tulittamiseen. Iskukyvyn kehittimiseen liittyen luotaisiin kauaskantoisen
tulenkiyton edellyttimai tiedustelu- ja maalinosoitusjirjestelmd, joka pe-
rustuisi suorituskykyisten lennokkien ja nykyaikaisten sensoreiden hyvak-
sikdyttoon.”

Paidkaupunkiseudun joukkojen suorituskykya parannettaisiin, niin
ettd saataisiin parempi valmius toimia asutuskeskuksissa, turvata valtion
johdon toimintaedellytykset ja suojata yhteiskunnan kriittisid kohteita.*

Helikopteripataljoona tuli saada operatiiviseen valmiuteen vuoden
2010 loppuun mennessi niin, ettd se kykenisi valmiusprikaatien ja maa-
voimien erikoisjoukkojen lisiksi meri- ja ilmavoimien tukemiseen. Eri-
koisjoukkojen suorituskykyi ja valmiutta kehitettéisiin ottaen huomioon
my0s kansainvilisen kriisinhallinnan asettamat vaatimukset. Suojelualaa ja
suojeluldiketiedetts tuli kehittdi kaikissa puolustushaaroissa, mutta erityi-
sesti maavoimissa suojeluyksik6iden materiaalista valmiutta ja henkiloston
koulutusta tuli lisdtad. Kehittiminen tuli toteutettaa yhteistoiminnassa mui-
den viranomaisten kanssa ja parhaiten koulutettuja ja varustettuja joukkoja
tuli valmistautua kidyttimdan myos kriisinhallintatehtdviin ulkomailla.”

Merivoimien osalta péitettiin, ettd merivoimat luopuvat vanhenevista
ohjusveneisti ja miinanraivaajista 2010-luvun alkuun mennessi. Merivoi-
mien sodan ajan henkilostévahvuutta tuli vihentdd vuoden 2008 loppuun
mennessid noin 25 000 sotilaalla, minkai jilkeen merivoimien vahvuudeksi
jdisi noin 30 000. Pd4dosa merivoimista kuuluisi operatiivisiin joukkoihin,
joita olisivat kaikki taistelualusyksikot sekd rannikkojoukkojen liikkkuvat
yksikot. Merivoimien kehittdmisen painopiste tuli olla meriyhteyksien suo-
jaamisessa ja miinantorjuntakyvyn parantamisessa seki liikkkuvien rannik-
kojoukkojen kehittdmisessi. Pintatorjuntakyky ylldpidettdisiin.*

Merivoimien materiaalisen kehittimisen painopiste oli tirkeimmin

aluskaluston uusimisessa ja rannikkopuolustuksen liitkkuvuuden paran-
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tamisessa. Merivoimien TV]-jdrjestelmd tuli integroida 2010 mennessd
puolustusvoimien muihin vastaaviin jarjestelmiin. Vedenalaisen valvonnan
ajantasaistamista tuli jatkaa painopistealueilla. Aluskaluston uusimisessa
keskeinen hanke oli Laivue 2000. Tehokkaan ilmavalvonta- ja ilmatorjun-
taohjusjdrjestelman ansiosta laivue soveltui my6s meriyhteyksien suojaa-
miseen ilmauhkaa vastaan, ja se tuli saattaa operatiiviseen valmiuteen vuo-
teen 2009 mennessd. Miinantorjuntakykya kehitettdisiin hankkimalla uusi
miinantorjuntalaivue vuoteen 2012 mennessi kasittden etsintd- ja raivaus-
aluksia, sukeltajajoukkueita sekd miinasodankdynnin tietojirjestelman.”

Miinoituskykya tuli kehittdd jatkamalla kotimaisen herdtemiinaka-
luston hankintaa sekd peruskorjaamalla Himeenmaa-luokan miinalaivat.
Alukset varustettaisiin samalla uusilla ilmatorjuntaohjuksilla, minka jal-
keen niitd voitaisiin kdyttdd myos saattotehtdviin. Miinalaivojen perus-
korjauksessa tuli ottaa huomioon kansainvilisten kriisinhallintatehtidvien
edellyttimit vaatimukset. Kiintedd rannikkopuolustusta korvaavien liik-
kuvien rannikkojoukkojen varustamista ja asejirjestelmien hankintoja tuli
jatkaa sekd kehittdd kykyd suojata tirkeitd kohteita. Merivoimien liikkuvas-
ta rannikkotykistostd luovuttaisiin asteittain kaluston vanhetessa ja kiinteda
rannikkotykistod vihennettiisiin. Merivoimien tukikohtien ja rannikko-
joukkojen ilmatorjuntaa tuli kehittid osana valtakunnallista ilmatorjunnan
kehittdmistd.”

Ilmavoimien osalta paitettiin, ettd ilmavoimien sodan ajan vahvuus
sdilyisi noin 35 000 sotilaana. Pd4osa ilmavoimien sodan ajan joukoista tu-
lisi kuulumaan operatiivisiin joukkoihin. Niiti olisivat muun muassa nelja
havittdjilentolaivuetta, tukilentolaivue, padtukikohdat seki tirkeimmat
tiedustelu-, valvonta- ja tukeutumisyksikot. Suunnittelukaudella kehitet-
téisiin erityisesti hdvittdjatorjunnan seki ilmapuolustuksen tulenkiyton
johtamisjirjestelmin suorituskykyd. Hornet-kaluston suorituskykyi nos-
tettaisiin toteuttamalla kaluston yllapitopiivitykset, joilla parannettaisiin
tilannekuvaa, torjuntakykyd sekd kansainvilistd yhteistoimintakykya.
Kaluston suorituskykyd nostettaisiin lisdksi aloittamalla kauaskantoisen
ilmasta maahan tdsmdasejdrjestelmin hankinnat. Ilmavoimien tukeutu-
misjirjestelmin taistelunkestdvyytti ja kykyi reagoida nopeasti kriisiajan
vaatimuksiin parannettaisiin kehittdmalld tukikohtien rakennetta ja tuki-
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kohtayksikoiden varustusta sekd ilmatorjuntaa. Ilmavalvontajirjestelman
ajantasaistaminen ja taistelukestdvyyden kehittiminen kidynnistettdisiin
osana puolustusvoimien integroidun tiedustelu-, valvonta ja johtamisjar-
jestelmin kokonaiskehittdmistd. Suunnittelukaudella uusittaisiin myos
ilmavoimien kuljetus- ja yhteyskoneet.”

Reservin koulutuksen osalta strategisen iskun torjunnan edellyttimin
joukkojen suorituskyvyn ylldpitdmisen todettiin vaativan vuosittain 35 000
kertausharjoitettua reservildistd. Tdmi pudotettiin kuitenkin selonteossa
2004 noin 25 000-30 000 reservildiseen. Kertausharjoitusten painopiste
tuli olla tarkeimpien joukkojen suorituskyvyn yllapitimisessd sekd muiden
joukkojen péillyston ja erikoishenkiloston osaamisen kehittdmisessi.'®

Rajajoukkojen osalta paitettiin, ettd rajajoukkojen sodan ajan vah-
vuutta vihennetdan noin 14 000 sotilaalla vuoden 2008 loppuun mennessi,
minka jilkeen rajajoukkojen vahvuudeksi jdisi noin 8 500. Rajajoukkojen
kokoonpanojen, kiyttoperiaatteiden ja sotavarustuksen kehittdmisessi tuli
korostua strategisen iskun ennalta ehkdisyn ja torjunnan vaatima alueelli-
sen koskemattomuuden valvonta ja vastaerikoisjoukkotoiminta. Rajajouk-
kojen kyky4 torjua erikoisjoukkoja ja valmiutta aiempaa vaativampiin ja ak-
tiivisempiin sodan ajan tehtédviin tuli kehittdi kasvattamalla rajajoukkojen
tulivoimaa, erityisesti tulen ulottuvuutta ja tehoa sekd parantamalla joh-
tamisedellytyksid, joukkojen liikkuvuutta, itsendistd evakuointikyky4 sekd
taistelijoiden suojaa ja taistelukestivyytti. Lisiksi kehitettiisiin lentotoi-
minnan tukeutumisjirjestelmai. Rajajoukkojen kykyd myos tiedusteluun,
aktiiviseen sissitoimintaan ja omaan erikoisjoukkotoimintaan parannet-
taisiin. Lisdksi tuli uudistaa rajavartiolaitosta koskevaa lainsddddnto4, niin
ettd se mahdollistaisi virka-avun puolustusvoimilta rajavartiolaitokselle
sen lakisditeisissd tehtavissd.'""

Lainsaddanto oli otettava myds huomioon varautumisessa. Poikkeus-
lakien sadtimisen valttimiseksi, poikkeusolojen aikaisia erityisid toimival-
tuuksia koskeva siédntely tuli keskittidd valmiuslakiin. Ministerididen tuli
valmistella ennakkoon riittdvin yksityiskohtaisesti valmiuslain ja puolus-
tustilalain mukaisten toimivaltuuksien kidyttoonottamisessa tarvittavat
tasavallan presidentin asetukset sekd valtioneuvoston ja ministerididen

asetukset.!*
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Selonteossa 2004 tunnistettiin my9s kehittdmistarpeita uusien uhkien
torjunnassa. Selonteon mukaan joukkotuhoaseuhka, tietojérjestelmiin koh-
distuvat uhat ja informaatiosodankiynti seki terrorismi olivat haasteita,
joiden muutoksia on seurattava huolellisesti. Seurannan tehostamiseksi oli
osallistuttava ennakkovaroitusjirjestelmén kehittimiseen yhdessd muiden
viranomaisten kanssa. Terrorismin ja joukkotuhoaseiden uhka oli otetta-
va huomioon etenkin kansainvilisiin tehtédviin tarkoitettujen joukkojen
joukkorakenteessa, koulutuksessa ja joukkojen varustuksessa. Terrorismin
torjunnassa ja muihin uusiin uhkiin vastattaessa puolustusvoimien tuli
varautua muiden viranomaisten tukemiseen. T4td varten oli selvitettdvd
vhteydenpitotarpeet siviilisektorin kanssa ja varmistauduttava, ettd vir-
ka-apujirjestelyt ovat tilanteisiin nihden toimivat ja selkeit. Puolustus-
voimien materiaalihankinnoissa oli otettava huomioon myos virka-apu-
velvoitteiden asettamat vaatimukset.'®

Johtopéitoksia

Valtioneuvoston selonteoissa 2001 ja 2004 kuvattujen puolustussuunnit-
telun uhkakuvien ja kuvatun puolustusjirjestelmin seki yleisen toimin-
taympiriston kuvauksen ja sotilaallisten uhkien riskin vililld vallitsee selked
ristiriita. Lahinnd ulkoministerion laatimassa tekstissa sotilaalliset uhkaku-
vat ovat olemattomia ja laskevalla kdyrilld. Venidjan poliittisen kehityksen
ja linsisuhteiden mahdollisia negatiivisia vaihtoehtoja ei kisitelty kiytéin-
nossi lainkaan, vaikka viitteiti téllaisesta kehityksesti oli jo ilmassa.'™ Syiti
tdhidn on vaikea ymmartdd, mutta ilmeisesti taustalla on kylmin sodan
aikana syntynyt vuosikymmenien perinne, jossa ulkopolitiikassa pyritddn
valttdimain kaikenlaista itdnaapurin drsyttdmistd ja idasté tulevien turval-
lisuusuhkien korostamista. Ajat olivat muuttuneet, mutta ulkopolitiikan
saralla titd ei nahty.

Puolustusjirjestelmii rakennettiin kuitenkin selvisti kovia sotilaalli-
sia uhkakuvia vastaan, joita ldhialueella edusti vain Vengji. Vaikka sodan
ajan puolustusvoimia jonkin verran supistettiin, puolustuksen perustana
oli edelleen satojen tuhansien sotilaiden, ympériston asevoimiin nihden
laajan, puolustusvoiman ylldpito. T4td sodan ajan voimaa pyrittiin lisak-
si kehittimiin selvisti paremman valmiuden omaavaksi sekd teknisesti
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kehittyneemmiksi. Kehittamislistalla oli mittava maira kovia sotilaallisia
suorituskykyja.

Seki valmiuden ettid operatiivisten joukkojen ja uusien suorituskyky-
jen kehittdmisessd pyrittiin selvisti vastaamaan Venidjin asevoimien suori-
tuskyvyn nousun tuomaan uhkaan. Valmiuden séitely- ja kohottamisvaa-
timusten liséksi selonteoissa korostettiin uusien suorituskykyjen luomista,
kuten pitkin kantaman tdsméavaikuttamista, meriyhteyksien turvaamista,
asutuskeskustaisteluun soveltuvia padkaupunkiseudun joukkoja sekd yh-
teiskunnan ja puolustusvoimien avainkohteiden turvaamista. Lisdksi ko-
rostettiin kykyd suojata olemassa olevia suorituskykyja yllatyshyokkayksid
vastaan kehittdimaillda muun muassa valmiutta materiaalin hajauttamiseen
ja parantamalla ilmavoimien tukeutumisjirjestelmai. Tiedustelu- ja joh-
tamisjérjestelmien voimakas kehittiminen ja ennakkovaroituskyvyn ke-
hittiminen olivat myos keskeisid sotilaallisten hyokkiysten torjumiseksi.
Kehittdmistarpeissa tunnistettiin myds tarpeet lainsdddannon kehittdmi-
seen sekd valmiuden kohottamisen ettd voiman kiyton mahdollistamiseksi
sotaa alempiasteisissa tilanteissa.

Erityisen mielenkiintoista on, miten infosodankiynti ja epasymmet-
rinen sodankdynti kuvattiin uhkamalleissa. Monet kuvatut toimet, joiden
toimintaan piti varautua, muistuttavat Vendjian toimia Krimin valtauksen
ja Ukrainan kriisin yhteydessa. Téllaisia olivat muun muassa yleiseen mie-
lipiteeseen, kansalaisten maanpuolustustahtoon, yhteiskunnan toimintaan
ja maanpuolustukseen vaikuttavat informaatio-operaatiot, seki erikois-
joukkojen toiminta, jota oli vaikea tunnistaa vieraan valtion toiminnaksi.

Puolustuskyvyn kehittdmisen kannalta puolustusselonteossa 2017 ku-
vatut suorituskyvyt, joukkorakenteet ja puolustuksen toteutus ovat selkedsti
jatkumoa selonteoissa 2001 ja 2004 aloitetulle kehitykselle. VPS 2017 la-
hinnd vain piivittdi jo luotuja suorituskykyji, kuten maavoimien opera-
tiivisia joukkoja, valmiusjoukkoja, pitkdn kantaman vaikutuskykyji seka
ilmapuolustuksen kykyjid mukaan lukien ilmasta maahan vaikuttaminen.
Suurimmat puutteet VPS 2017:sta mukaan ovat puolustusvoimien kyvyssi
nopeaan valmiuden kohottamiseen, kriittisen materiaalin vihdinen maari
sekd lainsddddnnolliset puutteet, jotka vaikeuttavat joustavaa valmiuden
kohottamista ja voimankiyttoa.
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Yhteenveto

Miten hyvin sitten osasimme ennustaa tulevaisuutta vuosituhannen vaih-
teessa? Kun katsoo Suomea vastaan 2010-luvun lopulla toteutuneita uh-
kia, ne oikeastaan tunnistettiin selonteoissa varsin hyvin. Viime aikoina
korostuneet tietoverkkosodankidynnin ja informaatiosodankaynnin uhkat
ja erilaiset keinot painostaa ja vaikuttaa paitoksentekoon tunnistettiin ja
niiden suuria vaikutuksia puolustusjirjestelmiin ja yhteiskuntaan kuvat-
tiin tarkasti, pois lukien sosiaalisen median kdyton vaikutukset. Viimeksi
mainittua selittdd varmasti sosiaalisten medioiden kehittymittomyys se-
lontekojen laatimisen aikoihin. Myos etenkin siviiliyhteiskuntaan viime
vuosina vaikuttaneiden laajamittaisen maahantulon ja terrorismin kasvavat
uhkat nostettiin selonteoissa esille.

Muista mainituista uhkista voidaan todeta muun muassa joukkotuho-
aseiden levidmisen ja kdyton lisddntyneen, ihmisoikeuksien loukkausten
jatkuvan monissa maissa, rajat ylittdvin rikollisuuden kasvaneen, ympiris-
ton muutosten jatkuvan, ydinturvallisuuden vaarantuneen useita kertoja ja
epidemioitakin on maailmalla tapahtunut. Niiden toteutuneiden uhkien
vaikutukset Suomea kohtaan ovat ympéristonmuutosta lukuun ottamatta
olleet kuitenkin marginaalisia, ja Suomen turvallisuusviranomaisten keinot
vaikuttaa ndihin uhkiin ovat hyvin rajallisia.

Selontekojen teksteissé sotilaalliset uhkat arvioitiin edelld mainittui-
hin verrattuna hyvin vahdisiksi. Sotilaallisen suunnittelun perustana olleet
uhkamallit ja suositellut kehittimistoimenpiteet kertovat kuitenkin hyvin
erilaista tarinaa. Sotilaallisessa suunnittelussa oli selvisti tunnistettu nou-
sevat sotilaalliset uhkat.

Sodankidynnin ja Vendjan kykyjen kehittyminen osattiin myos ennus-
taa varsin hyvin, vaikka puutteitakin oli. Sotilaallisessa suunnittelussa so-
tateknologian kehittymisen piilinjat maailmalla osattiin ennustaa varsin
tarkasti. Vendjin asevoimien suorituskykyjen kehittyminen ja kehittimisen
aikajidnne arvioitiin pédipiirtein oikein. Toisaalta arvioissa ei tunnistettu
Venijin raskaan epdsuoran tulenkiyton ja tiedustelulennokkien yhdistel-
min luomaa uhkaa, vaikka tiedusteluiskukomplekseista oli neuvostokir-
jallisuudessa puhuttu jo 1990-luvulla. Samoin ei tdysin tunnistettu Vena-
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jan ballististen ohjusten, risteilyohjuksien, elektronisen sodankdynnin ja
pitkdan kantaman ilmatorjunnan luomaa Anti Access Area Denial (A2AD)
-kykyjen haastetta. Nami kyvyt antavat Vendjille mahdollisuuden taiste-
lualueen eristimiseen sekd avustusten ja lisijoukkojen tulon estimiseen
laajoilla alueilla. Uhka ei sinéllddn ole uusi, mutta Vendjan suorituskyvyn
kasvu on ollut nopeaa.

Venijan sodankidynnin kehittymisen osalta arvioitiin oikein nopean
valmiudenkohottamiskyvyn luominen, erikoisjoukkojen merkityksen kas-
vaminen ja pyrkimys ammattimaisempaan asevoimaan, jolla on kiytdssdan
korkeateknologisia jirjestelmid. Asevoimien kiyttoperiaatteet, joissa koros-
tuu ylldtyksellisyys, vaikuttaminen eri keinoin ja rajoitettujen tavoitteiden
nopea haltuunotto arvioitiin varsin onnistuneesti ja ne kuvattiin hyvin
puolustussuunnittelun uhkamalleissa.

Venijin hybridisodankdyntid ei tdlld nimikkeelld mainittu uhkana,
mutta uudenlaisen, avointa sodankiyntii alempiasteisen sodankiynnin ele-
menttejd ja toimintatapoja kuvattiin varsin tarkasti. Selkeésti tunnistettiin
tarve varautua tilanteeseen, missd Suomeen kohdistuu toimenpiteiti, joita
on vaikea tunnistaa suoranaiseksi sotilaalliseksi uhkaksi ja jotka suuntau-
tuvat koko yhteiskuntaa vastaan, ei vain sotilaallisiin kohteisiin.

Onnistuttiinko sitten arvioissa niin hyvin, ettd niiden pohjalta kehite-
tyt suorituskyvyt palvelevat Suomen puolustusta tind paivana? Téltd osin
on todettava, ettd puolustusvoimien suorituskykyjen kehittdmisessi lihes
kaikki kehitetyt tai kehitteilld olevat suorituskyvyt vastaavat timéan pdivian
uhkakuviin ja sotatekniseen kehitykseen lihialueilla. Téllaisia keskeisid suo-
rituskykyjd ovat muun muassa integroitu tiedustelu-, valvonta- ja johtamis-
jarjestelmi, ennakkovaroituskyky, joint-sodankayntikyky, erikoisjoukot,
elektronisen sodan kiyntikyky, maavoimien operatiiviset joukot, kohteiden
suojauskyky, padkaupunkiseudun joukot, pitkdn kantaman tdsméavaikutta-
minen, ilmapuolustus ja sen taistelukestdvyys, ilmasta maahan -kyky seki
meriyhteyksien suojaamiskyky. Edelld mainittujen osalta kehittimisen laa-
tu ja linjaukset ovat pidosin kohdallaan, mutta mairit jdivit usein lilan
pieniksi ja aikataulut ovat venyneet johtuen puutteellisista resursseista. Yksi
keskeinen kehittamisalue on myos kyky entisti tiiviimpadn viranomaisyh-
teistoimintaan eri tilanteissa, joka on my6s kehittynyt voimakkaasti.
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Sodankidynnin kehittyessi entistd “epamairdisemmaksi” ja vastusta-
jan vaikutuskeinojen lisddntyessd tunnistettiin my0s selked tarve kehittdd
lainsdddantod, jotta viranomaisilla olisi riittdvit toimivaltuudet uhkien
havaitsemiseksi tietoverkkotiedustelun avulla. Samoin tarvittiin uutta
lainsdddantod sotaa alempiasteisten uhkien torjuntaan sekd ulkomaisen
avun vastaanottamiseen ja antamiseen. Valitettavista poliittisista syista
lainsdddantotyo ei kuitenkaan juuri edennyt ennen Krimin tapahtumia
2014. Toinen merkittdvi puute oli puolustusvoimien valmiuden jidminen
paljon alhaisemmaksi kuin olisi ollut tarvetta. Kykyd nopeaan ja joustavaan
valmiuden kohottamiseen korostettiin selonteoissa merkittavasti, mutta
resurssien pienuuden johdosta se ei koskaan noussut tarvittavalle tasolle.

Lainsddddnnon ja resurssien puuttumisen takia puolustusvoimien verk-
kosodankayntikyvyn kehittiminen jdi my6s hyvin puutteelliseksi uhkiin ver-
rattuna. Todennikgisesti myds resurssien puutteen vuoksi kykyi ballististen
ohjusten ja risteilyohjusten torjuntaan ei nostettu missdan vaiheessa edes
kehitettaviksi kyvyksi, vaikka Vendjan kyvyn kehittyminen tunnistettiin.

Ennustamisessa siis onnistuttiin kohtuullisen hyvin. Sotilaallisten uh-
ka-arvioiden tarkkuuteen vaikuttaa varmasti ldhes 100-vuotinen perin-
ne. Puolustusvoimissa Neuvostoliiton/Venidjin asevoimien kehittymista
ja sen luomaa uhkaa on seurattu lihes keskeytyksettd koko itsendisyyden
ajan. Tami antaa hyvit perusteet tarkkoihin arvioihin suorituskykyjen ja
sodankdynnin kehittymisestd. Arvioihin vaikuttaa myos sotilaiden pyr-
kimys suorituskykyperustaiseen suunnitteluun, missi arvioidaan tarkasti
lahialueiden sotilaallista potentiaalia ja sen luomaa uhkaa, ei niinkéin po-
liittisen johdon mahdollisia aikomuksia. Suurvaltojen asevoimat perustavat
kehittdmisensd usein myos julkisiin doktriineihin ja strategia-asiakirjoihin,
joissa tavoitteet ilmaistaan varsin selkeidsti, mika helpottaa arviointien te-
koa. Tdma4 tekee sotilaallisten uhkien kehittymisen arvioinnin paljon hel-
pommaksi kuin muiden viranomaisten vastuulla olevien rikollisuuden,
terrorismin, yhteiskunnallisten mullistusten ja muutosten aiheuttamien
heijastevaikutusten ennustamisen.

Venijin toiminnan royhkeys ja arvaamattomuus tuli kuitenkin kaikille
ylldtyksend pakottaen eri viranomaiset ja puolustusvoimat muuttamaan
nopeasti toimintaansa ja valtiovaltaa suuntaamaan lisdresursseja puolus-
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tuskyvyn kehittamiseksi. Tédytyy todeta, ettd tehtyjen arvioiden perusteella
2000-luvun alussa oli alettu kehittdd puolustusjarjestelmid, joka olisi toteu-
tuessaan vastannut varsin hyvin timin pdivan uhkiin niin valmiuden kuin
suorituskykyjenkin osalta. Laadullisesti oltiin menossa oikeaan suuntaan,
madrallisesti ja valmiudellisesti jadtiin kuitenkin liian ohuelle. Resurssien
priorisoinnilla olisi tietenkin voitu saada tietyt suorituskyvyt nykyisti val-
miimmiksi ja miariltddan vaatimuksia vastaavaksi. Télloin olisi kuitenkin
oltu tilanteessa, missd monien suorituskykyjen kehittiminen olisi pitanyt
kdynnistd4 aivan alusta. Olemassa olevan suorituskyvyn kasvattaminen on
aina helpompaa kuin tyhjiltd poydalti aloittaminen.

Jos kuitenkin ennustaminen onnistui kohtuullisesti, miksi uhkien tor-
junta jdi vajaaksi ei vain puolustusjirjestelmin vaan my6s muiden turval-
lisuusviranomaisten osalta? Yhteni selkeinid ongelmana oli selontekojen
rakenne, joka kuvaa hallinnon hajautunutta nikemysti uhkista ja kunkin
hallinnonalan halusta korostaa oman alan toimintaa resurssien saamiseksi.
Selonteoissa tuotiin esille valtavan laaja uhkakirjo globaaleista uhkista lih-
tien. Joukossa oli myds nyt toteutuneet uhkat, mutta ne hukkuivat laajaan
uhkien kohinaan. Tdmé onkin selontekojen suurin puute. Selonteot eivit
laittaneet uhkia minkianlaiseen tarkeysjarjestykseen. Kun kaikki on uhka,
mikédn ei ole uhka. Selonteoissa ei mygskdidn annettu minkéiénlaisia suosi-
tuksia muiden kuin puolustusvoimien resurssoinnille. Niinpa esimerkiksi tie-
toverkkouhkien torjunta jii resurssien puutteessa kdytinnossi toteuttamatta.
Tulevaisuudessa olisi aiheellista tehdd uhkista jonkinlainen todennékoisyys-
ja vaikutusanalyysi, miki auttaisi luomaan uhkien torjuntaan tirkeysjérjestys
sekd priorisoimaan resursseja niiden uhkien torjuntaan, mihin meilld on
todellisia vaikuttamismahdollisuuksia. Turvallisuus- ja puolustuspoliittisissa
selonteoissa tulisi keskittyd vain sellaisten uhkien kisittelyyn, joihin turvalli-
suusviranomaisilla on kyky4 ja mahdollisuuksia todella vaikuttaa ja jotka vai-
kuttavat suomalaiseen yhteiskuntaan ja turvallisuuteen merkittivalld tavalla.

Asiaa ei helpottanut se, ettd poliittisista syistd Vendjda ei saanut mainita
uhkana. Tdmi johti tilanteeseen, missi sotilaallisten uhkien kuvaus oli sel-
kessi ristiriidassa puolustuksen kehittimisessd uhkamallien ja puolustus-
jarjestelmdn kehittdmistarpeiden kanssa. Yleisissd uhkakuvissa sotilaalliset
uhkat todettiin laskeviksi, mutta puolustussuunnittelussa perustana olivat
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selvisi Vendjin kasvavat ja kehittyvit suorituskyvyt. Selontekojen tuloksena
oli kompromissi, missd puolustukseen kiytettdvit voimavarat sdilyivit paa-
osin ennallaan. Kustannusten koko ajan kasvaessa ja etenkin kehittyneen
sotamateriaalin kallistuessa nopeasti puolustusvoimat joutuivat vdistimét-
td supistamaan sodan ajan joukkojen ja rauhan ajan henkiloston maarad.'®
Supistukset olivat onneksi maltillisia ja mahdollistivat tarvittavien suori-
tuskykyjen kehittimisen, tosin usein vajaina. Etenkin maavoimien kehitta-
minen jii selvisti jalkeen aikatauluista ja monelta osin suorituskyvyt jaivit
sekd laadullisesti ettd etenkin madrillisesti jalkeen tavoitteista ja tarpeista.
Mairilliset ongelmat johtuivat kuitenkin osin myds puolustusvoimien liian
optimistisista suunnitelmista. Esimerkiksi operatiivisten joukkojen osalta
alettiin rakentaa uutta mekanisoitua prikaatia lansikalustolle ymmartamit-
td ratkaisujen kalleutta. Tuloksena oli esimerkiksi rynnakkévaunuméirian
jddminen liian pieneksi ja prikaatin tykiston jadminen vedettiviksi. Hyo-
dyntimalli jo olemassa olevia panssariprikaateja, jotka oli jo tdysin kou-
lutettu ja varustettu, olisi samalla rahalla saatu ylldpidetyksi merkittivasti
enemmain suorituskykyé kuin rakentamalla tyhjéstd uutta.

Verrattaessa vuosien 2001 ja 2004 selontekoja vuoden 2012 selonte-
koon taytyy kuitenkin ihmetell4, miksi uhkien ja resurssien epasuhta kasvoi
vieldkin paljon suuremmaksi Kataisen hallituksen aikana. Vuoden 2012
selontekoa laadittaessa merkit Venidjin toiminnan aggressiivisuudesta,
viestolitkkeiden paineesta, tietoverkkouhkista ja terrorismin kasvusta oli-
vat vielidkin paljon selvemmit kuin vuosituhannen alussa, mutta mitdin
toimenpiteitd niiden torjumiseksi ei tehty. Puolustusvoimien kannalta tuol-
loin tehdyt leikkauspaitokset olivat vakavia, etenkin padtos henkiloston
merkittdvistd vihentdmisestd. Tdnd pdivand puolustusvoimilla on aivan
liian vdhidn henkilost6d asevelvollisten tehokkaampaan koulutukseen,
valmiuden kohottamiseen seki uusien tarvittavien suorituskykyjen kehit-
tdmiseen ja laajentamiseen. Rahallisten resurssien kasvattaminen ei juuri
auta, jos ei ole henkil6stoid suorituskykyjen kehittimiseen ja kdyttimiseen.

Tulevaisuuden ennustaminen tulee jatkossa todennikoisesti vain vai-
keammaksi. Teknologian kehittyminen on entistd nopeampaa ja uusia suori-
tuskykyjd, usein kaupallisista suorituskyvyistd johdettuja, tulee kentille entis-
td nopeammin. Nopea teknologinen kehitys heijastuu puolestaan kauppaan,
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talouteen ja yhteiskunnallisiin rakenteisiin, jotka muuttuvat globaalisti entistd
nopeammin. Samalla sodankédynti monimutkaistuu, kun uusia uhkia syntyy,
vaikka vanhat uhkakuvat siilyvit uusien rinnalla. Vain painopisteet vaihtuvat.
Hyvini esimerkkini on Yhdysvaltojen ilmavoimat. Tuettuaan 15 vuotta vasta-
sissisodankéyntid Irakissa ja Afganistanissa USAF on nyt siirtimaéssd painopis-
tettd voimakkaasti teknisesti kehittyneen samantasoisen vastustajan lyomiseen.
Samalla kun kehitetéin viidennen ja kuudennen sukupolven suorituskykyja,
ollaan kuitenkin hankkimassa kevyitd rynnikkokoneita, jotta jatkossa voi-
daan kustannustehokkaasti tukea edelleen jatkuvaa vastasissisodankdyntia.

Vaikeuksista huolimatta tulevaisuuden ennustaminen ei ole mahdo-
tonta, varsinkaan jos tehtivini on Suomea uhkaavien sotilaallisten uhkien
arviointi. Sotilaalliset suorituskyvyt kehittyvit edelleen suhteellisen hitaas-
ti ja niitd rakennetaan kaikissa maissa olemassa olevien suorituskykyjen
pohjalle ja piille. Edes suurvalloilla ei ole varaa hyliti jo olemassa olevaa
perustaa. Pitkdjinteiselld seurannalla ja tutkimuksella kyetdin vield koh-
tuulliseen tarkkuuteen.

Parannettavaa puolustusvoimilla on omien arviointien ja analyysien
selittimisessd ja perustelussa sekd muiden hallinnonalan virkamiehille
ettd poliitikoille. Koska todellista puolustuskykyi ei ole haluttu avata po-
liitikoille, heilld on usein aivan liian positiivinen kuva puolustusvoimien
valmiudesta ja materiaalisesta tilanteesta. Vuoden 2012 selonteon jilkeen
perustetulle Kanervan seurantatyéryhmille materiaalisen valmiuden tilaa
avattiin selkeisti aikaista enemmin ja selkeammin. Tuloksena oli pikainen
esitys materiaalihankintamiirirahojen nostamisesta.'® Jatkossa puolustus-
voimien kannattaa olla nykyistd selvésti avoimempi omista resursseistaan
ja valmiudestaan. Asioita, joita suurvaltojen sotilastiedustelupalvelut jo
todennikoisesti tietdvit, ei kannata salata omilta paittdjilta.

Asioista on my6s kyettidvi keskustelemaan oikeilla nimikkeill4 ja kier-
telemdttd. Suomen puolustuksen suunnittelu perustuu lahialueen sotilaalli-
siin suorituskykyihin, ja tdlloin on kyettdvd sanomaan ddneen, missa maissa
tillaisia kykyjd on. Hyvi tulevaisuusanalyysi ja arvio on hy6dyton, jos sitd
ei saada mukaan poliittisiin pddtoksentekopapereihin. Uhkien todenni-
koisyydet ja niiden vaikutukset tulisi myos ottaa huomioon resurssien ja
toimenpiteiden priorisoimiseksi.
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HYBRIDISODANKAYNNIN
HEIKOT SIGNAALIT

Maanpuolustuskorkeakoulun tutkijoiden
ennakoimia palasia
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Téssd osassa tarkastelemme, millaisia signaaleja vuosituhannen vaihteessa
oli ilmiosti, jota nyt kutsutaan hybridisodankadynniksi. Tutkimusmateriaa-
lissa ei misséddn esitetd kokonaisvaltaista mallia, joten joudumme tyytymain
tulevaisuudentutkimuksessa paljon kiytettyjen heikkojen signaaleiden
tunnistamiseen. Tutkimuskysymys onkin seuraava: millainen kokonai-
suus nykyiseen hybridisodankiyntiin liitetyistd komponenteista olisi
2000-luvun alun tutkimusten perusteella Suomessa syntynyt? Arviointi
tehdidin siis vain Suomen nikokulmasta ilmiostd, jotka tapahtuvat Suo-
messa tai heijastuvat vilittomésti meihin.

Siitd, mitd hybridisodankaynti on, ei ole yksimielisyyttd edes madritel-
min tasolla. Suomeen kuitenkin perustettiin timdnniminen kansainvili-
nen osaamiskeskus vuonna 2017 ja termi on laajasti kiytossi. Valitsimme
nykyajan referenssiksi yhden rakennemallin ja yhden tieteellisen artikkelin.

Venijdn vallattua yllattden ja lihes verettomasti Krimin niemimaan ja
sitten kdynnistettyd kapinallisten tuella sotatoimet Itd-Ukrainassa vuonna
2014 ymmirrettiin, ettd sodankayntiin oli tullut vahintdan uusia painotuk-
sia. Nato jésensi tuolloin hybridisodankdynnin kahdeksana komponent-
tina tai taistelukenttdn, joita yhdistelemilld operoidaan. Rakenteessa voi
nihdi piirteitd jo 1990-luvulla kidyttoon otetusta PMESII-rakenteesta ja
sen jilkeen kehitetystd vaikutusperustaisesta ajattelusta (Effect Based Ope-
rations, EBO), joka pelkisti komponentit diplomaattiseen vaikuttamiseen,
informaatioon sekd sotilaalliseen ja taloudelliseen (DIME) vaikuttamiseen.
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Naton vuonna 2015 kiyttiamd hybridisodankiynnin kuvaus.

Venijd vastasi tahdn avaukseen toteamalla olevansa itse linnen hybridiso-
dankiynnin kohteena ja edelld mainitun mallin siis olevan lantinen.

Asiasta kdydddn edelleen laajaa keskustelua, joka ei kuitenkaan hyodyta
tatd artikkelia. T4lld hetkelld malli on vihintdén riittdvd hybridisodankdyn-
nin komponenttien kuvaus ja mahdollistaa aineiston analyysin, jonka lukija
voi halutessaan ryhmitelld toisinkin. Jos joku ei pidd koko nimityksesti,
sekddn ei haittaa, emme vditi, ettd kaikki nykyiset, suunnitellut tai mah-
dolliset sodat — pddosa sodistahan jii aina sotimatta lilan suuren hintansa
tai epdvarmuutensa vuoksi — olisivat hybridisotia.

Malli ei esitd eri komponenttien kiyttojirjestysti, tehokkaita kombi-
naatioita tai edes eri komponenttien riippuvuuksia toisistaan. On kuitenkin
selvid, ettd kaikki nima niakokulmat ovat todellisessa (tai suunnitellussa)
sodankidynnissd olemassa. Tarkastelemme artikkeleissa vain niitd kompo-
nentteja.

Tieteelliseksi artikkeliksi valikoitui Aapo Cederbergin ja Pasi Erosen
vuonna 2015 Geneven tutkimusinstituutissa julkaisema tutkimus, joka
kiinnitti hybridihy6kkayksen suomalaiseen kasitykseen yhteiskunnan kriit-
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tisid toimintoja ndiden haavoittuvuuksien kautta. Cederberg oli vuosina
2011-2015 ensin Turvallisuus- ja puolustusasiain komitean ja sitten Tur-
vallisuuskomitean péasihteeri, joten hinen tekemiénsi kiinnitystd voidaan
pitdd paitsi tieteellisesti myos hiljaisen tiedon osalta vahvana referenssini.
Titd artikkelia vasten arvioidaan molemmissa artikkeleissa komponenttien
muodostamaa kokonaisuutta sellaisena kuin se 2000-luvun alun ennakoin-
neissa olisi voitu muodostaa.

Artikkelien lopuksi arvioidaan itse ennakoinnin prosessia seki osu-
mien, hutien ettd kokonaan puuttuvien taulujen muodostaman kokonai-
suuden kautta tavoitteena oppia ja oivaltaa tulevaisuuden ennakointiin
liittyvid haasteita ja mahdollisuuksia.

Téssd ensimmdisessd artikkelissa on lahteind kayty lapi kaikki Maan-
puolustuskorkeakoulussa vuosina 1999-2005 julkaistut tutkimusraportit
tdydentien niité joillakin samassa piirissi toimineiden tutkijoiden Tiede
ja ase -artikkeleilla. Kyseessi ei siis ole otos, vaan kokonaisuus.

Toisessa osan artikkelissa péilidhteiston muodostaa kaksi puolustus-
selontekoa (2001 ja 2004) sekd ensimmiinen Yhteiskunnan elintirkeiden
toimintojen turvaamisen strategia (2003) tiydennettyni eri hallinnonalo-
jen tekemilld ennakoinneilla. Niistd muodostuu “virallinen” ennakointi.

Vuosituhannen vaihde oli tietokoneen vallankumouksen ja terro-
risminvastaisen sodankdynnin murrosten aikaa. Kolmantena, jo vihin
pidempiin jatkuneena trendini oli uusien uhkakuvien esiinmarssi osin
kylmén sodan myo6té viistyneen perinteisen sodankdynnin rinnalle. Niin
tavallaan syntyi turvallisuuteen jopa sodankdynnin luonteisia komponent-
teja, joita tdssd kuvattuun hybridimalliin verrataan.

Millainen hybridi olisi syntynyt
Maanpuolustuskorkeakoulun paloista?

Kiyttdmaini tutkimusaineisto ei ole otos, vaan koonnos lihes kaikesta asiaa
sivuavasta Maanpuolustuskorkeakoululla tuolloin tehdysté. Koska mitdan
hybridisodankiyntiin viittaavaa kokonaisvisiota ei tuolloin esitetty, tihin
artikkeliin on poimittu eri lihteisti signaaleja, jotka on sovitettu nykyi-
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seen hybridisodankdynnin malliin. On my6s muutamia kehityskulkuja,
joita kukaan ei tuolloin hahmottanut, tirkeimpini sosiaalinen media ja
sen vaikutukset viestintidmme sekd laitteiden vilinen internet of things,
jossa kyber levittaytyy yhi laajemmalle.

Muistutan lukijoille, etté sotilaiden ja siten my6s Maanpuolustuskor-
keakoulun tehtdvini on nahd4 vaarallisia tulevaisuuksia niihin valmistau-
tuen. Skenaarioiden sidvy on siis jo viran puolesta varsin synkka.

Kiytin sotataidolle vihin outoa viittaustekniikkaa [ldhteen koodi] sik-
si, ettd annan ldhteiden puhua ja haluan antaa lukijan tehd4 tulkintansa itse.
En viittaa tarkasti johonkin ldhteen sivuun, vaikka teksti siitd on poimit-
tukin, koska toivon lukijan katsovan myos kontekstia. Osassa on kolmella
pisteelld (...) osoitettu, ettd vilistd puuttuu jotakin. Lahteistd valtaosaa ei
ole saatavissa sihkoiseni, joten kirjoituksen kopiointivirheiti voi olla asian
kuitenkaan muuttumatta. Jos haluaa sukeltaa ldhteistoon syvemmaille, ne
loytyvit kaikki Maanpuolustuskorkeakoulun kirjastosta.

Maanpuolustuskorkeakoulun ei-sotilaallinen
tutkimus vuosituhannen vaihteessa

Ensimmadinen vuoden 1997 valtioneuvoston selonteossa esiin nostettu
laajaa turvallisuutta kisittelevd Maanpuolustuskorkeakoulun tutkimusra-
portti on Lea Ahoniemen vuonna 1999 strategian tutkimuksena julkaise-
ma ”Suomea koskevat uudet ei-sotilaalliset turvallisuustekijit” [Ahoniemi
1999]. Raportti noudattaa selonteon rakennetta sisiltien yhteensi 16 haas-
tattelua, koska "kirjallista materiaalia ei juuri ole saatavilla ja hajanaisuus
ei anna kokonaiskuvaa”. Tama on artikkelin 1dht6piste.

Kevailla 2000 Maanpuolustuskorkeakoulu kdynnisti toistaiseksi laa-
jimman tutkimushankkeensa nimeltddn Taistelun kuvat 2020 [Hyytidinen
2000]. Tutkimus tehtiin maavoimaesikunnalle tukemaan pitkin aikavilin
suunnittelua virallisen Tavoitetila 2017 -virkatyon rinnalla, jota esitellddn
tdman kirjan toisessa artikkelissa.

Taistelun kuvat 2020 jaettiin kolmeen vaiheeseen. Ensimmdiselli kier-
roksella selvitettiin perusteet kuten yhteiskunnan kriisinkestokyky [Huh-

=119 =



TULEVA SOTA

tinen 2002a] ja Vendjan mahdolliset kehityslinjat [Forstrom 2002], toisella
kuvattiin taistelukentit ja kolmannella taisteltiin niissd. Tutkimus tahtési
asevoimien kehittimiseen, mutta siini sivuttiin yllittdvin paljon niitd
taistelukenttid [mm. Piiroinen 2003, Kuusisto 2015, Kohvakka 2003], joita
nykyiseen hybridisodankiyntiin katsotaan kuuluvan. Perustana oli kirja
Venidjan asevoimien kehittymisestd [Saarelainen 1999].

Hieman aiemmin oli jo aloitettu informaatiosodankiynnin ja psyko-
logisten operaatioiden tutkimus, jonka kokoomateoksena voi pitd4 loka-
kuussa 2000 pidetyn johtamissodankdynnin seminaarijulkaisua [Saarelai-
nen 2000]. Sen kirjoittajista moni on sittemmin menestynyt myos urallaan
erittdin hyvin. T4t4 seurasi joukko informaatiosodankdynnin tutkimuksia
[Huhtinen 2002b, Rantapelkonen 2003].

Pyrkimykseltdan disruptiivisena voidaan pitda 50. yleisesikuntaup-
seerikurssin strategisen johtamisen kurssin julkaisua [Kiikka 2004], jossa
oppilaille annettiin lupa ajatella toisin. Olen lisiksi tdydentinyt aineistoa
joukolla Tiede ja ase -julkaisun artikkeleita, joita Maanpuolustuskorkea-
kouluun ldheisessd suhteessa olleet tutkijat kirjoittivat samaan aikaan, sekd
muutamalla diplomityo6lla.

Linsimaiden yleinen kehittyminen

Mika Aalto [Huhtinen 2002a] kuvaa artikkelissaan Kansallisvaltiot
globaalitalouden talutushihnassa ldnsimaisten yhteiskuntien itse aihe-
uttamaa kriisiytymistd ndin: ”Linsimaista yhteiskuntaa eivit suinkaan
uhkaa linnen ulkopuoliset toimijat vaan ldnsimaisen yhteiskunnan perus-
rakenne, joka ilmenee talouden saavuttamana ylivaltana ja jossa talous-
mekanismi voi toimia jopa suoranaisesti yhteison edun vastaisesti.” Aallon
nosto Ketteringin sddtion raportista (1997) on nykyhetkeen harvinaisen
osuva: “Yhdysvaltalaiset kuvailevat nykyisti poliittista jirjestelmdd kan-
sasta piittaamattomaksi: jirjestelmiksi, jota johtaa ammattipoliitikkojen
luokka ja sitd valvoo raha eiviitkd ddnestdjit ... valtaeliitin ja kansalais-
yhteiskunnan vilinen kuilu on syvenemidssi.” Tdmin kehityksen tulokset

ndimme juuri.
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Aalto nostaa ilmastonmuutoksen uhkien keskioon. ” Télli hetkelli liihes
kaikki tutkijat ovat sitd mieltd, ettd kasvihuoneilmié sen moninaisine seu-
rannaisvaikutuksineen on pahin maapalloa globaalitasolla uhkaava ilmio
... lahivuosikymmenind tulee kuolemaan jopa satoja miljoonia ihmisid ....
kohdentuu pddosin linsimaiden ulkopuolelle” pdatyen ennakointiin “piddin
melkoisen epdtodenndkdisend, etti ongelmaan vield ldhitulevaisuudessa pa-
neuduttaisiin sen todellisuudessa vaatimalla vakavuudella ... eivitki teolli-
suusmaat ole jatkossakaan valmiita tinkimddn omasta elintasostaan muiden
hyviksi.” Toisaalta samassa kirjassa [Huhtinen 2002a] Rantapelkonen toteaa
lakonisesti: ” Padttimiittd jittiminenkin on piitos, kuten esimerkiksi Kioton
ilmastosopimukseen liittyminen.” Hianen taulukossaan ilmastonmuutos on
pieni juonne, numero 13/17 pitkalla listalla.

Aalto my6s antaa tulkinnan vuosituhannen vaihteen kehityksen jatku-
moon ennakoimalla tulossa olevan "disinformaatioyhteiskunta, jossa tiedon
asema on vihentynyt suhteessa epi-ilylliseen, tietoa systemaattisesti ja tar-
koitushakuisesti vidristividn pinnalliseen propagandaan.” Yhdysvaltojen
1990-luvulla kdymit sodat, “joissa tiedotuksesta on vastannut Pentagon ja
jotka ovat osoittautuneet hyvin erilaisiksi kuin aikoinaan uutisoitiin’, hin
nikee timin kehityksen alkuna ja jatkaa, ettd "terrorismisota ei niytd teke-
vin asian suhteen poikkeusta”.

Paulus Maasalo jatkaa [Huhtinen 2002a] omassa artikkelissaan Tek-
nologia ja informaatio samasta aiheesta. Hin pohtii informaation merki-
tyksen muutosta lidhtien filosofiasta: “psykologisten haasteiden syvimpind
pohjana von Wright pitid arvotyhjiotd, joka on seurannut uskonnon rap-
peutumista ja yhteiskunnan maallistumista ja jota tieteellinen ja tekninen
rationaalisuus ei pysty tiyttamdcdn. Kilpailu kovenee ja stressi lisidntyy.” Kri-
tiikin kirki kohdentuu toisaalta mediaan: “Infoajan sodankdiynti on hyvin
kaupallista. Konfliktin varjolla tuhannet median edustajat saavat palkkansa.
Sota myy mediassa niin hyvin, ettei siitd ole varaa olla tiedottamatta”, mut-
ta toisaalta muuttaa myds sodankdyntid, ” Vietnam oli ensimmiiinen hyvin
julkinen sota ... joka oli liian raakaa hyviksyttiviksi ... yleinen mielipide
on johtanut siviiliuhrien vilttdmiseen informaatioyhteiskunnassa ... ensim-
mdinen uusi sota tdltd kannalta oli Tofflerin mukaan Persianlahti 1991.”
Hin esittdd ennakointinsa myos tietomurroista: ~Tuskin on ylldttivid, ettd
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tietoturvallisuusala on alkanut kasvaa. Tietoturvallisuus ja yritysvakoilu ovat
tiedon merkityksen kasvun kddintopuoli.” Kun nyt syytetddn asiasta ldhinna
Vendjid tai Kiinaa, on aiheellista palauttaa mieliin, miten asia on kehittynyt
ja mitd ldnsimaat ovat jo tehneet. Tiedustelulakikeskustelulle saa aikajin-
teen 7911 jilkeen keskusteluun noussut tiedustelutoiminnan kyky tarkkailla
tietolitkennettd’, joka viittaa paitsi yleisemmin linsimaihin myos Suomeen.
Nyt tiedimme, ettd Yhdysvallat aloitti toimet muutaman vuoden pééstd
tastd ollen nyt ldsnd suuressa osassa kdyttimidgmme ohjelmistoja, syville
henkilokohtaiseen saakka.

Maasalo jatkaa tekniikan ennakointina: ” Ehkd jonakin péivind kaikissa
autoissa on tietokone, joka ottaa vastaan viesteji puheena tai datana ja ky-
kenee myds vilittdmddn tietoja toiseen suuntaan, muihin autoihin ja litken-
teenohjauskeskuksiin” nakemattd kuitenkaan robotiikkaa ajajana ja edelleen
esineiden internetiin "tutkijat uskovat, ettii lopulta lihes kaikki esineet saavat
oppivan sirun.” Tuolloin aikajinne oli joskus, vaikka kirjan jinne oli 2020,
nyt se on jo huomenna.

Maasalo jatkaa valtiotasolle: ”Verkkosota on hyvin tehokasta kehitty-
neiti informaatioyhteiskuntia vastaan juuri niiden jdrjestelmdriippuvuu-
den vuoksi. Informaatioyhteiskunnassa sodan ja rauhan raja on himdr-
tynyt ja todenndkdéisesti hamdrtyy edelleen jonkinlaiseksi jatkuvan varau-
tumisen ja hyokkiyksen tilaksi’, joka voisi olla nykyhetken artikkelista,
kun vaihtaa alkuun verkon tilalle sanan kyber. Hin ei kuitenkaan nie
koneiden ylivaltaa, vaan muistuttaa ihmisistd haavoittuvimpana lenkki-
ni: “Tietoyhteiskunnan turvallisuusseminaarin 17.10.2001 yksi péditeesi oli,
ettd ihminen on suurin tietoturvaan liittyvi ongelma.” Sama uhka l6ytyy
viestintdviraston vuoden 2017 yritysturvallisuuden nykyuhka-arviosta
sijalta kaksi.

Maasalo uskaltaa my6s ennakoida arvojen kehitysta listaamalla muu-
toksia kuten “eutanasiasta tulee hyviksyttyd, aletaan keskittyd elimdn laa-
tuun, homojen avioliitot ja adoptio-oikeus hyviksytidin, kehitystrendi on
ydinperheen hajoaminen ja ihmisten viilisen ldmmdn katoaminen”. Kun lis-
talle lisdt4ddn miedot huumausaineet, ollaan linsimaisen yksilonvapauskes-
kustelun ytimessi. Hin jatkaa mys nykyisin heimoutumisena tunnetusta
ilmiostd: “Tulossa on yhden asian litkkeitd ... yhteisd, johon sitoudutaan, ei
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valttamdttd ole paikallinen tai alueellinen, vaan se voi olla tiysin paikasta
riippumaton samoja arvoja edustavien ihmisten virtuaaliyhteisé.” Kuvaus
sopii niin kuplautumiseen, Anonymous-hakkereihin kuin ISISiin.

Suomi-skenaariot yhteiskunnallisena
viitekehyksend

SITRA kdynnisti yhdessé laajan tutkija- ja vaikuttajajoukon kanssa vuonna
1994 monialaisen Suomi-skenaariot-hankkeen, jonka tuloksia kiytettiin
my6s useiden Maanpuolustuskorkeakoulun tutkimusten perustana. Hank-
keen luomista tulevaisuusskenaarioista on tiivis esitys Tiede ja ase -julkai-
sussa [Nurmio 1995] perustuen ajatukselle vahvasta murrosvaiheesta, jossa
“maailmankuvat eriytyvit, jirjestelmit kriisiytyvit ja konsensuksen tilalle
tulee dissensusta”. Artikkeli nostaa esiin viisi erilaista skenaariota:

(1) ”Suuri suunnitelma” kansainvilisten instituutioiden vahventumisesta,

(2) ”Armotonta menoa’, jossa EU vesittyy ja paikalliset ratkaisut korostuvat,

(3) 7Kulttuurien ja Venidjin nationalismin paineessa” Baltian jaddessd Ve-
ndjin etupiiriin,

(4) “Lopun jilkeen” romahdukseen ja rakenteiden uudelleenmairittelyyn
sekd

(5) ”Valtapiirien kilpailu”, jossa EU-liittovaltio taistelee kapitalistisen Itse-
ndisten Valtioiden Yhteison kanssa.

Nykytodellisuus on yhdistelmi useammasta ja on todettava, ettd pessimis-
tisimmat vaihtoehdot toteutuivat parhaiten.

Yhteiskunta 2020 -tutkimuksessa [Huhtinen 2002a] todetaan, ettid
hypoteesina yhteiskunta kehittyy todennikéisimmain kehitystrendin eli
teknologialla tuetun kestidvan kehityksen mallin mukaisesti. Tutkimuksella
haluttiin nimenomaisesti "selvittdd, millainen olisi linsimaisen tietoyhteis-
kunnan haavoittuvuus ja kyky kestid hyokkdys, joka painottuu verkkosodan
ja strategisen iskun vaikutusten tarkasteluun”. Tutkimus lahtee "tofflermai-
sesta kolmen aallon teoriasta” tiydentyen Manuel Castelsin kisityksilla
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informaatioyhteiskunnasta ja Buzanin laajan turvallisuuden kisityksesta.
Kehityksen nahtiin kulkevan kohti informaatiosodankdynnin mallia, mutta
“pelkkdiiin verkkosotaan ei haluttu rajautua”. Toisena keskeiseni tekijina
nihtiin talouden kehityksen vaikutus turvallisuuteen. Kansallisvaltioiden
nihtiin olevan jo hajoamassa ja julkisen sektorin alasajon jo kirjoittamis-
hetkelld kdynnissa.

Yleisesikuntaupseerikurssi 50:n strategisen johtamisen oppijakso
[Kiikka 2004] visioi Suomi-skenaarioita edelleen kolmen skenaarion
osalta.” Armotonta menoa” ajateltiin johtavan tilanteeseen, jossa "yhteis-
kunnan varautuminen ja turvallisuus voidaan jirjestid uudentyyppisen
kokonaisturvallisuuden sateenvarjon alle. Sithen kuuluisivat palo-, pelas-
tus-, poliisi-, puolustus-, rajavartio-, sosiaali- sekd viestinndn ja litkenteen
hallinnonalat. Siihen kuuluisivat hallinto- ja suunnitteluelimet, valtakun-
nallinen operaatiokeskus ja eri tehtiviin rddtiloitivissd olevia yksikoitd
johtokeskuksineen.” Kahta viimeistd lukuun ottamatta kehitys on edennyt
ndin, nimed myoten.

Myos kulttuurien paineessa” on ennakoinnissaan nykyajan haastei-
den tasalla ja toivottavasti my0s osin vadrassd: “Eri kulttuurisista lidhtokoh-
dista olevien ryhmittymien aktiivinen toiminta on ajoittain kehittynyt jopa
sisdistd turvallisuutta uhkaaviksi. Pienimuotoisen verkkoterrorismin kei-
noin on pyritty vaikuttamaan pddtoksentekoon. Myds jirjestdytynyt rikolli-
suus on siirtynyt verkkoon. Kaikki maahan tulleet eiviit ole koulutukseltaan
sellaisia, etti olisivat kivuttomasti integroituneet yhteiskuntaamme. Suu-
rimpiin kaupunkeihin on syntynyt ghettoalueita.” Vaikka téssi artikkelissa
tarkastellaan sodankéyntid valtiollisesta nikokohdasta, hybridi-termin
toinen merkitys suuntautuu terrorismiin ja ISISin kaltaisiin toimijoihin.
Toivottavasti timi ennakointi ei Suomessa toteudu, vaikka Ruotsissa se
alkaa olla jo realismia.

”Valtapiirien kilpailu” kisittelee asiaa turvallisuusympériston nikokan-
nalta. Kuvauksessa on paljon piirteitd nykyhetken tilanteesta: “Kaukaisten
konfliktien heijastevaikutukset tulevat myds Suomeen ... tarve EU yhteiselle
puolustukselle kasvaa . .. Vendji kehittii asevoimiaan pidemmiilli tihtdimel-
ld, mutta painottaa edelleen ydinaseen roolia ... USA:n ja Vendjin kasvavien
niikemyserojen johdosta Suomen lidhialueen turvallisuusympdristo muuttuu
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epivakaammaksi Vendjin pyrkiessi nostamaan omaan profiiliaan ... Itime-
ren merkitys Vendjdlle tulee siilymddn ... alueelle muodostuvat ei-sotilaalliset
uhat vaikuttavat turvallisuuskehitykseen ja saattavat jopa eskaloitua (6ljy,
kaasu).” Osin ennakointi osuu jopa Trumpin ajan alkuun saakka. "USA
pyrkii turvaamaan ensisijaisesti oman turvallisuutensa ja kansalliset etunsa.”
Sen sijaan EU:sta ei ole kehittynyt liittovaltiota, vaikka se skenaariossa olisi
loogista.

Skenaariossa on myos suoria viittauksia sithen, mitd nyt sanotaan
hybridisodankaynniksi: ” Yhteiskunnat muuttuvat haavoittuvammiksi kan-
salliset rajat ylittiville riskeille ... perusturvallisuuden tunne tulee ohjaamaan
kansalaisia ... perinteinen sodan kiisite tulee hdamdrtymidiin ja tulevaisuuden
uusiksi elementeiksi nousevat informaatio ja episymmetria ... tdhin kuuluu
psykologinen vaikuttaminen informaatiopommein ... sotaa tullaan kdymdidn
fyysiselli tasolla kaupungeissa ihmisten, palveluiden, avaintoimintojen ja
kriittisen infrastruktuurin keskittyessi.”

Skenaario piittyy arvioon: ”Sisdisten uhkien kasvaessa korostuu tarve
koko turvallisuusalan viranomaisten yhteistoiminnan kasvattamiseen. Puo-
lustusvoimien tulee kyetd tukemaan muita viranomaisia sisdisten uhkien
torjunnassa.”

Vendjd, Vendjd, Vendji

Rajavartiolaitoksen komentaja Jaakko Smolander [Smolander 1998] kir-
joitti Tiede ja ase -artikkelissaan Rajavartiolaitoksen ldhtokohdat 2000-1u-
vulle, ettei ”tulevaisuuden Euroopassa haluta olevan sotilaallisia jakolinjoja
eikd sotilaallisia jannitteiti. Kun tihdn kehitykseen lisiitiiin vield optimistiset
ajatukset Vendjdn integroimisesta ensisijaisesti taloudellisin, mutta myds po-
liittisin yhteenkuuluvaisuuden sitein yhteiseen Eurooppaan, voidaan kysyi:
minkd vuoksi ja millaista rajojen vartiointia endd tarvitaan.” Hén tavallaan
tiivisti tuolloisen optimistisen ajan kuvan, muttei turvallisuusviranomai-
sena heittaytynyt siihen.

Diplomaattiveteraani Klaus Térnudd [Térnudd 2000] kuvaili vuosi-
tuhannen vaihteen Tiede ja ase -artikkelissaan laajan turvallisuuden esiin-
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nousua puhuttaessa “paljon turvallisuuden uusista haasteista: terrorismista,
huumeista, jirjestiytyneesti kansainvilisestd rikollisuudesta, elinympdriston
tuhoista, siteilyvaarasta” antaen ilmioille myos yhteisti selitystd: ” Nykyajan
kriiseilld ndyttid olevan taustalla demokratiavaje ja etnonationalismi” Hian
jatkaa pohdintaansa Vendjille: ” Jopa Stalinin kuvia voidaan nihdd Vendjdlli
julkisissa mielenosoituksissa, menneisyyden hallinta ei ole vield onnistunut ...
Naton laajentuminen itidn koetaan uhkaavana ... ehkd jopa etupiirit tuntu-
vat olevan edelleen tirkeitd.” Huomionarvoista on, ettei luettelossa kisitelld
ilmastonmuutosta, pakolaisia, talouspakotteita tai tietoverkkoja.

Aapo Juntunen oli Vendjin suhteen realistinen. Hin kisittelee tieteel-
lisen geopolitiikan ja ”Venijd etsii itseddn” -artikkelissaan [Juntunen 2000]
Sorokinin (jolle suuri ongelma oli militantti islam), Duginin ja Gumilevin
kirjoituksia pddtyen seuraaviin johtopditelmiin uuden Venijdn perustaksi:

(1) Venidjid on oma kokonaisuutensa,

(2) Vendji on suurvalta eli yksi ja jakamaton, Euraasian vakauttaja joka
haluaa olla pdittimissd maailman asioista,

(3) vahva armeija on Vendjén turvallisuuden paras takaaja ja

(4) vain valtion kontrolloiman markkinatalouden avulla taloudellisesti
voimakas ja sotilaallisesti vahva valtio takaa kansalaisilleen turvatun
elamin.

Maaliskuussa 2000 Putin oli valittu presidentiksi ja tille tielle hdn paljolti
lahti. Juntunen onkin edustanut t4td Vendji-kuvaa systemaattisesti ja ollut
siind paljolti oikeassa. Toisaalta Juntunen ei nie hybridivaikuttamista todel-
lisena keinona, vaan nostaa esiin vain vahvan sotavoiman. Tomas Ries oli jo
aiemmin [Ries 1998] samoilla linjoilla: hinkin nikee Vendjin vaarallisena
ja taantuvana naapurina, muttei nie sen kdyttdvin laajasti ei-sotilaallisia
hybridikeinoja, vaan pikemminkin sotavoimaa tai aiheuttavan lahinni si-
sdisilld kriiseilladn haasteita Suomelle.

Strategian laitoksella Pentti Forsstrom sai tehtdvikseen laatia Taistelun
kuvat 2020 kokonaisuuteen kolme erilaista Vendji-skenaariota. Hanen kir-
jansa ”Vendji vuonna 2020: Arvioita sotilaspolitiikasta ja sen perusteista”
[Forsstrom 2002] esipuhe on pdivitty maaliskuulle 2001, siis jo ennen 911
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ja terrorisminvastaisen sodan kdynnistamistd. Kolmen skenaarion raken-
teeseen oli paddytty projektin johdossa siksi, ettd poikkeuksena perinteesti
ei laadittu vain yhti todennikoistd, mutta sotilaallisesti vakavaa skenaariota
(sotilaathan varautuvat pahoihin vaihtoehtoihin) vaan ajateltiin, ettd pe-
laamalla nditd kolmea vaihtoehtoa vasten erilaisia suomalaisia sotilaallisia
komponentteja tunnistettaisiin tekijoitd, jotka ovat yleisimmin kédytettavia.
Oltiin siis tavallaan siirtymissd uhkaperustaisesta (threat based) sotavoi-
man suunnittelusta kohti yleisempai ajattelua.

Vendja-tutkimus oli Suomessa alkanut nopeasti ja jo vuonna 1992
UPT julkaisi ensimmadisen raporttinsa. Forsstrom kiyttdd yhteensd 72:ta
eri julkaisua lihteenddn. Venijd oli kirjoittamishetkelld tilanteessa, jossa
Tset$enian sotien kokemukset ovat juuri kdynnistdneet laajan reformin ase-
voimissa ja tdstd on runsaasti venildisid ldhteitd. Skenaarioissa painotuttiin
tutkimuksen tilaajan vaatimuksesta sotavoiman kayttoon.

Eristetty Vendji kuvaa ulkoista uhkaa kokevan ja maailmasta sivuu-
tetun maan erityisesti alueellisten ja globaalien turvallisuuskysymysten
ratkaisijana. Aktiivisuus erityisesti slaavilaisten maiden suuntaan lisdd
patriotismia ja kansallista yhtendisyyttd. Venijd suhtautuu pragmaattisesti
uhkatekij6ihin ja hyotynikokohtiin, tunnustaa kansainviliset periaatteet
mutta ’pohjustaa asemaansa ajoittain muistutuksilla sotilaallisesta mahdis-
taan, minkd ndhdidn osin kompensoivan vaatimattomampaa poliittista ja
taloudellista painoarvoa’. Strateginen ydinase on poliittista auktoriteettia
lisddvi viline. Lahiulkomaissa konfliktinhallintaa toimeenpannaan IVYn
puitteissa.

Rappeutunut Veniji kuvaa maata, jonka “kyky ja toisten valtioiden

hyviksynnin saaminen turvallisuuskysymysten ratkaisuun on oleellisesti
rajoittunutta’. Valtion olemassaolo koetaan vakavasti uhatuksi ja maa on
menettinyt toimintakykynsd my6s lahiulkomaissa. Ydinaseen merkitys on
ndin erittdin korostunut.

Kehittynyt Vendjd kuvaa linnen tuolloista toivekuvaa vahventuneen
YK:n piirissd toimivasta suurvallasta.

Mikédn skenaarioista ei sindllddn toteutunut. Veniji alkoi ensin itse
eristiytyd korjaten rappeutumistaan, toisaalta ”muutostrendit on Vendjilli
katsottu selkedksi pyrkimykseksi painostaa siti sopeutumaan linnen kulloin-
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kin mddrittelemiin poliittisiin standardeihin ja hillitd Vendjin kehittymisti
tasaveroiseksi kumppaniksi” kuvaa Vendjin eristimistd vallasta. Ehkapa
Georgian sodan kesilld 2008 olisi voinut vield laskea “muistutukseksi so-
tilaallisesta mahdista” samoin kuin ajoittain kovankin ydinaseretoriikan,
mutta Ukrainan ja Syyrian operaatioiden jilkeen Venijd on vahvasti toi-
mijana maailman kriiseissd olematta sen paremmin endi eristetty kuin
rappeutunut, mutta rikkoen tarpeen mukaan Yhdysvaltojen tavoin kan-
sainvilisid sopimuksia suurvallan oikeudella.

Kirjassa ei lainkaan kasitelld muita turvallisuusviranomaisia kuin ar-
meijaa (timi oli tilaajan antama rajaus), eiki siind ndhda hybridin kom-
ponentteja sodan vilineini.

Mika Aalto kirjoitti [Huhtinen 2002a] oman ennakointinsa: ” Vendijii
ei ole 2020 taloudellinen suurvalta ... merkitys tulee kuitenkin EU-alueella
kasvamaan ... energiahuollon kannalta luonteva yhteistyokumppani ... Yh-
dysvaltojen ylimielinen kdytos ja pyrkimys oman valtansa lisidmiseen Kes-
ki-Aasiassa ... Vendjilld uusliberalistiset reformaatiot aiheuttavat vuosittain
500 000 ylimddriisen ihmisen kuoleman”.

Ei voi siis sanoa, ettei linnen nakokulmasta negatiivisempia ja myos
itsekriittisempii skenaarioita olisi esitetty. Mutta ndhtdvissd on, ettd lin-
simaiden yleinen toive linsimaistuvasta Venijéstd hallitsi myos Maan-
puolustuskorkeakoulun tutkimuksia varsinkin silloin kun uusia uhkia
kasiteltiin.

Kyber alkaa hahmottua verkkotaistelusta

Taktiikan laitos piti lokakuussa 2000 seminaarin, joka julkaistiin vield sa-
mana vuonna [Saarelainen 2000]. Kirja on rakenteeltaan hyvi kuvaus ilmi-
Ostd, jota nyt kuvataan sanalla kyber, unohtamatta ilmion fyysisid piirteita.

Tadmain kirjan yksi kirjoittaja Mikko Heiskanen [Heiskanen 2000] lah-
tee nytkin pohdittavista peruskysymyksista: “Milloin sota on sotaa? Mikdi on
sotilaiden vastuu informaatiosodankdynnisti? Kuka voisi kantaa kokonais-
vastuun?” Kun ensisijaisia kohteina ovat itse yhteiskunnan infrastruktuuri
jajdrjestelmit kuten tiedon- ja sihkovoimansiirto, kuljetus-, energia-, raha-
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liikenne- ja teollisuustuotantojirjestelmit sekd vesihuolto. Kyberin laajuus
siis vastaa nykykdsitystd hyvin.

Heiskanen kiy ldpi ajan méirittelyt ja jaottelut tiivistden kisityksensa
Kosovon sodan tapahtumien reflektiona skenaarioon Suomessa. Tarkastelu
on laaja siséltden paljolti my6s nykyisen informaatiosodankdynnin ja jopa
talous- ja poliittisen sodankdynnin tasoja. Edelleen rajapinnat ovat epasel-
vid, koska tietokone on viline. Hin my6s tunnistaa vaikeuden tunnistaa
hyokkaiji ja mahdollisuuden kohdentaa vaikutukset suoraan yksiloon.
Teoriapohdintana artikkeli toimii edelleen. Ennakointina *alueellisessa puo-
lustuksessa siirrytidn maa-alueiden puolustamisesta kansalaisten elinmah-
dollisuuksien ja hyvinvoinnin turvaamiseen ... uusia puolustamisen kohteita
ovat erilaiset verkot (energia, tiedonsiirto, kuljetus)” on pitkilti toteutunut
ja”puolustautumisessa verkoissa toiminnan monitorointi on ratkaisevan tiir-
keddi ... tulee liittiiii kyky vilittomiin vastatoimenpiteisiin ... edellyttid kan-
sallista tietoturvavastaavaa” erittdin ajankohtainen, jalkimmaisen nykyinen
ty6nimi on kybertsaari.

Samassa seminaarissa Kari Keskivili [Keskivili 2000] nostaa esiin ver-
kon rajattomuuden: "Internet avaa verkkoon murtautumisen mahdollisuu-
det ympdri maapallon” isona uhkana ” varomaton tyontekiji” sekd uutena
mahdollisuutena ” valtion sisdisti tietoinfrastruktuuria on mahdollista kdiyt-
tdd tiedustelu- ja vakoiluverkon rakentamiseen” jossa” tunkeutuminen avaa
mahdollisuuden myds tuhota tai muuttaa ohjelmia vs. perinteinen vakoilu.”
On hyvd muistaa kirjoituksen ajankohta, juuri tistd ilmiostd keskustelem-
me nyt.

Kirjan [Saarelainen 2000] tunnistaa sotilaiden kirjoittamaksi siitd, ettd
bittien maailma ulotetaan niin elektroniseen sodankéyntiin eli kamppai-
luun ldhetystehoista kuin fyysiseen tuhoamiseen. Kirjoittajat etenivit mer-
kittaviin asemiin puolustusvoimissa.

Seuraavana vuonna taktiikan laitos jdrjesti sissiseminaarin, jonka
julkaisussa Keith Bloomfield [Bloomfield 2002] nikee valtion tukemassa
kyberterrorismissa mahdollisuuden, jossa “malign state” voisi kiyttda joko
omaansa tai terroristiryhman kyberhyokkaysta viattomia siviilejd vastaan.
Artikkelissa todetaan myos mikroaaltoase (HPM) soveltuvana kyberaseena.
Vaikka niin ei ole tapahtunut, se olisi mahdollista ja on huomattava, ettd
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Maanpuolustuskorkeakoulu tilasi tllaisenkin puheenvuoron. Samassa se-
minaarissa Mikko Hypponen [Hypponen 2002] nikee, ettd “kyberissi sotaa
ei vilttamdtti julisteta, hyokkddjd mutta myds puolustaja ei vilttamiittd ole
sotilas ja on mahdollista, etti tavoitteena on, ettei vihollinen edes huomaa
sodan olemassaoloa”. Hian nostaa my6s esiin mahdollisuuden tulevaisuu-
dessa ostaa vakaviakin hyokkayksii (client hacker).

Osana Taistelun kuvat 2020 -sarjaa tehtiin toisiaan seuraavista artik-
keleista kirja nimeltd Verkkotaistelu 2020 [Piiroinen 2003]. Jo kirjoitetta-
essa totesimme, ettd vuosi 2020 on kaukana nikopiirin ulkopuolella, joten
padtimme pdivittdd kirjan vuosikymmenen kuluttua. Otsikoksi muutettiin
lopulta Kybertaistelu 2020 [Kuusisto 2014], koska alkuperiiselld nimelld
kirja tuskin olisi osunut nettihakuihin. Pd4dosa kirjoittajista oli samoja kuin
aiemmin rooleja vihdan muutelleen.

Koska uuden kirjan artikkelit alkavat kunkin kirjoittajan omalla ana-
lyysilla, annan arviointivastuun ennakointien osuvuudesta heille. Molem-
mat kirjat alkavat teoriaosuudella, jossa Sakari Ahvenainen hahmottelee
tutkittavaa ilmiotéd systeemiteoriaan, kybernetiikkaan ja evoluutioon
perustuen. Hén piivittdd osaltaan suhdetta strategiseen kommunikaa-
tioon ja informaatiosodankiyntiin (viestin sisdlt6on) ja toteaa, ettd al-
kuperiisessi tekstissd juuri teoria oli puutteellinen. Hin laajentaa alku-
perdiset kahdeksan kybersodankdynnin muotoa kahdeksikymmeneksi,
toteaa verkkosodan alkaneen jo aiemmin kuin aluksi niki ja nostaa esiin
vahvan kisitteellisen kehityksen vuoden 2003 jilkeen. Kybersota on siis
kypsynyt. Uuteen kirjaan liitettiin myos Martti Lehdon kdytannoéllisempi
tarkastelu asiasta.

Tuija Kuusisto tarkastelee molemmissa kirjoissa yhteiskunnan tasoa.
Hin toteaa, ettd tietoverkkojen merkitys ja niihin vaikuttaminen oli arvioi-
tu varsin oikein. Ennakointi oli kirjoitettu paljolti uusien mahdollisuuksien
nikokulmasta Kuusiston tuolloin toimiessa tuotantotalouden professorina
— ndin on sittemmin kirjoitettu my9s kansallinen kyberturvallisuusstrate-
gia vuonna 2012. Tietojohtamiseen teoriapohja on kestinyt nykypdiviin
saakka. My®s kriittisen infrastruktuurin kyberriippuvuus ml. valtiolliset
toimijat nihtiin. Artikkeli on kuitenkin yleiselld tasolla ja kisitteet vakiin-
tumattomia.
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Hyokkaysluvussa Mikko Hypponen arvioi ennakointiaan néin: ”On-
nistuin ennustamaan Anonymous-litkkeen nousun aika tarkalleen oikein.
Kuten ennustin, verkossa todella nykydcdn toimii autonomisesti toimivia akti-
vistiryhmid, jotka kdyttivit verkkohyokkdyksid protestoinnin vilineend. Tér-
keimpdnd tyovilineend heilli ovat palvelunestohyokkiykset ja tietomurrot
ja kohteena mm. pankkimaailma. Vuonna 2002 ei vield ollut olemassa juuri
minkddnlaista vuotokulttuuria ("leaking”), joten senkin ennustamista voi
pitid hyvin onnistuneena. Viittasin myos haktivistilitkeen "karismaattiseen
johtajaan; ja tekisi mieli todeta, ettd ennustin Julian Assangen tai kenties
Edward Snowdenin nousun.” Toisaalta Hypponen tunnustaa myds enna-
kointinsa sokeat pisteet: ”Suurin virheeni tulevaisuuden verkkotaisteluiden
ennustamisessa kuitenkin oli se, etten ennustanut valtiollisten toimijoiden
nousemista. Vuonna 2002 olisi tuntunut tdydeltd utopialta ajatella, ettd si-
vistyneet valtiot oikeasti kehittdisivit valtiollisia haittaohjelmia ja oikeasti
hyokkdisivit niilld muita valtioita vastaan — jopa ydinjdrjestelmid vastaan.
Niin kuitenkin kdvi. Tdnd péivind valtiot kdyttivit haittaohjelmia monella
eri tavalla. Poliisit kiyttiviit takaportteja ja troijalaisia osana rikostutkintaa.
Tiedusteluorganisaatiot tekevit vakoilua esim. APT-hyokkiyksilld, ja tiedim-
me, ettd monien maiden armeijat valmistautuvat oikeaan verkkosotaan ra-
kentamalla hydkkiyskykyd. Nyt, vuonna 2013, verkkosotaa emme ole viel
néihneet. Lihinnd sitd lienee tapaus Stuxnet, mutta sekin pitinee laskea vasta
verkkosabotaasiksi eikii varsinaiseksi sodankiynniksi. Lienee kuitenkin selviid,
ettd seuraava sota, joka soditaan teknisesti kehittyneiden valtioiden vililld,
tulee varmasti sisdltidmiiin verkkosodan tai kybersodan elementteji.”

Mika Piiroinen kirjoitti vuoden 2003 kirjan diskussiossa néin: ”Pe-
lottavaa on se, ettd asiat, jotka me kuvittelemme tapahtuvan tulevaisuudes-
sa, kyetidnkin toteuttamaan jo tinddn. Mitd sitten kyetddn toteuttamaan
tulevaisuudessa?” Itse vastasin kysymykseen uudessa kirjassa ndin: ”Kym-
menessi vuodessa verkkohydkkdys on muuttunut eksoottisesta ilmidsti en-
sin arkipdiviksi, sitten laajaksi valtioidenkin painostusvilineeksi ja jo nyt
tiasmdytetyksi aseeksi. On kuitenkin hyvi muistaa, etti sotimisesta harvoin
poistuu mitddn, joten edellisen kirjan skenaariot ovat sindlliin edelleen voi-
massa muistuttaen, etti sotimiseen kdytetidn aina erilaisia keinoja, myds
kyberid, toisiinsa lomittaen.”
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Lainsdddidnnon tarkastelu puuttui kokonaan vuoden 2003 ennakoin-
nista. Kuittasin timin alkuperiisen kirjan johdannossa silld, ettd "laki” rin-
nastuu kisitteeseen “sota” enemman kuin sodankdyntiin. Uudessa kirjassa
asia on myos korjattu. Erityisen kyberlainsddd4dnnon ja pelisddntojen tarve
on edelleen jatkuva keskustelunaihe, jota alun perin emme hahmottaneet
erityisen merkittivini. Toinen erikseen tiydennetty osuus on yritysten
rooli kyberpuolustuksessa, joka alkuperiisestd puuttui kokonaan. Lisiksi
tarkennettiin kyberin ilmenemistd maa- ja ilmataistelussa.

Jari Rantapelkonen kirjoitti arvioinnin molempiin kirjoihin. Hin ar-
vioi ennakoinnin onnistumista ja kyberin kehitystd uudessa kirjassa ndin:
”Kritiikkipuheenvuorossa perddnkuulutettiin tekniikan ensisijaisuuden si-
jaan kybertaktiikan kehittamistd. Kybertaistelut eivit ole nousseet taktiitkan
huomion keskioon huolimatta kyberpuheiden hypesti ... kybertaisteluiden
suunnittelua ja toimeenpanoa ei ole asevoimissa koettu samalla tavalla
operatiiviseksi asiaksi, kuten 2000-luvun alussa kuviteltiin.” Alkuperiisesti
kritiikistd hdn lainaa edelleen ajankohtaisena, ettd “sotilaiden on ollut
vaikea tarttua tihin monimutkaiseen ja moniselitteiseen verkkotaisteluil-
midon ... se panee kysymiddn, onko kyberin aseman tuleminen operatiivi-
seen ytimeen vield tulevaisuudessa vai onko se loytinyt paikkansa erikois-
asiantuntijoiden taistelutekniikkana”. Rantapelkonen nikee muutoksessa
perusteltua hitautta: ”Kyberin tulemisen pitkddn uumoilu osoittaa, etti
sodankdynnissi harvoin tapahtuu vallankumouksia, ainakaan kovin no-
peasti. Sodankiynnin muutokset ovat usein hyvin evolutiivisia, joihin kuu-
luu toki sykdyksellisyys. Vaikka teknologian puolella tapahtuisi harppauksia,
muutokset tapahtuvat hitaasti, mikd taas johtuu kulttuurisista tekijoisti.”
Rantapelkonen uskoo uudessakin kirjassa edelleen muutokseen: ”Kyber
on mitd todennikdoisimmin tekemdssi suurempaa ldpimurtoa Suomeen ja
sen puolustusvoimiin. Yksi indikaatio on Suomen kyberturvallisuusstrate-
gian ja sen toimeenpano-ohjelman julkaiseminen. Puolustusvoimissa on
harjoiteltu kybertaisteluita, pienessi mittakaavassa ja valikoidulla joukolla,
jo vuosikymmenen ajan.”
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Informaatiosodankdynti — propaganda
— psykologiset operaatiot

Tietokoneen kdyttiminen ja internet muuttivat perinteistd kasitystd pro-
pagandasta — hetkeksi. T4lld hetkelld késite informaatiosodankdynti alkaa
vakiintua viestin sisilloiksi ja vaikutukseksi, jota kdytetddn tdméin alaot-
sikon alla. Aki-Mauri Huhtinen ja Jari Rantapelkonen olivat sotilasajat-
telussa tienraivaajia informaatiosodankéynnille niin tutkimuksessa kuin
virkatoissdan.

Jorma Saarelainen esitti [Saal999] veniliisiin lidhteisiin tukeutuen,
ettd Venijin todellinen kiinnostus informaatiosodankiyntiin kdynnistyi
ensimmadisen Persianlahden sodan havainnoista Venidjén alivoimaisuudesta
linsimaihin verrattuna synnyttien pelon hyokkayksesti. Tilannetta voi pei-
lata nykyisiin ldnsimaiden kasityksiin: ” Infosotaa kéydddn jatkuvasti joukko-
tiedotusvilineissd, se on uusi normi ... myos muodollisesti ystivillismieliset
maat toimivat Vendjid vastaan ... kdytetdidin tiedostusvilineitd, turisteja,
agentteja, litkemiehid, antivendldisid”. Padtelmana oli, ettd ” Vendjin viesto
ja asevoimien henkildsto ovat haavoittuvia ulkomaalaisille informaatioso-
dankdynnin toimille”. Ovatko roolit nyt kddntyneet?

Venijan lahtokohta oli puolustuksellinen. Tarvittavina toimenpiteini
(alkuperiinen lihde kenraalimajuri Korotshenko, 1996) esitettiin muun
muassa, ettd on ”tunnustettava informaatio-psykologinen ekspansionismi ja
ryhdyttivi koko maan kattaviin ddrimmdisiin toimenpiteisiin sitd vastaan”
kohdentuen valtion johtoon, jonka on ”luotava koko valtion kattava siti yh-
distivi isinmaallinen henki, jonka jokainen kansalainen tuntee omakseen” ja
henkiseen ilmapiiriin seki ”luotava informaatio-psykologisen sodankiynnin
konsepti”, joka on nyt ndyttinyt myos kyvykkyytensd. Lista ulottuu myos
tekniseen ympéristoon: ”On tehtdivii suojaus tietoverkkoihin ja -vilineisiin
ja modernisoitava johtamisjirjestelmdt.” Putinin noustua valtaan niihin
toimiin myds ryhdyttiin.

Kuvauksessa on paljon nykyisin hybridisodankayntiin liitettyja piir-
teitd: ” Informaatiosodankdynnin eriyttdminen omaksi taistelun muodoksi
on mahdollista” eikd sithen “vdilttdamadtti liity sotilaallisia taistelutoimia
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tuhoisine seurauksineen, vaan sitd voidaan kiydi valtioiden vililld poliit-
tisella, taloudellisella, diplomaattisella ja ideologisella alueella eri tasoilla™
Hyokkiyksen kohde on selkei: ” Pédmidcdrd saavutetaan vaikuttamalla kan-
sakunnan pddtoksentekojdrjestelmddn, viestoon ja informaatioresursseihin.”
Informaatiosodankaynnissd ”tulevaisuudessa on yhd vaikeampaa erottaa
poliittisen ja taloudellisen toiminnan, diplomatian ja sodankiynnin vilis-
ti eroa”, mutta tavoite oli kirkas: ”Sodan tirkein pddmddri on vastustajan
alueen valtaamisen sijaan sen poliittisen ja sotilastaloudellisen potentiaalin
lamauttaminen ja voittajan herruuden takaaminen poliittisella areenalla
ja taloudessa.” Kirjoitus oli paljolti linnen nykyisin rydstokapitalismina
tunnetun ilmion kuvaamista Venijilld. Tekstissd voi toki myds ndhda viit-
tauksia Krimin valtaamiseen: ”Erikoisjoukkojen kdiytto lisddntyy ja niiti kiy-
tettineen jo rauhan aikana informaatio-psykologisiin tehtiviin ml. yleisen
jarjestyksen turvaaminen.”

Vendjilld oli Neuvostoliiton perinténi peittimisen ja harhauttamisen
(maskirovka) syvdosaaminen seki psykologisten operaatioiden ja reflek-
tiivisen kontrollin perinne. Artikkelista 16ytyy my6s edelleen kayttokel-
poinen luettelo hyokkiyksellisen infosodan alalajeista (alkuperdinen lihde
Pirumov 1997).

Jari Rantapelkonen esitti informaatiosodankidyntiseminaarin [Saa-
relainen 2000] artikkelissaan Psykologiset operaatiot (PSYOP) operatii-
visella tasolla [Rantapelkonen 2000] kisityksensi linnen edelldkavijyy-
destd: “Psykologista sotaa on kiyty niin Kosovon sodassa kuin meneillddn
olevassa TSetSenian sodassa. Vendjin ja Naton tietosodankdyntistrategiat
eroavat kuitenkin selkedsti toisistaan ... Vendjd on pyrkinyt eristimdin
operaatioalueen informaatioinfrastruktuurin kiyttden nimed tietosulku ...
Nato sen sijaan kiy mediasotaa, jota Milosejevic kutsui myds propaganda-
sodaksi.” Molemmissa maissa “suurstrategisella tasolla psykologinen vai-
kuttaminen on tarkoituksellista ja suunniteltua’; jolla “oma kansa pidetddn
yhtendisend ja sotatoimet laillisina”. Rantapelkosen mukaan ”psykologinen
operaatio on yleensd sotilaallinen toimi, joka voidaan jaotella sotilaiden ja
siviilien johtamiin osiin”. Vaikka Rantapelkonen kuvaa kahta tasoa, joista
“strategisia operaatioita toteutetaan valtion ylimmdn johdon toimesta ja
ohjeistuksessa” vilineind ”pitkdaikainen medialla vaikuttaminen, diploma-
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tian kiytto ja/tai sotilaallisella voimalla uhkaaminen”. Hin myos nikee
rajanvedon tasojen sekd sodan ja rauhan vililld haastavana: ” Psykologinen
operaatio on onnistunut kun kohde ei edes huomaa tai vilitd olevansa vai-
kutuksen alaisena ... sodankdynnin tasot ovat sekoittumassa ... uhkakuvat
ovat tulleet jadddikseen.”

Kasitteisto on horjuvaa. Kirjojen ja artikkelien nimet, eri maiden esi-
tykset ja eri kisitteisiin sisdltyvit asiat vaihtelevat l4hteestd ja maasta toi-
seen. Joitakin selkeitd mairitelmiid toki loytyy: ”Sensuurin ja propagandan
suhde on kiinted. Sensuuri valikoi tietoja, propaganda on oman politiikan
mukaisten teemojen levittdmistd ja tieto, joka lipiisee oman sensuurin,
leimataan yleensi propagandaksi.” Vendjin informaatiopsykologinen sota,
Yhdysvaltojen jatkuvat psykologiset operaatiot eri kriisinhallintatehtavis-
sd saavat kirjassa erilaisia tulkintoja. Myos suomalainen puolustustahtoa
ja vastarintahenked vahvistava maanpuolustuksen osa-alue eli psyko-
loginen puolustus nostetaan esiin. Késitteisto ei toisaalta ole vakiintu-
nutta vieldkdin ja sitd leimaa oman ja vihollisen samanlaisista toimista
kiytettdvi termien erottelu kuten strateginen viestinti vs. propaganda,
sekd varsin lannen hivelidisyys oman maan ja oman puolen kansalaisiin
kohdistettavassa toiminnassa.

Rantapelkonen peilaa tapahtunutta venildisten tapaan ensin Persian-
lahden ensimmaiseen sotaan, jossa “tavoitteina oli rohkaista irakilaisia
hajaannukseen, vieraantumiseen, loikkaamiseen ja luottamuksen menetti-
miseen, luoda epiluuloa johtajiin, rohkaista vastakkainasetteluun ja vasta-
rintaan seki parantaa Yhdysvaltojen pelotearvoa” liittden sen omiin perin-
teisiimme: ” Tehtdvid voidaan verrata jatkosodan aikana toimineen valtion
tiedotuslaitoksen tehtiviin ja sen laatimiin propagandan suuntaviivoihin.”

Muutaman vuoden pédsti julkaistu Imagewars [Huhtinen 2002b] ki-
sittelee pddosin informaatiosodankdynnin ja psykologisten operaatioiden
teoriaa ja ilmentymii painopisteisesti yhdysvaltalaisten ldhteiden valossa
yhdistettyind ja osin korvaamassa perinteisid sotatoimia.
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Infrastruktuuri sodankdidynnin kohteena

Termi kriittinen infrastruktuuri tuli yhteiskunnan kuvaamisessa kdyttoon
ensimmadisessd yhteiskunnan elintirkeiden toimintojen turvaamisen stra-
tegiassa vuonna 2003 [YETTS 2003].

Laajin infrastruktuuria kisittelevd teos on Kimmo Kohvakan ja Vesa
Valtosen [Kohvakka 2003] Tuli-iskun selviytymistaistelu 2020, jossa tosin
taistellaan kineettisen iskun aiheuttamia tuhoja vastaan. Kirjan maalivalinnat
ovat toki paljolti samoja kuin nykyisen hybridinkin infrastruktuurikohteet.

Maanpuolustuskorkeakoulun tutkimuksissa infrastuktuuri nikyy vi-
hin, ldhinni asiaa sivutaan Verkkotaistelu 2020 [Piironen 2003] kirjassa
nykyisen kyberin nikokulmasta. Nykyisin asiaa on toki tutkittu paljonkin.

Terrorismi — aseellisen joukon tukeminen

Petteri litti ja Jarmo Kiikka [Kiikka 2004] kuvaavat terrorismia myos val-
tiohyokkidjan vilineeni seuraavasti: “Selkedsti uusi piirre on median viilit-
timd reaaliaikainen tieto sodasta” jolloin my6s “rikollisuus ja terrorismi on
nihtivi uutena sodankdynnin ulottuvuutena” kun ” vastassa oleva ryhmit-
tymd voi perinteisen asevoiman kdyton lisdksi kiyttid terroristioperaation
tyylisid toimia ja erikoisoperaatioita puolustuksen ja maanpuolustustahdon
murtamiseksi.”

Pohdinta ei kuitenkaan jatku Suomeen siten, ettd osoitettaisiin, ketka
téllaisia tekoja mahdollisesti tekisivit. Terrorismia ei joko koettu Suomessa
relevantiksi tai sotilastutkijat jattivat késittelyn poliiseille.

Yhteiskuntarauhan jirkyttiminen — pakolaisase

Laajamittaisesta maahantulosta tuli merkittdvi ja todennikoisend pidet-
ty uhkakuva Neuvostoliiton hajotessa 1990-luvun alussa. Téhin liittyvd
suunnittelu oli opinnéyteto6itd myoten salaista. Kun ilmio ei toteutunut, se
katosi myos tutkimuksista.
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Paulus Maasalo kisitteli suomalaista yhteiskuntaa peilaavassa artik-
kelissaan [Huhtinen 2002a] pakolaisteemaa seuraavasti: ”Uusimmasta eu-
robarometristi selvidd, ettd eurooppalaisista nuorista lihes joka kolmas on
sitd mieltd, ettd heidin kotimaassaan on litkaa ulkomaalaisia. Rasistisimmat
loytyvit Kreikasta, ystavillisin suhtautuminen on pohjoismaissa, Hollannis-
sa ja Luxemburgissa. Ulkomaalaisvieston indoktrinoituminen paikallisiin
arvoihin on linsimaissa havaittu ongelmalliseksi. Tyypillisempdd on ulko-
maalaisten ryhmittyminen omien joukkoon ja omien arvostusten jakavien
seuraan.” Ilmi6 on siis ollut ennakoitavissa, koska kyse on enemménkin
ollut sen levidmisestd kuin varsinaisesta muutoksesta. Toisaalta on todet-
tava, ettei ilmi6on ole kyetty missdédn todella vaikuttamaan.

Maasalo pohtii my6s nykyisin ajankohtaista radikalisoitumisteemaa
arvioiden, ettd "eriarvoisuus murentaa yhtendiskulttuuria siksi, ettd syrjdy-
tyneet pyrkivit loytimddn jonkun muun viiteryhmiin itselleen kuin sen, josta
ovat syrjiytyneet”. Hin esittdd myos ajatuksensa populismista pitkilld ker-
tomuksella Yhdysvaltojen meksikolaistaustaisten vaikutuksesta: ”Kaivataan
jotakuta, joka kertoo lyhyesti, miten asiat ovat ... yhtenevi nikokanta: hyvi
tai paha, valkoinen tai musta”

Suomeen kohdentuvasta turvapaikanhakijavirroista ei ole sen parem-
min mairillistd kuin laadullistakaan arviota tutkimuksissa. Edelld mainitut
ovat enemminkin sivuhuomautusta eivitka siten vastaa ilmion nykyhetken
merkitysta.

Oppilaat nostavat ennakoinnissa [Kiikka 2004] ilmién laajempana
esiin: ”Sisdisistd turvallisuusuhkista nousee pddllimmadiseksi sosiaalisen
eriarvoisuuden lisddntyminen ja voimistuva tyytymdttomyys nykyisti yh-
teiskuntamallia kohtaan.” Tami ennakointi kohdentuu paljon laajempaan
joukkoon kuin ulkomailta tulleisiin.

Taloussota

Mika Aalto arvioi kirjassa [Huhtinen 2002b], ettd mikili sodan piiriin
otetaan valtioiden viliset kauppasodat, talouden merkitysti korostava pai-
notus voi lisitd uudentyyppisten sotien mahdollisuutta” Aalto [Huhtinen
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2002a] kdy myos lapi Sitran Suomi-skenaarioista Kansantalous 2021 -kir-
jassa tarkennetut viisi skenaariota, joista ”Armotonta menoa” -kuvauksen
Zinstituutioiden rooli heikkenee ja integraatiokehitys taantuu. Kansainvilinen
talouskehitys muuttuu monikansallisten yritysten ja nopeasti etenevin tekno-
logisen kehityksen vetdmdksi. Kehitys eriytyy voimakkaasti alueittain.” Ku-
vaus osuu ldhimmas nykytilaa. Toisaalta Kulttuurien paineessa -skenaarion
“suurten sivilisaatioiden erot vahvistuvat ja muuttuvat pysyviksi synnyttien
jdnnitteitid” on myds tapahtumassa. Lopun jilkeen -skenaarion romahdusta
ei ainakaan vield ole tullut, mutta toisaalta Valtapiirien kilpailu -skenaarion
mukaista EU:n liittovaltiota ei mydskdin ole syntynyt. Aalto toteaakin jo
tuolloin, ettei tulevaisuus ole niisti mikdin, vaan usean ominaisuuksien
yhdistelma.

On luonnollista, ettei taloussotaa kisitelty Maanpuolustuskorkea-
koulussa. Tosin ei siitd 10ydy suomalaista tutkimusta juuri muualtakaan.

Puolustusvoimien néikokulmaa

Pekka Visuri [Visuri 2001] esittid, ettd strategista iskua on painotettu tir-
keimpdnd, ellei suorastaan ainoana varautumisen kohteena, vaikka Jugosla-
vian pommitukset ja TSetSenia ovat sisiltdneet todellisia sotatoimia” ja koros-
taa hyokkayksen voivan olla strategista iskua vakavampikin. ”Suomalaisessa
yhteiskunnassa ei nykyisin ole vallalla sellaisia tekijoitd, jotka nostaisivat mer-
kittivisti todenndiikdisyytti joutua sisdiseen aseelliseen konfliktiin ja samalla
ulkomaisen intervention kohteeksi. Myiskdidn taloudelliset syyt eiviit tunnu
riittdvilti syiltid hyokkiykseen Suomea vastaan.” Hinen johtopéditoksensd
“ei ole mitddn syyti olettaa, ettii timd koeteltu kokonaismaanpuolustuksen
jarjestelmd olisi kdymdssii periaatteiltaan tehottomaksi torjuttaessa tulevai-
suuden kriisin ja sodan mukaisia uhkia” on ollut kestdvd ennakointi.
Kirjassa [Kiikka 2004] yksi artikkeli [Iitti, Immonen, Moisio, Tupii-
ni: Puolustushallinnon tulevaisuuskuvat] perustuu kolmeen viralliseen
Suomi-skenaariot (1995) tulevaisuuskuvaan. Esitetty puolustushallinnon
SWOT-analyysi on edelleen ajankohtainen. Vahvuuksina nihd4édn korkea
maanpuolustustahto, yleinen asevelvollisuus ja oma koulutusjérjestelma,
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heikkouksina taas eristdytyminen omalle reviirille, rajallinen avoimuus
ja vuorovaikutus sekd pitkdjanteisen kehittimisen puute. Mahdollisuuk-
sina esitetdidn kokonaismaanpuolustuksen lujittaminen yleistid asevel-
vollisuusjirjestelmdid kehittimalld, maanpuolustustahdon nostaminen
laajentamalla perinteistd kisitettd kokonaismaanpuolustuksen suuntaan,
hallinnonalojen vilinen yhteisty6 tukemassa kokonaismaanpuolustusta
ja puolustusjirjestelmin integroiminen yhteiskuntaan jo rauhan aikana.
Uhkina ovat kokonaismaanpuolustuksen merkityksen ymmartimatto-
myys, maanpuolustustahdon heikkeneminen, rekrytointiongelmat, jul-
kisen sektorin resurssien niukkuus ja liiallinen osaamisen keskittiminen
ydintoimintojen alueelle.

Kirjassa ennakoidaan nyt keskustelussa olevaa turvallisuusvelvolli-
suuden laajentamista ndin: ”Endd ei voida kouluttaa taistelijoita pelkdstdidn
Kainuun korpiin taistelemaan. Nyt on koulutettava taistelijoita, jotka ky-
keneviit vaihtamaan aseen éljyntorjuntavilineisiin seki auttamaan poliisia
ja sosiaali- ja terveydenhuolto-organisaatiota niiden toimialaan kuuluvissa
tehtivissi ... kodinpuolustusjoukot perustetaan uhkan kasvamisen perus-
teella, puolustushallinto tukee niiden varustamista ja koulutusta.” Seuraa-
vassa artikkelissa [Jamsid, Moisio, Tupiini: Yleisen asevelvollisuusjirjes-
telmin tulevaisuus] ajatusta tarkennetaan: ”Esitetyn perusteella voidaan
kysyd, kuka Suomea puolustaa ja kuka huolehtii Suomen turvallisuuden ja
hyvinvoinnin tuottamisesta tulevaisuudessa” kun “nykyinen koulutusaika
ei mahdollista yhden henkilon kouluttamista useisiin tehtiviin ja taiste-
lujoukkoihin tarvitaan nuoria reservildisid”. Toisaalta "riittdviin reservin
muodostaminen ei edellyti koko ikidluokan kouluttamista” jolloin ” jiljelle
jadvi joukko on kdytettivissi ja koulutettavissa yhteiskunnan muuta kuin
sotilaallista turvallisuutta tuottavaksi reserviksi. Myds siviilihallinto tar-
vitsee koulutettuja reservildisid omiin poikkeusolojen organisaatioihinsa.”
Artikkelissa paddytddn visioimaan: ”Puolustushallinnon uutena roolina
tulee olemaan yleisen kansalaisvelvollisuuden mukaisesti palvelukseen kut-
sutun henkiléston hallinto ja kohdentaminen muiden toimijoiden kiyttion.
Puolustushallinnolla on toimiva asevelvollisuusjirjestelmd, josta kehitti-
malld ja laajentamalla saadaan yleisen kansalaisvelvollisuuden henkiloston
hallintajdrjestelmd.”
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Dilemma kansalaisten turvallisuuden tunteesta muistuttaa myos ny-
kytilaa: ” Tutkimuksen (HS 2003) mukaan perusturvallisuuteen eli terveys-
palveluihin (66 %), lapsiperheiden asemaan (56 %), tydttomyyden hoitoon
(48 %) ja rikollisuuden torjuntaan (31%) panostamista pidetddn tirkeim-
pind. Kohteista, joista voidaan tarvittaessa sddstid, on ensimmdisend alue-
polititkka (48 %) ja seuraavana maanpuolustus (44 %). Nykyisti puolus-
tushallintoa ja sen ilmentymiind puolustusvoimia ei pidetd kansalaisten
turvallisuuden kannalta lisdarvoa tuottavana instituutiona, vaikka kaikista

instituutioista puolustusvoimia pidetidn yhtend luotettavimmista.”

Niihtiinko hybridistd kokonaisuutena
hahmo?

Rantapelkonen [Huhtinen 2002a] hahmottelee, ettd "poliittinen kehitys
vie linsimaisia asevoimia toisaalta laajempaan suuntaan, joka kdsittid
muutkin kuin sotilaalliset tehtdvit, ja toisaalta pehmedmpddn suuntaan,
johon kuuluu lakien huomiointi, hallinnolliset mddrdykset ja byrokratia
sekd sivistyneen sodankdynnin sddnnét’. Han nikee kriisinhallinnan muu-
toksen, jo ”Kosovon sotaa kiivi komitea, joka ddnesti maaleista”. Sodan
kohteena Rantapelkosella on ”suomalaisen informaatioyhteiskunnan hy-
vinvointi, joka edellyttid asevoiman kdyttod muunkin kuin sotilaallisten
kohteiden ja asevoiman puolustamiseksi. Sotaa kiydddn arvoista, talou-
dellisista voimavaroista ja informaatiosta.” Vahvimmillaan hin kuvaa,
ettd "sota siviilistyy monella tavalla. Sotaa valmistelevat ja kdyvit siviilit,
ja sitd kdydddn jo rauhan aikana siviilikohteita vastaan siviilivilinein ja
siviilisddnnoksin. Tdssd mielessd sota totalisoituu. Myds puolustusvoimi-
en on puolustettava sitd, mikd on informaatioyhteiskunnan olemassaololle
elintirkedd — jo harmaassa vaiheessa.”

Nykyisin informaatiosodankiynti on lihes hybridin synonyymi. Ran-
tapelkonen asiaa tutkineena esittdikin viitteen, ettd "tulevaisuuden sodan
tirkeimmdksi taistelukentdiksi nousee informaatio. Mediaa ja informaatiota
ei voi hallita, mutta aktiivinen strategia reaktiivisuuden sijaan antaa mah-
dollisuuden vaikuttaa” Hin my6s pohtii nykyisen keskeisimmén infor-
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maatiovaikuttamisen taistelukentdn muotoutumista ndin: ” Voimme epiiil-
ld, kehittyyko ihmisten vilinen interaktiivisuuden kyky ja tarve teknologian
mahdollistamalla tavalla ja merkitseekd joukkoviestinndn digitalisoituminen
ihmisten vilisen kommunikaation integroitumista vai pirstaloitumista, rikas-
taako vai koyhdyttidko se ihmisten vilisen vuoropuhelun.” Rantapelkonen
my§s nikee joukkoja, joita ei ainakaan vield ole Suomessa laajamittaisem-
min kiytossi: " Informaatiojoukot, esimerkiksi tiedustelujoukot, verkko-ope-
raatiojoukot, media- ja psyop-joukot eli psykologisia operaatioita suorittavat
joukot, elektronisen sodankiynnin joukot ja terrorismin vastaiset joukot. Jou-
kot ovat pienid, sillii ne koostuvat yhteensd nelinumeroisesta luvusta sotilaita,
mutta laadultaan ne ovat suuria.”

Hybridin toinen merkittivi piirre on myos hyvin kuvattuna: ”Sodan
toinen keskeinen piirre informaation lisiksi on epdsymmetria, joka nikyy
uhassa, toimijoissa ja kohteissa. Suomi saattaa joutua sotaa vastaavaan ti-
laan ilman ettd se olisi julistanut puolustustilan. Vastassa saattaa olla valtion
sijaan jokin kansainvilisesti sitoutunut ryhmittymad, jolla tosin voi olla yhte-
yksid johonkin valtioon. Suomi ajattelee sotaa intensiivisend lyhyend iskuna.
Vastustaja voi ajatella sotaa eldmdnpituisena projektina.” Se, ettd myos ah-
distetuksi itsensd kokevalla Venijilld on aikaa odottaa, jad huomaamatta.
Kuvaus jatkuu: ”Sota muuttuu nykyisti nikymdttoméiammiiksi. Suomi voi
joutua sotaa vastaavaan tilaan ilman selvid sodanjulistusta tai massiivista
nikyviid hyskkiysti. Vihollinen voi myds saada aikaan merkittivii tuhoa
ilman perinteisti asevaikutusta, silli voiman tuottaminen muutoin kuin pe-
rinteiselld sotilaallisella tulenkdytolli tulee mahdolliseksi”

Gustav Hagglund [Hagglund 1998] ennakoi muutosta jo varhemmin.
Uhkamallit painostus — strateginen isku — laajamittainen sota on juuri
muokattu vuoden 1997 turvallisuuspoliittiseen selontekoon, kun Higglund
katsoo jo kauemmas: " Perinteinen kuva normaali- ja kriisiajan selkedstd
erottelusta muuttuu ja poikkeusolojen mddrittely vaikeutuu. Varautuminen
saa uusia lihtokohtia ja sisiltdjda. Minulla on se kdsitys, ettd joudumme jatkos-
sa luomaan informaatiosuojelujirjestelmdn ennenndiikemdttomiin kiintedss
yhteistoiminnassa julkisen ja yksityisen sektorin kanssa.” Kyberiin téllainen
on nyt tehty. My6s rajavartiolaitoksen komentaja Jaakko Smolander [Smo-
lander 1998] huomauttaa, ettd “menneelle ajalle oli tyypillistd, etti viran-
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omaisten tehtivialueet olivat tarkkaan lokeroituja. Niin ei ole endd aikoihin
toimittu, vaan viranomaisten tehtivdalueet ovat limittyneet ja yhteistyo on
ollut jatkuvaa ja kasvavaa. RVL:n yhteistoimintatarve poliisin, ulkomaalais-
asioita hoitavien viranomaisten ja tullin kanssa on edelleen korostumassa.”
Kriisien harmaantuminen oli siis johtajienkin néky.

Rantapelkonen kuitenkin nikee, ettei "perinteinen sota katoa, eikd sii-
hen valmistautumisesta luovuta. Parhaiten perinteiseen sotaan voidaan va-
rautua pitimdlld kansa mukana eli puolustamalla arvoja. Tamd tarkoittaa
myds puolustuksen paikallistamista. Kansan tuki ja kansan kuunteleminen
muodostavat koko puolustusratkaisun kulmakiven. Arvoja ei voida puolus-
taa perinteisin keinoin, vaan niitd on puolustettava sanoin, puhein ja kuvin.
Erityisen tirkedd informaatio-operaatioista tai psykologisesta sodankdynnistdi
tulee ihmisten pakkautuessa kaupunkeihin.” Hian ennakoi, ettd ”paikalliset
joukot ovat halpa ratkaisu valtiollisen pelotteen luomiseksi, kriittisen infra-
struktuurin ja kohteiden suojaamiseksi seki maanpuolustushengen luomisek-
si. Se on myos epiisymmetrinen ratkaisu, jolla on kyky tukea ja toimia erilaisis-
sa onnettomuuksissa pelastustehtdvissi.” Ndin on pitkilti tapahtumassakin.

Sen sijaan Euroopan Unionin monia kriiseji ja padttimattomyyttd so-
tilaat eivit osaa ennakoida, vaan "EU on vuonna 2020 vahvin yhteiskuntaa
edustava elin myds Suomessa, jonka arvoja puolustetaan erityisesti kriisin-
hallinnassa. EU edellyttiid jiseniltdidn yhteisvastuuta ei vain Euroopassa vaan
koko globalisoituvasta maailmasta ... uhat johtavat viistimdtti tilanteeseen,
jossa EUlla on kiytinndssi yhteinen puolustus ... EU tulee olemaan vuonna
2020 kdytinndssd liittovaltio”

Venijin toimien kuvauksessa osutaan paremmin. ” Vendjd pyrkii kdiyt-
tdmddn hyvikseen strategiset voimavaransa, mutta ei kykene nousemaan
vaikuttajaksi yksinddn. Vendjilld on kyky kestdd tappioita sotaa alemmissa
konflikteissa ja riittdvisti sotapotentiaalia vuonna 2020 pitdmddn ylli sodan
uhkaa, joka koetaan myds naapurimaissa.” Hybridin kohteetkin kuvataan
osuvasti: ” Pohjoismaisille yhteiskunnille ominaiset tunnusmerkit haastetaan
kehityksessd, jossa pintaan nousevat informaatio, demokraattisen jirjestyksen
horjuttaminen ja kriittisen infrastruktuurin keskittyminen.”

Laajemmassa mitassa hahmolla on my6s hybridin toinen ilmentyma
juurisyineen. ”Informaatiokanavien kautta levitetiin linsimaista ja ame-
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rikkalaista kulttuuria. Tamd synnyttid vikivaltaisia vastarintaliikkeitd” ja
reaktioita kuten "islamilainen fundamentalismi, kansallismielisyys Vendjiil-
li ja Aasian tapa Singaporessa. Syy konfliktiin ajautumiseen saattaa johtua
lansimaisten arvojen kuten demokratian levittdmispyrkimyksestd”, jolloin
“arvojen ja kulttuurien t6rmddmisen todenndikdisyys kasvaa, mikdli suvait-
sevaisuuden kdsitesisiilto ei laajene. Yhteiskuntaturvallisuus voi jirkkyd, mi-
kdli suvaitsemattomuus tai syrjdytyminen lisddntyy.” Tdhin liittyy viittaus
laajempaan turvallisuuteen, jossa “epdvakautta, vaikkakaan ei suoranaisia
vihollisuuksia, ovat taudit, laiton maahanmuutto ja kansainvilinen rikolli-

»
Suus.

Tarina vuoden 2017 tilanteesta piidttid
yhteiskunnan ennakoinnin

Kirjan [Huhtinen 2002a] kirjoittajat laativat lopuksi yhteisen tarinan Suo-
men mahdollisesta tulevaisuudesta, jonka tiivistin niin:

“Vendjd on lihinaapurina kasvattanut rooliaan vuosituhannen vaihteen
alennustilastaan. Totaalisia sotia ei ole maailmassa kiyty, mutta puhtaasta
vedesti on tullut nestemdistd kultaa. Euroopan unionin liittovaltiokehitys
on sitonut Suomen erddnlaiseksi EU:n kunnaksi tai lddniksi. Eurooppalai-
nen identiteetti on yleisesti hyviksyttivissi asemassa, mutta toisella puolel-
la heikoimmassa asemassa olevat eurooppalaiset taistelevat omilla paikka-
kunnillaan tyépaikoista itselleen vierasta kieltd puhuvien ihmisten kanssa.
Niiissd piireissi rasismi ja muukalaispelko ja -viha ovat voimakkaimmillaan.
Euroopan ulkopuolelta tulevat eri kulttuuripiireihin kuuluvat ihmiset ovat
kaikkein syrjityin ryhmd. Islaminuskoisilla on edelleen vaikeaa, vaikka he
olisivat asuneet Euroopassa jo useamman sukupolven ajan. Suomen osalta
viesto on edelleen suhteellisen homogeenista.”

”Huntingtonilainen kulttuurien yhteentérmdys on tapahtunut sikdli, ettd
useimmissa konflikteissa toisena osapuolena ovat muslimit. Jatkuva konflik-
tin tila on pysyvi ja turvallisuuden tunne linsimaissa menetetty. Sodan al-
kuhetkeksi on valittu 11.9.2001 ja monet muslimimaat on moneen kertaan

havitetty, mutta pysyvid rauhaa ei ole silti saatu aikaan. Haivitetyille alueille
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on syntynyt yksityisid sotilaallisia ryhmid, jotka saavat elantonsa vikivallan
kautta. EU on joutunut investoimaan enemmin bruttokansantuotteestaan
asevoimiin ja ndin myds Naton toimintaan. Yhdysvallat on painostanut EU:ta
ottamaan suurempi sotilaallinen rooli. EU:n kannalta epdvarmuustekijind on
heti Puolan osavaltion naapurina sijaitseva Ukraina, jossa onkin ollut koko
2000-luvun alun ajan liikehdintdd leimahtaen ajoittain sisiillissodaksi. Toinen
kolmekymmenvuotinen sota on ns. matalan intensiteetin sota suhteessa kehit-
tyneisiin informaatioyhteiskuntiin, mutta korkean intensiteetin sota suhteessa
kehitysmaihin. Sota on asymmetrinen ja pitkdikestoinen, ellei pysyvi olotila.
Sotilaalliset tappiot ovat pienet, siviilit kirsivit eniten.”

Tarina paittyy todelliseen dystopiaan:

”Konfliktin heijastevaikutukset alkoivat nikyd Suomessa vuoden 2017
paikkeilla. Etnisten viestojen jakauman muutos ei johtanut paljon toivot-
tuun suvaitsevaisuuteen, vaan kirjisti etnisid yhteenottoja. Radikaalit ym-
péristdjdrjestot vastustivat Suomenlahden dljysatamia, konfliktin syyt olivat
jalleen taloudellisia. Suomen asevelvollisuusarmeija oli purettu jo aikaa sitten
ja maan ammattijoukot olivat eteliissi. Vendji aloitti Suomen alueella psy-
kologiset operaatiot ja vendldinen ammattiarmeija teki lopulta strategisen
iskun Suomen vesijalostamoihin ja Pdijanne-tunneliin painostukseksi. Syntyi
vendliisvastaisia mellakoita, joissa kymmenid suomenvendldisii tapettiin ja
mellakat laajenivat koskemaan kaikkia vihemmistojid ammattiarmeijan vas-
tatessa Helsingin turvaamisesta. Iskuja tehtiin myds informaatiojirjestelmien
kautta. Ruotsissa ja Norjassa suomalainen pakolaisuus aiheutti vastustusta
ja pitkdn, mutta verraten matalan intensiteetin sodan loputtua vuonna 2020
suomalaisiin suhtauduttiin maailmalla sidlien.”

Vaikka nykytilanne ei ole ndin paha, ikdvin paljon siind on nykyisen
tilanteen piirteitd tai ainakin viitteitd kehityksen suunnasta.

Johtopdiitoksid

Tulevaisuusnikyja oli paljon ja sotilaiden tekemini ne olivat yleensa pessi-
mistisid. Nidin kerdamailld saa kohtuullisen hyvin kuvatuksi sen, missé nyt

olemme, ja ennen muuta sen, mihin olisimme jo voineet joutua, ennakoin-
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nissahan pyritddn loytamadn huonotkin skenaariot. Sen sijaan virallisissa
skenaarioissa huonoja oli vdhin.

Hybridin komponentit hahmotettiin ylldttdvankin hyvin, samoin nii-
den merkityksen kasvu. Se, ettd komponenteista kootaan vaikuttava arse-
naali, jonka kehittyneimmaksi kayttdjiksi nousee Venijd, jaa nakematta.

Niin poimien voi koota kohtalaisen kuvauksen siitd, mitd nykyisin
kutsutaan hybridisodankiynniksi. Jos Vendjisti olisi tullut linsimaa ja so-
dasta kaukana tapahtuvaa tismisi, sellaisenkin kuvauksen olisi materiaalista
pystynyt kokoamaan. Lisiksi on muistettava, ettd pddosassa Maanpuolus-
tuskorkeakoulun julkaisuja ei tdssé artikkelissa esitettyjd asioita kasitelty
oikeastaan lainkaan. Esimerkiksi seminaarijulkaisu Sodan ja taistelun kuva
[Saarelainen 2000] painottuu vain perinteiseen sotilaalliseen toimintaan.
Mutta kokonaan nykyinen hybridivaikuttaminen ja -sodankéynti ei siis
jdanyt ennakoimatta.

Suurin kysymys lieneekin se, osattiinko nima asiat viestid paattajille tai
edes tuoda tutkijayhteisolle riittivin perusteltuina viitteini. Kuten edelld
on todettu, monessa kohdassa seuranneet toimet ovat aiheuttaneet tut-
kijoille pettymyksid. Sotilaallisesti on kuitenkin myds tapahtunut paljon.
Maanpuolustustahto on edelleen korkea eiki asevelvollisuudesta ole luo-
vuttu. Paikallisjoukkoja kehitettiin ja ne ovat nyt kohtuullisessa kunnossa
vastaamaan my0s hybridiuhkiin. Viranomaisilla on yhteiset johtamisva-
lineet ja yhteistyotid harjoitellaan. Kokonaismaanpuolustus on piivitetty
kokonaisturvallisuudeksi, vaikka turvallisuuspalvelus ei vield toteudukaan.
Suomea pidetiddn hybridipuolustuksessa yhtena johtavista maista.
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NAHTIINKO
KOKONAISTURVALLISUUTTA,
NAHTIINKO HYBRIDIA?

Virallinen monialaisen turvallisuuden
néikokulma

VESA VALTONEN
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Tissi artikkelissa tarkastellaan vuosituhannen taitteen (1995-2005) tur-
vallisuusdiskurssin ja uhkamallien kehittymistd viranomaisten ja muiden
turvallisuustoimijoiden nakokulmasta. Tarkoituksena on esittdd liitty-
mipintoja timén péivan hybridivaikuttamisesta kdytidvain keskusteluun.
Artikkelissa ei tarkastella hybridisodankdyntid, vaan hybridivaikuttamista,
laajan keinovalikoiman synkronoitua ja tavoitteellista kdytt6d', sotaa alem-
man asteisten kriisien tapaan, jolloin se on yhteiskunnan lamauttamisen
kannalta tehokkaimmillaan. Liitynti sotaan on sunzulainen, jossa sota-
taidon ylin taso on ”sodan voittaminen kdymittd ainuttakaan taistelua”
Tédhin hybridivaikuttaminen muodostaa timén pidivin digitaalista toi-
mintaympiristod ja perinteistd vaikuttamista hyodyntiavin tyokalupakin
ja monialaisen retorisen viitekehyksen.

Omaa osallisuuttani artikkelissa esittimiéni kohtaan lukija voi pei-
lata seuraavasta: Kdvin vuonna 2000 esiupseerikurssin, jonka opinnayt-
teend laadin ensimmiisen viranomaisyhteistyotutkimukseni’®. Se johti
Maanpuolustuskorkeakoulun “Taistelun kuvat 2020 -tutkimuksen™ tu-
li-iskututkimukseen vuonna 2004 yhdessa Helsingin kaupungin riskien-
hallintapéillikon Kimmo Kohvakan kanssa. Samana vuonna julkaistiin
yleisesikuntaupseerikurssini diplomity6 taktiikan laitoksen julkaisusar-
jassa monitoimijaisen yhteistoiminnan organisoimiseksi.> Ndiden tutki-
mustulosten ja syntyneiden kontaktien innoittamina hain sotatieteiden
jatkokoulutusohjelmaan, jonka lopputuloksena véittelin vuonna 2010
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aiheesta ”Turvallisuustoimijoiden yhteistyé — operatiivis-taktisesta ni-
kokulmasta”. Kédytin vditostutkimuksen tiedonhankinnassa toimintatut-
kimuksen menetelmai, joka mahdollisti osallistumisen ja jopa interven-
tion eri viranomaisten projekteihin ja harjoituksiin erilaisissa rooleissa.
Tamain artikkelin aineisto on juuri viranomaisyhteistyotutkijanurani
alkuajoilta, joten sikili on helppo reflektoida tuolloin keritty4 aineistoa.
Havaintojen osalta on helppo olla jilkiviisas, mutta toisaalta kriittisesti
tarkasteltunakin voin olla ylped siitd yhteisen tekemisen miérasti ja en-
nen kaikkea suunnasta, joka on osoittautunut yhteisty6- ja kehityshakui-
seksi. Toimiessani nyt viidettd vuotta Turvallisuuskomitean sihteeristossd
koen, ettd hybridi on tullut osaltaan tukemaan yhteistd ymmairrysti yh-
teistoiminnan edelleen kehittdmiseksi. Yhteistoiminnan, jonka kehikko
on syntynyt ilman hybrididkin.

Kylmd sodan jilkeinen Euroopan myonteinen kehitys
ja globaalin voimapolitiikan epdvarmuus

Vuosituhannen taitteen ennakointiraporteissa korostuvat Neuvostoliiton
romahtaminen ja kylmin sodan paittymisen jalkimainingit sekd Euroopan
integraation vidjaamattomaltd vaikuttanut eteneminen. Turvallisuuden
teoreetikot, mm. Buzan (1991), jatkoivat 1980-luvulla synnytetyn laajan
turvallisuuden kasitteen edelleenkehittelyd. Yhteistyon kehittyessd kansain-
vilisessd turvallisuusdiskurssissa edistettiin kollektiivista turvallisuutta,
jossa ETY]:n rooli oli vihdoin mahdollistamassa jo Kansainliiton aikana
syntyneen idean jalostamista’.

Erinomaisen poikkileikkauksen vuosituhannen vaihteen suomalai-
seen turvallisuusdiskurssiin ja suomalaisiin turvallisuudentutkimuksen
koulukuntiin laati Ville Porras Master of Security -tutkimuksessaan
“Turvallisuus kisitteend”®. Portaan tyosti loytyvit vuosituhannen tait-
teen suomalaisen tieteellisen tutkimuksen nikékulmat turvallisuuden
teorioihin. Teorioiden jalkautuminen kiytint6ihin on tunnistettavissa
erityisesti selonteko- ja strategiatoistd, joita kdynnistettiin laajaan tur-
vallisuuskisitykseen pohjaten.

= ]49 =



TULEVA SOTA

Uhkien osalta tdmi tarkoitti uudenlaista orientaatiota. Varautuminen
suurvaltojen viliseen totaaliseen sotaan ja sithen liittyviin ilmi6ihin sekd suo-
ranaisiin seurannaisilmioihin edellytti rinnalleen muita uhkaskenaarioita.
Turvallisuuspoliittinen selonteko vuodelta 1997° toteaa toisessa kappalees-
saan: ”Euroopan turvallisuusasetelman muutos on epdtasainen ja epdvarma,
pitkdin aikavilin tapahtumasarja. Sodanuhka on yhtidlti merkittivdsti vii-
hentynyt suurvaltaliittoutumien vastakkainasettelun poistuttua. Sotilaallista
kehitysti leimaa pidittyvyys, ja aseidenriisunnassa on alkamassa uusi vaihe.
Muutokseen liittyy toisaalta uusia turvallisuuspoliittisia ongelmia: poliittista
epdvakautta, alueellisia ja sisdisid ristiriitoja, kansallisuuskiistoja ja muita
turvallisuusongelmia, jotka voivat kdrjistyd aseellisina selkkauksina ja niihin
liittyvind pakolaisvirtoina. Muutos on tuonut esiin laajoja ympdristoongelmia.”

Aikamme hybrididialogiin tdstd on tunnistettavissa poliittinen epava-
kaus, jota tuetaan informaatio- ja kybervaikuttamisen keinoin, vrt. Yhdys-
valtain vaalit, Brexit jne. Muutkin “uudet turvallisuuspoliittiset ongelmat”
heijastuvat tdhidn pdivddn, mainittakoon erityisesti pakolaisvirrat, jotka
ulottuivat konkreettisesti myos Pohjois-Eurooppaan vuonna 2015. Ote ei
mainitse terrorismia, mutta sithen palataan jo sivulla 13 ”Turvallisuushaas-
teet”-otsakkeen alla kansainvilisen yhteison tunnistamana “uutena turval-
lisuusongelmana”. Terrorismin perinteiset muodot olivat toki jo aiemmin
olleet osa kdytinnon turvallisuusongelmaa ja esitetyn muotoilun voisi tul-
kita olevan ennakointia tulevasta terrorismin vaikuttavuuden kasvamises-
ta. Vuoden 1997 selonteko korostaa myos varautumista hallitsemattomiin
viestoliikkeisiin ja ihmiskauppaan.

Mielenkiintoinen havainto on myos Ukrainan kehityksen merkityk-
sen korostaminen Itid-Euroopan vakauden kannalta ja Venijin intressit:
IVY-alueella Vendji tavoittelee taloussuhteitten elvyttimistdi sekd sotilaallis-
ta yhteistyotd. Vendjin erityisend huolena on 25 miljoonan ulkoveniliisen
asema. Vendjin ja Ukrainan suhteita kiristidvit Krimin ja erityisesti Sevas-
topolin laivastotukikohdan asemaa koskevat avoimet kysymykset. Ukrainan
kansainviilinen asema vaikuttaa laajasti Keski- ja Iti-Euroopan vakauteen.'
Kaksikymmenti vuotta sitten selonteossa tuotiin varsin selkedsti esille pait-
si hybridi-ilmién elementtejd myos tdmén péivin turvallisuuspoliittisiin

asetelmiin varsin osuvia nikokulmia.
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Valtioneuvoston tulevaisuusselonteko ”Tasapainoisen kehityksen Suo-
mi 2015”" vuodelta 2001, ennakoi maahanmuuton lisdantymisen ja useat
muut edelld mainitussa turvallisuuspoliittisessa selonteossakin esitetyt
trendit hyvin. Turvallisuusnidkokulmia tulevaisuusselonteossa ei suora-
naisesti esitetty, huoli painottui alueiden kehittymiseen, ikddntymiseen ja
tyovoiman saantiin.

Mitd ndmi arviot tarkoittivat viranomaisten ja virkamiesten val-
miussuunnittelussa? Kuntien tulevaisuuden ennakointiraporttiin vuo-
delta 1997 tdma heijastui siten, ettd termid sota kiytettiin vain viitattaessa
kauppasotaan'?. Laajenevan turvallisuuden konkreettiset uhat ja niiden
keskindiset suhteet jdivit viime vuosituhannen lopun ennakoinnissa ja
turvallisuusarvioissa taloustilanteen ja yhteiskuntakehityksen haastei-
den varjoon. Esimerkiksi kuntien tulevaisuusbarometrissi turvallisuus
nihtiin ensisijaisesti vetovoimatekijini kilpailukyvyn ja seutuyhteistyon
kehittimisen jilkeen.'?

Alueelliset uudistukset, siirtyminen suurldaneihin 1997 ja my6hemmin
2010 aluehallintouudistus lisdsivat haasteita paikallisen ja alueellisen toi-
mintatason varautumisen ja turvallisuuden yhteistyohon. Alueellisen kehit-
tymisen eritahtisuus nihtiin vuosituhannen alun ennakoinneissa vahvasti
vaikuttavana trendind." Tdm4 eritahtisuus jatkuu edelleen ja on ohjannut
yhteisten mallien laatimisessa alueelliseen joustavuuteen.

Varautumisen ja viranomaisten resursseihin kohdistuneita toimen-
piteitd on tehty muun muassa hallinnollisin uudistuksin vaihtelevalla
menestykselld. Hallinnolle tyypillinen pyrkimys sdilyttdd olemassa oleva
struktuuri toimintaympériston muutosten keskelld on selvisti hillinnyt
yhteistoiminnan laajempaa kehittymista.' Siten arviot ja ennakointipro-
sessit eivit ole olleet kovinkaan laajapohjaisia, vaan ne on tehty yleensi
yksittdisen hallinnonalan tai valikoitujen hallinnonalojen yhdistelmityoni,
jossa ei ole tavoitettu kokonaisturvallisuuden laaja-alaisuutta. Yhteistoi-
mintaprojekteissa ilmenee vastuuhallinnonalan ja keskeisimman turvalli-
suustoimijan vahva vaikutus.'®

Varsinaisen viranomaistyon lisdksi on tarkasteltava palveluntuotantoa
ja sen varautumista. Huoltovarmuus ja elinkeinoeldman rooli yhteiskunnan

varautumisessa lisddntyivit tarkastelujakson muutoksessa:
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Kriisivalmius ei ole endd puolustusviilineteollisuuden kehittimisen ja
ylldpidon keskeinen kriteeri. Yhteiskunnan kriisivalmiudesta huolehtiminen
ei endd kuulu valtionyhtiiden normaalitoimintaan samalla tavoin kuin
aikaisemmin. Tapahtuneen kehityksen vuoksi huoltovarmuuden sisdiltod ja
tavoitteita mddriteltiessii on otettava huomioon huoltovarmuudessa tapah-
tunut yleinen kehitys."”

Elinkeinoeldimin uusien sektoreiden merkittivyyden kasvu ja toisaal-
ta Eurooppa-integraation myo6ti aloitettu varmuusvarastojen purkami-
nen vaikuttivat huoltovarmuuden kokonaisuuden murrokseen. Laadi-
tut huoltovarmuuspéitokset'® esitellddn toimintaymparistomuutokseen
kytketyiksi.

911 — WTC-iskut ja laajan turvallisuuden
kehittimisen uusi aalto

Vajaa kaksi kuukautta WTC-iskujen jilkeen Matias Mottold ja Ilkka Karisto
otsikoivat Ylioppilaslehden kirjoituksen 2.11.2001 ”Ei turvaa missdan”".
Sen johdannossa todetaan, ettd ”Kylmdn sodan pddtyttyd Euroopassa kai-
kuivat puheet, joissa julistettiin sodan uhka mitittomdksi. Kylmin sodan
sotilaallisesta ja pelokkaasta ajattelusta ajateltiin voitavan siirtyd yhteistyin
aikaan” Haastateltavina artikkelissa oli yliassistentti ja turvallisuustutkija
Arto Nokkala Tampereen yliopistosta, joka kiteytti WTC-iskujen jilkeisen
trendimuutoksen seuraavasti: ”Laajaan turvallisuuteen viittaamisesta tuli
Euroopassa keino osoittaa uudenlaista yhteistyéhalukkuutta. Sithen liittyi
optimismi, joka sittemmin on hieman karissut. Mutta laaja turvallisuus on
jadnyt ajattelussa eldmddn.”

Samassa artikkelissa siteerataan ulkoministeri Erkki Tuomiojan puhet-
ta Paasikivi-seurassa 23. lokakuuta, hinen sanoen “ddineen sen, miti moni
turvallisuuspolititkan harrastaja oli ajatellut World Trade Centerin iskujen
ja kirjeterrorismin jilkeen: turvallisuuttamme uhkaavat haasteet, joita on
vaikea torjua sotilaallisesti”.

Edellisiin peilaten voidaan todeta, ettd kylmin sodan piittyminen
mahdollisti laajan turvallisuuden uuden tulemiseen, ensin arkisten palve-
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luiden turvallistamisen ja ihmisten eldmisen suojaamisen nikokulmasta,
joka massiivisten terroristi-iskujen my6té johti “kriittisen infrastruktuurin
turvaamisen” -konseptien® ja laaja-alaisten turvallisuusstrategioiden varsin
nopeaan syntymiseen.

Suomessa kokonaismaanpuolustuksen konsepti, jossa huoltovarmuus
ja taloudellinen turvallisuus olivat jo yhteiskunnallisesti kattavasti muka-
na, laajeni kisittimain yhteisen varautumisen periaatteita, joita konkreti-
soitiin Yhteiskunnan elintirkeiden toimintojen turvaamisen strategioissa
(YETTS) vuosilta 2003 ja 2006

Muutos nikyi my6s Suomen turvallisuus- ja puolustuspoliittisessa
selonteossa vuodelta 20017 Yhteiskuntaan kohdistuviin uhkiin varautu-
minen sai oman lukunsa, jossa sisdisen turvallisuuden, huoltovarmuuden
ja varautumisen kehittamisen alaluvuin ohjattiin turvallisuustoimintaa.
Selonteko kadynnisti kansallisen varautumisstrategian laadinnan, josta ja-
lostui myohemmin YETTS2003.

Vuonna 2003 kidynnistettiin my6s ensimmaiinen sisdisen turvallisuu-
den ohjelman valmistelu. ”Arjen turvaa — sisdisen turvallisuuden ohjel-
ma”? annettiin 23.9.2004 valtioneuvoston periaatepddtoksend, jonka
tarkoituksena oli kohentaa sisdisen turvallisuuden toimijoiden poikki-
sektoraalista yhteistyoti. Se keskittyi varsin voimakkaasti sisdasiainmi-
nisterién toimijoiden tehtdvien priorisointiin, mutta myds laajempien
ilmididen, kuten syrjaytymisen ja ikdantymisen kisittelyyn. Kdytannossa
nimi teemat vietyini paikalliselle ja alueelliselle tasolle kohensivatkin
sisdistd turvallisuutta kohti ohjelman (ja myohempien ohjelmien 2008,
2012) kunnianhimoista tavoitetta, jonka mukaan Suomi on Euroopan
turvallisin maa vuonna 2015.

Ohjelman syntyyn vaikutti muun muassa sisdisen turvallisuuden
kannalta ongelmallinen ulko- ja turvallisuuspoliittisen selonteon ulko-
ja puolustuspolitiikkaan painottuva viitekehys, jossa sisdiset asiat eivit
saaneet resursointiin ulottuvaa painoarvoa*. Myoskidn Turvallisuus- ja
puolustusasiain komitean johdolla valmistellut YET T-strategiat eivit tuo-
neet riittdvid painotusta sisdisiin ongelmiin. Niinp4 sisdisen turvallisuuden
ohjelmien sisillon laaja-alaistuminen oli ndhtévissa erityisesti vuoden 2008
ohjelmassa, jossa on selkedd paillekkaisyyttd YET T-strategian kanssa.
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Viranomaisten ennakointi

Viranomaisten varautuminen hiirigtilanteisiin ja poikkeusoloihin on
perustunut riskiarvioon ja uhkaskenaarioihin. Yhteiskunnan elintirkei-
den toimintojen turvaamisen konseptissa pédistiin pohtimaan yhteistd ja
organisaatioiden viliin jadvid ongelmia. Kokonaisturvallisuuden viiteke-
hyksessi tehtdvdd ennakointity6ta ei tehty vuosituhannen vaihteessa. Sen
sijaan useat viranomaiset tekivit omia ennakointitéitdin suunnitellakseen
koulutus- ja muut resurssitarpeensa edes hallituskausien mittaisiksi.

Tarkasteltaessa poliisin®, pelastustoimen?, ja sosiaali- ja terveysalan®
vuosituhannen alun ennakointihankkeita voidaan 16ytd4 varsin samoja
muutostekijoitd. Sosiaali- ja terveysministerion ennakointihankkeessa
tunnistettiin samat haasteet kuin poliisitoimessa, ikidntyminen ja eriar-
voistuminen sekd erityisesti syrjaytyminen merkittavimpini uhkatekijoi-
nd. Pelastustoimi ldhestyi ongelmaa skenaarioiden kautta, joista vuoden
1998 ja 2007 vertailu oli mielenkiintoinen. Pdastdkseen sisddn oman ydi-
nalueen kehitystrendeihin ja niiden my6td tarpeisiin on huomioitava laaja
ja monialainen turvallisuuskentin kirjo. Tavoitteessa julistettiin selkedsti
myos YTS2017:ssd vahvistettu tarve jatkuvalle ennakoinnille: Vuonna 2017
pelastusalalla on kiytossiin pidempikestoinen tulevaisuusprosessi, jonka
sadnnollisissi tapahtumissa kiydddn lipi uusinta tietoa yhteiskunnallisista
kehityssuunnista Suomessa ja ldhialueilla sekii pohditaan ndiden kehityskul-
kujen mahdollisia vaikutuksia pelastusalan tulevaisuuteen. Tulevaisuustyd-
hin on osallistettu myds muita turvallisuusalalla toimivia viranomaistahojen
edustajia, koska pelastusala ei voi yksin ratkaista pelastusalan tulevaisuuteen
listtyvid kysymyksid.?® Havainto, jonka mukaan ratkaisut ei 16ydy yhden
toimialan tai hallinnonalan strategisin valinnoin, vahvistaa kokonaistur-
vallisuuden idean syntymisti ja tarvetta operationalisoida se jo kahden
vuosikymmenen takaa.

Poltu-hanke (Poliisin toimintaymparistdo muutoksessa) paityi siihen,
ettd turvallisuusstrategian sijasta pitiisi laatia onnellisuusstrategia, jolla
vaikutetaan proaktiivisesti muun muassa syrjaytymisen ongelmiin. Muis-
tan esitetyn tavoitteen saaneen turvallisuusviden jopa hymihtelemiin sen
naiiviudelle, mutta loppuraportin lainaus perustelee nikokulman vaihta-
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misen: Kun syrjiytymisteemaan sitten pureuduttiin seminaari seminaarilta,
kysely kyselylti ja ryhmidtyd ryhmiityiltd, niin todettiin, ettd olemme myd-
héissi myd0s syrjdytymisen suhteen: jotakin pitid tehdd jo ennen syrjiytymis-
td, jos haluamme ennakoida proaktiivisesti turvallisuuden kehitystd. Tdamd
nédkokulma ohjasi sidosryhmdn keskustelemaan hyvinvoinnista ja ihmisten
onnellisuudesta. POLTU-hankkeen ennakointikeskustelun lopputulos voidaan
siis tiivistid sithen niikemykseen, ettd proaktiivisen turvallisuuden ennakoin-
nin tavoitteena on edistid ihmisten onnellisuutta. ..

Ajan saatossa voikin kiydd niin, ettd hankkeen merkittdavimpdnd tulok-
sena voidaan pitid hankkeen aikana hahmottunutta tekemisen tapaa: pitkd-
janteistd sidosryhmiityoskentelyd ja yhdessi tekemisen kulttuuria.”

Aivan kuten pelastustoimessa, my6s poliisin viitekehyksessi tehty en-
nakointity6 prosessina tuotti lisiarvoa paitsi laatijoilleen myos ajattelussa.
Yhteistoiminnan ja keskingisriippuvuuksien tunnistaminen johti ajattelua
kohti varautumisen kustannustehokkainta muotoa, joka on uhkien ennal-
taehkdisy yleiseen ja turvallisuuskehitykseen vaikuttamalla.

Samoihin aikoihin laadittiin vuonna 2004 valmistunut sisdisen turval-
lisuuden ohjelma, jossa ongelmiin kiytiin kiinni viranomaisyhteisty6hon ja
sidosryhmiin tukeutuen. POLTU-tutkimus oli ohjelman eviastykseni ja sen
toteuttaminen alueellisin seminaarein edisti turvallisuustietoisuutta erityi-
sesti paikallisella tasolla. Ohjelmaa kohtaan esitetyssi kritiikissa todettiin,
ettd siind ei huomioitu riittdvin laaja-alaisesti erdiden muiden sisdisten
ja ulkoisten tekijoiden keskindisriippuvuutta. Esimerkiksi syrjaytymisen
uhkien esittelyssd ei huomioitu myonteisen talouskehityksen mahdolli-
suuksia.*

Sosiaali- ja terveydenalan tulevaisuustydssé ei arvioitu prosessia ja
sen merKkitystd tulevaisuuden kehittdmiselle, vaan siind kehotettiin suh-
tautumaan tuloksiin kriittisesti: Lukijan kannattaa muistaa, etti seuraa-
vissa luvuissa esitettivit sosiaali- ja terveysalan tulevaisuuskuvat eiviit ole
visionomaisia kuvauksia halutusta tulevaisuudesta — vaan asiantuntijoiden
niikemyksid sekii todenndkoisestd, haluttavasta ettii myds viltettivistd tule-
vaisuudesta.’’

Tédma kaikkiaan ansiokas ennakointityd osoittaa myos ennakoinnin
vaikeuden, joka kiy ilmi esimerkiksi Terveysala 2015 kappaleesta: Terve-
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ydenhuollon peruspalvelut tulevat suurelta osin siilymddn julkisen sektorin
kdsissd, mutta yksityiselle sektorille siirtyvit varsinkin yksinkertaisemmat
tukitoiminnot, kuten siivous tai ruokahuolto. Myds suppeat terveydenhuol-
lon erikoispalvelut saatetaan tulevaisuudessa ostaa yksityisiltd toimijoilta.
Toimintaa pyoritetddn edelleen pitkdlti samoissa tiloissa ja samanlaisen hen-
kilokunnan toimesta.*

Edellisiin esimerkkeihin nojautuen voidaan tehdi johtopiaitds, ettd
toimialojen ennakointity6lld on luotu vahvaa pohjaa suomalaisen yhteis-
toimintamallin kehittimiseen. Tyohon osallistuneet ovat timan péivin
padttdjid, joiden tulevaisuusorientaatio ndyttaytyy konkreettisesti timan

pdivdn varautumis-, valmius- ja turvallisuustyossi.

Niihtiinko? — Ndhtiin! Erityisesti hybridi, mutta
myds kokonaisturvallisuus

2000-luvun alun hybridi nayttiytyi sekd monialaisessa yhteisessd suun-
nitteluprosessissa ettd harjoitustoiminnassa. Esimerkkiotantana 17 mo-
niviranomaisyhteistyoharjoitusta vuosilta 20032008, joista yli puolet (9)
hyodynsi selkedsti monialaista skenaariota, jota voidaan pitdd kuvauksena
hybridivaikuttamisesta. Lihes kaikissa skenaarioissa esitettiin kineettisen
vaikuttamisen lisiksi informaatioelementti ja kybervaikuttaminen. Kineet-
tisessd vaikuttamisessa oli sisddnrakennettuna harjoitustyypin mukaan
joko terroristista tai erikoisjoukkotoimintaa.*

Selonteoissa ja YETT-strategiatyossd laadittiin kdytdnnossd kansalli-
set riskiarviot, joihin pystyttiin kytkemain myos strateginen tehtdvinjako
valtioneuvostotasolla. Strategioiden uhkamallisto kattaa varsin hyvin ti-
min pdivin hybridivaikuttamisen keinovalikoiman. Hybridi siis ndhtiin
ja sen toimintamallit on nihty mahdollisena jo vuosituhannen taitteessa.
Tuolloin jirjestettyjen valtioneuvoston valmiusharjoitusten (VALHA),
viranomaisyhteistydharjoitusten tai puolustusvoimien harjoitusten ske-
naarioissa hybridivaikuttamisen elementit ovat olleet kiintedsti mukana.

Kokonaisturvallisuus yhteistoimintamallina, jossa eri turvallisuus-
toimijat tekevit toiminnan kannalta vilttimatontd tai tarpeellista yhteis-
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tyotd, on ollut koko itsendisyyden ajan vaikuttanut toimintamalli. Sit4 ei
ole tunnistettu valttimattd toimintakonseptina, vaan pikemminkin heik-
kona signaalina vaikuttaneena yhteistyjorientaationa. Konkreettisesti ja
lakiperustaa péivittden yhteistoiminta kdynnistyi viranomaisten kesken,
esimerkkind poliisi-tulli-raja -yhteistyo, kasvaen sitten yhteiskuntakehi-
tyksen myotd kattamaan my6s elinkeinoeldmin ja jarjestojen mukana-
olon, relevanttien turvallisuustoimijoiden yhteistoiminnan. Toki vasta
kansallisen strategiayhteistyon ja valtioneuvoston selontekojen myoti
yhteistoiminnalle saatiin oikeusvaltioperiaatteeseen nojautuva laaja po-
liittinen hyviksynti, joka tukee kdytinnon tason toimintaa ja noudattaa
olemassa olevaa lainsdddantod.

Kehityksen aaltoliikkeistd kestdvddn
joustavuuteen

Vuosien 1995-2005 kymmenvuotisjakson aikana ja jo aiemmin alkanut
turvallisuuspoliittisen tilanteen muutos Euroopassa mahdollisti tuudit-
tautumisen laajan turvallisuuden pehmeisiin ja integraatio-orientoi-
tuneisiin suuntauksiin. Vuosituhannen alun terroristi-iskut herattivit
kovan turvallisuuden realismiin ja tultaessa 2010-luvulle ilmi6 palasi
myos ulkopolitiikkaan. Sotilaallista voimankiytt6id alkoi jélleen ilmetd
Euroopassa ja laajemminkin. Ndiden levottomuuksien, ilmastonmuu-
toksen ja erdissd valtioissa kansallisten turvallisuusjarjestelyiden alasajon
seurauksena yhteniisvaikutus ilmenee laajoina haasteina, muun muassa
pakolaisaaltoina.

Suomalaisessa varautumisessa ja turvallisuustoiminnassa timin "tuu-
dittavan vaiheen” kehitys nikyi turvallisuustoimijoiden osalta niukkenevi-
na resursseina taloustilanteen heilahteluiden ja yhteiskunnan kilpailukyvyn
sekd sithen liittyvien tehokkuusvaatimusten my6ta. Eriilld turvallisuuden
sektoreilla vaivannut pitkin tdhtdimen strategisen suunnittelun aliresurs-
sointi ja turvallisuustoiminnan ohjauksen tiukka sektoroituminen johtivat
erdiden kriittisten suorituskykyjen merkittividin heikkenemiseen, muun
muassa sisaiministerion toimialalla. Poliisiksi koulutettavien mairin hei-
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lahtelu ja heidédn tyo6llistymisensd® tai Rajavartioston resurssileikkaukset
ovat tistd esimerkkeina.

Turvallisuuden tunne ei synny ilman toimintaa, joka taas vaatii
osaamista ja resursseja. Suomen kansallinen laaja-alainen varautumi-
sen toimintamalli, kokonaisturvallisuus, on osoittautunut luovansa tille
teoreettisen pohjan, mutta kiytinto on edelleen pitkalti 1990-luvun toi-
minnan mukaista. Vastuuhallinnonalat pitdvit tiukasti omiensa puolta ja
yhteisten suorituskykyjen kehittimiseen sekoittuu joskus valtapolitiikkaa.
Esimerkiksi sisdasiainhallinnon edelld mainitut resurssitarpeet eivit kor-
jautuneet omalla selontekoty6lld tai sitd seuranneella strategialla, vaan
tuki saatiin konkreettisesti hallituksen puolivilirithessd* vastaamaan pit-
klti havaittuihin ”hyvini aikoina” tehtyihin turvallisuussuorituskykyjen
heikkenemiseen.

Pitkijinteinen turvallisuustoiminnan kehittiminen on haasteellista
nykyisen, perinteisen suunnittelutradition vallitessa. Yhi laadukkaammasta
selonteko- ja strategiatydstd huolimatta vain hallitusohjelma ja sen seuran-
ta mahdollistavat tosiasiallisesti sektoreiden kehittdmisen. Herdédkin kysy-
mys, pitdisiko meidédn kyetd turvallisuuden suunnittelussa kvartaalitahtiin
ja kuinka se mahdollistuisi nykyaikaisen turvallisuustoimintaympiriston
dynaamisessa ja moniulotteisessa muutoksessa. Jos ndin, niin tilannekuvan
hahmottamisen ja paitoksentekokyvyn keskittimisen resurssitarpeet eivit
todennidkoisesti ainakaan vihene.

Nykyisessd suunnittelutraditiossa on my6s paljon hyvii, ja turvalli-
suusviranomaisten omien lakiséiteisten tehtdvien toteuttaminen on turvat-
tava. Mutta painottamalla vain niitd yhteistoiminnan ja yhteisten resurssien
kehittdminen jdd usein sivuraiteelle. Kuitenkin esimerkiksi ennakointityon
tuloksena havaitaan, ettd juuri yhteisten suorituskykyjen hyodyntimisessi
piilevit todelliset resurssisddstot. Yhteistoiminnassa voidaan kiyttdd samoja
vilineitd ja prosesseja useassa toiminnossa kokonaisturvallisuusperiaat-
teemme mukaisesti.

Artikkelissa kuvatun kehityksen my6ti yhteistoiminta on tiivistynyt
ja sektorien mustasukkaisesta vartioinnista on pédsty osin eroon. Sil-
ti jaljempi on edelleen suuri haaste yhteisen hybridivaikuttamisen ha-
vainnointi- ja torjuntakyvyn luomiselle. Tédssakin on péisty eteenpiin
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kehittdmalld verkostoyhteisty6td, joka on suomalaisten turvallisuustoi-
mijoiden suuri vahvuusalue. Sen kautta pdistddn kehittimadn kdytian-
toja yhi tehokkaammiksi, yhteistyossd, kaikkien osaamista ja resursseja
hyodyntien. Tédssd moni tunnistaa kokonaisturvallisuuden suomalaisena
vastahybridikonseptina.

=159 =



TULEVA SOTA

= 160 =



IIIIIIIIIIIIIIIIIIIIIIIIIIIIII

TEKNOLOGIAKEHITYKSEN
ENNUSTAMISEN VAIKEUS

Miten meni noin niin kuin
omasta mielestd?

MIKKO HEISKANEN



TULEVA SOTA

5

Johdanto

Oli synkkd ja myrskyinen syysilta jossain Keski-Lapin tasangolla. Tuuli vin-
kui ja rantéd tuli vaakasuoraan, oli pussipimed. Sissiradistiryhma oli juuri
perustanut litkenteenlaskentapaikan ja radiotukikohdan. Varusvarastolla
oli majoitteeksi tarjolla vain sissiteltta tai puolijoukkueteltta, kannettuna
siis painava tai erittdin painava. Suojaviitta taas oli melkoisen aneeminen
nollan molemmin puolin pydrivddn rantdsddhin. Keskustelimme asiasta
kouluttajien huoneessa, minki tuloksena vanhat Jaakiriprikaatin viesti-
komppanian sissiradistiveteraanit, ylividpeli Jouko Kuivila ja sotilasmestari
Kauko Salmela ohjasivat nuoren luutnantin Sodankyldn vaatetuskorjaa-
molle. Titien kanssa neuvoteltuani he suostuivat vastikkeetta ompelemaan
ylijadmikankaista kodan ja louteen vilistd olevan yksinkertaisen sddsuojan.
Se antoi suojaa sateelta ja heijasti myos nuotion lamp6a. Nyt tima nykyistd
erdtoveria muistuttava ensimmadinen innovaationi péisi tositoimiin, radio-
aseman ja sen henkiloston suojana. Tulos ei ollut ldheskddn taydellinen,
mutta se oli yksinkertainen, halpa ja tiytti tehtdvinsi. Selvisimme harjoi-
tuksesta, jos ei kuivina niin ainakin ilman suurempia vammoja.

Téstd yksinkertaisesta kangaspalasta ja improvisoimaan kannustavasta
tyoyhteisostd alkoi kolme vuosikymmenti kestanyt polku, missid ajatukseni
ovat rehellisesti sanottuna enemmén tulevaisuudessa kuin menneisyydessa.
Kaikissa tehtdvissini olen pddssyt ihmettelemdin enemmin varustuksen
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vihyyttd ja vanhanaikaisuutta kuin runsauden pulaa. Jakovahvuus on opet-
tanut improvisoimaan ja toivomaan parempaa, niilld korteilla on pitanyt
pelata, miti jaossa on tullut.

Polkuni varrella on ollut lukuisia viisaita esimiehid, jotka ovat antaneet
ideoinnille ja improvisoinnille tilaa. Vihemman viisaat eivit ole kyenneet tu-
kahduttamaan liekkii. Olen ollut huono dokumentoimaan aivoituksia, mutta
onneksi muutama kuitenkin 16ytyy. Tdma kirjoitus on arvio muutamasta
valikoidusta tulevaisuuteen keskittyvistd, virkatehtaviin tiiviisti liittyneestd
kirjoitelmastani vuosituhannen vaihteesta. Tyyli on itsekriittinen "Miten meni
noin niin kuin omasta mielestd”. Kerron julkaisuiden taustatyostd, syntyhisto-
riasta ja tyostomoodista. Téssd kirjoituksessa kenraali siis arvioi nuoren ma-
jurin aivoituksia. Olen vetdnyt edellisten tehtivien oppeja, hintid ja laahuksia
mukana kaikissa uusissa tehtdvissi. Jokainen uusi kokemus, oivallus ja paétos
rakentuu ja jdsentyy viistimaittd historian pohjalle. T4dssd mielessi arvioin
kirjoituksessa siis myds omia tekemisiéini ja tekematti jattdmisidni vuosikym-
menten aikana. Lukijan arvioitavaksi jad arvion totuudellisuus, itse olen jaavi,
vaikka pyrinkin etsiméin totuutta. Kirjoitusprosessissa on ollut mielenkiin-
toista pohtia majurin, everstiluutnantin ja everstin mahdollisuuksia vaikuttaa
puolustusvoimien kehittimiseen. Kuvaavaa on, ettd ainakin itsellani ik ja
kokemus ovat vihentineet idearikkautta henkilokohtaisen vaikuttavuuden
ja hallittavien asiakokonaisuuksien mairan kasvaessa. Virkaidn myo6td myos
vastuu ja itsekriittisyys ovat kasvaneet, mikd on myds jossain méairin hil-
linnyt villeimpid ajatuskulkuja. Téstd nakokulmasta kannustan nykynuoria
rohkeuteen innovaatioiden ja aloitteiden esille tuomisessa. Fi kannata odottaa
huomiseen, tai sithen hetkeen, kun on virkauralla korkeammassa asemassa.
Historioitsijoilla ei ole arvioitavaa, ellei kukaan kirjaa ajatuksiaan. Julkaisu
tiivistad ajattelua, samalla tavoin kuin paine tiivistdd hiilen timantiksi. Alle-
kirjoitan timén ainakin omalta osaltani. Pakollinen deadline pelastaa teke-
mittdman tyon, niin tapahtui timankin kirjoituksen osalta.

Téssd artikkelissa esitelldan kolme erilaista kirjoitusta:

1. Digitaalinen taistelukentta!

2. Viestitaktiikka 20202

3. Informaatiosodankiynti johtamissodankédynnin yldkasitteend®.
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Valitsin nimi kolme, vaikka ne on kirjoitettu ajallisesti hyvin ldhelld
toisiaan, koska ne ovat laatimistavaltaan hyvin erilaisia. Kuvaan raporttien
laatimistavan kunkin raportin kisittelyn yhteydessi. Kirjoitukset kuvastavat
myos urapolkuni taitekohtaa viestimiehesti johtamisjarjestelmaihmiseksi.

Padesikunnan viestiosaston julkaisematon raportti “Digitaalinen tais-
telukenttid” huhtikuulta 1999 oli ensimmiinen suomalainen raportti, joka
kasitteli taistelukentdn digitalisointia laajemmin. Erikoisena ryhmityoni
laaditun dokumentin tavoitteena oli “analysoida nykyaikaisen informaatio-
tekniikan hyotykiyttod taistelukentdilli yhdessd vastatoimien kdiyton, fyysisen
taistelun ja taktiikan sopeuttamisen kanssa.” Dokumentti kasittelee infor-
maatiotekniikan kehityksen vaikutusta verrokkimaiden kdynnissi olleen
kehityksen, eri jirjestelmien arvioidun kehityksen, johtamisrakenteiden,
taktiikan kehitykseen arvioidun soveltamisen sekd kriisimallin muutoksen
nikokulmista. Digitaalisen taistelukentin raportti julkaistaan toisaalla vuo-
den 2018 aikana. Katson, etti julkaisulla on myos tutkimuksellista arvoa.

Viestiupseeriyhdistyksen 55-vuotispdivina julkaistiin juhlakirja ”In-
formaatioajan viestitaktisia ajatuksia”. Kirjan taustalla oli kdytt6on saadut
uudet kenttéviestijarjestelmit YVI1 ja YVI2, jotka olivat muuttaneet vies-
titaktikon toimintaperiaatteita. Kirjan tavoitteena oli esittdd ohjesddnt6jen
ja oppaiden rinnalle vaihtoehtoisia ratkaisuja tai mahdollisuuksia. Kirja
jakautuu kahteen osaan. Ensimmiisessa osassa kisitellddn historiaa, strate-
giaa ja ajattelun merkitysta. Toisessa osassa kasitellddn eri viestijirjestelmia,
oma kirjoitukseni oli osa tati.

Viime vuosituhannen lopussa informaatiosodankiynti kisitteend alkoi
saada yhd enemman huomiota julkisuudessa ja puolustusvoimissa. Ndin ta-
pahtui erityisesti Persianlahden sodan jélkeen. Informaatiosta oli tullut sekd
ase ettd kohde internetin yleistyessd. Puolustusvoimissa pohdittiin, mika
on informaatiosodankdynnin merkitys yleisesti yhteiskunnassa ja miki osa
siitd kuuluisi sotilaille. Informaatiosodankidynnin sotilaallisesta soveltami-
sesta kiytettiin termii johtamissodankéynti. Maanpuolustuskorkeakoulun
taktiikan laitoksella tunnistettiin tarve arvioida johtamissodankidynnin
osa-alueiden mahdollisuuksia ja rajoitteita. T4dhin arviointiin liittyen laitos
jarjesti Santahaminassa 26.—27.10.2000 johtamissodankayntii kisitelleen
seminaarin. Seminaarin tarkoituksena oli luoda katsaus informaatioso-
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dankéynnin ja johtamissodankdynnin nykytilaan ja kehitysndkymiin seki
lisitd seminaarin osanottajien yleistd tietoisuutta aihepiiristd. Seminaarissa
esitetyt alustukset toimitettiin artikkeleiksi kirjaan ”Johtamissodankiynti”,
joka julkaistiin Taktiikan laitoksen julkaisusarjassa 2, Taktiikan asiatietoa
N:o 2/2000. Oman alustukseni ja kirjoitukseni aiheena oli "Informaatio-
sodankdynti johtamissodankédynnin ylikisitteena”.

Pohjan tulevaisuuden arvioinnille sain virkaurakursseilta. Erityisen
maininnan ansaitsevat viestikapteenikurssi 29* ja Sotakorkeakoulussa
aloittamani ja Maanpuolustuskorkeakoulussa paéttiméni yleisesikuntaup-
seerikurssi 43°. Varsinkin jalkimmaiselld olin onnekas. Teletekniikan yksi-
tyisopettajakseni suostui alan legenda, professori Kauko Rahko Teknillises-
td korkeakoulusta. Rahkon luennot olivat hengéstyttavid, muistiinpanoja
polveilevasta teletekniikan kisittelystd syntyi satoja sivuja. Jokainen luento
paittyi kotilidksyksi annettuun kirjapinoon, miki piti referoida seuraavaksi
kerraksi. Rahko haastoi koko ajan ajattelemaan ja peilautti omia ajatuksi-
aan. Opin reflektoimaan hintd, 16ytdmé4n ratkaisuja disruptioista ja perus-
telemaan arvioni. Olin jatkuvassa pinteessd, koska olimme kirjaimellisesti
kahden luentotilanteissa, jotka eivit kysyneet aikaa eikd paikkaa. Luentoja
pidettiin luokassa, kahvitauolla, ruokaillessa, autossa, lentokentilld, lento-
koneessa, istuessa ja kivellessi ja vililld myos puhelimessa. Opetussuun-
nitelmaan oli varattuna 150 tuntia, mutta toteuma oli noin kymmenker-
tainen. Téstd syntyi tiedon ja ymmarryksen jano ja nilki sekid vahvahko
teoriapohja, mille on ollut helpohko perustaa muu tiedonhankinta.

Palvelin vuosina 1997-1999 Maavoimaesikunnan viestiosastolla Tut-
kimus- ja kehittdmissektorin johtajana ja vuosina 1999-2000 johtami-
sen osastoesiupseerina silloisen everstiluutnantti Markku Kolin ainoana
alaisena Pddesikunnan operatiivisella osastolla. Niihin vuosiin ajoittuvat
omasta mielestdni puolustusvoimien kannalta merkittivimmit julkaisuni.
Henkil6kohtaisesti olen sitd mieltd, ettd majurina mies ei todellakaan ole
tyhmimmilldédn, vaan tuottavimmillaan.

Esimiesten viisautta oli mahdollistaa nuorelle majurille monipuolinen
tiedonhankinta eri konferensseissa tai opetustilaisuuksissa. Ennen inter-
netid oli kdytdnnossd pakko matkustaa ja osallistua tilaisuuksiin, jos aikoi
yllapitid ja kehittdd osaamistaan ICT-asioissa. Valtaosassa niit4 tilaisuuksia
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syntyi ainakin yksi suuri ajatus ”Click moment”, miti pystyin hyédynti-
méin myohemmin raporteissa tai virkatdissani. Matkakertomusten sijaan
pidén néité oivalluksia omalta kannaltani huomattavasti merkittivimpina
kuin raporttien julkaisuarvoa. Mainitsemisen arvoisia tilaisuuksia olivat®
taktisen kommunikaation opetustilaisuus Yhdysvalloissa vuonna 1997,
Telecom Africa 1997, mallinnuksen ja simuloinnin MASEVR-konferenssit
Ruotsissa 1997 ja 1998, MILCOM-konferenssit 1997 ja 1998, AOC Conven-
tion 1998 seki GlobeCom 1999. Taktisen kommunikaation opetustilaisuu-
desta tuomisena oli taktinen internet ja ohjelmistoradio. Telecom Africasta
oppina oli solukkoverkon rakentaminen olemattomalla perusinfrastruk-
tuurilla ja mitdttomilld investointivaroilla. Mallinnuksen ja simulaation
konferenssissa tutustuin silloiseen prikaatikenraali Johan Kihliin, josta
tuli sittemmin Ruotsin puolustusvoimien komentaja ja heidin verkostoa-
vusteisen puolustuskonseptinsa paaarkkitehti. Ammatillisena oppina oli
tilannekuvan visualisointi ja peliteknologian monenlaiset mahdollisuudet
niin oppimisessa kuin paitoksenteon tuessa. AOC:n konventiossa osallis-
tuin verkkosodankidynnin sessioon ja sain ensi kosketuksen kybersotaan.
MILCOM ja GlobeCom (molemmat ovat IEEE:n konferensseja) toivat
ymmarryksen teletekniikan konvergenssista, ”IP over everything”. IP ei
1990-luvulla ollut lainkaan samassa asemassa kuin nyt.

Mini ja monet muut uskoimme esimerkiksi ATM-teknologiaan autu-
aaksi tekevina ratkaisuna. Olin majurina puhdasoppinen viestimies, ajat-
telin jopa syventidvini osaamistani tohtoritasolle. Toisin kuitenkin kavi.
Esimiesten viisautta oli laajentaa tajuntaani siirtamalld minut pois muka-
vuusalueelta viestimiehend laajentamalla tehtdvikenttddni tietojarjestelmi-
en kehittdmiseen ja hankinta-asioihin sekd my6hemmin vield ylldpitoon.
Vasta timi on antanut perusteet ICT-toimialan liiketoimintaratkaisujen
kehittimiseen sekd kokonaisuuden hallintaan. Kehitysosaston osastopaal-
likkoni en todellakaan kuvitellut pdatyvini johtamisjarjestelmapaallikok-
si tai kenraaliksi. Keskityin siihen, ettd pdi pysyi pinnalla merkittivien
ICT-kehityshankkeiden haasteiden pyorteissa.
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Digitaalinen taistelukenttdi

Taustaa

Alkusykiyksen Digitaalisen taistelukentidn raporttiin antoi kaksi asiaa. En-
simmdinen oli Ruotsin puolustusvoimien tutkimuslaitoksen FOA:n raportti
Det Digitala slagfiltet’. Raportti reflektoi erinomaisesti Maavoimaesikunnan
julkaisua Tietoyhteiskunnan maavoimat®. Toinen asiaan vaikuttanut seikka
oli edelld kuvaamani tiedonhankinta, sen synnyttimi ymmiérrys ja sitd kaut-
ta syttynyt hengen palo saada kdidnnetyksi puolustusvoimia taistelukentin
digitalisaation tielle. FOA:n raportti, tekninen tiedonhankinta yhdistettyna
johtamisjirjestelmialan Nato-kokouksien sisiltoon ja taukokeskusteluihin
kertoi, ettd jotain tarvitsisi tehdd. Poloinen majuri oli ajatuksissaan aika yksin,
mutta onneksi silloinen viestitarkastaja, eversti Seppo Uro osoitti valtiomies-
mdistd viisautta ja alkoi sponsoroida digitaalisen taistelukentén ajatusta.

Raportin ja ympérilldni todistamani puolustusvoimallisen kehitystyon
vililld oli ammottava aukko. Pidesikunta ja puolustushaarat puuhasivat
omiaan, kukin tahollaan. Hallinnollista ympéristod ja taistelujirjestelmai
tietokoneistettiin eri puolilla, mutta yhdistdva tekiji, punainen lanka tuntui
puuttuvan. Johtava periaate tuntui olevan vanhojen prosessien ja toiminta-
tapojen médrittely tietokoneella tehtéviksi. Tuloksena oli usein kompel6iti
ja hitaita prosesseja, mistd maineesta kirsitddn johtamisjirjestelmaialalla
vielakin.

Kontroversiaalisesti puolustusvoimien kehityspolku oli tuottanut myos
useita menestystarinoita. Maavoimien johdolla oli kehitetty maailmanluo-
kan tuote, sanomalaitejérjestelma. Ilmapuolustuksen johtamisjarjestelma
oli kdyttotarkoitukseensa sopiva ja muutenkin erinomainen, tutkimus- ja
kehitystyo seuraavan sukupolven tietovuosta oli pitkilld. Merivoimissa tehtiin
hyvin edistyksellistd kehitysty6td Mevatin ja Mesin® kanssa. Puolustusvoimien
viestintdverkko oli saatu automatisoiduksi ja padosin digitalisoiduksi, esikun-
tajarjestelmd ja Opjo/Joti' oli otettu kdyttoon. Viimeksi mainittu on tosin
kouluesimerkki vanhan prosessin digitoimisesta sellaisenaan. Periaate "kone
ei ohjaa prosessia” otettiin ehki vihan liiankin kirjaimellisesti. Onko meilld
kiire vai tehddianko tietokoneella? Jélkikiteen arvioituna tekniikka ei yksin-
kertaisesti ollut riittavan kypsdd tilannekuvan esittimiseksi lihiverkon yli.
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Keskeisimpid apureitani digitaalisen taistelukentdn ensimmdisen suo-
malaisen koosteen tuottamisessa olivat vasta taloon rekrytoitu diplomi-in-
sinoori Sami livarinen ja majuri Rauno Kuusisto. Kuusisto toimi tutkimus- ja
kehittdmisosaston johtajana Viestikoululla ja oli tirkein tydparini ja mento-
rini tutkimusasioissa. Yhdessi hanen kanssaan ideoimme monenlaista, sau-
maton yhteisty6 on jatkunut jo yli 20 vuotta vaikka olemme olleet erilaisissa
tehtdvissd kumpikin tahollaan. Raportin teon keskeisintd insinodriosaamis-
ta toivat insindorieverstiluutnantti Tapio Halkola ja insind6rikapteeni Jyri
Kosola. Everstiluutnantti, professori Kuusisto, insindorieversti Halkola ja
insingorieversti Kosola ovat kulkeneet koko 20-vuotisen digitalisaatiopolun
sinnikkadsti yhdessd kanssani, mistéd olen heille kovin kiitollinen.

Tyoprosessi

Prosessin ensimmadinen vaihe oli ruotsalaisen raportin suomennos tyos-
toversioksi. Tarjouskilpailun voitti insindérieverstiluutnantti Pauli Lallo
Viestikoululta. Suomennos ei ollut kielellisesti tai semanttisesti mitenkdian
tdydellinen, mutta kelpasi jatkotyon pohjaksi. Pidin suomennosta tirkeini,
koska omasta kokemuksestani omalla didinkielelld omaksuminen on vain
nopeampaa kuin vieraan kielen kiytt6 aivoissa tapahtuvan kddnnoksen kaut-
ta. Tdmin haastaa kokemukseni perusteella vain pitkit ulkomaankomen-
nukset, joissa tyoskennelldédn ja sitd myota my6s ajatellaan vieraalla kielelld.

Seuraava vaihe oli tydryhméin koostaminen. Tyoryhmain valittiin laa-
ja-alaisesti alan tutkijoita ja muuten vain noheviksi tunnistettuja tyyppeja.
Sotilasarvolla tai henkilostoryhmalla ei ollut merkitysti, olennaista oli, et
osanottajat edustivat sekd tekniikkaa ettd toimintaa. Tarkeinti oli se, ettd
tyoryhmdédn valitut olivat suorittaneet teknistd tiedonhankintaa omilla
erikoisalueillaan.

Raportin laadinnan toinen vaihe toteutettiin tietokoneavusteisena
hajautettuna ryhmityona (nykytermein kollaboraationa). Kolmannessa
vaiheessa muokattu ja koostettu raportti esiteltiin internaattimuotoises-
sa tydryhmain sisdisessd seminaarissa, missd asiantuntijat kommentoivat
alustavaa raporttia ja laatijat muokkasivat tuotoksiaan. Tamé internaatti
tuotti jalkikdteen arvioituna valtavan hyodyn siithen osallistuneille. Semi-
naarissa tuuletettiin reippaasti toisten tuotoksia, kehitettiin ja haastettiin
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toinen toisemme osaamista ja ajattelua. Kdyttdisin itse samaa mallia uu-
destaan, mikili olisin vastaavan haasteen edessd. Oma roolini oli hoitaa
raportti julkaisukelpoiseen muotoon erityisesti niiltd osin, joita ei ollut
vastuutettu kenellekdin muulle. Majurin kiireet nakyvit siind, ettd pditoi-
mittajana en ole tdysin tyytyviinen raportin lopulliseen kirjoitusasuun. Se
olisi ansainnut vield yhden luku-/korjauskierroksen. Lopputulos on kuiten-
kin tyydyttavd. FOA:n raportti muokattiin suomalaisten asiantuntijoiden
toimesta suomalaiseen toimintaymparistoon, taktiikkaan ja resursseihin
sopivaksi. Samassa yhteydessi pdivitettiin raportti myos tekniikan osalta.
Vaikka alkuperdisen raportin ja tydryhmin tuotoksen vililld oli aikaeroa
vain kolme vuotta, se oli ICT-alalla pitki aika jo 1990-luvun puolivilissa.
Olennainen ero ruotsalaiseen raporttiin oli verkottumisen ja teletekniikan
konvergenssin korostuminen suomalaisessa ldhestymistavassa.

Valmis raportti esiteltiin seminaarina Padesikunnan elokuvasalissa ja
lahetettiin lausuntokierrokselle. Opittavaa jii prosessin loppuunsaatta-
misessa. Raporttia ei nimittdin koskaan julkaistu valmiina, koska siirryin
operatiiviselle osastolle ennen lausuntojen saapumista ja sielld taas uudet
haasteet veivit mennessdan. Tama harmittaa edelleen, koska raportin si-
silto on pidosin toteutunut.

Raportin sisdllon arviointi sisdllysluettelon mukaisella jaotuksella
IT-Kehityksen seuraukset erityyppisissd jérjestelmissi

Tietokone- ja ohjelmistokehitys on ollut hyvin kaavamaista koko tarkaste-
lujakson, koodaamisen muoto on kehittynyt, mutta Mooren laki pitee edel-
leen. Suurimpana haasteena raportissa pidettiin “useista liihteistdi koostuvaa,
reaaliaikaiseen tilannekuvaan pohjautuvaa, simulointien ja harjoitusten avulla
kehitettiviid automaattista jirjestelmdd, mikd kykenisi tuottamaan erilaisia
vaihtoehtoja pictoksenteon tueksi”. Sama haaste on tuttu tdndankin, nyt vas-
taukseksi esitetddn tekodlyd. Tukijarjestelmin osalta tiedon méarin jalaadun
kasvu on edennyt odotusten mukaisesti, mutta kisittelyn, yhdistimisen ja
suodattamisen automatisointi ei ole edennyt odotusten mukaan. Raportissa
arvioitiin, ettd automatisointi mahdollistaa johtajien ja johtamistasojen vi-
hentédmisen sekd johtajien suuremman autonomian. Tdémin voidaan arvioida

toteutuneen puolustusvoimauudistuksen ja maavoimien uuden taistelutavan
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my6td. Meri- ja ilmapuolustuksessa on tapahtunut vastaava muutos puo-
lustushaarojen operaatiokeskusten kiyttoonoton myotd. Mikddan naistd ei
olisi mahdollista ilman hyvii tilannetietoisuutta ja mahdollisuutta kiyttad
voimaa optimoidusti sielld, missi sitd tarvitaan. Raportissa puhutaan verk-
kokeskeisestd sodankédynnista. Verkkokeskeisyys on termini sindnsé absurdi
nykyajattelun mukaan, mutta verkostosta riippuvaisiksi ovat kehittyneet eri-
tyisesti meri- ja ilmapuolustus. Raportti suosittaa kehittimain johtamisen
johtamista. Tdméin suosituksen voi todeta vaativan lisdpanostusta edelleen.
Ajattelu yhteisestd tilannekuvasta ja yhteisoperaatioista on kehittynyt
valtavasti raportin kirjoitushetkesti ja raportin kuvaamalla tavalla. Puolus-
tusvoimallisesti yhtendinen sensoriteknologia ja sensori-/datafuusio ovat
toteutuneet ennustetusti. Automaattinen avointen lahteiden tiedustelu on
kehittynyt raportissa ennustetulle tasolle aivan viime aikoina big datan ja
ensimmadisen sukupolven tekoilyratkaisuiden my6ta. Big datan tulo ja mer-
kitys ennustetaan oikein, sen toteutustavaksi arvioidaan raportissa data wa-
rehousingin ja data miningin yhdistelma. Mielenkiintoinen havainto on, ettd
big datasta kdytetddn termid suuren tietomassan piilotettu tieto. Hajautettu,
vuorovaikutteinen tai rinnakkainen suunnittelu ja johtaminen on tilld het-
kelld perusoletus, raportin kirjoitushetkelld esikunnat toimivat koottuina,
eikd rinnakkaista suunnittelua osattu edes kaivata. Kollaboraation kehitys
on osattu ennustaa oikein, mutta kehityksen merkityksen arviointi on ollut
mielikuvitukseton. ” Kehitetdcin erilaisia audiografisia ryhmityiovilineitd, jotka
mahdollistavat paikasta riippumattoman ryhmdtydskentelyn. Yksi esimerkki
voisi olla esikunnan eri osien vilinen ryhmityd” Kollaboraatio nihtiin siis
perin suppeasti. Jarjestelmien kayttoliittymien kehitys on my6s arvioitu pes-
simistisesti, mutta oikein. "Viimeisin suuri harppaus on ollut graafiseen kdyttd-
liittymddin siirtyminen. Onkin odotettavissa, ettd ihmisen ja tietokoneen viliset
vuorovaikutusmuodot tulevat kehittymddn seuraavan vuosikymmenen aikana.”
Raportissa kuitenkin jatketaan, ettd tietokone oppii tunnistamaan yksinker-
taisia d4nikomentoja ja sanelua. Mielikuvitus ei siis tuottanut mitdan mul-
listavaa, ei tosin reaalimaailmakaan. Selaintekniikan merkitys on raportissa
yliarvioitu eikd applikaatioita ole osattu kuvitella. Thmisen ja koneen vilinen
vuorovaikutus ei ole kehittynyt ennustetulla tavalla, ainoastaan simulaatto-
reissa kdytettdvi visualisointi on silld tasolla, mikéd raportissa ennustettiin.
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Simulointia ei kdytetd puolustusvoimissa vield talla hetkelld siind
laajuudessa kuin raportissa kuvattu kehitys olisi mahdollistanut. Mallin-
nuksen ja simuloinnin mahdollisuudet, rajoitukset ja haasteet on kuvattu
tiiviisti. Teknologia on kypsynyt siind miérin, ettd mahdollisuuksien lu-
nastaminen on nyt kustannustehokasta. Onneksi néin ollaan tekemassi
Koulutus 2020 -ohjelmassa.

Johtamisen yhteenvedossa esitetyt toimintaperiaatteet ovat valide-
ja edelleen. Ainakin Pidesikunnan johtamisjirjestelmiosasto noudattaa
kuvattua prosessia. ”Vahvan johtamisjdrjestelmdn tulee sisiltid tarkkaan
harkittu ja analysoitu johtamisrakenne, siihen soveltuva viestijdrjestelmd,
sekd sen pddlle rakennetut tietojdrjestelmiit ja muut pddtoksenteon tukijir-
jestelmidit. Jirjestelmin arkkitehtuuria suunniteltaessa on huomioitava eri
osien vaatimukset, jotta johtamisjirjestelmdsti saadaan toimiva ja tehokas
kokonaisuus. Kokonaisuutta ei voi hallita, jos johtamisjirjestelmin osia ei
kehitetd yhti aikaa. Lopullinen johtamisjirjestelmd integroidaan arkkiteh-
tuurin mukaisista osista vaatimusmiidrittelyn perusteella.”

Puolustusvoimien tietohallinnon rationalisointiohjelmassa ja sen
jalkeen 2000-luvun ensimmadisen vuosikymmenen aikana rakennettiin
tarkkaan harkittuun johtamis- ja hallintorakenteeseen vahva, keskitetty
johtamisjarjestelma, joka kasitti arkkitehtuurityohon pohjautuvan suuri-
kapasiteettisen runkoviestiverkon seka puolustusvoimallisesti keskitetyn
kehitys- ja tuotantorakenteen. Kehitystyon fokus oli vahvasti puolustus-
voimallisesti toimintaa tehostavissa, kustannustehokkaissa palveluissa.
Erityisesti ndiden palveluiden kehittdmisessd padsin konkreettisesti to-
teuttamaan digitaalisen taistelukentin ajatuksiani. Rinnakkaista ty6td oli
paljon, mutta tulokset puhuvat puolestaan. Erityisen ylped olen kollabo-
raatioratkaisustamme, joka kestdd vertailun minki tahansa vertaisorga-
nisaation kanssa.

” Johtamisjirjestelmin on mahdollistettava hajautettu toiminta. Lisiksi
toiminnot pitid olla varmennettu siten, ettei jonkin jirjestelmdn osan, oli
se sitten osa johtamisrakennetta, yhteysjirjestelmdd tai tietojirjestelmdd, ti-
lapdinen tai pysyvii poistuminen aiheuta olennaista hdiriétd toimintaan.”

Juuri nédin suunnitellaan toimittavan maavoimien uudessa taistelu-

tavassa. Taisteluosasto on hajautetussa ryhmityksessd, mistd se kootaan
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tarvittaessa esimerkiksi vastahyokkiykseen. Taisteluosaston johtamisjar-
jestelmd M18 on taistelutavan ytimessd mahdollistavana tekijana.

“Tietotekniikan kdytté johtamisjirjestelmin apuna antaa tulevaisuu-
dessa mahdollisuuden nopeuttaa johtamista ja sitd kautta lisitd taistelun
tempoa. Erityisesti tilannekuvan luomiseen, esittimiseen ja analysointiin
tarkoitetut jirjestelmiit voivat seuraavan kahdenkymmenen vuoden aikana
saada sellaisia piirteitd, joita ei nyt osata edes kuvitella. Tietotekniikka tuo
mukanaan myds uuden riskin, silld se on taas yksi komponentti lisdd, joka voi
toimia odotusten vastaisesti. Johtamisjdrjestelmdn ja toimintatapojen kehittii-
misessd on varauduttava tulevaisuudessa aivan uudentyyppisiin uhkiin, kuten
elektroninen hdirintd ja erilaiset tietojirjestelmiin tunkeutumiset.”

Niitd uusia riskejd pdidsin pohtimaan seuraavassa virkatehtdvissini
Padesikunnan operatiivisella osastolla. Kisittelen niitd tarkemmin johta-
missodankiyntii kisittelevissi kirjoituksessa, minka vuoksi niiti ei téissi
kisitelld perusteellisemmin.

Viestijarjestelmin kehitys tiedustelu-, johtamis- ja asejrjestelmit
integroivaksi tietolitkennealustaksi kuvataan onnistuneesti. Kehityksen
painopisteeksi arvioidaan langaton viestinti. Taktisella tasolla ndin on ta-
pahtunut, mutta valokaapelien merkitystd runkoverkossa ei ole arvioitu
riittdvisti (raportin fokus oli digitaalisessa taistelukentdssd). Kaupallisen
teknologian (COTS; Commercial Off The Shelf) ja ICT-markkinan kulut-
tajavetoisuus osataan piddosin arvioida oikein. Kirjoitushetkelld uskottiin
vahvasti ATM-teknologiaan (Asynchronous Transfer Mode). Datan vili-
tyksessd kuvattiin toisaalta Internet Protokollan (IP) syrjdyttivin muut
protokollat. Timi on toteutunut ja IP onkin mahdollistanut todellisen
teletekniikan konvergenssin. Tuotekehitys ja markkina toivat kuitenkin
Gigabitin Ethernetin ja sitd kautta TCP/IP on jatkanut voittokulkuaan.
Raportissa TCP/IP arvioitiin taistelukentilld lahitulevaisuuden ratkaisuksi.
Lihitulevaisuus on niiltd osin tayttd totta tindan.

Tietoliikennealustan kuvataan olevan MIL- ja COTS-teknologioista
muodostuva hybridiratkaisu. Raportissa osataan ennustaa oikein liitynti- ja
runkoverkon (raportissa puhutaan ydinverkosta) eriyttiminen. Runkoverkko
perustuu kdytannossa taysin COTS-teknologiaan, kun taas taktisella tasolla
kaytetadn edelleen MIL-tuotteita. Verkkohierarkian arvioitiin kehittyvén sol-
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muttomaan suuntaan. Solmuttomissa verkoissa liitynti-, kytkenti-, vilitys-
ja transmissio on integroitu samaan verkkoelementtiin, joka vilittdd myos
muiden tilaajien litkennetti. Varsinaista verkkosuunnittelua ei tarvita, koska
tilaajalaitteet muodostavat itse verkkokuvansa ja pitavit sitd ylla tilaajalaittei-
den siirtyessd paikasta toiseen. Radioteknologian arvioitiin siirtyvin ohjel-
mistoradioihin, jolloin samaan fyysiseen radioon voidaan ohjelmistollisesti
aaltomuotoa vaihtamalla implementoida useampia radioita. Maavoimien
M18-jérjestelma on kouluesimerkki edelld mainituista. M18-jarjestelman
teknologian ydinosat olivat tutkimusaiheita raportin kirjoitushetkelld, tuot-
teistus taistelukentille sopivaksi on vienyt noin 20 vuotta.

Elektroninen sodankiynti
Elektronisen sodankdynnin (elso) osalta arvioin asiaa pintapuolisen ama-
tooriméisesti, en pidi itsedni syvilliseni perinteisen elson ammattilaisena.
Yleinen turvallisuuspoliittinen kehitys johti elektronisen sodankdynnin
kehityksen aliresursointiin kuluneiden kahden vuosikymmenen aikana.
Kehitys on sindnsi tapahtunut padosin raportissa kuvatulla tavalla vastaa-
vasti kuin muiden teknologia-alueiden osalta. Sensoriteknologian nahtiin
seuraavan kommunikaatioteknologian kehitysta. Selvikielisen viestityksen
arvioitiin vihenevin oleellisesti salausteknologian halpenemisen myota.
Kaytannossi jonkin tason salaus onkin nykyédin digitaalisuuden sivutuot-
teena tai vakiona kaikissa kommunikaatiojirjestelmissi. Sensorijirjestel-
mien automatisaatio on edennyt arvioidulla tavalla ja tahdilla. Hairinti- ja
harhautusjarjestelmien kehitys on seurannut kohdejarjestelmien kehitysta.
Suurtehomikroaaltoase (HPM, High Power Microwave) ja ohjelmistoihin
suoraan vaikuttaminen nihtiin uusina vaikuttamismenetelmina. Niistd
HPM:n merkityksen voi arvioida yliarvioidun ja ohjelmistoihin vaikutta-
misen merkityksen arvioidun oikein tai aliarvioidun.
Johtamissodankdynniltd suojautumiseen liittyen suositeltiin tunnis-
tusalgoritmejd ja vahvaa salausta. Koodin puhtauden merkitys arvioidaan
oikein. Raportissa arvioidaan, ettd kriittisiin ohjelmistoihin yritetdin istut-
taa erilaisia haittaohjelmia, kuten viruksia, troijalaisia, loogisia pommeja
ja niin edelleen. Erityisiksi kohteiksi mainitaan jirjestelmien ohjausohjel-
mistot. ”Kehityssuunnan arvioidaan olevan menossa kohti kotimaista val-
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mistusta, kriittisten ohjausjdrjestelmdosien vahvaa salausta ja kehittynyt-
td tietoturvan kokonaisjirjestelmdd. Toisaalta voimakas verkottuminen ja
lukuisten eri osajirjestelmien yhteen liittdmisen mukanaan tuoma tavaton
monimutkaistuminen lisiid myds tietoturvariskid. Kokemuksen mukaan mo-
net aukot tietoturvassa ovat seurausta virheellisesti ohjelmoinnista, puut-
teellisesta parametrien asettelusta, tietdmdttomyydestd ja silkoista kiyttijien
virheistd.” Kaikki timi pitdd paikkansa edelleen.

Johtaminen, taistelutekniikka ja johtopiiitokset
Raportissa arvioidaan johtamista padtoksentekosyklin kautta. Paatoksen-
tekoon arvioitiin pystyttdvin vaikuttamaan tiedon ylikuormituksella seki
virheellisen ja harhaisen tiedon syottimiselld. Arvio virheellisen tiedon
automaattisesta suodattamisesta paatoksenteon tukijirjestelmissia odottaa
vielikin toteutustaan. Oikeellisesti on arvioitu paitoksenteon luonne infor-
maatioon, kokemukseen ja intuitioon perustuvana. Raportissa tunnistetaan
myos riski siitd, ettd tukijarjestelmien virheelliset vélipadtokset voivat johtaa
virheellisiin johtopaitoksiin ja toimintaan. Tietojérjestelmiin tunkeutumisen
yrittamistéd pidetdan todennikoisend, minkd vuoksi suojautumismenetelmien
kehittamistd korostetaan. Ainakin tilld hetkelld patee vield raportin suositus:
" Tukijirjestelmdd pitid kisitelld tukijirjestelmdnd eikd sen kaikkivoipaisuuteen
pidd hurahtaa. Tiedon suodatusta pitid toistaiseksi aina valvoa ihmisen, jolla on
riittivi koulutus, kokemus ja ymmidirrys kdsittelemdnsd tiedon merkityksesti.”
Teknologia itsessddn on kehittynyt valtavasti, mutta miki on ollut sen
vaikutus pddtoksentekoon ja johtamiseen? Kokemukset Afganistanista,
Irakista, Syyriasta, Israelista ja viimeksi Ukrainasta todistavat, ettd tilan-
nekuvaylivoimalla voi olla ratkaiseva merkitys. Néin on erityisesti alhai-
sella taktisella tasolla ja silloin, kun tilanne on teknologian osalta vahvasti
asymmetrinen. Vaikuttamistilanteissa omat tappiot saadaan minimoiduksi
samalla kun kohde ei edes tied4, misti isku tuli. Alivoimainen saavuttaa
menestystd soluttautumalla siviiliviestoon tai improvisoimalla rajihteitd
eli lahelld kohdetta. Ukrainassa keinona oli perusveniliiseen tapaan ylli-
tys, kohteliaat vihredt miehet ilmestyivit turvaamaan Krimii ja sen veni-
ldisvdestod. Uutena elementtind oli taitavasti suunniteltu, konkreettinen

informaatio- ja kybervaikuttaminen.

m]74 =



TEKNOLOGIAKEHITYKSEN ENNUSTAMISEN VAIKEUS

Raportissa arvioitiin myds informaatiotekniikan merkitysti erilaisille
johtamisrakenteille. Lahestymistapa oli jalkikdteen arvioituna liian puris-
tinen ja keinotekoinen. Lisdarvoa olisi tuonut konkreettisempi tarkastelu.
Mielenkiintoinen havainto on, ettd maavoimien uusi taistelutapa noudattaa
padpiirteissddn raportin suositusta littedstd rakenteesta perinteisen hier-
arkkisen johtamisrakenteen sijaan. Raportissa kuvataan littedta rakennetta
sellaiseksi, missd “informaatio jaetaan solumaisessa verkossa yksinkertaisilla
ja tehokkailla reititys- ja raportointimenetelmilld. Verkko rakentuu joukosta
solmuja ja linkkejd, joissa jokainen solmu ja jokainen linkki ovat autonomisia.
Verkon autonomia vahvistaa verkkoa yksitdisten solmujen tai linkkien tuhou-
tumista vastaan.” Tdmi kuvaa mainiosti maavoimien M18-jirjestelmi ja
erityisesti sen mahdollistamaa maavoimien uutta, hajautettua taistelutapaa.

Johtajuuden nikokulmaa korostetaan. ”Vaikka informaatiotekniikka
kehittyy, johtajuus, motivaatio ja moraali tulevat olemaan ratkaisevia taiste-
lun lopputulokselle ja niin kauan ihmisilli on tirked rooli organisaatioissa.”
Tekodlyn kehitysti ei osattu arvioida, mutta raportissa varoitetaan samoista
asioista, joista johtavat tekodlytutkijat varoittavat tilld hetkelld. Raportin
mukaan koneen tulisi huomioida "ennalta arvaamattomat tilanteet ja peh-
medt arvot”, vihollisen arvioidaan ”kykenevin hyddyntiamddn deterministisidi
teknisid pidtoksentekojirjestelmii ohjaamaan kdyttiytymistimme”. Rutii-
nien automatisointia pidetddn oikeellisesti tervetulleena.

Taistelutilanteiden ja -tekniikan arviota hdiritsee kirjoittajien puut-
teellinen kokemus aselajitoiminnoista. Téstd syystd kisittely on jokseenkin
teoreettista ja pinnallista. Kisittelyssi ei kuitenkaan ole varsinaisia virheitd
tai vadrintulkintoja. Johtopaatokset ovat sindnsé oikeita, mutta tyoryhmén
oma tuotos on todella vdhiistd. Suurimpana puutteena voidaan pitdd il-
masta pintaan suorituskyvyn kisittelematta jattamist4, kisittely painottuu
mekanisoituun joukkoon ja epdsuoraan tuleen. Omien joukkojen tunnis-
taminen ei ole edennyt arvioidulla tavalla, vaikka se olisi ollut suotavaa.

Raportin yhdistelmissé on joitakin kultajyvid myos nykyiseen puolus-
tussuunnitteluun ja -valmisteluun. Informaatiotekniikan kehityksen nopeus
ja vaikutus on edelleen tosiasia ja puolustusvoimien tulee hyédyntda sen
mahdollisuudet riskit halliten. Johtamisjérjestelma rakentuu normaaliolojen
yhteiskunnan resursseille merkittidvissa maarin my6s jatkossa. Informaatio-
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tekniikan kehitys antaa puolustajalle merkittavad etua esimerkiksi infrastruk-
tuurin rakentamisessa. Asevaikutuksen tarkkuus yhdistettyna kykyyn hankkia
ja hyodyntidd informaatiota hallitsee digitaalista taistelukenttdd myos jatkossa.

Turvallisuuspoliittisesta nikokulmasta raportti maalaa kuvan ympéa-
ristostd, missd tieto- ja tekniikkakamppailun tapahtumat ovat nopeita ja
dramaattisia. Tulivoima yhdistettyna kykyyn hankkia ja hyodyntii tietoa
dominoi taistelukenttid. Tulivoimaylivertaisuus luo nopeiden, dramaattis-
ten tapahtumien mahdollisuuden ja mahdollistaa yllityksen. Tdmi koros-
taa valmiuden merkitystd, mihin on onneksi taas heritty. Raportti suosittaa
varustelukujanjuoksun sijaan matalan haavoittuvuuden puolustusta eli vi-
hollisen kohtaamista asymmetrisesti.

Raportissa suositellaan uhkatyyppien ja mahdollisuuksien analysointia
ennen teknistd kisittelyd. Tdma on validi kisittelyjérjestys edelleen. Infor-
maatiosodankdynnin sekd mallinnuksen ja simuloinnin tdysimittaisessa
hyédyntimisessid on vield paljon tekemisti. Kehittyvi tekniikka asettaa
edelleen kasvavia vaatimuksia henkiloston saatavuudelle ja osaamiselle.

Kokonaisuudessaan raportti on mielenkiintoinen tuotos. Se ei edusta
mitddn virallista nikokantaa eikd kukaan kiskenyt sen kirjoittamista. Jal-
kikiteen arvioiden raportti on himmastyttivin hyvin nykyisyyttd kuvaava
tekniikan ja sen mahdollistaman muutospotentiaalin nikokulmasta. Vali-
tettavasti vain osa tuosta potentiaalista on saatu hyodynnetyksi. Raportti
antoi eniten tekijéilleen, joista monet ovat olleet rakentamassa suomalaista
verkostoavusteista puolustusjirjestelmii erilaisissa rooleissa. En voi liitkaa
korostaa vastuuttavan immersion ja seminaarimuotoisen internaatin mer-

kitystd tiedon ja ymmirryksen tihentymisté tehostavana tydmuotona.

Viestitaktitkka 2020

Lupauduin syksylld 1999 Digitaalisen taistelukentidn raportin toimittami-
sen innoittamana ja upseeriveljen pyynngsti kirjoittamaan oman arvioni
tulevaisuuden viestijarjestelmastd ja taktiikasta. Asetin kisittelyajankoh-
daksi vuoden 2020. Kirjoitukseni perustui Tulevaisuuden tutkimuksen
seurassa kevadlla 1999 pitimdidni esitykseen. Valitettavasti en loytinyt
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internetistd endd linkkid varsinaiseen esitykseen, joten tidssd oleva arvio
perustuu pelkistddn kirjoittamaani artikkeliin. Kirjoitus on varsin lyhyt,
noin kahdeksan sivua harvaan kirjoitettua tekstid. Tekstin tuottomenetelma
oli spiikkareiden eli tekstin kirjoittaminen jo valmiiseen esitysaineistoon.

Arvioin artikkelissa eurooppalaisen integraation syvenevin ja NATO-
yhteensopivuuden olevan oletusarvo vuonna 2020. Kirjoitushetken turval-
lisuuspoliittinen tilanne heijastuu myos itse kirjoitukseen. Monien muiden
tavoin arvioin kriisinhallinnan todenndkdisemmiksi viestitaktiikan har-
joittamisalueeksi kuin kovan sotilaallisen toiminnan. Periaatteessa nidin
voidaan arvioida olevan, mutta télld hetkelld kansallinen puolustus on
kuitenkin lihtokohta my6s kansainvilisen yhteen toimivuuden ja kriisin-
hallinnan kehittimiselle eikd pdinvastoin.

Arvioin omasta mielestdni oikein teknologian kehittymisen ja sen
vaikutuksen puolustusjarjestelmidin ja erityisesti johtamisrakenteeseen.
1990-luvun lopussa aloitettiin varautuminen informaatiosodankéyntiin
ja sen alakisitteeseen johtamissodankdyntiin. Tdmai heijastuu myos kir-
joituksessa. Internetin merkitys tulevaisuudelle oli selked ainakin minulle.
Kirjoitin, ettd "tarkastelujakson lopussa internet on yhti yleinen kuin pu-
helin, sihké tai juokseva vesi nykyddn”. Ndin voidaan sanoa olevan, tosin
kirjoituksessa tarkoitin puhelimella lankapuhelinta, miki on lihes koko-
naan kadonnut. Majuri ei selvisti ymmartanyt kokonaismaanpuolustuksen
ajatusta, minkd vuoksi yliarvioin puolustusvoimien roolin yhteiskunnan
verkostojen puolustamisessa. Arvioin, ettd johtamis- ja viestijirjestelmiit
muuttuvat jakojadnnoksestd merkittiviksi sodankdynnin tekijiksi. Lau-
sumani jakojdannoksestd perustui kokemukseeni useamman yhtymin
viestipdillikon jakomateriaalin maarastd. Nykyisin kaikki ymmartavit
johtamisjarjestelmdn merkityksen puolustusjirjestelmén integraattorina
ja voimanlihteeni. Johtamisjirjestelmidn mahdollistama tilannetietoisuus
on taistelun voittamisen perusedellytys.

Yliarvioin selkedsti automatisaation kehityksen henkilgstévaikutuksen,
koska taisteluosastoissa on edelleen komppanian vahvuinen viestijoukko.
Oikeaan osunut arvio oli se, ettd pddosa johtamisjirjestelmin kalustosta
on sijoitettu erilaisille johtamispaikoille ja muihin kuin varsinaisen vies-

tijoukon ajoneuvoihin/alustoihin. “Kaupallisen tekniikkaan mahdollisim-
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man nopeasti tuotteistettava tekniikka toimii veturina myds sotilaskdyttoon
suunniteltaville tuotteille. Commercial-off-the shelf (COTS) on muotitermi.
Puhutaan dual-use:sta eli tekniikan kaksoiskdytosti.” COTS-teknologia ei ole
niin merkittdvissi roolissa varsinaisissa sotilasjirjestelmissi, kuin 20 vuotta
sitten ajateltiin. COTSia hyodynnetdan komponenteissa, piirilevyissi ja oh-
jelmistoissa, mutta varsinaiset sotilaalliseen kayttoon suunnitellut laitteet
ovat edelleen varsin robusteja. Varsinainen kaksoiskiytto taktisella tasolla on
odottanut kypsymisti. Todellista kaksoiskayttod sovelletaan laajemmin vasta
nyt arjen vilineiden kiyttod suunniteltaessa. Tédssd mielessd on varmaankin
vahingossa oikeaan osunut arvio, ettd joillekin joukoille suunnitellaan kéy-
tettdviksi nimenomaan juuri viidennen sukupolven matkaviestintekniikkaa.

Maavoimien M18 -jirjestelmd on hyvin kirjoituksessa kuvatun mukai-
nen. Sen runkoyhteydet muodostetaan ohjelmistoradioin ad hoc periaat-
teella ja verkon topologia on tilanteen mukaan vaihtuva mesh. Muilta osin
M18 on jirjestelmind Taktinen tietoverkko -nimelld pddesikunnan viesti-
osastolla alkaneen kehityspolun tuotteistus.

Kun arvioin kirjoitusta vuoden 2020 ldhestyessi, on rehellisesti todet-
tava, ettd kirjoitusta vaivaa viestimiehen tiedon siirtoon keskittyvi kapea
nikokulma. Tietojdrjestelmii ja tietoverkko-/kybersodankdyntid on kasi-
telty erittdin pinnallisesti. Uhkana nihdain ldhinna radiotaajuinen elso,
mitéd vastaan arvioidaan toimittavan alykkiilld ja monipuolisilla ratkai-
suilla. Viestijarjestelman kuvaus voisi olla tiivistelma vaatimusmaaritte-
lystda minka tahansa puolustushaaran taktiselle viestijarjestelmalle tdndkin

vuonna. Artikkelista lainattuna “Tulevaisuuden jirjestelmd (verkko) on siis

— mobiili,

— robusti,

— konvergoitunut (IP:n),

— eri tilanteisiin skaalautuva,

— ad hoc -periaatteella automaattisesti rakentunut,
— mesh topologinen,

— langaton verkkojen ja verkostojen verkko.”

Tuohon ei viestiteknisesti ole edelleenkdin juuri lisdttivii eli aamen.
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Informaatiosodankdiynti
johtamissodankdynnin ylikdsitteend

Kolmas arvio kisittelee tutkimusartikkeliani, jonka laadin Maanpuolus-
tuskorkeakoulun Taktiikan laitoksen johtamissodankidynnin seminaaria
26.—27.10.2000 varten. Aiheekseni oli annettu Informaatiosodankiynti
johtamissodankiynnin yldkasitteena.

Kirjoitukseni perustui vahvasti virkatyohoni Pddesikunnan opera-
tiivisen osaston johtamisjirjestelmisektorilla. Sektorin johtajana toimi
everstiluutnantti Markku Koli, jota saan kiittdd paljosta. Kiitin hinti
erityisesti siitd, ettd hdn vei minut konkreettisesti pois mukavuusalueelta
viestimiehend ja teki minusta operatiivisesti ajattelevan johtamisjarjestel-
miihmisen. Johtamisjirjestelmisektorin vastuulle kuuluivat osastolla my6s
puolustusvoimallinen elektroninen ja informaatiosodankiynti. Laadin ja
pidin 1990-luvun viimeisini ja 2000-luvun alkuvuosina lukuisia esityksid
eri foorumeilla informaatiosodankiynnisti ja yhdestd sen alalajista, joh-
tamissodankdynnistd. Erityisen mielenkiintoni kohteena oli tietojérjestel-
misodankiynti, jota nykyédian kutsutaan kyberpuolustukseksi.

Tutkimusartikkeli jakautuu kolmeen osaan. Ensimmdisessd luvus-
sa kisitellddn informaatiosodankédyntikisitteen taustaa, toisessa luvussa
pohditaan vaihtoehtoisia miérittelyja informaatiosodankidynnille ja sen
osa-alueille. Kolmannessa luvussa pohditaan timin soveltamista Suomeen
ja suomalaiseen maanpuolustukseen. Rimpuilin henkisesti kirjoituspro-
sessin aikana tutkimuksen akateemisen laadun ja henkilokohtaisesti tyolle
tavoitteeksi asettamani doktriinin kuvaamisen valilla. Jalkikateen ajatellen
tdmd heijastuu lopputuotoksesta. Tieteellisen akateemisesti en pidé raport-
tia kummallisena suorituksena, vaikka tyo hyviksyttiin osaksi akateemisia,
tekniikan lisensiaatin tutkintoon tahtddvia jatkotutkinto-opintojani Tek-
nillisessid korkeakoulussa. Doktrinaalisesti ty6 jdi kesken, koska siti ei ole
hyodynnetty sellaisenaan juuri mitenkian. Tyossi esitetty yhdistiminen
venildiseen strategiaan jdi tekemittd. Ajatukseni oman tutkimukseni ja
vendldisen strategian yhdistdmisesta olisi ollut tirkedd tehda, silla se olisi
ehki mahdollistanut paremman varautumisen nykytilaan. Tavoitteena-
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ni oli synteesi, minka tulokseksi arvioin syntyvin “omiin lihtokohtiin ja
suomalaiseen luonteeseen, taktitkkaan, tekniikkaan ja resursseihin perustu-
va toimintamalli”. Téllainen toimintamalli julkaistiin kybersodankiynnin
osalta luokiteltuna dokumenttina vasta vuonna 2016, miki on onnetonta.

Keskeiset informaatiosodankidynnin sotilaalliselle ulottuvuudelle aset-
tamani tutkimusongelmat ovat relevantteja tinikin pdiviana. Pyrin pohti-
maan kysymyksia:

— Milloin sota on sotaa?

—  Onko sodankdynnissi tapahtumassa vallankumous?

— Miki on sotilaiden vastuu informaatiosodankdynnissi?
— Kuka voisi kantaa kokonaisvastuun?

Tutkimus antoi monia vastauksia ja jitti useita kysymyksii auki. Suuria ky-
symyksid arvioin vastuujaon lisdksi liittyvin lainsdddant6n. Valitettavasti on
todettava, ettd nimi kysymykset ovat monilta osin edelleen ratkaisematta.
Keskeinen, jo raportissa todettu puute oli psykologisen sodankéynnin jit-
tdminen lilan vdhille huomiolle. Median merkitys on edelleen keskeinen
kaikissa mahdollisissa tilanteissa. Kysymys ei ole oikeasta ja vddristi, voitta-
jasta tai havidjastd, vaan ihmisten tietoisuuteen asiasta syntyvasta kisityksesta.

Kirjoituksessa arvioidaan muuttuvaa maailmaa. Niiltd osin arvio
on hyvin oikeaan osunut. Informaatioyhteiskunta ja sen verkostomalliin
perustuva keskindisriippuvuus on kuvattu riittdvin tarkasti. Otin ldhes-
tymistavaksi Wardenin ympyrit, joiden perusteella sodankdynnin ensisi-
jaisia kohteita ovat yhteiskunnan infrastruktuuri ja sellaiset jarjestelmait,
jotka ovat niin keskeisid, ettd niihin vaikuttamalla voidaan joko lamauttaa
yhteiskunnan toiminta tai painostaa valtiojohto toimimaan hyokkidjan
haluamalla tavalla. Tama ldhestymistapa on edelleen validi. Raportissa ar-
vioidaan 7sotilaallisiksi vaikuttamiskohteiksi johtamis-, viesti-, tiedustelu-,
valvonta-, logistiikkajdrjestelmiit sekii sotilasesikunnat ja sotatoimien suun-
nittelu kokonaisuudessaan, erityisesti ilma- ja meripuolustuksen osalta” Kan-
sallisen kriittisen infrastruktuurin arvio on mys hyvin paikkansa pitiva.

Muodostiko informaatiosodankiynti sotateknisen vallankumouksen?
Argumentoin artikkelissa asiaa molempien nakokulmien osalta. Keskeisin
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johtopaitokseni olj, ettd ei ole olennaista, mit4 ksitteilld tarkoitetaan ja onko
kyseessid vallankumous, vaan se, ettd varautumisessa otetaan huomioon uu-
dentyyppiset uhkat. Niltd osin kehitys on ollut hitaampaa kuin oletin. Yh-
teiskunnallisesti uhkaan ei vieldkddn varauduta riittdvisti, puolustusvoimissa
varautumista on tehty paremmin. Vengjin toiminta Krimilld kevailla 2014
oli erinomainen esimerkki Wardenin mallin soveltamisessa kiaytdnnossa. Ky-
seessd ei ehki ollut vallankumous, mutta strateginen yllitys joka tapauksessa.
Informaatiosodankiynnilla oli keskeinen rooli operaatiossa.

Informaatiosodankdynnin mairittelyd koskevan luvun mielenkiintoi-
sin osuus koskee kybersodankiyntii ja erityisesti siihen liittyvda uhkaa.
Valitettavasti tima osuus oli kiytdnngssa laiminly6tyni yli 15 vuotta. Kir-
joituksen midrittelyn mukaan informaatiosodan ympiristo voitiin jakaa
kolmeen osaan:

— informaatioympdristo,
—  kyberympiristo,
— teleympiristo.

Raportissa suositeltiin varautumaan “informaatio- tai hakkerisotaan, verk-
ko- tai kybersotaan ja telesotaan”. Kaikkia pidettiin turvallisuusuhkina, mut-
ta my6s mahdollisuuksina. Kaikki nimai ovat titd edelleen, mutta termino-
logisesti kaikki edelld mainitut on yhdistetty kyberpuolustus-kisitteen alle.
Miinuksen voi antaa tiedusteluelementin puutteellisesta kisittelysti téssi
yhteydessd. Uhkatyypit ja raportissa esitetyt informaatioajan aseet ovat
edelleen valideja kaikkien edelld mainittujen osa-alueiden osalta. Ainoa
uusi tyyppi ovat niin sanotut kehittyneet uhkat (APT"'; Advanced Persistent
Threat), jotka pelkistetysti ovat kokoelma ja yhdistelmi erilaisia vaikut-
tamismenetelmid. Hyokk&djien luokittelu ja motiivit on kuvattu oikein.
Kirjoituksessa huomioidaan kyberympirist6 sekd uhkan ettd mahdolli-
suuden nikokulmasta.

Mielenkiintoinen kehityskulku on takavuosina tapahtunut informaa-
tio- ja kybersodan kisitteellinen erkaantuminen. Viimeaikainen kehitys
on tuonut ndmi kaksi jilleen yhteen toisiaan hyodyntéviksi ja tdydenti-
viksi keinoiksi. Informaatio- ja kyberoperaatiot ovat kytkeytyneet tiiviisti
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toisiinsa esimerkiksi Yhdysvaltojen tai Ranskan vaaleihin tapahtuneella
vaikutuksella.

Synteesind kisitemadirittelystd, mallien vertailusta sekd uhkien ja mah-
dollisuuksien pohdinnasta raportissa esitetdin malli informaatio-operaati-
oiden soveltamisesta Suomeen. Tdmén luvun toteutumista olisi jalkeenpdin
ajatellen ollut hyva katsoa peraian paremmin. Kiivas upseerien tehtivakierto
on unohtanut tehdyn tyon poytilaatikkoon. Artikkelin teksti suomalaisesta
yhteiskuntakehityksestd, varautumisesta uhkaan ja puolustusvoimien in-
formaatiosodankéyntikyvyn kehittdmisestd on validia edelleen. Valitetta-
vasti varautumisessa on menty puolivaloin aivan lijan pitki aika.

Arvioin Suomen kehittyvin tietoyhteiskunnaksi kansakuntien etu-
rivissd. Tdmin arvioin johtavan kriittisen infrastruktuurin merkityksen
korostumiseen entisestdén ja siithen, etté sotilaallinen maanpuolustus nojaa
tihdn vahvasti. ”Globalisoituminen, tietoyhteiskuntakehitys ja taloudelliset
tehokkuusvaatimukset merkitsevit osaamisen ulkoistumista ja keskittymisti
enenevidssd mddrin. Tietoverkkojen kautta monella taholla oleva tietdmys
sekdi usein jopa tosiaikainen tilanne ovat helposti saatavilla. Jos verkostoitunut
osaaminen yhtikkisesti katoaa, katoaa samalla myds yhi useamman koko
toimintaympdristo.”

Uhkaan varautumisen osalta esitin: ”Kun tdmd yhteiskunnan verkko-
riippuvuus tiedetddn, tulee meidin kaikin tarvittavin keinoin pyrkid varmis-
tamaan yhteiskuntamme kriittisimpien jirjestelmien toimivuus.” Pidin titd
turvallisuusviranomaisten tehtivini, jossa kansallisen ja kansainvilisen
yhteistoimintakyvyn merkitys kasvaa rinnan verkottumisen etenemisen
kanssa. Arvioin, ettd timi asettaa vaatimuksen uudenlaiselle varautumis-
mekanismille. Niiltd osin kehitys on ollut tuskallisen hidasta. Kansallinen
kyberturvallisuusstrategia vuodelta 2013'? tunnistaa tilanteen, mutta sen
toimeenpano on edennyt hitaasti. Huoltovarmuusorganisaatiossa varautu-
mismekanismin muutos on onneksi tunnistettu ja toimenpiteiti tilanteen
parantamiseksi aloitettu.

Varautumisesta totean artikkelissa apokalyptisesti: ” Puolustusvoimien on
varauduttava kaikkien mahdollisten skenaarioiden varalta. Osa ndistd skenaa-
rioista on sellaisia, joiden toteutuminen ei ole nykytekniikalla edes mahdollista.
Mikdli ndin ei tehtdisi, laiminlisi puolustusvoimat perustehtividinsd. Histo-

=182 =



TEKNOLOGIAKEHITYKSEN ENNUSTAMISEN VAIKEUS

riallisesti kohtalo on rankaissut ankarasti niitd, jotka ovat varautuneet edelliseen
sotaan. Tulevaisuuden ennustamiseen liittyy aina epivarmuustekijoitd ja aina
on mahdollista, ettd yllitys tulee tavalla, johon ei ole osattu lainkaan valmis-
tautua. Vaikka turvallisuusympdristomme juuri nyt néyttida erikoisen vakaalta,
saattaa tilanne jo kymmenen vuoden kuluttua olla aivan erilainen.”

Puolustusvoimien informaatiosodankiyntikyky kisittelevin osuuden
periaatteet ja tekniset suositukset ovat oikeansuuntaisia. Organisointiesitys
perustuu silloiseen puolustusvoimien johtamis- ja hallintorakenteeseen ja
on niin ollen vanhentunut. Syysti tai toisesta osa esitetyistd vastuista on
jadnyt kantamatta. Toisaalta puolustusvoimien suorituskyky on osittain ke-
hittyneempi, kuin raportissa esitin. Raportti kisittelee asiaa informaatioso-
dankidynti-kisitteen kautta (sisiltden kyberin). Niiltd osin olisi voinut olla
parempi, jos termist6 olisi purettu raportissa esitetylld tavalla johtamisso-
dankiyntiin ja sen alakdsitteisiin myos kidytdnnon vastuissa. On vaikeaa ja
ehki hyodytonti arvioida, olisiko timi johtanut parempaan lopputulokseen.

Keskeisin puute informaatiosodankiyntikyvyn organisoinnin nakokul-
masta on ICT-alan osalta huomiotta jaanyt keskittymiskehitys. Raportissa
kasitellddn vastuita silloisen hajautetun mallin osalta, mutta jilkikdteen
ajatellen melko pikaisesti (kuuden vuoden kuluttua kirjoituksen julkai-
susta) toimeenpantiin Tietohallinnon rationalisointiohjelma TIERA, missd
pddosa puolustusvoimallisista ICT- ja kybervastuista keskitettiin puolus-
tusvoimien johtamisjirjestelmikeskukseen. T4lld oli merkittivd vaikutus
vastuunjakoon ja eri toimijoiden rooleihin.

Raportissa esitetyt puolustukselliset toimenpiteet on pddosin toteu-
tettu, loppujakin ollaan toteuttamassa. Puutteelliset toimivaltuudet es-
tdvdt monitorointiin esittdméni valittoman vastatoimintakyvyn kidyton
normaalioloissa. Hyokkayksellisid kykyja kisitellddn raportissa termilld
aktiivinen vastatoimintakyky. Tdmin kyvyn luominen on esitetty aikaa
kestavilla tavalla, siind on tunnistettu myos korkean kansallisen osaamisen
hyodyntidminen.

Kansallisen kybervalvonnan (raportissa termilld monitorointi) osalta
raportin arvio on valitettavasti toteutunut. Arvioin, ettd kustannussyisti
paddytddan hajautettuun malliin, jossa vastuuta ei ole selkeisti kenelldkaan.
Totean, ettd "verkkohyokkdykset edellyttiisivit nopeampaa reagointikykyd,
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kuin mihin hajautetulla mallilla pddstidin™. Olen edelleen samaa mielta.
Esitin valvontakykyi muodostettavaksi puolustusvoimiin, néiltd osin olen
valmis tarkentamaan kantaani, jos ja kun kidynnissi oleva selvitystyo rat-
kaisee asian jotenkin muutoin. Valvonnan tarpeellisuudesta olen edelleen
samaa mieltd. Tekninen kehitys esineiden internetin, automatisaation ja
robotiikan yleistyessd nayttdd johtavan suuntaan, missid poikkeamien ha-
vaitseminen olisi vield entistékin tirkeimpii. On mielenkiintoista seurata,

mihin kansallisessa ratkaisussa paddytdan.

Yhdistelmii

Tamin artikkelin laatimisprosessi on ollut mielenkiintoinen matka nuoren
uutteran majurin ajatusmaailmaan. Olen ainakin itse tyytyviinen siihen,
ettd ylipdatadn olen saanut aikaan tissa referoidut julkaisut. Kannustan ja
rohkaisen lukijoita ja erityisesti nuorempia veljid kaaderissa julkaisemaan
omia ajatelmia ja tyon sisdltod. Nykydan tihdn on monia muitakin mah-
dollisuuksia kuin perinteiset kirjat niitd mitenkédin viheksymatti.

Tiivistettynd omista tuotoksistani totean, etteivit ruuhkavuosia eldneen
kiireisen majuripolon ennustukset aivan pieleen ole menneet: teleteknii-
kan konvergenssi on toteutunut eli IP on pohjana kiytinngssa kaikessa
tiedonsiirrossa. Kenttijoukoilla on kiytossdan huipputekniikkaa edusta-
vat, langattomat ja itsestdidan muodostuvat jirjestelmit. Informaatio- ja
kyberymparistot ovat keskeisid sodankdaynnin ympéristojd (nykytermein
domaineina). Jotkut hurjimmat ennusteet, kuten kvanttikone ovat toteu-
tumassa jo lahitulevaisuudessa. Ehka suurin henkilokohtainen pettymyk-
seni liittyy puolustusjirjestelmdamme kykyyn valjastaa tekniikka toiminnan
muutoksen hevoseksi. Kdytinndssd on tapahtunut lahinni péinvastais-
ta. Tekniikka on vienyt, jolloin johtajat ja tekijit ovat vikisseet lihinni
osaamattomuuttaan. Tekniikan todellinen hy6ty toiminnan muutoksen
mahdollistajana on jadnyt suurelta osin ulosmittaamatta. Tulevaisuuteen
katsottaessa tekodly on seuraava nakopiirissi oleva, tunnistettu suuri muu-
tostekiji. Toivottavasti digitalisaatioseikkailusta on otettu sen verran oppia,
ettd tekoily otetaan haltuun toiminta edell4.
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Yksi omista filosofioistani on, etti tee sellaista ja priorisoi sellaiset
tapahtumat, joista arvioit olevan eniten hyoty4 vihintdian viiden vuoden
perspektiivilld. Palaan myos aina vililld ajatuksissasi taaksepdin, oletko
tehnyt eldimaissisi oikeita valintoja? Idn tuoma perspektiivi tasoittaa nuo-
ruuden intoa, intohimoa ja kdrsiméttomyytti. Vastapainoksi kokemuksen
kautta voi reflektoida asioita erilaisista nakokulmista. Omalta osaltani olen
sinut menneisyyteni kanssa. Olen toiminut myos kdytdnndssi niin kuin
olen ajatellut ja myos kirjoittanut.

Keskeinen johtopditos kaikesta edelld kisitellystd on, ettd esimerkik-
si tdssd kirjoituksessa esitellyt dokumentit eivit yksittdisind kirjoituksina
sindnsi ole olleet kovinkaan vaikuttavia. Kiytinnon vaikuttavuus on syn-
tynyt kirjoitusten tekijan/tekijoiden jokapéiviisessd puurtamisessa, eri vir-
katehtévissd, eri organisaatioissa. Mitd johtavampi on kirjoittajan virka-ase-
ma, sitd suurempi on myos hianen vaikuttavuutensa puolustusjdrjestelman
rakentamisessa. Toisaalta virkaidltidin nuoresta tulee joskus kokeneempi ja
vaikuttavampi. Tédssd mielessd puolustusvoimien upseerien tehtivikierto
antaa erinomaiset ldhtokohdat my6s henkilokohtaiseen kasvutarinaan.
Jalkikdteen arvioituna esimerkiksi oma uratarinani johtamisjérjestelma-
paéllikoksi ndyttdd hyvinkin suunnitelmalliselta. Joku on saattanut timan
suunnitella, mutta se joku en ole ollut ainakaan mina.

Kirjoittaminen ja erityisesti omien kirjoitelmien julkaisu jalostaa
ajattelua. Raporttien laadinta ja niiden valmistelu on tuottanut ainakin
minulle my6s laajan verkoston, johon kuuluu todella briljantteja asian-
tuntijoita. Asiantuntija- ja vertaisverkoston merkitys ei ole vihentynyt
virkaidn karttuessa, vaan piinvastoin. Uskon vahvasti, ettd oman verkos-
toni avainhenkil6t tunnistavat itsensd, vaikka ldheskddn kaikkia heitd ei
ole tissi kirjoituksessa mainittu. Tunnen suurta néyryytté ja koen olleeni
etuoikeutettu saadessani tyoskennelld heidan kanssaan. Yhdessd, toinen
toistamme tukien, olemme saaneet enemmain aikaan kuin kukin erilldan.
Loppusanoiksi kiitdn eversti, sotilasprofessori Mika Hyytidistd sinnikkyy-
destd taman kirjoituksen kanssa. Aivan erityisesti kiitdn hdntd kuitenkin
tuesta, haastamisesta, sparraamisesta sekd ajatusten vaihdosta kuluneiden

vuosien aikana.
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VERKOSTOPUOLUSTUS
TULEVAISUUDEN
RAKENTAMISENA

Voiko pienikin maa rakentaa
tulevaisuutensa?

MIKA HYYTIAINEN



Sain tehtdvikseni kesdlld 1994 laatia sotakorkeakoulun diplomitydssani
paitsi vaatimukset my6s laskuperusteet pioneeritoiminnan johtamislait-
teelle. Valmistuttuani syksylld 1997 aloitin tietojdrjestelmédprojektin vetdja-
ni ja edelleen syksylld 1999 ryhdyin laatimaan viitoskirjaani tiedon vallan-
kumouksesta otsikolla ”Paikkatietoylivoima digitaalisella taistelukentalld”.
Tammikuussa 2003 ilmoittauduin Pddesikunnassa johtamisjirjestelma-
osaston piillikélle, operaatiopiillikolle ja puolustusvoimien komentajalle,
jotka olivat péittineet tehdi tietotekniikalla suuren muutoksen. Syksylld
2005 tuo muutos sai nimen verkostopuolustus.

Artikkelin paatutkimuskysymys on: pystyyko pienikin maa edes rajoi-
tetulla alueella rakentamaan oman taistelun tulevaisuutensa sen sijasta, ettid
se vain ennakoi muiden luomaa tulevaisuutta siithen sopeutuen?

Perustelin viitoskirjassani esitelmien ja lehtiartikkelin kdyttoa tiede-
tekstien sijaan lihteend niin: ”Tdmd johtuu julkisen lihteiston puuttumi-
sesta: jos tietokone on kehityksen mullistaja, on luonnollista, ettei sen aseelli-
sesta kdytdsti ole paljon julkista materiaalia saatavilla.” Viite koskee my6s
sitd polkua, jossa verkostopuolustus syntyi ja miten sen kautta tulevaisuus
hahmottui. Siksi tdmén artikkelin tdrkeimmidt lihteet ovat vuosituhannen
alun esitykset, joita ehdin itsekin pitdd yli viisikymmentd kuudelletoista eri
maalle ja lukuisille yrityksille erilaisilla foorumeilla.

Kaikki artikkelissa kdyttdmaini kuvat on julkaistu jo aiemmin lukuisissa
esitelmissd. Kolmea lukuun ottamatta olen piirtidnyt ne itse, toki esimiesteni
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ohjauksella ja kollegojeni tuella. Tietddkseni timi on kuitenkin ensim-
miinen kokonaisesitys asiasta, tosin sellaisena kuin mind sen aikoinaan
kasitin. Julkisista virallisista ldhteistd tutkimalla syntyisi toisenlainen kuva,
eikd asioita ndin systemaattisesti ole esitetty myoskdin ei-julkisissa mate-
riaaleissa. Tiivistd yhteistd tulevaisuusnikyd meilld asianosaisilla ei ollut.
Artikkeli on tdynni englanninkielisid termeji ja lyhenteiti, koska op-
peja haettiin ennen muuta Yhdysvalloista. Ilman néiti ei asiaa voi aidosti
seurata, koska suomalaiset kiinnokset ovat edelleen vakiintumattomia.

Tietokoneen tuottama sodankdynnin vallankumous?

Vuosituhannen vaihteessa oli kdynnissia kuuma keskustelu siitd, onko
kdynnissd panssarivaunun taistelukentille tuloon verrattavissa oleva so-
dankidynnin vallankumous, Revolution in Military Affairs eli RMA'. On
turhaa tdssé artikkelissa esitelld tuota kiistaa, koska nyt tiedimme, mita
asiasta kehittyi, mutta tunnustan heti alkuun, etti itse uskoin ja edelleen
uskon tuohon vallankumoukseen.

Péisin syksylld 2001 tutustumaan vallankumouksen yhteen tekijdin, joka
johti Yhdysvaltojen paikkatietoprojektia Fort Leonard Woodin pioneeriva-
ruskunnassa Missourin osavaltiossa. Hinen tehtidvandén oli toimittaa tuol-
loin 6 000-henkisen kansallisen paikkatietokeskuksen (NIMA) tuottamat
aineistot digitalisoiduille joukoille ja mahdollistaa joukkojen tarvitsemien
paikkatietoanalyysien tekeminen. Olin vaikuttunut. Tiesin jo tuolloin, ettd
meilld oli Suomesta paljon paremmat digitaaliset aineistot kuin Yhdysvallat
millddn pystyi taistelukentistian tekemdan, mutta me emme osanneet kayttad
noita digitaalisia tietoja sodankdyntimme tueksi. Vitoskirjani ydin hahmot-
tui tuolla matkalla saaden my®s virid siité, ettd sain seurata 911 tapahtumia
yhdysvaltalaisessa varuskunnassa ja ehdin asiaa pohtia rauhassa, kun koti-
matka viivistyi. Terrorisminvastainen sota siis syttyi opintomatkani aikana.

Tiivistin vallankumouksen viitoskirjassani ndin: ” Muutos kohti tis-
mdaseteknologian hallitsemaa tulevaisuuden digitaalista taistelukenttdd
aloitettiin jo 1980-luvun lopulla. Yhdysvalloissa néhtiin kolme ratkaisevaa
muutostekijdd: uudet uhkakuvat, vihenevd puolustusbudjetti ja laadullisesti
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uusi teknologia. Johtavana ajatuksena on koota kaikki taistelukentdn tieto
yhteen siten, ettd tulivoimaltaan ja liikkeeltidn ylivoimainen taisteluvoima
voidaan kohdistaa reaaliajassa kuhunkin haluttuun tismdmaaliin maksi-
maalisen vaikutuksen aikaansaamiseksi kokonaisjdrjestelmddin.”?
Yhdysvalloissa puolustusvoimien kehittdmistd ohjaava Joint Vision
2010 julkaistiin vuonna 1996 ja sitd seurasi vuonna 2001 Joint Vision 2020°.
Jalkimmadisestd johdin viitgskirjaani kolme avainkisitetta:

— Tietoylivoima (information superiority) on kyky kerita (collect), ki-
sitelld (process) ja vilittad (disseminate) keskeytymiton tietovirta, sa-
malla kun se kiistetddn vastustajalta. Teknologialla hankittu ylivoima
on todellista vasta, kun se on muokattu ylivoimaiseksi tietimykseksi
(knowledge) ja paatoksiksi sekd paatoksen mukaiseksi toiminnaksi.

— Kisitteellisesti ylimpana on péaatosylivoima (decision superiority), jon-
ka hankinnassa verkottuminen on keskeinen organisointiperiaate.

— Verkottuneen taistelun avaintekiji on yhteen toimivuus (interoperabi-
lity), joka tarkoittaa jirjestelmien ja joukkojen kykya tuottaa ja kayttdd
toistensa tekemid palveluja siten, ettd yhteistoiminta on tehokasta. Yh-
teen toimivuus on vaatimuksena sekd puolustushaarojen vilill (joint),
eri maiden joukkojen vililla (multinational) etti eri turvallisuusalojen
valilla (interagency).

Kun vertaa nditd kisitteitd nykyiseen ristiriitaiseen miaaritelmédsotkuun,
jossa jokainen noista komponenteistakin on miéritelty yhd uudelleen, huo-
maa alkuperiisten kisitteiden kestdneen hyvin aikaa. Kehityksen alussa
myos termistd on selkeimpdi.

RMA aiheutti valtavia muutoksia ldnsimaisiin sotavoimiin yhdistettyna
kylmin sodan jilkeiseen kehitykseen kohti ammattiarmeijoita ja kriisinhal-
lintaa niiden piditehtidviana. Natossa kdynnistettiin transformaatio, jossa di-
visioonien sijaan kiytettiin pataljoonien taisteluosastoja eri maista. Digitali-
saatio siis liittyi suureen murrokseen asevoimien tehtévissd ja rakenteissa. On
vaikea hahmottaa, miten digitalisaatio mahdollisesti muutti muualla sellaista
uhkaperusteista sodankdyntitapaa, johon Suomi yhi ratkaisunsa perusti, kos-
ka muut siirtyivit samalla niin sanottuun kykyperusteiseen suorituskykyjen
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rakentamiseen: kriisi saattoi tapahtua missi tahansa, kuka tahansa saattoi olla
vastustaja ja kenen tahansa joukkojen kanssa piti pystyd toimimaan yhdessa.

Jo vuosituhannen vaihteessa oli huomattu muutoksia joukkojen tak-
tisessa toiminnassa. Jim Wallace niki Jominin sodankiyntid optimoivan
haamun kuvatessaan digitalisoitujen joukkojen taisteluharjoituksissa huo-

mattuja uhkia*:

1. Eri johtoportaiden toimijoilla on taipumus “surffata verkossa”. Pédi-
sy tietoverkon tuottamaan virtuaalimaailmaan seuraamaan taistelua
muualla voi viedd huomiota pois omasta toiminnasta.

2. Komentajat eivit uskalla paittad vaillinaisen tiedon perusteella, vaan he
jadvit odottamaan kuvan lopullista selkenemisti. Vastustaja sen sijaan
toimii ja pitdd aloitetta hallussaan.

3. Komentajat alkavat johtaa etulinjan pienii yksikoitd ohi usean johto-
portaan, koska he kokevat omaavansa parhaan tilannekuvan. Hyvikiin
visualisointi ei kuitenkaan voi korvata itse paikalla olemista.

4. Johtaminen on pian kokonaan tietokoneiden varassa. Jos vir-
ta katkeaa, ei ole endd manuaalista varamenetelmii, johon palata.

On edelleen kiistanalaista, tuliko vallankumous ja jos tuli, millainen ja
olisiko sodankdynti voinut muuttua enemmankin. Minusta on edelleen
liian aikaista arvioida titd varsinkaan uhkaperustaisessa ajattelussa, koska
tillaisia sotia ei ole kiyty.

Verkostopuolustus suomalaisena nikokulmana

Keviilld 2005 johtamisjarjestelmépaillikko Markku Koli antoi osastom-
me henkilostolle tehtiviksi nimetd ja miéritelld se muutos, jota olimme
kovaa vauhtia tekemissid. Ohjauksena oli, ettd miiritelmén tulee kuvata
enemmin matkaa kuin tiettyd pddmadrad ja ettd Suomessa ei ole kyseessi
transformaatio kuten Natossa, koska meilld niin puolustuksen perusta kuin
uhkakuva olivat edelleen samoja. Nykyisin perustaa kutsutaan fundamen-

teiksi, jotka ovat puolustusvoimauudistuksen jilkeen edelleen samoja.
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Lihdimme liikkeelle englanninkielisestd nimityksestd. Yhdysvallat ja
Ruotsi uskoivat vallankumoukseen miaritelmilldan Network Centric War-
fare (suom. verkostokeskeinen sodankiynti) ja Network Based Defence
(suom. verkostoperusteinen puolustus). Iso-Britannia sen sijaan ajatteli
tietokoneen olevan vallankumouksen viline, muttei sen sisilto, ja maa oli
pédtynyt termiin Network Enabled Capabilities (suom. verkostoavusteiset
suorituskyvyt). Tdm4 tuli valituksi myos Naton termiksi. Suomalainen ni-
mitys syntyi yhdistelmédni Network Enabled Defence, jossa “enable” ker-
toi, ettd jokin muu on tavoiteltu sisilto ja “defence” taas sen, ettd olimme
edelleen uhkaperustaisesti puolustamassa omaa maatamme emmeki va-
rustamassa kriisinhallintakyvykkyyksid. Ruotsin termi oli tdssd suhteessa
vahidn harhaanjohtava, koska maassa paitettiin nimenomaan luopua oman
maan puolustuksesta.®

Haaste syntyi suomentamisesta, jossa pdddyimme merkittdvasti
”isompaan” termiin, Verkostopuolustus, koska sana “avusteinen” ei ole
hyvdd suomen kieltd. Lopullisen maaritelmédn muotoili osastopaillikko
Koli itse: ”Verkostopuolustus on tydnimi, jolla kuvataan alueellisen puo-
lustusjirjestelmdn kehittdamisti. Verkostopuolustus kuvaa, miten tulevai-
suuden tietoverkot ja erilaiset verkostot yhdessd kehittyneiden tieto- ja ase-
jirjestelmien kanssa mahdollistavat yhteis- ja alueellisten operaatioiden
toteuttamisen sekd viranomaisyhteistoiminnan kokonaismaanpuolustuksen
pédmddrien saavuttamiseksi.” Sana tyonimi korostaa matkaa ja viittaus
alueelliseen puolustusjirjestelmiin vihittdisempdd muutosta kuin trans-
formaatio. Muutoin sisiltd vastaa hyvin sitd, mitd kansainvilisesti ver-
kottuneesta taistelusta sanottiin.

Syksyllda 2005 puolustusvoimien komentaja, amiraali Juhani Kas-
keala sai kutsun pitdd Isossa-Britanniassa arvostetulla RUSI-foorumilla®
esitelmin’ kollegoilleen aiheena suomalainen nikékulma sodankdynnin
vallankumoukseen. Tilaisuutta varten muotoiltiin esitys, josta tuli sitten
verkostopuolustuksen tarina korostamaan nimenomaan tekemist4 ja prag-
maattisuutta. Kansalliset kivijalat eli ”Alueellinen puolustus — kokonais-
maanpuolustus’, “Tehtavitaktiikka” ja ”IT-osaaminen — visioista toimeen-
panoon” kuvallistettiin esitykseen talvisodan, viranomaisyhteistyon ja tuon
ajan kansallisten tietotekniikkasankarien kautta.
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Verkostopuolustuksen kansalliset kivijalat (RUSI 2005)

On syytd huomata, ettd kivijalat ovat hyvinkin eritasoisia. Alueellinen
puolustus oli tuon ajan sotilaallinen doktriini ja kokonaismaanpuolustus
(nykytermein kokonaisturvallisuus) sen laajennus myos muihin kuin so-
tilaallisiin uhkatilanteisiin. Tehtdvataktiikka taas on alun perin Preussin
armeijan kdyttima termi, jossa alaisella on merkittdvan suuri toiminnan
vapaus valita menetelmit saamansa tehtidvin tayttaimiseksi. Viimeinen
komponenttipari, kansallinen korkea tietotekniikkaosaaminen yhdistet-
tynd pragmaattiseen “tee ensin, puhu siten” -kulttuuriin oli tapa tehdi
tietokoneella muutosta suomalaisittain.

Esitelmén viimeiselld sivulla tiivistetddn tarina siirtyméapoluksi, joka
korostaa nimenomaan tekemisti sekd sotilaallisella ettd viranomaisten
kokonaisuuden puolella. Viranomaisverkko eli VIRVE oli otettu jo kan-
sallisesti laajasti kdyttoon ja se oli myos viety kriisinhallintatehtdvain
ensin vuonna 2002 Kosovoon ja sitten prikaatin johtamisjarjestelméksi
Althea-operaatioon vuonna 2004 Bosnia-Hertsegovinaan. Tilanne, jossa
pddosa ldnsimaista vield mietti sekd padmairid ettd toimia siind missd Suo-
mi jo toimi, aiheutti suuren kiinnostuksen ratkaisuamme kohtaan.

Loppudia syntyi oikeastaan ensimmdisend, kun pienelld joukolla mie-
timme, mit4 ja miten haluamme kertoa. Alusta saakka viestimme, ettd kyse
on kaikkien turvallisuusviranomaisten muutoksesta, joiden muodostamaa
verkostoa olemme vahventamassa (interagency). Kaksi seuraavaa (TETRA
ja DCN sekid (i)TV] ja SOKE) oli jo tuolloin tehty ja kolmas, integroitu
tiedustelun, valvonnan ja johtamisen tietojirjestelmikokonaisuus seki
SecNet-turvallisuusverkko, olivat vield suunnitteilla. Jilkimmaiinen vaih-
toi matkalla nimensd TUVE-verkoksi. Kuva on varsin tekninen ja avaan
lyhenneviidakkoa seuraavassa luvussa.
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RUSI esitelmin loppudia, Verkostopuolustuksen polku.

Anekdoottina mainittakoon, ettd itse tarina syntyi aluksi englanniksi
juuri RUSI-esitelmdén, puolustusvoimien komentaja sdéti sitd itse varsin
paljon ja kun esitelmé oli pidetty, diat kddnnettiin suomeksi ja julkaistiin
asiakirjana. Mutta varsinaisesti julkisuuteen kirjallisena julkaisuna, saati
tieteellisend teksting, silld ei kymmeni esitelmid lukuun ottamatta menty.

Tekniikka muuttajana Suomessakin

Vuoden 2002 alussa Pohjois-Suomen maanpuolustusalue pilotoi siirty-
miskykyistd operaatiokeskusta eli SOKE-konseptia Juha Mattilan johdolla.
Konseptissa koko esikunta oli hajautettuna kuusimiehisiin kontteihin, kaikki
tieto oli keskitetyssi tietovoimalassa ja esikuntatyd tehtiin “luurit korvilla”
verkossa. Komentajalle, kenraalimajuri Heikki Tillanderille oli varustettu
matkailuauto, jolla hén fyysisesti seurasi joukkojaan, mutta autossa ollessaan
ohjasi esikuntaansa virtuaalisesti. Kokeilu oli suuri menestys ja paljon edelld
aikaansa. Téstd alkoi myos esikuntatydn muutos prosesseineen.

SOKE tavoitteli useaa asiaa yhtd aikaa. Konseptin keskeinen l4hto-
kohta oli esikuntien kasvanut haavoittuvuus tismiaseiden aikakaudella,
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joten hajauttamisella haettiin luolien rakentamista parempaa suojaa. Tie-
don kokoaminen verkkoon ja keskitetty tyoskentely sekd viliton yhteistyod
eriytettyjen esikuntien osien vililli ml. komentaja kehittivit yhteist4 ja re-
aaliaikaisempaa tilannetietoisuutta. Prosessit oli myds pakko uusia, koska
esikunnan tyoskentely jirjestettiin yhteisten tuotteiden kautta eikd puhut-
teluiden ja esittelyiden, joihin toiminta keskitetyssi esikunnassa paljolti
perustui. Pohjalla oli teknisesti uudenlainen johtamisjarjestelmérakenne.
Kaikki SOKEssa oli tehty mahdollisimman helposti ja suoraviivaisesti. Kyse
oli nimenomaan kokeilusta ja uuden ajattelun demonstroimisesta.

Kun vertaa tuon ajan suomalaista ja ruotsalaista ajattelua tulevai-
suuden esikunnasta, huomaa niiden olevan paljolti vastakkaiset. Ruotsin
ROLF-konseptissa® tieto kerittiin digitaalisen kolmiulotteisen poyddn ym-
parilld istuville asiantuntijajohtajille, jotka paittivit kollektiivisesti. Suo-
messa asiantuntijat hajautettiin, mutta heiddn tyonsi koottiin yhteisten
tuotteiden avulla virtuaalisesti.

Tietojen ja niiden kisittelyn nakokulmasta olimme kopioineet idean jo
vuonna 2004 kuvaan, jolla teknisesti kuvasimme polkua kohti uudenlaista

SOKE tulokset RUSI esitelmiistii
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Sotilaallisen johtamisen muutos, RUSI-esitelmdi.

toimintamallia. Vaiheistus tavoitteineen pelkistettiin yhteen animaatioon,
jossa kuva tdydentyi nuoli ja taso kerrallaan toimeenpanon tarinaksi.

Pohjimmainen palkki kuvaa tuolloista nykytilaa, jonka tietojérjestel-
mikokonaisuuden rakentaminen oli aloitettu jo 1990-luvun alussa. Suuri
pédtos oli, ettd vanhoista ratkaisuista luovuttaisiin vuoteen 2010 mennessi
haastaen niin puolustushaarat kuin toimialat ja pyrkien pakottamaan ne
yhteisen tyon pariin. TAma4 ei kokonaan toteutunut, edelleen on kiytossi
noiden jirjestelmien seuraajia.

Toiminnallisen muutoksen tasoa haettiin SOKEn osoittamalla jirjes-
telmiintegraatiolla, joka nakyi eri verkkojen yhdistdmisend ja esikuntina,
joiden seinille heijastettiin yhti aikaa useita eri tietojarjestelmien nakymis.
Samalla kdynnistettiin johtamisprosessien yhdenmukaistaminen, joka ni-
kyi Naton suunnitteluprosessin suomennoksella FinGOP (Guidelines for
Operational Practices) ja sen kdyttoonotolla. Tama vaikutti ajattelutapana
aina tehtdvataktiikkaan saakka. Kuvan mukaisesti seuraavana askeleena oli
prosessi-innovaatio, jota ldhdettiin hakemaan vuonna 2005 Multi National
Experiment eli MNE4-kokeilusta.
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Kuvassa yksi keskeinen RUSI-esitelmén teema on jadnyt suomentamat-
ta. Oikean ylakulman lupaus, jonka mukaan 20 % koko hankintabudjetista
kohdennetaan tihidn sekd summan esiin nostaminen, 800 miljoonaa euroa,
oli komentajan viesti kollegoilleen: me olemme vakavissamme. Tapa esittdd
asia oli hyvin amerikkalainen.

Seuraava porras eli suorituskykymuutos oli jotakin sellaista, joka ei
endi kuulunut johtamisjirjestelmaalalle. Tédssd luovutimme muutoksen
operaatikoille ja sana mahdollistaa (enable) vaihtui sisilloksi verkosto-

puolustus.

Mikd oli tavoiteltu verkostopuolustuksen
mahdollistama suorituskykymuutos?

Elokuussa 2006 puolustusministeri Kdaridinen edellytti tulosneuvotteluissa
puolustusvoimien selittivin hidnelle, mihin komentajan edellisessd kuvas-
sa esittdimai viidennes koko materiaalihankintabudjetista oikein kiytettiin.
Puolustusvoimia ja varsinkin meitd kolilaisia” syytettiin tuolloin yleises-

Verkostopuolustuksen tukema tehtivitaktiikka.
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ti teknoarmeijan rakentamisesta. Esityksessd’ kiytettiin paljon kuvia sen
todistamiseen, ettd tietotekniikka todellisuudessa halpenee, samalla kun
sotavarusteet koko ajan kallistuvat ja ettd verkostoitumisella saadaan jo
mitattua suorituskykyhyotyd esimerkiksi ilmataistelussa, jossa datalinkit
olivat jo kiytossa.

Tuolloisessa esityksessd on kaksi varsin merkityksellistd kuvaa taktiikan
nikokulmasta. Ensimmdisessi tarkennetaan kisitettd tehtavitaktiikka.

Kuva painottaa erityisesti yhteisen tilannekuvan merkitystd pdityen
lopulta termiin itsesynkronointi, jossa joukot organisoituvat varsin itsendi-
sesti ymmarrettydan halutun lopputilanteen. Termi on méiritelty kirjassa
Understanding Information Age Warfare (UIAW) '°, jota kdytettiin muun
muassa ylemmin johdon kurssien lukemistona. Kirja kuuluu RMA-val-
lankumouksen klassikoihin.

Se, miki on suorituskykymuutoksen tuottaja, nikyy sarjan viimeisesti
kuvasta.

Verkostopuolustuksen polku, jossa padmddrini on mahdollistaa hajautettujen joukkojen
keskitetyt iskut yhteisen tilannekuvan avulla.

=198 =



VERKOSTOPUOLUSTUS

Jo Sotateknisessd arviossa ja ennusteessa'' valmiuspaillikko, prikaa-
tikenraali Jarmo Lindberg selitti viimeisen askeleen kisitteelld parveilu
samoin kuin téssi esityksessd muutama vuosi myohemmin. Lindberg oli
keskeinen henkil6 hahmottelemassa uutta toimintatapaa ja piti suuren
madran esityksid muutoksesta.

Arvioita Suomen edelldkdvijyydestii
digitaalisessa muutoksesta

Maailman jo tuolloin arvostetuin tietotekniikan analyysitoimija Gartner'?
arvioi lokakuussa 2006 tietotekniikan tuomaa muutosta eri maiden puolus-
tusvoimissa painottuen palveluarkkitehtuuriin, joka oli tuolloin voimakas
kehitystrendi.

Raportti korosti sit, etti tietotekniikan sisillikin oltiin voimakkaassa
murroksessa, joka tosin helpotti nimenomaan palveluiden integraatiota.
Tdmin uskottiin edelleen lisddvin muutoksen nopeutta. Haasteita toki
nihtiin muun muassa puolustusalan reaaliaikavaateissa, sotilasviestijir-
jestelmien siviilijarjestelmid pienemmadssi kaistanleveydessi ja vahvan
tietoturvan toteuttamisessa. Oleellisena muutosta edesauttavana tekijani
nihtiin prosessien vahvistaminen ja yhdenmukaistaminen eli tekijat, joi-
hin verkostopuolustuksella oltiin jo pyrkimissa. Raportissa esitettiin arvio,
ettd vuoteen 2011 mennessi 60 % linsimaista ottaa palveluarkkitehtuurin
kayttoon ja ettd 70 % maista tulee tdssd aluksi epdonnistumaan. Keskeisin
tavoiteltava hyoty oli ketteryys verrattuna aiempaan tapaan rakentaa eril-
lisid tietojdrjestelmid ja integroida niitd. En 16ytdnyt arviota siitd, miten
esitetylle ennusteelle kavi.

Raportti nosti esiin Naton nopean reagoinnin rakentaa suureen toi-
minnalliseen muutokseen vastaava tuki palveluarkkitehtuurilla, samoin
Ison-Britannian ajattelun toiminnan muuttamisesta. Edelldkavijoind nos-
tettiin esiin Suomen téssé artikkelissa esitelty ITVJ-ohjelma, Yhdysvaltojen
runkopalveluiden ja johtokeskusten kehittimisohjelmat sekd Singaporen
asevoimien yhteinen portaali. Saavutus oli merkittdvi ja vahvisti merkit-
tiavisti Suomen asemaa kehityskumppanina. Ohjelmaamme kiytiin tu-
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tustumassa ainakin kolmentoista eri maan puolustusvoimista pelkistdan
Suomessa sen liséksi, ettd siitd haluttiin esitys kaikkiin alan konferensseihin.

Elokuussa 2007 Harvardin johtamiskoulu'? teki oman arvionsa puolus-
tusvoimien ohjelmasta. Raportissa suhteutetaan ratkaisua seki alan kehi-
tykseen yleensi ettd Suomen tilanteeseen. Verkostopuolustuksen paaviestit
oli huomattu hyvin:”FiNED is an ambitious program to increase the FDF’s
effectiveness in both military action and civilian crisis management. Progress
to date has been extremely encouraging. But great risks and challenges remain
to be negotiated. To solve these and other challenges, the FDF is counting on
its firm commitment to technological innovation and its pragmatic approach
to implementation.”

Raportissa nostettiin esiin myds yhteistyé Ahtisaaren toimiston CMI
kanssa ja tuolloin kdynnissé ollut seuraava kokeilu, jossa Suomella oli joh-
torooli ei-sotilaallisten toimijoiden yhteistyon edistdjini: " They are opti-
mistic that they can make progress by cooperating with the United States mili-
tary on Multinational Experiment 5 (MNES5) developing integrated planning,
communication, and assessment capabilities for civilian crisis management.”
Tami oli edelld esitetyn RUSI tarinan jatke, jossa kiytettiin suomalaisia
erityisosaamisia ja yhteyksid hyviksi.

Esiin nostettiin myos yhden maailman johtavan tietotekniikkayrityk-
sen kanssa kdynnistynyt yhteistyo. Tdma edelleen lisisi uskottavuutta: “IBM
proposed that the joint IBM/FDF team set up an European Network-Centric
Operations Centre of Excellence (NCO CoE) at IBM’s headquarters in Hel-
sinki. It was a potential win-win situation.” Osaamisverkosto toimi kolmisen
vuotta, kunnes IBM luopui ajatuksesta vallata sotilasmarkkina. Vastaavia
jarjestelyjd oli Singaporen ja Israelin kanssa.

Arviot koskevat ohjelman alkuaikoja. Niistd on kuitenkin paételtavissa
ainakin yksi asia: olimme paitsi kunnianhimoisia my9s varsin vaikutus-
valtaisten arvioiden mukaan oikeassa suunnassa ja vieldpa edelldkivijoita.

Pidin kahdella yleisesikuntaupseerikurssilla neljan tunnin alustuksen
verkostopuolustuksesta kdyttden noin kymmenen kuvaa, samoja joita tis-
sd artikkelissa on esilld. Oppilaat tutustuivat jaksolla kaikkiin tuolloisiin
johtamisjarjestelmiin ja esikuntiin sekd laativat sitten koulutyoksi yhden
A4-sivun pituisen analyysin omalle johtajalleen (esimerkkinid maavoima-
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Ari Laaksosen analyysi verkostopuolustuksen toteuttamisesta.

upseeri maavoimien komentajalle) siitd, mistd asiassa on kyse. Oppilaat
olivat minulle tirkeina peilini. Ari Laaksonen pelkisti omaan analyysiinsa
tavoitellun ylld olevalla taulukolla.

Vasemmanpuoleisen sarakkeen kisitteet ovat UIAW teoksesta. Vastaus
kuvaa hyvin siti, ettd kyse ei ollut teknisesti ratkaisusta vaan kokonaisval-
taisesta johtamisen ja taistelutavan muutoksesta.

Esitin itse sotatieteen pdivilld vuonna 2006 arvioni siitd, millaista
taktiikkaa verkostopuolustus tukisi. Huomaan jo silloin ajatelleeni, etti
muutos tapahtuu niin sotilaallisessa puolustuksessa kuin viranomaisyhteis-
toiminnassa, jonka kutsuminen harmaaksi vaiheeksi on nykyisin paljolti
muuttunut kisitteeksi hybridivaikuttaminen.

Kiytin tuolloin varsin vahvoja ilmauksia kuten “optimoidaan jir-
jestelmdavaikutus tieto/pddtiosylivoiman avulla”, joka viittaa suoraan seki
NCW-ajatteluun etti tuolloin juuri padttyneeseen MNE4-kokeiluun vaiku-
tusperustaisesta sodankdynnistd. Ndin keskeiseni vilineeni tilannekuvan

rinnalla nimenomaan analyysin.
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Sotatieteen pdivien 2006 esitelmdini.

Harmaassa skenaariossa ajatukseni oli tukea tekniikalla yhteistoimin-
nan kehittimistd kytkien tihdn osaan kriisinhallinta, joka pddosaltaan
vastaa kotimaassa sodan alkutilan harmaata vaihetta ennemmin kuin uh-
kaperustaista sotilaallisen voiman kayttod. Tama oli alusta saakka myos
verkostopuolustuksen tekniikan ideana: otetaan kaupallisesti valmiina
olevaa, kiytetddn sitd sekd sotimiseen ettd viranomaisten yhteiseen joh-
tamisen tukeen ja testataan kriisinhallinnassa ml. yhteensopivuus muiden
ldnsimaiden kanssa. Kutsuimme tité kehittamisen kehaksi.

Vuonna 2012 tuolloinen johtamisjirjestelmapéaillikko Harri Ohra-aho
teki arvionsa' siitd, mihin saakka kehittdmisessi oli padsty. Hin aloittaa ku-
vauksensa vuodesta 1995 ja paitoksestd kaikkien turvallisuusviranomais-
ten pditelaitteiden integroinnista kuvaten 1dhtod ndin: ” Pédtoksen taustalla
oli rahansddsto, mutta samalla se loi mahdollisuuden tiysin erilaiseen yh-
teistoimintaan.” Han jatkaa tarinaa merellisten toimijoiden yhteistyolla,
josta siitdkin tuli vientituote. Kuvaus jatkuu strategisen tason ratkaisuun
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maanlaajuisen fyysisen infrastruktuurin rakentamisesta ja suunnitteluna:
” Arkkitehtuurityon onnistuminen oli oleellinen osa verkostoavusteisuuden ke-
hittimisessd”, jonka jatkumona ”seuraavaksi integroitiin kaikki operatiiviset
verkot” ja” tuotettiin standardoitu liityntilaite”. Kirjoittamishetkelld " kolmi-
sen vuotta sitten aika oli kypsi kansallisen turvallisuusverkon rakentamiseksi”
ja ty6 oli tuolloin kdynnissd. Arvioon pdidsee mukaan myos taktisen tason
kansainvilisesti yhteensopiva integraatio kuten ilmavoimien datalinkit ja
pitkddn EU:n piirissd kehitetty ohjelmistoradio, joka nykyisin muodostaa
maavoimien langattoman tiedonsiirron ytimen. Ohra-aho kuvaa myos ar-
kipdivin johtamis-, kokous- ja tiimityon tukemista.

Arviossa kdytetddn padosin termid verkostoavusteisuus, joka kuvaa tek-
nistd ndkokulmaa toisin kuin verkostopuolustus. Artikkelissa viitetddn, ettd
”olemme hyddyntineet tiysimddrdisesti Mooren lakia, joka tarkoittaa tieto-
ja informaatioteknologian sukupolven uudistumista kerran kahdessatoista
kuukaudessa” sekid viittaa Metcalfen lakiin, jonka mukaan ”verkostotyds-
kentelysti saatava hyity on verkoston solmujen lukumdidrd potenssiin”. Mo-
lemmat olivat keskeisid argumentteja, kun verkostopuolustusta aikoinaan
perusteltiin, teknologian takana oleva teoriapohja.

Voi viittdd, ettd tulevaisuus paitsi nihtiin, myds rakennettiin, vaikka-
kin Ohra-ahon sanoin "taaksepdin katsottaessa kehittiminen olisi voinut
olla nopeampaakin, mutta kaikki organisaatiot vaativat oman aikansa uu-
den oppimiseen, ja suomalainen ei usko ennen kuin nikee”. Hin nikee, ettd
“verkostopuolustus vaatii luottamusta, pelkojen voittamista ja osaamista”
ja padttdd artikkelinsa vertauskuvaan “pelaajat voittavat otteluita, mutta
joukkueet voittavat mestaruuksia” viitaten siilojen avaamiseen ja yhteiseen
toimintaan.

Tekemisen polku on artikkelissa kuvattu askelina, jotka aidosti myos
nihtiin ja suunniteltiin, vaikka paatokset olivat osin puolustusvoimia laa-
jempia. Vaikka artikkeli ei olekaan tieteellinen, se kuvaa ldhes kaikki ver-
kostopuolustuksessa kehitetyt osat niin hyvin kuin julkisessa artikkelissa
on mahdollista. Merkillepantavaa on my®os se, ettd kirjoittajana on johta-
misjérjestelmdpaallikko henkilokohtaisesti.
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Nykytila: Miti tietokone on muuttanut
sodankdynnissi?

Persianlahden toisessa sodassa vain yksi hyokkaivi divisioona oli kokonaan
digitalisoitu, eikd sekddn padssyt merkittaviin taisteluihin. Sen jilkeen suu-
ria joukkoja vastaan ei ole kiyty joukkotaisteluita, ja muutoinkin tuossa
sodassa Yhdysvallat ja Iso-Britannia olivat irakilaisjoukkoihin verraten
laadullisesti tdysin ylivertaisia. Viitteeni on, ettd perinteisessd sodassa me
emme tiedd digitalisaation tuottaman edun miaarai. Jotakin ehkd kertoo se,
ettd Vendji digitalisoi joukkojaan nopeasti, vaikka se onkin ldnteen verrat-
tuna Euroopassa miérillisesti ylivoimainen, ei tosin samaan mittaan kuin
Neuvostoliitto aikoinaan oli.

Kriisinhallinnassa on tyypillistd, ettd pataljoonan kokoisessa taisteluosas-
tossa on usean maan lihettimii joukkoja. Kun kylmassi sodassa divisioonas-
sa saattoi olla toisen maan prikaati, mittaluokka integraatiolle niin johtamis-
tavan kuin sitd tukevan tekniikan osalta on muuttunut henkil6in laskettuna
10 000-luokasta 100:n luokkaan eli ainakin kolme organisaatiotasoa alem-
mas. Muutoksen syy ei ole digitalisaatio, mutta ilman sitd muutos ei olisi
ollut mahdollinen. Myos suomalaiset joukot kykenevit tdhédn integraatioon.

Tapa vaikuttaa on muuttunut paljon. Perinteisesti joukoilla oli joko
itsellddn tai ainakin tehtdvilld alistettuna keskeiset vaikuttamisen vilineet
mukanaan. Nyt vaikuttamisen komponentteja on tullut lisi4 ja ne saadaan
yhid enemmin tarpeen vaatiessa kdyttoon palveluna: tulen kiyton keskuk-
set, paivystavit lennokit, informaatiovaikuttaminen ja kybervaikuttaminen
ovat esimerkkeja tillaisesta kehityksestd. Tidssd digitalisaation merkitys on
keskeinen.

Tietoa keritéddn ja sitd luovutetaan matalankin tason kiyttijille yha
enemmain tarpeen mukaan. Adrimmadisin esimerkki lienee Israelin lennok-
kitiedustelu, jonka kuvavirta ladataan yhteen paikkaan, josta edelleen kuka
tahansa kéyttsjd saa kenen tahansa muun hankkiman tiedon kayttoonsa
omalta taistelualueeltaan. Tieto on siis kaikkien yhteinen viline.

Kun minulta aikoinaan kysyttiin', missd vallankumous lymy4i, kun
otimme monta kehitysaskelta yht4 aikaa, vastasin nidin:

204 =



VERKOSTOPUOLUSTUS

—  MeKkeskitimme tiedon hajautetuilta palvelimilta tietovoimaloihin, jois-
ta jokainen saa kdyttoonsd sen mitd tarvitsee riippumatta siitd, kuka
tiedon on muodostanut. Samalla kykenemme varmistamaan, ettd saatu
tieto on tuoreinta.

—  Melisdaamme sek tiedonsiirtoyhteyksien kapasiteettia ettd mdarda mo-
ninkertaiseksi. Tieto paisee liilkkumaan ja yhdistimaéin yhé pienempii
joukkoja yhi reaaliaikaisemmin. Samalla kasvaa todennikoisyys, ettd
jokin yhteys aina toimii.

— Me parannamme tietojen analysointia, koska yhteen keritty tieto sisil-
tdd enemman ja sen analysointiin on hankittavissa keskitetysti parem-
pia vilineitd ja osaamista. Oma viitoskirjani kasitteli osaltaan tata.

Yksikddn noista tekijoistd ei ole vallankumous. Mutta yhdessd noista muo-
dostuu kertolasku, jonka tulos saattaa sellainen olla.

Tieto on nyt keskitetty ja yhteydet rakennettu. Analyysejakin on pa-
rannettu.

Kyber on muodostunut viime vuosien aikana omaksi taistelukentik-
seen. Kun vuonna 2002 kirjoitimme kirjaa Verkkotaistelu 2020, termii ei
siitd edes 16ydy. Nyt termin tunnistavat nekin, jotka eivit tietotekniikkaa
itse edes kdytd. Hurjimmissa visioissa koko sota kiydiin kaikkeen kytke-
tyssd kyberissi, joka sammuttaa valot ja pysdyttad autot muuttaen arjen
meille vihamieliseksi. Itse en tdahédn laajassa mitassa usko, mutta paljon on
ehtinyt muuttua. Téssi jaimme jilkeen.

MNE4 kehitteli jo vuonna 2005 vaikutusperusteista sodankadyntid
(Effects based Operations, EBO'), joka sai uudelta Yhdysvaltojen pai-
esikunnan paillikoltd James Mattisilta nopean tuomion “yli-insinoori-
miisend”, mutta vakiintui Naton kiytt6on COPD-nimikkeisend (Comp-
rehensive Operations Planning Guidance'®) siksi, ettd se ottaa my6s muut
viranomaiset ja toimijat osaksi operaatiota. Iso-Britannia esitti aikoinaan,
ettd juuri tuo vaikutusperustaisuus oli se mullistus, jota verkostoimalla
mahdollistetaan. Syksylld 2017 alkoi COPD-suunnitteluparadigman kayt-
toonotto myds Suomen puolustusvoimissa. Téllekin on monia motiive-
ja, mutta ilman tietotekniikan mahdollistavaa vaikutusta niin ei voitaisi
toimia.

m205m



TULEVA SOTA

Luvattuna on tulossa joko uusi vallankumous tai timén saman vallan-
kumouksen toinen aalto, robotiikka. Se vaikuttaa jo nyt paitsi analysoiden
uudella tapaa niin sanottua laajaa tietoa (big data) profiloiden, kohdentaen
ja ennustaen myos korvaten ihmisia rutiininomaisessa tietotyossa. Siviili-
maailmassa kehitys on nopeaa heijastuen myos sotilaisiin ensiksi tiedus-
telussa, hallinnossa ja logistiikassa.

Ensimmidisi3 taistelurobottejakin alkaa niky4. Lennokit ovat yhi autono-
misempia, niitd ei endd "lennitetd” etdni toiselta mantereelta, vaan yhi enem-
mén ihminen vain osallistuu tarvittavaan paatoksentekoon. Osin lennokit jo
lentdvit parvena tehtévit keskenddn optimoiden. Kuinka nopeaa kehitys on
ja miten se vaikuttaa suomalaiseen uhkaperustaiseen sodankuvaan, jad nah-
taviksi: vasta riittdvissid mitassa uutta kdytettynd itse sodankdynti voi muut-
tua, esimerkkitankki ei muuta linnakepuolustusta salamasodankaynniksi.

En vastaa kiistaan vallankumous vai ei, jitin sen lukijan arvioitavaksi
ja ennen muuta tulevaisuuden pohdittavaksi. Olemme nyt vertauskuvana
vuodessa 1938 eiki vield ole mahdollista arvioida, onko Guderian lopulta
oikeassa panssariaseen kiyttoajatuksissaan, emmekd ehka sitd niin varmasti
tietdisi ilman vuonna 1939 alkanutta salamasotaa. Toivottavasti emme saa
vastausta pian, koska sen antaa vasta riittdvin suuri sota.

Lopetan kuitenkin artikkelin kahteen havaintoon nykyajasta.

Nykytila: Esimerkkind maavoimien
uudistettu taistelutapa 2015

Maavoimat muutti alueellisten joukkojensa eli miesmairillisesti suurim-
man joukkokokonaisuutensa taistelutavan muutama vuosi sitten. Uutta
taistelutapaa testattiin laajoissa harjoituksissa, vastaavia kokeiluja oli tehty
ldhinna 1970-luvulla, kun alueellista taistelutapaa kehitettiin.

Taistelutavassa on piddosin luovuttu torjuvasta puolustustaistelusta,
joka on korvattu laajalla alueella tapahtuvilla aiempaa pienempien tais-
teluosastojen aktiivisilla iskuilla. Taistelun tehtdviksi otettiin vihollisen
tekeminen kyvyttomaksi jatkamaan taistelua. Toimintatavan keskeinen
mahdollistaja on tilannekuva.
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Maavoimien uusi taistelutapa, taisteluidean visualisointi. Kuva on poimittu esittelymateriaa-
leista ja siiti [6ytyy myds animaatioita. Visualisointia on hyvi verrata parveilusta aikoinaan
esitettyihin kuvauksiin.

Aika paljon on muuttunut. Vihollinen litkkuu koko ajan, kunnes sen
voima ehtyy ja vihollista korkeintaan ohjaillaan puolustavien joukkojen
kaytolla. Puolustustaistelu on molempiin suuntiin aktiivista, myds ennen
sotia kidytossi ollut viivytyksen tyyppi “hyokkays rajoitetuin tavoittein” on
otettu mukaan etualueellakin. Alueellinen painopiste on korvattu ajalli-
sella ja loogisella painopisteelld, joista jalkimmadiselld pyritdan jarjestel-
mavaikutukseen. Jos samaan kuvaan yhdistdd syvin tulenkdyton, huomaa
merkittdvin eron varsinkin 1990-luvun alueelliseen taisteluun verrattuna.

Todellisuudessa tillaisen jatkumon, saati kausaliteetin esittiminen on
monimutkaisten kehityskulkujen epitieteellistd oikaisemista. Tietoturva-
syistd en myoskdin pysty valottamaan nykyisid ajatuksia kdyd4 ilmasotaa
tai kiyttad operatiivisia joukkoja. Mutta viitidn kuitenkin, ettd ilman suurta
ja keskitettyd panostusta johtamisjarjestelmiin ja tilannekuvaan nykytila
olisi todennikoisesti koittanut vield myohemmin: alun perin me odotim-
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me sen syntyvin jo 2010-luvun alussa, mutta tutkimusten mukaan lyhyen
ajan muutos ennakoidaan yleensi todellista suuremmaksi, kun vastustekijat
unohdetaan.

Nykytila: Esimerkkind
Uusimaa 17 -pddsotaharjoituksen pelikeskus

Kun olimme aloittaneet verkostopuolustuksen rakentamisen, Yhdysval-
tojen pddesikunnan kehittimisosaston apulaisosastopdillikké Monica
Shephard vieraili Suomessa arvioimassa tekemisemme uskottavuutta. En-
nen tuolloista tehtdvddnsa hin oli ollut Yhdysvaltojen Atlantin laivaston tie-
tohallintopiallikks. Kun Shephard vieraili Hamina-luokan ohjusveneem-
me johtokeskuksessa, hidn totesi sen olevan samalla digitalisoinnin tasolla
kuin Yhdysvaltojen kahta luokkaa suuremmat alukset tuolloin. Tdmén me
tietenkin halusimme hénelle osoittaakin sen liséksi, ettd rannalla juuri ni-
kemidmme meripelastajien tilannekuva oli sama kuin aluksella néytetty,
asia, johon Yhdysvallat ei tiettavisti ole vielikidn kyennyt.

Shephard kertoi tuolloin henkilokohtaisen tarinan siitd, miten tieto-
tekniikka muuttaa sotimista. Hin oli muutaman vuoden poissaolon jal-
keen pidssyt vierailemaan itselleen tutun hévittdjdaluksen taistelujohto-
keskuksessa ja huomannut, etti sielld oli tapahtunut merkittivd muutos.
Aluksella toimivat kiistivit sen ehdottomasti, heiddn mielestdin mikéin ei
varsinaisesti ollut viime vuosina muuttunut. Muutoksen havaitsemiseen
tarvittiin kuitenkin poissaolo: kun jokunen vuosi aiemmin johtokeskus oli
ollut "huutoa tiynna” ihmisten viestiessi toisilleen suullisesti, nyt lihinni
kuului naputusta, kun tieto siirtyi prosessissa pulpetilta toiselle. Muutos
oli kuitenkin tapahtunut vaihe kerrallaan eivitka sen kohteet olleet kiin-
nittaneet sithen erityistd huomiota. Shephard kutsui tata tietotekniikan
hiipiviksi vallankumoukseksi.

Piditin sotilasurani joulukuun 2017 puolustusvoimien padsotahar-
joituksessa viranomaisyhteistyon pelaajana. Seurasin kymmenen piivin
ajan pelikeskuksen toimintaa Riihimien viestikoululla ja muistin, miti
Shephard oli aikoinaan kertonut.
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Uusimaa 17:n maapelihuoneessa oli pelaajia, joiden tehtdvini oli ku-
vata tilannetta Padesikunnasta osin aina pataljoonatasolle saakka, kuuden
organisaatiotason ldpi. Osa pelaajista toimi harjoituksessa myos kokonaan
pelattuna joukkona antaen vuorollaan tilanneselostuksen johtoesikunnal-
leen. Meité oli maapelihuoneessa viitisentoista.

Piivi tayttyi tilanneselostuksista, joissa kuulimme kuvauksiemme vai-
kutuksen. Ensin puhui Pdiesikunta, sitten maavoimat Mikkelist4 ja vililld
siirtyvistd komentopaikasta, sitten alajohtoportaat Porista ja Helsingistd
kuunnelleen alaisiaan esikuntia kentiltid. Me saimme kaiken timin kuvi-
neen ja sanoineen reaaliaikaisesti tietoomme. Lihes joka hetki huoneessa
joku puhui luurit korvissa toimivalle joukolle tai péivitti tilanneilmoitus-
taan. Jos harjoituksessa olisi ollut myds muiden viranomaisten johtopaik-
koja, olisin itse puhunut heille vastaavalla tavalla, nyt tyydyin ldhettimaan
turvallisuusverkossa ilmoituksia. Meilld oli esikuntien ja johtopaikkojen
kautta ylivertainen nikymai yhteiseen tilannekuvaan.

Ymmirsin, ettd titd mini olin saanut olla viitisentoista vuotta aiemmin
suunnittelemassa ja kiynnistimaissd sen rakentamista. Tama oli yksi niistd
suorituskykymuutoksista, joita emme olleet osanneet kuvitella. Kukaan ei
suoranaisesti johtanut pelikeskuksen toimintaa, vaan kukin pelaaja itse
kertoi ”teknikoille”, keihin hidn halusi yhteyden, ja joku meille nikyméaton
toteutti nuo kytkennit. Me olimme itsesynkronoituneet. Olisimme voineet
tuosta huoneesta johtaa mitd tahansa taistelun tasoa tai joukkoa.

Lopuksi

En osaa sanoa, millainen kisitys kullakin verkostopuolustuksen alun kehit-
tdmiseen osallistuneella oli sodankuvan muuttumisesta. Uskallan kuitenkin
viittdd, ettd omat nuorehkon, juuri tohtoriksi viitelleen yleisesikuntaup-
seerin ajatukseni poikkesivat paljonkin kokeneen puolustusvoimien ko-
mentajan Kaskealan, nopeasti johtamisjirjestelmépaillikostd valmiuspaal-
likkyyden kautta operaatiopaillikoksi edenneen esimieheni Kolin, asiaan
aktiivisesti osallistuneen valmiuspéillikko Lindbergin sek eritaustaisten
kollegoideni ajatuksista.
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Mitéddn yhteistd julkaistua ja tarkkaa visiota meilld ei ollut. Vuoden
2004 puolustusselonteko, joka antoi tekemisellemme mandaatin, tekee sen
vain vilineellisesti kdskyni rakentaa ITV]. Méiritelmidn mukaankin kyse
oli matkasta, jonka paidssi odottaa jopa vallankumouksellinen muutos so-
timiseen.

Lopetin sotatieteen péivilld vuonna 2006 kuvaan, joka on julkaistu ar-
tikkelissani pioneerien Hakku-lehdessi jo vuonna 1999 alla olevine teks-
teineen.

Kirjoitin Hakkuun artikkelin padtokseksi seitsemén jutun sarjaan, jossa
kuvasin, millaisen muutoksen pioneeritoiminnan johtamislaite tulee uu-
sine kisitteineen ja ajattelutapoineen pioneereille tuottamaan. Sen jilkeen
aloitin tohtorinopintoni.

Sotatieteen péivien jilkeen kdytin samaa ideaa strategisten sotapelien
visiona vuonna 2015 ja viimeiseksi myds samaa kuvaa syksylld 2017 in-
singoriupseerien seminaarissa ja julkaisussa, jossa pohdittiin tulevaisuuden
sodankuvaa. Oma visioni on kestdnyt aikaa, toki uudenlaisia tulkintoja
saaden. Jossakin mitassa se myds on vaikuttanut sithen, missé juuri nyt

olemme.

Visio tietoyhteiskunnan armeijasta, Hakku 3/1999.
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Miti nykyhetkestd voi oppia tuleviin
ennakointeihin?

MIKA HYYTIAINEN

Kirja perustui kolmen isomman ilmion kisittelyyn tyopareina kuitenkin
siten, ettd jokainen artikkeli on oma kokonaisuutensa. Seki synergiaa etti
jannitettd 16ytyy artikkelien vililtd. Valitutkin ennakoinnit eivit osoita
samaan suuntaan, ja vain pieni osa mahdollisista tuli valituksi: ne, jotka
valmistelijoihin vaikuttivat eniten.

Valitsin kirjan teoriaosuudeksi aikansa merkittivimman tulevaisuu-
sennustuksen, Tofflereiden ”Sodan ja rauhan futurologia” -teoksen. Ahve-
nainen lisasi vield sen taakse varsinaisen sodan teorian Quincy Wrightilta.
T4amad ei tee kirjasta teorialdhtdistd, mutta antaa mahdollisuuden tarkastella
havaintoja myos teoreettisemmin.

Kun peilaa Tofflereiden ennakointeja yhden valtion tai sen yhden alan
ennakointiin, voi tehdi ainakin seuraavat piidtelmit. Tofflereiden kaikki
isot ennustukset nikyvit nyt jo Suomenkin tasolla eri tavoin, ja ne nikyivit
myos kdyttimissimme ennakoinneissa. My6s pienissd ennustuksissa on
merkittivd maira sellaisia, jotka ovat toteutuneet. Toisaalta paljon erityi-
sesti internetiin ja viime aikoina nopeasti kehittyneeseen sosiaaliseen me-
diaan liittyvdd emergenssin aikaansaamaa kehitystid puuttuu Tofflereiden
ennakoinneista lihes kokonaan. Suomalainen pragmatismi varmasti hidasti
osaa asioita, kuten Heiskanenkin toteaa Ahvenaisen tavoin kyberin koh-
dalla, mutta toisaalta juuri pragmatismi suojasi meitd pitimalld uhkape-
rusteisuuden valintojen ytimessd ja verkostopuolustuksen matkana. Toffler
oli 2000-luvun alun ennakoinneissa yleiseni lihteeni ja me kirjoittajatkin
tunsimme sen, mutta suoria paidtelmii kirjan vaikutuksista on vaikea tehda.
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Yleiselld tasolla on toki todettava, ettei teoreettisemmasta nikokulmasta
ole haittaakaan, vahintddn se toimii laatujirjestelmadnd varmistamassa en-
nakoinnin kattavuutta.

Uudempi ennakoinnin teoriaklassikko on Nassim Talebin kirja Musta
joutsen' ja sen ”johdannaisena” Tom Hanénin viitoskirja?, joiden kehys-
timand arvioin, tormattiinko kuluneen noin viidentoista vuoden aikana
suuriin ylldtyksiin. Talebin Musta joutsen omaa kolme piirretti: Se on vie-
ras havainto, jolla on d4rimmadinen vaikutus ja joka on selitettdvissd vain
jalkikiteen.

Epdilemittd terrorisminvastaisen sodan kdynnistinyt 911-tapahtu-
ma oli musta joutsen, samoin Neuvostoliiton romahdus vuosikymmen
ailemmin, mutta nima olivat jo kisitellyissd ennakoinneissa tiedossa.
Tietokoneen muodostama vallankumous ei sellainen ollut, koska ilmio
oli jatkunut jo pitkiin, vain sen merkityksesti tulevaisuuteen kiisteltiin.
Paras ehdokas kisitellyn aikajakson mustaksi joutseneksi on vuonna 2014
Krimin valtauksen seurauksena syntynyt hybridisodankdynnin hype,
mutta kuten Valtonen kirjoituksessaan toteaa, se ei aiheuttanut suoma-
laiseen kokonaisturvallisuuden malliin erityisid muutoksia eivétkd ilmion
komponentit olleet yllitys, korkeintaan tapa soveltaa niitd yhdessi. Laa-
jemman turvallisuuden kannalta ”turvapaikanhakijoiden massavaellus”
syksylld 2015 tai Pariisin terrori-iskut vuonna 2016 omaavat myos mustan
joutsenen piirteitd.

Taleb viittdd, ettd ennusteen epdtarkkuus kasvaa ajan funktiona. Tar-
kasteltuna aikajaksona pikemminkin “maailman tilanne” virihti ensin
2010-luvun alkuun painottamaan kriisinhallintaa pois kylman sodan uhis-
ta, mutta palasi viimeistddn Krimin tapahtumien vuoksi sille radalle, jolla
suomalainen vakava turvallisuusennakointi oli tehty. Ennakointimme siis
pysyi suunnassa, “maailma” ei. Hanénin viitoskirjaa tulkiten polkuriip-
puvuutemme siis tavallaan pelasti meidit silt4, johon Ruotsi itsensd vei ja
johon Viroakin Kunnaksen mukaan oltiin vieméassd. Polkumme tiydentyi
osin matkimalla verkostopuolustuksessa muita linsimaita pitden kuitenkin
kansallinen erityisosaaminen keskiossé sekd rohkeutena tehdd omia inno-
vatiivisia ratkaisuja kuten aktiivisuuden palauttaminen puolustustaisteluun
maavoimien uudistetussa taistelutavassa.
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Talebin kirjassaan esittimid harhoja oli viisi. Vahvistus, jossa "keski-
tymme ennalta valittuun” varmaankin toteutui, kun paljolti pitdiydyimme
jo kylmin sodan aikaisiin ratkaisuihin. Toisaalta harha, jossa ”emme nde
historian hiljaisia todisteita, kunnes asia tulee julki” Venidjan osalta kdantyi
ympiri, koska vastoin yleistd kisitystd muutos suhteessa Neuvostoliittoon
oli turvallisuuden nikokulmasta lihinaapureille pieni. Narratiivinen harha,
jossa “hahmottelemme tarinan, johon asiat sopivat’, saattaa syntyd myos
téssd analyysissa: koska lopputulos on menestys, myds ennakointi nihdain
sellaisena ja polku selvani. Harha "emme usko mustan joutsenen mahdolli-
suuteen” on Hanénin vaitoskirjassa analysoitu huolellisesti suhteessa katast-
rofeihin, toisaalta esimerkiksi Krim ei ollut meille valtava ylldtys ilmi6éni,
vaikka tapahtumana yllattikin kaikki. Viimeinen harha " tunneloimme, mdid-
rittelernme liian tarkoin ja keskitymme siihen’, saattaisi nakyd, jos olisim-
me tarkastelleet tavoitetilan tuloksena syntynytti kehittimissuunnitelmaa,
mutta se jdi salattavuussyistd historiantutkijoiden tehtdviksi.

Emme julista kirjassa loytaineemme lopullista ratkaisua sithen, miten
ennakoida paremmin. Mutta artikkelin perusteella uskallamme viittad
muutaman asian olevan erityisen tirkeiti siini, ettemme Suomena muut-
tuneet muiden mukana, vaan muokkasimme varsin maltillisesti sodan-
kdyntimme malleja, jotka nyt vastaavat tilanteeseen mahdollisine sotineen
hyvin.

Ensimmadinen oppi on, ettd uskalsimme Suomessa pysyd uhkaperustei-
sessa ajattelussa ja pidimme katseemme Venijissd ennen muuta sotilaalli-
sena potentiaalina. Titi ei ole kovin pitkdidn uskallettu sanoa ddneen. Soti-
laallisesti on perustellumpaa seurata sodankayntikykya kuin poliitikkojen
retoriikkaa. Itselleni uhkaperusta ei ole yhdessikddn urani vaiheessa ollut
epdselvdd, mutta toisenlaisiakin hyvin perusteltuja argumentteja on myos
puolustusvoimien sisilté esitetty ja kuten Mikko Heiskanen omassa artik-
kelissaan toteaa, jonkin aikaa ajatus uhkaperusteisuudesta oli haastettuna
kriisinhallinnan kasvavalla merkitykselld Suomenkin sotilaallisen puolus-
tuksen kehittimisen perustana. Jos mekin olisimme Viron tavoin liittyneet
Natoon, on aivan perusteltua pysiahtyd myos Suomessa miettiméén, olisiko
Leo Kunnaksen kuvaama kehitys tapahtunut my6s taalld. Artikkelilla on
annettavaa Nato-keskusteluumme.
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Toiseksi olimme jo kylmin sodan aikana jannittdneet koko yhteiskun-
nan voimavarat maanpuolustuksen tueksi, josta mallista aloja laajentaen,
osin toimia keventden ja lihestymisti osin nurin kidntden syntyi koko-
naisturvallisuuden toimintamalli. Paineita oli keventdi paljonkin lisd
vastauksena laajamittaiseen turvallisuuteen, mutta varautumisen ydin jai
muodostaen nyt vasteen hybridivaikuttamiselle ja hybridisodankiynnille.
Nurin kidntamiselld tarkoitan sit4, ettd nykyisen mallin suunnittelullisena
ldhtokohtana on normaaliajan hiiritilanne sodan ollessa ddripad, kun taas
kylmin sodan ajattelussa kaikki ldhti sodan vaateista.

Kolmanneksi uskalsimme hypiti tietokoneen vallankumoukseen,
mutta omista kansallisista ldhtokohdistamme kdsin. Varmasti olisimme
voineet onnistua varsinkin toteutuksessa paremmin, mutta ainakin kerran
lahdimme muutoksen matkaan rohkeasti eturintamassa.

Miten olisimme onnistuneet vield paremmin?

Erilaisia ja toistensa kanssa ristiriitaisia tulevaisuuskuvia oli vuosituhan-
nen alussa paljon. Sotilaallisesti valinnassa auttaa se, ettd voi valita pessimis-
tisistd vaihtoehdoista realistisimman. Mutta silti tehtdvien asioiden lista oli
koko tarkastellulla aikajaksolla pidempi kuin asioiden todelliseen tekemiseen
osoitetut resurssit. Sotilas haluaisi ndhdi, ettd ensin analysoidaan riskit ja
sitten vastataan niihin, jolloin tarve sanelee resurssit, mutta niin ei todel-
lisessa yhteiskunnassa toimita. Ehki puolustusvoimauudistuksen sloganin
mukainen “soiva peli” olisi kuitenkin ollut toivelistaa parempi ratkaisu, kiyt-
toon saatavia resursseja nimittdin emme realistisesti ennakoineet emmeki
myoskaddn ottaneet riittavasti huomioon. Kaikista linjauksista ei myoskdan
pidetty kiinni ja varsinkin sellainen, jota ei heti tarvittu, helposti unohdettiin.

Esimerkkind valmius nahtiin kylld selonteoissa edelleen tarpeellisena,
mutta se ajettiin silti jarjestelmanikin alas péityen ylldtykseen Krimilld
vuonna 2014 ja senjilkeisiin nopeisiin toimenpiteisiin lisdébudjetteineen.
Kyber on toinen hyvi esimerkki, joka kylld ndhtiin, mutta jonka merki-
tyksen kasvuun ei aidosti uskottu. Toimet kdynnistyivit hitaasti ja jattivit
meidit jilkeen. Informaatiovaikuttamisen osalta saatamme olla ainakin
yhti paljon jéljessa.

On my®os aiheellista olla noyrid ajan suhteen. Jos tdima kirja olisi kirjoi-
tettu neljd vuotta sitten ennen Krimin miehitystd, analyysi ennakointien
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ja padtosten onnistumisesta olisi varmasti ollut toinen: tuomio kyvytto-
myydestd luopua vanhasta olisi ollut tyly. Toisaalta puolustusvoimien ja
laajemminkin turvallisuuden on aina uskallettava varautua huonoihin
vaihtoehtoihin, eiki sitd tule tuomita vain siksi, ettei sellaisia esiintynyt:
kun vastassa on vihollinen, varautuminen myos aidosti ehkaisee kriiseja.

Moninaisuus oli vuosituhannen alun ennakoinnissa vahvuus, koska
tulevaisuus olisi hyvin voinut haarautua moniin eri suuntiin. Vaikka esi-
merkiksi Taistelun kuvat 2020 -tutkimuskokonaisuudessa ajatuksena oli
alusta saakka tarkoituksellisesti nahdé useita vaihtoehtoja ja hakea sitten
ratkaisuja, jotka sopivat kohtuudella niihin kaikkiin, ndin ei kuitenkaan
osattu tehdd. Sotilaallisesti on helpompaa néhda yksi niin sanottu toden-
nikoisin (pessimistinen) vaihtoehto ja vastata sithen. Sama tuntuu jossakin
madrin koskevan myos muita turvallisuusviranomaisia.

Yhti asiaa en nde mahdollisena parannuksena: laajan tiedeyhteison
ottamista mukaan ennakointiin. T4dhdn nien kaksi keskeistd syyti.

Ensiksi kansalliseen turvallisuuteen liittyy suuri méiri salaisuuksia,
joita ei voi jakaa itse turvallisuutta vakavasti vaarantamatta. Salattavuu-
teen loytdd pitdvit perusteet jokaisen maan lainsddddnndstd, kun jopa
valtiopetos liittyy yleensi salaisten tietojen luovuttamiseen vastapuolelle,
joskus myos salaisuuksien julkistamiseen. Tdmikin kirja osin tasapainot-
telee silld rajalla, jolla edes menneisyydessd ennakoidusta turvallisuudesta
voidaan sen tekijoiden suulla kertoa. Vasta historiantutkimus, tyypillisesti
kolmen vuosikymmenen péisti eiki aina silloinkaan, voi katsoa asioita
julkisesti ja tasapuolisesti, tietden samalla myds sen, miti todellisuudessa
tapahtui.

Toiseksi turvallisuudessa maailma ja sen kdinteet on nihtiva pahim-
man riittdvian suurella todennidkoisyydelld tapahtuvan kautta. Normaalissa
maailmassa perusominaisuus on, ettei turvallisuuteen sijoitettuja resurs-
seja saada suoraan takaisin. Ne olisivat usein my9s laajaan turvallisuuteen
jaettuina tuottaneet “paremman koron”. Pelotteen hintaa ja sen merkitystd
estdd kaikkein vakavinta eli sotaa syntymasti, on erittdin vaikea arvioida
edes jilkikiteen. Se, ettd turvallisuus ei usko yhteiskunnan kannalta halu-
tuimpia ennakointeja, on ominaisuus, josta on jatkossakin pidettava kiinni.

Laaja tutkijayhteis6 nédyttdd olevan téstd eri mieltd.
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Viimeisin taustatutkimuskierros viime vuonna piitetyn tavoitetilan
takana osallisti laajan joukon tutkijoita puolustusvoimien tueksi. Tuloksia
kéytettiin myos puolustusselonteon laatimisessa. Haasteena on, etteivit
tutkijat itse pddse varmistamaan, ettd heiddn tuloksensa saavat arvoisensa
kohtelun tai ettd tulokset varmasti ymmarretddn oikein. Lisdksi tulokset
tulkitaan aina suhteessa Suomeen, jota tutkijat harvoin tekevit. Vilissd
ennen paittdjad on tyypillisesti majuri tai everstiluutnantti.

Miten onnistuimme varsin henkilokohtaisissa tarkasteluissamme?
Ainakin yhdessd asiassa onnistuimme, omakohtaisuudessa ja sen myotd
rehellisyydessa. Kukin kaivoi menneisyytensi esiin dokumentteina tai esi-
tyksini ja itsekin ehkd hammistyi. Kun kirjan tehtdvini ei ollut arvioida
tiedeyhteison ennakointien osuvuutta, vaan heijastaa niitd ennakointeja,
jotka vaikuttivat tekemiseen, osallisuus oli perusteltua. Sen arvioimisen,
onnistuimmeko tutkimuksellisesti, jitin lukijoiden arvioitavaksi. Artik-
keleissa on paljon lainauksia ja pddosa viitatuista materiaaleista on nyt
saatavilla, joten arvio on myos mahdollista tehda.
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Valtonen, Vesa (2000), Merivoimien kiintedn tukikohdan pioneeritoiminta strategisen iskun tuli-is-
kussa. Esiupseerikurssin tutkielma. Salainen. Maanpuolustuskorkeakoulu.

Valtonen, Vesa (2004), Yhteistoiminta tuli-iskun uhkakuvassa. Esitys taktisen tason toiminnan organi-
soimiseksi. Edita Prima Oy, Helsinki.

Valtonen, Vesa (2010), Turvallisuustoimijoiden yhteisty6 — operatiivis-taktisesta nakokulmasta. Maan-
puolustuskorkeakoulu, Taktiikan laitos, Julkaisusarja 1, nro 3.

TEKNOLOGIAKEHITYKSEN ENNUSTAMISEN VAIKEUS

1 Olin ensimmidinen ja vastaava pdatoimittaja Pddesikunnan viestiosaston raportissa Digitaali-
nen taistelukentti. Toinen pditoimittaja oli Sami livarinen. Raporttia ei ole julkaistu aikaisem-
min.

2 Kirjoitus julkaistiin Viestiupseeriyhdistyksen 55-vuotispaivini teoksessa Informaatioajan vies-
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titaktisia ajatuksia, jonka toimittivat eversti Heikki Liimatainen ja majuri Jari Rantapelkonen.
Kirjan kustansivat Eversti A. R. Saarmaan sdtio ja Viestikoulu.

Kirjoitus julkaistiin teoksessa Johtamissodankaynti Maanpuolustuskorkeakoulun Taktiikan laitok-
sen julkaisusarjassa 2, Taktiikan asiatietoa N:o 2/2000. Taktiikan laitoksen operaatiotaidon ja taktii-
kan tutkimusryhma everstiluutnantti Jorma Saarelaisen johdolla toimitti kirjoitukset julkaisuksi.
Viestikapteenikurssi 29 jirjestettiin tietotekniikan kannalta mielenkiintoisena taitekohtana
3.9.1990-13.6.1991. Juuri ennen kurssia julkaistiin Microsoft Windows 3.0, miké graafisen
kayttoliittymansd myotd mullisti henkilokohtaisen tietojenkisittelyn PC-maailmassa monessa
suhteessa. Kurssin aikana aloitettiin GSM-verkkojen rakentaminen Suomeen.

Ennen Bolognan prosessin mukaista koulutusjirjestelméd Sotakorkeakoulun ja myshemmin
Maanpuolustuskorkeakoulun yleisesikuntaupseerikurssilla oli puolustushaarajaon lisaksi

kaksi opintosuuntaa: yleinen ja teknillinen. Yleinen opintosuunta kesti kaksi ja teknillinen
opintosuunta kolme vuotta ja yhden kuukauden. Tekninen linja jakautui vield ohjusteknisiin,
ilmasotateknisiin ja viestiteknisiin puolustushaarallisiin linjoihin puolustusvoimien tarpeen ja
hakijoiden halukkuuden mukaisesti. Aloitin opintoni ohjustekniselld linjalla, mutta rehtorin
péitokselld opintoni suunnattiin viestitekniikkaan kesken kurssin. Nykyian yleisesikuntaup-
seerikurssi kestid kaksi vuotta. Tekniikkaa voi opiskella tekniikan lisdopinnoissa, jotka eivit ole
kytkettyjd yleisesikuntaupseerin opintoihin.

Tilaisuudet ovat niin vanhoja, ettei niistd juurikaan 16ydy jilkid internetistd. Aikoinaan valta-
osasta on laadittu matkakertomus puolustusvoimien esikuntajérjestelmdn Matkakohteet ja -ker-
tomukset -tietopankkiin. Tiedelukijan on niin ollen vaikea paisté alkuperiisldhteille. MASEVR
(Conference on Military Applications of Synthetic Environments and Virtual Reality) oli Ruot-
sin kuninkaallisen sotatieteen akatemian jirjestimi konferenssisarja. Akatemian verkkosivuilta
www.kkrva.se 16ytyy paljon ldhinnd ruotsinkielistd tutkimusaineistoa. GlobeCom ja MILCOM
-konferenssit ovat vuosittain toistuvia, IEEE:n (Institute of Electrical and Electronics Engineers)
jirjestimii globaaleja konferensseja. IEEE on maailman suurin tekninen asiantuntijayhteiso ja
sen verkkosivut 1oytyvit osoitteesta www.ieee.org. GlobeCom on yksi maailman merkittdvim-
mistd ICT-alan konferensseista ylipataan ja MILCOM maailman merkittivin tekninen sotila-
salan johtamisjirjestelmakonferenssi. IEEE jdrjestid MILCOM-konferenssin yhdessi AFCEA:n
(Armed Forces Communications and Electronics Association) kanssa. AFCEA:n verkkosivut
loytyvit osoitteesta www.afcea.org. AOC on lyhenne organisaatiosta Association of Old Crows,
miki on elektronisen sodankiynnin, taktisten informaatio-operaatioiden ja kybersodan ammat-
tilaisten yhteisd. Yhteison verkkosivut 1oytyvit osoitteesta www.crows.org.

Det Digitala slagfiltet: forslag till inriktning av forskningsinsats. Avdelningen for ledningssys-
temteknik, Forsvarets Forskningsanstalt 1995.

Tietoyhteiskunnan maavoimat: maavoimien kehittimisohjelma 2020. Maavoimaesikunta 1995.
Mevat oli merivalvonnan tietojirjestelmi ja Mesi oli merivoimien esitys- ja suunnittelu (johta-
misen tietojirjestelmd). Kumpikin on poistettu kiytostd vanhentuneina.

Opjo oli ensimmiinen puolustusvoimien operatiivisen johtamisen esikuntien tietojérjestelma.
Joti oli yksinkertaistettuna sen taktisen tason (maavoimien yhtymien esikuntien) kiyttoon
tarkoitettu versio.

Kehittyneistd uhkista 16ytyy paljon tietoa internetisti, esimerkiksi: https://www.viestintavirasto.
fi/attachments/esitykset/Kohdistetut_hyokkaykset.pdf

Valtioneuvoston periaatepditos 24.1.2013, Suomen kyberturvallisuusstrategia. Saatavilla tausta-
muistioineen esimerkiksi Turvallisuuskomitean verkkosivuilta https://www.turvallisuuskomitea.

fi/index.php/fi/mcdc/14-suomen-kyberturvallisuusstrategia
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tuhansia analyyseja ja esitelmid nykypdiviin saakka.

2 Mika Hyytidginen: Paikkatietoylivoima digitaalisella taistelukentalld. 2003.

3 Joint Vision 2020, America’s Military Preparing for Tomorrow, pdivitetty 8.12.2000, ladattu
23.1.2001 www.dtic.mil/jv2020/. Asiakirja asettaa vallankumouksen tekijin viralliset tavoitteet.

4 2000. Wallace, Jim: The ghost of Jomini: the effects of digitalisation on commanders and the
workings of headquarters, teoksessa The Human face of warfare — killing, fear and chaos in
battle, ed Michael Evans ja Alan Ryan. Australia, ISBN 1 86508 374 7. Valitsin timén aikoinaan
hyvini esimerkkin kritiikista.

5  Téssd kuvattu kuvaa minun ja Jyrki Heinosen yhteistd pohdintaa, joka tuli termin4 valituksi.

6 Katso rusi.org. The Royal United Services Institute on Iso-Britanniassa sijaitseva arvostettu
riippumaton sotataitoa ja turvallisuutta tutkiva instituutti, jonka perusti Wellingtonin herttua
vuonna 1831. Tapahtuma 20.09.2005 oli suljettu ja kiytti chatham house sddntojd. Esitelmi ei
16ydy jérjeston sivuilta, vanhimmat asiaa sivuavat tutkimukset ovat vuodelta 2009.

7 Tietddkseni viimeisimmin suomenkielisen version piiviys on omassa tiedostossani 23.11.2015 ja

kayttaimini kuvaukset ovat siitd. Teksti kiddnnettiin jalkikdteen suomeksi ja jaettiin, mutten endd

=233 =



TULEVA SOTA
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