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Henkilotiedot ja henkilotietojen kasittely?

* Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiloon liittyvia tietoja. Tunnistettavissa olevana pidetaan
luonnollista henkil64, joka voidaan suoraan tai epasuorasti tunnistaa

* Henkilotietojen kasittelylla tarkoitetaan toimintoja, joita kohdistetaan
henkilGtietoihin tai henkilotietoja sisdltaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttden tai manuaalisesti

— Keraaminen, tallentaminen, muuttaminen, katselu, luovuttaminen,
yhdistaminen, sailyttiminen, poistaminen, tuhoaminen

* Rekisterinpitdja on luonnollinen henkil6 tai organisaatio, joka maarittelee
henkilGtietojen kasittelyn tarkoitukset ja keinot

* Rekisterdity on tunnistettavissa oleva luonnollinen henkil0, jonka henkilotietoja
kasitellaan
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Tunnisteelliset henkilotiedot

Suorat tunnisteet
e Tieto on tunnisteellista, jos sen Tietoja, jotka yksi riittdvat tunnistamaan henkilon
Nimi, henkil6tunnus, nimen mukainen sahkopostiosoite,

perusteella voidaan tunnistaa

yksi ttainen henkild biometriset tunnisteet

(kasvot, dani, sormenjaljet, silman iiris, kimmenen muoto,
— Yhden tai useamman perinteinen allekirjoitus)
tunnusomaisen fyysisen,

psyykkisen, taloudellisen, Vahvat epasuorat tunnisteet
kulttuurisen tai sosiaalisen Tietoja, joiden avulla henkil6 voidaan

tunnistaa kohtuullisen helposti
tekijan perusteella : : . : NS
Osoite, puhelinnumero, ip-osoite, opiskelijanro,
— My0s pseudonyymit aineistot vakuutusnro, tilinro, tarkat vuosiansiot,
ovat tunnisteellisia rekisterinumero, harvinainen ammattinimike,
harvinainen sairaus, annettu asema esim. puheenjohtajuus

— Vaikka ei olisi yhtaan suoraa

tunnistetta, mutta henkilo Vililliset/epdsuorat tunnisteet
voidaan tunnistaa epasuorien Eivat yksin riittavid henkilon tunnistamiseksi,
tunnisteiden perusteella, on mutta mahdollistavat tunnistaminen

yhdistettyijnd muihin tietoihin
Sukupuoli, ikd, asuinkunta, ammatti, paivamaara
(syntymadaika, kuolinaika, tapahtuma-aika)
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Erityisid henkilotietoryhmia koskevien tietojen
kasittely on kiellettya
Erityisia henkilotietoryhmia (ent. arkaluonteiset henkilotiedot) ovat:
e TsA, 9 art:

— Rotu tai etninen alkupera

— Poliittinen mielipide

— Uskonnollinen tai filosofinen vakaumus

— Ammattiliiton jasenyys

— Geneettisten tai biometristen tietojen kasittely henkilon yksiselitteista
tunnistamista varten

— Terveytta koskevat tiedot
— Seksuaalinen kayttaytyminen tai suuntautuminen

e TsA 10 art.

— Rikostuomiot ja rikkomukset
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Art. 9 ja 10 mukaisia henkilotietoja saa kasitella mm.:

* FErityiset henkilotietoryhmat
— Rekisterdidyn suostumuksella

— Kasittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka
tieteellisia ja historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten 89 artiklan 1 kohdan mukaisesti unionin oikeuden tai jasenvaltion
lainsaadannon nojalla, edellyttden etta se on oikeasuhteinen tavoitteeseen
nahden, siina noudatetaan keskeisilta osin oikeutta henkilotietojen suojaan
ja siina saadetaan asianmukaisista ja erityisista toimenpiteista
rekisterdidyn perusoikeuksien ja etujen suojaamiseksi

* Rikostuomiot ja rikkomukset

— Viranomaisen valvonnassa tai silloin, kun se sallitaan unionin oikeudessa
tai jasenvaltion lainsaadannossa, jossa saadetaan asianmukaisesta
suojatoimista

— Kattavaa rikosrekiteria pidetaan julkisen viranomaisen valvonnassa
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Esim. Ei yhtdan suoraa tunnistetta, mutta onko riskia
tunnistamiseen?

Tutkimuksessa kasiteltava henkilotieto

Ammatti Tietosuojavastaava

Ika 53

Sukupuoli Nainen

Asuinalue Ita-Suomi

Ammatti Toimitusjohtaja

Ikaryhma 40 - 49

Toimiala Rahoitus- ja vakuutustoiminta
Palkkatulot 244 540,56 €
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Henkilotietojen kasittely tieteellisessa tutkimuksessa

* TsA 5 art: Henkilotiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten

— Myohempaa kasittelya yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten ei katsota yhteen
sopimattomaksi alkuperdisten tarkoitusten kanssa (”kayttotarkoitussidonnaisuus™)

* Kasittelyperusteet tieteellisessa tutkimuksessa:

— TsA 6 art kohta 1: a) yksiselitteinen suostumus, c) rekisterinpitdjan lakisdateinen tehtava, e)
yleista etua koskeva tehtava tai rekisterinpitdjalle kuuluvan julkisen vallan kaytto (tieteellinen
tai historiallinen tutkimus tai tilastointi/tutkimusaineistojen ja kulttuuriperintaineistojen
arkistointi) seka f) tilanteet, joissa henkilotietojen kasittely on tarpeen rekisterinpitdjan tai
kolmannen osapuolen oikeutettujen etujen turvaamiseksi

* Pro gradu -tutkielma oikeutetusta edusta kasittelyperusteena

— TsA9 art (erityiset henkil6tietoryhmat) kohta 2: a) suostumus tai j) yleisen edun mukainen
arkistointitarkoitus, tieteellinen ja historiallinen tutkimus tai tilastointi artiklan 89 kohdan 1
mukaisesti

— HE 9/2018 tietosuojalaiksi § 4: Henkilotietoja saa kasitella tietosuoja-asetuksen 6 artiklan 1
kohdan e alakohdan mukaisesti, jos kasittely on tarpeen tieteellista tutkimusta varten ja se on
oikeasuhtaista silld tavoiteltuun yleisen edun mukaiseen tavoitteeseen nahden
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https://helda.helsinki.fi/bitstream/handle/10138/229721/Rekisterinpitajan%20oikeutettu%20etu%20henkilotietojen%20kasittelyn%20oikeusperusteena%20tietosuoja-asetuksessa%20ja%20tietosuojalautakunnan%20ratkaisukayta-1.PDF?sequence=2

Rekisterinpitdja tieteellisessa tutkimusrekisterissa

* Rekisterinpitdjan maarittaminen tieteellisessa tutkimuksessa

— Tieteellisen tutkimusrekisterin rekisterinpitdja on tutkija tai tutkimusryhma, jolla
on vastuullinen johtaja. Tieteellisen tutkimuksen rekisterinpitdja on tutkimuslaitos
tai sairaala, jos tutkimusta tehdaan tyo- tai palvelussuhteessa tutkimuslaitoksen tai
sairaalan tutkimusta

— Ratkaisu perustuu henkilotietolakiin ja tarkistetaan kevaan 2018 aikana

* Tietosuoja-asetuksen kansallisessa valmistelussa on noussut esille
myo0s keskustelu siita pitaisiko yliopisto olla asemansa puolesta
tieteellisten tutkimusrekistereiden rekisterinpitdja (kenella on oikeus
kasitella henkilotietoja tutkimuksessa ja kuka maarittaa kasittelyn
tarkoitukset ja keinot esim. tutkimussuunnitelma) — pitaisi saataa
laissa.

* Yhteisrekisterinpitaja?
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http://www.tietosuoja.fi/fi/index/ratkaisut/tietosuojavaltuutetunratkaisut/rekisterinpitajanmaarittaminentieteellisessatutkimuksessa.html

Suostumus oikeusperusteena henkilétietojen
kasittelylle tieteellisessa tutkimuksessa

e Patevan suostumuksen edellytys

— Kasittelyn tarkoitus on maaritelty: tietty, nimenomainen ja laillinen
tarkoitus

* Suostumus on yksi kasittelyn oikeusperusteista
— Ennen kasittelyn aloittamista pitaa maaritella oikeusperuste
— Suostumus on pyydettava ennen kasittelyn aloittamista
— Suostumus ei syrjayta tietosuojaperiaatteita (tarpeellisuusvaatimus/tietojen
minimointi)
* TsA, resitaali 33: Suostumus pitdisi voida antaa tietyille tieteellisen

tutkimuksen aloille silloin, kun noudatetaan tieteellisen tutkimuksen
tunnustettuja eettisia standardeja.

* Suostumus ja informointi ovat kaksi eri asiaa, mutta ovat kokonaisuus
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Tutkittavan/rekisteréidyn informointi

* Informointi on edellytys henkilGtietojen kasittelyn aloittamiselle

* Informoinnissa annettavat tiedot:
— Kuka tietoja kasittelee? (tutkimuksen rekisterinpitdja/yhteisrekisterinpitaja)
— Mita tietoja kerataan? (tutkittavasta kerattavat tietotyypit)

— Kerataanko tietoja muualta; mita tietoja ja mista, milla perusteella? (esim.
viranomaisrekisterit)

— Mita kayttotarkoitusta varten ja milla kasittelyn oikeusperusteella? (yksiloity
tutkimus/suostumus tai joku muu)

— Tieto oikeudesta peruuttaa suostumus milloin tahansa

— Luovutetaanko tietoja tutkimusryhman ulkopuolelle? (kenelle, mita tietoja ja mita tarkoitusta
varten) huom! My06s henkilotietojen kasittelijat!

— Siirretaanko tietoja kolmanteen maahan?
— Tutkimuksen kesto? (kuinka kauan kerattyja tietoja kasitellaan)
— Mita tutkimusrekisterille tapahtuu tutkimuksen jalkeen?

— Tutkittavan oikeudet/ tietosuojavastaavan yhteystiedot/ oikeus tehda valitus
valvontaviranomaiselle

Anna Hanninen/Tietosuojavaltuutetun toimisto
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Tutkittavan/rekisteréidyn informointi

» Osoitusvelvollisuus

Rekisterinpitdjan on pystyttava osoittamaan, etta tutkittavilta hankittu suostumus
tayttaa tietosuoja-asetuksen vaatimukset. Rekisterinpitdjan osoitusvelvollisuuden
tayttamiseksi on tarkeda dokumentoida selkeasti esimerkiksi:

— kuka on antanut suostumuksen,

— miten tutkittavaa on informoitu suostumuksen antamisen yhteydessa (tutkittavalle
annettu kirjallinen informaatio seka tieto suullisesti annetusta informaatiosta) ja

— milloin suostumus on annettu (esim. padivays suostumuslomakkeessa tai sahkoinen
aikaleima).
* Erottuvuus ja selkeys.

— Kun suostumus annetaan kirjallisessa ilmoituksessa, joka koskee myos muita
asioita, suostumusta koskeva pyynto on esitettava selkeasti erillaan muista asioista.

* https://tietoarkistoblogi.blogspot.fi/2017/06/suostumuksen-edellytykset-tietosuoja.html , Antti Ketola
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https://tietoarkistoblogi.blogspot.fi/2017/06/suostumuksen-edellytykset-tietosuoja.html

Tutkittavan/rekisteréidyn informointi

3. Suostumuksen aktiivinen ilmaiseminen. Tietosuojadirektiiviin verrattuna suostumus
edellyttda entista selkeammin tutkittavan aktiivista toimintaa.

4. Tiedollisuus, vapaaehtoisuus ja yksiloitavyys.

Suostumusta ei katsota vapaaehtoiseksi, jos tutkittavalla ei ole mahdollista antaa suostumusta eri henkil6tietojen
kasittelytoimille, vaikka tdma olisi yksittdistapauksessa mahdollista. Vapaaehtoisuus edellyttda myos tosiasiallista
valinnanvapautta ilman pelkoa haitallisista vaikutuksista. Tdma voi olla kyseenalaista, kun rekisterdidyn ja
rekisterinpitgjan valilla on selkea epasuhta. Hoitava laakéari?

5. Suostumuksen peruuttaminen.
6. Suostumuksen kattavuus. Suostumuksen pitaa kattaa kaikki kasittelytoimet, jotka

toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos kasittelylla on useita
tarkoituksia, suostumus taytyy antaa kaikkia kasittelytarkoituksia varten.

https://tietoarkistoblogi.blogspot.fi/2017/06/suostumuksen-edellytykset-tietosuoja.html , Antti Ketola
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Esim. PSSHP:n mallitiedote tutkittaville

TIEDOTE TUTKIMUK SESTA, JOKA TULEE TAYDENTAA YKSITTAISEN TUTKIMUKSEN
OSALTA SOVELTUVIN OSIN (suluisss olevien ohjeiden mukaisesti)

TIEDOTE TUTKIMUKSESTA (Paivays)

[Tiedotteessa tulee sina olla péiviys eli viimeisimman version paivimairi ja kaytetyn i
pitd olla sjsntassinen eli s= versio, jota tutkimuksessa kaytetgan )

Tutkimus — tutkimuksen nimi {lyhyt ja selkeé. pidempi alactsikko mahdollinen). Tutkimuksen nimi
tulee olla sama ksikisss asiakirjoissa ja se fulze nékya kaikissa asiakiroissa,

Pyyntd osallistua tutkimukseen

Teits pyydetain mukaan futkimukseen, jossa tutkitaan {lyhyt ja ymmarrettivé kuvaus
futkimuksen tarkoituks=sts). Olemme arvicineet, atta sovellutte tutkimukseen, kosks
(selvitys sitd. millé perusteella tutkittava sopisi tutkimukseen). Tama tiedote kuvas
tutkimusta ja Teidén osuuttanne siiné. Perehdyttyanne 1shén tiedoteeseen Teille jar-
jestetdan mathI\Euus Eslltaa kysymyks\a tutkimuksests, jonka jalkeen Teitd pyyde-
taén utkil

init tuthimu mahdollinen toi iantaja, futkimuksests vastaava henkild

ja rekisterinpit&jan nimi.

YOO tutkimusesttinen toimikunta on ervicinut futkimussuunnitelman ja antanut siité
puoltavan lsusunnon.

Vapaaehtoisuus

T i i on taysin htoista jg voitte kesk & tutkimuk-
sen kozka tahansa Mlkal\ keskeytatte tutkimuksen lal pEluutathe suusmmuksen
teista keskey ) keréttyja tistoja

ja néytieita voidaan kaynaa osana tuﬂ(lmusalnelstoa

Tutkimuksen tarkoitus

Tamén ti i tarkoil on itetad i tarkoitus
muutamzlia lauseszlls, tahén kohtaan El fule laittas tarkertultseks\ eita =2 on vailds-
kirja- tms. tutkimuz). Selvitys siitd, mitkd ovat valints- ja poissulkukriteerit seka futkit-
favien arvioity lukum&sra.

Tutkimuksen kulku

Téssé kuvatasn lutkldavan nakdkulmsesta lyhyesti, mitd asioita futkitaan, tutkimuksen

kesto, & kesto, tutkimuskEyntien sisBitd ja tehtavat toi-
menpiteat. muut tutkimukseen littyvat asiat, kuten selvitys mista, miten ja mita
tietoa kerétadn.

Jos tutkimukseen littyy geeniperiman analyysia. on SThn ohjeen mukaisesti DNA-
naytteen kiytto rajattava selkedsti. Esimerkiksi: "Naytteesta tutkitasn sellsisia ge-
neettisia Dmlnalsuuks\a jeilla szattas olls merkitysis tulkmavan Iaakke!n e

il 1 tai hail ikutusten yms. omil Tai tizilld

3112015

UL /] UIIVEISILY Ul Eastelll rildliiu

tutkimuksilla pyritaan laytamaan tautiin littyvid perintdtekidita je selvitdmasn niiden
merkitysts tsudin synnyss&.”
Tutkimuksen mahdolliset hyodyt

On mahdollists, ettei tahan tutki d llistumisesta ale Teille hydtyd. Tutkimus
saattaa kuitenkin auttaa sehittamaan..

Tutkil Ii il haitat ja

Mainittava tarvittasssa tutkimuksen siheuttamat lisétoimenpitet normasliin hoitoon
werrattuns (ylimasriizet kaynhkerret ym.) seks tutkimuksen vaikutukset elEmagn
yleensa (erityi inen. sukupulinen ayrminen tai muut vaiku-
tukset). Keskeisimmat riskit. haitat ja epamukavuudet, mahdaolinen siteilyriski tules
kuvata ymmarrettavall tavella, esim. vertsamalla séteilyannosta luonnon taustasatei-
Iyyn ja miten vearatilanteisiin on varaudutiu

Tietojen , sdilytys ja tietosuoj

Kerdamme fictoa Teista.

(selvitys, mists [&hteists tietoa kerdtdan). Teista kerdityd
tellain luoamuksellsesi o = e

tietos ja tutkimustulok:

tavalla. (Tutkittavien s ja futh tiadt ‘pldetaan luottamuksel

mutta tutkimuk maonitoraijille, itoijil ja alvor i annetaan EIIkEI.IS
saadatleto]e ittavien tutki iedoi; i wetelmisn varmi:

loukk it d yizyyden suojaa tutki nimenomsisella suostu-

muksella. Jos tietoja Iahebetaan muualle, tulee se kuvats tiedotieessa )

¥ kesittaisill i kilgille annetaan di js tieto sdilytetddn koodattuna
i fiedost: Tulokset analysoid: koodattuina, jolloin yksittéi-
nen henkild =i cle tunnistettavisss ilman koodiavainta. Koodiavainta, jonka avulla yk-
sittéisen tutkittavan tiedot ja tulokset voidaan tunnistas, sailyttavat (kuka/ketka) eika
tistoja annata tutkimuksen ulkopuolizille henkildille. [Yleensa ndin, mutta zina kun
mahdollists, fiedot ja naytiest tulisi pyrkla mmm]uka tarkoittss sita, ettd

nayte ei ole lainkazn i et .henk\laon)
Lepu\llsetlmklmusm\okset raporhmdaan. hmatasaoll EIkE ittdisten
inen ole T jat & kerat-

tyja naytteita sailytetdan (missa) ja (X0X) vuotta, jonka jalkeen ne havltetaan (h&vitys-
tapa on kuvatteva). (Tai vaihtoehtoinen toimintatapa.)

Tutkijan on syyta selventas tutkittavalle, kEytetaanka tutkittavan suostumuksen pe-
rusteella kerattivia tietoja/naytteitd tutkimuksin mydhemmin. Jotta suostumuksella
sastus aineistos voidssn kayitas myshemmassa tutkimuksessa, tules tihan pyyiaa
nimenomainen sucstumus.

Jos tarkoituksena on tehda kansainvalistd yhteistyd
tava tistojen luottamuksellisuus.

se& on mainittava ja selvennet-

Tutkimuksen kustannukset ja rahoitus

Tutkimukseen osallistumisesta ei maksets palkkiota. Tutkimuskaynnit ovat Teille imai-
sis. (Tehan litetadn selvitys matkskustannusten korvaamisesta STMn asstuksen

1136/2008 muksisesti. Tutki hénen | j [&hiomai: 1, muulle 8-
heiselle tai hanen lailiselle edustsjsliesn voidaan korvata tutkimukseen ossllistumi-
sesta aiheutunest todelliset matkakustannukset ja ansionmenetys seka kohtuullinen
korvaus erityisests vaivannadsta )

Selitys tutkimuksan rahoittsjasta, mahdollisat eturistiridat js tutkijen tydsuhde. Esim
tutkimus rahoitetzan ssiraslan tutkimusrahoituksella (EVO-rahoitus) tai tutkimusta ra-
hoittava kaupallinen yritys. Tutkittavalle tulee imoittaa, jos/kun tutkijaryhma ssa enilli-
sen korvauksan tutkimuksen tekemisasts

Tutkittavien vakuutusturva

Miten futkittavst on henkild- ja esil i 1 ozalta (potil
kuutus, 122k skuutus, terveyden- tai sairaanhoitotoimintas harjoittavan vas-
tuuvakuutus, |8aketehtasn vastuuvakuutus).

Tutkimustuloksista fiedottaminen

TEhan tieto sitd, mitd tutkimustuloksia tutkittaville annetsen heidén omista tuloksis-
taan tai mtklmu ksesta yleensa Tassa yhheydessa voi ha\uhssaan ma |n ita, ettd kysy-
¥ on XN Jos tutl L liittyy 1 tutklmusta

. Tuloksat ovat vaikeasti tulkittavia ja nykytistdmyksen valozza on

. ettd niilld olisi merkityst8 tutkittavan terveyteen. Tutkittaville tiedo-
tetaan tutkimuksiin tulevista muutoksists, jotka sasttavat vaikuitaa heidén osallistumi-
seensa.

Tutkimuksen paittyminen

Maininta siits, elfa tutkimus voidsan keskeyitad myds tutkimuksen suorittajan taholta
ja ennakoidut syyt sithen. Selvitys hoidosta tutkimuksen paatyttya.

Lisatiedot

Pyydémme Teits tarvi amaan tutkimukseen littyvia kysymyksis butki-
jalleftutkimuksesta vastaavalle henkildlie.

Tutkijoiden yhteystiedot

Ainzkin p&&tutkija ja tutkimuksesta vastsava henkild,

Titteli

Nimi

Yksikkd/klinikka

Puh. (o) oo oo (tutkimuksesta rippuen myds muulloin kuin virka-aikana)

Paivitetaan ennen
25.5.2018



Esim. Tutkittavan suostumus sahkoisen
kyselylomakkeen alussa

7

UMNIVERSITY OF
EASTERM FINLAMD

MOTU - VERKKOKYSELY MOBIILILAITTEIDEN KAYTOSTA 2018

Tietosuojaseloste

TUTKITTAVAN SUOSTUMUS

Minua on pyydetty osallistumaan edelld mainittuun tutkimukseen, jonka tarkoituksena on selvittaa mobiililaitteiden
kayttsa ja siihen liittyvia tuki- ja lilkuntaelinten oireita Itd-Suomen yliopiston ensimmaisen vuosikurssin opiskelijoilla ja
henkilokunnalla ja oireissa tapahtuvia muutoksia kolmen vuoden seurannassa.

Olen lukenut ja ymmartanyt saamani kirjallisen tutkimustiedotteen. Olen saanut tiedotteesta riittavan selvityksen
tutkimuksesta ja sen yhteydessa suoritettavasta tietojen keraamisesta, kasittelysta ja luovuttamisesta. Minulla on ollut
mahdollisuus esittaa kysymyksia ja olen saanut riittdvan vastauksen kaikkiin tutkimusta koskeviin kysymyksiini.
Minulla on ollut riittavasti aikaa harkita osallistumistani. Olen saanut riittdwviat tiedot oikeuksistani, tutkimuksen
tarkoituksesta ja sen toteutuksesta sekd hyddyisti ja riskeistd. Minua ei ole painostettu eikd houkutreltu osallistumaan.
Yrmmarrdan, ettd osallistumiseni on vapaaehtoista. Olen selvilla siitd, ettd voin peruuttaa taman suostumukseni koska
tahansa syyta ilmoittamatta. Tiedan, etta tietojani kasitelladan luottamuksellisesti eika niita luovuteta sivullisille. Olen
tietoinen siitd, ettda mikili keskeytan osallistumiseni, keskeyttamiseen mennessid minusta kerdtyt tiedot poistetaan
aineistosta ja tuhotaan niin halutessani.

Tayttamalla taman siahkdisen suostumuslomakkeen vahvistan osallistumiseni tdhian tutkimushankkeeseen ja suostun

vapaaehtoisesti tutkittavaksi.

Suostun, ettd MOTU tutkimuksen vhteydessa minusta kerdtty kyselyaineisto on kaytettavissa lta-Suomen
yliopiston ergonomian alan tutkimuksessa ja tulosten raportoinnissa, ilman etta vastaajien henkilollisyys

tulee ilmi. *
o Kylla
@ Ei
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Tieteellisen tutkimuksen tietosuojaselosteista/-

ilmoituksista Kiinnitd huomiota:
N T -+ Rekisterinpitaja: tutkija, yliopisto vai

molemmat — rekisterinpitajan vastuu

o Tutkimuksen kestoaika: Riittavan
pitka aika, jotta kaikki ehditaan saada
valmiiksi. Kun tutkimuksen kestoaika
paattyy, paattyy myos oikeutesi

S kasitella henkilGtietoja

Tutkimuksen

e Mita tapahtuu rekisterille
tutkimuksen paatyttya: havitetaan,
arkistoidaan (peruste arkistoinnille
oltava), anonymisoidaan — se minka
valitset on my0s tehtava

 Siirto EU:n ulkopuolelle
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Rekisteritutkimukset

* Eri rekistereilld on tietty alkuperdinen kayttotarkoitus esim.
— Potilasrekisteri: potilaan hoidon suunnittelu, toteutus ja seuranta

— Kaupparekisteri: elinkeinoelaman palveleminen ja valvominen seka
oikeusvarmuuden yllapitaminen ja parantaminen elinkeinoelamassa

— Asiakasrekisterit: asiakastietojen yllapito

— Vaestotietojarjestelma: yhteiskunnan toimintojen ja tietohuollon seka sen
jasenille kuuluvien oikeuksien ja velvollisuuksien mahdollistaminen,
toteuttaminen ja turvaaminen

e Lahteena kaytettavan rekisterin kayttotarkoitus ei ole ollut tieteellinen
tutkimus. Tutkimusta varten tutkijoille muodostuu oma, tietoldhteena
kaytetystd henkilorekisterista erillinen rekisteri

UEF // University of Eastern Finland 17.4.2018 16



Rekisteroidyn oikeudet

* Tietosuoja-asetuksen tavoitteena on rekisteroityjen oikeuksien vahvistaminen
ja henkilotietojen kasittelyn avoimuuden lisadaminen

* Osa rekisterdityjen oikeuksista saatavista artikloista sisaltaa rajoitusperusteita

* TsA artiklat 23 ja 89 mahdollistavat rekisterdityjen oikeuksien rajoittamisen
tietyissa tilanteissa (kansallinen liikkumavara)

— HE 9/2018 Tietosuojalaiksi § 31 : Tieteellisia ja historiallisia tutkimustarkoituksia

seka tilastollisia tarkoituksia varten tapahtuvaa henkilotietojen kasittelya koskevat
poikkeukset ja suojatoimet

1. kasittely perustuu asianmukaiseen tutkimussuunnitelmaan
2. tutkimuksella on vastuuhenkil0 tai siita vastaava ryhma

3. henkilGtietoja kaytetaan ja luovutetaan vain historiallista tai tieteellista tutkimusta taikka
muuta yhteensopivaa tarkoitusta varten seka muutoinkin toimitaan niin, etta tiettya
henkiloa koskevat tiedot eivat paljastu ulkopuolisille

Kasiteltaessa erityisia henkilotietoryhmia koskevia henkildtietoja tai rikostuomioihin liittyvia
henkilotietoja tulee tehda vaikutustenarviointi
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Tietojen minimointi

* Vastaa henkilotietolain tarpeellisuusvaatimusta

* Kasitelldaan vain niita henkilotietoja, jotka ovat kayttotarkoituksen
kannalta tarpeellisia eika kerata henkilotietoja liian laajasti
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Pseudonymisointi

* Pseudonymisoinnilla tarkoitetaan tietueen yhden (tavallisesti
ainutkertaisen) attribuutin korvaamista toisella

— QOikean nimen tilalle toinen nimi
— Havaintotunnuksen koodaaminen toiseksi

— ”kainuulainen mieskaupunginjohtaja” —periaatteessa pseudonyymi tieto

* Jos tunnisteellinen aineisto edelleen olemassa, yhdistaminen on
mahdollista = pseudonyymi aineisto on henkilotietoa

* Pseudonymisointi on suojatoimi, ei anonymisointia

— peitenimilla suojattuja tietoja, ei voida rinnastaa anonyymeihin tietoihin,
koska yksilo voidaan edelleen erottaa joukosta ja yhdistaa eri
tietoaineistoissa
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Anonymisointi

* Tunnistetietojen poistaminen niin, ettei henkilda voida tunnistaa
toteutettavissa olevin toimenpitein

— Edes tutkittava itse ei saisi tunnistaa itsedadn aineistosta — kaytannossa vaikea
tuottaa

— Anonymisoitu tutkimusdata ei muodosta henkilorekisteria

* Anonyymiin aineistoon ei voi yhdistaa samoja tutkittavia koskevaa
uutta aineistoa

* Peruuttamaton — ei voida palata tunnistettavuuteen

— Voidaan toteuttaa vasta, kun tunnisteellinen tutkimusrekisteri havitetian

— Jos alkuperdisesta tutkimusrekisterista otetaan kopio, jota osin karkeistetaan, mutta
tama karkeistettu versio on yha muutettavissa tunnisteelliseksi, kun sita verrataan
yha olemassa olevaan alkuperdiseen tutkimusrekisteriin, on tima kopioitu versio
katsottavissa henkilorekisteriksi. (EU:n tietosuojaryhma WP 29)
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Anonymisoinnin riskit

1. Erottaminen joukosta
— mahdollisuus eristaa jokin tai kaikki tietueet, joilla yksilo tunnistetaan
2. Yhdistettavyys

— mahdollisuus yhdistaa vahintaan kaksi tietuetta, jotka koskevat samaa
rekisteroitya tai rekisteroityjen ryhmaa

3. Paattely

— mahdollisuus paatella attribuutin arvo muiden attribuuttien sarjan
arvoista

4. Jaannosriski tunnistettavuudesta

— aineistoa seurattava saannollisesti, tekniset keinot kehittyvat ja
tietoaineistoja saatavilla lisaa — tunnistamisriski kasvaa
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Tutkimusaineiston arkistointi/havittiminen

 Tutkimusaineiston omistaa yliopisto

— Arkistoidaan arkistonmuodostussuunnitelmassa maariteltyjen sailytysaikojen mukaisesti

— Kansallisarkiston erillispaatos/UEF: Kaikkien tutkimusten tutkimussuunnitelmat ja
loppuraportit seka tutkimuksellisesti tai historiallisesti merkittavien tutkimushankkeiden
asiakirjat, dokumentointilomakkeet ja tutkimusaineistot sailytetaan pysyvasti. Muiden
tutkimushankkeiden dokumentointilomakkeet ja tutkimusaineistot ovat maaraajan
sdilytettavia.

* Tutkimusaineiston omistaa tutkija:

— Tutkimusaineisto voidaan sailyttaa vain jos sailyttamiseen on saatu kansallisarkiston lupa.
Kansallisarkisto voi tietosuojavaltuutettua kuultuaan myontaa luvan tutkimuksessa syntyneen
henkilOrekisterin sailyttamiselle, jos rekisteri on tutkimuksen kannalta tai muusta syysta
merkityksellinen.

* Jos paatosta henkilorekisterin sailyttamisesta ei ole, niin henkilotiedot tulee
havittaa heti, kun ne eivat ole enaa kayttotarkoituksen kannalta tarpeellisia

» Arkistoidun aineiston osalta kayttotarkoitus ei enaa ole tieteellinen tutkimus
vaan yleisen edun mukainen arkistointitarkoitus
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Datan avaaminen

* Tutkimuksen julkaisijat ja rahoittajat edellyttavat yha useammin, etta
tutkimuksen tausta-aineistot tuodaan avoimesti saataville viimeistaan
tutkimuksen paatyttya.

* Datan avaamisella edistetaan tutkimusaineistojen jatkokayttoa, josta
hyotyvat aineiston tuottajan itsensa lisaksi muut tutkijat ja
parhaimmillaan yhteiskunnat maailmanlaajuisesti.

 Tutkimusaineistolla on erilaisia julkisuuden asteita:

— Aineistot voivat olla joko kaikille taysin avoimia tai kaytto sallitaan vain
tiettyyn tarkoitukseen (yleensa tieteelliseen tutkimukseen).

— Aineistoissa saattaa olla joko arkaluonteisia (henkilotietolaki 523/1999 11
§) tai salassa pidettavia (laki viranomaisten toiminnan julkisuudesta
621/1999 24 §) tietoja tai liike- tai ammattisalaisuuksia

— Salassapitovelvoite sitoo myos tutkijaa
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Esim. UEF/hyo6dyllisid verkkosivuja datan avaamisesta

e Kirjaston tutkimuksen tuki

— http://www.uet.fi/fi/web/kirjasto/tutkimusdatan-hallinta
* Open UEF

— http://www.uet.fi/web/open-uef/tutkimusaineistojen-avaaminen

* Avoin tiede ja tutkimus
— https://avointiede.fi/

e Lisatietoja datan avaamisesta: opendata@uef.fi
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Avoin data ja henkilotiedot

Tietosuojavaltuutetun toimisto:

* Vain anonymisoitua dataa voidaan julkaista avoimen tieteen
periaatteiden mukaisesti

* Yksittdisen tutkijan tai tutkimusryhman kannattaa toteuttaa
anonymisointiprosessi vain, jos siita on riittavan syvallinen
aslantuntemus

* Tutkijan oma oikeusturva on riittava peruste kieltaytya julkaisemasta
tutkimusdataa ellei anonymisointia pystyta takaamaan

* Henkilotietoaineistoihin pohjautuvien tutkimusten osalta avoimen
datan politiikkaa voidaan toteuttaa esim. siten, etta tutkimusaineisto,
tietolahteet ja analyysissa kaytetyt metodit tai koodit kuvataan
yksityiskohtaisesti julkaistavassa artikkelissa, jotta tarvittaessa

tutkimus voidaan pyrkia toistamaan mahdollisimman samanlaisena
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Menossa talla hetkella

* Aalto yliopisto, Helsingin yliopisto, Ita-Suomen yliopisto ja Jyvaskylan
yliopisto valmistelevat yhteistyossa korkeakoulujen kayttoon
tieteellisen tutkimuksen tietosuojan kaytannesaantoja

» Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveystietojen
toissijaisesta kaytosta seka eraiksi siihen liittyviksi laeiksi

* Hallituksen esitys tietosuojalaiksi annettu eduskunnalle (HE 9/2018)
— Lainsaadannon arviointineuvoston lausunto 8.2.2018

— Tulossa voimaan 25.5.2018
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Linkkeja aiheeseen

* http://www.etiikanpaiva.fi/2018

— Tutkimuseettisen neuvottelukunnan jarjestima vuosittainen seminaari

— 15.3.2018 pidetyn seminaarin tallenne katsottavissa kolme kuukautta, myos
luentomateriaalit ladattavissa

* http://www.fsd.uta.fi/fi/

— Tietoarkisto, mm. aineistohallinnan opas ja luentomateriaalia seka ohjeita

* https://avointiede.fi/home

e www.tietosuoja.fi

— Tietosuojavaltuutetun toimisto

* https://arjentietosuoja.fi/fi/#/front

— Arjen tietosuojaa —videokoulutuksia

* https://www.vastuullinentiede.fi/

— Etiikan paivan yhteydessa julkaistu sivusto tutkimusetiikasta ja tiedeviestinnasta
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