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Esipuhe

Junaliikenteen Informaatiokeskuksen perustamisselvityksessa
(Ratahallintokeskus 2/2007) tuli esille tarve tehda toteutta-
misselvitys rautatieliikenteen yhteisestd verkottuneesta kor-
keatasoisesta kameravalvontajarjestelmista. Tassd tyGssa on
arvioitu eri osapuolten kayttdtarpeita kameravalvontajarjes-
telmalle, méaritelty rautatielilkenteen kameravalvontajarjes-
telman toiminnalliset vaatimukset ja tehty ehdotus jarjestel-
min toteutusmalliksi. Tyon tekemistd on valvonut seuraava

ohjausryhma:

= Kimmo Turunen, pj. RHK

= Seppo Mikkonen RHK
= Eero Lichu RHK
= Teemu Viananen VR Osakeyhtié.

Tyon tekemisesta ovat vastanneet Trafix Oy:std Juhani Back-
strom ja Juha Lappeteldinen ja Ramboll Finland Oy:sta Tuo-
mas Lehteinen.

Ty6 alkoi syyskuussa 2007 ja paattyi huhtikuussa 2008.

Helsingissa 30.4.2008

Ratahallintokeskus

Liikennejarjestelmdosasto
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Tiivistelma

Ratahallintokeskus omistaa lukuisia erillisida ja eritasoisia
kameravalvontajarjestelmia, joista suurin osa on nk. tallenta-
via jérjestelmia. Nykytilanteeseen verrattuna uusi verkkopoh-
jainen ja keskitetty kameravalvontajarjestelma tuo monia etu-
ja, joita ovat mm. reaaliaikaisen valvonnan mahdollistaminen
useasta valvomosta, tallenteiden nouto tai katsominen verkon
ylitse, kameroiden tilan ja kunnon monitorointi. Lisiksi val-
vomoiden ja kayttoliittymien kayttéoikeuksia on helppo hal-

linnoida.

Rautatieliikenteen olisi

lukuisia hyédyntdjia: RHK Informaatiokeskus, RHK' Liiken-

kameravalvontajarjestelmalla

nekeskus, liikenteenohjauskeskukset, Junaliikenteen Turva-
keskus, junaliikenteen operaattorit, sihkéradan kayttokeskus,

vartiointiliikkeet, isinnéinti, poliisi, tulli ja Rajavartiolaitos.

Rata-alueilla ja rata-alueiden ymparistéssa RHK on luon-
nollinen valinta kattavan, korkeatasoisen ja keskitetyn kame-
ravalvontajarjestelman isinndksi. RHK:n isinnéimin jarjes-
telman luonteva alueellinen rajaus kasittdd raiteet, ratapihat,
varikot, asemat, laiturit, yhdystunnelit seka liityntapysakointi-

alueet ja liityntalitkenneterminaalit.

Hankittavan kameravalvontajirjestelméan keskusjarjestel-
min on oltava laajennettavissa ja toimintavarmuudeltaan yli
99,7 %:ia. Tallentimien on oltava hajautettavissa ja tallenteita
on voitava sailyttdd kolme viikkoa. Keskusjirjestelmin on
tuettava kaikkia yleisimpia kameramerkkeja ja ohjelmistoraja-

pintoja.

Jatkossa hankittavien kameroiden on oltava ip-pohjaisia.
Kameroita hankittaessa kuvien laatu on aina todennettava tes-
teilld. Kuvien resoluutio on oltava muutettavissa ja kuvat on

voitava tehokkaasti pakata.

Keskusjarjestelman ja kameroiden huoltoon ja yllipitoon

on kiinnitettdva erityistd huomiota.

Jarjestelmdn toteutus esitetdan aloitettavaksi pilotilla,
joka kasittdd keskusjarjestelmdn hankinnan sekd noin 10
aseman ja kahden valvomon varustamisen tarvittavilla kame-
roilla ja laitteilla. Tavoitteena on, ettd koko lahiliikennealue on
kameravalvontajirjestelman piirissi vuoden 2012 loppuun
mennessi. Keskusjirjestelmd esitetadn hankittavaksi palvelu-
sopimusmallilla ja kamerat pilottivaiheen jilkeen puitesopi-

muksella yhdelta tai useammalta toimittajalta.

Avainsanat: Rautatielitkenne, junalitkenne, kameravalvonta,

selvitys
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Sammanfattning

Banforvaltningscentralen dger ett flertal olika kameradver-
vakningssystem av vilka storsta delen ar s.k. inspelande sys-
tem. Jamfort med dagens lige erbjuder ett nytt natbaserat
och centraliserat kamera6vervakningssystem manga fordelar,
bl.a. realtidsévervakning fran flera kontrollrum, méjlighet att
himta eller se pa inspelningarna 6ver nitet, 6vervakning av
kamerans tillstand och skick. Dessutom &r behérigheterna till
kontrollrummen och anvindargranssnitten litta att adminis-

trera.

Manga instanser skulle kunna utnyttja jarnvagstrafikens
kameraévervakningssystem: RHK Informationscentre, RHK
Trafikcentral, trafikledningscentralerna, Tagtrafikens Siker-
hetscentral, tagtrafikens operatérer, elbanans anvindarcentral,
vaktbolag, disponenter, polisen, tullen och Gransbevaknings-

vasendet.

Pa och omkring banomradena utgér RHK ett naturligt
val for att administrera ett heltackande, hogklassigt och cen-
trerat kameraévervakningssystem. Ett system som administre-
ras av RHK skulle naturligt omfatta spar, bangardar, depaer,
stationer, perronger, férbindelsetunnlar samt matarhallplats-

omraden och matartrafikterminaler.

Det planerade kameraGvervakningssystemets central-
system maste kunna utvidgas och ha en driftssikerhet pa 6ver
99,7 procent. Inspelningen ska kunna distribueras och det
inspelade materialet maste kunna sparas i tre veckor. Central-
systemet ska stodja alla vanligaste kameramarken och pro-

gramgranssnitt.

De kameror som anskaffas i framtiden ska vara ip-base-
rade. Vid anskaffningen av kameror ska bildkvaliteten alltid
faststallas med hjilp av test. Bildernas upplosning ska kunna

varieras och bilderna ska kunna packas effektivt.

Sarskild vikt maste fastas vid centralsystemets och kame-

rornas service och underhall.

Forslaget r att genomférandet av systemet inleds med ett
pilotprojekt som omfattar anskaffningen av ett centralsystem
samt utrustning av ca 10 stationer och tva kontrollrum med
nodvindiga kameror och utrustning. Malet &r att hela nértra-
fikomradet omfattas av kameraGvervakningssystemet vid ut-
gangen av 2012. Enligt forslaget anskaffas centralsystemet
enligt en serviceavtalsmodell och kamerorna efter pilotskedet

med ramavtal fran en eller flera leverantorer.

Nyckelord: Jirnvagstrafik, tagtrafik, kameraGvervakning,

utredning
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Abstract

The Finnish Rail Administration (RHK) owns several inde-
pendent camera surveillance systems of different levels. The
majority of them are recording systems. In comparison with
the existing situation, a new network-based and concentrat-
ed camera surveillance system would have many benefits,
including the opportunity for real-time surveillance from
several monitoring rooms, retrieving of records or viewing
them across the network, and monitoring of the status and
condition of the cameras. In addition, the new system would
facilitate easier management of access rights to the monitor-

ing rooms and user interfaces.

A rail traffic camera surveillance system would be
exploited by many players: RHK information centre, RHK
Traffic Management Centre, traffic control centres, the Rail
Traffic Safety Centre, rail traffic operators, electric railroad
operating centre, security firms, building management, the

police, the customs and the The Finnish Border Guard.

RHK is a natural choice for hosting a concentrated camera
surveillance system for track areas and their vicinity. A practi-
cal coverage area for a system hosted by RHK would comprise
track areas, railway yards, depots, stations, platforms, connec-
tion tunnels and feeder interchange areas and feeder traffic

terminals.

The central system of any purchased camera surveillance
system must be extendable and its operational reliability must
be over 99.7 per cent. The recording systems must be decen-
tralizable and provide facilities for storing the records for three
weeks. The central system must support all commonly used

camera brands and software interfaces.

Cameras purchased in the future must be IP-based.
When purchasing cameras, the image quality must be tested.
Image resolution must be adjustable and the images must

allow efficient compressing,
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Special attention must be paid to the service and mainte-

nance of the central system and the cameras.

It is proposed that the system implementation would
start with a pilot project covering the purchase of the central
system and equipping of around 10 stations and two monitor-
ing rooms with the necessary cameras and devices. The goal is
to have camera surveillance coverage for the entire commuter
area by the end of 2012. It is proposed that a service contract
model would be applied to the purchase of the central sys-
tem, and the cameras would be purchased from one or several
suppliers in terms of a framework agreement after the pilot

phase.

Key words: Rail traffic, train traffic, camera surveillance,

study
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1 Johdanto

Ratahallintokeskus omistaa lukuisia erilaisia kameravalvonta-

jarjestelmia, joista suurin osa on nk. tallentavia jarjestelmia.

Valtaosaa kameroista ei ole liitetty avoimiin tiedonsiirtoverk-

koihin. Kameroiden alkuperiinen kayttotarkoitus on ollut

henkiloturvallisuus, ilkivallan viahentaminen ja mahdollisten

ilkivallan tekijoiden tunnistaminen jilkikiteen. Kameraval-

vontajarjestelmille on kuitenkin olemassa paljon laajempia

kayttajatarpeita. Seuraavassa on lueteltu esimerkinomaisesti

eri kdyttdjaryhmien tarpeita:

= liikenteenohjaajat voivat seurata ratapihalla junien liikkeitd,
vaunujen ja yksikk6jen maaria sekd niiden kokoonpanoja

= Informaatiokeskus voi seurata matkustajien liikkumista lai-
turialueella ja informaatiolaitteiden toimintaa sekd havain-
noida poikkeusviestinnin vaikutuksia matkustajiin mahdol-
listen lisitoimenpiteiden varalta

= Turvakeskus voi valvoa matkustajien turvallisuutta

» Kayttokeskus voi seurata asemien laitetilojen kuntoa

= asemien kiinteistohuolto voi valvoa esimerkiksi laituri-
alueiden siisteyttd ja talvikunnossapidon tarpeita seka his-

sien, rullaportaiden ja valaistuksen toimintaa.

Kameravalvontajirjestelmien kehittyessa on jarjestelmien
integroiminen tullut entistd helpommaksi ja kustannustehok-
kaammaksi. Rautatieymparistossi on tilld hetkelld suuri maara
toimijoita, joilla on kiytossian omia erillisia kameravalvonta-
jarjestelmia. Naiden olemassa olevien kamerajarjestelmien liit-
taminen yhdeksi kamerajarjestelmaverkoksi ei ole nykypéivana

teknisesti mahdotonta ja se tuo lisdarvoa verkossa toimijoille.

Tassd tyossa on selvitetty nykyiset rautatielikenteen ka-
meravalvontajarjestelmit ja niiden hyddynnettavyys, ja niista
on tehty oma muistio. Muistio on tarkoitettu vain RHK:n sisai-
seen kaytt6on, silla nykyisten kameravalvontajirjestelmien tie-

tojen jakaminen julkisesti ei ole turvallisuussyistd perusteltua.

Tyossa on arvioitu eri osapuolten tarpeita juna-asemien
kameravalvontajarjestelmille (kappale 3), mdiritelty kame-
ravalvontajarjestelman  toiminnalliset  vahimmaisvaatimuk-
set (kappale 4) ja tehty ehdotus kameravalvontajirjestelmin

toteutusmallista (kappale 5).

Tyon aikana haastateltiin lukuisia eri toimijoita ja kame-
rajarjestelmatoimittajia (liite 2). Lisaksi tehtiin maastokdynnit
seuraaville asemille: Tampere, Riihimaki, Leppavaara, Myyr-

maki ja Kannelmaki.

2 Rautatieliikentee-
seen liittyvat
kameravalvonta-
jarjestelmat

Ratahallintokeskuksella on useita rautatieliikenteen kamera-
valvontajarjestelmia, jotka kattavat lihes kaikki suurimmat
asemat. Muilla toimijoilla (esimerkiksi VR, kaupungit, tulli ja

Rajavartiolaitos) on my6s omia kameravalvontajarjestelmia.



3 Kayttajaosapuolet

3] RHK Informaatiokeskus

RHK Informaatiokeskus tulee vastaamaan asemien matkus-
tajainformaatiosta. Informaatiota vilitetidn nayttolaitteiden
ja kuulutusten vilitykselld. Informaatiokeskuksen tyonte-
kijat vastaavat matkustajainformaatiojirjestelman MIKU:n
operoinnista ja paakayttajatoiminnoista. Informaatiohenkilét
tiedottavat mm. mahdollisista raide- ja aikataulumuutoksista

sekd seuraavat matkustajainformaatiojirjestelman toimintaa.

Informaatiokeskuksen henkilokunta hyédyntad kamera-
valvontajarjestelmaa seuratessaan matkustajien kayttaytymista.
Esimerkiksi annettaessa tietylle raiteelle poikkeusinformaatio-
ta raiteen muuttumisesta, informaatiohenkilo voi havainnoida,
miten annettu informaatio on tavoittanut matkustajat ja miten
he reagoivat siihen. Tarvittaessa henkilékunta voi antaa lisdin-

formaatiota joko nayttolaitteilla tai kuulutuksilla.

Informaatiokeskuksen tulee olla tietoinen matkustajille
annettavasta informaatiosta. MIKU matkustajainformaatiojar-
jestelman avulla on mahdollista seurata, mita tietoja jarjestel-
ma on naytoille ldhettinyt. Itse niyton esittimd informaatio
voidaan todentaa etakiyttéisesti vain kamerakuvan vélitykselld.
Kamerajarjestelmin avulla informaatiohenkilsté voi tarkistaa

nayttGjen sen aikaisen informaation.

Etenkin ulkotiloissa oleviin monitoreihin ja laiturinayt-
toihin kohdistuu suurin osa ilkivallasta. Kameravalvontajirjes-
telmalla voidaan olettaa olevan ilkivaltaa vihentava vaikutus.
Lisaksi tallenteiden avulla poliisilla on mahdollisuus tunnistaa
ilkivallan tekijat. Korkeatasoinen verkottunut kameravalvonta-
jarjestelma mahdollistaa tallenteiden hakemisen huomattavasti

nykyisié jarjestelmia helpommin.

Informaatiokeskuksen kiyttokohteet kameravalvontajar-
jestelmalla:
» informaatiojarjestelmien antaman informaation vaikutus-
ten seuraaminen (poikkeustilaviestien ymmartaminen)
= matkustajainformaatiojarjestelmien toiminnan tarkkailu
= monitoreihin ja ndyttéihin kohdistuvan ilkivallan vihen-

tyminen.

8.2 RHK Liikennekeskus

RHK:n Liikennekeskus toimii ensisijaisesti junaliikenteen
ja sen ratakapasiteetin jakajana. Silli on my6s merkittiva
rooli rautaticliikenteessd tapahtuvien poikkeustilanteiden
hallinnassa ja koordinoinnissa. Naiden poikkeustilanteiden
hallinnassa voidaan tarvita tilannekuvaa tapahtumapaikan/-
paikkojen liheisyydestd. Verkottuneen jirjestelman avulla
kuvamateriaalia on mahdollista saada kattavasti laajemmalta-

kin alueelta.

Liikennekeskuksen kiyttokohteet kameravalvontajarjes-
telmalla:
= saada tilannekuvaa rautatieliikenteessi tapahtuvasta poik-
keustilanteesta.

3.3 Liikenteenohjauskeskukset

Liikenteenohjauskeskuksissa toimivat liikenteenohjaajat huo-
lehtivat junaliikenteen kulusta ja kulun turvallisuudesta seka
vastaavat Informaatiokeskuksen vaikutusalueen ulkopuolella

matkustajainformaatiosta.

Kameravalvontajarjestelmi toimii heidin ty6nsa apuna
ensisijaisesti laitureilla ja ratapihoilla olevien junien runkojen

tunnistamisessa seka kaluston yleisessa seurannassa.
y

Liikenteenohjauskeskuksien kayttokohteet kameraval-
vontajarjestelmalla:
= kaluston tunnistaminen ja yleinen seuranta
= kts. my6s RHK Informaatiokeskus.

3.4 Junaliikenteen Turvakeskus

Jos matkustajien turvallisuutta (ja koettua turvallisuutta)
halutaan parantaa, on yksi keskeinen toimenpide korkea-
tasoisen kameravalvontajirjestelmin toteutus. Tama kuiten-
kin edellyttdd, etta kameravalvontajirjestelmin tilannekuvaa
seurataan ja ongelmiin puututaan. Niin ei ole tand paivana.
Turvakeskus on keskitetty valvontapiste, jossa esimerkiksi
vartiointiliikkeen edustajat suorittavat valvontaa ja puuttu-
vat hdiri6ihin. Turvakeskukseen voivat my6s matkustajat olla
yhteydessa ilkivalta- ja henkil6tur vallisuusasioissa. Keskitettya
Junaliikenteen Turvakeskusta on suunniteltu Eteld-Suomen
Liikenteenohjauskeskuksen yhteyteen. Myos VR:n Turva-
valvomo olisi luonteva sijoituspaikka Junaliikenteen Turva-

keskukselle.

Junaliikenteen Turvakeskuksen toteutuksen osalta ei ole
tehty paatoksia. Turvakeskuksen kiyttékohteet kameravalvon-
tajarjestelmalla:

® junissa ja asemilla tapahtuva henkil6turvallisuusvalvonta.



3.5 Junaliikenteen operaattorit

Suomessa toimii talla hetkelld vain yksi junaliikenteen ope-
raattori matkustajaliikenteessi (VR Oy). VR:ld on kamera-
valvontaa omistamillaan asemilla ja paikallisliikenteen junissa.
Kameravalvonta on keskittynyt paasaantéisesti henkiloturval-
lisuuteen, mutta esimerkiksi VR Cargo valvoo my6s kamera-
jarjestelmillddn ratapihojen litkennettd ja kalustoa. Etenkin
vaarallisia aineita kuljettavia junavaunuja tarkkaillaan kamera-
valvonnalla, koska operaattorilla on turvallisuusvastuu kulje-

tettavien aineiden siirtamisesta.

Junaliikenteen operaattorien kayttokohteet kameraval-
vontajarjestelmalla:
= junakaluston valvonta ja seuranta lihinna varikko- ja rata-
piha-alueilla

= VAK vaunujen erityisvalvonta.

3.6 Sahkoradan kayttokeskus

Sihkéradan kiyttokeskuksen kiyttokohteet kameravalvonta-
jarjestelmalld:

= laitetilojen ja laitteiden valvonta.

3.7 Vartiointilikkeet

Vartiointilitkkeet toimivat paasiantdisesti operatiivisessa val-
vontatydssd, joko jalkautuneena asemille tai etivalvonnan
avulla esimerkiksi valvontamonitoreja tarkkailemalla. Varti-
ointiliikkeet hoitavat operatiivisella tasolla yhdessa poliisin tai
muiden viranomaisten kanssa havaitsemansa tai muuta kautta
saamansa ilmoitukset meneillaan olevista henkiloturvalli-

suutta loukkaavista teoista tai ilkivallanteoista.

Vartiointiliikkeiden kayttokohteet kameravalvontajarjes-
telmalla:
= valvoa henkil6turvallisuutta ja ilkivaltaa asemilla
= ennaltaehkaista henkil6turvallisuutta ja ilkivaltaa asemilla
= kiinteist6- ja aluevalvonta.

3.8 I[sannadinti

Ratahallintokeskuksen isinnéintipalvelut huolehtivat, etta
asemien kiinteistohuoltoyritykset tekevit kesd- ja talvikun-

nossapitoa.

[sann6innin kiyttokohteet kameravalvontajarjestelmalla:
* laiturialueiden ja niiden laitteiden (hissit, liukuportaat ja
-ovet) kiinteistohuoltoon liittyva valvonta
= yleisen siisteyden valvonta

= kunnossapidon tarpeet (auraukset, hiekoitukset jne.)

i

3.9 Viranomaiset

Viranomaiset huolehtivat kansalaisten turvallisuudesta (po-
liisi) seka ulkorajojen valvonnasta (tulli ja Rajavartiolaitos).
Poliisilla on tarked rooli asemilla ja laitureilla olevien henki-
I6turvallisuutta loukkaavien tapausten selvittimisessa samoin
kuin erilaisten ilkivallantekojen tutkimisessa. Tulli ja Raja-
vartiolaitos vastaavat, ettd rajanylityspaikoilla ei tapahdu
luvattomia rajanylitysyrityksia tai sieltd ei yritetd salakuljet-

taa Suomeen laittomiksi luokiteltuja tuotteita tai palveluja.

Ylikomisario Mika Pasanen Helsingin poliisilaitokselta
saatiin seuraava lausunto kysymykseen: Poliisin tarpeet ja toi-

veet rata-alueiden kameravalvonnasta nyt ja tulevaisuudessa?

"Poliisin tarpeina on saada esitutkintaa varten kuvamate-
riaali kidytt6onsa. Joidenkin pisteiden osalta voisi harkita, etta
olisiko poliisilla ns. etikdyttémahdollisuus kuvattuun materi-
aaliin. Tama helpottaisi tarvittavan kuvamateriaalin saamista
esitutkintaa varten. Yhteisty6 toimii tilld hetkelld hyvin mm.
tilanteissa, joissa poliisi on halunnut kameroiden suuntausta
sdadettavan esim. polkupyérien sdilytyspaikoille tms. Taméan

yhteistyon toivotaan jatkuvan jatkossakin.

Toivomuksena olisi, etta saisimme tietoomme kameroi-
den sijainnin ja niistd otetun kuvan, josta voimme hahmottaa
mitd aluetta kukin kamera kuvaa. Tamai helpottaa esitutkinta-

o Fs . . . _somems B
materiaalin rajaamista ja etsintaa.

Viranomaisten kiyttokohteet kameravalvontajirjestel-
malla:
= Poliisi: rikosten selvittaminen, henkiloturvallisuus
= Tulli ja Rajavartiosto: rajanylityspaikkojen kameravalvonta

3.10 Jarjestelman yllapitaja(t)

Yllapitdjan kayttokohteet kameravalvontajirjestelmalla:
®» jirjestelmdn huoltoon ja yllipitoon liittyva kiytté ja tes-

taus.




3.1 Kayttdjien vastuurajat

Edell esiteltyjen kameravalvontajarjestelmaverkon osapuolil-
le on jo olemassa erilaiset roolit omissa kameravalvontajarjes-
telmissain. Kameravalvontajarjestelmien verkottuessa yhdeksi
useamman jarjestelman kokonaisuudeksi, joudutaan kiyttdjien
rooleja miettimaan uudestaan, jotta valtytaan paallekkaisiltd ja
jarjestelman kayttoa haittaavilta toiminnoilta. Kuvassa 1 on
esitetty kayttajien eritasoisia oikeuksia verkottuneessa kame-

ravalvontajarjestelmassa.

Ohjaus- ja informaatiohenkilokunnalla tulee olla mahdol-
lisuus padsta katsomaan kaikkia junaliikenteeseen ja matkus-
tamiseen liittyvia kamerakuvia. Heilld tulee olla myds mah-
dollisuus hyodyntai tallenteita tarpeen mukaan. Poikkeuksen
muodostavat  viranomaisten maarittelemat kuvaldhteiden
tallenteet. Ohjaus- ja informaatiohenkilokunta vilittad my6s
vartiointiliikkeille ja poliisille mahdolliset tutkintapyynnét esi-

merkiksi ilkivaltatapauksista.

-

Likennekeskus
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(> pasey kaikkin kameroihin jatalleneisin

Viranomaisilla tulee tarvittaessa olla mahdollisuus valvoa
kaikkia kameravalvontajarjestelmaverkossa olevia kameroi-
ta korkeimmalla prioriteetilla. Heilld taytyy olla myés paasy
kaikkiin jarjestelmdn tekemiin tallenteisiin. Junaliikenteen
operaattoreiden mahdollisilla turvavalvomoilla ja vartiointi-
liikkeilla on oltava my6s laajat oikeudet kameroiden ja niiden

tallenteiden kayttoon.

Muilla osapuolilla on paasiantéisesti vain rajatut katselu-
oikeudet. Oikeudet rajataan kunkin toimijan oman toiminnan
piirissa oleviin kameroihin. Tallenteita heille toimitetaan aino-

astaan erikoistapauksissa ja niista sovitaan aina erikseen.

Tulli ja
Rajavartiolaitos

Junalilkenteen
operaattoreiden turvavalvomo/
junaliikenteen turvakeskus
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Kuva 1. Kameravalvontajérjestelman erilaisia kayttajaoikeuksia.
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3.12

Taulukkoon 1 on koottu eri osapuolien roolit ja heidin toi-
mintansa kannalta tarkeimmat toiminnan osa-alueet. Lisaksi
kuvassa 2 on esitetty nykyiset toimijat, jotka toimivat tiiviisti
rautatieymparistossa ja jotka my6s tulevaisuudessa voivat

mahdollisesti toimia osana Ratahallintokeskuksen kamera-

Yhteenveto

valvontaverkkoa.

Kayttaja Valvonta Tarkeys Tallenteet Kaytto
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vinen | vinen linen arvoa paasya | vatunnus | likenne |kalusto | informaatio

'RHK Infokeskus

RHK Liikennekeskus

Liikenteenohjaus

Junaliikenteen turvakeskus,
VR Turvavalvomo,
vartiointiliikkkeet

Poliisi

Tulli
_Rajavartiolaitos

Isdnndinti

Sahksradan kayttokeskus

|
4

—
!

Junaliikenteen operaattorit

Jarjestelman yllapitajat

Taulukko 1. Eri osapuolten roolit kameravalvontajarjestelmassa
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Kuva 2. Kameravalvontajarjestelman potentiaalisia kayttajia




4 Jarjestelman
toiminnalliset
vahimmais-
vaatimukset

41 Yleista

Jarjestelméan toiminnalliset vahimmaisvaatimukset muodosta-
vat pohjan hankinta-asiakirjoille ja tarkemmille teknisille maa-
rityksille. Toiminnallisia vaihimmaisvaatimuksia laadittaessa on
huomioitu:

= nykyisten jirjestelmien ongelmien poistaminen

= jarjestelman eri kiyttajaryhmat ja kdyttokohteet

= tarjolla olevat tuotteet ja palvelut.

Kappaleissa 4.2 — 4.12 on esitetty jarjestelman eri osa-

alueiden vahimmaisvaatimuksia.

4.2 Keskusjarjestelma

Keskusjarjestelmalti vaaditaan seuraavia ominaisuuksia:

» yhden taustajirjestelmin tulee kattaa koko Suomen alueen
asemavalvonta

» keskusjarjestelman tulee tukea yli 5000 kameran liittimista
jarjestelmaan

= keskusjirjestelman tulee olla laajennettavissa kasittaimaan
50 valvomoa

» keskugjarjestelman tulee tukea myds kevyempad, vain
valvontakameroiden kuvan katsomiseen tehtyd kaytto-
liittymad (web-, java-client tms.). Jarjestelmaan on voitava
liittda satoja kayttoliittymia.

= keskusjarjestelmin on oltava kahdennettu, jolloin toisen
vikaantuminen ei kaada koko jarjestelmaa

= keskusjirjestelman toimintavarmuus tulee olla vahintdan
99,7 %

= keskusjarjestelmissd on oltava tuki useammalle kayttaja-
tasolle (kayttdja, jarjestelmanvalvoja ja yllapitdja) ja ylli-
pitokayttoliittymalle

= tapahtumalokit jirjestelmén tapahtumista ja kayttajin teke-
misistd on tallennuttava keskusjarjestelmain

s kiyttojarjestelman on oltava Linux tai Windows.

4.3 Tallentimet

Jarjestelman valvontakamerakuvan tallennukseen kaytetta-

vien tallentimien vaatimukset ovat seuraavat:

= tallentimien tulee olla NVR -tyyppisia

= tallentimien tulee olla hajautettavissa

= tallenteisiin tulee paasta kasiksi kaikista eri valvomoista
(kayttajaoikeuksien mukaan)

= tallentimien taytyy pystya tallentamaan eri kuvataajuuksilla
kuvia (fps) eri kameroilta

= tallentimien méira ei saa olla rajattu, vaan niita on voitava li-
std joustavasti kameravalvontakohteiden maaran kasvaessa

® tallennuskapasiteetti tulee mitoittaa siten, ettd jokaisen

kameran tallennusaika on kolme viikkoa.

4.4 Kamerat

Jarjestelmin tulee tukea (tulee olla liitettavissd) yleisimpien

kameravalmistajien verkkopohjaisia IP -kameroita.

Analogisten kameroiden tulee olla liitettavissa jarjestel-

maan erillisten enkoodereiden avulla.

4.5 Videokuvan laatuvaatimukset

Jarjestelmin tulee tukea seuraavia reuna-ehtoja videokuvan

laadun suhteen:

®= jarjestelmdn komponenttien tulee tukea vahintain CIF4-
tasoista resoluutiota (704x576)

= kuvataajuuden tulee olla maaritettavissa kamerakohtaisesti
tai enkooderi-kohtaisesti. Kaikkien kameroiden, tallen-
timien ja jarjestelmin komponenttien tulee kuitenkin
tukea tarvittaessa vahintaan 25fps kuvaa

= kiytettivien videokuvan pakkausalgoritmien tulee olla
vahintdan mpeg4-tasoisia

= jirjestelmin kdyttimien kuvaformaattien ja pakkaus-

algoritmien tulee olla yleisesti kiytettyja standardeja.

4.6 Liitynnat muihin jarjestelmiin

Keskusjarjestelmdssd tulee olla ohjelmistorajapinta, jonka
kautta se voi kommunikoida ja valittda tietoa edelleen.
Tillaisia yleisesti kaytettyjd ohjelmistorajapintoja ovat mm.

SDK, API, XML, OPC, I/ O, IP - socket.



4.7

Valvomokayttoliittyma

Vaatimukset kameravalvontajarjestelmén valvomoiden kiyt-

toliittymille ovat:

= suomenkielinen graafinen kayttoliittyma
= useamman naytén tuki (vahintdan 4 kpl)
= ulkoisten ndyttGjen tuki (taustaprojektiot, videotykit, jne.)
= karttapohjainen (monitasoinen)
= kameroiden hallinta ja ohjausmahdollisuus (PTZ)
= monitasoinen hilytysjirjestelma:
= erilaiset hilytykset voidaan ohjata eri valvomoihin
= hilytykset voivat ohjata kameran/kamerat tiettyyn
"kohteeseen”
» halytyksistituleekayttajalleilmestya”pop-up—ikkuna”ja/
tai halytyskuvan tulee ilmestya kiyttdjan nikyville
® hilytysten ohjaaminen liikuteltaviin padtelaitteisiin (esi-
merkiksi matkapuhelimiin).
* monitasoiset halytykset:
= ulkoiset halytykset (esimerkiksi i/0 -tieto ja kauko-
ohjaustieto)
= kuvaan maaritellyt halytysparametrit hilytysalueittain
(esimerkiksi laitureiden ja raiteiden liikkeentunnistus)
= opastava kayttoliittymd (esim. ohjetiedostot, -kuvat tai
dialogi-ikkunat).
4.8 Kayttajaoikeudet

Jarjestelmaan on oltava mahdollista méaritelld ainakin kolmen

tasoiset kayttajaryhmat seuraavin oikeuksin:

Kayttdjd = operaattori

pystyy nakemdin oman valvonta-alueen kameroiden kuvat
ja pystyy ohjaamaan kdantyvipaisid kameroita

pystyy kuittaamaan halytykset omalta valvonta-alueelta
pystyy katsomaan tallenteita oman valvonta-alueen kame-
roista

pystyy tallentamaan haluttua oman valvonta-alueen kame-
rakuvaa

pystyy uudelleen kidynnistimaan valvomon

Paikayttija = jirjestelminvalvoja

kaikki kdyttdjin toiminnot

pystyy kayttamain koko Suomen kameroita ja tallentimia
pystyy hallitsemaan kayttajaprofiileja

pystyy "virtuaalisesti” luomaan, poistamaan ja muokkaa-
maan valvonta-alueen karttapohjia, kameroita (myos para-
metrit) ja tallentimia

pystyy katsomaan, siirtimadn, kopioimaan ja poistamaan
tallenteita

pystyy lukemaan jirjestelman ja kayttdjien tapahtuma-
lokeja

pystyy luomaan hilytysparametreja, prioriteetteja ja "mak-
roja”

pystyy tekemidin kédyttoohjeita, halytyskohtaisia ohjeita,
jne.

pystyy madrittimdan tallennuksen kuvataajuudet (liittyy
tallentimen asetuksiin)

pystyy méarittimain tallennuksen puskuriajan

pystyy toimittamaan tallentimien kuvamateriaalia esimer-
kiksi poliisille

pystyy luomaan kayttajaprofiilit mahdollisille kolman-
sille tahoille ja yllapitad niitd (esimerkiksi vartiointiliik-

keille ja kaupungeille).

Kehittdja = jarjestelman yllipitdja (toimittaja)

kaikki kiyttajan ja padkdyttdjan toiminnot

pystyy tekemdin ohjelmistopiivitykset (kamerat, tallen-
timet, keskusjarjestelma, valvomot)

pystyy lisidamadn ja poistamaan fyysisesti uusia laitteita
(tallentimia, valvomot, kamerat, serverit) jarjestelmaan
pystyy poistamaan/ tyhjentimain tapahtumalokit

pystyy uudelleen kiynnistimain keskusjarjestelman.



4.9 Takuu, huolto ja yllapito

Seka keskusjarjestelman toimittajan ettd kameroiden toimitta-
jien on pystyttava tarjoamaan optiona kiinteahintainen huolto-

ja yllapitosopimus, joka alkaa jarjestelman takuuajan jilkeen.

Takuuaikana jarjestelman ja kameroiden huollot ja yllapi-

dot kuuluvat alkuperiiseen hankintaan.

Huollon ja yllipidon vaatimukset ovat samat takuuaikana

ja takuuajan jalkeen.

Jatkossa on asiaa pohdittu tarkemmin, koska asia on osoit-

tautunut nykyisten jarjestelmien suurimmiksi ongelmiksi.

Huolto- ja ylldpitosopimus

Huolto- ja yllapitosopimuksen tarkoituksena on varmistaa jir-

jestelman osalta seuraavat asiat:

= varmistaa jé'.rjestelmiin peruskuntoisuus, nopea toipuminen
vikatilanteista ja toiminnan oikeellisuus

» varmistaa, ettd jarjestelmd on kdytettavissa ja toiminta-
virheet korjataan

® varmistaa varaosien saatavuus, varaosien tehdashuolto ja
vaihtopalvelu

= hoitaa ennakoiva huolto

» ylldpitdi ja taydentdd dokumentaatiota tarpeen mukaan.

Kaikki huolto- ja yllapitosopimuksen sisiltavit huoltotoi-
menpiteet tulee kuulua kiintedin kuukausihintaan, eikd asiak-
kaalta veloiteta erikseen kilometrikustannuksia, paivirahoja,

majoitusta tms.

Huolto- ja yllapitosopimuksen lisiksi toimittajan on tar-
jottava huoltosopimuksen ulkopuolisten téiden ja varaosien

hinnasto.

Mikili jarjestelmda laajennetaan yllapitosopimuksen ai-
kana, laajennukset kuuluvat myés yllapitosopimukseen. Yllapi-
tosopimuksen veloitushintaa tarkistetaan taltd osin vastaavasti

erikseen sopimalla.

Toimintahairiét, korjauksen vasteajat

Tilaaja ja/tai toimittaja seuraa jarjestelmédn toimintakuntoa ja
ilmoittaa havaitsemansa virheet ja puutteet toimittajan yhte-
yshenkilélle sovitulla tavalla. Toimittaja vastaa huolto- ja kor-
jaustoimista ja huolehtii tarvittavista laitteiden ja laitteistojen

varaosista ja niiden saatavuudesta.

Vaatimuksena on toimintamalli, jossa tilaaja voi toimittaa
vikailmoitukset, huoltokutsut ja tukipyynnét suomen kielelld
toimittajalle yhteen keskitettyyn osoitteeseen (puhelinnu-

mero, sahkoposti, tekstiviesti tms.).

Vikailmoituksiin tulee reagoida seuraavasti:

= Keskusjirjestelman jakriittisten valvomoiden (24h / paivys-
tys) vika tai hdirio: Ndiden osalta korjaaminen on aloitet-
tava seuraavan kahden tunnin sisdlld ilmoituksesta ja ongel-
ma on saatava korjattua 6 h korjaustoimien aloittamisesta.

» Ei-kriittisten valvomoiden, tallentimien, enkoodereiden
vasteajat ja yli kahden kameran vika tai hdirié samassa
kohteessa: Naiden osalta korjaaminen on aloitettava kahden
arkipdivin paastd ilmoituksesta ja viat on saatava korjattua
3 arkipiivan paista korjaustoimien aloittamisesta.

» Yksittdisten kameroiden vika tai hiirié: Toimenpiteet on
aloitettava kahden viikon kuluessa vian havaitsemisesta ja
vika on saatava korjattua viikon kuluessa korjaustoimien

aloittamisesta.

Sanktiot

Sanktiot lasketaan seuraavasti:

= Yksittdisen kameran vika tai hdirié: Vasteajan ylitys oikeut-
taa tilaajaa vahentamain 5 % kuukausimaksusta.

w Ei-kriittisten valvomoiden, tallentimien, enkoodereiden
vasteajat ja yli kahden kameran vika tai hdirié samassa
kohteessa: Vasteajan ylitys oikeuttaa tilaajaa vihentimain
30 % kuukausimaksusta.

= Keskusjarjestelmin ja kriittisten valvomoiden (24h/ pii-
vystys) vika tai hdiri6: Vasteajan ylitys oikeuttaa tilaajaa

vahentamaan 50 % kuukausimaksusta.

Kuukausimaksun laskentaperusteena on tarjouksessa esi-
tetty huolto- ja yllapitopalvelun kuukausihinta. Tilaajalla on
oikeus laskuttaa toimittajaa takuuaikana vasteajan ylityksista.
Mahdollisen huolto- ja yllapitopalvelun ollessa voimassa takuu-

ajan jalkeen vihennykset tehddin suoraan kuukausimaksuista.

Takuuaikana sanktio on kuitenkin enintaan 50 % kuukau-

simaksusta.

Sakko ei vapauta toimittajaa tekemastd sopimuksessa
tarkoitettua ty6ta sovitulla tavalla. Sakon saatuaan toimittajan
tulee viikon kuluessa tehda kirjallinen selvitys milla toimen-
piteilld poikkeamat tai laiminly6nnit saadaan viltettyd timan

jalkeen.

Yhteydenpito vikatilanteessa

Vikailmoituksiin tulee aina saada kuittaus seuraavan arkipai-
van aikana. Tarjouksessa on esitettivd, miten tilaajan ilmoit-
tama vikailmoitus rekister6idaan toimittajan toimesta, miten
rekisterdity vikailmoitus kuitataan tilaajalle vastaanotetuksi ja
miten viankorjauksen etenemisestd raportoidaan. Tama pro-
sessi on tilaajan ndkokulmasta tirkedmpi kuin esimerkiksi

puolivuotisraportointi tehdyista toista.



Raportointi, seuranta

Toimittaja vastaa jarjestelmin dokumentoinnista ja dokumen-
taation yllipidosta. Toimittaja kirjaa kaikki tehdyt huoltotoi-
menpiteet ylos. Taméan dokumentaation tulee olla niin tarkka,
ettd kaikki laitteistojen vaihdot ja ohjelmistopaivitykset ovat

dokumentista helposti luettavissa ja ajankohta selvitettavissa.

Huoltosopimuksen mukaista jarjestelman kunnossapitoa
ja sopimuksen toteuttamista seurataan osapuolten valisissa,
kuuden (6) kuukauden vilein pidettavissa seurantakokouk-
sissa. Seurantakokousten tarkoituksena on mm. kunnossapidon
toteutuman ja laitemaarien muutosten seuranta sekd informaa-

tion vaihto ja mahdollisten kehittimisideoiden kasittely.

Tiedonsiirron huolto- ja yllapito kuuluu tietoliikenne-

yhteyssopimukseen (katso kappale 4.12.).

410 Koulutus

Jarjestelmén toimitukseen kuuluvat seuraavat koulutukset.
= valvomohenkilokunnan koulutus

= paakdyttdjien koulutus.

Toimittaja toimittaa suomenkielisen koulutusmateriaa-
lin operaattorien koulutukseen. Koulutus tulee jirjestdd

suomeksi.

Paakayttdjien koulutusmateriaali ja koulutuskieli voi olla

suomi tai englanti.

Koulutusmateriaalin tulee jadda tilaajan omaisuudeksi.

Hajautettu kameravalvonta
3 tallenninta

411 Dokumentaatio

Toimittajan toimittaman jirjestelmdadokumentaation tulee olla
sellainen, etta jarjestelman huolto ja yllipito voidaan toteuttaa

kolmannen osapuolen toimesta.

412  Tietolikenneyhteydet

Verkkopohjaisen kameravalvontajirjestelmin perustana ovat
nopeat ja luotettavasti toimivat tietoliikenneyhteydet. Liik-
kuvan kuvan siirtiminen vaatii nopeita tietolitkenneyhteyksia.
Tamié tulee asettamaan haasteita nykyisille Ratahallintokes-

kuksen RHK-Net:n tiedonsiirtoyhteyksille.

Verkkokuormituksen minimoimiseksi tulee kamera-
valvontajdrjestelmin olla mahdollisimman hajautettu (katso
kuva 3). Hajautetussa jarjestelmissi tallentimet on sijoitettu
lihelle valvontakameroita, jolloin asemilta ulospdin suuntau-
tuvaa verkkokapasiteettia ei kuluteta valvontakamerakuvien
tallentamiseen, vaan timid tapahtuu aseman sisdisessd ver-
kossa. Asemilta ulospdin suuntautuva verkkokapasiteetti voi-
daan kayttaa tallsin kokonaisuudessa valvomoiden ja asemien

valisen valvontakamerakuvien siirtoon.

Hajautuksen tuoma toinen merkittiva hyGty on vikasie-
toisuus. Jos tietoliikenneyhteydet katkeavat, niin tallentimet
toimivat omina yksik6indan ja vian korjaantumisen jalkeen val-

vomosta padsee kisiksi tallenteisiin.

Keskitetty kameravalvonta
1 tallennin

I Tal’enfvin
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|
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Kuva 3. Hajautetun ja keskitetyn kameravalvonnan vaikutukset tiedonsiirtoon.




5 Toteutusmalli

541 Yleista

Kameravalvontajirjestelmdn toteutusmallissa joudutaan rat-

kaisemaan seuraavia asioita RHK:n nakokulmasta:

» kuinka merkittivan roolin RHK ottaa itselleen ja ketkd ovat
muut osapuolet

= kuinka laajasti asemaympirist6a on tarkoitus valvoa kamera-
jarjestelmalla

= minkilaisia toimintoja kameravalvontajarjestelman on
mahdollistettava

» miten kameravalvontajirjestelma on tarkoitus hankkia

= missa aikataulussa edetaan.

52 RHK:n rooli

Ratahallintokeskus (RHK) huolehtii Suomen rataverkon yl-
lapitimisestd, rakentamisesta ja kehittimisesti. RHK vastaa
my6s rataverkon turvallisuudesta sekd ratakapasiteetin jaka-
misesta ja liikenteenohjauksesta. RHK:lla on lukuisia rata-
alueella tai lahella rataa olevia teknisia jarjestelmia ja laitteita.
Naita ovat mm.:

» RAILI-verkon (GSM-R) yhteydet

» Sihkoratajirjestelmin kaukokaytto

= Puhelinliittymat, faxit ja tyGasemat

» Turvalaitteiden kauko-ohjaus

s Turvalaitteet

= Matkustajainformaatiojarjestelmit

» Laakereiden kuumakéynti-ilmaisimet

= Kiinteistojen ja tunneleiden valvontayhteydet

= Diagnostiikkajirjestelmien yhteydet

= Tasoristeysten varoituslaitokset

» Jarjestelyratapihojen ohjaus ja valvonta

» Videovalvontayhteydet.

Tiedonsiirron toimivuus on kriittinen tekija kaikkien
edella mainittujen jarjestelmien osalta. Tiedonsiirto on koko-
naisuus, joka toimii suojatussa ymparistossa ja palvelee vain
rautatietoiminnan sidosryhmii, kuten rautatieyrityksid, Rata-
hallintokeskusta, Rautatievirastoa, urakoitsijoita ja muita lii-

kennetiedon tarvitsijoita.

Rata-alueilla ja rata-alueiden ympiristossi RHK on luon-
nollinen valinta kattavan, korkeatasoisen ja keskitetyn kamera-

valvontajarjestelmén isannaksi.

5.3 Asemaympariston
valvontalaajuus

Matkaketjujen merkitys on rautatieliikenteessa erittdin suuri,
silla asemille tullaan kevyen liikenteen tai joukkoliikenteen
liikennevalineilld tai henkiloautolla. Tasta syysta on kehitetty
yhteisty6ssa matkakeskuksia, asemien toimivuutta, liitynta-
liikennetta ja pysikointialueita niin kaukoliikenteessd kuin
Helsingin seudun lahi- ja taajamajunaliikenteessikin. Niissa
tarkeissd litkenteen solmupisteissd on erityisen tarkedd var-
mistaa kaikkien osa-alueiden toimivuus, johon kuuluu myoés

kattava kameravalvontajarjestelma.

RHK:n isinnéiman jarjestelman luonteva asemakoh-
tainen alueellinen rajaus kasittdisi kuvan 4 mukaiset alueet.
Sen sijaan titd rajausta laajemmalle alueelle ei ole perusteltua
menna. Talléin tulee usein vastaan kiinteist6jen omat kamera-

valvontajarjestelmit, kaupunkien omat jarjestelmit jne.

Niin ollen kameravalvontajarjestelma kattaisi:
= Asemat, laiturit ja yhdystunnelit (alue 1)
= Raiteet, ratapihat ja varikot (alue 2)

= Liityntapysikéintialueet, liityntaliikenneterminaalit (alue 3)

5.4 Laajuus

Kameravalvontajirjestelmén toteutus esitetddn toteutettavaksi
kolmessa eri vaiheessa taulukon 2 ja kuvan 5 mukaisesti.

Taulukko 2. Kameravalvontajarjestelmin toteutuslaajuudet.

Taulukko 2. Kameravalvontajarjestelman toteutuslaajuudet.

VAIHE LAAJUUS

Keskusjarjestelman ja Pasila, Képyla-Tikkurila ja Espoon
pilottiasemien toteutus ‘ keskus (Espoon keskuksen kamera-
jarjestelman suunnittelu on parhaillaan

| kaynnissa asemasillan osalta)

Vaihe 1 Rantarata: llmala -> Tuomarila
(voidaan toteuttaa kaupunkiradan
| yhteydessa)
Vantaankosken rata: Pohjois-Haaga -
‘ Vantaankoski
| Helsingin rautatieasema
D
Vaihe 2 Rantarata: Kauklahti — Kirkkonummi

Paarata: Hiekkaharju — Riihimaki
Keharata

[
1
‘ Oikorata



Kuva 4. Asemakohtainen alueellinen rajaus.
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5.5 Hankintamalli

Kameravalvontajarjestelman hankinta voidaan jakaa neljdin

kokonaisuuteen:

s keskusjarjestelmin hankinta (ohjelmisto, laitteisto) ja
sithen liittyva huolto- ja yllapitopalvelu

» asemien kameroiden hankinta ja niihin littyvit huolto- ja
yllapitopalvelut

= tallentimien hankinta

s tietolitkenneyhteydet.

Keskusjarjestelma

Keskusjarjestelma esitetdan hankittavaksi palvelusopimus-
mallilla. Talloin toimittaja vastaa jarjestelman yllipidosta ja
jatkokehittamisestd myos takuuajan jilkeen sovittujen vaste-

aikojen ja pelisdantéjen mukaisesti.

Kamerajarjestelmat

Nykyiset asemien yhteydessd olevat kameravalvontajarjestel-
mit RHK on hankkinut kilpailuttamalla toimittajat jarjestel-
mikohtaisesti. Huollon ja yllipidon RHK on hankkinut Core-
netilta, VR:Ita tai joltain kolmannelta osapuolelta. Esimerkiksi
VR:lld ei kuitenkaan ole omaa huolto-organisaatiota, vaan se
on kiyttanyt omia alihankkijoitaan huollon jirjestamiseen.

Valvonnan VR on tehnyt ldhiliikennealueella itse.

Tulevaisuudessa kamerat esitetaan hankittavaksi puite-
sopimuksilla yhdeltd tai useammalta toimittajalta nykyista
huomattavasti suurempina kokonaisuuksina. Tassikin mallissa
on varmistettava, etta toimittaja vastaa kameroiden huollosta
ja yllapidosta my6s takuuajan jilkeen sovittujen vasteaikojen
mukaisesti. Puitesopimukset voidaan toteuttaa esimerkiksi

kolmessa vaiheessa kappaleen 5.4 vaiheistusta noudattaen.

Tallentimet

Tallentimet voidaan hankkia joko keskusjarjestelmédn hankin-
nan yhteydessa, asemien kamerajirjestelmien yhteydessi tai
omina hankintoina. Mallina voidaan kdyttdi perinteista inves-
tointihankintamallia, puitesopimusta tai palvelusopimus-

mallia.

Tietoliikenneyhteydet
Tietoliikenneyhteydet voidaan hankkia RHK-Net verkosta tai

ulkopuoliselta operaattorilta.

5.6 Asemakohtaiset suunnitelmat

Asemat jaetaan erilaisiin koko- ja turvallisuusluokkiin. Naita

varten tulee luoda yleiset suunnitteluperiaatteet (tyyppimal-

lit). Tyyppimalleissa otetaan kantaa mm. seuraaviin asioihin:

= liityntarajapinnat keskusjirjestelmaan

= kameroiden sijoitukset

= kameroiden vaatimukset

» paikallisen tallennuksen toteuttaminen (millaisin tallenti-
min). Paikalliset tallentimet voidaan kilpailuttaa erillisina

hankintoina, jos tima katsotaan jarkevaksi.

Tyyppimallit toimivat ohjeina ja suosituksina laadittaessa
varsinaiset asemakohtaiset suunnitelmat. Tyyppimallit esitetaan

laadittavaksi pilottiasemien suunnitelmien teon yhteydessa.

Asemien kustannusjakomalli tulee maarittadd eri osapuol-
ten kesken ja niitd varten tulee luoda valmiit sopimusmallit.

5.7 Toiminnot

RHK:n tarpeisiin (Informaatiokeskus, liikenteenohjaus, Tur-

vakeskus) ei pelkka tallentava kameravalvontajarjestelmi ole

riittava, vaan vaatimuksena on oltava aktiivinen reaaliaikainen

seurantamahdollisuus. Tamd asettaa kameravalvontajérjestel-

malle ja tiedonsiirrolle suuret haasteet. Lisiksi kameraval-

vontajarjestelmille asetetut muut toiminnalliset vaatimukset

maarittavat hyvin merkittavasti taustajarjestelman, tiedon-

siirtoyhteyksien ja kameroiden tekniset vaatimukset. Ainakin

seuraavat asiat pitdd ratkaista teknisten maaritysten ja pilotti-

asemien suunnitelmien laadinnan yhteydessi:

= Riittadkoé kameravalvontajirjestelmille pelkistiin alueen
valvonta vai pitdako jarjestelmdn havaita asiaan kuulu-
matonta liiketta? On hyvin todennakoistd, ettd tarkempi
suunnittelu tulee osoittamaan, etta ainakin osan kameroista
pitaa pystya tunnistamaan liiketta

= Miten kattava ja toimintavarma kameravalvontajirjes-
telmastd halutaan? On sanottu, ettd kameran pitiisi aina
pystya valvomaan toista kameraa, mutta tama lienee epa-
realistinen tavoite

» Onko kameroiden etiohjaamiselle jarkevid perusteitaz On
huomattava, ettd kun kamera ohjataan tiettyyn suuntaan
jaavat muut suunnat pimentoon. Usein 2-3 kiinteaa kame-
raa on osoittautunut toimivammaksi ratkaisuksi

= Tarvitaanko kuvantunnistusominaisuuksia (esimerkiksi
rekisterikilpien tunnistamista liityntapysakéinnin yhtey-

dessa tms.)? Tama asettaa vaatimuksia kuvan laadulle.



58 Pilottivaiheen kustannusarvio

Tietoliikenneyhteydet

Pilottivaiheessa jirjestelmdin liitetddn kolme erilaista jarjes-
telmaa ja kaksi valvomoa:

» Tikkurila — Kapyld vélin asemat (Paneve turvatiimin jir-
jestelma)

Pasilan laiturialueen kamerat (Siemensin jarjestelmaan)
Espoon keskus (uusi jarjestelma)

RHK:n Informaatiokeskus

VR:n Turvavalvomo Helsingin rautatieasemalla.

Tikkurilan ja Képylan vililld on tietoliikenneyhteydet, jotka
on keskitetty Pukinmikeen. Pilottivaiheessa tarvitaan nelja

uutta tietolitkenneyhteyttd kuvan 6 mukaisesti.

Nykyiset jo kayt6ssa olevat |
Tietoliikenneyhteydet pukinmaen . _
tallentimille ™

N

~

Laitteisto
Pilottivaiheessa asemien tarvitsema laitteisto arvioidaan seu-
raavaksi:

= Tallentimet (yhteensi 6 kappaletta), jotka pystyviat 32

kamerakuvan yhtdaikaiseen tallentamiseen (1 kpl Pasilan
asemalle, 1 kpl Espoon asemalle ja 4 kpl Pukinmien
asemalle)

Enkooderit (yhteensa 18 kappaletta), joista kukin muut-
taa kahdeksan analogiakameran videokuvan digitaalisiksi ja
lahettda ne IP-verkkoon. Enkooderit sijoittuvat seuraavasti:
Tikkurila — Kapyla vali 13 kpl (104 kameraa), Pasila 3 kpl
(24 kameraa) ja Espoon keskus 2 kpl (16 kameraa).

" keskitetty Pukinmakeen

RN . \ N\ NN = /7N P
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Kuva 6. Pilottivaiheen asemien ja valvomoiden véliset tietoliikenneyhteydet

seka tallentimien hajauttaminen.




Taulukko 3. Pilottivaiheen kustannukset (alv 0%)

Maara Hinta €/ kpl Hinta €/ yhteensa
Tallentimet 1 6 kpl 10 000 60 000
Enkooderit ‘ 18 kpl 4000 72 000
Kameroiden peruspara;ﬁl; 7 ‘
Kapyla - Tikkurila - vélilta | 100 kameraa 1000 | 100 000
 Keskusjarjestelma | 1kpl 50 000 50 000
Valvomot | 2kpl 10 000 20000
Liittymien avauskulut 4 kpl 700 2400
Projektointi ja asemien suunnittelu 350 h 70 €h 35 000
Asennuskulut = % 15 000
Yhteensa pilottivaihe = - 350 000

|

Hinta-arviosta puuttuvat Espoon keskukseen tulevan
uuden kamerajirjestelman hankinnan tuomat kulut, koska ne
ovat Espoon matkakeskuksen hankintaurakan kustannuksissa.

Pilottivaiheen tiedonsiirtokustannusten on laskettu olevan

3000 — 5000 euroa kuukaudessa.




6 Jatkotoimenpiteet

Seuraavat jatkotoimenpiteet esitetdan kdaynnistettaviksi:

1) Hankkeen organisoinnista paattaminen RHK:n sisdlld ja
konsultin hankinta kohtia 2-7 varten 5/2008.

2) Kokous intressitahojen kanssa ja timan selvityksen esittely
5/2008.

3) Keskusjarjestelman hankinta-asiakirjojen laadinta ja han-
kintaprosessi 5-8/2008.

4) Keskusjarjestelmatoimittajan valinta 8/2008.

5) Pilottiasemien tarkempi suunnittelu 5-8/2008:
= Pasila, Kapyla-Tikkurila ja Espoon keskus
= samalla laaditaan kameroiden sijoitteluohje muilla

asemilla.

6) Tarvittavien tietoliikenneyhteyksien hankinta 9/2008.
Lopullinen tarve selkiytyy vasta kun keskusjirjestelmitoi-
mittaja on valittu ja asemakohtaiset suunnitelmat on tehty.

7) Taustajarjestelma ja pilottivaihe valmiit 12/2008, jolloin
jarjestelmad hy6dyntiaa kaksi erillista valvomoa:
= RHK:n Informaatiokeskus
= VR:nTurvavalvomo.

8) Vaiheen 1 toteutus vuoden 2010 loppuun mennessa ja mah-

dollisten muiden intressitahojen liittyminen jarjestelmaan.

VUOSI 2008

Kameravalvontajarjestelmin hankinta, yllipito ja kehitta-
minen vaativat keskusjarjestelman ja pilottiasemien toteutuk-
sen aikana yhden henkilén ty6panoksen RHK:lta, joka voidaan
hoitaa my6s ulkoistettuna palveluna osittain tai kokonaan.
Vaiheiden 1 ja 2 osalta on oltava osoittaa vajaan 0,5 henkilon

ty(‘ipanos .

Pilotissa esitetddn yhteistd toimittajaa keskusjarjestel-

malle ja kameroille.

Jatkotoimenpiteiden aikataulu on esitetty kuvassa 7.

VUOSI 2009 VUQOSI 2010 VUODET 2011-2012

71819

w
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10

1

12

Hankkeen organisoint! ja konsuitin valinta

Semtyksen esittely intressitahoille

Keskusjarjestelman hankinta-asiakirjojen
laadinta

Keskusjarjesteimatoimittajan valinta

Pilottiasemien tarkempi suunnittelu

Tietoliikenneyhteyksien hankinta

Taustajarjestelman toteutus

Piloftiasemien toteutus

@_.

Vaiheen 1 suunnittelu

Vaiheen 1 toteutus

Vaiheen 2 suunnittelu

Vaiheen 2 toteutus

Kuva 7. Jatkotoimenpiteiden aikataulu




Liite 1:
Lainsaadanto

Suomessa on mairitelty videovalvonnalle tarkat pelisaannot
ja videovalvontaa sditelevit rikoslaki, henkilétietolaki ja laki
yksityisyydensuojasta tyoeldmassa. Varsinkin salakatseluun ja
kuunteluun puututaan, silli Suomessa salakatselu ja salakuun-

telu on rikos.

Kameravalvontaa koskevat tai sen kiytt6a rajoittavat Suo-
messa lahinnd rikoslain salakatselua ja -kuuntelua koskevat
saannokset (RL 24:5-7). Lisaksi kameravalvontaa siintelee
henkil6tietojen kasittelya koskeva lainsdddanté (Henkilotieto-
laki 523/1999/1.6.1999) ja tahin liittyen henkil6rekisteriri-
kosta (RL 38:9) koskevat siannokset.

Rikoslaki 24. Luku 531/2000
Rikoslaissa otetaan kantaa kotirauhan rikkomiseen, salakuun-
teluun ja salakatseluun. Laissa on médritelty erikseen kotirau-

han ja julkisrauhan suojaama alue.

Kotirauhan miiritelma: Kotirauhan suojaamia paikkoja
ovat asunnot, loma-asunnot ja muut asumiseen tarkoitetut tilat,
kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset,
seka asuintalojen porraskdytavat ja asukkaiden yksityisaluetta

olevat pihat nithin valittémasti liittyvine rakennuksineen.

Kotirauhan suojaamaa aluetta ei saa valvoa ilman asian-

omistajan erillistd lupaa.

Julkisrauhan piirissa olevissa huoneistoissa ja rakennuk-
sissa voi kuvata ihmisid, jos yleis6lla on nithin paasy. Tavara-
talot, marketit, yleis6lle avoimet ravintolat, yleiset kokoukset,
urheiluhallit ja stadionit ovat esimerkkeja tiloista, joissa kuvaa-

minen ei ole rangaistavaa eika siihen tarvitse pyytaa lupaa.

Rautatieasemat, laiturialueet eiviat kuulu kotirauhan
tai julkisrauhan suojaamalle alueelle vaan niissa saa suorittaa
tallentavaa tai suoraa videovalvontaa. Valvonnasta tulee olla

ilmoitus aluetta kayttaville.

Rikoslaki 24, Luku 531/2000

Joka oikeudettomasti tekniselld laitteella katselee tai kuvaa
kotirauhan tai julkisrauhan suojaamassa paikassa taikka kay-
maldssd, pukeutumistilassa tai muussa vastaavassa paikassa
oleskelevaa henkil6d taikka yleisoltd suljetussa 3 §:ssd tarkoi-
tetussa rakennuksessa, huoneistossa tai aidatulla piha-alueella
oleskelevaa henkil6d tamin yksityisyytta loukaten, on tuomit-
tava salakatselusta sakkoon tai vankeuteen enintdin yhdeksi

vuodeksi.

Joka oikeudettomasti tekniselld laitteella kuuntelee tai
tallentaa keskustelua, puhetta tai yksityiselimasta aiheutuvaa
muuta ddntd, jota ei ole tarkoitettu hanen tietoonsa ja joka
tapahtuu tai syntyy kotirauhan suojaamassa paikassa, taikka
muualla kuin kotirauhan suojaamassa paikassa salaa puhetta,
jota ei ole tarkoitettu hanen eikd muunkaan ulkopuolisen tie-
toon, sellaisissa olosuhteissa, joissa puhujalla ei ole syyti olet-
taa ulkopuolisen kuulevan hinen puhettaan, on tuomittava

salakuuntelusta sakkoon tai vankeuteen enintain yhdeksi vuo-

deksi.

Henkilotietolaki 22.4.1999/523

Kameravalvonnan ollessa tallentavaa henkilotietolaki astuu
kuvaan. Henkil6tietolakia ja sen periaatteita sovelletaan hen-
kil6tietojen kasittelyyn, joka suoritetaan tallentavan kamera-

valvontajarjestelman avulla.

Kameralla kerdttavien henkilotietojen késittely tulee
suunnitella etukateen. Tulee maaritella, minkalaisten tehtavien
suorittamiseksi kameravalvonta on tarpeen. My6s tietojen tal-
lennusaika on miariteltava. Tallentavasta kameravalvontajarjes-
telmasta tulee laatia rekisteriseloste (http://www.tietosuoja.

fi/ 2584 htm) ja informoida rekisteroityja.

Rekisterinpitdjan on laadittava tallentavasta kameraval-
vontajirjestelmasta rekisteriseloste ja pidettava se jokaisen saa-
tavilla. Rekisteriseloste palvelee rekisterinpidon avoimuutta.
Sen laatiminen edellyttdd muun muassa, ettd rekisterinpitaja
on analysoinut oman toimintansa ja henkilotietojen késittelyn
tarpeensa, arvioinut oikeutensa kasitelld henkilotietoja yli-
paansi ja toteuttanut suunnitteluvelvoitteensa sekd suojannut
rekisterinsd. Henkilotietojen kasittelystd, joka perustuu muu-
hun asialliseen yhteyteen, tulee tehda ilmoitus tietosuojaval-

tuutetulle.

Henkilotietolaki 22.4.1999/523

Kameravalvonnasta informoiminen:

Rekisteroidylla on oikeus tietad, kuka kasittelee hinta
koskevia tietoja, mikd on kisittelyn tarkoitus ja mihin tietoja
mahdollisesti luovutetaan. Samoin rekisterdidylld on oikeus
saada tietoonsa, miten hin voi oikeuksiaan kayttaa. Kuvattavilla
henkil6illa on oikeus erdin poikkeuksin tutustua heitd itsedan
koskevaan kuvamateriaaliin. Avoin informointi ja sen ohella
rekisteriselosteen nihtivana pito ovat tirkeitd tietojenkisit-

telyn laadun turvaavia tekijoita.

Yksityiseldma ja tietosuoja on yleisemmin suojattu perus-
oikeussiannoksissi (Suomen perustuslain 10 § ja Suomea sito-
vissa kansainvilisissa ihmisoikeussopimuksissa, mm. Euroopan

ihmisoikeussopimuksen 8 artikla).

Suomea sitovat my6s EY:n henkilotietodirektiivi (95/46/
EY) ja EN:n tietosuojasopimus 28.1.1981.



Liite 2:
Jarjestelma- ja laite-
toimittajista

Kameravalvontaselvitystyon puitteessa on kayty haastattele-
massa seuraavat laite- ja jarjestelmatoimittajat:

s Teleste Oy http://www.teleste.fi/

Taitotekniikka Oy http://www.taitotekniikka.com/

Securitas Systems Oy ]mp: / /www.securitassystems.fi/

Axenet Oy htt]): / /www.axnet.fi/

VisionSec Oy htt[)://www.visi()sec.ﬁ/

Lisaksi seuraavien tahojen kanssa ollaan oltu yhteydessé ja
he ovat toimittaneet omista ratkaisuistaan materiaalia.
= Asan http: / /www.asansecurity.com/
= Lan & Wan http://www.lanwan.fi/
= Siemens http://www.siemens.fi/
= FMS Group
= Bosch http://www.boschsecurity.fi/

= Mirasys http: / /www.mirasys.fi/

s Esmi http://W\\"\’\'.esmi.ﬁ/

Jarjestelmdtoimittajat voidaan jakaa neljaan eri kategori-

aan seuraavasti:
= Jirjestelmien valmistajat
= Maahantuojat

= Jirjestelmien toimittajien paikalliset tytaryhtiot

= Jirjestelmaintegraattorit

Jar]eSte'ma Indigo MileStone Siemens Teleste Mirasys Bosch Griffid
S ; Vision Enterpnse Moris RMC VMS GMsS
valmistajat

Maahantuojat

Suomalainen
tytéaryhtio

Jarjestelma-
integraattorit
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Kuva 8. Laite- ja jarjestelmantoimittajia loppuasiakkaan ndkékulmasta




Liite 3:

Kaytetyt lyhenteet
ja termit

API Ohjelmointirajapinta (engl. Application programming
interface, API) on kayttoliittyma, jolla eri ohjelmat voivat teh-
da pyynt6ja ja vaihtaa tietoja eli keskustella keskendin. Hyva
esimerkki keskustelusta on ohjelmat jotka tarvitsevat kaytto-

jarjestelmalta luvan kayttaa keskusmuistia seka tiedostoja

CIF Lyhenne sanoista Common Intermediate Format. Yleises-

ti kdytetty tapa tai standardi kuvata eri resoluutiosta kuvaa.

Eri CIF -resoluutiota seki niiden vaaka- ja pystypikseleiden

miarit:
= SQCIF 128 X 96

= QCIF 176 X 144

= CIF 352 X 288

= 4CIF 704 X 576

= 16CIF 1408 X 1152

FPS Frames per second tai kehysnopeus tarkoittaa naytto-
tekniikasta puhuttaessa sekunnissa naytélle piirrettyjen kuvi-
en maaraa. Yleissiantona voidaan pitad, ettd mita korkeampi

FPS-lukema, sitd pehmeammialta liike nayttdd kuvassa.

IP IP (lyhenne sanoista Internet Protocol) on TCP/IP-mal-
lin Internet-kerroksen protokolla, joka huolehtii IP-tietolii-
kennepakettien toimittamisesta perille pakettikytkentdisessd
Internet-verkossa. Se on my6s koko Internetin ydin ja ainoa

asia, mika kaikkia Internetiin liitettyja koneita yhdistda.

IP-Socket Lyhenne sanoista Internet socket. IP-verkossa eri
laitteiden tai ohjelmistojen vilisestd kommunikaatiosta kay-

tettava termi.

MIKU Ratahallintokeskuksen uusi matkustajainformaatio- ja

kuulutusjirjestelma.

MPEG-4 joukko videon ja ddnen pakkaamistapoja. MPEG-4
-standardi (ISO-14496) kehitettiin vuoden 1998 lokakuussa
ja virallisesti siitd tuli kansainvalinen standardi vuoden 1999
alussa. MPEG-4 -standardia voidaan kiyttaa digitaalisessa vi-
deossa, interaktiivisissa grafiikkasovelluksissa ja interaktiivi-

sessa multimediassa.

NTSC Lyhenne sanoista National Television Standards Com-
mittee. Tyynen valtameren ympirysmaissa kiytossa oleva
television varijarjestelmd ja koodausmenetelma NTSC-stan-
dardissa TV:in kuva on mdiritty 720 x 480 resoluutioon ja

kuvataajuus on 30 Hz.

NVR -Tallennin Network Video Recorder. Verkkopohjainen
tallennin, jota voidaan etikiyttaa ja ohjata verkon vilityksella.
Laitteella voidaan samanaikaisesti tallentaa useaa videokuvaa
eri kuvalahteista kuten IP-kameroista tai enkoodereista, seka

katsoa tai siirtaa laitteelle tallennettuja videoita.

OPC OPC-liittymd on avoimen tiedonsiirron standardi, jota
kiytetaan teollisuuden automaatiosovelluksissa, lahinna PC-

valvomojen ja ohjelmoitavien logiikoiden valilla.

PAL Lyhenne sanoista Phase Alternate Line. Laajalti Euroo-
passa, Afrikassa ja Aasiassa kiytossa oleva analogisen videoku-
van varijarjestelma ja koodausmenetelma. PAL-jirjestelmassa

TV:n kuva on maaratty 720 x 576 resoluutioon ja kuvataajuus
on 25 Hz.

PTZ -Kamera Pan, Tilt, Zoom - kamera. Kaintyvapiinen
valvontakamera, jota voidaan ohjata, kohdistaa ja tarkentaa

kaukokéytolla.

SDK Lyhenne sanoista software development kit. Tyypilli-
sesti tyokalukirjasto tai rajapinta, joka mahdollistaa ohjel-
mistokehittdjalle tehda liitynt6ja tai sovelluksia SDK:n tarjoa-

maan ohjelmaan tai jarjestelmaan.

XML XML-kieli (lyhenne sanoista eXtensible Markup Lan-
guage) on merkintikieli, jolla tiedon merkitys on kuvattavissa
tiedon sekaan. XML-kielta kiytetdan seka formaattina tiedon-
vilitykseen jirjestelmien vililld ettd formaattina dokument-
tien tallentamiseen. XML-kieli on rakenteellinen kuvauskieli,

joka auttaa jasentamdin laajoja tietomassoja selkeammin.
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